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3
Sistemas Criptograficos

3.1
Introducao

A medida que a Internet se populariza, a quantidade de documentos e
transacoes eletronicas aumenta. A necessidade de seguranca eletronica é uma
realidade, e a Criptografia é o suporte basico. Sao parametros de seguranga:
e Confidencialidade: garantir a confidencialidade da mensagem em relacao
a pessoas nao autorizadas;
eIntegridade: garantir que a mensagem nao foi modificada;

e Autenticidade: garantir a origem da mensagem; e
eNao-repiudio: garantir que uma pessoa nao possa negar que enviou a

mensagemn.

3.2
Conceitos iniciais

3.2.1
Criptologia

Nesta secao, detalhamos alguns conceitos iniciais sobre esta ciéncia.
A palavra criptografia é composta pelos termos gregos: kryptos = secreto
e grafo = escrita.
Consiste na ciéncia e na arte de se comunicar secretamente.
Um sistema criptogrdfico possui 5 componentes (31):
1.Um espaco de textos em claro (T);
2.Um espago de textos cifrados (ou criptograma, C);
3.Um espago de chaves (K);
4.Uma familia de transformacoes de cifragem E.: T—C, e € K;
5.Uma familia de transformagoes de decifragem Dy: C—T, d € K.
E para as chaves e,d € K, Dy ¢é a inversa de E., logo para t € T temos
Dy (Ec (t) ) =t.
A seguir pontuamos alguns conceitos que estao formalizados em (32):

e Criptografar: converter um texto em claro em um texto cifrado (crip-
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tografado) através de uma operagcao inversivel dependente de uma chave secreta
C = E.(T).

e Decriptografar: reconstituir o texto em claro original através da operacao
inversa sobre o texto cifrado com o conhecimento da chave secreta T = D,4(C).
e Criptoandlise: andlise da criptografia utilizada com o objetivo de se de-
tectar fragilidades e a decriptografia do texto cifrado sem o conhecimento da
chave.

e Criptologia: ciéncia que estuda a criptografia e a criptoanalise.

e Sistema criptogrdfico: é conjunto formado por um algoritmo, a colecao de
textos em claro, textos cifrados e chaves.

e Chave secreta: informacao que s6 o remetente e o destinatario possuem. E
utilizada para criptografar e decriptografar a mensagem. Nem sempre a chave
do remetente ¢ igual a do destinatario, mas estao sempre relacionadas.

e Canal: meio pelo qual a mensagem trafega, pode ser seguro ou nao.

e Sistemas criptogrdficos simétricos: é facil deduzir mutuamente o par
de chaves (e,d), uma em funcao da outra. Muitas vezes: e=d.

e Sistemas criptogrdficos assimétricos ou de chave publica: é com-
putacionalmente dificil deduzir mutuamente o par de chaves (e, d), uma em
funcao da outra, onde e = chave publica, e d = chave privativa (ou privada,

ou secreta).

3.2.2
Seguranca de um Sistema Criptografico

H& dois enfoques na discussao de segurancga em sistemas criptograficos:
sistemas computacionalmente seguros e sistemas com seguranc¢a per-
feita.

Um sistema é computacionalmente seguro se o melhor algoritmo
para quebra-lo necessita de N operagoes, onde N é um nimero muito grande.
O problema é que nao existe uma demonstracao de que algum sistema
criptografico em uso é seguro com esta definicao. Na pratica, um sistema esta
computacionalmente seguro se o melhor método conhecido para quebrar o
sistema requer uma quantia muito grande de tempo de processamento (mas
isto é muito diferente de uma prova de seguranca). Um outro enfoque é prover
evidéncia de seguranga computacional comparando a seguranca do sistema
criptografico com problemas garantidamente dificeis (redu¢ao matematica). E
importante observar que isto é apenas uma prova de seguranca relativa por
reducao a algum outro problema, nao uma prova absoluta de seguranca.

Um sistema criptografico tem seguranc¢a incondicional ou segu-

ranca perfeita quando nao pode ser quebrado, até mesmo com recursos
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computacionais infinitos.

A seguranga incondicional de um sistema criptografico nao pode ser
estudada obviamente do ponto de vista da complexidade computacional,
mesmo porque é admitido que o tempo de computagao pode ser infinito. O
instrumento apropriado para estudar seguranga incondicional é a teoria das
probabilidades.

Shannon (30) definiu um modelo matemadtico preciso para identificar um
sistema criptografico seguro. O objetivo de um criptoanalista é determinar
a chave K, o texto original, ou ambos. Porém, ele pode ficar satisfeito com
alguma informacao probabilistica sobre o texto original: se é um arquivo de
som, ou um texto em alemao, ou dados de planilha eletronica.

Um sistema criptografico tem seguranca perfeita quando o texto cifrado
nao fornece nenhuma informacao sobre o texto original. Em termos proba-

bilisticos isto pode ser expresso como

P(zly) = p(z)

onde p(z) é a probabilidade da mensagem original ser = e p(z]y) é a
probabilidade condicional da mensagem original ser x dado que a mensagem
cifrada ¢ y.

Shannon demonstrou que para um sistema ter seguranca perfeita é
necessario que o nimero de possiveis chaves seja pelo menos tao grande quanto
o numero de possiveis mensagens. Portanto, a chave deve ser pelo menos do
mesmo tamanho que a mensagem, e nenhuma chave pode ser usada de novo.

Um sistema conhecido de seguranca perfeita é o One-time Pad, que
foi descrito primeiro por Gilbert Vernam em 1917 para uso em cifragem e
decifragem automatica de mensagens de telégrafo. E interessante observar que,
por muitos anos, o One-time Pad era considerado um sistema inquebravel.
Todavia, nao havia prova disto até Shannon desenvolver o conceito de segredo
perfeito, mais de 30 anos depois. O sistema também é atraente por causa da
facilidade de cifragem e decifragem

Infelizmente, existem grandes desvantagens na adocao de um sistema
seguro como One-time Pad. Primeiro, devido ao fato de que o nimero de
chaves que deve ser enviado por meio seguro é pelo menos tao grande quanto
o numero de textos em claro. Segundo, porque é necessario que o nimero
de bits da chave seja igual ao nimero de bits da mensagem. Este nao seria
um problema principal se a mesma chave pudesse ser usada para codificar
mensagens diferentes. Porém, a seguranca perfeita depende do fato que cada
chave é usada para uma sé cifragem. Assim, uma nova chave deve ser gerada

para cada mensagem transmitida. Se esta exigéncia nao for satisfeita, o sistema
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pode ser atacado. Por exemplo, se a mensagem original for conhecida, basta
realizar um XOR entre a mensagem original e o texto cifrado para desvendar
a chave.

Um algoritmo de cifragem ¢é quebravel quando é computacionalmente
viavel testar todas as chaves possiveis para decriptografar uma determinada
mensagem. Este tipo de ataque é chamado de forca bruta ou busca exaustiva
e seu éxito depende do tamanho da chave.

Uma outra técnica que pode ser utiliza com sucesso é o chamado ataque
estatistico. E baseado na constatacao que, em varios textos de um mesmo
idioma, a freqiiéncia de cada letra é mais ou menos fixa. O inimigo usa este
conhecimento para comparar a freqiiéncia de cada letra da mensagem cifrada
com as freqiiéncias no idioma suposto. Se o ciframento foi feito através de uma
simples substituicao, a quebra é imediata.

Duas técnicas basicas para a diminuicao das redundancias em uma
mensagem sao, de acordo com Shannon (30), confusao e difusdo. A confusao
oculta a relagao entre o texto original e o texto cifrado. Isso dificulta o estudo do
texto cifrado na procura por redundancias e padroes estatisticos. A substituicao
¢ um método de confusao. A difusao suaviza a redundancia do texto original de
forma que as redundancias fiquem espalhadas no texto cifrado. Assim, pode-
se dizer que uma boa cifra de substituicao acrescenta confusao a informacao,

enquanto uma boa cifra de transposicao acrescenta difusao.

3.2.3
Tipos de Inimigo

Basicamente, temos dois tipos de inimigos:

1. Inimigo Passivo: intercepta a mensagem e tenta ganhar conhec-
imentos através dela, mas nao interfere no processo de comunicagao. Possui
basicamente dois objetivos:

e Andlise do conteido: tenta descobrir o contetido (ou parte) de uma mensagem
cifrada.

e Analise de trafego: tenta descobrir a freqtiéncia com que as mensagens passam
pelo canal, além do destinatario e remetente.

2. Intmigo Ativo: interfere na comunicagao de diversas formas:
elnterrup¢ao: o inimigo interrompe as comunicagoes como um todo. Uma men-
sagem nao consegue chegar no destinatario;
eModificacao: o inimigo intercepta e altera a mensagem;
eFabricacao: um inimigo gera mensagens falsas e insere no canal;
elmpersonificacao (disfarce): o inimigo esta tentando se passar por uma outra

pessoa, falsificando mensagens ou tentando conseguir acesso a um sistema;


DBD
PUC-Rio - Certificação Digital Nº 0115626/CA


PUC-Rio - Certificacéo Digital N° 0115626/CA

Capitulo 3. Sistemas Criptograficos 26

eRepeticao (replay): o inimigo possui uma mensagem previamente intercep-
tada e tenta usa-la novamente;

eNegagao de servico (DoS): o inimigo atrapalha o funcionamento do sistema.

3.24
Tipos de Ataque

Os tipos de ataques levam em consideracao o conhecimento adquirido
pelo inimigo, ou seja, se ele possui:
eSomente o texto cifrado;
ePares de textos em claro e cifrado (T,C), mas nao pode escolher;
ePares escolhidos de textos em claro de entrada, gerando textos cifrados na
saida;

oOu, se escolhe os textos cifrados e obtém os textos em claro equivalentes.

3.2.5
Niveis de Risco

O nivel de risco de uma aplicagao esté diretamente relacionado as perdas
financeiras, ou mesmo humanas, que uma falha na seguranca pode causar:

eBaixo risco: se os dados foram descobertos ou sabotados, o reme-
tente poderda contornar o fato com relativa inconveniéncia. Geralmente sao
informacgoes que nao tem a atengao do atacante.

eMédio risco: algum grau de perda é esperado e tolerado, mas sérias
perdas podem prejudicar a empresa. Exemplo: site de vendas na Web com
transagoes comerciais. Devem se proteger de ataques, pois detém uma pequena
atencao de hackers.

e Alto risco: uma falha na seguranga causa danos financeiros ou em-
baracos. Exemplo: invasao de bancos, alteracao de informacoes de Instituicoes
importantes do pais. A seguranca deve ser levada a sério, pois sao o alvo natural
e continuo de ataques.

e Aplicagao critica: Falhas podem causar perda de vidas humanas.
Aplicagoes militares. Exemplo: automacao de fabricas e setor de transporte. A

seguranca deve ter uma importancia no projeto inicial e revisoes periddicas.

3.2.6
Vulnerabilidades

Para se ter um sistema seguro devemos nos preocupar com os seguintes
aspectos passiveis de vulnerabilidades:
ealgoritmos e protocolos;

epessoas responsaveis pelo sistema;
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entimero de pessoas que conhecem a chave do sistema;
elocal de armazenamento da chave;

epessoas que se relacionam com as pessoas responsaveis pelo sistema.

3.3
Sistemas Criptograficos Classicos

A seguir, a descri¢ao de alguns sistemas criptograficos classicos (3).

3.3.1
Monoalfabéticos

(a) Aditivos

O exemplo mais antigo de sistemas aditivos de que se tem noticia é o
conhecido como CIFRA DE CESAR, usado pelo general e estadista romano
Julio César em sua campanha na Galia (49 - 44 A.C.) e na correspondéncia
com seus amigos. Nele, cada letra do texto-claro é substituida pela letra
correspondente a trés posi¢oes adiante no alfabeto.

O método do sistema aditivo consiste em adicionar ao valor que representa a
posi¢ao ocupada pela letra no alfabeto o valor do desvio (chave), indicando a
posicao da letra-cifra.

Atribui-se a ALBERTI, secretario da Curia Romana, a invencao de um
dispositivo simples, na idade média (476 a 1453) conhecido como DISCO
DE CIFRAR. Considerando um alfabeto com 26 letras o desvio pode variar
de 0 até 25. Isto funciona como a operacio de ADICAO em ARITMETICA

MODULAR e pode ser representado, matematicamente, como:
C; = m; + d (mod 26)

O total de chaves possiveis é 26, considerado também o desvio=0 que

reproduz o texto em claro. Obviamente, o sistema é totalmente inseguro.

(b) Multiplicativos

Existe, por analogia com o anterior, o sistema multiplicativo, no qual a

operacao de soma é substituida pela multiplicacao:

Entretanto, algumas chaves nao sao aproveitaveis (0, 2, 4., ...). Caso
fossem aproveitadas, a volta do criptograma para o texto em claro (decrip-

tografia) causaria ambigiiidades. Por exemplo, com d = 2 a cifra B representa
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0 A ou o N ? Observa-se que somente os nimeros primos com o médulo podem
ser aproveitados como chaves (propriedade da aritmética modular).

Entao, sé sao aproveitadas as chaves 1, 3, 5, 7,9, 11, 15, 17, 19, 21, 23 e
25. O total de chaves possiveis é 12, considerada também a multiplicagao por 1
que reproduz o texto em claro. O sistema, bastante inseguro como o anterior,

foi usado em composicao com o aditivo para gerar o conhecido como afim.

(c) Afins

Conforme foi dito, combina os dois sistemas anteriores, e pode ser

representado por:
Ci=(x*my )+

Sua notagao ¢ freqilentemente representada por [ o , § |, a chave do
sistema. O sistema aditivo é caso particular do afim quando o« = 1 enquanto
o multiplicativo o é para § = 0
O total de chaves possiveis é 312 (12 * 26) considerada, também aqui a chave
[ 1, 0] que reproduz o texto em claro.

Nos trés sistemas monoalfabéticos vistos até agora, o conhecimento da
correspondéncia criptograma-texto em claro para uma unica letra denuncia a
correspondéncia de todo o alfabeto. Essa fraqueza de correspondéncia pode ser
contornada pela utilizagao dos alfabetos desordenados.

Esses se enquadram nos sistemas monoalfabéticos genéricos, dos quais os

anteriores sao casos particulares.

(d) Genéricos

Neste sistema o alfabeto-cifra pode estar em qualquer ordem. O total
de chaves possiveis é de 26! (=~ 4 * 10 26). Considerando um processador que
leve 1 microssegundo para testar cada chave, a pesquisa exaustiva de todas as
chaves consumiria 1,7 * 101 anos (=~ 50.000 vezes a idade estimada da Terra).

Encarado sob o ponto de vista do niimero de chaves possiveis, este sistema
poderia ser considerado absolutamente seguro, como no inicio de sua utilizagao.

Em relacao aos anteriores, quando o alfabeto-cifra é desordenado, nao
proporciona o conhecimento da correspondéncia das demais letras ao se

descobrir uma delas.
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3.3.2
Polialfabéticos

E uma combinacao ordenada de diversos sistemas monoalfabéticos. Um
exemplo é o Sistema de Vigenere:
ea chave é um conjunto de p letras: ( Ly, Lo, L3, ..., L, );
ea mensagem deve ser dividido em blocos de p letras: ( Ay, Ag, Az, ..., A, );

etexto cifrado C é obtido a partir da férmula:

C = ((A1+ Ly)mod 26, (A2+ Ly)mod 26, ..., (A,+ L,)mod 26)

3.3.3
Permutacao

Seja um vetor de n elementos: V=(vi, vg, ..., v, ). Uma Permutagao é
uma operacao definida por um vetor P=(py, p2, ..., Pm)-

P deve ter todos os nimeros entre 1 e m, sem repeticao de nenhum, isto
faz com que P tenha uma permutacao inversa. A mensagem é dividida em

blocos de m letras e a chave deve ser aplicada para permutar as letras.

3.34
Esteganografia

Esteganografia é a arte de esconder mensagens secretas em um meio de
maneira que as mesmas passem desapercebidas. Exemplos:
eraspar a cabeca de um mensageiro e escrever a mensagem no seu COUro
cabeludo. Esperar o cabelo crescer e enviar o mensageiro;
ecscrever uma carta com tinta invisivel,
esubstituir os bits menos significativos de uma imagem ou som pelos bits da

mensagem que se quer esconder.

3.3.5
Rotores
Seja M,(.) um Sistema Monoalfabético:

M, (x) = (x+e) mod 26
M, '(x) = (x-¢) mod 26

Seja m.(.) um Sistema de Permutagao. Um rotor é uma func¢ao R(.) do

tipo:

Rs;k(x) = Mk_l [7-(5_1 (Mk’<X)) ]
Ran ' (x) = My s (Mi(x)) ]
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E uma composi¢ao de fungbes implementada com discos (rotores). A
maquina Enigma era um sistema de 3 ou 4 discos, e cada Divisao de Exército

nazista possuia uma combinacao de discos a qual era atribuida uma cor.

3.4
Substituicao Homofo6nica

A histéria da criptografia demonstra que um tipo de ataque muito
utilizado é o ataque estatistico, onde um conhecimento das particularidades de
uma determinada lingua é usado heuristicamente para a quebra dos codigos.
Uma solucao ¢ a técnica de substituicao homofonica.

A substituicao homofonica consegue suavizar a distribuicao de probabil-
idades (ou frequéncias) dos simbolos de um texto em claro. Desta forma, a
tarefa do criptoanalista é dificultada. A substituicao homofonica convencional
associa um simbolo a um conjunto de simbolos substitutos possiveis, chamados
homofonicos, tais que a distribuicao destes novos simbolos seja equiprovavel.
Assim, cada simbolo do alfabeto original é desdobrado em outros equiprovaveis.

Em 1988, Giinther (5) introduziu uma generalizacdo da substitui¢ao ho-
mofonica, uma nova forma de escolha dos homofonicos é especificada. Um ano
mais tarde, Massey et al. (11) aplicaram conceitos de Teoria da Informagao
a proposta de Giinther e formularam a Substituicao Homofonica de Tamanho
Variavel. Este novo tipo de substituicao homofonica é uma generalizagao da
convencional, onde tem-se homofonicos representados por cédigos de compri-
mentos diferentes, e ainda, cada simbolo do alfabeto original pode ser sub-
stituido por homofonicos nao equiprovaveis, ou seja, os homofonicos poderao
ter probabilidades distintas. Este é o objetivo da substituicao homofonica:
converter a seqiiéncia de texto em claro em uma sequiéncia completamente

aleatoria.

. Codifiomgio
S lonsngom Canal ol Ul . . Hagn
e —— Livre de Prefixo —————

L-dirin Homofonioon ;
I =zdirin

Figura 3.1: Um esquema geral para substituicao homofonica.

A figura 3.1 representa um esquema de substituicao genérico para rep-
resentar tanto a substituicao homofonica convencional como a substituicao
homofonica de tamanho de varidavel. O canal homofonico é sem memoria. O
alfabeto de entrada { uy, us,..., uy, } coincide com o grupo de simbolos possiveis
de U. O alfabeto de saida { vy, v, v3,... } também é finito ou infinitamente

contavel, e com probabilidades de transicdo P(V=v; | U=u; ). Para cada ]
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existe exatamente um i tal que P(V=v; | U=u; ) # 0. Cada v; com P(V=v; |
U=u; ) > 0 serd um homofonico para u.

Quando o canal homofonico da figura 3.1 é deterministico, todas as
probabilidades de transi¢ao diferentes de zero sao iguais a 1 (podemos também
dizer que V=U ). Neste caso, entao a figura 5.1 representa uma codificagao de
fonte usual (ou até mesmo uma compressao de dados ).

Quando o canal homofénico é nao deterministico mas a codificacao
binaria livre de prefixo é simples, ou seja, todos os coédigos tém o mesmo
comprimento m, entao a figura 3.1 representa substituicao homofonica con-
vencional.

Quando o canal homofonico é nao deterministico e a codificacao binaria
livre de prefixo possui comprimento variavel, entao a figura 3.1 representa

substituicao homofonica de tamanho de variavel, como definida por Gilinther

(5).

Figura 3.2: Substituicao homofonica convencional.

1 Vi=——> 0
u-_'_._._,_,..--".' "'Z
P(U=u)= 14| 1 . 13 - v V1 —p | X, X,
_ —» I
P(U=u,) = ¥/4 5 Ve -
TR )

Figura 3.3: Substituicao homofonica de tamanho variavel.
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As figuras 3.2 e 3.3 mostram dois exemplos do esquema geral de sub-
stituicao homofonica ilustrado na figura 3.1, ambos para a mesma mensagem
de fonte bindria (isto é, L = 2). A substitui¢do de tamanho de varidvel tem
um comprimento médio do cédigo E[W]| = 3/2 e a substituigdo convencional
tem E[W] = 2. Esta redugao dos simbolos codificados é uma vantagem da
substituicao homofonica de tamanho de variavel que a torna perfeita.

Uma substituicao homofonica é perfeita se a seqiiéncia D-aria codificada
como Xj, Xs,... é completamente aleatéria. Para o caso sem memdria (fonte e
canal), considerado na figura 3.1, isto é equivalente a condi¢ao que o codigo
X1, Xo,... , X, para V = Vy é completamente aleatoério.

Uma substituicao homofonica D-éria é étima para uma dada mensagem
fonte, se e somente se é perfeita e minimiza o comprimento médio do cédigo

Para simplificar os conceitos, foi utilizado nesta secao D = 2, ou seja,
representagao bindria. Massey et al. (11) apresentam a generalizacao corre-

spondente.

3.4.1
Distribuicao diadica

Uma distribuicao diddica é uma distribuicao na qual cada probabilidade
é uma poténcia negativa de 2. Por exemplo, (272,272,272 273 274 271)§
uma distribuicao diddica. Em uma distribui¢ao diddica, para cada simbolo u;
de U, as probabilidades dos homofonicos de u; formam uma decomposicao de
P(U = u;) em uma soma dos ntimeros referentes as poténcias inteiras negativas
de 2. Por exemplo, para P(U = uy ) = % a decomposicao pode ser % + i + }l
ou % + i.

Milidiu et al. (18) mostram que uma codificagdo canonica de Huffman
para uma distribuigao diddica gera um fluxo de codificacao aleatério. Esse fato
é utilizado para a aleatorizacao de um texto cifrado resultante da codificacao
(18).

Massey et al. (11) mostram que se o canal é 6timo entao a decomposic¢ao
de P (U = ;) para qualquer u; deve consistir em diferentes poténcias negativas
de 2. Logo, para o exemplo P(U = uy ) = % acima, a decomposicao correta
é % + %. Se P(U = w;) = % para alguns numeros inteiros A e B, entao a
probabilidade pode ser decomposta em uma soma finita de distintas poténcias
negativas de 2. Caso contrario, entao teremos uma soma infinita de distintas
poténcias negativas de 2.

Demonstram também um limite superior justo de H(V) para um canal

homofonico étimo:
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H(U) < H(V) = E(W) < H(U) + 2.

Esta conclusao mostra que um canal homofonico étimo nunca aumenta
a entropia de sua entrada U por mais de dois bits, independente do valor de
H(U).

3.5
Sistemas Criptograficos Simétricos

Os sistemas criptograficos simétricos podem ser implementados com
cifras:
ede cadeia ou de fluxo (stream): cifram um bit por vez & medida que o texto
em claro vai chegando;
ede bloco: operam sobre blocos (grupos de bytes) do texto em claro sobre o
qual a mesma chave é aplicada.
Os algoritmos sdo geralmente rapidos, e as chaves pequenas (56, 128,
256 bits). Necessitam que emissor e receptor tenham conhecimento do par de
chaves (e,d) através de um canal seguro. O algoritmo mais usado atualmente
ainda é o DES (Data Encryption Standard). Existe ainda uma tentativa de
se aumentar a seguranca do DES chamado de DES triplo, ou Triple-DES ou
3DES (29). O padrao atual é o AES (Advanced Encryption Standard).
Outros sistemas criptograficos simétricos sao (29):
evariantes do DES;
eLucifer;
eRC2, RC4, RCH, RCG;
eIDEA;
eSkipjack;
eBlowfish, Twofish;

eSafer.

3.6
Sistemas Criptograficos de Chave Publica

Em um sistema criptografico de chave ptblica, temos:
eChave que cifra = chave publica
eChave que decifra = chave privativa

Qualquer um pode mandar uma mensagem cifrada com a chave ptblica,
mas apenas quem possui a chave privativa vai decifrar. E o conhecimento da
chave ptblica nao revela conhecimento sobre a chave privativa.

Protocolo de comunicacao para a troca de mensagens com sistemas
criptogréficos de chave publica:

1.A possui uma chave publica P, e uma chave privativa Ry;
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2.B possui uma chave publica P, e uma chave privativa Ry;
3.A pega a chave publica P, de B e manda Epy(x);
4.B decifra: Dgy[Epp(x)] = x.
O algoritmo mais utilizado é o RSA.
Outros sistemas criptogréficos de chave publica sao (29):
eKnapsack;
eRabin;
eSchnorr;
eFlGamal;

eCurvas Elipticas.

3.7
Geracao de chaves

O processo de geracao de chaves deve ser o mais randomico possivel.
O atacante nao pode reproduzir o processo de geracao, pois isso fragiliza o
sistema.
Geracao de uma semente randomica para um algoritmo de ntiimeros aleatorios:
ePor hardware: circuitos eletronicos sensiveis a eventos fisicos naturais
aleatérios que se convertem numa sequéncia imprevisivel de bits;
elnteracao com o usuario: velocidade de digitagao, o usuario informa um
nimero ou palavra qualquer, movimenta o mouse, etc.;
eSemente interna: relégio do sistema, nimero de arquivos no disco rigido,

espaco livre de memoria, ou entao uma combinacao destes.

Duas importantes caracteristicas dos niimeros aleatorios:
eDistribuicao uniforme, isto é, deve existir uma chance igual para cada niimero
a ser gerado;
e A sequéncia de geracao nao deve se repetir.

No algoritmo RSA, apds a geragao é feito um teste de aleatoriedade
para determinar se o nimero ¢ primo. E a forma encontrada para o nao

conhecimento de um algoritmo que gere ntimeros primos grandes.

3.8
Funcoes de Resumo da Mensagem

Sao fungoes hash one-way (29) que geram um “c6digo” ou “resumo” da
mensagem de tal modo que:
eseja dificil gerar a mensagem original a partir do “resumo”;

escja dificil encontrar uma outra mensagem com o mesmo “resumo”.
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Exemplos:
eMD4 (Message Digest), de 1990;
eMD5, de 1992;
oMD2, de 1992;
eSHA-1 (Secure Hash Algorithm), de 1992;

3.9
Assinaturas Digitais

Conceitos:

(1) Assinatura digital: o emissor assina o hash da mensagem cifrando com
sua chave privativa.

(ii) Autenticacao: o receptor calcula o hash da mensagem e compara com
o hash da mensagem decifrado usando-se a chave ptblica do emissor. A figura
3.4 mostra esse esquema de autenticacdo. Autenticacao é o processo de se
verificar a autenticidade de uma dada entidade, de tal forma que se possa ter
certeza que a entidade ¢é realmente quem ela diz ser. Permite também garantir
o nao-repudio.

(iii) Certificado Digital: possui uma chave publica que serd disponibi-
lizada para alguém que quer enviar uma mensagem mas quer ter a certeza da
autenticidade do dono da chave ptublica. Uma Autoridade Certificadora (AC)
assina o certificado, garantindo assim a associacao entre a chave ptblica e o
dono. O padrao mais utilizado hoje é o X.509, que contém varios dados, por
exemplo:
echave publica;
eVersao;
eNiumero de série;
eData de criacao;
eData de expiragao;

e Algoritmos utilizados (ex: RSA, MD5);

eDados sobre o dono (nome, e-mail, empresa, etc.);
eDados sobre a AC;

eAssinatura da AC (ex: Verisign, Thawte).

Neste capitulo, uma colecao de técnicas criptograficas foi descrita. A
criptografia é o suporte basico para se prover a seguranca das transacoes
eletronicas, e um bom conhecimento destas técnicas é essencial para a im-

plementacao de novas aplicagoes.


DBD
PUC-Rio - Certificação Digital Nº 0115626/CA


PUC-RIo - Certificagdo Digital N° 0115626/CA

Capitulo 3. Sistemas Criptograficos

36

emissor

ﬁ E4MDimsg)]

assinabura
digital

msg Lr:

receptor
A=E [MD{msg)]
msg
ln:alt:ula decifra
Hi =MDy msg) H:=De{A)

Autentica se Hy=H-

Figura 3.4: Esquema de autenticacao digital.
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