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2
Teoria da Informacao

Neste capitulo apresentamos alguns conceitos basicos sobre Teoria da

Informacgao que utilizaremos durante este trabalho.

2.1
Alfabeto, texto, letras e caracteres

Um alfabeto ¥ = (o7, ..., 0,,) € um conjunto finito composto de n simbolos
distintos o;, com i € [1,n|, denominados letras do alfabeto.

Um texto T' é uma concatenagao de m caracteres t;...t,,, nao necessari-
amente distintos, onde cada caractere ¢ uma letra do alfabeto (¢; € X, com
i €[1,m]).

Por exemplo, o texto 'SHANNON’ possui 7 caracteres e 5 letras, com

alfabeto X = ('S’ H'/ A’/ N'/ O").

2.2
Particao e cadeia

Uma cadeia T[i..j] em T, é uma subsequéncia de elementos contiguos de

T. Uma particao de T é uma divisao de T' em cadeias nao vazias.

2.3
Fonte de Informacao

Uma fonte de informagao discreta I' é aquela que é capaz de emitir
informacao por meio de simbolos discretos pertencentes a um conjunto finito

chamado alfabeto. Uma fonte emite mensagens na forma de textos: I' =

(T1, T, ...).

2.4
Entropia

Informagao e incerteza descrevem qualquer processo que seleciona um
ou mais objetos de um conjunto. Por exemplo, suponha que temos uma fonte
que pode emitir trés mensagens A, B ou C. A incerteza se caracteriza por nao

sabermos qual sera o proximo simbolo que seréd produzido. Quando a mensagem
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aparece, essa incerteza desaparece e podemos dizer que ganhamos uma certa
informacao. Assim, informacao é uma diminui¢ao da incerteza.
Entropia pode ser pensada como uma medida mateméatica de informacao

ou incerteza, calculada como uma fun¢ao de uma distribuicao de probabilidade.

Defini¢ao 2.1 Dada uma variavel aleatoria X = (xq, 3, ..., x,) ocorrendo de
acordo com uma distribui¢ao de probabilidade p(X), a entropia de X, definida

por H(X) € igual a

H(X) = =21, p(xi).logap(w:)

Shannon (30) apresenta o conceito geral da entropia de uma fonte como
sendo a quantidade média de informagao contida nesta fonte. Para uma fonte
I' = (T, Ts,...), a entropia H(I'), é a média ponderada de todos os simbolos

dessa fonte, com pesos iguais as suas probabilidades de ocorréncia

H(T) = = >0, p(T3).logap(T5)

O célculo da entropia do texto é feita a partir das frequéncias de

ocorréncia f; das letras no texto

H(T) = = 31, p(ti).logap(t:), onde p(t:;) = 7

A parcela -logop(t;) é chamada de quantidade de informagao de t;
expressa em bits. Entao, a Entropia é a soma da probabilidade de cada letra
multiplicada pela sua respectiva quantidade de informacao. Podemos entender
a entropia como sendo a quantidade de informacao média, ou seja, um limite
inferior para o comprimento médio dos cddigos relativos a cada instancia
gerada pela fonte.

Por exemplo, suponha que 7" é um texto que contém 3 letras o1, 05 € 03

11

com probabilidades de ocorréncia no texto iguais a 3, ; € 411,

Entao o niimero médio de bits para codificar T" é igual a

respectivamente.

H(T) = —(3.log23 + 1.logas + §.loget) = 1, 5bits/letra
Algumas propriedades da entropia

Propriedade 1
0 < H(T) <logan

Propriedade 2
H(I) =0 < p(T;) = 1 para algum i,1 < i < n e p(T;) = 0 para todo
JJ#FL1<j<n
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Propriedade 3

H(D) = logon <= p(T}) € constante e igual a L para todo i,1 <i <n.

Em um sistema criptografico, podemos calcular a entropia dos varios
componentes. Podemos pensar na chave como sendo uma variavel aleatoria
K que assume valores de acordo com a distribui¢ao de probabilidade p(k) e,
consequentemente, podemos calcular a entropia H(K'). Analogamente, pode-
mos calcular as entropias H(T) e H(C') associadas com as distribuigoes de
probabilidade do texto original e do texto cifrado.

Quanto maior a entropia das chaves H(K) e dos textos cifrados H(C'),
maior é o nivel de incerteza para o criptoanalista, pois o procedimento de
capturar um texto cifrado e, através de técnica de forga bruta, tentar encontrar

o texto original torna-se inviavel.

2.5
Redundancia

Seja Hy, a entropia de uma linguagem natural L. Ela mede a informacao
média por letra na mensagem.

Como primeira aproximagao para o calculo de Hj, podemos usar um
idioma com todas as 26 letras equiprovaveis. De acordo com a propriedade 3,
a entropia nesse caso sera igual a log26 ~ 4.76. Para a lingua inglesa, podemos
usar a distribuicdo de probabilidades da tabela 2.1 retirada de (12) para um
texto tipico, e assim teremos Hy =~ 4, 17.

Uma segunda aproximagao para o calculo de Hy, é calcular a entropia da
distribuicao de probabilidade de todos os digramas e depois dividir por 2.

De forma geral, considere que Y" é uma variavel aleatéria que tem em
sua distribuicao de probabilidades todos os n-gramas do texto, assim como Y

corresponde as letras, Y2 correspondente aos digramas e Y2 aos trigramas.
Definicao 2.2 Podemos entao definir a entropia de L como

H; = lim,,_,,, 297

Para a lingua inglesa o valor tedrico para Hy, é

1,0< H, <15

Definicao 2.3 A redundancia de um codigo C' € a diferenca entre o compri-

mento médio das palavras do codigo e a sua entropia

Re =1 p(c).li — H(C)
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Tabela 2.1: Distribuicao de probabilidades tipica (lingua inglesa).

[ Letra | Probabilidade (%) |
A 8,04
1,54
3,06
3,99
12,51
2,30
1,96
5,49
7,26
0,16
0,67
4,14
2,53
7,09
7,60
2,00
0,11
6,12
6,54
9,25
2,71
0,99
1,92
0,19
1,73
0,09

N <X =< nIoOo|YO|l= 2 NluHITDQMHNM@EMO Q™

Em relacao a primeira aproximacao, a redundancia de L ¢ definida por
RL = lOgg|Y| — HL

Considerando que o tamanho do alfabeto é |Y| = 26 e que um valor médio
para H(L) = 1, 3, temos que a redundancia de L éiguala Ry =4,7—1,3 = 3,4
bits por letra.

2.6
Cadigos

Um cédigo binério para um alfabeto X pode ser descrito como uma funcao
que associa uma cadeia ¢; de bits a cada letra o; do alfabeto. Cada uma dessas

cadeias de bits constitui uma palavra de cédigo. Podemos utilizar a notacao
C; = C(O’Z)
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Tabela 2.2: Exemplo de cédigos binarios.

| Letra | Cédigo 1 | Cédigo 2 | Cédigo 3 | Cédigo 4 | Cédigo 5

A 00 0 00 0 0
B 01 01 10 10 10
C 10 11 11 110 110
D 11 010 110 111 1110

18

Por exemplo, a tabela 2.2 mostra alguns cédigos bindrios possiveis para
um mesmo alfabeto.

O comprimento |c| de uma palavra de cédigo ¢ é dado pela sua quantidade
de bits.

Definicao 2.4 Um codigo é dito de tamanho wvaridvel quando contém
palavras de codigo de comprimento distinto e de tamanho fixo quando todas

as palavras de codigo téem o mesmo tamanho.

Assim, os cddigos 2, 3, 4 e 5 da tabela 2.2 sao de tamanho variavel

enquanto que o cédigo 1 é de tamanho fixo.

Definicao 2.5 Um cddigo € dito distinto se suas palavras de codigo sao todas

distintas.

Todos os codigos da tabela 2.2 sao distintos.

Defini¢ao 2.6 Uma codificacao é dita ambigua se ¢(T) = ¢;...c, = dy...d,,
e existe i, 1 <i < min(m,n), tal que ¢; # d;. Ou seja, existem duas partigoes

diferentes de c¢(T) que levam a codifica¢oes validas para um mesmo cddigo.

Definicao 2.7 Um codigo é dito unicamente decifrdvel se ele nao admite
codificagcoes ambiguas. Portanto, uma cadeia de bits concatenada de acordo com

um codigo unicamente decifravel permite uma decodificagao sem ambigiidade.

Na tabela 2.2, apenas o c6digo 2 nao é unicamente decifravel pois permite
diferentes particoes, gerando ambigiiidade. Por exemplo, considere o texto
codificado 010010, onde foi utilizado o cédigo 2. Observe que a particao
010 — 010 resulta no texto original DD, mas se a particao for 01 — 0 — 010, o
texto original é BAD.
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2.6.1
Cadigos de prefixo

Definicao 2.8 Um cddigo é dito livre de prefixo ou, simplesmente, de
prefixo, quando, considerando todas as palavras do codigo, nenhuma palavra

¢ prefizo de outra.

Como conseqiiéncia dessa definicao, temos que todo cédigo distinto de
tamanho fixo é codigo livre de prefixo. Na tabela 2.2, os cédigos 1, 4 e 5
sao livres de prefixo, ao contrario do cédigo 2, onde a palavra de cédigo 0,
associada a A, é prefixo da palavra de cédigo 01 associada a B; e do cédigo 3,
onde a palavra de codigo 11, associada a C, é prefixo da palavra de cédigo 110
associada a D.

Todo cédigo de prefixo é unicamente decifravel, portanto, os cédigos de
prefixo sao muito tteis pois, além de permitir que se decodifique uma cadeia
de bits sem ambigiiidade, a sua particao pode ser feita da esquerda para a
direita de tal forma que o bit onde se inicia um novo elemento da particao é
determinado sem que seja necessario se olhar para os bits a direita do mesmo.

Seja, por exemplo, o seguinte cédigo.
C =00,01,10,110,11100, 11101, 11110, 11111

Pode ser visto que nenhuma palavra de codigo é prefixo de qualquer
outra. Logo C é cddigo livre de prefixo. Além disso, por exemplo, a cadeia
011101110001 s6 pode ser particionada da seguinte forma: 01-110-11100-01.

Isto significa que:

— nao hé ambigiiidade;

— a particao é feita da esquerda para a direita e o lugar de cada ponto é

definido sem que se necessite considerar os bits a sua direita.

2.6.2
Comprimento médio do cédigo

Defini¢ao 2.9 Dado o conjunto de frequéncias (f1, fa,.., fn) € o0 wvetor
(I1,19, ..., 1), onde f; € a frequéncia da i-ésima letra, e l; é o tamanho do

codigo para essa letra, definimos o comprimento médio do cédigo como

l= Z?:l fili

No cédigo de prefixo os tamanhos dos codigos satisfazem uma certa

desigualdade conhecida como desigualdade de Kraft-McMillan.

Definicao 2.10 Destigualdade de Kraft-McM:illan
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Esta propriedade também ¢ valida no sentido oposto, ou seja, se os
tamanhos dos cédigos satisfazem a desigualdade de Kraft-McMillan entao um

codigo de prefixo pode ser construido com esses tamanhos de cédigo.

Definicao 2.11 Um cddigo de prefixo que minimiza o comprimento médio do

codigo € chamado de codigo de prefixo otimo.

Propriedade 4 Se H € a entropia de uma fonte discreta entao o comprimento

médio de um codigo otimo de prefizo para essa fonte € limitado por

H<Il<H+1

No préximo capitulo mostramos que os codigos de Huffman sao cédigos

de prefixo 6timos.

2.7
Distancia de Unicidade

Uma caracteristica importante de um sistema criptografico é a medida
do numero de caracteres de um texto cifrado necessarios para determinar uma
solugao unica para a criptoandlise da mensagem.

Shannon definiu distancia de unicidade como o valor aproximado do
tamanho do criptograma (texto cifrado) a partir do qual somando a entropia
do texto em claro associado mais a entropia da chave obtém-se o ntmero de
bits do criptograma.

Shannon mostrou também que criptogramas maiores do que esta
distancia tém uma probabilidade elevada de ter uma tunica decifragem legivel,
enquanto que criptogramas significativamente menores do que a distancia de
unicidade tém, provavelmente, varias decifragens igualmente validas. Ou seja,
a distancia de unicidade corresponde a quantidade de criptograma necessario
para determinar unicamente uma chave possivel. A medida que aumenta o

comprimento do criptograma diminui a distancia de unicidade.

Definicao 2.12 A distancia de unicidade ¢ definida como uma razao entre

a entropia da chave e a redundancia da linguagem:

~ K

Nng ~ B
A distancia de unicidade é inversamente proporcional a redundancia da
linguagem e quando esta tende para zero, mesmo uma cifragem trivial pode

tornar-se inquebravel.
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Porém, a distancia de unicidade é uma medida estatistica e, portanto,
nao fornece resultados deterministicos, mas sim probabilisticos. E apenas uma
estimativa da quantidade de criptograma necessaria para que haja uma tunica
solugao razoavel para a criptoanalise. Quando é pequena indica que o algoritmo
¢ pouco seguro, porém nao garante seguranca mesmo com um valor elevado.

Além disso, em muitos algoritmos, o calculo da distancia de unicidade é
muito dificil. Entretanto, constatamos que em cifras inquebraveis ou ideais a

distancia de unicidade é infinita.
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