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9
Codigos de Prefixo baseados em Substituicao Homofonica
com 2 homofonicos

9.1
Introducao

Neste capitulo sera apresentado o algoritmo HSPC2 - Cédigos de Prefixo
baseados em Substituicao Homofonica com 2 homofonicos. No processo de
codificacao, o algoritmo adiciona um bit de sufixo em alguns codigos. Uma
chave secreta e uma taxa de homofonicos sao parametros que controlam essa
insercao. E mostrado que a quebra do HSPC2 é um problema NP-Completo.

Este trabalho foi publicado no DCC 2006 - Data Compression Confer-
ence, USA, 2006, CIBSI 05 - 30 Congreso Iberoamericano de Sequridad In-
formdtica, Chile, 2005, e nos relatérios técnicos PUC-Riolnf.MCC19/08 July,
Brazil, 2003 e PUC-Riolnf.MCC50/04 December, Brazil, 2004.

9.2
Funcao de Substituicao Homofonica

E proposto um algoritmo para os codigos de prefixo denominado HSPC2
- Codigos de Prefixo baseados em Substituicao Homofonica com 2 homofonicos,
cuja finalidade ¢ melhorar a seguranca dos cédigos. HSPC2 pode ser incluido
em qualquer codigo de prefixo tais como os cédigos Huffman padrao e Huffman
Canénico (22). E baseado em substituiciao homofonica.

Uma funcao de codificagao é adicionada ao processo de codificagao de
prefixo, tornando dificil a quebra do cédigo. Essa forca criptografica é analisada
e o problema de decisao associado é reduzido ao problema do SUBSET-SUM
(4) para demonstrar a NP-Completude como argumento da seguranga do
algoritmo. As fungoes de indexagao e busca sdao mantidas (23). E feita uma
comparagao com o trabalho correlato desenvolvido por Klein et al. (9).

A seguir a explicagao sobre a construc¢ao do algoritmo de substituicao

homofonica proposto, o HSPC2.
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Tabela 9.1: Livro de cédigos original.

| Simbolo | Cédigo |

a 00
b 1
c 01

Tabela 9.2: Livro de c6digos homofonicos.

’ Simbolos ‘ Homofdnicos ‘

a 00, 000, 001
b 1, 10, 11
c 01

9.2.1
Taxa Homofonica

Considere um texto original 7' dado por bcaabbbcc. Para esse texto
assuma um dicionario de 3 simbolos distintos {a, b, c} e o livro de cédigos de
prefixo definidos pela tabela 9.1. Para definir quais simbolos tém homofonicos
uma chave secreta K ¢é utilizada. K é um vetor binario: se k; = 1 entdao o
simbolo 7 é codificado com a fungao de substituicao homofonica, caso contrario,
se k; = 0, uma simples substituicao é usada.

Por exemplo, assuma que sejam escolhidos os simbolos a e b para serem
atribuidos aos c6digos homofoénicos, isto é, a chave secreta é K = (1,1,0). O
c6digo homofonico estendido é dado pela tabela 9.2.

A introducao de cédigos de prefixo homofonicos extra resulta em perda na
compressao. E empregado um parametro de taxa homofonica com a finalidade

de controlar esse efeito colateral. Nesse exemplo, considere a taxa como sendo
1
37
c6digos homofonicos.

ou seja uma em cada 3 ocorréncias do simbolo deverd ser codificada com os

A taxa homofonica de um dado simbolo i é definida por,

h; = f%-fz’]

onde i € [0,n] e f; representa a frequéncia do simbolo i com f; € N.

Por exemplo, um possivel texto cifrado do texto original bcaabbbcc é
10100001111010101.

k; é o bit secreto da chave do simbolo i com k; € {0,1}. Se k; = 0

entao a substituicao simples ¢ utilizada. Caso contrério, h; ¢ um inteiro £ de
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Tabela 9.3: Transformagao Homofonica.

’ Simbolo ‘ Taxa Homofénica h; ‘ Homofdnicos

a 1 00, 000, 001
b 2 1, 10, 11
c 0 01

Tabela 9.4: Taxas Homofonicas.

’ Simbolo ‘ Chave k; ‘ Frequéncia f; ‘ Taxa Homofdnica h; ‘

a 1 2 1
b 1 4 2
c 0 3 0

frequéncia f; do simbolo ¢. Entao, ¢ pode ser usado para controlar a propor¢ao
entre simbolos que tém homofonicos e simbolos que nao tém homofonicos.
A chave K e a taxa homofonica h; definem 3 possiveis codificagoes para um
simbolo, a fungao de codificacao HSPC2.

A Tabela 9.3 sumariza o esquema de codificagdo com ¢ = 1 e m = 3,
onde ¢ é um valor inteiro de forma que ¢ € (0, m], e m é o tamanho do texto
original. A fim de se obter uma taxa de ocorréncia inteira, e também reduzir
a ocorréncia de taxas nulas para os simbolos homofonicos correspondentes, é

adotado um arredondamento para cima como mostrado na tabela 9.4.

9.2.2
Funcao de codificacao HSPC2

Nesta secao a funcao de codificacao HSPC2 é formalizada. Ela intro-
duz seguranca aos esquemas de cédigos de prefixo. HSPC2 obscurece a re-
dundéncia através da aplicagao da substitui¢ao homofénica (confusao) sobre a
redundancia suprimida (compressao de dados).

Seja um cédigo de prefixo C' = (cq,...,¢,) para um dicionario ¥ =
(01, ...,0,) de n simbolos distintos, um texto original T = t;...t,,, com t; € X,
um vetor bindrio K = (ky,...,k,) como a chave secreta com k; € {0,1}, a
frequéncia f; de cada um dos simbolos distintos em 3, um nimero real ¢ €
(0, m] com m = fi+...+ f, e um vetor binario B = (by, ..., b,) com b; € {0, 1}.
HSPC2 gera um texto cifrado S, tal que S = Hy(T) = Hy, (t1)...Hg,, (tm),

onde H é uma transformacao dada por,
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G se k; =0
H =< ¢ se k; = 1 a uma taxa f; — h;

c.b; se k; =1 a uma taxa h;

onde H; = Hy, (t;) e c; = C(t;).

Observe que C' deve ser um cddigo de prefixo consistente, isto é, o
conjunto ¢y, ...,¢, deve ser um conjunto de prefixo. Desta foma, nenhuma
palavra cédigo ¢; é um prefixo de outra c;, onde ¢ # j, e se ¢; = ¢; entao
i=j.

Quando um simbolo tem um conjunto de chaves (k; = 1), o nimero
de instancias desse simbolo que deve ser codificada com o homofonico ¢;.b;, é
igual a h;. Por exemplo, a tabela 9.3 define que o simbolo a tem uma ocorréncia
codificada como 00.b; e uma ocorréncia codificada como 00.

Se k; = 1, HSPC2 usa ¢; ou ¢;.b; para codificar o simbolo o; a uma taxa
h;.

9.2.3
Escolhendo quais simbolos sao codificados com o bit extra

O problema que surge com a decodificacao é que quando é realizada a
varredura no cédigo ¢; nao se sabe se o proximo bit na cadeia codificada é
b; ou é o primeiro bit do préximo simbolo. Assim, deve ser utilizada alguma
fungao geradora de indice D;(«) para resolver esse problema de indexacao.
D;(«) define onde o préximo a-ésimo homofonico ira aparecer, com « € [1, h]
e D;(a) € [1, fi]. Ela gera indices que sao utilizados pelo HSPC2 durante o
tempo de codificacao na saida de cédigos. Por exemplo, pelas tabelas 9.3 e 9.4
tem-se que o simbolo a é codificado usando o cédigo 000 ou 001 apenas uma
vez (h, = 1), e que o simbolo b é codificado como 10 ou 11 duas vezes (h, = 2).
Entao, os possiveis vetores de indices que marcam quais simbolos devem ser
codificados com o bit extra para o primeiro simbolo sao {(0, 1), (1,0)}, e para
o segundo sao {(0,0,1,1),(0,1,0,1),(0,1,1,0),(1,0,1,0),(1,0,0,1), (1,1,
0,0)}. Por exemplo, o vetor (0,0, 1, 1) significa que o simbolo b tem que ser
codificado com homofonicos pela terceira e quarta vez que ele aparece, as duas
primeiras codificacoes devem usar o cédigo ¢;. Por exemplo, 111010, 111011,
111111 e 111110 sao codificacoes véalidas para o texto original bbbb.

Esses vetores sao gerados por D;(a) e sao regerados em tempo de
decodificacao, desta forma esses vetores nao precisam ser armazenados. Eles
sao usados apenas para simbolos com chave onde k; = 1. D;(a)) pode ser

implementada como uma func¢ao hash, uma fun¢ao randomizada ou por alguma
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outra regra deterministica.

Note que os algoritmos tém que lidar com colisdes. Exemplos de possiveis
fungoes sao D;(a) = (x + D;(a — 1)) mod f;, D;(«) = rand(z.D;(cv — 1)) mod
fi, ou D;(a) = (2.«r) mod f;, para o simbolo i onde f; é a frequéncia do simbolo
1 e x alguma entrada representado uma chave. Por exemplo, x pode ser a chave
K concatenada, ou seja, x é o valor decimal do binario kykoks...k,.

Se a funcao D;(«) for definida como D;(a) = (x + D;(a — 1)) mod f;
com D(—1) =0, a chave K = (1,1,0) e assim x = 110 = 6, entdo o simbolo
a tem indices (1,0) visto que D(0) = 6 mod 2 = 0 e o simbolo b tem indices
(1,0,1,0) pois D(0) =6 mod 4 =2 ¢ D(1) = (6 +2) mod 4 = 0.

O sufixo binario b; pode ser escolhido arbitrariamente. Algumas politicas
para determinar b; podem ser de forma aleatoria, alterando 0°s e 17s, isto é,
bi = 0 se i é par e b; = 1 caso ¢ seja impar, ou baseado em alguma regra

estabelecida, por exemplo: b; = 0 se (i mod 10) =0, e 1 caso contrario.

9.2.4
A funcao de decodificacao HSPC2

A fungao de decodificacao HSPC2 utiliza o algoritmo de decodificacao
prefixo padrao mais o conhecimento da chave K e da fungao D para decodificar
os bits extra inseridos no texto cifrado. Dado uma cadeia de bits no texto

cifrado, a fungao de decodificagao HSPC2 realiza os seguintes passos,

(1) Carregamento do diciondrio e livro de cédigos;
(2) Leitura da chave K;
(3) Geragdo do vetor de indices para cada simbolo
usando a fungéo D;
(4) Varredura em loop do texto cifrado:
(4.1) Decodificagdo do préximo simbolo: varredura na cadeia
de bits até encontrar um simbolo valido;
(4.2) Atualizag8do do contador de posigdo do vetor de indices
do simbolo;
(4.3) Se a chave e o indice estiverem estabelecidos enté&o

desconsidere o préximo bit (extra).

Em implementagoes praticas, a troca de chave K é realizada através de pro-
tocolos de chave de sessao ou chaves manuais pré-compartilhadas. Protocolos
de chave de sessao usam chave piblica e algoritmos simétricos: o servidor gera
a chave de sessao K, criptografa a chave com a chave publica do cliente e a
envia para o cliente, o cliente recebe a chave cifrada e a decifra com sua chave
privada. No método de chaves pré-compartilhadas, a chave K é manualmente

inserida pelo operador em ambos sistemas cliente e servidor.
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9.3
Quebrando o Cédigo

Agora que a funcao de codificacao HSPC2 esta definida, serd realizada
uma analise tedrica a respeito da dificuldade em se decodificar o texto cifrado.
Para demonstrar a seguranga do algoritmo, esta secao inicia com a apre-
sentacao de um exemplo que ilustra o problema HSPC2 de quebra de codigo.

Ezemplo 1: Suponha que seja dado < ¥, F, R, S,q >, onde ¥ = (a,b,c),
F = (2,4,3), R = (2,1,2), S = 11010010011110101, ¢ = 3 e m = 9. A
questao € a sequinte: existe um codigo de prefiro consistente C, um texto
original T e uma chave K tal que Hi (T) = S, onde Hk (T) € a fun¢ao HSPC2?
Assuma que D(i) = (x + D(i — 1)) mod f com D(—1) =0 e b; =1 para todo
i €[1,n].

A resposta para essa questao € afirmativa, pois os ilens necessdrios
podem ser escolhidos da sequinte forma: C = (00,1,01), T = bcaabbbcc e
K = (1,1,0). O ponto principal do desafio é encontrar a tripla < C,T, K >
que satisfaz os requisitos. O problema € realmente dificil ? Caso alguém tenha
um texto cifrado S como esse, seria fdcil obter o texto original T ?

Essas questoes sao analisadas nas proximas sec¢oes. Se for possivel provar
que este é um problema computacionalmente dificil (NP-Completo), entao tem-
se um algoritmo comprovadamente seguro para adicionar segurancga aos codigos
prefixo.

O problema HSPC2 é definido como o seguinte problema de decisao.

9.3.1
O problema de decisao HSPC2

Entrada: dados <X, F,R,S,q >,
um dicionéario ¥ = (o7, ..., 0,) de n simbolos,
um vetor F' = (fy, ..., fn) de frequéncias,
um vetor R = (rq,...,r,) de comprimentos de c6digos,
um texto cifrado S obtido por S = Hk(T)
eq€ (0,m] comm=fi+..+ fu
Pergunta: existe < C,T, K > com
um cédigo prefixo consistente C,
um texto original T’
e uma chave K
tal que Hx(T) = S,
onde Hg(T) é a funcao HSPC2 7
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Note que sao fornecidos apenas os comprientos dos codigos. Na verdade,
o vetor R ¢ dado pois ele consiste numa informagao intrinseca que pode ser
obtida de ¥, F' e do conhecimento do algoritmo de cédigo prefixo adotado. Por
exemplo, se HSPC2 usa Huffman entdo R nao é secreto porque ele pode ser
obtido pelo conhecimento de F'. Uma propriedade interessante aqui é que X e
F' nao sao secretos, e sendo assim, nao precisam ser protegidos. Entretanto, o
cédigo prefixo C nao é completamente definido por R, devido a ambiguidade
restante (28), entdo, escolhas feitas no processo de codifica¢éo (como a variagao
entre a codificacao Huffman por ordem esquerda e direita) também contribuem

para aumentar a seguranca do texto cifrado.

9.3.2
Um problema mais simples: RHPC2

Para melhor entender o problema de decisao HSPC2 e realizar uma
analise mais apropriada, considere agora um problema mais simples denotado
por RHSPC2. RHSPC2 é obtido pela adicao de duas simplificagoes sobre o
HSPC2.

O texto original 7' é dado. O texto original 7 usado em
RHSPC2 tem uma formatacao definida pela concatenacgao de

Lol ofv). Como exemplo, seja

stmbolos, isto é, T = (of'.0
T = aabbbbcce = a?b*c®. Como consequéncia, tem-se que a

formatacao de T e o vetor de frequéncias F' definem T

O livro de cédigos C' é dado. Pelo conhecimento do texto orig-
inal, os comprimentos dos codigos e frequéncias, é possivel
construir um codigo prefixo consistente vélido C'. Logo, no
RHSPC2, o livro de cddigos é dado.

O problema RHSPC2 é definido como o seguinte problema de decisao.
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Entrada: dados <X, F,R,L,q,C,T >,
um dicionério 3 = (074, ..., 0,,) com n simbolos,
um vetor F' = (fy, ..., fn) de frequéncias,
um vetor R = (ry,...,r,) de comprimentos de c6digos,
um inteiro L, com L > fir1 + ...+ fo.rn
q € (0,m] comm = f1+ ...+ fn.

{20{3...a£"),

um texto original 7' = (o' .0
e um livro de codigos C' = (cq, ..., Cn),
Pergunta: existe uma chave K tal que | Hx(T) |= L,

onde Hg(T') é a fungao HSPC2 7

Aqui, apenas o tamanho de Hg(7) é importante. Note que mais de um
livro de cédigos pode resultar no mesmo tamanho Hg(T), ou seja, é possivel
existir dois livros codigos C; e Cs, com os mesmos comprimentos de codigo,
ambos resultando em | Hx (7)) |= L. Esta ambiguidade é destacada em (28). No
problema RHSPC2 é dado um livro de cdigos, porém outros podem também

existir.

9.3.3
Avaliando a seguranca do algoritmo

De acordo com os critérios de avaliagao de seguranca NIST usados no
AES (24), a seguranca do HSPC2 pode ser observada a partir das seguintes

propriedades do algoritmo.

Seguranca relativa a algoritmos similares

Este trabalho é similar ao (9), onde Klein et al. mostram que o problema
da andlise de cédigos Huffman usados para codificar linguagens naturais
grandes é NP-completo para diversas variacoes do processo de codificacao.
Em (9), Klein et al. analisam o esquema SPC onde eles utilizam a estratégia
de ter um sufixo fixo de tamanho varidvel por simbolo no texto original. No
trabalho deles, o tamanho e a presenca (ou nao) do sufixo sdo secretos. O
tamanho da chave é igual ao niimero de simbolos no texto original.

Neste trabalho é empregada a substituicao homofonica; desta forma a
ocorréncia de um bit sufixo é definida por uma chave e por um parametro
taxa. Se a chave simbolo nao é definida o simbolo nao tera o bit sufixo, caso
contrario o simbolo podera ter ou nao o bit sufixo e sua presenca é definida
pela taxa homofonica. O tamanho da chave é igual ao nimero de simbolos

distintos no texto original.
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Resisténcia a Criptoanalise

Nesta se¢ao ¢ demonstrado que a quebra da chave utilizada no texto
cifrado S = Hg(T) é um problema NP-Completo. E empregada uma reducao
a partir do SUBSET-SUM, um problema NP-Completo conhecido (4), para
mostrar que o HSPC2 é um algoritmo comprovadamente seguro.

O problema SUBSET-SUM (SUS) é definido da seguinte forma,

Entrada: um vetor A = (ay,...,a,), o; € X, e um
objetivo g, g € R, com g < (a1 + ... + ).

Pergunta: existe algum vetor bindrio K = (ky, ..., k)
tal que (aq.ky + ... + an.ky) =g 7

Teorema 9.1 (SUS «« RHSPC2)

Deseja-se provar que RHSPC2 é NP-Hard, isto é, existe um algoritmo de
reducao A de SUS a RHSPC2. As trés condicoes seguintes devem acontecer.

(i) A constroi uma instancia de RHSPC2 a partir de SUS.
Suponha que o problema SUS seja definido por A =
(v, ...,c0p) € objetivo g. Seja a constru¢do do problema
RHSPC2 a partir do problema SUS: geragao de um dicionério
¥ = (o01,...,0,) com n simbolos. Escolha de um inteiro
q € (0,m] comm = f; + ...+ fn. E definida a frequéncia para
cada simbolo como f; = |[7.a;]. O texto original ¢ definido
como T = (o' .02cf*...c/). Geracdo de um livro de cédigos
pela aplicacao do algoritmo de codigo prefixo definido por
HSPC2. L é definido por L =| Sy | +g, onde Sy = Hg,(T)
with Ky = (0,..,0), e assim L € N.

(ii) A € polinomial. As tarefas de geragao do diciondrio, escolha
de ¢, calculo de f;, definicao de T' e obtengao de um livro de
codigos (usando cdédigos de Huffman (7), por exemplo) sdo
todas operacoes polinomiais. Logo, a complexidade total é
polinomial.

(iii) A estd correto. Seja K um dado vetor bindrio. Deve-se mostrar
que K ¢é uma solucao para SUS definida por < A,g > se e
somente se K for uma solu¢ao para RHSPC?2 definida por
< X, F,R,L,q,C;T > com L = (| So | +g). Primeiro,
suponha que K seja uma solucao para RHSPC2, entao tem-se
| Hx(T') |= L. Para o calculo de | Hx(T) |,
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| He(T) | = anz ki) + > (ri+ 1)hiki+ Y ri(f

=1 =1

= ZTZ fz"’Z(_ fz] k _|SO|+Z

=1

onde | Sp |= > ri.fie0<e<1l,0<di<e<l e
% >1leaq; €N

Logo, | So | +> 0 ai.k; = L =| Sp | +g, entao Y, a;.k; =
g. Assim K é uma solucao para o problema SUS.

Agora, suponha que o problema RHSPC2 seja definido por <
>, F,R,L,q,C,T >. Entao, o problema SUS correspondente
é definido por A = (a, ..., ;) e objetivo g = L— | Sp |, onde
; ¢ definido por a; = h; = [-L.f;]. Se K é uma solugao para
SUS, entao (ay.ky + ... + ap.ky) = g. Logo, | Hx(T) |=| So |
+arks + .o+ ankn) =[ So | +9 =[ So | +L— | Sy |= L
Sendo assim, K é uma solugao para o problema RHSPC2.

De (i), (ii) e (iii), tem-se a prova que SUS o« RHSPC2.

Para se demonstrar o proximo teorema, considere agora que
todos os textos originais sao representados por um esquema de
codificagao do tipo run-length. Por exemplo, o texto original
T = abaabbccc deve ser representado como T = 1a1b2a2b3c.
Esta modificagao no HSPC2 nao introduz qualquer perda de
generalizacao e a operacao de mudanca de representagao é
polinomial. A representagao run-length reduz o tamanho do
texto resultante se todos os simbolos em 1" estiverem agrupa-
dos. Observe que esta representagao run-length utilizada pelo
HSPC2 pode descrever qualquer texto original, especialmente
aquele utilizado pelo RHSPC2. Por outro lado, pode dobrar o
tamanho do texto se cada simbolo for distribuido pelo texto
original. Assume-se que a funcao D e a politica do bit extra
sao fixas para o HSPC2.

Capitulo 9. (Cddigos de Prefixo baseados em Substituicdo Homofénica com 2
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Teorema 9.2 (RHSPC2 x HSPC2)

O Teorema 9.1 prova que RHSPC2 é NP-Hard. Agora, deseja-se provar que
HSPC2 é NP-Hard, isto é, existe um algoritmo de redugao A de RHSPC2 para

HSPC2. As trés condic¢oes seguintes devem acontecer.

(i) A constrdi uma instincia de HSPC2 a partir de RHSPC2.

Suponha que o problema RHSPC2 seja definido pelo di-
ciondrio ¥ = (o1, ..., 0,) de n simbolos, o vetor F' = (fi, ..., f)
de frequéncias, um texto original T = (od'.00*c1*..0/"), o
livro de cédigos C' = (¢y, ..., ¢,,), com comprimentos de cédigo
R = (ry,...,r,), um inteiro L, com L > firy + ... + fu.1y, €
q € (0,m], comm = f1 + ...+ f,.
A construgdo do problema HSPC2 a partir do prob-
lema RHSPC2 ¢ imediata: considere o mesmo dicionério,
frequéncias, palavra codigo, comprimentos de cédigo e gq.
Agora, gere o texto original T de HSPC2 segundo uma
representacao run-length: T = fio1foos.. fron.

(ii)) A € polinomial. HSPC2 usa todos os vetores de entrada de
RHSPC2, exceto o texto original T que é facilmente derivado.
Assim, a complexidade total é polinomial.

(iii) A estd correto. Seja K o vetor bindrio dado. Deve-se
mostrar que K € wuma solucio de RHSPC2 definida por
< X, F,R L,q,C, T > com L =| S |=| Hg(T) | se e so-
mente se K, C e T forem solucao para HSPC2 definida
por < X, F . R,q >. T ¢ a representacao run-length de T.
Primeiro, suponha que K seja uma solucao para RHSPC2.
Entao, L =| S |=| Hkg(T) |. Além disso, para a chave K,
palavra cddigo C' e texto original T, tem-se que S = Hg(T).
Devido ao fato de T e T serem representacoes equivalentes
quando os simbolos estao agrupados ¢ Hy (T) = Hy(T). As-
sim, K, C' e T sdo solucao de HSPC2.

Agora, suponha que K, C e T sejam solucao para HSPC2.
Entdo, S = Hi(T) ¢ L =| S |= |Hx(T) |. Além disso,
note que simbolos em T ndo estdo necessariamente agrupados,
mas | Hy(T) |=| Hg(T) |= L. Assim, nio ¢ preciso agrupar
os simbolos em 7' para verificar que K é uma solugao para
RHSPC2.

De (i), (ii) and (iii), pode-se provar que HSPC2 é NP-Hard.
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Observe que em HSPC2, o criptoanalista nao sabe a for-
matacao do texto, entao é necessario advinhar as particoes
do texto cifrado S através de busca exaustiva consistindo da
divisao da cadeia de bits S em m codigos nao-vazios, onde
m = fi1 + ...+ f,, € o nimero de simbolos em 7. A andlise
forca bruta do niimero de possiveis combinacoes diferentes foi
primeiramente destacada por (8) e tem que considerar um
nimero exponencial de particoes em S, sob as seguintes re-
strigoes: o conjunto de diferentes palavras cédigo na sequéncia
deve ser nao vazio e deve-se eliminar os conjuntos que nao sao

codigos de prefixo consistentes.

Além disso, pode ocorrer o problema da ambiguidade na
procura pelo livro de cédigos quando ¢é realizada a crip-
toanalise no HSPC2. Os cddigos ambiguos aparecem quando
é possivel decodificar e codificar dados usando dois ou mais
livros de codigos validos, isto €, se uma cadeia de bits puder ser
decodificada usando o livro de cédigos C'y ou Cy, resultando em
textos originais igualmente vélidos. Entao, cédigos de prefixo
como os codigos Huffman levam a dados codificados ambiguos.
Ambiguidade de cédigo foi destacada por Rivest et al. (28),
que criptoanalisaram dados codificados com Huffman assu-
mindo que o criptoanalista nao conhecia o livro de cédigos.
De acordo com o trabalho deles, a anélise criptograica nessa
situacgao é surpreendentemente dificil e até mesmo impossivel
em alguns casos devido a ambiguidade nos dados codificados

resultantes.

Teorema 9.3 (HSPC2 é NP-Completo)

HSPC2 é NP-Completo se as duas seguintes condicoes forem verificadas:
(i) HSPC2 estiver em NP; (ii) HSPC2 estiver em NP-Hard. Para provar (i),
assume-se que ¢ dado um certificado C', T' e K. Entao, a verificacao é imediata
caso seja verdadeiro ou nao que S = Hg(T'). A condigao (ii) é verificada pelo
Teorema 9.1. Logo, HSPC2 é NP-Completo e HSPC2 é comprovadamente

seguro.
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9.4
Estimando a Expansao do Texto Cifrado

A insercao de bits na cadeia de saida dificulta o trabalho da criptoanalise,
porém reduz a eficiéncia da compressao. E importante entao estimar a expansao
esperada no texto cifrado.

No RHSPC2, o texto original nao é secreto, e sua formatacao é dada por

T = (of*.0f?6...5/"). L é o inteiro definido por
L =] Hy(T) |=1 8 |=] So | + 3 ik
i=1

A expansao dos dados cifrados ¥ de S é definida como

v UST=15]) _ >y hifi
| So | i riofi

ecomo y i ri.f; > Y0 fi =m, tem-se

D i | fil ki < Do (L4 L fi) ki Nty
m o m m

U <

visto que k; < 1,Vi =1,...,n.

Observe que D é uma funcao crescente de ¢q. Logo, ¢ pode ser utilizado
para controlar o overhead de bits extra devido a cifragem. A expansao de
dados depende também dos vetores K e F. Para calcular a expansao de
dados esperada sao tomadas algumas consideragoes probabilisticas. Primeiro,
assume-se que ¢, K e F' sao independentes. Isso é verdade para RHSPC2 visto
que dado F, a chave K e o numero ¢ sao escolhidos de forma aleatéria e
independente de F'. Nesse caso, Elg] = 2 and E[k;] = plk; = 1] = 5.

Para um texto original tem-se

B < E[zyzlu—; %.f».k-]_E[f ki Ik
- BEBM gt S = e L ma ey
- et o g BB = 7+ 5 3G ELS)
- A 4L: E[f) :%+TE[:1 fi
1
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visto que m > n para grandes textos.

Assim, a expansao esperada de dados cifrados E[V] é assintoticamente
menor que i bit por simbolo para varreduras usuais e consideragoes de
codificagao. Se os simbolos forem considerados t-grams a expansao de dados
¢ assintoticamente limitada por E (W] < 45 para cddigos de varredura ¢-gram.
Como exemplo, para uma varredura 5-gram, ou de maneira similar para uma
varredura em palavra, o limite é 5%. Além disso, visto que ¥ depende de ¢,
K e F, pode-se diminuir a expansao de dados através da adogao de politicas
para a ecolha de ¢ e K. Por exemplo, para E[k;] = 3 tem-se E[¥] = g bits
por simbolo, onde € [0, 1]. A desvantagem aqui é a falta de sigilo, visto que
essa distribuicao de probabilidade diferente para K pode ser empregada pelos

criptoanalistas.

9.5
Conclusoes

As questoes envolvendo o uso de esquemas de compressao de dados
veém sendo examinadas por criptografos ao longo dos anos. E sabido que a
compressao de dados nao oferece seguranga contra simples andlises tais quais
os ataques estatisticos. Neste capitulo foi proposto um algoritmo que aumenta
a seguranca do processo de codificacao através da substituicao homofonica
com uma chave: o HSPC2 - Cédigos de Prefixo baseados em Substitui¢ao
Homofonica com 2 homofonicos.

Através dos resultados apresentados no capitulo, foi obtida um andlise
teorica das propriedades de seguranca que sao adicionadas ao codigo de
compressao de dados prefixos modificados. Foram também apresentadas ori-
entagoes simples para implementacgoes praticas de algoritmos de cripto-
compressao de dados usando cédigos Huffman Canodnicos, distribui¢ao diatica
e outras estratégias experimentais com a finalidade de aumentar a seguranga
dos textos cifrados contra ataques de criptoanalistas.

Uma das maiores vantagens da funcao HSPC2 é que as propriedades
dos sistemas de recuperacao de dados, tais como indexacdo e busca (23)
permanecem inalteradas. O possivel custo seria algum tipo de expansao de
dados devido ao procedimento de criptografia, mas a andlise em condigoes
normais mostrou que, para varredura em palavra, a perda devido a compressao
¢ assintoticamente menor que 5% por caracter.

Outras possiveis estratégias podem ser adicionadas ao esquema com
a finalidade de diminuir a expansao de dados e aumentar o desempenho.
Entretanto, o impacto tedrico e pratico na seguranca devido as modificagoes no

algoritmo deve ser analisado. Por exemplo, se a chave secreta K for dependente
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to texto original T', tal qual k; = entao pode-se diminuir a expansao

1
de dados, mas tem-se ainda que avzfliar o impacto desta modificagdo nas
propriedades de seguranca do algoritmo. Ainda, outras técnicas correlatas
podem ser empregadas para otimizar o algoritmo como um todo, tipo arvores
esqueleto (10) e esquemas de reducao de diciondrio para lidar com textos em

larga escala (35).
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