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A
Entrevistas com usuarios

Al
Termo de compromisso

Ultimamente, as tecnologias modveis tém proliferado no mercado de
informatica e telecomunicagoes. Telefones celulares, aparelhos de localizacao
geogréfica, e uma variedade de dispositivos de méao ou de bolso (handhelds,
pocket devices) sdo cada vez mais comuns e mais poderosos. Associadas a este
avango, aparecem inumeras questoes de pesquisa, desde as mais técnicas, como
por exemplo a tecnologia de redes de comunicacao e sistemas computacionais
distribuidos, até as de cunho psicossocial, como por exemplo a socializa¢ao no
espaco virtual e uma reconceituacao de privacidade. Nossa pesquisa de tese
de doutorado da especial destaque justamente a questao da privacidade em
ambientes tecnologicos. Tratamos de propor uma arquitetura de servigos para
redes de dispositivos méveis na qual seja possivel gerenciar aspectos ligados a
preservacao e protecao do espaco reservado, pessoal, dos usuarios.

Vocé estd sendo convidado a participar de um teste através do qual
objetivamos avaliar dois aspectos principais. Em primeiro lugar, pretendemos
saber como potenciais usuarios de produtos que adotem os resultados de
nossa pesquisa interpretam nossa proposta de mecanismos de controle de
privacidade ligados a divulgagao de sua localizagao fisica. Em segundo lugar,
pretendemos contextualizar esta interpretacao no ambito de expectativas,
atitudes e praticas que os participantes tém em relacao a sua privacidade
em ambientes tecnologicamente determinados (como redes de computadores,
telefonia celular, e congéneres). Para atingir o primeiro objetivo, o teste inclui
simulacao de determinados cendrios ficticios e ludicos, no contexto de um
jogo de competicao entre duas equipes, e é solicitado aos participantes que
demonstrem como usariam um simulacro da tecnologia nestes cenarios. Ja
para atingir o segundo objetivo, o teste inclui uma entrevista, em duas etapas
- antes e depois da simulacao dos cenarios de jogo.

Tanto a simulacao de jogo quanto a entrevista serao gravados em meio

digital. Garantimos a todos os participantes o seu anonimato (ele nao sera
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identificado em nenhum resultado divulgado da pesquisa) e a confidenci-
alidade de dados (nenhuma informagao pessoal ou capaz de identificar o
participante serd divulgada pelos pesquisadores). Além disto, a participagao
no teste é rigorosamente voluntaria, nao estando o participante obrigado
sequer a concluir as atividades propostas - pode interromper sua participagao a
qualquer momento, sem estar de forma alguma obrigado a justificar ou explicar
a interrupcao.

Caso voce consinta em participar deste teste, pedimos que assine as duas
vias deste documento e guarde uma com vocé. E se tiver alguma condi¢ao adi-
cional que queira adicionar a este Termo de Consentimento, queira expressa-la
no espaco abaixo.

Condigoes adicionais solicitadas:

Somos gratos a sua contribuicdo para a nossa pesquisa, e estamos a seu

dispor para quaisquer outros esclarecimentos.

Rio de Janeiro,____ de julho de 2006.

Nome do Participante:

Vagner José do Sacramento Rodrigues (Doutorando do Departamento
de Informatica da PUC-Rio)

Markus Endler (Orientador Principal)

Clarisse Sieckenius de Souza (Co-Orientadora)
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A.2
Descricao do teste

Este teste consiste da andlise de alguns cendrios especificos que fazem
parte de um jogo ficticio em que duas equipes concorrentes usam as suas in-
formacoes de localizacao para se coordenarem na busca de alguns equipamentos
perdidos no CAMPUS da PUC-Rio. No jogo, os membros de cada equipe ado-
tam diferentes estratégias para vencer a equipe adverséria e/ou acomodar suas

atividades e objetivos pessoais no contexto da competicao que se desenrola.

A.21
Perfil dos participantes

O jogo simula a disputa entre duas equipes de trés pessoas, todas elas

atendendo ao seguinte perfil minimo:

— Pessoas com idades entre 20 e 35 anos;

— Pessoas familiarizadas com simuladores em ambientes computacionais;

Pessoas familiarizadas com o(s) espaco(s) fisico(s) do Departamento de

Informatica da PUC-Rio;

— Pessoas que tém uma atitude favoravel a jogos em grupo (como gincanas,

por exemplo);

Usuarios de telefonia mével;
— Usuarios de servigos de chat;

— Usuadrios freqiientes de email.

A.2.2
Descricao do jogo

Amanha se inicia no campus da PUC-Rio uma conferéncia internacional
muito importante para o Departamento de Informatica (DI). Ficou sob a res-
ponsabilidade do Professor Jorge Bronx® comprar brindes para os convidados
nacionais e internacionais, bem como para os organizadores da conferéncia.
Também ficou sob sua responsabilidade adquirir um projetor de dados de
ultima geracao, pequeno, leve, e de excelente resolucao, que serd usado nas
palestras de abertura e encerramento, no Auditério do RDC. Sem este proje-
tor, as palestras mais importantes do evento ficariam seriamente prejudicadas,
depondo contra a organizacao do evento.

10Os nomes dos personagens sao ficticios, porém as referéncias espaciais e culturais da
PUC-Rio e do Departamento de Informéatica sao reais.
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Com certo receio, o professor encomendou os brindes e o projetor ao
fornecedor mais popular do DI, Lévy Meses, salientando a responsabilidade
esperada dele para com o atendimento deste pedido. Depois de obter todas
as garantias de Lévy Meses, o Professor Bronx deixou bem claro que se as
encomendas nao chegarem completas e a tempo, além dos graves problemas
causados para a realizagao da conferéncia, a reputacao de Lévy Meses no DI
ficara seriamente prejudicada.

Apesar da responsabilidade e do desafio de entregar tudo na data
marcada (o que nao é o forte de Lévy Meses), ele aceitou o compromisso,
confiando que poderia agilizar a aquisicao dos equipamentos e brindes junto
aos distribuidores com quem trabalha.

Na data marcada, tal como prometido, Lévy Meses chegou com todas
as encomendas ao campus da PUC. Antes de ir para a sala do Professor
Bronx, porém, ele resolveu passar pela copa para tomar um cafezinho com o
Professor Light, seu cliente. Colocou a bolsa que trouxera com as encomendas
sobre a bancada de méarmore, pegou sua xicara de café e comecgou a conversar
com Light. Alguns minutos depois saiu da copa e dirigiu-se para a sala do
Prof. Bronx. Bronx deixara um aviso na porta dizendo que voltaria em 10
minutos. E assim, Meses resolveu dar uma volta pela PUC para falar com
alguns professores coordenadores de laboratério com quem tinha de acertar
entregas ou pagamentos. Depois de quase 30 minutos, foi finalmente para a
sala do Professor Bronx.

Numa mistura de surpresa e satisfacao, Bronx recebeu Meses com um
amplo sorriso e profundo alivio. Meses abriu a sacola para entregar o projetor
e os brindes - na maioria pecas pequenas e tteis como pen drives, head sets e
até alguns MP3 Players. Estavam todas soltas no fundo da bolsa. Porém, assim
que comecou a retirar os brindes ficou paralisado! Havia somente uma meia
dizia deles no fundo da bolsa e ... um pedago enorme do fundo descosturado.
Ele nao vira isso ao sair de casa. Alids, tinha certeza de que nao havia este
rasgao na bolsa quando a pegara na firma. Depois de pensar um tanto, lembrou-
se de que ao passar pela porta de vidro do 4° andar, a sacola enganchou na
dobradica e ele puxou com bastante forca para desenganchar... Deve ter sido
ali que o fundo descosturou. Ou seja, os brindes devem ter caido pelo caminho,
na copa, ou nas salas dos professores que visitou. Sé que eles ja tinham saido
de suas salas! Oh, nao!

Tentando ser rapido, pensou numa alternativa que poderia funcionar.
Enquanto andava pelos corredores do 4° e 5° andares do RDC, viu muitos
alunos de pods-graduacao nos laboratérios e salas. Conhecia a todos e tinha

otima relagao com eles. Entao teve a idéia de fazer um jogo.
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Treosso

Figura A.1: Smart Phone Treo 650

Formou duas equipes de trés alunos e deu a cada equipe o objetivo
de trazer de volta os brindes perdidos no caminho. A equipe que trouxer o
maior numero de brindes vai ganhar R$200,00 em crédito com ele, ou em
dinheiro. O Professor Bronx gostou da idéia e, interessado no sucesso do jogo,
disponibilizou para as duas equipes 6 Palm TREO’s onde estavam instaladas
as aplicagoes baseadas em localizacao com controle de privacidade que seu
laboratério acabara de desenvolver. Com essas aplicacoes, os usudrios dos

TREQ'’s poderiam fazer varias coisas interessantes, como, por exemplo:

1. Falar com outros usuarios dos TREO’s;
2. Bloquear acesso a informacao de localizacao;

3. Decidir em que nivel de detalhe a informacao sobre sua localizagao seria

divulgada (por exemplo: prédio, andar, sala);
4. Ser notificado a cada tentativa de acesso a sua localizacao;

5. Visualizar o histérico das tentativas de acesso.

Os TREQ'’s estavam todos configurados por default da seguinte forma:

— Status = disponivel;
— Detalhe da informagao de localizacao = Sala
— Visibilidade de status e localizacao: toda a rede de usuérios pode ver

— Grupos de usudrios:
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— Colegas (com os cddigos Userl, User2, User3.. User6, sendo que
Userl, User2, User3 formavam agora uma equipe e User4, Userb e

User6 outra)

Com os TREO’s na mao e uma rapida instrugao de como funcionavam
os controles de privacidade, ambas as equipes partem em busca dos brindes
perdidos. Vai ser bom ajudar Lévy Meses, que afinal conta com a simpatia de
todos, e ainda por cima poder ganhar R$200,00! No minimo, serd uma bela

chopadal!

O que fazer:

Agora voceé vai desempenhar o papel de um dos personagens deste jogo
em uma série de cenarios distintos. Vocé sera o Userl. Em cada cenario, seu
objetivo serd contribuir para que sua equipe encontre os brindes perdidos por
Lévys Meses antes que a equipe concorrente o faca. Para fazer isto, voceé utili-
zard o simulador do jogo do Palm TREO implementado na ferramenta LoMC'
(Location-based Mobile Collaboration tool). Os cendrios serdao comunicados a
voce pelo sistema. Vocé podera simular que esta “andando pelo campus”, no
RDC ou em outros prédios para encontrar os brindes perdidos, conforme apre-
sentado no filme tutorial. Seu tnico contato com os demais participantes ¢é
através do simulador. Através dele vocé podera também controlar e monitorar
o acesso de outros a sua localiza¢ao, bem como (tentar) obter a localizagao dos

demais participantes, de uma e outra equipe.

A.3
Questionario das entrevistas

Entrevista pré-teste

1. Voceé se importa com privacidade online?

2. E com privacidade offline? Voceé toma cuidado para preservar a sua e

respeitar a dos outros?

3. Vocé ja teve, ou conhece quem tenha tido, problemas com privacidade

online? De que tipo?

4. Tem algo a acrescentar ou dizer sobre chamar e atender solicitagoes de

bate-papo?

5. Vocé tem critérios pessoais de privacidade para atender chamadas em

celular? E para fazer?
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6. O que voceé acha das fungoes e dos meios para configuragao e controle de

privacidade nos telefones celulares e servigos de bate papo na rede?

7. Voceé ja esteve envolvido em algum episédio pessoal onde o telefone celu-
lar ou o bate papo online foram um meio de comunicacao e coordenacao
importante para pessoas que tinham de fazer algo juntas mas estavam

fisicamente distantes?

Entrevista pré-teste relacionada ao jogo

De acordo com a descricao do jogo, por favor, responda:

Perguntas gerais:
1. Voce gosta de jogos? Em equipe? Solitarios?
(a) Vocé joga ou ja jogou “on-line” com outras pessoas? Que jogo?
Perguntas especificas relacionadas a descricao do jogo:

2. Voceé acha que haveria beneficios em divulgar a informagao de localizagao

para vencer o jogo em equipe?

3. Vocé vé desvantagens/problemas de algum jogador divulgar a informagao

de localizacao para o grupo dele ou para o grupo oponente?

4. Voce acharia natural seguir as orientacoes de um “coordenador” das acoes

do grupo, se houvesse algum? Teria algum motivo para nao seguir?

5. Vocé acha que haveria alguma diferenca de jogar com ou sem um

coordenador?

6. Voce acha que em algumas situagoes do jogo um usudrio poderia tentar

obter a localizacao de todos os demais - do grupo ou nao? Quais?

7. Se voceé fosse um dos jogadores, voce faria estas consultas sem se importar

com o que os demais poderiam achar disso?

8. Voce se incomodaria se alguém ficasse consultando constantemente a sua

localizacao? Se sim, o que voceé faria?

9. Se vocé estivesse participando do jogo, o que vocé faria se perce-
besse/achasse que os seus colegas de grupo estao “pisando na bola” (por
exemplo, nao lhe repassando dicas sobre provaveis lugares em que os

brindes podem ser encontrados, nao divulgando a localizac¢ao para vocé)?
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10. O que voce faria se vocé precisasse temporariamente interromper a sua
participagao no jogo? Neste caso, vocé se importaria se este fato ficasse

evidente para os demais?

11. Vocé imagina cendrios em que vocé poderia ficar constrangido por ter
sido inadvertidamente localizado por outras pessoas? Se sim, com que
freqiiéncia vocé acha que poderia inadvertidamente se expor a essa
situagao, por exemplo, por nao lembrar de atualizar a sua configuracao

de localizacao de uma tecnologia mével que vocé estivesse utilizando?

Entrevista pés-teste

1. O simulador do jogo mostrou algumas das caracteristicas que uma
tecnologia movel com recursos de localizagao e controle de privacidade

pode oferecer. O que vocé acha desta tecnologia?
2. Voceé conseguiu manejar o simulador como queria?

3. Em que circunstancias/cendrios vocé nao se importaria em divulgar a

sua localizagao?

4. Voceé acha que seria muito dificil manter as suas preferéncias de privaci-

dade atualizadas? O uso de perfis de privacidade ajudaria?

5. O que voceé achou das opcoes de notificacao de acesso e relatorio das

requisigoes de localizacao recebidas?

6. Vocé imagina algum cendrio em que vocé gostaria de estar disponivel
para diferentes grupos de pessoas ao mesmo tempo? Descreva alguns

exemplos.
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Hipéteses do servico de privacidade

As hipoteses descritas a seguir representam supostas necessidades de pri-
vacidade dos usuédrios de aplicagoes LBS que acreditamos que podem ser aten-
didas pelo servico de privacidade proposto - CoPS - Context Privacy Service.
Comparado aos demais trabalhos relacionados, a principal contribuicao espe-
rada do CoPS ¢ a flexibilidade de gerenciamento da politica de privacidade.
Acreditamos que essa flexibilidade pode ser alcancada a partir da efetividade
dos mecanismos de gerenciamento de regras (tais como notificagao, relatérios
de acesso, politica de acesso interativo) que auxiliam o usudrio a definir e
alterar quando desejavel a sua politica de privacidade.

Algumas premissas basicas que devem ser consideradas na andlise das

hipéteses sao descritas como segue:

— O usuario sabe que pode ter beneficios se divulgar a sua localizagao;
— O usudrio sabe que ha riscos em divulgar a sua localizagao;

— O usuario quer modificar a sua politica de privacidade de acordo com a
situacao;

— Apesar de conhecer os individuos com os quais estd interagindo (comu-
nidade de usudrios), a priori, o usudrio ndo esta certo de que é sempre
conveniente e apropriado divulgar a sua localizacao para estas pessoas
(ou seja, antevé a possibilidade de estar em uma situagdo em que nao

queira ou nao deva divulga-la);

— A nocao de privacidade é individual, havendo substancial variacao na
atitude que as pessoas tém em relagao a privacidade como um todo e
a situacoes de protecao ou divulgagao de informacoes privativas. Sendo
assim, existem usuarios, por natureza, pouco ou muito preocupados com

questoes de privacidade.
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B.1
Hipoteses

A seguir, descrevemos as principais hipoteses com relacao a preocupagoes
com privacidade que motivaram o projeto do servico proposto e, além disso,
exemplificamos as funcionalidades do CoPS que podem ser utilizadas para

tratar das questoes de privacidade se tais hipoteses forem verdadeiras.

Hipdtese 1: Ha situagoes em que o usudario deseja manter um compro-
misso entre sociabilidade e privacidade, disponibilizando a sua localizacao
com diferentes granularidades (i.e., precisao) em func¢ao do dia/horario e dos
usudrios/grupos de requisitantes.

Funcionalidades do CoPS: Regras com usuarios e Grupos de usuario,

restricao temporal e controle de precisao da informagao divulgada.

Hipdétese 2: Existem usudrios que nao querem se ater a detalhes de confi-
guracao da politica de privacidade para usar uma aplicacao LBS. No entanto,
eles desejam saber quais informacgoes pessoais a seu respeito estao sendo
divulgadas, como e para quem.

Funcionalidades do CoPS: O administrador do sistema pode definir
uma politica de privacidade para o template de regras utilizado, inicial-
mente, pelos usudrios com as seguintes funcionalidades: Politica de acesso

Sob-Demanda, Notificacoes e Relatérios de acesso.

Hipétese 3: Existem usuarios que nao se preocupam se a sua localizagao é
divulgada ou nao.

Argumentacao da hipétese: Considerando que a aplicacao LBS esta
sendo utilizada dentro de uma comunidade de usuarios cujas identidades
nao sao forjaveis, existem usudrios que acreditam que a confianca mutua
existente entre os membros da comunidade, e os mecanismos tecnologicos que
permitem identificar possiveis abusos e manter-se invisivel quando necessério
sao suficientes para assegurar o nivel de privacidade desejado.

Funcionalidades do CoPS: Politica de acesso “Liberal”, Modo in-
visivel, Notificagoes e Relatérios com estatisticas de acesso. O usuario pode
consultar os relatérios a partir do sistema e/ou pode recebé-los periodica-
mente. Se detectado algum acesso malicioso, o usuario pode adicionar alguma
regra para bloquear futuras incidéncias/ocorréncias e, se necessario, fazer uso

do protocolo social para questionar o acontecido diretamente ao requisitante.

Hipdtese 4: Existem usudrios que desejam criar, a priori, perfis de pri-
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vacidade para diferentes papéis sociais que desempenham com a mediacao,
necessaria ou opcional, de tecnologia sensivel a privacidade (e.g., professor,
aluno, orientador, amigo).

Argumentacao da hipdtese: Devido a facilidade de mobilidade nas
redes sem fio, o usudrio pode estar engajado em diferentes contextos/atividades
ao longo do dia/da semana para os quais ele gostaria de empregar diferentes
politicas de privacidade. Para diminuir o esforco de re-configuracao da politica
na transicao entre as diferentes atividades, os usuéarios podem utilizar perfis de
privacidade. Estes sao mutuamente exclusivos, ou seja, os usuarios nao podem
utilizar dois perfis concomitantemente. Como tais contextos/atividades sao
dificeis de serem inferidos automaticamente, fica a cargo do usuario selecionar o
perfil que controlard a divulgacao da sua localizagao em um dada circunstancia.

Funcionalidades do CoPS: Perfil de privacidade. Para cada perfil o
usudrio poderd configurar uma politica de privacidade especifica determinando
a politica de acesso padrao, precisao da localizacao a ser revelada, em que
momentos (restrigdo temporal) a informagao deve ser divulgada/negada, que
tipo de notificacao deve ser enviada, dentre outros. Todas as funcionalidades
do CoPS podem ser utilizadas na configuracao da politica a ser utilizada em

um perfil.

Hipdétese 5: H& situagoes em que, para nao prejudicar o seu relaciona-
mento social, o usudrio deseja negar acesso a sua localizacdo para um grupo
de requisitantes, em um periodo pré-determinado, sem que os mesmos tenham
conhecimento de tal atitude.

Funcionalidades do CoPS: Grupo de usuéarios, plausible deniability

através do resultado “Not Available”, regras temporarias e restricao temporal.
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Cenarios de avaliacao

C.1
Cendrios do jogo

C.11
Cenario 1: Configuracao inicial do jogo

Objetivo: Testar se a usuario vai mudar a configuragao para restringir a
visibilidade concedida ao grupo concorrente (e analisar como ela expressa esta
restri¢ao)

Mensagem do sistema:

Seu grupo decidiu que seria mais efetivo que o User3 (Apelidado como
“Coordinator”) assumisse o papel de coordenador da busca, e que vocé e o
outro colega fossem monitorados constantemente por ele e recebessem dele
as instrugdes para onde devem se mover (para procurar os brindes). Nesse
momento, o coordenador estd pedindo para todo mundo divulgar a sua
localizagao para ele poder coordenar as agoes.

Envie uma mensagem via Chat para o coordenador assim que voce estiver

pronto para comegcar as buscas.

C.1.2
Cenario 2: Estimular o usudrio a consultar a localizacao de outros

Objetivo: Testar se o usudrio entende e utiliza produtivamente a funcao
Get User Location.

Mensagem do sistema:

Na portaria do prédio onde voce estd, vocé cruza com uma amiga que diz
que acabou de passar por User4d e User) (integrantes do outro grupo) correndo
em direcao ao prédio RDC e o User6 em direcao a FPLF. Eles devem ter

recebido uma dica onde estarao?
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C.13
Cenario 3: Consultar a localizacao do usuario

Objetivo: Analisar se o usudrio entende o que esta acontecendo e
analisar o que ele faz em relagao a configuracao das preferéncias de privacidade.

Mensagem do sistema:

Nesse cenario nao é enviada nenhuma instrucao ao usuario. Ao invés
disso, o administrador do simulador faz consultas a localizacao do usuario

usando o identificador dos membros do grupo adversario.

C.1.4
Cenario 4: Vinganca do “ping” (ou das requisicGes recebidas do) sobre o
grupo adversario

Objetivo: Analisar se o usuario vai saber manejar o controle de visibi-
lidade para o grupo adversario.

Mensagem do sistema:

Ao encontrar o seu orientador, este lhe chama para entrar na sala dele
para discutir a demo a ser apresentada na conferéncia do préximo dia. Diante

desta situacao vocé deseja:

— nao ser importunado durante a reuniao;

— deixar claro para os seus colegas de grupo de que vocé nao vai poder

colaborar com eles durante um certo tempo;

— aproveitar a oportunidade, para confundir o outro grupo, fazendo-o
acreditar que achou (ou estd procurando) algum brinde na sala de seu

orientador.

Avise o coordenador quando a reuniao terminar.

C.15
Cenario 5: Seguindo as instrucoes estratégicas do coordenador do jogo

Objetivo: Verificar se o usudrio vai lembrar de restabelecer a visibilidade
restrita para o grupo adversario.

Mensagem do sistema:

Quando voce sai da sala do orientador, vocé da de cara com um ou mais
membros do outro grupo - a brincadeira funcionou.

Mensagem do sistema:

Vocé deve percorrer as salas do bo Andar do prédio FPLF, pois o seu
coordenador tem fortes indicios de que ha alguns brindes por l4.

Mensagem do sistema:
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Voce acaba de encontrar um brinde e, aparentemente, existem outros em

suas proximidades.

C.1.6
Cenario 6: Acao autonoma do usuario

Objetivo: Analisar o que o usuario faz apds receber dicas extras de um
colega que nao esta participando do jogo. Fica invisivel para todo mundo ou
repassa a dica? Neste cendrio, o usuario pode repassar a dica para os seus
colegas ou ser individualista.

Mensagem do sistema:

Infelizmente, vocé nao encontrou mais nada, e esta decepcionado com a
atuacao do seu Coordenador.

Vocé acaba de ligar para um amigo que trabalha na Elétrica (4° andar
do prédio LEME), e ele lhe diz que viu Levy sair de 14 hd uma meia hora,
mas nao sabe em quais andares ele esteve. Como até aqui seu grupo nao achou
muita coisa, voce pensa que pode recuperar o tempo perdido com este achado-
supresa que seu colega lhe proporcionou para encontrar mais brindes que os
demais usuarios. Mas lembre-se, é importante agir rapido.

Mensagem do sistema:

Meus parabéns! Vocé acaba de encontrar mais dois brindes.

C.1.7
Cendrio 7: Descansar

Objetivo: Verificar se o usuario controla corretamente a precisao da
localizagao para “omitir” a localizacao dele e ficar “parado” por alguns minutos
enquanto descansa.

Mensagem do sistema:

Vocé esta cansado de procurar e precisa descansar um pouco, mas ja
combinou com seus colegas de grupo que vai procurar os brindes nas salas do
Prédio RDC. Por um lado, vocé quer mostrar para os seus colegas que vocé
continua seguindo o plano determinado, mas, por outro lado, nao deseja deixar

explicito para eles que vocé vai ficar “parado” por um certo tempo.
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