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Trabalhos correlatos

A pesquisa sobre servigos de provisao de contexto e gerenciamento de
privacidade das informacoes do usudrio tem sido o foco de estudo de muitos
grupos de trabalho. A seguir, apresentamos uma discussao comparando as
principais diferencas entre as abordagens adotadas neste trabalho e as adotadas
por outros grupos de pesquisa. Como a pesquisa sobre privacidade é bem
abrangente, existem intimeros outros trabalhos que tratam das questoes de
privacidade relacionadas ao anonimato (L103], 19), confidencialidade dos dados
(através de mecanismos de criptografia) (104)), controle de acesso (105), servigo
e arquitetura de privacidade para a Web (106), dentre outros. Entretanto,
neste capitulo, nés nos preocupamos em fazer uma comparacao sistematica
com trabalhos que propoem uma abordagem, um servico ou uma arquitetura
para tratar das questoes de privacidade de aplicagoes sensiveis ao contexto,
principalmente aqueles que se referem a localizagao.

Vale ressaltar que o estudo das abordagens e principios de projeto de
outros servigos de provisao de contexto, discutidos nesta secao, nos inspirou
no desenvolvimento dos servigos da MoCA e nos permitiu identificar novos

requisitos para o projeto do servigo de privacidade.

6.1
Servicos de provisao de contexto

A tese de doutorado publicada por Hong em (30) é um dos principais tra-
balhos relacionados a nossa pesquisa. De uma forma mais geral, esse trabalho
foi estruturado em trés etapas principais para tratar das questoes relaciona-
das ao desenvolvimento de aplicacoes sensiveis ao contexto e a privacidade,
sdo elas: 1) pesquisa e andlise das principais necessidades de privacidade do
usuario e do desenvolvedor de aplicacoes sensiveis ao contexto. Nessa pes-
quisa foram analisados dados de uma grande variedade de fontes, tais como
entrevistas, relatos sobre o uso de aplicacoes, formuldrios eletronicos, dentre
outros. 2) estudo dos principais desafios relacionados ao projeto de interfa-
ces graficas para aplicagoes ubiquas sensiveis a privacidade (107)) e 3) projeto

e implementacao de uma arquitetura (9), chamada ContextFabric (Confab),
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que auxilia o desenvolvimento de aplicagoes moveis sensiveis ao contexto de
localizagao e a privacidade. Essa arquitetura prové um framework para coleta,
armazenamento, processamento e apresentacao da informacao de contexto. To-
das essas operacoes sao implementadas localmente no dispositivo do usuario.
Na Confab todas as informacoes sao armazenadas em espacos de tupla, que
por sua vez, tém o seu acesso controlado através de operadores in e out. Esses
operadores possuem métodos que determinam como, por quem, quando e quais
dados podem ser lidos do ou armazenados no espaco de tupla.

Ao contrario dos servigos de provisao de contexto da MoCA (Monitor e
CIS), a Confab implementa a coleta e processamento da informacao dentro da
mesma arquitetura de software, tornando muito complexo a incorporacao e
utilizagao de novas fontes de contexto (por exemplo, novos tipos de sensores).
Conseqiientemente, isso limita o uso da arquitetura ao gerenciamento de
variaveis de contexto bem especificas. Em sua versao inicial, a Confab s6 coleta
e gerencia informacoes de localizacao.

Harry Chen propoe em sua tese de doutorado (93] [I08]) uma arquitetura
chamada “Context Broker Architecture (CoBrA)” formada por brokers res-
ponsaveis por manter e compartilhar parte do espaco de contexto monitorado
(por exemplo, contexto das salas de aula, auditério, corredor, elevador, etc).
Os principais componentes dessa arquitetura sao: CoBrA Ontology (COBRA-
ONTO) responsavel por definir uma representagao de contexto que usa a Web
Language Ontology - OWL para definir ontologias que facilitam o compar-
tilhamento das informagoes de contexto; Contert Reasoning Engine (CoRE)
responsavel pela logica de inferéncia usada para integrar os dados de con-
texto obtidos a partir de diferentes fontes. Além disso, o componente CoRFE
detecta e resolve algumas inconsisténcias na informagao de contexto inferida,
por exemplo, filtrando as variaveis de contexto com valor fora de um intervalo
vélido. Por ultimo, o Module for Privacy Protection (MoPP) implementa uma
linguagem (policy language) para os usuarios definirem as regras de controle de
privacidade e, além disso, oferece uma maquina de inferéncia que, a partir de
tais regras, determina quais informacgoes do usuario podem ser compartilhadas.

Diferentemente da abordagem adotada pelo nosso trabalho, as arquitetu-
ras CoBrA e Confab tratam a provisao de contexto e as questoes de privacidade
como uma solugao integrada. Considerando que a maioria dos sistemas tratam
seguranca e privacidade como aspectos secundérios e opcionais, o desenvolve-
dor de uma aplicacao usando essas abordagens nao poderia usar, se necessario,
somente a solucao de provisao de contexto ou gerenciamento de privacidade
como servigos independentes.

Além disso, ao contrario dessas arquiteturas, o CIS oferece uma comu-


DBD
PUC-Rio - Certificação Digital Nº 0220952/CA


PUC-Rio - Certificacé@o Digital N° 0220952/CA

Geréncia de Privacidade para Aplicacdes Sensiveis ao Contexto em Redes
Moveis 93

nicacao baseada em eventos que permite as aplicagoes serem notificadas das
mudancas de estado dos dispositivos méveis e da rede sem fio. Através do
servigo de eventos, as aplicacoes podem fazer consultas mais flexiveis através
de expressoes logicas que combinam diferentes variaveis de contexto. No en-
tanto, ressaltamos que a arquitetura CoBrA oferece uma representacao da
informagao de contexto baseada em ontologias, mais flexivel e que, além de
outros beneficios, permite a integracao e fusao de informacoes de contexto
provenientes de diferentes fontes. Como trabalho futuro, pretendemos integrar
ao CIS o modelo de representagao de contexto proposto em (109) para usufruir
de tais beneficios.

Existem intimeros outros servicos e arquiteturas que auxiliam o desen-
volvimento de aplicacoes sensiveis ao contexto. Por exemplo, Context Toolkit
(110), PARCTab System (111), Guide System (112), Cyberguide (113)), den-
tre outros. Naturalmente, cada arquitetura tem uma aplicabilidade especifica
que atende as necessidades de uma determinada categoria de aplicacoes. No
entanto, diferentemente das arquiteturas mencionadas, pretendemos disponi-
bilizar servicos de provisao de contexto que, além das funcionalidades de coleta
e processamento de contexto, oferecem recursos para o controle de privacidade

das informacoes de contexto gerenciadas.

6.2
Servicos de privacidade

Existem vérios trabalhos que fazem uma discussao prescritiva e analitica
sobre requisitos, dificuldades e desafios dos sistemas sensiveis a privacidade.
O trabalho discutido em (I3)) argumenta que privacidade nao é simplesmente
um problema de controle de acesso, mas é um processo continuo das nego-
ciagoes das fronteiras da revelacao, identidade e tempo. Esse artigo discute de
forma sistematica algumas questoes que nos ajudaram a compreender melhor
o relacionamento entre privacidade e tecnologia da informagcao. Harper em (7))
apresenta um estudo sobre as atitudes das comunidades diante da introducao
da tecnologia no seu meio. Rejeicao ou adocao de uma tecnologia podem re-
sultar de posturas, a priori, ideoldogicas, que nao estao relacionadas com os
objetivos da tecnologia. Isso nos leva a acreditar que propostas genéricas de
servigos de privacidade tendem a ser mal sucedidas diante da impossibilidade
de se adequar as reacoes das diversas comunidades em relacao a intrusivisi-
dade das tecnologias. A pesquisa publicada em (14) discute o quanto servigos
baseado em localizagao podem ser considerados intrusivos a privacidade dos
usuarios e discute se servicos de localizacao centralizados trazem mais ou me-

nos riscos de privacidade do que servicos de posicionamento implementados
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pelo préprio dispositivo. Dentre as suas conclusoes, esse artigo argumenta que
a énfase de desenvolvimento deve ser dada a servigos de posicionamento imple-
mentados pelo préprio dispositivo, semelhante ao que é feito no projeto Place
LAB (69). No entanto, servigos de rastreamento do usuério implementados
por outrem podem ser bem sucedidos (i.e., aceitos/usados) se os usudrios tém
uma simples opgao de desligar/desativar o rastreamento.

Em uma outra pesquisa, Patil & Lai em (10) discutem o quanto controle
de privacidade entre pessoas que se conhecem pessoalmente afeta suas atitudes
no sentido de tornarem-se mais cautelosas e conservadoras. Nessa pesquisa, 0s
autores perceberam que os usudrios entrevistados definiram o mesmo nivel
de visibilidade da informacao de localizagao para os seus colegas de trabalho,
no horario de trabalho, e para os seus familiares. Entretanto, o mesmo nao
acontece apos o expediente de trabalho. Isso nos leva a crer que a identidade
dos usuarios e as circunstancias em que a interacao acontece determinam as
atitudes das pessoas com relacao a divulgacao da sua localizacao. Essas e
outras discussoes serviram de base para fundamentar e justificar as decisoes
de projeto relacionadas ao modelo conceitual e aos requisitos de privacidade
implementados no CoPS.

Além desses, analisamos também o trabalho de varios outros grupos de
pesquisa que propuseram arquiteturas e servicos que tratam de questoes de
privacidade de localiza¢do. O grupo de trabalho IETF (Internet Engineering
Task Force) Geopriv (114)) identificou a necessidade de processar e transferir a
informagao de localizagao entre servigos e aplicagoes baseadas em localizacao,
assegurando ao mesmo tempo, a privacidade dos individuos envolvidos. O
Geopriv propoe que seja criado um objeto de localizacao que encapsula a
informagao de localizacao do usuério e os requisitos de privacidade associados a
esta informacgao. Tais requisitos sao encriptados e assinados digitalmente para
garantir a confidencialidade da politica de privacidade, e requer uma infra-
estrutura de chaves publica para gerenciar a comunicacao segura. Alguns
dos requisitos de privacidade definidos pelo CoPS se assemelham aos definidos
pelo IETF Geopriv, por exemplo, a divulgacao da localizacao em diferentes
granularidades e sob determinadas restri¢coes temporal. No entanto, em funcao
da abrangéncia da sua proposta e da complexidade de lidar com questoes de
privacidade de uma forma genérica, o Geopriv omite varias questoes ligadas
ao gerenciamento e manutencao da privacidade dos usudarios.

Como descrito anteriormente, a Context Fabric (Confab) (30) é uma
arquitetura para provisao de informacao de localizagao que trata também do
controle de privacidade. O projeto da arquitetura da Confab apresenta uma

série de requisitos de privacidade que oferecem certa flexibilidade no uso de
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uma aplicacao sensivel a privacidade, tais como o modo invisivel, o controle
de acesso interativo, a notificagao de acesso. Um dos principios de projeto
do sistema ¢é que a propria aplicacao ofereca em sua interface mecanismos de
controle de privacidade, a partir dos quais o usudrio possa configurar a sua
politica de privacidade interativamente. Alguns de seus requisitos de projeto
(e.g., modo invisivel, notificagao de acesso) foram adotados em nosso trabalho.
No entanto, definimos novos principios de projeto (e.g., controle de acesso de
granularidade fina, desacoplamento do sistema de privacidade da aplicacao
sensivel ao contexto) e incorporamos novas funcionalidades de controle de
privacidade ao CoPS que oferecem maior flexibilidade no gerenciamento da
politica de privacidade do usuéario ou da organizacao. Como, por exemplo,
politicas de controle de acesso, grupos hierarquicos, relatérios de acesso,
templates de regras, perfis de privacidade, dentre outros.

Ao contrario da Confab, o CoPS oferece uma hierarquia de politica de
privacidade a partir da qual a organizacao pode definir, de forma opcional, a
politica que determinados usuarios devem ser submetidos, e a politica padrao
que todo novo usuario pode aderir para garantir o minimo de privacidade
no uso de uma aplicacao LBS. Além disso, a Confab nao implementa um
algoritmo de especificidade que permite ao usudrio configurar um controle de
acesso de granularidade fina para processar as requisicoes de diferentes usuarios
ou grupos de requisitantes. Em funcao disso, na Confab o usuario nao tem a
flexibilidade de configurar em cada regra o tipo de notificacao a ser recebida,
restricao de granularidade da informagao a ser divulgada para um grupo de
requisitantes especifico, dentre outros. Sendo assim, apesar do propédsito de
alguns mecanismos de controle de privacidade do CoPS e Confab ser o mesmo,
no CoPS, o usudrio tem uma maior flexibilidade para decidir como e quando ele
deseja usufruir de uma dada funcionalidade oferecida. Por exemplo, o usuério
pode configurar em sua politica que deseja ser notificado sempre que seu chefe
tentar acessar a sua localizacao, mas nao gostaria de receber notificagoes das
tentativas de acesso de um colega de trabalho.

A Confab segue uma abordagem distribuida em uma rede ad hoc, na qual
a informacao de localizagao é inferida, armazenada e gerenciada no dispositivo
do usuario final. Essa abordagem oferece ao usuario um maior controle sobre a
informacao, pois permite que ele tenha ciéncia de que, ninguém mais, além
dele, detém as suas informacoes, ao contrario da abordagem centralizada
na qual os dados sao processados em um servidor da rede. No entanto,
deve-se analisar as conseqiiéncias dessa decisao de projeto. Nos acreditamos
que, pelo menos com a tecnologia corrente, existem algumas desvantagens

da abordagem descentralizada que podem comprometer a aplicabilidade do
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sistema. Por exemplo, essa abordagem exige dos dispositivos clientes uma
maior capacidade de processamento e armazenamento, um maior consumo de
bateria, e a capacidade de descoberta e autenticagao mutua junto aos demais
nos da rede, etc. Entretanto, o autor nao descreve como a arquitetura do
sistema trata tais questoes. Outro principio de projeto da Confab que difere do
CoPS diz respeito a definicao da politica de privacidade. Na Confab, a aplicacao
deve oferecer em sua interface opgoes de configuracao que permitam ao usuério
definir a sua politica de privacidade. Essa imposicao pode dificultar o projeto e
desenvolvimento de novas aplicagoes, pois todas elas teriam que incorporar tais
caracteristicas de controle de privacidade. Diferentemente dessa abordagem,
o CoPS permite o uso de uma interface especifica para a configuracao e
gerenciamento da politica de privacidade, sendo que esta pode ser usada pelo
usuario independentemente do dispositivo ou aplicagao utilizada.

Em uma outra vertente, o sistema de controle de privacidade pawS
(Privacy Awareness System) proposto por Langheinrich em (94]) prové algumas
ferramentas que auxiliam o usudrio a manter a sua privacidade pessoal e a
garantir que os demais usudrios respeitem-na. Esse sistema baseia-se mais em
normas legais, sociais e no respeito mutuo do que propriamente no controle
tecnolégico mais rigoroso para gerenciar a privacidade dos usuarios. No paws,
quando um usuério entra em um ambiente no qual existem servigos coletando
dados de contexto (e.g. uma camera de seguranga), esses anunciam as suas
politicas de privacidade através de uma mensagem de controle, chamada
privacy beacon. Em seguida, o proxy de privacidade do usudrio verifica se
essas politicas, descritas no formato P3P (Platform for Privacy Preferences)
(115)), estao de acordo com as preferéncias de privacidade do usudrio. Se elas
estiverem em conformidade, os usuarios podem usufruir dos beneficios providos
pelos servicos disponiveis. Caso contrério, o sistema notifica o usuario sobre o
conflito para que ele decida se vai ou nao utilizar os servigos em questao.

No entanto, esse sistema nao define mecanismos praticos para auxiliar os
usudrios a gerenciarem a sua politica de privacidade. Além disso, ele nao oferece
meios que auxiliem os usuarios a refinarem a sua politica gradativamente, e a
identificarem e bloquearem o acesso de possiveis infratores. O pawS considera
que a politica de privacidade dos usudrios serd respeitada em funcao das
imposicoes das leis e da sociedade. Apesar de acreditarmos que as solucoes
legais e sociais sao essenciais para o controle da privacidade, nés também
acreditamos que os usuarios devem ter acesso a solugoes tecnolégicas que
lhes oferegam mecanismos mais efetivos (i.e., praticos) para o controle da
privacidade, permitindo-lhes tratar as excegoes e/ou os casos mais especificos

que requerem um controle mais rigoroso.
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Ao contrario do CoPS, as arquiteturas CoBrA (93] [108) e pawS usam a
informagao de localizacao do usuario para avaliar as requisicoes de acesso ao
contexto, permitindo assim a definicao de controle de acesso dependente da
localizagao. Na arquitetura CoBrA, o componente MoPP usa a localizagao do
usudrio e a sua proximidade fisica com relagao a outros servigos (e.g., camera
de video) para determinar quais restri¢oes de acesso devem ser impostas sobre o
compartilhamento de cada tipo especifico de informacao de contexto. De forma
semelhante, a arquitetura pawS usa proxies de privacidade que consideram
a proximidade do usuario a outros servigos para determinar quais regras de
controle de acesso da politica de privacidade devem ser aplicadas. No entanto,
os autores desses trabalhos nao discutem como os sistemas deles se comportam
na auséncia da informagao de localizacao utilizada no controle de acesso.

Apesar de ser interessante por permitir um controle de privacidade
dependente da localizacao, nés nao incorporamos essa caracteristica no CoPS,
pois isso o deixaria dependente do servico de contexto para avaliar uma
requisi¢ao, afetando drasticamente a sua escalabilidade e confiabilidade. Se o
CoPS implementasse essa funcionalidade, ele teria que consultar o provedor de
contexto para obter a localizagao do subject/requester para, entao, determinar
o conjunto de regras candidatas a serem usadas para avaliar as requisicoes
recebidas. Comparado a essas arquiteturas (CoBrA & pawS) no que diz
respeito ao controle de privacidade, o CoPS oferece ao usudrio um conjunto de
mecanismos de controle de privacidade mais significativo que auxilia a defini¢ao
e manutencao da politica de privacidade do usuério e da organizacao.

Em (I8) é proposto um framework de componentes para controle de
privacidade que, como estudo de caso, foi integrado ao servico de localizacao
LocServ (Location Service) para permitir que os usudrios divulguem as suas
localizagoes de acordo com as suas politicas de privacidade. Através dos
componentes Validators, o LocServ avalia se a localizagao de um dado usuério
requisitada por um terceiro (i.e., um outro usudrio ou uma organizagao)
pode ser divulgada ou nao. As politicas de privacidade dos usuarios sao
representadas em um formato estendido do padrao P3P (115)), que por sua vez,
sao encapsuladas pelos Validators. O sistema presume que uma organizagao
confidvel definirda um conjunto de Validators na tentativa de nao sobrecarregar
o usuario com a tarefa de configuracao da politica de privacidade. Para as
situagoes atipicas em que a politica padrao implementada pelos Validators nao
é apropriada, os usudarios podem criar novos Validators através de ferramentas,
consideradas pelos autores, “simples” e “intuitivas”. No entanto, eles nao
demonstraram nenhum estudo sobre o uso dessas ferramentas que comprova a

sua simplicidade na definicao de novos Validators.
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O CoPS apresenta algumas semelhangas aos principios de projeto do
referido framework de privacidade. Por exemplo, ambos baseiam-se em uma
abordagem centralizada, restringem o acesso em funcao do tempo, utilizam
grupos, templates de regras e implementam fungoes para um controle de
acesso interativo. Entretanto, no projeto do CoPS, definimos uma abordagem
mais concreta e viavel para tratar os desafios envolvidos na definicao da
politica de privacidade dos usuérios. Pois, acreditar que os administradores
do sistema podem prever as necessidades de privacidade geral dos usudrios
e que existem ferramentas “simples” para tratar de todas as excegoes é
uma abordagem simplista tendo em vista a complexidade e a quantidade de
desafios relacionados a tal problema. Para tratar dos casos de excegao para
acomodar as diferentes demandas por privacidade por parte dos usuarios, foram
propostos no CoPS outros mecanismos de controle de privacidade que auxiliam
a definicao e manutencao da politica de privacidade tais como politicas de
acesso, politicas de privacidade hierarquicas, notificacoes, dentre outros. Além
do mais, nao é descrito no artigo sobre o framework como a avaliagao das regras
é implementada e como sao tratadas as regras conflitantes selecionadas para
avaliar uma requisicao. No CoPS, projetamos um algoritmo de especificidade
que oferece ao usudario uma flexibilidade para especificar diferentes formas
de controle de acesso a sua informagcao de localizagao/contexto sem que este
precise se preocupar em configurar o que deve ser feito quando duas ou mais
regras forem selecionadas para avaliar uma requisicao.

Os trabalhos (116, 104) focam essencialmente na implementacdo do
controle de acesso baseado em regras previamente configuradas pelo usuério.
Por exemplo, Urs Hengartner em (104 23]) propoe um mecanismo de controle
de acesso baseado em certificados SPKI/SDSI (117), que determina como as
informagoes de localizacao dos usuarios serao compartilhadas. O controle de
acesso proposto por Hengartner oferece algumas propriedades que tornam
o sistema mais flexivel e facilitam o compartilhamento da informacgao de
localizagao. Dentre os pontos de flexibilidade destacam-se: o controle da
granularidade da informacao revelada, o intervalo de tempo em que uma dada
requisicao é atendida e a avaliacao da requisicao em funcao da localizacao
do requisitante. No entanto, o sistema proposto exige que o usuario configure
de antemao toda a sua politica de privacidade e nao prové mecanismos para
o usudrio monitorar e refinar as suas preferéncias de privacidade. Em (116)
Wagealla propoe um modelo baseado em confianga para controle de privacidade
em sistemas sensiveis ao contexto. Entretanto, esse sistema requer que o
usudrio defina, a priori, o nivel minimo de confian¢a (de um requisitante)

necessario para acessar uma dada variavel de contexto. Como discutido no
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Capitulo [3 tal imposicao torna a configuracao e manutencao da politica de

privacidade muito complexa e quase impossivel de ser usada na prética.

6.2.1
Suporte a anonimidade

Existem varias propostas de trabalho que implementam abordagens di-
ferentes para oferecer anonimidade aos usuarios de aplicagbes LBS. A ano-
nimidade pode ser utilizada para proteger a identidade de um usuério ou o
acesso as informagoes que podem revelar a identidade real de um usudrio (e.g.,
o endereco IP da méaquina de um usuario pode revelar a sua localizacao, e a
partir da localizacao e outras informacoes de perfis pode ser possivel inferir
a sua identidade). Gruteser e Grunwald em (19) propdem uma arquitetura
de middleware e um algoritmo adaptativo (cloaking) para ajustar o controle
da precisao espacial e temporal da localizagao para satisfazer as restricoes de
anonimidade. Na arquitetura do sistema, o usuério divulga a sua localizacao
através de um proxy confiavel. Este é responsavel pelos ajustes de precisao da
localizagao divulgada para os servigos com base na densidade de usudarios em
uma dada regiao. Para o controle de acesso a localizagao, o proxy implementa
um servico de k-anonymity, cuja finalidade é ocultar a precisao da localizacao
de um usuario retornando uma area na qual ele esta localizado e contém k-1 ou-
tros usuarios. Uma outra abordagem para implementar k-anonymity proposta
em (20) utiliza um conceito de “servidores cooperativos mistos” para evitar
que a identidade do usuério seja revelada a partir da correlacao do seu com-
portamento e do conhecimento prévio do ambiente no qual ele esta inserido.
A localizacao do usuério é encriptada e encapsulada dentro de outros dados a
medida em que ela é roteada pelos servidores da rede. Essa abordagem dificulta
o rastreamento dos dados, isto é, ela dificulta identificar quem os enviou, para
onde estao sendo encaminhados e quando foram enviados. Por outro lado, ela
introduz uma laténcia de rede muito grande, prejudicando assim, a qualidade
da comunicagao entre as entidades/usudrios envolvidos.

Outras propostas discutidas em (21], [103), descrevem solugoes para ofere-
cer diferentes niveis de anonimidade na divulgacao da localizagao do usuério.
No entanto, o CoPS nao prové suporte a esses mecanismos de privacidade da
identidade e localizagao do usudrio, pois esses nao fizeram parte do escopo do
trabalho corrente. Em algumas circunstancias, podemos presumir que a ano-
nimidade nao é desejavel, seja porque o usuario ja conhece as identidades dos
demais usudrios com os quais pretende interagir (e.g., membros da familia,
colegas de trabalho, etc), ou porque o usuario nao quer se esconder atras de

um pseudonimo/apelido digital que o impede de desfrutar da autoridade ou
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beneficios que podem ser obtidos a partir da sua identidade real.

6.3
Discussoes

Como foi mostrado, existem muitas infra-estruturas que apresentam
abordagens e principios de projeto bem diferentes para auxiliar o usuario a
gerenciar a sua privacidade. Algumas dessas (18, 30) sao integradas/acopladas
diretamente ao servico de contexto, o que dificulta a reutilizacao da proposta
de gerenciamento de privacidade ou, até mesmo, nao oferece a flexibilidade de
tornar o controle de privacidade opcional para o desenvolvedor ou usuario do
servigo de provisao de contexto. Por essas razoes, projetamos o CoPS como um
servico a parte que permite o desenvolvedor decidir como e quando o servico
proposto pode ser utilizado. Além disso, outras arquiteturas apresentam uma
abordagem de controle de privacidade de mais alto nivel, ora confiando na
expertise do usudrio para gerenciar a sua politica de privacidade (116 23] 93],
ora confiando nas normas legais e sociais para prover o nivel de privacidade
desejado pelos usudrios (94). Apesar de também considerarmos a importancia
das leis e da expertise do usuario para gerenciar sua politica, propomos através
do CoPS, uma solucao tecnologica complementar, que oferece mecanismos de
controle de privacidade mais efetivos, do que os propostos nesses trabalhos,
que permitem os usudarios terem a flexibilidade de definirem as suas politicas
gradativamente, no decorrer do uso de uma aplicacao LBS. No préximo
capitulo, apresentamos as consideragoes finais, as contribuigoes e as pesquisas

futuras deste trabalho.
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