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1
Introducao

A difusao dos dispositivos portéteis (e.g., Palmtops e Laptops), das tec-
nologias de rede sem fio e de localizagao (e.g., RFID, GPS) tem impulsionado e
motivado o desenvolvimento de aplicagoes sensiveis ao contexto e a localizacao.
Normalmente, estas aplicagoes usam o contexto computacional (e.g., nivel de
energia, largura de banda), pessoal (e.g., perfil, localizagao do usuério) ou fisico
(e.g., temperatura, umidade) para oferecer servigos customizados ou mais ade-
quados ao usuario final. Por exemplo, permitir o envio de mensagens baseado
na localizacao ou na proximidade entre os usudrios, facilitar a coordenagao e
a movimentacao de equipes de busca a partir da informacao de localizagao,
adaptar o comportamento da aplicacao de acordo com as limitagoes dos dispo-
sitivos (e.g., nivel de energia da bateria) ou da rede (e.g., largura de banda),
etc. De fato, sao muitas as suas possibilidades.

Entretanto, apesar das informagoes contextuais oferecerem uma grande
variedade de novas possibilidades para implementar aplicagoes colaborativas
(distribuidas), a provisao destas informagoes ainda apresenta varios desafios
por causa da complexidade envolvida na sua coleta e no seu processamento.
A diversidade de informacoes de contexto que podem ser exploradas e a
abundancia de tecnologias de sensoriamento tornam cada vez mais complexo o
desenvolvimento e a implantacao de sistemas sensiveis ao contexto (Il). Sendo
assim, é necessario desacoplar a légica da aplicacao do software e hardware res-
ponséveis pelo sensoriamento/coleta de contexto por dois motivos principais:
i) por causa da sobrecarga de desenvolvimento requerida na intera¢do com os
sensores para realizar a coleta; e ii) por causa da sobrecarga no processamento
da informacao coletada. Essas razoes se justificam ainda mais se considerarmos
que as aplicagoes sensiveis ao contexto podem estar executando em dispositi-
vos méveis com capacidade e recursos computacionais limitados. Além disto,
o desacoplamento é importante para permitir o compartilhamento do sistema
de provisao de contexto para varias aplicacoes.

Com o intuito de oferecer uma infra-estrutura que auxiliasse o desenvolvi-
mento de tais aplicagoes, trabalhamos na definicao e no projeto de uma arqui-

tetura de provisao de contexto chamada Mobile Collaboration Architecture
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- MoCA (2l 3). Além disso, implementamos alguns servigos que constituem
o nucleo desta arquitetura. Estes realizam a coleta, o processamento e a di-
vulgacao do contexto computacional dos dispositivos méveis e da rede sem
fio IEEE 802.11. Esses servigos tém sido utilizados como base para o desen-
volvimento de vérias aplicagoes sensiveis ao contexto (4) e de novos servigos
que manipulam informagoes de contexto mais béasicas para derivar outras de
mais alto nivel. Por exemplo, o servigo de localizacao integrado a MoCA, LIS -
Location Inference Service (), utiliza as informagoes de RSSI (Received Signal
Strength Indicator) dos pontos de acesso fornecidas pelo servigo de contexto
para inferir e divulgar a informacao de localizacao de um usuério em uma rede
sem fio IEEE 802.11.

As aplicacoes desenvolvidas através da MoCA nos ajudaram a avaliar e
testar os servigos de provisao de contexto e, dentre estas, podemos destacar
aquelas que usam a informagao de localizagao de um usuario para desempenhar
as suas fungoes (também conhecidas como aplicagoes LBS - Location-Based
Services). Por exemplo, através da aplicacdo LBS chamada NITA - Notes
In the Air (€), um usudrio poderia criar murais virtuais que o permitissem
postar mensagens a serem entregues a todos os usuarios localizados em uma
determinada drea/regiao.

De fato, o avango da tecnologia e a nova geracao de servigos e aplicagoes
sensiveis ao contexto oferecem intimeros beneficios para a sociedade em ge-
ral. Entretanto, essas mesmas tecnologias introduzem novos riscos e ameacas
a nossa privacidade. Por exemplo, através de uma aplicacao Friend Finder,
um professor poderia ficar ciente de que um de seus alunos nao compareceu a
reunido por que ele estava no coffee-break de um evento (previamente anun-
ciado a todos). Esta situagdo poderia gerar um problema social (gravissimo)
se este aluno disser para o seu orientador que nao pode comparecer a reuniao
porque ficou preso no transito.

Com base nos argumentos descritos em (7)), acreditamos que as preo-
cupacoes dos usuarios com a sua privacidade podem ser um grande empecilho
para a aceitacao dessas aplicacoes que coletam, processam e utilizam suas
informagoes, como, por exemplo, preferéncias pessoais, localizacao, atividade
corrente, etc. Varios artigos (7, [8, @, [10] 111, 12} 13}, 14} [15]) e livros (16, [17)), dis-
cutem questoes relacionadas a perda de privacidade e destacam a preocupacao
dos usuarios em determinar como as suas informacgoes serao armazenadas, di-
vulgadas e usadas por terceiros.

Essas preocupacoes apontam para a necessidade de servicos e aplicagoes
sensiveis ao contexto que tratem das questoes de privacidade relacionadas ao

seu funcionamento. No entanto, poucos trabalhos apresentam uma proposta
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concreta para lidar com essas questoes no desenvolvimento de tais aplicacoes.
Outros tratam somente de alguns aspectos basicos da privacidade, como, por
exemplo, o anonimato (I8 19, 20, 21) ou a autenticagdo (22, 23) de acesso
a informacao do usudrio, nao oferecendo flexibilidade para os casos em que
o usudrio deseja também divulgar as suas informagoes (e.g., identidade pes-
soal, localizacao, perfil) para tirar proveito dos servigos disponiveis para cola-
boragao e comunicacao. A flexibilidade mencionada diz respeito aos recursos
tecnologicos que permitem ao usuario disponibilizar suas informagoes quando
desejado e, a0 mesmo tempo, usufruir de mecanismos que lhes permitam iden-
tificar e inibir eventuais abusos ou agoes consideradas intrusivas.

Com o intuito de oferecer um servico de privacidade com tal flexibilidade,
estamos propondo, como uma das principais contribuicoes deste trabalho, o
CoPS - Context Privacy Service. Através deste servigo, os usudrios podem
definir e gerenciar a sua politica de privacidade para controlar o acesso a sua
informacao de localizacao, mas também pode ser utilizado para controlar o
acesso a outras informagoes de contexto fornecidas pela MoCA e por outras
arquiteturas, como, por exemplo, o nivel de bateria do dispositivo, o endereco
IP e a lista de pontos de acesso. Nés concentramos o nosso estudo nas questoes
de privacidade associadas a informacao de localizacao porque esta informacao
evidencia as necessidades de controle de privacidade dos usuarios. Além disso,
localizag¢@o é um dos aspectos de contexto mais explorado no momento (24) e
provavelmente serd a forma de computacao sensivel ao contexto mais comum
(25). Outras razoes que nos motivaram a considerar a informagao de localizagao
como principal estudo de caso para o controle de privacidade sao discutidas no
Capitulo 2l

Para identificar alguns requisitos de privacidade relevantes para os
usudrios, realizamos uma pesquisa preliminar (discutida na Secao [[3]) com
pessoas com diferentes idades e graus de conhecimento tecnolégico. Os resul-
tados dessa pesquisa (26l 27), como também as experiéncias reportadas por
outros grupos (7, 8, 28, 29, B0, 10, BT, 11} 12) nos ajudaram a identificar al-
guns requisitos de privacidade para aplicagoes sensiveis ao contexto, que, por
sua vez, nos auxiliaram no projeto de um servigo de privacidade mais flexivel
no que diz respeito ao gerenciamento da politica de privacidade do usuario.
Através do CoPS, os usudrios podem compartilhar seus dados de contexto com
as pessoas e servigos certos, com a precisao adequada e no momento apropri-

ado.
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1.1
Conceitos e discussoes sobre privacidade

O conceito de privacidade esta ligado intrinsecamente a percepcao de
cada individuo sobre o que representa uma ameaca a sua propriedade pessoal
ou integridade fisica ou moral. Sendo assim, podemos deduzir que a definicao
de privacidade é algo muito abstrato e subjetivo que toma forma nas mais
diversas necessidades particulares de cada individuo. Tais necessidades nao sao
homogéneas e podem ser dependentes tanto de aspectos culturais como religiao,
tradicao, costumes, educacao ou politica, como de questoes mais subjetivas
ligadas a intimidade do usuario ou ao seu contexto corrente, tais como idade,
estado de saude, funcao no trabalho, humor, atividade, etc. Em funcao disso
podemos concluir que o controle da privacidade ¢é algo que transcende a nossa
capacidade de identificar as reais necessidades de todos os usuarios, sendo estes
os mais aptos a decidir sobre o que pode ou nao ser disponibilizado, pois s6
eles sao capazes de analisar, de acordo com o contexto corrente, o custo versus
o beneficio do compartilhamento da informagao.

Dessa forma, podemos ver que privacidade é um conceito abrangente
e complexo ligado as reais necessidades circunstanciais de cada individuo.
Existem diversas outras definicoes sobre esse tema que atestam essa afirmacao,
como, por exemplo, a teoria de privacidade de Altman (32 33) que descreve
que o ajuste do controle da privacidade nao pode ser estatico e nem estrita-
mente baseado em regras. Ele também afirma que a metodologia existente
do mundo tecnoldgico que requer que as pessoas definam parametros de
configuracao e vivam condicionadas a eles, simplesmente nao funciona. Ja a
teoria de privacidade definida por Westin em (34)) diz que “individuos, grupos e
instituicoes reivindicam a necessidade de poderem determinar quando, como e
para que as suas informagoes sdo compartilhadas/disponibilizadas para outros
usuarios”.

De acordo com (35, [36), o conceito de privacidade pode ser descrito
através de quatro dimensoes: social, fisica, informacional e psicoldgica. Pri-
vacidade social tem uma forte conotacao cultural que se refere a capacidade
do individuo de controlar o acesso as suas informacoes de acordo com o seu
meio. A dimensao fisica preocupa-se com a amplitude do espago pessoal e
territorial disponibilizado para outras pessoas. Ja a dimensao informacional
refere-se a capacidade de um individuo determinar como, quando e quanto so-
bre si mesmo pode ser revelado para outra pessoa ou organizacao. Por fim, a
dimensao psicolégica compreende o grau em que o individuo é capaz de “con-
trolar os aspectos cognitivos e afetivos para formar valores que irao auxilia-lo a

tomar as decisoes corretas para determinar com quem e em quais circunstancias
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ele deve compartilhar suas intengoes ou revelar informagoes intimas” (35]).

Diante dessas discussoes, surgem algumas questoes: Sera que as empresas
estao respeitando e dando o direito aos usuarios de controlarem as dimensoes
fisica, informacional? Por outro lado, o quanto os usudarios se importam com
essas questoes de privacidade? Alguns pesquisadores (37, [14) relataram como
resultado de suas pesquisas que os usuarios entrevistados nao se importariam
em divulgar a sua localizacao se eles achassem que os beneficios obtidos supe-
ram os riscos envolvidos. No entanto, estes usuarios poderiam expressar uma
opiniao diferente se lhes fossem apresentado um cenario em que eles pudes-
sem ser lesados ou prejudicados em funcao da divulgacao da sua localizacao,
como, por exemplo, a possibilidade de ser roubado ou seqiiestrado. Ou seja, as
opinioes dos usuarios estao intimamente ligadas a visao dos riscos e beneficios
percebidos, e, estes, podem mudar de acordo com as circunstancias.

J& certas empresas nao poupam esforgcos para obter as informacoes
pessoais dos usuarios. Elas usam o historico e perfil de compra, o histérico
de uso do cartao de crédito, a freqiiéncia de viagens, etc., para explorar estas
informagoes economicamente. Para elas, as informacoes dos usuarios sao como
petréleo, elas as “mineram”, refinam e depois vendem ou exploram diretamente
em seus negbcios. Atualmente, esta é uma das atividades mais rentaveis do
Google para vender antncios sensiveis ao contexto. Conforme declarado em sua
politica de privacidade (38), esta empresa afirma que, para fornecer servigos
(e.g., antincios) mais direcionados ao perfil de cada usudrio, ela pode combinar
e analisar as informacgoes obtidas a partir de suas ferramentas/aplicagoes.
Sendo assim, acreditamos que, para atingir os seus objetivos, esta empresa
poderia registrar e fazer o cruzamento de dados sobre tudo que os usudrios
procuram na Internet, analisar o que e com quem se comunicam via Gmail
e GoogleTualk, analisar as informacoes privativas do usuario através do Google
Desktop, estar ciente da agenda e dos relacionamentos (pessoais, de negdcios)
dos usuarios via Google Calendar, etc. No entanto, nem sempre estas questoes
estao evidentes para a maioria dos usuarios e, mesmo cientes disto, nao sabemos
o que eles fazem com essas informagoes. Serd que s6 as utilizam em beneficio
proprio ou também as vendem para terceiros? Sera que essas informagcoes nao
poderao ser usadas contra ndés em algum momento no futuro (ja que elas sao
armazenadas nos bancos de dados indeterminadamente)? Apesar dos beneficios
providos por essas ferramentas, os usuarios devem ter o direito de saber a que
riscos estao expostos (i.e., transparéncia da tecnologia), e terem o direito de
optar em disponibilizar ou nao suas informacoes diante dos riscos evidenciados.

Apesar dessas questoes representarem uma demanda da sociedade, elas

ainda nao sao tratadas apropriadamente, pois nao vao ao encontro dos inte-
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resses economicos do mercado. Nés acreditamos que as tecnologias em geral
devem considerar, desde a sua fase de projeto, como as questoes de privacidade
serao tratadas. Ou seja, melhorar a transparéncia em relagao a colecao, uso
e divulgacao das informacgoes pessoais e fornecer niveis de controle sobre o
uso e divulgacao da informacao. Esta ja é uma preocupacao no centro de
desenvolvimento de software de grandes empresas (39) e, talvez, futuramente,
possa vir a ser um diferencial determinante na escolha entre uma ou outra
ferramenta que ofereca o mesmo servico.

Vale ressaltar que as questoes de privacidade estao estritamente relacio-
nadas as questoes de “sociabilidade” dos usuérios, uma vez que as tecnologias
onde a privacidade se torna uma questao crucial sao, tipicamente, tecnologias
usadas para socializagao ou para interacoes de outra ordem, onde o compo-
nente social é muito importante (por exemplo, no trabalho colaborativo, no
comércio eletronico, etc.). Decorre disto, que determinadas atitudes em relagao

a privacidade sdo controladas para fins de “manter as aparéncias” sociais (40).

1.1.1
Leis de privacidade

As necessidades e preocupacoes com a privacidade dos dados pessoais dos
usuarios, por exemplo, em um servigo de roaming global para telefones moéveis,
incentivaram, em alguns paises, a criagao de uma politica legislativa com foco
na privacidade pessoal. A Furopean Union Directive on Data Protection (41)
compreende o conjunto de leis de privacidade mais completo na atualidade.
Essa diretiva inclui varios principios de privacidade da informacao que de-
terminam como a privacidade dos dados pessoais deve ser tratada, apesar de
que cada pais, de maneira geral, pode acrescentar algumas particularidades
que aprimorem a protecao da privacidade dos usuarios. Os dados pessoais dos
usuarios nos paises sob a Furopean Union Directive estao sujeitos aos seguintes

principios de privacidade (35, [42):
— devem ser obtidos de forma correta e dentro das condi¢oes impostas pela
lei;
— devem ser usados somente para o propdsito original especificado;

— devem ser requisitados de forma adequada e relevante ao propdsito
original, ou seja, a precisao da informacao requerida nao deve ser mais

especifica do que o necessario para atender a necessidade do requisitante;
— devem ser mantidos de forma segura;
— devem estar acessiveis ao dono da informacao; e

— devem ser destruidos depois que o seu propésito de uso foi alcangado.
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As principais legislacoes propostas ou em vigor, em varios paises do
mundo, que visam a garantir os direitos de privacidade pessoal de cada
individuo, sao descritas em (43 44]). Em especial no Brasil, algumas legislagoes
propostas ou em atividade que asseguraram o direito de privacidade dos
usudrios dizem essencialmente o seguinte:

Leis em vigor:

- A lei sobre telecomunicacao, homologada em 1997, afirma que tem como
parte do seu principio de funcionamento garantir que usuarios de servicos
de telecomunicacoes tenham o direito de ter sua privacidade respeitada

quanto ao uso de seus dados pessoais (45);

- Existem algumas leis que nao tratam diretamente dos direitos de priva-
cidade e protecao dos dados, mas tém certas implicagoes relacionadas a
garantia de privacidade. Por exemplo, a politica nacional brasileira sobre
o acesso as informagoes do governo (46) garante a todas as pessoas o
direito de receber informagoes de interesse pessoal ou geral. Entretanto,
o direito é limitado pela privacidade pessoal de cada individuo: “a inti-

midade inviolavel, a vida privada, a honra e a imagem das pessoas”.
Leis propostas:

- Foi proposto no senado em 1996 um projeto de lei que esta parcialmente
em conformidade com as normas propostas pela OFECD (Organisation
for Economic Co-operation and Development) (47). Esse projeto deter-
mina que: “Nenhuma informacao ou dado pessoal deve ser disponibi-
lizado, comunicado ou transmitido para propodsitos diferentes daqueles
que serviram de base para o registro e obtencao dos dados, sem a devida
autorizacao do proprietario, exceto em caso de ordem judicial ou para
propdsitos de uma investigagao criminal. Além disso, é proibido reunir,
registrar, arquivar, processar e transmitir dados pessoais de terceiros re-
lativos a: origem étnica, crencas religiosas e politicas, saude mental e
fisica, vida sexual, registros penal e policial, assuntos familiares, estado
civil, etc. Todo cidadao tem o direito de, sem qualquer empecilho, aces-
sar seus dados pessoais armazenados nas bases de dados, altera-los, ou
elimina-los, e ser informado pelo gerente da base de dados da existéncia

de todo e qualquer dado referente a sua pessoa” (48));

- Em 2000, foi proposta uma lei (49) que afirma que os dados pessoais
s6 podem ser coletados com aviso prévio, sob a permissao expressa do
sujeito dono da informacao, e usado somente para os propdsitos para os

quais eles foram coletados;
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- Em abril de 2003, a lei de privacidade (50) foi proposta para estabelecer
sangoes criminais referente a coleta e distribuicao nao autorizada de

informagoes protegidas.

Apesar da existéncia dessas leis, as exigéncias nao sao devidamente
cumpridas porque as leis nao evoluem no mesmo ritmo das tecnologias e por
causa da complexidade em controlar a difusao e uso das informagoes privativas
dos usuarios. Em funcao disso, nés achamos que, além das leis, faz-se necessario
recursos tecnologicos que garantam ao usudrio o direito de controlar o acesso

as suas informagoes.

1.2
Ameacas a privacidade

Na computacao movel e sensivel a localizagao, existem vérios niveis de
ameagas a privacidade da informacao de localizacao do usuario. Essa pode
ser comprometida tanto pelos protocolos quanto pelos servigos de contexto e
aplicagoes LBS que inferem e fazem uso da informacao de localizacao, res-
pectivamente. Tais possibilidades tornam-se cada vez mais factiveis dadas as
inimeras ferramentas e agentes existentes que implementam ataques automa-
tizados através da comunicagao, observacao e inferéncia de comportamento dos
usuarios (51)).

No nivel da comunicagao, um agente malicioso poderia explorar vulnera-
bilidades ou facilidades dos protocolos e aplicagbes com o propdsito de obter e
revelar a localizagao do dispositivo do usuario na rede. Isso pode ser feito de
diversas formas, como, por exemplo, explorando o comportamento dos senso-
res Bats e Actives Badges (52)) que propagam a sua localizagdo abertamente,
ou das interfaces 802.11, que transmitem os seus enderecos MAC por meio de
broadcast. A partir desses identificadores e da identificacao logica do usuario
(e.g., e-mail, nome do usuério) que esta usando o equipamento é possivel inferir
a localizacao aproximada do mesmo.

Em alguns cenarios, a identificacao dos usuarios também pode ser obtida
de diversas formas, como, por exemplo, a partir do comportamento ingénuo e
vulnerabilidades dos protocolos de rede. Por exemplo, um agente malicioso po-
deria identificar o nome do usuéario proprietario de um laptop Windows através
do protocolo de compartilhamento de arquivos Netbios. Em um outro cenario,
um agente poderia explorar uma vulnerabilidade em telefones com bluetooth
para obter uma cépia da agenda telefonica e o nimero do aparelho (53)). Além
disso, um agente malicioso remoto poderia inferir a localizagao aproximada
(no nivel do dominio de rede) de um usuério a partir do IP utilizado pelo seu

dispositivo, ou a partir das propriedades de funcionamento de outros proto-


DBD
PUC-Rio - Certificação Digital Nº 0220952/CA


PUC-Rio - Certificacé@o Digital N° 0220952/CA

Geréncia de Privacidade para Aplicacdes Sensiveis ao Contexto em Redes
Moveis 21

colos de comunicacao. Tais riscos tornam-se ainda mais evidentes nos servicos
de contexto que inferem a localizagao dos usudrios ou nas aplicacoes LBS que
fazem uso da mesma, pois esses lidam diretamente com a informagao de loca-
lizagao e, em principio, podem divulga-la ou utilizarem-na de forma maliciosa
e indevida.

Como podemos ver, as ameacas a privacidade de localizacao dos usuarios
podem estar presentes desde o nivel de enlace até o nivel de aplicacao da pilha
de protocolos de rede. Além disso, as tarefas de identificacao da localizacao
do usuario podem ser automatizadas e, por conseguinte, podem ser utilizadas
para observar e inferir padroes de comportamento dos usuarios, o que pode ter
conseqiiéncias desastrosas. Por exemplo, pacientes com determinada doenca
poderiam ser identificados pelo padrao de comparecimento rotineiro a um
centro de tratamento.

Neste trabalho, o servico de privacidade proposto nao trata das questoes
de privacidade relacionadas a vulnerabilidade, fragilidade ou falha de confi-
guracao dos protocolos de rede. Ao invés disto, este servico se limita a ajudar
os usuarios a controlarem o grau de privacidade desejado no nivel da aplicagao,
ou seja, para determinar como, quando e para quem o servi¢o de contexto po-

derd divulgar a sua localizagao.

1.3
Pesquisa preliminar com usudrios

Para identificar as expectativas e preocupacoes dos usuarios com respeito
a algumas questoes de privacidade, nés realizamos um estudo preliminar
com usuarios de diferentes idades, formacao educacional, areas de trabalho,
e familiaridade com tecnologias de comunicacao e informacao. O estudo
foi baseado em um questionario que descrevia em termos nao-técnicos, a
existéncia de uma tecnologia hipotética que realizava a coleta, processamento
e compartilhamento dos dados de contexto pessoal e computacional dos
usuarios méveis, e seria utilizada para oferecer novas aplicacoes e servigos para
comunicacao e colaboracao espontanea entre os usuarios. As questoes avaliaram
os seguintes aspectos de privacidade: o interesse ou o receio em utilizar tal
tecnologia; os grupos de pessoas com os quais o usuario compartilharia seus
dados de contexto; a demanda por anonimidade; as necessidades de controle de
acesso; 0 uso de opcoes de notificacao e identificacao das tentativas de acesso
ao contexto/a localizagao, dentre outros. O questionario foi respondido por
aproximadamente 120 pessoas (54)).

Os resultados mais relevantes do nosso estudo indicaram os seguintes

fatos (com os respectivos percentuais de votos):
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— uma atitude cautelosa com relagao a aceitacao da tecnologia. Por exem-
plo, 45% selecionariam as opgoes para desabilitar, seletivamente, o mo-
nitoramento de alguns dados (e.g., permitir a coleta do nivel de energia
da bateria, mas negar a coleta do endereco MAC/IP) e 16% recusariam

a tecnologia;

— desejo dos usuarios em saber quais informacgoes de contexto foram

coletadas;

— considerando que a comunicacao e a descoberta mutua sao mediadas
por uma tecnologia desconhecida, 64% dos usudrios utilizariam um

apelido/pseudénimo ao invés de sua identidade real;

— 74% dos usuérios somente compartilhariam as suas informagoes de
contexto com pessoas que eles conhecem, tais como amigos, colegas,

parentes;

— com relacao ao controle de acesso, 76% dos usuérios afirmaram que,
a priori, todos os acessos seriam negados, e que eles gostariam de
definir explicitamente quais tentativas de acesso seriam permitidas, e
66% gostariam de ser explicitamente consultados para deferir o resultado

de uma tentativa de acesso;

— com relacao as notificacoes e a identificacao das tentativas de acesso,
57% gostariam de verificar em algum momento (e.g., em um relatério de
acesso) quem requisitou o dado, quando e através de qual aplicagao, e

29% desejariam ser notificados imediatamente, a cada requisicao.

Com base nos resultados desta pesquisa com usuarios, e a partir dos
resultados reportados em trabalhos relacionados (7, 8, 28, 29} 30} 10, [31)), nds
identificamos, inicialmente, os seguintes requisitos desejaveis para um servico

de privacidade.

Flexibilidade: os usuarios devem ser capazes de definir suas preferéncias de
privacidade com diferentes niveis de detalhe para diferentes grupos de

requisitantes;

Notificagao das tentativas de acesso: os usudrios podem ser notificados
sobre, ou estarem aptos a rastrear, qualquer tentativa de acesso as suas

informacgoes de contexto;

Negacao Aceitavel: além das opcoes de controle de acesso “Grant” e
“Deny”, uma terceira opcao - “Not Available” - deve ser oferecida. A
partir desta opgao, os usuarios podem negar o acesso sem que 0s requi-
sitantes tenham conhecimento das suas acoes. Este artificio também é

conhecido como plausible deniability (7, [9);


DBD
PUC-Rio - Certificação Digital Nº 0220952/CA


PUC-Rio - Certificacé@o Digital N° 0220952/CA

Geréncia de Privacidade para Aplicacdes Sensiveis ao Contexto em Redes
Moveis 23

Controle de Precisao: os usuarios podem ajustar a precisao temporal e

espacial de suas informagoes de contexto;

Controle de Acesso: a qualquer momento, os usuarios devem poder blo-

quear o acesso a qualquer (ou a todas) informagao de contexto;

Excegoes em Emergéncias: os usuarios devem poder definir politicas de
excecoes que tenham precedéncia maior do que qualquer outra politica

de privacidade;

Simplicidade: os usuarios nao devem ser sobrecarregados com a configuracao

das suas preferéncias de privacidade;

Eficiéncia: o tratamento das questoes de privacidade nao deve causar um
atraso significativo na comunicacao ou uma carga de processamento

excessiva para os servigos de provisao de contexto.

1.4
Requisitos gerais

Diferentemente do controle de acesso convencional implementado em um
firewall, um servigo de privacidade nao deve somente determinar o que é ou nao
é permitido. Esse servico deve auxiliar o usuario a manter a sua privacidade o
mais préxima do desejado, sem impedi-lo de desfrutar de novas experiéncias,
como, por exemplo, iniciar uma colaboracao com um desconhecido “de boa
fé” que deseja obter a sua localizacao, e sem dificultar o uso dos servicos
e aplicagoes existentes, quando o custo do risco de exposicao é baixo se
comparado ao beneficio do servico utilizado. Nesse cendrio, somente o usudrio
pode determinar previamente ou dinamicamente o que melhor lhe convém.
Com base nisto e nos resultados da pesquisa preliminar descrita na Segao [L.3]
projetamos o CoPS para auxiliar o usuario a definir e redefinir a sua politica
de privacidade dinamicamente durante o uso da aplicagao, nao requerendo que
ele conheca, a priori, todas as possiveis situagoes em que gostaria de negar ou
disponibilizar uma dada informagao de contexto.

A grande maioria dos usuarios utiliza uma aplicagdo para um determi-
nado fim, geralmente nao se preocupando diretamente com as questoes de segu-
ranga e privacidade, apesar de estas serem desejaveis. Na verdade, os usuarios,
tacitamente, tém certas expectativas com relagao a manutencao da sua segu-
ranca e privacidade e esperam que essas funcionalidades estejam sendo for-
necidas pelo sistema. Por exemplo, o usuario usa um cliente de e-mail com

0 objetivo de ler e enviar mensagens, no entanto, implicitamente, ele deseja
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que os mecanismos de seguranca adequados, como criptografia, sejam aplica-
dos para garantir a confidencialidade da sua informacao. O ideal seria se essa
funcionalidade fosse ativada dinamicamente sem que o usuéario tivesse que con-
figura-la explicitamente, nao exigindo que ele conheca recursos de criptografia
para enviar uma mensagem de forma segura. Com esse propdésito, o CoPS deve
auxiliar o usuario a definir e manter a sua privacidade através de uma série
de recursos, como, por exemplo: hierarquia de regras de privacidade, a partir
da qual poderia ser configurado um conjunto de regras modelo que atenda a
necessidade de privacidade da maioria dos usudrios, sendo essas, automatica-
mente associadas a cada novo usudrio do sistema. Além disso, o CoPS deve
oferecer recursos para notificacao de acesso a informacao, logging, relatérios
de acesso a um dado tipo de contexto (e.g., localizagao), consultas ao usudrio
para determinar se a tentativa de acesso deve ser negada ou permitida, dentre
outros, para que o usuario possa, na medida do possivel, definir e refinar a sua
politica de privacidade gradativamente.

Conforme evidenciado na pesquisa preliminar com usuarios, a usabilidade
do servico de privacidade esta intimamente ligada a facilidade de configuracao,
bem como do refinamento da politica de privacidade. O servico e a interface
de definicao da politica de privacidade devem facilitar ao maximo a defini¢ao
da politica do usuario. Dessa forma, o usuario pode especializar a sua politica
de privacidade a medida que ele vai ganhando experiéncia no controle e uso de
uma aplicacao sensivel a privacidade.

Vale ressaltar que, conforme discutido em (43}, 30), nao existe uma solugao
unica e completa que assegure a privacidade dos usudrios. Para alcancarmos
o nivel de privacidade o mais proximo do desejado, nés devemos levar em
conta a combinacao de diversos meios, tais como legislacoes com punicoes
bem definidas para as possiveis infragoes, normas sociais, normas corporativas,
tecnologias e, por fim, acreditar na boa conduta dos usudrios e empresas
que diante de tais mecanismos, se sintam intimidados e sigam o protocolo
social estabelecido na sociedade. O que estamos propondo nesse trabalho
¢ mais um recurso tecnoldgico, através de um servico de privacidade, que
auxilie os desenvolvedores a incorporar nas aplicacoes sensiveis ao contexto
mecanismos que permitam aos usudrios controlarem como, para quem, e com

que granularidade as suas informagoes de localizagao devem ser divulgadas.

1.5
Objetivos da tese

De uma forma geral, esta tese trata de dois desafios principais relacio-

nados ao desenvolvimento e uso de aplicacoes sensiveis ao contexto: a comple-
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xidade em desenvolver os servicos de provisao de contexto e a necessidade de
controlar o grau de privacidade da informagao de contexto (e.g., localizagao)
do usuario. Com o intuito de tratar dessas questoes, nds estruturamos a nossa
pesquisa em duas partes.

Na primeira parte, propomos uma arquitetura cujo objetivo é auxiliar o
desenvolvimento de aplicagoes sensiveis ao contexto. Esta infra-estrutura de
software também serviu de base para o desenvolvimento da segunda parte da
nossa pesquisa: o estudo de privacidade em aplicacoes LBS.

Na segunda parte, focamos a nossa pesquisa no objetivo principal desta
tese, que ¢é discutir e tratar as questoes de privacidade nos servicos e aplicacoes
sensiveis ao contexto, em especial, nas aplicacoes LBS. Ha muitos trabalhos
tedricos sobre o projeto de servigos de privacidade para aplicagoes baseadas
em localizacao, mas poucos descrevem ferramentas praticas para auxiliar os
desenvolvedores de tais servigos nessa tarefa. Em funcao disto, nesta tese,
propomos um modelo conceitual e um conjunto de requisitos que visam a
auxiliar o projeto de um servigo de privacidade a ser utilizado por aplicacoes
sensiveis ao contexto. Como estudo de caso, pretendemos oferecer um servigo
de privacidade que implemente o referido modelo e os requisitos de privacidade
propostos. A principal questao que delineou a nossa pesquisa sobre privacidade
foi: Como fornecer um conjunto significativo de controles de privacidade que
ofereca flexibilidade e amenize a complexidade da configuracao e manutencao

da politica de privacidade do usuario?

1.6
Metodologia

Para realizar esta pesquisa, seguimos uma metodologia que envolveu as

seguintes atividades:

— Primeiro, trabalhamos ativamente na definicao e no projeto de uma
arquitetura de provisao de contexto - chamada MoCA. Esta serviu de
base para o desenvolvimento de aplicacoes sensiveis ao contexto que nos
possibilitaram trabalhar nas questoes de privacidade relacionadas ao uso
de tais aplicagoes;

— Em seguida, realizamos uma pesquisa preliminar com usuarios para iden-
tificar requisitos importantes para o projeto de um servigo de privacidade
para aplicagoes sensiveis ao contexto, com enfoque para aplicagoes base-
adas em localizacao;

— Depois fizemos uma pesquisa sistematica de outros trabalhos que discu-
tem questoes gerais de privacidade envolvidas no projeto e uso de tecno-

logias mediadas pelo usuério;
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— Com base na pesquisa preliminar e no estudo de trabalhos relacionados,
definimos um modelo conceitual e um conjunto de requisitos que podem

ser utilizados para o projeto de um servigo de privacidade;

— Seguindo as diretrizes do modelo e dos requisitos definidos, implementa-

mos um servico de privacidade - o CoPS;

— Depois, definimos uma metodologia de avaliacao qualitativa da usabili-

dade de algumas funcionalidades do CoPS;

— Posteriormente, avaliamos algumas funcionalidades do CoPS através
de um estudo com usudrios usando duas técnicas comuns em IHC:

entrevistas abertas e experimentos do tipo “Mégico de Oz” (53], H6);

— Finalmente, integramos o CoPS a arquitetura MoCA.

1.7
Resumo das contribuicoes da tese

A seguir, apresentamos de forma objetiva e concreta as principais con-
tribuigoes desta tese. No entanto, na Secao [Z.1] fazemos uma discussao mais

detalhada destas contribuicoes. Essas podem ser descritas como segue.

— Projeto de uma arquitetura de provisao de contexto - MoCA - e a imple-

mentacao de alguns servigos que constituem o nucleo desta arquitetura;

— Definicao de um modelo conceitual e de um conjunto de requisitos para

auxiliar o projeto de um servigo de privacidade;

— Estudo e pesquisa com usudrios sobre questoes de privacidade relacio-
nadas ao uso de aplicagoes sensiveis ao contexto, em especial, aquelas

baseadas em localizacao;

— Discussao de algumas questoes fundamentais sobre o beneficio e o risco
de invasao de privacidade decorrente do uso de tecnologias sensiveis
ao contexto e, principalmente, como elas podem ou devem tratar estas

questoes;

— Projeto e implementacao de um servico de privacidade, o CoPS.
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1.8
Organizacao da tese

Esta tese estd organizada da seguinte forma. O Capitulo 2 faz uma
discussao geral sobre sistemas sensiveis ao contexto e a localizacao, e apresenta
uma visao geral da arquitetura MoCA e de seus servigos de provisao contexto
computacional (CIS) e de localizagao (LIS). O Capitulo Bl descreve o modelo
conceitual que especifica os papéis e o padrao de interagao entre as entidades de
um servico de privacidade e discute alguns requisitos que tratam dos principais
desafios relacionados a configuragao e a manutengao da politica de privacidade
do usuéario. Em seguida, o Capitulo dl apresenta a arquitetura e implementacao
do servigo de privacidade de contexto CoPS (Context Privacy Service) que
se adequa ao modelo e implementa os requisitos de privacidade propostos no
Capitulo Bl No Capitulo Bl sao discutidos a metodologia e os resultados da
avaliacao qualitativa e de desempenho do CoPS. O Capitulo [6] descreve uma
comparacao com os principais trabalhos relacionados na area e, o Capitulo
[[, apresenta as consideracoes finais da tese, salientando as contribuicoes do

trabalho e as pesquisas futuras.
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