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6
Trabalhos Relacionados

Neste capitulo reunimos um conjunto de trabalhos coletados durante
o desenvolvimento da tese que tiveram relacao direta ou indireta com esta.
Dividimos este conjunto em: propostas similares, as quais sao ambientes de
validacao baseadas em alguma arquitetura em camadas; linguagens de especi-
ficagdao, de forma a podermos compara-las com LEP; ferramentas utilizadas,

e; trabalhos afins, que de alguma maneira se relacionam com a tese.

6.1
Propostas Similares

O ambiente de verificagao IF (BGMO02) é uma plataforma de validagao
para sistemas temporizados assincronos. Este ambiente tem como elemento
central sua linguagem de representagao intermediaria baseada numa extensao
de automatos temporizados. O ambiente contém ferramentas especificas para
a representacao intermediaria, como compiladores, analisadores estaticos, ve-
rificadores de modelos, assim como front-ends para varias linguagens de es-
pecificacao e ferramentas de validagao. Excluindo as construgoes temporais,
as quais ainda nao existem em LEP, uma diferenca principal é o foco das ar-
quiteturas. Enquanto IF tem a representacao intermediaria como a ”espinha
dorsal”do ambiente, que interliga as diversas linguagens, a nossa arquitetura
prioriza a linguagem de entrada. Com isso, nossa representagao intermedidria
fica em segundo plano, s6 importando para os modulos que fazem a conversao
entre LEP e a linguagem dos verificadores.

CADP (JHA™96) é formado por um conjunto de ferramentas para o pro-
jeto de protocolos de comunicacao e sistemas distribuidos. Dentre as ferramen-
tas, podemos citar os compiladores para varios formalismos, as ferramentas de
verificagao de equivaléncia e de modelos. CADP ¢é projetado de maneira mo-
dular e, assim como IF, também d&a énfase a sua representacao intermediaria
para integracao com outras ferramentas.

VeriTech (KG02) é um projeto que visa integrar diferentes ferramentas
de verificacao através da traducao de suas linguagens de entrada. A traducao

é realizada em trés passos: linguagem fonte para o xml da linguagem fonte;
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xml da linguagem fonte para o xml da linguagem destino, e; xml da linguagem
destino para a linguagem destino. A criacao de um formato xml para LEP
pode ser uma maneira de integrarmos e extendermos nossa arquitetura.

SAL (BGL™00) é um framework que combina diferentes ferramentas para
abstracao, andalise de programas, prova de teoremas e verificagao de modelos
através do célculo de propriedade de sistemas concorrentes. A parte principal
do framework é sua linguagem intermediaria para especificacao de sistemas
concorrentes, que ¢é feita de maneira composicional. Comparando com LEP,
a linguagem de especificacao de SAL esta mais proxima das linguagens dos
verificadores do que LEP. Assim como no ambiente IF e no projeto VeriTech,
a traducao de LEP para a linguagem intermediaria de SAL parece promissora,
ja que poderiamos tirar proveito dos varios métodos de andlise implementados
no SAL.

In (McGO04), o autor usa uma linguagem abstrata chamada TAP ( Timed
Abstract Protocol notation) e seu modelo de computagdo para expressar
suposicoes assumidas na verificacao de protocolos de rede. O modelo de
execucao pode ser usado na traducao das especificagoes dos protocolos em TAP
para programas em C como uma forma de tornar a especificacao executavel.
Em nossa arquitetura, as linguagens dos verificadores provém o ambiente
de execucao. Apesar de ser uma linguagem abstrata, elementos da rede sao
referenciados explicitamente em TAP através de seus identificadores. Em varios
cenarios pudemos perceber quao interessante seria o uso de pronomes neste
trabalho. Outro diferencial neste trabalho é o fato da traducao de TAP ser em
apenas um (1) tinico passo.

Em (Win01, CW00) é apresentada uma extensao do framework ASM-WB
(Abstract State Machines Workbench) (Cas98) para SMV e MDG (Multiway
Decision Graphs). ASM-SL ¢ a linguagem de especificagao de entrada, baseada
em dominios e fungdes. ASM-IL é a linguagem intermediaria que permite
o uso de diferentes ferramentas de verificacao. Como diferencial para nossa
abordagem temos LEP, com construcoes de alto nivel que a tornam mais
amigavel. Além disto, elaboramos o retorno dos contra-exemplos no nivel na

linguagem de entrada, o que nao esta disponivel no ASM-WB.

6.2
Linguagens de Especificacao

SDL (Z.102) é uma recomendagao ITU-T para sistemas de telecomu-
nicagao reativos. Sistemas em SDL sao constituidos de uma estrutura de agen-
tes comunicantes. Para cada agente pode-se ter um conjunto de instancias

deste agente. Anédlogo a alguns pronomes de LEP, SDL tem quatro (4) varidveis
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anonimas que podem ser aplicadas aos agentes: self que referencia a prépria
instancia (pronome this); parent que referencia a instancia criadora (pronome
homonimo em LEP); offspring que referencia a instancia criada mais recen-
temente (similar ao pronome children), e; sender que é exatamente o mesmo
que o pronome sender em LEP. Quando comparamos estes dois (2) conjuntos
de abstracoes, as construcoes de LEP sao mais abstratas e, por isso, deman-
dam maior esfor¢co computacional, enquanto que as de SDL podem ser obtidas
diretamente. Em linhas gerais, SDL é uma linguagem de especificagao bem
conhecida, estabelecida e bastante completa, as vezes similar a uma linguagem
de programacao como Pascal. Contém uma representagao grafica intuitiva,
que permite uma visao ampla e por niveis de um sistema a ser validado. En-
quanto que LEP foi projetada para ser pequena, simples e com construcoes de
dominio-especifico de forma a facilitar sua utilizacao por projetistas de proto-
colos e algoritmos distribuidos.

UML (Unified Modeling Language) é a linguagem grafica mais popular
para a descricao de sistemas. Como UML esta voltada para a descricao
de sistemas orientados a objetos, a especificacao de protocolos ou sistemas
baseados em agentes em UML nao ¢é imediata. Na literatura encontramos duas
(2) abordagens comuns: a adaptacao de construgoes padroes de UML como
diagrama de atividades, como apresentado em (Lin01), e a criagao de extensoes,
como no caso de AUML (OPB00, BMOO1). Como diferencial entre LEP e estas
linguagens de especificacao temos a notacao textual e gréafica, respectivamente,
que sao amigaveis ou nao, dependendo da familiaridade do projetista, e temos
também os pronomes de LEP.

Estelle (BD87) é um padrao ISO para a especificacao formal de sistemas
distribuidos e concorrentes. Uma especificacao em Estelle é composta por um
conjunto de modulos que sao aninhados hierarquicamente. Numa especificacao
temos a defini¢ao explicita do conjunto de canais de comunicagao, dos modulos
internos a especificacao e do modulo principal, o qual contém as conexoes entre
os médulos (ligagdo um a um (1:1) entre os canais) e o sistema de transigao
que define o comportamento do modulo principal. Diferentemente de LEP,
onde temos uma certa transparéncia na definicao das conexoes, em Estelle
estas especificagoes sao explicitas. Uma caracteristica também encontrada em
LEP ¢ a possibilidade de especificagao incompleta dos médulos, permitindo a
verificagao de protocolos parcialmente especificados.

LOTOS (BB87) foi uma linguagem de especificagdo originalmente pro-
jetada para a descricao formal da arquitetura OSI, embora seja comumente
aplicada para especificacao de sistemas distribuidos e concorrentes em geral.

A esséncia da especificacao em LOTOS é a ordenacao de eventos no tempo.
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A especificagao consiste em duas (2) partes: uma comportamental, baseada e
com notacao de algebra de processos, e a outra declarativa, baseada em tipos
abstratos de dados. Na parte comportamental, por nao ter construcoes comuns
das linguagens procedurais usuais, LOTOS tende a ser menos intuitiva do que
LEP. Ambas nao tém construgoes especificas para facilitar a validagao, o que
torna suas especificagoes mais limpas.

HLPSL (vO05) é uma linguagem expressiva para a especificagao de proto-
colos de seguranca da internet, proposta no escopo do projeto AVISPA (ea05).
Esta linguagem tem a mesma proposta que LEP, exceto o escopo de protocolos
de seguranca: prover construcoes de dominio-especifico e abstratas o suficiente
de forma a simplificar as especificacoes ao ponto destas assemelharem-se as
descricoes de protocolos encontradas em livros didaticos. Para a verificacao
formal de especificagoes em HLPSL no projeto AVISPA, estas sao traduzidas
para o cédigo intermedidrio de IF (BGMO02). Como é comumente encontrado
em outras propostas, nao é mencionado como se da a interpretacao do resul-

tado da verificacao, o qual nao estara no nivel de abstragao de HLPSL.

6.3
Ferramentas Utilizadas

Spin (Hol97) é uma ferramenta de cédigo-aberto usada para verificagao
formal de sistemas distribuidos. Spin tem sua linguagem de especificacao
prépria (Promela - Process Meta Language) e utiliza LTL (Linear Temporal
Logic) como linguagem de especificagdo de propriedades. Promela permite a
criacao dinamica de processos e a comunicacao entre estes, que é feita via
canais de mensagens de forma sincrona ou assincrona. Varios parametros
podem ser passados ao verificador, os quais configuram, dentre outros, o
comportamento do verificador através dos algoritmos utilizados e do modo
de busca. Além destes parametros, o Spin automaticamente verifica situagoes
indesejaveis como deadlock, erros nas trocas de mensagens e cédigo morto.
Todas essas funcionalidades estao disponiveis via comando de linha ou via
XSpin, que é uma interface grafica em Tcl/Tk (acompanha a distribuigao
completa do Spin) para a manipulacdo do verificador. Esta interface, dentre
outras funcionalidades, permite a configuracao de todos parametros necessarios
para a verificacao de uma especificacao, a simulacao de tragos de execucao
de um protocolo, assim como a reproducao dos passos gerados num contra-
exemplo.

NuSMV (CCGRO00) é o resultado de uma reengenharia, reimplementagao
e extensao do SMV (McM93). NuSMV permite a especificacao de sistemas de

transicoes de estados sincronos e assincronos para a verificagao de expressoes
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em CTL (Computer Tree Logic) e LTL (Linear Temporal Logic). Heuristicas
sao utilizadas de forma a aumentar a eficiencia do verificador e parcialmente
controlar o problema de explosao de estados. Tanto Spin como NuSMV foram
usados como ferramentas de verificacao alvo para a arquitetura desenvolvida.

TXL (Cor04) é uma linguagem de programagao hibrida (funcional e
baseada em regras) para andlise e transformacao de cédigo. TXL é baseada
em unificagao, iteracao implicita e reconhecimento de padroes. Cada programa
em TXL contém uma descricao das estruturas a serem transformadas e um
conjunto de regras de transformagao. Internamente, a implementacao de TXL
estd baseada em reescrita formal de estruturas no formato de arvores. TXL
foi utilizado na implementagao dos médulos que fazem a interligacao entre as
camadas da arquitetura.

MMC (YRS03) (Mobility Model Checking) é um verificador de modelos
para sistemas moveis especificados no estilo de m—calculus. Suas proprieda-
des sao fornecidas utilizando um subconjunto de m — pu—-calculus. MMC foi
implementado sobre um sistema de programagao em légica e de banco de da-
dos dedutivo, ou seja, é uma nova abordagem para o analisador de sistemas
concorrentes CWB (MS). Utilizamos o MMC inicialmente para ganharmos ex-
periéncia no uso de linguagens no estilo de m—calculus e avaliarmos a possibi-
lidade de basearmos LEP em m— calculus. Deste estudo extraimos a sobrecarga

entre identificadores de processos e canais existentes em LEP.

6.4
Trabalhos Afins

(DAC98) é uma colegao de padroes de especificacdo de propriedades
para sistemas concorrentes. Nesta colecao, temos as propriedades definidas
nos formalismos LTL, CTL, GIL (Graphical Interval Logic), QRE (Quantified
Regular Expressions) e em consultas INCA. Neste trabalho, a taxonomia

hierarquica para estes padroes é definida segundo a figura 6.1.

Froperty Patterns
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Figura 6.1: Hierarquia para padroes de especificacao de propriedades

Na tese, esta colecao de padroes serviu como referéncia para a especi-

ficacao das propriedades sobre os modelos.
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Em (WPP04) os autores fazem algumas ponderagoes sobre quais propri-
edades podem realmente serem verificadas em protocolos ad hoc. Um estudo
de caso ¢é apresentado, cuja verificacao é feita com os verificadores de modelos
Spin (Hol97) e UPPAAL (BLL195). Relacionado a tese temos algumas decisoes
tomadas na modelagem em Spin, como a forma de se modelar a movimentacao,
as quais sao automaticamente geradas pela arquitetura. Além disso, na veri-
ficacdo de um protocolo apresentada neste trabalho os autores argumentam que
ha a necessidade de se definir uma estrutura mais geral para a especificacao
das topologias. Acreditamos que AGG (Attribute Graph Grammar) seja um
passo neste sentido.

Em (GV03) é proposto um método para a interpretacdo de contra-
exemplos que se baseia na investigacao destes. A idéia basica é identificar
pontos em comum nas execucoes que geram contra-exemplos, chamadas de
execucoes negativas. A partir destes pontos sao identificadas porgoes da espe-
cificacao que devem ser cruciais na distincao de execugoes que levam a contra-
exemplos das execucoes que nao levam, chamadas de execucoes positivas. Com-
parando com nossa abordagem, em (GV03) temos uma andlise semantica dos
contra-exemplos, baseada em conjuntos de execucgoes, enquanto que a nossa €
essencialmente sintatica sobre a especificacao do protocolo. Para a arquitetura,
os pontos chaves s@o pré-definidos (pontos de sincronizacao, onde a variavel
de controle codePositionLEP é atualizada), enquanto que em (GV03) estes
pontos de interesse sao calculados. Entretanto, ambos tem a mesma meta que
¢é tornar os contra-exemplos mais amigaveis para o projetista inserindo nestes
construgoes existentes na especificagao original.

Em (Lau02) foi apresentada a modelagem e verificacao formal dos pro-
tocolos DSR (JMBO01) e GPSAL (CL00) no verificador de modelos Verus
(SEMOT7). Verus, diferentemente de outros verificadores, é voltado para ava-
liacao quantitativa dos modelos permitindo, por exemplos, avaliar o desempe-
nho como tempo de resposta e carga do sistema. Com respeito a arquitetura,
de (Lau02) e (WPP04) percebemos que era interessante a definigao de Modelos
Minimos para a especificacao de protocolos de forma a tornar a definicao do
tamanho minimo de uma rede menos empirica.

MobiCS (RE01) é um framework para prototipacao e simulacao de
protocolos para redes méveis estruturadas. A especificacao em MobiCS é feita
através da extensao de classes basicas em Java, implementacao de interfaces
e a juncdo para se construir o simulador. MobiCS tem dois (2) modos de
funcionamento: deterministico e estocastico. Para se guiar uma simulacao
no modo deterministico, é necessario criar um script que contera a criagao

dos agentes, das mensagens, dos deslocamentos dos agentes e dos pontos de


DBD
PUC-Rio - Certificação Digital Nº 0115606/CA


PUC-Rio - Certificacéo Digital N° 0115606/CA

Capitulo 6. Trabalhos Relacionados 85

sincronizagao da simulagao na sequéncia em que estes ocorrem no script. O
objetivo é analisar cenarios criticos do protocolo que estd sendo simulado.
Entretanto, dependendo do numero de agentes e mensagens, a tarefa de
construcao do script pode ser ardua. No modo estocastico definem-se os
padroes de comportamento dinamico de todos os elementos da rede, como
por exemplo a frequéncia de migracoes de um agente, de forma a testar o
protocolo num cenario aleatério e mais realistico.

Comparando nossa abordagem com o MobiCS, também temos versoes
deterministicas e aleatérias das verificagoes se iniciarmos as mensagens na
transicao init ou, de forma nao-deterministica, criarmos pelo menos duas
(2) transi¢oes com pré-condigdo true e com as agoes sendo os envios das
mensagens iniciais. Dada a exploracao exaustiva dos verificadores de modelos,
nao precisamos definir uma ordem particular no envio das mensagens na
transicao init, uma vez que todas as ordenacoes serao analisadas. Entretanto,
no envio de mensagens nao-deterministicas nao temos como definir, por
exemplo, frequéncias distintas de migracao. No maximo podemos garantir,
utilizando o conceito de justiga (fairness) dos verificadores de modelos, que
sempre que um processo estiver apto para execuc¢ao, em algum momento ele
executara. Ou o contrario, se quisermos permitir que algum processo nao

execute, ou seja, que algum agente nao migre.
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