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Avaliacao e Analise dos Resultados

Este capitulo tem, por objetivo, apresentar e fazer a avaliagdo e analise
dos resultados obtidos na implementagdo dos mecanismos de seguranca

especificados no capitulo 4.

5.1

Experimentos Realizados

a) Rede com 01 cliente configurado em 11Mbps.
Pardmetros medidos para trafegos FTP e HTTP:

& Throughput (Bytes/seg)
& Throughput (Mbps)
& Tempo de Resposta (segundos)
& Numero de Pacotes Transmitidos
& Tamanho Médio do Pacote
& Quantidade de Bytes Transmitidos

b) Rede com 01 cliente configurado em 11Mbps.
Parametro medido para cada mecanismo de seguranca externo:

& Tempo de Autenticagao (segundos)

c¢) Rede com 01 cliente interligado diretamente ao HUB (10Mbps).
Parametros medidos para trafegos FTP e HTTP:
& Throughput (Mbps)
& Tempo de Resposta (segundos)

d) Rede com 01 cliente interligado diretamente ao SWITCH (100Mbps).
Parametros medidos para trafegos FTP e HTTP:
& Throughput (Mbps)
& Tempo de Resposta (segundos)
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e) Rede com 02 clientes configurados em 11Mbps.
Parametros medidos para trafego FTP:
= Throughput (Mbps)
& Tempo de Resposta (segundos)
f) Rede com 02 clientes configurados em 1Mbps e 11Mbps.
Parametros medidos para trafego FTP:
& Throughput (Mbps)
& Tempo de Resposta (segundos)

g) Rede com 03 clientes configurados em 11Mbps.
Parametros medidos para trafego FTP:
= Throughput (Mbps)
& Tempo de Resposta (segundos)

h) Rede com 04 clientes configurados em 11Mbps.
Parametros medidos para trafego FTP:
& Throughput (Mbps)
& Tempo de Resposta (segundos)

O Apéndice A contém as planilhas com os valores medidos para cada

experimento.

5.2

Sistema Sem Autenticacao Externa

Nesta situacdo, foram simulados os seguintes mecanismos:
a) Sistema Sem seguranca
b) Pelo Controle do Endereco MAC
¢) WEP 64 Bits
d) WEP 128 bits

Parametros medidos:
a) Throughput (Bytes/seg)
b) Throughput (Mbps)
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¢) Tempo de Resposta (segundos)
d) Numero de pacotes transmitidos no periodo
e) Tamanho médio do pacote

f) Quantidade de bytes transmitidos

Calculou-se o valor médio e a varidncia de cada pardmetro das 15
medig¢des realizadas em cada experimento.

A tabela a seguir contém a consolidacdo dos valores médios de
Throughput, e de Tempo de Resposta, para cada mecanismo e para cada protocolo
de aplicagao.

Pelos valores calculados, observa-se que o comprometimento na
performance da rede, devido aos mecanismos definidos pelo padrio IEEE
802.11b, ¢ praticamente desprezivel. A ativagdo do WEP, seja de 64 ou de

128bits, ndo ocasiona impacto ao desempenho da rede.

FTP HTTP
Throughput Tresposta Throughput Tresposta
(Mbps) (seg) (Mbps) (seg)
Valor Médio | Valor Médio | Valor Médio | Valor Médio

Sem Seguranga 5,4056 10,050 0,0722 23,218
Controle MAC 5,4126 10,036 0,0721 23,136
WEP 64 bits 5,4021 10,035 0,0720 23,122
WEP 128 bits 5,4092 10,043 0,0717 23,123

Tabela 4: Consolidagdo dos valores médios de throughput e tempo de

resposta (mecanismos sem autenticagdo externa)

Os graficos a seguir ilustram o Throughput e o Tempo de Resposta para

cada protocolo de aplicagdo.
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Figura 63: Valor médio de throughput - sem autenticac¢do externa
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Figura 64: Valor médio do tempo de resposta - sem autentica¢ao externa

(Trafego FTP)
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Na analise dos resultados obtidos, observa-se que:

a) Nao ha influéncia sobre a performance da rede quando se
implementa qualquer mecanismo de seguranca intrinseco do padrdo IEEE
802.11b;

b) A pequena diferenca entre os mecanismos deve-se basicamente a
influéncia das condi¢des e configuragdes da rede e dos equipamentos utilizados;

¢) O desempenho, para cada tipo de trafego, varia bastante, porém,
ndo devido a rede sem fio, e sim ao funcionamento dos protocolos FTP e HTTP;

d) O trafego FTP ¢ influenciado pela rede sem fio. O valor médio de
Throughput para a aplicagdo FTP estd limitado pelo mecanismo CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance) de acesso ao meio,
baseado no modo DCF (Distributed Coordination Function);

e) O trafego HTTP ndo ¢ influenciado pela rede sem fio. As
caracteristicas do protocolo HTTP reduzem substancialmente o desempenho,
independente de se adotar ou ndo um modelo de seguranga;

f) Para aumentar a seguranca em uma rede desprovida de
autenticacdo externa, deve-se implementar o WEP com 128bits, pois, como

observado, ndo ha comprometimento no desempenho da rede.

5.3

Sistema Com Autenticagao Externa

Nesta situacdo, foram simulados os seguintes mecanismos:
a) EAP-TLS
b) PEAP
c) EAP-TTLS
d) LEAP
Para a configuracdo com autenticacdo externa, os parametros foram
medidos em dois pontos distintos, de forma a se observar o trafego da Estagdo
Movel para o AP, e do AP para o RADIUS.
Foram definidos 02 pontos de coleta e medi¢ao dos dados.
a) Medicdo no cliente. Esta medi¢ao permite:
& Analisar os pacotes do protocolo EAP;
& Medir o tempo de resposta total.
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b) Medi¢ao em um computador medidor/coletor.
& Analisar os pacotes do RADIUS;
Parametros avaliados em cada ponto de medigao:
a) Throughput (Bytes/seg)
b) Throughput (Mbps)
¢) Tempo de Resposta (segundos)

Calculou-se o valor médio e a varidncia de cada pardmetro das 15
medigdes realizadas em cada experimento.

A tabela a seguir contém a consolidacdo dos valores médios de
Throughput, e de Tempo de Resposta, para cada mecanismo e para cada protocolo

de aplicacao.

FTP HTTP
Throughput Tresposta Throughput Tresposta
(Mbps) (seg) (Mbps) (seg)
Valor Médio | Valor Médio | Valor Médio | Valor Médio

Sem Seguranga 5,4056 10,050 0,0722 23,218
Controle MAC 5,4126 10,036 0,0721 23,136
WEP 64 bits 5,4021 10,035 0,0720 23,122
WEP 128 bits 5,4092 10,043 0,0717 23,123
EAP-TLS 5,3990 10,062 0,0708 23,657
PEAP 5,3795 10,099 0,0723 23,240
EAP-TTLS 5,4060 10,048 0,0719 23,185
LEAP 5,3802 10,097 0,0695 23,797

Tabela 5: Consolida¢do dos valores médios de throughput e

tempo de resposta (todos os mecanismos)

Os graficos a seguir ilustram o Throughput e o Tempo de Resposta para

cada protocolo de aplicagdo.
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Figura 67: Valor médio de throughput (Trafego FTP)
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Figura 68: Valor médio do tempo de resposta (Trafego FTP)
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Pelos valores calculados, observa-se que o comprometimento na
performance da rede, devido aos mecanismos com autenticagdo externa
implementados com o padrao IEEE 802.1x, com servidor RADIUS e com o WEP
de 128 bits ativado, ¢ praticamente desprezivel, sendo o impacto maior para o

PEAP e LEAP.

5.4

Analise do Impacto dos Mecanismos no Desempenho

O Throughput para o protocolo FTP ¢é muito influenciado pelas
condigdes e configuragdes da rede. Observa-se que o Throughput obtido ¢
basicamente o maximo possivel em uma rede IEEE 802.11b, devido aos
procedimentos de contengdo, conforme discutido no capitulo 2. Ou seja, o
Throughput para o protocolo FTP, ¢ limitado pela rede sem fio e nao pelo
overhead inserido nos mecanismos de seguranga, ou pelos equipamentos externos
interligados ao AP.

O Throughput para o protocolo HTTP ja ¢ influenciado pelo
funcionamento do protocolo, ndo sendo dependente da rede sem fio. Ou seja, o
Throughput para o HTTP ¢ limitado pelo proprio protocolo.

Com o objetivo de validar as medidas obtidas, realizou-se dois
experimentos sem o access point. Um com a presenga do HUB de 10Mbps, e
outro com um Switch de 100Mbps.

Na transacdo com os protocolos FTP e HTTP, foram obtidos os seguintes

valores médios utilizando o HUB:

FTP HTTP
Throughput Tresposta Throughput Tresposta
(Mbps) (seg) (Mbps) (seg)
9,552 5,772 0,071 23.318

Tabela 6: Throughput e Tempo de Resposta (HUB)

Na transacao com os protocolos FTP e HTTP, foram obtidos os seguintes

valores médios utilizando o Switch:
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FTP HTTP
Throughput Tresposta Throughput Tresposta
(Mbps) (seg) (Mbps) (seg)
75,673 0,723 0,071 23,314
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Tabela 7: Throughput e Tempo de Resposta (Switch)

Na analise dos resultados obtidos, observa-se que:

a) A influéncia sobre a performance da rede, quando se implementa
qualquer mecanismo de segurancga, ¢ pequena, sendo a degradacdo mais acentuada
para os modelos PEAP e LEAP;

b) O desempenho para cada tipo de trafego varia bastante, porém,
ndo devido a rede sem fio, e sim ao funcionamento dos protocolos FTP e HTTP;

c¢) O trafego FTP ¢ influenciado pela rede sem fio. O valor médio de
Throughput para a aplicagdo FTP esta limitado pelo mecanismo CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance) de acesso ao meio,
baseado no modo DCF (Distributed Coordination Function);

d) O trafego HTTP ndo ¢ influenciado pela rede sem fio. As
caracteristicas do protocolo HTTP reduzem substancialmente o desempenho,
independente de se adotar ou nao um modelo de seguranca;

e) Para aumentar a seguranga em uma rede desprovida de
autenticacdo externa, deve-se implementar o WEP com 128bits, pois, como
observado, ndo ha comprometimento no desempenho da rede;

f) Para aumentar a seguranga em uma rede onde ¢ possivel se
implementar um servidor RADIUS, deve-se adotar um dos trés mecanismos:
EAP-TLS, PEAP ou EAP-TTLS, em conjunto com o WEP 128bits para
criptografia;

g) Deve-se evitar o mecanismo LEAP, pois, além de ser proprietario
da CISCO, sua seguranga ¢ a mais baixa dentre todos os mecanismos com

autentica¢do externa.

O EAP-TLS ¢ uma solugdo para um sistema que implementa

autenticacdo externa, pois o impacto no desempenho ¢ pequeno, quando


DBD
PUC-Rio - Certificação Digital Nº 0210420/CA


PUC-RIo - Certificagdo Digital N° 0210420/CA

122

comparado a qualquer mecanismo intrinseco do Padrao IEEE 802.11b. O EAP-
TLS deve ser adotado caso a instituicdo/empresa possua certificado emitido por
autoridade certificadora, tanto para o servidor quanto para o cliente. Este
mecanismo tem a vantagem do usuario nao precisar de login e password. Porém, é
muito dispendioso devido a necessidade do certificado, e por gerar muito trabalho
de administragdo em sua geragao, controle e distribui¢do aos usuarios.

O EAP-TTLS ¢ a melhor solu¢do, quando se ¢ possivel implementar a

autenticacdo externa, pelos seguintes motivos:

1) Tem o melhor desempenho quando comparado com os
mecanismos com autenticacao externa;

2) E o mais viavel para uma pequena e média empresa/instituicio,
pois ndo necessita de certificado no cliente. Por sua vez, para aplicagdes
comerciais, havera necessidade de aquisi¢do e instalacio de um Cliente de

Autenticagao.

O PEAP tem o pior desempenho. Porém, tem a grande vantagem de ser
suportado pelo Windows, diferentemente do EAP-TTLS, que necessita de um
Cliente de Autenticacdo, e nao exigir certificado no cliente (usuario), o que

facilita e reduz o custo de implementagao.

5.5

Avaliagao do Tempo de Autenticacao

Um importante pardmetro a ser analisado nos sistemas com autenticagao
externa € o tempo médio para autenticagdo de um usuario. A cada autenticacao, ¢
gerada uma nova chave de sessdo para ser utilizada pelo WEP na criptografia dos
dados, na parte sem fio.

Mesmo ao usar o gerenciamento de chave dinamica do padrao 802.1x ¢ o
WEP de 128 bits, ¢ possivel que determinados usuarios mal—intencionados
utilizem falhas de criptografia do WEP para realizar ataques de forca bruta,
descobrir a chave de criptografia e acessar dados potencialmente confidenciais.

Essas técnicas sao bem conhecidas e documentadas. Elas requerem que o usuario
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mal—intencionado capture uma quantidade significativa de trafego de rede e utilize
recursos rapidos de computagdo para montagem de uma biblioteca <chave, 1V>.

A primeira estratégia para reduzir ameacas a chave de criptografia WEP
¢ garantir que as chaves de sessdo do usudrio sejam atualizadas, periodicamente, e
em intervalos de tempo inferiores ao tempo necessario para capturar o trafego e
executar as operagdes de forca bruta.

A solugdo consiste na configuracdo do servidor RADIUS para que seja
aplicada a outra autenticagdo automadtica do cliente a intervalos de tempo pré-
definidos e, assim, possibilitar a geracdo de uma nova chave de sessdo de
criptografia para o WEP com curta duragao.

O tempo de outra autenticagdo dependera da(o):

a) Quantidade de usudrios na rede. Neste caso, deve-se estimar o
numero de autenticagdes por segundo que podem ser esperadas de uma
determinada populagdo de usudrios;

b) Valor dos dados para empresa/instituigio;

¢) Sofisticacdo dos possiveis usuarios mal—intencionados;

d) Tipo de aplicagdo normalmente trafegada na rede;

e) Carga maior no servidor RADIUS na nova autenticagdo dos

usuarios.

As opgoes de autenticagdo tém um efeito significativo na carga do
servidor RADIUS. Protocolos como o PEAP executam uma operagdo de chave
publica que exige muito da CPU durante o logon inicial, apesar de, para routras
autenticagdes subseqiientes, serem usadas informagdes armazenadas em cache,
permitindo o que é conhecido como "reconexao rapida" [Microsoft].

Deve-se considerar a carga de estado constante quando os usuarios
estiverem se autenticando normalmente e, a carga de “pior caso”, durante horarios
de pico.

Deve-se considerar também a sobrecarga em caso de falha no sistema, o
que exige a nova autenticagdo, imediata, de todos os usuarios. O tempo para essa
nova autenticacdo ¢ realmente significativo, e deve ser levado em consideragdo no

projeto da WLAN.
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Com o objetivo de mensurar o tempo médio de autenticagdo de um
usuario, foram realizados experimentos com cada mecanismo de seguranca com
autenticagdo externa.

As planilhas com os valores obtidos encontram-se no Apéndice A.

Para este experimento, configurou-se o servidor RADIUS para realizar
uma nova autenticacao do usuério a cada 60 segundos. Este tempo ¢ pequeno e foi
definido somente para avaliacdo do tempo de autenticagdo. Para um caso pratico,
este tempo deve ser de 10 a 60 minutos [Microsoft] e [Alfa & Ariss], dependendo
das condigdes de projeto.

O tempo de autenticacao foi calculado pela subtragdo do tempo de fim e
inicio do processo de autenticacdo, conforme descrito abaixo:

Tinicio: Tempo de inicio do processo de autenticacao
Trim: Tempo de fim do processo de autenticacdo
Taut: Trim = Tinicio

Calculou-se o valor médio e a variancia do Tempo de Autenticagdo das
15 medicdes realizadas.

A tabela a seguir contém a consolidacdo dos valores médios do Tempo

de Autenticacdo para todos os mecanismos, tanto no cliente, quanto no coletor.

Tempo de Autenticacédo (seg)
Medigio no Medigio no
CLIENTE COLETOR
EAP-TLS 0,126 0,115
PEAP 0,093 0,083
EAP-TTLS 0,255 0,244
LEAP - 0,018

Tabela 8: Consolidacdo dos valores médios do tempo de autenticagdo

O grafico a seguir ilustra o Tempo de Autentica¢éo para cada mecanismo.
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Figura 71: Tempo de Autenticacio

Na anélise dos resultados obtidos, observa-se que:

a) O menor tempo de autenticagdo corresponde ao LEAP, devido ao
seu processamento ser mais simples que os dos demais. No entanto, este
mecanismo esta praticamente em desuso pelo fato de ser proprietario da CISCO e
possuir uma solucdo de seguranca fraca;

b) O maior tempo de autenticacao corresponde ao EAP-TTLS, devido
ao processamento do Cliente de Autenticacdo (SecureW2);

c) O PEAP ¢ a solu¢do mais adequada, pois possui 0 menor tempo de
autenticagdo para os mecanismos que podem ser implementados em qualquer
equipamento.

As figuras a seguir, obtidas através do software Ethereal, ilustram a troca
de pacotes entre 0 AP ¢ 0 RADIUS (medicao no coletor) e entre o AP e a Estagdo

Movel (medicao no cliente).
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MNo. . ‘Tlme ‘Snume ‘Destmatmn ‘Prntncnl ‘\nfn
IU I0. 352990 AITONETW_35. 58816 TOF VTP TOF TTSCO DISCOvEry Protocor
11 11.891501  10.1.24.5 10.1.24.255 BROWSER Domain/workgroup Announcement SGRT, NT workstation, Domain Enum
12 20.398246  Afronetw_55:88:6¢ 0l:40:96:FF:FfF: 00 LLC U, func = UI; SMAP, OUI 0x004096 (Unknown), PID 0x0000
13 35.402018  Afronetw 55:88:6¢C 01:40:06:FF:FF: 00 LLC U, func = UI; sMAP, QUI 0x004006 (unknown), PID 0x0000
14 44.486176  10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=225, 1=1753)
15 44.486603 10.1.24.100 10.1.24.3 RADIUS access challenge(ll) (id=225, 1=70)
16 44.511720  10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=226, 1=282)
17 44.513410 10.1.24.100 10.1.24.3 RADIUS access challenge(ll) (id=226, 1=1106)
18 44.578725 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=227, 1=176]
13 44.579986  10.1.24.100 10.1.24.3 RADIUS Access challenge(1l) (id=227, 1=1006)
20 44. 608044 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=228, 1=1470)
21 44.613493 10.1.24.100 10.1.24.3 RADIUS access challenge(ll) (id=228, 1=117)
22 44.623545 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=229, 1=176]
23 44.624386  10.1.24.100 10.1.24.3 RADIUS Access Acceptg2) (id=228, 1=187)
24 49,.484960  AsustekC_b3:ha:3a Ajronetw_55:88:6c ARP who has 10.1.24.3%7 Tell 10.1.24.100
25 49.485807  Afronetw_55:88:6C Asustekc_b3:ba:3a ARP 10.1.24.3 s at 00:40:96:55:88:6<
26 50.405955 Afronetw_55:88:6C Ql:40:96:FF:FF:00 LLC U, func = UT; SMAP, OUI Ox004096 (Unknown), PID Ox0000
27 65.409638 Alronetw_55:88:6¢C 01:40:96:FF:FfF:00 LLC U, func = UI; SMAP, QUI 0x004096 (Unknown), PID OX0000
28 70.468231 Alronetw_55:8B8:6C COPATR CDFP Cisco Discovery Protocol
29 7L.901625 10.1.24.5 10.1.24.255 BROWSER Domain/workgroup Announcement SGRT, NT workstation, Domain Enum
30 80.413634  Ajronetw_55:8B8:6C 0l:40:968:FF:Ff:00 LLC U, func = UI; SMAP, QUI 0x004096 (Unknown), PID OxX0000
31 95.417143  Ajronetw_55:88:6C 01:40:96:FF:FF:00 LLC U, func = UI; SMAP, QUI 0x004096 (Unknown), PID Ox0000
32 104.6358909 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (1d=230, 1=173)
33 104.636748 10.1.24.100 10.1.24.3 RADIUS Access challenge(ll) (id=230, 1=70)
34 104.640321 10.1.24.3 10.1.24.100 RADIUS Access Reguest(l) (id=231, 1=282)
353 104.651002 10.1.24.100 10.1.24.3 RADIUS access challenge(ll) (id=231, 1=1106)
36 104.666011 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=232, 1=176)
37 104.668173 10.1.24.100 10.1.24.3 RADIUS access challenge(ll) (id=232, 1=1006)
38 104.728010 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=233, 1=1470)
30 104.734781 10.1.24.100 10.1.24.3 RADIUS access challenge(ll) (id=233, 1=117)
40 104.743%994 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=234, 1=176]
41 104.744836 10.1.24.100 10.1.24.3 RADIUS Access Acceptiz) (id=234, 1=187)
42 100635810 AsustekC_h3:ha:3a ATronetw_55:88:16C ARF who has 10.1.74.37 Tell 10.1.24.100
43 100.636240 Afronetw_55:88:6C asustekC_bi:h6:36 ARP 10.1.24.3 45 at 00:40:96:55:88:16C
44 110.421279 aAjronetw_55:88:6¢ 0l:40:96:FF:FF:00 LLC U, func = uI; sMAP, OUI Ox004096 (Unknown), PID Ox0000
45 125.425083 Ajronetw_55:88:6¢ Ql:40:96:FF:FF:00 LLC U, func = UT; sSMAP, OUI Ox004086 (Unknown), PID Ox0000

Figur

a72:

Autenticagdo EAP-TLS (Medigao no Coletor)

14 44.516851
15 44.57325%9
16 44.582036
17 44.398348
18 44.613901
19 44.617828

Afronetw_55:88:6¢
Cisco_89:F2:hS
Afronetw_55:88:6¢
Cisco_83:f2:bs
Afronet_55:88:6¢
Cisco_89:F2:h5S

Cisco_89:f2:
Adronets_55:
Cisco_89:f2:
Afronetw_55:
Cisco_89:f2:
Adronets_5

File Edit Capture Display Tools al
o, . ‘T\me ‘Suuvce ‘Destlnahun |Pruluw| ‘\nfu
. e e e o

8 3.007884  10.1.24.100 10.1.24.5 ICMP Echo (ping) reply

9 11,889 101,24, 9 10,1,24,299 i T, WT workstation, Domain Enum

10 44.479467 Aironetw_55:88:6c Cisco_89:f2: EAP Reguest, Identity [RFC2284]

11 44.480313 cCisco_8%:f2:h5 Afronerw_5 EAP Response, Identity [RFC2284]

12 44486759 Aironetw_55:88:6c Cisco_89 EAP Reguest, EAP-TLS [RFC2716] [abobal

13 44.505981 Cisco_83:2:bs Aironetw_s TLS Client Hello

EAP
EAP
TLS
TLE
TLS
EAP

Request, EAP-TLS [RFC2716] [ahboba]

RESpOnse, EAP-TLS [RFC2716] [abohal

server Hello, Certificate, certificate mRequest, server Hello Done

certificate, Client Key Exchange, Certificate verify, Change Cipher spec, Encrypted Handshake
Change Cipher Spec, Encrypted Handshake Massage

RESpOnse, EAP-TLS [RFC2716] [abohal

25 104.625966 Cisco_89:f2:hs
26 104.632434 Afronetw_55:88:6C
27 104.630380 Cisco_B8o:f2:hs
28 104.650071 Afronetw_55:88:6C
29 104.657117 cisco_82:f2:hs
30 104.666705 Afronetw_35:88:6C
31 104.714791 Cisco_89:F2:hs
32 104.730586 Afronetw_55:88:6¢C
33 104.733966 Cisco_89:f2:hs
34 104.743735 Afronetw_55:88:6C
35 104.744102 AfronetwW_55:88:6C
36 104. 744861 afronetw 55:88:6C

adronets_s
Cisco_89:f2:
Afronatw_35:
Cisco_Bo:f2:
Adronets_55:
Cisco_89:fz:

20 44.627458 Aironetw_55:88:6c Cisco_89 EAP success
21 44.627874 Afronetw_55:88:6c Cisco_89:f2: EAPOL  Key
44,6 Aironety §9:88:6C  Cisco 80:f2: EAPOL It
23 71.8%5482 10.1.24.5 10.1.24.255 BROWSER_DoOmain/workgroup Announcemsnt SGRT, NT workstation, Domain Enum
24 104.625134 Afronetw_55:88:6c Cisco_80:f2: EAP Reguest, Identity [RFC2284]

EAP
EAP
TLS
EAP
EAP
TLE
TLS
TLS
EAP
EAP
EAPOL
EAPQL

response, Identity [RFC2284]

Reguest, EAP-TLS [RFC2716] [abobal

client Hello

REgUEsT, EAP-TLS [RFC2716] [Aboba)

Response, EAP-TLS [RFC2716] [abobal

server Hello, Certificate, Certificate Reguest, Server Hello Done
Certificate, Client Key Exchange, Certificate verify, Change Cipher Spec, Encrypted Handshake
Change Cipher spec, Encrypted Handshake message

REsponse, EAP-TLS [RFC2716] [aboha)

Success

Key

Ke

37 164.751309 Afronetw_55:88:16C
38 164.752140 Cisco_89:f2:hs
39 164.758284 Afronetw_55:88:6C
40 164.764097 Cisco_83:f2:h5
41 164.776222 Aironetw_55:88:6C
47 1R8 R24221 s RGO RS

Cisco_89:f2Z:
Adronets_55:
Cisco_8o:f2:
Afronatw_35:
Cisco_B9:f2:

afranati §5e

EAP
EAP
EAP
TLS
EAP
£ap

Reguest, Identity [RFC2284]
response, Identity [RFC2284]
Reguest, EAP-TLS [RFC2716] [abobal
client Hello

REgUEsT, EAP-TLS [RFC2716] [Aboba)
nesnanse  CAP_TI = [0EC?71AT Tahnhal

Figura 73: Autenticacdo EAP-TLS (Medig¢o no Cliente)

Na andlise das mensagens trocadas entre as entidades, observa-se a

coeréncia com o preconizado na RFC 2716 do EAP-TLS, conforme discutido no

capitulo 3 (sec¢do 3.8).

O tempo de autenticacdo para o mecanismo EAP-TLS ndo varia na

implementagdo, pois utiliza certificados no cliente e no servidor.
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@ autpeap - Ethereal
File Edit Capture Display Tools
No. . |Time ‘Snurca |Deslina1inn ‘F‘rmncul |\me
80 214.025666 Aironetw_55:88:6¢ 0l:40:96:FF:FfF:FF LLC u, func = UI; SWAP, OUI 0x004096 (unknown), PID Ox0000
81 215.986972 AlronetW_55:88:6C 01:40:96: FF:FF:00 LLC u, func = UT; SHAR, OUT Ox004096 (Unknown), PID 0xDO0OO
82 230.990677 AironetW_55:88:6C 01:40:96: FF:FF:00 LLC u, func = UT; SHAR, OUT Ox004096 (Unknown), PID 0xDO0OO
83 245.504808 Afronetw_55:88:6¢ 01l:40:96:Ff:ff:00 LLC U, func = UL; SWAP, OUI 0x004096 (unknown), PID Ox0000
84 252.212104 10.1.24.3 10.1.24.100 RADIUS ACCess Request(l) (1d=64, T=147)
85 252,212951 10.1.24.100 10.1.24.3 RADIUS Access challenge(1l) (id=64, 1=70)
86 252.220452 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=65, 1=268)
87 252.223009% 10.1.24.100 10.1.24.3 RADIUS  Access challenge(ll) (id=65, 1=1106)
88 252.257343 10.1.24.3 10.1.24.100 RADIUS Access Reguest(l) (id=66, 1=162)
B9 252.258605 10.1.24.100 10.1.24.3 RADIUS Access challenge(11l) (id=66, 1=827)
G0 252.271186 10.1.24.3 10.1.24.100 RADIUS Access Reguest(l) (id=67, 1=348)
Gl 252.277057 10.1.24.100 10.1.24.3 RADIUS  access challenge(ll) (id=67, 1=113)
92 252.286270 10.1.24.3 10.1.24.100 RADIUS Access Reguest(l) (id=68, 1=162)
93 252,287112 10.1.24.100 10.1.24.3 RADIUS Access challenge(1l) (id=68, 1-3&)
G4 252,203357 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=6%, 1=188)
G5 252.204241 10.1.24.100 10.1.24.3 RADIUS  Access challenge(ll) (id=62, 1=117)
96 252.302616 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=70, 1-242)
97 252.303878 10.1.24.100 10.1.24.3 RADIUS Access challenge(11l) (id=70, 1=138)
G8 252.310381L 10.1.24.3 10.1.24.100 RADIUS Access Reguest(l) (id=71, 1=185)
G99 252.311005 10.1.24.100 10.1.24.3 RADIUS  access challenge(ll) (id=7l, 1=102)
100 252.318126 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=72, 1=194)
101 252, 318969 10.1.24.100 10.1.24.3 RADIUS Access Accept(2) (id=72, 1=173)
102 257.211839 asustekC_h3:h6:36 Afronetw _55:88:6¢ ARP who has 10.1.24.37 Tell 10.1.24.100
103 257.212687 Aironetw_55:88:6¢ AsustekC_b3:be:3e ARP 10.1.24.3 is at 00:40:96:55:88:6C
104 260.998581 AironetW_55:88:6C 01:40:96: FF:FF:00 LLC u, func = UT; SHAR, OUT Ox004096 (Unknown), PID 0xDO0OO
105 266.057005 Aironetw_55:88:6¢ CDR/VTR CDP Cisco Discovary Protocaol
106 276.002041 Aironetw_55:88:6¢ 0l:40:96:FfF:ff:00 LLC u, func = UI; SWAP, OUI 0x004096 (unknown), PID Ox0000
107 286.352561 10.1.24.5 192.168.254.2 MNBSS MESS Continuation Message
108 286.352621 AsustekC_b3:h3:ed Broadcast ARP who has 192.168.254.2547 Tell 192.168.254.2
109 286.353064 Efficien_3b:83:8a Asustekc_h3:b3 ed% ARP 192.168.254.254 is at 00:0b:23:3h:83:8a
110 286.353071 102.168.254.2 10.1.24.5 TCP 3311 » microsoft-ds [ACK] 5eq=1305206387 Ack=33196353740 win=17260 Len=0
111 286.353504 192.168.254.2 10.1.24.5 TCF 3311 » microsoft-ds [ACK] Seq=1395266387 Ack=39519639740 wWin=17260 Len=0
112 291. 006002 AfronetW_55:88:6C 01:40:96: FF:FF:00 LLC u, func = UT; SHAR, OUT Ox004096 (Unknown), PID 0xDO0O0
113 306. 008730 Aironetw_55:88:6¢ 0l:40:96:FfF:ff:00 LLC u, func = UI; SWAP, OQUI 0x004096 (unknown), PID Ox0000
114 312.323757 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=73, 1=147)
115 312.324185 10.1.24.100 10.1.24.3 RADIUS Access challenge(11l) (id=73, 1=70)
116 312.331305 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=74, 1=268)

Figura 74: Autenticacdo PEAP (Medigao no Coletor)

File Edit Capture Display Tools

Ma. - |Time |Source |Destination |F'rotocu| |Info
353 L1008, Z0ULT TS OO _S50T ETTTCTEN _ST0.85 .04 Al JH LS i e R | [ LML LU 0 & R ) Q= = e | D
34 158.262333 152.168.254. 10.1.24.5 TCFP 3311 > microsoft-ds [ACK] Seq=13953
35 244,187685 Aironetw_55: Cisco_8%9:f2:h5 EAP Reguest, Identity [RFC2284]
36 244,188533 Cisco_89:72: Afronetw_55:88:6C EAP Response, Identity [RFC2284]
37 244.159521% Aironetw_55: Cisco_89:T2:h5 EAF Reqguest, PEAP [Palekar]
38 244.106912 Cisco_89:f2: Adronetw_55:88:6C EAP rResponse, PEAP [Palekar]
30 244208247 Aironetw_55: Cisco_g89:f2:h5 EAP Request, PEAP [Palekar]
40 244.233878 Cisco_g9:fz: Ajronetw_55:88:6C EAF Response, PEAP [Palekar]
41 244.2420955 Alronetw_55: Cisco_89:f2:h5 EAP Request, PEAP [Palekar]
42 244.246200 Cisco_89:f2: Afronetw_55:88:6C EAP Response, PEAP [Palekar]
43 244.259419 Ajronetw_55: Cisco_89:f2:hs EAF Reqguest, PEAP [Palekar]
44 244.262790 Cisco_89:f2: Afronetw_55:88:6C EAP Response, PEAP [Palekar]
45 244.269047 Alronetw_55: Cisco_g89:f2:h5 EAP Request, PEAP [Palekar]
46 244.269847 Cisco_89:f2: Adronetw_55:88:6C EAP rResponse, PEAP [Palekar]
47 244.276476 Alronetw_55: Cisco_g89:f2:h5 EAP Request, PEAP [Palekar]
48 244.278993 Cisco_89:f2: Afronetw_55:88:6C EAP Response, PEAP [Palekar]
49 244.286154 Ajronetw_55: Cisco_89:f2:hs EAP Reguest, PEAP [Palekar]
50 244.286934 Cisco_89:f2: Afronetw_55:88:6C EAP Response, PEAP [Palekar]
51 244.293155% Aironetw_55: Cisco_g89:f2:h5 EAP Request, PEAP [Palekar]
52 244.204779 Cisco_g9:f2: Adronetw_55:88:60C EAP Response, PEAP [Palekar]
53 244.,304404 Afronetw_55: Cisco_B89:f2:b5 EAP Success
54 244,304867 Ajronetw_5 Cisco_B89:f2:b5 EAPOL Key
55 244.305580 Ajronetw_5 Cisco_89:f2:h5 EAPOL Kay
56 278.325861 Cisco 89:f2: Broadcast ARP who has 10.1.24.37 Tell 10.1.24.5

Figura 75:

Autenticagdo PEAP (Medicao no Cliente)

Na andlise das mensagens trocadas entre as entidades, observa-se a

coeréncia com o preconizado no Draft do IETF do PEAP, pois este protocolo

ainda nao existe em forma de RFC.

O tempo de autenticacdo para o mecanismo PEAP pode variar entre

implementagdes, de acordo com o processo de autenticacdo adotado: MD-5,

CHAP, MS-CHAP, MS-CHAPv2.
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O método MS-CHAPv2 ¢ mais amplamente utilizado na pratica, pois ¢
adotado pelo Windows e oferece o maior nivel de seguranga durante o processo de
autenticagao.

A autenticagdo no PEAP exige mais troca de mensagens, devido ao uso

do MSCHAP-v2. A troca de mensagens esta detalhada no capitulo 3 (secao 3.9).

File Edit Capture Display Tools

Mo, . |Time |Source Destination |Pr0mco\ ‘Info
48 60.015528  Aironetw_55:88:6¢ CORAVTP CoP Cisco Discovery Protocol
49 655960485 Afronetw_55:88:6C Ol:d0:96:FF:ff:00 LLC U, func = UI; Snap, oUl 0x004086 CUnknown), PID Ox0000
S0 75.831883  10.1.24.3 T0.1.24.100 RADTLUS ACCEss Request(l) (id=167, 1-148)
51 75.832314 10.1.24.100 10.1.24.3 RADIUS Access challenge(1l) (id=167, 1=70)
52 75.841527  10.1.24.3 10.1.24.100 RADTUS Access Request(l) (id=168, 1=217)
53 75.843626  10.1.24.100 10.1.24.3 RADIUS Access challenge(1l) (id=168, 1=1106)
54 75.839348 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=le9, 1=163)
55 75.860383 10.1.24.100 10.1.24.3 RADIUS aAccess challenge{1l) (id=163, 1=833)
56 76.318366  10.1.24.3 10.1.24.100 RADIUS Access Request(l) ¢(id=170, 1=337)
57 76.324232 10.1.24.100 10.1.24.3 RADIUS Access challenge(1l) (id=170, 1=125)
58 76.330937 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=171, 1=244)
50 76.332198 10.1.24.100 10.1.24.3 RADIUS Access challenge{1l) (id=171, 1=1&4)
60 76.339320 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=17z, 1=280)
6l 76.340162 10.1.24.200 10.1.24.32 RADIUS Access Accept(2) (d=172, 1=180)

62 B0.830738  AsustekC_b afronetw_55:88:6¢C ARP who has 10.1.24.37 Tell 10.1.24.100

63 B0.831635 Aironetw_5 asustekC_h3:b6:36 ARP 10.1.24.3 s at 00:40:96:55:88:6¢

64 84.964375 Alronetw _55: OL:40:96;:FfF:FF: 00 LLC U, func = uI; sMaP, OUI 0x0040%6 Cunknown), PID 0x0000
65 04 613705 10.1.24.5 10.1.24.255 BROWSER Domain/workgroup announcement SGRT, MT workstation, Dom.
66 99965148  afronetw_55:88:6C OL:40:96;:FfF:FF: 00 LLC U, func = uI; sMaP, OUI 0x0040%6 Cunknown), PID 0x0000
67 114.571847 Afronetw_55: 0l:40:06:FF:Ff:00 LLC U, func = UI; snaP, OUI 0x004086 (uUnknown), PID Ox0000
68 120.030590 Afronetw_55:88:6C COP/VTP CoP cisco piscovery Protocol

60 120.675074  Afronetw_55:88:6C Ol:40:06:FF:ff:00 LLC U, func = UI; sSnap, oUIl 0x004086 ¢uUnknown), PID Ox0000
70 136.347508 10.1.24.3 10.1.24.100 RADIUS Access Request(l) Cid=173, 1=14%)

71 136.347936 10.1.24.100 10.1.24.3 RADIUS Access challenge(1l) (id=173, 1=70)

72 136.358404 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=174, 1=217)

73 1346.360085 10.1.24.100 10.1.24.3 RADIUS Access challenge(11l) (id=174, 1=1106)

74 136.373907 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=175, 1=163)

75 136.374761  10.1.24.100 10.1.24.3 RADIUS Access challenge(1l) (id=175, 1=833)

76 136.694222 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=176, 1=357)

77 1346.700092 10.1.24.100 10.1.24.3 RADIUS Access challenge(1l) (id=178, 1=125)

78 1356.70683%9 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (1d=177, 1=244)

79 136.708127 10.1.24.100 10.1.24.3 RADIUS Access challenge(1l) (id=177, 1=164)

80 136.715273 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (1d=178, 1=260)

8l 136.716120 10.1.24.100 10.1.24.3 RADIUS Access Accept(2) (id=178, 1=180)

32 141.346576 AsustekC_h3:ih&:36 ATronetw_55:88:16C ARF who has 10.1.24.37 Tell 10.1.24.100

83 141.347004 Ajronetw_55:88:6¢ Asustekc_b3:b6:36 ARP 10.1.24.3 s at 00:40:96:55:88:6¢C

34 144.979564 afronetw 55:88:6C o1:40:06: 500 LLC U, func = uI: SMap. oUI 0x004086 Cunknown), PID 0x0000

Figura 76: Autenticacdo EAP-TTLS (Medi¢do no Coletor)

@ autttls - Ethereal
File Edit Capture Display Tools
Mo. . |T\me |Suurce ‘Desnnat\on ‘Proto:ol ‘Info
70 48.084752 10.1.24.255 BROWSER Local Master Announcement CLIENT, Workstation, Server, NT workst
; C15C0, | Toentity
. ] Cisco_B9: 18B:6C EAP Response, Identit
73 68.807914 Afronetw_55:858:6¢ Cisco_89:F2:h5 EAP Reguest, EAP-TTLS [Funk]
74 68.810553 Cisco_89:f2:h5 Afronetw_55:88:6¢ EAP Response, EAP-TTLS [Funk]
75 68.821987 Afronetw_55:88:6¢ Cisco_89:Ff2:h5 EAP Reguest, EAP-TTLS [Funk]
76 68.828559 Cisco_89:f2:h5 Afronetw_55:88:6¢ EAP RESPONSE, EAP-TTLS [Funk]
77 6B.838197  Ajronetw_55:88:6¢ Cisco_89:f2:b5 EAP Reguest, EAP-TTLS [Funk]
78 69.287363 Cisco_89:T2:h5 Afronetw_55:88:6¢C EAF Response, EARP-TTLS [Funk]
79 69,299527  ATronetw_55:83:6C Cisco_89:F2:hs EAF Reguest, EAP-TTLS [Funk]
80 69.300719 Cisco_89:T2:b5 Alronstw_55:88:6C EAP Responsa, EARP-TTLS [Funk]
81 69.307748 Adronetw_55:88:6C Cisco_89:T2:h5 EAP Reguast, EAP-TTLS [Funk]
82 69.308605 Cisco_89:T2:b5 Alronstw_55:88:6C EAP Responsa, EARP-TTLS [Funk]
83 60.318295  Afronetw_55:88:6C Cisco_8%:F2:hs EAP success
84 69.318814 aironetw_55:858:6¢ Cisco_89:F2:hs EAPOL Key
35 69.319122  aAironetw_55:858:6¢ Cisco_83:f2:h5 EAPOL Key
86 87. 583081 10.1.24.5 10.1.24.255 BROWSER Domainworkoroun Annoduncement SGRT, MNT workstation, pomain Enum
87 129.311766 Aironetw_55:88:6C Cisco_89:F2:h5 EAP Reguest, Identity [RFC2284]
88 129.312555 Cisco_85:f2:h5 Afronetw_55:88:6¢C EAP rResponse, Identity [RFC2284]
80 129.319366 Ajronetw_55:88:6C Cisco_89:f2:b5 EAP Reguest, EAP-TTLS [Funk]
90 129.323719 Cisco_89:T2:h5 Afronetw_55:88:6¢C EAF Response, EARP-TTLS [Funk]
91 129.334323 Alronetw_55:83:6¢ Cisco_89:F2:b5 EAF Reguast, EAP-TTLS [Funk]
92 129.339106 Cisco_89:f2:b5 Alronstw_55:88:6C EAP Responsa, EARP-TTLS [Funk]
93 129.348201 Aironetw_55:88:6¢C Cisco_89:T2:h5 EAP Reguast, EAP-TTLS [Funk]
94 129.650054 Cisco_89:f2:b5 Alronetw_55:88:6¢C EAP Responsa, EARP-TTLS [Funk]
95 129.671305 Aironetw_55:88:6C Cisco_89:F2:h5 EAP Reguest, EAP-TTLS [Funk]
96 129.672303 Cisco_89:f2:b5 Afronetw_55:88:6¢ EAP Response, EAP-TTLS [Funk]
97 129.679302 Aironetw_55:88:6C Cisco_89:Ff2:h5 EAP Reguest, EAP-TTLS [Funk]
98 129.680119 Cisco_8%:f2:h5 Afronetw_55:88:6¢ EAP RESpONSE, EAP-TTLS [Funk]
00 129.685928 Afronetw_55:88:6¢ Cisco_89:f2:bs EAP Success
100 128.690446 Ajronetw_55:88:6¢C Cisco_89:f2:hs EAPOL Key
101 129.601197 Afronetw 55:88:6C Cisco 89:f2:hs EAPOL ke
102 147,588569 10.1.24.5 10.1.24.255 BROWSER Domain/workgroup Announcement SGRT, MT workstation, Domain Enum
103 189.688380 Aironetw_55:88:6¢C Cisco_89:T2:h5 EAP Reguest, Identity [RFC2284]
104 189.689204 Cisco_89:f2:b5 Alronstw_55:88:6C EAP Responsa, Identity [RFC2284]
105 189.697513  Aironetw 55:83:6¢C Cisco 89:f2:hs EAP Reouest. EAP-TTLS [Funkl

Figura 77: Autenticacdo EAP-TTLS (Medig¢do no Cliente)
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Na analise das mensagens trocadas entre as entidades, observa-se a
coeréncia com o preconizado no Draft do IETF do EAP-TTLS, pois este
protocolo ainda nao existe em forma de RFC.

O tempo de autenticagdo para o mecanismo EAP-TTLS pode variar entre
implementagdes, de acordo com o processo de autenticacdo adotado: MD-5,
CHAP, MS-CHAP, MS-CHAPv2, ¢ do Cliente de Autenticagdo: SecureW2,
Meetinghouse AEGIS Client e o Funk Odyssey.

Neste trabalho foi adotado o método MD-5.

O mecanismo EAP-TTLS, apesar de necessitar de menos pacotes que o
PEAP, possui um maior tempo de autenticacdo. Isto se deve ao Cliente de
Autenticagdo SecureW2.

A troca de mensagens esta detalhada no item 3.10.

@ autleap - Et

File Edit Capture Display Tools

Nao. . |Time |Suume Destination ‘F’rmucul ‘\nfu
T T5. 3557 SIS TERC D5 106136 BrOaocast LU WD f1as 192, 5. 5. 281 TETT IO L. 2%, TU0
139 217.384903 asustekC_h3ib6:3e Broadcast ARP who has 192.5.5.2417 Tell 10.1.24.100
140 221.378102 AsustekC_b3:h6:36 Cisco_85:f2:hs ARP who has 10.1.24.57 Tell 10.1.24.100
141 221.380622 Cisco_89:f2:hs AsustekC_h3:h6:36 ARP 10.1.24.5 95 at 00:0b:5f:80:F2:hs
142 225.521155 afronetw 55:88:6C 01:40:86:FfF:FF:00 LLC U, func = UT: Swap, OUT 0x004096 (Unknown), PID 0x0000
143 227.736807 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (1d=186, 1=149]
144 227.737237 10.1.24.100 10.1.24.3 RADIUS Access challenge(ll) (id=186, 1=85)
145 227.747705 10.1.24.3 10.1.24.200 RADIUS Access Request(l) (id=187, 1=194)
146 227.748349 10.1.24.100 10.1.24.3 RADIUS Access challengell) (id=187, T1=68)
147 227.754413 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=188, 1=178)
148 227. 754836 10.1.24.100 10.1.24.3 RADIUS Access Accept(z) ¢id=183, 1=130)
145 230.5709623  Ajronetw_55:88:6cC COP/WTPR [ Cisco Discowery Protocol
150 240.524850 afronetw _55:88:6C 0l:40:96:FF:FF:00 LLC u, func = uI; swapP, OUI 0x004096 (unknown), PID 0x0000
151 255.528585 Afronetw_55:88:6C 01:40:96:FF:FF:00 LLC U, func = UT; SHAP, OUI 0x004096 (Unknown), PID Ox0000
152 270.5325383 ajfronetw_55:858:6C 0l:40:96:FF:Ff:00 LLC u, func = uIl; swap, OUI 0x004096 (Unknown), PID 0x0000
153 285.536161 Afronetw 55:88:6C 01:40:96:FF:FF:00 LLC U, func = UT: Swap, OUT 0x004096 (Unknown), PID 0x0000
154 287.771200 10.1.24.3 10.1.24.200 RADIUS Access Request(l) (1d=189%, 1=149)
155 287.771630 10.1.24.100 10.1.24.3 RADIUS Access challengell) (icd=18%, 1=851
156 287.782518 10.1.24.3 10.1.24.100 RADIUS Access Request(l) (id=180, 1=194)
157 287.782942 10.1.24.100 10.1.24.3 RADIUS access challengell) (id=150, 1=68)
158 287.78BE08 10.1.24.3 10.1.24.0200 RADIUS Access Request(l) (id=181, 1=178)
150 287.780231 10.1.24.100 10.1.24.3 RADIUS AcCess Accept(2) ¢id=191, 1-150)
160 290.524938 Ajironetw_55:88:6C CDP/WTR CDP Cisco Discowery Protocol
161 292. 770886 asustekC_h3:h6:36 Afronetw_55:88:6¢ ARP who has 10.1.24.37 Tell 10.1.24.100
162 292.771315 Aironetw_55:88:6C AsustekC_h3:h6:36 ARP 10.1.24.3 95 at 00:40:96:55:88:6C
163 300.539990 aAjronetw_55:858:6C 0l:40:96:FF:Ff:00 LLC u, func = uIl; swap, OUI 0x004096 (Unknown), PID 0x0000
164 315.544013 Afronetw_55:88:6C 01:40:96:FF:FF:00 LLC U, func = UT; SHAP, OUI 0x004096 (Unknown), PID Ox0000
165 318.515838 10.1.24.5 10.1.24.255 BROWSER Domainsworkgroup Announcement SGRT, NT workstation, Dom
166 330.547533 alronetw_55:88:6C 0l:40:96;:FF:FF:00 LLC u, func = uI; swAP, OUI 0x004096 (unknown), PID OxQ000
167 335. 588077 Ajfronetw_55:88:6C 01:40:86:FF:FF:ffF LLC u, func = uI; swaP, OUI Ox004096 (Unknown), PID 0x0000
165 345.551637 Alronetw_55:88:6C 0l:40:96:FF:FF 00 LLC u, func = uI; swAaP, OUI 0x004096 (unknown), PID OxO000

Figura 78: Autenticacdo LEAP (Medicao no Coletor)

A visualizacdo da troca de pacotes no método LEAP somente ¢ possivel

entre 0 AP e o RADIUS.

5.6

Avaliagao do Desempenho com Varios Clientes

Todos os experimentos realizados até o momento consideram a operacao

do access point com apenas 01 cliente (usuario).
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Com objetivo de complementar o trabalho, realizou-se a medi¢ao do
desempenho com 02, 03 e 04 usudrios, a fim de se avaliar a degradacdo no

desempenho quando mais usudrios sdo inseridos na rede.

5.6.1

Avaliagcao do Desempenho com 02 Clientes

Esse experimento foi realizado em duas etapas:
a) Com os dois usuarios configurados para transmitir a 11Mbps;
b) Com um usuario configurado para transmitir a 1 1Mbps e o outro a
1Mbps.
Para ambos os casos, os experimentos foram realizados utilizando os
seguintes mecanismos de seguranga com trafego FTP:
a) Sistema Sem seguranca
b) WEP 128 bits

5.6.1.1
Clientes Configurados a 11Mbps

Nesta situagdo, foram obtidos os seguintes valores médios para

Throughput e Tempo de Reposta:

FTP
Throughput Tresposta
(Mbps) (seg)
Valor Médio Valor Médio
Sem Seguranca 3,130 17,377
WEP 128 bits 3,139 17,316

Tabela 9: Consolidagao dos valores médios de throughput e

tempo de resposta (02 clientes a 11Mbps)

Na analise dos resultados obtidos, observa-se que:
a) Os valores obtidos estdo de acordo com os estudos realizados por

Andrzej Duda, Martin Heusse, Franck Rousseau e Gilles Berger-Sabbatel [23.


DBD
PUC-Rio - Certificação Digital Nº 0210420/CA


PUC-RIo - Certificagdo Digital N° 0210420/CA

131

b) Mesmo com 02 clientes, comprova-se que a influéncia sobre a
performance da rede, quando se implementa um mecanismo de seguranca, ¢
desprezivel,

¢) O trafego FTP permanece fortemente influenciado pela rede sem
fio. O valor médio de Throughput para a aplicagdo FTP continua limitado pelo
mecanismo CSMA/CA de acesso ao meio, baseado no modo DCF;

d) Para aumentar a seguranca em uma rede desprovida de
autenticacdo externa, deve-se implementar o WEP com 128bits, pois, como
observado, ndo ha comprometimento no desempenho da rede;

e) Para aumentar a seguranga em uma rede onde ¢ possivel se
implementar um servidor RADIUS, deve-se adotar um dos trés mecanismos:
EAP-TLS, PEAP ou EAP-TTLS, em conjunto com o WEP 128bits para

criptografia.

5.6.1.2
Clientes Configurados a 1Mbps e 11Mbps

Esta situagdo ¢ a mais comum na pratica, pois a freqiiéncia de 2,4 GHz ¢
uma faixa liberada no Brasil e em um grande niimero dos paises. Isto €, ndo ¢
necessario obter nenhum tipo de autorizacdo junto ao 6rgdo responsavel local, o
que impulsiona ainda mais a utilizagdo de tecnologias que utilizam esta faixa,
sejam as WLANS baseadas no Padrao IEEE 802.11, o Bluetooth (Padrao IEEE
802.15) ou outras tecnologias wireless menos conhecidas.

As redes IEEE 802.11b tém sua aplicacdo mais difundida em ambientes
fechados (indoor) e, por esse motivo, o comportamento do canal radio pode ser
fortemente influenciado por:

a) Interferéncias por equipamentos de terceiros e por equipamentos
operando na mesma faixa de 2,4GHz;

b) Perdas de penetragcdo em paredes e pisos;

c¢) Efeitos de movimentacao de pessoas no ambiente;

d) Perdas decorrentes da distancia da estagao movel ao AP;

e) Efeitos de multipercursos causados pelos fendmenos de reflexao,

difracdo e espalhamento. Estes fenomenos permitem que um sinal atinja um
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destino por diferentes percursos, além do percurso direto (LoS — Line of Sight),
quando este existe;

f) Difra¢do em bordas;

g) Incidéncia de chuvas. Quando muito alta, de modo que as paredes
dos edificios fiquem uma boa parte do tempo umidas, normalmente se acrescenta

uma perda adicional ao modelo de propagacao.

Foram obtidos os seguintes valores médios para Throughput e Tempo de

Reposta:

FTP
Throughput Tresposta
(Mbps) (seg)
Valor Médio Valor Médio
Sem Seguranca 0,724 75,150
WEP 128 bits 0,717 75,967

Tabela 10: Consolidagdo dos valores médios de throughput e

tempo de resposta (clientes a IMbps ¢ 11Mbps)

Na analise dos resultados obtidos, observa-se que:

a) A forte redu¢do no Throughput deve-se as caracteristicas do
mecanismo CSMA/CA de acesso ao meio, baseado no modo DCF, conforme os
estudos realizados por Andrzej Duda, Martin Heusse, Franck Rousseau e Gilles
Berger-Sabbatel,

b) O Throughput dos usuarios estara limitado ao throughput do
usuario com a pior condigdo de propagacdo. O usuario reduz sua taxa nominal
quando detecta um aumento na perda de pacotes, e degrada sua taxa para 5.5, 2 ou
1 Mbps;

¢) Ainda assim comprova-se que a influéncia sobre a performance da
rede, quando se implementa um mecanismo de seguranca, ¢ desprezivel;

d) O trafego FTP permanece fortemente influenciado pela rede sem
fio. O valor médio de Throughput para a aplicagdo FTP continua limitado pelo
mecanismo CSMA/CA.
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5.6.2

Avaliagcao do Desempenho com 03 e 04 Clientes

Foram obtidos os seguintes valores médios para Throughput e Tempo de

Reposta:

FTP
Throughput TRresposta
(Mbps) (seg)
Valor Médio Valor Médio
1 Cliente 5415 10,050
2 Clientes 3,130 17,377
3 Clientes 2,052 26,476
4 Clientes 1,532 35,523

Tabela 11: Consolidagdo dos valores médios de throughput ¢
tempo de resposta (01 & 04 Clientes a 11Mbps)
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Figura 79: Valor médio de throughput (01 a 04 Clientes)
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Figura 80: Valor médio do tempo de resposta (01 a 04 Clientes)
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