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Resumo

Vergolino Gnani, Enrico; Pinheiro de Almeida, Vitor; Oliveira da Silva,
Anderson. Protegendo o KAPIO: Um Knowledge API Orchestra-
tor para multiplos sistemas heterogéneos com diferentes donos.
Rio de Janeiro, 2025. 45p. Projeto Final de Graduacao — Departamento
de Informética, Pontificia Universidade Catélica do Rio de Janeiro.

Este trabalho investiga vulnerabilidades de seguranca e desafios de
governanca em uma camada de orquestracao de APIs baseadas em GraphQL,
que integram multiplos sistemas. Nesta pesquisa, ¢ utilizado o orquestrador de
APIs KAPIO: Knowledge API Orchestrator, que além de atuar como proxy
para as APIs conectadas a ele, também possui a capacidade de processar
dados provindos de diferentes endpoints, tanto em paralelo quanto de forma
sequencial.

A pesquisa aprofunda questoes de seguranca ao reunir dados de origens
distintas, com variados niveis de permissao e sensibilidade, em um ambiente
unico, destacando riscos associados a arquiteturas do tipo sistema de sistemas
(SoS), caracterizadas pela unido de sistemas independentes para desempenhar
novas funcionalidades.

A metodologia empregada incluiu uma revisao sistematica da literatura
sobre seguranca em GraphQL e uma anélise estatica e dinamica de cédigo da
solucao original. Como foco do trabalho, busca-se criar um piloto capaz de
manter confidencialidade mediante criptografia de dados sensiveis, controle de
acesso com permissoes granulares por perfil de usuario, permitindo selecionar
atributos especificos em cada endpoint e deteccdo de anomalias e ciclos.

A pesquisa conclui com uma discussao sobre possiveis melhorias e di-
recoes futuras, como a adog¢ao de técnicas de mitigagao para os riscos de segu-
ranca identificados, oferecendo um caminho para a implementacao segura de
um orquestrador de APIs para integracao de miltiplos sistemas em um cenario
de SoS.

Palavras-chave
Cibersegurancga; Sistemas de Sistemas; Gerenciamento de APIs;
GraphQL.



Abstract

Vergolino Gnani, Enrico; Pinheiro de Almeida, Vitor (Advisor); Oliveira
da Silva, Anderson (Co-Advisor). Securing KAPIO: A Knowledge
API Orchestrator for multiple heterogeneous systems with dif-
ferent ownerships. Rio de Janeiro, 2025. 45p. Projeto Final de Grad-
uacao — Departamento de Informética, Pontificia Universidade Catdlica
do Rio de Janeiro.

This work investigates security vulnerabilities and governance challenges
in a GraphQL-based API orchestration layer that integrates multiple systems.
This research uses the KAPIO API orchestrator: Knowledge API Orchestrator,
which, in addition to acting as a proxy for the APIs connected to it, also
has the ability to process data from different endpoints, both in parallel and
sequentially.

The research delves into security issues by bringing together data from
different sources, with varying levels of permission and sensitivity, in a single
environment, highlighting risks associated with system-of-systems (SoS) archi-
tectures, characterized by the union of independent systems to perform new
functionalities.

The methodology used included a systematic review of the literature on
GraphQL security and a static and dynamic code analysis of the original so-
lution. The work focuses on creating a pilot project capable of maintaining
confidentiality through encryption of sensitive data, access control with gran-
ular permissions per user profile, allowing the selection of specific attributes
at each endpoint, and detection of anomalies and cycles.

The research concludes with a discussion of possible improvements and
future directions, such as the adoption of mitigation techniques for the iden-
tified security risks, offering a path for the secure implementation of an API

orchestrator for the integration of multiple systems in a SoS scenario.

Keywords
Cybersecurity; System of Systems; API Management; GraphQL.
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1
Introducao

As Interfaces de Programagao de Aplicagoes (APIs) representam um ele-
mento fundamental, ja consolidado na arquitetura moderna. Um passo para
ampliar sua eficicia é a implementagao de Sistemas de Sistemas (SoS), ofe-
recendo um mecanismo padronizado para a integracdo e comunicagdo entre
componentes heterogéneos (INOCENCIO; GONZALES; HORITA, 2019). A
combinacgao dessas tecnologias cria oportunidades significativas para organiza-
¢oes que buscam maximizar o valor de seus ativos digitais através da intero-
perabilidade e da criacao de ecossistemas integrados. Um Sistema de Sistemas
(SoS) constitui uma categoria de sistema complexo na qual diversos sistemas
independentes se unem tendo cada um suas préprias funcionalidades e obje-
tivos, em uma estrutura coesa que gera valor superior ao que seria possivel
através da operacao isolada de cada componente.

Esta abordagem oferece beneficios em termos de agilidade organizaci-
onal, reducao de custos operacionais e capacidade de inovacao. Através da
implementagao de APIs bem projetadas, as organizagoes podem acelerar o
desenvolvimento de novos produtos e servicos, aproveitando funcionalidades
existentes sem a necessidade de reconstruir componentes do zero. Além disso,
a arquitetura baseada em SoS permite maior flexibilidade na escolha de for-
necedores e tecnologias, evitando o aprisionamento tecnolégico e facilitando a
evolugao gradual dos sistemas empresariais.

1.1
Desafios de um SoS

A criacdo e manutengao de um Sistema de Sistemas (SoS) apresenta di-
versos desafios, seja pela integracdo de dados ou pela integragao de interfaces
graficas, que podem ser particularmente complexos quando se trata da unifica-

¢ao de dados provenientes de multiplas origens com diferentes caracteristicas



de governanca, seguranca e estrutura. Estes desafios tornam-se especialmente
criticos em ambientes onde dados de diversas empresas e organizagoes preci-
sam ser integrados em uma unica plataforma, mantendo simultaneamente os
requisitos especificos de cada fonte.

O principal obstaculo reside na heterogeneidade dos niveis de permissao
e sensibilidade dos dados. Diferentes organizacoes possuem politicas de segu-
ranca distintas, marcos regulatérios especificos e classificagdes variadas para
seus ativos de informacgao. Quando estes dados precisam ser consolidados em
um SoS, surge a necessidade de implementar uma arquitetura de seguranca
que seja capaz de respeitar e aplicar simultaneamente multiplos conjuntos de
regras de acesso, sem comprometer a integridade ou a confidencialidade das
informagoes.

A governanga de dados em um ambiente SoS também demanda estruturas
organizacionais especificas que possam coordenar as necessidades e requisitos
de multiplas partes interessadas, estabelecendo acordos claros sobre responsa-
bilidades, propriedade dos dados e processos de resolucao de disputas. Esta
coordenacao torna-se ainda mais desafiadora quando as organizagoes envolvi-
das possuem culturas corporativas distintas e objetivos nem sempre alinhados.

E importante salientar que esse trabalho foca nos desafios que a parte
da orquestracao de APIs possui, dessa forma, nao sera discutido desafios que

fujam dessa premissa.



2
Trabalhos relacionados

Para o desenvolvimento deste trabalho, foi conduzida uma revisao sis-
tematica da literatura cientifica com o objetivo de identificar e analisar as
principais contribui¢des académicas relacionadas a seguranca dos Sistemas de
Sistemas (SoS) e a integracao de APIs em arquiteturas empresariais complexas.

A metodologia adotada utilizou ferramentas tecnolégicas avancadas para
otimizar o processo de busca e andlise bibliografica. Especificamente, foram
empregados o Consensus App (CONSENSUS, 2022) e o NotebookLM (GOO-
GLE, 2023), duas plataformas que incorporam recursos de inteligéncia artificial
para facilitar a descoberta e sintese de conhecimento cientifico.

O Consensus App foi utilizado como ferramenta principal para a identi-
ficagdo de artigos cientificos relevantes através de consultas baseadas em lin-
guagem natural, palavras-chave e outros filtros, como por exemplo a data do
artigo. Esta plataforma permite a realizacao de buscas por meio de prompts
estruturados, possibilitando a formulacao de perguntas especificas sobre os te-
mas de interesse e obtendo respostas fundamentadas em evidéncias cientificas.
A capacidade do Consensus de processar consultas complexas e fornecer sin-
teses baseadas em multiplas fontes académicas contribuiu significativamente
para a abrangéncia da revisao bibliografica.

Complementarmente, o NotebookLM da Google foi empregado para,
além de tentar aumentar o repertério de artigos, aprofundar a analise dos
materiais identificados e facilitar a organizacdo do conhecimento coletado.
Esta ferramenta demonstrou particular eficicia na capacidade de processar
grandes volumes de texto académico e auxiliar na identificacao de padroes,
tendéncias e lacunas na literatura existente, como por exemplo na Figura 2.1,
onde utilizando varios estudos como base, podemos pesquisar informagoes de

maneira rapida, como na Figura 2.2.
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Estas fontes exploram a complexidade da seguranca, privacidade e confianga no contexto de Sistemas de
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Estidio > Observacédo

Seguranga, Privacidade e Confianga em Sistemas de Sistemas

(As respostas salvas s@o somente para visualizacao)

1. O que € um "Sistema de Sistemas" (So0S) e quais sdo suas caracteristicas principais?

Um Sistema de Sistemas (SoS) € um conjunto de sistemas constituintes independentes e gerenciados
separadamente que se unem para atingir um objetivo global comum que ndo pode ser alcangado por
nenhum dos sistemas individualmente. As caracteristicas principais de um SoS, conforme mencionado nas

fontes, incluem:

= Independéncia Gerencial e Operacional: Os sistemas constituintes mant&ém sua propria geréncia
e capacidade de operar independentemente dentro do SoS.

- Distribuigdo Geografica: Os sistemas constituintes frequentemente estao localizados em
diferentes locais.

- Desenvolvimento Evolucionério: O SoS evolui ao longo do tempo, com a adicdo ou remogao de
sistemas constituintes.

= Comportamento Emergente: O comportamento do SoS como um todo pode ser imprevisivel e ir
além da soma dos comportamentos dos sistemas constituintes individuais. Isso € uma fonte
significativa de risco e incerteza.

= Intensivo em Dados: SoS geralmente lidam com grandes volumes de dados.

= Heterogeneidade: Os sistemas constituintes em um SoS sao frequentemente diversos em termos
de tecnologia, arquitetura e proposito.

- Interconectividade e Interagéo: A capacidade dos sistemas constituintes de se interconectar e
interagir é crucial para o funcionamento do SoS e para o cumprimento de seus objetivos globais.

2. Por que a seguranca, privacidade e confianca sdo particularmente desafiadoras no

contexto de Sistemas de Sistemas?

A seguranca, privacidade e confianga sdo desafiadoras em SoS devido & sua natureza complexa e
dindmica. A interconectividade e a interagao entre sistemas constituintes heterogéneos, gerenciados de
forma independente e potencialmente distribuidos, introduzem vulnerabilidades Unicas. Recursos s3o
compartilhados entre esses sistemas, expondo a privacidade e as cadeias de confianga entre eles. A alta
dinamicidade da arquitetura de um SoS, a falta de padronizac&o nos métodos de sequranca da

¢zl Transformar em fonte

Figura 2.2: Exemplo de uso do NotebookLLM - Pesquisa utilizando a bibliografia
adiconada

2.1
Analise da literatura - SoS

Durante a revisao sistematica da literatura foi notado uma grande falta
de artigos sobre o tema de seguranca aplicado em SoS, e suas possiveis falhas.
Como observado na pesquisa apresentada em Dias, Zacarias, Varella, dos
Santos (2022) e principalmente pela conclusao do Estudo de Mapeamento
Sisteméatico (SMS) (OLIVERO; BERTOLINO; DOMINGUEZ-MAYO, 2024)

que analisou 1828 artigos:



“Although several different papers have been published in the last decade,
this SMS shows that little attention has been paid to the challenges imposed by
the security in the SoS context where the resources are shared with the aim of
achieving a common goal.” (OLIVERO; BERTOLINO; DOMINGUEZ-MAYO,
2024)

Os poucos artigos que abordaram o topico concluiam que a seguranga
no ambiente digital contemporaneo constitui uma questao complexa e multi-
dimensional que demanda andlise integrada com as preocupagoes relacionadas
a privacidade e a confianca. Esta interdependéncia entre os trés elementos re-
presenta um desafio fundamental, uma vez que a auséncia de composabilidade
entre seguranca, privacidade e confianca torna significativamente mais dificil a
determinacio e implementacao dessas propriedades no contexto dos Sistemas
de Sistemas. (PINTO; MCSHANE; BOZKURT, 2012)

A natureza interconectada desses aspectos significa que nao é possivel
abordar adequadamente questoes de seguranca sem considerar simultanea-
mente os impactos na privacidade dos dados e na confianca entre os com-
ponentes do sistema. Esta caracteristica apresenta desafios particulares em
arquiteturas de Sistemas de Sistemas, onde multiplos sistemas independentes
devem operar de forma coordenada, cada um potencialmente com diferentes
padroes e requisitos de seguranca, privacidade e confianga. (DIAS et al., 2022)

A dificuldade em estabelecer propriedades compostas de seguranca surge
justamente da impossibilidade de simplesmente somar ou combinar as caracte-
risticas individuais de cada componente para obter o comportamento desejado
do sistema como um todo. Esta limitagao exige abordagens mais sofisticadas
para o design e implementacao de solu¢oes que possam garantir simultanea-
mente a protecao adequada, a preservacao da privacidade e a manutencao da

confianca em ambientes distribuidos e heterogéneos.



2.2
Analise da literatura - Microservicos

A anélise da literatura especifica sobre seguranca e andlise de riscos em
SoS evidenciou uma lacuna relevante: hd um ntmero reduzido de trabalhos
que tratam diretamente desses aspectos considerando as caracteristicas parti-
culares de SoS, como autonomia dos sistemas constituintes, evolugao continua
e interdependéncias dinamicas. Diante dessa limitacdo, tornou-se necessario
ampliar o escopo da revisao, incorporando estudos mais gerais da area de se-
gurancga de software e de arquiteturas distribuidas, com o objetivo de identificar
conceitos, técnicas e abordagens potencialmente aplicaveis ao contexto de SoS.

Nesse sentido, arquiteturas baseadas em microservicos e no uso intensivo
de APIs apresentam similaridades estruturais com SoS, especialmente no que
se refere a distribuicao de responsabilidades, comunicagao entre componentes
independentes e aumento da superficie de ataque. O estudo de Chatterjee e
Prinz (2022) propde uma solugao integrada de seguranga para arquiteturas de
microservicos, combinando o Spring Security Framework com a plataforma de
gerenciamento de identidades Keycloak e o protocolo OAuth2. Os autores de-
monstram que a adogao conjunta de mecanismos de autenticacao, autorizagao
e criptografia contribui para mitigar ameagas comuns em ambientes distribui-
dos, como ataques de negagao de servigo (DDOS), man-in-the-middle (MITM)
e acessos nao autorizados (CHATTERJEE; PRINZ, 2022).

Embora o trabalho de CHATTERJEE nao tenha como foco explicito
Sistemas de Sistemas, seus resultados sao relevantes para este contexto, pois
evidenciam a importancia de camadas de seguranca integradas e da gestao
centralizada de identidades em ambientes compostos por multiplos sistemas
autonomos. Em SoS, onde sistemas constituintes podem pertencer a diferentes
organizacoes e possuir ciclos de vida independentes, tais mecanismos podem
auxiliar na redugao de riscos associados a interoperabilidade e a confianga entre
sistemas.

Complementarmente, a revisao sistematica conduzida por Mousavi et al.



(2025) analisa o problema do uso incorreto de APIs de seguranga, destacando
que a ma utilizacao dessas interfaces representa uma fonte significativa de vul-
nerabilidades em sistemas modernos. Os autores identificam diferentes tipos
de APIs de seguranga, incluindo criptografia, SSL/TLS, OAuth e frameworks
como o Spring Security, e classificam diversas formas recorrentes de uso inade-
quado, que podem comprometer confidencialidade, integridade e autenticagao
(MOUSAVI et al., 2025).

Os resultados desse estudo sao particularmente relevantes para SoS, uma
vez que esses sistemas frequentemente dependem da integracao de multiplas
APIs desenvolvidas de forma independente. Assim, mesmo quando mecanismos
de seguranca estao disponiveis, seu uso incorreto por desenvolvedores ou
integradores pode introduzir riscos sistémicos dificeis de detectar. A revisao
também evidencia a necessidade de ferramentas e métodos que auxiliem na
deteccao de usos inadequados de APIs de seguranca, aspecto que pode ser
explorado como parte de estratégias de mitigacdo de riscos em SoS.

Dessa forma, ainda que a literatura especifica sobre andalise de riscos e
seguranca em Sistemas de Sistemas seja limitada, estudos mais gerais sobre
seguranca em arquiteturas distribuidas, protecao de APIs e uso correto de fra-
meworks de seguranca fornecem fundamentos conceituais e técnicos relevantes.
Esses trabalhos contribuem para a compreensao de ameacas, vulnerabilida-
des e mecanismos de mitigacao que podem ser adaptados e estendidos para o
contexto de SoS, servindo como base para o desenvolvimento da abordagem
proposta neste trabalho.

2.3
Autenticacao e Autorizacao

A autenticacao e a autorizagdo desempenham um papel critico na segu-
ranca dos sistemas web, e como essas serao parte principal da implementacao
nesse projeto, houve uma busca por trabalhos que discutissem a implementacao

em ambientes web.



A autenticagdo é o processo responsavel por verificar a identidade de um
usuario, sistema ou servigo que tenta acessar uma aplicacdo. Seu objetivo é
responder a pergunta “quem é vocé?”; assegurando que a entidade que solicita
acesso é realmente quem afirma ser. Esse processo pode ser realizado por meio
de diferentes mecanismos, como credenciais tradicionais (usudrio e senha),
certificados digitais, tokens, autenticagdo multifator (MFA) ou protocolos
modernos baseados em identidade, como OAuth 2.0 e OpenlD Connect.
Em sistemas computacionais, a autenticagao constitui a primeira camada de
seguranga, pois somente apds a confirmacao da identidade é que o sistema
pode aplicar politicas de acesso adequadas aos recursos disponiveis.(PYROH;
TERESHCHUK; TOROSHANKO, 2025)

A autorizacdo, por sua vez, ocorre apos a autenticacdo e tem como
finalidade determinar o que um usuario autenticado esta autorizado a fazer
dentro do sistema. Esse processo define quais recursos podem ser acessados
e quais agoes podem ser executadas, com base em regras e politicas de
segurancga previamente estabelecidas. A autorizacdo pode ser implementada
de forma simples, por meio de perfis ou papéis (roles), ou de maneira mais
avancada, utilizando autorizacao granular, na qual o controle de acesso é
definido em niveis mais detalhados, como operacoes especificas, atributos do
usuario, contexto da requisicao ou dados sensiveis individuais. A autorizacao
granular é especialmente importante em sistemas complexos e distribuidos,
pois permite maior flexibilidade, principio do menor privilégio e um controle

mais preciso sobre o acesso as informagoes, reduzindo riscos de uso indevido ou

exposi¢ao nao autorizada de dados.(THOTA; UDAYARAJU; KUMARI, 2025)
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3
Objetivos

O principal objetivo deste trabalho é verificar possiveis falhas de segu-
ranca e, caso possivel, implementar contramedidas para um Sistema de Siste-
mas (SoS) que teve seu desenvolvimento iniciado a partir do projeto de conclu-
sao de curso do ex-aluno de graduagao Eduardo Dantas Luna (LUNA, 2024),
e gerar um piloto seguro da aplicacgao.

Este trabalho propoe entao:

— Analisar possiveis falhas de seguranca no sistema atual;

— Focar principalmente na implementagdo de métodos de autenticagao,

autorizagao e deteccao de ciclos;

— Desenvolver um piloto com configuragoes presentes para tentar mitigar

as falhas encontradas.



4
Atividades Realizadas

4.1
Estudos Preliminares

O aluno nao tinha prévia experiéncia com seguranca da informacao.
Para suprir essa deficiéncia foi empreendido tempo na disciplina INF1416
- Seguranca da Informacao da PUC-Rio, do co-orientador Prof. Anderson
Oliveira da Silva, onde foi visto, entre outras coisas, os fundamentos de
seguranca da informagao e os mecanismos de seguranca para implantar os cinco
pilares da seguranga da informacao: (i) controle de integridade; (ii) controle
de autenticidade; (iii) controle de confidencialidade (sigilo); (iv) controle de
acesso; e (v) controle de disponibilidade.

Nessa disiplina, nosso principal objetivo foi aplicarmos os pilares da
seguranca da informacao no desenvolvimento de software seguro. Para isso, foi
estudada a arquitetura de criptografia Java na pratica para desenvolvimento de
programas Java seguros e em conformidade com as normas de seguranca. Além
disso, vimos também seguranca ofensiva, onde aprendemos sobre as ameacas
aos sistema e riscos de seguranca, e segurancga defensiva, que por sua vez,
aborda as técnicas usadas para combater as ameagas.

Esses estudos preliminares foram fundamentais para fornecer a base con-
ceitual necesséria a andlise de riscos e a proposigao de solucoes de seguranca no
contexto deste trabalho, especialmente considerando a complexidade inerente
a arquiteturas distribuidas e Sistemas de Sistemas.

4.2
Estudos da Tecnologia

Apo6s a consolidagao dos fundamentos tedricos de seguranca da infor-
macao, iniciou-se o estudo das tecnologias que seriam utilizadas no desenvol-

vimento da solugdo proposta. Inicialmente, foi realizado um estudo sobre o
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GraphQ)L, com o objetivo de compreender seu modelo de consulta, suas van-
tagens em relagao a APIs REST tradicionais e os impactos de seu uso em
arquiteturas distribuidas.

Para o projeto, optou-se pela utilizagao do framework Netflic DGS (Net-
flix, 2024) integrado ao Spring Boot (VMware, Inc., 2024). Esses frameworks
sao caracterizados pelo suporte nativo a funcionalidades relevantes para ar-
quiteturas distribuidas, tais como data loaders, controle de profundidade de
consultas e facilidade de integracao com mecanismos de seguranca providos
pelo Spring Security.(SPRING FRAMEWORK, 2025)

O Spring Security é um framework do ecossistema Spring responsavel
por prover mecanismos robustos e extensiveis de segurancga para aplicagoes
Java, especialmente aplicagoes web e APIs REST. Ele atua principalmente no
controle de autenticagao (verificacdo da identidade do usuario) e autorizagao
(definigdo do que cada usudrio pode acessar), integrando-se de forma transpa-
rente ao Spring Boot. Por meio de configuragoes baseadas em codigo ou anota-
¢oes, é possivel definir regras de acesso a endpoints, proteger recursos sensiveis,
configurar autenticacao baseada em sessoes, tokens JW'T ou OAuth2, além de
aplicar filtros de seguranca na cadeia de requisicoes HTTP. Dessa forma, o
Spring Security permite que a seguranca da aplicacao seja centralizada, flexi-
vel e alinhada as boas praticas de desenvolvimento seguro, reduzindo riscos e
aumentando a confiabilidade do sistema. (SPRING FRAMEWORK, 2025)

Além disso, o DGS é amplamente utilizado em ambientes industriais
de grande escala, como na prépria Netflix, onde é empregado para integrar
centenas de servigos de backend por meio de um gateway central baseado em
GraphQL. Essa caracteristica o torna especialmente adequado ao contexto de
Sistemas de Sistemas, nos quais diferentes sistemas auténomos precisam ser
integrados de forma escalavel, segura e evolutiva.

Os estudos realizados nessa etapa permitiram nao apenas a selecao das

tecnologias mais adequadas ao escopo do trabalho, mas também embasaram
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as decisoes arquiteturais adotadas, especialmente no que se refere a aplicacao

de mecanismos de seguranca com o Spring Security.
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5
Implementacoes

5.1
Desenvolvimento do Sistema

O SoS escolhido e ja desenvolvido previamente como alvo desse projeto
pode ser representado em trés camadas: a camada de microsservigos, a camada
externa e o KAPIO. A camada externa é formada por diferentes usuarios
em sistemas que requisitam dados originados dos microsservicos por meio da
camada do orquestrador KAPIO, que por sua vez se comunica diretamente

com a camada externa, como representado na Figura 5.1.

RESTAPI

RESTAPI
' Microservigos

Rodando na infra Tecgraf

Figura 5.1: Modelo KAPIO - Diagrama da infraestrutura inicial
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Detector de Ciclos

- -

Figura 5.2: Modelo KAPIO - Diagrama da infraestrutura nova

Durante esse projeto, foram desenvolvidos diversas medidas de seguranca
que alteraram a infraestrutura original prévia do SoS, sendo elas, uma tela de
login(I), um detector de ciclos(II), um banco de dados(IIl), um sistema de
autoriza¢ao(IV) e um moédulo de autenticagao(V), criando assim a infraestru-
tura vista na Figura 5.2. Cada uma dessas alteragoes feitas serao explicadas e
justificadas na Segao 5.2.

5.2
Avaliacdo de Risco

Em um SoS, no qual miltiplos sistemas auténomos sao integrados por
meio de um orquestrador de APIs implementado com o framework Netflix
DGS, a centralizacdo do acesso aos servigos traz beneficios de interoperabili-
dade e abstracao, mas também introduz riscos relevantes do ponto de vista de
seguranca, desempenho e disponibilidade. Nesta secao, sao analisados poten-

ciais casos de mau uso, seguidos de propostas de solucao e consideragoes de
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implementacgao no contexto da arquitetura adotada.

Inicialmente, para realizarmos a avaliagdo de risco do sistema, foram
consideradas a utilizacao de ferramentas matematicas e estatisticas, para
buscar atribuir valores especificos aos custos das medidas de segurancga e a
quantidade de danos que podem ocorrer (LO; CHEN, 2012). Porém, como esses
métodos exigem um extenso trabalho preliminar para coletar valores precisos
de todos os elementos, incluindo o valor dos ativos, a frequéncia das ameacas,
a eficacia das medidas de seguranca e seus custos, essa ideia foi descartada,
uma vez que a pesquisa por tras do KAPIO é ainda muito nova, nao tendo
uma ideia muito precisa dos requisitos e limitacoes do cliente.

Dessa maneira, foi realizada uma avaliacao de risco basica, com os
conceitos aprendidos nas aulas do co-orientador Prof. Anderson Oliveira da
Silva e conceitos, onde focamos principalmente nos pilares de controle de
autenticidade e controle de acesso.

5.2.1
Autenticacao inadequada ou inexistente

No nosso cenario, o KAPIO atua como ponto tnico de entrada para
multiplos sistemas constituintes. A auséncia de mecanismos robustos de au-
tenticagdo ou a adocao de autenticagao fraca pode permitir que usuarios nao
autorizados acessem o gateway GraphQL, explorando consultas para obter
dados sensiveis de diferentes sistemas integrados. Esse risco é amplificado na
nossa arquitetura, pois uma tunica consulta pode agregar dados de multiplas
fontes.

5.2.1.1
Proposta de solucao

A contramedida escolhida para mitigar essa vunerabilidade foi a criacao
de um sistema de login, garantindo que apenas clientes autenticados possam

realizar consultas ao gateway.

16



5.2.1.2
Implementacao

Para implementar o sistema de login foi necessario a criacao de trés
principais componentes: Um banco de dados para guardar os usuarios e seus
dados de login; uma tela de login; um componente que conecta os dois,
grarantindo a autenticacao.

O banco de dados foi implementado utilizando SQLite (HIPP, 2025),
representado pelo simbolo com um III na Figura 5.2. No banco de dados de
usuarios ¢ esperado trés campos por usuario, o username usado para login, o
hash da senha do usuario e o cargo do usuério, que serd mais importante na
Secao 5.2.2.

E importante ressaltar que nao foi implementado um sistema de cadastro
de usuarios diretamente pelo sistema web. Para testar a aplicacao, o banco de
dados de usuarios foi preenchido previamente, utilizando um script Java.

A seguranga das senhas é um aspecto crucial do sistema que criamos.
Quando um novo usuario é criado através do método createUser no Custo-
mUserDetailsService, a senha em texto plano é imediatamente transformada
em um hash BCrypt antes de ser salva no banco de dados, como no cédigo
abaixo. O BCrypt é um algoritmo especialmente projetado para ser lento e

custoso computacionalmente, o que o torna extremamente resistente a ataques

de forga bruta. (SPRING FRAMEWORK, 2025)

Codigo 1: Funcao utilizada para criar um usuario no BD

1 public User createUser (String username, String rawPassword) {
2 if (userRepository.existsByUsername (username)) {
3 throw new RuntimeException("Usuljrio jA; existe: " +

username) ;

4 }

5

6 User user = new User();

7 user.setUsername (username) ;

8 // Encripta a senha usando BCrypt antes de salvar
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9 user.setPassword (passwordEncoder.encode (rawPassword)) ;
10 user .setEnabled (true) ;

11 user.setRole ("ROLE_USER");

12

13 return userRepository.save(user);

14

O BCrypt também adiciona automaticamente um "salt'tnico para cada
senha, o que significa que mesmo que dois usuarios tenham a mesma senha,
os hashes armazenados no banco serdo completamente diferentes. Este salt
previne ataques usando tabelas rainbow e adiciona uma camada extra de
seguranca. (SPRING FRAMEWORK, 2025)

Durante o processo de login, quando o Spring Security precisa validar
as credenciais, método do médulo representado com um V na Figura 5.2, ele
usa 0 mesmo algoritmo BCrypt para comparar a senha fornecida com o hash

armazenado, configurado no cédigo abaixo.

Caodigo 2: Funcio de configuracdo da autenticacdo

1 /%

2 * AuthenticationManager - gerencia o processo de autenticad§dfo.

3 * Conecta nosso UserDetatilsService customizado com o encoder de
senha.

4 */

5 @Bean

6 public AuthenticationManager authenticationManager (HttpSecurity http
) throws Exception {

7 AuthenticationManagerBuilder authBuilder = http.getSharedObject (

AuthenticationManagerBuilder.class);

9 authBuilder

10 .userDetailsService (userDetailsService)

11 .passwordEncoder (BCryptPasswordEncoder ()) ;
12

13 return authBuilder.build () ;




Dessa forma, utilizando o Spring Security para configurar um autentica-
¢ao automatica, comparando o hash gerado na funcao BCrypt com a senha
digitada, e os dados do usuario resgatados do banco de dados a partir da fun-
¢ao contida em userDetailsService onde buscamos o username digitado pelo

usuario no banco de dados.

Cadigo 3: Funcdo de busca por username

1 @0verride
2 public UserDetails loadUserByUsername (String username) throws

UsernameNotFoundException {

3 User user = userRepository.findByUsername (username)

4 .orElseThrow (() -> new UsernameNotFoundException(

5 "Usuljrio nlkfo encontrado: " + username));

6

7 // Converte nossa entidade User para o UserDetails do Spring

Security

8 return org.springframework.security.core.userdetails.User.
builder ()
9 .username (user.getUsername ())
10 .password (user.getPassword()) // J4; estd; encriptada no
banco
11 .authorities (Collections.singleton (new

SimpleGrantedAuthority (user.getRole())))

12 .accountExpired(false)

13 .accountLocked (false)

14 .credentialsExpired(false)
15 .disabled (!'user.isEnabled ())
16 .build () ;

17 }

Importante notar que nunca é possivel "descriptografar'um hash BCrypt
de volta para a senha original, a comparacao é feita gerando um novo hash da
senha fornecida e verificando se ele corresponde ao hash armazenado.

Concluindo, o processo de autenticacao segue este fluxo: primeiro, o usu-
ario preenche o formuléario de login com suas credenciais. Em seguida, o Spring

Security pega essas credenciais e as passa para o nosso CustomUserDetails-
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Service, que busca o usuario no banco de dados SQLite. A senha informada é
entao comparada com o hash BCrypt armazenado no banco. Se as credenci-
ais estiverem corretas, uma sessao ¢ criada e o usudrio é redirecionado para a

pagina principal de query no KAPIO como na Figura 5.3.

<untitled>

Headers

Figura 5.3: Tela principal de queries

Caso contrario, ele volta para a pagina de login, representado pelo
simbolo com um I na Figura 5.2, com uma mensagem de erro, como na Figura

5.4.
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A

KAPIO

Faca login para acessar o ambiente

[ Usudrio ou senha invélidos

Usuario

[ Digite seu usuario

Senha

Digite sua senha

Orguestrador de APIs com Metflix DGS

Figura 5.4: Tela de login com erro de autentincacao

5.2.2
Falhas de autorizacao

Mesmo com autenticagao adequada, um usuario pode tentar acessar
dados ou operagdes para os quais nao possui permissao. Em um SoS, diferentes
sistemas podem possuir politicas de acesso distintas, e a falta de controle de
autorizacao no KAPIO pode resultar em exposi¢ao indevida de informagoes
ou execuc¢ao de operagoes criticas.

5.2.2.1
Proposta de solucao

Para mitigar esse risco, o GraphQL possui uma caracteristica tinica que
o torna especialmente interessante para controle de acesso granular. Diferente
de APIs REST tradicionais, onde cada endpoint retorna um conjunto fixo
de dados, no GraphQL vocé tem uma flexibilidade natural que pode ser

aproveitada para implementar seguranca no nivel de campo.
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Dessa forma, utilizando o GraphQL é possivel a criacao de diferentes
perfis de acesso para diferentes tipos de usuario onde cada um desses perfis
deve ter acesso a diferentes informagoes do sistema. Assim, a maneira adotada
para adicionar essa solucao de autorizacao foi por meio da implementacao de
duas camadas:

Primeira camada - Autorizacao no nivel de tipo: Nesta camada vocé
decide se o usuario tem permissao para acessar um determinado tipo de
recurso. Por exemplo, "usudrios do tipo ’ADMIN’ podem acessar a query
"buscaPalavraChave’?".

Segunda camada - Autorizacdo no nivel de campo: Implementacao do
controle granular. Mesmo que o usuario possa acessar um tipo de recurso, vocé
controla campo por campo o que ele pode ver.

5.2.2.2
Implementacao

Utilizando o valor de cargo do usuério salvo no banco de dados no mo-
mento de cadastro, podemos implementar as camadas de autorizagao. Os car-
gos sao agrupamentos convenientes de permissoes que correspondem a fungoes
no sistema. Por exemplo, vocé pode ter roles como ADMIN, DEVELOPER,
ANALYST, VIEWER. Cada cargo tem um conjunto de permissoes associa-
das. Permissoes sao strings que descrevem agoes especificas que podem ser
realizadas, como "BUSCA360READ", que permite o usuario utilizar a query
buscaPalavraChave do sistema Busca360.

O passo mais critico foi criar e adaptar o PermissionDataLoader para
nossas necessidades. Esse componente tem como principal funcado, definir
quais permissoes que existem, como no Codigo 4, e quais cargos terdo quais

permissoes, como sendo definido no Cédigo 5.

Caodigo 4: Exemplo de criacdo de permissdes

1 private void createPermissionsIfNotExist (){

2 createPermission (
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3 "plataforma:cronos:calculateRti",

4 "Permite fazer a query calculateRti"

5 )

6 createPermission (

7 "plataforma:cronos:rti:data",

8 "Permite ler os dados de RTI_PRE da calculateRti"
9 )

10 createPermission (

11 "plataforma:cronos:rti:index",

12 "Permite ler o dado indice_RTI_pre da calculateRti"
13 )

14

15

16 }

Codigo 5: Exemplo de criacdo de cargos/roles

1 Role rti_viewer = createRole(

2 "RTI-VIEWER",

3 "Usulljrio com acesso somente leitura a todas as plataformas"
4);

5 if (viewer != null) {

6 addPermissionToRole(viewer, "plataforma:cronos:read");

7 addPermissionToRole(viewer, "plataforma:dnd:read");

8 addPermissionToRole(viewer, "plataforma:busca360:read");

9 roleRepository.save(viewer);

0 }

A primeira camada, a autorizacdo no nivel de tipo, protege
queries e mutations inteiras. Quando vocé coloca @RequiresPermis-
sion("BUSCA360READ") em uma query, como no codigo 6, estd dizendo
a0 sistema "ninguém executa esta query sem esta permissio especifica’. E
simples, declarativo, e extremamente efetivo. Se um usuario tenta executar a
query sem a permissao, ele nem chega perto dos dados - recebe um erro claro

de acesso negado imediatamente, como na Figura 5.5.

Cédigo 6: Exemplo de autorizacdo de tipo
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1 @DgsQuery(field = "buscaPalavraChave")
2 QRequiresPermission("BUSCA360READ")
3 public Mono<String> buscaPalavraChave (@InputArgument ("palavrasChave"

) String palavrasChave, DgsDataFetchingEnvironment dfe)

Acesso negado: vocé nao tem permissao para executar

Figura 5.5: Exemplo de erro na autorizacdo de uma query

A segunda camada, a autorizagdo no nivel de campo permite que vocé
controle, campo por campo, o que cada usuario vé nos resultados. Imagine que
é necessario limitar quem pode ler um campo "HP"vindo da query "monster".
Com este sistema, vocé implementa isso simplesmente adicionando @Requi-
resFieldPermission nos resolvers de campo apropriados. O mesmo endpoint
GraphQL serve adequadamente todos esses diferentes tipos de usuérios, cada
um recebendo exatamente os dados que tem permissao de ver, como demons-
trado na Figura 5.6, onde nao apenas um erro é levantado, informando o usu-

ario, como também o campo negado é retornado como nulo.

Cadigo 7: Exemplo de autorizacao granular

1 @DgsQuery(field = "monster")
2 QRequiresFieldPermission(field:dnd:hp)
3 public Mono<Monster > monster (@InputArgument String name,

DgsDataFetchingEnvironment dfe)
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"Acesso negado: vocé nao tem permissao para vizualiar
o indice de RTI",
"path": [
"calculateRti",
"indice_RTI_pre"

Figura 5.6: Exemplo de erro na autorizacdo granular de uma query

5.2.3
Problema de ciclos

Embora o GraphQL se prevenha automaticamente contra queries ciclicas
em um sistema, onde por exemplo uma query A chama uma query B que chama
A novamente (MICROSOFT, 2025), um SoS tem um comportamento anormal.
No SoS, onde além das queries de um tnico sistema existem outros sistemas
com suas queries correspondentes, pode haver uma dependéncia ciclia entre
queries de diferentes sistemas que passaria sem ser notada pelo GraphQL. Essa
dependéncia aconteceria, por exemplo, no caso de duas queries cujos atributos
GraphQL nao pussuem dependéncia, mas os servicos utilizados para gerar esses

atributos sim.
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Dessa forma, um cliente malicioso ou mal configurado pode explorar
a estrutura do GraphQL para gerar consultas que resultem em multiplas
chamadas recursivas. Em um SoS, esse comportamento pode causar degradacao
significativa de desempenho e sobrecarga dos sistemas integrados.

5.2.3.1
Proposta de solucao

Criar cédigo para ser utilizado futuramente como linter, durante o
CI/CD. Que detecta um ciclo de dependéncias entre servigos de sistemas
diferentes, ao ler os arquivos de servigo.

5.2.3.2
Implementacao

Para a implementacdo do linter, representado na Figura 5.2 com um
numero II, utilizamos da caracteristica da arquitetura do cédigo onde todos
os DataFetchers - aqueles que buscam os dados - de um dado sistema estao
divididos entre as pastas "atomicServices" ou "compositeServices" que esta em
uma pasta com o nome do sistema.

Primeiramente, o c6digo Python passa por todos os arquivos de servico de
cada sistema e salva quais sistemas utilizam que servigos nos seus DataFetchers,
em um dicionario python com as chaves sendo os nomes dos sistemas e o valor
uma lista dos servigos necessarios.

Para descobrir quais servigcos sao utilizados em um DataFetchers,
procura-se quais servigos estao sendo importados, a partir de um regex "im-

port—+.*fesolver(.*?Service)?;".

Cédigo 8: Criacao do dicionario de dependéncias

1 found_dependencies: dict = {}

2

3 for system_folder in SYSTEMS_PATH.iterdir ():
4 if not system_folder.is_dir():

5 continue
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7 found_dependencies [system_folder.name] = []

8

9 for service_folder_name in SERVICE_FOLDERS:

10 service_folder = system_folder / service_folder_name

11

12 if service_folder.is_dir():

13 for file_path in service_folder.iterdir():

14 if file_path.is_file():

15

16 try:

17 with open(file_path, ’'r’, encoding=’utf-87)
as f:

18 for line in f£:

19 service_match = SERVICE_PATTERN.

search(line)
20 if service_match:
21 found_dependencies [system_folder

.name] . append (service_match.

group (1))
22 continue
23
24 except Exception as e:
25 raise Exception(f"Erro ao ler o arquivo {

file_path.name}: {el}")

Apébs o dicionério ser populado com todas as dependéncias de todos os
sistemas, ele é percorrido, e caso haja uma dependéncia comum entre sistemas,

um aviso ¢ preparado e disparado apos todas os sistemas terem sido checados.

Caodigo 9: Deteccdo de possiveis ciclos

1 1st_of_dependencies = []
2 warning = ""

3 for system, dependencies in found_dependencies.items():

4 for dependency in dependencies:
5 if dependency in 1lst_of_dependencies:
6 warning += f"Posslhvel ciclo detectado: 0 servil§o ’{

dependency}’ aparece em dois ou mais sistemas.\n"

7 lst_of_dependencies.append(dependency)
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8 if warmning:

9 raise Exception(warning)

E importante notar que essa implementacao busca diminuir ao maximo

a chance de falsos negativos durante a deteccdo, assim deixando possivel

Q

deteccao de falsos positivos; um linter preciso o bastante para nao ser
necessario permitir falsos positivos, é possivel mas foi um desafio grande demais
para o escopo do projeto. Dessa maneira, foi entendido que permitir falsos
positivos atrapalha menos a aplicagao, ao comparar com falsos negativos, que
permitiriam uma vulnerabilidade no sistema.

5.2.4
Query Depth

Uma caracteristica do GraphQL é a possibilidade de criar consultas
altamente aninhadas. Um usuério pode explorar essa funcionalidade para criar
consultas com profundidade excessiva, resultando em alto consumo de recursos
computacionais e possiveis ataques de negagao de servigo (DDOS / DOS).

5.2.4.1
Proposta de solucao

Essa vulnerabilidade pode ser mitigada ao simplesmente adicionar um

limite a profundidade de um query.

5.2.4.2
Implementacao

Novamente utilizando o recurso do Spring Security de configurar detalhes

do funcionamento do sistema, podemos implementar esse limite.

Cédigo 10: Limite de profundidade de Query

1 @Bean

2 public Instrumentation maxQueryDepthInstrumentation() {

3 // Define o limite mAdjzimo de profundidade em 10 nhveis

4 // Este eh um wvalor equilibrado que permite queries complezas

razodjveis



5 // mas previne ataques de profundidade excessiva
6 int maxDepth = 10;
7
8 return new MaxQueryDepthInstrumentation (maxDepth, (depth, ctx)
-> {
9 // Este callback eh executado quando uma query excede o
limite
10 String queryName = ctx.getOperationDefinition().getName() !=
null
1 ? ctx.getOperationDefinition().getName ()
12 : "anonymous";
13
14 System.err.println(String.format (
15 "Query ’%s’ foi bloqueada por exceder profundidade
mhjxima. " +
16 "Profundidade detectada: %d, Limite: %d",
17 queryName , depth, maxDepth
18 ));
19
20 // Retorna true para continuar com a validad§dto
21 return true;
2 IOl
23 }
5.2.5

Auséncia de Rate Limiting e Throttling

Sem mecanismos de limitagao de requisi¢oes, um cliente pode enviar um
grande volume de consultas ao gateway GraphQL, seja de forma intencional
ou acidental, comprometendo a disponibilidade dos sistemas constituintes.

5.2.5.1
Proposta de solucao

Utilizar a caracteristica de configuracao do Spring Security, para criar

um método de limitacao de requisigoes.
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5.2.5.2
Implementacao

Implementado através do RateLimitFilter, onde um méaximo de requisi-
¢oes de entrada por segundo pode ser configurado, este filtro intercepta todas as
requisicoes HT'TP antes de qualquer outro processamento acontecer. Ele funci-
ona como um porteiro que conta quantas vezes cada pessoa ja entrou no prédio
hoje e nega entrada para quem ja excedeu o limite permitido. Esta protegao é
eficaz contra ataques de volume bruto, onde um atacante tenta sobrecarregar
o servidor simplesmente enviando muitas requisi¢oes, independentemente do

conteudo delas.

Codigo 11: RateLimitFilter

1 @Component
2 public class RatelLimitFilter extends OncePerRequestFilter {

3

4 private final RatelimiterService ratelLimiterService;

5

6 public RateLimitFilter (RatelimiterService ratelLimiterService) {
7 this.ratelLimiterService = ratelLimiterService;

8 }

9

10 @0verride

11 protected void doFilterInternal (

12 HttpServletRequest request,

13 HttpServletResponse response,

14 FilterChain filterChain) throws ServletException,

I0Exception {

15

16 // Identifica o cliente que estd; fazendo a requisid§ito
17 String clientIdentifier = getClientIdentifier (request);
18

19 // Verifica se o usudjrio estd; autenticado

20 // Isso afeta os limites aplicados (autenticados tAm

limites mais generosos)
21 boolean isAuthenticated = isAuthenticated();

22
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// Verifica se a requisid§ifo deve ser permitida
boolean allowed = ratelLimiterService.allowRequest (

clientIdentifier, isAuthenticated);

if (allowed) {
// RequisidA§ifo permitida - adiciona headers
informativos e continua
addRatelLimitHeaders (response, clientIdentifier);
filterChain.doFilter (request, response); // Passa a
requisiA§A£o adiante no pipeline
} else {
// RequisiA§Afo bloqueada - retorna erro 429

handleRatelLimitExceeded (response, clientIdentifier);
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Conclusao e trabalhos futuros

Esta avaliagdo de riscos demonstra que uma arquitetura de Systems
of Systems (SoS), embora poderosa e altamente flexivel, exige a adogao de
uma abordagem de defesa em profundidade para garantir niveis adequados de
seguranca. As implementacoes propostas ao longo deste trabalho contemplam
os vetores de ataque basicos e desafios operacionais, estabelecendo multiplas
camadas de protecao que atuam de forma complementar e integrada, conforme
o estado da arte observado.

A combinacao de mecanismos de autenticagdo, autorizagao granular,
protecao contra abuso de recursos e monitoramento continuo constitui a base
para a construgao de um sistema GraphQL seguro e resiliente. Nesse contexto,
o trabalho alcangou seu objetivo ao desenvolver um piloto com caracteristicas
de seguranca basicas compativeis com os requisitos inicialmente propostos,
demonstrando a viabilidade da solucao apresentada.

Ressalta-se, contudo, que a eficicia dessas medidas depende de sua
implementagao integrada, da realizacao de testes periddicos e da capacidade
de evolugao continua frente ao surgimento de novas ameacas. Além disso, para
trabalhos futuros sera importante propor e implementar medidas de contra
falhas de seguranca que nao foram abordadas nesse estudo, como por exemplo
o roubo de credencial de acesso, ataques de forga bruta e a interceptacao
com modificacdo de mensagem. Para guiar os proximos passos, ¢ de suma
importante a adoc¢ao e avaliagago do OWASP Top 10 (OWASP Foundation,
2025).

E importante destacar que existem abordagens alternativas para a imple-
mentagao de controles de seguranga, como o uso de API Management (APIM)
e outras metodologias, as quais podem ser exploradas e comparadas também

em trabalhos futuros.
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Embora o framework Spring Security tenha sido amplamente utilizado
durante o desenvolvimento do projeto, sua robustez e abrangéncia indicam a
necessidade de estudos mais aprofundados para explorar todo o seu potencial.
Por fim, destaca-se que as medidas de seguranca adotadas neste relatorio
seguiram os requisitos e diretrizes vigentes do sistema analisado; entretanto,
a constante verificacao e reavaliagdo dos requisitos do cliente é essencial para
assegurar que as estratégias de seguranca permanecam adequadas e eficazes ao

longo do tempo.

33



7
Referéncias bibliograficas

INOCENCIO, T. J.; GONZALES, G. R.; HORITA, F. E. A. Pasos: Processo
para definicdo da arquitetura de sistemas-de-sistemas. In: Anais do Brazilian
Workshop on Large-Scale Critical Systems (BWARE). Salvador: Sociedade
Brasileira de Computacao, 2019. p. 25-28. Citado na pagina 11.

CONSENSUS. Consensus App. 2022. Acesso em: 3 abr. 2025. Disponivel em:
https://consensus.app/. Citado na pagina 13.

GOOGLE. NotebookLM. 2023. Acesso em: 20 abr. 2025. Disponivel em: https:
//notebooklm.google.com/. Citado na pagina 13.

OLIVERO, M. A.; BERTOLINO, A.; DOMINGUEZ-MAYQ, F. J. e. a. A systematic
mapping study on security for systems of systems. International Journal of
Information Security, v. 23, p. 787-817, 2024. Citado 2 vezes nas paginas 15
e 16.

PINTO, C. A.; MCSHANE, M. K.; BOZKURT, |. System of Systems Perspec-
tive on Risk: Towards a Unified Concept. 2012. Finance Faculty Publications.
Disponivel em: https://digitalcommons.odu.edu/finance_facpubs/1. Citado na
pagina 16.

DIAS, R. M. et al. Investigating information security in systems-of-systems. In:
Proceedings of the XVIII Brazilian Symposium on Information Systems.
New York, NY, USA: Association for Computing Machinery, 2022. (SBSI '22).
ISBN 9781450396981. Disponivel em: https://doi.org/10.1145/3535511.3535523.
Citado na pagina 16.

CHATTERJEE, A.; PRINZ, A. Applying spring security framework with keycloak-
based oauth2 to protect microservice architecture apis: A case study. Sensors,
v. 22, n. 5, 2022. ISSN 1424-8220. Disponivel em: https://www.mdpi.com/
1424-8220/22/5/1703. Citado na pagina 17.

MOUSAVI, Z. et al. Detecting misuse of security apis: A systematic review.
ACM Computing Surveys, Association for Computing Machinery, v. 1, n. 1,
p. 1-37, 2025. Preprint disponivel no arXiv:2306.08869v4. Disponivel em: https:
//arxiv.org/abs/2306.08869. Citado na pagina 18.

PYROH, M.; TERESHCHUK, G.; TOROSHANKO, O. Authentication principles
as security aspects of web development. MEASURING AND COMPUTING
DEVICES IN TECHNOLOGICAL PROCESSES, 2025. Citado na pagina 19.

THOTA, S.; UDAYARAJU, P.; KUMARI, K. A. Implementing a two-stage authen-
tication and authorization protocol for improving the user level security in cloud
applications. 2025 Third International Conference on Augmented Intelli-
gence and Sustainable Systems (ICAISS), p. 498-507, 2025. Citado na
pagina 19.

34


https://consensus.app/
https://notebooklm.google.com/
https://notebooklm.google.com/
https://digitalcommons.odu.edu/finance_facpubs/1
https://doi.org/10.1145/3535511.3535523
https://www.mdpi.com/1424-8220/22/5/1703
https://www.mdpi.com/1424-8220/22/5/1703
https://arxiv.org/abs/2306.08869
https://arxiv.org/abs/2306.08869

LUNA, E. D. Towards Building Digital Twins Based in Systems of Systems.
Monografia (Trabalho de Conclusdo de Curso (Graduacdo em Ciéncia da Compu-
tacdo)) — Pontificia Universidade Catdlica do Rio de Janeiro, Rio de Janeiro, nov.
2024. Orientador: Prof. Vitor Pinheiro de Almeida. Citado na pagina 20.

Netflix. Domain Graph Service (DGS) Framework. 2024. https://netflix.
github.io/dgs/. Acesso em: 15 dez. 2025. Citado na pagina 22.

VMware, Inc. Spring Boot. 2024. https://spring.io/projects/spring-boot. Acesso
em: 15 dez. 2025. Citado na pagina 22.

SPRING FRAMEWORK. Spring Security. 2025. Pagina oficial do projeto. Acesso
em: 15 dez. 2025. Disponivel em: https://spring.io/projects/spring-security. Ci-
tado na pagina 22.

LO, C.-C.; CHEN, W.-J. A hybrid information security risk assessment proce-
dure considering interdependences between controls. Expert Systems with Ap-
plications, v. 39, n. 1, p. 247-257, 2012. ISSN 0957-4174. Disponivel em:
https://www.sciencedirect.com/science/article/pii/S0957417411009778. Citado
na pagina 26.

HIPP, R. D. SQLite. 2025. Disponivel em: https://www.sqlite.org/index.html.
Citado na pagina 27.

SPRING FRAMEWORK. BCrypt. 2025. Documentacdo da API. Acesso em:
15 dez. 2025. Disponivel em: https://docs.spring.io/spring-security/site/docs/
current/api/org/springframework /security /crypto/berypt /BCrypt.html. Citado 2
vezes nas paginas 27 e 28.

MICROSOFT. learn.microsoft: GraphQL APIs overview. 2025. Acesso
em: 12 abr. 2025. Disponivel em: https://learn.microsoft.com/en-us/azure/
api-management/graphgl-apis-overview. Citado na pagina 35.

OWASP Foundation. OWASP Top 10:2025. 2025. Disponivel em: https://
owasp.org/Top10/2025/. Citado na pagina 42.

35


https://netflix.github.io/dgs/
https://netflix.github.io/dgs/
https://spring.io/projects/spring-boot
https://spring.io/projects/spring-security
https://www.sciencedirect.com/science/article/pii/S0957417411009778
https://www.sqlite.org/index.html
https://docs.spring.io/spring-security/site/docs/current/api/org/springframework/security/crypto/bcrypt/BCrypt.html
https://docs.spring.io/spring-security/site/docs/current/api/org/springframework/security/crypto/bcrypt/BCrypt.html
https://learn.microsoft.com/en-us/azure/api-management/graphql-apis-overview
https://learn.microsoft.com/en-us/azure/api-management/graphql-apis-overview
https://owasp.org/Top10/2025/
https://owasp.org/Top10/2025/

	Protegendo o KAPIO: Um Knowledge API Orchestrator para múltiplos sistemas heterogêneos com diferentes donos
	Resumo
	Sumário
	Introdução
	Desafios de um SoS

	Trabalhos relacionados
	Análise da literatura - SoS
	Análise da literatura - Microserviços
	Autenticação e Autorização

	Objetivos
	Atividades Realizadas
	Estudos Preliminares
	Estudos da Tecnologia

	Implementações
	Desenvolvimento do Sistema
	Avaliação de Risco

	Conclusão e trabalhos futuros
	Referências bibliográficas

