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Resumo

de Oliveira Rosa Mariano Madeira, Gabriel. Oliveira da Silva, Anderson. OpenFHE-
Embedded. Rio de Janeiro, 2025. 22 p. Proposta de Projeto Final Il - Departamento

de Informatica. Pontificia Universidade Catdlica do Rio de Janeiro.

A OpenFHE-Embedded é a versao da biblioteca OpenFHE de criptografia homo-
morfica portada e otimizada para o micro-controlador nRF52840DK de acordo com
suas limitagcbes de recursos computacionais permitindo apenas a cifragem de da-
dos. O micro-controlador deve receber dados a partir do seu sensor, realizar a
cifragem dos mesmo, e quando necessario, envia-los para um outro computador
poder realizar computagdes nos dados difrados. Dito isso, o foco desse projeto
encontra-se em capturar os dados e cifra-los. A solugdo consta da utilizagao do
RTOS Zephyr e do emulador Renode para facilitar e auxiliar no desenvolvimento

do projeto.

Palavras-chave: Criptografia Homomoérfica, Criptografia, nRF52840DK, Zephyr,

Renode, loT

Abstract

de Oliveira Rosa Mariano Madeira, Gabriel. Oliveira da Silva, Anderson. Rio de
Janeiro, 2025. 22 p. Final Project Il - Department of Informatics. Pontificia Univer-

sidade Catdlica do Rio de Janeiro.

OpenFHE-Embedded is the version of the OpenFHE homomorphic encryption li-
brary ported and optimized for the nRF52840DK microcontroller, according to its
computational resource limitations, allowing only data encryption. The microcon-
troller must receive data from its sensor, perform the encryption of this data, and
when necessary, send it to another computer to perform computations on the en-
crypted data. That said, the focus of this project is on capturing and encrypting the
data. The solution involves the use of the Zephyr RTOS and the Renode emulator

to facilitate and assist in the project’'s development.

Keywords: Homomorphic Encryption, Cryptography, nRF52840DK, Zephyr, Ren-

ode, loT
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1 Introducgao

A progressiva digitalizagdo dos processos industriais, impulsionada pela Industria
4.0, tem levado a uma proliferacdo de sensores e dispositivos conectados a In-
ternet das Coisas (loT), gerando um volume exponencial de dados em ambientes
como digital twins. Nesse contexto, a seguranca da informagao e a privacidade
dos dados coletados tornam-se imperativas, ndo apenas para garantir a integri-
dade operacional e proteger ativos intelectuais criticos, mas também para mitigar
riscos associados a falhas de seguranga, como interrupgao da produgao. A analise
e o0 processamento desses dados s&o cruciais para otimizar a produgao e habilitar
funcionalidades avancadas, contudo, essa etapa frequentemente ocorre em infra-
estruturas de nuvem. Apesar de suas vantagens em escalabilidade e custo, o uso
de plataformas de nuvem pode introduzir vulnerabilidades significativas, pois a de-
criptacado de dados para processamento em tais ambientes expde informacgdes sen-
siveis a potenciais ameacas, comprometendo a confidencialidade, especialmente
quando a confiabilidade da infraestrutura de nuvem nao pode ser plenamente as-
segurada.

Nesse cenario de crescente preocupagado com a segurancga de dados em ambien-
tes de processamento distribuido, a criptografia homomorfica surge como uma so-
lugéo tecnolégica promissora. A criptografia homomoérfica permite que operagdes
computacionais sejam realizadas diretamente sobre dados cifrados, eliminando a
necessidade de decriptografia prévia e, consequentemente, mantendo a confiden-
cialidade dos dados mesmo quando processados por terceiros ou em ambientes
sobre os quais n&o se tem total controle de seguranca.

Considerando o potencial da criptografia homomorfica para o contexto industrial,
este projeto foca no desenvolvimento de uma versao da biblioteca de criptogra-
fia homomarfica OpenFHE especificamente adaptada para micro-controladores. O
objetivo central é capacitar dispositivos de baixa capacidade computacional, como
sensores em plantas industriais ou componentes de digital twins, a realizar a en-
criptagdo homomérfica dos dados diretamente no ponto de coleta. E fundamen-
tal ressaltar que o escopo desta implementagdo se concentra exclusivamente na
funcionalidade de cifragem. Desta forma, os dados ja saem criptografados do dis-
positivo sensor, permitindo que sejam transmitidos de forma segura para sistemas
mais potentes, como plataformas em nuvem, onde as operagbes homomorficas

sobre os dados cifrados poderao ser executadas. Esta abordagem visa mitigar os



riscos associados a confiabilidade da infraestrutura de nuvem e a potencial exis-
téncia de ameacgas, garantindo que o dado permaneca seguro mesmo durante sua

modificagdo em ambientes externos.

2 Situacao Atual

2.1 Glossario

Esse projeto utiliza os conceitos e a terminologia baseada nos seguintes termos:
* Criptografia Homomoérfica (CH): Tipo de criptografia utilizada nesse projeto a
qual ndo requer a decriptografia do dado para que o mesmo seja modificado;
* Digital Twin (DT): Gémeo Virtual de um ambiente ou pessoa, no contexto
deste trabalho, trata-se de um digital twin de uma industria;
* RTOS: Real-Time Operating System & um sistema operacional focado em
executar tarefas de prazos previsiveis, garantindo respostas rapidas a even-

tos.

2.2 Solugdes Existentes

A aplicacao de técnicas de criptografia homomérfica em ambientes com recursos
computacionais restritos, como micro-controladores, € um campo de pesquisa e
desenvolvimento emergente, mas de crescente importancia. Embora a maioria
das bibliotecas de criptografia homomoérfica tenha sido historicamente projetada
para servidores ou sistemas com maior capacidade de processamento, esforgos
recentes tém buscado viabilizar seu uso em dispositivos de borda. Nesse con-
texto, um trabalho de destaque é o SEAL-Embedded, desenvolvido pela Microsoft
Research [1]. Trata-se de uma versao da biblioteca de criptografia homomorfica da
Microsoft, a Simple Encrypted Arithmetic Library (SEAL), que foi especificamente
adaptada e otimizada para operar em sistemas embarcados e micro-controladores.
O objetivo principal do SEAL-Embedded é estender as capacidades da criptogra-
fia homomorfica para dispositivos com limitagbes de processamento e memoria,
como os encontrados em sensores e atuadores na Internet das Coisas (loT). Este
trabalho da Microsoft [1] serve como um importante precedente e ponto de referén-
cia, ilustrando abordagens e desafios na portabilidade de bibliotecas de criptografia
homomorfica para o dominio embarcado. A existéncia de solu¢gdes como o SEAL-

Embedded reforga a relevancia da proposta deste projeto, que busca um objetivo



similar utilizando, contudo, a biblioteca OpenFHE como base para o desenvolvi-

mento de um maoédulo de criptografia homomaorfica para micro-controladores.

3 Objetivos do Trabalho

3.1 Descrigao da Solugao Proposta

Este trabalho propbe a estratégia do desenvolvimento da OpenFHE-Embedded,
uma biblioteca de criptografia homomorfica otimizada e adaptada a partir da OpenFHE,
para sistemas embarcados e micro-controladores com recursos computacionais li-
mitados, tornando possivel apenas a cifragem de dados. A solugdo sera composta
apenas por essa biblioteca a ser desenvolvida utilizando ferramentas apropriadas
para o ambiente IoT.

A estatégia é direcionada ao micro-controlador nRF52840DK para cifrar os dados
e posteriormente envia-los para outro computador poder realizar as computacées
necessarias nas cifras.

Para facilitar o desenvolvimento, sera utilizado o RTOS Zephyr.

Além do Zephyr, sera utilizado também o emulador Renode para emular o micro-
controlador nRF52840DK e poder testar o codigo em desenvolvimento. Isso faci-
litara a validac&o da biblioteca sem ser necessario instala-la no micro-controlador

fisico a cada mudanca realizada.

3.2 Objetivos Especificos

Dada a descri¢cao do problema e solugéo proposta, os objetivos do projeto incluem:
» Configuragao do micro-controlador nRF52840DK virtualizado com Renode;
» Configuragdo do ambiente de desenvolvimento utilizando o Zephyr;
+ Estudo de solucdes similares ja existentes
» Estudo das otimizagdes possiveis a serem realizadas na versao original da
biblioteca de criptografia;
» Elaboracéao de estratégias de otimizacao para a versdo Embedded da biblio-

teca;

3.2.1 Escopo do Sistema Desejado

O projeto abrange o desenvolvimento de uma biblioteca portada e otimizada para

o micro-controlador nRF52840DK permitindo a cifragem de dados, incluindo:
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* Algoritmos de criptografia homomorfica otimizados para ambientes com re-

cursos computacionais limitados;

Usuarios/Programadores e Situagcoes que se Deseja Apoiar

O sistema se destina a:

* Individuos ou instituicbes desenvolvendo aplicagdes para o mesmo micro-
controlador e buscam implementar seguranga dos dados a partir do mesmo
tipo de criptografia;

» Sistemas que desejam realizar computagdo em dados mesmo enquanto ci-

frados.

Diferengas ou Avangos em Relag¢ao a Solugoes Existentes

Em comparacéo a outras bibliotecas de criptografia homomoérfica, o projeto oferece
avangos significativos dado que a biblioteca escolhida, possui a capacidade de
Criptografia por Reencriptagdo de Proxy (PRE). Onde diferente de apenas cifrar
dados para uma unica chave de encriptagao, a PRE permite que um texto cifrado,
originalmente cifrado sob uma chave publica, seja transformado por uma entidade
intermediaria (o proxy) em um novo texto cifrado do mesmo dado, porém sob uma
chave publica diferente. Lembrando que isso é realizado a partir do proxy sem a
capacidade de decriptar o dado original, preservando sua confidencialidade.

No contexto industrial proposto, onde dados de sensores podem precisar ser aces-
sados por diferentes sistemas ou departamentos, essa capacidade é particular-
mente vantajosa. Permite, por exemplo, que um sensor cifre dados com uma chave
geral e, posteriormente, um gateway ou um servi¢co na nuvem (atuando como proxy)
cifre de novo de forma seletiva esses dados para destinatarios autorizados, cada

um possuindo sua propria chave de decriptagao.

Itens a Serem Implementados

* Aplicacao de recebimento de valores no micro-controlador;

* Biblioteca de criptografia homomorfica otimizada para cifrar dados recebidos
pelo micro-controlador nRF52840DK;

» Testes realizados e documentados no emulador do dispositivo e no disposi-

tivo fisico.



4 Plano de Acao

4.1 Estudos a serem realizados

Os seguintes estudos serao realizados ao longo do desenvolvimento do projeto:
» Solucao desenvolvida em [1] analisando similaridades e diferencas
 Algoritmos de encriptacao utilizados;

» Estratégias de otimizagdo do algoritmo de encriptagao;

4.2 Atividades a serem realizadas

As principais atividades a serem realizadas incluem:
» Aplicacao das estratégias de otimizagao usadas em [1] para a biblioteca OpenFHE;
» Desenvolvimento do codigo para interpretagéo de dados do sensor do micro-
controlador;

 Escrita, edicdo e entrega da proposta do Projeto Final 1;

Testes da biblioteca desenvolvida em emulador e micro-controlador fisico;

* Redacgao dos relatérios dos Projetos finais 1 e 2.

4.3 Produtos que serao criados

Os seguintes produtos serdo gerados como resultado deste projeto:
* Artigo detalhando o estudo completo sobre a abordagem do desenvolvimento
da biblioteca para o micro-controlador
* Relatério do Projeto Final 1;
» Relatério do Projeto Final 2;

» Apresentacéo final do projeto.

4.4 Cronograma Projeto Final 1

1. Estudo da estrutura da bibioteca OpenFHE;

(a) Enumeracao das bibliotecas utilizadas dentro dessa biblioteca e.g. bi-
bliotecas que auxiliam em algoritmos matematicos existentes em cripto-
grafia.

(b) Compreensao das dependéncias da funcionalidade de encriptagéo.

2. Configuracdo do ambiente de desenvolvimento utilizando Zephyr;



3. Configuracdo do emulador com Renode para auxilio na validagdo da biblio-
teca sendo desenvolvida;

Leitura, estudo e compreensao do trabalho realizado em [1];

Escrita de rascunho da proposta;

Edi¢cao do rascunho da proposta;

N o &

Escrita do relatério do Projeto Final 1.

Duragéo das Atividades

Infcio I Duragao
Estudo OpenFHE

Configuragéo do Ambiente com Zephyr
Configuragéo do emulador Renode

Leitura e estudo do artigo

Tarefa

Escrita do rascunho

Edigao do rascunho

Escrita do relatorio

Margo Abril Maio Junho

Figura 1: Cronograma do Projeto Final 1.

4.5 Cronograma Projeto Final 2

1. Estruturacdo da biblioteca otimizada;
2. Desenvolvimento da biblioteca otimizada para o micro-controlador nRF52840DK;

3. Escrita do relatério final e apresentagao.



Duracéo das Atividades

nicio M Duragao

Estruturagao da biblioteca

Tm——— _

Tarefa

Teste da biblioteca

Escrita do relatério

Agosto 15 Setembro 25 Outubro

Figura 2: Cronograma do Projeto Final 2.

5 Desafio do micro-controlador

Um desafio decorre da disparidade entre os recursos exigidos pelas bibliotecas de
HE (Criptografia Homomorfica) e os recursos disponiveis em micro-controladores.
A OpenFHE é uma biblioteca extensa, complexa e com alto consumo de memodria.
Em contrapartida, o micro-controlador deste projeto, 0 nRF52840DK, possui re-
cursos altamente limitados. Ele conta com um processador ARM Cortex-M4 com
apenas 256KB de RAM e 1MB de memodria flash. A migragéo direta da biblioteca
OpenFHE completa é, sem duvidas, impossivel.

O objetivo especifico deste projeto é desenvolver o OpenFHE-Embedded, uma
adaptacao da OpenFHE projetada para ser executada no nRF52840 sob o sistema
operacional Zephyr RTOS. O escopo limita-se estritamente a funcionalidade de
criptografia. Isso viabiliza um modelo seguro, onde o microcontrolador criptografa
os dados no ponto de coleta e todas as computa¢cdes homomorficas subsequentes

sdo delegadas a um servidor confiavel.

6 Arquitetura do projeto

Este projeto é definido por um conjunto de restricbes que, coletivamente, formam
um ‘grande filtro’, ditando cada decisao arquitetural subsequente:
* Criptografia CKKS Exclusiva: A biblioteca embarcada (OpenFHE-Embedded)

implementara apenas a fungao de criptografia para o esquema CKKS. Todas



as outras funcionalidades (geracao de chaves, descriptografia, operagdes ho-
momorficas) serdo removidas;

* Serializagao "cereal”: O projeto deve utilizar a biblioteca C++ cereal para a
serializagdo de dados. Este é o mecanismo utilizado pela biblioteca OpenFHE
completa;

* Headers C++ |dénticos: Para alcancgar a serializagdo baseada em templates
do cereal, o projeto deve ser compilado utilizando os headers C++ (.h) exa-
tos e nao modificados da biblioteca OpenFHE original para CryptoContext,
PublicKey, Ciphertext e todas as suas dependéncias;

* Interoperabilidade: Uma PublicKey serializada pela biblioteca OpenFHE com-
pleta deve ser desserializada e utilizada pelo dispositivo embarcado. Um
Ciphertext serializado pelo dispositivo embarcado deve ser desserializado e

descriptografado com sucesso pela biblioteca OpenFHE completa.

7 Tese de desenvolvimento

Este artigo demonstrara que essas restricdbes criam um conflito entre as abstra-
¢bes C++ impostas e o limite de 256KB de RAM, tornando impossivel importar
uma PublicKey com seguranga padrao de 128 bits. Propomos, entdo, uma arqui-
tetura de port que respeita todas as restricdes, mantendo-se dentro do limite de
256KB de RAM. As principais contribuigdes deste artigo constituem uma estratégia
de arquitetura e refatoracdo em trés partes: Uma arquitetura de "Contexto Minimo e
Mantendo Interoperabilidade”que redefine a fronteira do sistema, provando que pa-
rametros de seguranga de 128 bits sdo inviaveis e propondo uma alternativa viavel
de paradmetros minimos (N=4096). Uma estratégia de gerenciamento de memoé-
ria deterministico que domina a complexidade dos headers C++ do OpenFHE ao
habilitar o suporte total a biblioteca padrao C++ do Zephyr e redirecionar todas as
alocagoes de heap da STL (ex: std::vector) para um heap de kernel do Zephyr dedi-
cado e estatico (k_heap) através da sobrescrita do operator new global. Um plano
de aceleragao de hardware que identifica o acelerador correto no Cortex-M4, DSP
e nao FPU, e mapeia a aritmética RNS de inteiros de 64 bits central do OpenFHE

diretamente para as instrugcbes SMLAL da CPU.



8 Visao geral da biblioteca OpenFHE

A OpenFHE é uma biblioteca C++ polimoérfica e intensiva em templates. Seu design
depende fortemente de recursos modernos do C++, incluindo a Standard Template
Library (STL), exce¢des e Run-Time Type Information (RTTI).
O CryptoContext: O objeto central na OpenFHE é o CryptoContext. Ele possui
todos os parametros criptograficos, tabelas pré-computadas para operagdes de
Residue Number System (RNS) e Number Theoretic Transform (NTT), e serve para
gerar todos os objetos associados (chaves, cifras). Objetos criados a partir de um
contexto ndo podem ser usados em outro.
Estruturas de Dados Principais: As estruturas de dados primarias para CKKS
so:
* lbcrypto: :DCRTPoly: Representa um polinbmio em forma RNS. Internamente,
esta classe é construida sobre std: :vector;
* lbcrypto: :PublicKey: Chave publica na OpenFHE consiste em dois ele-
mentos DCRTPoly, convencionalmente chamados de «a € b;

* lbcrypto: :Ciphertext: Um texto cifrado CKKS é estruturalmente idéntico a
uma chave publica, consistindo também de dois elementos DCRTPoly.
Serializagao com cereal: A OpenFHE usa explicitamente a cereal, uma biblio-
teca C++ baseada apenas em headers para toda a serializagdo. Isso é alcangado
incluindo headers especificos (ex: cryptocontext-ser.h, ciphertext-ser.h) que regis-
tram as classes polimérficas da OpenFHE no framework de serializagao da cereal.
Essa integracdo exige que qualquer sistema interoperavel ndo apenas use a ce-
real, mas também tenha acesso as definigbes exatas de classe (os arquivos .h)

para interpretar corretamente os dados serializados.

9 Abordagem da SEAL-Embedded

O projeto € analogo ao trabalho realizado para criar o SEAL-Embedded a partir
da biblioteca SEAL da Microsoft. Uma analise profunda da metodologia do SEAL-
Embedded, no entanto, revela uma estratégia incompativel com as restricdes deste
projeto. A estratégia do SEAL-Embedded foi eliminar a complexidade do C++ para
alcangar uma ocupacao reduzida:

Funcionalidade Removida: E uma biblioteca apenas de criptografia, removendo

a descriptografia, geracao de chaves e todas as operagbes homomorficas;



Linguagem: Foi significativamente refatorada para ser "inteiramente em C’para
maxima portabilidade, com apenas wrappers em C++;

Remocéao de Recursos C++: Esta refatoragdo centrada em C removeu todas as
dependéncias da STL do C++, excegbes e RTTI;

Gerenciamento de Meméria: Abandonou completamente a alocagdo dinamica
de memodria (ex: new, malloc) em favor de pools de memoria estatica configurados
pelo desenvolvedor e computagédo sob demanda (on-the-fly) (ex: para tabelas NTT)
para gerenciar o tradeoff entre RAM e flash.

O problema dessa arquitetura: A equipe do SEAL-Embedded alcangou seu ob-
jetivo sacrificando a compatibilidade ao nivel de headers C++. Nosso projeto, em
contraste, exige essa compatibilidade através das restricbes de headers idénticos
e do cereal. Portanto, ndo podemos seguir a abordagem do SEAL-Embedded.
Devemos inventar uma nova estratégia de port que domine a complexidade dos

headers C++ da OpenFHE, em vez de elimina-los.

10 Analisando a factibilidade

Esta secédo analisa a ocupacao de RAM imposta pelas restrigdes do projeto e prova
que o suporte a pardmetros de segurancga padrao de 128 bits é impossivel no dis-

positivo desejado.

10.1 Analise de RAM necessario

As restricbes de headers idénticos e do cereal forgam o dispositivo embarcado a
instanciar classes C++ (como PublicKey) com o exato mesmo layout de dados que o
servidor. Conforme estabelecido, os objetos PublicKey e Ciphertext sdo compostos
primariamente por elementos DCRTPoly, que sdo construidos sobre std::vector.
Portanto, o tamanho da RAM desses objetos é uma fungéo direta dos parametros
criptograficos escolhidos para o CryptoContext:

N: A dimensao do Ring Dimension;

k: O nimero de modulos RNS, que é igual a Multiplicative Depth + 1.

10.2 Parametros Criptograficos para 128-bit Security

A seguranga da criptografia homomorfica é padronizada, e a OpenFHE adere aos

parametros HEStd. Para alcangar a seguranca classica de 128 bits (HEStd_128 clas-
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sic), sdo necessarios valores minimos para N e para o tamanho total do médulo
log(Q).

Para o CKKS, a seguranca de 128 bits tipicamente requer Ring Dimension N=16384.
Em algumas configurag¢des de alto risco com médulos muito pequenos, N = 8192

pode ser usado.

10.3 Calculo do RAM usado

Podemos agora quantificar a memoria necessaria para apenas um objeto PublicKey
ou Ciphertext.

o6rmula de Ocupacgao de Meméria: O tamanho de uma PublicKey (ou de um Cipher-
text novo) é dominado por seus dois elementos DCRTPoly (a e ). Cada DCRTPoly
armazena N coeficientes. No RNS, cada coeficiente é representado por um vetor
de k inteiros de 64 bits (8 bytes). Custo_ RAM =~ 2 (polinbmios)x N (coeficientes)x
k (mddulos) x 8 (bytes/modulo). Vamos aplicar esta férmula aos parémetros de se-
guranga de 128 bits.

Tabela 1: Ocupagao Estimada de RAM de Objetos OpenFHE (Seguranca de 128
bits)

Tabela 1: Ocupagao Estimada de RAM de Objetos OpenFHE (Seguranca de 128

bits)

Param N Profundidade k. Tamanho do Objeto (Chave/Cifra) Possivel?
Padrao 16K 5 6 2 x 16384 x 6 x 8 =1.57 MB Nao

Minimo 16K 1 2 2x 16384 x 2 x 8 =512 KB Nao

Agressivo 8K 1 2 2x 8192 x 2 x 8 =256 KB Nao (100% RAM)

A andlise apresentada na Tabela 1 é definitiva:

Uma PublicKey padrao de servidor (ex: com uma profundidade multiplicativa de 5)
requer mais de 1,5 MB de RAM, excedendo em muito nossos 256KB.

Mesmo uma PublicKey minima de 128 bits (profundidade 1) requer 512KB de RAM.
O conjunto de parametros agressivo de 128 bits minimo absoluto (V. = 8192, pro-
fundidade 1) resulta em uma PublicKey que tem 256KB. Este objeto sozinho con-
sumiria toda a RAM do sistema. Esta analise prova que € matematicamente im-

possivel desserializar uma PublicKey padrao de 128 bits no nRF52840.
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11 Arquitetura "Contexto Minimo”

Esta secéo propde a solugao do artigo, que resolve o conflito da secao anterior ao
fazer um tradeoff critico que é sacrificar seguranga pela viabilidade.

A secao anterior provou que a seguranga de 128 bits (que requer N > 8192) é
impossivel. Portanto, o Unico caminho viavel a seguir é reduzir a Ring Dimension
N para um nivel ndo tdo seguro. Seguiremos o precedente estabelecido pelo artigo
do SEAL-Embedded, que utilizou N = 4096 para seu alvo Cortex-M4.

Este € o tradeoff central: devemos sacrificar explicitamente a seguranga de 128 bits
para satisfazer todas as outras restricbes de interoperabilidade. O artigo deve de-
clarar esta limitagao claramente, especificando que o nivel de seguran¢ga HEStd_Not-
Set é utilizado.

Esta nova arquitetura abandona a ideia de serializar o CryptoContext e baseia-se
em uma configuracéo de parametros minimos codificados hard-coded.

Lado do Servidor: Um CryptoContext € gerado com parametros minimos: RingDim =
4096 e Multiplicative Depth = 0.

Lado do Servidor: A PublicKey (agora muito pequena) é gerada a partir deste con-
texto, serializada via cereal e transmitida para o dispositivo.

Lado do Dispositivo (Boot): O dispositivo ndo desserializa um contexto. Ele gera
seu proprio CryptoContext chamando GenCryptoContext com parametros idénticos
e hard-coded (N = 4096, Depth = 0). Isso cria um objeto de contexto funcional e
minimo na RAM.

Lado do Dispositivo (Runtime): O dispositivo desserializa a PublicKey do servidor
usando cereal e os headers OpenFHE idénticos. Esta operacao é funciona por-
que o CryptoContext local do dispositivo corresponde aos parametros da chave
recebida.

Lado do Dispositivo (Runtime): O dispositivo coleta dados do sensor (ex: um std::vec-
tor<double>) e chama a funcéo Encrypt(pk, data). Isso cria um objeto Ciphertext.
Lado do Dispositivo (Runtime): O dispositivo serializa o novo objeto Ciphertext
usando cereal e o transmite para o servidor.

Lado do Servidor: O servidor, mantendo o mesmo contexto N = 4096, desserializa
e descriptografa com sucesso o Ciphertext.

Esta arquitetura alcanga todos os objetivos do projeto: criptografia CKKS no dispo-
sitivo, uso do cereal, uso de headers idénticos e interoperabilidade total de Public-

Key/Ciphertext.
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11.1 Calculo de RAM Revisado

Agora analisamos o custo de RAM desta nova arquitetura minima.
Parametros:
« N = 4096;
* MultiplicativeDepth = 0;
* k =1 (Isto implica apenas um médulo RNS, ex: um unico primo de 60 bits).
Calculo do Tamanho do Objeto:
Tamanho da PublicKey: 2x4096x1x8 bytes = 65.536 bytes (64 KB)
Tamanho do Ciphertext: 2x4096x1x8 bytes = 65.536 bytes (64 KB)

Estes objetos s&o agora pequenos o suficiente para serem gerenciaveis. O pico de
memoaria usada ocorrera durante a criptografia, quando tanto a PublicKey (64 KB)
quanto o Ciphertext (64 KB) devem existir na RAM simultaneamente, resultando

em um total de 128 KB.

Tabela 2: Calculo de RAM viavel para OpenFHE-Embedded (N=4096, k=1)

Componente Tamanho Justificativa

Zephyr RTOS + Stacks 32 KB Baseline padréo para uma aplicagédo minima Zephyr com c++ e ker-
nel.

CryptoContext Estatico 16 KB Tamanho estimado para um contexto minimo com N = 4096 ape-

nas com parametros e tabela RNS para k = 1.

Static C++ Heap (k_heap) 132 KB Uma pool statically-defined reservada exclusivamente para todos
os objetos dinamicos de C++.

Alocagao maxima 1: PublicKey 64 KB Desserializacéo para a k_heap

Alocagao maxima 2: Cifra 64 KB  Alocado na k_heap durante encriptagéo.
Total Static Footprint 180 KB 32 (OS) + 16 (Context) + 132 (Heap Pool) = 180 KB
RAM restante 76 KB 256KB (Total) - 180KB (Static) = 76KB

Esta arquitetura é viavel. Ela deixa 76 KB de RAM para a stack do programa,
servicos do sistema e outras légicas de aplicacado, encaixando-se com sucesso

dentro da restricao de 256KB.

12 Estratégia de refatoragao I: Ambiente e build C++

Esta secao detalha como configurar o ambiente de compilagdo do Zephyr para

compilar os complexos cabecalhos C++ da OpenFHE.

12.1 Configuragao do Zephyr Kconfig (prj.conf)

As seguintes flags do Kconfig devem ser definidas no arquivo prj.conf do projeto

para habilitar os recursos de C++ exigidos pelos headers da OpenFHE e pelo ce-
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real.

* CONFIG_CPP=y: Habilita C++

* CONFIG_STD_CPP17=y: OpenFHE e cereal sdo bibliotecas C++17/C++11, res-
pectivamente

* CONFIG_LIB_CPLUSPLUS=Yy: Essa configuragdo é essencial. Indica o compi-
lador do Zephyr a linkar com a STL de C++ completa e pré-compilada (ex:
libstdc++). Issofornece as implementagdes para std: :vector, std: :string,
std: :shared_ptr e outros componentes da STL dos quais os headers da
OpenFHE dependem.

* CONFIG_CPP_EXCEPTIONS=y: Tratamento de erros da OpenFHE usa excegbes
C++ (ex: throw lbcrypto: :0OpenFHEException). A cereal também depende
de exceptions. Essa flag deve estar habilitada para que o codigo funcione
corretamente

* CONFIG_RTTI=y: A serializagcdo da cereal usa Run-Time Type Information
(RTTI) do C++ para identificar e serializar/desserializar corretamente as clas-

Ses.

12.2 CMake do projeto

Para gerenciar a complexidade do projeto e satisfazer a restricao de "headers idén-
ticos”, este artigo propde uma estrutura CMake de duas bibliotecas.

Biblioteca 1: openfhe_headers (Biblioteca INTERFACE)

Esta biblioteca sera definida no CMake como uma biblioteca INTERFACE.

Uma biblioteca INTERFACE €& um alvo "virtual’que n&o possui arquivos de codigo-
fonte e ndo produz nenhum artefato binario. E simplesmente uma colegdo de pro-
priedades, como include paths. Este alvo adicionara a biblioteca cereal ao seu in-
clude path. Ele também adicionara o subconjunto do diretério src da OpenFHE con-
tendo todos os arquivos .h necessarios aos seus target_include_directories como
INTERFACE. Este alvo encapsula a restricao de "headers idénticos”.

Biblioteca 2: openfhe_embedded_impl (Biblioteca STATIC)

Esta sera uma biblioteca STATIC padrdo. Esta biblioteca contera os arquivos de
cédigo-fonte .cpp minimos e escritos que fornecem as implementagdes para as
fungdes declaradas em openfhe_headers. E aqui que 99,9% dos arquivos .cpp
originais da OpenFHE sdo descartados e substituidos por nossas implementa-

¢des minimas e otimizadas. Por exemplo, forneceremos uma implementacao para
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lbcrypto: :PKECKKSRNS: : Encrypt, mas ndo para Decrypt ou EvalAdd.

CMakelLists.txt da Aplicagdo: O arquivo CMakelLists.txt da aplicagado principal en-

tao vinculara estes alvos juntos, juntamente com a interface do Zephyr.

13 Estratégia de refatoragao Il: Gerenciamento de Memé-
ria

Nessa secao resolvemos o conflito entre as abstragdes de alto nivel da STL do C++
e a memoria limitada de um sistema embarcado.

Comecando a partir do problema com o std: :vector em sistemas embarcados.
Os cabecalhos da OpenFHE, particularmente o DCRTPoly, s&o construidos sobre
0 std::vector. Quando um objeto como PublicKey é desserializado pelo cereal,
0s std: :vectors dentro dele chamardo seus construtores e métodos resize. Es-
tes métodos, por sua vez, chamam o operator new global para alocar meméria do
heap. No Zephyr, quando CONFIG_LIB_CPLUSPLUS esta habilitado, o opera-
tor new global é fornecido pela biblioteca padréo, que internamente mapeia para
malloc(). Este heap padréo da biblioteca C é tipicamente pequeno, compartilhado
com todo o sistema e altamente suscetivel a fragmentagdo. Tentar desserializar
uma PublicKey de 64 KB com malloc() quase certamente falhard, levando a uma
excegao std: :bad_alloc ou a um travamento do sistema. Nao podemos confiar

neste heap imprevisivel.

13.1 A Solucdo K_HEAP

Aproveitaremos o alocador de meméaria do kernel do Zephyr. Definiremos um pool
de memodria grande, estatico e alinhado por palavra em tempo de compilagéo,
usando o tamanho calculado em nosso calculo de RAM. Isso é feito em um ar-

quivo .cpp global:

#include <zephyr/kernel.h>
// Define um heap estatico de 132KB para todas as alocagbes dindmicas C++

K\_HEAP\ DEFINE(cpp\_heap, 132 * 1024);

Isso reserva 132KB de RAM na secédo .bss, gerenciada pelo kernel do Zephyr,

especificamente para nossos objetos C++.
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13.2 Overwrite Global de new e delete

O passo final é forgar a biblioteca padrao C++ a usar nosso heap em vez de seu
heap malloc padrdo. Alcangamos isso fornecendo nossas proprias implementa-
¢bes globais do operator new e operator delete, que o linker usara em vez das
versoes da biblioteca padrao.

Esta técnica viabiliza toda essa arquitetura. Ela redireciona cada alocacéo de
std: :vector dos headers OpenFHE nao modificados para nosso k_heap de 132KB.
Podemos agora usar os headers como estéo, satisfazendo a restricdo de interope-

rabilidade do cereal sem estourar a memoria do sistema.

14 Conclusao

Este artigo apresentou uma arquitetura viavel, para portar a complexa biblioteca
C++ OpenFHE para um microcontrolador com 256KB de RAM. A arquitetura lida
com as restricdes dos requisitos de interoperabilidade e de headers do projeto.
Pontos principais

Viabilidade: Provamos que o gasto de memoria de uma PublicKey com seguranca
padrao de 128 bits (256KB—1.5MB) torna matematicamente impossivel desserializa-
la em um dispositivo com 256KB de RAM.

Arquitetura Proposta: Propusemos a arquitetura de Contexto Minimo como a unica
solugao viavel. Esta arquitetura troca a seguranga de 128 bits por um conjunto de
parametros viavel, com N = 4096, e deixa o CryptoContext hard-coded no disposi-
tivo, serializando apenas os objetos PublicKey e Ciphertext de 64KB.

Estratégia de Memoria C++: Demonstramos como utilizar headers C++ da OpenFHE
habilitando a biblioteca padrao C++ completa do Zephyr (CONFIG_LIB_CPLUS-
PLUS, CONFIG_CPP_EXCEPTIONS, CONFIG_RTTI) e, em seguida, gerenciando
sua memoria. Isso é alcangado sobrescrevendo o operator new € delete globais
para redirecionar todas as alocagbes de std::vector (e outras) para um k_heap

grande e estatico.
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