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Resumo
Falcato Ribeiro Palmeirim de Athayde, Théo. Oliveira da Silva, Anderson.
Dashboard Web para visualizagado de dados coletados de dispositivos loT.
Rio de Janeiro, 2024. Numero de paginas p. Relatério Final de Projeto
Final — Centro Técnico Cientifico, Departamento de Informatica. Pontificia
Universidade Catodlica do Rio de Janeiro.

O trabalho envolve criar um dashboard web para visualizar dados
coletados de dispositivos loT em tempo real através de graficos. A
aplicagdo permite ao usuario cadastrar novos sensores e comegar a inserir
no banco de dados as informagbes enviadas por esses sensores através
de um protocolo de mensagens nomeado MQTT (Message Queing
Telemetry Transport).

Palavras-chave
Dashboard, desenvolvimento Web, MQTT, CRUD, Tempo real

Abstract
Falcato Ribeiro Palmeirim de Athayde, Théo. Oliveira da Silva, Anderson.
Web Dashboard to visualize data collected from loT devices. Rio de
Janeiro, 2024. Number of pages p. Relatério Final de Projeto Final —
Centro Técnico Cientifico, Departamento de Informatica. Pontificia
Universidade Catdlica do Rio de Janeiro.

This work is about creating a web dashboard to visualize data collected
from loT devices in real time. The application allows the user to register
new sensors and start to insert the informations sent from these sensor in
the database through a message protocol named MQTT (Message Queing
Telemetry Transport).

Keywords
Dashboard, Web development, MQTT, CRUD, Real time.
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1. Introducao

O projeto foi o desenvolvimento de uma aplicagao web para visualizar dados
recebidos de dispositivos 0T em tempo real. Essa aplicacdo envolve a criagao
de dashboards e paineis de visualizagado que podem ser associados a um sensor
de quaisquer dispositivos que o usuario deseje. Esses dados s&o recebidos
através do protocolo de mensagens MQTT e armazenados em um banco de
dados relacional MySQL.

O GIST é um laboratério da PUC focado em sistemas distribuidos e solugdes
relacionadas a loT. A principal motivacdo da aplicagdo € dar liberdade para
membros do GIST ou outros interessados a ter um acesso organizado, rapido e
seguro aos dados dos dispositivos interessados.

Ter acesso a esses dados pode além de ser util para acompanhar o
andamento das fungbes de um dispositivo, como também ajudar na deteccéo de
informacgodes criticas, como um sensor de frequéncia cardiaca que aponta um
ritmo fora dos parametros ideais, que pode até sinalizar algo mais grave. A
aplicacdo permite checar esses limites e avisar ao usuario caso um dado novo
esteja abaixo ou acima desses numeros.

A aplicagao foi inteiramente desenvolvida em uma maquina virtual com o
sistema operacional Linux CentOS 7. O projeto utilizou o framework Django[1]
(verséo 3.2), um framework Web que possui uma estrutura Model View Template
e utiliza as linguagens Python (versdo 3.6.8) com conceitos de Orientacdo a
Objetos, além de HTML, CSS[9] e Javascript. Além disso utilizou-se o Mosquitto
(versado 1.8) para o MQTT e um banco de dados MySQL (versao 8.1).

Essa relatério esta organizado da seguinte forma: a secdo 2 aborda as
aplicacbes estado da arte que inspiraram esse projeto; a secdo 3 apresenta os
ambientes do sistema de dashboard, o ambiente de visualizacdo dos dados via
dashboard (aplicacdo web), o ambiente de publicagdo de topicos através do
servico MQTT e o ambiente de coleta de tépicos para o banco de dados e
execugao dessa coleta em background através do systemd; a se¢do 4 apresenta
a arquitetura da aplicacdo web, especificando os componentes do framework
Django; a secdo 5 apresenta a organizacdo do armazenamento dos dados,
especificando os modelos do banco de dados, cada uma das colunas das
tabelas e as relagdes entre as entidades; a seg¢ado 6 explica o funcionamento do
protocolo MQTT e sua arquitetura, além de como a coleta dos dados funciona na
aplicacdo; a segao 7 apresenta o método de criagdo de paineis para a
visualizagdo dos dados através de graficos; a segcdo 8 fala mais sobre os
dashboards e a customizacdo da organizacdo das visualizagdes; a secao 9
aborda a autenticagdo dos usuérios e as permissdes de cada grupo (staff e
usuario regular); a se¢do 10 apresenta a técnica AJAX, que permite atualizar
elementos da pagina sem necessariamente recarrega-la; a seg¢ao 11 fala sobre a
interface de registro de novos sensores e topicos; a segdo 12 relata um
experimento de registro de um novo sensor e topicos, criagdo de paineis
associado a esses topicos e a visualizagdo desses paineis em um dashboard; a
secao 13 aborda a interface de monitoramento dos sensores, especificando os
servicos systemd e o script bash para configuragdo desses servigos; a secao 14



apresenta os métodos utilizados para realizar o deploy da aplicagao; a se¢ao 15
apresenta a conclusao; e, por fim, a secao 16 apresenta trabalhos futuros.



2. Estado da Arte

A aplicagdo foi inspirada em outras ferramentas web de criacdo de
dashboards e visualizagdo de dados, como Grafana e ThingSpeak. Grafana[10] &
uma plataforma de codigo aberto amplamente utilizada para criar dashboards
interativos e realizar monitoramento em tempo real. E conhecida pela flexibilidade,
integracdo com diversas fontes de dados e visualizagbes avangadas.
ThingSpeak[11] € uma plataforma baseada na nuvem focada em loT (Internet of
Things), ideal para coletar, armazenar e visualizar dados de dispositivos
conectados. Ele foi projetado para facilitar a andlise de dados de sensores e
atuadores.

O objetivo de desenvolver uma ferramenta de dados no estilo de
dashboards prépria, juntando elementos desses dois outros softwares, visa
exercitar o desenvolvimento de uma aplicagdo Web com o framework Django e
AJAX, além de explorar a integracdo de tépicos publicados no MQTT com a
visualizagdo de dados na aplicacdo e assegurar a integragdo do dashboard com
outros projetos de pesquisa do GIST Lab. Muitas funcionalidades interessantes
existem nesse Estado da Arte, e a ideia é o projeto atender as necessidades e
gerar valor para os usuarios como nestes softwares.

Outro ponto importante da aplicacdo é que ela sera usada futuramente no
projeto de monitoramento de pacientes e, por causa da privacidade e seguranga
dos dados da saude, o dashboard devera ser capaz de trabalhar com dados
criptografados, que em geral ndo é suportado por outras aplicagbes. Ter um
dashboard préprio permite esse caso de uso.
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[Figura 1] Figura representativa do Grafana.



3. Configuragao do Ambiente
O sistema de dashboard é composto por varios ambientes.
3.1 Ambiente de visualizagao de dados via dashboard (aplicagao web)

O ambiente de visualizacdo dos dados foi implementado utilizando o
framework Django[1], que se baseia primariamente na linguagem Python. O
Django também fornece “Templates”, que funcionam como o frontend da
aplicagao, e permite o uso de linguagens web como CSS, HTML e Javascript.
Para comegar o desenvolvimento foi necessario atualizar a versdo do Python e
instalar o Django.

Apoés instalar o Django alguns passos iniciais sdo necessarios para
estruturar a aplicagdo. O Django € organizado em dois niveis principais:

e Projeto: O projeto € o nivel mais alto da configuragao da aplicagédo, onde
ficam as configuracdes globais, como o arquivo settings.py. Ele pode ser
criado com o comando “django-admin startproject myproject” onde
myproject € o nome dado ao projeto principal.

e App: E um moddulo independente dentro do projeto, com uma
funcionalidade especifica. No caso deste projeto, foi criado um app
chamado dashboard. Para criar um app utilizamos o comando “python
manage.py startapp myapp” onde myapp é o nome atribuido ao app.

Por padrao o Django utiliza um banco de dados SQLite, mas como estamos
utilizando um banco MySQL precisamos alterar essa configuragao. Para isso foi
necessario instalar o conector mysqiclient. Também ¢é necessario alterar as
credenciais no arquivo de configuragéo do projeto Django (o settings.py). Por fim,
necessitamos rodar os comandos “python manage.py makemigrations” e “python
manage.py migrate” para inicializar o banco de dados.

Podemos entdo rodar o projeto localmente utilizando “python manage.py
runserver”.

3.2 Ambiente de publicacao de topicos (servico MQTT)

E por meio do ambiente de publicagdo de tépicos que conseguimos
receber os dados coletados dos dispositivos loT. MQTT é um protocolo de
mensagens extremamente leve, ideal para conexdo com dispositivos remotos.
Para realizar essa conexdo utilizamos a biblioteca de python paho-mqtt. Foi
necessario instalar essa biblioteca e configurar op¢cbes como as credenciais do
broker. Apds isso utilizamos um comando do Django para iniciar a conexao e
comecar a realizar o subscribe dos dados. Cada execugcdo do comando comeca
a receber dados de topicos relacionados a um sensor, e os dispositivos publicam
esses dados através dos tdpicos.



3.3 Ambiente de coleta de tépicos para banco de dados (systemd)

O comando Django permite iniciar a conexdo do broker MQTT, e os dados
recebidos passam a ser adicionados no banco de dados. Porém é necessario
iniciar multiplas conexdes, uma para cada sensor, e também €& necessario
manter essas conexdes rodando em background. Para isso foi utilizado uma
funcionalidade do sistema Linux, rodar servicos systemd. O servigo foi
configurado para rodar os comandos Django de maneira genérica, podendo

facilmente ser iniciado ou parado.

10



4. Arquitetura da Aplicagcao Web

A arquitetura principal da aplicagdo € baseada no framework Django[1],
que é robusto, de alto nivel, e amplamente utilizado para o desenvolvimento de
aplicagdes web escalaveis, seguras e de facil manutencdo. O Django adota o
principio DRY (Don’t Repeat Yourself)[4], que promove a reutilizagao de cddigo
e simplifica a manutengéo ao evitar redundancias.

O Django organiza sua arquitetura seguindo o padrdo MVT (Model View
Template). Esse padrdo divide a aplicacdo em trés camadas principais,
promovendo a separacio de responsabilidades:

e Models (Modelos). Os Models sdo responsaveis por manipular
os dados e representam as tabelas do banco de dados no cédigo
da aplicagdo. O Django utiliza um poderoso sistema de ORM
(Object-Relational Mapping), que abstrai a necessidade de
escrever SQL diretamente. Isso permite interagir com o banco de
dados usando objetos Python, o que torna o cddigo mais legivel e
facil de manter.

e Views (Visualizagdes): As Views processam as requisi¢des dos
usuarios e funcionam como uma ponte entre os Models e os
Templates. Elas recuperam os dados do banco de dados (via
Models), processam a légica necessaria e enviam os dados para
os Templates, que serao exibidos ao usuario.

e Templates: Os Templates sédo os arquivos HTML que compdem a
interface visual da aplicacao. Eles sao responsaveis por renderizar
os dados enviados pelas Views, utilizando a linguagem de
templates do Django, que permite incluir légica basica, como
loops e condicionais. Os Templates permitem a reutilizacdo de
estruturas HTML através de heranga, tornando o cédigo mais
modular.

A arquitetura Django também possui uma organizagdo de arquivos que
facilita o gerenciamento do cédigo com pastas para os Templates, Models,
Views, Urls (rotas especificas da aplicagdo), além das configuragdes globais do
projeto.

No projeto temos a pasta do app “dashboard” com arquivos de
configuracdo mais gerais (admin.py e apps.py), além do forms.py que organiza
todos os formularios utilizados na aplicagdo, o models.py com todos os
modelos, o views.py que concatena as views, o urls.py com as rotas referentes
ao app dashboard e o tests.py é utilizado para armazenar os testes. Na pasta
“management” temos os comandos customizados, o mqtt_client.py que inicia a
conexao com o broker MQTT e setup_roles.py cria 0s usuarios e 0s grupos com
permissio ao ser executado.

A pasta setup possui as configuragbes do projeto, também possui os
arquivos de configuragdo mais gerais (asgi.py € wsgi.py), além do arquivo
settings.py com as configuragdes principais e o arquivo urls.py com as rotas
principais da aplicagao.

A pasta template reune os templates da aplicacdo, que como
especificado acima sado os arquivos html que correspondem as interfaces do
projeto.

1



Por fim a pasta “static” reune os arquivos estaticos, como arquivos de
CSS, imagens ou arquivos Javascript.

~ dashboard v templates
e » create_sensor_and_topics.html

» management » create_wisualization.html

> migrations > dashboard.htm|

» static * index.html
_init__py > login.html
admin.py » manage_sens
appspy > mgtt_test.html
forms.py » sidebar.html
models.py ~ management

tests.py » _pycache

urls.py commands

Views.py » _pycache__
v setup _init__py
» _ pycache__ maqtt_client.py

init__.py
_imit__py setup_roles.py

asgi.py _init__py
settings.py
urls.py
wsgi.py

» static

» templates

manage.py

[Figura 2] Configuracao dos diretérios do projeto.
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5. Armazenamento e Estrutura dos Dados

A aplicacdo possui alguns modelos, que sao basicamente as tabelas
contidas no banco de dados. Existem 5 modelos:

Sensor: o sensor € a estrutura principal dos dispositivos, cada dispositivo
pode ter um sensor com varios topicos. Esse modelo possui um nome e
credenciais. Essas credenciais (usuario e senha) sdo necessarias para realizar
a conexao MQTT. Além disso, possui um ID que funciona como chave primaria,
que € gerado pelo préprio Django.

Topico: um topico esta sempre relacionado a um sensor, o topico é quem
vai realmente estar associado a um dado de um dispositivo. O tépico possui um
nome, que é sempre no estilo “nome_do_sensor’/’nome_do_topico”. Por
exemplo: sensor1/temperatura, no caso esse topico esta associado ao “sensor1”
e mostra temperaturas. Temos também um limite inferior e um limite superior,
esses limites indicam quando um dado esta fora dos parametros, se esse for o
caso sera indicado no grafico e o usuario sera notificado. Também possui um
data_type, que indica o tipo do dado que vem desse topico. Ele pode ser (float,
integer, string, boolean ou JSON). O modelo também possui uma coluna que
representa o ID do sensor que esse topico esta relacionado, uma chave
estrangeira para sensor.

7

Toépico dados: essa é a tabela que armazena os dados coletados dos
dispositivos loT. Ela possui a coluna com o valor do dado em si, além de uma
coluna com o Timestamp de quando esse dado foi recebido. Também possui o ID
do tépico, chave estrangeira para topico.

Painel: O painel é a tabela responsavel por armazenar os dados da
visualizacado em si. Ele possui o tempo de atualizagao do recebimento de dados
painel em si (polling), Possui a informacé&o da timestamp do inicio do intervalo
dos dados e o timestamp do final do intervalo de visualizagdo daquele painel.
Também tem o id do dashboard e do topico que esse Painel esta relacionado
(chaves estrangeiras). Também armazena o tamanho width e height do painel,
além da posi¢cado x e y no dashboard. E por ultimo outros parametros como cor,
ou tipo de grafico (barra, linha ou scatter).

Dashboard: o dashboard representa o local onde os paineis estdo
concatenados. Ele armazena seu nome, o usuario a quem esta associado, além
de seu ID gerado automaticamente.

-:I-- # dashboard_dashboard
-ll-—_..'f_ dashboard_painel
+-¥ dashboard sensor
T‘_,'P”_ dashboard_servidor
-ll-—_&’_ dashboard_topico

-Il-— -+t dashboard_topicodados

[Figura 3] Tabelas do banco de dados.
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Data_Type_Cheices: enum

int

float
boaolean
string
JSOMN

Topico

PK

Topico ID: int

FK

Sensor ID: int

Topice_Mome: char{100)
Data_Type: data_type_choices
Limite_Superior: floatinullable)
Limite_Inferior: float{nullable)

N

Tapico Dados

PK

Tépico Dado 10 int

FK

Tépico 1D: int
Dado: text fisld

Timestamp: date time

User

Sensor
PK Sensor ID: int
Sensor_Mame: char{100)
Sensor_ Username: char{100])
Sensor_Password: char{100)
Dashboard
PK Dashboard ID: int
FK User ID: int
Dashboard_Mame: char(100)
1
N
Painel
PK Painel ID: int
FK Dashboard ID: int
FK Topico 1D: int
Config: JSOM

Tempo_de_Atualizacao: int
Inicio_Intervalo: date time

Fim_Intervala: date time
«:int

yoint
Width: int
Height: int

PK

User |D: int

Usemame: char
Password: char
Is_staff: int

Last_login: date time

[Figura 4] Modelo légico do Banco de Dados.
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Sensor Topico
PK Sensor ID: int PR Tépico ID: int
Sensor_Mame: chan{100) FK Sensor ID: int
Sensor_ Usemame: char(100) Topiea_Mome: char(100)
Data_Type: dat choi
Sensor_Password: char 100} Sa_lyee 2_fype_snoices
Limnite_Superior: float{nullable)
Limite_Inferor: float{nullable )
Topico Dados
PH Tapico Dado 10 int
FK Topico ID: int
Dado: text field
Timestamg: date time
Dashboard
Painel
PK Dashboard I0: int
PK Painel ID: int
FK User ID: int s
Dachboard_Mame: char{100) FK Dashboard IC: int
FK Topico ID: int
Config: JSOMN
Tempo_de_Atualizacao: int
Inicie_lIntervalo: date time
Fim_Intervala: date time
User = int
yoint
PK User IDx: int Width int
Height: int
Usemame: char
Passwaord: char
Is_staff: int
Last_|ogin: date time

[Figura 5] Diagrama dos modelos ampliado.
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6. MQTT e Coleta de Dados

A coleta dos dados do dispositivo loT se da através do protocolo de
mensagens MQTT[12], em particular utilizando a biblioteca paho.mqtt[7] do
python e o mosquitto. O MQTT ¢é leve, eficaz e tem um baixo consumo de
energia. Ele funciona através de um modelo publish/subscribe, onde o broker fica
escutando os dados publicados pelos dispositivos.

A figura abaixo exemplifica essa arquitetura. O publisher é responsavel
por publicar mensagens para um topico. Ele sé pode mandar dados para um
tépico por vez.

Os subscribers recebem as mensagens se inscrevendo para topicos e
podem se inscrever em multiplos tépicos ao mesmo tempo.

O broker & responsavel por receber as mensagens dos publisher e
direciona-las aos subscribers. Ele também pode lidar com requisicbes como
conectar, desconectar, se inscrever e se desinscrever. O sistema usa apenas um
broker.

As rotas de mensagens MQTT s&o baseadas em topicos, na aplicagdo o
nome dos tdpicos se organiza como: “nome_do_sensor/nome_do_topico”. O
comando django para realizar a conexdo com o broker permite o subscriber
receber mensagens de todos os tépicos relacionados a um sensor utilizando
wildcards.

Na aplicacdo apds passar pelos subcribers os dados sao inseridos no
banco de dados e podem ser visualizados futuramente nos dashboards.

Subscriber

Subscribe

sensoriftemperature ‘ ‘

Publish
sensoriftemperature /000000 dcccceeemmeseeeeaooe-
2H0°C
» Topics Subscribe Dashboards
2050 sensoriftemperature
..................... > Banco de

Publisher HEC

MOTT Dados
Broker

Subscriber

[Figura 6] Arquitetura MQTT no projeto.

Para realizar esse monitoramento na aplicagao, foi utilizado um recurso
muito interessante do Django, a criagdo de um comando novo. Esse comando foi
criado na pasta de “commands” do app, e pode ser ativado através da linha de
comando. No comando € passado o nome do sensor que vai ser escutado, e as
credenciais desse sensor. Se o comando for executado com sucesso, todos os
dados dos tdpicos relacionados a esse sensor serao recebidos e armazenados
no banco.
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Para deixar ainda mais eficiente, foi criado um servigo systemd para rodar
o comando de monitoramento em background. Esse servico pode ser utilizado
para subir uma instancia do comando Django recebendo os dados enquanto
estiver ativa. Como mencionado anteriormente o comando de monitoramento
necessita das credenciais do sensor, portanto para conseguir subir o servigo
armazenamos as credenciais em um arquivo de environment e o servico |é esse
arquivo.

Além disso, foi criada uma interface no frontend da aplicagao que permite
ao usuario comegar o servigo, checar seu status, parar e criar as credenciais
caso nao existam. Para o usuario conseguir fazer todas essas acodes foi criado
um script bash com todas as opgdes possiveis € esse arquivo recebeu acesso
sudo. Utilizando entdo a fungdo subprocess do Django o usuério tem acesso a
esse script bash de maneira visual.

Ao utilizar o comando Django personalizado para iniciar o broker MQTT, a
conexao é estabelecida para todos os topicos dos sensores de um dispositivo e
todos os dados recebidos s&o adicionados ao banco de dados. Para iniciar a
conexao é feito através da linha de comando utilizando o nome do sensor e suas
credenciais: “python manage.py maqtt_client —sensor name “nhome_do_sensor”
—sensor_username “usuario_do_sensor’ —sensor_password “senha_do_sensor’.
As mensagens podem ser transmitidas pelos dispositivos usando o mosquitto
através do comando: “mosquitto pub -h “hostname” -p “port-number’ -t
‘nome_do_topico” -m “dado_recebido” -u “username_broker” -P “broker
password”.

s

[dashboard@wmB91 dashboard]$ python manage.py mgtt_client --sensor-name="teste2" --sensor-username="t: '»" --sensor-password=
Starting MQTT client for sensor: teste2

Data saved for topic: teste?/temperature with value: 36.0
Data saved for topic: teste2/temperature with value: 45.@
C

[Figura 7] Broker MQTT iniciado.

[dashboard@wm®91 dashboard]$ mosquitto_pub -h localheost -p 1883 -t teste2/temperature -m "30.8" -u

[dashboard@wm@91l dashboard]$ mosquitto_pub -h localhost 1883 -t teste2/temperature -m "45.0" -u "
. [

[Figura 8] Publicacdo de mensagens MQTT.

sage: /usr/local/bin/monitor_control <daemon-reload|start|enable|status|stop|create-credential|remo

ve-credential> <sensor-name> [username password]

[Figura 9] Script bash que inicia os servigos systemd para um sensor.
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[cloud-di@vm@91 ~]$ sudo /usr/local/bin/monitor_control status teste_anderson
mgtt_sensor@teste_anderson.service - MQTT Monitoring Service for Sensor teste_anderson
Loaded: loaded (/etc/systemd/system/mqtt_senso service; enabled; vendor preset: disabled)
Active: since Sat 2624-11-16 16:11:89 -83; 1 weeks @ days ago
Main PID: 10481 (python)

CGroup: /system.slice/system-mqtt_sensor.slice/mqtt_sensor@teste_anderson.service

L1@481 /usr/bin/python /home/dashboard/dashboard/manage.py mqtt_client --sensor-name=teste_anderson -

Nov 16 16:11:89 vm@91.cloud.inf.puc-rio.br systemd[1]: Started MQTT Monitoring Service for Sensor teste_anderson.

[Figura 10] Status do servico relacionado a um sensor especifico.
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7. Criacao e Personalizagao de Paineis e Visualizagoes

A visualizacdo dos dados se da através de gréaficos. Esses gréficos
podem ser adicionados a paineis, e podem ser customizados de diversas
maneiras. Primeiramente, para criar um grafico associado a um painel o usuario
tem acesso a um template, uma pagina html voltada para a personalizacao e
construcdo do grafico em si. Nessa pagina o usuario tem acesso a um
formulario, ao preencher esse formulario com as informagdes necessarias pode
ser gerado uma prévia de um grafico, que pode entdo ser adicionado ao
dashboard. Essa interface de criacao de paineis pode ser acessada a partir de
qualquer dashboard. Ao entrar na interface é salvo a informacdo de qual
dashboard essa pagina foi acessada, portanto caso o painel seja salvo ele vai

ser adicionado ao dashboard do contexto atual.

O formulario de criagdo de graficos permite selecionar o tdépico a qual o
painel estara associado, o intervalo de data de quais dados devem ser
mostrados, além do tempo de atualizagdo dos paineis (os dados novos sdo
adicionados aos paineis em tempo real). Também ¢é possivel configurar opgbes
visuais como o tipo de gréfico (barra, linha ou scatter) e a cor dos dados.

Para a geracdo e visualizagdo de graficos foi utilizada a biblioteca
open-source Echarts[2]. Ela permite uma grande flexibilidade para a geracao de
graficos, além de diversas funcionalidades que sado faceis de serem
implementadas.
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Criar Visualizacao

Selecione o Topico: | sensor/data v|

Data de Inicio: [January v |1 +|2024 v|

Data de Fim: |January v |1 +|2025 v|

Tipo de Gréfico:

Cor do Grafico: E
Gerar Visualizacéo

Voltar ao Dashboard

[Figura 11] Formulario de criacdo de graficos.

Visualizacao

sensor/data

100

80

60

40

20

0, : : : 1

2024-06-05 19:02:55 2024-09-09 01:18:51 2024-09-09 01:19:07 2024-09-09 01:19:57

Salvar Visualizacdo

[Figura 12] Preview do grafico que sera adicionado ao dashboard.
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8. Dashboards e manuteng¢ao do contetudo

Os dashboards sao a forma principal do usuario acompanhar os dados
coletados em tempo real. No dashboard podem existir quaisquer numero de
paineis, cada um podendo estar associado a um topico diferente ou com
intervalos de amostragem ou atualizagdo dos dados diferentes.

Dashboards podem entrar em modo edi¢do, quando o dashboard esta em
modo de edi¢cdo o usuario pode redimensionar o painel ou mudar sua posicao.
Clicando no botdo de salvar essas mudancas sdo salvas no banco e a
configuracdo se mantém. No modo de edicdo também é possivel deletar os
paineis através de um icone de lixeira que aparece no canto superior direito do
painel.

Ao lado do dashboard podemos abrir a sidebar. Na sidebar o usuario
pode criar novos dashboards, deletar dashboards, mudar o nome de dashboards
e acessar outros dashboards, cada um com seus paineis e configuragoes.

A biblioteca utilizada para os dashboard foi a Gridstack.js[3], que € uma
biblioteca open-source que permite um layout responsivo, além de
funcionalidades como drag and drop, resize e facil acesso a criagdo e delegao
dos paineis.

dashboard 3

Enter Edit Mode Create Visualization Save Changes

sensor/temperature M

2024-06-12 20:12:13

2024-06-12 16:30:33 2024-10-02 02:53:24 2024-10-02 20:05:58

teste/temperature Aol

30
25 L] L] L]

20w > 20

15
10
5

0

" 2024-06-12 2012:38 " 2024-10-16 01:35:58 |

sensor/data A- il

100

N /\
60 @ » 60

2024-06-05 19:02:55 2024-09-09 01:19:02

[Figura 13] Dashboard com paineis adicionados.

21



Dashboards =

dashboard 1 C
dashboard 2

dashboard 3 l
dsdsdshjd

Create New Dashboard

‘ Dashboard Mame ‘

(=

[Figura 14] Sidebar que permite criar e acessar diferentes dashboards, além de
permitir a realizagao do logout.
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9. Autenticacao de usuarios

O framework Django possui um sistema de autenticagao pronto para uso,
que permite utilizar usuarios, grupos e permissdes para controlar 0 acesso a
aplicacédo e suas funcionalidades. O nucleo do sistema de autenticacdo sao os
dois modelos, User e Group.

Para armazenar a senha do login de um usuario o Django usa o algoritmo
PBKDF2 (Password-Based Key Derivation Function 2) com a hash SHA256, que
incorpora SALT e multiplas iteragoes.

O modelo User é responsavel por armazenar os usuarios, com seus
usuarios e senhas por padrdo. O modelo Group serve para agrupar esses
usuarios e eles vao ser associados a suas permissoes.

Na aplicacdo existem dois grupos, Staff e Regular Users. Os usuarios
Staff tem maior poder administrativo, eles podem acessar e utilizar as interfaces
de criacdo de Topicos e Sensores e fazer o monitoramento desses sensores
através da interface de monitoramento. Usuarios Staff também tem permissoes
parar criar ou deletar novos usuarios.

Usuarios regulares tém acesso a criagdo de dashboards e paineis, e tem
permissdo de visualizar todos os dados dos topicos dos dispositivos que o
usuario Staff cadastrou e recebeu via MQTT.

Também existe uma pagina de login, a aplicagao sé pode ser utilizada por
um usuario logado, seja Staff ou Regular. Para isso, todas as “Views” do projeto
recebem um decorator “@login_required”, que é a forma do Django de bloquear
0 acesso a essas Views. As views que sido bloqueadas para usuarios que nao
sdo staff também recebem o decorator “@permission_required (“permissao
aqui”).

A implantacdo de um sistema de autenticacdo em duas etapas
Time-based One-Time Password (TOTP) com Google Authenticator ou Microsoft
Authenticator aumenta o nivel de seguranga da tela de login da aplicagao Web.
Esse sistema sera implementado futuramente.

—[— ¥ id name

[ Editar %c Copiar @ Apagar 2 Regular Users

[

(] o7 Editar % Copiar @ Apagar 1 Staff

[Figura 15] Imagem do banco dos grupos de permissao de usuarios.
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[Figura 16] Permissdes do usuario staff.

Login

Username:

Password

[Figura 17] Tela de login da aplicagao.
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10. AJAX e funcionalidades relacionadas

AJAX (Asynchronous JavaScript and XML) é uma técnica que permite a
atualizagdo de partes especificas de uma pagina web sem a necessidade de
recarregar o conteudo completo. Essa comunicagdo assincrona entre o cliente
(navegador) e o servidor proporciona uma experiéncia mais dindmica e responsiva
para o usuario, otimizando o desempenho e reduzindo o trafego de dados.

No projeto, AJAX desempenha um papel fundamental em diversas
funcionalidades, tornando o sistema mais interativo e eficiente.

O AJAX é utilizado em algumas partes do projeto, como no Polling dos
dados, permitindo a atualizacdo dos dados dos paineis em tempo real. Ele é
utilizado na delegao de paineis, para que nao seja necessario atualizar a pagina
para remové-lo. Também ¢ utilizado na geragdo do grafico no formulario,
mostrando o preview do grafico de forma mais fluida e eficiente.

£ Y

Browser
Javascript Calls
HTML Page | AJAX Routines
Updated HTML A
Data
Inltlal Request
Page
request Updated
XML Data
A | 3
Server

[Figura 18] Demonstragao da funcionalidade do AJAX.
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11. Registro de novos sensores

Os dados recebidos via MQTT estédo atrelados a topicos que por sua vez
estdo associados a um sensor. A aplicagdo permite o monitoramento desses
tépicos, e permite também o registro de novos sensores e topicos.

A interface de criagao ou registro de novos topicos tem seu acesso limitado
ao usuario staff. Através dessa interface e de um formulario o usuario pode criar
um novo sensor com suas credenciais e registrar quaisquer numero de tépicos
associados a esse sensor. Cada topico tem o tipo de dado que ele fornece e o
limite superior e inferior dos parametros desses dados. Apds esse cadastro o
banco é atualizado e salva o sensor, suas credenciais, 0s hovos tépicos com seus
atributos e a chave estrangeira que relaciona o topico ao sensor.

Criar Sensor e Topicos

Sensor

Sensor name:| |

Sensor username:| |

Sensor password:| |

Topicos

Topico nome:| | X

Data type:

Limite superior:| |

Limite inferior:| |

[ Adicionar Outro Topico l

Salvar Sensor e Topicos

Voltar ao Dashboard

[Figura 19] Formulario de registro de sensores e seus tdépicos.
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12. Experimentos

Como experimento foi realizado um teste com dois tépicos, um que publica
valores inteiros e outro valores float. Esses dois topicos estao relacionados a um
mesmo sensor. Para esse experimento criamos o sensor e 0s topicos através da
interface de registro de sensores que o usuario staff tem acesso. Rodamos entao
o comando Django de conexao ao broker MQTT com as credenciais do sensor e
publicamos os dados através do mosquitto_pub. Esses dados sao adicionados ao
banco e podemos criar os graficos relacionados a esses tépicos, para por fim
adicionar esses graficos a um novo dashboard.

Criar Sensor e Topicos

Sensor

Nome do sensor: |sensor_‘[este |

Usuério do sensor: |teste |

Senha do sensor: |testeﬂ23 |

Topicos

Topico nome: |f|oa‘[_data | X

Tipo de dador:

Limite superior: ‘80 |

Limite inferior: |30 |

Topico nome: | integer_data | X

Tipo de dado:

Limite superior: ‘80 |

Limite inferior: |30 |

[ Adicionar Qutro Topico ]

Salvar Sensor e Topicos

Voltar ao Dashboard

[Figura 20] Criagcéo de sensor e topicos com dados float e integer.
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1 dashboard]$ python manage.py mgtt_client --sensor-name="sensor_teste" --sensor-username="teste" --sensor-password="testel.

sensor_teste/integ
sensor_teste/float_data with
sensor_teste/float data with

[Figura 21] Conexao com o broker MQTT iniciada.

@891 dashboard

mosquitto pub -h localhost -p 1 -t sensor_teste/integer data -m "38" -u "sammy” -P “test
891 dashboard

mosquitto_pub -h localhost -p 1883 -t sensor_teste/integer data -m "58" -u "sammy” -P “testel

@891 dashboard

13

9 1%

891 dashboard]$ mosquitto_pub -h localhost -p 1 -t sensor_teste/float_data -m "58" -u "sammy” -P “testel23"
1%

mosquitto_pub -h localhost -p 1883 -t sensor_teste/float data -m "6@.5" -u “"sammy” -P “testel:
[Figura 22] Publicagédo de dados.

Create New Dashboard

Dashboard Teste]

Create

[Figura 23] Criacao de Dashboard Teste.

Criar Visualizagao Visualizagéo
Selecione o Topico: sensor teste/float_data
Data de Inicio: 2024 v 0

Data de Fim )

Tipo de Grafico: 50

Cor do Gréfico: ‘:‘ 40

Gerar Visualizacao 20
Voltar ao Dashboard "

B
&
&

2024-12-06 19:19:08

Salvar Visualizacdo

[Figura 24] Criacao de grafico com topico de dados float.
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Criar Visualizagao Visualizagéo

Selecione o Topico sensor_teste/integer_data

Data de Inicio: “

Data de Fim sensor_teste/integer_data
Tipo de Grafico: ¢ ® 2024-12-06 19:18:31
Cor do Grafico: _I *

Voltar ao Dashboard

2024-12-06 19:18:23 2024-12-06 19:18:31

Salvar Visualizacdo

[Figura 25] Criacao de graficos com dados inteiros.

Dashboard Teste

Enter Edit Mode Create Visualization Save Changes Create Topics

sensor_teste/integer_data Aol

50

o /

We > 20

20

10

0 :
2024-12-06 19:18:23 2024-12-06 19:18:31

|#

sensor_teste/float_data

70
60

50 /

40

Ne > 30
20

10

0; T
2024-12-06 19:19:02 2024-12-06 19:19:08

[Figura 26] Dashboards com paineis adicionados.
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13. Interface de monitoramento dos sensores

O usuario Staff tem acesso a uma interface que permite o monitoramento
dos sensores. Esse monitoramento se da via um servigco systemd[5], que permite
rodar o comando Django em background coletando os dados recebidos dos
dispositivos por um broker MQTT. Para iniciar esse servico foi necessario criar um
arquivo de configuracao:

[Unit]
Description=MQTT Monitoring Service for Sensor %i
After=network.target

[Service]
# Load environment variables from a file
EnvironmentFile=/etc/mqtt_sensor/%i.env

# Specify the Django settings module
Environment="DJANGO_SETTINGS_MODULE=setup.settings"

# Pass the sensor credentials from the environment variables
ExecStart=/usr/bin/python /home/dashboard/dashboard/manage.py mqtt_client
--sensor-name=%i --sensor-username=${SENSOR_USERNAME}
--sensor-password=${SENSOR_PASSWORD}

WorkingDirectory=/home/dashboard/dashboard
Restart=always
User=dashboard

[Install]
WantedBy=multi-user.target

Esse arquivo permite iniciar um servico genérico para qualquer sensor,
rodando o comando “manage.py mqtt_client”’, e utilizando o nome do sensor e
suas credenciais, que ficam em um arquivo de environment. Exemplo de arquivo
de environment armazenado em /etc/mqtt_sensor/teste2.env.

SENSOR_USERNAME-=teste
SENSOR_PASSWORD-=teste123

Também foi criado um script bash, que permite acesso a todas as opgdes
possiveis de um servigo systemd. Também foi atribuida permisséo sudo para esse
arquivo, para que seja possivel rodar suas opgbes através da interface da
aplicagao, pela fungéo subprocess do Django.
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Para garantir acesso sudo ao script bash primeiro foi necessario na pasta
/etc/sudoers.d/ criar o arquivo 00_sudoers_dashboard. O conteudo do arquivo
deve ser:

dashboard ALL=NOPASSWD: /usr/local/bin/monitor_control

Também é necessario rodar o comando “chmod 700
{usr/local/bin/monitor_control”.

Usage: $0
<daemon-reload|start|enable|status|stop|create-credential|remove-credential>
<sensor-name> [username&&password]

# Process command
case "$1"in
daemon-reload)
sudo systemctl daemon-reload
echo "Systemd daemon reloaded.”
start)
sudo systemctl start "$SERVICE_NAME"
echo "Service started for sensor: $2"

en’a;ble)
sudo systemctl enable "$SERVICE_NAME"
echo "Service enabled for sensor: $2"

status)

sudo systemctl status "$SERVICE_NAME"
sto1;1))

sudo systemctl stop "$SERVICE_NAME"

echo "Service stopped for sensor: $2"
create-credential)

create_credential "$2" "$3"
rer’r’love-credential)

remove_credential "$2"

7

Através da interface é verificado se o0 sensor ja possui suas credenciais
criadas no arquivo de enviroment. Caso esse arquivo de credenciais ndo tenha
sido criado, € possivel cria-lo, caso o arquivo ja exista o usuario pode ter acesso
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ao status do servigo, inicia-lo ou habilitar a opgado “enable” que faz com que o
servigo sempre se inicie novamente caso o sistema de um reboot.

Gerenciar Sensores

Selecione o Sensor

teste W

Usuario

Digite o usuario

Senha

Digite a senha

Criar Credenciais

Voltar ao Dashboard

[Figura 27] Sensor com arquivo de credenciais nao existente.
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Gerenciar Sensores

Selecione o Sensor

| teste_service v |

Remover Credenciais

[ Iniciar ][ Parar ]
Voltar ao Dashboard

[Figura 28] Sensor com arquivo de credenciais existente.
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14. Deploy

Para o deploy da aplicagdo Django utilizou-se Gunicorn[8] como servidor
de aplicacdo, Nginx como proxy reverso, e Certbot para adicionar suporte a
HTTPS com certificados SSL gratuitos.

Antes do deploy algumas configuracdes do settings.py do Django precisam
ser alteradas. Primeiramente a variavel de Debug deve ser alterada para False. A
Secret_key deve ser armazenada em uma variavel de ambiente ao invés de ser
hardcoded no arquivo. A variavel Allowed_hosts deve ser alterada com os
dominios necessarios.Também ¢é necessario configurar os arquivos estaticos e
rodar o comando “python manage.py collectstatic’. As senhas do banco de dados
também devem ser protegidas da mesma maneira que a Secret_key.

Apoés essas configuragdes do Django precisa-se configurar o Gunicorn.
Gunicorn (abreviagcao de Green Unicorn) é um servidor WSGI (Web Server
Gateway Interface) para aplicacbes web escritas em Python. Ele serve como
uma ponte entre a aplicagdo Django (ou qualquer outra aplicacdo Python
compativel com WSGI) e o servidor web, como o Nginx.

O Gunicorn provém melhor desempenho e seguranga para a aplicagdo em
ambiente de producao, fornecendo um servidor eficiente e robusto. Ele transforma
as requisigdes HTTP recebidas do servidor Web (no caso o Nginx) em chamadas
Python para a aplicagdo Django processar. Ele adota uma modelo de processo
master com workers que sao responsaveis por processar as requisicdes. O
Gunicorn é facil de configurar e pode ser ajustado para atender as necessidades
do sistema. Ele ¢é utilizado em conjunto com servidores Web como o Nginx. Para
manter o Gunicorn rodando continuamente, vamos utilizar um servigo systemd da
mesma forma que usamos para rodar os brokers MQTT dos sensores em
background.

O Nginx é o servidor Web que foi utilizado. Ele é responsavel por gerenciar
as conexdes HTTP e HTTPS, servir os arquivos estaticos como imagens e CSS,
além de servir como proxy reverso para o Gunicorn.

Por ultimo, utilizamos o Certbot, uma ferramenta automatizada de
gerenciamento de certificados SSL/TLS, para gerar e configurar automaticamente
certificados digitais. Esses certificados permitem que o servidor utilize uma
conexao HTTPS segura, garantindo a criptografia dos dados transmitidos entre o
cliente e o servidor, além de aumentar a confianga e a seguranca do sistema.
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Web server WSGI Python web app

E%Nemx—' h gunicorn — P
{3 dj¢

[Figura 29] Diagrama do funcionamento do Gunicorn, Nginx e a aplicagao
Django.
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15. Conclusao

Utilizar o framework Django permitiu um desenvolvimento mais rapido e
seguro, por permitir uma conexado do backend com o frontend mais facil e direta,
além de ter muitos componentes integrados, como autenticacdo, ORM (facil
interacdo com os modelos e banco de dados), roteamento e geréncia de
formularios.

Usar o MQTT para a conexao com os dispositivos loT também
mostrou-se uma boa escolha, e junto com as funcionalidades do Django permitiu
uma facil conexao entre os dados e a insergao deles no banco, além de uma facil
visualizacao deles em graficos customizaveis. A possibilidade de usar AJAX para
atualizar os paineis e permitir o polling de dados sem a necessidade de atualizar
a pagina também foi uma solucao interessante para o problema da atualizagao
em tempo real.

A integracdo do aplicativo com o sistema Linux também foi um ponto
interessante do projeto, através do uso de servigos systemd e scripts bash, além
do desenvolvimento total da aplicagdo na prépria maquina virtual. Essa
integracdo do Django com Linux € mais segura pois restringe as agdes que
podem ser executadas no sistema operacional. Apenas as tarefas pré-definidas
pelo script bash, através das opcgbes de execugao disponiveis, podem ser
executadas. Esse script € 0 Unico que pode ser executado com permissao de
administracdo via sudo para ativar ou desativar servigos no systemd. Nenhuma
outra tarefa administrativa pode ser acionada.

O uso das bibliotecas open-source para visualizagdo de graficos e
personalizagdo dos dashboards também ajudou na velocidade do
desenvolvimento, além de possuirem funcionalidades muito Uteis e versateis.

Por fim, utilizar o Gunicorn para o deployment foi uma escolha confiavel e
eficiente. Ele se destacou pela facilidade de configuracdo e pela robustez em
ambientes de producdo, atuando como um intermediario entre o servidor e a
aplicagdo Django. Aliado ao Nginx, que funciona como um proxy reverso, a
solug&o proporcionou uma arquitetura otimizada e segura.
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16. Trabalhos Futuros

A aplicacdo permite atualmente a visualizagdo de dados de diversos
dispositivos [oT em tempo real através de multiplos dashboards e paineis com
graficos diferentes, além de um sistema de autenticacdo de usuarios, e registro e
monitoramento de sensores.

Trabalhos futuros podem envolver a colaboragao de usuarios em tempo
real para construir os dashboards e as visualiza¢des juntos, utilizando algoritmos
de programagao distribuida e concorréncia.

Outro trabalho interessante é utilizar inteligéncia artificial e aprendizado de
maquina para analisar os dados recebidos, gerando e entregando aos usuarios
informacgdes interessantes.

Também podemos pensar em utilizar um framework de frontend como
Angular, React ou Vue e o Django apenas como uma api REST somente para o
backend. Poderiamos entdo explorar ideias interessantes como usar arquiteturas
de infra, como Docker e Kubernetes para realizar a conexao do front com o
backend.

Outra ideia interessante é adaptar a aplicacdo para interfaces mobile,
dando mais liberdade ao usuario de utilizar o sistema e visualizar os dados.

Para adicionar mais seguranga para a aplicagdo, a implantacdo de um
sistema de autenticacdo em duas etapas Time-based One-Time Password (TOTP)
com Google Authenticator ou Microsoft Authenticator para o login também é
importante.

Atualmente os tdpicos possuem limites superiores e inferiores visuais,
porém o sistema de alerta da ultrapassagem do limiar ainda nao foi implementado
e sera implementado futuramente.

O monitoramento de tépicos com dados do tipo JSON também sera
implementado futuramente.
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