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Resumo

Canellas Diego, Paredes. Torredo Edmundo, Bastos. CryptoBank : Api
bancaria para transagbes em cryptos. Rio de Janeiro, 2024. Relatério de Projeto
Final — Departamento de Informatica, Pontificia Universidade Catdlica do Rio de
Janeiro.

Este projeto visa desenvolver uma API para um banco que permita aos
clientes realizar transag¢des usando Ethereum, uma criptomoeda popular, além
das transagdes padrdes de um banco convencional, como empréstimos, saques,
contas correntes e transferéncias. Oferecendo aos clientes uma maneira
conveniente e segura de se envolverem com criptomoedas enquanto acessam
0s servicos bancarios tradicionais. O objetivo é proporcionar ao banco uma
vantagem competitiva, aproveitando o crescente interesse em moedas digitais e

abrindo novas oportunidades de negdcios.
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Abstract

Canellas Diego, Paredes. Torredo Edmundo, Bastos. CryptoBank : Api
bancaria para transagées em cryptos. Rio de Janeiro, 2024. Relatério de Projeto
Final — Departamento de Informatica, Pontificia Universidade Catdlica do Rio de
Janeiro.

This project aims to develop an API for a bank that allows customers to
conduct transactions using Ethereum, a popular cryptocurrency, in addition to the
standard transactions of a conventional bank, such as loans, withdrawals,
checking accounts, and transfers. Offering customers a convenient and secure
way to engage with cryptocurrencies while accessing traditional banking services.
The goal is to provide the bank with a competitive advantage by leveraging the

growing interest in digital currencies and opening up new business opportunities.

Keywords

Ethereum, Cryptocurrencies, Banking API, Financial Transactions, Banking

Integration, Financial Market.
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1. Introducgao

Nos ultimos anos, o setor bancario tem testemunhado uma transformagao
significativa impulsionada pela blockchain (por definicdo entende-se blockchain,
como um mecanismo de armazenamento digital que armazena todas as
informacdes de transacbes que sao feitas na rede). Alinhado a essas
transformacdes, dois termos passaram a se tornar comuns dentro do mercado

financeiro, sao eles, contratos inteligentes e aplicativos descentralizados (dapps).

Os contratos inteligentes sdo “programas de computador que executam
regras pré-estabelecidas de forma automatizada que sdo executadas dada uma
condicdo especifica € atendida. Um exemplo € um empréstimo. Uma pessoa
poderia emprestar valores para outra sem a necessidade de recorrer a uma
entidade para garantir a transagcdo — todos os termos e condi¢gdes poderiam ser

programados.”[1]

Entende-se por aplicativos descentralizados, aplicativos muito semelhantes a
aplicacbes de computador tradicionais porém utilizando a estrutura da blockchain,

ou seja nao sao centralizados em apenas uma empresa.[2]

O surgimento e a ascensdo das criptomoedas, com destaque para o
Ethereum, atualmente apenas atras do bitcoin como a criptomoeda de maior valor
de mercado, tém marcado significativamente o cenario financeiro global. “O
Ethereum, diferenciando-se de outras criptomoedas por sua capacidade de
suportar contratos inteligentes e aplicativos descentralizados”[3], surgiu como uma
plataforma muito popular com aplicacbes que vao além de ser apenas uma forma
de moeda digital. Com isso em mente, alguns bancos, atentos a evolugdo do
mercado financeiro, estdo explorando maneiras de integrar essa tecnologia em

seus servicos tradicionais.

A complexidade e o potencial do Ethereum tém despertado o interesse dos
bancos, que agora se veem diante de uma oportunidade unica de expandir e
aprimorar suas ofertas de servigcos. Ao considerar a integracao de criptomoedas em
seus sistemas, os bancos tentam modernizar suas operacgdes, além de oferecer
aos clientes uma variedade maior de servigos financeiros. Além disso, a adogao do

Ethereum pode melhorar a eficiéncia operacional dos bancos, reduzindo custos e



simplificando processos.

No entanto, essa integracao nao é isenta de desafios. Os bancos enfrentam
questdes complexas relacionadas a regulamentacao, seguranca e conformidade ao
explorar o uso do Ethereum em suas operagdes. “As regulamentacdes para as
criptomoedas variam amplamente de pais para pais e podem mudar rapidamente.
Isso pode criar incertezas e desafios para as instituicdes financeiras
empreendedoras que desejam trabalhar com criptomoedas.”’[4] A necessidade de
garantir a conformidade com os padrdes regulatérios estabelecidos e proteger os

ativos dos clientes € uma consideracao fundamental nesse processo.

Apesar dos desafios, a integracdo do Ethereum nos servicos bancarios
representa um passo significativo em direcdo a modernizagao e inovagdo no setor
financeiro. O Banco Central trata as integracbes com as criptomoedas como
prioridade para 2024, além de tratar suas inovagdes no mercado financeiro uma

‘nova era da economia digital”.[5]

Ao adotar essa tecnologia emergente, os bancos podem posicionar-se de
forma mais competitiva em um ambiente cada vez mais digital e oferecer para seus

clientes uma experiéncia financeira mais moderna, sofisticada e abrangente.



2. Sltuacao Atual

Recentemente o mercado de criptomoedas viu um avango significativo,
fazendo crescer os bancos que operam em criptomoedas e assets exclusivamente
digitais, alguns nomes mais notaveis e conhecidos no mercado s&o a Kraken
Financial e o banco Avanti ambos s&o pioneiros quando o assunto é criptomoedas

e transacbes bancarias.

O Kraken Financial, por exemplo, recebeu recentemente uma carta
bancaria[20] pelo estado de Wyoming, que os permite prover servigos bancarios
como pagamentos, depédsitos e empréstimos.[21] J& em contrapartida o banco
Avanti é mais como uma ponte entre bancos digitais e bancos tradicionais pois

oferecem servigos em délar porém com suporte a criptomoedas.

Esses bancos se beneficiam da tecnologia blockchain para realizar suas
transacbes com segurancga, transparéncia e eficiéncia, além da descentralizacéo

conhecida pela blockchain.

Apesar de tudo, essas instituicdes bancarias ainda enfrentam desafios
comuns conhecidos anteriormente como a volatilidade das criptomoedas, as
dificuldades regulamentares além da pouca escalabilidade, porém continuam no
caminho inovando e colaborando com os sistemas bancarios tradicionais e

prometem ainda mais inovagdes para o futuro.

Em resumo, o aumento do numero de instituicbes que trabalham em
criptomoedas vem evoluindo e se transformando dado o grande avango e a
explosdo do mercado de cripto nos ultimos anos, com as instituicbes pioneiras
guiando o caminho mais bancos tendem a comecar a aderir aos assets digitais e

aos beneficios das criptomoedas em seus servigos.



3. Proposta e Objetivos do Trabalho

Este projeto visa criar uma RESTful API para facilitar transag¢des bancarias
utiizando a tecnologia blockchain. Embora o desenvolvimento de contratos
inteligentes e a integracao total com a rede Ethereum estejam fora do escopo deste
trabalho devido a restricbes de tempo das disciplinas de Projeto Final, sera
elaborada uma API robusta e escalavel para processar transac¢des de forma segura
e eficiente. A APl permitira que os usuarios realizem operagbes, como

transferéncias, depositos e consultas de saldo, de maneira transparente.

A API sera projetada para ser de facil integracao, oferecendo endpoints bem
definidos com entradas de dados simples e bem documentadas e retornos de
dados em formato JSON para garantir uma experiéncia de usuario fluida. Embora
ndo implementados neste trabalho como mencionado anteriormente, sera
implementada uma base solida para futuras implementagdes, de contratos
inteligentes e aplicativos descentralizados explorando os conceitos fundamentais

da Ethereum.

A API sera projetada com endpoints bem definidos para lidar com diferentes
operagdes bancarias, como transferéncias, depdsitos e consultas de saldo. Os
endpoints serdo acessiveis via HTTP, seguindo os principios RESTful para garantir
uma integracdo suave e uma comunicagdo eficiente entre o cliente e o servidor,
além disso a arquitetura da APl sera modular seguindo os padrées da clean
architecture (arquitetura limpa). O retorno de dados sera em formato JSON,
proporcionando uma estrutura flexivel e facil de interpretar para os
desenvolvedores. Além disso, serdo implementadas medidas de seguranga como

JWT e validacdes de dados.

A introducdo desta API para transacdes bancarias utilizando Etherium tem o
potencial de revolucionar o setor financeiro, oferecendo uma alternativa
descentralizada e segura aos sistemas tradicionais. Além disso, a transparéncia e a
imutabilidade oferecidas pela blockchain podem aumentar a confianga dos usuarios

e facilitar transagdes em larga escala.



4. Analise de requisitos do sistema

4.1. Uso do termo "sistema"

Entende-se, no ambito deste relatério, que o termo 'sistema' refere-se
especificamente ao servigo web desenvolvido. Este servico web, caracterizado por
sua autonomia funcional, com légica de negécios, modelo de dados e capacidade
de deploy independentes, é denominado 'sistema' para ressaltar sua complexidade
e completude como uma solucao de software. A utilizagdo desta terminologia tem
por objetivo facilitar a compreensao da amplitude e funcionalidade do servigo web
em questdo. A consisténcia no emprego deste termo ao longo do documento é

essencial para garantir clareza e evitar ambiguidades.
4.2. Escopo do sistema

Ao definir o escopo, delimitamos as funcionalidades essenciais do software,
evitando o acumulo de recursos desnecessarios que podem comprometer o tempo
e a qualidade final do produto. A definicdo do escopo é um dialogo entre todos os
envolvidos, além disso fazer uma boa definicdo de escopo é uma parte crucial do
planejamento de um projeto, pois evita mudancas e alteragdes durante o

andamento do trabalho.[6]

Com um escopo bem definido, o desenvolvimento se torna mais eficiente e
previsivel. E possivel estimar prazos com maior precisdo, gerenciar os recursos de

forma otimizada e evitar surpresas desagradaveis no meio do caminho.
4.3. Requisitos Funcionais

De acordo com Craig Larman em "Applying UML and Patterns", os casos de
uso representam os requisitos funcionais do sistema, delineando as

funcionalidades essenciais[7].

Os mesmos estao representados abaixo.



4 4. Cadastrar Cliente

Nome: Cadastro de usudrios
Objetivo: Permitir que o cliente se cadastre e crie uma conta
Atores: Aplicacdo client da API - (Cliente)

Pré-condicio:

Pos-condicao
(cenario de
sucesso):

Cliente cadastrado

Pos-condicdao
(cenario de
insucesso):

Cliente ndo cadastrado

Trigger:

Aplicacdo client da API (Cliente) envia a mensagem de “Realizar Cadastro”

Fluxo Principal:

1. A aplicagdo Client da API (Cliente) envia mensagem com os campos ‘Nome’,
‘E-mail', 'Senha', ‘Telefone’ e ‘CPF/CNPJ’ e ‘Enderego’ que é optativo para o
cadastro.

2. O sistema valida os campos [RN1][RN2][E1][E2]

3. O sistema gera um numero da conta do cliente

4. O sistema retorna mensagem de sucesso.

Fluxos
Alternativos:

Fluxos de [E1] H& campos invalidos/ndo preenchidos.
Excecdo 1. O sistema retorna a mensagem ‘Ha informacgdes invalidas’.
[E2] Transacgdo de Inclusdo com CPF/CNPJ ja existente
1. O sistema retorna mensagem de CPF/CNPJ ja existente
Regras de [RN1] Um novo cliente ndo pode ter um CPF/CNPJ ja existente.
Negécio [RN2] O campo de CPF/CNPJ é numérico e deve seguir o formato da Receita Federal




4.5. Abrir conta corrente

Nome: Abrir Contas correntes para clientes

Objetivo: Permitir que o usudrio abra uma conta corrente

Atores: Aplicacdo client da API - (banco) e Aplicagdo client da API - (Cliente)
Pré-condicio: Cliente cadastrado, Usuario logado

Pos-condicao
(cenario de
sucesso):

Usuario logado.

Pos-condicdao
(cenario de
insucesso):

Erro ao abrir conta

Trigger:

Aplicacdo client da APl envia a mensagem “abrir conta corrente”

Fluxo Principal:

1. A aplicagdo Client da APl envia o token JWT.

2. O sistema valida o token.[E1][RN1]

3. A aplicagdo Client da API habilita a funcao de conta corrente para o usudrio,
4. O sistema informa as taxa mensal da conta

5. O sistema retorna mensagem de sucesso e um JSON com o nimero da conta
corrente.

Fluxos
Alternativos:
Fluxos de Cédigos de erro:
Excecio: 401: Acesso negado.

[E1] Token Invalido.

1. O sistema retorna a mensagem ‘Token invalido’.
Regras de [RN1] o Cliente deve fornecer um token JWT valido.
Negécio:




4 6. Consulta de saldo em conta corrente

Nome: Consulta de saldo em conta corrente em cripto
Objetivo: Consultar saldo em conta do usuario
Atores: Aplicacdo Client da API (banco)

Pré-condicio:

Usudrio possui conta corrente; Usuario cadastrado; Usuario logado

Pos-condicao
(cenario de
sucesso):

Sistema retorna saldo do usuario

Pos-condicdao
(cenario de
insucesso):

Erro ao verificar saldo

Trigger:

Aplicacdo client da APl envia a mensagem “Consultar saldo”

Fluxo Principal:

1. O usudrio envia mensagem com as informacdes da conta corrente e o token JWT.
2. O sistema valida o token.[E1][RN1]
3. O sistema retorna um JSON com o valor do saldo do usuario.

Fluxos
Alternativos:

Fluxos de Cédigos de erro:
Excecio: 401: Acesso negado.

406: Parametros invalidos.

[E1] Token Invalido.

1. O sistema retorna a mensagem ‘Token invalido’.
Regras de [RN1] o Cliente deve fornecer um token JWT valido.
Negocio:




4.7. Transferéncia/Saque

Nome: Transferéncia em Cripto

Objetivo: Transferéncia de fundos

Atores: Aplicacdo Client da API (banco, cliente)
Pré-condicio: Usudrio possui conta corrente; Usuario logado

Pos-condicao
(cenario de
sucesso):

Sistema transfere o valor

Pos-condicdao
(cenario de
insucesso):

Erro ao transferir

Trigger:

Aplicacdo client da APl envia a mensagem "Transferir"

Fluxo Principal:

1. O usudrio envia mensagem com as informacdes da conta corrente, valor,
informagGes da conta que vai receber a transferéncia (conta destino) e token JWT.
2. O sistema valida as informacdes e o token.[E1][RN1][E3][RN3]

3. O sistema transfere o dinheiro para a conta destino.

[E2][RN2]
Fluxos
Alternativos:
Fluxos de Cddigos de erro:
Excecio: 401: Acesso negado.
406: Parametros invalidos.
[E1] Conta destino invélida
1. O sistema retorna a mensagem ‘Conta invalida’.
[E2] Saldo insuficiente para a transferéncia
1. O sistema retorna a mensagem ‘Saldo insuficiente’.
[E3] Token invalido
1. O sistema retorna a mensagem ‘Token invalido’.
Regras de [RN1] O usudrio deve possuir o valor informado
Negécio: [RN2] Conta destino deve ser valida

[RN3] O Cliente deve fornecer um token JWT valido.




4.8. Pagamento

Nome: Pagamento em cripto

Objetivo: Pagamento de conta

Atores: Aplicacdo Client da API (banco, cliente)
Pré-condicio: Usuario possui conta corrente; Usuario logado

Pos-condicao
(cenario de
sucesso):

Sistema paga o valor para a conta devida

Pos-condicdao
(cenario de
insucesso):

Erro ao pagar

Trigger:

Aplicacdo client da APl envia a mensagem "Pagar"

Fluxo Principal:

1. O usudrio envia mensagem com as informacdes da conta corrente, valor,

informacdes do cddigo numérico da conta e token JWT.[E1][RN1]

2. O sistema valida as informacdes e o token JWT.[E2][RN2][E3][RN3]

3. O sistema efetua o pagamento.

Fluxos 1. O sistema retira o dinheiro que o usudrio possui.
Alternativos: 2. O sistema gera uma divida para o usuario com o valor faltante
Fluxos de Cddigos de erro:
Excecio: 401: Acesso negado.

406: Parametros invalidos.

[E1] O usudrio ndo possui o valor necessario em conta.

1. O sistema retorna a mensagem ‘Saldo Insuficiente’.

[E2] Cédigo numérico invalido

1. O sistema retorna a mensagem ‘Cédigo numérico invalido’.

[E3] Token invalido

1. O sistema retorna a mensagem ‘Token invalido’.
Regras de [RN1] O cliente deve ter a quantia necessaria em conta corrente.
Negocio: [RN2] O cliente deve fornecer um cédigo numérico valido.

[RN3] O Cliente deve fornecer um token JWT valido.
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4.9. Solicitacdo de Empréstimo

Nome: Solicitacdo de Empréstimo em cripto
Objetivo: Empréstimo bancario

Atores: Aplicacdo Client da API (banco, cliente)
Pré-condicio: Usuario possui conta corrente; Usudrio logado
Pos-condicao Sistema gera um empréstimo para o cliente
(cenario de

sucesso):

Pés-condicdo Erro no empréstimo

(cenario de

insucesso):

Trigger: Aplicagdo client da APl envia a mensagem "Gerar empréstimo"

Fluxo Principal: 1. O usudrio envia mensagem com as informagdes da conta corrente, valor do
empréstimo, numero de parcelas, informacdes do usuario e token JWT.

2. O sistema valida as informacdes e o token.[E1][E2][RN1][RN2]

3. O sistema calcula os juros

4. O sistema calcula o valor das parcelas que devem ser pagas com juros de acordo
com a data de cada parcela.

5. O sistema informa valor dos juros

6. O sistema transfere o dinheiro para a conta.

Fluxos

Alternativos:

Fluxos de [E1] Valor excessivo para o total disponivel para o cliente.

Excecio: 1. O sistema retorna a mensagem ‘Valor excede o permitido para este cliente’.
[E2] Token invalido
1. O sistema retorna a mensagem ‘Token invalido’.

Regras de [RN1] Histdrico da conta corrente deve ser compativel com valor de empréstimo

Negécio: solicitado

[RN2] O Cliente deve fornecer um token JWT vdlido.
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4 .10. Solicitar cartao

Nome: Solicitar cartdo
Objetivo: Solicitar cartdo virtual
Atores: Aplicacdo Client da API (banco, cliente)

Pré-condiciao:

Usuario possui conta corrente; Usudrio logado

Pos-condicao
(cenario de

Sistema envia dados do cartdo virtual para o cliente

sucesso):

Pés-condicdo Erro no envio

(cenario de

insucesso):

Trigger: Aplicacdo client da APl envia a mensagem "Solicitar cartao"

Fluxo Principal:

1. O usudrio envia mensagem com as informacgdes da conta corrente, dados do
usuario, tipo do cartdo e limite disponivel

2. O sistema valida as informacdes e o token.[E1][E2][E3][E4][RN1][RN2][RN3][RN4]
3. O sistema gera um cartdo do tipo informado

4. O sistema envia um JSON com o numero do cartao, data de validade e cddigo de
seguranca.

Fluxos
Alternativos:
Fluxos de Cddigos de erro:
Excecio: 401: Acesso negado.
406: Parametros invalidos.
[E1] Usudrio ndo pode solicitar cartao.
1. O sistema retorna a mensagem ‘Usudrio ndo pode solicitar cartdo.
[E2] Tipo cartdo invalido
1. O sistema retorna a mensagem ‘Tipo cartdo invalido’.
[E3] Token invalido
1. O sistema retorna a mensagem ‘Token invalido’.
[E4] Limite insuficiente
1. O sistema retorna a mensagem ‘Limite Insuficiente’.
Regras de [RN1] Cartdes de crédito devem ser concedidos para contas corrente respeitando
Negoécio: os critérios vigentes do banco.

[RN2] Os tipos devem ser crédito, débito ou ambos.
[RN3] O Cliente deve fornecer um token JWT valido.
[RN4] Cartoes de débitos devem respeitar os limites do usuario.
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4.11. Quitar parcela do empréstimo

Nome: Quitar parcela empréstimo

Objetivo: Quitar parcela de um empréstimo bancario

Atores: Aplicagdo Client da API (banco, cliente)

Pré-condicio: Usudrio deve possuir empréstimo; Usudrio logado; Usuario possui conta corrente

Pos-condicao
(cenario de
sucesso):

Parcela de empréstimo do cliente quitado

Pos-condicdao
(cenario de
insucesso):

Parcela de empréstimo ndo quitado

Trig_ger:

Aplicacdo client da APl envia a mensagem "Quitar parcela"

Fluxo Principal:

1. O usudrio envia mensagem com as informacgdes da conta corrente, dados do
empréstimo, valor pago, valor restante, nimero da parcela e token JWT.

2. O sistema valida as informacdes e o token.[E3][RN3]

3. O sistema valida se todo o valor foi pago.[E1][RN1][E2][RN2]

4. O sistema envia mensagem de sucesso com a parcela paga.

Fluxos
Alternativos:
Fluxos de Cddigos de erro:
Excecio: 401: Acesso negado.
406: Parametros invalidos.
[E1] Valor excedente
1. O sistema retorna a mensagem ‘Valor excede o total do empréstimo’.
[E2] Empréstimo quitado
1. O sistema retorna a mensagem ‘Empréstimo ja foi quitado’.
[E3]Token invalido
1. O sistema retorna a mensagem ‘Token invalido’.
Regras de [RN1] O valor pago ndo pode exceder o total da parcela/empréstimo
Negécio: [RN2] O usudrio ndo pode quitar um empréstimo que ja foi quitado.

[RN3] O Cliente deve fornecer um token JWT valido.
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4.12. Utilizar cartao de débito

Nome: Utilizar cartao

Objetivo: Utilizar cartdo de débito

Atores: Aplicagdo Client da API (banco, cliente)

Pré-condicio: Usudrio deve possuir cartdo com a funcdo débito; Usuario logado

Pos-condicao
(cenario de
sucesso):

Cartdo utilizado

Pos-condicdao
(cenario de
insucesso):

Erro na utiliza¢do do cartdo

Trig_ger:

Aplicacdo client da APl envia a mensagem "Utilizar cartdo"

Fluxo Principal:

1. O usudrio envia mensagem com as informacgdes da conta corrente, dados do
cartao, valor a pagar, banco destino e token JWT

2. O sistema verifica se o usuario tem saldo suficiente em sua conta corrente.
[E1][RN1]

3. O sistema tira o valor da conta do usuario e faz o pagamento para a conta no
banco destino.

4. O sistema envia uma mensagem de sucesso para o usuario.

Fluxos
Alternativos:
Fluxos de Cédigos de erro:
Excecio: 401: Acesso negado.
406: Parametros invalidos.
[E1] Saldo insuficiente
1. O sistema retorna a mensagem ‘Saldo insuficiente’.
Regras de [RN1] O usudrio deve possuir saldo suficiente para a transacao
Negécio:
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4.13. Utilizar cartao de crédito

Nome: Utilizar cartdo crédito

Objetivo: Utilizar cartdo de crédito

Atores: Aplicagdo Client da API (banco, cliente)

Pré-condicio: Usudrio deve possuir cartdo com a fungdo crédito; Usuario logado

Pos-condicao
(cenario de
sucesso):

Cartdo utilizado

Pos-condicdao
(cenario de
insucesso):

Erro na utiliza¢do do cartdo

Trig_ger:

Aplicacdo client da APl envia a mensagem "Utilizar cartdo"

Fluxo Principal:

1. O usudrio envia mensagem com as informacgdes da conta corrente, dados do
cartdo e valor a pagar

2. O sistema verifica se o usuario tem limite suficiente em seu cartdo.
[E1][RN1]

3. O sistema gera valor a pagar na conta do cartdo de crédito

4. O sistema envia uma mensagem de sucesso para o usuario.

Fluxos
Alternativos:
Fluxos de Cddigos de erro:
Excecio: 401: Acesso negado.
406: Parametros invalidos.
[E1] Limite insuficiente
1. O sistema retorna a mensagem ‘Limite insuficiente’.
Regras de [RN1] O usuario deve ter limite suficiente para realizar a transagdo.
Negécio:
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4.14. Bloquear cartao

Nome: Bloquear cartao
Objetivo: Bloquear cartdo
Atores: Aplicagdo Client da API (banco, cliente)
Pré-condicio: Usuario deve possuir cartdo; Usudrio logado
Pés-condicao Cartdo bloqueado
(cenario de
sucesso):
Pés-condicdo Erro ao bloquear cartdo
(cenario de
insucesso):
Trigger: Aplicacdo client da APl envia a mensagem "Bloquear cartdo"
Fluxo Principal: 1. O usuario envia mensagem com as informagdes da conta corrente e dados do
cartao
2. O sistema verifica se o cartdo ja esta bloqueado.
[E1][RN1]
3. O sistema blogueia o cartao.
Fluxos
Alternativos:
Fluxos de Cddigos de erro:
Excecio: 401: Acesso negado.
406: Parametros invalidos.
[E1] Cartdo bloqueado
1. O sistema retorna a mensagem ‘O cartdo ja foi bloqueado’.
Regras de [RN1] O cartdo nao pode estar bloqueado
Negécio:
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4.15. Emitir extrato

Nome: Emitir extrato

Objetivo: Emitir um extrato bancario

Atores: Aplicagdo Client da API (banco, cliente)
Pré-condicio: Usudrio deve possuir conta corrente; Usuario logado

Pos-condicao
(cenario de
sucesso):

Extrato emitido

Pos-condicdao
(cenario de
insucesso):

Erro ao emitir extrato

Trig_ger:

Aplicacdo client da APl envia a mensagem "Emitir extrato"

Fluxo Principal:

1. O usudrio envia mensagem com as informacgdées da conta corrente e dados do
cartdo, periodo do extrato bancario
2. O sistema emite um extrato com as informacgdes da conta corrente

Fluxos
Alternativos:
Fluxos de Cddigos de erro:
Excecio: 401: Acesso negado.

406: Parametros invalidos.
Regras de
Negécio:
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4.16. Simulagédo de empréstimo

Nome: Simular empréstimo

Objetivo: Simular empréstimo e juros estimados

Atores: Aplicagdo Client da API (banco, cliente)
Pré-condicio: Usudrio deve possuir conta corrente; Usuario logado

Pos-condicao
(cenario de
sucesso):

Empréstimo simulado

Pos-condicdao
(cenario de
insucesso):

Erro na simulagdo

Trigger:

Aplicacdo client (banco) da APl envia a mensagem "Simula¢do de pagamento de
parcela de Empréstimo"

Fluxo Principal:

1. O banco envia mensagem com as informac&es da conta corrente, valor do
empréstimo e valor da parcela do empréstimo [A1]

2. O sistema calcula a quantidade de parcelas mensais em funcdo da taxa de juros
vigente

3. O sistema envia a quantidade de parcelas mensais para o usuario.

Fluxos
Alternativos:

[A1] Quantidade de parcelas pré-determinada

1. O banco envia mensagem com as informacgGes da conta corrente , valor do
empréstimo e a quantidade de parcelas mensais

2. O sistema calcula o valor da parcela mensal em fungao da taxa de juros vigente
3. O sistema envia o valor da parcela de parcelas mensais para o usudrio.

Fluxos de Cddigos de erro:
Excecio: 401: Acesso negado.

406: Parametros invalidos.
Regras de
Negécio:
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4.17. Realizagdo de empréstimo

Nome: Realizagao do empréstimo
Objetivo: Permitir que o cliente do banco contrate um empréstimo
Atores: Aplicacdo Client da API (banco, cliente)

Pré-condicido:

Usudrio deve possuir conta corrente; Usuario logado

Poés-condicdao
(cenario de
sucesso):

Empréstimo realizado

Pos-condicdao
(cenario de
insucesso):

Erro na realizacdo do empréstimo

Trigger:

Aplicacdo client (banco) da APl envia a mensagem "Realizacdo de empréstimo"

Fluxo Principal:

1. O usudrio envia mensagem com as informacdes da conta corrente, valor do
empréstimo desejado e a quantidade de parcelas mensais [E1][RN1]

2. O sistema transfere o valor do empréstimo para conta do usuario e registra
dados do empréstimo

Fluxos
Alternativos:
Fluxos de Cadigos de erro:
Excecio: 401: Acesso negado.

406: Parametros invalidos.

[E1] Usudrio ndo pode solicitar o empréstimo.

1. O sistema retorna a mensagem ‘critérios para empréstimo ndo respeitados’
Regras de [RN1] Empréstimos devem ser concedidos para contas corrente respeitando os
Negécio: critérios vigentes do banco
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4.18. Avaliar estoque

Nome: Avaliar saldo em cripto ou em real
Objetivo: Avaliar estoque de cripto ou valor em real necessarios na tesouraria do banco
Atores: Aplicagdo Client da API (banco)

Pré-condicio:

Usuario administrador do sistema

Pos-condicao
(cenario de
sucesso):

Valor de saldo avaliado

Pos-condicdao
(cenario de
insucesso):

Erro na avalia¢do do saldo

Trig_ger:

Aplicacdo client (banco) da APl envia a mensagem "Avaliar saldo"

Fluxo Principal:

1. O banco envia mensagem com o tipo da moeda

2. O sistema valida o tipo da moeda

[E1][RN1]

3. O sistema retorna o valor total necessério (saldo do banco) na moeda informada
baseado nos saldos das contas correntes do clientes do banco

Fluxos
Alternativos:

Fluxos de Cddigos de erro:
Excecio: 401: Acesso negado.

406: Parametros invalidos.

[E1] Tipo de moeda invdlido

1. O sistema retorna a mensagem ‘Tipo de moeda invalido’
Regras de [RN1] Os tipos de moedas aceitaveis sdo ‘Cripto’ e ‘Real’
Negécio:
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4.19. Compra de Ethereum com Real Brasileiro

Nome: Comprar Ethereum
Objetivo: Compra de Ethereum com Real Brasileiro
Atores: Aplicacdo Client da API (banco)

Pré-condicio:

Usuario administrador do sistema

Pos-condicao
(cenario de
sucesso):

Aumento de capital em Etherium.

Pos-condicao
(cenario de
insucesso):

Erro na compra.

Trigger:

Aplicacdo client (banco) da APl envia a mensagem "Comprar etherium"

Fluxo Principal:

1. O banco envia mensagem com a quantidade em real e o token JWT.
2. O sistema valida as informacdes [E1][RN1]

3. O sistema solicita a compra da cripto através de uma exchange.

4. O sistema atualiza o saldo em caixa de Etherium

Fluxos
Alternativos:

Fluxos de Cddigos de erro:
Excecio: 401: Acesso negado.

406: Parametros invalidos.

[E1] Token invalido

1. O sistema retorna a mensagem ‘Token invalido’
Regras de [RN1] O banco deve fornecer um token JWT valido.
Negécio:
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4.20. Depdsito

Nome: Depositar
Objetivo: Depositar fundos em conta corrente.
Atores: Aplicacdo Client da API (banco, cliente)

Pré-condicio:

Usuario administrador do sistema

Pos-condicao
(cenario de
sucesso):

Aumento de capital em conta do cliente.

Pos-condicao
(cenario de
insucesso):

Erro no depdsito.

Trigger:

Aplicacdo client (Cliente) da APl envia a mensagem "Depositar"

Fluxo Principal:

1. O Cliente envia mensagem com o valor do depésito, tipo de moeda, conta
destino e o token JWT.

2. O sistema valida as informacdes [E1][E2][RN1][RN2][A1]

3. O sistema atualiza o saldo em caixa de Etherium do cliente.

Fluxos
Alternativos:

[A1] Tipo de moeda Real

1. O sistema recebe a transferéncia em sua carteira de cripto.

2. O sistema solicita a compra da cripto com o valor depositado em real para a
exchange de criptomoedas.

3. O sistema atualiza o saldo em Etherium do cliente.

Fluxos de
Excecao:

Cadigos de erro:
401: Acesso negado.
406: Parametros invalidos.

[E1] Tipo de moeda invalido

1. O sistema retorna a mensagem ‘Tipo de moeda invalido’
[E1] Token invalido

1. O sistema retorna a mensagem ‘Token invalido’

Regras de
Negoécio:

[RN1] O cliente deve fornecer um tipo de moeda valido (real ou etherium)
[RN2] O cliente deve fornecer um token JWT valido.
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4.21. Diagrama de Classes

Além disso, desenvolvemos um diagrama de classes para ajudar a entender

melhor a estrutura do sistema representado neste trabalho.

Transacdo Conta

Corrente Depasito

TransacaolD: int

Valor: float
Débito
TransacaoCripfolD: int

Transferéncia

TransferencialD: int

ChavePix: string

Dados do Banco

—

Transacdo Cripto

TransacaoCriptolD: int
TimeStamp: DateTime

ValorReal: float

ValerCripto: float

o.n
NumeroCarteira: int
- 1 TransacaoCriptolD: int
Cartao Virtual
- ) Conta Comrente
Credito CartaolD: string .
. . n 1| ContaCorrentelD: int
PessoaRespnsavel: int o
n
. Saldo: float
1 Senha: string T
. 3 Emprestimo
. LimiteCredito : float
MNumeroCartao: string )
. n EmprestimolD: int
0.n LimiteUtilizado : float
. - ValerConiratado: float
Tranzacdo Cartdo ValorAtraso - float
TransacaolD: int on DataLiberacao: dateTime

) Cobranca Cartdo Crédito
valor. float QuantidadeParcelas: int
CobrancalD: int

TransacaoCriptolD: int

1.n .
1 Vencimento : dateTime ValorPorParcela: float
ValorPago: float JurosContratado: float
DataPagamento 1
dateTime Pessoa ValorAtraso: float

Valor: float

PessoalD: int i
TransacaeCriptolD: int JurosAtraso: int

Quitaco Parcial

QuitacaolD: int

1 0.n | valor float

TransacaoCriptolD: int

MumeroConta: int

Senha: int

Endereco: string

Fisica Juridica
CPF: string CNPJ: string
Nome: string Razdo Social: string

Obs: Para efeito de simplificar o diagrama todas

as transagbes que

recebem a FK TransagaoCriptolD deveriam ter ligagdo com Transacao Cripto

porém nao foram explicitadas neste diagrama, visando melhor legibilidade.
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SaldolD: int
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5.

Design e Estrutura da API

Para entendermos um pouco mais sobre a implementacdo desta API
(Application Programming Interfaces), primeiro precisamos entender o que sao
APls, como funcionam e como sao estruturadas.

Uma API (Interface de Programacdo de Aplicagdes) € um conjunto de
regras e protocolos que permite que diferentes softwares se comuniquem entre
si. Funciona como uma ponte que permite que uma aplicagcdo acesse
funcionalidades ou dados de outra aplicagdo de forma padronizada e segura,
sem precisar conhecer os detalhes internos da implementacéo.[8]

Para exemplo deste trabalho a API tem como funcionalidade entregar
informacgdes de transacbes bancarias diretamente para o cliente sem que o
cliente tenha conhecimento da implementacdo da mesma. Para simplificar
podemos imaginar uma estrutura de um restaurante, o cliente chega a um
restaurante, decide no cardapio o que quer comer e entdo realiza o pedido
através do garcom, que prontamente vai a cozinha informa o cozinheiro e ja com
a comida pronta traz de volta para o cliente, note que o cliente ndo sabe como a
comida foi feita e nem precisa saber, neste exemplo a API seria 0 gargom que
esta indo ao servidor, buscando as informagdes e trazendo para o cliente, que
apenas vai consumir os dados, neste caso o prato de comida.

A imagem abaixo exemplifica na pratica como é feita uma chamada em
uma API, temos o Cliente sentado a mesa, ele envia uma requisigéo (o pedido) e
a API tras uma resposta (o prato).

Essa resposta, por sua vez, € a linguagem que a API utiliza para
comunicar os resultados da sua solicitagao.

As APIs podem retornar respostas em diversos formatos, cada um com
suas caracteristicas e aplicabilidades em caso de sucesso:

e “JSON (JavaScript Object Notation) € um formato de dados usado
para transmitir e armazenar dados de forma organizada e legivel por
maquinas. Ele é baseado na sintaxe de objetos JavaScript e é
amplamente utilizado em APIs para enviar e receber dados entre
diferentes sistemas.”[9]

e XML (Extensible Markup Language): Um formato padronizado e rico
em metadados, utilizado em diversas aplicacdes e plataformas. Sua
estrutura em arvore e suporte a namespaces permitem organizar e

descrever dados de forma complexa.[10]
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e Texto Simples: Normalmente utilizados em sistemas mais antigos e
mais simples, APIs também podem retornar respostas em formato
de texto simples, como CSV (Comma Separated Values) ou HTML.

Além dos dados solicitados, a resposta de uma API também inclui
informacgdes sobre o status da sua solicitagcdo. O status HTTP da resposta indica
se a solicitagdo foi bem-sucedida (por exemplo, cédigo 200 OK) ou se ocorreu
algum erro (por exemplo, codigo 404 Not Found).

Cdodigos de erro especificos da APl podem fornecer detalhes adicionais
sobre a falha da solicitagdo, auxiliando na identificacdo e resolugao de

problemas.
5.1. Estrutura de uma API

Este trabalho foi implementado seguindo a estrutura classica de APlIs
modernas, assim facilitando a manutencao e leitura do codigo por se tratar de um

padrao conhecido e difundido.

e Endpoints: Para iniciar temos a porta de entrada da API, os endpoints sao
os pontos de acessos que podem ser acessados por outras aplicagoes, eles
representam a camada mais externa da aplicacdo e por isso € sempre
preferivel evitar acessos ao banco de dados e regras de negdcios
diretamente nessa camada. Cada endpoint possui uma URL de acesso que
€ a rota em que o cliente usara para acessar a funcionalidade especifica.

e Meétodos HTTPs: séo as definicbes do que cada endpoint deve representar
e sao divididos entre para este trabalho foram implementados os seguintes.

o GET: Utilizado para recuperar dados de um recurso.
o POST: Utilizado para criar um novo recurso.

o PUT: Utilizado para atualizar um recurso existente.
o DELETE: Utilizado para excluir um recurso.

e Formato de dados de resposta: Como mencionado anteriormente uma API
pode retornar diversos formatos diferentes de dados, para este trabalho
ficou definido o uso do JSON por se tratar do formato mais famoso e mais

difundido no meio.
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5.2. Clean Architecture

Como mencionado anteriormente, a arquitetura deste projeto usou como base
0s conceitos de arquitetura limpa, essa abordagem nos permite criar codigos de
facil manutenibilidade e muito escalaveis, além disso evitando depreciacdo de
técnica ja que por sua vez divide o cédigo entre funcionalidades, para conceito

deste trabalho a estrutura seguida foi o padrao de repositorios.

Um repositério nada mais € do que uma classe responsavel por abstrair a
camada Data do resto do cddigo ja que é através dela que faremos os acessos ao
banco de dados.[11]

Para este projeto implementamos a arquitetura detalhada abaixo.

e Camada da API: Esta camada contém apenas os endpoints da APl e as
chamadas correspondentes. Aqui, ndo ha regras de negdcio, garantindo
gue sua responsabilidade seja exclusivamente a exposi¢cdo dos servigos
para consumo externo. A camada da API s6 pode interagir com a camada
Application.

e (Camada Application: Nesta camada residem as regras de negocio da
aplicagdo, os servicos (ou use cases) e os DTOs (Data Transfer Objects).
Os servicos definem as operagdes que a aplicagcdo pode realizar,
implementando as regras de negocio. Eles operam sobre os DTOs para
receber e retornar dados de forma estruturada. A camada Application tem
visibilidade sobre todo o projeto, coordenando a logica de negdcio e
orquestrando as operacdes necessarias para atender aos requisitos
funcionais.

e Camada Data: Responsavel pelo acesso ao banco de dados, esta camada
abstrai toda a légica de persisténcia. Ela interage exclusivamente com a
camada Domain, manipulando entidades e realizando operagdes de leitura
e escrita no banco de dados conforme necessario.

e Camada Domain: Aqui residem as entidades ou modelos de dominio da
aplicacédo, que representam conceitos e regras de negocio da aplicagao.
Também inclui mapeamentos do banco de dados, garantindo a persisténcia
das entidades de dominio sem expor detalhes de implementacdo para as

camadas superiores.
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Nessa arquitetura temos uma maior separagéo do que é regra de negécio e o
que é banco de dados, além disso por se tratar de transacdes bancarias temos uma

maior seguranga impedindo que a camada da API acesse direto a camada Data.

Para exemplificar melhor a importancia dessa separacao entre camadas e
entender como isso evita acoplamentos de codigo temos o exemplo a seguir: para
esse projeto foi utilizado o entity framework para fazer o acesso, criagdo e
gerenciamento do banco de dados, sendo assim todos as consultas, mapeamentos
e légicas de criagao de tabelas ficam dentro da camada Data, cada tabela por sua
vez teria um repositorio (classe responsavel pelas consultas nesta tabela), ja as
interfaces destes repositérios ficam na camada Application, imaginamos que
queremos mudar o framework de banco de dados no meio do projeto assim
podemos remover toda a camada do Data sem impactar o restante da API ja que
tudo que a camada Application precisa para funcionar sdo as interfaces reduzindo

assim o acoplamento entre as camadas.
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5.3. Injecédo de Dependéncia

Para um melhor aproveitamento da arquitetura limpa precisamos trabalhar a
comunicacao entre camadas, para isso a abordagem adotada foi a injecdo de

dependéncia.

A Injecao de Dependéncias € um principio da programagado orientada a
objetos que se concentra em passar as dependéncias necessarias para um objeto,
em vez de o préprio objeto criar essas dependéncias. Isso pode ser feito de varias
maneiras, como por construtor, método ou propriedade, e é usado para minimizar o

acoplamento entre classes. [13]

Usamos a injecdo de dependéncia em arquiteturas limpas principalmente
para garantir que légicas e regras de negdcios estejam separadas e encapsuladas,

além de manter ciclos de vida de objetos.
No contexto deste projeto temos:

e Controllers: Estdo na camada da API. Eles dependem apenas dos servigos
da aplicagao e nao tém conhecimento da implementacao concreta desses
servicos.

e Servicos: Localizados na camada Application, implementam as regras de
negocio da aplicagdo. Eles podem depender de outros servigos ou de
repositérios para realizar operagdes especificas.

e Repositorios: na camada do Data, sdo responsaveis pelo acesso aos
dados. Um repositério pode depender de outros repositérios para obter

dados relacionados ou realizar operagdes de persisténcia.

Como visto anteriormente a estrutura implementada impede que tenhamos
comunicagdo direta entre camadas que ndo estdo adjacente, por exemplo o
controller nunca pode se comunicar direto com o repositério, o que violaria o
principio da arquitetura limpa, toda requisicdo deve passar pelo servico antes de
chegar ao banco de dados, isso garante que todos os dados recebidos sempre

serdo tratados pelas regras de negocios correspondentes.
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6. Implementacao

Este trabalho foi desenvolvido utilizando a linguagem de programacéo C# e
para facilitar a integracao foi utilizado o framework .NET. O .NET é um framework
versatil, desenvolvido pela Microsoft que tem o objetivo de dar suporte e facilitar a
criagao de aplicagdes e sistemas em C#, oferecendo varias bibliotecas que facilitam

o desenvolvimento na linguagem.[14]

Como vimos anteriormente esse projeto foi desenvolvido usando as melhores
praticas e conceitos da programagéo orientada a objeto, 0 que & essencial para
aplicagdes grandes e complexas que exigem uma grande e segura manipulacao de
dados, facilitando a manutencdo e a modularizagdo do sistema. Tratando-se de
uma APl de transagdes bancarias um ponto extremamente importante é a
seguranga, nisso o .NET se sobressai, pois oferece uma vasta gama de
funcionalidades que facilitam o processo de seguranga, como seguranga por cargo,
seguranga por coédigo de acesso e diversas bibliotecas de criptografia, além de uma
facil integragdo com tokens de seguranga, como JWT, que foi utilizado neste

trabalho.

Outro aspecto importante para a escolha do .NET foi a performance, dado a
quantidade de transagdes e requisicdes médias de um banco se vé necessario o
maximo de medidas para garantir agilidade e funcionalidade da API, o .NET permite
transagdes em tempo de compilagdo (Just-In-Time), “O compilador Just-In-Time
(JIT) € uma parte do Common Language Runtime (CLR) no .NET, responsavel por
gerenciar a execugdo de programas .NET, independentemente de qualquer
linguagem de programacao .NET. Um compilador especifico de linguagem converte
o coédigo-fonte para a linguagem intermediaria. Esta linguagem intermediaria é
entdo convertida em cédigo de maquina pelo compilador Just-In-Time (JIT). Este
codigo de maquina é especifico para o ambiente do computador onde o compilador

JIT esta sendo executado.”’[15]
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6.1. Entity Framework

Este trabalho foi desenvolvido usando o Entity Framework, € uma ferramenta

que facilita a manipulacdo e acesso ao banco de dados. Além disso o Entity

Framework é um ORM (Object-Relational Mapper).[16]

ORM (Object Relational Mapper) ¢ uma técnica de mapeamento objeto

relacional que permite fazer uma relagcdo dos objetos com os dados que os

mesmos representam.[17]

Este framework funciona criando uma ponte entre a aplicacdo e o banco de

dados e foi dividido seguindo a seguinte estrutura:

Model: A primeira etapa é definir as classes em C# que representam os
objetos das tabelas do nosso banco, cada tabela deve ter sua model
representada na aplicacdo, no sentido Unico cada entidade do banco
representa um objeto.

Contexto: Depois disso criamos um contexto, que herda o contexto base do
entity framework o ‘DbContext’, que por sua vez possuem os ‘DbSet’[18] de
cada entidade por exemplo o DbSet<ContaCorrente> representa todas as
contas correntes do sistema.

Operagobes: As operacgdes (Adicionar, Ler, Atualizar e Deletar) ficam nos
repositérios, porém sio operados como objetos, para efeito de exemplo
imagine que esteja inserindo uma conta corrente nova, para isso eu crio um
objeto ContaCorrente, preencho as informagcbes e adiciono ao meu
DbSet<ContaCorrente>. Vale ressaltar que para garantir a integridade do
banco de dados todas as operacbes sao feitas dentro de uma transagao
gue seguem o seguinte padrao:

o Iniciamos a transacéo.

o Realizamos todas as operacdes necessarias dentro de um bloco
try-finally.

o Passando a execucdo para o finally, caso o bloco try tenha sido
executado até o final, executamos o CommitTransaction, que é
responsavel por concluir a transacao e inserir o valor novo no banco
de dados, caso contrario executamos um RollbackTransaction que
desfaz as alteragoes.

Migraces: Por ultimo temos as migragdes, como vimos o Entity framework
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te da suporte para migragdes que facilitam alteragbes e ajustes na estrutura
do banco de dados de acordo com a necessidade, se quiséssemos
adicionar uma coluna nova a tabela de conta corrente com o banco ja
estruturado por exemplo poderiamos simplesmente adicionar a propriedade
a classe ContaCorrente adiciona-la no mapeamento da classe e rodar a

migracdo novamente.

Tendo tudo isso em mente, vemos que utilizar o entity framework para
desenvolver essa APl simplifica a manipulacdo de dados, acelera o
desenvolvimento e garante um método eficiente e efetivo para manter o banco de

dados.

Para testar a minha API foi utilizado o Swagger. Swagger é uma ferramenta
de cobdigo aberto que permite que desenvolvedores, testem, documentem e
interajam com APIs. Sua interface simplificada me permitiu executar todas as

chamadas desta API diretamente do meu navegador.

31



6.2. JWT

Para garantir a comunicacéo segura entre clientes e servidores na minha API
de transagbes bancarias, eu optei por usar JSON Web Tokens (JWT), que sdo uma
solugcdo popular para autenticagdo e autorizagdo, devido a sua simplicidade e

seguranga.

Os JWTs sao divididos em trés partes: cabecalho, payload (dados) e
assinatura. O cabecalho indica o tipo de token (JWT) e o algoritmo de assinatura
(como HMAC SHA256). O payload contém informacdes do usuario, enquanto a

assinatura verifica a autenticidade do token e garante que ele nao foi alterado.[19]

Na minha implementacdo, o JWT é enviado no cabegalho (header) das
requisicdes HTTP. Quando um usudrio faz login, o servidor gera um JWT com base
no cpf ou cnpj do usuario e 0 assina com uma chave secreta, vale ressaltar que o
token tem duracdo de 5 minutos, sendo assim o token funciona semelhante a uma
sessao, o usuario tem esse tempo para realizar as suas transacoes. Esse token é

entdo enviado de volta ao cliente.

Em requisi¢cdes futuras, o cliente inclui o JWT no cabecalho Authorization da
requisicdo HTTP, no formato Authorization: Bearer <token>. O servidor entdo
verifica o token, usando a chave secreta para garantir que ele é valido. Se o token
for valido, o servidor processa a requisicdo e permite 0 acesso aos recursos
protegidos. Caso contrario ou caso o token esteja expirado, retorna um erro 401

Acesso negado.
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7. Conclusao

O desenvolvimento de uma APl para transagdes bancarias usando
criptomoedas representa um grande avangco no mundo financeiro digital. Este
trabalho explorou como criar, implementar e usar uma plataforma segura e eficiente
para realizar transagdes com criptomoedas, destacando a importancia de manter a

seguranga e seguir as regras para garantir a confianga no sistema.

Durante o desenvolvimento, usamos tecnologias modernas, como o
framework .NET, para criar uma estrutura escalavel e eficiente, além de
implementar praticas para proteger contra fraudes e ataques cibernéticos. A API foi
projetada para ser facil de usar, com interfaces claras, facilitando a integragdo com

diferentes aplicagdes financeiras e simplificando a gestao dos ativos digitais.

Os resultados mostram que a API atende as necessidades do mercado de
criptomoedas, melhorando a eficiéncia das transagdes e ajudando na inclusdo
financeira e no acesso aos servicos bancarios digitais. Com a evolu¢do continua
das tecnologias de blockchain e a aceitagao crescente das criptomoedas, a criagédo
de APIs bancarias especializadas é essencial para atender as demandas do

mercado e oferecer servigos inovadores e seguros.

Em resumo, este trabalho demonstrou que é possivel criar uma infraestrutura
bancaria moderna e confiavel, capaz de acompanhar o crescimento das transagoes
com criptomoedas. A API desenvolvida é um passo importante na modernizacao
dos servigos financeiros, promovendo inovagdo, seguranca e acessibilidade no

mundo das criptomoedas.
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8. Implementag¢odes futuras

Como planos futuros para melhorar e aprimorar as funcionalidades desta API,
pretendo implementar novas funcionalidades para alguns dos pontos em que

julguei ser mais importante.

Primeiramente pretendo fazer a integragdo com a blockchain, ao longo deste
trabalho pude estudar bastante sobre o tema e fiquei fascinado pela possibilidade
de inovagédo no sistema bancério, além disso ao realizar a integragdo poderia
automatizar diversos processos usando contratos inteligentes e garantir que todas

as transacgdes fossem seguras e transparentes.

Um ponto que nao pode faltar na implementagdo de uma API bancaria é a
seguranga, no momento de implementacédo deste trabalho estou usando o JWT
como token de entrada nos endpoints, porém estou enviando e recebendo o
mesmo sem criptografa-lo, o que é uma falha de seguranca, ja que algum usuario
malicioso poderia interceptar a transacdo HTTP e obter o token para usar
livremente, para isso pretendo implementar a criptografia de ponta a ponta, o que
vai garantir que sempre que o token estiver em uma requisigdo ele vai estar

criptografado.

Por ultimo, pretendo validar o token JWT em todos os endpoints, garantindo
que o CPF do usuario corresponda ao CPF associado ao token. Atualmente,

estamos apenas verificando o tempo de expiragao do token.
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