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Resumo

FREITAS, Wallace Silva de. COLCHER, Sérgio. SILVA, Anderson Oliveira da.
Armazenamento de Dados Seguro com Zero-Knowledge para Servigos de
Nuvem Publica. Rio de Janeiro, 2021. 43 p. Relatério de Projeto Final de
Graduacdo em Sistemas de Informacdo — Departamento de Informatica.
Pontificia Universidade Catdlica do Rio de Janeiro.

Desenvolver aplicagdes pode exigir que os desenvolvedores de software
tenham conhecimento razoavel sobre infraestrutura e praticas de segurancga.
Neste trabalho, exploramos o uso da Infraestrutura como Cadigo (laC) para
simplificar o gerenciamento de infraestrutura em nuvem. Propomos analisar
os beneficios, dificuldades e limitacbes dessa abordagem, sobretudo do
ponto de vista do desenvolvedor. Ao adotar a 1laC, o processo de
desenvolvimento e manutencado de aplicagdes torna-se mais agil e eficiente,
permitindo que os desenvolvedores concentrem-se na légica da aplicagdo em
vez de se preocuparem com detalhes de infraestrutura.

Palavras-chave

Docker, containers, criptografia simétrica e assimétrica, prova de
conhecimento zero, computagdo em nuvem, discos virtuais

Abstract

FREITAS, Wallace Silva de. COLCHER, Sérgio. SILVA, Anderson Oliveira da.
Zero-Knowledge Secure Data Storage for Public Cloud Services. Rio de
Janeiro, 2021. 43 p. Relatorio de Projeto Final de Graduagdo em Sistemas de
Informacdo — Departamento de Informéatica. Pontificia Universidade Catdlica
do Rio de Janeiro.

Developing applications may require software developers to have a
reasonable understanding of infrastructure and security practices. In this
paper, we explore the use of Infrastructure as Code (laC) to simplify cloud
infrastructure management. We propose to analyze the benefits, difficulties,
and limitations of this approach, especially from the developer's point of view.
By adopting laC, the application development and maintenance process
becomes more agile and efficient, allowing developers to focus on application
logic rather than worrying about infrastructure details.
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Docker, containers, symmetric and asymmetric encryption, zero-knowledge
proof, cloud computing, virtual disks
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1. Introducao

1.1. Contexto e Motivagao

Em um universo cada vez mais cibernético e inserido da contextualizagao
do “Modus Viventi” , da era digital, a privacidade do usuario e a seguranga dos
dados se tornaram questdes de suma importancia.

Os sistemas de “prova de conhecimento nulo” (zero-knowledge proof
systems), figuram com relevancia entre as aplicagdes criptograficas modernas,
estando presentes na base de diversos protocolos mais complexos, como
esquemas de identificagdo, protocolos de eleicdo eletrbnica e protocolos de
pagamento bancarios por intermédio de moedas eletronicas. (GOLDREICH ET
AL, P.690,1991).

Com o advento das aplicagcdes da condicdo e o pré-requisito do uso de
armazenamento em nuvem, a necessidade de proteger os dados dos usuarios
clientes armazenados tornou-se ainda mais critica. Deve-se esclarecer que as
aplicagbes que armazenam arquivos de forma segura devem ser cifradas com
chaves assimétricas [...] cada vez mais reservam-se rotinas e cuidados a fim de
se ater ao Quesito : Seguranga. (ANDERSON ET AL,2015)

Ainda segundo Anderson et al(2015), evidencia-se, que a chave publica
usada para cifrar os arquivos garante que apenas o proprietario da chave possa
acessar os dados, proporcionando um alto nivel de seguranca.

No entanto, muitos desenvolvedores encontram dificuldades ao tentar
criar essas aplicagdes, além disso, a utilizagdo de linguagens de programagao
modernas e eficientes, como Golang e Python, permitem um desempenho
otimizado.

De acordo com Anderson et al. (2015), esclarecem que o Docker € uma
tecnologia de virtualizagdo de contéineres. Em poucas palavras, € como uma
maquina virtual [VM] muito leve. E uma plataforma de cédigo aberto que
automatiza a implantacdo, o dimensionamento e a execucao de aplicativos em
contéineres.

Ainda, segundo Anderson et al. (2015),
que os containers Docker permitem que os desenvolvedores empacotem um aplicativo com todas as
suas dependéncias em uma unidade padronizada para desenvolvimento de software. Essa unidade,

conhecida como contéiner, é leve e pode ser facilmente transferida entre diferentes ambientes de
computacgéo. Isso significa que os desenvolvedores podem ter certeza de que o software funcionara
exatamente da mesma maneira, independentemente do ambiente em que forimplantado.

Por serem portadores de uma natureza leve e portatil, os containers
Docker os tornam ideais para arquiteturas baseadas em microsservigcos, onde os
aplicativos sao divididos em componentes menores e independentes.

Sua principal fungdo é simplificar o processo de entrega de software
permitindo que os desenvolvedores trabalhem em ambientes padronizados
usando contéineres locais que fornecem aplicagdes e servigcos. Isso elimina a
tipica frase “funciona na minha maquina”. Portanto com o uso de contéineres, se
funciona em um lugar, funciona em todos os lugares.

E oportuno observar a versatilidade do Docker com outras tecnologias de
virtualizacdo de contéineres, disponiveis, contudo em relagcdo a sua
complexidade tem a tendéncia em acrescer quando esses arquivos sao
armazenados em nuvens publicas.



1.2. Objetivos

O objetivo principal do projeto € apresentar uma solugdo para o
armazenamento seguro de arquivos em nuvens publicas.

O objetivo especifico € demonstrar para a comunidade de
desenvolvedores e entusiastas da seguranca de dados, as possibilidades de se
criar solugdes de armazenamento seguro em nuvens publicas de forma eficiente e
facil manutencao, sendo sua interface amigavel com outras aplicacoes.

A solugéo proposta é a criagdo de um plugin para o projeto do aluno
Bernardo Rezende, intitulado Cofre de Senhas, que permite a criagao de pastas
seguras nas plataformas de armazenamento em nuvem e local.

A aplicagcdo escrita em Golang para o Backend, utiliza chaves
assimétricas para assegurar a integridade, autenticidade e sigilo dos arquivos
armazenados na pasta segura.

1.3. Organizagao da Monografia

Esta monografia se subdivide em 4 capitulos. O Capitulo 2 trata da
fundamentacdo tedrica do projeto e apresenta conceitos basicos. O Capitulo 3
aborda o desenvolvimento do projeto e analisa seus aspectos em geral.
Finalmente, o Capitulo 4 apresenta a conclusdo, recapitulando o que foi
apresentado ao longo dos capitulos anteriores e comentando as limitagbes do
projeto e trabalhos futuros.

2. Fundamentacgao teérica

Ao longo deste capitulo, serdo abordados os conceitos de Infraestrutura
como codigo (laC), DevOps, Criptografia, Hash, Prova de Conhecimento Zero,
OAuth 2.0 e a relagédo desses itens e 0 que ja existe nesse contexto hoje em dia.
Com isso, o objetivo sera prover a fundamentagdo tedrica necessaria para
demonstrar a relevancia desse trabalho e desenvolvé-lo de forma adequada.

2.1. Infraestrutura como cédigo (laC) e DevOps

A transformacdo digital tem revolucionado a maneira como
desenvolvemos, implantamos e gerenciamos sistemas de software. Nesse
contexto, dois conceitos fundamentais ganham destaque: Infraestrutura como
Cadigo (laC) e DevOps. Vamos explorar esses conceitos e entender como eles
estdo moldando o cenario tecnologico atual.

Infraestrutura como Cédigo (laC)

A Infraestrutura como Codigo € uma abordagem que permite tratar a
configuragado e provisionamento de recursos de infraestrutura (como servidores,
redes e bancos de dados) da mesma forma que tratamos o codigo-fonte de
nossas aplicagdes. Aqui estdo os principais pontos: (ARTAC ET AL,2017)

Automacao e Consisténcia: Com laC, descrevemos nossa infraestrutura
usando linguagens de programacgao ou formatos especificos (como YAML ou
JSON). Essa descrigao é versionada e pode ser compartilhada entre equipes.

A automagdo resultante garante que a infraestrutura seja criada e
mantida de maneira consistente.
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Reprodutibilidade: Ao usar laC, podemos criar ambientes idénticos em diferentes

estagios do ciclo de vida de uma aplicagdo (desenvolvimento, homologacéao,
produgdo). Isso elimina problemas causados por diferengcas manuais na
configuragao.

Aceitacdo: Ferramentas populares de [aC incluem o Terraform, Ansible,
CloudFormation, Azure Resource Manager e Docker que sera usada nesse
projeto.

DevOps

DevOps é uma cultura e conjunto de praticas que visa a integracao
continua entre desenvolvimento e operacdes. Aqui estdo os principais aspectos
do DevOps: (ARTAC ET AL, 2017)

Colaboragao: DevOps promove a colaboracdo entre desenvolvedores,
administradores de sistemas e equipes de operagdes. Essa colaboracdo é
essencial para acelerar o ciclo de entrega e melhorar a qualidade do software.

Automacgao: A automacdo € um pilar do DevOps. Isso inclui automacédo de
compilacao, implantacédo, testes e monitoramento. Ferramentas como Jenkins,
GitLab CICD e CircleCl sao amplamente usadas.

Entrega Continua: O objetivo é entregar software de alta qualidade de forma
rapida e confiavel. A entrega continua envolve integragdo continua, testes
automatizados e implantagéo automatizada.

Usos e Beneficios de laC e DevOps

Alguns dos usos e beneficios de integrar laC e DevOps sao: (ARTAC ET
AL, 2017)

Agilidade : 1aC e DevOps permitem que as equipes respondam rapidamente as
mudancas de requisitos e as demandas do mercado.

Escalabilidade: Com laC, dimensionar recursos € tado simples quanto alterar um
arquivo de configuragao.

Reducédo de Erros: A automacgédo reduz erros humanos e aumenta a
confiabilidade.

Eficiéncia: DevOps otimiza o fluxo de trabalho, reduzindo o tempo de
desenvolvimento e implantagéo.

A combinagao de laC e DevOps esta transformando a maneira como construimos
e mantemos sistemas, tornando-os mais ageis, escalaveis e confiaveis. A
medida que avangamos, esses conceitos continuardo a moldar o futuro da
tecnologia.



2.1.1. laC Declarativa (.DockerFile)

A Infraestrutura como Codigo (laC) € uma abordagem que permite
automatizar a criagdo, configuracdo e gerenciamento de recursos de
infraestrutura por meio de cddigo. Nesse contexto, 0 uso de uma abordagem
declarativa é fundamental para descrever o estado desejado da infraestrutura, em
vez de especificar passos detalhados para alcanca-lo. Um dos elementos-chave
da laC é o Dockerfile, que desempenha um papel crucial na criagdo e
implantagdo de contéineres. (ARTAC ET AL, 2017)

Conceitos da Infraestrutura como Cédigo Declarativa

Declaratividade : A abordagem declarativa se concentra no "o qué" em vez do
"como". Em vez de instrucbes detalhadas, descrevemos o estado desejado da
infraestrutura. Isso permite que as ferramentas de [aC determinem
automaticamente como alcancgar esse estado.

Reprodutibilidade: Com a laC declarativa, podemos criar e recriar ambientes
consistentes. O cddigo descreve exatamente o que deve ser provisionado,
evitando discrepancias entre ambientes de desenvolvimento, teste e producéo.

Versionamento: O cédigo da infraestrutura pode ser versionado e controlado
usando sistemas como Git. Isso facilita o rastreamento de alteragdes,
colaboracgao e reversao.

Dockerfile e Contéineres

O Dockerfile € um arquivo de texto que define como construir uma
imagem de contéiner. Aqui estdo os principais conceitos relacionados:
(ANDERSON ET AL,2015)

Imagem Docker: Uma imagem € uma representagao estatica de um ambiente de
execucao. O Dockerfile descreve os passos para criar essa imagem, incluindo a
instalacado de dependéncias, configuragdes e aplicativos.

Contéiner: Um contéiner € uma instancia em execu¢ao de uma imagem. Ele é
isolado, leve e portatil. Os contéineres permitem empacotar aplicativos e suas
dependéncias, garantindo consisténcia em diferentes ambientes.

Uso Pratico

Dockerfile: No Dockerfile, descrevemos o0s comandos para construir uma
imagem. Por exemplo, podemos especificar a base da imagem, copiar arquivos,
instalar pacotes e definir variaveis de ambiente.

Comandos Docker: Usamos comandos como ‘docker build® para criar uma
imagem a partir do Dockerfile e "docker run’ para iniciar um contéiner com base
nessa imagem.

Orquestracao: Ferramentas como o Docker Compose e o Kubernetes permitem
gerenciar varios contéineres como uma aplicagdo completa. A [aC pode
descrever a configuragao dessas ferramentas.



Beneficios

Consisténcia: O uso de laC e Dockerfile garante que todos os ambientes sejam
idénticos.

Agilidade: A automagéao acelera a implantagdo e reduz erros manuais.
Escalabilidade: A replicagcao de contéineres é simples e escalavel.

laC declarativa, combinada com o Dockerfile, oferece uma maneira
poderosa de criar, gerenciar e escalar infraestruturas de forma eficiente e
confiavel. Ao adotar essas praticas, os desenvolvedores podem focar mais na
I6gica de aplicacdo e menos na configuracdo manual de servidores e ambientes.

2.1.2. laC Imperativa (.Yaml)

A Infraestrutura como Coddigo (laC) revolucionou a forma como
provisionamos e gerenciamos ambientes de TI, substituindo processos manuais
por scripts automatizados. Entre as abordagens de laC, a Infraestrutura como
Cddigo Imperativa destaca-se por oferecer controle granular sobre a criagéo e
modificacdo de recursos, utilizando linguagens expressivas como YAML no
contexto do Docker. (BEN-KIKI ET AL, 2009)

Conceitos Fundamentais:

A laC Imperativa se diferencia pela descricdo sequencial das etapas
necessarias para alcangar o estado desejado da infraestrutura. Da mesma forma,
a laC Imperativa define cada comando a ser executado para provisionar recursos,
como criar servidores, configurar redes e instalar softwares.

Vantagens da laC Imperativa:

Controle Detalhado: Permite manipular recursos com alta granularidade, ideal
para ambientes complexos com requisitos especificos.

Flexibilidade: Facilita adaptagdes e personalizagbes de acordo com as
necessidades do projeto.

Visibilidade Aprimorada: Documenta o processo de provisionamento de forma
clara e rastreavel, facilitando a auditoria e o troubleshooting.

Repetibilidade:Garante a consisténcia na criacdo de ambientes, eliminando erros
manuais e padronizando configuragoes.

YAML no Docker: A Linguagem Ideal para laC Imperativa

O YAML (YAML Ain't Markup Language) se tornou a linguagem preferida
para definir arquivos de configuragcdo do Docker, devido a sua simplicidade,
legibilidade e expressividade. Sua estrutura em hierarquia e uso de chaves e
valores facilitam a descricdo de recursos complexos de forma organizada e
intuitiva. (BEN-KIKI ET AL, 2009)



Exemplos de Uso da laC Imperativa com YAML no Docker

Criacdo de Containers: Defina as configuragées de imagem, volumes, portas,
variaveis de ambiente e outros parametros para criar containers personalizados.

Gerenciamento de Redes: Configure redes virtuais, pontes, firewalls e regras de
roteamento para interconectar containers e servigos.

Provisionamento de Servigos: Crie e configure servicos como bancos de dados,
sistemas de mensagens e ferramentas de monitoramento.

Orquestracdo de Containers: Utilize ferramentas como Docker Compose para
orquestrar a criagao, inicializagao e interconexao de containers em um ambiente
complexo.

A laC Imperativa com YAML no Docker oferece uma poderosa ferramenta
para gerenciar infraestrutura de forma eficiente e granular. Sua flexibilidade,
controle e visibilidade a tornam ideal para projetos que exigem personalizagao e
adaptabilidade. Ao dominar essa abordagem, os profissionais de Tl podem
automatizar tarefas complexas, reduzir erros e provisionar ambientes de forma
rapida e confiavel.

2.1.3. Docker, containers e suas vantagens

A virtualizacdo de software se tornou uma ferramenta essencial para
desenvolvedores e operadores de TI, possibilitando a execugdo de multiplos
ambientes isolados em um unico sistema fisico. Entre as diversas tecnologias de
virtualizacdo, o Docker e seus containers se destacam por sua leveza, eficiéncia
e portabilidade, revolucionando a maneira como os aplicativos sédo criados,
implantados e gerenciados. (ANDERSON ET AL,2015)

Conceitos Fundamentais

Containers: Sao unidades de software autossuficientes que encapsulam um
aplicativo, seu cddigo, bibliotecas, dependéncias e configuragdes, isolando-o do
ambiente externo. Imagine um container como um contéiner fisico que transporta
tudo o que um aplicativo precisa para funcionar, sem a necessidade de modificar
o sistema operacional da maquina host.

Imagens Docker: S&do modelos reutilizaveis que servem como base para a
criacdo de containers. Elas contém as instrucoes e 0s recursos necessarios para
executar um aplicativo especiffico, incluindo o sistema operacional, bibliotecas e
configuragdes. Pense em uma imagem Docker como um plano detalhado para a
construcdo de um container.

Docker Engine: E a plataforma central do Docker, responsavel pela criacéo,
execucao e gerenciamento de containers. Ele funciona como um orquestrador,
traduzindo as instrugdes das imagens Docker em containers ativos e gerenciando
Seus recursos.
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A grande vantagem deste projeto é a sua portabilidade e facilidade de

configuragdo, por intermédio do Docker. Essa plataforma de instituir o acesso e
uma permissdo a outros desenvolvedores que tenham a capacidade de dar
prosseguimento ao projeto ou configura-lo em um ambiente de desenvolvimento
com facilidade. Também é considerado uma chave facilitadora quando se trata de
configuragdo, manutencdo e disponibilidade do sistema, bem como a
colaboracgao de outros desenvolvedores.

Para isso, € implementado um exemplo de aplicagdo que demonstra o
uso do plugin para a criagao de discos cifrados. Esta aplicagdo serve como um
exemplo pratico da funcionalidade e eficiéncia do plugin proposto.

Espera-se que seja de grande utilidade para a comunidade de
desenvolvedores e entusiastas da seguranca de dados, fornecendo uma
ferramenta valiosa para o armazenamento seguro de arquivos em nuvem., sendo
as caracteristicas inumeras vantagens sao, quando na ocasido de sua
implementagdo uma caracteristica itemizada € a

Portabilidade entre diferentes plataformas -Isolamento de recursos. -Eficiéncia e
leveza comparado a maquinas virtuais tradicionais. —Facilidade de integracao e
entrega continua.

Agilidade: O Docker permite que os desenvolvedores trabalhem com agilidade,
pois facilita a criagao, teste e remocgao de aplicagdes de forma isolada.
Escalabilidade: Com o Docker, é possivel escalar facilmente suas aplicagdes,
pois ele permite que vocé crie e gerencie multiplos contéineres de forma
eficiente.

Portabilidade: Os containers Docker podem ser movidos facilmente entre
diferentes ambientes, garantindo que a aplicagao funcione da mesma maneira
em todos eles.

Isolamento: Cada container Docker funciona de forma isolada, o que significa que
eles nao interferem uns com os outros. Isso é especialmente Uutil quando vocé esta
trabalhando com micro servigos.

Controle do processo de DevOps: O Docker permite um controle mais efetivo de
todo o processo de DevOps, facilitando a integragcao continua e a entrega
continua.

Reducédo de custos: O Docker pode ajudar a reduzir os custos de licengas de
software, pois utiliza menos instdncias do sistema operacional para suas cargas
de trabalho.

Alta disponibilidade: O Docker permite que vocé crie aplicagcdes altamente
disponiveis, pois facilita a replicacdo e o balanceamento de carga entre os
contéineres.

Deployment automatizado: O Docker facilita o deployment automatizado de
aplicacgoes, tornando o processo mais eficiente € menos propenso a erros.
Ambientes Semelhantes: Uma vez que sua aplicagéo seja transformada em uma
imagem Docker, ela pode ser instanciada como contéiner em qualquer ambiente
que desejar. Isso significa que podera utilizar sua aplicagdo no notebook do
desenvolvedor da mesma forma que seria executada no servidor de produgao.
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Aplicagdo como Pacote Completo: Utilizando as imagens Docker é possivel
empacotar toda sua aplicacdo e dependéncias, facilitando a distribuicdo, pois
Nao sera mais necessario enviar uma extensa documentagao explicando como
configurar a infraestrutura necessaria para permitir a execugao.

Atualizacdo Simplificada: A estrutura de camadas do Docker viabiliza que, em
caso de mudanga, apenas a parte modificada seja transferida e assim o
ambiente pode ser alterado de forma mais rapida e simples.

Leveza e Manutengéo Simplificada: Com o Docker, o desenvolvedor ganha
em portabilidade e leveza, além de uma manutencdo mais simplificada, pois fica
sobre 0 SO do servidor.

Desenvolvimento Agil: Ele facilita e simplifica a aplicacdo da metodologia
DevOps e facilita o desenvolvimento agil.

Portanto indica-se por estas razdes citadas anteriormente, a utilizacdo e
a implementagcao que o uso do Docker facilita todos os passos e rotinas de
execugao.

O primeiro ponto a considerar quando se pensa em projetos, quer sejam
individuais ou coletivos em uma aplicacdo baseada em classes €, sem duvida, o
carater a qualquer pratica e intervencao.

A solucao criada, Docker opera em uma arquitetura cliente-servidor.

Segundo Chung et al (2016,p.52), o cliente Docker se comunica com o
daemon Docker, que € responsavel por construir, executar e distribuir os
containers Docker. O cliente e o daemon Docker podem operar nho mesmo
sistema, ou vocé pode conectar um cliente Docker a um daemon Docker remoto.
O daemon Docker (dockerd) ou servidor € responsavel por todas as agdes
relacionadas aos contéineres. O daemon recebe os comandos do cliente Docker
por meio da CLI ou da API REST. O cliente Docker pode estar no mesmo host
gue um daemon ou presente em qualquer outro host.

Conforme Chung et al(2016,p.53), doravante os containers Docker sao
executados em cima do sistema operacional host e compartiham o mesmo
kernel do sistema operacional.

Cada container Docker funciona como um processo isolado no sistema
operacional host.(CHUNG, ET AL, 2016,P.53)

Usabilidade-Arquitetura-Estrutura

Ainda nas definicbes de Chung et al(2016, p.53), sua estrutura se divide
nos principais componentes:

Imagens Docker: Sdo a base dos containers Docker. Uma imagem Docker é um
modelo imutavel que contéem um instantaneo de um aplicativo e todas as
dependéncias necessarias para executar esse aplicativo. Quando um contéiner
Docker ¢é iniciado, ele é criado a partir de uma imagem Docker.Os containers
Docker podem ser iniciados, parados, movidos e excluidos. Cada contéiner é
isolado e seguro.
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Dockerfiles: Sao scripts que contém uma série de instrucdes para construir uma

imagem Docker. Cada instrugdo em um Dockerfile cria uma nova camada na
imagem. lIsso inclui instrugbes para instalar dependéncias, copiar arquivos de
origem, configurar variaveis de ambiente e assim por diante.

Docker Compose: E uma ferramenta que permite definir e gerenciar aplicativos
Docker de varios contéineres. Com o Docker Compose, vocé pode usar um
arquivo YAML para definir os servigcos do seu aplicativo e as dependéncias entre
eles. Em seguida, com um unico comando, vocé pode criar e iniciar todos os
servigos a partir de suas configuragdes.

Este topico em assunto contempla as especificidades
2.2. Criptografia e Hash

Em um mundo cada vez mais digital, a segurang¢a da informacgao se torna
um tema crucial. Com o crescente volume de dados armazenados e transmitidos
eletronicamente, proteger esses dados contra acessos ndo autorizados,
modificacbes ou interceptagdes € fundamental para garantir a privacidade,
confidencialidade e integridade. A criptografia e as fungées hash séo ferramentas
essenciais para essa tarefa, oferecendo diferentes niveis de protegdo para
diversos tipos de dados.

Criptografia: Transformando Dados em Segredos

A criptografia é a técnica de transformar dados legiveis em um formato
indecifravel, conhecido como texto cifrado, utilizando algoritmos matematicos
complexos. Essa transformacédo torna os dados ininteligiveis para qualquer
pessoa que nao possua a chave secreta para decifra-los. A criptografia garante a
confidencialidade dos dados, protegendo-os contra espionagem e roubo, e é
utilizada em diversas areas, como:

Seguranga da Comunicagao: Protege a comunicacdo em redes de dados contra
interceptacao e escuta.

Armazenamento Seguro: Criptografa dados armazenados em discos rigidos,
pendrives e servicos de armazenamento em nuvem, protegendo-os contra
acessos nao autorizados.

Transagdes Eletronicas: Garante a seguranga de transagdes financeiras online,
como compras com cartdo de crédito e transferéncias bancarias.

Funcgoes Hash: Verificando a Integridade dos Dado

As fungdes hash, também conhecidas como fungcbes de resumo de
mensagem, sdo algoritmos matematicos que transformam qualquer tipo de dado
em um valor fixo de tamanho, chamado de hash ou digestao (digest). Esse valor
unico representa o conteudo original dos dados e possui a propriedade crucial de
ser extremamente sensivel a qualquer alteragao nos dados. Ou seja, se os dados
forem modificados, por menor que seja a alteragdo, o hash sera completamente
diferente. As fungdes hash sao utilizadas para:
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Verificagdo de Integridade: Garantem que os dados nao foram corrompidos

durante a transmissao ou armazenamento, detectando qualquer modificagéo nao
autorizada.

Deteccdo de Duplicatas: Permitem identificar arquivos duplicados, mesmo que
tenham sido renomeados ou modificados de forma leve.

Validacdo de Senhas: Armazenam hashes de senhas em vez das senhas em si,
protegendo-as contra roubo e revelagao.

Diferengas Essenciais entre Criptografia e Hash

A criptografia visa ocultar o conteudo dos dados, enquanto as fungbes
hash visam verificar a integridade dos dados. Suas caracteristicas sao:

Reversibilidade: A criptografia € um processo reversivel, com a chave secreta
permitindo a recuperacao dos dados originais. As funcdes hash sao irreversiveis,
nao sendo possivel gerar os dados originais a partir do hash.

Tamanho do Resultado: A criptografia gera um texto cifrado com tamanho
variavel, enquanto as fungdes hash geram um valor fixo de tamanho, independente
do tamanho dos dados originais.

Aplicagdes Conjuntas de Criptografia e Hash

A criptografia e as fungées hash podem ser utilizadas em conjunto para
oferecer um nivel ainda maior de seguranga. Por exemplo, um arquivo pode ser
criptografado e, em seguida, ter seu hash calculado. Ao receber o arquivo
criptografado, o destinatario pode decifra-lo e calcular o hash novamente. Se o
hash calculado coincidir com o hash original, isso garante que o arquivo nio foi
corrompido durante a transmissao ou armazenamento.

A criptografia e as fungbes hash sdo ferramentas essenciais para
garantir a seguranca da informacdao na era digital. A criptografia protege a
confidencialidade dos dados, enquanto as fungbes hash garantem sua
integridade. Ao compreender e utilizar essas ferramentas de forma adequada, é
possivel proteger dados sensiveis contra diversos tipos de ameagas,
assegurando a privacidade, confidencialidade e confiabilidade da informacgao.

Pilares da Seguranca da Informacéao
Confidencialidade: Protegendo Segredos

A confidencialidade garante que a informacao seja acessivel apenas a
individuos, entidades ou processos autorizados. Ela visa impedir que dados
confidenciais, como informagdes pessoais, financeiras ou estratégicas, sejam
divulgados ou acessados por pessoas ndo autorizadas. Isso é alcangado atraves
de medidas como controle de acesso, criptografia e segregacéo de dados.

Integridade: Assegurando a Veracidade da Informacéao
A Integridade garante que a informacdo esteja completa, precisa e

consistente, e que ndo tenha sido corrompida ou modificada de forma nio
autorizada.
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Isso significa que os dados devem refletir a realidade de forma auténtica

e confiavel. A protecdo da integridade € alcangada através de medidas como
controle de alteracdes, autenticagcao de dados e backups.

Disponibilidade: Garantindo o Acesso a Informacéao

A Disponibilidade garante que a informacdo esteja acessivel aos
usuarios autorizados no momento em que precisam. Isso significa que os
sistemas e dados devem estar funcionando corretamente e sem interrupcdes. A
protecdo da disponibilidade é alcangada através de medidas como redundancia
de infraestrutura, planos de recuperagao de desastres e protecéo contra ataques
cibernéticos.

Autenticidade: Validando ldentidades e Origens

A Autenticidade garante que a origem da informacao seja verificavel e
gque 0s usuarios ou sistemas que a acessam sejam quem dizem ser. Isso significa
que a informagao deve ter uma fonte confiavel e que os usuarios sejam
autenticados antes de acessar os dados. A protecdo da autenticidade é
alcancada através de medidas como autenticagao de usuarios, assinatura digital
e verificagdo de origem da informacgéo.

Ampliando a Seguranga da Informagao

Embora os Quatro Pilares sejam a base fundamental da seguranga da
informagao, outros elementos também desempenham um papel crucial na
protecao de dados e sistemas. Entre eles, podemos destacar:

Nao Repudio: Garante que um individuo ou sistema ndo possa negar ter realizado
uma acgao ou enviando uma mensagem.

Privacidade: Protege a privacidade dos individuos, garantindo que seus dados
pessoais sejam coletados, utilizados e armazenados de forma ética e
responsavel.

Utilidade: Garante que a informacao seja Util e relevante para o propdésito a que
se destina.

Confiabilidade: Garante que a informacgao seja confiavel e de boa qualidade.

2.21. Criptografia Simétrica

A criptografia surge como ferramenta essencial para proteger dados
confidenciais, como senhas, informagdes financeiras e comunicagdes privadas.
Entre as diversas técnicas de criptografia, a criptografia simétrica se destaca por
sua simplicidade, eficiéncia e ampla aplicabilidade.
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Funcionamento da Criptografia Simétrica

A criptografia simétrica, também conhecida como criptografia de chave
secreta, utiliza uma unica chave secreta para criptografar e descriptografar
dados.

Essa chave deve ser compartihada entre o remetente e o destinatario da
mensagem, e precisa ser mantida em sigilo absoluto para garantir a seguranga
da comunicagao.

No processo de criptografia, o remetente utiliza a chave secreta para
transformar o texto original (chamado de plaintext) em um texto cifrado
(ciphertext), que se torna ilegivel para qualquer pessoa que ndo possua a chave.
Ao receber o ciphertext, o destinatario utiliza a mesma chave secreta para
reverter o processo, transformando o ciphertext de volta no plaintext original.

Tamanho do Texto Cifrado

A seguranga da criptografia simétrica reside na confidencialidade da
chave secreta. Se um invasor conseguir obter a chave, ele podera ler todas as
mensagens criptografadas com ela. Por isso, € fundamental que a chave seja
mantida em sigilo e protegida contra acessos n&o autorizados.

O tamanho do texto cifrado geralmente € maior que o tamanho do
plaintext original. Isso ocorre porque o processo de criptografia adiciona
informagdes redundantes ao texto para torna-lo ilegivel. No entanto, o aumento do
tamanho é geralmente pequeno e imperceptivel para a maioria das aplicagdes.

Custo Computacional e Eficiéncia

A criptografia simétrica é considerada uma técnica eficiente do ponto de
vista computacional. Os algoritmos utilizados para criptografar e descriptografar
dados geralmente sdo rapidos e podem ser facilmente implementados em
hardware e software.

A criptografia simétrica se diferencia da criptografia assimétrica, que
utiliza um par de chaves: uma chave publica para criptografar e uma chave
privada para descriptografar. A principal vantagem da criptografia simétrica € sua
simplicidade e eficiéncia, enquanto a criptografia assimétrica oferece maior
seguranga para a distribuicdo da chave publica, que pode ser compartilhada
livremente.

2.2.2. Criptografia Assimétrica

Ao contrario da criptografia simétrica, que utiliza uma unica chave secreta
para criptografar e descriptografar dados, a criptografia assimétrica utiliza um par
de chaves matematicamente relacionadas: uma chave publica e uma chave
privada. A chave publica pode ser compartilhada livremente com qualquer
pessoa, enquanto a chave privada deve ser mantida em sigilo absoluto pelo
proprietario.
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No processo de criptografia, o remetente utiliza a chave publica do

destinatario para transformar o texto original (plaintext) em um texto cifrado
(ciphertext). Como a chave publica € de conhecimento publico, qualquer pessoa
pode criptografar uma mensagem para o destinatario. No entanto, apenas o
destinatario, que possui a chave privada correspondente, pode descriptografar a
mensagem e recuperar o plaintext original.

Seguranca e Vantagens

A seguranga da criptografia assimétrica reside na dificuldade
computacional de obter a chave privada a partir da chave publica. Mesmo que a
chave publica seja de conhecimento publico, & praticamente impossivel para um
invasor, utiizando métodos matematicos conhecidos, derivar a chave privada
correspondente. Isso garante que apenas o proprietario legitimo da chave privada
possa descriptografar as mensagens.

A criptografia assimétrica oferece diversas vantagens em relagdo a
criptografia simétrica:

Distribuicdo de Chaves Segura: A chave publica pode ser compartilhada
livremente, sem a necessidade de um canal de comunicag&o seguro para a troca
de chaves. Isso facilita a comunicagdo segura entre pessoas que nunca se
conheceram antes.

Autenticacdo de Identidade: A chave publica pode ser utilizada para assinar
digitalmente mensagens e documentos, garantindo a autenticidade da origem e a
integridade da informacéo.

Nao Repudio: A assinatura digital garante que o signatario ndo possa negar ter
assinado uma mensagem ou documento.

Custo Computacional

A criptografia assimétrica € geralmente mais lenta do que a criptografia
simétrica, devido a complexidade dos algoritmos matematicos utilizados. No
entanto, essa diferenca de desempenho geralmente ndo € um problema para a
maioria das aplicagdes, pois a criptografia é realizada apenas algumas vezes,
Ccomo no inicio de uma comunicagao segura ou na assinatura de um documento.

A criptografia assimétrica € uma ferramenta poderosa para garantir a
seguranga da informacdo em um mundo digital cada vez mais conectado. Sua
capacidade de distribuir chaves de forma segura, autenticar identidades e
proteger a confidencialidade da comunicagdo a torna essencial para diversas
aplicagdes criticas. Apesar do custo computacional ser um pouco mais alto do
que na criptografia simétrica, essa desvantagem é compensada pelos seus
beneficios em termos de seguranga e flexibilidade.
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2.2.3. Hash Criptografico

O SHA-256 (Secure Hash Algorithm 256) é uma fungao hash criptografica
desenvolvida pela Agéncia Nacional de Padrbes e Tecnologia dos Estados
Unidos (NIST). Ela faz parte da familia SHA-2 de fungbes hash, reconhecida por
sua robustez e seguranga contra ataques criptograficos.

Funcionamento do SHA-256

O SHA-256 funciona como uma "impressao digital" para dados digitais.
Ele recebe um conjunto de dados de entrada, de qualquer tamanho, e gera um
valor de hash fixo de 256 bits, também conhecido como digestdo ou resumo do
hash. Esse valor de hash é unico para cada conjunto de dados de entrada,
mesmo que sejam modificados apenas ligeiramente.

Propriedades Essenciais do SHA-256

Colisdo: E extremamente improvavel que dois conjuntos de dados diferentes
gerem o mesmo valor de hash SHA-256.

Pré Imagem: E computacionalmente inviavel encontrar um conjunto de dados que
gere um valor de hash SHA-256 especifico.

Seguranca contra segunda pré-imagem: E computacionalmente inviavel encontrar
um segundo conjunto de dados que gere o mesmo valor de hash SHA-256 de um
conjunto de dados original, mesmo que o conjunto original seja conhecido.

O SHA-256 é uma funcdo hash criptografica robusta e confiavel que
desempenha um papel crucial na seguranga da informagao na era digital. Sua
capacidade de garantir a integridade, autenticidade e confiabilidade dos dados o
torna uma ferramenta essencial para proteger informagdes confidenciais, prevenir
fraudes e garantir a confiabilidade de transagdes online. A medida que a
quantidade de dados digitais cresce exponencialmente, o SHA-256 continuara a
ser uma ferramenta fundamental para proteger a seguranca da informagao em um
mundo cada vez mais conectado.

2.2.4. Assinatura Digital

A assinatura digital com chave publica e privada utiliza os principios da
criptografia assimétrica para criar uma assinatura eletrénica que vincula um
documento digital ao seu signatario. O processo envolve as seguintes etapas:

Calculo do Hash: O documento digital é transformado em um valor de hash unico
utilizando uma fungdo hash criptografica, como SHA-256.

Criptografia do Hash: O valor de hash é criptografado com a chave privada do
signatario.

Assinatura Digital: A assinatura digital € composta pelo valor de hash
criptografado e pela chave publica do signatario.
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Verificacdo da Assinatura: O destinatario do documento utiliza a chave publica do

signatario para descriptografar o valor de hash e recalcular o hash do documento
original. Se os hashes coincidirem, a assinatura digital é valida e o documento
nao foi alterado.

Vantagens da Assinatura Digital

A assinatura digital com chave publica e privada oferece diversas
vantagens em relacdo aos métodos tradicionais de assinatura em papel:

Autenticidade: Garante que o documento foi assinado por quem alega ser o
signatario, impedindo falsificagbes e repudio.

Integridade: Garante que o documento nado foi alterado apds a assinatura,
protegendo contra fraudes e manipulagées.

Nao Repudio: O signatario ndo pode negar ter assinado o documento, pois a
assinatura digital € uma prova criptografica incontestavel.

Eficiéncia: Elimina a necessidade de papel fisico, assinaturas manuscritas e
processos manuais de autenticagdo, otimizando o tempo e os custos das
transacoes.

Seguranga: Utiliza criptografia robusta para proteger a assinatura digital contra
falsificacdes e interceptagoes.

Seguranca e Gerenciamento das Chaves

A seguranca da assinatura digital depende da confidencialidade da
chave privada do signatario. Se a chave privada for perdida ou roubada, um
invasor podera criar assinaturas digitais falsas em nome do signatario. Por isso,
é fundamental que a chave privada seja armazenada de forma segura em um
dispositivo criptografado.

A assinatura digital com chave publica e privada € uma ferramenta
essencial para garantir a autenticidade e a integridade dos dados digitais na era
digital. Com a crescente adogcdo de transagdes online e a necessidade de
garantir a seguranga da informacdo, a assinatura digital continuara a
desempenhar um papel fundamental na construgdo de um ambiente digital mais
confiavel e seguro.

2.3. Prova de Conhecimento Zero

As provas de conhecimento zero (ZKPs) sdo uma familia de protocolos
criptograficos que permitem que uma parte (denominada o provador) produza
provas de conhecimento para um conjunto de valores chamados valores
testemunhais. Estas provas permitem que o provador prove o conhecimento dos
valores testemunha a outra parte (denominada o verificador) sem revelar
infformacdes adicionais sobre os préprios valores. Esse mecanismo se estende
naturalmente a integridade computacional, ou seja, a garantia de que uma
determinada computacao foi realizada corretamente e honestamente.
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Prova de conhecimento zero nao interativa - zkSNARKSs

ZK significa "zero knowledge" (conhecimento zero). Permite que um
verificador verifique que uma prova feita por um provador é valida, sem aprender
nada sobre as informagdes especificas na prova. Essa caracteristica garante um
alto nivel de privacidade, permitindo que informacdes sensiveis permanegam
ocultas, ao mesmo tempo em que fornecem prova suficiente de sua legitimidade.

S significa "sucinto". Isso significa que o tamanho da prova deve ser relativamente
pequeno. Geralmente, essas provas tém apenas algumas centenas de bytes de
comprimento, permitindo uma verificagdo extremamente rapida em apenas
alguns milissegundos.

N significa "ndo interativo". Essa propriedade € a mais importante dos
zkSNARKs. Uma prova nao interativa significa que ela pode ser gerada sem
qualquer interagao do verificador. Uma vez criada, a prova pode ser enviada a um
verificador, que pode confirmar ou refutar a prova. A falta de interagdo permite
que a prova seja publicamente verificada por qualquer pessoa, sem a
necessidade de comunicagdo com o provador original.

AR significa "argumento (de)" e acompanha a préxima letra.

Vantagens das ZKPs

Privacidade : As ZKPs permitem que as partes provem fatos sem revelar
infformacdes confidenciais. Isso & crucial para transagdes em criptomoedas e

outras aplicagcdes onde a privacidade € essencial.

Eficiéncia : As provas sao pequenas e a verificagdo € rapida, tornando-as
adequadas para sistemas em tempo real.

Seguranga : Aumentam a seguranga sem comprometer a integridade das
transacdes.

Desvantagens das ZKPs:

Computacao Intensiva: A geracdo de provas pode ser computacionalmente
custosa.

Confianga no Setup Inicial: A confianga no setup inicial (geragdo dos parametros)
é fundamental.

Aplicagdoes em Cofres Digitais

Em um cofre digital, as ZKPs podem ser usadas para garantir a
privacidade dos arquivos armazenados. O usuario pode provar que possui
acesso a determinados arquivos sem revelar quais sdo esses arquivos. Isso
permite que os dados permanegam seguros e confidenciais, mesmo quando
armazenados em um ambiente compartilhado.
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As provas de conhecimento zero sdo uma ferramenta poderosa para

melhorar a privacidade, seguranca e eficiéncia em sistemas criptograficos.
Embora apresentem desafios, seu potencial € promissor para proteger
informagdes sensiveis e garantir a confidencialidade em ambientes digitais.

2.4. OAuth - Autorizagao Simplificada para Aplicagcoes Modernas

O OAuth 2.0 € um padrdo de autorizagdo online que permite que um
aplicativo acesse recursos de outros aplicativos em nome de um usuario. Vamos
explorar o que € o OAuth 2.0, como funciona e por que é essencial para a
seguranga e integracao de sistemas. (HARDT ET AL,2012)

O protocolo define como os aplicativos podem obter acesso autorizado a
recursos protegidos em nome de um usuario. Ele foi projetado para ser simples,
seguro e flexivel, permitindo que aplicativos se autentiquem e obtenham
permissdes para acessar dados ou executar agcdes em servigos externos.

Funcionamento

1 - Usuario Autentica o Aplicativo : Quando um usuario deseja usar um aplicativo
que requer acesso a um servigo externo (como fazer login com o Google ou usar
recursos do Facebook), o aplicativo redireciona o usuario para o provedor de
autenticacao (por exemplo, o Google).

2 - Autorizagao do Usuario : O provedor de autenticagao solicita ao usuario que
conceda permissao ao aplicativo para acessar seus dados ou executar agoes em
seu nome. Isso é feito por meio de telas de autorizagao.

3 - Obtencao do Token de Acesso : Se o usuario conceder permissao, o provedor
de autenticagdo gera um token de acesso e o envia de volta ao aplicativo. Esse
token é usado pelo aplicativo para acessar os recursos protegidos.

4 - Acesso aos Recursos : O aplicativo usa o token de acesso para fazer
chamadas aos servicos externos em nome do usuario. O provedor de recursos
(por exemplo, o Google ou o Facebook) verifica o token e permite ou nega o
acesso.

Caracteristicas Importantes do OAuth2

Seguranga: O OAuth 2.0 permite que aplicativos acessem recursos sem expor as
credenciais do usuario. Os tokens de acesso sao temporarios e podem ser
revogados a qualquer momento.

Integragcdo de Servicos: Com o OAuth 2.0, aplicativos podem se integrar
facilmente a servicos externos, como redes sociais, armazenamento em nuvem e
APls de terceiros.

Escopo Granular: O usuario pode conceder permissdes especfificas (escopos,
como somente leitura e/ou escrita) para cada aplicativo, controlando quais dados
o aplicativo pode acessar.
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O OAuth 2.0 é uma ferramenta poderosa para a seguranga € integragao

de aplicativos modernos. Ele permite que os desenvolvedores criem experiéncias
de usuario mais fluidas e seguras, enquanto mantém o controle sobre 0 acesso
aos dados.

2.5. Consideragoes Finais

Dada a visdo geral dos topicos que serdo usados no trabalho vistos
nesse capitulo podemos compreender o fluxo completo da aplicagdo. Onde o
usuario ira subir a aplicagdo com facilidade, ao submeter aos seus arquivos ao
cofre digital, seu binarios serdao convertidos para base64, podendo ser
manipulados como um texto plano qualquer, esse conteudo sera cifrado com uma
chave simétrica pela sua eficiéncia computacional e a chave simétrica cifrada
com uma chave assimétrica, garantindo que apenas o dono possa ver o conteudo
cifrado. O servidor manipula os dados, mas nao os conhece, se por qualquer
motivo o trafego for interceptado ou o servidor comprometido, nenhum dado sera
exposto. O usuario que for dono do arquivo podera recupera-lo sempre que
quiser.

Este trabalho tem como objetivo implementar uma Prova de Conceito de
uma aplicagao segura utilizando criptografia de forma simplificada e otimizada. A
aplicacao visa ser leve e versatil, tanto em tecnologia quanto em interface, com
protocolos de seguranga robustos e criptografia de ultima geragao.

3. Armazenamento de Dados Seguro com
Zero-Knowledge para Servigos de Nuvem Publica

3.1. Preparando o ambiente para rodar a aplicagao

Como descrito no capitulo anterior, esse projeto ira demonstrar o uso do
Armazenamento de Dados Seguro, com o objetivo de tentar facilitar o trabalho do
desenvolvedor de software, avaliando os pontos negativos
e positivos desse uso.

Este capitulo tem como objetivo apresentar e analisar as funcionalidades
da aplicacédo, com o usuario subindo a aplicagao, adicionando arquivos no cofre
digital e posteriormente resgatando eles, usando tanto o plugin para
armazenamento local quanto em nuvem publica (Google Drive).

Dessa forma, o Capitulo 3 esta organizado de forma a mostrar primeiro
0s passos que o desenvolvedor deve seguir para a correta utilizacdo do projeto
e, ao final, discutir o que foi observado durante o desenvolvimento, uso e
resultados do projeto.
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Figura 3.0 - Arquitetura da Aplicagao do Cofre Digital

3.1.1.  Preparando o ambiente Google

3.1.1.1. Criagao do servigo

Caso o desenvolvedor ndo possua uma conta na Google, € necessaria a
criagdo. Para criar uma conta na Google, € necessario acessar o enderego
https://accounts.google.com/signup, vide Figura 3.1. Nessa tela, ele devera seguir
as instrugdes que serao dadas para realizar o cadastro.

V ad

7

Criar uma conta do
Google

Insira seu nome

Nome

Sobrenome (opciohal)

Portuguss {Srasil) - Ajuda Privacidade Termos

Figura 3.1: Pagina Inicial Google (https://accounts.google.com/signup)

Apos finalizar o cadastro e a conta estar devidamente criada, o
desenvolvedor deve seguir 0s passos dessa pagina
https://developers.google.com/drive/activity/v2/quickstart/go?hl=pt-br



https://accounts.google.com/signup
https://developers.google.com/drive/activity/v2/quickstart/go?hl=pt-br
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para ativar a APl e configurar a tela de permissao, que estarei resumindo abaixo.

Caso o desenvolvedor ndo tenha uma APl e precise gera-la, basta que, logado na
sua conta Google, clique em “Ativar API’, vide figura 3.2 , na nova pagina
selecione “Criar Projeto”, vide figura 3.3, siga a instrugdes da criagdo de um novo
projeto, que nesse caso tera o nome “INF1951”, vide figura 3.4, apds a criagao
do projeto so precisaremos ativar a API, vide figura 3.5 e 3.6. Retornando a figura
3.2 selecione “Acessar a tela de permissdao OAuth” que te levara a tela de
permissdo, note que o projeto ja foi selecionado automaticamente no topo
esquerda da tela, devemos dar permissao para qualquer usuario fora da
organizagao, apos selecionar a opgao correta devemos apertar “Criar’, vide
figura 3.7, nessa tela de configuracdo de permissdes pedira o Nome da
aplicacao que pedira permissdao, devemos preencher e clicar em “Salvar e
Continuar”, vide figura 3.8, Na tela de selecéo de escopo é a parte mais delicada,
aqui definimos quais permissdes nossa API tera, € imprescindivel que tenhamos
permissdo de CRUD no google drive, entdo nessa tela clique em “Adicionar ou
Remover escopo” e na lista apresentada selecione o escopo “.../auth/drive file” que
permite “Ver, editar, criar e excluir apenas os arquivos do Google Drive que vocé
usa com este app” e a final da pagina clicar em “Salvar e Continuar”, vide figura
3.9 e 3.10, sendo necessario apenas seguir clicando em “Salvar e Continuar” pois
as tela seguintes sao sobre testes 0 que ndo abordado neste projeto. Feito isso,
temos nossa APl ativada e sua tela de permissao para qualquer usuario que

r
~
J Google Workspace Inicio Geogle Drive Todos os produtos ~ Mais ~ Q, Pesquisa @ Portugués .. ~

= LK Ativar a APl

IS muuviy e

Antes de usar as APIs do Google, & preciso ativa-las em um projeto do Google Cloud. E possivel ativaruma ou
Yisao gera B . .

mais APIs em um unico projeto do Google Cloud
Modelo de dados

Fazer solic'tagbes « No console do Google Cloud, ative a AP| Google Drive Activity.

Migrar da v1
~ Guias de infcio répido Ativar a AP

JavaScript
Goog'e Apps Script
Go

Configurar a tela de permissdo QAuth

Java Se vocé estiver usando um novo projeto do Google Cloud para concluir este guia de inicio rapido, configure a tela
Node js de permissdo OAuth e adicione-se como usudrio de teste. Se vocé j& concluiu essa etapa para seu projeto do
Python Cloud, pule para a proxima se¢é@o
I » Configurar o app
» Resolver problemas 1. No console do Google Cloud, acesse Menu = > APIs e servigos > Tela de permissao OAuth
Acessar a tela de permissdo OAuth
API Drive Labels
Visgo gera 2. Em Tipo de usudrio, selecione Interno e clique em Criar

Ciclo de vida dos rétulos
< 3. Preencha o formulério de registro do app e cliqgue em Salvar e continuar

4 Dar enananta A nnasival miilar a adirfa de sarnnne a nlinar sm Qalvar a aantinuar Na fiitiira mianda varéd

Figura 3.2: Pagina Inicial do Google WorkSpace
(https://developers.google.com/drive/activity/v2/quickstart/go?hl=pt-br)
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= Go gle Cloud Selec’one um projete ¥ Pesquise (/) recursos, documentos, produtos e muito mais

Qpesaisa | T B 0 @ : @

Ativar o assistente de APls

[i] Para visualizar esta paging, selecione um projeto.

CRIAR PROJETO

Figura 3.3: Pagina de projetos do Google Cloud
(https://console.cloud.google.com/projectselector2/apis/enableflow?apiid=driveact
ivity.googleapis.com&hl=pt-br&supportedpurview=project)

= Go gle Cloud ‘ Pesquise (/) recursos, decumentos, produtos e muito mais

Menu de navegagéo

A Voce tem 12 projects restantes na suz cota. Solicite um aumento ou
exclua projetos. Saiba mais [4

MANAGE QUOTAS (2

Nome do projeto *

INF1951 (7]

D do projeto: inf1957. Nao é possivel mudar depois. EDITAR

Local *
B Sem organizagio PROCURAR

Pasta ol organizagdo pai

m CANCELAR

Qe @B 0O @

Figura 3.4: Pagina criagéo dé projetos do Google Cloud

= Google Cloud

Ativar acesso a API

o Confirmar projeto As mudangas vao ser feitas no projeto "inf1951". Se esse nao for o projeto que vocé
quer usar, selec’one ou crie outro com o seletor acima.

e Ativar API
PROXIMO

Figura 3.5: Pagina criagao da API

e INF1951 w Pesquise (/) recursos, documentos, produtos e muito mais

Q Pesquisa #E A @ ¢ 0
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= Go gle Cloud ° INF1851 v Pesquise (/) recursos, documentos, produtos e muito mais Q Pesquisa ﬁ' 9} D @ : Q
Ativar acesso a API

o Confirmar projeto Vocé esté prestes a ativar "Drive Activity API'.

© Ativar API ATIVAR

Figura 3.6: Pagina Ativagao da API

Google Cloud 2 INF1951 Pesquise (/) recursos, documentos, produtos e muito mais Q_ Pesquisa i = @ @ @
API APIs e servigcos a OAuth consent screen <l
G+ APIs e servigos ativados Choose how you want to configure and register your app, including your

target users. You can only associate one app with your project
ii  PBiblioteca

o+ Gredenciais User Type
O Internal @

Tela de permisséo OAuth

Only available to users within your organization. You will not need to
Se  Contratos de uso de pagina submit your app for verification. Learn more about user type 4

@ External @
Available to any test user with a Google Account. Your app will start in
testing mode and will only be available to users you add to the list of

test users. Once your app is ready to push to production, you may
need to verify your app. Learn more about user type @

Let us know what you think about our OAUth experience

Figura 3.7: Pagina criagao da Tela de Permissao



Google Cloud
APIs e servigos

APIs & servigos ativados
Biblioteca

Credencials

Tela de permiss@o OAuth

Contratos de uso de pagina

Figura 3.8: Pagina configuragéo de informacao da Tela de Permisséo

20 INF1957 ¥ ‘ Pesquise (/) recursos, documentos, produtos e muito mais

'

Edit app registration

@ oOAuth consentscreen — @) Escopos — @) Testusers —

© summary

Informagdes do app

Essas informacoes séo ex’bidas na tela de consentimento. Elas informam aos
usugrios finais quem & vocé e como entrar em contato.

Nome do app *
Aplicativo GRUD de ING1951

@ nome do aplicalivo que precisa da permissao

E-mail para suporte do usuério * -

Para que os usudries entrem em contate
mais (2

speito do consentimento. Saiba

Logotipo do app

Este é seu logotipo. Ele ajuda as pessoas a reconhecerem o app e aparece em
destague na tela de permissio OAuth,

Depa's de fazer upload de um logotipo, seré necessario enviar o app para verificagéo,
2 menos que este/a configurado para uso interno ou tenha o status de publicacéo
Teste". Saiba mais[2

Argquive de logotipo a fazer upioad PROCURAR

uma imagem d

nhecerem seu apy

a1é 1 MB na tela de permi
0s formatos de imagem
Ihor resuftado, o5 logotipos p

garantic
pper 120 px.

Dominio do app

Para proteger vocé e seus usuérios, 0 Google permite apenas os apps que utilizam o
OAuth a usar os dominios autorizados. As informacaes a seguir serdo exibidas aos
seus usuarios na tela de consentimento.

Pégina inicial do aplicativo

usuds

s um link para sua pagina inicial

Link dz Pol'tica de Privacidade do aplicativa

¥o a0s usudrios um link para sua Polflica de Frivacidade piiblica

Link dos Termos de Servigo do aplicativo

Fomega aos usudrios um link para

Termos de Servigo pib

Dominios autorizados @

iimento ou na configuragéo do
ar pe

o autorizados. Saiba mais 4 sobre o limite de dor

iente OAuth, ele
le Search

Quando um dominic & usado na tela de conser
: o,

rére

verificago, ace

se os dominics es

+ ADICIONAR DOMINIO

Dados de contato do desenvolvedor

Enderegos de e-mail *

© Google usa esses enderecos de e-mail para notificar v bre todas as allers

projete

s o

SALVAR E CONTINUAR CANCELAR

Q Pesquisa ﬁ' = @ ®@ 0

Saiba mais >l
How is this info presented to users?
This is the consent screen that users see

G signin with Google

[App Name] wants access
to your Google Account

eSeleck what [App Name] can access

0

L J

?Make sure you trust [App Name] ]
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X Atualize os escopos selecionados

@  Somente os escopos para as APIs ativades estéo lstados abaixo. Para adicioner um escopo ausente
esta tela, encontre e ative a API na biblioteca de APIs do Google ou use  czixa de texto "escopos
colados’ abaixo. Atualize 2 pagina para ver as novas APIs que vocé ativou na Biblioteca.

= Fitro @EEX® Insira o nome ou o valor da propriedade X @

B A Escopo. Descrigéo voltada para o usurio

O Googe ./auth/docs Ver, editar, criar e exclu'r todos 0s seus arquivos do Google
Drive API Drive

O Googe _./auth/drive Ver, editar, criar e exclu'r todos os seus arquivos do Google
Drive API Drive

O Googe ./auth/drive Ver, criar e excluir os proprios dados de configuragzo no
Drive API .appdata Google Drive
Google ../auth/drive file
Drive API

O cooge Jauth/drive Ver e gerenciar metadados de arquivos no seu Google Drive
Drive API metadata

O Googe .../auth/drive Ver informagoes sobre seus arquivos do Google Drive
Drive API ‘metadata readonly

O Googe _./auth/drive photos Ver suas fotos, videos e Zlbuns no Google Fotos
Drive API readonly

O Googe ./auth/drive Ver e baixar todos os seus arquivos do Google Drive
Drive API readonly

O Google _./auth/drive.apps Veja seus zplicativos do Google Drive
Drive API readonly

O Googe _/auth/drive.meet Acessar e baixar seus arquivos do Google Drive criados ou
Drive API readonly editados pelo Google Meet.

Linhas por pagina: 0w 1-10de17 < >
Adici manualmente

Se 0s escopos que vocé quer adicionar nao aparecem na tabela acima, insira-0s aqui. Cologue-0s em uma nova linha
ou separados por virgulas. Escreva 2 string completa do escopo (comegzndo com *https://"). Quando terminar, clique
em "Adicionar & tabelz".

ADICIONAR A TABELA

ATUALIZAR

Figura 3.9: Pagina configuragao de Escopo

Google Cloud [ o INFI951 ¥ ]

Pesquise (/) recursos, documentos, produtos e muito mais ‘ Q_ Pesquisa ] ﬁ

APIs e servicos )

APIs e servicos ativados
Biblioteca

Credencias

Tela de permissdo OAuth

Contratos de uso de pagina

Figura 3.10: Pagina configuragao de Escopo com escopo selecionado

Edit app registration

& OAuth consent screen — @) Escopos — @) Testusers — @ Summary

Nos escopos, sao descritas as permissbes que vocé solicita que os
usuérios autorizem para o app. Com elas, o projeto tem acesso a tipos
especificos de dados privados do usuério na Conta do Google. Saiba
mais 2

ADICIONAR OU REMOVER ESCOPOS

Escopos néo confidenciais

APL A Escopo Descrigio voltada para o usuario

Google . Ver, editar, criar e excluir apenas os 1
Drive fauth/drive arquivos do Google Drive que vocé

API flle usa com este app

& Seus escopos confidenciais

0s escopos confidencia’s solictam acesso a dados particulares dos suérios.

APL D Escopo Descrigao voltada para o usu;

Nenhuma linha a ser ex’bida

8 Seus escopos restritos

0Os escopos restritos solic’tam acesso 2 dados altamente confidenciais dos
usuérios.

APL A Escopo Descrigao voltada para o usudrio

Nenhuma [inha 2 ser ex’bida

SALVAR E CONTINUAR CANCELAR

24
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3.1.1.2. Gerar a credencial de acesso

Uma vez preparado a API, o desenvolvedor deve gerar um token de
acesso para a nossa aplicagao ter permissao de uso de recursos necessarios
para o projeto.

O primeiro passo € voltar tela da Figura 3.2 e selecionar a opgao “Ir para
Credenciais”, nesta tela iremos criar as credenciais do OAuth2 selecionando em
“Criar Credenciais” e clicar em “ID do cliente OAuth”, vide figura 3.11, selecione o
tipo de aplicativo para “app de computador” e escolha um nome qualquer e clique
em “criar” , vide Figura 3.12, apds a criagao da credencial, ja é disponibilizado o
download que deve ser nomeado para “credentials.json” e posto na pasta de
certificados do projeto, vide Figura 3.13

= Google Cloud o® INF1951 w Pesquise (/) recursos, documentos, produtos e muito mais Q Pesquisa ’m ] @ @ H 0
API APIs e servicos a Credenciais + CRIAR CREDENCIAIS W EXCLUR  »~ RESTAURAR CREDENCIAIS EXCLUIDAS
Chave de API
»  APIs e servigos ativados Crie credenciais para ac  Identifica seu projeto usando uma chave de API simples para verificar cota e
acesso
#  Biblioteca ID do cliente QAuth
Chaves de API Solicita a permissao do usuario para que o ap/cativo possa acessar os dados
O+  Credencials desse usuario
O Nome Agoes
L Conta de servico
Tela de permissde OAuth Nenhuma chave de A

Usa contas robd para ativar & zutenticacéo do nivel do app entre servidores

Zu  Contratos de uso de pagina
IDs do cliente OAL Ajude-me a escolher
Faz algumas perguntas para ajudar vocé & decidir que tipo de credencial usar
O Nome . - ; 1D do cliente Agdes

Nenhum cliente do GAuth @ ser exibido

Contas de servigo Gerenciar contas de servico

O Email Nome 4 Agdes

Nenhuma conta de servico para ser exbida

Figura 3.11: Pagina criagao do ID do cliente Oauth2

Google Cloud

o INF1951 Pesquise (/) recursos, documentos, produtos e muito mais Q_ Pesquisa ’m ] @ @ H 0

API APIs e servicos a < Create OAuth client ID

»  APls e servigos ativados Aclient ID is used to identify a single 2pp to Google's OAUth servers. If your app runs

. on multiple platforms, each will need its own client ID. See Setting up OAuth 2.0 % for
e Biblioteca more information. Learn more [ about OAuth client types.
or  Credenciais Tipo de aplicativo *

App para computador - ‘
Tela de permissédo OAuth

Nome *

=& Contratos de uso de pagina ‘ Cliente de computador 1 ‘

we do cliente AU 2.0 Esse nome & usado apenas paraidentificar o dliente no
console € néo serd mostrado aos usudrios finis.

Observagéo: pode levar de cinco minutos @ algumas horas para que as configuragoes
entrem em vigor

m CANCELAR

Figura 3.12: Pagina configuragcéo do ID do cliente Oauth2



= Google Cloud 8 INF1951 ¥ ][ Pro—im—n ! SeE e ‘(iPesqu'\sa] i @ ® o

API APIseservicos &  Credenciais Cliente QAuth criado EXCLUIDAS

AID do cliente e o secret estdo sempre disponiveis em 'Credencials” na

w Ao Crie credencialSE  pagina "APIs e servigos”.

i  Biblioteca

Chaves de A O acesso OAuth é restrito aos usuérios de teste (4 listados na
o-  Credenciais tela de consentimento do GAuth.
] Neme igoes Ages
iy Tela de permissdo OAuth Nenhuma cha: ID do cliente 732287647000~
91f936fblbtsrfstfgs92bl7l12sla.apps.goo
S Contratos de uso de pagina gleusercontent.com m
IDs do clientt
D Nome Chave secreta do cliente GOCSPX-gnSrasmMrax- 1D do cliente Agoes
SEdwdy vy . o=
O cliente S EdWyBarGYym x| 732287647000-191F . .. I VR
Data da criagao 19 de junho de 2024 13:27:54 GMT-3
Status @ Ativada
Contas de se Gerenciar contas de servico
¥ FAZER DOWNLOAD DO JSON
O E-mail AgGes

Nenhuma cont

OK

Figura 3.13: Pagina de download .json do cliente Oauth2
3.1.2. Preparando o ambiente local

Uma vez preparado o ambiente Google, o desenvolvedor deve instalar e
configurar em sua maquina local alguns recursos necessarios para o projeto. Um
deles é ter o Docker (https://docs.docker.com/get-docker/) instalado com os
passos referentes ao seu sistema e a  Dbiblioteca e Openssl
(https://wiki.openssl.org/index.php/Binaries) para criagdo dos certificados e o Git
(https:/www.git-scm.com/downloads) para a clonagem do repositério.

3.1.2.1. Clonar o repositoério

A primeira coisa a se fazer é clonar o repositério do projeto
(https://github.com/gistlabpuc/password_vault), o repositério no momento é
privado.

password_vault (Private @ Watch 1

¥ master - ¥ 1Branch © 0 Tags 3 Add file ~ <> Code ~

¢8, bernardoir Validation of server certificate by client 7 d 9maonthsago %8 4 Commits

backend Added to gistlabpuc repo 10 manths ago
cert Added env variables settings and Docker Compose files 9 maenths ago
frontend validation of server certificate by client 9 manths ago
.gitignore Added to gistlabpuc repo 10 months ago
README.md Updated readme 9 months ago
backend.Dockerfile Added env variables settings and Docker Compose files 9 maenths ago
[ db.Dockerfile Added env variables settings and Docker Compose files 9 manths ago
[ docker-compase.yaml Added env variables settings and Docker Compose files 9 manths ago

[ frontend.Dockerfile Added env variables settings and Docker Compose files 9 months ago
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3.1.2.2. Criagao dos certificados dos servidores

Com o repositorio clonado, entre na pasta do projeto e use os comandos
no openssl no terminal.

Para gerar o certificado do Backend
openssl req -newkey rsa:4096 -x509 -sha256 -nodes -out

cert/backend/cert.pem -keyout cert/backend/key.pem

Para gerar o certificado do Frontend
openssl req -newkey rsa:4096 -x509 -sha256 -nodes -out

cert/frontend/cert.pem -keyout cert/frontend/key.pem

3.1.3. Estrutura do projeto

BB backend
B cert

B frontend

[ .gitignore

README.md
backend.Dockerfile
dh.Dackerfile
docker-compose.yaml

[ frontend.Dockerfile

O projeto contém diversos arquivos e esta estruturado da seguinte maneira:
e README.md: descreve as instrugdes gerais do projeto;
e _gitignore: arquivo de configuracao de itens a serem ignorados pelo Git;

e backend: diretério contendo os arquivos na linguagem Golang que seréao
copiados para o container que ira servir o Backend;

e frontend: diretério contendo os arquivos na linguagem Python que seréo
copiados para o container que ira servir o frontend;

e cert: diretério contendo os certificados do Backend, Frontend e da API do
Google, esses certificados serdo copiados para os containers do do backend e
do frontend;

e .Dockerfile: arquivo que descreve como a imagem Docker do projeto
deve ser instanciada para seu correto funcionamento;
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e .Yaml: arquivo de configuragdo usado para definir e gerenciar os recursos
alocados para seu correto funcionamento;

3.1.4. Detalhes da Implementacao

Este projeto tem 2 principais arquivos de cédigo-fonte. O primeiro deles
€ o “storage.go” que é encarregado de receber a chave privada, do texto plano e
faz as operagdes criando os arquivos: .asd - Assinatura digital, .enc - Criptograma
do arquivo, .env - Envelope digital e decidindo onde os arquivos serdo salvos,
sendo local, dentro do container ou no Google Drive. Além de executar todas as
tarefas relacionadas ao salvamento em local.



CreateFile(filename string, file_content st location stri baseb4_privatekey string) {

privateKeyBytes, _ := base64.StdEncoding.DecodeString(base64_privatekey)
block, _ := pem.Decode(privateKeyBytes)
privateKey, _ := x5@9.ParsePKCS1PrivateKey(block.Bytes)

publicKey := &privateKey.PublicKey
contentBytes := []b (file_content)

hash := sha256.New()
hash.Write(contentBytes)
hashedContent := hash.Sum(

signature, _ := rsa.SignPKCS1vl5(rand.Reader, privateKey, crypto.SHA256, hashedContent)

key := make([] e, 32)
if _, err := io.ReadFull(rand.Reader, key); err =
panic(err.Error())

cipherBlock, err := aes.NewCipher(key)
if err I= [
panic(err.Error())

aesgcm, err := cipher.NewGCM(cipherBlock)
if err I= 1 {
panic(err.Error())

nonce := make([]byte, aesgcm.NonceSize())
if _, err = io.ReadFull(rand.Reader, nonce); err != ni
panic(err.Error())

ciphertext := aesgcm.Seal(nonce, nonce, contentBytes,

encryptedkey, err := rsa.EncryptPKCS1vl5(rand.Reader, publicKey, key)
if err I=1 {
panic(err.Error())

if location == "Local” {
Writelocal (filename+' d", signature)
WritelLocal(filename+' ciphertext)
WriteLocal(filename+".eny encryptedKey)

if location == "GD {
saveFileGdrive(filename+" , signature)
saveFileGdrive(filename+ , Ciphertext)
saveFileGdrive(filename+".e , encryptedKey)

Implementac&o “storage.go” - Parte 1



WriteLocal(filename string, content []byte) {

f, _ := os.Create(filename)
defer f.Close()
f.Write(content)

os.Rename(filename, "safe_vault/"+filename)

ObtainFile(filename string, location string, base64 privatekey string) (string, error) {

privateKeyBytes, _ := base64.StdEncoding.DecodeString(base64_privatekey)
block, _ := pem.Decode(privatekeyBytes)
privateKey, _ := x509.ParsePKCS1PrivateKey(block.Bytes)

signature := ReadFile(filename+". ", location)

ciphertext := ReadFile(filename+".enc", location)

encryptedkey := ReadFile(filename+".env", location)

key, err := rsa.DecryptPKCS1vilS(rand.Reader, privateKey, encryptedKey)
if err |= nil {
return "", err

cipherBlock, err := aes.NewCipher(key)
if err = 1 {
return "%, err

aesgecm, err := cipher.NewGCM(cipherBlock)
if err l= 1 {
return "%, err

if len(ciphertext) < aesgcm.NonceSize() {
return "", fmt.Errorf("ciphertext toc short")

nonce, ciphertext := ciphertext[:aesgcm.NonceSize()], ciphertext[aesgcm.NonceSize():]

plaintext, err := aesgcm.Open( , honce, ciphertext,
if err I= nil {
return "", err

hash := sha256.New()
hash.Write(plaintext)
hashedContent := hash.Sum(

err = rsa.\erifyPKCS1vl5(&privateKey.PublicKey, crypto.SHA256, hashedContent, signature)
if err I= nil {

return "", err

return string(plaintext),




Implementagéo “storage.go” - Parte 2

ReadFile(filename string, location string) []
location {
cal™:
n ReadLocal(filename)
GDriv c
n ReadFileGdrive(filename)
default:
fmt.Println("Unk location. Returning dunm
return []byte("dur )

- ReadLocal(filename string) []b

f, _ := 0s.0pen("s: t/" + filename)
defer f.Close()

content, _ := io.ReadAll(f)
return content
- DeleteFile(filename string, location string) {

itch location {
Local™:

DeletelLocal(filename +
DeleteLocal(filename +
DeletelLocal(filename +

"GDrive":
DeleteFileGdrive(filename + ".
DeleteFileGdrive(filename +
DeleteFileGdrive(filename +

default:
fmt.Println("File not found.

Deletelocal(filename string) er

err := os.Remove("sa ult/" + filename)

Implementac&o “storage.go” - Parte 3
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O segundo é o “google.go”, que recebe os binarios criados em “storage.go” e

executa a conexdo com a APl do Google executando todas as tarefas
relacionadas ao salvamento em nuvem.

c saveFileGdrive(filename string, content []byte) {
ctx := context.Background()
b, err := ioutil.ReadFile("credentials.json™)
if err != nil {
log.Fatalf("Unable to read client secret file: %v", err)

}

config, err := google.ConfigFromJSON(b, drive.DriveFileScope)
if err != nil {
log.Fatalf("Unable to parse client secret file to config: %v", err)
}
client := getClient(config)

srv, err := drive.NewService(ctx, option.WithHTTPClient(client))
if err I= nil {
log.Fatalf(“Unable to retrieve Drive client: %v", err)

}

file := ioutil.NopCloser(bytes.NewReader(content))
defer file.Close()

driveFile, err := srv.Files.Create(&drive.File{Name: filename}).Media(file).Do()
if err I= nil {
log.Fatalf("Unable to create file on drive: %v", err)

}

fmt.Printf("Saved file %s at %s\n", driveFile.Name, driveFile.Id)

Implementacéo “google.go” - Parte 1



ReadFileGdrive(filename string) [lbyte {
ctx := context.Background()
b, err := ioutil.ReadFile("credentials.json")
if err != nil {
log.Fatalf("Unable to read client secret file: %v", err)

config, err := google.ConfigFromJSON(b, drive.DriveFileScope)
if err != nil {
log.Fatalf("Unable to pa client secret file to config: %v", err)
I
client := getClient(config)

srv, err := drive.NewService(ctx, option.WithHTTPClient(client))
if err != nil {
log.Fatalf("Unable to retrieve Drive client: %v", err)

filelist, err := srv.Files.List().Q(fmt.Sprintf("name="%s"", filename)).Do()
if err l= nil {
log.Fatalf("Unable to retrieve files: %v", err)
}
if len(fileList.Files) == @ {
log.Fatalf("File not found")

fileID := filelist.Files[e].Id
response, err := srv.Files.Get(fileID).Download()
if err != nil {

log.Fatalf("Unable to download file: %v", err)

}

defer response.Body.Close()

content, err := ioutil.ReadAll(response.Body)
if err != nil {
log.Fatalf("Unable to read file: %v", err)

rn content

Implementac&o “google.go” - Parte 2
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func DeleteFileGdrive(filename string) error {
ctx := context.Background()
b, err := ioutil.ReadFile("credentials.json")
if err I= nil {
log.Fatalf("Unable to read client secret file: %v", err)

config, err := google.ConfigFromJSON(b, drive.DriveFileScope)
if err != nil {
log.Fatalf("Unable to parse client secret file to config: %v", err)

}
client := getClient(config)

srv, err := drive.NewService(ctx, option.WithHTTPClient(client))
if err != nil {
log.Fatalf("Unable to retrieve Drive client: %v", err)

filelList, err := srv.Files.List().Q(fmt.Sprintf("name="%s"'", filename)).Do()
if err I= nil {
log.Fatalf("Unable to retrieve files: %v", err)
}
if len(filelList.Files) == 0 {
return fmt.Errorf("file not found")

fileID := filelist.Files[@].Id
err = srv.Files.Delete(fileID).Do()
if err != nil {
log.Fatalf("Unable to delete file: %v", err)

fmt.Printf("Deleted file %s\n", filename)
return nil

Implementac&o “google.go” - Parte 3

3.1.5. Executando a aplicagao

Com todos os passos feitos, s6 € necessario entrar na pasta a projeto e
usar o comando no terminal para rodar a aplicagao.

docker compose up



TERMINAL  PORTS Hdocker +v @ @ - ~ X

PS C:\Users\Wallace\Desktop\password vault> docker compose up

[+] Building 26.5s (7/7) docker :default
[+] Building 26.9s (8/8) oc fault
[+] Building 71.6s (29/3@)

[+] Building 72.0s (30/30)

[+] Building 89.8s (44/44) FINISHED

Iniciando a aplicagao - Inicio

TERMINAL

[+] Running 4/2

Attaching to backend-1, db-1, fromtend-1

db-1

db-1 | PostgresQL Database directory appears to contain a database; skipping initialization

db-1

db-1 | 2024-06-19 23:48:41.768 UTC [1] L0G: starting PostgresQL 16.3 (Debian 16.3-1.pgdg120+1) on x86_64-pc-linux-gnu, compiled by gcc (Debian 12.2.0-14) 12.2.0,
64-bit

db-1 | 2024-06-19 23:48:41.768 UTC [1] LOG
db-1 | 2024-06- 68 UTC [1] LOG
db-1 | 2024-06- uTC 0G ing on U postgresql/.s.PGSQL.5432"
db-1 -06-19 1.775 UTC [29] LO b 2024-06-19 23:46:56 UTC
db-1 | 2024-86-19 23:48:41.779 UTC [1] LOG: database system is ready to accept connections

0.0.0.0:1111

* serving Flask app 'app’
* Debug mode: off

* Running on all addresses (9.6.0.0)
* Running on http://127.8.0.1:5000
* Running on http://172.18.0.4:5000
Press CTRL+C to quit

Iniciando a aplicagdo - Fim
3.2. Discussao

3.2.1. Beneficios e Dificuldades Percebidas

Durante o desenvolvimento desse projeto, foi possivel observar alguns
pontos relevantes de serem destacados nesta monografia. Primeiramente, um
grande beneficio de se utilizar o Docker, € impressionante como com apenas um
comando é capaz de levantar uma aplicagdo dessas sem nenhuma dificuldade.
Basta usar o comando “docker compose up” e a engine faz todo o trabalho de
levantar e configurar o ambiente. Isso simplifica muito o trabalho do
desenvolvedor em questdo e diminui a chance de erros de implementagcéo neste
aspecto.

Outro beneficio encontrado é o fato de se utilizar linguagens como Python
que é de facil uso e sintaxe e Golang que € muito eficiente.
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Porém, algumas desvantagens também devem ser citadas. Uma delas é

que foi necessario grande conhecimento da documentagdo dos recursos da
estrutura do docker e da API de servicos Google que foram utilizados nesse
projeto para se conseguir fazer com que a aplicagdo se tornasse algo de facil
utilizacéo pelo usuario final.

Outra desvantagem ¢é a dificuldade para debugar o cdédigo recebido |,
uma vez que o conteudo do projeto € carregado para o container, basicamente
perdemos acesso a ele via IDE, o que feza compreenséo da estrutura de projeto
e a adicdo de novos recursos uma tarefa bem desafiadora. necessitando destruir
o container e recria lo em toda e qualquer mudanga de codigo.

Porém, é importante ressaltar que este projeto foi construido de forma a
buscar otimizar/facilitar o trabalho de seus usuarios ao maximo possivel.

3.2.2. Avaliagao da Facilidade de Uso

Com o objetivo de verificar a facilidade de uso do roteiro de implantagéo
deste projeto, foi realizada uma avaliagado por uma pessoa desenvolvedora de
software.

Nessa avaliagao, o participante foi solicitado a seguir o roteiro descrito
na Secdo 3.1 para implantar e executar a aplicagdo. Inicialmente, a pessoa
conseguiu fazé-los seguindo o roteiro da forma adequada e, como feedback,
solicitou apenas a inclusdo de mais algumas informacdes/telas na criagao da API
do Google. Essa inclusao foi realizada e a pessoa confirmou que estava satisfeita
com a alteracdo e que, mesmo sendo novata em relacdo as ferramentas e
tecnologias utilizadas no projeto e nado tendo participacdo alguma no
desenvolvimento do mesmo, o roteiro de implantacédo e execucgao era
suficientemente claro.

3.3. Consideragoes Finais

Neste capitulo, foi descrito como este projeto foi implementado,
apresentando de forma resumida a sua estrutura e cédigo-fonte, além de
analisar suas principais caracteristicas, descrevendo seus pontos positivos e
negativos. Nele, também foi adicionado um roteiro para instruir a um
desenvolvedor como poderia utilizar esse projeto, que foi devidamente validado
e teve seus resultados analisados e descritos.

4. Conclusoes

4.1. Contribuicoes

Conforme dito no Capitulo 1, este projeto tem o objetivo de apresentar
alternativas para o desenvolvimento de aplicagdes de Cofres Digitais de
forma menos burocratica e mais eficiente para o desenvolvedor responsavel,
aplicando o uso do Docker como recurso infraestrutural.

Visando alcancar esse objetivo, podemos concluir que essa monografia
tem como contribuigdes os seguintes pontos:
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e Fornecer uma fundamentacgao tedrica sobre uma visao geral de

Infraestrutura como codigo (laC), DevOps, Criptografia, Hash, Prova de
Conhecimento Zero, OAuth 2.0, apresentando os recursos utilizados no projeto;

e Armazenamento de Dados Seguro com Zero-Knowledge para Servigos de
Nuvem Publica como infraestrutura, roteirizando todo o processo e dando
exemplos de apoio para utilizagao do projeto e/ou reprodugdo do mesmo;

e Discutir o nivel de dificuldade e de utilidade de se criar projetos unindo esses
recursos, do roteiro e dos exemplos aqui fornecidos.

4.2. Limitagoes

Uma limitacéo do projeto é ser totalmente dependente da Docker Engine.
Ao construir um projeto inteiramente em torno do Docker, vocé o torna altamente
dependente dessa tecnologia. Isso pode dificultar a migragdo para outras
plataformas ou ambientes se o Docker Engine ndo estiver disponivel ou ndo for
suportado em um novo ambiente, ou seja, caso em algum momento se queira
mudar de plataforma, provavelmente o custo disso (em questao de retrabalho,
tempo, aquisi¢gao de conhecimento e etc.) sera bem alto.

4.3. Trabalhos Futuros

Podemos identificar alguns possiveis trabalhos futuros a serem
desenvolvidos. A primeira possibilidade seria a criagcdo de novos plugins para
outras nuvens publicas, seja ela quais forem, para necessidade do desenvolvedor.
Foi desenvolvido o plugin para cofre seguro Local e no Google Drive, mas muitos
outros podem ser adicionados posteriormente.

A segunda possibilidade seria mudar o escopo do projeto para um
modelo serverless como o Kubernetes, da forma que o projeto esta estruturado,
fazer essa mudanga para tornar a aplicagao disponivel a qualquer pessoa € bem
facil de ser alcangada.

Finalmente, uma ultima possibilidade seria a melhoria da estrutura de
algumas partes do codigo usando padrbes de projetos, como por exemplo na
selecdo de qual disco virtual serd usado, onde atualmente s6 temos 2 plugins,
mas no futuro, teremos mais plugins desenvolvidos e isso se podera se tornar um
problema.
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