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2
Tecnologias Relacionadas

2.1
Kerberos

Kerberos é um servico de autenticacao que foi desenvolvido com base
no trabalho de Needham e Schroeder, fazendo uso da criptografia com
chaves e de um centro de distribui¢do de chaves (KDC - Key Distribution
Center). Além da autenticagio ele também da suporte a integridade e sigilo
da comunicagio entre o cliente e os servigos |27, 18].

O Kerberos foi criado para trabalhar em um ambiente onde o usuario
se identifica através de um nome e uma senha, a qual é utilizada para derivar
a chave mestra. Os servigcos também possuem chaves mestra, que ajudam a
evitar o problema da personificacao indevida. O KDC armazena uma copia
de todas as chaves mestra, e as utiliza no processo de autenticagao.

O protocolo de autenticacao da suporte & identificacao de usuérios
entre diferentes dominios, contudo, o Kerberos é comumente utilizado para
seguranca de sistemas contidos dentro de um tnico dominio.

As versoes atualmente usadas sao a 4 e 5. Apesar da versao 5 ter sido
lancada para corrigir e aperfeicoar alguns detalhes técnicos da anterior,
nao houve uma migracao geral para a nova versao, o que acabou gerando
uma concorréncia entre elas. O funcionamento geral de ambas versoes é

apresentado a seguir.

2.1.1
Kerberos 4

O protocolo do Kerberos emprega bilhetes criptografados como forma
de garantir a autenticidade do cliente. Para que o cliente obtenha esse
bilhete, ele deve interagir com dois componentes do Kerberos localizados no
KDC, o Authentication Service (AS) e o Ticket-Granting Service (TGS) —

figura O AS é incumbido apenas de realizar a autenticagao do usuério,
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enquanto o TGS emite os bilhetes que possibilitam ao cliente acessar os

servicos da rede.

KDC

1. Requisicao

AS | o
-
2. Kxc + TGT 5. Ts
4>
- 3. Requisi¢do + TGT
TGS
4. Kes + Ts .
Cliente
Kxx: chave de sessdo TGT: Ticket-Granting Ticket Ts: bilhete de servico

Figura 2.1: Autenticacao via Kerberos.

O processo de autenticagao se inicia com o cliente entrando em contato
com o AS e solicitando uma chave de sessao Kxc, que serd usada para
criptografar os dados nas préximas interagoes com o KDC. O AS gera essa
chave e a criptografa utilizando a chave mestra do usuéario, a qual é derivada
da senha pessoal. Assim, se a senha utilizada na autenticacao estiver correta,
o cliente serd capaz de extrair a Kxc. Além da chave de sessao também é
enviado um ticket-granting ticket (TGT) que é utilizado para solicitar, junto
ao TGS, bilhetes de acesso aos servicos.

Quando o cliente deseja acessar um servigo, ele apresenta ao TGS o
TGT junto com o pedido de acesso. O TGS verifica o TGT e, caso este seja
valido, retorna uma chave de sessao Kcg e um bilhete, que contém Kcg
criptografada com a chave mestra do servigo. O cliente apresenta o bilhete
a0 servigo, que extrai a K¢g e a usa na comunicacao. Com isso, é possivel
ao servico e ao cliente efetuarem uma autenticagao mitua segura.

O Kerberos permite a divisdo da rede em dominios, cada um sob a
responsabilidade de um KDC. Se o cliente de um dominio A deseja acessar
um servico em um dominio B, ele necessita entrar em contato com o TGS
do dominio B (TGSg) a fim de retirar um bilhete de acesso ao servigo.
No entanto, o cliente nao pode usar o TGT de seu dominio na solicitagao;
ele deve obter com o TGS do seu dominio (TGS,4) um bilhete que sera
apresentado ao TGS no momento do pedido de acesso ao servigo. De posse
desse bilhete, o cliente entra em contato com o TGSg e requisita um bilhete
para o servico desejado. O novo bilhete recebido como reposta é, entao,
usado no acesso ao servigo. Porém, deve-se destacar que o Kerberos (versoes
4 e 5) ndo prové nenhum mecanismo de controle de permissoes, sendo os

servigos da rede responsaveis pelo controle de acesso as informagoes [3].
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De um modo geral, h4 um compartilhamento de chaves para cada
par de dominios que se comunicam, ou seja, para que a troca de bilhetes

entre os dominios A e B seja possivel, é necessario que o TGS, e TGSp

compartilhem uma chave e que um esteja cadastrado no KDC do outro.

2.1.2
Kerberos 5

A versao 5 do protocolo Kerberos segue os principios basicos da ver-
sao 4, sendo que as principais mudancas foram alteragoes na codificagao
das mensagens e extensdes em funcionalidades que permitem uma maior
flexibilizagdo no uso do protocolo. Por exemplo, as mensagens sao defini-
das usando o padrao ASN.1 e Basic Encoding Rule (BER), tornando facil
a especificacao e identificacdo de campos opcionais ou de tamanhos varia-
dos |18].

Uma das funcionalidades introduzidas nesta versao foi a delegacao de
direitos que é feita através da transferéncia do TGT ou do bilhete. Caso o
cliente A forneca um TGT com seu identificador para um cliente B, este tera
o direito de retirar junto ao KDC bilhetes de acesso para qualquer servico.
Contudo, todos esses bilhetes possuirao a identificagdao de A.

Esta abordagem de repassar o TG'T para outro cliente s6 ¢ justificada
quando nao se sabe ao certo quais recursos precisam ser acessados. No
entanto, se o conjunto de servicos for previamente conhecido, A pode
fornecer os bilhetes de acesso ao invés do TGT, assim, B podera apenas
usar os servigos aos quais os bilhetes se referem.

O mecanismo de autenticacao entre dominios também sofreu algumas
mudancas. Primeiro, os dominios foram organizados em forma hierarquica,
semelhante ao que acontece na Internet, para reduzir o nimero de chaves
compartilhadas — um n6 da hierarquia mantém uma relacao de confianca
com os seus filhos e seu pai. E, para a autenticacdo entre os dominios,
permitiu-se o encadeamento de requisicoes.

Para ilustrar, suponha trés dominios, A, e seus filhos, B e C. Enquanto
que na versao 4 a autenticagao entre dominios s6 era possivel se um KDC
estivesse cadastrado no outro, na versao 5, um cliente no dominio B que
deseja acessar um servigo em C (sem que exista uma ligagao de confianga
entre os dois) solicita ao dominio A que repasse o pedido de acesso ao KDC
de C. Devido & confianca em A, a requisi¢ao é aceita por C' e o cliente pode

acessar 0 Servigo.
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Nesse processo de encadeamento, a solicitagao pode atravessar diversos
dominios até chegar ao destino. O bilhete usado nas solicitagdes carrega o
nome dos dominios por onde ele caminhou, assim, tanto os KDCs quanto os
servigos podem verificar a legitimidade do bilhete de acordo com o caminho

que ele percorreu.

2.2
Shibboleth

Shibboleth é um projeto desenvolvido pelo grupo de trabalho MACE
(Middleware Architecture Committee for Education) da Internet2 em con-
junto com a IBM para a criacdo de uma arquitetura para transferéncia
segura de informagoes entre dominios na web, com o propésito de autenti-
cagao [4].

Padroes como HTTP, HTML e SSL/TLS tornaram a web acessivel
e amplamente usada. Apos a adocao da web, uma nova necessidade esta
surgindo: a intercomunicacao segura entre os dominios.

De acordo com o MACE, os elementos para garantia de seguranga
e integridade dentro de um tinico dominio sao bem compreendidos quando
comparados com essa necessidade de interligacao de dominios. O Shibboleth
prové padroes e protocolos, criando um modelo seguro para troca de
informacoes, onde a base desse modelo é a relacao de confianga entre as
instituicoes envolvidas. Um ponto importante a destacar é que os recursos
que ele visa proteger sao aplicacoes web sendo acessadas via navegador.

Na visao geral do modelo, o usuério é cadastrado apenas na sua
organiza¢ao de origem, ou seja, na organizacao ao qual ele esta afiliado, e
acessa recursos de outras instituicoes. A intencao é evitar a centralizacao da
seguranca em apenas um elemento, permitindo que cada instituicao gerencie
seus proprios recursos e usuarios, e dando maior escalabilidade ao modelo.

Quando um usudrio tenta acessar algum servico localizado em outra
organizacao, através dos protocolos e dos componentes da arquitetura, o
Shibboleth faz com que o mesmo seja autenticado na sua organizagao de
origem, e que os seus dados relevantes sejam transferidos para o servigo que
estd sendo acessado. Esses dados, também conhecidos como atributos, sao
extraidos de alguma base de informacoes da organizacao de origem e sdo
enviados via conexao segura, garantindo seu sigilo e sua integridade.

Por esse motivo, a relacao de confianca é fundamental; o servico
que estd sendo acessado confia que a instituicao de origem fez as devidas

verificacoes para garantir a identidade do usuario, e que os dados recebidos
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sao validos. As organizacdes que mantém uma relacdo de confianca sao
agrupadas em federagaes.

Perceba que o usuério é autenticado na instituicao onde ele estd
afiliado, ou seja, suas credenciais nao sao manipuladas fora do seu dominio.
Caso o recurso tivesse que intermediar o processo de validacao dos usuérios,
estaria sendo adicionado um possivel ponto de falha de seguranca, pois as
credenciais desses usudrios seriam manipuladas diretamente pelo recurso,
que ficaria responsavel por entrar em contato com a organizagao de origem
a fim de realizar a autenticacao.

Além da seguranca na transmissao dos atributos, outro objetivo do
Shibboleth é fornecer meios para que os usuérios selecionem quais desses
atributos podem ser enviados para outros dominio. Isso ¢ motivado pelo
fato de alguns paises possuirem leis que regulam a disseminacao de dados
pessoais, e até mesmo por requisitos dos usuéarios dos sistemas, que cada vez
mais estao preocupados de como seus dados pessoais estao sendo usados.

Num maior detalhamento da arquitetura, o Shibboleth é composto
de duas grandes partes [32, 4]. A primeira, instalada nas instituigoes de
origem, tem por finalidade realizar a autenticacao e fornecer os dados dos
usuérios. A segunda, instalada no dominio destino, controla o acesso de
usuarios remotos, recuperando seus atributos nas instituicoes de origem e
repassando-os as aplicacoes. Um dominio nao precisa necessariamente ter
as duas partes do Shibboleth instaladas, a menos que ele proveja recursos e
possua usuarios que acessam outros dominios. Os componentes de cada uma,
das partes s@o mostrados na figura 2.2, onde as setas numeradas indicam a

ordem de interagao.

O Destino

rigem
— 0

Sistema de , ~ 2 SHIRE
Autenticagdo | WAYF <
O

Service v SHAR
i
1® O
Attribute |4 Servidor
Authority HTTP

Figura 2.2: Componentes da arquitetura do Shibboleth.
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O SHIRE (Shibboleth Indezical Reference Establisher) é responsavel
por garantir que apenas usuarios devidamente identificados na arquitetura
possam acessar o recurso. Toda vez que uma requisigao é feita, (1) o SHIRE
a intercepta e verifica se o usuario que a gerou ja foi identificado por alguma
das instituicoes da federagao.

Caso o usudrio ndo tenha sido identificado, (2) ele é redirecionado
para o servico WAYF (Where Are You From?). Este possui a listagem de
todas organizacoes participantes da federagdo e seus respectivos servicos de
identificagdo de usuario (Handle Service). Quando um usuério informa ao
WAYTF a organizacao a qual ele é afiliado, (3) ele é redirecionado, através do
navegador web, para o servico de identificacdo apropriado. Como o WAYF
pode estar sendo executado em qualquer um dos servidores da federacao,
na figura (2.2 ele foi destacado como um componente a parte.

O Handle Service (HS) é responsavel por validar o usuario e criar um
identificador que sera usado na obtencao dos atributos junto a instituicao de
origem. (4) O HS devera interagir com o usudrio, recolher as suas credenciais
e verifica-las junto ao sistema de autenticacao.

Apos a verificacao, (5, 6) o HS cria um pacote contendo informagoes de
status, o endereco da Attribute Authority (AA), um identificador usado pela
AA e informacoes que serao verificadas pelo SHIRE. O pacote gerado nao
deve possuir dados que de alguma forma fornecam meios para que o receptor
descubra a identidade do usuério; apenas os componentes da organizagao
de origem deverao ser capazes de realizar tal identificagao.

O SHAR (Shibboleth Attribute Requester) é encarregado de solicitar
os atributos junto & instituicdo de origem do usudario. (7, 8) Ele utiliza
as informacoes contidas no pacote de retorno do HS (enderego da AA e o
identificador), que sdo repassadas pelo SHIRE, para contactar a AA e enviar
a requisicao.

Uma Attribute Authority tem acesso a fontes de informagdes (arquivos,
servigos de diretorios, banco de dados, etc.) que armazenam os atributos
dos usuério. Dependendo do tamanho do dominio, varias AAs podem ser
adotadas, cada uma sendo responsavel por um conjunto de usuérios. Quando
a AA recebe uma requisicio do SHAR solicitando informacoes sobre um
determinado usuario, os dados sao extraidos e uma resposta contendo
os atributos é montada e devolvida ao requisitante. Porém, como visto
anteriormente, o Shibboleth permite ao usuario criar regras que definem
quais atributos podem ser enviados para outros dominios, assim, a Attribute
Authority, apos resgatar os atributos das fontes de informacoes, realiza uma

filtragem de acordo com o que foi definido como sendo permitido ou nao.
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Apos receber as informagoes vindas da AA, (9) o SHAR as repassa
para o recurso que esta sendo acessado.

A interagdao completa, como mostrado na figura, ocorre apenas no
primeiro acesso. Nos acessos subseqiientes, o SHIRE ir4 reconhecer o usuario
e somente os passos 1, 7, 8 e 9 ocorrerao. O passo 8 pode nao vir a ser
executado com freqiiéncia caso o SHAR adote um esquema de cache dos

atributos.

2.3
Globus

O conceito de grade computacional foi introduzido nos anos 90 e diz
respeito a uma infra-estrutura para computacao distribuida envolvendo o
compartilhamento de recurso, podendo alcancar multiplas instituicoes. Es-
ses recursos podem ser, dentre outros, poder computacional, armazena-
mento ou dados [7].

As aplicagoes desenvolvidas para esse ambiente multi-institucional
e geograficamente distribuido tém que lidar com problemas que nao sao
comumente encontrados dentro de um tnico dominio. O dinamismo e a
descoberta dos recursos disponiveis, heterogeneidade de equipamentos e
sistemas, bem como diferentes politicas organizacionais de uso dos recursos
sao exemplos das adversidades encontradas.

O Globus é um projeto de implementagao da arquitetura OGSA (Open
Grid Services Architecture), que prové um conjunto de bibliotecas para o
desenvolvimento de servicos, que auxilia na criagao de aplicagoes para grade,
fornecendo elementos para, por exemplo, a monitoragao, disponibilizacgao,
descoberta e segurancga dos recursos [6, 7, 8|. Ele permite que as institui¢oes
envolvidas mantenham o controle sobre os seus recursos, distribuindo a
geréncia ao longo da grade computacional.

Pelo fato da grade poder envolver diversas organizagoes, a primeira
dificuldade que surge no controle da seguranca é identificar de forma tnica
e global um usuério. A solu¢do adotada pelo GSI (Grid Security Infrastruc-
ture), parte do Globus responsavel pela seguranca, usa certificados digitais
X.509 como identificadores [13], que garantem uma autenticacao forte. Isso
implica em manter uma (ou varias) Autoridade Certificadora responsével
por atribuir certificados aos usuéarios, o que foi apontado como uma vanta-
gem pelos desenvolvedores do Globus, pois retira das instituicoes a manu-

tencao dos certificados, ficando essa a cargo de uma terceira parte [33].
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Para controlar o acesso aos servicos disponibilizados pela grade, o
Globus oferece, dentre outros, um mecanismo chamado gridmap, que é uma
lista contendo os identificadores de todos os usuarios que podem fazer uso
dos servicos. Além do controle de acesso, essa lista também tem o proposito
de mapear os identificadores globais em contas locais da plataforma de
execucao. Toda vez que um acesso ¢ solicitado a um servigo protegido por
esse mecanismo, o Globus verifica se o identificador do usuéario requisitante
consta na lista, e se o identificador for encontrado, o servigo é executado
usando o identificador local indicado pelo gridmap.

Esse mapeamento traz vantagens para a geréncia do ambiente de exe-
cucao. O administrador da plataforma nao precisa conhecer os identificado-
res dos usuarios que fazem uso da grade pois todos eles serdao relacionados
com identificadores locais, entao, todas as configuracoes podem ser feitas,
como permissoes ao sistema de arquivos ou quota de disco, baseados nos
identificadores locais.

Pode-se ainda mapear mais de um identificador global para uma conta
local, o que possibilita o agrupamento dos usuarios em classes ou grupos.
Assim, uma mudanca na configuracao afeta imediatamente todo conjunto,
simplificando o processo.

Assim como o Kerberos, o Globus também oferece a possibilidade
de delegar direitos de acesso. Dentro do conceito de grade computacional,
um servico, agindo em nome do usuario, pode decompor uma tarefa em
subtarefas menores e distribui-las para outros servicos. Imagine o seguinte
cenario: um usuario solicita uma tarefa a um servigo que estd sendo
executando na organizacao A, e a conclusdo dessa tarefa depende de que

uma subtarefa seja realizada por outro servico na organizacao B.

Organizagdo A

1. Requisicao do
Certificado

2. Certificado
Proxy

Programa
Cliente

Organizagao B

Figura 2.3: Uso do certificado prozry na solicitacao de servico.

Caso exista uma relacao de confianca entre as duas organizagoes, B

poderia aceitar e executar a subtarefa. Se essa relacao nao existir, nao ha,
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em principio, motivos para a organizagao B realizar o servigo. Entretanto,
quando tanto a organizagdao A como B confiam no usuario que solicitou a
execucao da tarefa, o GSI fornece um mecanismo de delegacdao que permite
A requisitar servigos a B em nome do usuério. Esse mecanismo emprega o
certificado prozy [13, 33|, que é um certificado digital assinado pelo proprio
usudrio, atestando a confianca em A. Entao, como B confia no usuério,
ele reconhecera o certificado prozry como valido e aceitard a requisicao de
Servico.

Para exemplificar melhor o funcionamento desse mecanismo, tomemos
o exemplo da figura 2.3. O servigo sendo executado em A (S,4) necessita
obter dados de um servigo que esta sendo executado em B (Sp) para poder
completar a execugdo de uma tarefa solicitada pelo usuario (entenda usuario
como o programa que coordena a execucao da tarefa). (1) Através do GSI,
S cria uma requisicio para um certificado proxy, que serd usado para
estabelecer comunicagdo com Sp, e a envia para o usudrio. (2) Este gera
o certificado, assinando-o com sua chave privada, e o envia de volta ao
servigo. Agora, (3) S4 entra em contato com Sp e apresenta o certificado
prozy, que é validado através do certificado digital do usuério. Estabelecida

a confianca entre os servigos, S, solicita os dados.

2.4
Controle de Acesso Baseado em Papéis

Uma vez que um usuério é devidamente autenticado e identificado em
um sistema, entra em cena o controle das atividades que poderé realizar.
Existem dois modelos de controle de acesso bem conhecidos no ambiente de
seguranca: o discricionério e o compulsorio [26].

No modelo discricionério, as permissoes (leitura, alteracdo, execucao,
etc.) sdo dadas para cada par identidade do usuério e objeto (algum recurso
fornecido e protegido pelo sistema). Isso permite que o controle dos direitos
seja feito com uma granularidade muito pequena. J4 no modelo compulsério,
a geréncia das permissoes ¢ dada através da atribuicao de niveis de seguranca
para usudrios e objetos. Politicas de acesso sao montadas levando em
consideracao a comparacao entre o nivel do usuario e do objeto.

Ambos os modelos possuem deficiéncias e diversas alternativas foram
propostas para supri-las. Dentre elas, destaca-se o controle baseado em pa-
péis. O controle de acesso baseado em papéis (CABP) visa prover facilidade
na administracdo da seguranca, facilitando a atribuicdo e manutencao de

direitos de acesso nos sistemas. O modelo se baseia na criacao de papéis
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que representam entidades compostas por um conjunto de responsabilida-
des como “gerente de projeto” ou “clinico geral” |26, 25, 19].

Estudos realizados pelo NIST (National Institute of Standards and
Technology) [21] em diversas institui¢coes mostraram que as permissoes atri-
buidas a um papel se alteram pouco com o passar do tempo, diferentemente
das atribuidas aos usuarios, e que a utilizacdo de papéis para identificar os
direitos de acesso era mais facil do que atribuir os direitos aos usuérios.

A partir desse estudo, o NIST propdés uma arquitetura que vem
sendo utilizada como base para a implementacao do CABP. Para facilitar
o entendimento desse modelo proposto, geralmente ele é apresentado em
quatro modelos separados que serao chamados de CABP,, CABP,, CABP,
e CABP3. O CABPg é 0 modelo base de onde CABP; e CABP; se estendem,
adicionando novas funcionalidades. CABP3; é o modelo final, que é formado
pelo CABP; e CABP,, e, logo, por CABP,,.

O CABPj é o modelo base da arquitetura e define quatro entidades:
usuarios, papéis, permissoes e sessoes. Os usuarios representam pessoas ou
sistemas para os quais os direitos de acesso devem ser restringidos através
dos direitos de acesso descritos pelas permissoes. Os papéis representam
cargos funcionais ou responsabilidades identificadas na organizacao que
devem ser desempenhadas para que os objetivos sejam alcancados. A

figura 2.4 mostra as entidades e o relacionamento entre elas.

Sessdes

Permissoes

Figura 2.4: Modelo CABP,

Em contraste com o modelo de acesso discricionario, onde os direitos
sao atribuidos diretamente ao usuério, no CABP as permissoes sao dadas
aos papéis, os quais sao associados aos usuarios de acordo com as tarefas ou
cargos que estes possuem. Quando um usuério é associado a um papel ele
passa automaticamente a possuir todos os direitos atribuidos a esse papel,
tornando a manutenc¢ao da seguranca simples, pois para mudar o acesso de
um usudrio basta associéd-lo a um novo papel.

Mesmo que um determinado usuério possa assumir diversos papéis,

é boa politica a cada momento usar apenas aqueles papéis estritamente
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necessarios para a execucao da tarefa em andamento. Esse principio de
seguranga tenta evitar “acidentes” e mau uso dos privilégios. Para apoia-lo,
foi introduzido o conceito de sessdo, na qual o usuério seleciona quais papéis
ird usar (ativando esses papéis): a combinagao dos direitos de cada um dos
papéis ativos resulta no conjunto efetivo de permissoes que serd atribuido
ao usuario. Com isso, pode-se selecionar apenas o que for necesséario para a
conclusao de uma determinada atividade.

O modelo CABP; introduz no modelo base o conceito de hierarquia de
papéis. Uma hierarquia reflete o conceito de generalizacao e especializacao,
0 que permite que papéis herdem as permissoes e as redefinam num contexto
mais especifico.

Quando a quantidade de papéis em um esquema de seguranga cresce
muito, é comum ocorrer a sobreposicao de permissoes em diversos papéis,
tornando a manutencao dificil e susceptivel a erros. A criacao de papéis
genéricos que servem de base para a especificacdo de outros papéis, insere
um mecanismo poderoso para a redefinicao coletiva de acesso. Nesse modelo,
direitos herdados também podem ser redefinidos.

Como ilustracao, suponha por exemplo a existéncia de um papel gené-
rico Programador, onde sao dados direitos de leitura sobre a documentagao
de um sistema e resultados de teste. Os papéis mais especificos Programa-
dor Java e Programador C++, criados a partir de Programador, herdam as
permissoes e ainda sao atribuidos novos direitos sobre os arquivos fontes.
Caso deseja-se retirar o acesso de ambos ao resultado de teste, basta alterar
a permissao no papel Programador, caso deseja-se restringir o acesso apenas
do Programador Java, basta revogar a permissao nesse papel, mantendo os
direitos do Programador C++ inalterados.

CABP;, adiciona a possibilidade de definir restricoes no CABP,,
que podem impedir, por exemplo, que para um usuario com o papel de
gerar ordens de compra seja atribuido o papel de aprovagdo de compra,
introduzindo naturalmente a idéia de supervisao; ou garantir que um
papel terd um nimero méximo de usuarios associados. Esse mecanismo
de restrigoes é muito importante para manter a politica de seguranca de
uma instituicdo consistente, principalmente quando o controle de acesso é
gerenciado de forma descentralizada.

A juncao do modelo CABP; com o CABP, di origem ao CABP;,
adicionando restrigoes na hierarquia de papéis, como por exemplo, limitar a
profundidade méxima de heranca de um papel, proibir que um papel tenha
descendentes ou impedir que um papel tenha em seu ramo de heranca papéis

que sejam mutuamente excludentes.
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O NIST deixou em aberta a forma concreta de implementacao do
seu modelo, permitindo que cada organizagao o adapte a sua realidade e

necessidade.
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