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1
Introducao

Nos tltimos anos, a computagao distribuida vem se expandindo das
redes locais das organizagoes para um cenario maior, alcangando e englo-
bando grupos de instituigoes com interesses em comum e dispostas a uma
interacao mais ativa.

Esse crescente interesse de integragao e colaboragao, principalmente
de ensino e pesquisa, tem levado grupos como o MACE da Internet2 e TF-
AACE (Task Force on Authentication and Authorisation Coordination for
Furope), dentre outros, a pesquisarem e proporem meios para promover e
garantir a seguranca nessa colaboracao multi-organizacional. Entretanto, o
envolvimento de tipos variados de servigos, recursos e requisitos torna essa
tarefa complicada.

Uma das questoes principais em seguranca é o controle de acesso a di-
ferentes recursos. O primeiro passo para determinar as permissoes de uso dos
recursos recai sobre a identificacdo do usuario. As abordagens comuns sao
replicar o cadastro dos usudrios nas instituicoes e compartilhar identidades
entre grupos de usuérios. Ambas apresentam deficiéncias, seja pelo esforco
em manter o cadastro atualizado ou pela imprecisao na identificacao do re-
quisitante externo. Além disso, em se tratando de um cenério envolvendo
diferentes organizagoes, politicas de privacidade interferem nesse processo
de identificacao, limitando a quantidade de informacoes disponiveis sobre o
usuario remoto.

A proxima etapa é a extracao dos direitos efetivos para cada identi-
dade que requisita acesso. O controle de acesso baseado em papéis vem se
destacando pela sua flexibilidade e simplicidade. Estudos indicaram que a
atribuicdo das permissoes a papéis |21, 25] desempenhados pelos individuos,
de um modo geral, se mostra mais vantajosa para a manutencao; o relaci-
onamento de direitos com papéis e papéis com individuos se torna mais
compreensivel e simples de ser mantido.

Neste trabalho propomos uma arquitetura que utiliza o conceito de

papéis para a autenticagao e controle de acesso interinstitucional. Estuda-
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mos sistemas que abordam a seguranca entre diferentes dominios, analisando
suas caracteristicas positivas e negativas, para elaborar a proposta. A arqui-
tetura se baseia em uma relagao de confianga firmada entre as organizacoes,
possibilitando aos usuérios se autenticarem em suas instituicoes e acessarem
recursos em outros dominios. Isso é realizado através de um bilhete digital
emitido pela organizacao de origem do usudrio, que atesta o papel por ele
desempenhado. As demais institui¢oes utilizam esse bilhete e o papel para
estabelecer os direitos.

O conceito de remeter os usuarios para autenticacao em suas organi-
zagoes de origens vem do Shibboleth [4, 32], que visa promover a seguranga
no dominio web, cujo modelo serviu como base para a proposta. No entanto,
a nossa arquitetura tem por objetivo generalizar esse conceito para que o
mesmo possa ser utilizado em outros dominios, cobrindo outras formas de
interagao entre as instituicoes.

Apesar de estarmos tratando classes de usuarios através dos papéis, o
que reduz numero de identidades a serem controladas, num contexto com
diversas organizacoes, esse numero ainda pode ser alto. Analisaremos uma
extensao ao modelo tradicional de controle de acesso baseado em papéis,
que introduz um segundo nivel de mapeamento, ligando papéis externos
a organizacao com papéis definidos localmente. Cada instituicao define e
atribui permissoes a um conjunto interno de papéis e relaciona os papéis
externos com algum papel desse conjunto. O objetivo é reduzir o esforgo
de geréncia dos direitos, simplificando a inclusao ou exclusao de novas
organizacoes, e seus papéis, no ambiente de colaboragao.

O capitulo |2 apresenta as tecnologias que abordam a questdo de
autenticacao inter-dominios e controle de acesso. No capitulo/3, descrevemos
os elementos de nossa proposta para autenticacao e controle de acesso
interinstitucional. A seguir, o capitulo |4/ descreve dois estudos de caso
empregando essa proposta. O primeiro caso cobre o servigo de diretoérios
LDAP, que foi o motivante para o desenvolvimento deste trabalho. O
segundo aborda o servico de transferéncia de arquivos FTP. Finalmente,

no capitulo 5/ apresentamos as conclusoes finais e trabalhos futuros.
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