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Resumo

Silvestre, Bruno Oliveira; Rodriguez, Noemi. Autenticagao e
Controle de Acesso Interinstitucional. Rio de Janeiro, 2005.
56p. Dissertacao de Mestrado — Departamento de Informaética,
Pontificia Universidade Catolica do Rio de Janeiro.

O uso de computacao distribuida vem expandindo seu escopo, saindo de
aplicagoes em redes locais para aplicacoes envolvendo diversas instituigoes.
Em termos de seguranca, essa expansdo introduz desafios em identificar
usuérios oriundos das diferentes organizagoes e definir seus direitos de acesso
a determinado recurso.

Abordagens comuns adotam a replicagdo do cadastro dos usuérios pelas
diversas instituicoes ou o compartilhamente de uma mesma identidade
por um conjunto de usudrios. Entretanto, essas estratégias apresentam
deficiéncias, demandando, por exemplo, maior esforco de geréncia por parte
dos administradores e até esbarrando em politicas de privacidade.

Neste trabalho propomos uma arquitetura que utiliza o conceito de papéis
para a autenticacdo e o controle de acesso entre diferentes instituigoes.
Baseado em uma relagao de confianca entre as organizagoes, a arquitetura
permite que os usuarios sejam autenticados nas instituicoes onde estao
afiliados e utiliza o papel por eles desempenhados para controlar o acesso

aos recursos disponibilizados pelas demais organizagoes.

Palavras—chave
Autenticacao; Controle de Acesso; Seguranca; Controle de Acesso

Baseado em Papéis; Autenticacao Interinstitucional
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Abstract

Silvestre, Bruno Oliveira; Rodriguez, Noemi. Interinstitutional
Access: Authentication and Access Control. Rio de Janeiro,
2005. [56p. MSc. Dissertation — Departamento de Informética,
Pontificia Universidade Catolica do Rio de Janeiro.

Distributed computing has been expanding its scope from local area network
applications to wide-area applications, involving differente organizations.
This expansion implies in several new secutiry challenges, such as the
identification of users originating from different organizations and the
definition of their access rights.

Common aproaches involve replicating user data in several institutions or
sharing identities among sets of users. However, these approaches have se-
veral limitations, such as the increased management effort of administrators
or problems with privacy policies.

This work proposes a framework for inter-institutional authentication. The
framework is based on the concepts of RBAC (role-based access control)

and of trust between organizations.

Keywords
Authentication; Access Control; Security; Role Base Access Control,

Inter-institutional Authentication
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[...] Em outros momentos, como agora, quando a estatica
patentemente carecia de regularidade, ela recordava o famoso
axioma de Shannon sobre a teoria da informacao: a mensagem
codificada de maneira mais eficiente era indistinguivel do ruido
se o receptor nao dispusesse, de antemao, da chave para a
decodificacao.

“O tempo necessario para se praticar a fisica é um luxo”, ele
disse a Ellie. “H4 muitas pessoas que seriam capazes do mesmo
se tivessem oportunidades. No entanto, se vocé tem de bater as
ruas atras de comida, nao dispoes de tempo suficiente para a
fisica. Eu tenho a obrigacao de melhorar as condicoes de vida
dos jovens cientistas em meu pais.”

Carl Sagan, Contato.
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