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Resumo

Ribeiro, Mark; Rodriguez, Noemi. Uso da linguagem Rust para
paralelismo em servidores de jogos. Rio de Janeiro, 2023. 40p.
Projeto Final — Departamento de Informética, Pontificia Universidade
Catolica do Rio de Janeiro.

Atualmente alguns dos jogos mais famosos do mercado comportam
centenas de jogadores competindo online em simultaneo, por conta disso cada
vez mais as empresas de jogos se preocupam em produzir jogos e servicos online.
Tendo isso em mente, paralelismo se mostra necessario e neste projeto iremos

explorar as facilidades de se usar Rust para a criacdo destes tais servidores.

Palavras-chave

Rust; paralelismo; servidores; jogos.



Abstract

Ribeiro, Mark; Rodriguez, Noemi (Advisor). Use of Rust language for
parallelism in video game servers. Rio de Janeiro, 2023. 40p. Projeto
Final — Departamento de Informatica, Pontificia Universidade Catdlica
do Rio de Janeiro.

Currently, some of the most famous games in the market accommodate
hundreds of players competing online simultaneously. As a result, game com-
panies are increasingly concerned about producing online games and services.
Keeping this in mind, parallelism proves to be necessary, and in this project,

we will explore the advantages of using Rust for the creation of these servers.

Keywords

Rust; parallelism; servers; games.
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1
Introducao

Em 1997, antes do advento da banda larga, os jogos multiplayer online
nao eram tao populares devido a qualidade limitada das redes disponiveis na
época. No entanto, com o surgimento da banda larga, o interesse do publico
por esse estilo de jogo aumentou significativamente, permitindo que diversos
jogadores de varias partes do globo competissem entre si. Desde entao, esse
estilo de jogo continua sendo um sucesso.

Em 2021, jogos multiplayer ficaram tao populares que a grande maioria
dos titulos novos tém algum tipo de recurso multiplayer online. Chegamos a
ver casos onde o jogo todo se passa online com outros jogadores e nao existe
uma versao solo offline.

Devido ao volume crescente de jogadores, é essencial desenvolver servido-
res de jogos que possam aproveitar ao maximo o hardware disponivel. Embora
ja& tenhamos superado a barreira inicial de desenvolver servidores de jogos,
a capacidade de acomodar um grande nimero de jogadores simultaneamente
ainda é um desafio. Portanto, é crucial investir na otimizacao de servidores para
garantir uma experiéncia de jogo mais fluida e satisfatéria para os usuarios.

O trabalho de A. Abdelkhalek e A. Bilas(1) investiga o comportamento
e a escalabilidade de um servidor de jogo multiplayer interativo, o Quake. O
objetivo é entender o comportamento desse tipo de aplicagdo e fornecer um
novo benchmark para servidores escalaveis implementando e avaliando uma
versao paralela do servidor.

O trabalho aponta que a largura de banda da rede nao é um problema,
pois o servidor de jogo circula apenas informacoes de controle e todas as
operagoes graficas sao lidas pelos clientes. Além disso, as exigéncias de memoria
também nao sao um problema para sistemas modernos.

No entanto, a implementacao de um servidor paralelo apresenta desafios.



Durante a anélise do desempenho do servidor paralelo, foi observado um grande
potencial para melhorias em termos de arquitetura do microprocessador.
Embora nao tenhamos nos concentrado especificamente no desempenho nesse
projeto, foi possivel identificar areas que poderiam ser aprimoradas para obter
um melhor aproveitamento dos recursos de processamento.

Além disso, a implementacao do servidor paralelo trouxe a tona alguns
desafios relacionados ao equilibrio de carga entre as threads e ao tempo de
sincronizacao. Esses aspectos sao cruciais para garantir um processamento
adequado e correto do jogo em um ambiente paralelo. A decomposi¢ao das
tarefas de forma eficiente e a sincronizacdo adequada entre as threads sao
areas que requerem atencao para garantir a escalabilidade do servidor e um
desempenho otimizado.

E importante destacar que, embora esses desafios tenham sido identi-
ficados, eles ndo comprometem os resultados promissores alcancados com a
versao paralela do servidor utilizando a linguagem Rust. Na secao de conclu-
soes, esses desafios serao retomados e discutidos em maior detalhe, destacando
as abordagens utilizadas e as possiveis solugdes para enfrenta-los.

Em resumo, os resultados obtidos até o momento mostram o potencial da
implementagao paralela do servidor em termos de desempenho e escalabilidade.
No entanto, a decomposicao eficiente das tarefas e a sincronizagao correta
entre as threads surgiram como principais desafios, que serao aprofundados e
discutidos posteriormente para explorar como a linguagem Rust aborda essas
questoes.

Para maximizar a escalabilidade, é necessario trabalhar nas principais
limitagoes, incluindo a atribuicao dinamica de carga de trabalho a threads, a
reducao de desequilibrios de carga e a reestruturacdo da arquitetura interna.

A programacao dessas técnicas é complexa e sujeita a particularidades
do ambiente de programacao utilizado. Neste trabalho, investigamos como a

linguagem Rust, com suas ferramentas e particularidades, pode facilitar o,



desenvolvimento de servidores multithread.

Rust é uma linguagem de programacao moderna e eficiente que foi
projetada com seguranca, desempenho e escalabilidade em mente, tornando-a
uma escolha convidativa para a realizacao de tarefas paralelas. Com suporte
nativo para concorréncia, é possivel dividir o trabalho em varias threads. que
podem ser executadas simultaneamente, aproveitando ao maximo o poder do
hardware disponivel. Além disso, a linguagem tem ferramentas e mecanismos
incorporados que garantem que o codigo seja livre de falhas comuns, como
corrupcao de memoria e travamentos, o que ¢é crucial para aplicacoes paralelas.

Para investigar as funcionalidades e facilidades de Rust, neste projeto
vou desenvolver um servidor de jogos com paralelismo em Rust. Além desse
servidor, também criarei um jogo em javascript que o servidor sera responsavel
por atualizar e uma ferramenta de teste, também em Rust, que permitira testar

o servidor com muitos jogadores.



2
Visao Geral

2.1
Desafios

Na area de programacao paralela, um dos desafios mais significativos é
lidar com a necessidade de sincronizac¢ao entre threads. O modelo mais comum
é o de memoria compartilhada, onde varias threads acessam e modificam os
mesmos dados simultaneamente. No entanto, essa abordagem pode levar a
problemas graves de sincronizacao.

Além disso, as linguagens tradicionais muitas vezes apresentam uma sin-
taxe complexa ao lidar com recursos de paralelismo e concorréncia. Refatorar
ou entender o codigo apds algum tempo de sua criacdo pode se tornar uma
tarefa invidavel devido a complexidade da sintaxe.

Diante desses desafios, algumas linguagens tém buscado facilitar o tra-
balho dos desenvolvedores no contexto de programacao paralela. Uma dessas
linguagens ¢ Rust, que combina seguranga de memoria e alto desempenho. Rust
oferece um sistema de tipos poderoso e um modelo de propriedade de emprés-
timo que permite evitar erros comuns de sincronizagao e garantir a seguranca
do acesso a dados compartilhados entre threads.

Com sua abordagem inovadora, Rust se destaca como uma opcao pro-
missora para lidar com a complexidade da programacao paralela, fornecendo
ferramentas que facilitam o desenvolvimento de sistemas paralelos seguros e
eficientes.

2.2
Rust

Rust é uma linguagem de programacao desenvolvida pela Mozilla Rese-
arch, projetada para ser "segura, concorrente e pratica'. Ela se baseia em trés

principios fundamentais: seguranca sem coletor de lixo, concorréncia sem cor-



ridas de dados e abstracao sem overhead. Esses principios permitem que Rust
seja eficiente tanto em aplicagdes de baixo nivel quanto em projetos de alto
nivel.

Um dos aspectos distintivos de Rust é sua abordagem para evitar falhas
de segmentagao, dificultando o uso de ponteiros nulos ou ponteiros soltos.
A linguagem gerencia automaticamente a memoria e os recursos, garantindo
a seguranca e prevenindo erros comuns. Além disso, Rust torna dificil a
ocorréncia de condigoes de corrida, onde duas threads tentam modificar o
mesmo valor simultaneamente. Para isso, oferece diversas técnicas seguras de
comunicagdo entre threads, como canais e troca de mensagens.

Ao lidar com paralelismo, Rust adota uma abordagem diferenciada na
passagem de mensagens entre threads. A linguagem nao permite o comparti-
lhamento de objetos mutaveis, o que evita problemas de modificacdo concor-
rente indesejada. Essa restricao ¢ uma medida de seguranga importante para
garantir a integridade dos dados.

Além disso, em Rust, o acesso a ponteiros nao é tao direto como em outras
linguagens, pois a prioridade da linguagem é fornecer um ambiente seguro de
desenvolvimento para os usuarios. Isso impede o uso inadequado de ponteiros
e contribui para a prevencao de erros de memoria e vazamentos.

No contexto de servidores de jogos, onde é fundamental ter um grande
nimero de jogadores interagindo simultaneamente, o uso de Rust tem o po-
tencial de simplificar como esses servidores sao desenvolvidos. Sua abordagem
segura, eficiente e concorrente, aliada a capacidade de troca de mensagens
entre threads, possibilita a construcao de servidores de jogos robustos e esca-
laveis, proporcionando uma experiéncia de jogo mais fluida e interativa para

os jogadores.
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Objetivo e Proposta do Trabalho

O projeto proposto consiste em trés partes distintas, que serdao abordadas

da seguinte forma:

1. Construcao de um servidor multithread em Rust: O objetivo dessa parte

do projeto é desenvolver um servidor multithread voltado para jogos uti-
lizando a linguagem Rust. Serao exploradas as facilidades oferecidas pela
linguagem para lidar com concorréncia e paralelismo. Serao utilizados
recursos como canais de comunicagao entre threads, mutexes e semaforos
para garantir a sincronizacao adequada e evitar condi¢oes de corrida.
Essa etapa serd uma oportunidade de estudar as vantagens e caracteris-

ticas tnicas da linguagem Rust no contexto de servidores multithread.

. Construcao de um cliente em JavaScript: Nessa parte do projeto, sera

desenvolvido um cliente em JavaScript que funcionara como um jogo. O
cliente fara um grande ntimero de requisi¢oes ao servidor, simulando a
interacao de diversos jogadores. Essa abordagem permitira testar e ava-
liar a eficiéncia do servidor em lidar com multiplas conexoes simultaneas.
Serao utilizadas as capacidades de comunicacao em tempo real oferecidas
pelos WebSockets para estabelecer uma comunicacao bidirecional entre
o cliente e o servidor. Serao implementadas as funcionalidades do jogo,
como movimentacao dos personagens e pintura dos quadrados no mapa,

para fornecer uma experiéncia interativa aos jogadores.

. Criacdo de mecanismos de teste de desempenho: Essa etapa visa criar

mecanismos de teste de desempenho para avaliar o funcionamento do ser-
vidor multithread em Rust. Serao desenvolvidos programas de teste que
simulem um grande ntimero de jogadores conectados simultaneamente

ao servidor, gerando uma carga de requisicoes significativa. Serao medi-



dos e analisados indicadores de desempenho, como tempo de resposta,
capacidade de processamento e consumo de recursos, a fim de avaliar a
eficiéncia e a escalabilidade do servidor. Esses testes serao fundamentais
para validar a capacidade do servidor em lidar com uma carga realista

de jogadores e identificar possiveis gargalos de desempenho.

Ao final do projeto, o objetivo é demonstrar por meio das partes desen-
volvidas o quao facil é criar um servidor multithread de jogos em Rust. Serd
apresentado um servidor robusto, capaz de lidar com um grande ntimero de
jogadores simultaneos, além de oferecer um cliente em JavaScript que propor-
cione uma experiéncia de jogo interativa. Os testes de desempenho permitirao
avaliar a eficiéncia do servidor em condigoes reais, fornecendo dados concretos

sobre seu funcionamento.
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Atividades realizadas

4.1
Inicio

As versoes do servidor, jogo e ferramenta de testes desenvolvidas para
este projeto estdao disponiveis neste repositério do GitHub!.

Para iniciar o projeto, realizou-se um estudo aprofundado da linguagem
Rust, dada sua natureza peculiar, tanto em termos semanticos quanto com-
portamentais, que a diferencia das linguagens comumente utilizadas, como C
e Python. A abordagem preferencial adotada para a familiarizacdo com a lin-
guagem consistiu na consulta a documentacao oficial, "The Rust Programming
Language'(2), devido a sua qualidade didatica e a facilidade de compreensao
proporcionada pelo material.

O referido livro apresenta, intencionalmente, erros concebidos para ilus-
trar o funcionamento das peculiaridades da linguagem, além de conter ca-
pitulos dedicados explicitamente a servidores e a comunicacao com clientes.
Especificamente, um desses capitulos desempenhou um papel fundamental no
desenvolvimento deste projeto, pois ofereceu um exemplo basico de servidor e
cliente, que serviu como base para a implementacao aqui proposta. No entanto,
vale ressaltar que o processo de aprendizagem ocorreu concomitantemente a
execugao do projeto, o que exigiu consultas frequentes a documentacao oficial
de Rust e leituras complementares.

No entanto, apenas o dominio da linguagem nao foi o bastante; foi
essencial adquirir um embasamento teérico sobre servidores, compreendendo
seu funcionamento e como se comunicam com os clientes. Esse processo
foi realizado por meio do estudo de exemplos de servidores e tentativas de

replicacdo dos mesmos. Adicionalmente, destaca-se a relevancia da disciplina

Lhttps://github.com/MarkRibeiro/Uso_da_linguagem_Rust_para_paralelismo_em_servidores_de_jogos



INF1406 - Programacao Distribuida Concorrente, que desempenhou um papel
fundamental nesta etapa da pesquisa, ao propor a criagao de diversos servidores
e clientes utilizando a linguagem Rust.

Por fim, foi necessario adquirir conhecimento sobre os processos de
teste de servidores e compreender os critérios que determinam sua eficiéncia.
Realizou-se uma pesquisa abrangente sobre as ferramentas de teste disponiveis
para servidores, buscando compreender sua aplicabilidade no contexto deste
projeto. Além disso, foram exploradas as abordagens para desenvolver uma
ferramenta de teste adequada as necessidades especificas da presente pesquisa.

4.2
Configurando o Ambiente

Antes de iniciar a codificacao do servidor propriamente dita, foi necessario
configurar o ambiente de desenvolvimento para Rust. Esse processo envolveu o
download e a instalagao da linguagem por meio do site oficial. A instalacao foi
realizada de forma intuitiva, bastando baixar o instalador e seguir as opg¢oes
'next" algumas vezes. Apds a conclusdo desse processo, o computador ficou
pronto para compilar cédigos em Rust.

Apos essa etapa, tornou-se viavel compilar codigos em Rust e executar o
programa por meio do prompt de comando (CMD) do Windows. Inicialmente,
o projeto foi desenvolvido seguindo esse método descrito acima. No entanto,
essa abordagem revelou-se demorada e pouco pratica. Consequentemente, foi
necessario realizar uma pesquisa em busca de IDEs compativeis com Rust.

Inicialmente, a pesquisa revelou que as IDEs Visual Studio e Eclipse
pareciam ser as melhores opg¢oes disponiveis no mercado. No entanto, devido
a falta de compatibilidade nativa com Rust ou a sua limitada integracao, foi
necessario aprofundar ainda mais a pesquisa. Apds uma analise criteriosa, a
IDE que melhor atendia aos requisitos do projeto acabou sendo o IntelliJ?.

Desenvolvido pela JetBrains, o IntelliJ ¢ uma IDE de destaque que pro-

Zhttps://www.jetbrains.com /idea/



porciona uma experiéncia de desenvolvimento de software altamente robusta e
abrangente. Amplamente adotada por desenvolvedores em ambito global, essa
ferramenta é essencial para aqueles que almejam aumentar sua produtividade
e eficiéncia no processo de criagao de software. Seus recursos e funcionalidades
contribuiram para uma experiéncia de desenvolvimento mais agradavel.

Com o ambiente de desenvolvimento devidamente configurado, deu-se
inicio a implementacao do servidor. Nesse processo, foram realizadas numerosas
consultas a documentacdo de Rust, bem como leituras complementares, a
fim de aprofundar o entendimento das particularidades da linguagem. Essas
atividades foram fundamentais para assegurar um desenvolvimento consistente
e adequado do servidor.

Devido a énfase do servidor no aspecto de paralelismo, foi tomada a
decisdo de atribuir uma thread para representar o estado atual do jogo e uma
thread adicional para cada jogador. Essa abordagem permitirda que o servidor
gerencie simultaneamente multiplos jogadores e atualize o estado do jogo de
forma paralela, garantindo uma execucao eficiente e otimizada.

4.3
Ideia do jogo criado

O jogo final desenvolvido para este projeto é uma versao minimalista e
com visualizagao top-down (vista de cima) inspirada em um jogo do Nintendo
Switch chamado Splatoon. No jogo original da Nintendo, existem duas equipes
compostas por dois a oito jogadores cada. Cada equipe possui cores distintas,
sendo as principais opgoes roxo e amarelo, conforme ilustrado na figura 4.1.

O objetivo do jogo é pintar a maior porcentagem possivel do mapa com
as cores da equipe. A equipe que conseguir pintar a maior area com suas
cores serd a vencedora. Essa mecanica de jogo traz uma abordagem divertida
e competitiva, onde os jogadores devem trabalhar em equipe para conquistar
territorios e dominar o mapa.

No contexto deste projeto, uma versao simplificada desse conceito foi



Figura 4.1: Splatoon 3, jogo referencia do Nintendo Switch

implementada, mantendo o aspecto de competicao entre as equipes, porem
sendo compostas s6 por um jogador cada, e a mecanica de pintura do mapa com
as cores respectivas. O objetivo principal foi testar e demonstrar a capacidade
do servidor e do cliente de se comunicarem em tempo real, permitindo que
varios jogadores participem simultaneamente e interajam uns com os outros
em um ambiente multiplayer.

4.4
Criar Servidor

Como o servidor modelado pretende ser usado em jogos multiplayer,
foram criadas estruturas de dados especificas para lidar com essa finalidade.
Essas estruturas foram projetadas para armazenar e manipular informacoes
relevantes ao jogo, como dados dos jogadores, estado do jogo, pontuacoes, entre
outros elementos necessarios para a interacao entre o servidor e os clientes.
Essas estruturas de dados foram projetadas visando otimizar o desempenho e
garantir a integridade dos dados durante o processamento no servidor.

Foi desenvolvida a estrutura de dados chamada "Point" (Ponto). Essa
estrutura representa um quadrado no tabuleiro do jogo e ¢ composta por dois

elementos essenciais:



n "

— Um atributo "x" do tipo usize, que armazena a posicao horizontal do

ponto no eixo cartesiano.

— Um atributo "y" do tipo usize, que armazena a posicao vertical do ponto

no eixo cartesiano.

Esses elementos permitem identificar a localizacao exata do ponto dentro
do tabuleiro do jogo, facilitando a manipulagdo e a interagdo com outros
elementos ou jogadores presentes no mesmo. A estrutura de dados "Point" foi
projetada visando fornecer uma representacao eficiente e precisa das posicoes
dos quadrados no tabuleiro do jogo.

Foi desenvolvida a estrutura de dados chamada "Player" (Jogador). Essa
estrutura representa um jogador dentro do jogo e é composta por cinco

elementos essenciais:

— Um atributo "'name" do tipo string, responsavel por armazenar o nome

desse jogador.

— Um atributo "id" do tipo usize, responsavel por armazenar um nimero

identificador tinico para esse jogador.

— Um atributo "color" do tipo string, responsavel por armazenar a cor desse

jogador no formato hexadecimal.

— Um atributo "position" do tipo "Point" (Ponto), responséavel por armaze-

nar a posicao atual desse jogador no tabuleiro do jogo.

— Um atributo "score" do tipo u32, responsavel por armazenar a pontuagao

atual desse jogador.

Esses elementos permitem representar e armazenar informagoes impor-
tantes sobre cada jogador, incluindo seu nome, identificacao, cor, posi¢do no
tabuleiro e pontuacao. A estrutura "Player" foi projetada para facilitar o ge-
renciamento e a interacao dos jogadores dentro do jogo, permitindo o acesso e

a atualizacao dessas informagoes de forma eficiente.



Foi desenvolvida a estrutura de dados chamada "State" (Estado). Essa
estrutura representa o estado completo do mapa do jogo e é composta por seis

elementos essenciais:

— Um vetor de objetos "Player" chamado "players', responsavel por arma-

zenar todas as informagoes de todos os jogadores presentes no jogo.

— Uma matriz de strings chamada "map", responsavel por armazenar as

cores de cada quadrado do tabuleiro.

— Um atributo "canvas height" do tipo usize, responsavel por armazenar

a altura do tabuleiro.

— Um atributo "canvas_width" do tipo usize, responsavel por armazenar a

largura do tabuleiro.

— Um atributo "match_time" do tipo u64, responsavel por armazenar a

duragao de uma partida em segundos.

— Um atributo booleano chamado "game is over", responsavel por indicar

se a partida terminou ou nao.

Esses elementos juntos representam o estado atual do jogo, incluindo
informagoes dos jogadores, cores dos quadrados do tabuleiro, dimensoes do
tabuleiro, tempo da partida e o estado de conclusdo da partida. A estrutura
"State" é responsavel por manter e atualizar todas essas informagoes durante
a execucao do jogo.

No capitulo anterior, mencionou-se que a criagdo do servidor se baseou
em um exemplo de servidor em Rust disponibilizado na documentacao oficial

da linguagem. O cédigo utilizado foi o seguinte:

Codigo 1: Exemplo de servidor Rust

1 use hello::ThreadPool;
2 use std::fs;
3 use std::io::prelude::*;

4 use std::net::TcplListener;
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use std::net::TcpStream;

use std::thread;

use std::time::Duration;

fn main() {

let listener

Tcplistener::bind ("127.0.0.1:7878") .unwrap () ;

let pool = ThreadPool::new(4);

for stream in listener.incoming() .take(2) {

let stream

= stream.unwrap () ;

pool.execute (|| {

handle_connection(stream);

B

println! ("Shutting down.");

fn handle_connection(mut stream: TcpStream) {

let mut buffer

= [0; 1024];

stream.read (&mut buffer).unwrap();

let get = b"GET / HTTP/1.1\r\n";

let sleep = b"GET /sleep HTTP/1.1\r\n";

let (status_line, filename) = if buffer.starts_with(get) {

("HTTP/1.1 200 OK", "hello.html")

} else if buffer.starts_with(sleep) {

thread::sleep(Duration::from_secs(5));

("HTTP/1.1 200 OK", "hello.html")

} else {

("HTTP/1.

};

let contents

let response

1

404 NOT FOUND", "404.html")

fs::read_to_string(filename) .unwrap();

format ! (



43 "{}\r\nContent -Length: {}\r\n\r\n{}",

44 status_line,

45 contents.len(),

46 contents

47 )

48

49 stream.write_all(response.as_bytes()).unwrap();
50 stream.flush () .unwrap () ;

51 F

A partir dessa base inicial, foram realizados incrementos e modifica¢oes
no coédigo do servidor para torné-lo mais compativel com os requisitos e
objetivos do projeto em questao.

Neste exemplo de cédigo, é criado um servidor web simples capaz de
lidar com solicitagbes HTTP GET. O servidor esta configurado para escutar
na porta 7878 do enderego IP local (127.0.0.1). Quando uma solicitagdo é
recebida, o servidor lida com ela em uma thread separada, utilizando um pool
de threads.

O servidor realiza verificagoes adicionais na solicitacdo recebida para
determinar o tipo de resposta a ser enviada. Se a solicitacao for para obter
um arquivo especifico ou para fazer o servidor dormir, o servidor realiza agoes
diferentes. Caso contrario, uma resposta de erro 404 é enviada.

Quando o arquivo é lido com sucesso, o servidor gera uma resposta HT'TP
completa que inclui o status da resposta, o comprimento do conteiido e o
préprio conteido do arquivo. Essa resposta é entao enviada de volta para o
cliente.

Na versao final, foi desenvolvido um servidor de WebSocket em Rust que
implementa um jogo multiplayer. Esse servidor é capaz de aceitar conexdes
WebSocket na porta 3012 e mantém uma lista de jogadores conectados. A
cada 100 milissegundos, o servidor envia continuamente uma mensagem JSON
contendo o estado do jogo para todos os jogadores conectados.

O jogo em si possui um mapa bidimensional com largura e altura



especificadas pelo usuério (ou um valor padrao, caso nao sejam especificados),
e também uma duragao de partida especificada pelo usuério (ou um valor
padrao, se nao for especificada).

A fungao create_map cria um mapa vazio com altura e largura especifi-

cadas.

Caodigo 2: Funcdo create_map

1 fn create_map(height:usize, width:usize) -> Vec<Vec<String>> {

2

3 let mut matrix vec![];

4 let mut vector = vec![];
5 for _ in 0..height {
6 vector.push("white".to_string());

7 }

8 for in 0..width {

9 matrix.push(vector.clone());
0}

11 return matrix;

12 }

A funcao handle connection lida com a conexao WebSocket de um
jogador, adicionando-o a lista de jogadores e recebendo mensagens do jogador.
Quando uma mensagem ¢é recebida, ela é interpretada como um movimento do
jogador e atualiza a posi¢ao do jogador no estado do jogo. Quando um jogador

¢ desconectado, ele é removido da lista de jogadores.

Cédigo 3: Funcdo handle_connection

1 fn handle_connection(websocket: Arc<Mutex<WebSocket<TcpStream>>>,

current_state: Arc<Mutex<State>>){

2 println! ("Conectei");

3 loop {

4 let msg = websocket.lock().unwrap().read_message();
5 match msg{

6 Ok (conteudo) => {

7 let copy_current_state = current_state.clone () ;

8 /*{



9 let mut state = current_state.lock().unwrap();

10 x*state = msg.clone();
11 I/
12 _process_message (websocket.clone(), conteudo,

copy_current_state);

13 }

14 Err (Error::Io(ref e)) if e.kind() == io::ErrorKind::WouldBlock
=> {

15 //println! ("WouldBlock") ;

16 continue;

17 },

18 Err (Error::Io(ref e)) if e.kind() == io::ErrorKind::
ConnectionReset => {

19 println! ("Connection reset");

20 },

21 Err (Error::AlreadyClosed) => {

22 println! ("Conexao encerrada');

23 break;

24 },

25 Err (Error::ConnectionClosed) => {

26 println! ("Conexao encerrada");

27 break;

28 },

29 Err(e) => panic!("encountered IO error: {e}")

30 }

31 }

2 }

A funcdo main é a fungao principal que inicia o servidor. Ela define a
altura e largura do mapa, a duragdo da partida e cria um TcpListener que
escuta na porta 3012. Em um loop infinito, ela aceita conexdes de clientes
e cria uma nova thread para lidar com cada conexado, chamando a funcao
handle connection. Além disso, é executada uma thread separada que envia

continuamente o estado do jogo para todos os jogadores conectados.



4.5
Criar Cliente

Inicialmente, para testar o servidor, foi criada uma pagina da web con-
tendo um botao. Sempre que um usudrio pressionava o botao, a cor de fundo
da pagina era alterada para a proxima cor em um conjunto de cores predefini-
das. Todos os usudrios que estavam na pagina visualizavam simultaneamente
a nova cor de fundo. Essa abordagem foi utilizada inicialmente para testar
a capacidade do servidor em receber informacoes de diferentes jogadores em
threads separadas e transmitir suas acoes para os demais jogadores.

Os resultados obtidos com esse servidor inicial serdao descritos em mais
detalhes no Capitulo 5 - Conclusao e Trabalhos Futuros, onde serao analisadas
as funcionalidades do servidor, sua capacidade de lidar com multiplas conexoes
e a sincronizacao das agoes dos jogadores em tempo real.

Com o servidor devidamente construido e funcional, tornou-se necessario
desenvolver um cliente mais robusto capaz de enviar e receber requisi¢oes de
forma eficiente. Para atender a esse requisito, optou-se por criar um jogo,
pois essa solucao se adequava melhor a realidade e ao escopo do projeto. O
objetivo final nao se limitava apenas a construgdo de um cliente, mas sim a
implementagao de um jogo multiplayer em JavaScript, que se comunicasse em
tempo real com o servidor e com os demais jogadores.

Dessa forma, o desenvolvimento do cliente focou em proporcionar uma
experiéncia interativa aos jogadores, permitindo a interagao simultanea e em
tempo real entre os participantes. O jogo criado serviu como uma plataforma
para testar as funcionalidades do servidor, bem como a comunicacao eficiente
entre os diferentes clientes conectados.

Para desenvolver o cliente em JavaScript, foi necessario adquirir um co-
nhecimento mais aprofundado da linguagem. Durante o processo de desenvolvi-
mento, a documentagao oficial da linguagem JavaScript foi uma fonte essencial
de referéncia, assim como a documentacao de Rust para o servidor. A escolha

do JavaScript se deu, em parte, pela facilidade de uso, pois ndo requer uma



instalagao formal para compilacao - basta um editor de texto e um navegador
para executar o cédigo. Além disso, o JavaScript possui recursos nativos para
manipulacao de elementos graficos, o que facilita a implementacao de um jogo.

Ao optar pelo JavaScript, foi possivel aproveitar as funcionalidades grafi-
cas oferecidas pela linguagem sem a necessidade de instalar bibliotecas adicio-
nais para lidar com a parte visual do jogo. Caso fosse escolhida uma linguagem
como C para o desenvolvimento do cliente, seria necessério instalar bibliotecas
graficas adicionais para trabalhar com elementos visuais. Alternativamente,
seria possivel utilizar o CMD do Windows, mas isso resultaria em uma inter-
face baseada em caracteres, o que nao seria tao agradavel visualmente para os
usuarios. Portanto, o uso do JavaScript foi uma escolha adequada para desen-
volver o cliente do jogo de forma mais pratica e com uma experiéncia visual
agradavel.

No jogo desenvolvido para este projeto, a progressao segue o seguinte
fluxo: ao iniciar, o jogador é solicitado a escolher um nome e uma cor para
seu personagem. Apos fazer essas escolhas, o jogador pode pressionar o botao

"Jogar" para comecgar o jogo, como ilustrado na Figura 4.2.

Escolha um nome e uma cor

Nome: |Mark

Cor: IIIIIII

Jogar

Figura 4.2: Criacdo de jogador

A partir desse momento, o jogador tem controle sobre seu personagem
e pode mové-lo utilizando as setas do teclado, como mostrado na Figura 4.3.
Conforme o jogador se move pelo mapa, o quadrado em que o personagem se
encontra serd automaticamente pintado com a cor escolhida, concedendo um
ponto ao jogador, como exemplificado na Figura 4.4.

O objetivo do jogo é acumular o maior nimero de pontos possivel em



Figura 4.3: Inicio do Jogo

Figura 4.4: Cenario sendo pintado pelo jogador

um limite de tempo. Apdés 3 minutos de jogo, o jogador que tiver acumulado
a maior pontuacgao serd declarado vencedor.

Essa progressao do jogo permite aos jogadores explorarem o mapa,
interagirem com outros jogadores e competirem pela conquista de territérios
e pela maior pontuagdo. A mecénica simples, porém desafiadora, estimula
a estratégia e a cooperacao entre os jogadores para alcangarem melhores
resultados.

A comunicagao entre o cliente e o servidor no jogo foi estabelecida utili-

zando o protocolo WebSocket. O WebSocket é um protocolo de comunicagao



baseado em TCP (Transmission Control Protocol) e foi projetado para ser
utilizado em navegadores web.

O TCP ¢é um protocolo de comunicagao orientado a conexao que permite
a troca de mensagens confiaveis entre dispositivos em uma rede. Ele estabelece
uma conexao bidirecional e confidvel entre o cliente e o servidor, utilizando um
processo chamado Three-way Handshake, como ilustrado na Figura 4.5. Esse
processo envolve trés etapas de comunicac¢ao entre o cliente e o servidor para

sincronizar e estabelecer a conexao de forma segura.

TCP — F TCP
Client [ SYN / ACK Server
P

- — blu__:j e

Figura 4.5: Demonstracdo do Three-way Handshake

Uma vez estabelecida a conexao TCP, o WebSocket utiliza essa conexao
para facilitar a comunicacao bidirecional em tempo real entre o cliente e o
servidor. Isso permite que o servidor envie mensagens para o cliente e vice-
versa, sem a necessidade de estabelecer uma nova conexao a cada interacao.

No caso do jogo desenvolvido, o servidor WebSocket envia continuamente
mensagens JSON contendo o estado atual do jogo para todos os jogadores
conectados. Essas mensagens sao recebidas pelos clientes e utilizadas para
atualizar a interface do jogo no navegador do jogador.

A utilizacdo do protocolo WebSocket proporciona uma comunicacao
eficiente e em tempo real entre o cliente e o servidor, permitindo uma

experiéncia de jogo multiplayer fluida e sincronizada.



O protocolo WebSocket foi selecionado como a melhor opcao para viabi-
lizar a comunicagao entre o servidor e o cliente devido as suas caracteristicas
de baixa complexidade e alta compatibilidade com diferentes linguagens, in-
cluindo Rust e JavaScript. Essa escolha foi respaldada pelo fato de o cliente do
projeto ser desenvolvido em JavaScript. O protocolo WebSocket oferece uma
solugao eficiente e adequada para a troca continua de mensagens em tempo
real, sendo especialmente adequado para aplicativos como jogos multiplayer.
Sua compatibilidade nativa com os navegadores modernos elimina a necessi-
dade de instalar bibliotecas adicionais, facilitando a implementacao do cliente
e garantindo uma ampla compatibilidade com os navegadores utilizados pelos
usuarios.

4.6
Criar ferramenta de teste

A criagao da ferramenta de teste foi uma parte relativamente simples do
desenvolvimento, uma vez que as etapas anteriores forneceram experiéncia su-
ficiente com servidores e clientes. Nao exigiu um esfor¢o adicional significativo
de pesquisa, uma vez que os conceitos e técnicas ja haviam sido explorados.
Além disso, a familiaridade adquirida com a documentagao da linguagem Rust
foi essencial para compreender suas particularidades.

O objetivo principal desta ferramenta é avaliar a robustez do servidor
e possibilitar testes de desempenho, incluindo a medi¢do da quantidade de
requisi¢oes recebidas por segundo. Para isso, foi necesséario criar um programa
capaz de simular varios jogadores usando entradas simples.

Ao desenvolver essa ferramenta, dois objetivos principais foram definidos:

— Testar o comportamento do servidor com um ntimero elevado de jogado-

res simultaneos de forma rapida e eficiente.

— Garantir que os jogadores simulados se comportassem de maneira seme-
lhante a um jogador real, proporcionando uma avaliagdo mais precisa do

desempenho do servidor.



A criacao dessa ferramenta de teste foi essencial para verificar a capaci-
dade do servidor de lidar com um grande volume de conexoes e garantir sua
estabilidade e escalabilidade em um ambiente realista.

Para a primeira etapa, foi desenvolvido um cliente em Rust que recebe
como entrada o numero de jogadores a serem simulados e a porta em que
eles devem atuar. Com base nessas informagoes, o programa cria multiplos
jogadores simulados que se conectam ao servidor. Essa abordagem permitiu
simular a presenca de varios jogadores simultaneos durante os testes de
desempenho do servidor.

O método de input utilizado pode ser visualizado na Figura 4.6, onde os
parametros necessarios sao fornecidos ao programa no momento de sua execu-
¢do. Isso possibilitou controlar facilmente o niimero de jogadores simulados e a
porta em que eles seriam conectados, proporcionando flexibilidade e facilidade

na realizacao dos testes de carga no servidor.

dev [unoptimized + debuginfo] target(s) in 0.05s

“target\debug\bots.exe"
Quantos jogadores voce quer simular?

Qual a porta desejada?

Figura 4.6: Funcionamento da ferramenta de teste

Na segunda etapa, nao era necessario criar uma inteligéncia artificial com-
plexa, pois o objetivo era ter varios jogadores simulados com comportamentos
minimos. Levando isso em consideracao, decidiu-se que a IA desses bots seria
baseada em nimeros aleatorios. Dependendo do niimero sorteado, o bot reali-
zaria um movimento especifico e pintaria o quadrado em que se encontrava ao
final do movimento.

Essa abordagem simples permitiu que os bots tivessem comportamentos
variados durante o jogo, sem exigir um algoritmo de tomada de decisao

elaborado. Ao depender de ntimeros aleatérios, cada bot teria uma chance



igual de realizar diferentes agoes, proporcionando uma experiéncia diversificada
durante os testes.

Essa solucao foi adequada para a etapa de teste, pois o objetivo era
verificar a capacidade do servidor em lidar com um grande niimero de jogadores

simultaneos, independentemente do comportamento individual de cada bot.



5
Conclusao e Trabalhos Futuros

Neste capitulo, apresentaremos as conclusoes obtidas a partir do desen-
volvimento do projeto proposto, que teve como objetivo a construcao de um
servidor multithread em Rust para jogos, juntamente com um cliente em Ja-
vaScript. Também abordaremos as contribuig¢oes e os aprendizados adquiridos
ao longo do processo.

5.1
Resumo das realizacoes

Durante o projeto, alcancamos diversos resultados. Inicialmente, cons-
truimos um servidor multithread em Rust, explorando as facilidades oferecidas
pela linguagem para lidar com concorréncia e paralelismo. Utilizamos recursos
como canais de comunicagao entre threads, mutexes e semaforos para garantir
a sincronizagao adequada e evitar condi¢oes de corrida. O servidor demons-
trou ser robusto e eficiente, capaz de lidar com um grande ntimero de jogadores
simultaneos.

Em seguida, desenvolvemos um cliente em JavaScript que funcionou como
um jogo, estabelecendo uma comunicagdo em tempo real com o servidor por
meio de WebSockets. Implementamos as funcionalidades do jogo, permitindo
que os jogadores interagissem entre si no ambiente virtual. O cliente em
JavaScript possibilitou testar e avaliar a eficiéncia do servidor em lidar com
multiplas conexoes simultaneas.

Além disso, criamos mecanismos de teste de desempenho para avaliar
o funcionamento do servidor. Conduzimos 15 testes com diferentes ntimeros
de jogadores simultaneos, variando de 10 a 50, e duracao da partida entre 1
e 3 minutos. Esses testes nos permitiram avaliar a quantidade de requisicoes
enviadas por cada jogador ao servidor durante uma partida. Na figura 5.1,

apresentamos os resultados obtidos a partir desses testes.



Os testes foram conduzidos em uma maquina que executava simultane-
amente o servidor e a ferramenta de testes. A maquina utilizada possuia um
processador AMD Ryzen 5 3600, 16GB de memoéria RAM DDR4 3200MHz,
placa de video RTX 3060 Ti e sistema operacional Windows 10 64 bits. No que
diz respeito ao cddigo, apds a ferramenta de teste enviar um comando especi-
fico para um jogador, o contador daquele jogador era incrementado, e ao final
da partida, o valor total no contador de cada jogador era exibido no terminal.
Dessa forma, garantimos que todas as requisi¢oes individuais de cada jogador

de teste fossem contabilizadas corretamente.

TESTE 1 TESTE 6 TESTE 11
Elemento Quantidade Elemento Quantidade Elemento Quantidade
Tempo 60 seg Tempo 120 seg Tempo 180 seg
Numero de bots 10 Numero de bots 10 Numero de bots 10
Media de Requisicdes 1192 Media de RequisicGes 2363 Media de Requisices 3541
Requisicdes por seg 199 Requisicdes por seg 197 Requisicées por seq 19.7
TESTE 2 TESTE7 TESTE 12
Elemento Quantidade Elemento Quantidade Elemento Quantidade
Tempo 60 seg Tempo 120 seg Tempo 180 seg
Numero de bots 20 Numero de bots 20 Numero de bots 20
Media de Requisigbes 172 Media de RequisicOes 2390 Media de Requisices 3648
Requisigbes por seg 19.5 Requisigdes por seg 19.9 Requisicdes por seg 203
TESTE 3 TESTE 8 TESTE 13
Elemento Quantidade Elemento Quantidade Elemento Quantidade
Tempo 60 seg Tempo 120 seg Tempo 180 seg
Numero de bots 30 Numero de bots 30 Numero de bots 30
Media de Requisicdes 1043 Media de RequisicGes 2200 Media de Requisices 3537
Requisigdes por seg 174 Requisigdes por seg 18.3 Requisicdes por seg 19.7
TESTE 4 TESTE 9 TESTE 14
Elemento Quantidade Elemento Quantidade Elemento Quantidade
Tempo 60 seg Tempo 120 seg Tempo 180 seg
Numero de bots 40 Numero de bots 40 Numero de bots 40
Media de Requisicdes 1091 Media de RequisicOes 2179 Media de RequisicGes 3329
Requisicdes por seg 18.2 Requisicdes por seg 18.2 Requisicdes por seg 185
TESTE & TESTE 10 TESTE 15
Elemento Quantidade Elemento Quantidade Elemento Quantidade
Tempo 60 seg Tempo 120 seqg Tempo 180 seg
Numero de bots 50 Numero de bots 50 Numero de bots 50
Media de Requisigdes 1031 Media de Requisicdes 2211 Media de Requisicies 3355
Requisigdes por seg 17.2 Requisigdes por seg 18.4 Requisicdes por seg 18.6

Media de requisicoes por segundo em todos os testes: 18.9

Figura 5.1: Testes realizados

O servidor demonstrou a capacidade de receber e responder aproxima-
damente 18 requisi¢oes por segundo de cada jogador. Esses testes permitiram
avaliar a eficiéncia e escalabilidade do servidor, permitindo identificar possiveis
areas de melhoria e otimizacao.

-

E importante ressaltar que os testes realizados tém mais como objetivo



demonstrar o uso da ferramenta de teste do que apresentar uma avaliacao
completa da qualidade do servidor. Com mais tempo, seria possivel utilizar a
ferramenta para realizar testes mais abrangentes e aprofundados, oferecendo
uma analise mais precisa e elucidativa sobre o desempenho e a capacidade de
resposta do servidor em diferentes cenarios e condigoes de carga.

5.2
Contribuicoes e aprendizados

O projeto apresentou contribui¢cdes tanto do ponto de vista pratico
quanto do ponto de vista académico.

Em termos praticos, desenvolvemos um servidor multithread em Rust
que se mostrou eficiente e capaz de lidar com um grande ntimero de jogadores
simultaneos. Isso abre possibilidades para a criacao de jogos multijogador
escalaveis, proporcionando uma experiéncia interativa e envolvente para os
usudrios. A escolha da linguagem Rust se mostrou acertada, uma vez que suas
caracteristicas de segurancga, concorréncia e abstragao sem overhead facilitaram
o desenvolvimento de um servidor confiavel e de alto desempenho.

Do ponto de vista académico, aprendemos sobre os desafios e as solugoes
envolvidos na construgao de servidores multithread. Lidar com concorréncia
e paralelismo requer uma atencao especial para evitar condi¢oes de corrida e
garantir a sincronizacao adequada entre as threads. Durante o desenvolvimento,
experimentamos uma curva de aprendizado relativamente desafiadora em
relacao a linguagem Rust, dada sua abordagem tnica e rigorosa em relacao
a seguranca e ao paralelismo.

Aprofundar nossos conhecimentos sobre a linguagem Rust nos permitiu
explorar suas caracteristicas exclusivas. Através do uso de recursos como canais
de comunicagao, mutexes e semaforos, conseguimos criar um servidor confiavel
e escalavel, capaz de lidar com a concorréncia de maneira eficiente.

Além disso, a interacdo com o cliente em JavaScript nos proporcionou

uma compreensao mais abrangente sobre a comunica¢do em tempo real e a



interacao entre o servidor e os jogadores. Essa interacao dinadmica entre o
servidor e o cliente exigiu uma compreensao aprofundada dos protocolos de
comunicagao e da implementacao dos recursos necessarios para manter uma
experiéncia de jogo fluida e responsiva.

Embora a curva de aprendizado em Rust possa ser desafiadora devido as
suas particularidades e abordagem de seguranga rigorosa, as recompensas sao
significativas. A linguagem Rust oferece uma base solida para a construcao de
servidores eficientes e seguros, proporcionando aos desenvolvedores ferramentas
poderosas para enfrentar os desafios do paralelismo e da concorréncia.

5.3
Limitacoes do projeto

Apesar das conquistas obtidas ao longo do projeto, também encontramos
algumas limitagoes que podem ser abordadas em trabalhos futuros para
aprimorar ainda mais a solucao desenvolvida.

Uma das limitagoes identificadas esta relacionada a IA dos bots utilizados
nos testes de desempenho. Embora tenhamos implementado uma abordagem
simples baseada em niimeros aleatérios para simular comportamentos minimos
de jogadores, seria interessante explorar técnicas mais avancadas de inteligéncia
artificial, permitindo aos bots tomar decisdes mais inteligentes e realistas. Isso
poderia adicionar um novo nivel de desafio e interagdo aos jogos.

Outro aspecto relevante a ser considerado é a escalabilidade do servidor
em ambientes de alta demanda, especialmente quando se trata de jogos com
tabuleiros de maior escala. Embora tenhamos realizado testes de desempenho
com variagoes no tempo de partida e no nimero de jogadores, é fundamental
expandir nossos testes para incluir escalas de tabuleiro maiores. Isso permitira
avaliar a capacidade do servidor de lidar eficientemente com um nimero
crescente de jogadores, garantindo uma experiéncia de jogo fluida e sem
degradacao de desempenho. Além disso, explorar estratégias de otimizacao

e distribuicao de carga, como o balanceamento de carga e o dimensionamento



automatico de recursos, serd essencial para aprimorar ainda mais a capacidade
de resposta do servidor em situagoes de pico e garantir uma jogabilidade estavel
e satisfatoria para todos os jogadores envolvidos.

Além disso, é valido mencionar que o jogo desenvolvido para o projeto
possui uma versao minimalista e top-down em comparagao com o jogo Splatoon
do Nintendo Switch. Uma melhoria adicional poderia envolver a adicao de
recursos e elementos de jogabilidade mais avancados, tornando o jogo mais
envolvente e atrativo para os jogadores.

Outra area que pode ser explorada é a implementagao de recursos de
seguranca adicionais no servidor. Embora tenhamos abordado questoes de
concorréncia e sincronizacao, ¢ importante considerar medidas de protecao
contra ataques maliciosos, como autenticacao de usuarios, criptografia de
dados e prevencao de ataques de negagao de servigo (DDoS). Essas medidas
garantiriam a integridade e a seguranca da experiéncia de jogo dos usuarios.

5.4
Conclusao geral

Em suma, o projeto apresentou resultados satisfatérios, cumprindo os ob-
jetivos propostos de construir um servidor multithread em Rust, um cliente em
JavaScript e mecanismos de teste de desempenho. Através do desenvolvimento
dessas partes, pudemos explorar as facilidades oferecidas pela linguagem Rust
no contexto de jogos, bem como a interacao entre o servidor e o cliente em
tempo real.

As contribui¢bes praticas e académicas deste projeto destacam a via-
bilidade de utilizar a linguagem Rust para o desenvolvimento de servidores
multithread eficientes e seguros. A experiéncia adquirida ao lidar com desa-
fios de concorréncia, comunicacao em tempo real e otimizacao de desempenho
representa um conhecimento valioso para futuros projetos nessa érea.

Com base nas limitagoes e possiveis melhorias identificadas, é encorajador

continuar a explorar e aprimorar a solu¢ao desenvolvida, levando em considera-



¢ao aspectos como TA avancada, escalabilidade, seguranca e aprimoramentos
no jogo em si. Com isso, podemos criar servidores de jogos ainda mais ro-
bustos, interativos e atrativos para os jogadores, proporcionando experiéncias
envolventes e de alto desempenho.

Vale lembrar que as versoes do servidor, jogo e ferramenta de testes

desenvolvidas para este projeto estdo disponiveis neste repositério do GitHub!.

Lhttps://github.com/MarkRibeiro/Uso_da_linguagem_Rust_para_paralelismo_em_servidores_de_jogos
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