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Resumo

Branddo, Matheus Barcellos Soares; Nogueira, Jodo Franklin Abelardo Pontes
(Orientador). A fronteira algoritmica nas midias sociais: Algumas reflexdes sobre
um espaco tecnocéntrico. Rio de Janeiro, 2023. 123 p. Dissertacdo de Mestrado —
Instituto de Relagdes Internacionais, Pontificia Universidade Catdlica do Rio de
Janeiro.

A presente pesquisa analisard a ascensao e a complexificacdo da Web 2.0, situando-
a sobre a emergéncia da tecnologia algoritmica. Os chamados algoritmos nascem no
século XIX, tornando-se no presente século um dos maiores dispositivos tecnoldgicos
referente a coleta, hierarquizacdo, acumulacdo e coordenacdo de dados. Assim, este
trabalho busca compreender como os algoritmos, em seu desenvolvimento, adquiriram
inimeras fungBes nas midias sociais, transcendendo a finalidade de aumento da
competitividade econdmica das empresas no Vale do Silicio. A referida pesquisa fara
uma analise conjunta entre as escolas dos Estudos Criticos sobre Algoritmos, Estudos
Criticos sobre Fronteiras e de Sociologia Politica Internacional, a fim de compreender
0 que é e como nasce essa Fronteira Algoritmica, quais seriam o0s seus efeitos
sociopoliticos e por que ela é algo que atinge em distintos graus toda a humanidade no
século XXI. Apés a introducdo, a analise, o desenvolvimento e a discussdo nos trés
primeiros capitulos, o ultimo capitulo se destinard a comparar o0 Caso Snowden e 0
Escandalo da Cambridge Analytica, evidenciando semelhangas e afastamentos sobre
como os algoritmos podem ser usados com fins que ndo se limitam & escala econémica
e politica, mas também sdo entidades capazes de influenciar a niveis psicoldgicos e

sociologicos a raca humana.

Palavras-chave

Algoritmos; Fronteiras Digitais; Plataformas Digitais; Rela¢Ges sociais;
Racionalidade  Algoritmica; Analise-Preditiva; Vale do Silicio; Relagtes
Internacionais.



Abstract:

Branddo, Matheus Barcellos Soares; Nogueira, Jodo Franklin Abelardo Pontes
(Advisor). The algorithmic frontier in social media: Some reflections on a
technocentric space. Rio de Janeiro, 2023. 123 p. Master's Dissertation — Institute
of International Relations, Pontificia Universidade Catolica do Rio de Janeiro.

This research will analyze the rise and complexity of Web 2.0, placing it on the
emergence of algorithmic technology. The so-called algorithms were born in the 19th
century, becoming in the present century one of the greatest technological devices
regarding the gathering, hierarchy, accumulation and coordination of data. Thus, this
work seeks to understand how the algorithms in their development were acquiring
numerous functions in social media, transcending the purpose of increasing the
economic competitiveness of companies in Silicon Valley. This research will make a
joint analysis between the schools of Algorithms Critical Studies, Borders Critical
Studies and International Political Sociology, to understand what this Algorithmic
Frontier is and how it is born, what would be its socio-political effects and why it is
something that affects all of humanity in the 21st century to varying degrees. After the
introduction, analysis, development and discussion in the first three chapters, the last
chapter will compare the Snowden case and the Cambridge Analytica scandal,
highlighting similarities and differences on how algorithms can be used for purposes
that are not limited to economic and political scale, but they are also entities capable of

influencing humans at psychological and sociological levels.

Keywords
Algorithms; Digital Frontiers; Digital Platforms; Social relationships;
Algorithmic Rationality; Predictive-Analysis; Silicon Valley; International relations.
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PRIMEIRO CAPITULO:
1.1lIntroducéo

O objetivo desta dissertacdo consiste em analisar os novos tipos de fronteiras e
de fronteirizagdo que emergiram no mundo moderno a partir da expansdo da internet
2.0. Neste sentido, como pensar fronteiras e Relagfes Internacionais em uma ontologia
que ndo finca raizes espacialmente, mas que se constroi em formato de rede de
interacdes?

Esta pesquisa busca analisar como os algoritmos sdo responsaveis pela
construcdo de um sistema que fronteiriza seres humanos dentro do universo do mundo
digital. Destarte, emergem algumas perguntas sobre como ocorre esta fronteirizacao, a
quem ela busca atingir, aos interesses de quem ela serve e os possiveis problemas
gerados por esse modelo de julgamento cognitivo-preditivo. Este trabalho tem como
finalidade problematizar essa nova tecnologia que gradualmente tem recebido maior
legitimidade em instituicOes estatais e paraestatais para executar analises nao
consensuais sobre a personalidade dos seres humanos, inserindo-os em cadeias
hierarquicas conforme a finalidade analitica de um algoritmo.

A razdo desta pesquisa emerge dos efeitos gerados por esta tecnologia que
auxilia seres humanos a estarem em seus locais de interesse na internet atraves de uma
ferramenta que se baseia plenamente em célculos probabilisticos e, principalmente,
sobre como funciona essa tecnologia, ou seja, como ela constroi e situa os individuos
neste mundo digital.

Pode-se apontar que os algoritmos produzidos por grandes conglomerados do
espaco digital ttm recebido maior legitimidade para extrair informacbes de seus
usuarios de forma ilimitada, e, em grande parte das vezes, obtendo esses dados de
maneira ndo plenamente consensual com o objetivo de criar grandes bancos de dados
sobre 0 maximo de individuos possiveis, a fim de aplicar essas informagdes coletadas
no encaixe de individuos em perfis previamente arquitetados.

Portanto, como sera posteriormente aprofundado, a chamada razdo algoritmica

apontada por Aradau & Blanke (2022) parte do principio de neutralidade, visto que



essa ferramenta age com base em analises probabilisticas, e assim projeta uma
simulacgdo sobre o que seria verdade com base nas informacdes coletadas. A pergunta
desta pesquisa concerne primariamente a como uma tecnologia que é criada e treinada
por seres humanos pode supostamente ser neutra.

Se os algoritmos ndo sdo somente ferramentas de andlise, mas entidades
destituidas de agéncia capazes de influenciar quase todos 0s processos decisorios
cotidianos ou ndo, sem serem plenamente percebidos, podemos falar sobre a existéncia
de um agente de fronteira algoritmico capaz de coordenar, hierarquizar e projetar sobre
como sera a vida e o comportamento das pessoas dentro e fora do mundo digital?

Neste mesmo sentido, se os algoritmos sdo também capazes de construir e
regular sistemas interconectados e interdependentes no mundo digital, poderiamos
dizer que existe uma Fronteira Algoritmica nas redes sociais, sendo capaz de reforcar
desigualdades ja existentes no mundo fisico, ao passo que ultrapassa a limitacdo das
relacOes sociogeogréficas ao possibilitar conexdes entre pessoas de distintos espacos e
culturas? Isto geraria ndo apétridas, mas individuos dotados de uma consciéncia mais
transnacional, visto que até mesmo 0s novos movimentos politicos reacionarios ou
nacionalistas buscam edificar uma espécie de Ajuda Mdtua nas redes sociais
(Kropotkin, 2009), com movimentos com convergéncias ideoldgicas espalhadas pelo
mundo.

A popularizacdo dos algoritmos em quase todas as esferas da Web 2.0 indica
um aprofundamento no uso da andlise preditiva em massa. Esse modelo analitico ndo
somente tem o objetivo de reforcar esteredtipos com base na divisdo da humanidade
em cor, etnia, género, classe social, nacionalidade, idade, entre outros, mas em uma
legitimidade na insercdo da existéncia do individuo como produto imanente de uma
arquitetura social previamente existente. Em termos mais concretos, pode-se dizer que
enquanto um ser humano é marcado por experiéncias, interagdes, vivéncias que
edificam o seu proprio conceito de “self” e que o influenciam a se projetar em uma
realidade coletiva. Os algoritmos partem de um principio autodenominado objetivo,
que busca eliminar os vestigios da subjetividade e vieses inconscientes, edificando um
método de anélise preditiva que conceitua o perfil de um ser humano com base em um

banco de dados extraido de outros individuos, ou seja, toda analise probabilistica € uma



analise comparativa que busca espelhar dados para inferir convergéncias e
divergéncias.

As RelagGes Internacionais, como sera explicado, estiveram intrinsecamente
conectadas as ciéncias geograficas no que concerne os estudos sobre fronteiras e sobre
mobilidade, utilizando como conceito basilar o territdrio. A fronteira se concebia em
linhas delimitadas em espagos abstratos, e ndo como produto de construgdes sociais e
politicas.

Atualmente, muitos trabalhos em RI se referem ao mundo digital reproduzindo
uma logica estadocéntrica weberiana ou mesmo legalista sobre questdes como Estado,
fronteira e espaco, como é o caso de autores como Giddens (1985), Mann (1986), Tilly
(1992), entre outros. Em suma, essas escolhas epistemoldgicas e metodoldgicas
simplificam o mundo digital em uma extensdo das disputas geopoliticas e/ou da
reproducdo da colonialidade do poder. De igual forma, obscurecem as complexidades
e particularidades que existem nas relacGes, interacdes, conexdes e desconexdes que
nasceram neste novo formato de vivéncia.

Assim, a falta do uso de estudos técnicos nas RI sobre as novas tecnologias
também é um empecilho para analises mais aprofundadas sobre o funcionamento de
entidades ndo humanas no espaco digital. Por vezes, os estudos referentes a internet 2.0
através de um maniqueismo epistemoldgico equiparam o papel dos algoritmos a
dispositivos que tem como Unico objetivo manipular os usuarios das redes sociais
guando os algoritmos, a0 mesmo tempo em que influenciam, também séo
proficuamente influenciados pelos humanos. Conforme exposto em Casanova (2006),
um grande fato preponderante para a rapida e eficiente disseminacdo de grupos de
extrema-direita pelo mundo foi exatamente o dominio sobre as novas tecnologias.

Dessarte, a aversdao as novas tecnologias conceituando-as como novas
ferramentas com fins de reproduzirem uma espécie de neocolonialidade (Castells,
2013; Couldry & Mejias 2019; Cassino, 2021; Matute & Gonzalez, 2021), ocultou a
principal caracteristica dos algoritmos, que é a construgdo de sistemas matematicos
para a resolucdo de uma tarefa especifica. Dessa maneira, evidencia-se um grande

paradoxo: Como pode um conjunto de equagdes matematicas que constroem longos e
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complexos sistemas autorregulados, e que programam as maquinas, serem
responsaveis pela desconexao entre seres humanos?

E de substancial importancia a compreenséo de que os algoritmos utilizam seus
dados coletados para conceituar e hierarquizar a realidade que ela busca descrever.
Basicamente, todo algoritmo é uma meta-tecnologia que fornece respostas com base
nela mesma. Neste sentido, os algoritmos, ao usarem analises preditivas para a
qualificacdo de um ser humano dentro de um perfil (arquétipo), também detém o poder
de designar o que pode ser considerado um ser humano ou ndo de acordo com a
perspectiva daqueles que treinaram esta tecnologia.

Em bases mais concretas, pode-se dizer que, em um primeiro caso, as novas
tecnologias sdo treinadas por seus criadores e, em segundo caso, pelos seus préprios
usudrios, garantindo essa capacidade de inteligéncia mais expansiva e quase ilimitada
que sera discutida mais a frente. Essas tecnologias sdo desenvolvidas com a finalidade
de responderem aos interesses dos seus stakeholders (os quais podem variar de acordo
com os atores envolvidos no desenvolvimento, venda e compra desta tecnologia), que
frequentemente suportam o uso de algoritmos sob um discurso higienista e até
humanitarista de combate a violéncia, a corrupcdo, o terrorismo e da elevacdo da
eficiéncia em algum &mbito especifico. Essa tecnologia sempre se baseia na eliminacgéo
do causador deste problema, o que quase sempre se choca com dilemas referentes a
direitos humanos! individuais ou coletivos de quem sera apontado como o problema a
ser combatido.

A presente pesquisa tem como objetivo analisar os efeitos dos algoritmos nas
redes sociais, enfatizando a sua capacidade de criar espacos de desconexdo e,
consequentemente, de ser a0 mesmo tempo o agente de fronteira que possibilita a
construcdo da propria concepcdo de fronteira nas redes sociais. Em suma, os algoritmos

ndo sao simplesmente um dispositivo que hierarquiza o conteGdo que obtera

1 O termo Direitos Humanos surge com base na pressuposi¢ao da primeira geracdo de direitos humanos
que consiste nos direitos civis e politicos. A nogdo de DH surge como base na pressuposi¢do de que
todos os seres humanos possuem o principio da inocéncia, e que todos estdo resguardados pelos direitos
civis, sendo um destes direitos o direito a privacidade.
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engajamento, mas também quais grupos de pessoas terdo mais facilidade para acessar
contetdos especificos.

Neste sentido, ao passo que pesquisas como de Louise Amoore focam no papel
dos algoritmos alinhados a questdo da seguranga internacional, a autora Cathy O’Neil
demonstra o papel dos algoritmos na construcdo de sélidas cadeias hierarquicas de
poder através do uso de algoritmos em massa. Autores como Claudia Aradau e Tobias
Blanke buscam analisar a questdo da mobilidade espacial dentro de um ordenamento
tecnocréatico, como € o caso dos Algoritmos, ao passo que o autor Engin Esin contribui
ao evidenciar a importancia das fronteiras digitais na construcéo das relacbes modernas
e 0 papel preponderante das tecnologias para o aprofundamento do conceito de
transnacionalidade, visto que esses dispositivos desempenharam grande influéncia na
desconstrucdo da ideia de que as pessoas necessitam estar geograficamente proximas
para fazerem politica.

Por conseguinte, ndo podemos encaixar todos 0s autores anteriores na escola de
Estudos Criticos sobre Algoritmos, entretanto, pode-se dizer que os trabalhos
anteriores sdo substancialmente importantes para ndo subestimar a influéncia que essa
tecnologia desempenha na vida de todos os humanos, independentemente se esses a
utilizam. Seja ao solicitar um cartdo de crédito, ir a um aeroporto, comprar um pacote
de dados para o celular, escolher uma musica na internet, sempre ha uma analise
preditiva que ocorre, ndo com 0 objetivo de prever quem € este individuo, mas
possivelmente induzir seu comportamento.

Dessa forma, esta dissertacdo esta comprometida em explicar o funcionamento
dessa tecnologia, ao passo que demonstra como as Big Tech? possuem um papel
preponderante na politica moderna, podendo-se afirmar que seu poder atualmente ja
ultrapassa o dos maiores Estados Modernos. Essa pesquisa busca evidenciar como 0s

algoritmos séo uma ferramenta com poder politico que gera a despolitizacéo, na qual a

2 Segundo a Forbes, “Big Techs remetem também as Tech Giants, e incluem outra sigla, a GAFA, que
tem relagcdo com a Google, a Amazon, o Facebook (atual Meta) e a Apple. O termo foi criado em 2012
para definir as maiores empresas de tecnologia do mundo & época, e surgiu primeiramente no jornal
francés Le Monde. E comum, no entanto, que os termos se estendam para outras empresas com origem
no Vale do Silicio ou com solugdes massificadas de tecnologia como Uber e Netflix, dentre varias outras.
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inteligéncia artificial cada vez mais se assemelha a mentalidade humana. Portanto, 0s
algoritmos possuem legitimidade na sua tomada de decisdo, mas ndo possuem agéncia,
ou seja, eles detém o poder decisério sem a responsabilidade dos efeitos sociopoliticos
gerados por essa ferramenta que busca coordenar o mundo digital sob um discurso de
neutralidade politica e de plena liberdade de privacidade.

Esta dissertacdo néo abordara as formas de resisténcias e as conexdes que sdo
construidas no espaco digital, todavia, € de fundamental importancia reconhecer as
pontes que o0s algoritmos possibilitam, permitindo relagcbes humanas em pautas
sociotransnacionais. E de primordial importancia afastar-nos de uma perspectiva que
seja tecnofébica ou tecnofilica. Ao analisar como se forma a chamada fronteira
algoritmica, € preciso reconhecer suas potencialidades e suas fragilidades,
evidenciando que a expansdo do uso dessas novas tecnologias ndo é passivel de
retrocesso em uma economia regida pelo neoliberalismo, somente de aprofundamento.

Além da compreender como funcionam as fronteiras algoritmicas, recorrerei a
dois exemplos. A Cambridge Analytica sera um exemplo de como a fronteira
algoritmica exerce um papel substancial nas transformacdes politicas do mundo,
obtendo informacGes privilegiadas sobre o perfil de seres humanos a fim de serem
comercializadas sem o seu conhecimento. O exemplo a ser analisado ndo € Unico, mas
pode-se afirmar que é um dos emblematicos para os estudos sobre Politica
Internacional, dado que até o presente momento tem-se descoberto a atuacdo desta
instituicdo na propagacdo de fake news em varias eleicdes presidenciais ao redor do
mundo.

Embora existam autores como Resnick (2020) que discordam da possibilidade
de que a metodologia psicografica utilizada por algoritmos nas midias sociais seja
capaz de influenciar as convicgdes politicas dos cidaddos. Infiro que processos
politicos ndo ocorrem por choques, mas por mudangas microgradativas
sociopsicocomportamentais que resultam em uma verdadeira captura do individuo para
dentro de uma parte especifica no ciberespaco. Portanto, a ascensdo de politicos de

extrema direita promovidos pela empresa Cambridge Analytica, tendo como seu mais
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proeminente articulador Steve Bannon?®, nio foram epifendmenos que emergiram em
um curto prazo de tempo, mas consequéncias de anos de fornecimento de conteldos
especificos, visto que a propria internet € marcada pela fragmentagdo na comunicagéo,
questdo esta que sera explicada no proximo capitulo.

Este trabalho sera divido em quatro capitulos. O primeiro se dedica a introducao
do problema de pesquisa. Ele fard uma breve revisdo de literatura, apresentando o
argumento a ser desenvolvido ao longo do trabalho e situando o problema nos debates
da area de RI sobre o tema da politica dos algoritmos. O segundo capitulo fara uma
analise em como a agéncia humana e ndo humana se atravessam, gerando novos tipos
de relagdes e interacBes sociais e politicas, as quais ndo eliminam hierarquias e
desigualdades, entretanto, sdo inovadoras ao sofisticarem como 0s seres humanos
podem ser selecionados como alvos de acordo com uma analise psicométrica executada
por esta tecnologia, inserindo-os em locais previamente demarcados na internet 2.0.
No terceiro capitulo, sera abordada a forma como as fronteiras digitais sdo
fundamentadas e geridas através dos algoritmos. Nesse momento, pretendo me
aprofundar em como os algoritmos possibilitam as grandes empresas de midias sociais
para que hierarquizem e tomem decisdes autdnomas na espacializacdo dos individuos
em redes sociais, fomentando estruturas que seriam como realidades paralelas, as quais
ndo se fundamentam em estruturas rigidas, mas no reforco de relages sociais que
foram calculadas e projetadas para ocorrem previamente. No capitulo final, sera
abordada a questdo da Cambridge Analytica como um marco temporal que evidenciou
ao mundo como somos constantemente induzidos a consumir informacao,
principalmente a consumir dados coletados e espalhados sem qualquer tipo de
fiscalizagdo ou controle referente a veracidade do dado informado. Destarte, a palavra

3 Stephen Kevin "Steve" Bannon é um assessor politico estadunidense que serviu como assistente do
presidente e estrategista-chefe da Casa Branca no governo Trump. Steve Bannon foi Vice-Presidente da
Cambridge Analytica, empresa que jamais foi essencialmente uma consultora de midias sociais para a
prestacdo de servicos neste setor. A Cambridge Analytica foi responsavel pela execucdo de varios
experimentos sociais a fim de suportar a ascensdo de candidatos conservadores como foi o caso de Ted
Cruz e Mauricio Macri, mas obteve maior éxito promovendo a ascensdo de candidatos considerados
como de extrema direita ou que ele denominaria como direita alternativa (alt-right), alguns desses
candidatos foram Donald Trump (EUA), Jair Bolsonaro (Brasil), Matteo Salvini (Italia), Viktor Orban
(Hangria), entre outros.


https://pt.wikipedia.org/wiki/Estadunidense
https://pt.wikipedia.org/wiki/Casa_Branca
https://pt.wikipedia.org/wiki/Governo_Trump
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consumir nos permite analisar como a Idgica mercadoldgica transformou o sentido de
todas as coisas, criando um ordenamento em que sao violados os direitos a privacidade
em prol de uma politica de adequagdo do mundo em bancos de dados, informacGes
estas que sdo comercializadas sem o pleno consentimento de seus usuarios e
posteriormente utilizados para influenciar o seu consumo. Neste trabalho infiro que os
grandes conglomerados consideram politica como informac&o, e que toda informacao
€ necessariamente um objeto de consumo.

Alguns trabalhos, como por exemplo o de Cathy O’ Neil (2020), evidenciam
como os algoritmos sdo capazes de influenciar a velocidade da internet destinada a
algumas regides dos EUA, ao passo que os trabalhos de Louise Amoore (2006, 2013,
2020) evidenciam como os algoritmos sdo implementados como ferramentas de
seguranca, seja no ambito interno, como no caso do trabalho de fiscalizacdo policial
em relacdo aos cidadaos, seja no ambito externo, na verificacdo de antecedentes de
imigrantes e turistas ao acessarem as fronteiras. Esses trabalhos séo importantes, pois
evidenciam como os algoritmos ndo se limitam a influenciar a tomada de decisdes no
espaco digital, dado que seus indicadores impactam diretamente o espaco fisico.

Ao analisar a literatura que sera disposta nesta dissertacao, o trabalho de Engin
Isin (2012 e 2020) fundamenta um novo tipo de categoria de fronteira, uma que nao
busca reproduzir a l6gica de linearidade atrelada as divisdes entre Estados Nacionais.
Isin (2012 e 2020) observa que as midias sociais estabelecem um marco no nascimento
de uma cidadania digital, ou seja, uma cidadania que ndo significa remover o critério
da nacionalidade e localidade, mas adicionar critérios como lacos afetivos, politicos,
sociais, culturais e econdmicos que ajudam a conectar pessoas em distintos espacos,
fazendo que se pense a fronteira sob um raciocinio menos estatal e mais social.

Isin (2012 e 2020) busca ressaltar o fato de que Fronteiras sdo criacdes
imaginarias, portanto, o que conceitua o igual do diferente é uma divisdo normatizada
como realidade, que € inicialmente imposta pelo Estado Moderno e depois reproduzida
socialmente atraves dos atos de fronterizagdo. Entretanto, quando ao observarmos o
mundo digital, a ideia de fronteira como uma diviséo entre nacionais perde forca para

uma fronteira transnacional que ndo busca dividir individuos somente pelo critério de
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nacionalidade, mas por suas ideologias e convergéncias de pensamento, inviabilizando
pensar 0 mundo digital como marcado por fronteiras lineares.

Em suma, os autores que analisam o papel dos algoritmos do mundo digital para
0 mundo fisico nos conduzem a reflexdo sobre a impossibilidade do discurso da
racionalidade algoritmica como ferramenta neutra, ao passo que 0s autores que
analisam os algoritmos dentro do mundo digital percebem que essa tecnologia busca
reforcar determinadas caracteristicas dos individuos em relagdo a outras para agrupa-
los de acordo com as suas convicgdes e desejos de consumo. Dada a caracteristica das
empresas detentoras de midias sociais, a ideia de liberdade de opinido e de movimento
ganha forca neste cenério, visto que o discurso destes grandes conglomerados é
conectar os usuarios em um mundo global e diverso, mas ndo diverso o suficiente para
tornarem a sua experiéncia de navegacdo desagradavel. Portanto, o critério
nacionalidade possui uma hierarquia inferior ao critério ideologia na edificacdo de
territdrios nas redes sociais.

Assim, € preciso pontuar que os Estudos Criticos sobre Algoritmos sdo téo
vastos como a aplicabilidade e a arquitetura que um algoritmo pode ter. A grande
dificuldade em elaborar um estudo sobre esse dispositivo é devido a como sua
funcionalidade pode ser alterada de acordo com a sua aplicabilidade. Logo, ao analisar
0 papel dos algoritmos nas midias sociais, torna-se inviavel ignorar o seu papel como
criador e administrador de fronteiras, pois ao mesmo tempo em que essa ferramenta
delimita quais sdo as regras para a divisdo dos usuarios, ela também € a responsavel
por incluir ou excluir os usuarios desses espacos, reduzindo a amplitude do seu poder
de engajamento ou mesmo potencializando seu poder expansivo através de
comentarios e postagens.

Este trabalho busca conectar a escola de Estudo Criticos sobre Fronteira e a
escola de Estudo Criticos sobre Algoritmos a fim de pensar semelhancas e diferencas
entre os tipos de fronteiras existentes no mundo fisico e digital, bem como analisar o
papel dos algoritmos na estruturacdo desse novo tipo de fronteira que podemos
qualificar como a Fronteira Algoritmica.

Por fim, para pensar em fronteira, € indiscutivelmente necessario também

pensar em espaco, sobretudo pensar em como o conceito de espaco foi discutido na



16

Geografia e nas Relac6es Internacionais. Proponho a execucao de um breve exercicio
genealdgico para pensar a relacdo entre espaco e reproducdo social. Por consequéncia,
é preciso ndo confundir espago com territorio ou com lugar, pois conceitué-los como
sinénimos é um erro epistemologico. O que se busca analisar neste trabalho € como o
conceito de espaco é o0 mais adequado para analisar um universo nao fisico, mas que se
torna territorializado a medida que os algoritmos constroem um lugar para inserir cada
tipo de ser humano de acordo com as suas convergéncias ideoldgicas, pessoais, sociais
e emocionais, podendo estes lugares serem mais ou menos fechados de acordo com a

rede social que se busca analisar.
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1.2 Uma breve reflexado sobre espaco

Para pensar sobre espaco, é preciso fazer uma breve leitura genealdgica sobre
como alguns conceitos geograficos sdo importantes na construcéo da ciéncia das RIs.
O pensar o0 espac¢o nas RI historicamente esteve conectado com as ciéncias geogréficas,
mais especificamente com o modelo europeu de pensar 0 mundo. O pensar do Estado
como uma entidade viva (Ratzel, 1896, p. 351) que se comporta, se projeta e se retrai
em um meio natural, desenvolveu-se atraves da adaptacdo do alargamento de conceito
da selecdo natural darwinista para a espécie humana (Spencer, 1996) para naturalizar
0 predatismo sobre o espago. O desenvolvimento tecnocientifico se consagrou como
uma doutrina. A medida que a modernizacéo se conectava a ideia de sobrevivéncia, o
Estado deveria utilizar todos 0s mecanismos a sua disposi¢do para garantir 0s seus
interesses, sendo um dos principais a ideia do espago como a primeira condicéo de vida
(Ratzel, 1896, apud Bassin, 1987, p. 479).

Neste sentido, a ciéncia das Relacdes Internacionais nasceu em proficua relacao
com as disputas pelo espaco fisico que ocorreram principalmente nos séculos XIX e
XX durante a transi¢do dos Estados estabelecidos em reinos dinasticos para o Estado
Moderno dotado de uma governanca politica mais ampla. O realismo seria a teoria
pioneira nas RIs, conceituando a relacdo entre soberania e 0 espaco semelhantemente
aos atores das ciéncias geograficas e cartograficas do século XIX e do inicio do século
XX, construindo um imaginario sobre estes conceitos que incorrem em criar uma
cosmogonia, sobre como a territorialidade, a soberania, 0 espago, o Estado e a
sociedade se sobrepunham, afirmando assim que ndo existem reais mudancas no
sistema internacional, apenas atualizacbes de conceitos baseados em principios
basilares como sobrevivéncia (realismo classico) e acumulacdo de recursos
(neorrealismo). Para o realismo, 0 espago seria 0 lugar onde as relagcdes sociais
ocorrem, quando em suma, as relacdes sociais também “produzem” o significado de
espaco. Portanto, é inviavel afirmar que o espaco seja somente um lugar e ndo também
uma parte constitutiva das interagfes humanas (Scholte, 2000; Strandsjberg, 2010).

O trabalho de Walker (1993) nos auxilia a compreender alguns dos paradoxos

da politica contemporanea, evidenciando como as contradi¢des sdo estruturas e como
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elas coexistem em um cenario onde a exclusao nao incorre em uma exclusao do sistema
internacional (Mendes, 2015). A sofisticacdo do fazer politica na era contemporanea
ndo se situa em estabelecer divisdes claras, ou melhor, em fronteirizar o mundo através
de métodos estritamente fisicos ou semioticamente visiveis. O controle e
disciplinamento ndo estdo sobre estruturas estaticas, eles se estendem até a propria
conceituacdo do lugar dessa fronteira, inviabilizando apontar onde a fronteira se
localiza (Walker, 2010, p.52). Ao focalizar a relagdo entre territério e Estado, € dtil
relembrar a obra seminal de Gottmann (1973). Através do trecho abaixo, é possivel
compreender como a delimitacdo territorial esteve interconectada ao surgimento do

Estado-Nacéo:

O territorio aparece como um material, nogdo que estabelece
vinculos essenciais entre a politica, as pessoas e 0 ambiente natural
[...] é significativo como a unidade na organizacdo politica do espaco
que define, pelo menos por um tempo, as relagdes entre a
comunidade e seu habitat por um lado, e entre a comunidade e seus
vizinhos por outro (Gottmann, 1973: ix). A ligacdo entre territorio e
soberania é essencial, mas também estd mudando ao longo do tempo
como “a base para a aplicacdo da lei que sutilmente mudou de
fidelidade, rumo a um soberano pessoal para controles exercidos pelo
poder soberano no espago geografico. A divisdo do espaco adquiriu,
assim, um significado crescente, e a soberania territorial tornou-se

uma expressdo essencial da lei coincidente com jurisdicao efetiva”
(Gottmann, 1973: 4; Strandsjberg, 2010, p. 25).

A fronteira emerge como uma espécie de delimitacdo que divide o mundo
cartograficamente através de uma linha imaginaria. A ideia da fronteira como uma
linha que divide o “nds” e os “outros” esteve conectada as teorias positivistas como
algo construido e salvaguardado pelo Estado e por instituicfes paraestatais, sendo
alguns exemplos o0s grandes conglomerados industriais, grandes fazendeiros,
banqueiros e instituicbes que lucram com o comércio internacional. Estes autores
simplificavam a fronteira a performance e ndo a sua constituicao, entretanto, a ideia
moderna de fronteira ndo nasce onde ela supostamente esta delimitada, mas se constroi
socialmente e historicamente, ndo sendo possivel apontar precisamente como e onde
ela se inicia (Walker, 2010).
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Os autores Brockling et al. (2010) fazem uma anélise sobre a genealogia das
fronteiras em conformidade as ideias de Foucault (1987). Ao abordarem a leitura da
genealogia do poder foucaultiana, eles evocam uma reflex&o acerca da modernizagao
do Estado nacional, em que a instituicao estatal inicia um processo de terceiriza¢cdo do
poder de vigiar e punir. Em suma, a ideia de associacdo entre Estado e instituicdes
privadas ndo é um processo recente, este se tornou institucionalizado inicialmente em
regimes imperialistas. No que concerne a atual maior poténcia militar global (EUA),
esta associacdo se aprofundou em meados do século XX, havendo como
particularidade uma associacdo mais complexa, unificando um conglomerado entre
eixos da sociedade civil e do Estado, sendo alguns destes as academias, as empresas de
tecnologia, os militares e alguns politicos (Casanova, 2006).

Em conformidade com o principio exposto anteriormente por Michel Foucault
(1987), é demonstrado como a criacdo de tecnologias de vigilancia e controle ajuda a
possibilitar um modus operandi de autovigilancia, retirando o monopdlio do papel de
Estado para agentes paraestatais, como por exemplo, ao conferir aos proprios cidadaos
o0 poder de fiscalizacdo e denuncismo dentro e fora das midias sociais (Brockling et al.,
2010, p.13).

As redes sociais emergem como uma espacialidade edificada majoritariamente
dentro dos EUA, enguanto seus usuarios se encontram fixados em multiplos territérios
do mundo. E passivel uma leitura legalista sobre os efeitos de inimeros aplicativos e
redes sociais estarem sob a legislacdo estadunidense. Entretanto, o que se deseja
analisar aqui é como os algoritmos dentro das redes sociais constroem e salvaguardam
fronteiras entre seus usuérios, fornecendo a estes a liberdade de delimitarem como se
autofiscalizaréo.

As redes sociais ndo podem ser interpretadas como algo fora da vida do
individuo, tampouco como um espago plenamente privado, dado que determinados
comentarios, posi¢des politicas, ideologias ou mesmo comportamentos podem ser
preponderantes para variados tipos de san¢fes. Quando falamos em san¢do nas redes
sociais, ndo podemos comparé-la a uma penalizacdo na esfera juridica. Portanto, ao

passo que os individuos tém pleno potencial de se projetarem nas midias sociais, essas
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pessoas estdo sob a égide de um tipo de fiscalizacdo que pode ser feito pelos algoritmos
e pela prépria sociedade.

Basicamente, embora sejam feitas em um perfil privado, as postagens em
midias sociais, se constituem como uma acao de impacto coletivo, assim, encontra-se
sob as regras da plataforma e sob possiveis san¢fes dadas em relacéo ao contetdo da
postagem.

Entretanto, a fiscalizacdo algoritmica € a que nos interessa neste trabalho. A
pergunta é como um algoritmo identifica, interpreta, julga, pune ou beneficia a conta
de um usuario com base em sua postagem. Em suma, pode-se dizer que os algoritmos
“acumulam” o papel de investigador, delegado, promotor e juiz no ato da fiscalizagdo
das postagens nas redes sociais. Ap6s o julgamento dos algoritmos sobre a postagem,
caso ela esteja dentro dos parametros daquilo que seria interessante para uma
quantidade considerdvel de pessoas, 0 post pode obter engajamento para “viralizar”
(giria referente a uma postagem que alcanca grande nimero de usuarios por uma
quantidade de tempo consideravel) ou ele pode “flopar” (giria comum em redes sociais,
referente ao fracasso de alguma coisa).

Esse carater comparativo dos algoritmos evidencia a falta de neutralidade em
seu julgamento, visto que, inevitavelmente, toda analise em uma midia social advém
de uma concepcao coletiva de aprovacao e reprovacdo. Pode-se concluir que a ideia de
sucesso e fracasso nas redes sociais estd mais conectada ao nimero de usuarios que
uma postagem alcanca do que propriamente a qualidade ou aos efeitos desse post sobre
a vida das pessoas.

Parker & Vaughan-Williams (2014, p.3) trazem a tona a concepc¢ao de praticas
de fronteiras. Em suma, os autores afirmam que as fronteiras se constituem antes da
emergéncia de entidades para controla-las. Essa inversdo genealdgica fornece uma
lente mais concreta para analisar as fronteiras nas redes sociais. As praticas de
fronteiras ndo sdo puramente tedricas, elas sdo acdes que abrangem tanto a parte
coletiva quanto individual, ou seja, ela ndo se situa em uma dualidade objetiva, embora,
essas condutas sobre as fronteiras se transmutem em agdes objetivas. A emergéncia da
ideia entre interno e externo ndo é categorizada por critérios fisicos como territério,

mas atraves de um processo de subjetivizacdo entre o semelhante e o diferente.
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Destarte, se a fronteira ndo € uma linha imaginéaria que divide o mundo, a ideia
de cartografia serve para a confec¢do de mapas e para 0 monopolio dos estudos sob a
Otica da geografia (Brockling et al., 2010). Autoras como Amoore (2011, p.63)
abordam como as tecnologias e os algoritmos sdo capazes de delimitar e produzir
cartografias digitais para a divisdo do mundo, ou seja, os algoritmos seriam uma
tecnologia que prevé com base em configuragdes denominadas “objetivas”, como por
exemplo, estatisticas e histdricos de casos semelhantes e, a partir disso, conjuntamente
com a Big Data, conceituam um conjunto de padrbes de pessoas que teriam os perfis
de indesejados (Amoore, 2011, p.64).

A questdo ndo é pensar nos efeitos do aprofundamento do processo de
fronteirizacdo no mundo digital, mas compreender como ela ocorre. O caso da
associacdo entre o Facebook e a empresa Cambridge Analytica € um marco nas
Relag6es Internacionais. Em suma, a provisao indiscriminada de dados de maneira ndo
consensual feita pela empresa Facebook para a Cambridge Analytica permitiu aos seus
idealizadores, sendo o mais famoso deles o neorreacionario Steve Bannon, a elevarem
as tecnocampanhas eleitorais a um patamar mais intrusivo.

O escandalo da Cambridge Analytica e do Facebook evidencia que além da
inseguranca sobre os dados de usuarios de redes sociais, 0s dados provisionados pela
sociedade global podem produzir informagbes contra ela mesma. Este poder
possibilitou que as companhias dividissem usuarios em categorias especificas, bem
como lhes garantiu o poder de proverem inimeros produtos e informacdes a fim de
induzirem suas decisdes (Karppi & Nierborg, 2020).

A Cambridge Analytica utilizou algoritmos e Big Data para investigar de
maneira nao consensual uma grande quantidade de informacgdes dos usuarios do

Facebook, ranqueando suas preferéncias. Essas leituras psicograficas* ndo foram

4 A metodologia psicografica tem como objetivo descrever os tragos humanos através de uma leitura
qualitativa sobre os dados. Esse método se baseia na construcdo de um perfil, sendo as suas principais
categorias de analise: atividade, interesse, opinido (AlOs), atitudes, valores, comportamento, expressdes,
gesto. Os psicogréaficos sdo fundamentais para a construcao de estratégias de mercado, as quais podem
ser aplicadas inclusive ao chamado mercado politico. A andlise psicografica é distinta da analise
demograéfica, visto que a primeira estad focada em questdes imateriais, entretanto, ambas podem ser
utilizadas conjuntamente através de cruzamento de dados (Wells, 1975).
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totalmente baseadas em questdes como ideologia e personalidade dos usuarios
investigados, mas também com base em questfes demo/geograficas sobre quais locais
estes usuarios viviam, evidenciando que os fenémenos que ocorrem no ciberespago ndo
podem ser desconectados da espacialidade fisica (O’Neil, 2020, p. 178-179).

As fronteiras digitais ndo sdo construidas de maneira etérea, tampouco afastadas
das divis@es existentes no mundo fisico. No universo digital, os algoritmos e a Big Data
trabalham com analises qualitativas e quantitativas simultaneamente, calculando a
identidade de um ser humano com base em arquétipos de perfis psicologicos. As
analises dos algoritmos possuem um conjunto de modelos que podem predispor a
criacdo de multiplos mecanismos de reforco dos mais variados tipos de desigualdade.
Entretanto, um dos principais pontos deste trabalho é afirmar que as fronteiras no
mundo digital dividem grupos com pontos de elevada homogeneidade e

heterogeneidade a0 mesmo tempo.

A especificidade epistémica do Big Data néo reside nos detalhes de
acOes ou dados massivos sobre grupos sociais e populagdes. A razéo
Algoritmica ndo estd simplesmente reformulando a relacdo entre
massas e individuos, entre parte e todo, possibilitando sua modulagéo
continua. Ela oferece infinitas recomposicGes da realidade, onde
pequenos e insignificantes diferenciais tornam-se campos de dados e
sdo inseridos em dados infinitamente crescentes. Os dados sdo sem
limites, tanto na macroescala quanto na microescala, e permitem a
conjuncdo de escalas de maneiras que sdo inesperadas para as
ciéncias sociais e naturais. Como Ewald tem observado, cada
elemento de dados € Unico, mas unico dentro de um todo, como em
comparagao com o resto'. (Aradau & Blanke, 2022, p. 35)°

Neste sentido, isso seria uma falha/ limitacdo dos algoritmos em conseguirem
calcular toda a complexidade humana a partir de uma leitura psicométrica, ou isto seria
parte da prdpria arquitetura do ciberespaco. Em suma, é preciso compreender que 0s
algoritmos néo séo criados para compreender um ser humano em sua totalidade, mas
para localizar e coletar as informagdes consideradas principais para encaixa-lo em um

contexto analitico mais amplo.

> Deleuze, Gilles. ‘Postscript on the Societies of Control’. October 59: Winter, 1992, p. 3-7.
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Em termos mais praticos, os algoritmos seguem uma metodologia oposta a
Gestalt, enquanto a psicologia Gestalt parte do principio em que a somatoria das
caracteristicas ndo precede um resultado especifico, ou seja, apds A e B a sequéncia
ndo necessariamente serd C. Os algoritmos, em um conjunto de caracteristicas
psicométricas coletadas referente a personalidade de um individuo, predirdo que, se
existem A e B, o termo subsequente serd C. Dessa forma, eles também dardo um
conjunto de outras alternativas como D, E, F e G como alternativas caso seja
averiguado que a opcdo C néo foi util.

De fato, 0 que precisa ser analisado € que, embora a Inteligéncia Artificial ndo
almeje trabalhar sendo perfeita, visto que isso denotaria uma analise individual sobre
cada ser humano, o que € limitado pela Big Data atual, as novas tecnologias buscam
ser assertivas dentro de uma estrutura focalizada na quantidade de informacéo
despejada sobre um usuario.

Portanto, um algoritmo néo retornaré necessariamente com uma solugdo 100%
assertiva, mas com algumas solugdes que podem ter 90 % de chances de sucesso para
0 que lhe foi demandado a fazer. Em termos praticos, supondo que uma pessoa tenha
interesse em comprar um objeto com caracteristicas especificas, a inteligéncia artificial
algoritmica retornard com um conjunto de opc¢des dentre as quais uma certamente
poderd ser util, enquanto as demais podem satisfazer parcialmente os critérios
requeridos, fato que pode enviesar o usuario a alterar o seu foco, desejo ou opinido
sobre o que desejava anteriormente sem que este perceba.

Portanto, além dos autores que foram informados anteriormente, recorro a
autores e autoras que apresentam perspectivas criticas nos estudos de arquitetura, sendo
dois deles Jacobs (1961) e Scott (1998). Ademais, trabalharei com intelectuais que
estuam fronteira e mobilidade na pés-modernidade, sendo alguns desses trabalhos:
Balibar (2004), Creswell (2006), Strandsbjerg (2010), Johnson et al. (2011), Isin
(2012), Rumford (2012), Parker & Vaughan-Williams (2014), Plessis (2018), Goettlich
(2019), Isin (2020), Ozguc (2021), e Aradau & Blanke (2022).

Também utilizarei neste trabalho autores e autoras com especialidade no espaco

digital e em distintos campos das ciéncias humanas como: Castells (2009), Alpaydin
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(2014), Andrejevic (2014), Annany (2016), Soriano et al. (2019), Amoore (2020), Hui
(2020), O’Neil (2020), Burrel (2021), além de outros autores.

O objetivo desse trabalho serd, através do uso de referéncias bibliograficas,
explicar como a fronteira algoritmica é uma versdo sobre as fronteiras digitais. Este
trabalho buscara abordar as fronteiras estritamente no ciberespaco, todavia, isso ndo
significa inferir que ndo existem conexdes entre as fronteiras digitais com as fronteiras
do mundo fisico. Recorrerei a uma versao distinta do principio de fronteira e de espacgo
utilizada pelos positivistas, inferindo o espaco como parte constitutiva e intrinseca dos
seres humanos e ndo humanos. Neste caso, dialogando com as novas tecnologias que
buscam “copiar” e decodificar o padrao do que é ser humano.

Embora este trabalho recorra a filésofos, a proposta desse trabalho ndo é
executar uma revisdo sociofilosofica das midias sociais e do ciberespaco. A filosofia,
a sociologia e a psicologia sdo importantes disciplinas para a construcdo de uma
perspectiva mais humanista sobre como as fronteiras “nascem”, se mantém, se gerem
e se ressignificam sem a necessidade de uma entidade de fiscalizagdo centralizada. A
analise de que a internet 2.0 representa um aprofundamento da reproducédo do mundo
fisico € superficial, visto que as geracGes concebidas sob a génese da internet
apresentam comportamentos e valores completamente distintos dos anteriores,
demonstrando assim o poder da influéncia da internet no cotidiano das pessoas.

A internet 2.0 é um espaco que dobra a ideia entre dentro e fora, construindo
uma nova ontologia sobre o proprio conceito de fronteira. Portanto, infiro que, ao
falarmos sobre fronteiras, falamos sobre vida e ndo sobre territorio. Aferir que os
algoritmos, por serem entes artificiais sdo incapazes de construirem e regularem
fronteira, é invisibilizar que toda as fronteiras criadas por humanos séo
antropocéntricas. A grande particularidade das novas tecnologias é que mesmo se estes
seres advém da criacdo humana, nenhum humano possui controle pleno sobre estas
entidades, as quais sdo capazes de decodificar e armazenar a “realidade” sem que elas
estejam vivenciando-a. Neste capitulo, eu busquei evidenciar quais 0s autores seréo
utilizados e como eles serdo relacionados dentro das reflex6es que serdo executadas

nos préximos capitulos.
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Segundo Capitulo:

2.1 Arelagédo entre Big Data, Inteligéncia Artificial e Algoritmos

A relagdo entre a agéncia humana e ndo humana cresceu no presente século
como jamais antes na humanidade. Essa ascensdo de novos tipos de relagOes e
interacbes entre humanos e as maquinas tornou de fundamental importancia a
compreensdo sobre como as novas tecnologias sao parte inerente da nova arquitetura
global. Sobretudo, como as tecnologias computacionais estdo proficuamente
conectadas ao fato de a ragca humana construir suas relagdes dentro e fora da internet.
Embora este trabalho aborde multiplos tipos de agéncias ndo humanas como bots® e
inteligéncias artificiais, o principal objetivo serd analisar como o0s algoritmos
transcenderam ao papel de simples equacGes matematicas que tinham como objetivo
facilitar nossas vidas para um dispositivo capaz de influenciar multidimensionalmente
as relacdes sociais sem que isto fosse plenamente notado.

Um algoritmo pode ser definido de duas maneiras segundo o dicionario de
Oxford, a primeira definicdo seria a matematica: “Sequéncia finita de regras,
raciocinios ou operagdes que, aplicados a um numero finito de dados, permitem
solucionar classes semelhantes de problemas.”. Por sua vez, a segunda defini¢ao ¢ a
analisada neste trabalho, e é referenciada como: Conjunto das regras e procedimentos
I6gicos perfeitamente definidos que levam a solucdo de um problema em um nimero
finito de etapas.

Os algoritmos possuem diversos tipos de definicdes possiveis, especialistas em
Tecnologia da Informacdo inferem que existam pelos menos trezentos mil tipos de
algoritmos, sendo estes pertencentes a diferentes tipos de linguagem de programacéo
(Nadal & Galvao, 2022). Essas equacGes matematicas, por vezes vistas como confusas

ou afastadas de nosso cotidiano, estdo presentes em quase todos 0s momentos da vida

6 Bots é abreviacdo da palavra robots, eles sdo conhecidos como robds que atuam na internet com fins
de mecanizar determinadas atividades, principalmente, as relativas a chats de empresa. Eles possuem
acdo bastante limitada, mas aprendem e funcionam a partir das interagdes e dos codigos em que foram
projetados. Quanto maior o investimento em sua capacidade de aprendizado, maior a complexidade que
eles podem ter para interacdo e/ou para a resolucéo de a¢des que foram programados para executarem.
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moderna (Burrell, 2016, p.2). A finalidade de um algoritmo é exatamente a resolugédo
de um problema especifico. Entretanto, a definicdo de algoritmos como simples
resolvedores de problemas representa uma analise vaga sobre a sua aplicabilidade,
como também sobre a sua forma. Alem disso, 0 pensamento de que os algoritmos
estariam cerceados a atuar no meio digital se configura como uma limitacdo a sua
atuacdo no espaco digital quando, em suma, esse dispositivo influéncia de distintas
maneiras sobre como raciocinamos, tomamos decisdes e como nos relacionamos.

Em termos concretos, os algoritmos se propdem a resolver problemas e a buscar
solugdes em organogramas de dualidade entre sim e ndo. Basicamente, um algoritmo
é naturalmente capaz de analisar a totalidade de uma questdo, portanto, sua cadeia de
pensamento € sequencial. Com base em novas informacdes, essa tecnologia segue um
caminho de perguntas probatdrias com as respostas verdadeiro/falso ou sim/ndo até
achar um resultado.

Esse método tecnocratico, que busca dispensar a complexidade de um fato e
almeja desconfigurar uma informacéo de sua totalidade, tem como objetivo fragmentar
o fato em dados. Em resumo, o que leva um algoritmo a categorizar alguém como algo
ocorre a partir de uma longa cadeia de respostas sequenciais para aplicar um rétulo
naquele que esté4 sendo analisado.

Essa é a razdo pela qual um algoritmo com base em um conjunto de informacdes
desconexas sobre um individuo se torna capaz de edificar uma linha de raciocinio para
decodificar o ser analisado inserindo-o com um dado, o qual ndo necessariamente
possui qualquer relacdo com as informacdes anteriores. Pode-se elencar, como um
exemplo, a maneira como algoritmos podem calcular e selecionar quais perfis de
pessoas teriam as maiores chances de serem terroristas. Logo, mais do que refletir por
que a inteligéncia artificial € usada para esta finalidade, a maior questdo se refere a
como essa tecnologia executa o procedimento, e quais sdo 0s critérios para este calculo.

Por consequéncia, seguindo o exemplo anterior, Se uma pessoa nunca cometeu
um crime, como ela pode ser conceituada ao mesmo tempo como potencial terrorista?
Como uma pessoa na mesma situacdo pode ser apontada como um criminoso em
potencial? Esta pergunta € o ponto de partida para a compreensao sobre como funciona

a Otica desta tecnologia sobre a realidade, visto que a inteligéncia artificial ndo possui
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comprometimento com o presente ou com a realidade, ela esta compromissada com a
temporalidade do futuro e com os dados coletados anteriormente para categorizar esse
possivel futuro.

Mais especificamente, os algoritmos ndo se diferem dos humanos no que
concerne a reproducdo de esteredtipos, racismo, xenofobia, sexismo, homofobia etc. O
grande poder dessa tecnologia consiste em sua legitimidade no momento de induzir as
pessoas a acreditarem que ela possui razdo em seus julgamentos desprovidos dos
chamados vieses inconscientes. Em suma, os seres humanos tendem a dar crédito aos
calculos matematicos executados por esses dispositivos, dado que a matematica é a
ciéncia exata, a Unica capaz de metrificar a realidade e exprimir o fato sobre ela. Se
este dispositivo que somente executa calculos faz inferéncias, ele ndo é supostamente
passivel de errar, pois esta atividade é realizada por uma entidade sem agéncia que é
decodificada para somente executar o que Ihe foi requisitada. O que busco afirmar é
que a tecnologia ndo € passivel de erros, ou seja, quando seus critérios se mostram
equivocados, ndo ha reconhecimento pablico de sua falha, pois ela ndo detém agéncia,
gerando uma ideia metafisica de que a tecnologia estaria acima de qualquer falha.

A internet 2.0 cria novos tipos de relacBes, fronteiras e praticas de
fronteirizagdo, as quais mobilizam novas possibilidades de conexdes e desconexdes
entre seres humanos e ndo humanos, ndo se limitando a espacialidade fisica. Para a
compreensdo de como os algoritmos agem na internet 2.0 ou mesmo no ciberespaco,
neste segundo capitulo proponho-me a analisar como 0s seres humanos se relacionam
com a agéncia ndo humana, explicando brevemente como essas novas relacoes se
entrelacaram mutualisticamente no século XXI.

O conceito de ciberespaco nasce a partir da ascensdo das chamadas
tecnociéncias. Este novo modelo do fazer ciéncia emerge a partir da unificacdo do
Estado, das entidades privadas, dos militares e das universidades. Essa conexao politica
e corporativa ocorreu com maior profundidade nos Estados Unidos da América nos
pos-Segunda Guerra Mundial, durante o governo do ex-presidente Dwight D.
Eisenhower (Casanova, 2006, p.199). O complexo militar-industrial consolidou um
novo modelo do fazer politica e do fazer ciéncia, pois, se antes as relagBes entre

conglomerados privados e o Estado se salvaguardavam através de um mutualismo, a
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reducdo da fronteira entre academia e a iniciativa privada encadeou uma nova relacédo
entre estes espacos, gerando uma epistemologia que confluia a ideia do pensar e do
fazer (Casanova, 2006, p.200).

Como resultado, a ascensdo do sistema chamado internet nasce com a finalidade
de elevar a velocidade e ampliar o alcance da comunicacao, ou seja, todas as mensagens
nesse sistema de comunicacdo ndo funcionam na funcdo remetente para destinatario,
como em uma carta, por exemplo. Todas as informacGes de uma mensagem s&o
fragmentadas em pequenas partes e enviadas diretamente para uma central, essa central
unifica todos os fragmentos dessa mensagem ao envia-las ao destinatario final, sendo
a arquitetura comunicativa da internet uma estrutura que ndo se estabelece na
integralidade e tampouco em uma interdirecionalidade entre o emissor e o remetente
da informacdo (Souza, 2018). Neste espaco digital, a informacdo transmitida é
inicialmente fragmentada em pacotes de dados, posteriormente ela € dispersa, viajando
pelos caminhos mais eficientes até chegar ao seu destino onde, novamente, essa
informacdo é reagrupada. Frequentemente, o destino dessas informacgdes sdo 0s
servidores das empresas que prestam servicos no ciberespaco (Harris, 2014, p.44-45).

Neste sentido, o ciberespaco € um lugar que desafia as dualidades entre espaco
publico e privado (Soriano et al., 2019, p.2127), o simples ato de ligar um computador
obriga o usuario a registrar informacdes, que serdo armazenadas por empresas
transnacionais que estdo sob a égide da legislacdo norte-americana (Souza, 2018, p.5).
Portanto, a arquitetura desta espacialidade se mantém através da concentracdo de
empresas de cibertecnologia localizadas no Vale do Silicio (Karppi & Nieborg, 2020).

A chamada internet 2.07 ndo pode ser essencializada como uma reproducéo de
uma nova versao do colonialismo euro-estadunidense, e também néo pode ser reduzida

como uma dialética de reproducdo das desigualdades sociais, raciais, étnicas e de

7 O conceito de internet ou web 2.0 segue os principios ditados por Tim O’ Reilly, o criador do uso do
termo em seu artigo de conceitualizacdo deste termo. Tim define que: "Web 2.0 é a mudanga para uma
internet como plataforma. Para que houvesse sucesso nesse novo sistema de internet, a regra mais
importante seria desenvolver aplicativos que aproveitem os efeitos de rede para se tornarem melhores
guanto mais sdo usados pelas pessoas, aproveitando a inteligéncia coletiva.”
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género. Embora apresentem solido argumento referente ao chamado Colonialismo
Digital, sobre como a espacialidade digital seria uma reproducdo mais sofisticada do
processo de colonizacdo e aprofundamento das ja existentes desigualdades em escala
macro e microecondmicas, autores como Castells (2013), Couldry & Mejias (2019),
Cassino (2021), Matute & Gonzalez (2021), entre outros, acabam por reduzir o
universo digital a uma disputa entre Estados e empresas transnacionais que batalham
por poder e influéncia sobre as pessoas (Hui, 2020).

Desse modo, a internet 2.0 ndo emerge de um espaco etéreo e sem conexao com
o0 mundo fisico ou desprovido de hierarquias de poder. A materialidade do mundo
cibernético estd majoritariamente geolocalizada em grandes hardwares no Vale do
Silicio, nos EUA (Burreal & Marion, 2021, p.216). Todavia, como explicado por Hui
(2020, p.3), a tecnologia € algo desenvolvido universalmente por todos 0s povos, Vvisto
que o proprio desenvolvimento de uma ciéncia técnica emerge de um pensamento
subjetivo com fins denominados objetivos. Em maior ou menor magnitude, lideres de
distintos povos durante a histdria, conjuntamente com entidades paraestatais,
objetivaram incorporar, criar ou se apoderar dos mais diversos tipos de cosmotécnicas
para os fins mais diversificados possiveis, sendo a peculiaridade do século XXI, a
internet, a tecnologia que pertence ao monopdlio de alguns Estados. Todavia, mesmo
em um cendrio de elevada concentracdo de empresas em determinados espagos, nem
as entidades privadas que possuem o poder sobre estas tecnologias sdo totalmente
capazes de gerenciar o universo digital salvaguardado por elas (Isin, 2012, 2020).

Dessa forma, alguns guestionamentos nascem principalmente da ideia de como
é operado um espaco tecnocéntrico, capaz de extrair uma quantidade incomensuravel
de dados, de projetar experiéncias personalizadas para cada usuario e ainda viabilizar
que todos as pessoas possam ser monitoradas, tendo seus comportamentos,
pensamentos e acOes calculados e compartilhados com bancos de dados (Aradau &
Blanke, 2022). O que se observa é a complexidade do mundo digital gradativamente
tornando-se autorregulavel através de outras formas de tecnologia, concedendo a
agéncia humana uma progressiva limitagdo do poder de escolha em um mundo baseado

em analises preditivas (O’Neil, 2020).
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A andlise sobre algoritmos, sobre Big Data® e sobre 1A como dispositivos
tecnoldgicos ou mesmo como meros operadores da internet 2.0 também significa a
limitacdo do papel destes na estruturacdo de um mundo diferente da espacialidade
fisica. Essas tecnologias, ndo como meras operadoras, mas como entidades dotadas de
agéncia, seriam capazes de tomar decisdes autonomamente sobre humanos sem que
seja necessario recorrerem a outras autoridades para verificarem seus métodos
(Atanasoski & Vora, 2019; Amoore, 2020).

Portanto, a finalidade principal destas tecnologias é entregar os resultados para
aqueles que a produziram e a comercializaram como a solucionadora de problemas,
ndo importando a metodologia empregada para o calculo destes, visto que a informacéo
fornecida por essas entidades tecnoldgicas esta acima de qualquer oposi¢do humana,
pois suas configuragdes supostamente concebem imparcialidade em suas tomadas de
decisdes (O’Neil, 2020). E preciso reforcar que os algoritmos podem desempenhar
muitos papéis, todavia, esse dispositivo € instituido como o dispositivo capaz de
superar a racionalidade humana devido as suas caracteristicas supostamente objetivas,
neutras e imparciais para a tomada de decisdo, enquanto 0s seres humanos seriam
movidos por emocdes, vises inconscientes, pela parcialidade, tornando sua anélise
enviesada em tomadas de decis@es. Assim, podemos afirmar que a inteligéncia artificial
das novas tecnologias busca reduzir gradativamente o espaco de atuacdo dos seres
humanos, tendo como excecdo aqueles que séo capacitados para usarem esta
tecnologia. De acordo com o trecho abaixo, é possivel compreender como a ideia de
cédigo computacional se torna algo equiparado a uma legislacdo que rege a internet
2.0:

Do lado politico, a elite da codificagdo habita o poderoso mundo do
controle. Em sentido estrito, o trabalho interpretativo que os

8 Segundo a Oracle, a Big Data é um conjunto de dados maior e mais complexo, especialmente de novas
fontes de dados. Esses conjuntos de dados sdo tdo volumosos que o software tradicional de
processamento de dados simplesmente ndo consegue gerencia-los. A Big Data € dividida pelos trés Vs
(volume, velocidade e variedade). Essa tecnologia ndo pode ser equiparada a um banco de dados, dado
que sua arquitetura tem como finalidade estruturar, administrar e gerenciar esses dados com fluxo
continuo, provisionando informagdes aos seus administradores ou a Inteligéncia Artificial que a
comanda em tempo real, dessa forma, ela ndo somente “estoca” dados como também gera informagdes
sobre 0 que esta sendo coletado.
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cientistas da computacdo devem realizar para traduzir as normas
sociais e regras legais da linguagem humana em codigo de
computador inevitavelmente introduz distorgdes e simplificagcdes
(Citron, 2007). Mas em um sentido mais amplo, “codigo ¢ lei”
(Lessig, 2000). O cddigo rege, o que significa duas coisas. Primeiro,
0 cadigo torna o mundo legivel (Scott, 1999; Uliasz, 2020). Isso fala
para pessoas e objetos, reconstruindo-os em entidades legiveis por
maquina que podem ser atuadas em cima (Amoore, 2013; Cheney-
Lippold, 2017; Johns, 2021; Amoore, 2020). Em segundo lugar, o
codigo imp0e. Ele admite e exclui, separa e aloca da mesma forma
que a lei faz. Mas enquanto a lei, como especificado no papel, deve
ser aplicado por um 6rgdo separado (geralmente humano e, portanto,
capaz de exercer discricdo), o cddigo especifica as regras e (uma vez
compiladas e executadas) as automatiza (Burreal & Marion, 2021,
p.217, traducdo nossa).

Neste sentido, como estas tecnologias sdo configuradas para deterem tamanho
poder de decisdo? Neste trabalho, abordarei como através do uso da psicometriag em
massa, estas tecnologias sdo capazes de construir fronteiras no mundo digital,
coordenando ndo somente 0 que acessamos e consumimos, mas quais conexdes podem
ser feitas a partir de calculos preditivos (O’Neil, 2020). A emergéncia de uma Fronteira
Algoritmica representa um tipo de espacialidade que se afasta da logica da fronteira
linear, que é marcada por delimitacGes territoriais por dois ou mais paises (Aradau &
Blanke, 2022). Os algoritmos como entidades ético-politicas (Amoore, 2020) nédo se
edificam na formalidade de dividir claramente um espaco, ou seja, 0s algoritmos estdo
em constante construcdo e reconstrucdo da fronteira a partir das novas informacgdes
capturadas e conduzidas para a Big Data. Pode-se dizer que a fronteira algoritmica é
uma fronteira que se autoconstroi constantemente, filtrando a realidade.

Para compreender como funciona a Fronteira Algoritmica, precisamos observar
como funcionam redes sociais como Facebook, Instagram, Kwai e TikTok,
principalmente a primeira rede social citada. Supondo que um individuo possua uma

lista de 10 interesses generalistas, e que dentre esses interesses haja 10 sub-tdpicos em

9 A psicometria é uma area da Psicologia que faz vinculo entre as ciéncias exatas, principalmente
a matematica aplicada com foco especifico na Estatistica, sendo um modelo quantitativo em Psicologia.
Com a ascensao da Big Data, a psicometria assumiu um papel central para varios ramos empresariais ao
possibilitar analises personalizadas sobre individuos mesmo com uma grande quantidade de dados
fornecidos e mensurados. A psicometria permitiu as instituigdes decodificassem o perfil e a projetassem
a reacao dos usuarios de redes sociais com base nas informagdes recebidas.
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cada um desses macrointeresses. Aproximadamente 10 x 10 = 100 possiveis
combinagBes de assuntos, podemos inferir que ndo é possivel encontrar na internet
contetidos produzidos para cada pessoa, mas canais e paginas que produzem contetidos
que se interseccionam com alguns dos interesses generalistas dos usuarios que 0S
acompanham. Um algoritmo provavelmente ndo oferecera 100 opcGes a alguém, mas
fard constantes testes e analisara como o usudrio reage ao que foi apresentado. Caso a
interacdo seja positiva, ele focard em menos macrointeresses e mais em sub-topicos
gerando maior engajamento do usuadrio em conjunto de paginas e contetdos
especificos.

Por conseguinte, distintamente do Instagram, Kwai e TikTok, que apresentam
um algoritmo que necessita de uma quantidade razoavel de tempo para ser ajustado, o
Facebook permite ao usuario participar de grupos especificos e promovidos,
possibilitando uma menor passividade em relacdo ao conteudo fornecido pelos
algoritmos. A partir disso, podemos dizer que a Fronteira Algoritmica se estrutura de
maneira mais profunda a medida que um usuario estd mais engajado com 0s sub-
topicos mais especificos, visto que quanto mais especificos os interesses, maior a
probabilidade de circulacdo pelos mesmos ambientes e interacdo com personalidades
mais convergentes com a sua.

O Facebook e o Instagram evidenciam essa questdo, dado que é possivel
verificar de quais grupos ou paginas um individuo participa e/ou segue, fornecendo
informacdes sobre as suas ideologias, 0s seus interesses, 0s seus desejos e anseios, etc.
A medida que os algoritmos ganham maior poder para redesenhar o contetido que um
individuo consome, como é o caso do Instagram, que busca fazer frente ao Kwai e ao
TikTok, torna-se evidente como os algoritmos criam fragmentacdes e desconexdes
entre as pessoas através de um bombardeio de informagdo em massa sobre assuntos
gue remetem a suas ideias anteriores, pois, normalmente, as ideologias concorrentes
desta do usuario sdo apresentadas de modo satirico ou em um pequeno espaco de
tempo, fato pelo qual os produtores de conteudos nessas plataformas conseguem
salvaguardar um publico fiel em suas postagens, promovendo mini féruns temporarios

na se¢do de comentarios em cada um de seus posts.
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A Fronteira Algoritmica emerge exatamente da capacidade de dividir seres
humanos dentro de microversos construidos dentro de seus principais interesses, ou
seja, a Fronteira Algoritmica pode ser considerada como impositiva ao passo que ela
concede a liberdade para que os individuos se situem no lugar de sua preferéncia.
Assim, um individuo pode nascer em um pais, em um estado ou em uma cidade que
ndo deseja, ou mesmo pode estar em esferas sociais com as quais ndo compartilha
quaisquer afinidades. Todavia, ao se conectar, este mesmo individuo que teve sua
origem e, por vezes, sua vivéncia construida conforme imposicoes, teria supostamente
a possibilidade de se desconectar deste mundo em que ndo se reconhece, adentrando
em uma realidade onde é possivel se autoconstruir, escolher sobre o que deseja acessar
e interagir com quem, quando e onde desejar.

Dessa forma, a Fronteira Algoritmica gera alienacdo, um afastamento entre as
pessoas e fragmentacdo, sendo também despolitizante, ja que edifica uma realidade
baseada na superficialidade e na simplificacdo de todas as coisas. A Fronteira
Algoritmica ndo é uma fronteira natural. Entretanto, ela ndo pode ser considerada como
essencialmente artificial ou impositiva, dado que seu éxito decorre na liberdade de
ideias que ela garante aos seus usuarios e na possibilidade de eles se sentirem como
individuos face a um mundo fisico marcado pelo aprofundamento das desigualdades
de poder advindas de uma sociedade neoliberal e de uma gradativa reducéo do sistema
de bem-estar social.

Para autores como Magrani (2020) e Parisier (2012) o processo de
fronteirizacdo do ciberespaco geraria uma espécie de filtros bolhas, condicionando a
atividade dos usuarios dentro de espacos estritamente delimitados de suas possiveis
preferéncias. A grande fragilidade deste argumento é conceituar a internet ao espaco
fisico, equiparando os filtros algoritmicos a um muro que divide distintos grupos. O
autor Umut (2021) aborda a questdo da fragilidade da existéncia de muros como
simbolos performaticos de divisdes entre grupos. Em seu trabalho, Umut (2021, p.6)
afirma que a fronteira € uma colecéo de colagens marcadas por uma rede complexa que
interliga maltiplos agentes e aparelhos. O autor articula o pensamento de Deleuze e
Guattari para inferir que ndo existe estabilidade em uma Unica linha, mas muros como

estruturas fisicas capazes de conter as particularidades que transversionam as



34

fronteiras. Essa é a razdo por que a fronteira algoritmica ndo pode ser confundida com
um muro que separa as pessoas, mas como estruturas molares que se calibram e alteram
o0 ordenamento dessas fronteiras de acordo com 0s novos interesses do usuario.

A ideia de que a fronteira algoritmica agiria como um muro invisivel, que se
articula e se reconstrdi, embora seja uma hipotese plausivel, fortalece a ideia de uma
suposta realidade dividida em bolhas. Autores como Bruns (2019), Ituassu et al. (2019)
e Hui (2020) nos apresentam de distintas formas uma versdo menos materialista sobre
a internet 2.0, em que o formato em bolha essencializa o papel dos algoritmos a um
maniqueismo de contencdo e divisdo. Os algoritmos na internet 2.0 ndao tém como
finalidade construir uma ordem completamente hermética, principalmente por que
ferramentas como machine learning® e deep learning* permitem a possibilidade de
novos tipos de relages entre humanos e maquinas, as quais se baseiam em construcoes
de novos tipos de éticas e de subjetividades, em detrimento da contencdo e da
polarizacdo do compartilhamento de valores psicoético-morais ja existentes (Alpaydin,
2014, p.2).

Os algoritmos pertencentes a linguagens de programagao mais avangadas, como
por exemplo, Python, tem seus algoritmos operando conjuntamente com a inteligéncia
artificial. Mais especificamente, as atuais tecnologias ndo podem ser consideradas
como instrumentos que respondem a cddigos computacionais, mas sdo treinadas
constantemente através da interacdo com humanos. Este novo modelo de aprendizado
revela uma reducgdo gradativa do distanciamento entre humanos e méquinas, visto que
estas novas entidades assistem e reproduzem o raciocinio humano, executando analises

preditivas com base em histdricos de informacgdes que foram coletadas através de

10 Segundo a IBM: “Machine learning ¢ um ramo da inteligéncia artificial (1A) e da ciéncia da
computacdo que se concentra no uso de dados e algoritmos para imitar a maneira como 0s humanos
aprendem, melhorando gradualmente sua precisdo.”

11 Segundo a IBM: “O deep learning é uma subérea de machine learning, que estd englobado no contexto
da inteligéncia artificial, e tem como objetivo fornecer informag6es através da andlise de diferentes tipos
de dados. Um sistema de deep learning é feito para funcionar de uma maneira parecida ao cérebro
humano no que diz respeito & troca e processamento de informacéo realizada entre os neurénios, criando
entdo uma rede neural.


https://www.ibm.com/br-pt/cloud/learn/what-is-artificial-intelligence
https://www.ibm.com/br-pt/cloud/ai
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interacdes e relacdes anteriores. Conforme o trecho abaixo, é possivel compreender de

maneira técnica como estes tipos de algoritmo operam:

The internal decision logic of the algorithm is altered as it ‘learns’ on
training data. Handling a huge number especially of heterogeneous
properties of data (i.e not just words in spam email, but also email
header info) adds complexity to the code. Machine learning
techniques quickly face computational resource limits as they scale
and may manage this, using techniques written into the code (such as
‘principal component analysis’) which add to its opacity. While
datasets may be extremely large but possible to comprehend and
code may be written with clarity, the interplay between the two in the
mechanism of the algorithm is what yields the complexity (and thus
opacity). (Burrell, 2016, p.5).

Mais do que somente pensar como algoritmos julgam e analisam 0s seres
humanos, uma das principais questdes, se ndo a principal, a chamada opacidade que
Burrell (2016) conceitua é o pensamento sobre qual seria o padrdo para que as
maquinas tomassem suas decisdes. Conforme explicado anteriormente, as novas
tecnologias aprendem com o0s humanos que a projetam e reproduzem seus
ensinamentos para com outros humanos. Entretanto, quais seriam os parametros
utilizados para que elas metrifiquem a realidade? Neste caso, mais do que procurar 0s
porqués, é de fundamental importancia entender como estas novas tecnologias sao
ensinadas para tomarem decisdes em escalas extremamente particularistas em meio a
um numero incomensuravel de dados (Dwork et al., 2011), explicando assim como
emerge a chamada Fronteira Algoritmica.

A questdo sobre como algoritmos hierarquizam as preferéncias de um usuério
a fim de provisionar as opc¢des mais proximas do seu perfil nasce de uma contradicao.
Embora algoritmos sejam capazes de capturar uma gigantesca quantidade de dados
sobre um individuo, eles ndo podem fornecer informacg6es sobre todas as preferéncias
de um usuario. Assim, os algoritmos necessitam hierarquizar quais informacoes sao as
mais interessantes de serem providenciadas. Essas maquinas, por vezes, removem seu
alcance analitico para serem mais assertivas e especificas em suas decisdes (Data et
al.,2015). Para a uma melhor visualizacdo em como as novas tecnologias dialogam

entre si, eu insiro o trecho abaixo do filésofo Yuk Hui, que aborda o desenvolvimento
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cognitivo das maquinas, bem como o desenvolvimento da forma de inteligéncia

recursivat?;

A inteligéncia emerge quando deixa de ser mecanica, ou seja, quando
passa a ser capaz de lidar com acidentes imprevistos em suas regras.
Um amplificador puramente mecénico, por exemplo, ampliara todos
0s sons, inclusive ruidos; um amplificador com funcéo redutora de
ruidos implementada através de um algoritmo de aprendizagem de
maquina podera distinguir entre os ruidos e os sons desejados. No
uso cotidiano, diremos que este Ultimo amplificador é mais
“inteligente” que o primeiro. A recursividade a que nos referimos
como uma nova epistemologia tem como base um modo organicista
de pensar, ja que em vez de depender de regras rigidas deriva suas
préprias regras a partir de fatos empiricos — ou seja, ndo aplica o
universal ao particular (Hui, 2020, p.98).

As novas tecnologias sdo maquinas que, ao entrarem em contato com a
humanidade, almejam pensar como humanos e ndo como seres “artificiais”. Sendo a
borda entre consciéncia e inteligéncia algo que precede divergéncias cientificas, esta
dissertacdo parte da premissa que as novas tecnologias sdo capazes de encontrar a
pergunta para suas respostas em si mesmas. Os algoritmos funcionam como teias
capazes de capturar informacdes e de se estabelecerem no mundo. Por meio de uma
perspectiva matematica, estes seres sdo capazes de processar e fornecer resultados para
quase todas as demandas (Alpaydin, 2014).

O que se busca explicar é o desenvolvimento da inteligéncia artificial, fato que
é clarificado na producdo dos novos tipos de algoritmos. Os algoritmos ndo sdo mais
simples equagBes programadas dentro de um laboratorio fechado, eles séo
desenvolvidos para estarem em constante interacdo com 0s seus usudrios. Isso significa
dizer que os algoritmos precisam ser capazes de se autorregularem e corrigirem a si

mesmos. Podemos fornecer exemplos como ChatGPT®® e a Alexa, da Amazon,

12 Segundo Yuk Hui, a inteligéncia recursiva parte de um principio de “juizo reflexionante”, o que
comecga com particular até chegar ao universal. Na ciéncia da programagcdo, a funcéo recursiva é definida
em termos de si mesma, ou seja, ela se estrutura como uma pilha (estrutura de dados), onde a funcédo
final recobra a func¢do original.

13O ChatGPT é um assistente virtual com a capacidade de obter maior conhecimento a partir de
interagBes com humanos. Dada a sua capacidade de constante aprendizado, 0 ChatGPT é uma tecnologia
gue esta em constante aprendizado, aprimorando as suas habilidades de comunicac&o e interpretagdo das
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inteligéncias artificiais que foram desenvolvidas para serem tecnologias de carater
expansivo, ou seja, quanto mais elas interagem com os humanos, mais se aperfeicoam
e mais conhecimento acumulam.

Embora seu aprendizado seja marcado pela convergéncia com 0S seres
humanos, os algoritmos constitutivos dessas tecnologias sdo desenvolvidos para serem
capazes de buscarem a resposta autonomamente em seus bancos de dados, nenhuma
tecnologia nasce sem a existéncia de um nucleo operacional com designagdes prévias.
Os algoritmos formadores das novas inteligéncias artificiais sdo capazes de buscar o
que seria a informacdo veridica a partir de sua ética que a torna capaz de julgar e
confirmar um dado como fato, visto que para esses seres o dado € o fato em si mesmo.

Nesta secédo, busquei introduzir o tema dos algoritmos e sobre como estes
funcionam no espaco digital. A finalidade foi executar uma andlise critica sobre as
distintas formas de pensar como os algoritmos se comportam no mundo digital. A ideia
de fronteira algoritmica surge como uma forma mais técnica de explicar o que € e como

se comporta essa fronteira digital.

atividades requeridas (Roose, 2022). O ChatGPT foi desenvolvido através de uma das linguagens de
programacdo mais sofisticadas chamada: Python.



38

2.2 Os algoritmos na espacialidade na Internet 2.0

O universo digital ndo pode ser interpretado como delimitado em espacos que
existem separadamente, mas como um lugar transverso, onde multiplas realidades
paralelas coexistem e sdo produzidas a partir do conjunto de novas relacGes e interacdes
entre as pessoas (Bruns, 2019). Por conseguinte, a autora Jacobs (1961), através de suas
ideias, permite compreender a profundidade da ordem no mundo digital. Para ela, a
ordem ndo é constituida ou mantida pelos especialistas, mas por redes intrincadas,
quase inconscientes do controle voluntario e dos padrdes entre, para e pelas proprias
pessoas (Scott, 1998, p.135). A atencdo de Jane Jacobs a microssociologia privilegia
uma perspectiva tedrico-metodolégica em oposi¢do ao preceito neoliberal de sustentar
a ordem social na figura imagética do especialista, ou seja, para Jacobs, a ordem esté
inserida na logica da prética cotidiana, onde seu sucesso € estabelecido em sustentar
uma vida publicarica e informal (Scott, 1998, p.136). A percepcao teodrica desta autora
ndo concebe que a ordem se estabeleca a partir de uma institucionalizagdo por atores
privados, mas em diferentes interacdes que ocorrem publicamente. Dessa forma, o
cotidiano se constitui em uma realidade marcada pela flexibilidade e subjetividade, e
ndo pela rigidez e objetividade.

A microssociologia permite observar o universo digital ndo como um lugar
regido por especialistas, mas em uma realidade tecnocratica sustentada por agéncias
ndo humanas, as quais coordenam e delimitam o conjunto de interacGes nesta realidade.
A internet 2.0 ndo se sustenta através de uma ordem evidente e rigida, ela opera através
da captura parcial de informagdes e da formacdo de cruzamento de dados,
provisionando a oportunidade de transversdes parciais, sendo uma delas o conceito de
nacionalidade.

Engin Isin (2012 e 2020) conduz a algumas reflexdes-chave para que se possa
pensar a distingdo entre as fronteiras digitais e as fronteiras fisicas. Como bem apontado
por Isin em seu trabalho “Citzens Without Frontiers™ (2012), a cidadania € um conceito
limitado as bordas do Estado e, nesse sentido, a genealogia do conceito de cidadania
aponta para uma superacao da imagem de Deus ou de um homem, ou seja, 0 conceito

de cidad&o se torna conectado ao pertencimento a um Estado-Nacéo (lsin, 2012, p. 35).
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No terceiro capitulo, o autor infere um modelo de subjetividade na sociedade em rede,
a ideia de que a rede atravessa fronteiras, emergindo assim a ideia de espago
transnacional.

Isin discorre sobre como pensar cidadania fora da nagéo, analisando a criacéo
de subjetividades fora da cidadania, ou seja, o exercicio da cidadania sem a conexao
com um lugar e com uma nacionalidade. Ao retirarmos a obrigatoriedade de pensar a
relagdo entre fronteiras atreladas ao Estado, € aberta a possibilidade de analisar como
a subjetividade moderna é marcada por fraturas e transversdes, evidenciando o
esgotamento em analisar 0s novos tipos de fronteiras que emergiram em um mundo
pos-Guerra Fria, com as mesmas bases epistemologicas que se concebia fronteiras até
o final século XX, sendo uma delas as fronteiras digitais. Essa reflexdo fica evidente

no trecho abaixo do livro “Being Digital Citizens™:

Mais recentemente, porém, por meio de imperativos de acumulagdo
de capital liderado por corporagdes como Google, Apple, Amazon,
Facebook, Twitter, Instagram e Tumblr, e imperativos de vigilancia
e seguranca liderados por Estados como os Estados Unidos, Reino
Unido, Ir4, China e India, o ciberespaco esta cada vez mais se
sobrepondo as fronteiras dos Estados. Em outras palavras, o
ciberespaco como espaco de relacfes entre 0s corpos que atuam
através da Internet é tudo menos um espaco liso. Pelo contrério, é
estriado no sentido de que é diferenciado, fraturado, segmentado e
entrecruzado, e no sentido de que incorpora uma multiplicidade de
autorizac@es, controles, filtros, pontos de estrangulamento e limites
(Isin, 2020, p.37, tradugdo nossa).

Conforme exposto pelo autor, a internet possui quatro pontos para se pensar a
questdo da cidadania e, consequentemente, para refletir sobre as fronteiras digitais, que
sdo a possibilidade de anonimato, a velocidade, a extensdo e a rastreabilidade (Isin,
2020, p.37-38). Ademais, todos esses elementos s&o possiveis devido a existéncia de
uma espacialidade onde seres humanos e diversos tipos de “maquinas” coabitam, sendo
esta interacdo o grande elemento da arquitetura da internet 2.0. Portanto, 0 espago
digital é marcado por uma superagdo da logica cartografica e da presenga de uma
espacialidade topologica, em que o espacgo digital ndo esta desconectado do espaco

fisico, mas em conjuncdo com este, cria formas de subjetividade e novas formas de
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governamentalidade, alterando a forma de identificar o eu, o0 nés, o eles e 0s outros no
mundo.

Através da metodologia dos novos materialismos, Gitte Plessis (2018) busca
em seu trabalho se afastar de uma analise antropocéntrica sobre os estudos sobre
fronteira, introduzindo uma perspectiva ecologica. Embora Plessis trabalhe com a
questdo microbioldgica, ela nos propde observagdes inovadoras. A grande contribuicdo
desta autora para o debate sobre fronteiras digitais construidas por algoritmos e Big
Data € a compreensdo de que as fronteiras também podem ser formadas por agentes
ndo humanos, assim como a fronteira ndo seria uma entidade, mas teria um carater
performatico, podendo ser produzida e/ou estendida, sempre em constante movimento.

Plessis (2018, p. 394) articula o pensamento do autor Rumford (2012) para
trazer uma teoria multiperspectiva sobre fronteira, conferindo-lhe a necessidade de ser
analisada propriamente sem estar subsumida a soberania nacional ou a seguranca do
Estado. Neste sentido, Rumford confere um ponto importante para pensar as dindmicas
das fronteiras digitais, sendo esta a de que a fronteira s se torna visivel para aquele
cuja mobilidade é afetada. Por conseguinte, em Parker et al. (2009), é sugerido a
definicdo do que implica transgredir a fronteira, e como essa transgressdo produz a
prépria fronteira (Plessis, 2018, p.396).

Destarte, por mais que algoritmos treinados por humanos, conjuntamente com
a Big Data, em espacos como midias sociais produzam fronteiras e reforcem estas
divisbes espaciais a partir de uma arquitetura que promove a polarizacdo, o ato de
reconhecimento de estar em um lugar confortavel ou hostil emerge do reconhecimento
do usuério em se “cyberlocalizar”. Mais precisamente, sobre se sentir dentro e fora, ¢
neste reconhecimento e transgressdo ao romper estes espacgos que se produz a fronteira.

No paragrafo anterior, o que se buscar explicar é que nao sdo somente os fatores
fisicos que constroem o imaginario sobre um lugar ser hostil ou ndo, mas o0s conjuntos
de interagdes que existem em um espaco. Podemos elencar o exemplo do muro
construido como forma de demarcagéo de um territorio, 0 muro nada mais € que uma
reproducdo de uma existente hostilidade que é representada na edificacdo deste. Assim,
0 muro € incipiente em significado, ele é apenas uma estrutura fisica construida em um

local, o que se deve analisar sdo as interacoes e relacdes que propiciaram a edificacao
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dessa estrutura. A internet 2.0 € uma espacialidade sem a existéncia de simbolos fisicos
para fronteirizar a interacéo entre seus usuarios, dessa maneira, o individuo necessita
aprender a interagir com os algoritmos com o intuito de ter uma experiéncia imersiva
neste ambiente construindo a sua prépria zona de conforto.

Portanto, a sofisticacdo do fazer politica na era contemporanea nao se situa em
estabelecer divisdes, ou melhor, em estabelecer fronteiras delimitadas claramente. Essa
circulagdo ocorre em um ambiente onde o controle e disciplinamento ndo estdo sobre
estruturas estaticas, como por exemplo, a fronteira cartografica linear. O controle se
estende até a prépria conceituacdo do lugar dessa fronteira, inviabilizando apontar onde
a fronteira se localiza (Walker, 2010, p.25). Assim retorno a Engin F. Isin no trecho
abaixo, para conceituar a fronteira digital concebida dentro de um espago topologico e

ndo topografico:

Estar conectado pode significar literalmente estar conectado as
midias sociais, mas as midias sociais nos conectam a campos reais
de oportunidades através dos quais nos tornamos assuntos. Considere
alguns dos modos pelos quais estamos nos tornando sujeitos
politicos. Ao contrario das imagens em rede ou integradas da
subjetividade, nds estamos nos tornando sujeitos politicos que
podem existir, e de fato devem existir em mdaltiplos espacos e
multiplos tempos: nos relacionamos simultaneamente com o aqui e
o ali (espagos) como nos relacionamos simultaneamente com o agora
e 0 depois (tempos). Para repetir, como Deleuze insiste, o fora é mais
do que qualquer exterior, e é dobrado ou duplicado por um interior
gue é transversal em vez de um interior fechado. Isso ndo é
intersubjetividade nem intencionalidade, ambas pressupondo um
espago topografico que “o impede de compreender a si mesmo e que
deve ser superado por outro espago ‘topoldgico’”, que estabelece
contato entre o Fora e o Dentro, 0 mais distante, o mais profundo.
(Isin, 2012, p.82-83, traducédo nossa).

A grande inferéncia de Isin (2012) é proporcionar uma analise sobre as
fronteiras digitais afastadas de uma logica cartografica. Neste caso, se ndo existe um
territorio que possa representar imageticamente o lugar da fronteira, onde ela estaria?
Sobretudo, se as novas tecnologias ultrapassam o antigo papel de fiscal da fronteira,

tornando-se o préprio conceituador da diferenca, e, portanto, sendo também capazes de
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produzir e delimitar categorias que podem ser divididas em determinadas
espacialidades digitais.

Torna-se fundamental ultrapassar os conceitos simplificadores espaciais como
fora e dentro para um conceito socioldgico de transversalidades. Ao iniciar este dialogo
neste capitulo, o qual sera trabalhado com maior profundidade no terceiro capitulo,
busco inferir que a internet provisiona uma superacao da l6gica do conceito de fronteira
linear. Estabelecendo um marco nas Relagbes Internacionais sobre um formato
fronteira que nédo se finda imageticamente na delimitacao territorial imaginaria em um
lugar especifico, mas uma tipologia de fronteiras em formato de redes, que ndo pode
ser visualizada claramente, mas sentida e experimentada subjetivamente no cotidiano.

Dessa maneira, 0 que podemos também vislumbrar na semelhanca entre
fronteira bioldgica exposta por Plessis (2018) e a fronteira digital, é que tanto micrébios
quanto algoritmos com a Big Data, a partir de uma interpretacdo do mundo em que
vivem e da acumulagéo de experiéncias, sdo capazes de agir coletivamente com base
no “armazenamento” de informagdes que possuem sobre o que supdem ser a realidade.
Distintamente dos microrganismos unicelulares, as inteligéncias artificiais que sdo
desenvolvidas a partir da evolucdo dos algoritmos e do aprimoramento da Big Data
somente acumulam experiéncias com base em analises artificiais, ou seja, enquanto
organismos naturais sdo dependentes do tempo e de interacfes sociobiolégicas para
acumularem experiéncias, a Big Data e os algoritmos podem absorver experiéncias sem
necessariamente té-las vivenciado temporalmente, provisionando a IA um acumulo de
experiéncias e vivéncias com base em mdltiplas versdes de realidades que foram
projetadas e interpretadas com base em um banco de dados.

As fronteiras digitais em midias sociais ndo necessariamente sdo construidas
pela agéncia humana. Embora os humanos possam reforcar essas divisdes, eles sdo
inseridos nesta arquitetura sem estarem completamente conscientes sobre como esses
algoritmos funcionam e como podem vir a funcionar, visto que nem seus proprios
arquitetos possuem total conhecimento sobre como os agentes ndo humanos podem
agir e reagir neste encontro entre a experiéncia natural (humana) e a artificial das

maquinas.
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Este trabalho assiste na fronteira algoritmica pontos de continuidade, mas
também de rompimento com os sistemas que ordenavam a humanidade anteriormente.
Como exposto no trabalho de O’Neil (2020), os algoritmos, além de descreverem o
mundo e conceituarem o que seria a realidade, sdo dotados de um poder de producao
desta tecnologia, ainda que estejam concentrados em algumas empresas. A
possibilidade de usar este poder € paradoxalmente aberta e flexivel.

A raz8o para esta abertura € que, caso O Usudrio compreenda bem esta
ferramenta, mesmo sendo induzido por ela, o individuo humano também é capaz de se
projetar através dos dados que fornece a esses algoritmos. Destarte, o que busco inferir
é que a fronteira algoritmica ndo é algo completamente imposto por conglomerados
estadunidenses, mas parte condicionada do préprio desejo e ambicdo humana em
almejarem coisas. O’Neil (2020) nos mostra como os algoritmos capturam estes
anseios e fornecem uma solucédo através de um produto, demonstrando a presenca do
Tecnocentrismo “problem solving”** em solucionar todas as demandas da sociedade
moderna por meio de ajustes técnicos que tém como finalidade decodificar, projetar e
hierarquizar o ser humano, equiparando-o a uma equacao a ser preenchida com algum
dado.

De acordo com a autora Ozguc (2021, p.6, traducao nossa):

O pensamento em rede percebe amplamente a fronteira como uma
politica que captura a vida, rede, dispositivo e/ou aparelho. A
fronteira, nesta narrativa, parece mais um ‘aparelho’ de um ‘processo
de subjetivacdo’ que tem ‘a capacidade de capturar, orientar,
determinar, interceptar, modelar, controlar ou assegurar os gestos,
comportamentos, opiniGes ou discursos dos seres vivos (apud
Agamben, 2009, p.14).

14 Segundo a NorteGubisian, problem solving é uma metodologia de resolucio de problemas. Ela utiliza
o ciclo PDCA para esclarecer o problema, encontrar sua causa raiz e propor solugdes de impacto mais
efetivas no processo. E um modo mais prético e organizado de alcancar melhores resultados e evitar que
as situacdes indesejadas voltem a ocorrer. Este ciclo é composto por 8 etapas que sdo: Esclarecimento
do problema, decomposicdo do problema, estabelecimento de metas, andlise da causa raiz,
desenvolvimento de contramedidas, execucdo de contramedidas, monitoramento de resultados e
processos e padronizacdo dos processos bem-sucedidos.
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Pode-se inferir que os algoritmos tenham um formato de rede, principalmente
no que concerne ao método utilizado para compreender a totalidade. Mais
especificamente, se dissermos que existem 10 fatos, os algoritmos néo analisaréo os 10
fatos separadamente, mas buscardo meios para conectar estes fatos. Em suma, ainda
que ndo haja uma maneira de executar este procedimento, essa tecnologia associara um
fato a outro até encaixar essa associa¢do dentro de seu sistema. Assim, € nesta estrutura
do uso da probabilidade para explicar a realidade executando maltiplas associagdes que
podem ou ndo ter veracidade, é que os algoritmos produzem novas versdes da
realidade.

O que Amoore (2020) e O’Neil (2020) nos explicam que é neste funcionamento
em rede que os algoritmos aprendem sobre o mundo, portanto, a sua capacidade de
hierarquizar os dados e de inferéncia sobre eles esta conectada a sua capacidade de
associacdo com o acumulo de dados obtidos. Neste sentido, é na Big Data que 0s
algoritmos conseguem elevar a sua capacidade de acimulo de informacgdo e assim
promover associagdes mais assertivas, 0 que ndo significa apontar que ela seja exata
ou que a informacéo provisionada seja desprovida de subjetividade. De fato, esse € o
argumento mais importante sobre o pensar dos algoritmos em forma de rede, afinal,
como um dispositivo pode provisionar informagdes objetivas se os dados fornecidos a
este dispositivo sdo essencialmente sobre os desejos, anseios, personalidades,
necessidades dos seres humanos, ou seja, dados essencialmente subjetivos?

Destarte ao pensar nos algoritmos como um dispositivo com tipologia de rede,
afirmo que a fronteira ndo é simplesmente um lugar de divisdo ou da diferenca, este
lugar ao ser analisado como uma espacialidade fixa, ou melhor, como uma linha
delimitada territorialmente, preconiza o estabelecimento de um ponto geogréfico em
apontar onde ocorrem inumeros fenbmenos sociais. De acordo com Deleuze et al.
(2007), estes expdem que nado existe estabilidade dentro de uma linha, ao contrério, as
linhas sdo molares disciplinando, organizando e capturando a esséncia dos seres vivos
e dos seus ambientes. Por consequéncia, a fronteira se estabelece, se mantém e se
projeta nos corpos e mentes dos individuos, sendo a delimitacdo geogréfica, uma
performance representativa das descriminagdes propostas a qualificar o “ndés” e o

“eles”, o “eu” e os “outros”.



45

Dessa maneira, € importante reconhecer que os algoritmos se propdem a
capturar a realidade, mas o que se captura sdo dados para a alimentacdo de bancos de
informagao que serdo comercializados com distintas empresas. Distintamente do que
os decoloniais apontam, as novas tecnologias ndo possuem o interesse de serem
plenamente excludentes ou de colonizarem a raca humana, pois isso enfraquece a sua
capacidade de produzir novos dados a partir da sua interagdo com 0s seres humanos.
Mesmo os algoritmos mais avangados séo incapazes de comensurar a complexidade do
que seria um humano, equiparando-o a um conglomerado de dados que precisam ser
interpretados e solucionados. Essa € a razdo por que os algoritmos sdo uma tecnologia
adaptativa, podendo ser constantemente calibrados para produzirem novas versoes da
realidade conforme a sua prépria interpretacdo desta.

Por fim, como serd melhor trabalhado no proximo capitulo, a fronteira
algoritmica nasce a partir de um novo tipo de interacdo tecno-humana, que conflui
transversdes espaciais e temporais entre o acumulo da experiéncia humana
conjuntamente com a interpretacdo das maquinas sobre sua experiéncia com humanos.
O que permite pensar quais sdo as novas relagdes sociopoliticas que sdo produzidas,
principalmente como esta nova forma de conexdo nos permite visualizar as RelacGes
Internacionais, as quais foram desde sempre marcadas pela dualidade entre dentro e
fora para caracterizar o principio de fronteira.

Nesta secdo, buscou-se correlacionar a ideia de cidadania transnacional com o
conceito de fronteiras no mundo digital. Em suma, essa associacdo clarifica a ideia de
uma tipologia de fronteira afastada da ideia de fronteira linear a da cidadania como
dependente da nogdo de nacionalidade. A fronteira algoritmica busca estabelecer seus
marcos no uso de métodos psicograficos a fim de estabelecer o lugar do ser humano

neste mundo digital.
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Terceiro Capitulo
3.1 A Fronteira Algoritmica

Neste capitulo trabalharei a questdo da fronteira algoritmica, principalmente
sobre quem sdo seus financiadores e quem sdo os arquitetos desse novo mundo.
Também conectarei este universo digital as Relacdes Internacionais. Embora os
algoritmos demonstrem ser um dispositivo de dificil compreensdo, ha a possibilidade
de eles serem aplicados em fun¢des que vao desde seguir um protocolo basico como
acender uma lampada até adaptar a imersdo de um usuario na internet de acordo com
suas preferéncias.

Independentemente do foco deste trabalho na compreenséo das dinamicas em
midias sociais no meio digital, é inviavel presumir que estes algoritmos nao
influenciam nosso préprio modelo de raciocinio sobre a realidade, sendo uma das
maiores dificuldades dessa dissertacdo inferir se os algoritmos reproduzem o
pensamento de seus stakeholders ou se a prépria arquitetura das midias sociais ja
transcende o espaco digital e condiciona seres humanos a reproduzirem uma analise

semelhante aos algoritmos, como pode ser visto no trecho abaixo:

Mastery of computational techniques bestows special kinds of
powers. These powers are at once cultural, political, and economic.
On the cultural side, the coding elite dwells in the trustworthy world
of numbers (Porter, 1996; Espeland & Stevens, 1998, Golumbia
2009). Because their formalisms are mathematically provable, the
techniques appear universal and removed from the messy world of
human politics (Agre 1997, Forsythe & Hess, 2001, Ribes et al.
2019). The coding elite advances computation as the key to
unlocking breakthroughs in practically every discipline (Hofman et
al., 2017), including sociology (Watts, 2014); to transforming every
domain of government action (O’Reilly 2010; Fourcade & Gordon,
2020,); and generally, to solving most problems facing human
society (Morozov, 2013). But only the initiated can penetrate their
cryptic language (Burrell, 2016), craft solutions to thorny problems
through it, and improve their social status in the process. (Burreal &
Marion, 2021, p. 217).
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Em suma, o trecho anterior evidencia como a l6gica matematica salvaguardou
a ascensdo e a supremacia em uma ordem organizada por indices numéricos. Ao pensar
0 mundo sob a égide de uma ordem quantitativa, o objetivo é universalizar e padronizar
parametros e indicadores a fim de mensurar o que € a realidade. Neste sentido, as novas
tecnologias tém como finalidade representar 0 mundo em ndmeros, e pode-se inferir
que a ciéncia computacional busca superar a analise humana & medida que ela se
autodenomina como plenamente distinta dos seres humanos. Através do trecho abaixo,
é possivel observar que esse mundo fundamentado em cddigos ndo é neutro e tampouco
conserva um sistema dividido em hierarquias de poder, as quais visam promover a

supremacia dos detentores dessa tecnologia:

The coding elite offers the next iteration of this process. Their power
resides almost wholly in their control of technique as opposed to the
institutional processes of professionalization that once defined
occupational jurisdiction (Eyal, 2013). Notably dismissive of
credentialing, the coding elite broadly embodies the idea that craft
proves its value through concrete application. They gain power
through “the sheer capacity to accomplish [a] task better and faster”
(Eyal, 2013, p. 869). When necessary, they also rely on the allure of
“prophecy, spectacle and promise” (Pardo-Guerra, 2019) embedded
in technical demonstrations (Rosental 2013). In the words of
Komisar (2000, p. 93; also Thrift 2000), “it’s the romance, not the
finance, that makes the business worth pursuing.”A cultural circuit
made of management gurus, specialized magazines, and tech
evangelists (tasked with spreading belief in a particular technology
and building a loyal following) further helps organize this myth-
making and consolidate power into the hands of those able to
implement and understand code and the institutions and individuals
who fund them. (Burreal &Marion, 2021, p. 218).

Ao falarmos da existéncia da fronteira algoritmica, é preciso apontar a quem
interessa este pensamento da supremacia tecnoldgica perante a analise humana.
Dessarte, se 0s seres humanos sdo parciais e subjetivos em suas analises, ou seja, se as
estruturas governadas por individuos sdo essencialmente falhas e ineficientes, a
tecnologia surge como a grande solucgéo para a protecao da raca humana de si mesma.
Basicamente, a tecnocracia é inevitavelmente uma doutrina politica antagbnica a

democracia, visto que ela descredibiliza a agéncia humana e infere um discurso em que
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0s mais aptos a liderarem a realidade sdo aqueles que compreendem como funcionam
essas tecnologias.

A Tecnocracia é uma doutrina politica que visa centralizar a ciéncia técnica
como a chave para o desenvolvimento da raca humana, assim, pode-se inferir que a
evolucdo humana se estabelece em uma perspectiva na superacéo da racionalidade que
seria a considerada humana, ou seja, aquela que é passivel de falhas e enganos devido
a convicgdes individuais e coletivas sobre sua forma de interpretar a realidade. Os
algoritmos visam entrar exatamente nesta lacuna entre o desenvolvimento da raca
humana atraves da reducdo de participantes na construcdo desse desenvolvimento.

Meu grande apontamento é que as elites no Vale do Silicio ndo buscam
promover uma politica supremacista evidentemente centrada em uma imagem a ser
seguida. Dessa maneira, pouco importa as Big Techs quem sdo os rostos que
constituem o seu corpo operacional atuando na estrutura deste mundo digital, mas sim
a satisfacdo de seus stakeholders com os produtos comercializados. Essa
impossibilidade de apontar evidentemente a quem as empresas de tecnologia buscam

servir inviabiliza inferir plenamente quais sdo seus reais objetivos:

In its quest for market expansion, the tech industry increasingly
carves away at and lays claim to tasks that once were protected as the
proper domain of professional judgement in every occupation from
business management, medicine, and the criminal justice system to
national defense, education, and social welfare. Deeply entrenched
jurisdictions and human institutions are nothing but transient
compromises awaiting the automation of their most routine tasks and
sometimes their entire work domain. And no profession, no matter
how prestigious or how high the barriers to entry, is exempt from
having its judgment subject to a second (algorithmic) opinion, if not
wholly supplanted by it. Legitimacy has been displaced from the
professional to the coder-king—and, increasingly, to the algorithm.
(Burreal and Marion, 2021, p. 218).

As empresas de tecnologia, ao utilizarem os algoritmos para suplantarem quase
todas as habilidades humanas, indicam que um dos seus interesses € econémico a
medida que as novas tecnologias eliminam inumeros agentes humanos para ser a
principal fornecedora de servicos em todos 0s servigos independentemente de sua

localizacdo geogréfica ou oficio profissional, seguindo a l6gica mercadoldgica, na qual
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tudo pode ser comercializado, logo, tudo é produto. N&o é surpreendente que um dos
mercados onde se nota a maior presenca das novas tecnologias € o mercado educacional
e politico.

Durante a pandemia de 2020, segundo o indice de Transformacéo Digital da
Dell Technologies 2020 (DT Index 2020), cerca de 87,5 % das empresas instaladas no
Brasil realizaram alguma iniciativa voltada a transformacéo digital. O nimero ficou
acima da média mundial, de 80 % (Aguiar, 2020). Esses dados ajudam a evidenciar
como as novas tecnologias sd@o implementadas em massa em distintos setores da
sociedade, principalmente em setores base como a educacao.

Nesta dissertacdo ndo pretendo me alongar na discussao sobre a relagcéo entre o
sistema educacional e a tecnologia, todavia, € notoério como todos os setores caminham
para um aprofundamento do uso da inteligéncia artificial para a substituicdo de cadeias
de producdo inteiras, podendo afirmar que este tecnocentrismo representa uma
extensdo da logica mercadolégica sobre todos os segmentos da sociedade
contemporanea.

A Tecnologia da Informacdo cada vez mais assume uma posicao de privilégio
perante as demais ciéncias, visto que atualmente todas estas necessitam se adequar as
influéncias dessas novas tecnologias em seu processo de formulacdo e do
desenvolvimento do conhecimento de suas prdprias disciplinas. Pode-se exemplificar
esta afirmacdo analisando a fragilidade em estudar Ciéncias Politicas sem analisar o
papel dessas entidades computacionais no dominio de todos o0s processos humanos,
sejam estas questdes excepcionais ou cotidianas na vida de uma pessoa.

O autor Walker (1993, 2010) nos convida em seus trabalhos a refletir sobre o
limite da imaginac&o da politica contemporanea. Sua critica que é tanto epistemoldgica
qguanto ontoldgica ao pensamento da Teoria Politica Moderna presente nas RIs,
conduzindo-nos a pensar os limites sobre a heranca de um pensamento sobre as
fronteiras atrelado a um modelo cartografico do espaco, ou melhor, das divisdes de
fronteira como produto do embate entre Estados soberanos. Walker ndo busca criar
uma ideia de superestado que transcende as suas bordas, mas procura analisar se é
possivel compreender as bordas fora da ldgica da estrutura do sistema internacional
moderno (Salter, 2014, p.12,20).
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A partir de algumas reflexdes expostas anteriormente, ao olhar para o fendémeno
da fronteira algoritmica como um novo tipo de fronteira no espago digital, emergem
alguns desafios epistemoldgicos e ontoldgicos para explicar o seu funcionamento.
Dessa forma, torna-se fundamental analisar o pensamento dos teéricos dos ECF*®, para
pensar em um modelo que ndo seja uma plena reproducdo das disputas geopoliticas
para o cenario digital, visto que a beligerancia entre Estados soberanos refor¢ca uma
I6gica de divisdo do sistema internacional moderno. A configuracdo dos algoritmos
ndo se desvincula absolutamente de serem influenciados pelas instituicGes estatais e
paraestatais que as produziram, como por exemplo, as Big Techs. Todavia, considerar
a Fronteira Algoritmica nas midias sociais funciona como uma mera ferramenta para a
reproducdo do sistema global Pds-Westfalia, é refazer a l6gica de fronteira linear
schmiteana (1927)*® para um nivel ciberespacial.

Para Carl Schmitt, a fronteira seria uma zona de exclusdo. Este autor infere que
a normalidade e a ordem sdo criadas a partir de um método crucial de diferenciacéo,
ou seja, a fronteira é um lugar excepcional a ordem politico-juridica, pois possibilita a
presenca de uma anomia, visto que ndo é possivel conceituar integralmente a quem
pertence aquele territério (Minca & Vaughan-Williams, 2014, p.34).

A conceituacdo do espaco de Carl Schmitt ajuda a compreender que a
dissolugdo da ldgica de soberania conectada ao Estado-Nacdo ndo necessariamente
provisiona uma epistemologia desconectada com o Nacionalismo. Portanto, mesmo
que as fronteiras ndo sejam plenamente constituidas e regidas por entidades estatais,
isso ndo reduz como a borda pode simbolizar o espaco da diferenca, e como esta pode

reforcar a ideia de pertencimento a um Estado-Nacéo.

150 termo ECF serd utilizado para substituir a nomenclatura CBS, que significa Critical Borders Studies.
A finalidade é apenas traduzir o termo e criar uma abreviagao.

16 Carl Schmitt foi um filésofo e jurista alemdo que defendeu uma ordem pés-Westfalia que estivesse
completamente desconectada dos principios liberais. Schmitt foi um ativo defensor da transferéncia da
soberania do Estado para a comunidade politica. Neste sentido, a fronteira é salvaguardada por uma
I6gica espacial fisica e metaférica, a qual é regida por comunidades politicas que coordenam o espaco.
Portanto, a fronteira linear, a0 mesmo tempo que é abstrata, também ¢ fisica, sendo regida por pessoas
com o intuito de construirem um puritanismo socioldgico, dividindo o eu e eles. Portanto, para Schmitt,
a fronteira é o espago do encontro da diferenca (Minca & V. Williams, 2012, p. 32-33).
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Os autores Minca & Vaughan-Williams (2014), em conformidade ao preceito
de Schmitt sobre comunidades politicas, nos proporcionam observar como a Unido
Europeia ndo representa um superestado, mas uma comunidade sociopolitica que
supostamente compartilha uma ética comum. Assim, a concepcao de fronteira destes
ndo se traduz em um comportamento homogéneo, visto que eles reduzem a
interpretacdo de suas diferengas para se edificarem em uma espécie de bloco
transnacional (Gielis & Houtum, 2014), ao passo que sdo defensores do controle sobre
a liberdade de circulacdo fisica por suas fronteiras, as comunidades politicas que,
segundo a sua propria conceituacao, ndo possuem valores comuns.

Um ponto que necessita de atencdo € o de que fronteiras e praticas de
fronteirizacdo sdo questdes substancialmente diferentes, e por vezes ndo constituem
necessariamente uma relacéo direta. Conforme explicado por Parker & Niessen (2014,
p.50), o ato de fronteirizar pode ser feito de maneira cooperativa ou impositiva de um
Estado sobre outro, todavia, ndo ha como eximir a importancia do trabalho de atores
n&o estatais como agentes de fronteiras.

Dessarte, a ideia de comunidade politica € abstrata, obscurecendo o tamanho da
estrutura que se propdem a descrever, dado que uma comunidade politica pode ser
contemplada por uma quantidade menor que uma dezena, até por milhdes de pessoas.
Da mesma forma, a prépria ideia de comunidade politica influi uma abstragdo
consideravel para a sua classificacdo como tal, pois, como indagado anteriormente,
qual seria o grau de pertencimento necessario entre individuos de uma comunidade
para considera-los como tal? De fato, uma ordem espacial sustentada exclusivamente
por comunidades politicas nacionais apresenta tantas fragilidades quanto a insisténcia
em conceituar Estados nacionais como unidades politicas autbnomas dentro de um
sistema internacional.

Por conseguinte, os autores Gielis e Houtum (2014, p.73-74) nos apresentam
em seu trabalho a ideia da fronteira transnacional, ou seja, difusa. Com base na analise
sobre o papel dos imigrantes e refugiados, torna-se inviavel conceituar as bordas como
protecdo vernacular pertencente a um povo, mas é possivel inferir que as fronteiras sao
estruturas molares que ndo se sustentam a partir de uma solidez. Mais especificamente,

as fronteiras condicionam e sdo condicionadas por questdes subjetivas, isso significa
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que elas ndo séo fixas, estando em constante ressignificacao, portanto, as fronteiras tém
seu significado em constante movimento.

Dessarte, se as bordas ndo podem ser expressas exclusivamente como uma
questdo objetiva, e se elas ndo podem ser fixadas, seria a fronteira um acimulo de
subjetividades passivel de se desmanchar? Ademais, se as Comunidades politicas ndo
possuem a plenitude na manutencdo e no controle das fronteiras, por que elas
continuam a existir mesmo apds as suas quedas, como foi o caso da URSS? De fato,
ndo ha como desindexar fronteira de ordem. Por mais que a microssociologia da autora
Jane Jacobs e a filosofia do autor Peter Sloterdijk nos forneca uma potente alternativa,
a reducgdo do nivel analitico para a escala individual ndo nos fornece consenso nas
explicacBes cabiveis para as novas perguntas que redesenham o espago mundo atual
(Balibar, 2002).

Sloterdijk (1998, 1999) nos propde a uma biomicrosociofilosofica analise para
conceituar a primeira experiéncia de transespacialmovel que seria a experiéncia do feto
na barriga pré-nascimento. Segundo este autor, a experiéncia organica de estar dentro
de um espaco hermético seria a primeira experiéncia de seguranca que um ser humano
experimenta em sua vida, logo, o nascimento, ou melhor, a expulsdo deste espaco que
seria reconhecidamente e instintivamente como sua posse, seria equiparado a um
trauma (Gielis & Houtum, 2014, p.74-75).

A analise filoséfica de Sloterdijk, apesar de fornecer uma relagédo psicanalitica
que beira a psicometafisica, tem seu valor ao proporcionar uma perspectiva psicoldgica
em escala individual sobre como os humanos interpretam a sua relagdo com o espaco,
conceituando-o como uma zona de seguranga e, consequentemente, a fronteira como
um trauma. Por consequéncia, seguindo a linha de pensamento do fildsofo aleméo, a
primeira relacdo com o espaco desenvolvida pelos humanos é sinestésica/sensorial, ou
seja, a conexdo desenvolvida pelos seres humanos com o ambiente ndo € mental.

Dada esta breve revisdo de literatura sobre os ECF, o autor Rumford (2014,
p.164-165) fornece um conjunto de importantes reflexdes para seguirmos adiante na
compreensdo da Fronteira Algoritmica. Chris Rumford, em seu didlogo com Balibar,
afirma que atualmente existe menos consenso sobre o que constitui uma fronteira e

onde ela pode ser encontrada. Neste sentido, o0 autor opta por uma perspectiva
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multiepistemologica para transcender a ideia de uma universalizagdo da
sobredeterminacdo dos ECF. De acordo com Balibar, as bordas ndo podem ser
analisadas dentro de uma horizontalidade, visto que algumas fronteiras se sobressairam
pela quantidade de elementos simbolicos, complexificando-se em relacdo a outros tipos
de fronteiras.

A grande contribuicdo dos autores apresentados anteriormente é o profundo
esforco em provisionar, através de recortes especificos, um acimulo de reflexdes sobre
a propria natureza da fronteira (Rumford, 2014, p.171). Esse esfor¢o coletivo fornece
um material substancial para pensar a fronteira além das relagbes entre Atores
Internacionais, assim como explicam como multiplos tipos de fronteiras podem existir
sobre um mesmo espaco, e como elas se relacionam de maneira distinta. Portanto, para
este trabalho pretendo relacionar a fronteira algoritmica com as fronteiras
transnacionais, as quais possibilitam verificar a transversalidade existente no mundo
digital.

Por fim, o autor Appadurai (1990) argumenta sobre a necessidade de uma
aproximacdo multiperspectiva para a compreensdo do mundo contemporaneo. Um dos
grandes pontos € reconhecer que para grande parte da comunidade cientifica em
Ciéncias Humanas, principalmente, no campo das Ciéncias Geogréficas, existe uma
resisténcia em reconhecer o mundo digital como um espaco e ndo como uma extensao
do mundo fisico.

Apbs esta breve introducdo, as linhas de pensamento dos autores sobre 0s
Estudos Criticos sobre Fronteiras serdo base para analisar a internet 2.0 em carater
espacial. O grande ponto € que a internet pode ser pensada como uma rede em formato
de teias que se conectam. Entretanto, a analise anterior ndo contempla a ideia de
transversalidade que compde a sua arquitetura. O que busco explicar é que 0s
algoritmos como entidades que coordenam e administram o ciberespaco,
conjuntamente com novas tecnologias, ndo pensam totalmente como seres humanos.
Portanto, ao analisar essa fronteira, € necessario compreender que, embora este
dispositivo aprenda e interaja com seres humanos, ele ndo objetiva ser em sua

totalidade como um humano, neste caso, embora os algoritmos sigam 0s objetivos que
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Ihe foram propostos, essa tecnologia com seu raciocinio artificial é capaz de procurar
0s métodos mais eficientes para cumprir as suas diretrizes.

Antes de trabalhar com a ideia de fronteira digital, € preciso inferir que mesmo
a emergéncia da Big Data e o desenvolvimento das linguagens de programacdo mais
avancadas, que proporcionam a interseccionalidade entre essas novas tecnologias, ndo
tém somente como finalidade extrair todos as informagfes de um ser humano. O
objetivo dessas novas tecnologias também € interpretar os dados fornecidos, arquitetar
hierarquias entre essas informacfes, executar o cruzamento entre elas e, por fim,
disponibilizar o produto mais promissor para o consumidor analisado.

Embora estejamos falando de redes sociais, todos os usuérios na internet 2.0
sdo considerados como consumidores e operarios das empresas que habitam essa
espacialidade (O’Neil, 2020, p.176). A partir disso, € preciso compreender que 0s
algoritmos selecionam e classificam quais informacbes estdo buscando. Essa
metodologia os possibilita a construcdo de previsdes com base no recorte feito das
informagdes que foram colocadas como as mais importantes.

Né&o busco fazer uma reflexao sobre a ética dos algoritmos, como pode ser visto
nos trabalhos de Amoore (2012, 2020), minha questdo é compreender como 0s
algoritmos utilizam a psicometria e demografia para produzirem fronteiras nas midias
sociais que eventualmente reverberam no espago fisico. Como informado
anteriormente, apesar de o foco deste capitulo ser a analise da questdo da fronteira no
espaco digital, é fundamental a reafirmacéo de que as dindmicas neste lugar ndo estéo
desconectadas do mundo fisico.

O espaco digital pode ser dividido em trés niveis Surface, Deep e Dark Web?
0s quais possibilitam uma quantidade quase infinita de acessos a caminhos possiveis,

7 Segundo a Embratel, a grande diferenca entre a surface web perante a deep e dark web, é que a
primeira possui todos os sites indexados ao Google. De forma especifica, nesta parte todo e qualquer
usuario pode acessar as paginas, tendo seu IP revelado ao site que esta visitando, estima-se que
existam 130 trilhGes de péaginas indexadas. Por conseguinte, tanto a Deep web quando a Dark web
necessitam que o usuario baixe e utilize o TOR (The Onion Routing), que distintamente do projeto
original feito pela Marinha dos EUA, é salvaguardado pela ONG Tor Project que defende a privacidade
dos usudrios na internet. Nesta parte da internet, o usudrio consegue acessar sites somente pelo link,
visto que eles ndo estdo indexados a nenhuma central de busca como Google ou Bing. A chamada Dark
Web se distingue da Deep Web pela presenca de conteudos ilicitos e por féruns sem quaisquer
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sendo também importante reconhecer algumas limitagdes em cada nivel destas
espacialidades. Antes de adentrar na questéo das fronteiras digitais, farei uma breve
explicacdo sobre 0s niveis que existem no ciberespaco. Ainda que tenha sua arquitetura
fragmentada no nivel Surface Web, o mundo digital na dimenséao da internet 2.0 possui
pontos de centralizacio de conteido e de concentracdo de usuarios. E neste nivel que
as grandes corporagdes atuam, o lugar onde os algoritmos operam em maior escala e
com maior complexidade.

Por conseguinte, quando falamos de Deep Web e Dark Web, trabalhamos com
uma dinamica completamente distinta. Primeiramente, € preciso desmitificar algumas
questBes nestes niveis do ciberespaco, visto que parte do contetdo que existem nos
locais com acesso mais complicado na internet pode também ser encontrado na parte
superficial da internet. Algumas midias sociais como, por exemplo, o TikTok, o Kwai
e 0 Telegram possuem um reduzido controle sobre o contetudo postado e veiculado em
seu ambiente digital, sendo considerados mais flexiveis quanto a producdo e
divulgacdo de conteddo em suas redes sociais que 0 Grupo Meta, por exemplo.

Embora a Dark Web seja conhecida pela existéncia do comércio de produtos e
servicos ilegais, este espaco € global, a questdo da ilegalidade esta dentro de um
conceito mais amplo em termos juridicos, visto que é neste espaco que grupos de
Direitos Humanos e Associacgdes Civis em prol da autodeterminacgéo individual podem
se exilar para construirem nucleos de resisténcia contra o controle e a fiscalizacdo de
Estados nacionais ou de empresas transnacionais que fiscalizem as midias sociais
daquela espacialidade ou em escala global (Frediani, 2014, p.17). Em contrapartida,
estes mesmos grupos subversivos a ordem coexistem no mesmo nivel arquitetural com
faccOes criminosas transnacionais, grupos supremacistas e
cybercriminosos/cyberativistas dos géneros mais variados possiveis sob a égide de uma
I6gica anarco-capitalista que intersecciona o libertarianismo e o liberalismo de autores
como Friedrich August von Hayek, Ludwig von Misses, autores da Escola Austriaca,
entre outros (Frediani, 2014, p.21-22).

regulacGes, neste ambiente a criptografia é ainda mais complexa, necessitando a utilizacdo de
hardwares mais seguros como o sistema Mac ou Linux.
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Dessarte, a questdo que divide os trés niveis é que a Surface Web é marcada
pela indexacgdo de toda sua arquitetura a redes centrais de comando, ao passo que 0s
outros niveis ndo estdo expostos, tendo sua espacialidade mais privativa e
incomensuravelmente maior e mais complexa. Ao contrario do mundo fisico, onde a
periferia € considerada como o lugar do ndo vivente e da invisibilidade (Fanon, 1968;
Agamben, 2004), no ciberespaco a invisibilidade é um privilégio, assim como o acesso
aquilo que ndo é evidente é considerado uma questdo de maior valor (Echeverri, 2016,
p.13-14).

Portanto, enquanto na logica da Surface Web a visibilidade representa a
elevacdo do poder em engajar pessoas a uma causa ou a uma ideia, na Deep e Dark
web, a invisibilidade se transmuta em uma ideia de liberdade, ou melhor, a méxima
instancia de poder € ser irrastreavel. Neste sentido, 0s usuarios buscam através da
autoexclusao a obtencdo de uma maior liberdade perante a influéncia das empresas
transnacionais e dos Estados, aceitando uma ordem que se estabelece a partir da diviséo
das espacialidades em links independentes que estruturam a localidade para a
performance de cada questdo (Echeverri, 2016).

A partir disso, é possivel verificar que a fronteira algoritmica € uma questao
extremamente especifica sobre o cyberuniverso. A Surface web é o espaco marcado
pela transversao e pelo cruzamento de multiplos tipos de informac6es que se conectam
ao mesmo tempo, e ndo por uma divisdo arquitetada em links para sites especificos
com contetldo em blocos (Echeverri, 2016). A partir desta breve introducdo sobre os
niveis da internet, é possivel iniciar um aprofundamento sobre como funcionaria e o
que seria esta fronteira algoritmica que fornece uma leitura sobre como funciona e
como se estrutura o universo digital.

Como informado anteriormente, na Surface Web os links estdo conectados a
uma rede central de busca e pesquisa da instituicdo mais proeminente nesse seguimento
chamado Google, pertencente ao grupo Alphabet. Neste mesmo sentido, constituindo-
se como a principal rede social digital que aprofundou a concep¢do de realidade
paralela temos a midia chamada Facebook, que pode ser traduzido como: “Livro de
Caras”. Essa tradu¢@o nos proporciona um vislumbre inicial sobre como as grandes

corporagdes observam os seus clientes, induzindo-os a se descreverem em um espaco
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limitado sobre quem eles supostamente séo, esse exercicio autodescritivo serve para
criar uma concepcédo de que o individuo nesta rede representa um conjunto de dados
preestabelecidos a interagirem com outros conjuntos de dados.

Esse exercicio de visualizar um “rosto” visa enquadrar um individuo em um
estereotipo atraves de informacGes associativas. Podemos dizer que empresas como a
Cambridge Analytica, por exemplo, possuiam o conhecimento sobre como calcular
essas informac0es e conseguir qualificar qual seria o seu alvo. Podemos dizer que este
exercicio de autodescricédo e a busca de um individuo em se situar dentro de um grupo
nas redes sociais facilita aos algoritmos a identificacdo dos seus alvos e seu
agrupamento. Um exemplo seria sobre como os algoritmos sdo capazes de localizar um
possivel eleitor do partido Republicano. Supondo que este eleitor seja branco, de classe
média, de uma regido ao sul dos EUA, goste de mercado financeiro, os algoritmos irdo
calcular que este individuo possui uma elevada probabilidade de ser Republicano. A
questdo é de quais principios os algoritmos partem para fazer este julgamento. Neste
sentido, os algoritmos sdo capazes de coletar informacdes e executarem pressuposicoes
com base em um conjunto de dados coletados anteriormente que ndo possuem
necessariamente sentido figurado, visto que ter cor branca ou ter nascido na regiao sul
nos EUA sdo simplesmente dados sobre cor e geografia e ndo uma informacéo sobre
partido politico.

Por conseguinte, como sera trabalhado no préximo capitulo, o uso de Big Data
seria introduzido de maneira mais robusta na rede social Facebook, enfatizando que ao
mesmo tempo que as midias sociais podem ser vistas como plataformas digitais de
grandiosa magnitude, também sdo o laboratério pela qual se produzem experimentos
sobre uma ordem digital. Portanto, € preciso neste primeiro momento nao confundir
descentralizacao/fragmentacéo de producéo de dados com auséncia de concentracao de
poder. Recorro a questdo da funcionalidade recursiva dos algoritmos apresentada por

Yuk Hui para a visualizacdo de como as grandes midias sociais se estabelecem:

A generalizacdo do algoritmo recursivo e a sua implementacdo em
computadores digitais deram concretude ao pensamento cibernético
e a suas aplicaces em quase todos os dominios sociais, econdmicos
e politicos. O capital passou de um modelo mecanicista observado
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com precisdo por Marx para um modelo organicista levado a cabo
por maquinas informacionais equipadas com algoritmos recursivos
complexos. Os dados s&o a fonte da informacéo, e € isso que permite
gue os modelos recursivos estejam por toda parte e sejam eficientes.
(HUI, 2020, p.63).

Portanto, os algoritmos ndo séo equac6es que podem ser visualizadas no Front-
end®® da espacialidade digital, mas em seu Back-end'®, dificultando ainda mais a
observacdo da plenitude do seu funcionamento. Dessa forma, dadas as gigantescas
possiveis interpretacGes do que sdo e de como agem os algoritmos, podemos encerrar
esta breve andlise afirmando que os algoritmos ndo funcionam de maneira igual para
todas as pessoas, além disso, eles ndo sdo iguais. Preconizar inexisténcia de
subjetividade daqueles que a editam seria reproduzir uma nocdo neoliberal de
legitimacdo das desigualdades.

Em suma, o crescimento de uma perspectiva tecnocrata sobre a realidade
preconiza a supremacia das decisfes tomadas pela tecnologia como algo imparcial e,
portanto, ndo passivel de falha. O discurso defendido pelas Big Techs que articulam a
ideia de supremacia da tecnologia perante a agéncia humana carrega um forte senso de
meritocracia advindo dos pensadores liberais cldssicos como, por exemplo, Adam
Smith, John Locke, Ludwig Von Misses, os quais valorizaram a iniciativa individual.
Neste sentido, poderiamos pressupor que se as tecnologias ndo carregam preconceitos
ou vieses inconscientes em suas decisdes, elas, que supostamente sdo neutras e
imparciais, estdo acima de qualquer questionamento. O que O’Neil (2020), uma
Doutora em Matematica, demonstra em seu livro € que, mesmo que 0S sejam
algoritmos supostamente imparciais, existe uma tendéncia a reproduzir as mesmas

perspectivas sobre um objeto analisado que um humano. Por exemplo, se um

18 O front-end é o responsavel por toda a estrutura, design, contetido, comportamento, desempenho e
capacidade de resposta de um site ou aplicagdo, ou seja, tudo o que é apresentado aos usuarios para
interacdo. Resumidamente, o front trabalha para criar a arquitetura que fornecera uma boa experiéncia
as pessoas (Machado, 2021).

19 A definicdo mais técnica seria compreender que o back-end envolve servidor, banco de dados e
aplicacdo. Desta forma, o desenvolvedor na &rea é responsavel por construir e manter esses componentes
juntos para que as informac@es sejam organizadas e armazenadas corretamente, 0 que permite que uma
pagina funcione bem, de maneira segura e se mantenha no ar para que 0s usuarios a acessem (Machado,
2021).
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funcionario de Recursos Humanos reprova um candidato por questfes supostamente
subjetivas como origem social, esta mesma acdo cometida por uma inteligéncia
artificial ndo é passivel de contestacdo, acusacao ou mesmo reflexdo sobre os métodos
utilizados a produzir o seu resultado.

Para encerrar esta breve introducdo e iniciarmos a andlise dos teoricos dos
estudos criticos sobre mobilidade e fronteira, insiro um trecho abaixo, conceituando
que algoritmos ndo podem ser considerados como organismos vivos, por essa razéo, o

conceituo-os como entidades:

Através desta visao de organismo, é possivel estabelecer um critério
para a distingdo entre sistemas vivos e ndo vivos, em virtude da
capacidade de auto-organizacdo, podemos reconhecer bactérias e
amebas como coisas vivas, mas ndo cristais e virus. No entanto, a
mera auto-organizagdo ndo é suficiente para caracterizar um
organismo vivo. A auto-organizacdo de um sistema vivo deve
garantir sua autonomia, ou seja, garantir a este uma “adaptatividade”
ou “flexibilidade” suficientes para a producdo de respostas
adequadas as modificagfes do meio onde vive. Para a abordagem e
nativista?®, a autonomia é uma caracteristica fundamental da vida que
revela uma profunda continuidade entre vida e mente (Thompson,
2007, p. 128; Fonseca, 2018, p.64-65).

Por conseguinte, segundo os autores Aradau & Blanke (2022, p.6), os codigos
e algoritmos sdo quase nunca o produto de um Unico originador, seja um individuo ou
organizacdo. Seu trabalho é global, distribuido, realizado em pequenos passos e
emprega fluxos de trabalho que montam fragmentos em produtos por meio do trabalho
humano. Escolhendo ““algoritmos” para a cunhagem de “razdo algoritmica”, atende-se
as condicdes de possibilidade de pratica, bem como suas materializacfes confusas e
dispersas. Neste sentido, Aradau & Blanke continuam sua analise sobre como

20 A teoria enativa proposta por Francisco Varela busca ser uma alternativa a compreensao dos processos
cognitivos que partem de uma base representacional, a qual, entre 0s anos de 1960 e 1970, estabeleceu-
se como hegemonica no campo de estudos das ciéncias cognitivas. A metafora do cognitivismo propde
que o funcionamento da mente e 0 de um computador sdo analogos, e indica o estudo do processamento
computacional como modelo para explicar a cogni¢do. Assim, a cognicdo é compreendida como
processamento de informagdo. Nesse modelo, informagBes chegam ao organismo a partir da exposicao
a estimulos (input), e retornam ao meio através de respostas comportamentais (output), a partir de regras
basicas de processamento (Baum & Kroeff, 2018, p.207; Varela et al., 1992).
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algoritmos sdo incapazes de analisar a complexidade entre heterogeneidade e
homogeneidade, recorrendo a uma generalizagao destas.

Os autores continuam a sua andlise conceituando uma tipologia de razéo
algoritmica, que redesenharia os limites entre aqueles a serem trazidos no ambito de
governo: a parte e o todo, o individuo e a populacdo, a si e aos outros. O que no passado
exigia narrativas fortes de diferenca sobre culturas, etnias, género ou raga é agora
produzido e reproduzidos através de praticas algoritmicas permanentes que
reconfiguram linhas de diferenca (Aradau & Blanke, 2022, p.8).

Embora, ambos os autores estejam mais focados na questdo em como 0s
algoritmos produzem um novo tipo de governamentalidade que, segundo eles, seria um
aprofundamento do conceito foucaultiano de vigilancia da “conduta sobre a conduta”.
O trabalho destes autores fornece um substancial amparo tedrico para vislumbrar os
algoritmos como entidade capaz de estabelecer a um novo tipo de Fronteira, a qual
produz um tipo de governamentalidade que se estabelece na espacialidade digital,
produzindo novos tipos de relagdes, interacdes e hierarquias de poder.

According to Didier Bigo, Engin Isin, and Evelyn Ruppert, data has
become ‘generative of new forms of power relations and politics at
different and interconnected scales’. Media theorist José van Dijck
has emphasized the imagined objectivity of data that produces an
ideology of ‘dataism’, where computational expressions of cultural
and social relations are taken as the truth of these relationships. ‘We
are data’, cautioned cultural theorist John Cheney-Lippold in his
analysis of how individual and collective subjectivities are
transformed and unformed. (Aradau & Blanke, 2022, p.10).

Conforme os autores Rouvroy & Berns (2012), os algoritmos ndo produzem
informacdes engessadas sobre individuos ou grupos, mas sobre um conjunto de
relacBes existentes e provaveis a partir de uma analise sobre um acimulo de dados. Os
algoritmos proporcionam uma leitura supostamente mais atualizada, pois distintamente
dos humanos, sua distingdo e interpretacdo sobre algo ou alguém ndo parte da
pressuposi¢cdo de uma identidade inata, mas emerge da conceituacdo de que as
identidades sdo produzidas e reproduzidas a partir de um complexo intricado de
interacdes e relacdes (Aradau & Blanke, 2022, p.11).
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Dessarte, 0 que Rouvroy & Berns (2012) reverberam em seus argumentos € a
capacidade das novas tecnologias computacionais de produzirem dados cada vez mais
complexos em menor quantidade de tempo. Distintamente?! da agéncia humana que
interpreta, categoriza e hierarquiza através de um conjunto de experiéncias
vivenciadas, mais especificamente, que possui a necessidade de se auto conceituar
dentro de um arquétipo de identidades para contemplar outro ser ou ente?> como mais
proximo de sua personalidade ou como o mais distinto. Os algoritmos ndo necessitam
reflexionarem a si como parte de uma arquitetura. Para este ente, a realidade é
concebida hermeticamente dentro de seus dados, sem a necessidade de edificar uma
subjetividade emocional de aproximacdo ou repulsa para estes dados, sua principal
finalidade é encaixa-los dentro de sua estrutura analitica que segue uma dualidade entre
sim ou nao.

Por conseguinte, se a raiz interpretativa de uma das ferramentas mais complexas
criadas pela humanidade, que em maior ou menor grau serve para decidir e condicionar
a vida dos seres humanos individualmente e coletivamente, se estabelece em um
conjunto de dualidade entre sim e ndo, é de fundamental importancia inferir que os
algoritmos ndo buscam superar a racionalidade tecnocratica do divisionismo a partir da
simplificacdo dos dados. Neste sentido, por que a Fronteira Algoritmica necessita ser
pensada afastada do pensamento mais tradicional sobre fronteira? Por que a concepgéo
de Schmitt, Heidegger ou mesmo os estudos de Geopolitica ndo seriam capazes de

compreender como os algoritmos formam fronteira?

Comecando pelo problema de tracar fronteiras e limites como
constitutivos do internacional, analisar como o0s estados tentam
tornar os algoritmos governaveis redesenhando fronteiras soberanas

21 Jung, Carl G.. O Homem e seus Simbolos. Harper Collins, Rio de Janeiro: 32 ed, 2020.

22 A divisdo entre Ser e Ente é utilizada como base nesta dissertacdo para diferenciar a agéncia humana
e aagéncia ndo humana. A base epistemoldgica desta distingdo advém da leitura do livro: “Ser e Tempo”
do fildsofo Martin Heidegger. Conforme este autor, a principal distingdo entre Ser e Ente advém da ideia
de que o primeiro ndo pode ser conceptualizado como algo imanente de sentido, ou seja, ndo pode ser
categorizado dentro de uma funcionalidade objetiva para um fim. Ao passo que o ente pode ser
interpretado socialmente e individualmente como um organismo néo vivo e possuidor de caracteristicas
inatas que o tornam condicionado a ser conceituado dentro de um conjunto de limitacGes objetivas, ou
seja, ele pode ser categorizado como algo que existe essencialmente para a execucdo de uma atividade-
fim.
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e pela criacdo de regulamentacéo legal do contetido que empresas de
midia social tém e circulam. Em resposta a reativacao de fronteiras
soberanas, as empresas de midia social priorizaram um modo
diferente de governar que funciona atraveés de limiares em vez de
fronteiras geopoliticas (Aradau & Blanke, 2022, p.18, traducédo
nossa).

A ideia de divisdo de um mundo sob fronteiras lineares remete a um principio
da existéncia de uma verdade inata na qual fronteiras seriam naturais. Basicamente, 0s
autores das escolas positivistas concebem que a fronteira seria um epifenémeno a partir
das disputas humanas sobre um territorio. Entretanto, a internet 2.0 e as novas
tecnologias partem de um pressuposto ontolégico oposto. A razdo algoritmica
transcende tais limites morais e politicos de dizer a verdade reformulando tanto o dizer
quanto o fazer como a¢bes ndo conscientes, assumindo a forma de dados estruturados
(Aradau & Blanke, 2022, p.39).

Os algoritmos partem da racionalidade de que a verdade é o dentro e ndo o fora,
dessa forma, a tecnologia independe da confirmacdo para a suposicdo do que é real,
pois ela € a verdade em si mesma. O Conhecimento verdadeiro € o que pode ser
facilmente dataficado e tornado algoritmicamente aciondvel como dados estruturados
(Gitelman, 2013; Aradau & Blanke, 2022, p.40). A razdo algoritmica transcende as
dicotomias de fala e acdo através de uma reconfiguracdo do fazer como acdes
inconscientes em vez de ac¢bes voluntéarias, atos individuais ou coletivos (Rouvroy,
2013).

Neste sentido, os algoritmos constroem espa¢os com base no seu proprio
reconhecimento do mundo, o que permite inferir que esta entidade constréi uma
realidade em consonancia com a ideia de aspiracdo e verossimilhanca. No primeiro
caso, toda tecnologia aspira a uma universalidade, e talvez esta seja a razdo por que a
psicologia, conjuntamente com os dados supostamente objetivos, sdo uma importante
dimensdo em como algoritmos sé&o utilizados. A finalidade dos algoritmos € a de se
apresentarem como a ferramenta que ndo somente representa a verdade, mas reescreve
esta verdade com base naquilo que seria o “real”.

Em um segundo momento, mas ndo temporalmente consequente, a

verossimilhanca seria a prova real que promove a reafirmacdo da verdade imanente da
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razdo algoritmica. A verossimilhanca se baseia em duas bases. A primeira seria 0s
dados coletados, a segunda seria a propria arquitetura dos algoritmos treinados. Neste
caso, se existem Varios tipos de informagfes distintas, a finalidade dos algoritmos é
cruzar um conjunto de dados e formar verdadeiros mapas e diagramas mentais para
decifrar o que somos. Com base em um grande banco de dados, no caso a Big Data, a
versdo coletada sobre uma pessoa, temporalmente, a conceitua naguele momento como
um arquétipo, este arquétipo descreve um conjunto de informagdes que podem inferir

guem somos parcialmente.

Para os proponentes do policiamento preditivo baseado em dados,
algoritmos modelos de decisdo e crime foram imaginados como
“aumentando” e “apoiar” as decisdes humanas. Algoritmos
permaneceram dispositivos de objetividade - em vez de subjetividade
- e maior precisdo - em vez de preconceito e estereotipos.
(Brantingham, 2017; Aradau & Blanke, 2022, p.43, tradugdo nossa).

Destarte, 0 que pretendo apontar nesta reflexdo € a de que os algoritmos nao
sdo um conjunto de calculos que simplesmente querem categorizar a raca humana.
Dado que 0s novos dispositivos tecnoldgicos deste tipo sdo treinados pela agéncia
humana, isso significa que, ao serem estruturados, eles ndo sdo uma tecnologia
essencialmente robotizada, mas uma entidade que almeja ndo somente compreender,
mas se tornar parcialmente humana em sua forma de observar e explicar como
reconhecem, julgam e implementam as suas decisdes, tornando-se uma tecnologia que
age na producdo ou fluxos de trabalhos que s&o corriqueiros e a0 mesmo tempo
transformadores (Gunther, 2018; Aradau & Blanke, 2022, p.44).

Talvez uma das grandes dificuldades seja compreender os algoritmos ndo com
uma extensao do Estado e nem como essencialmente aplicavel no reforco de fronteiras,
mas como o proprio formador destas. Algoritmos sdo mais que dispositivos de
seguranca ou ferramentas de refor¢o da diferenca, a sua forma de estruturar e nos guiar
pelo mundo digital nos influencia em como devemos interagir, relacionar e pensar nas
plataformas digitais, ou seja, eles sdo mais do que parcialmente nossa imagem e
semelhanca, eles sdo responsaveis por nos dizer quem somos e quem 0S outros Sao
(Aradau & Blanke, 2022, p.93).
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A dindmica de centralizacdo e descentralizacdo se desenrola através da
politica e economia de fechamento e abertura de plataforma. As plataformas
tém uma tendéncia para o “fechamento como um meio chave de competir
contra seus rivais.' Elas precisam ser "'abertas o suficiente" para gerar todo
um ecossistema de aplicagdes [...] mas possuem como objetivo final
posicionar-se simultaneamente no centro de tal ecossistema para
eventualmente se tornarem a entidade que regula a circulacdo de dados.'
(Srnicek, 2017; Aradau e Blanke, 2022, p.95, traducdo nossa).

Em suma, algoritmos ndo sd@o entidades transcendentais que existem
aleatoriamente no ciberespaco. Sua variabilidade reflete como eles, embora
compartilhem de mesma estrutura binaria complexa, possuem finalidade multipla, ou
seja, sua forma de agir esta correlacionada com a plataforma em que estéo inseridos.
Mais a frente sera discutida a questdo da Cambridge Analytica e do Facebook, na qual
busco compreender como os algoritmos metamorfizam a estrutura da internet para cada
usuario, tornando-o ator e ao mesmo tempo refém de experiéncias harménicas e
desarmonicas.

Portanto, a partir da compreensao dessa razdo algoritmica e de como ela se
relaciona com a formacdo de fronteiras, adentramos na relacdo entre plataformas
digitais e algoritmos. Podemos inferir de modo expansivo que se 0s algoritmos sao as
equacdes que desenham o formato de todas as redes fisicas e ndo fisicas do que
conhecemos como universo digital, as plataformas digitais, sobretudo as chamadas
redes sociais, sd0 0 ecossistema onde esta entidade se envolve e desenvolve com a raca

humana.

Fornecendo estabilidade ao adicionar disrupcdo, oferecendo um
nacleo estavel e expansdo nas periferias, as plataformas foram
aclamadas como um novo “aberto, participativo”, infraestrutura para
essas interagdes [entre produtores externos e consumidores]’. Com
sua dindmica de um ndcleo central estavel conectado as mais novas
periferias, as plataformas sdo vistas nesta visdo otimista como
simplesmente 0 mais recente avan¢o na maior promessa utopica do
mundo digital da "morte da distancia’ (Parker, 2016). Ao entrar nas
plataformas, os atores parecem poder acessar, reproduzir, e distribuir
qualquer coisa em qualquer lugar e a qualquer hora. De acordo com
os utopistas da plataforma, elas sdo “ambientes online que tiram
proveito da economia de espaco livre, perfeito e instantaneo
(Cairncross, 2002; Aradau & Blanke, 2022, p.95, tradugdo nossa).
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Destarte, pensar que os autores acima nos conduzem é repensar as plataformas
digitais, embora busquem através de um afastamento com legislacfes locais e pelo
oportunismo de poderem escolher o sistema juridico que as concedam maior autonomia
perante orgaos reguladores advindos dos Estados (Bauman et al., 2014, p.131). Essa
espacialidade € marcada pela concentracao e pela disparidade de poder entre usuarios
e proprietarios dessas plataformas (Aradau & Blanke, 2022, p.96). O que é importante
frisar € que a internet, a0 passo que supera as limitagbes sociopoliticas e
socioeconémicas devido ao espaco e ao tempo, limita a circulacdo de seus usuarios,
dividindo-os em arquétipos, conforme explicamos anteriormente.

Em seus trabalhos, os autores Reuver et al. (2018) abordariam a transformacao
do espaco digital de um lugar aberto para um lugar controlavel e programavel,
chamando este processo de plataformizacdo. Esse movimento que podemos também
considerar como uma supraprivatizacao, que seria a privatizacdo dentro de um espaco
privado, no qual paradoxalmente torna os dados dos usuarios em material publico.
Reflete como a espacialidade digital foi transformada com o tempo, de um lugar com
ascensoes libertarias para uma tecnodistopia.

Em consonancia com as questdes levantadas, segundo Platin et al. (2016) e
Helmond (2019), as plataformas néo séo ilhas desconectadas entre si, mas uma espécie
de conglomerados intrinsecamente conectados e convergentes, que se comunicam entre
si gracas a tecnologias como algoritmos e Big Data. Nenhum dado esta as margens da
vigilancia dos algoritmos, e todos estes dados sdo compartilhados entre plataformas e
séo comercializados para outras entidades privadas.

Podemos considerar este movimento como um aprofundamento da técnica
KYC Know your customer, entretanto, esta seria uma analise empobrecida sobre a
dimenséo do ciberespago. Da mesma forma, considerar as fronteiras entre plataformas
como reproducdes dos presentes entre Estados nacionais seria uma reproducdo de uma
logica linear sobre espaco. A Fronteira Algoritmica atua sobre o espago dentro e no
limiar entre a fronteira que divide essas plataformas, conectando todos os usuarios em
um emaranhado de informaces e de interacdes que visam entreté-los pelo maximo de

tempo possivel em troca de dados que possam ser comercializados para os clientes
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comerciais destas redes sociais. Conforme Blanke (2014): “Precisamos entender as
plataformas como um borré&o dentro-fora das fronteiras através do duplo movimento de
trazer o interior para fora e trazer o de fora para dentro (Aradau & Blanke, 2022, p. 98,

tradugdo nossa)”.

Embora existam diferentes tipos de plataformas, seu surgimento
pode ser rastreado para a Web programavel e, em seguida,
PaaS/nuvens centralizados como novos mecanismos de crescimento
da plataforma. Na se¢do “Poder das plataformas: Decompondo e
recompondo”, mostramos como o poder das plataformas pode ser
entendido através das maneiras pelas quais elas transcenderam os
limites entre dentro-fora oferecendo seus proprios componentes para
gue sejam incorporados de forma descentralizada na Web. Isto
sempre fez parte de suas arquiteturas, mas aumentou
significativamente nos ultimos anos, levando a uma nova microfisica
do poder da plataforma. Esta nova microfisica permite que o Google
colete dados maiores e melhores gque todos os seus Google. (Aradau
& Blanke, 2022, p. 101, traducéo nossa).

Em consonéncia com o que foi apresentado, autores como Gillespie (2010,
2017) e Srnicek (2017) nos evidenciam que as plataformas digitais ndo podem ser
consideradas essencialmente como plataformas, visto que elas ndo seriam um espaco
onde se estabelecem multiplos de relagdes e interacdes entre a agéncia humana e ndo
humana. Dessa forma, tem-se um argumento importante sobre como este espago ndo
pode ser equiparado a um lugar que seria natural e que foi transformado por uma agéo
antropogénica, mas como um espaco que é projetado por seres ndo humanos e humanos
sob a construcdo de regras, normas e éticas que favorecem uma dindmica especifica de
poder.

Neste sentido, a questdo é analisar as plataformas digitais como um espaco que
abriga em sua programacdo mecanismos que aprofundam assimetrias de poder e
concentram a tomada de decisdo em pessoas fisicas e juridicas que frequentam essas
plataformas. O ponto € compreender como as novas tecnologias promovem
microrrelacbes de poder sustentadas e salvaguardadas pelas tecnologias
tecnocomputacionais, as quais favorecem determinados autores em contraposicdo a
outros (Aradau & Blanke, 2022, p.116). Srnicek (2017) correlaciona a ideia de

plataformizagdo com capitalismo, inaugurando nd&o um rompimento, mas uma
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continuidade no processo de transformacao das caracteristicas humanas como recursos
para dados, o que pode ser concebido como um aprofundamento da ideia de leituras
objetivas sobre quem é o individuo analisado e onde ele deve ser encaixado. Esse poder
de distin¢do pode ser considerado um monopélio de edicdo do lugar e da identidade de

um individuo, questdo que pode ser corroborada através do trecho abaixo:

As grandes empresas de Internet fornecem os servigos para tornar
tudo digital e extrair dados e informagdes como 0s materiais de
construcBes essenciais da Era Digital. Assim, eles exibem o
extrativismo e caracteristicas coloniais de empresas como a
Companhia das indias Orientais. No entanto, a microfisica do poder
da plataforma também envolve praticas de quebra desmontar,
decompor e recompor componentes digitais existentes, em vez de
simplesmente extraindo e expandindo, como os monopolios do
passado costumavam fazer (Aradau & Blanke, 2022, p.103).

Aponto para uma importante diferenca sobre a Fronteira Algoritmica e todos
outros tipos de fronteiras que foram citados pelos teéricos dos ECF. De fato, as bordas
s&o um espaco que ndo pode ser situado sob uma territorialidade, que se transporta, que
transversiona distintas questdes, podendo ser interpretado com multiplas colagens que
interconectam diferentes agentes e aparelhos (Umut, 2022). Neste mesmo sentido, as
fronteiras territoriais sdo uma performance que produz novos tipos de interacOes e
relacbes em seus fractais, ou seja, € exatamente deste lugar, que ndo pode ser
plenamente descrito, que emergem seres que desafiam as concepg¢des herméticas sobre
a definicdo de fronteiras, os quais ndo podem ser inseridos em um lugar.

Todavia, a questdo da Fronteira Algoritmica ndo é constituida de um espaco
que se transforma a partir da acdo humana, mas que é transformado a partir e sob a
agéncia humana. Mais especificamente, os algoritmos transformam as fronteiras com
base nas interacdes e relagbes humanas, entretanto, isso ndo quer dizer que sejam oS
seres humanos os principais transformadores dessa fronteira, se ndo a propria
interpretacdo dos algoritmos sobre o que significam as acdes desses seres humanos na
internet. Assim, insiro uma inversdo ontoldgica, distanciando-me das perspectivas
ecologicas e antropoldgicas, que conceituam o ser humano como conectado

intrinsecamente a0 meio ou sendo 0 agente majoritario sobre este. As plataformas



68

digitais inauguram uma Era em que algoritmos ndo sdo mais ferramentas, mas editores
de como interpretamos e sentimos o tempo e o espaco (Poon, 2016; Srnicek, 2017).

Com base nos trabalhos discutidos, a ideia de Global é superada para uma
questdo mais complexa sobre assimetria de poder. A essencialidade do poder
estabelecida em critérios financeiro, politico, cultural, influéncia ou mesmo em
divisdes de nacionalidade, ndo é suficiente para apontar qual seria a forma de poder
preponderante nesta realidade. A principal fonte da Era Digital se estabelece em como
um ser humano se articula e se relaciona com os algoritmos nessas plataformas,
podendo se tornar um individuo com um poder equiparavel ou superior ao das maiores
autoridades politicas do mundo, ao passo que pode ser inserido no ostracismo em
questdo de dias ou horas.

A plataforma torna-se uma autocomposi¢édo sociotécnica de sistema
executado por maquinas para maquinas, que também organiza a
entrada  necesséria  de  desenvolvedores  humanos e
microtrabalhadores. As plataformas estdo tdo dispersas e
heterogéneas que somente o aprendizado de maquina pode reuni-las
novamente. As maquinas aprendem a concluir as tarefas necessarias
para manter a plataforma juntamente dentro e fora. Elas se tornaram
parte dos fluxos de trabalho da producdo digital como motores
permanentes de interpretacdo de nossos gostos e desgostos, ou para
qual desastre devemos reagir e seguir (Aradau & Blanke, 2022,
p.106, traducdo nossa).

A Fronteira Algoritmica ndo visa somente estabelecer aproximacdes ou
diferencas, sua principal questdo € editar a verdade sob uma versdo da realidade
baseada em dados empiricos. Pode-se reconhecer que a Era Digital, embora forneca
novos modelos analiticos, perpetua uma ldgica eurotecnocéntrica positivista, na qual
os dados coletados sdo equiparados a verdade absoluta sobre quem realmente &, ou
melhor, quem o individuo analisado poder vir a ser.

Essa industrializacao sobre o mercado de dados tornou os dados fornecidos por
humanos em Commodities (Aradau & Blanke, 2022, p.116), sendo esta a principal
razéo pelo desenvolvimento de uma rede tdo complexa e intricada de dados, e pela
possibilidade de comercializar dados privados sem pleno consentimento de maneira

legalizada (Karppi & Nierborg, 2020). Isto forneceu aos EUA vantagem militar e
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econémica no século XX e XXI, por meio do processo chamado alargamento do
conceito de Seguranga, isto é, associar-se as empresas do Vale do Silicio para a
sustentacdo de seus programas de espionagem transnacional (Bigo, 2008; Casanova,
2008), caso que se tornou evidente apos a confissdo de Edward Snowden?,

Para os clientes das empresas de midias sociais, seus fornecedores representam
a possibilidade de obter informagdes privilegiadas sobre possiveis tomadas de decisdes,
caracteristicas, anseios e necessidades de seus potenciais alvos, a fim de hierarquiza-
los e catalogé-los, gerando divisbes mais assertivas e complexas com uma maior
quantidade de dados disponiveis em tempo real (O’Neil, 2020). Destarte, a fronteira
algoritmica pode ser lida de multiplas formas, seja analisando os interesses dos seus
Stakeholders®*, seja na analise dos seus efeitos psicoldgicos e socioldgicos sobre
humanos, ou mesmo em outras perspectivas ao observar as novas formas de
resisténcias que emergem neste ambiente.

Neste capitulo, almejei explicar o que € a Fronteira Algoritmica, onde ela se
“situa”, quais bases técnicas e teoricas para embasar sua existéncia, por que ela ¢ uma
questdo a ser estudada em RelacGes Internacionais e as razdes pelas quais ela é tao
preponderante no século atual. No préximo capitulo, analisarei dois exemplos a fim de
observar o escandalo da Cambridge Analytica e do Facebook, como forma de
corroborar a ideia de que algoritmos podem ser formadores de fronteira, e ndo somente
agentes.

No proximo capitulo, focarei em como esse organismo tecnocomputacional
possibilitou a criacdo do que é conceituado como inteligéncia artificial, a qual toma
decisdes autdbnomas em todo lugar e a0 mesmo tempo com mdultiplos usuarios,
reforcando que esse novo tipo tecnologia ndo age igualmente perante todos os seus
usuarios, ndo somente captando e armazenando dados, mas gerando novos. Através

dessa acéo, ela se torna capaz de criar possibilidades.

3 As confissOes de Snowden evidenciaram que a historia e os dados de todos aqueles que estdo incluidos
“dentro” do sistema global estdo depositados em servidores no Vale do Silicio. As dendncias de Edward
Snowden, geraram alteragfes nos rumos das doutrinas de seguranca no ciberespago (Bauman et al.,
2014).

24 Stakeholders neste caso pode ser traduzido como grupos ou instituicdes fundamentais para a
manutencdo de um estilo de negdcio.



70

Quarto Capitulo

4.1 Cambridge Analytica, o Caso Snowden e o Grupo Meta

No capitulo final desta dissertacdo serdo discutidos o escandalo da Cambridge
Analytica e 0 Caso Snowden com o intuito de ilustrar o papel fundamental dos
algoritmos e da Big Data na coleta, armazenamento, analise e filtro dos dados
recolhidos durante um determinado periodo. Este capitulo tem como finalidade analisar
dois casos separadamente, explicando as suas semelhancas e as suas diferencas no que
concerne ao seu modus operandi, aos seus objetivos e aos agentes envolvidos em
ambos os episodios. Em suma, como ficara evidente neste capitulo, ndo ha como inferir
que ambos os acontecimentos sdo estritamente distintos, pois o Caso Snowden
antecederd o maior experimento social em escala global da historia chamado
Cambridge Analytica, possuindo como principal semelhanca o uso de redes sociais
para a obtencdo de dados sensiveis por agentes ndo autorizados a obté-los, o que
viabilizou o seu uso para fins de manipulacéo politica.

O objeto de andlise seréd as redes sociais, principalmente as pertencentes ao
grupo Meta, mais especificamente o Facebook. Podemos elencar dois problemas que
guiam a formulacéo deste capitulo na arquitetura que foi proposta. O primeiro se refere
a necessidade de analisar ambos 0s casos, ndo como uma extensdo, mas como um
fendmeno que revela a impossibilidade de inferir que plataformas digitais e algoritmos
sdo ferramentas neutras e imparciais, ou seja, que nao seriam construidas para
reproduzirem os interesses das empresas que 0s projetam e dos seus financiadores.

O segundo problema, a falta desta analise ndo permite uma analise holistica e
continua do desenvolvimento das plataformas digitais e dos algoritmos como
formadores de uma estrutura politica que objetiva delimitar o espaco nas redes sociais.
Portanto, ao romper o argumento de gque as redes sociais Sa0 apenas uma arena para
trocas comerciais e como um lugar para entretenimento, torna-se viavel observar como
funciona a arquitetura desta espacialidade e a quem ela se propde a servir,

desmitificando a presuncdo que as midias sociais nao possuem um papel
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essencialmente politico em influenciar a formulacéo da opinido politica em escala tanto
local quanto global.

Dessa forma, busco articular nestes capitulos alguns argumentos trabalhados
nos capitulos anteriores, solidificando estes sob uma analise mais embasada em dois
acontecimentos histdricos que transformaram o fazer politica no século XXI, gerando
a ascensdo de politicos de extrema direita e de milicias digitais com o objetivo de
desestabilizar a ordem politico-social de acordos com 0s seus objetivos.

Pode-se dizer que busco enfatizar neste capitulo que os algoritmos nédo séo
simples ferramentas para auxiliar no desenvolvimento da arquitetura digital, mas séo
entidades que sdo treinadas e se tornam capazes de reproduzir os conceitos que Ihe
foram ensinados, o que os constitui como uma inteligéncia artificial e ndo como vida,
dada a sua impossibilidade de criar conceitos desestruturados de uma cadeia anterior
de pensamento. Inevitavelmente, os algoritmos necessitam retornar a sua programacao
base para construirem estruturas complexas ou simples. Esse comando “base” nos
ajuda a entender como os algoritmos buscam influenciar os seres humanos a pensarem
por associagdo, retornando a um pensamento base anterior, assim podemos inferir que
algoritmos buscam atrofiar a capacidade criativa a medida que estruturam uma ordem
em plataformas digitais baseadas na fragmentacdo e na associagdo simplificada, ou
seja, um ser humano é continuamente induzido em sua experiéncia digital a consumir
uma quantidade de informacdo gigantesca em conteldos preparados para serem
simples, eficientes e por vezes carentes de coesao.

Embora, este trabalho nédo tenha se debrucado na abordagem da neurociéncia e
da psicologia, estando mais voltado a uma analise mais técnica sobre o funcionamento
dos algoritmos e aos seus efeitos macropoliticos na formacéo de fronteiras digitais, é
necessario reforcar que devido a impossibilidade de uma evidente existéncia de uma
coergdo fisica. As fronteiras digitais buscam transcender da ideia de espacialidade
fisica e simbdlica para uma estrutura de cerceamento psicoldgico que ndo se limita a
questdes essencialmente relacionadas a reproducdo de uma ordem simbdlica, mas que
incorre em experiéncias de confrontagdes no mundo fisico que foram anteriormente

organizadas em sua plataforma.
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Um exemplo simples se refere a inferir que algoritmos ndo se limitam a ajudar
pessoas poderosas a ficarem mais poderosas, mas que esses algoritmos possibilitam
que pessoas poderosas ndo limitem seu poder a uma area de atuacdo. Transcendendo o
poder econdmico e politico para um controle que também ¢é psicoldgico que desagua
em embates fisicos, como foi 0 caso das invasdes das reparticbes publicas brasileiras
no episddio da depredacdo do Supremo Tribunal Federal, da Camara dos Deputados,
da Camara dos Senadores, dentre outros locais em 08 de janeiro de 2023.

Desta forma, o argumento deste capitulo parte de uma critica ao argumento
essencialista sobre papel dos algoritmos e das novas tecnologias, bem como a critica a
um pensamento tecnocrético referente as tecnologias como excepcionalmente neutras
e imparciais na producéo de informacdes sobre os dados coletados. Assim, podemos
dizer que os algoritmos produzem dados com base na soma de informacGes coletadas
com 0 seu nucleo operacional. Destarte, este capitulo embasa o argumento dos
algoritmos como criadores de uma ordem espacial baseada na legitimacdo de
determinadas hierarquias, ao passo que também influenciam os seres humanos a
visualizarem as realidades com base em sua propria estrutura de analise,
salvaguardando mais do que a manutencdo de individuos em territorios digitais
previamente delimitados, mas objetiva se estabelecer como a técnica analitica suprema
entre todas as outras formas de pensar o mundo.

A empresa chamada Facebook teve seu surgimento em 4 de fevereiro de 2004,
petencente e operada pelo Meta Platforms Inc. O chamado grupo Meta € um
conglomerado estadunidense detentor de mdltiplas midias sociais, sendo as mais
importantes: o Instagram, Facebook, Facebook Messenger e WhatsApp. Esta rede, que
nem sempre foi um grande conglomerado de midias sociais com distintas arquiteturas
de funcionamento, comecou como Facebook Inc., idealizada pelos ex-alunos de
Harvard, Mark Zuckerberg, Eduardo Saverin, Andrew McCollum, Dustin Moskovitz e
Chris Hughes.

O Grupo Meta, como grande parte das midias sociais, esta situado no Vale do
Silicio, possuindo uma estrutura hierarquica de comando extremamente centralizada
entre seus cofundadores, tendo como lider principal Mark Zuckerberg, que detém 60

% das acdes com direito a voto (a¢bes ordinarias) no Facebook. A centralizacéo
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societaria do Grupo Meta permitiu a Zuckenberg uma elevada independéncia na
tomada de decisBes das midias sociais do grupo, versdo informada pelo cofundador do
grupo Chris Hughes (Brown, 2019).

A finalidade deste trabalho ndo € reproduzir um discurso de disputas
geopoliticas entre poténcias militares no &mbito da Internet, todavia, é de fundamental
importancia reconhecer que Estados como China, Coreia do Sul e Russia apoiaram
diretamente ou indiretamente a criacdo de midias sociais e sistemas de hardwares com
0 objetivo de salvaguardar a seguranca da informacéo de seus cidaddos em relacéo as
redes sociais estadunidenses (Tavares, 2022).

Embora as maiores midias sociais globais sejam pertencentes a conglomerados
estadunidenses, e ap6s claras evidéncias de espionagem e invasdo em massa dentro e
fora das fronteiras dos EUA por essas empresas, alguns Estados nacionais suportaram,
em diferentes graus, alternativas de midias para os usuarios de midias sociais em seus
paises. A finalidade desse contramovimento foi reduzir a ameaca de espionagem em
massa como fora evidenciado no caso que foi denunciado por Edward Snowden.

Neste sentido, farei uma breve introducéo sobre o caso Snowden, o Grupo Meta
e 0 escandalo da empresa Cambridge Analytica antes de retornar a discussdo da
fronteira algoritmica nas redes sociais. A questdo é escapar das analises que consideram
0 Caso Snowden e o escandalo da Cambridge Analytica como questdes distintas. Busco
analisa-las conjuntamente a fim de evidenciar como as midias sociais geram efeitos
apoliticos em seus usuarios. Em suma, as fronteiras digitais, ao distribuirem os usuarios
em areas delimitadas, proporcionam experiéncias que convergem com Seus anseios.
Essa distribuicdo espacial de pessoas com convergéncias de ideias resulta em uma
ordem em que o encontro com o diferente incorre em um choque, tornando as redes
sociais um espaco de disputas pela audiéncia, ou seja, as plataformas digitais sdo
marcadas por mondlogos e conflitos tendo como efeito principal a despolitizacdo dos
Seus Usuarios.

No trabalho executado por Souza (2018), é abordada uma importante distin¢ao
entre as esferas juridicas que compdem o sistema juridico estadunidense. A FISA
(Foreign Intelligence Surveillance Act), criada em 1978, ganhou preponderancia no

pos-atentado de 11 de setembro em 2001. A FISA é a legislacdo responsavel por
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promover a supervisao juridica do congresso estadunidense no que concerne as
atividades de inteligéncia e vigilancia sobre os estrangeiros, possibilitando que as
agéncias de inteligéncia atuem autonomamente. O chamado FISC (Foreign
Intelligence Surveillance Court) é um tribunal baseado na ordem juridica da FISA, sua
finalidade € avaliar e julgar casos de espionagem. Enquanto para um estadunidense
existe a necessidade de um mandado judicial para o rompimento do sigilo de seus
dados, questdo esta que pode ser inviabilizada pelas emendas constitucionais, para
cidaddos estrangeiros nao ha entraves juridicos para a quebra de todos os sigilos,
independentemente de estarem no territorio dos EUA (Souza, 2018, p. 4).

Devido a grande concentracdo de empresas estadunidenses no setor de
tecnologia da informacdo, quase todas as redes globais de comunicacdo possuem seu
host server no territorio estadunidense. Isso significa dizer que grande parte dos dados
globais que circulam pela Internet passa pelos EUA, ou seja, inimeras informacdes que
ndo possuem como origem e nem destino a rede de cidaddos estadunidenses eram
automaticamente protegidas por ndo haver uma forma de delimitar se a conexéo se
estabelecia entre cidadaos e/ou ndo cidaddos dos EUA (Souza, 2018, p. 5).

Dessarte, 0 autor nos conduz a analise sobre como a proeminéncia
estadunidense no monopolio de tecnologias de informacdo era a sua maior forca no
presente século. Essa arquitetura de potentes hardwares em seu préprio territério
também era a maior vulnerabilidade desta nacdo. A incapacidade técnica de arbitrar
quais dados estariam dentro e fora das fronteiras inviabilizava que as agéncias
estadunidenses legalmente promovessem a ciberespionagem em massa de estrangeiros
(Souza, 2018, p. 6). Neste caso, o aparato juridico acabava por proteger “potenciais
ameagas”, o que acarretava duas opgdes cabiveis para a resolucdo deste problema. A
primeira seria a de que as empresas privadas estadunidenses se retirassem do Vale do
Silicio, colocando todos os hosting servers do mundo em paises estrangeiros; a segunda
opcao seria a criagdo de um mecanismo juridico que flexibilizasse 0 monitoramento de
dados que trafegassem pelo territorio estadunidense.

O governo dos EUA p6s-se, entdo, em meio ao dilema ético entre a protecdo
dos principios basilares de sua constituicdo e a retirada de todos os servidores de

empresas que operam na Internet 2.0 de seu territorio. A escolha adotada foi flexibilizar
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a FISA temporariamente, essa decisdo foi adotada em 4 de outubro de 2011 (Harris,
2014). Contudo, apds o sucesso da implementacdo dessa ordem, ndo houve o
desmembramento da operacdo em pouco tempo. A NSA (National Security Agency),
além de receber mais poderes para investigar, também comecou a cooperar com a CIA
(Center of Intelligence Agency) e com o FBI (Federal Bureau of Investigation) (Souza,
2018, p. 7).

Apesar de 0 aparato burocratico estadunidense permitir uma operagéo capaz de
investigar uma quantidade incomensuravel de wusuarios diariamente, fora o
desenvolvimento tecnoldgico que viabilizou o sucesso técnico no estabelecimento de
uma robusta infraestrutura cibernética, a contribuicdo das empresas de informacao
estadunidenses que atuam sobre o ciberespaco foi o fator imprescindivel para coletar,
filtrar, armazenar, decodificar e comparar dados (Harris, 2014, p. 31). Através desta
unido entre agéncias militares, policiais, e com 0s componentes de empresas Civis, 0
governo estadunidense obteve a capacidade de equiparar a humanidade em informacéo
(Souza, 2018, p. 9).

O que Souza (2018) nos explica € que o programa de vigilancia global
estadunidense, a medida que obtinha mais éxito, deixava de ser um programa de
seguranca preventiva para ser um acumulador de elementos indiscriminados, sendo
incapaz de filtrar plenamente todos os milhdes de dados obtidos por dia, ou seja, 0s
seres humanos deixavam de ser alvos do sistema de seguranca estadunidense para
serem fornecedores de informacdo bruta (informacdo indiscriminada, néo
potencialmente propicia para ser usada com os fins que se almeja).

Desse modo, a medida que a vigilancia deixa de ser praticada exclusivamente
pela entidade estatal, ocorre a descentralizagdo do controle e do disciplinamento. Por
consequéncia, 0 panoptico de Bentham (1979) se torna ultrapassado conforme o Estado
nacional compartilha informacdes e fragmenta as estruturas de vigilancia. Bigo (2008)
infere que em uma realidade estabelecida na transnacionalidade os mecanismos de
vigilancia se tornam heterogéneos e fragmentados conforme a necessidade do Estado
em delegar a protecdo de sua soberania e da sua seguranga ontolégica em empresas
especializadas. Conforme o trecho abaixo, é possivel compreender o que o autor almeja

inferir sobre esse processo de “alargamento” da seguranca:
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Agora, deixemos claro que esse chamado alargamento do conceito
[de seguranca] é de fato sua reducdo a correlacdo entre guerra, crime
e migracdo, e ndo inclui a perda de emprego, acidentes de carro ou
boa salde (ela prépria feita (in)segura uma vez que os beneficios
sociais estdo desmantelados), todos os elementos sdo considerados,
pelo contrario, como riscos normais. Seguranca €, entdo,
conceitualmente reduzida as tecnologias de vigilancia, extracdo de
informacédo, acdo coercitiva contra vulnerabilidades sociais e do
Estado, em suma reduzida a um tipo de “sobrevivéncia” generalizada
contra ameagas vindas de diferentes setores. Contudo, a seguranca é
desconectada do humano, de garantias sociais e legais e da protecéo
de individuos (Bigo, 2008, p.8.).

Em suma, apesar dos mecanismos operacionais e tecnoldgicos estarem
descentralizados da esfera Estatal, sendo constantemente arquitetados e
operacionalizados por ndo especialistas sobre seguranca (Aas et al., 2008, p.9), a
estrutura da democracia neoliberal se aprofundaria na concentracdo da tomada de
decisdo na figura do denominado especialista, o responsavel por elencar as causas € 0s
sujeitos que representam 0s maiores riscos a integridade do Estado nacional e quais
politicas deveriam ser executadas para solucionar as insegurancas (Buzan & Hansen,
2012, p.151).

Ao trabalhar a ciberespionagem como um método de securitizacdo na Internet,
€ preciso estabelecer o discurso anteriormente, durante e posteriormente a
implementacdo do maior programa de vigilancia da historia. Segundo autores como
Buzan & Hansen (2012), uma questdo € securitizada quando o publico aceita um
programa de seguranca. A iniciativa de espionagem em massa executada pelo governo
estadunidense foi uma agdo tomada unilateralmente e executada multilateralmente,
evidenciando primariamente como nem sempre o denominado publico (povo) é
incluido no processo da formulacdo da securitizacdo e, em segundo lugar, como o
préprio conceito de poder do publico é vago (Balzacq et al., 2016, p.499). No trecho
abaixo comecarei a introduzir os efeitos do Patriot Act (USAPA) apés o atentado em

11 de Setembro de 2001:

On October 26, 2001, President Bush signed into law the USAPA.
The USAPA gave the law enforcement officials expansive powers
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and security agencies increased resources to fight terrorism, at home
and abroad. USAPA powers and related counter-terrorism measures
were fashioned to alleviate problems besetting US security system,
then, as revealed by prior commissioned terrorism studies and
uncovered by government audit offices (Wong, 2007, p.4).

Conforme explicado pelo autor Kam C. Wong (2007), a USAPA tinha como
finalidade a protecdo da integridade interna dos Estados Unidos da América ao adotar
um programa de protegéo de suas institui¢des a fim de evitar ou mitigar os potenciais
efeitos de um ataque a nacdo. Como explicado por Wong, essa protecdo ndo pretendia
ser preventiva, elevando a fiscalizacdo sobre as fronteiras e sobres os transportes de
pessoas e objetos a fim de salvaguardar a seguranca nacional. De acordo com o que é

descrito no trecho abaixo, é possivel se aprofundar sobre o Patriot Act:

From crime to war metaphor. Shifting counterterrorism from “crime”
suppression to “war” fighting. Terrorists are no longer treated as
criminals entitled to civil liberties, but enemies deprived of human
rights. The shift in paradigm has come to affect every aspect of our
democratic form of government, from Constitutional jurisprudence
to law enforcement operations to judicial process (Wong, 2007, p.5).

Em suma, Wong evidencia em seu trabalho os efeitos do USAPA sobre a
sociedade estadunidense em distintos ambitos, todavia, o foco principal é compreender
como este programa foi fundamental para a promoc¢do de uma politica nacional que
guiaria os EUA até os tempos atuais. E preciso ressaltar que as plataformas digitais ndo
estavam consolidadas devidos as limitagdes das tecnologias da época, portanto, este
avanco tecnoldgico reforca o argumento de como a USAPA redesenhou o imaginario

estadunidense sobre a protecdo de suas fronteiras.

Terrorism and Tyranny: Trampling Freedom, Justice and Peace to
Rid the World of Evil is a book about Bush administration’s anti-
terrorism policies and practices after 9/11. The book started with the
author observing that: “"The war on terrorism is the first political
growth industry of the new Millennium,” suggesting that while the
devastating impact of 9/11 attack is real, the subsequent mass panic
was exploited, and terrorism war was manufactured for political
reasons. He concluded by observing the Bush administration has no
coherent plan or comprehensive strategy to fight terrorism
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effectively, beyond putting up an "aura of righteousness." In the
book, the author systematically and meticulously documented the
Bush administration’s mishandling of the war on terror, resulting in
the destruction of our Constitution, erosion of our civil liberties and
undermining our national security. For example, in the name of
fighting terror the USAPA was passed without scrutiny and the FBI
"treats every citizen like a suspected terrorist." (Wong, 2007, p. 24).

A frase que se refere a transformacdo de cidaddos em potenciais terroristas
ajuda a dimensionar como os EUA se apropriaram de uma politica preditiva para lidar
com as potenciais ameacas a sua seguranca nacional, mais especificamente, sobre o
processo de considerar todos os individuos em uma questdo de seguranca. Essa
transformacdo do Estado nacional, de protetor dos direitos fundamentais para
preponderantemente o garantidor da seguranca, evidencia como o projeto de protecao
interna garantiu com o tempo maior poder ao governo para agir arbitrariamente sobre
estrangeiros, gerando um ambiente mais propicio para o desenvolvimento de
tecnologias para a fiscalizacdo das fronteiras e principalmente para o rastreamento de
corpos em tempo real.

Logo, distintamente do pensamento em seguranca da Escola de Copenhague,
em que o Estado necessita da legitimidade, da legalidade e sobretudo do apoio popular
para a implementacdo de um programa de securitizacdo, o principal apontamento ¢ a
conceituacdo de que o chamado apoio publico ndo precisa ser majoritario, mas que
advenha daqueles que podem fornecer suporte a um discurso de inseguranca (Balzacq
et al., 2016, p. 500-501).

Ao analisar o caso da politica estadunidense durante a emergéncia e ascensao
do programa de ciberespionagem em massa, € necessario conceituar como distintos
agentes se relacionam e como estes ascendem a posic¢des preponderantes em um espacgo
social. Mais especificamente, o ponto ndo € apontar a existéncia da influéncia de uma
elite, mas compreender as dindmicas exdgenas e enddgenas em um campo, fato que

pode ser explicado no trecho abaixo:

O conceito de campo tem sido amplamente utilizado por estudiosos,
promovendo uma pratica centrada na analise de securitizacdo. Em
um campo, os agentes podem ser identificados ndo apenas com base
em sua natureza, mas também de acordo com sua posic¢ao em relacéo
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ao outro e sua quantidade de ‘capital’, isto é, os recursos que lhes
conferem um certo tipo de poder (cultural, econémico, simbdlico e
burocrético, por exemplo). Membros do campo se aglutinam em
torno de um conjunto de interesses, formas distintas comuns de
geracdo de conhecimento (sobre ameagas, no caso de seguranca) e
estratégias compartilhadas para enfrentar os problemas. Portanto, os
campos dao origem a regimes de praticas. Em outras palavras, as
praticas, como as praticas de securitizacdo, devem sua forma e
conteudo as relacdes de poder que caracterizam um campo (Balzacq
et al., 2016, p. 505, traducdo nossa).

O vazamento de informac6es feito por Edward Joseph Snowden evidenciou a
fragilidade, ou melhor, a inexisténcia da privacidade em um mundo dependente das
tecnologias da informacédo. Distintamente de instituicbes ciberativistas como, por
exemplo, WikiLeaks?® e Anonymous?®, o ex-agente dos EUA n3o era militante de uma
instituicdo ciberanarquista, nem tampouco possuia motivacdes antiocidentais.
Snowden era um estadunidense nato, patriota e republicano, inclusive foi defensor do
intervencionismo estadunidense no Iraque (Gellman & Markon, 2013). Conforme o
trecho abaixo, é possivel compreender os efeitos da referida politica de vigilancia

desempenhada pelos EUA:

Os requisitos de legalidade ameagam o funcionamento do sistema, e
assim eles presumem que a lei deve se ajustar, ndo o sistema. Para
evitar essa "complicagdo”, a rede transnacional entre diferentes
servigos permitiu um borrdo das fronteiras da jurisdi¢cdo nacional e
estrangeira. Parece que os diferentes servigos responsaveis pela sua
propria seguranga nacional trabalham através da recolha e troca de
informacdes e solicitam a outros servicos de seguranca que realizem
algumas das suas tarefas, contornando as limitac@es da inteligéncia
estrangeira ¢ usando “uma compra de privacidade do cidaddo” para
trocar a vigilancia de seu proprio cidaddo com outro servico. Desta

forma, o0 que é nacional e 0 que é estrangeiro se torna principalmente

25 O WikiLeaks é uma organizacéo transnacional sem fins lucrativos. Sediada na Suécia, essa instituicdo
foi responsavel pelo maior vazamento da dados da historia sobre intervencgdes, crimes de guerras,
operagdes de inteligéncia, informages individuais de militares, policiais, civis, politicos que possuissem
correlacdo com Estados ocidentais.

26 O grupo chamado Anonymous é uma organizagao transnacional sem fins lucrativos, descentralizada,
andnima, coletivista, que é conhecida pelo seu hacktivismo em prol de direitos populares e civis. As
acles do grupo envolvem sabotagem de sistemas, hacker de contas em redes sociais, denuncia de
criminosos e acgdes antiterroristas. O grupo ndo possui uma Unica identidade, razdo pela qual o
Anonymous é considerado um grupo global com multiplas identidades e pautas, todavia, que possuem
principios basilares.
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irrelevante para operac@es organizadas transnacionalmente (Bauman
etal., 2014, p. 125, traducdo nossa).

A expansdo do programa de securitizacdo da Internet evidencia que o Estado
nacional ndo mais monopoliza suas politicas de seguranca (Bauman et al., 2014,
p.126), embora esta estratégia se baseie em uma ldgica de seguranca intervencionista,
algo tradicional na politica externa estadunidense, a hibridizacao do sistema publico-
privado, a constru¢gdo de um ecossistema de monitoramento, a quantidade de
informacOes acessadas e, sobretudo, o aprimoramento de uma metodologia que
reconhecia todos os cidadaos como potenciais ameacas. As informacdes fornecidas por
Edward Snowden sobre as acbes da NSA em vigiar indiscriminadamente aliados
politicos histéricos evidenciaram que para a NSA inexistiam parametros para
considerar quem, onde, 0 qué e por que se definia um dado a ser interceptado.

Por conseguinte, os posicionamentos diplomaticos dos governos brasileiro e
alemdo foram proeminentes no que concerne a espionagem em massa denunciada por
Snowden. O caso brasileiro se tornou Unico, ndo por ter sido o pais mais espionado na
América Latina e um dos maiores do mundo (Globo, 2013), mas por conjuntamente
com a Alemanha terem requisitado a inclusdao do direito a privacidade na agenda do
Comité de Direitos Humanos da ONU e a introducédo de uma resolucdo na Assembleia
Geral da ONU (Bauman et al., 2014, p.128).

Ambos os governos defenderam a primazia da inviolabilidade do direito
individual em relacdo a arquitetura cosmopolita do sistema internacional, fato que
gerou uma divisdo entre duas alas de Estados. Entre aqueles que defendiam a
privacidade individual como direito humano e aqueles que defenderam que o bem
comum estaria em posicdo de superioridade em relacdo aos direitos individuais
(Bauman et al., 2014), a ex-presidenta Dilma Rousseff propds um arranjo multilateral
para a garantia dos direitos a liberdade de expressdo, a privacidade e aos direitos
humanos das pessoas. Contudo, a resolucdo apresentada por ela tinha como objetivo
permitir que o Estado nacional desenvolvesse um conjunto de politicas domesticas
visando proteger a seguranca nacional e a integridade dos cidad&os brasileiros (Bauman

et al., 2014, p.129). Ainda conforme os autores, o conjunto de medidas adotadas por
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cada nacdo para a protecdo de dados inseriu 0 mundo em uma era de geopolitica
digitalizada.

Por fim, os governos brasileiro e alemdo empoderaram a protegéo dos direitos
individuais, de modo que esses posicionamentos evidenciaram um retorno da retorica
do liberalismo classico defendida por autores como Locke (2014). A perspectiva de
seguranca defendida por ambos os paises concernia a protecdo do individuo em relagdo
ao Estado nacional e as empresas transnacionais, protegendo suas identidades e
privacidade. Neste caso, 0 argumento de ambos os paises se baseou na seguranca
ontoldgica, em que a ciberespionagem representava uma ameaca ao self dos usuarios
do ciberespaco, tornando-os vitimas de uma doutrina de seguranca que era executada
por agentes humanos e ndo humanos, ferindo suas liberdades individuais, coletando e
julgando arbitrariamente os dados coletados da vida de um cidaddo, sem que este
possuisse conhecimento (Kinnval & Mitzen, 2017, p. 2).

Embora o caso da Cambridge Analytica possa ser considerado essencialmente
diferente por ndo possuir uma participacédo direta do Estado em um caso de espionagem
e de intervencdo na esfera privada em massa, pode-se inferir que novamente uma
empresa estadunidense teve papel substancial no desrespeito aos direitos humanos,
sendo o principal deles o direito a privacidade de seus usuérios. Dessa forma,
retornamos ao robusto trabalho de Aradau e Blanke para analisar o escandalo entre

Cambridge Analytica e o Facebook:

Partimos da cena do escandalo da Cambridge Analytica, que o0s
principais atores afirmaram ter sido eficaz no uso de grandes
quantidades de dados para conseguir mudancas substanciais no
comportamento politico dos individuos e grupos. Embora grande
parte da controvérsia se referisse a possibilidade de manipular
eleigbes, mostramos que uma racionalidade politica diferente de
governar individuos e suas acdes esta em jogo aqui. Argumentamos
que é a decomposicao e a recomposi¢do do pequeno e do grande que
constitui a politica de racionalidade ao governar individuos e
populacdes. Essa logica de recomposicdo também reformula a
distingdo entre fala e a¢do para que um novo modo de “fazer a
verdade” seja estabelecido como constitutivo da razdo algoritmica
(Aradau & Blanke, 2022, p. 15, traducao nossa).
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Os casos da Cambridge Analytica e do Facebook se estabelecem em uma arena
distinta da espionagem denunciada por Snowden. Em ambos 0s casos, ocorreu uma
quantidade incomensuravel de dados capturados de seres humanos, situa¢do que torna
incalculaveis os possiveis impactos gerados e de quais efeitos a sociedade global pode
ser vitima nos préximos anos. As informacdes mais precisas apontam que a Cambridge
Analytica obteve dados sem o consentimento de, pelo menos, 87 milhdes de usuarios
do Facebook (Kang & Frenkel, 2018).

Em termos técnicos, a estratégia da Cambridge Analytica para obter os dados
dos usuarios do Facebook era bastante simples e eficiente. A Cambridge Analytica, a
fim de obter determinados dados dentro da legalidade juridica, utilizava uma estratégia
que consistia em criar jogos diversos que visavam obter dados sensiveis a partir da
curiosidade dos seus usuarios. O exemplo mais conhecido eram jogos em que 0 usuario
poderia saber quem ele era em uma série, anime, filme, simplesmente assinalando que
concordavam em permitir que seus dados fossem acessados.

Em alguns minutos, esses jogos eram capazes de fornecer um resultado
referente a personalidade do usuério analisado. Neste caso hd dois pontos que
necessitam de destaque, o primeiro se refere a quais foram os dados coletados; o
segundo refere-se a metodologia. Pode-se dizer que a Cambridge Analytica objetivava
obter acesso a informac6es sigilosas como mensagens trocadas entre usuarios, sobre os
assuntos de maior interacdo, a quantidade de mensagens trocadas e a seu circulo social,
informac@es estas que ajudavam a fornecer com maior precisdo qual era o suposto
perfil do usuario analisado.

No que diz respeito & estratégia da Cambridge Analytica, em 2014,
pesquisadores solicitaram que usuérios respondessem a um questionario sobre
personalidade e que baixassem um aplicativo que obtinha as informacg6es pessoais do
usuario e dos seus contatos no Facebook. Uma estratégia também citada é que através
de jogos inocentes patrocinados no Feed pessoal, a instituicdo obteve acesso a todas as
informacdes dos usudrios atraves da empresa Facebook.

O Grupo Meta, mesmo sabendo da atuacdo da Cambridge Analytica na coleta
de dados de usudrios através de um método que ndo evidenciava claramente como,

quais e onde estes dados seriam utilizados, foi condescendente com a captura de uma
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quantidade incalculavel de aspectos. Dessarte, mesmo através de uma manobra juridica
que justificasse que a falta de conhecimento dos usuérios de que a falta de transparéncia
da Cambridge Analytica na obtengéo dos dados néo se configuraria como um ato ilegal,
houve um fato que colocou em xeque a defesa da empresa. Quando 0s usuarios
aceitavam os Termos e Condicdes, eles ndo somente forneciam informacdes pessoais
sobre si, mas também sobre todos 0s contatos que estes possuissem em sua rede social,
portanto, dezenas de milhdes de informacgdes sensiveis foram obtidas sem que estes
individuos expressassem o consentimento de que suas informagdes fossem coletadas,
categorizando uma possivel concepcao de ciberespionagem em massa.

O primeiro apontamento que pode ser feito é a dificuldade em categorizar a
ideia de ciberespionagem. A ideia de espionagem somente pode ser contemplada
qguando executada por um Estado nacional contra um cidaddo? Ou este conceito
também pode ser estendido para empresas que através do uso de algoritmos obtém
informacgdes privilegiadas sem o consentimento de seus usudrios, utilizando-as para
influenciar os usuérios dessas plataformas? A grande diferenca entre a espionagem em
massa feita por governos e por entidades privadas ndo pode ser descrita essencialmente
nas motivacdes esperadas, mas nas metodologias empregadas quando arquitetadas por
uma organizacao estatal ou paraestatal.

O segundo apontamento é a necessidade de compreender que, enquanto o Caso
Snowden possui 0 selo do governo estadunidense, o escandalo da venda de dados
ilegais pela empresa Facebook para a Cambridge Analytica é um episddio advindo de
outra arena, visto que supostamente foi algo planejado entre instituicbes privadas
transnacionais. Pode-se inferir como o Estado e as entidades paraestatais ndo podem
ser pensados como instituicdes sem confluéncia entre si.

Embora o escandalo entre a Cambridge Analytica e o Facebook diga respeito
a sobre como instituicdes privadas podem ser irresponsaveis juridicamente e
politicamente para elevarem os lucros de seus stakeholders, é de fundamental
importancia refletir que as acfes executadas por estas empresas ndo se restringiram ao
mercado econbémico, mas foram essenciais para o uso de algoritmos na arena politica,
tendo como exemplo a angariagdo de um ndcleo de eleitores dispostos a executarem

acOes extremistas em defesa de seus candidatos. Refiro-me mais especificamente a
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invasdo do Capitdlio nos EUA e as invasfes das autarquias do poder legislativo e do
poder judiciério do Brasil, que ocorreram ap6s Donald J. Trump (ex-presidente dos
EUA) e Jair M. Bolsonaro (ex-presidente do Brasil) terem perdido as elei¢des
presidenciais. Sendo estes os efeitos mais notdrios como algoritmos nas midias sociais
podem desempenhar um papel fundamental na formacdo de verdadeiros exercitos de
individuos dispostos a utilizarem as a¢des que julgarem necessarias para a garantia dos
seus interesses, ndo importando os métodos necessarios. O trecho abaixo nos ajuda a
dimensionar quantitativamente o impacto gerado pelo “vazamento” de dados do grupo

meta para a Cambridge Analytica.

Alexander Nix, ex-CEO da Cambridge Analytica, explicou que: “nos
temos algo perto de quatro ou cinco mil pontos de dados de cada
individuo... Assim, nés modelamos a personalidade de cada adulto
nos Estados Unidos, cerca de 230 milhdes de pessoas” (Cheshire,
2016). Mais tarde, em junho de 2018, em depoimento perante a
Camara Digital, Cultura, Midia e Comité de Esportes do Parlamento
Britanico, Nix explicou que a Cambridge Analytica também garantiu
dados de corretores de dados como Acxiom, Experian e Infogroup
(Lomas, 2018). Através de compra de bancos de dados agregados
privados compilados por empresas dos EUA em consumidores dos
EUA, Nix revelou que a Cambridge Analytica adquiriu legalmente
milhGes de pontos de dados (Lomas, 2018) em centenas de milhdes
dos eleitores americanos. Os dados coletados foram entdo usados
para moldar os algoritmos de segmentacdo da Cambridge Analytica
para prever e influenciar o comportamento de votagéo individual na
eleicdo presidencial de 2016 (Granville, 2018; Electronic Privacy
Centro de Informacdes, 2019) (Hu, 2020, p. 2, tradugdo nossa).

A entrevista de Alexander Nix evidencia uma grande rede de interesses situada
no desenvolvimento de ferramentas para a coleta de dados de usuarios. Como explicado
nos capitulos anteriores, algoritmos, Big Data, Machine Learning e Deep Learning sao
entidades existentes no back-end da arquitetura das plataformas digitais. Essa questéo
torna uma verdadeira caixa-preta o funcionamento dos algoritmos. Neste caso
especifico: “Nix explicou que a Cambridge Analytica construiu seus algoritmos com
base nos dados comercialmente disponiveis adquiridos de empresas dos EUA como
Acxiom, Experian e Infogroup, combinados com dados de eleitores disponiveis

publicamente e em particular”. (Lomas, 2018; Hu, 2020).
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Em suma, o grande ponto € compreender que mesmo que alguns dados estejam
disponiveis em escala comercial, cabe aos usuarios estarem cientes sobre como eles
serdo utilizados em sua experiéncia de navegacdo, bem como conforme exposto nos
casos Snowden e no Escandalo da Cambridge Analytica, nos quais a grande parte dos
dados coletados ndo foram dos alvos a serem investigados e tampouco dos usuarios
que fizeram o download do aplicativo. Em ambos as situagdes, a grande parte dos dados
coletados foram de pessoas que ndo representavam ameaca para a seguranga dos EUA
ou, como no segundo caso, que tivessem concordado em ter seus dados
comercializados através da acdo de terceiros.

Desta forma, o que torna o caso Snowden como ilegal, como citado
anteriormente, decorre na violacdo da soberania nacional de varios Estados Nacionais,
ao passo que o segundo caso decorre da falta de transparéncia sobre como os dados
extraidos ndo se limitariam a questbes de entretenimento, e que também seriam
coletados dados de terceiros que ndo possuissem qualquer conhecimento sobre como
suas informacdes pessoais estavam sendo usadas por corporagdes a fim de moldarem
0 seu pensamento politico em periodos pré-eleitorais.

Este trabalho ndo almeja elencar os incomensuraveis problemas sociais,
econdmicos e politicos advindos de um sistema de espionagem em massa. Através de
jogos inocentes, usuarios do Facebook, sem possuirem conhecimento sobre as
condi¢cdes necessarias para participarem, permitiram que a Cambridge Analytica
tivesse acesso a todo o seu historico de dados, podendo obter informacgdes sobre o
usuario que utilizava os jogos da plataforma do Facebook, assim como de todos 0s seus
contatos, provisionando informagdes a companhias privadas sobre como encaixar um
ser humano em uma espécie de arquétipo mental (Granville, 2018; Epic, 2019). Neste
sentido, como penalizar uma empresa que utiliza meios ilicitos para obter informagoes
privilegiadas? Ademais, um elemento complexificador, deste caso € o reconhecimento
de que a Cambridge Analytica foi o principal pivé no éxito na ascensdo do candidato
Donald J. Trump a presidéncia dos EUA.



86

Na esteira do escandalo da Cambridge Analytica-Facebook, a
Federal Trade Commission (FTC, 2019a)?’ anunciou uma
investigacdo sobre o assunto (Reclamacdo da Cambridge Analytica
e Facebook). Como muitos especialistas reconhecem, esta agéncia
desempenha um papel descomunal na manutencédo das protecdes de
privacidade de dados nos Estados Unidos (Bamberger & Mulligan,
2011; Pasquale, 2012; Solove & Hartzog, 2014; Hartzog, 2015;
Hoofnagle, 2016 Barrett, 2019) (HU, 2020, p.2, traducdo nossa).

Em suma, o que ficou evidente para a FTC € que a Cambridge Analytica e o
Grupo Meta utilizaram meios ilicitos para obterem diversos dados sensiveis e 0s
usaram para obterem vantagens comerciais sem o consentimento de seus usuarios como
ficou exposta na investigagdo. O Grupo Meta teve que pagar uma multa de 5 bilhdes
de reais, além de ser obrigado a adotar novas politicas para assegurar a privacidade de

seus usuarios, como pode ser verificado no trecho abaixo:

Other new privacy regulations instituted by the Order require
Facebook to prohibit third-party applications or websites from
requiring or requesting a user to input their Facebook password to
gain access to the third-party product; to cryptographically protect
user passwords when transmitted over the Internet; and to delete,
cryptographically protect, or render unidentifiable any user
passwords stored in Facebook’s data warehouse (United States v.
Facebook Inc., 2019). As to facial recognition technology, Facebook
must obtain a user’s express consent to use of facial recognition
technology—separate from other data privacy consent obtained by
the company—and must notify the user how facial recognition will
be used and who it will be shared with, before Facebook can share
the facial recognition data with third parties engaged in any
commerce (United States v. Facebook Inc., 2019). If these
requirements are not satisfied, Facebook has been ordered to delete
any facial recognition templates it has stored in connection to third
parties engaged in any commercial activity (United States v.
Facebook Inc., 2019) (HU, 2020, p.3).

27 Segundo Ricardo: “A Federal Trade Commission (FTC) é uma agéncia independente do governo dos
EUA que visa a protecdo dos consumidores e a garantia de um mercado competitivo forte, aplicando as
leis de protecdo ao consumidor e antitruste. Seu principal objetivo é salvaguardar o cumprimento das
leis antitruste ndo criminais nos Estados Unidos, prevenindo e eliminando praticas comerciais
anticompetitivas, incluindo o monopolio coercitivo. A FTC também busca proteger os consumidores de
praticas comerciais predatorias ou enganosas.”
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Por conseguinte, se um Estado necessita fornecer explicacdes aos seus
stakeholders (grandes financiadores de campanhas politicas), bem como em maior ou
menor grau a outros Estados, as empresas privadas reproduzem uma légica semelhante,
todavia, executam-na em arenas politicas e juridicas distintas. O caso analisado
evidencia uma ideia mercadologica sobre a politica, na qual as campanhas
presidenciais teriam uma concepcdo de clientelismo, visto que as empresas de
tecnologia sdo contratadas ndo somente para alugarem seus espacos digitais para fazer
a publicidade destas campanhas, mas também fornecem informacdes psicométricas dos

seus usuarios com base em arquétipos categorizados pelos préoprios algoritmos.

O escandalo da Cambridge Analytica-Facebook nos Gltimos anos fez
com que VArios estudiosos propusessem processos para a protecao
contra danos baseados em Big Data e algoritmos (Citron, 2008;
Citron & Pasquale, 2014; Crawford & Schultz, 2014; Hum, 2016).
Outros estudiosos tém requerido uma critica académica e juridica
mais cuidadosa do impacto do Big Data (Boyd & Crawford, 2012;
Tene & Polonetsky, 2012; Mayer-Schonberger & Cukier, 2013;
Richards & Rei, 2014; Barocas & Selbst, 2016; Hu, 2016; O'Neil,
2016; Eubanks, 2018). O trabalho inspirador de Danielle Keats
Citron sobre o devido processo tecnoldgico parece ser uma forca
influente na Ordem FTC (Citron, 2008). Embora o devido processo
constitucional de protecGes se estenda as acdes do governo e nao as
acOes privadas, em bolsa prévia, Citron e Pasquale precedentemente
levantaram a questdo do que aumentou o papel que a FTC poderia
desempenhar na protecdo contra danos baseados em classificagdo
colocados por uma crescente  “sociedade  pontuada”
algoritmicamente (Citron & Pasquale, 2014).

Dadas as questdes acima, é possivel vislumbrar uma relacdo entre Estado e
empresas de tecnologia mais proximas de uma dependéncia organica que propriamente
uma relagéo desarmonica. Os autores Claudia Aradau e Tobias Blanke explicam como
a razdo algoritmica transcendeu as dualidades entre populagdes e individuos, entre
grande e pequeno, significativo e insignificativo, tanto epistemologicamente quanto
politicamente. Indubitavelmente, isso significa transcender as nogdes de
governamentalidade individuais e coletivas, gerando uma nova categoria sobre o que

poderia ser conceitualizado como publico e privado (Aradau & Blanke, 2022, p.24).
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Quando se aborda o escandalo da Cambridge Analytica e do Facebook em
relacdo ao caso Snowden, temos no primeiro caso instituigdes privadas agindo
conjuntamente para a venda de dados para entidades privadas, as quais podem se tornar
agentes publicos, como foi o caso de Donald Trump (Aradau & Blanke, 2022, p.205).
No segundo caso, é verificada uma associagdo entre o Estado e as empresas do ramo
de tecnologia. A ideia de leituras distintas sobre ambos 0s casos constitui uma ideia
reducionista em inserir epistemologicamente e politicamente ambos os escandalos
como recortes dispares.

Em suma, os dois casos mostram como as grandes corporagdes nos setores de
tecnologia foram fundamentais para possibilitarem politicas que privilegiaram a
invasdo da privacidade dos cidaddos, a coleta de dados sensiveis sem seu
consentimento, o monitoramento de suas atividades e comportamentos, além de, em
ambos 0s casos, 0s beneficiados por esse programa de coleta de dados indiscriminada
serem 0s grupos que defendem a supremacia da seguranca nacional em relacdo a
protecdo aos direitos individuais. Conforme foi exposto neste texto, estamos falando
dos direitos humanos.

O que as altas liderancas dos programas de vigilancia da NSA e da CIA tém em
relacdo a Donald Trump (ex-presidente dos Estados Unidos da Ameérica), Jair M.
Bolsonaro (ex-presidente do Brasil), Matteo Salvini (vice-Primeiro-Ministro da Italia),
Uhuru Kenyatta (presidente do Quénia), Goodluck Jonathan (ex-presidente da
Nigéria), Rodrigo Duterte (ex-presidente das Filipinas) e a Steve Banon sao a defesa
de uma agenda ultra conservadora baseada na supremacia das grandes corporacdes e
na perseguicdo a grupos socialmente marginalizados que pudessem representar
oposicdo a promogdo de politicas que maximizassem a disparidade da desigualdade
social e na reducdo da agenda do Estado como garantidores de servigos basicos. Sendo
a pauta comum a constru¢do de um grupo ou de alguns grupos, ndo somente, mas
principalmente os mais pobres, as mulheres, os LGBTQIAPN+ + e a juventude como
ameagcas aos valores conservadores como Deus, patria e familia.

As leituras sobre o caso da Cambridge Analytica costumam privilegiar uma
leitura referente ao poder do grupo Meta e de outras instituicdes situadas no Vale do

Silicio ao construirem a sua propria versdo dos corpos e mentes em escala individual e
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coletiva, ao passo que as leituras sobre Edward Snowden costumam ter uma abordagem
mais proxima dos pesquisadores no campo da Seguranca Internacional. Neste sentido,
é de fundamental importancia analisar os interesses econdémicos e politicos, embora
sejam aparentes e por vezes interseccionais entre o Estado e as institui¢cGes paraestatais.

A partir do momento em que os algoritmos utilizam anélises preditivas, ndo
estéo recolhendo informacdes ou mesmo julgando as informacdes coletadas. Eles estéo
“resolvendo” o resultado da questdo que foi analisada temporariamente com base em
um banco de dados coletivos, este resultado almeja ser veridico a medida que ele tenta
moldar e influenciar um ser humano a ser o que ele supostamente seria.

A possibilidade de transcendéncia temporal permite aos algoritmos estarem em
constante aprimoramento para a delimitacdo do espaco, seja nas fronteiras fisicas em
aeroportos (Amoore, 2020), seja em plataformas digitais (Aradau & Blanke, 2022), a
finalidade das empresas de tecnologia que estabeleceram as bases da razdo algoritmica
é que elas possam produzir multiplas verdades sobre o presente e sobre o futuro, ndo
importando 0s meios necessarios para essa legitimacao.

Em contrapartida, autores como Venturini (2019), Wylie (2019) e Resnick
(2020) nao acreditam que a previsdo do comportamento individual e eleitoral obteve o
resultado prometido referente a influéncia e a alteracdo do comportamento dos
eleitores, estando mais proximo de um mito advindo do marketing prometido pela
Cambridge Analytica. Ainda que os autores apresentem uma visao mais cética sobre o
sucesso dessas ferramentas, é preciso ressaltar que algoritmos nao sao dispositivos que

atuam essencialmente a curto prazo gerando alteracGes claramente visiveis.

A distingdo entre o0 pequeno e o grande, e entre os individuos e as
populacdes tem sido central para essas questdes. Enquanto a midia
colocou énfase nos 87 milhdes de usuarios de midia social cujos
dados pessoais foram extraidos, outros se concentraram nos detalhes
intimos que podem ser obtidos a partir de dados aparentemente
insignificantes. Para muitos dos reporteres da midia e cientistas
sociais envolvidos no debate, a Big Data permitiu o acesso a grande
namero de perfis individuais. No entanto, as praticas da Cambridge
Analytica eram indicativas de uma mudanca na forma como as
campanhas politicas usaram os dados dos eleitores: ‘A captura e a
consolidagdo desses dados permitem a construcdo de perfis
detalhados em eleitores individuais e a “microssegmentagdo” de
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mensagens cada vez mais precisa, segmentos cada vez mais
refinados do eleitorado, especialmente em constituintes marginais.
(Bennet, 2016, apud Aradau & Blanke, 2022, p.26, traducdo nossa).

Ao observar o trabalho dos algoritmos e da Big Data, como explicado
anteriormente, & necessario reconhecer que o trabalho desempenhado por essas
ferramentas ndo é notado visivelmente, embora seus efeitos sejam experimentados
cotidianamente. Ao analisar a ascensdo dos candidatos a presidéncia dos EUA, como
no caso de Barack Obama e Donald J. Trump, é evidente que as novas tecnologias nao
podem ser subestimadas em sua capacidade de influenciar os eleitores com base nas

informacdes coletadas anteriormente (Aradau & Blanke, 2022, p. 205).
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4.2 Alguns exemplos da aplicacéo dos algoritmos no cotidiano

A Cambridge Analytica obteve dados psicoldgicos de usuarios por meio de
testes e jogos inofensivos na plataforma Facebook, essa metodologia de extracdo de
informacdes individuais remete aos paradigmas do sacerdote anglicano e académico
irlandés Richard Lingard. Ele escreveu em um manual de conduta sobre jogos de azar
em 1670, intitulado A Letter of Advice to a Young Gentleman Leaving the University,
neste manuscrito ele menciona uma frase que ficaria no imaginario dos povos
anglofonos, e que pode ser traduzida da seguinte forma: Se vocé observar a disposicao
de um homem ao vé-lo jogar (apostar), entdo aprendera mais sobre ele em uma hora do
gue em sete anos de conversa. As pequenas apostas o levardo rapidamente as grandes
guantias, quando entdo ele estara fora da protecdo do Senhor?,

Embora a percepgdo desta frase apenas apresente um teor ludico ou filosofico,
Lingard era um académico respeitado formado pela Trinity College em Dublin.
Atualmente, suas ideias sdo utilizadas em larga escala por plataformas de emprego,
especialmente para os cargos de Trainee e de Estagio globalmente. Diversos processos
seletivos tém implementado plataformas gamificadas com jogos situacionais para
avaliar a tomada de decisdo de candidatos, sendo alguns jogos semelhantes aos
encontrados em Casas de Apostas. A metodologia desses jogos tem como objetivo
avaliar o perfil psicoldgico, fornecendo informacdes preditivas sobre a personalidade,
sobre as caracteristicas, sobre a capacidade de tomada de deciséo e, em alguns casos,
até sobre a ética de um individuo?®.

O que O’Neil (2020, p.183) evidéncia € que o processo de sele¢do de candidatos
para vagas de emprego ndo visa somente eliminar aqueles que supostamente nédo se
encaixam psicologicamente ou mentalmente nas vagas de emprego pretendidas, mas
também eliminar aqueles que representam riscos adicionais como, por exemplo,
relativos a satde fisica. A andlise de O’Neil tem como principal finalidade a

contextualizagcdo dos efeitos dos algoritmos sobre os EUA, evidenciando como este

28 A traducdo foi retirada de Carvalho, 2020.
29 Algumas informagdes sobre a finalidade destes testes podem ser encontradas na referida pagina: Testes
gamificados: dicas e truques para esta etapa da selecdo! (sejatrainee.com.br).
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territorio tem sido um laboratério dos proximos processos que Sa0 e Serdo
gradualmente implantados no resto do mundo.

Portanto, dado o balango entre o que foi o escandalo da Cambridge Analytica e
o Caso Snowden, para compreendermos como funciona a fronteira algoritmica dentro
das principais plataformas digitais, € de fundamental importancia analisar como ela
ocorre no principal pais que desenvolve esta tecnologia. Em suma, a Fronteira
Algoritmica emerge parcialmente de uma base ontolégica do Vale do Silicio,
compartilhando alguns paradoxos dicotdbmicos basilares do neoliberalismo que
ganharam preponderancia no territorio dos EUA.

Alguns autores como Savage & Bales (2016) explicam como os algoritmos
podem ser importantes ferramentas para a analise de performance, sendo imparciais em
relacdo a agéncia humana. O argumento dos autores deriva da ideia de que a tecnologia
algoritmica minimiza discriminacdes e vieses inconscientes dos recrutadores humanos
de grandes corporagdes. O posicionamento defendido pelos autores se baseia em uma
crescente estratégia de gamificacdo dos processos seletivos que em 2016 ja era utilizada
por 8% de empresas nos EUA.

Ao olharmos para a forte presenca dos algoritmos no mercado de trabalho na
sociedade estadunidense estamos falando de um conceito mais amplo de disparidade
de poder entre aqueles que serdo incluidos e aqueles que serdo marginalizados na
sociedade. A sociedade estadunidense tem como um dos indices mais importantes a
analise de crédito financeiro, sendo estes indices importantes para a obtencdo de juros
menores para empréstimos estudantis, pagamentos de plano de saude, obtencdo de
vagas de empregos mais competitivas, entre outras. No obstante, é costumeiro no
Brasil que instituicdes privadas chequem a pontuacdo de crédito de um trabalhador em
orgdos como SPC (Servico de Protecdo ao Crédito) e Serasa (Servigcos de Assessoria
S.A) para verificarem se eles estdo aptos a assumirem um cargo em suas instituicoes.

Em suma, meu principal ponto ndo é somente apontar como a analise de crédito
que é coordenada por algoritmos néo transparentes é capaz de mais do que limitar a
capacidade de consumo, mas também observar como ela limita qualquer oportunidade
de ascens&o social, meu principal ponto €, conjuntamente como O’Neil (2020), analisar

como o mercado de trabalho utiliza testes psicomeétricos para conjecturar se um ser
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humano €é apto ou inapto somente com suposicdes sobre qual seria o seu
comportamento em realidades ficticias. Neste sentido, pode-se dizer que mesmo que
um candidato corresponda a todas as exigéncias de uma vaga, serdo os algoritmos
baseados em modelo de analise preditiva que julgardo as possiveis acfes executadas
por uma pessoa com base em um banco de dados.

O que quero dizer é que, independentemente do conjunto de respostas dadas em
um teste psicométrico, este teste ndo esta averiguando como um candidato pensa ou
age, mas o enquadra em um espelho de como ele poderia agir com base em dados
anteriormente inseridos sobre outras pessoas. Logo, é evidente que existe um conjunto
prévio de modelos hierarquizados de perfis que seriam considerados aptos e inaptos.
Os algoritmos no mercado de trabalho evidenciam substancialmente como algoritmos
selecionam e descartam pessoas arbitrariamente sem que estas saibam por qual razdo
foram eliminadas. Dessa forma, se as decisdes de um algoritmo sdo imparciais e
legitimas, qual seria a razdo para a maior presenca de pessoas que pertencem a grupos
especificos em posicOes hierarquicamente superiores enquanto outros grupos seriam
colocados em posicdes inferiores? A impessoalidade dos algoritmos salvaguarda as
instituicGes de ndo prestarem contas juridicamente e até moralmente por suas decisdes
tomadas, tendo como possibilidade a afirmacdo de que o resultado € proveniente de
uma selecéo técnica de uma inteligéncia artificial.

Em suma, o discurso sobre a imparcialidade das novas tecnologias, advindo dos
tecnocratas e dos neoliberais, tem obtido grande prestigio devido a ilusdo de que a
tecnologia seria a responsavel pela reducdo da descriminacdo. A minha questdo nao
consiste em abordar a grande parcela da populacdo global que néo esta apta para cogitar
se incluir na realidade digital, mas inferir que o Grupo Meta foi responsavel por
implantar com éxito uma nova doutrina que transcende o campo da seguranca e da
economia.

Embora a propria literatura utilizada nesta dissertacdo aponte o carater
discriminatorio dos algoritmos, outra pergunta paira, referente a quais seriam as
pessoas discriminadas e quais seriam o0s critérios discriminatérios. Ndo podemos
simplificar que um grupo especifico sera evidentemente discriminado sem que existam

controvérsias. Dado o crescente poder das inteligéncias artificiais, por mais que haja
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solidas estatisticas de que exista um perfil sendo privilegiado, as excecfes serdo o
argumento basilar para inferir que os algoritmos séo imparciais na escolha do candidato
mais apto para a vaga. Infiro que grandes companhias adaptam os seus testes de perfis
de acordo com as vagas, isso ndo quer dizer que ndo haja perfis privilegiados. Um
exemplo seria um teste psicométrico que favorecesse um género, ou seja, embora 90%
dos candidatos sejam do género Y, 0s 10% do género X que foram selecionados seriam
suficientes para dizer que os algoritmos ndo foram arquitetados para seguir uma diretriz
que salvaguarda um comando base.

A Escola de Estudos Criticos de Algoritmos € composta por uma grande
quantidade de trabalhos que apontam a aplicabilidade dos algoritmos na sociedade,
neste sentido, volto a atencéo a trés trabalhos pioneiros na ciéncia da computacao, dos
autores Wangsness & Franklin (1966), Weizenbaum (1976) e Kowalski (1979). Estes
cientistas foram os precursores do que seriam os algoritmos, tendo todos eles
convergéncias no que diz respeito a ideia de que a possibilidade de mensuracdo da
realidade através de calculos matematicos estabeleceria uma nova capacidade de
controle. Abaixo, um organograma de como funcionaria a racionalidade algoritmica de
acordo com Kowalski (1979, p.425):

Algorithm

Logic
COMmponent

Abstract Dafinitions of
procedure data-structures
dafinitions represgnted by
terms

Control componant

Direction Strategy for Strategy for Scheme for
(a.g. top-down execution of investigating storing data
or bottom-up) procedure alternative  represented
calls (e.g. procedures ralationally
sgquantial or
paraliel )

Figura 1 — Organograma da racionalidade algoritmica de acordo com Kowalski.
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Essa decomposicdo, como o autor chamaria, permite verificar a ideia de
abstracdo como parte imanente na conceituacdo do algoritmo, fato este que
desestabiliza o argumento de que algoritmos seriam essencialmente férmulas
matematicas descaracterizadas de principios em sua construcdo. O que o autor expde é
que a racionalidade desta tecnologia essencialmente necessita de um banco de dados
para discriminar e hierarquizar as informagdes coletadas. Desse modo, essencialmente
os algoritmos precisam da presenca humana para educa-los, ensinando-os sobre a sua
fun¢do no mundo, e para isso esta ferramenta necessita ser capaz de “espelhar” dados
consigo mesma e com aqueles que ela possui em sua arquitetura inicial. Portanto, a
abstracdo algoritmica ndo se limita a concepgdo de abstracdo matematica, uma vez que
a abstragéo precede a um modelo de defini¢do de procedimentos para a implementacéo

operacional deste algoritmo.

Nossa tese € que, no desenvolvimento sistematico de programas bem
estruturados por refinamento sucessivo, o componente Idgico precisa
ser especificado antes do controle componente. O componente I6gico
define a parte especifica do dominio do problema de um algoritmo.
Ele ndo apenas determina o significado do algoritmo, mas também
influencia como o algoritmo se comporta. O componente de controle
especifica a estratégia de resolucdo de problemas. Isto afeta o
comportamento do algoritmo sem afetar seu significado. Assim, a
eficiéncia de um algoritmo pode ser melhorada em duas abordagens
muito diferentes, seja melhorando o componente Idgico ou deixando
0 componente légico inalterado e melhorando o controle sobre seu
uso (Kowalski, 1979, p. 429, tradugdo nossa).

Neste sentido, 0 que os referidos cientistas de dados apontam € que, a medida
que se necessita de uma base logica que precisa ser flexivel, mas sélida, 0 componente
de controle analitico estaria subordinado a especificacdo do componente de l6gica
(Kowalski, 1979). Isto significa inferir que a logica preestabelecida nesta tecnologia
conduz a sua interpretacao, enfraquecendo a ideia de afastamento da agéncia humana
na construcdo desta tecnologia, incorrendo na verdade em uma sofisticagdo que
reproduz abstragGes padronizadas pelos seus criadores, stakeholders e usuérios.

Desta forma, é preciso refutar a concepcéo de que a Tecnologia é neutra ou

imparcial, sobretudo a ideia de que algoritmos sejam capazes de estabelecer um
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ordenamento descaracterizado por hierarquias e por subjetividades, visto que sua
propria arquitetura necessita de informagdes primarias, caso contrario o algoritmo é
incapaz de reconhecer sua funcdo. Esses espagos computacionais de abstracdo sdo
chamados “espagos de recursos” em aprendizado de maquina (Aradau & Blanke, 2022,
p.27).

Em conformidade com o argumento anterior, Aradau e Blanke (2002, p.31)
citariam o argumento do CEO da Cambridge Analytica, Alexander Nix (2018),
referente a tensdo epistémica entre a ideia de grande e pequeno, micro e macro,
individuo e a populagdo, visto que a racionalidade algoritmica, ao decompor e
recompor o conceito entre grande e pequeno, produziu ndo apenas uma transformagéo
episttmica, mas também uma racionalidade politica de governar individuos e
populacdes. Uma racionalidade capaz de ser modificada conforme o uso de seus
usuarios, mas que inevitavelmente recorreram a uma hierarquizacao e exclusdo de um
dado perante outro, ou seja, mesmo que 0s atores no jogo sejam alterados e mesmo que
haja maior equilibrio sistémico na disputa por espaco. Os algoritmos inevitavelmente
buscardo a simplificacdo de seus modelos de analise para encaixar o maior numero de
usuarios em uma espacialidade.

A reflexdo proposta por esses autores nos possibilita refletir sobre quais
informacdes seriam importantes e quais ndo o seriam. Esta hierarquizagéo, embora seja
uma pauta essencial, é apenas uma particula da questdo gerada pela racionalidade
algoritmica. Ao analisar as particularidades de uma realidade marcada pela forte
presenca de algoritmos, pode-se inferir a fragilizacdo entre a fronteira do espaco
politico e social, bem como a interseccéo entre a esfera publica e privada, ao passo que
também ocorre a edificagdo de uma fronteira que transcende o espago digital. Mais
especificamente, os algoritmos ndo sdo meros indicadores ou ferramentas, dada a sua
evolucdo. Atualmente, eles sdo capazes de ter poder decisorio por si mesmos.

O uso de algoritmos em massa inevitavelmente denota o uso de uma
inteligéncia artificial que analisa os dados de maneira generalista, buscando conectar
informagbes com outras informagdes como uma quebra-cabeca. O poder dos
algoritmos atualmente ndo se limita apenas a grupos de internet ou discussdes banais,

mas a questdes que transcendem a arena digital ao permitirem que extremistas se
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conectem e consigam personalizar suas ideias de acordo com o perfil de pessoas com
que almejam se aliar.

Conforme explicado por Aradau e Blanke (2022, p.33) essa possibilidade de
fragmentacdo em microparticulas dentro de grandes recombinacdes é o que possibilita
a construcdo de um sistema de Big Data. Essa capacidade de coletar maltiplos detalhes
e hierarquizé-los dentro de uma l6gica especifica permite aos algoritmos conectarem
pessoas que dentro de um arcabougo materialista seriam inseridas genericamente em
grupos gue ndo possuiriam quaisquer aproximacoes.

Em contrapartida, embora facam analises que podem ser generalistas dentro das
redes sociais, 0s algoritmos permitem, em casos especificos, que ultrapassemos as
limitacGes decorrentes do territorio, da classe social, do género, da cor, da etnia, entre
outras, facilitando o estabelecimento de comunidades politicas com pautas

homogéneas que dificilmente existiriam sem um filtro que as unissem.

Em uma investigacéao sobre os usos das midias sociais e do Facebook
no Reino Unido, Nix deu um longo eshbogo dos elementos-chave do
microtargeting®™® implantado pela Cambridge Analytica, embora
reconhecendo que estratégias e técnicas especificas dependem de
diferentes ambientes legislativos em todo o mundo. De acordo com
Nix, o elemento mais importante de seu trabalho foi a colecdo de
diversos dados, absorvendo tudo o que eles poderiam encontrar:
(Aradau & Blanke, 2022, p.29, tradugdo nossa).

Em consonéncia com o que foi explicado neste capitulo, os autores Fornasier &
Beck (2020), apds executarem uma densa releitura sobre os detalhes do escandalo
envolvendo a Cambridge Analytica, elencariam os possiveis ensinamentos do legado
advindo desta: “(i) usurpagdo de dados pessoais; (ii) de coleta de informacdes em

grande quantidade e de forma continuada; (iii) que podem tecer toda uma narrativa

30 0 microtargeting é uma ferramenta que personaliza os anuncios publicitarios a fim de torna-los mais
convenientes a um consumidor. No mercado politico, o microtargeting permite que um algoritmo
provisione a uma empresa publicitaria qual anincio e com qual linguagem um publico especifico sera
mais engajado e podera responder positivamente ou negativamente dependendo do objetivo do
criador de conteudo. O microtargetting utiliza dados psicograficos para atingir publicos especificos, por
exemplo, através de um conjunto de informagdes coletadas da navegac¢do de um usuario, os algoritmos
sdo capazes de informar as plataformas digitais qual mensagem tera maior impacto psicolégico em um
usuario.
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comportamental de quem é cada individuo. Mesmo que essas narrativas sejam
verossimeis, individuos serdo sempre mais do que apenas meétricas, conjuntos de
indicadores transformados em estatistica e logo permitindo que algumas conclusdes
sejam inferidas.” (Fornasier & Beck, 2020, p.189).

Por consequéncia, é possivel afirmar que a possibilidade de fronteirizar pessoas
com base em suas filiagdes subjetivas possibilitou o estabelecimento de comunidades
mais homogéneas ideologicamente, tornando possivel a transmissdo de ideias para os
publicos que consumiriam a informacdo com maior facilidade. Essa arquitetura, que ao
mesmo tempo € heterogénea pela composicdo dos participantes e homogénea pelas
ideias que sdo compartilhadas, fomentou a formagao de nicleos de tomadas de decisdes

conjuntas em larga escala:

Toffler (1990), Snider (1994), Grossman (1995) e outros dizem que
a Internet se espalha esmagadoramente. Como resultado, é muito
possivel voltar a uma democracia direta agora. Eles tentam descobrir
o0 lugar da democracia no mundo da informacdo moderna e prever o
seu desenvolvimento ao usar todas as oportunidades da sociedade da
informacdo. No entanto, 0s eventos recentes mostram que 0S
processos inversos estdo acontecendo com o desenvolvimento de
novas tecnologias. Fica bastante claro que ndo basta que as empresas
utilizem apenas a publicidade contextual. Elas querem saber
praticamente tudo sobre os usudrios: itinerarios, rotas de viagem,
solicitacOes de pesquisa e preferéncias politicas. N&do ha ddvida de
gue ndo apenas os partidos politicos, mas também os Estados,
consideram muito eficaz formar preferéncias politicas dos eleitores.
Barlow (“John Barlow envia suas mais calorosas saudacdes aos
copiadores e SOPA seguidores: a palestra na Russia”, 2012) diz:
“Parece que estamos assistindo provavelmente a tltima e agonizante
tentativa de modelos de estado antigo para subjugar o espago da
informacdo” (Boldyreva, 2018, p. 94).

Por conseguinte, esse processo, que pode ser clarificado como uma
despolitizacdo em massa através do bombardeamento de informagdes previamente
filtradas pelos algoritmos, tem inserido gradativamente a sociedade em uma era de
reducdo de possiveis fractais dentro de uma ordem preestabelecida. O que busco
enfatizar € que o uso de mensagens cada vez mais personalizadas tem substancialmente
reduzido a resisténcia das pessoas perante as informacGes recebidas e, de igual forma,

também tem reduzido a sua capacidade de interpretacdo do mundo em que vivem,
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estando mais dispostas a se adequarem dentro das fronteiras desenvolvidas pelos
algoritmos.

E preciso reconhecer que as redes sociais possuem suas particularidades, néo
h& como executar generalizagdes acerca do seu funcionamento. Pode-se apontar que a
emergéncia das midias sociais digitais possibilitou que individuos que antes se
encontravam isolados tivessem como se conectar a pessoas com valores e principios
comuns, fato que pode ser corroborado pela série de episddios ligados & empresa

Cambridge Analytica, como sdo expressos no trecho abaixo:

Os representantes da Cambridge Analytica apontaram que, primeiro,
a CA opera ndo apenas nos EUA, mas também na Africa, México e
Malésia e num futuro proximo no Brasil, China e Australia. Em
segundo lugar, o publico-alvo é formado por préaticas psicologicas,
que podem incluir questdes como percepcdo da informacdo e a
manipulacdo das esperangas e medos humanos. Vale muito a pena
mencionar que campanhas eleitorais devem ser baseadas ndo em
fatos, mas em emog0es, que sdo consideradas como uma forma mais
eficaz de incentivo no processo de tomada de decisdo. Terceiro, a CA
foi mencionada para participar das eleigdes de 2017 no Quénia. A
empresa projetou a campanha eleitoral, além de ter participado de
seu rebranding e pesquisa em mais de 50 mil respondentes. Adiante,
Nix em um de seus telefonemas nomeia a CA “a maior e mais
influente empresa de consultoria politica do mundo, com o0s
resultados mais impressionantes” (Boldyreva, 2018, p. 97).

Neste capitulo, almejei estabelecer uma conexdo entre os dois episédios
referentes a Cambridge Analytica e ao caso Snowden, assim como a relagdo destes com
a elevacdo do poder das empresas de tecnologia em provisionar servicos fundamentais
aos interesses da alta cUpula do Estado ou a possiveis clientes. O objetivo foi evidenciar
como essas empresas detém um poder de obter dados e de comercializa-los a fim de
provisionar informacoes vitais que podem desde influenciar questdes simples, como o
aumento de consumo de um produto, até questdes mais complexas, como influenciar a

opinido e os sentimentos dos usuarios ao conduzi-los a um extremismo politico e social.
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CONCLUSAO

Este trabalho buscou evidenciar a existéncia de multiplos prismas que buscam
inferir os efeitos gerados por esse processo de expansdo indiscriminado do uso de
algoritmos na sociedade global. Em suma, existe uma convergéncia na maior parte da
comunidade académica sobre os riscos e perigos de algoritmos serem utilizados
cotidianamente em escala massiva. O grande fato é que o escandalo da Cambridge
Analytica ndo pode ser interpretado como uma excepcionalidade, mas como o
resultado de um processo que tem sido desenvolvido no decorrer de décadas para o
aperfeicoamento de tecnologias capazes de executarem o trabalho da agéncia humana,
salvaguardado os seus financiadores, criadores, comercializadores, fiscalizadores de
quaisquer possibilidades de serem culpabilizados por episddios envolvendo seus
produtos.

Em grau politico, pode-se apontar que o processo neoliberal de reducdo do
Estado e da manutencdo de uma rede de clientelismo politico gera efeitos em distintos
graus para cada pais. Ainda que em distintos graus, todos 0s governos necessitem
trabalhar conjuntamente com os detentores das midias sociais, seja em governos
pertencentes a esfera da democracia liberal, seja em Estados que ndo se encaixam nas
categorias anteriores.

A Era Digital possibilitou um rompimento com multiplas limitacGes
mencionadas anteriormente. Este trabalho concorda com o pressuposto informado por
Casanova (2006), em que afirma que os grupos de direita tiveram maior facilidade para
utilizar o espago digital das midias sociais e as novas tecnologias ao seu favor. Essa
capacidade de se aproximar de distintos grupos gerando desinformacdo foi um
importante motivador social para a construcdo de arenas e féruns politicos digitais para
a escalada de eventos antidemocraticos e extremistas em distintos paises.

Este trabalho ndo objetivou abordar a ascensdo de grupos de extrema direita,
embora, reconheca que 0s episodios da Invasdo do Capitolio nos EUA em 2021 e a
Depredacdo do Congresso Nacional, da Sede do Supremo Tribunal Federal e do Palacio
do Planalto no Brasil em 2023 foram apenas o resultado de inimeros episodios de
omissdo e até de participacdo parcial de membros do Estado que fortificaram grupos
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extremistas com fins eleitorais. Em termos de relacGes internacionais, tornou-se
evidente como os Estados nacionais buscam utilizar a tecnologia algoritmica para fora
e para dentro de suas bordas nacionais.

Em suma, distintamente dos tedricos das escolas mais tradicionais das Relacdes
Internacionais, pressuponho ndo uma superacdo do Estado, mas da concepcdo do
Estado em si. O que ressalto € que ndo h&4 como apontar que o Estado ainda ndo seja
um garantidor da prote¢do do poder simbdlico que constitui a suposta identidade de um
povo. Afirmo que o Estado utiliza a tecnologia para automatizar um processo de
fiscalizacdo algoritmica que ndo somente reforca desigualdades ja existentes, como
também cria hierarquias de poder, hierarquias estas que fornecem uma sensacgdo de
alteracdo sobre ascendéncias e quedas.

Os algoritmos ndo buscam reduzir os vieses inconscientes humanos, mas
mascara-los sobre a aparéncia da neutralidade e da imparcialidade tecnoldgica, que
seria imune ao critério subjetivo humano. Este trabalho almejou apresentar como 0s
algoritmos, ao se relacionarem em uma cadeia complexa de tecnologias e ao
interagirem constantemente com a agéncia humana, tornaram-se companheiros
cotidianos na vida da humanidade, ndo necessitando que um ser humano esteja
conectado ao mundo digital para ser impactado pelas decisdes tomadas por algoritmos,
tendo como exemplo decisdes tomadas por empresas de crédito sobre individuos que
fornecem pouca ou nenhuma informacéo sobre o seu consumo.

O conceito dos algoritmos como criadores e administradores da Fronteira
Digital emerge como uma versdo sobre como se constrdi esse ordenamento que nao
pode ser tocado ou atravessado fisicamente, mas que organiza a circulagéo, a interacéo,
a relacdo, a conexdo, a experimentacdo, e que de igual forma também gera o
afastamento, a polarizacdo, a desconexdo, a discriminacao, a exclusdo, entre outros
processos cujos efeitos ainda sdo desconhecidos ou serdo experimentados pelo
aprofundamento desta tecnologia que se encontra presente em quase todos os lugares.

Por conseguinte, ressalto que a analise sobre as Fronteiras Algoritmicas teve
como base uma analise generalista sobre o funcionamento de uma minudscula parte da
Surface Web. Como foi exposto neste trabalho, a gigantesca parte da humanidade se

situa e circula sobre uma parte infima da Internet 2.0, orbitando sobre um ordenamento
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baseado na concentracdo de poder de grandes conglomerados presentes no Vale do
Silicio. Portanto, os argumentos desse trabalho ndo sdo vélidos para analisar a
espacialidade da Deep Web e nem o funcionamento do sistema Blockchain®t, que se
estabelece no primeiro caso em uma concepcao anarcocriptocapitalista ou, no segundo
caso, com carater propriamente anarquista ao se basear em uma logica de
descentralizacdo e busca pela equidade do poder decisorio entre usuéarios.

A Internet 2.0 ndo apresenta uma completa excepcionalidade perante o0 mundo
fisico, mas uma maior diversificacdo dos métodos para salvaguardar os interesses dos
seus stakeholders. As empresas de tecnologia sitiadas no Vale do Silicio se
autoafirmam como neutras politicamente, defendendo o pressuposto basilar da
ideologia estadunidense da Liberdade e do respeito a propriedade privada. Entretanto,
0 que se assiste € uma parcialidade sobre como os algoritmos podem ser permissivos
na transmissao e no suporte a ideologias extremistas que ndo eliminam o viés de
liberalidade social, mesmo que estas atentem contra as Liberdades Civis, clausula
pétrea da filosofia liberal estadunidense.

Este trabalho ndo almeja trabalhar com a ascensdo de grupos de extrema direita
ao redor do mundo, embora reconheca que a empresa Cambridge Analytica participou
ativamente na promocao de candidatos politicos que defenderam ou foram permissivos
em relagdo ao crescimento de grupos supremacistas e em sua ramificacdo. Podemos
destacar o apoio do grupo Ku Klux Klan ao ex-presidente brasileiro Jair M. Bolsonaro
(SENRA, 2018) e ao ex-presidente Donald J Trump (FAUS, 2017), a invasdo no

31 Segundo a empresa Binance: “A blockchain é uma lista de registros de dados que funciona como um
livro digital descentralizado. Os dados sdo armazenados em blocos que sdo organizados
cronologicamente e protegidos por criptografia. O primeiro modelo de Blockchain foi criado no inicio
dos anos 1990, quando o cientista da computacao Stuart Haber e o fisico W. Scott Stornetta empregaram
técnicas criptograficas em uma cadeia de blocos como forma de proteger documentos digitais contra a
adulteracdo de dados. Como a rede Blockchain é mantida por uma infinidade de computadores
espalhados pelo mundo, ela funciona como um banco de dados descentralizado (conhecido também
como ledger ou livro-razdo). Isso significa que cada participante (node) mantém uma cépia dos dados
da Blockchain e eles se comunicam entre si para garantir que estejam todos na ‘mesma pagina’ (ou
mesmo bloco). Portanto, as transagdes deste sistema ocorrem dentro de uma rede peer-to-peer global, e
€ isso que torna o Bitcoin uma moeda digital descentralizada, sem fronteiras e resistente a censura. Além
disso, a maioria dos sistemas Blockchain é considerada trustless pois ndo ha necessidade de confianga
entre os participantes. Dessa forma, ndo existe uma autoridade Unica no controle do Bitcoin.


https://academy.binance.com/pt/articles/peer-to-peer-networks-explained
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Capitdlio em 2021 e a invasao a multiplas autarquias brasileiras em 2023, como um
exemplo claro sobre como os grupos de direita estdo em sintonia global e bem
dissipados por diversificadas instancias na cadeia de poder dentro e fora do Estado.

Em suma, sdo mdaltiplas as semelhancas no que diz respeito ao discurso e que
desaguam até no comportamento social. O grande ponto é reconhecer que as redes
sociais, através dos algoritmos, podem gerar uniformidade dentro de uma grande
heterogeneidade. Esse poder ocorre devido a capacidade dos algoritmos em interpretar
as informacdes coletadas atraves de associa¢fes comparativas com seu banco de dados
e com outros perfis. Essa evolucdo tecnologica se baseia em uma matematica
probabilistica que busca categorizar informagGes em um conjunto de identidades.

Ao analisar o escandalo Snowden e o caso da Cambridge Analytica, busquei
estabelecer um marco ndo originario, mas disruptivo, sobre como os algoritmos
ultrapassaram a sua funcionalidade econémica de analise de dados para um instrumento
de despolitizacdo em massa através da espionagem ilegal dos usuérios em redes sociais.
Dessa forma, o Caso Snowden demonstra a confluéncia entre um Estado Democréatico
Liberal agindo com as empresas em seu territorio para uma doutrina de seguranca
méaxima em um modelo de analise preditiva, fato que conferiu ao Estado um poder
ilimitado sobre como proceder face a suposi¢cdo de uma ameaga.

No caso do escandalo da Cambridge Analytica e do Grupo Meta, assistiu-se a
duas empresas privadas que agiram coordenadamente na venda indiscriminada dos
dados de seus usuarios para potenciais compradores de maneira ndo consensual e
antiética. A Cambridge Analytica foi responsavel por intervencGes em elei¢cbes em
varias partes do mundo, sendo uma descoberta atual a sua participacdo na influéncia de
votos nos eleitores na Nigéria (KIRCHGAESSNER et al., 2023), fato que evidenciou
que ainda néo € possivel mensurar o verdadeiro impacto da atuacdo desta empresa em
elei¢Bes pelo mundo.

O escandalo ressaltado anteriormente possui uma complexidade maior que o
caso Snowden pelo fato de ndo ser possivel apontar uma bandeira nacional ou mesmo
centralizar a discussdo sob a esfera da Seguranca Internacional. Embora pouco
estudados, os autores de mobilidade conectados & escola de Estudos Criticos de

Algoritmos nos fornecem algumas potentes explicacdes sobre as relagbes que se
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constroem no espago, como 0 ato de estar e se movimentar pode ser um ato politico e
como as bordas ndo sdo o resultado, mas um espago construido por elevada
complexidade.

Ao analisar a Fronteira Algoritmica, é preciso ir além das concep¢oes
tradicionais sobre espaco e sobre fronteira. A fronteira digital é como qualquer
fronteira, um espago simbdlico. A grande particularidade desta espacialidade é a
auséncia de uma divisdo baseada pela na¢do, mas por multiplos tipos de divisdes que
englobam grupos que transcendem os limites da nacionalidade e agrupam perfis
semelhantes com realidades que muitas vezes podem ser completamente opostas.

Embora toda fronteira seja heterogénea, todas se baseiam em critérios objetivos
para distinguir pessoas sobre as quais seria a sua posi¢do nesta espacialidade, essas
divisbes pretendem salvaguardar uma homogeneidade e, por vezes, até perpetuar uma
concepcao simbolica de pureza.

O grande fator de distincdo da Fronteira Algoritmica é a auséncia dessa
homogeneidade evidente, o que torna impossivel criar uma estabilidade nos marcos
dessa fronteira, visto que um usuario pode circular por distintos grupos com relativa
facilidade, mas dificilmente optara por essa mobilidade. O que busco explicar € que 0s
marcos que dividem as bordas de uma cidade ou uma fronteira fisica sdo pouco
eficientes no espaco digital, expondo um lugar onde é possivel conectar pessoas que
jamais se cruzariam em oposicdo a pessoas que compartilham o mesmo espaco fisico,
mas que possuem perfis ideoldgicos semelhantes.

Um exemplo possivel seria pensar que os algoritmos podem gerar uma alianca
transnacional entre pessoas de distintas nacionalidades, ao passo que estas pessoas
poderiam estar em uma guerra ideoldgica com seus vizinhos e até familiares préximos.
Fato que ressalta o trabalho Amor Liquido, de Bauman (2013), no qual uma importante
concepgdo de divisdo espacial se constroi dentro dos lares, dividindo ndo somente o
género dos individuos e a sua faixa etaria, mas gerando uma territorializacdo sobre o
lugar pertencente a cada membro, 0 que gera um compartilhamento de ambiente, mas
néo a sensacgao de identificagéo.

Os algoritmos sdo capazes de coletar potenciais preferéncias e afastamentos.

Todavia, € necessario compreender que eles ndo sdo em si o problema da modernidade.
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Dessa forma, acusa-los ou mesmo acusar a inteligéncia artificial de serem responsaveis
pela desestruturacdo da arquitetura politica e social global seria refor¢ar um modelo de
contestacdo semelhante a0 movimento Ludista no século XIX, em que 0s seres
humanos voltavam a sua atencdo as maquinas e ndo ao desenvolvimento do sistema
capitalista.

Ao mesmo tempo em que podem ser ferramentas de despolitizacdo em massa,
os algoritmos podem ser aplicados na inteligéncia artificial em diversos setores da vida
humana como, por exemplo, o da saude, metrificando os gastos e optando pelas
melhores solucbes no wuso de recursos finitos, evitando problemas de
desproporcionalidade no estoque de medicamentos, na logistica da obtencdo de
insumos, na distribuicdo da mao de obra, na acessibilidade, entre outros.

Em suma, os algoritmos podem ser ferramentas para o combate de inUmeras
injusticas sociais, na reducdo da criminalidade e no combate a corrup¢éo, ao passo que
também podem ser ferramentas para gerar uma reducdo do estresse dos seres humanos
em massa, podem ser pontes para conexdes sociais profundas e duradouras. Em
conjuncdo com a inteligéncia artificial, eles sdo capazes de arquitetar sistemas em
contraposicdo a modelos preconcebidos por humanos para de fato almejar uma
estrutura de poder descentralizada, fornecendo uma equiparacdao de poder como é o
caso do sistema Blockchain®,

32 Segundo a instituigdo Binance: “Os bancos de dados Blockchain podem ser usados para armazenar e
proteger registros do governo de uma maneira que dificulte a manipulagéo ou ocultagdo de informacdes.
Sob o modelo atual, a maioria dos dados governamentais é armazenada em bancos de dados
centralizados, que sdo controlados diretamente pelas autoridades. Esta tecnologia pode distribuir o
processo de verificacdo e armazenamento de dados entre varias entidades, resultando em uma
descentralizacdo do poder. Portanto, ela pode ser usada como um database transparente que diminui (ou
remove) a necessidade de confianga entre cidaddo e 6rgdos governamentais. Por exemplo, algumas
autoridades europeias exploram o potencial dos registros baseados em Blockchain para diminuir a
ocorréncia de disputas por propriedades. Esse modelo pode se basear em um sistema distribuido, o qual
é acessado e verificado tanto por agéncias governamentais quanto por cidadaos - e cada uma das partes
pode manter com seguranca uma copia de seus documentos oficiais. As Blockchains podem oferecer
acesso permanente a registros de que autoridades policiais e organizagdes de vigilancia possam
eventualmente precisar, por exemplo em um processo de denincia contra casos de corrupgdo ou abusos
de poder. Reduzindo ou eliminando a necessidade de intermediarios no compartilhamento de dados e
nas transagdes financeiras, os referidos sistemas também poderiam dificultar a ofuscacdo de dados por
parte dos funcionarios publicos no que diz respeito ao mal-uso do dinheiro publico.
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Embora diversas, as possibilidades referentes a tecnologia algoritmica ainda se
encontram sob discussao, visto que nem 0s maiores cientistas de dados compreendem
os limites de sua aplicabilidade, assim como os possiveis efeitos de seu uso nos ramos
mais diversos da raca humana. Independentemente dos pontos positivos e negativos
que esta tecnologia pode produzir, € importante frisar que os algoritmos tém como
finalidade a reducdo parcial ou quase total de incertezas, buscando serem a prova de
falhas no que foram desenvolvidos para executar.

Esta pode ser uma das grandes perguntas que este trabalho busca fomentar apds
o seu encerramento: “Quais sao os efeitos para a humanidade em existir dentro de uma
espacialidade regida e reajustada constantemente por um ordenamento probabilistico
que, mais do que influenciar, tem como finalidade fronteirizar a vida dos seres humanos
em conformidade com sua propria semelhancga”. Distintamente de alguns autores que
foram mencionados nesta pesquisa, os comercializadores que utilizam os algoritmos
ndo buscam simplesmente engajar as pessoas através do choque nas redes sociais, mas
através da criacdo de uma espacialidade que permita que os individuos se sintam
confortaveis com suas ideologias, pensamentos e opinides que ndo sao necessariamente
bolhas, visto que essa seria uma generalizacdo da heterogeneidade sobre como distintos
grupos podem se transversionar em suas pautas.

O apontamento de Bauman (2004) para o quarto como a ilusdo de um espaco
privado que existe dentro de uma casa sob uma Unica regéncia reflete perfeitamente
como os perfis em redes sociais fornecem uma falsa presuncao de liberdade individual
face a um sistema digital movido por uma governamentalidade coletiva e difusa.

A descentralizacdo da fiscalizacdo e da punicdo ndo transformou o espago
digital em um lugar menos hostil, mas sim fragmentado, espaco este que é
paradoxalmente construido sob centralizacdo e que reforca as hierarquias ja existentes
do mundo real, o que gera uma inevitavel despolitizacdo pela incapacidade de construir
cadeias de dialogos que ndo sejam moldadas em reter rapidamente a retencéo dos seus
usuarios, e que impede qualquer anélise que denote mais tempo de estudo. Assim,
podemos dizer que as redes sociais ndo sdo os melhores veiculos para a promocéo de
investigacdes cientificas ou mesmo de didlogos mais profundos, sendo no méximo uma

fagulha para dissidéncia de potenciais interesses dos expectadores.
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Pode-se dizer que a linha de pensamento do filésofo e ativista Chomsky (2013)
sobre a Midia ndo se tornou ultrapassada, todavia, a grande alteracéo entre o sistema
televisivo e a espacialidade digital ocorre pela superacdo da passividade perante a
divisdo entre expectadores e promotores de contelldo. Na Internet 2.0, todos em alguma
magnitude sdo influenciadores e influenciados, o que torna as relagfes sociais neste
espaco paradoxalmente mais contraditérias do que no mundo real, onde nem sempre
um ser humano é capaz de ultrapassar as barreiras sociais impostas pela sociedade.

Esse mundo de possibilidades ressalta o que foi explicado nos segundo e
terceiro capitulos, como o fato de quase todas as empresas globais de midia e tecnologia
estarem situadas no Vale do Silicio. Como informado anteriormente, essa
territorialidade para a construcdo da espacialidade digital ndo € uma mera coincidéncia.
As redes sociais fornecem uma fagulha de esperanca que foi perdida no mundo fisico
devido a concentracdo de renda descontrolada. O mundo digital € inevitavelmente o
lugar do asilo psiquico dos problemas do cotidiano, a0 passo que para muitos
individuos, principalmente para os mais jovens, é a possibilidade de ascenderem
socialmente de maneira mais autbnoma do que em relacao ao sistema trabalhista, cada
vez mais competitivo e precarizado.

Por fim, a Fronteira Algoritmica pode ser analisada por multiplas perspectivas,
ocasionando a cada nova reflexdo um novo conjunto de perguntas e contradi¢cdes. Este
trabalho utilizou o caso Snowden e o escandalo da Cambridge Analytica para explicar
o funcionamento deste ordenamento digital, reconhecendo como as novas empresas de
tecnologias que, independentemente de suas patrias, ttm como finalidade satisfazer os
interesses de seus stakeholders, sendo estes ndo somente, mas principalmente
liderancas e partidos de grupos de extrema-direita. Em termos juridicos, estas empresas
ndo podem ser acusadas de compactuarem com grupos especificos ou de serem
condescendentes com a desinformacao, entretanto, pode-se dizer que sdo institui¢coes
dispostas a comercializarem a informacdo como comodities. Apesar do

desenvolvimento da Internet 3.0%, Internet das Coisas, Sistema Web, Metaverso etc.,

33 Segundo a revista Exame, a chamada Internet 3.0, também conhecida como a "nova era da Internet”,
a Web 3.0 engloba Blockchain, criptomoedas, tokens ndo fungiveis (NFTSs) entre outros assuntos. Tendo
como objetivo retirar a populagdo dos dominios das grandes empresas de tecnologia e redes sociais, a
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pode-se dizer que a humanidade ainda assiste ao inicio de um espago que estd em
constante modificacdo, sendo comandada pela mesma classe internacional-politico-
econdmica que salvaguardou o poder simbélico sem renunciar ao monopo6lio do poder

tecnoldgico.

descentralizacdo é o ponto chave neste conceito. Em suma, a Internet 3.0 tem como principal base a
dispersdo da tecnologia 5G pelo mundo, a qual possibilita a formacdo de uma arquitetura digital mais
interativa, mais avancada e mais descentralizada, dada a necessidade de elevagdo da velocidade para
acompanhar as novas exigéncias de adventos como Trade de Criptomoedas, contratos inteligentes, uso
do Metaverso e novas experiéncias de jogabilidade que busquem proporcionar uma experiéncia ‘“Play to
Earn”, plataformas digitais semelhantes a um tipo de segunda vida para os usuarios, proporcionando até
mesmo a sua principal fonte de renda.



109

REFERENCIAS BIBLIOGRAFICAS

AAS, Katja Franko; GUNDHUS, Helene Oppen; LOMELL, Heidi Mork.
Technologies of InSecurity: The Surveillance of Everyday Life. 1. ed. Londres:
Routledge-Cavendish, 2008.

AGAMBEN, Giorgio. Estado de excecédo: Traducao de Iraci D. Poleti. 1. ed.
Séo Paulo: Boitempo Editorial, 2004. 142 p.

AGRE, Philip. Toward a Critical Technical Practice: Lessons Learned in Trying
to Reform Al. In: BOWKER, Geof et al. Social Science, Technical Systems,
and Cooperative Work. Los Angeles: Lawrence Erlbaum Assoc, 1997. p.
131-157.

AGUIAR, Sofia. Pandemia faz 87,5% das empresas no Brasil acelerarem
projetos de transformacdo digital. [S. |.]: Forbes, 2020. Disponivel em:
https://forbes.com.br/forbes-tech/2020/11/pandemia-faz-875-das-empresas-
no-brasil-aceleraram-projetos-de-transformacao-digital/ Acesso em: 2 jun.
2023.

ALPAYDIN, Ethem. Introduction to Machine Learning. 3. ed. [S. I.]: The MIT
Press, 2014. 613 p.

AMOORE, Louise. Biometric borders: Governing mobilities in the war on terror.
Political Geography, [S. |], v. 25, n. 3, p. 336-351, jun. 2023.

AMOORE, Louise. Politics and Ethics in the Age of Algorithms. In: CLOUD
Ethics: Algorithms and the Attributes of Ourselves and Others. [S. I.]: Duke
University Press Books, 2020.

AMOORE, Louise. The Politics of Possibility: Risk and Security Beyond
Probability. [S. I.]: Duke University Press Books, 2013. 232 p.

ANANNY, Mike. Toward an Ethics of Algorithms: Convening, Observation,
Probability, and Timeliness. Science, Technology, & Human Values, Los
Angeles, v. 41, n. 1, p. 93-117, 24 set. 2015.

ANDERS, Giinther. Die Antiquiertheit des Menschen 2. Uber die Zerstorung
des Lebens im Zeitalter der dritten industriellen Revolution. [S. |.]: Beck C. H.,
2018. 526 p.

ANDREJEVIC, Mark. Big Data Surveillance: Introduction. Surveillance &
Society, [S. |], v. 12, n. 2, p. 185-196, maio 2014.



110

APPADURAI, Arjun. Disjuncture and Difference in the Global Cultural
Economy. Theory, Culture & Society, [S. |.], v. 7, n. 2-3, p. 295-310, 1990.

ARADAU, Claudia; BLANKE, Tobias. Politics of Prediction: Security and the
Time/Space of Governmentality in the Age of Big Data. European Journal of
Social Theory, [S. 1], v. 20, n. 3, p. 91-373, 2017.

ARADAU, Claudia; BLANKE, Tobias. Algorithmic Reason: The New
Government of Self and Other. Oxford University Press, 2022. 428 p.

ATANASOSKI, Neda; KALINDI, Vora. Surrogate Humanity: Race, Robots, and
the Politics of Technological Futures. Durham, NC: Duke University Press,
20109.

BALIBAR, Etienne. We, the People of Europe? Reflections on Transnational
Citizenship. Princeton University Press, [S. |.], 2004. 312 p.

BALZACQ, Thierry; LEONARD, Sarah; RUZICKA, Jan. Securitization’
revisited: theory and cases. International Relations, [S. I.], v. 30, n. 4, p. 494—
531, 2016.

BAMBERGER, Kenneth; MULLIGAN, Deirdre. Privacy on the books and on the
ground. Stanford Law Review, [S. |.], v. 63, n. 2, p. 247-315, 2011.

BAROCAS, Solon; SELBST, Andrew. Big Data’s disparate impact. California
Law Review, [S. |.], v. 104, n. 3, p. 671-732, 2016.

BARRETT, Lindsey. Confiding in Con Men: U.S. Privacy law, the GDPR, and
information fiduciaries. Seattle University Law Review, [S. I.], v. 42, n. 3, p.
1057-1112, 20109.

BASSIN, Mark. Imperialism and the nation state in Friedrich Ratzel’s political
geography. Progress in Human Geography, [S. |], v. 11, n. 4, p. 473-95,
1987.

BAUM, Carlos; KROEFF, Renata. Enacgdo: conceitos introdutérios e
contribuicdes contemporaneas. Porto Alegre:Rev. Polis Psique, v. 8, n. 2, p.
207-36, 2018.

BAUMAN, Zygmunt. Amor Liquido: Sobre a Fragilidade dos Lagos Humanos.
Rio de Janeiro: Zahar, 2004. 192 p.

BAUMAN, Zygmunt et al. After Snowden: Rethinking the Impact of
Surveillance. International Political Sociology, [S. |.], v. 8, n. 2, p. 121-144,
2014.



111

BENNETT, Colin J. Voter Databases, Micro-Targeting, and Data Protection
Law: Can Political Parties Campaign in Europe as They Do in North America?
International Data Privacy Law, [S. ], v. 6, n. 4, p. 261-275, 2016.

BENNETT, Lance; LIVINGSTON, Steven. The disinformation order: Disruptive
communication and the decline of democratic institutions. European Journal
of Communication, [S. ], v. 33, n. 2, p. 122-139, 2018.

BENTHAM, Jeremy; MILL, John. Os pensadores. Sdo Paulo: Abril Cultural,
1979. 319 p.

BERALDO, Davide; MILAN, Stefania. From Data Politics to the Contentious
Politics of Data. Big Data & Society, [S. ], v. 6, n. 2, p. 1-11, 2019.

BIGO, Didier. Globalized (in)security: the field and the ban-opticon. In: Terror,
Insecurity and Liberty: llliberal Practices of Liberal Regimes After 9/11.
Routledge, [S. I.], 1. ed., 2008. 39 p.

BLANKE, Tobias. Digital Asset Ecosystems: Rethinking Crowds and Clouds.
Oxford: Elsevier, 2014. 192 p.

BOLDYREVA, Elena. Cambridge Analytica: Ethics and Online Manipulation
With Decision-Making Process. Future Academy, [S. |.], p. 91-102, 2018.

BOYD, Danah; CRAWFORD, Kate. Critical questions for Big Data:
Provocations for a cultural, technological, and scholarly phenomenon.
Information, Communication & Society, [S. |.], v. 15, p. 662-679, 2012.

BRANTINGHAM, P. Jeffrey. The Logic of Data Bias and Its Impact on Place-
Based Predictive Policing. Ohio St. J. Crim. L., [S. ], v. 15, n. 2, p. 473-86,
2018.

BRIDI, Sonia. 'BRASIL E UM GRANDE ALVO', diz jornalista sobre
vigilancia dos EUA. [Entrevista]. Portal G1: Globo, 2013. Disponivel em:
http://gl.globo.com/fantastico/noticia/2013/07/brasil-e-um-grande-alvo-diz-
jornalista-que-divulgou-denuncias-de-espionagem-americana.html.  Acesso
em: 27 de nov. de 2021.

BROWN, Shelby. Facebook co-founder Chris Hughes calls for company's
breakup. CNET, [S. 1], 9 maio 2019. Disponivel  em:
https://www.cnet.com/tech/tech-industry/facebook-co-founder-chris-hughes-
calls-for-companys-breakup-zuckerberg. Acesso em: 03 de Jan. 2022.

BRUNS, Axel. Are Filter Bubbles Real? Cambridge: Polity, 2019. 160 p.



112

BURRELL, Jenna. How the Machine “Thinks”: Understanding Opacity in
Machine Learning Algorithms. Big Data & Society, [S. |.], v. 3, n. 1, 2016.

BURRELL, Jenna; FOURCADE, Marion. The Society of Algorithms. Annual
Review of Sociology, [S. |.], v. 47, p. 213-37, 2021.

BUTLER, Judith. Giving an Account of Oneself. New York: Fordham
University Press, [S. |.], 2005. 160 p.

BUZAN, Barry; HANSEN, Lene. A evolucdo dos Estudos de Seguranca
Internacional. Sdo Paulo: Editora Unesp, 1. ed. , 2012. 576 p.

CADWALLDR, Carole; HARRISON, Emma. Revealed: 50 million Facebook
profiles harvested for Cambridge Analytica in major data breach. The
Guardian, [S. L], 17 margo 2018. Disponivel em:
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-
facebook-influence-us-election. Acesso em: 15 de Julho de 2022.

CAIRNCROSS, Frances. The Death of Distance: How the Communications
Revolution Is Changing our Lives. Harvard Business Review Press, [S. I.], p.
2-40, 2002.

CARVALHO, Arnaldo. N&o, Platdo n&o falou sobre jogar para conhecer
alguém. Arnaldo V. Carvalho, [S. L], 3 set. 2020. Disponivel em:
https://arnaldovcarvalho.wordpress.com/2020/09/03/cacador-de-apocrifos-de-
citacoes-ludicas-1. Acesso em: 15 de jan. 2023.

CASANOVA, Pablo Gonzalez. As Novas Ciéncias Politicas e as Humanidades:
da Academia a Politica. Boitempo editoral, [S. |.], 1. ed., 2006. 344 p.

Casos de Uso Blockchain. Binance academy, [S. |.], 28 abril 2019. Gestao
Publica. Disponivel em: https://academy.binance.com/pt/articles/blockchain-
use-cases-governance. Acesso em: 20 de dez. 2022.

CASTELLS, Manuel. The Rise of the Network Society. Wiley-Blackwell. [S.
l.], 2. ed., 2010. 656 p.

CHESHIRE, Tom. Behind the scenes at Donald Trump’s UK digital war room.
Sky News, [S. L], 22 out. 2016. Disponivel em:
https://news.sky.com/story/behind-the-scenes-at-donald-trumps-uk-digital-
war-room-10626155. Acesso em: 15 de jan. 2023.

CHOMSKY, Noam. Midia: Propaganda politica e manipulacdo. Sao Paulo:
Editora WMF Martins Fontes, 2013. 112 p.



113

CITRON, Danielle Keats. Technological due process. Washington University
Law Review, v. 85, n. 6, p. 1249-1313, 2008.

CITRON, Danielle; PASQUALE, Frank. The scored society: Due Process for
Automated Predictions. Washington Law Review, v. 89, 2014.

Como funciona a Blockchain. Binance academy, [S. |], 9 dez. 2018.
Disponivel em: https://academy.binance.com/pt/articles/how-does-blockchain-
work. Acesso em: 20 de dez. 2022.

COULDRY, Nick; ULISES A. Mejias. The Costs of Connection: How Data Is
Colonizing Human Life and Appropriating It for Capitalism. Stanford: Stanford
University Press, 2019. 352 p.

CRAWFORD, Kate; SCHULTZ, Jason. Big Data and due process: Toward a
framework to redress predictive privacy harms. Boston College Law Review,
[S. L], v. 55, n. 96, 2014.

CRESSWELL, Tim. Postscript on Control Societies, in Negotiations. In: On the
move: mobility in the modern Western world. Routledge, [S. |], p. 177-182,
2006.

D'AOUST, Anne-Marie. In the Name of Love: Marriage Migration,
Governmentality, and Technologies of Love. International Political
Sociology, [S. l.], v. 7,n. 3, p. 258-274, 2013.

DE REUVER, Mark; SORENSEN, Carsten; BASOLE, Rahul C. The Digital
Platform: A Research Agenda. Journal of Information Technology, [S. |.], v.
33, n. 2, p. 124-35, 2018.

Deep Learning. IBM, [S. l]. Disponivel em: https://www.ibm.com/br-
pt/cloud/deep-
learning#:~:text=0%20que%20%C3%A9%20Deep%20Learning,de%20difere
ntes%20tipos%22de%20dados. Acesso em: 10 de out. 2022.

DELEUZE, Gilles. Postscript on the Societies of Control. Winter, [S. |], v. 59,
p. 3-7, 1992.

DIJSTELBLOEM, Huub. Borders as infrastructure: the technopolitics of border
control. Cambridge, Massachusetts: The MIT Press, 2021. 288 p.

DU PLESSIS, Gitte. When pathogens determine the territory: Toward a
concept of non-human borders. European Journal of International
Relations, [S. |], v. 24, n. 2, p. 391-413, 2018.



114

DWORK, Cynthia et al. Fairness Through Awareness. Cornell University, [S.
L], p. 214-226, 2011.

EUBANKS, Virginia. Automating Inequality: How High-Tech Tools Profile,
Police, and Punish the Poor. New York: St. Martin’s Press, 2018. 272 p.

EYAL, Gil. For a sociology of expertise: the social origins of the autism
epidemic. American Journal of Sociology, [S. |], v. 118, n. 4, p. 863-907,
2013.

FANON, Frantz. Os Condenados da Terra. Rio de Janeiro, RJ: Editora
Civilizacéo Brasileira, 1968. 376 p.

FAUS, Joan. David Duke, ex-lider da Ku Klux Klan: “Trump nos
empoderou”. El Pais, 19 ago 2017. Disponivel em:
https://brasil.elpais.com/brasil/2017/08/19/internacional/1503174397_882413.
html. Acesso em: 05 de mar. 2023.

FONSECA, José Sérgio Duarte. Vulnerabilidade po6s-humana, critica e a
agéncia da matéria. Revista Natureza Humana, [S. 1], v. 20, n. 1, p. 58-68,
2018.

FORNASIER, Mateus; BECK, Cesar. Cambridge Analytica: Escéndalo,
Legado e Possiveis Futuros para a Democracia. Revista Direito Em
Debate, v. 29, n. 53, p. 182-195, 2020.

FOUCAULT, Michael. Vigiar e Punir: histéria da violéncia nas
prisbes. Petropolis: Editora Vozes, 1987. 288 p.

FREDIANI, Carola. DEEP WEB - La rete oltre Google: Personaggi, storie,
luoghi dell'internet profonda. Genova:Quintadicopertina, 2014. 192 p.

GELLMAN, Barton; MARKON, Jerry. Edward Snowden says motive behind
leaks was to expose ‘surveillance state’. The Washigton Post, [S. I.], 10 jun
2013. Disponivel em: https://www.washingtonpost.com/politics/edward-
snowden-says-motive-behind-leaks-was-to-expose-surveillance-
state/2013/06/09/aa3f0804-d13b-11e2-a73e-826d299ff459 story.html.
Acesso em: 27 nov 2021.

GIDDENS, Anthony. The Nation-State and Violence, Cambridge:Polity Press,
1985. 408 p.

GIELIS, Rubens; VAN HOUTUM, Henk. Sloterdijk in the House! Dwelling in the
Borderscape of Germany and The Netherlands. Geopolitics, [S. |.], v. 17, n.4,
2012.



115

GILLESPIE, Tarleton. Governance of and by Platforms. In: Handbook of social
media. London: Sage, p. 254-78, 2017.

GILLESPIE, Tarleton. The Politics of “Platforms”. New Media & Society, v. 12,
n. 3, p. 347-64, 2010.

GITELMAN, Lisa. “Raw Data” Is an Oxymoron. Cambridge, MA: MIT Press,
2013. 192 p.

GOETTLICH, Kerry. The rise of linear borders in world politics. European
Journal of International Relations, v. 25, n. 1, p. 203—-228, 2019.

GOLUMBIA, David. The Cultural Logic of Computation. Cambridge, MA:
Harvard Univ. Press, 2009. 272 p.

GOTTMANN, Jean. The Significance of Territory. Charlottesville:University
Press of Virginia, 1973. 182 p.

GRANVILLE, Kevin. Facebook and Cambridge Analytica: What you need
to know as fallout widens. N.Y:The New York Times, 19 mar 2018.
Disponivel em: https://www.nytimes.com/2018/03/19/technology/facebook-
cambridge-analytica-explained.html. Acesso em: 27 de nov 2021.

GROSSMAN, Lawrence. The Electronic Republic. Reshaping Democracy in
the Information Age. N.Y: The Viking Press, 1995. 304 p.

HARRIS, Shane. @War: The rise of the military-internet complex. Houghton
Mifflin Harcourt, [S. |], 2. ed., 2014. 288 p.

HARTZOG, Woodrow. The scope and potential of FTC data protection.
George Washington Law Review, [S. 1], v. 83, n. 6, p. 2230-2300, 2015.

HARVEY, David. Between Space and Time: Reflections on the Geographical
Imagination. Annals of the Association of American Geographers, [S. |.], v.
80, n. 3, p. 418-434, 1990.

HEIDEGGER, Martin. Ser e tempo (1927), Partes | e Il. Petrépolis: Editora
Vozes, 2002.

HELMOND, Anne; NIEBORG, David; VAN DER VLIST, Fernando. Facebook’s
Evolution: Development of a Platform-as-Infrastructure. Internet Histories, [S.
1], v. 3, n. 2, p. 123-46, 2019.

FORSYTHE, Diana; HESS, David. Studying Those Who Study Us: An
Anthropologist in theWorld of Artificial Intelligence. Stanford, CA: Stanford
Univ. Press, [S. I.], 2001. 272 p.



116

FOURCADE, Marion; GORDON, Jeffrey. Learning like a state: statecraft in the
digital age. J. Law Political Econ., [S. I], v. 1, n. 78-108, 2020.

HOFMAN, Jake, SHARMA, Amit; WATTS, Duncan. Prediction and explanation
in social systems. Science, [S. |.], v. 355, n. 6324, p. 486—-488, 2017.

HOOFNAGLE, Chris Jay. Federal Trade Commission Privacy Law and Policy.
New York: Cambridge University Press, 2016. 423 p.

HU, Margaret. Big Data blacklisting. Florida Law Review, v. 67, n.1735, 2016.

HU, Margaret. Cambridge Analytica’s black box. Big Data & Society, v. 7, n.
2, 2020.

HUI, Yuk. Tecnodiversidade. Ubu Editora, 2020. 224 p.

In re Facebook — Cambridge Analytica. Electronic Privacy Information
Center, [S. L], 20109. Disponivel em:
https://epic.org/privacy/facebook/cambridge-analytica. Acesso em: 05 de jan.
2022.

In the Matter of Cambridge Analytica, LLC, a Corporation, Complaint Docket
No. 9383. Federal Trade Commission. Disponivel em:
https://www.ftc.gov/system/files/documents/cases/182_3107_cambridge_anal
ytica_administrative_complaint_7-24-19.pdf. Acesso em: 25 de out. 2019.

ISIN, Engin F. Citizens without frontiers. Bloomsbury Academic, 2012. 240
p.

ISIN, Engin; RUPPERT, Evelyn. Being Digital Citizens. Rowman & Littlefield
International, 2020. 220 p.

JACOBS, Jane. The Death and Life of Great American Cities. Vintage Books,
1961. 458 p.

John Barlow sends his warmest greetings to copyrasts and SOPA followers:
the lecture in Russia. Habrahabr, [S. |], 10 fev 2012. Disponivel em:
https://habrahabr.ru/company/digitaloctober/blog/137941/.

JOHNSON, Corey et al. Interventions on rethinking ‘the border’ in border
studies. Political Geography. v. 30, n. 2, p. 61-69, 2011.

JUNG, Carl et al. O Homem e seus Simbolos. Rio de Janeiro:Harper Collins,
3. ed., 2020. 448 p.


https://www.ftc.gov/system/files/docu
http://oro.open.ac.uk/view/person/efi2.html

117

KALTOFEN, Carolin; CARR, Madeline; ACUTO, Michele. Technologies of
International Relations: Continuity and Change. Switzerland: Palgrave
Macmillan, 2019. 147 p.

KANG, Cecilia; FRENKEL, Sheera. Facebook says Cambridge Analytica
harvested data of up to 87 million users. The New York Times, [S. |.], 2018.

KINNVALL, Catarina; MITZEN, Jennifer. Introduction to the special issue:
Ontological securities in world politics. Cooperation and Conflict, v. 52, n. 1,
p. 1-9, 2017.

KIRCHGAESSNER, Stephanie et al. Dark arts of politics: how ‘Team Jorge’
and Cambridge Analytica meddled in Nigerian election. The Guardian, [S.
l.], 2023. Disponivel: https://www.theguardian.com/world/2023/feb/16/team-
jorge-and-cambridge-analytica-meddled-in-nigeria-election-emails-reveal.
Acesso em: 01 de mar. 2023.

KOMISAR, Randy; LINEBACK, Kent. The Monk and the Riddle: The Education
of a Silicon Valley Entrepreneur. Boston: Harv. Bus. Sch. Press, 2000. 224 p.

KOWALSKI, Robert. Algorithm = Logic + Control. Londres:Imperial College,
V.22,n.7,p. 424-436, 1979.

KROPOTKIN, Piotr. Ajuda Mutua: Um Fator de Evolucdo. Sdo Sebastido: A
Senhora Editora, 2009. 272 p.

LEFEBVRE, Henri. La fin de I'histoire. Anthropos, 2001.232 p.

LEFEBVRE, Henri. Rhythmanalysis: Space, Time and Everyday Life.
Continuum, 2004. 128 p.

LOCKE, John. Segundo Tratado sobre o Governo Civil. Sdo Paulo: Edipro, 1.
ed., 2014. 176 p.

LOMAS, Natasha. Cambridge Analytica’s Nix said it licensed ‘millions of data
points’ from Acxiom, Experian, InfoGroup to target US voters. Tech Crunch,
[S. 1], 2018.

MACHADO, Amanda. Qual a diferenca entre front-end e back-end?
Tecnoblog, 2022. Disponivel em: https://tecnoblog.net/responde/qual-a-
diferenca-entre-front-end-e-back-end/ Acesso em: 07 de dez. 2022

Machine Learning. IBM. Disponivel em: https://www.ibm.com/br-
pt/cloud/learn/machinelearning#:~:text=Machine%20learning%20%C3%A9%
20um%20ramo,aprendem%2C%?20melhorando%?20gradualmente%20sua%?2
Oprecis%C3%A30. Acesso em: 10 out 2022



118

MANN, Michael. The Sources of Social Power — volume |. Cambridge,
Cambridge University Press, 2. ed., 1986. 578 p.

MATUTE, Inés; GONZALEZ, Rodrigo. The Machinery of #techno-colonialism
crafting “democracy”. a glimpse into digital sub-netizenship in Mexico.
Democratization, [S. I.], v. 28, n. 8, p. 1545-1563, 2021.

MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big Data: A Revolution
That Will Transform How We Live, Work, and Think. Londres: Hodder and
Stoughton, 2013. 272 p.

MENDES, Cristiano. Pés-estruturalismo e a critica como repeticdo. Revista
Brasileira de Ciéncias Sociais, [S. |], v. 30, n. 88, p. 45-59, 2015.

MONTOYA, Daniel. Deep Web: TOR, FreeNET & I2P. Privacidad y Anonimato.
Madrid, Oxword, 2014. 256 p.

MOROZOV, Evgeny. To Save Everything, Click Here: The Folly of
Technological Solutionism. N.Y: PublicAffairs, 2013. 432 p.

NADAL, Mariona; GALVAO, Cristiano. Fundamentos de Programacao:
Algoritmos, Linkedin Learning, CA:Sunnyvale, 2022.

NIX, Alexander. Oral Evidence: Fake News, HC 363. House of Commons,
2018.

O que difere as Big Techs de outras empresas de tecnologia? Forbes, [S. 1],
8 fev. 2023. Disponivel em: https://forbes.com.br/forbes-tech/2023/02/0-que-
difere-as-big-techs-de-outras-empresas-de-tecnologia. Acesso em: 12 de mai
2023.

O que € Web 3.0? Tudo o que vocé precisa saber sobre a nova era da internet.
Exame, 20 jan 2023. Disponivel emhttps://exame.com/future-of-money/o-que-
e-web-3-0-tudo-0-que-voce-precisa-saber-sobre-a-nova-era-da-internet/.
Acesso em: 15 de mar. 2023.

O’NEIL, Cathy. Algoritmos de destruicdo em massa. Editora Rua do Sabéo,
[S. L], 2020. 342 p.

O'NEIL, Cathy. Weapons of Math Destruction: How Big Data Increases
Inequality and Threatens Democracy. N.Y: Crown, 2016. 288 p.

LATHROP, Daniel; RUMA, Laurel. Government as a platform. In Open
Government: Collaboration, Transparency, And Participation In Practice.
Sebastopol, CA:O’Reilly, 2010. 432 p.



119

OZGUC, Umut. Rethinking border walls as fluid meshworks. Security
Dialogue, [S. I.], v. 52, n. 4, p. 287-305, 2021.

PARDO-GUERRA, Juan Pablo. Automating Finance: Infrastructures,
Engineers, and the Making of Electronic Markets. Cambridge, UK: Cambridge
Univ. Press, 2019. 370 p.

PARISER, Eli. The Filter Bubble: What the Internet Is Hiding from You.
Penguin Books, 2012.

PARKER, Geoffrey; ALSTYNE, Marshall;, CHOUDRAY, Sangeet. Platform
Revolution: How Networked Markets Are Transforming the Economy and How
to Make Them Work for You. N.Y: WW Norton, 2016. 352 p.

PARKER, Noel, ADLER-NISSEN, Rebecca. Picking and Choosing the
‘Sovereign ‘Border: A Theory of Changing State Bordering Practices.
Geopolitics, v. 17, n. 4. p. 773-796, 2012.

PARKER, Noel; VAUGHAN-WILLIAMS, Nick. Critical Border Studies:
Broadening and Deepening the 'Lines in the Sand' Agenda. Geopolitics, [S.
1], v. 17 n. 4, p. 727-733, 2014.

PLANTIN, Jean-Christophe et al. Infrastructure Studies Meet Platform Studies
in the Age of Google and Facebook. New Media & Society, v. 20, n. 1, p. 293—
310, 2016.

POON, Martha. Corporate Capitalism and the Growing Power of Big Data:
Review Essay. Science, Technology, & Human Values, [S. |], v. 41, n. 6, p.
1088-1108, 2016.

PORTER, Theodore M. Trust in Numbers. Princeton, NJ: Princeton Univ.
Press, 1996. 328 p.

RATZEL, Friedrich. The territorial growth of states. Scottish Geographical
Magazine, v. 12, n. 7, p. 351-361, 1896.

RESNICK, Brian. Cambridge Analytica’s “psychographic microtargeting”:
what’s bullshit and what’s legit: There’s no good evidence yet that
personality profiling can influence elections. Vox, 26 mar 2018. Disponivel:
https://www.vox.com/science-and-health/2018/3/23/17152564/cambridge-
analytica-psychographic-microtargeting-what. Acesso em: 27 de mar. 2021.

RIBES, David et al. The logic of domains. Soc. Stud. Sci., v. 49, n. 3, p. 281—
309, 2019.



120

ROBERTS, Sarah T. Behind the Screen: Content Moderation in the Shadows
of Social Media. New Haven, CT: Yale Univ. Press, 2019. 288 p.

RICHARDS, Neil; KING, Jonathan. Big Data ethics. Wake Forest Law
Review, v. 49, n. 393, 2014.

ROOSE, Kevin. The Brilliance and Weirdness of ChatGPT. The New York
Times. 2022. Disponivel em:
https://www.nytimes.com/2022/12/05/technology/chatgpt-ai-twitter.html.
Acesso em: 13 de mai. 2023.

ROSENTAL, Claude. Toward a sociology of public demonstrations. Sociol.
Theory, [S. I], v. 31, n. 4, p. 343-65, 2013.

ROUVROY, Antoinette; BERNS, Thomas. Gouvernementalité algorithmique et
perspectives d’émancipation: Le disparate comme condition d’individuation par
la relation? Réseaux, v. 1, n. 177, p. 163-196, 2013.

RUMFORD, Chris. “Seeing Like a Border”.: Towards Multiperspectivalism.
Mobility & Politics, p. 39-54, 2014.

RUMFORD, Chris. Towards a multiperspectival study of borders. Geopolitics,
v. 17, n. 4, p. 887-902, 2012.

RYGIEL, Kim. Governing borderzones of mobility through e-borders: The
politics of embodied mobility. In: The contested politics of mobility: borderzones
and irregularity. Londres; N.Y: Routledge, p. 143-168, 2011.

SAVAGE, David; BALES, Richard A.Video Games in Job Interviews: Using
Algorithms to Minimize Discrimination and Unconscious Bias. ABA Journal of
Labor & Employment Law, v. 32, 2017.

SCHMITT, Carl. Volksentscheid und Volksbegehren. Ein Beitrag zur
Auslegung der Weimarer Verfassung und zur Lehre von der unmittelbaren
Demokratie (1927), Berlin: Duncker&Humblot, 2014.

SCHOLTE, Jan Aart. Globalization: A Critical Introduction. Palgrave
Macmillan, 2000. 384 p.

SCOTT, James C. Seeing Like a State. Yale University Press. p. 117-146,
1998.

SENRA, Ricardo. 'Ele soa como nés': David Duke, ex-lider da Ku Klux Klan,
elogia Bolsonaro, mas critica proximidade com Israel. BBC News Brasil, 2018.
Disponivel em: https://www.bbc.com/portuguese/brasil-45874344. Acesso em:
05 de mar. 2023.



121

SLOTERDIJK, Peter. Spharen I: Blasen, Mikrospharologie. Frankfurt am Main:
Suhrkamp, 1998.

SLOTERDIJK, Peter. Spharen II: Globen, Makrospharologie. Frankfurt am
Main: Suhrkamp, 1999.

Snider, J. H. Democracy On-Line. Tomorrow's Electronic Electorate. The
Futurist, v. 28, n. 5, p. 15-19, 1994.

SOLOVE, Daniel; HARTZOG, Woodrow. The FTC and the New Common Law
of Privacy. Columbia Law Review, v. 114, n. 583, 2014.

SORIANO, Cheryll; DAVIES, Hugh; HIORTH, Larissa. Social Surveillance and
Let’'s Play: A Regional Case Study of Gaming in Manila Slum Communities.
New Media and Society, v. 21 n. 10, p. 2119-2139, 20109.

SOUZA, C. O Olhar da (in)Seguranca: NSA e os efeitos da Securitizacdo
do Ciber-Espaco. Trabalho de Concluséo de Curso. Faculdade de Relacdes
Internacionais da Universidade Federal do Rio de Janeiro, 2018.

SPENCER, Hebert. Principles of Sociology, Londres: Williams & Norgate, v.
1, 1896.

SRNICEK, Nick. Platform Capitalism. Cambrige, UK: Polity, 2017.

STRANDSBJERG, Jeppe. Territory, globalization, and international relations:
the cartographic reality of space. Palgrave Macmillan. cap. 2, 2010.

Surface web, deep web e dark web: qual a diferenca? Embratel, 19 marco
2019. Disponivel em: https://proximonivel.embratel.com.br/conheca-a-
diferenca-entre-surface-web-deep-web-e-dark-web/. Acesso em: 10 de dez.
2022

TAVARES, Marcus V.da S. 5G - CONEXAO PARA UM NOVO MUNDO: Uma
analise transversal do caso EUA vs Huawei. Orientador: José Luis da Costa

Fiori. 2023. Dissertacdo (Mestrado) — Curso de Economia Politica
Internacional. Instituto de Economia, Universidade Federal do Rio de Janeiro,
Rio de Janeiro, 2023. Disponivel

em: https://www.ie.ufrj.br/images/IE/PEPI/disserta%C3%A7%C3%B5es/2023/
5G%20%E2%80%93%20CONEX%C3%830%20PARA%20UM%20NOVO%
20MUNDO_Marcus%?20Tavares.pdf

TENE, Omar. Privacy in the age of Big Data: A time for big decisions. Stanford
Law Review Online, v. 64, n. 63, 2012.


https://www.ie.ufrj.br/images/IE/PEPI/dissertações/2023/5G%20–%20CONEXÃO%20PARA%20UM%20NOVO%20MUNDO_Marcus%20Tavares.pdf
https://www.ie.ufrj.br/images/IE/PEPI/dissertações/2023/5G%20–%20CONEXÃO%20PARA%20UM%20NOVO%20MUNDO_Marcus%20Tavares.pdf
https://www.ie.ufrj.br/images/IE/PEPI/dissertações/2023/5G%20–%20CONEXÃO%20PARA%20UM%20NOVO%20MUNDO_Marcus%20Tavares.pdf

122

THOMPSON, Evan. Mind in Life: Biology, Phenomenology, and the Sciences
of Mind. Cambridge, MA: Harvard University Press, 2007.

Thrift, Nigel. “It's the romance, not the finance, that makes the business worth
pursuing”: disclosing a new market culture. Econ. Soc., v. 30, n. 4, p. 412—
432, 2000.

TILLY, Charles. Coercion, capital y los Estados europeos, 990-1990. Madri:
Alianza, 1992. 376 p.

TOFFLER, Alvin. Powershift: Knowledge, Wealth and Violence at the Edge the
21st Centure. N.Y: Bantam Books, 1990.

United States v. Facebook, Inc. (D.C. 24 July,2019) Stipulated Order for Civil
Penalty, Monetary Judgment and Injunctive Relief No.19-cv-2184. Disponivel
em:
https://www.ftc.gov/system/files/documents/cases/182_ 3109 facebook order
_filed_7-24-19.pdf Acesso em: 22 de jun. 2023.

VARELA, Francisco, THOMPSON, Evan; ROSCH, Eleanor. A mente
incorporada: ciéncias cognitivas e experiéncia humana. Porto Alegre: Artmed,
1992.

VENTURINI, Tommaso. ‘From Fake to Junk News, the Data Politics of Online
Virality’. In: Data Politics: Worlds, Subjects, Rights, Engin Isin, and Evelyn
Ruppert. Londres: Routledge, 2019.

WALKER, Rob. Inside/outside: international relations as political theory.
Cambridge University Press, 1993. 248 p.

WALKER, Rob. After the globe, before the world, Global horizons. Routledge,
1. ed., p. 19-53, 2010. 368 p.

WALTERS, William. Foucault and Frontiers: Notes on the Birth of the
Humanitarian Border. Em: Brockling U, Krasmann S and Lemke T (eds)
Governmentality: current issues and future challenges. New York: Routledge,
p.138-164, 2011.

WANGSNESS, T.; FRANKLIN, J. “Algorithm” and “formula”. Communications
of the ACM, v. 9, n. 4, 1966.

WATTS, Duncan. Common sense and sociological explanations. Am. J.
Sociol., v. 120, n. 2, p. 313-351, 2014.

WEIZENBAUM, Joseph. Computer power and human reason: From Judgment
to Calculation. N.Y: W. H. Freeman & Co, 1976. 300 p.



123

WELLS, William. Psychographics: A Critical Review. Journal of Marketing
Research, Chicago ILL: The Association, v. 12, p.196-213, 1975.

WONG, Kam C. The Impact of USA Patriot Act on American Society: An
Evidence Based Assessment. N.Y:Nova Science Publishers, 2007.

WYLIE, Christopher. Mindf *ck: Cambridge Analytica and the Plot to Break
America. Londres: Profile Books, 2019. 288 p.



