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RESUMO

Gervazoni, Ana Luiza Castro; Quaresma, Maria Manuela Rupp. O design de
interface como facilitador na comunicacao do processo de tratamento de dados
digitais dos usuarios. Rio de Janeiro, 2023. 209p. Dissertagdo de Mestrado -
Departamento de Artes e Design, Pontificia Universidade Catolica do Rio de
Janeiro

A adocdo de modelos de inteligéncia artificial esta alterando a relacao entre
organizagdes e consumidores e 0 volume de produtos digitais dependentes de dados
pessoais cresce a cada dia. As politicas de privacidade séo o principal instrumento
de informacéo do cidaddo sobre como suas informacGes serdo tratadas por empresas
com as quais se relaciona. Porém, atualmente, as interfaces destes instrumentos nao
comunicam de forma objetiva suas informacdes. O presente estudo demonstra que
a aplicacdo de diretrizes de design nas politicas de privacidade promove uma
experiéncia mais satisfatoria e uma aquisicdo de informacdo mais rapida de seu
conteddo pelos usuérios. A metodologia do estudo abarcou uma revisao
bibliogréafica, pesquisa documental, adaptacdo da escala Internet Users’
Information Privacy Concerns, teste de usabilidade e analise de conteldo.
Literaturas de direito e design foram relacionadas para identificar requisitos legais
gue poderiam ser melhor atendidos por meio do design, o nivel de preocupacao com
a privacidade dos participantes foi verificado e um teste comparativo de usabilidade
foi conduzido. Uma réplica da politica do Facebook foi comparada a nova proposta,
gue contava com elementos que representavam diretrizes de design. Os dados
mostraram reducdo no tempo para localiza¢do de informacdes e na taxa de erro
entre 0s UsUarios que acessaram a nova proposta, assim como maior frequéncia de
declarag®es positivas a respeito desta versao. A pesquisa contribui para a ampliacao
do conhecimento sobre a influéncia do design de interface na construcdo destes
instrumentos ao esclarecer que a consideracdo de boas préaticas deste campo facilita

a aquisicédo de informacao.

Palavras-chave
Privacidade de dados, politicas de privacidade, design de interface,
usabilidade mével



Abstract

Gervazoni, Ana Luiza Castro; Quaresma, Maria Manuela Rupp. The role of
interface design as an enabler in the communication of personal data
processing. Rio de Janeiro, 2023. 209p. Dissertacdo de Mestrado - Departamento
de Artes e Design, Pontificia Universidade Catdlica do Rio de Janeiro

The use of artificial intelligence models is changing the relationship between
organizations and consumers, and the volume of digital products dependent on
personal data is growing every day. Privacy policies are the primary tool for
informing citizens about how their information will be handled by companies with
which they interact. However, currently, the interfaces of these instruments do not
objectively communicate their information. The present study demonstrates that the
application of design guidelines in privacy policies promotes a more satisfactory
experience and faster user acquisition of information from its content. The study
methodology encompassed a bibliographical review, documentary research,
adjustment of the Internet Users' Information Privacy Concerns scale, usability
testing, and content analysis. Literature from law and design fields could be
interconnected to identify legal requirements that could be addressed more
effectively through design, the level of privacy concern of the study's participants
was verified, and a comparative usability test was conducted. A replica of
Facebook's policy was compared to a new interface, which included elements that
represented design guidelines. The data showed a reduction in the time to find
information, the error rate among users who accessed the new proposal, and a
higher frequency of positive statements regarding this version. This research
enhances the understanding of how interface design affects the creation of such
instruments by showing that following best practices in this area facilitates

information acquisition.

Keywords
data privacy, privacy policy, interface design, mobile usability
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1
Introducao

A nova configuracao de sociedade se da a partir da imposicao de um cotidiano
majoritariamente digital. De acordo com Jonathan Crary, em seu livro 24/7:
Capitalismo Tardio e os Fins do Sono (Crary, 2016), sempre ha algo mais
interessante nas redes sociais que qualquer coisa nas circunstancias imediatas do
individuo, e as atividades da vida real que ndo encontram um correlato online
acabam se atrofiando.

Vivemos em uma era de ubiquidade computacional — os wearables!
conversam diretamente com sistemas de informac&o, o cloud computing? armazena
e processa arquivos remotamente e a internet das coisas tenta tornar nosso cotidiano
mais eficiente. Todos esses sistemas tém em comum a necessidade de acesso a
dados — muitas vezes pessoais — para que funcionem de maneira eficiente. “A
sociedade da informacédo na era digital €, portanto, uma sociedade marcada pela
producgéo, circulagdo, armazenamento e controle de uma quantidade massiva de
dados.” (Pimenta, p. 9, 2013).

Para a utilizacdo dos dados em tomadas de decisdo, eles devem ser analisados
de acordo com os objetivos. De acordo com Stefano Rodota (apud Machado, 2014,
p. 346), instituicdes publicas podem coletar informacdes individuais para disporem
de elementos necessarios ao desenvolvimento de programas sociais, enquanto
instituicdes privadas podem utilizar esses dados para desenvolvimento de
estratégias empresariais.

Um ponto a ser observado com atencdo é o fato de diversas instituicdes ndo
tratarem os dados coletados para suas atividades da forma adequada e isso culminar
em praticas abusivas por parte das empresas em relacdo aos consumidores.
Algumas regulamentacGes, como a General Data Protection Regulation (GDPR),
surgem a partir deste cenario e visam proteger a privacidade dos cidadaos frente a

esses possiveis abusos.

1 Tecnologia vestivel; dispositivos eletrdnicos que sédo usados como acessorio ou vestimenta.
2 Computagdo em nuvem; tecnologia que permite acesso, armazenamento e gerenciamento de
infraestruturas na internet de maneira remota.
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De acordo com Caitlin Mullholland (MeetUp, 2020), pesquisadora e
professora do Departamento de Direito da PUC-Rio, a GDPR é consequéncia de
um amadurecimento de uma diretiva europeia de 1995. E possivel perceber, entéo,
que o tema de protecdo de dados ndo € recente — j& estava sendo discutido ha quase
trinta anos. No entanto, 0 assunto se torna cada vez mais notorio e mais importante
com o0 avango da tecnologia e da captacdo massiva dos dados digitais.

A Lei Geral de Protecéo de Dados (LGPD), do Brasil, foi uma das
regulamentaces originadas com base na iniciativa europeia. Em vigor desde 2020,
a lei de dados brasileira tem o objetivo de preservar a privacidade dos cidad&os
naturais do pais. As multas e sanc¢des previstas séo uma das grandes preocupacdes
de instituicdes publicas e privadas que lidam com dados pessoais de pessoas fisicas.

Mulholland (MeetUp, 2020) coloca ainda que um dos grandes beneficios da
LGPD ¢ o surgimento de uma série de direitos para os titulares dos dados. Esses
direitos vdo desde o conhecimento de quais dados sdo utilizados até o poder de
solicitar a remocéo de determinado dado de um ambiente digital. Ao se adequarem
a regulamentacdo para operarem no Brasil, as empresas acabam respeitando e
preservando esses direitos de seus consumidores e parceiros, mesmo que ndo

intencionalmente.

1.1
Tema, problema e objeto de pesquisa

A partir do que foi colocado, pode-se entender que a utilizacdo de dados
digitais individuais tem um enorme potencial econémico e de controle. Muitas
organizacOes — publicas, privadas e Organizacdes Ndo Governamentais (ONGSs) —
ja enxergam essa eficiéncia e se valem dessa tecnologia, processando informac6es
pessoais disponiveis em bancos de dados para fins diversos. Em um contexto no
qual as informagBes pessoais tém a importancia e o potencial econdmico
apresentados anteriormente, € imperativo que 0s usuarios estejam cientes de seus
direitos sobre suas informagdes. O tema dentro do qual a presente pesquisa foi
desenvolvida é, portanto, o nivel de informacéao do individuo sobre a captacéo e

utilizacéo de seus dados por corporac0es a partir de aplicagdes digitais.
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Em grande parte das vezes, 0s usuérios aceitam os termos de uso e politicas
de dados com um simples clique — é uma concordancia quase que automatica que
tem como consequéncia a alienacdo dessas informagfes por parte dos USuarios.
Esse aceite automatico se da por alguns motivos, vistos a seguir.

Jon Leibowitz, ex-presidente da Federal Trade Commission — 0rgéo
responsavel pela defesa dos consumidores dos Estados Unidos —, declarou ainda
em 2007 que “Inicialmente, as politicas de privacidade pareciam uma boa ideia.
Mas, na pratica, deixam muito a desejar. Em muitos casos, os consumidores ndo
notam, n&o léem ou ndo entendem as Politicas de Privacidade.” (Leibowitz, 2007,
p. 4 — traducdo nossa). A declaracao é citada por Solove (2013), jurista especialista
em privacidade, em sua publicacdo “Privacy Self-Management And The Consent
Dilemma”. Sua ideia é reforcada por outros estudos de campos diversos das ciéncias
humanas, que justificam essa falta de atencdo devido aos instrumentos que
comunicam privacidade.

Peixoto defende que “Uma vez que na sociedade da internet o consentimento
se torna obrigatorio, assiste-se a uma crescente banalizacdo do ato de consentir.
Consente-se cada vez mais leviana e acriticamente.” (Peixoto, 2017, p. 3). Além
dessa banalizacdo do ato de consentir, 0 acesso a funcionalidades minimas de
produtos digitais muitas vezes esta condicionado ao aceite dos Termos de Uso e
Politicas de Privacidade colocados no primeiro contato do usudrio com as

plataformas.

(...) em um contexto no qual a aceitacdo dos termos de uso em redes sociais é a
condigdo primordial para sua utilizagdo, as pessoas tendem a acatarem as chamadas
clausulas take it or leave it (em tradug&o livre, “pegar ou largar), que designam essa
condicdo enrijecida, a qual os usuarios sdo submetidos ao acessarem as redes. Assim,
ou aceitam todas as disposi¢des contratuais de uso, criadas unilateralmente pelas
empresas e apresentadas em uma estrutura de consentimento ndo dialogal, ou entéo
ndo podem ser um membro daguele espaco de sociabilidade digital. (Costa &
Oliveira, 2019, p. 14)

Como sera detalhado nos préximos capitulos, a urgéncia de acesso ao produto
digital ou servico é colocada como um fator que influencia a falta de atencdo com
as politicas de privacidade. Além disso, o contetdo dessas politicas se mostra muito

extenso, com termos muito técnicos e pouco esclarecedor para pessoas leigas.

3 No original: “Initially, privacy policies seemed like a good idea. But in practice, they often leave a
lot to be desired. In many cases, consumers don'’t notice, read, or understand the privacy policies.”
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Em relacdo ao design de interface e usabilidade, existem laboratorios que
agregam pesquisadores de campos de ciéncias sociais aplicadas e de areas
relacionadas ao direito. As duas frentes se combinam no que hoje é chamado de
Legal Design e visam tornar documentac@es juridicas mais acessiveis.

O Legal Tech Lab, da University of Helsinki, e o The Legal Design Lab, de
Stanford, sdo exemplos de centros de pesquisa especializados nesse novo campo.
Académicos destas e de outras universidades, junto a profissionais de mercado, se
reuniram na Legal Design Alliance. Essa iniciativa busca uma colaboragéo entre
diversos setores para tornar o processo de desenvolvimento de artefatos legais mais
centrado no ser humano, e isso inclui as politicas de privacidade, tratadas no
presente estudo.

Hé estudos também a respeito da apresentacdo gréfica das politicas e alguns
padrdes sdo conhecidos. Hagan (2016) observa quatro padrfes utilizados nesses
instrumentos. O primeiro, chamado de segmentacdo ou hierarquizacgdo, traz a
politica segmentada em vérias se¢fes para melhorar a navegacao e deixar o usuario
livre para buscar exatamente o que quer. Ja o padrdo ilustrado, ou check-up passo a
passo, é comum em atualizacBGes — ndo costuma estar na politica completa e formal
— e traz informacGes pontuais quando o usuario realiza login no servico e houve
mudancas. A apresentacdo por espacos em branco, terceiro modelo observado, é
interativa, traz fontes maiores e informaces diretas sobre cada ponto tratado. Ja o
multi-user design seriam as politicas modulares que tém seu layout e conteido
alterado de acordo com o perfil do usuéario que esta fazendo login (Hagan, p. 2,
2016).

Como concluséo desta pesquisa, Margaret Hagan (2016, p. 6, traducéo nossa)
coloca que “o documento da politica deve ser dividido em comunica¢des menores
e mais acionaveis que aparecem ao longo de toda a experiéncia da tecnologia a que
se aplica” e que o design dos termos de privacidade “pode explicar como os termos
de privacidade de dados afetam os humanos, quais cenarios da vida real podem
ocorrer e demonstrar como esses termos podem afetar as escolhas, o

comportamento e a privacidade de seus usuarios.” 4

4 No original: “(...) the policy document should be broken up into smaller, more actionable
communications that appear throughout the entire experience of the technology it applies to.” e “It
can explain how the data privacy terms affect humans, what real-life scenarios may play out, and
demonstrate how these terms may impact its users’ choices, behavior, and privacy.”
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Goodman (2014) traz algumas preocupacdes éticas em relagdo a tendéncias
de design que observa no tratamento de dados. Ela coloca que “Em nome do
minimalismo e da usabilidade, os mecanismos de coleta e armazenamento de dados
muitas vezes permanecem por tras da cortina.””® (Goodman, 2014, p. 24, traducéo
nossa). Isso dificultaria o entendimento dos usuarios a respeito desse processo, e a
autora coloca que o designer de interacdo tem um papel fundamental no
estabelecimento de uma relagdo justa entre organizagao e consumidor, uma vez que
¢ um profissional preocupado com o usuario. “Se o design de interacdo deve ser
centrado no usuario e seus dados pessoais podem ser usados para prejudica-lo, o
designer deve se preocupar com as politicas de dados.”® (Goodman, 2014, p. 23,
traducdo nossa). De acordo com a autora, uma gestéo de dados pessoais eficaz passa
por guestionamentos sobre 0 que 0S Usuarios esperam e querem em determinado
contexto (Goodman, 2014, p. 24).

As linguagens utilizadas nesses instrumentos também devem ser revistas. A
partir de uma taxonomia da privacidade proposta por Solove (2008), Rodrigues &
Sant’ Ana (2006) analisaram o conteudo das politicas de privacidade de trés grandes
redes sociais — Facebook, Instagram e Twitter — e concluiram que os documentos
que as compdem precisam ser mais explicitos, e que deve ser estudado um meio de
esclarecer informagfes que atualmente estdo imprecisas ou genéricas sobre as
atividades mais recorrentes nesses sites.

E possivel questionar, entdo, a efetividade da comunicacéo dos termos de uso
para o usudrio final além de sua percepcao a respeito das formas mais recorrentes
de apresentacéo visual de politicas de dados. O problema de pesquisa proposto
dentro da temética colocada anteriormente é: 0 que se tem hoje, em termos de
interface, ainda ndo transmite de forma efetiva as informacGes necessarias
sobre captacao e uso de dados.

A pesquisa apresentada tem como foco buscar formas de tornar o processo de
tratamento de dados por corporacdes que oferecem servigos digitais 0 mais
transparente possivel. Para tal, serdo discutidos aqui alguns topicos pertinentes, tais

como o cotidiano digital, a previsdo de comportamento a partir da analise de dados,

5 No original: “In the name of minimalism and usability, the mechanisms of data collection and storage
often remain behind the curtain.”

6No original: “If interaction design depends upon being user-centered, and people’s personal data
can be easily used to harm them, then designers need to concern themselves with data policies.”
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o0 potencial de controle exercido por instituicdes que detém essas informacoes e a
importancia da preservacao da privacidade do usuério.

A captacdo, 0 processamento e a utilizacdo do tipo de dado referido no
presente trabalho se d&o a partir de interfaces digitais de forma automatizada. 1sso
permite a coleta de um grande volume de dados para filtragem e analise posterior a
partir do momento em que 0 usudrio consente em cedé-los ou reafirma sua
concordancia com atualizacbes de politicas de privacidade. Esse usuario, no
entanto, se depara com politicas que “muitas vezes ndo seguem as diretrizes basicas
de usabilidade: ndo sdo legiveis, carecem de resumos de alto nivel e navegacédo
dentro da politica, tém formatagao ruim.”’ (Fessenden, 2016, traducio nossa). Em
situacdes nas quais recorrem as politicas de privacidade em busca de respostas para
questionamentos sobre o uso de seus dados ou sua relacdo com a empresa,
encontram textos demasiadamente longos. Isso desencoraja sua procura por
esclarecimentos. O objeto de pesquisa é, portanto, o tempo dispendido pelo
usudério no acesso as informacgdes de instrumentos que comunicam 0 pProcesso

de tratamento de dados.

A proposta deste projeto € colocada a partir da perspectiva do design de
interface e do campo de estudo de experiéncia do usuério.

1.2
HipoOtese e variaveis

A hipdtese formulada é que a apresentacdo de politicas de privacidade em
redes sociais com intervencdes especificas na interface favorece uma aquisicao
mais rapida das informacGes deste instrumento pelo usuério.

Apesar de a presente pesquisa ter carater qualitativa e a definicdo de variaveis
ndo ser usual neste tipo de pesquisa, duas variaveis e sua relagao sao trabalhadas.

A variavel independente qualitativa® e caracteriza como o conjunto de
alteracOes realizadas na interface da pégina de politica de privacidade, abarcando

inclusdo de componentes gréficos, reorganizacao de conteudo textual e realce em

”No original: “Policy pages often fail to follow basic usability guidelines: they are not readable, lack
high-level summaries and inside-policy navigation, have poor formatting.”

8 “Uma varidvel independente qualitativa é aquela cujos niveis foram tipicamente escolhidos
especificamente porque sé@o de interesse direto do pesquisador. (...) A escolha pode ser baseada
na teoria, ou em descobertas de pesquisas anteriores, ou em observacdes de comportamento em
circunstancias que ocorrem naturalmente” (Myers et al., 2010, p. 6 — tradug&o nossa)
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determinados trechos. Ja a variavel dependente é o tempo dispendido pelo usuario
para a localizacdo de uma informacéo pre-determinada na pagina de politica de

privacidade.

1.3
Objetivos

13.1

Objetivo geral

Demonstrar que a adoc¢do de diretrizes de design de interface em politicas de
privacidade promove uma experiéncia mais satisfatéria e uma aquisicdo de

informac&o mais rapida do contetido deste instrumento pelos usuérios.

1.3.2

Objetivos especificos

Ha oito objetivos especificos atendidos ao longo deste projeto. Os primeiros
sdo: realizar uma revisdo bibliografica e uma pesquisa documental sobre as
mudangas na concepg¢édo de privacidade de dados a partir do advento de novas
tecnologias; levantar exigéncias de leis e 6rgdos governamentais em relacdo ao
processo de tratamento de dados que podem ser melhor atendidas a partir do design;
identificar boas praticas de design de interface para comunicacéo efetiva da politica
de privacidade e mapear solucgdes ja existentes de informes de captacdo e uso de
dados, considerando problemas recorrentes e possiveis solucoes.

Posteriormente, 0s quatro objetivos especificos que norteiam as etapas finais
sdo: realizar intervencdes estruturais e graficas em solucBes de informes de
captacao e uso de dados por meio de prototipos; verificar o tempo e a acuracia da
aquisicdo de informacéo dos usuarios a respeito do processo de tratamento de seus
dados; investigar as percepgdes dos usuarios a respeito da politica de privacidade
testada; e determinar se as alteragBes implementadas na politica de privacidade
foram capazes de tornar a aquisicdo de informacdo mais eficiente e a experiéncia

mais satisfatoria.
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1.4
Justificativa e relevancia

O desenvolvimento de propostas de interfaces que ampliem a transparéncia
de processos fundamentais como o tratamento de dados ultrapassa os limites
académicos. A captacao de dados se d& a todo momento e envolve dois lados: a
empresa provedora e 0 usuario do servico.

H& motivacdes diferentes para troca de cada lado dessa relagdo e diversidade
entre os proprios usuarios. Mesmo assim, todos os envolvidos devem estar munidos
de informacdes suficientes para analisarem sua parte. As organizacGes tém
consciéncia sobre o que estdo oferecendo — seus servicos e produtos — e o0 que estao
ganhando — os dados dos usuérios para que possam otimizar seus Servigos e
aumentar seus lucros. J& os consumidores tém clareza sobre o que estdo tendo de
volta—um servigo mais direcionado e melhor oferecido —, mas ndo necessariamente
sabem o que estdo oferecendo para ter isso em troca.

Promover a consciéncia do consumidor a respeito dessa dinamica de
tratamento é fundamental para que a relacdo organizagdo-consumidor se torne mais
equilibrada. Estando ciente sobre quais dados esta tendo que oferecer para acessar
determinado servico e do valor desses dados, o consumidor pode refletir sobre o
custo-beneficio de sua relagdo e avaliar se a troca vale a pena.

A definicéo de diretrizes para a apresentacdo de uso de dados em um mundo
dominado pelo capital ndo contribui apenas com o campo de interacdo humano-
computador. Existe potencial deste projeto colaborar ativamente na alteracdo do
funcionamento de algumas dindmicas sociais que, atualmente, se mostram

desequilibradas ou prejudiciais a determinados grupos.

15
Metodologia

A presente pesquisa parte do problema de que o que se tem hoje, na pratica,
em termos de interface de politicas de privacidade, ndo comunica de forma
efetiva as informacGes necessarias sobre captacao e uso de dados aos usuarios
finais, que sdo titulares dessas informacdes. Essa comunicacdo é fundamental

para que a troca entre os dois principais agentes envolvidos nessa relacdo, cidadéo
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e instituicdo que realiza o tratamento de seus dados, se torne um pouco mais
equilibrada e justa.

Busca-se comprovar a hipotese de que a apresentacdo de politicas de
privacidade em redes sociais com intervengdes especificas na interface favorece
uma aquisicdo mais rapida das informacdes deste instrumento pelo usuario.

Esta pesquisa conta com uma abordagem qualitativa e tem carater descritivo.
As estratégias de pesquisas bibliografica e documental, teste de usabilidade,
entrevista e analise de conteudo sdo utilizadas a fim de atingir o objetivo de
demonstrar que a adocdo de recomendacdes de design de interface promove uma
experiéncia mais satisfatéria e uma aquisicdo de informacdo mais rapida do
contetdo de politicas de privacidade pelos usuérios.

Para a realizacdo dos estudos, foram seguidas as seguintes etapas:
primeiramente, foi realizado o levantamento da literatura preexistente a respeito de
privacidade, legislacdo de dados, transparéncia e interface de politicas de
privacidade. A busca de defini¢cbes pertinentes ao projeto e selecdo das mais
adequadas também estdo nessa revisdo. O contetdo abarcado nesta fase foi coletado
em artigos disponiveis publicamente a partir de buscas em bases académicas, assim
como sites e documentos governamentais e livros narrativos a respeito de
tratamento de dados, tecnologia e, mais especificamente, Inteligéncia Acrtificial.
Aqui, elaborou-se uma relacdo entre conceitos de privacidade, cidadania,
legislacBes vigentes e articulou-se a importancia do campo do design nesse
contexto.

Posteriormente, pontos sobre usabilidade em dispositivos mdveis e
problemas recorrentes observados em politicas de privacidade a partir de pesquisa
anterior foram trazidos. SolucGes para essas questdes, baseadas também em
principios de usabilidade, foram reunidas.

A literatura reunida e estudada anteriormente serviu de insumo para a analise
das politicas de privacidade de quatro grandes redes sociais. Inicialmente, buscou-
se identificar em qual padrdo proposto por Hagan (2016) cada uma dessas politicas
se encaixava. Além disso, observou-se se as conclusdes da autora a respeito de
formas de comunicacéo efetivas para esses instrumentos estavam sendo atendidas
ou nao.

Por fim, foi realizado um experimento com dois protétipos que simularam a

Politica de Privacidade do Facebook. O recrutamento de participantes para este
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experimento foi realizado a partir de um questionario que incluia, além de questdes
demograficas, uma tradugdo e adaptagdo da escala “Internet Users' Information
Privacy Concerns” (IUIPC). Esta adaptacdo visava tornar as perguntas,
originalmente com uma redacdo muito voltada para pesquisas de marketing,
adequadas ao contexto de redes sociais. A rede social em questao foi escolhida por
seu alcance entre os brasileiros e o formato das interfaces construidas foi
determinado a partir do tipo de dispositivo que representa um maior volume de
acessos ao site: os telefones celulares.

A nova proposta trazida para avaliacao frente ao instrumento original da rede
social da Meta contempla solugdes para problemas recorrentes observadas por
Fessenden (2020) e as informagOes que os participantes buscaram em ambas as
interfaces figuram, no estudo de Hagan (2016), como grandes preocupacdes de

usudarios em relacdo ao uso de seus dados.

151

Revisao bibliogréfica e pesquisa documental

A revisdo de literatura teve o objetivo de atender os objetivos especificos de
apresentar as alteragdes no entendimento do conceito de privacidade, levantar
exigéncias legais em relagdo ao processo de tratamento de dados que podem ser
melhor atendidas a partir do design de interface e identificar pontos a serem
aperfeicoados e solucdes a serem implementadas para melhor comunicacdo do
conteddo dos informes de captacdo e uso de dados.

O primeiro momento de buscas esteve focado em publicagdes dos campos de
Direito e Ciéncias Sociais para estabelecer ndo apenas um historico sobre
definicbes e percepcbes de privacidade, mas também compreender o
comportamento dos cidadaos frente ao tratamento de seus dados digitais.

As defini¢bes fundamentais ao estudo séo: privacidade, dados pessoais, dados
pessoais sensiveis, intimidade e vida privada. Em relacdo aos termos relacionados
a tecnologia, buscou-se trazer definicGes de publicagcdes relevantes do proprio
campo de inteligéncia artificial. Os conceitos com cunho juridico foram trazidos de
documentos oficiais de 6rgdos como a Organizacdo para a Cooperacdo e
Desenvolvimento Econémico (OCDE), das legislacdes de dados e de referéncias
do Direito Civil (Stefano Rodota, Maria Celina Bodin e Caitlin Mullholland).



24

Para abarcar a literatura preexistente a respeito do conteldo das politicas de
privacidade, bem como sua interface, foram reunidos textos presentes no
repositério da Association for Computing Machinery (ACM) em fevereiro de 2022
a partir da string [Title: privacy policy] AND [Title: design] AND [All: interface]
AND [Publication Date: (01/01/2016 TO 12/31/2022)]. Textos publicados desde o
ano de publicacdo da General Data Protection Regulation (GDPR) e que, de fato,
diziam respeito a politicas de privacidade foram contemplados. Além disso, artigos
disponiveis no site institucional do The Legal Design Lab, uma associacao entre as
escolas de Direito e de Design de Stanford, e o conteddo da biblioteca Privacy
Patterns, mantida pela Universidade de Berkeley, foram consultados.

Considerando que a presente pesquisa tem como foco a reestruturacdo de
instrumentos que comunicam privacidade a partir de dispositivos mdveis,
publicacGes do Nielsen Norman Group, autoridade em usabilidade e experiéncia do

usuario, também fazem parte das referéncias.

15.2
Traducéo e adaptacao da Internet Users’ Information Privacy

Concerns

A escala Internet Users' Information Privacy Concerns (IUIPC) surgiu como
uma alternativa a instrumentos anteriores que visavam medir o interesse do
individuo em privacidade da informagdo, mas em um contexto offline. A IUIPC
direciona suas questdes para o ambiente online e, assim como escalas anteriores
com a mesma finalidade de avaliar preocupacdo com privacidade, tem suas medidas
relacionadas as crencas de confianca e risco do respondente.

A dimensdes de coleta, controle e conhecimento sobre préticas de privacidade
adotadas por empresas sdo abordadas nas perguntas da IUIPC, que é voltada para o
marketing e consumo online. Embora seu escopo se concentre em consumidores na
internet e sua aplicagdo possa refletir diversas relacbes entre organizacgOes e
usuérios, a redacdo de suas perguntas tende a deixar o aspecto de transacdo
comercial bastante explicito. Exemplos de perguntas que compdem a escala séo
“Me sinto incomodado quando uma empresa online solicita dados pessoais." e

"Acredito que ocorre uma invasao de privacidade quando o controle sobre 0 uso
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dos meus dados é perdido ou reduzido sem explica¢gdes como resultado de uma agao
de marketing" °. (Malhotra et. al, 2004, p. 351)

Uma vez que o presente estudo destaca 0 uso das redes sociais e abarca apenas
usuarios brasileiros, optou-se por traduzir as perguntas para o portugués e adapta-
las para abordarem de maneira mais direta estes produtos digitais. As questdes
mencionadas anteriormente, por exemplo, tiveram alguns termos substituidos por
palavras ou expressfes mais apropriadas ao contexto de experiéncia do usuario em
redes sociais.

Apbs sua traducdo e adaptacdo, a escala foi utilizada no formulario de
recrutamento de participantes para o teste de usabilidade. O nivel de preocupacao
com privacidade no contexto de redes sociais foi determinante na sele¢cdo dos
usuarios que fariam parte do experimento.

O detalhamento da traducéo, adaptacdo e motivagdes de uso da IUIPC pode

ser encontrado no topico “5.1.4.1 Recrutamento”.

153
Teste de Usabilidade

O teste de usabilidade realizado tem carater exploratorio e comparativo.
“Testes exploratdrios geralmente favorecem pesquisas qualitativas por sua €nfase
no entendimento do usuario a respeito de conceitos de alto nivel.”'° (Rubin;
Chisnell, 2008, p. 166, traducao nossa). Além disso, ainda de acordo com Rubin e
Chisnell (2008), a efetividade de um ou mais elementos predeterminados, assim
como a facilidade do usuario na navegacgdo, sdo avaliados e percepcdes sobre
vantagens e desvantagens de cada proposta podem ser trazidas em um teste
comparativo.

O objetivo é examinar a efetividade de uma nova proposta de interface de
Politica de Privacidade na aquisicdo de informacdo do usuério. Para tal, duas

propostas de interface de Politica de Privacidade foram construidas. A primeira foi

9 No original: “It usually bothers me when online companies ask me for personal information.” e “I
believe that online privacy is invaded when control is lost or unwilling reduced as a result of a
marketing transaction.”

10 No original: “(...) exploratory (or formative) tests usually favor qualitative research, because of the
emphasis on the user’s understanding of high-level concepts.”
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uma réplica da interface original, com fluxo de navegacdo, contetido e elementos
gréficos do Facebook. Optou-se pela implementacgéo da réplica no lugar do uso do
proprio site para que ambas as interfaces fossem construidas no mesmo software e
ndo houvesse diferenca de desempenho de aplicativos durante os testes. A nova
proposta foi construida considerando pontos identificados na literatura que
poderiam promover um maior engajamento do usuario na leitura do instrumento.

Buscou-se identificar elementos gréficos e estruturais que favorecem o
encontro de informac0es relativas a privacidade de dados que séo relevantes para o
usuario, bem como observar obstaculos e friccGes que podem ser superados ou
minimizados para reduzir o tempo dispendido para procura e leitura dessas
informacoes.

A conducdo do teste foi realizada presencialmente, com 10 participantes em
sessOes individuais. As sessbes foram gravadas mediante consentimento para
retorno posterior, 0 que permitiu complementar e enriquecer a coleta de
informacdes realizada de forma sincrona. Os dados observados nos testes foram a
conclusdo ou ndo da tarefa, o tempo dispendido em caso de concluséo e a acuracia
na informacdo encontrada. Além disso, foi conduzida uma entrevista
semiestruturada posterior ao teste que, além de levantar as percepcGes dos
participantes acerca das interfaces testadas. Também na entrevista, buscou-se
avaliar se a preocupacdao com privacidade identificada no formulario de
recrutamento a partir da escala Internet Users’ Information Privacy Concerns
(IUIPC) é refletida em acBes que visam a preservacao da privacidade e/ou em busca
de esclarecimentos sobre o0 tema.

O detalhamento do teste de usabilidade esta no tdpico “5.1 Teste de

Usabilidade” e a apresentagdo da entrevista realizada estd no item “5.2 Entrevista”.

16.2.1

Escolha darede social a ser avaliada

A escolha por uma rede social amplamente utilizada se deu pela dimenséo de
seu alcance e, consequentemente, da quantidade de pessoas possivelmente
impactadas pela falta de informacdo a respeito do tratamento de seus dados

pessoais. Assim, o modelo proposto foi baseado na Politica de Privacidade do
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Facebook, rede social mais usada por brasileiros em 2020 e em 2021 de acordo com

pesquisas realizadas pela RD Station. Em 2022, passou a ocupar o0 quarto lugar.

(...) o WhatsApp era a rede social que mantinha os vinculos mais proximos (...), 0
Facebook tinha um circulo de amizade um pouco mais amplo — dali a ideia de
construir os grupos de Facebook e, por fim, o Instagram (...) que é uma rede social
pautada nessa relagdo de admiracdo que uma pessoa consegue despertar na outra.
(CD Talks, 2022)

O foco no Facebook se deu pelo carater das interacfes dos usuarios naquele
espaco de sociabilidade digital; existem paginas pessoais com opcles de
compartilhamento e replicacdo rapida de conteddo em diversos formatos de midia
e estimulo a postagem de opinides. Além disso, é uma rede social que impulsiona
trocas entre cidaddos que ndo necessariamente tém uma proximidade na vida
cotidiana, 0 que torna a consciéncia sobre seus direitos como titular de seus dados
pessoais ainda mais relevante em contextos em que esta lidando com pessoas que
fazem parte de sua intimidade.

AplicagOes que se baseiam ou tém como core outros tipos de interagdo, como
trocas de mensagens (WhatsApp e Facebook Messenger), compartilhamento
majoritariamente de conteido audiovisual (YouTube) ou tém fins entendidos como
profissionais (como o LinkedIn) foram desconsideradas.

Aproximadamente 56% dos usuarios do Facebook nunca realizaram um
acesso pela versdao web (Facebook é€..., 2016). As telas construidas para o teste,
portanto, estdo no formato de dispositivos moéveis, uma vez que 0s usuarios dessa

rede utilizam majoritariamente seu celular para acesso.

1.6
Estrutura do trabalho

A fundamentacdo teorica para a investigacdo proposta neste estudo esta
contemplada nos capitulos 2 e 3 deste documento. Sua apresentacdo tem como
objetivo contextualizar o problema tratado e servir como base para os capitulos
posteriores.

O capitulo 2 apresenta um histérico das mudangas no entendimento do
conceito de privacidade. Coloca-se que a evolugédo tecnoldgica sempre teve grande

responsabilidade na alteragdo dessa concepcao e que, hoje, os dados séo tratados
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como bens mercadoldgicos. O “capital de dados” ja existe, mas a normalizagdo de
Seu uso para os cidaddaos ndo ocorre N0 mesmo ritmo que para as organizagoes.

O poder de controle exercido por instituicbes que tratam dados pessoais é
esclarecido, assim como as iniciativas legais que buscam garantir a privacidade dos
cidaddos. A transparéncia e a responsabilizacdo, pensadas de forma a promover
uma relacdo equilibrada entre consumidor e prestador de servico e atender as
regulamentacdes legais, também sdo colocadas nesta secdo do trabalho. O conceito
de Privacy by Design é trazido e relacionado ao design de interface. Por fim, visdes
das ciéncias sociais e da psicologia sobre o comportamento dos usuarios frente as
politicas de privacidade sdo trazidas.

O terceiro capitulo abarca uma revisao de literatura direcionada a trés frentes.
Primeiramente, apresenta-se as mudancas no contetdo e na extensdo de politicas
de privacidade ao longo dos anos e alguns padrdes de interface observados nestes
instrumentos em estudo anterior. Em seguida, hd a contextualizacdo do uso de
dispositivos moveis para acesso as redes sociais no Brasil e discorre-se sobre
usabilidade nestes aparelhos. Por fim, problemas recorrentes observados em
politicas de privacidade e possiveis solu¢des propostas pelo Nielsen Norman Group
e pela iniciativa Privacy Patterns sdo trazidas.

O capitulo 4 se baseia no conteudo anterior para apresentar uma analise de
interfaces e tdpicos contidos em politica de privacidade de quatro redes sociais
amplamente utilizadas no Brasil. E observado se as informagdes necessarias a
respeito do ciclo de vida dos dados estdo total ou parcialmente apresentadas em
cada instrumento, em que padrdo previamente identificado para este tipo de pagina
eles se encaixam e se 0s problemas usuais nestes termos - relatados na literatura -

estdo presentes ou foram sanados. Pontos como hierarquia de informacéo,
formatacdo, utilizacdo de recursos graficos e navegacdo facilitada sdo observados.

O capitulo 5 detalha os procedimentos para realizacéo do teste de usabilidade,
da entrevista e da analise de conteddo. O teste tem carater comparativo e é realizado
a partir de intervencdes realizadas na pagina de politica de privacidade do
Facebook. A nova proposta é pensada de forma a sanar problemas de usabilidade
observados na analise do capitulo imediatamente anterior. Busca-se investigar a
eficiéncia de aquisi¢do de informacdo em cada uma das propostas e compara-las,

com a finalidade de avaliar se as alteracdes realizadas no segundo modelo exercem
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influéncia sobre o tempo gasto pelos usuérios para realizacdo de tarefas e na sua
intencdo ou disposicdo de leitura do instrumento.

O capitulo 6 traz a organizacdo dos dados coletados por meio do teste de
usabilidade e da entrevista, além de apresentar resultados com base na comparagao
dos dados de desempenho dos grupos e na observacéo do conteudo das entrevistas.

Por fim, o capitulo 7 compila as conclusdes gerais da pesquisa, seus

resultados e possiveis desdobramentos futuros do estudo.



2
A evolucao tecnoldgica e suas consequéncias como
fatores transformadores na privacidade

2.1
A privacidade como componente da cidadania

E dito no dicionario que a palavra “privacidade” seria sindnimo de
“intimidade” (Privacidade, 2020). A definicdo anterior, apesar de aceitavel, é
insuficiente para este conceito, que pode ser interpretado a partir de diversas
perspectivas e esté relacionado ao momento no qual a sociedade se encontra.

A diferenciacdo das duas concepc¢des estd no grau de protecdo atribuido a
cada uma destas partes da vida do cidaddo. De acordo com a teoria dos circulos
concéntricos, origindria da Alemanha e trazida para o Brasil por Szaniawski,
existem graus de lesdo ao direito a privacidade e é preciso observar trés circulos
para obter uma perspectiva do quéo ferido este direito foi ou quao protegido um
fato da vida pessoal deve estar. (Damido, 2016, p. 15) Essa perspectiva coloca que
héa trés circulos concéntricos, de forma que a esfera da privacidade contém a esfera

da intimidade. Dentro desta, ainda mais protegida, esta a esfera do segredo.

Em apertada sintese, a privacidade é a camada mais externa, onde as relacdes
interpessoais sdo rasas, superficiais e ndao se tem o amplo conhecimento da vida
alheia, beirando o coleguismo. (...) A intimidade é o circulo intermediario, que
congloba informagBes mais restritas sobre a pessoa, compartilhadas com reduzido
ntmero de pessoas de seu ambiente familiar, amigos intimos e profissionais que tém
conhecimento das informagdes exclusivamente em razdo do oficio, a exemplo de
psicologos, padres e advogado. O segredo (...) € a camada mais profunda, onde estdo
guardadas as informagdes mais intimas do ser humano, geralmente nao
compartilhadas com outros individuos e sobre as quais o interesse publico ndo
podera se imiscuir, a exemplo da opgédo sexual, filosofica e religiosa. (Damido, 2016,
p. 16)

A privacidade, apesar de representar a esfera mais externa entre as trés, deve
ser preservada a fim de que 0 acesso as outras areas se torne menos provavel ou
dificultado.
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Havia um entendimento de privacidade associado a ndo invasdo de
propriedades privadas na época feudal. Por bastante tempo, esse conceito esteve
ligado apenas a elite, que seria — pelo entendimento da época — a classe preocupada
na preservacdo do seu "local em que ha tranquilidade”. Warren & Brandeis (1890)
trazem, em publicacdo da Harvard Law Review datada ainda do século XIX, uma
das primeiras no¢des que distanciam o termo de sua limitacdo a mera propriedade.
Os juristas citam inovagdes tecnoldgicas que afetam a manutengdo da intimidade
de todos, e ndo sé das elites, e colocam que a fofoca ndo era mais um recurso do
0cioso, mas sim uma industria cuja matéria-prima era obtida pela intruséo ao circulo
domeéstico (Warren & Brandeis, 1890). O artigo é pioneiro em colocar a tutela de
personalidade, imagem e emogdes individuais como a base para o direito a
privacidade. E dito que “as leis existentes dispdem de um principio que pode ser
invocado para protecdo da privacidade do individuo da invasdo da imprensa
institucionalizada e de fotdgrafos ou possuidores de qualquer outro equipamento
moderno de gravacdo ou reproducdo de cenas ou audio.” (Warren & Brandeis,
1890, traducao nossa), e que o direito a privacidade se resumiria ao “direito de ser
deixado so”.' Aqui, a nocdo de privacidade comeca a se aproximar do
entendimento pertinente ao presente estudo.

No inicio da década de 1980, a Organizacdo para a Cooperacdo e
Desenvolvimento Econémico (OCDE), observando a evolucdo da tecnologia e a
possibilidade de transmissdo de informacGes entre fronteiras, estabeleceu suas
Diretrizes para a Protecdo da Privacidade e Fluxos Transfronteiricos de Dados
Pessoais. Suas recomendacfes visavam ao desenvolvimento pleno de todas as
nacOes, mesmo com possiveis criacdes de legislacdes divergentes a respeito de
privacidade (OCDE, 2013).

Na mesma época, o Council of Europe promoveu a Convencdo para a
Protecdo de Individuos em Relacdo ao Processamento Automatizado de Dados
Pessoais, cujo texto final figura como “o primeiro instrumento juridico com
vinculos internacionais no campo de prote¢do de dados” (COE, [20--], traducdo

nossa).

11 No original: “the existing law affords a principle from which may be invoked to protect the privacy
of the individual from invasion either by the too enterprising press, the photographer, or the
possessor of any other modern device for rewording or reproducing scenes or sounds.” e “the right
to be let alone”.
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Percebe-se, aqui, uma grande mudanca no entendimento da privacidade, uma
vez que o conceito ¢ ampliado para atender as evolugdes da sociedade da
informagdo, na qual os dados podem chegar a outros lugares e outras pessoas sem
que seu titular tenha ciéncia. E importante observar que a reinvencio da nogéo de
privacidade estd sempre atrelada a evolucdes tecnoldgicas que facilitam e agilizam
a captacdo e a divulgacdo de informacdes. Assim como Warren & Brandeis (1890)
colocaram uma nova defini¢do baseada no surgimento de maquinério de imprensa
que facilitaria a difuséo rapida de informacdes sobre as pessoas, Mulholland (2012)

reforca o papel de novas tecnologias como a internet na ampliacao desse conceito.

Com o advento de novas tecnologias, (...) 0 acesso a dados sensiveis e,
consequentemente, a sua divulgacdo, foram facilitados de forma extrema. Como
resultado, existe uma expansao das formas potenciais de violagdo da esfera privada,
na medida em que se mostra a facilidade por meio da qual é possivel o acesso ndo
autorizado de terceiros a esses dados. (Mullholland, 2012, p. 6)

Doneda (2011) coloca que “a informacdo pessoal esta (..) ligada a
privacidade por uma equacdo simples e basica que associa um maior grau de
privacidade a menor difusdo de informacdes pessoais e vice-versa”. A minimizagao
da difusdo dessas informagGes, no entanto, é cada vez mais dificil.

A configuracdo atual da sociedade impde a utilizacdo de produtos e servi¢os
que dependem do tratamento de dados. Estes servigos, bem como as integragdes
entre sistemas e organizacdes diversas, sdo numerosos e velozes o suficiente para
impossibilitar a geréncia da pessoa sobre suas proprias informacdes. A capacidade
de controle que um individuo tem sobre suas informacBGes € inversamente
proporcional a velocidade de circulacdo destas (Teffé & Moraes, 2017).

O acesso ndo autorizado e a impossibilidade de controle ndo sdo os Gnicos
pontos que tornam fundamental a protecdo dos dados do individuo para além de sua
intimidade. Mesmo quando os dados pessoais estdo acessiveis a outras pessoas com
0 consentimento e a ciéncia do titular, existe a possibilidade de que sejam usados
para uma marginalizacdo proposital desse cidaddo em diversas situacdes. 1sso alca
o direito a protecdo de dados pessoais a um lugar fundamental na pratica da
cidadania.

Rodota (2008) coloca que a privacidade seria “o direito de manter o controle

sobre suas proprias informagdes e de determinar a maneira de construir sua propria
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esfera particular”. Na mesma publicacdo, pensa este cendrio no qual a coleta de
dados e perfis sociais especificos pode acarretar discriminacdo, influenciando a
existéncia e convivéncia da pessoa em sociedade. Por isso, Rodota afirma que
defini¢bes que tocam no ponto de tratamento de dados sensiveis, como etnia,
religido e orientacdo sexual, s@o tdo importantes quanto as que se voltam para o
préprio individuo. O autor traz a ideia de privacidade de Westin, Friedmam e
Rosen, que sdo, respectivamente, “o direito a controlar a maneira na qual os outros
utilizam as informacdes a nosso respeito” e “a protecao de escolhas de vida contra

qualquer forma de controle publico e estigma social”.

Assim, a privacidade tem sua fungdo social e politica projetada para além da esfera
privada e passa a constituir também a cidadania. Deixa de ser unicamente o “direito
de ser deixado em paz” e “volta-se para a direcdo da ideia de uma tutela global das
escolhas da vida contra qualquer forma de controle publico e de estigmatizacdo
social, em um quadro caracterizado pela liberdade das escolhas existenciais e
politicas” (Rodota, 2008, p. 129 apud Peixoto & Junior, 2018, pp. 35-56)

A associacdo da privacidade a cidadania reforca a necessidade de protecao
dessa tutela de dados frente a possiveis abusos contra o titular. Hoje, no Brasil, a
protecdo de dados pessoais esta no rol dos direitos e garantias fundamentais do
cidaddo na Constituicdo Federal, que contempla o que seria essencial a vida digna
das pessoas (Brasil, 1988). Essa protecdo “constitui ndo apenas um direito
fundamental entre outros: é o mais expressivo da condi¢do humana contemporanea”
(Rodotd, 2008).

Dado este cenario, a protecdo do direito a privacidade, conforme a
Constituicdo Federal Brasileira passou a garantir em fevereiro de 2022, se torna
cada vez mais vital. As possibilidades de manipulacgéo, controle e discriminacao se
multiplicam em uma velocidade similar a do tratamento dos dados e disso podem
emergir problemas sociais de dificil solu¢do, como a desinformag&o e o racismo
algoritmico. As instituicGes, governamentais ou ndo, sdo atores essenciais na
tentativa de minimizagdo do agravamento dessas questdes. Elas alcangcam os
cidaddos diretamente a partir de servicos que podem ser concebidos e
implementados visando a justica entre usuario e organizacdo. Pelos possiveis
impactos dessa relacdo direta entre instituicGes e individuos, citados anteriormente,
mecanismos juridicos sdo estabelecidos. Estas regulamentacfes buscam garantir a

preservacdo da privacidade dos cidaddos, conforme o item “2.3. A garantia da
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privacidade por normativas” do presente estudo esclarece. No contexto da presente
pesquisa, as interfaces desenvolvidas para dispositivos moveis sdo uma face
importante na promogdo dessa justica, uma vez que comunicam O processo de

tratamento de dados e podem fazer isso de forma mais clara e compreensivel.

2.2
Os dados como bens mercadoldgicos

O tratamento de dados pessoais — da coleta ao descarte — € uma atividade que
se tornou corriqueira no mercado de tecnologia e em outros setores mais
tradicionais frente a Era da Inteligéncia Acrtificial. Isso, no entanto, se transformou
em uma atividade mercadologica ndo por uma evolucdo cultural ou um consenso
entre pessoas da sociedade, mas por uma necessidade de evolugéo da tecnologia
por parte de organizacGes (Nielsen, 2021).

Fox (1992) coloca que o que ndo foi incluido na troca voluntaria conhecida
como mercado é um bem ndo mercantil. Além da resisténcia em precificar algo com
essa caracteristica, consumidores que se dispem a dar um preco estabelecem
valores de compra e de venda muito distintos entre si, além de trazerem respostas
com grande disparidade com os precos reais de mercado. Um estudo de Harvard
reforca a inconsisténcia entre 0 mercado e o entendimento das pessoas e mostra
como os dados sdo entendidos como bens ndo mercadoldgicos: consumidores
declararam que estariam dispostos a pagar cinco dolares por més para a preservacao
de sua privacidade, mas cobrariam oitenta délares mensalmente para que seus dados
pudessem ser acessados (Nielsen, 2021).

Além de ndo entendidas como parte do mercado por parte de seus titulares,
as informagdes disponiveis na internet ndo sdo necessariamente cedidas de forma
ativa ou com pleno conhecimento do individuo. Ao analisarem dados obtidos
através do que € consumido online, mesmo que 0s usuarios ndao tenham plena
ciéncia, empresas e governos sdo capazes de obter essas informacOes pessoais.
Dessa forma, essas instituicdes exercem um poder ainda maior sobre a populacéo,
por meio de um panorama estratégico sobre o que os individuos fazem online sem
que eles possam perceber esse controle. Conforme colocado por Rodota (2008),

“(...) é evidente a enorme defasagem de poder existente entre o individuo isolado e
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as grandes organizacdes de coleta de dados: nestas condicles, é inteiramente

ilusério falar em “controle”.

Raramente o cidaddo é capaz de perceber o sentido que a coleta de determinadas
informacBGes pode assumir em organizacdes complexas e dotadas de meios
sofisticados para o tratamento de dados, podendo escapar a ele proprio o grau de
periculosidade do uso destes dados por parte de tais organizac6es. (Rodota, 2008, p.
37)

O documentario Privacidade Hackeada (2019) mostra que a agéncia
Cambridge Analytica foi capaz de identificar eleitores indecisos em estados
estratégicos dos Estados Unidos e promover, principalmente por meio de redes
sociais, contetidos capazes de direcionar as decisfes desses individuos. Além de
tentar esclarecer os mecanismos utilizados pela agéncia, o longa também coloca em
questdo a consciéncia dos individuos a respeito dessa vigilancia virtual, o direito
deles sobre seus dados e a responsabilidade das grandes empresas de tecnologia no

monitoramento, registro e comercializacao dessas informacdes.

As informagdes fornecidas pelas pessoas para que obtenham determinados servigos
sdo tais, em quantidade e qualidade, que possibilitam uma série de usos secundarios,
especialmente lucrativos para os gestores dos sistemas interativos. Estes, elaborando
as informagdes obtidas quando do fornecimento dos servigos, podem “criar”
informacBes novas (perfis de consumo individual ou familiar, andlises de
preferéncia, informacdes estatisticas, etc.), que interessam a outros sujeitos, a quem
estas informag6es podem ser vendidas. (Rodota, 2008, p. 46)

O marketing se vale de informacbes de consumo e dos caminhos que um
individuo percorre online, mas o pleno entendimento pelo usuério da forma que
isso ocorre também é questiondvel. Os cookies'?> e o fato de o individuo se
autenticar em redes sociais a partir de varios dispositivos fazem com que seja
possivel rastrear de onde vieram 0s usuarios, o que 0s motivou a ir até determinada
pagina e se eles realizaram alguma acdo relevante ali (compra ou
compartilhamento, por exemplo). Assim, é possivel criar clusters de
consumidores®® e direcionar a comunicagdo desejada pela empresa para cada perfil,

tentando induzir comportamentos ja previsiveis.

12 Arquivos trocados entre o computador de um usuario que acessa um site e o servidor web no qual
o site esta hospedado. Podem servir para reconhecimento de preferéncias do usuario.

13 Grupos organizados de consumidores com caracteristicas similares no que diz respeito a
comportamento, habitos, dados demograficos, entre outros.
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Essa predicdo de comportamento néo se limita ao universo do marketing e
nem ocorre apenas com dados tdo objetivos como cliques e interacBes em redes
sociais. Também € possivel inferir informagdes bastante subjetivas a respeito de
grupos com dados ja disponiveis online. Seth Stephens-Davidowitz (2012) defende
que os dados obtidos pelo Google Trends, uma aplicacdo que detalha contetdo,
frequéncia e temas de pesquisa na ferramenta, sdo mais confiaveis do que
entrevistas e formulérios para tentar entender o que se passa na mente dos
individuos. Muitos topicos buscados online dizem respeito, geralmente, a assuntos
que as pessoas ndo se sentem confortaveis em falar abertamente. Para comprovar,
Stephens-Davidowitz (2012) se baseia nas tendéncias observadas nos Estados
Unidos durante eleicdes do ex-presidente Barack Obama, quando houve um
aumento vertiginoso das buscas com teor racista. Além disso, o autor também
coloca que ha uma desconex&o entre quem somos nas esferas publica e privada. E
possivel que alguns habitos ou preferéncias sejam malvistos socialmente e, por isso,
as pessoas tendem a ndo os assumir abertamente ou até mesmo ndo sejam capazes
de percebé-los em sua plena consciéncia (Stephens-Davidowitz, 2012).

De forma resumida, Sadowski (2019) coloca que existe 0 “capital de dados”,
uma vez que é possivel derivar valor dessas informacdes. Assim como nos ja
estabelecidos conceitos de capital social e capital cultural, esse valor ndo é
imediatamente associado a questfes financeiras, mas esta diretamente ligado a
vantagens e ganhos. A autora lista seis formas como os dados sao usados que levam
a ganhos financeiros: para tracar perfis e segmentar pessoas, para otimizar sistemas,
para gerenciar e controlar coisas (incluindo seres humanos, como em relagdes de
trabalho), para modelar probabilidades, para construir coisas e para aumentar o
valor de ativos.

A clareza sobre o valor de seus dados e a preservacao de sua privacidade
considerando o tratamento de seus dados digitais ainda ndo esta instituida entre
usuarios leigos. Isso pode facilitar por parte das instituicbes o desrespeito a esse
direito, levando a uma das previsdes catastréficas colocadas anteriormente a
respeito do uso da inteligéncia artificial. Para minimizar a possibilidade de uso

indevido, regulamentacdes a respeito do tratamento de dados foram estabelecidas.



37

2.3
A garantia da privacidade por normativas

Conforme esclarecido no topico “2.1 A privacidade como componente da
cidadania”, a OCDE j& contava com documentos oficiais tratando do tema de
privacidade e protecdo de dados desde a segunda metade do século XX. Além disso,
o Council of Europe, na mesma época, estabelecia a Convencéo para a Protecao de
Individuos em Relacdo ao Processamento Automatizado de Dados Pessoais. Tendo
como base tais recomendacdes, a Europa se mostra pioneira no estabelecimento de
diretrizes a respeito do tema, contando com regulamentagdes nesta direcdo desde a
década de 1990.

Este pioneirismo se manteve na implementacdo de uma legislacédo oficial que
visava coibir préaticas abusivas de grandes empresas em relacdo a captacdo de dados
pessoais — a General Data Protection Regulation (GDPR). Promulgada em 2016 e
posta em prética em 2018, a GDPR tenta garantir que a informagdo do usuério
apenas seja captada e utilizada se houver consentimento. A lei “estabelece regras
relativas a protecdo das pessoas naturais no que diz respeito ao tratamento de dados
pessoais e regras relativas a livre circulagdo de dados pessoais” * (GDPR, 2018,
traducdo nossa) e deve ser seguida por instituicdes que tratem dados cidaddos
europeus de qualquer lugar do mundo.

Esse movimento serviu de incentivo para diversas iniciativas similares ao
redor do mundo. A Lei Geral de Protecdo de Dados (LGPD), do Brasil, entrou em

vigor em 2020 e tem o intuito de preservar a privacidade dos cidaddos brasileiros.

14 No original: “This regulation lays down rules relating to the protection of natural persons with regard
to the processing of personal data and rules relating to the free movement of personal data.”
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231

A regulamentacao da protecédo de dados pessoais no Brasil

23.1.1
O Marco Civil da Internet como ponto de partida do debate publico

sobre uso de dados pessoais

Denuncias colocadas em 2013 por Edward Snowden sobre as operacdes da
National Security Agency (NSA) trouxeram a tona programas estadunidenses de
vigilancia ndo apenas de cidaddos dos Estados Unidos, mas também de outros
paises. Esses episddios mobilizaram a opinido publica “em torno da necessidade,
urgente, de estabelecer uma governanca global para a internet” (Brasil, 2014). Isso
foi observado também no Brasil e o tratamento do tema tomou um aspecto ainda
mais urgente pelo fato de a presidenta em exercicio, Dilma Rousseff, ser
identificada como um dos alvos da espionagem norte-americana. (G1, 2013).

A comocdo da sociedade frente ao tema ampliou a nocdo de que era
necessdria “uma abordagem de direitos civis em detrimento de uma linguagem
repressiva para a regulacéo da rede no Brasil” (Lemos; Souza, 2016). O Marco Civil
surgiu como uma alternativa a inciativas de carater penal para regular a internet
observadas desde 1999.

Apdbs uma consulta publica em duas etapas a respeito do tema por meio da
internet — espago que se tornava cada vez mais presente na vida cotidiana e objeto
da prépria regulamentacdo a ser elaborada —, o Marco Civil passou pela Camara
dos Deputados e pelo Senado Federal. Com esse longo processo de construgédo, a
Lei Federal 12.965/2014 foi sancionada em abril de 2014.

Estabelecendo “principios, garantias, direitos e deveres para 0 uso da internet
no Brasil” (Brasil, 2014), a legislacdo conta com um capitulo denominado “Dos
direitos e garantias dos usuarios”, no qual alguns pontos sobre a preservagao da
intimidade e da vida privada e o tratamento de dados pessoais sdo colocados. Os
Art. 10 e 11 estabelecem, de forma um pouco mais ampla, o que viria a ser
detalhado na futura Lei Geral de Protecdo de Dados como a obrigatoriedade de
organizagOes com sede fora do Brasil que oferecem servicos a cidadaos brasileiros

respeitarem a legislacdo brasileira de dados.



39

De acordo com Lemos e Souza (2016), “os dispositivos entdo inseridos no
Marco Civil inauguravam o tratamento da tutela de dados no que diz respeito a rede
no Pais. Até entdo se contava apenas com dispositivos ora muito genéricos, (...) ora
muito setoriais.”. A importancia da Lei 12.965/2014 no que diz respeito ao
tratamento de dados pessoais fica claro, uma vez que ela foi a primeira a trazer o
tema. O Brasil sé veio, de fato, a instituir uma legislacdo especifica referente a
dados pessoais posteriormente, em 2018, com a promulgacdo da Lei Geral de

Protecdo de Dados.

2.3.1.2

A Legislacao Brasileira de Prote¢&o de Dados

A Lei Geral de Protecdo de Dados (LGPD) “dispde sobre o tratamento de

dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa

juridica de direito publico ou privado, com o objetivo de proteger os direitos

fundamentais de liberdade e de privacidade” (Brasil, 2018).

Algumas defini¢bes devem ser destacadas nesta lei para melhor compreenséo

de sua abrangéncia e dos direitos que estabelece para os cidadaos.

Tabela 1 - Adaptagéo de conceitos esclarecidos na Lei de Dados

Conceito
Titular
Controlador

Encarregado

Dado pessoal

Dado pessoal sensivel

Tratamento (de dados)

Consentimento

Transparéncia

Responsabilizacéo e
prestacéo de contas

Defini¢do na Lei Geral de Prote¢do de Dados

pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.
pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisBes referentes ao tratamento de dados pessoais.

pessoa indicada pelo controlador e operador para atuar como canal de comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD).

informacéo relacionada a pessoa natural identificada ou identificavel.

dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente & sadde ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural.

toda operagdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgdo, classificagdo, utilizagdo, acesso, reproducdo, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéo, avaliagdo
ou controle da informagdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extracdo

manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada

garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre
a realizacdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial

demonstracéo, pelo agente, da adocdo de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas.

Fonte: Adaptacéo de conceitos da Lei Geral de Protecdo de Dados (2018)
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A legislacéo de dados brasileira € aplicavel a qualquer operacdo de tratamento
de dados realizada em territdrio nacional, independentemente do pais sede da
organizacgao ou do pais onde esta o banco de dados. Uma empresa estadunidense,
por exemplo, s6 podera operar no Brasil e utilizar dados de cidaddos brasileiros
caso se adeque a LGPD. Casos nos quais a lei ndo se aplique estdo restritos a
utilizacdo de dados pessoais por pessoa fisica sem fins econémicos, além do uso de
dados pessoais para fins jornalisticos, artisticos, académicos, de seguranca publica,
defesa nacional, seguranca do Estado ou investigagcdo e repressdo de infragdes
penais.

A legislacdo estabelece que o tratamento de dados pessoais pode ser
realizado, entre outras hipdteses, mediante o fornecimento de consentimento pelo
titular dos dados. Este consentimento é definido como a “manifesta¢do livre,
informada e inequivoca” e, de acordo com o Artigo 8° da Lei, deve ser obtido por
um meio que evidencie claramente a manifestagdo de vontade do titular. Quando
por escrito, por exemplo, a clausula a respeito do uso de dados deve ter destaque
frente as outras. Autorizacfes genéricas ndo tém validade para a lei e a figura do
controlador é responsavel por provar que o consentimento conseguido esta de
acordo com a legislacéo. Os titulares podem revogar seu consentimento a qualquer
momento por procedimentos que devem ser gratuitos e facilitados.

Além dos casos nos quais ha manifestacdo de consentimento, outras situacdes
podem legitimar o tratamento de dados pessoais. Entre elas estdo a execucdo de
contratos nos quais o titular dos dados faca parte, a protecdo de crédito, a
preservacdo da vida deste titular ou de terceiros e a realizacdo de pesquisas por
instituicGes autorizadas para esse fim.

E pertinente que todas as circunstancias que envolvem tratamento de dados
proporcionem ao cidaddo o acesso as informagdes sobre o processo em questéo.
Essas informagbes devem trazer com clareza a finalidade do tratamento, a
identificacdo e contatos do controlador, a existéncia de qualquer compartilhamento
de dados e os direitos conferidos pela LGPD aos titulares.

O Capitulo 111 da legislacdo especifica estes direitos do titular. O acesso aos
dados, seu bloqueio ou eliminacéo, a correcdo de dados inexatos e a portabilidade

de dados a outro fornecedor de servico sdo alguns deles. As organizagbes devem
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estar preparadas para atender todos os pontos colocados imediatamente ou em até
15 dias a partir do requerimento inicial do titular.

O que é percebido até agora no Brasil € uma discussdo ampla sobre essa nova
legislacdo entre as empresas, que estdo buscando se adequar frente ao crescimento
das sanc@es observado em 2022. A RD Station, companhia de desenvolvimento de
software para marketing digital automatizado, realizou um levantamento em agosto
de 2021 para mensurar o grau de adequacdo e entendimento das organizagdes
brasileiras frente & LGPD. Foi colocado que “93% dos entrevistados afirmam
conhecer o assunto, e 68% das empresas ouvidas ja& conhecem ou estdo se
informando sobre as puni¢des” (Pesquisa Empresas ¢ LGPD, 2021). No entanto,
39% das empresas participantes indicaram que o principal objetivo da legislacéo
seria garantir a obtencdo do consentimento. Havia, ainda, um entendimento raso
sobre a abrangéncia e os fundamentos da lei.

Ja em 2022, a Pesquisa Nacional sobre Privacidade e Protecdo de Dados
Pessoais (IDESP, 2022) mostrou que 80% das empresas brasileiras ainda nao
concluiram seus projetos de adequacdo a LGPD e que pouco mais da metade das
organizacgOes tratam o tema como sendo de alta relevancia.

A ciéncia dos cidadaos brasileiros a respeito de seus direitos ndo € plena; ha
pouca divulgacéo sobre a legislacdo de dados para o publico geral. Os usuérios que
antes se viam pouco informados sobre 0 uso de suas informacgdes seguem alheios
as mudancas propostas e impostas pela lei. Uma pesquisa realizada no inicio de
2019 pela Serasa Experian (2019) mostra que 75% dos brasileiros desconheciam
ou sabiam pouco sobre a legislacdo de dados que entraria em vigor.

No segundo semestre de 2021, uma pesquisa conduzida pela Febraban
mostrou que 42% dos brasileiros afirmaram conhecer muito pouco ou néo conhecer
a legislacdo de dados. A maioria das pessoas acredita ter controle sobre seus dados,
mas 75% se preocupam com vigilancia ou possibilidade de comportamentos
abusivos por parte de empresas privadas. O estudo afirma também que 56% dos
cidaddos consideram que os riscos de fornecimento de dados pessoais para
organizacOes superam seus beneficios (FEBRABAN, 2021).

Com multas que vao de 2% do faturamento da empresa e podem chegar até
50 milhdes de reais — valor diario —, a legislacdo esta sendo uma forma juridica de
coibir algumas préticas recorrentes, como o compartilhamento ativo de informagdes

de clientes entre empresas parceiras e a coleta de dados que ndo séo essenciais para
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que as organizacOes prestem seus servigos. O acesso de instituicdes privadas e do
governo a dados pessoais, portanto, passa a ser regulado e limitado e 0s usuarios

teriam uma garantia de respeito a sua privacidade, estejam eles cientes disso ou néo.

2.3.1.3

Estratégia Brasileira de Inteligéncia Artificial

Reconhecendo a popularizacdo dos sistemas baseados em Inteligéncia
Artificial e considerando possiveis desafios a serem enfrentados por governos e
cidadaos neste cenério, a OCDE estabeleceu recomendagdes sobre Inteligéncia
Artificial em maio de 2019. O respeito aos direitos humanos, as democracias e a
diversidade sdo destacados nas orientacdes da OCDE, que coloca uma abordagem
de Inteligéncia Artificial centrada no ser humano como a forma mais responsavel
de desenvolvimento destes sistemas.

Seus paises membros, incluindo o Brasil, se comprometeram com a ado¢ao
destes principios, oficializando essas recomendacdes da OCDE como as primeiras
diretrizes voltadas a IA assinadas por diversos governos. O foco no ser humano
proposto pela OCDE e assentido pelos paises membros inclui o respeito a
privacidade e a protecdo de dados pessoais em todas as iniciativas de IA.

A partir das diretrizes estabelecidas, o governo brasileiro prop6s a Estratégia
Brasileira de Inteligéncia Artificial (EBIA) que busca “contribuir para a elaboracao
de principios éticos para o desenvolvimento e uso de IA responsaveis” (Brasil,
2021). A EBIA tem como objetivo promover o desenvolvimento e popularizar o
uso deste tipo de tecnologia no pais. Dessa forma, busca-se aumentar a eficiéncia
na prestacdo de servicos publicos, a produtividade e competitividade de produtos
brasileiros para o mercado internacional e solucionar problemas como a
desigualdade social.

A EBIA reconhece limitagcdes na LGPD em relac¢do ao tratamento de dados
pelo poder publico e, por isso, prevé o estabelecimento de regulacbes especificas
para estes agentes. Esta regulamentacdo deve estar prevista em leis voltadas a
Inteligéncia Artificial que serdo estabelecidas no pais. Em 2022, trés projetos de lei
nesta direcdo tinham destaque e uma comisséo de juristas especialistas agregou as

propostas e as aprofundou em um relatério final que tramita no senado.
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As iniciativas de elaboracéo de leis voltadas a IA, ainda em andamento no
Brasil, devem buscar garantir o equilibrio entre o avanco tecnoldgico e a
preservacdo dos direitos fundamentais dos cidaddos. Nesse sentido, é
imprescindivel que a privacidade e a protecao de dados pessoais sejam consideradas

pontos cruciais nos debates e contempladas na legislacdo a ser estabelecida.

2.4
Privacy by Design

Cavoukian (2011), na década de 1990, idealizou o conceito de Privacy by
Design. De acordo com a pesquisadora, a “(...) privacidade nao pode ser garantida
apenas pela conformidade com marcos regulatorios; em vez disso, a garantia de
privacidade deve se tornar idealmente o padrdo na operacio de uma organizagio.”*
(Cavoukian, 2011, p. 1). Seu framework traz sete principios a serem seguidos ao
longo do desenvolvimento de um sistema para garantia da privacidade do usuério.
Sao eles: “Proativo € ndo reativo; preventivo e nao remediativo”, “Privacidade
como a configura¢do padrdo”, “Funcionalidade total — soma positiva, ndo soma
zero”, “Seguranga de ponta a ponta — prote¢do ao longo de todo o ciclo de vida”,
“Visibilidade e transparéncia — deixe aberto” e “Respeito pela privacidade do
usuario — mantenha centrado no usuario”® (Cavoukian, 2011).

O primeiro principio do guia de Cavoukian coloca justamente que € preciso
adotar medidas proativas e antecipatérias a qualquer violacéo de privacidade, e ndo
contar com a efetividade de atitudes reativas. A abordagem, de acordo com a autora,
“ndo espera que os riscos de privacidade se materializem, nem oferece remédios
para resolver infracdes de privacidade depois de terem ocorrido — visa evitar sua
ocorréncia.” (Cavoukian, 2011).

Um dos principios-chave do framework é a manutencdo de uma atitude
centrada no usuario. Metodologias do campo de design, caracterizado por ja

considerar o ser humano como elemento central de seus processos, podem fomentar

15 No original: “privacy cannot be assured solely by compliance with regulatory frameworks; rather,
privacy assurance must ideally become an organization’s default mode of operation.”

16 No original: “Proactive not Reactive; Preventative not Remedial” , “Privacy as the Default Setting”,
“Privacy Embedded into Design”, “Full Functionality — Positive-Sum, not Zero-Sum”, “End-to-End
Security — Full Lifecycle Protection”, “Visibility and Transparency — Keep it Open” e “Respect for
User Privacy — Keep it User-Centric”.
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a adocdo do Privacy by Design e auxiliar na incorporagdo desses principios por
parte das organizacdes.

Ainda considerando encontros entre o campo de design e o tdpico “Respeito
pela privacidade do usuario — mantenha centrado no usuério”, a pesquisa com
usuarios e até mesmo o codesign podem ser de grande valor. O entendimento das
dores das pessoas em relagdo a sua privacidade pode trazer insights ricos para
melhorias em todo o ciclo de vida do produto, ndo apenas no momento de interagéo
direta entre usuario e tecnologia.

A conscientizacdo dos cidaddos sobre um assunto tdo fundamental pode,
também, ser despertada a partir de suas interacdes com 0s proprios produtos e
servicos. O reconhecimento da importancia da privacidade do usuéario e a
comunicacéo efetiva a respeito desse reconhecimento pode servir para aumentar a

confianca do usuario no sistema e, consequentemente, na organizacéao.

A confianca é definida como a percepcdo dos usuarios sobre a competéncia
(capacidade de fazer o que o usuario precisa), benevoléncia (cuidado e motivagao
para agir de acordo com os interesses do usuario) e integridade (honestidade e
cumprimento de promessas) de um provedor de sistema de informag&o. (Lins &
Sunyaev, 2022, p. 3 apud 129 apud McKbnight et al., 2002, p. 337)

Ademais, a compreensdo por parte dos titulares pode torna-los mais vigilantes
em relacdo ao tratamento de seus dados, o que também funciona como um fator
impulsionador na ado¢do de medidas que priorizam a privacidade por default em
todo o desenvolvimento dessas tecnologias.

A abordagem introduzida por Cavoukian salienta, portanto, a importancia de
proteger os dados pessoais em todas as etapas do ciclo de vida se um sistema, desde
a sua concepcao. Adotar medidas de seguranca da informacéo visando protecédo de
dados apenas em momentos posteriores ao desenvolvimento pode comprometer a
preservacéo do direito dos individuos a privacidade.

A GDPR, legislacdo europeia de protecdo de dados, conta com um artigo
intitulado “Data protection by design and by default”, que coloca a incorporagao
da protecdo de dados em todas as etapas do ciclo de vida de um produto como
requisito legal. A LGPD, do Brasil, traz em seu Artigo 46 a exigéncia de que 0s

agentes de tratamento adotem medidas de protecdo de dados e reforca que tais
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medidas “deverdo ser observadas desde a fase de concep¢dao do produto até sua
execug¢do.” (Brasil, 2018).

Apesar de as legislagdes de dados j& reconhecerem a importancia do foco em
privacidade em toda a trajetdria de um produto ou servico, a publicagdo da norma
ISO 31700 em janeiro de 2023 enfatiza e legitima a relevancia crescente destas
abordagens. O documento inicial, que apresenta requisitos de alto nivel para a

protecdo do consumidor a partir do Privacy by Design, define este conceito como:

Metodologias de design nas quais a privacidade € considerada e integrada ao estagio
inicial de design e ao longo de todo o ciclo de vida de produtos, processos ou servicos
que envolvam o processamento de informagdo pessoal identificavel, incluindo a
descontinuacdo do produto e a eventual excluséo de qualquer informagdo pessoal
identificavel associada a ele. (ISO 31700-1:2023, 2023)

O estabelecimento da ISO 31700 representa, também, um avanco no cenario
de protegéo de dados, uma vez que padroniza orientagdes para que as organizacoes
busquem a garantia da privacidade e protecdo de dados dos individuos — direito que,
no Brasil, foi elencado como uma das garantias fundamentais previstas na
Constituicdo Federal a partir da promulgagdo da Emenda Constitucional 115, de
2022 (Brasil, 2022).

Ha certificacdes que as organizacGes podem obter para provar que estdo
adequadas ao Privacy by Design citado em legislacdes e a norma citada
anteriormente, quando observada pelas autoridades certificadoras, pode fortalecer
a validade destas comprovacdes.

Por fim, o atendimento aos requisitos de accountability e transparéncia,
exigidos em legislacdes, destacados no framework de Cavoukian e esclarecidos a

seguir, pode também ser facilitado pelo design.

241

Accountability e Transparéncia

Cavoukian, Taylor & Abrams (2010) definem accountability como um
modelo de governanga corporativa a partir do qual as organizagbes assumem
responsabilidade em relacdo a garantia da privacidade dos individuos cujos dados
séo tratados por elas. A protecédo desses cidadéos frente a qualquer impacto negativo

decorrente de falhas por parte da instituicdo na dindmica de tratamento de dados
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também é responsabilidade dela e a adequagdo a esse principio é tida como
fundamental para a protecéo da privacidade pelas diretrizes da OECD (2013).

A Lei Geral de Protecdo de Dados, detalhada em tépico anterior, coloca o
termo “Responsabilizagio e prestacdo de contas” com uma definigcdo equivalente a
accountability.

Algumas praticas vao na direcdo dessa responsabilizacdo do controlador dos
dados. A implementacéo e validagdo de um Sistema de Gestdo da Seguranca da
Informac&o (SGSI) colabora para a adequagdo as leis e garante uma maior protecdo
aos dados tratados. A comunicacdo imediata em casos de incidentes que
comprometam dados pessoais também deve ser realizada.

Uma vez que a organizacao é responsavel pela protecdo dos dados das pessoas
que consentem em utilizar seus servigos, é preciso que estas se sintam munidas de
informacdes suficientes e claras o bastante para cobrarem essa preservacao. 1sso
pode ser facilitado a partir de um design funcional do instrumento tratado neste
estudo: a politica de privacidade. Deve-se buscar a transparéncia — termo a ser
esclarecido a seguir — durante a elaboracéo e atualizacdo desses documentos para
que seja possivel considerar que ha, de fato, uma prestacdo de contas efetiva.

A LGPD define transparéncia como a “garantia, aos titulares, de informacoes
claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e 0s
respectivos agentes de tratamento, observados os segredos comercial e industrial.”
(Brasil, 2018). Apesar de buscar essa elucidacdo para os cidaddos, a lei nédo
esclarece 0s meios pelos quais isso seria feito e acaba deixando essa exigéncia
abrangente o suficiente para interpretacdes diversas.

A transparéncia é um conceito amplo e definido de formas diferentes de
acordo com o campo de conhecimento que esta se referindo a ele. Felzmann et al.
(2020) colocam que “Embora todas as disciplinas parecam concordar que a
transparéncia agrega um valor positivo, muitas vezes nao esta claro o que significa,
a quem se relaciona e em que medida é benéfico.”

Os autores trazem trés abordagens para o conceito de transparéncia —
transparéncia como virtude, como relagdo e como sistema. A primeira defini¢do
coloca o termo como uma caracteristica intrinseca dos agentes; ao se propor a abrir
suas operacOes, um ator ja seria considerado transparente, independente do publico

com o qual esté lidando.
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A nocdo relacional nega a transparéncia meramente como caracteristica
individual; ao associar o conceito a existéncia de uma relagdo, considera-se o
entendimento do destinatario sobre a opcao do agente de abrir seu funcionamento,
bem como sua compreensdo sobre o que estd sendo transmitido.

A perspectiva sistémica coloca ndo s6 a existéncia dessa relacdo, mas o
conhecimento dos dois lados acerca do contexto institucional e, entre outros pontos,
das regulamentacGes que a empresa deve seguir. Isso traria uma compreensdo mais
realista e clara para os consumidores ou parceiros sobre a operac¢do da organizacéo.

As trés abordagens trazidas por Felzmann et al. (2020) — transparéncia como

virtude, como relacdo e como sistema — devem ser levadas em conta pelas
organizacles por seus possiveis reflexos no posicionamento de uma instituicdo
frente a seus consumidores. No entanto, o valor positivo atribuido a transparéncia,
quando o conceito é visto apenas como uma virtude e desconsidera a relacdo
existente, pode ser questionado quando ndo héa clareza a respeito de todo o0 processo.

Em relacdo a dindmica de tratamento de dados, é fundamental que o receptor
da informacdo tenha clareza sobre quais das suas informaces sdo tratadas, para que
finalidades e com quem serdo compartilhadas. Esse entendimento, proposto pela
adocdo da nocdo sistémica, considera as responsabilidades dos envolvidos na
relacdo, indo além da questdo de apenas informar e tem como base um equilibrio
entre as duas partes da relacdo. Sem esse equilibrio, o receptor continua com pouca
ou nenhuma autonomia em relacdo as decisdes que tomara frente as informacdes
que estdo sendo apresentadas. Ao levar em conta e esclarecer os deveres das partes,

a nocao de accountability pode se tornar mais tangivel.

2.5
O ndo atendimento as legislacdes

A Autoridade de Protecdo de Dados Italiana suspendeu a atuagcdo da empresa
estadunidense OpenAl LLC, responséavel pelo ChatGPT, a partir da consideracdo
de que seu principal produto violava ao menos cinco artigos da GDPR. A
comunicacéo a respeito da suspensdo foi publicada em margo de 2023 e detalhou
as motivagdes. Foi reportado que os usuérios ndo recebiam informac6es sobre seus

dados recolhidos pela organizacéo e tratados pelo servigo e, quando recebiam, ndo
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havia clareza. A base legal para o tratamento de dados, processo que tém como
objetivo o treinamento de algoritmos futuros, também ndo se mostrava adequada.
Além disso, a auséncia de verifica¢do ou filtro de idade para usuarios também foi
um fator determinante para a limitagdo, uma vez que menores de 13 anos poderiam
acessar livremente a solugéo e serem expostos a respostas inadequadas do chat.

Um prazo foi concedido para que a organizacdo comunicasse a autoridade
suas iniciativas na dire¢do de cumprimento das exigéncias. Ainda em abril, o 6rgéo
indicou que a OpenAl LLC manifestou vontade de prosseguir com a
implementacao de medidas concretas e que a decisao de suspenséo seria reavaliada
mediante o cumprimento de medidas especificas. Entre essas medidas estavam a
indicacdo clara que a base legal para o processamento de dados incluia treinamento
algoritmico, a disponibilizagdo de avisos sobre o tratamento de dados, 0 acesso
facilitado a mecanismos de solicitacdo de exclusdo de informacdes, campanhas
informativas nos principais meios de comunicacao do pais e mecanismos eficazes
de verificagéo de idade. (GPDP, 2023)

Descumprimentos da legislacdo também j& foram observados no Brasil,
apesar da LGPD ser mais recente que a legislacao europeia. O site Metrépoles foi
condenado, em setembro de 2020, a indenizar membros de um sindicato que
tiveram seus contracheques e informacbes bancéarias expostos na publicacao.
Apesar do veiculo jornalistico ter indicado estar exercendo seu “direito de
informar”, a juiza responsavel reconheceu que a divulga¢ao dos dados colocava a
privacidade e a seguranca pessoal dos individuos em risco e se baseou no artigo 5°
da Constituicdo Federal e na Lei Geral de Protecdo de Dados para sua deciséo
(BRASIL, 2020). A manifestacdo dos representantes do veiculo de comunicacéao
fez com que nova sentenca fosse emitida para este processo, de nimero 0728278-
97.2020.8.07.0001, e a decisdo da magistrada foi retificada.

A manipulacdo irregular de dados pessoais ou pessoais sensiveis em relacdes
trabalhistas também é contemplada na legislacao brasileira. Em dezembro de 2021,
uma loja de chocolates foi condenada no processo de numero 0010337-
16.2020.5.03.0074 demandado por uma ex-funcionéria que teve seu nimero de
telefone movel exposto no site da companhia. O contato ficou disponivel entre
marc¢o e outubro de 2020, periodo em que a LGPD ja estava em vigéncia. Apesar
da existéncia de um termo de autorizacdo de uso de imagem assinado pela ex-

funcionaria, foi entendido que tal concordancia ndo legitimava seu pleno
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consentimento (BRASIL, 2021). J& em fevereiro de 2022, um processo em
andamento no Tribunal Superior do Trabalho ha dez anos condenou uma empresa
que coletava e fornecia dados sobre analise de crédito de cidadaos que participavam
de processos seletivos de seus parceiros e um dos fundamentos adotados pelo
relator foi a LGPD (BRASIL, 2022). Essas informacOes sdo consideradas dados
pessoais sensiveis, de acordo com a legislacdo de dados e devem ser protegidas por
possibilitarem atitudes discriminatorias.

E possivel observar, a partir dos exemplos citados, que a existéncia de marcos
regulatérios e de meios legais de comprovacdo da adequacdo a essas normativas
que visam preservar os dados pessoais dos cidaddos ndo garante o atendimento a
transparéncia sistémica e o accountability. Além disso, a possibilidade de sanc6es
ndo impede as organizacdes e 6rgdos publicos de tratarem dados pessoais de forma
inadequada. A inexatiddo nas regulamentacfes, especialmente na mais recente
LGPD, abre brecha para que as empresas se considerem adequadas a legislacao
mesmo que o titular permaneca alheio ao que ocorre com seus dados.

O caso do ChatGPT, mais recente e com maior alcance que os demais, reforga
a necessidade de uma comunicacdo transparente, clara e objetiva sobre o tratamento
de dados de usuérios de produtos digitais. A possibilidade de consequéncias
significativas para organizacdes que ndo informam adequadamente sobre o
processamento dos dados € corroborada por esta situacao e politicas de privacidade

bem construidas se mostram cada vez mais fundamentais.

2.6
Os usuarios e sua privacidade frente a sistemas inteligentes

Sankaran & Markopoulos (2021) apresentam a definicdo de autonomia
humana a partir da psicologia, que seria dar aos seres humanos liberdade de escolha
e possibilidade de determinar suas proprias a¢des visando a resultados que almejam.
No contexto da interagdo humano-maquina, a autonomia estaria na capacidade de
tomar decisbes de forma independente e poderia ser atribuida a qualquer um dos
agentes envolvidos. De acordo com os autores, sistemas que aparentam um nivel

de autonomia para além do entendimento do usuario acabam causando uma
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sensacdo de perda de controle e, consequentemente, ferindo seu sentimento de
autonomia pessoal.

A natureza blackbox!’ dos algoritmos envolvidos no processo de tratamento
de dados € um fator que dificulta o entendimento dos usuarios e, portanto, pode
impactar negativamente a percepc¢do de autonomia pessoal. O ponto de partida para
a operacdo desses algoritmos — dados pessoais sensiveis ou nao — € propriedade do
usuario. Caso sua utilizacdo ndo seja esclarecida, a capacidade de uma decisdo
independente por parte da pessoa, como colocada na definicdo de autonomia em
Interacdo Humano-Computador (IHC) de Sankaran & Markopoulos (2021), pode
ndo ser plenamente atendida.

Em grande parte das vezes, 0s usuarios aceitam termos de uso e politicas de
dados com um simples clique — € uma concordancia quase que automatica que tem
como consequéncia a alienacdo dessas informacdes por parte dos usuarios. Esse
aceite automatico se da pelos motivos colocados a seguir.

Peixoto, em seu artigo “Etica e regulacéo da pesquisa nas Ciéncias Sociais na
Sociedade do Consentimento” (Peixoto, 2017), coloca que, na internet, a cada passo
dado, o consentimento ¢ solicitado. O autor coloca que “E uma sociedade em que
o direito de uso traz consigo a contrapartida do consentimento, na medida em que
substituiu progressivamente o custo financeiro pelo consentimento explicito. Ndo
consentir significa quase sempre ndo poder usar”. Com esse conceito de sociedade
do consentimento, na qual € necessario autorizar algo a todo momento para atingir
seu objetivo no ambiente virtual, ocorre uma banalizacéo de todos os instrumentos
construidos que poderiam esclarecer os termos de uso. O usuario ndo vé o todo —
qualquer politica de dados acaba sendo resumida a um checkbox a ser marcado ou
um botéo a ser clicado para poder prosseguir no uso de determinado produto.

Junto a urgéncia em acessar produtos e servicos, também € possivel
questionar a real preocupacgéo dos usuarios com seus dados. Daniel Solove, em sua
publicacdo Understanding Privacy (Solove, 2018), coloca que pesquisas indicam
que as declaracbes das pessoas sobre privacidade divergem de seus
comportamentos — elas dizem ser uma questdo com a qual se importam

profundamente, mas divulgam informacdes pessoais rotineiramente na internet e

17 Definicdo de sistema no qual néo é possivel interpretar ou compreender as decisdes do modelo
inteligente implementado.
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ndo analisam as politicas de privacidade antes de compartilharem até mesmo
detalhes intimos de suas vidas.

Hé& estudos empiricos que relatam que os cidaddos tém preocupacdes relativas
a privacidade, mas a dicotomia entre fala e comportamentos reais € observada
rotineiramente, conforme Acquisti & Grossklags (2005) colocam. Como dito
anteriormente, os individuos tendem a trocar privacidade por conveniéncia — no
caso de aceitar termos para acessar rapidamente um servico, por exemplo — e estdo
dispostos a liberar informagdes pessoais por valores relativamente pequenos
quando comparados aos valores reais de dados no mercado. Além disso, 0s autores
reforcam que as pessoas ndo adotam tecnologias que favorecem a privacidade e
tentam desconstruir a nogdo muito comum na economia de que o individuo toma
decises racionais inclusive em relagcdo ao uso de seus dados.

Os pontos anteriores, apesar de ndo serem colocados por autores da area do
design, trazem uma perspectiva humana e servem como pontos de partida para um
estudo nesse campo. Percebe-se, aqui, o potencial de propostas de interfaces que
considerem essa urgéncia de acesso e falta de clareza e objetividade nos

instrumentos que comunicam privacidade.
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Privacidade, sistemas inteligentes e interfaces

O esclarecimento dos mecanismos da inteligéncia artificial e a compreenséo
das expectativas do usuario final em relacéo aquele sistema, para que seja possivel
melhor atendé-las, colabora para um aumento da transparéncia exigida em
legislacfes. Além disso, a dimenséo ética considerada no exercicio do design deve
ser levada em conta e o desenvolvimento de produtos e interfaces deve seguir boas
praticas para garantir também a confianca dos usuérios no sistema. De acordo com
Rai (2020), “fornecer aos usuarios uma explicacéo eficaz para o comportamento do
sistema baseado em IA pode aumentar sua confianca no mesmo." 8

O framework “People + Al Guidebook”, da Google, define confianca como
“a disposi¢do de assumir um risco com base na expectativa de um beneficio”. E
colocado que a confianca pode ser calibrada ao longo do uso do sistema e ha trés
fatores que colaboram para seu aumento: a competéncia (um produto atendendo as
necessidades de quem usa), a confiabilidade (a manutencdo ou consisténcia nessa
competéncia para que nao ocorra quebra de expectativas) e a benevoléncia (a crenca
de que a troca com a aplicacdo também é benéfica para o usuério) (People + Al
Research, 2021). Estes fatores fundamentais s&o coerentes com a conceituagao de
“confianga” trazida por Lins & Sunyaev (2022) trazida no topico “2.4 Privacy by
Design” do capitulo 2, que enfatiza que a percep¢do ndo se restringe ao sistema,
mas também se estende ao seu provedor.

A escolha de correr um risco frente a um possivel beneficio ja ocorre no
momento de cadastro ou inicio da utilizagdo de um servico. Os termos e politicas
apresentados ao usuario neste momento podem ter grande influéncia na confianca
e disposigéo a seguir ou ndo com o uso do produto digital e, por isso, devem ser

pensados a partir de boas praticas.

18 No original: “Providing users with an effective explanation for the Al system’s behavior can enhance
their trust in the system.”



53

Existem diretrizes para que o desenvolvimento de sistemas baseados em Al
tenha o ser humano no centro de seu processo e sejam transparentes. 1sso inclui o
esclarecimento de decisbes e comunicacdes claras com o usuario — o que
influenciaria seu sentimento de confianca na tecnologia e autonomia pessoal em
relacdo a aplicacdo. Uma comunicacdo inadequada ou insuficiente a respeito do
processo de tratamento de dados pode fazer com que a confianca no produto seja
reduzida ou anulada bruscamente se houver um comportamento que venha a ferir a
confiabilidade e, consequentemente, a crenca de benevoléncia.

Segundo Forlizzi (2018), da Carnegie Mellon University, as preocupacdes
relativas ao desenvolvimento de um servico ou produto devem levar em conta
questdes que vao além da experiéncia isolada do usuério em relagdo aquele produto.
A diversidade de agentes envolvidos em todo o processo, suas necessidades,
contextos pessoais e dores de todos devem ser consideradas, bem como as
exigéncias da sociedade. Essas exigéncias, atualmente, englobam questdes sociais
profundas, como o direito fundamental dos cidad&os a privacidade.

A reunido e o tratamento de dados, hoje, sdo a¢des inseparaveis da interacdo
humano-computador (Verganti et al., 2020). Por isso, campos cujos trabalhos se
debrucam sobre essa relacdo de usuarios com tecnologia devem ter preocupacdes
relacionadas ao respeito e a privacidade do usuario levando em consideracdo
questBes como ética e autonomia da pessoa humana.

Os diversos instrumentos que, hoje, comunicam mecanismos de privacidade
em produtos digitais ndo devem ser pensados de forma isolada. Termos de uso e
politicas de privacidade tém uma fungdo ndo apenas momentanea, mas devem ser
considerados artificios fundamentais para a garantia de uma relacdo equilibrada
entre cidaddos e instituicdes que utilizam seus dados.

A popularidade do uso de redes sociais, como Facebook e Instagram, faz com
que o ndo atendimento a esses principios por parte desses sistemas impacte um
numero significativo de usuarios. Consequentemente, a percep¢édo de gque sistemas
baseados em Al podem ser éticos e impactarem positivamente o bem-estar — e ndo

s80 necessariamente ameagadores — também esta em jogo.
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3.1
Conteudo das Politicas de Privacidade

Amos et al. (2021, p. 2165) colocam que “as politicas de privacidade sdo uma
das poucas lentes para o entendimento de como negocios interagem com dados
pessoais.”'® Por isso, a compreensdo desses instrumentos seria fundamental para
saber sobre privacidade de usuérios e a economia da internet.

Os pesquisadores criaram um web crawler?® capaz de consultar o repositorio
de histdérico da web conhecido como Internet Archive’s Wayback Machine em
busca de politicas de privacidade. Esse robé foi projetado de forma a conseguir
diferenciar textos de politicas de privacidade de outros contetdos e extrai-los para
que fosse possivel realizar uma andlise posterior.

Apenas politicas na lingua inglesa foram selecionadas pelos pesquisadores e,
apesar de documentos que atendiam os critérios estabelecidos pelo estudo serem
observados desde 1996, a maior parte das politicas foi encontrada entre os anos de
2009 e 2019. Neste escopo, foram comparados alguns aspectos para avaliar
mudancas nos padrGes das politicas ao longo dos anos: sua extensdo,
leiturabilidade, frequéncia de atualizacGes relevantes e mudancas de vocabulério.
Os autores defendem que as mudancas estariam associadas a implementacdo da
GDPR.

Em relacdo a extensdo, medida por contagem de palavras, houve um aumento
significativo. A primeira amostra, de 2009, trouxe uma media de 876 palavras,
enquanto em 2019 essa média foi de 1522. A leiturabilidade — que os autores
apontam ser dificultada com base em estudos anteriores — também foi analisada
para avaliar sua mudanca. Foi observado um aumento em pontos de leiturabilidade
—ou seja, melhoria — a partir do framework escolhido para esta avaliacdo. Porém os
préprios autores apontam limitacdes nas métricas, que desconsideram aspectos
como layout e particularidades dos leitores e, apesar de muito utilizadas em outros
contextos, foram desenvolvidas para avaliagao de livros didaticos.

As atualizacdes relevantes e mudancas significativas no vocabulario tiveram

um pico no final do ano de 2017. A correlagdo entre essas alteracOes e a

19 No original: “Privacy policies are one of the few available lenses for understanding how businesses
interact with personal information.”
20 Algoritmos criados para a coleta automatizada de dados na internet.
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promulgacdo da GDPR ¢é sustentada pela observacdo de frases e trechos citando a
legislacdo, que entraria em vigor no ano seguinte

Apo6s essa primeira andlise, foi utilizada uma ferramenta para busca de
contetido que trouxesse termos relacionados a tecnologias de rastreamento — como
cookies, web beacons?’e outras palavras relacionadas a fingerprinting®%e
amplamente utilizadas na web — e mencionasse servicos de terceiros.

Mais de 80% das politicas mencionavam cookies e, entre 2009 e 2019, houve
um crescimento linear do uso do termo. Em relagdo a web beacons, apenas 20% das
politicas contavam com o termo em 2009 e essa porcentagem subiu para 40% ao
longo dos dez anos posteriores. Outros termos se veem presentes em menos de 10%
das politicas de privacidade.

Uma andlise também realizada foi relativa a outras organizacdes que
poderiam tratar dados dos usuarios que assentissem com determinada politica. A
busca por empresa terceira foi realizada com 5 dos 20 sites mais prevalentes na web
como terceiros que utilizam dados. Esses 5 sites sdo 0 Google, Facebook, Twitter,
Amazon e Yahoo/AOL e os pesquisadores buscaram ndo apenas por seus nomes
oficiais, mas por dominios alternativos que também utilizam para se conectar a
servicos e captar dados dos usuarios destes. Sabendo da presenca de cada um na
web a partir de medicGes e buscando por citagdes a seus nomes e nomes alternativos
em politicas de privacidade, concluiu-se que havia uma diferenca significativa entre
suas reais presencas como organizacdes terceiras que recebiam dados e citacdes em
termos formais relacionados a privacidade que as mencionavam como tal.

O estudo mostra, portanto, que as mudancas mais notaveis em relacdo a
extensdo de texto e ao vocabulario utilizado estdo relacionadas a promulgacao da
legislacdo europeia de protecdo de dados. Além disso, esclarece que os termos
relacionados a tecnologias de rastreamento tém se tornado cada vez mais presentes
nas politicas de privacidade e que ha uma diferenca significativa entre a presenca
real de empresas terceiras que tratam dados de usuarios e as mengdes a essas

empresas nos instrumentos que comunicam uso de dados.

21 Imagem transparente de 1 pixel adicionada a HTML que possibilita registrar a visualizagéo de um
e-mail ou acesso a uma pagina web. Geralmente é combinada aos cookies para identificagdo do
usuario que esta visualizando.

22 Técnica utilizada por sites para que seja possivel coletar informacées a respeito do navegador
utilizado, do sistema operacional e outras configuragées do dispositivo que estad acessando a
pagina.
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A analise das politicas deve ser confrontada as principais dores dos usuarios
em relacdo ao uso dos seus dados para que seja possivel avaliar se suas davidas
estdo sendo sanadas na redacéo destes instrumentos. Hagan (2016) buscou mapear
as principais preocupacgdes de usuarios em relacdo a sua privacidade. Entrevistas
presenciais de aproximadamente 15 minutos com 20 participantes levaram a oito
topicos que se repetiam: evitar spam, impedir o acesso de terceiros aos dados
pessoais compartilhados com uma aplicacéo, evitar publicidade, saber se os dados
pessoais estdo sendo monetizados por terceiros, entender como seus dados pessoais
sdo armazenados, saber como aquela empresa estad usando os dados e ser capaz de
controlar e direcionar o tratamento de seus dados pelas empresas.

Os sistemas interconectados de diferentes organizacdes também causam
receio. Sankaran & Markopoulos (2021) colocam que, além da questdo de
direcionamento similar de antncios em aplicativos diversos causar estranhamento,
0s usuarios relatam diretamente sua falta de confianga nas empresas. As entrevistas
do estudo trazem expressfes diretas dos participantes relativas ao
compartilhamento de dados entre as organizacGes, como “falta de clareza”,
“assustador” e “roubo de dados”. Percebe-se que existe uma suspeita de tratamento
indevido.

Os temas relacionados ao compartilhamento ou uso de dados por terceiros,
apesar de se manterem recorrentes nas pesquisas de Hagan (2016) e Sankaran &
Markopoulos (2021), ndo sdo contemplados na maioria das politicas de privacidade,
conforme apontado no estudo de Amos et al. (2021).

Como conclusdo, € possivel perceber a forca da legislagdo de dados na
construcdo e alteracdo desses instrumentos, visto a prevaléncia dessas mudancas no
periodo imediatamente anterior a GDPR. Mesmo com a regulamentacdo vigente, a
transparéncia das politicas de dados analisadas pode ser questionada, uma vez que
0 uso de tecnologias de rastreamento e associagdo com terceiros Sao
consideravelmente subnotificados, apesar de serem dlvidas constantes dos
usudrios. Além disso, as politicas se tornaram duas vezes mais extensas ao longo
dos dez anos que compuseram a analise.

Essa extensdo crescente poderia denotar um maior detalhamento ou
explicagcbes mais precisas. 1sso, no entanto, ndo significa que as pessoas estardo

mais informadas ou conscientes sobre o processo de tratamento de dados.
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Mesmo que os individuos tivessem acesso a informagdes completas, eles seriam
incapazes de processar e agir de forma otimizada frente a grandes quantidades de
dados. Especialmente na presenca de consequéncias complexas e ramificadas
associadas a protecdo ou liberagdo de informacgdes pessoais, nossa racionalidade
inata limita nossa capacidade de adquirir, memorizar e processar todas as
informacdes relevantes e nos faz confiar em modelos mentais simplificados?.
(Acquisti & Grossklags, 2005, traducao nossa)

Em relacéo a leiturabilidade, pode-se dizer que ndo houve uma avaliagdo com
métricas adequadas na pesquisa de Amos et al. J& Michota & Katsikas (2015)
trazem referéncias que indicam que usuarios com nivel educacional basico, quando
expostos a politicas de privacidade de redes sociais, ndo foram capazes de
compreender seu conteido — logo, a leiturabilidade ndo se aplica a esse publico.
Isso pode prejudicar uma escolha racional no que diz respeito a aceitar ou néo
aqueles termos.

Michota & Katsikas (2015) colocam que hé diversos fatores que influenciam
0 processo de decisdo individual em relacdo a privacidade. Informacdes imprecisas
ou incompletas, que ndo comunicam possiveis agentes externos envolvidos no
processo ou ndo esclarecem como os dados serdo usados para um dos lados da
relacdo, sdo determinantes nessa decisdo. Além disso, beneficios ou maleficios
associados a protecdo ou invasao da privacidade — como no caso de um vazamento
de dados — ndo costumam ser levados ao usuario por serem muito especificos e
dependerem do contexto da ocorréncia. A tendéncia dos seres humanos € de
arcarem com custos desnecessarios ou renunciarem a beneficios que podem ser
Uteis futuramente para obterem uma gratificacdo imediata. As normas sociais as
quais um individuo esta submerso também sdo pontos que exercem influéncia na
sua tomada de decisao.

Ainda em relagdo a este cendrio, os autores Acquisti & Grossklags (2005)
defendem que ha limitacGes e vieses na tomada de decisdo individual e que isso
deve ser considerado no desenvolvimento de tecnologias voltadas a privacidade e
no planejamento de politicas publicas desta area.

Como observado por Michota & Katsikas (2015), ja ha uma tentativa de

desenvolver tecnologias que comuniquem privacidade de forma a tentar preserva-

23 No original: “even if individuals had access to complete information, they would be unable to
process and act optimally on vast amounts of data. Especially in the presence of complex, ramified
consequences associated with the protection or release of personal information, our innate
bounded rationality13 limits our ability to acquire, memorize and process all relevant information,
and it makes us rely on simplified mental models.”
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la. Esforcos em relagdo a formatacdo e visualizagdo de dados séo tomados para que
as politicas se tornem mais compreensiveis.

N&o apenas seu conteido, mas a usabilidade® dos controles de privacidade
tem um papel fundamental no aceite ou no do usuario. E possivel manipulé-lo para
um determinado caminho que ndo necessariamente seria benéfico para ele — 0s
conhecidos dark patterns®® — ou trabalhar a interface de forma a promover uma
escolha mais consciente e, consequentemente, mais justa. O objetivo das politicas
deve ser maximizar o entendimento do ciclo de vida dos seus dados por parte dos
titulares a0 mesmo tempo que mantém uma usabilidade adequada nos controles
pelos quais o usuario realiza o gerenciamento de suas escolhas sobre privacidade.
Os autores propGem uma reestruturacéo dos instrumentos de politicas de dados com
base no ciclo de vida dos dados pessoais.

A Figura 1 demonstra o ciclo dos dados pessoais de usuarios em um sistema.
A coleta seria a primeira etapa e contemplaria 0 momento em que o perfil daquela
pessoa é criado. O processamento envolve qualquer mudanca naqueles dados para
adequacao a uma determinada estrutura de banco ou atendimento de uma finalidade
especifica. A etapa de armazenamento seria a guarda daquele dado pessoal para
posterior transferéncia interna ou publicacdo externa — de acordo com sua
finalidade —, que estaria na quarta etapa. A manutencdo, quinto passo do esquema
acima, diz respeito a escolha de retencdo das informacGes ou seu descarte.

Figura 1 — Ciclo de vida dos dados pessoais

COLETA

MANUTENGCAO PROCESSAMENTO

TRANSFERENCIA ARMAZENAMENTO

Fonte: Adaptado e traduzido de Michota & Katsikas (2015).

24 A usabilidade é definida pelas normas ABNT e ISO 9241 como a medida “na qual um produto
pode ser usado por usuarios especificos para alcangar objetivos especificos com eficacia,
eficiéncia e satisfacdo em um contexto especifico de uso.” (ABNT, 2002).

25 Interfaces projetadas a fim de induzir o usuario a tomar decisGes que ndo necessariamente sio
benéficas para ele.
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Os autores avaliaram as politicas de privacidade de quatro redes sociais —

Facebook, Google Plus, Twitter e LinkedIn — e, em cada topico destas, buscaram

informacdes claras sobre as etapas do ciclo de vida de um dado pessoal. A clareza

a respeito das formas de gerenciamento de privacidade também foi analisada.

Além disso, eles explicitam no artigo o que deve constar a respeito de cada

etapa do ciclo de vida para que o usuario receba todas as informacGes relevantes.

Isso faria com que ele tivesse ferramentas para uma tomada de decisdo mais

equilibrada frente a troca de seus dados por servigos.

Tabela 2 — Informagdes sobre etapas do ciclo de vida dos dados

Etapa do ciclo de vida

Coleta

Processamento

Armazenamento

Transferéncia

Manutencao

O que deve constar

InformagBes necessarias para registro, dados que os usuarios adicionam
para enriquecer seus perfis na rede social, informagcdes de contato e
informacdes geradas a partir de sua interagdo com outros perfis, dados a
respeito dos dispositivos onde a aplicacdo é usada, informacées trazidas
por terceiros, uso de cookies ou web beacons. Também é colocado que
uma das principais preocupacfes deve ser a clareza sobre quais
informagdes pessoais se mantém publicas por padréo e quais podem ser
encontradas via busca na web mesmo que sua publicagédo esteja
configurada como restrita.

Quem pode acessar e usar as informacgdes, duracdo do processamento
por cada um desses agentes, se o dado foi modificado ou n&do e os papéis
e responsabilidades de cada agente.

Informag6es sobre uso e acesso indicados na fase anterior podem estar
presentes ou serem complementadas, mas a principal questao que deve
constar diz respeito ao local onde estéo os dados.

A possibilidade de ocorréncia da transferéncia de informagées; o tempo,
os destinatarios e os dados pessoais envolvidos, quando previstos,
precisam ser comunicados, assim como os meios de divulgacao.

O que acontece com os dados do usuario na ocasido que ele opta por
exclui-los ou desativar sua conta e sobre a reativagcdo de seu perfil, caso
deseje.

Fonte: Adaptado e traduzido de Michota & Katsikas (2015)

Algumas percepc¢des de usuarios que também podem ser mencionadas a partir

do estudo de Hagan (2016) sdo que existe um interesse em manutencdo da
privacidade, mas ndo das politicas. As pessoas, durante as entrevistas de sua
pesquisa, mostraram que pensam em questdes relativas ao uso de seus dados
durante sua interacdo com o aplicativo. Porem, ndo consideram o custo-beneficio
da leitura de uma politica de privacidade valido por levar muito tempo.

Além da auséncia de informagdes a respeito de todo o ciclo de vida dos dados
pessoais e da extensdo cada vez maior das politicas, a centralizacdo de sua
comunicagdo em apenas um artefato ndo favorece o engajamento do usuario em sua

leitura. Portanto, como colocado também por Hagan (2016), “(...) o documento de
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politicas deve ser quebrado em comunica¢cbes menores e mais acionaveis que
aparecem ao longo de toda a experiéncia com a tecnologia a qual ele se

aplica.”?®(Hagan, 2016, p. 6, traducio nossa).

3.2
Padrdes em hierarquia de informacéao de politicas de privacidade

Em relacdo a apresentacdo dos instrumentos que comunicam sobre a
privacidade, um estudo conduzido na Stanford Law School mapeou padrdes
utilizados por empresas de tecnologia e encontrou quatro tendéncias prevalentes e
distintas (Hagan, 2016). Os quatro padrdes observados séo “Segmentagdo e
camadas”, “Ilustrada, passo a passo ou check-up”, “Icones, espago em branco e

navegagdo” e “Design multiusuario. A Tabela 3 detalha suas definicdes.

Tabela 3 — Padrdes em instrumentos que comunicam privacidade

Padréo Detalhamento
Segmentacdo e Politicas segmentadas em muitos titulos e secdes. A politica principal
camadas permanece relativamente simples e direta. H4 a possibilidade de usuarios

com interesses especificos navegarem e serem direcionados a secdes
apartadas com mais contetdo.

llustrada, passoa Na&o traz a politica na integra. Sdo comunica¢Bes pontuais, no formato de

passo ou check-up guia, apresentando escolhas anteriores dos usuarios e as confirmando.
Também podem funcionar como um lembrete para que o usuario tome
decisbes mais conscientes.

icones, espaco em  Politicas que se valem de hierarquizacéo de informac&o por meio de fontes

branco e maiores, icones ou ilustracdes diretas e permitem que o usuario salte para

navegacao um determinado contetdo por meio de navegac¢édo de forma simples.

Design multiusuério Politicas modulares que sédo apresentadas de diferentes formas, em layout e
contetdo, de acordo com o perfil de usudrio que estd acessando.
Especialistas veem de um jeito, consumidores leigos de outra forma e juristas
tém acesso a uma organizacao distinta.

Fonte: Adaptado e traduzido de Hagan (2016).

Séo citados exemplos em cada uma das definicdes de Hagan. Abaixo estdo as
versdes de 2022 de cada exemplo colocado pela autora com destaque para o que €
explicitado no detalhamento de seu estudo.

O Dropbox é trazido como um exemplo de aplicagdo que conta com a Politica
de Privacidade no padrao “Segmentacdo e camadas”. Conforme colocado pelo

estudo, a politica principal é simples e traz grandes topicos, como “Como

26 No original: “A fundamental learning from our project was that the policy document should be
broken up into smaller, more actionable communications that appear throughout the entire
experience of the technology it applies to.”
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coletamos” e “Onde coletamos” e todos tém uma explicacdo breve. Conte(dos mais
extensos, como o0 Relatério de Transparéncia da organizacao (segunda coluna da
Figura 2) e 0 acesso a pagina de configuracdes da conta séo colocadas no texto com

direcionamento para conteidos mais especificos e apartados.

Figura 2 — Pagina de Privacidade do Dropbox

a Dropbox Acessar a Dropbox Acessar =

Setor juridico v Setor juridico v

us dados & fundamantal para nis @ &

Se a sua empresa tiver assinado um Contrato do
Dropbox Business ou do Dropbox Enterprise com o
Dropbox, 0 Contrato pode ter modificado a politica
de privacidade descrita abalxo. Pega mals detalhes
ao administrador da sua empresa.

Esta traducio é oferecida apenas para sua
conveniéncia. A versio em lingua inglesa serd a
definitiva no caso de qualquer discrepancia.

Politica de privacidade do Dropbox

Publicado em 29 de outubro de 2021

Data da entrada em vigor: 14 de janeiro de 2022 + Recusar s hes MUito abrangentes

Vocé pode ver a Politica de privacidade anterior aqui. usuarios &

ldves

Obrigado por usar o Dropbox! Aqui, descrevemos - Dferecer servicos
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Fonte

O “dinossauro do Facebook™ e o health check de seguranca do Google
(Figuras 3 e 4) foram trazidos como exemplo de politica “Tlustrada, passo a passo
ou check-up”. Como colocado, sdo comunicagfes pontuais em momentos de
decisdo ou para relembrar o usuario sobre suas escolhas anteriores a respeito de
privacidade. Esses guias tém a finalidade de conscientizar sobre algumas opgdes e
lembrar a necessidade de revisitar as configuracdes de privacidade de tempos em

tempos.

Figura 3 — Lembrete de checkup de Privacidade do Facebook

Privacy Checkup

Hi Scott!
Y
& We have a new tooi hat heips you
- privacy setings to make sure they're s

It should take a minute or two fo use Do you want 10 check it cut?

Fonte: Post Planner.
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Figura 4 — Checkup de Privacidade do Facebook

Privacy Checkup “t

Your Posts
This confrols who can ses what you shate when you pest from the lop o News Feed
of your profie Your current setting = Friends
WHO Would you IXS 16 S6e yOUur next post?
ol 5
Learn Maore Naxt Step
Your Appa

Your Profile

Fonte: Post Planner.

Figura 5 — Checkup de Seguranca do Google

e © ongle [ - | 20 gle e ©

Security Checkup Security Checkup Security Checkup

- fonewt 1 e Fourd P
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Risee Wecent secusit
® .. Remove risky access to your data ®
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Saecchrase
L
@ Mot secuty actiaty

Fonte: Tech Crunch (2017).

As politicas da Microsoft Codepen sdo colocadas por Hagan (2016) como
exemplos do padrdo multiusuario. Conteddos e hierarquia de informacdo séo
apresentados de formas diferentes para perfis de usuarios distintos. A Figura 6 traz
a visualizacdo de um usuario ndo autenticado, enquanto a Figura 7 mostra o
conteddo disponivel para um usuério que ja tem um perfil, mas utiliza apenas o que

esta disponivel em planos gratuitos.
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Figura 6 — Politica de Privacidade do Codepen (usudrio ndo autenticado)

CHOEPEN
¢ Cookies

CodePen Lises cookies and Similir web browser

Privacy Policy

Public Account Information

Fonte: Microsoft Codepen (2022).

Figura 7— Politica de Privacidade do Codepen (usuario autenticado)

C@OEPEN

The Private lcon

Keep it secrck: keep

On this page:

How do | enable the private by
default setting?

fo

Fonte: Microsoft Codepen (2022).

Apdbs esse mapeamento e um estudo de campo, Hagan chega a propostas de
interfaces que comunicam a privacidade de forma mais efetiva para leigos e que
atendem também a requisitos legais. A primeira proposta seria um dashboard
central dedicado a controles de privacidade em dispositivos moveis (apartado da
secdo de “Configuragdes”, como usualmente). Esse dashboard concentraria opcoes

e politicas dos aplicativos presentes ali. Também é colocado que uma apresentagédo
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gréafica a respeito das politicas e possibilidades de escolha dos usuarios seria ideal
— mas ndo apenas nesse dashboard; as aplicacdes teriam visualizacdes dedicadas
de suas politicas para melhor entendimento via desktop.

A utilizacdo de historias de usuério e personas com ilustracGes e escolhas que
comunicam determinada situacdo também é colocada no estudo como um conceito
que pode viabilizar um melhor entendimento. Uma abordagem mais humana e
menos juridica na redacdo, com a utilizacdo de narrativas e situagdes de cunho
pratico, pode favorecer a compreensdo de como determinados cenérios impactam
os titulares dos dados.

Essa recomendacdo de cenarios pode funcionar em politicas que sdo
formuladas como um passo a passo, no formato de tutorial. Centralizar diversas
situacBes que tratam de variados perfis em uma pagina também atenderiam essa
proposta. No entanto, nem todo produto se adequaria a esse padréo, e as redes
sociais — que serdo tratadas na presente pesquisa — estdo em um lugar de maior
urgéncia de acesso pelos usuarios; um caminho a ser seguido que ndo tenha
objetividade pode, rapidamente, ser abandonado.

A comunicagdo efetiva da troca empresa-consumidor é, de fato, necessaria
para que a decisdo tomada pelo titular dos dados pessoais seja a mais racional
possivel. Isso permite um equilibrio maior na relagdo e estimula o exercicio do
pensamento critico a respeito da privacidade. Usuarios que participaram desse
estudo de Hagan relataram que um esquema que 0s permitisse avaliar as vantagens
que receberdo ao concordarem com um termo frente ao nivel de privacidade de que
estardo (potencialmente) abrindo méo seria ideal (Hagan, 2016, p. 6). Isso reforca
a importancia de uma relacdo justa, e pode ser feito levando em conta as principais
preocupac¢Oes do usuario em relacdo a sua privacidade e a partir da reformulacao
dos instrumentos formais com base em boas praticas de usabilidade. Além disso,
seguindo a proposta da prépria autora, 0 emprego de comunica¢des mais breves e
contextualizadas em momentos cruciais da experiéncia do usuario ou ao solicitar
diretamente 0 uso de determinados dados pessoais para a aplicagdo ou para

terceiros, pode ser ainda mais eficaz.
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3.3
Dispositivos moveis, usabilidade e redes sociais

Os padrdes de design de politicas de privacidade mapeados por Hagan (2016)
e apresentados em capitulo anterior foram observados em sites diversos. O recorte
do estudo, no entanto, ndo abarcou questbes como dispositivos utilizados para
acessar esses instrumentos e fundamentos de usabilidade sendo atendidos ou ndo.

Esta contextualizacdo é fundamental para a presente pesquisa, que reforca a
importancia do esclarecimento do conteddo desse instrumento para cidadaos

protegidos pela LGPD e que utilizam redes sociais.

3.3.1

Acesso ainternet e redes sociais no Brasil

A Pesquisa Nacional por Amostra de Domicilios Continua Anual (PNAD) do
4° trimestre de 2021 (IBGE, 2021) mostra que ha numeros significativamente
maiores de pessoas com idade igual ou maior a 10 anos utilizando internet do que
sem acesso. Também é possivel observar a prevaléncia de brasileiros nas mesmas

faixas etarias possuindo dispositivos mdveis para uso pessoal.

Tabela 4 — Dados relativos a posse de telefone mével entre brasileiros

Finalidade Possuiam N&ao possuiam
Pessoas de 10 anos

ou mais de idade por

situacdo de posse de  so pessoal 155.241 28.659
telefone mdvel celular

Fonte: Adaptado da Pesquisa Nacional por Amostra de Domicilios Continua Anual (2022)

Tabela 5 — Dados relativos a finalidade de uso de internet entre brasileiros

Finalidade Utilizaram Nao utilizaram

Enviar ou receber mensagens de
Pessoas de 10 anos ou !€xto, voz ou imagens por 147.808 7.899
mais de idade que aplicativos diferentes de e-mail

utilizaram internet por

. Conversar por chamadas de voz
finalidade de acesso

. 148.949 6.757
ou video

Assistir a videos, inclusive

programas, séries e filmes 138.801 16.906

Fonte: Adaptado da Pesquisa Nacional por Amostra de Domicilios Continua Anual (2022)
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E possivel observar que, entre os brasileiros, a quantidade de cidad3os que
possuem telefones moveis para uso pessoal é mais de cinco vezes maior que 0s que
ndo possuem. Além disso, os cidaddos em situacdo de posse de celular para esse
fim representam 54% da populacdo dessa faixa etaria (10 anos ou mais) no pais.
(28,2 milhdes..., 2022).

A anélise do acesso a internet por finalidades de uso que sdo compativeis com
comportamentos observados em redes sociais traz resultados relevantes para a
presente pesquisa. A populacdo que acessa a internet para troca de mensagens,
conversas por chamadas de voz e video e reproducéo de videos € significativamente
maior que a parcela dos brasileiros que ndo fazem esse uso.

Cerca de 56% dos usuarios do Facebook, uma das quatro redes sociais mais
utilizadas no Brasil, nunca acessaram a rede em sua versdo web (Facebook é...,
2016). Branddo & Mont’Alvao (2018), em pesquisa voltada a compreensdo do uso
de diferentes dispositivos para acesso a contetdo televisivo, trazem resultados que
também reforcam tanto o uso de smartphones como sua utilizacdo para acesso as
redes sociais. Os participantes relataram aos pesquisadores que o Facebook e o
WhatsApp estavam entre as fungdes mais utilizadas em seus telefones celulares;
“Como as pessoas ficavam conectadas durante o dia todo por meio dos seus
smartphones, sempre que havia uma oportunidade (...) estas redes sociais eram
acessadas.” (Branddo & Mont’Alvao, 2018, p. 90). Ademais, o tempo médio diario
gasto em redes sociais pelo brasileiro é bastante expressivo quando comparado com
pessoas de outras nacionalidades. Em 2021, o pais figurava em segundo lugar em
um ranking de 48 paises, ficando atras apenas das Filipinas. (The biggest..., 2022).

Dado o volume de uso dessas aplicacdes e 0 acesso a internet ocorrendo
majoritariamente via dispositivos méveis, é preciso que os sites e aplicativos de

redes sociais priorizem o design para dispositivos moéveis.

3.3.2
Usabilidade em dispositivos méveis

O livro Mobile Usability (Nielsen & Budiu, 2012) aborda formas de
promover uma boa usabilidade nesses equipamentos. Isso € feito a partir da
comparagao de pesquisas realizadas com usuarios de telefones celulares e analises

anteriores de usabilidade via desktop. Apesar de uma diferenca de mais de uma
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década e do uso de aparelhos diferentes, os pesquisadores encontraram questdes
similares relativas a qualidade da experiéncia do usuario de desktop em 1998 e do
usuario de dispositivo mével em 2009.

As pesquisas colocam trés tipos de experiéncia do usuario mobile que foram
definidas, fundamentalmente, pelo tamanho da tela. Havia celulares regulares com
telas pequenas e teclados numéricos, que representavam a maioria do mercado e
ofereciam uma usabilidade “horrivel”, de acordo com o0s autores. A segunda
categoria, chamada de smartphones, trazia dispositivos como o Blackberry — telas
de tamanho médio e teclados completos —, e também apresentava uma usabilidade
ruim. Ja os full-screen phones, como iPhones e Androids, contavam com telas
maiores que nas categorias anteriores e touch-screen. Aqui, a navegagdo via
interface grafica podia acontecer por gestos/toques e manipulacdo direta, sem
necessidade de uso do teclado fisico presente nos outros dispositivos.

A experiéncia nos full-screen phones se mostraram significativamente
melhores que nos outros dois grupos. Varios estudos comparativos entre essas
classes de aparelhos mobile foram conduzidos entre 2009 e 2012 e a taxa média de
sucesso em tarefas realizadas em full-screen phones foi 20% maior que em
smartphones. E possivel afirmar que, em relacéo a dispositivos moveis, a qualidade
da experiéncia em websites é diretamente proporcional ao tamanho da tela.

Além disso, a taxa de sucesso quando usudrios utilizavam full-screen phones
para acessar sites projetados especificamente para dispositivos mdveis € maior que
guando acessam, via celular, a mesma pagina disponibilizada para desktop sem
alteracdes significativas de estrutura.

A abordagem mobile first?” permite justamente que os sites sejam projetados
com funcionalidades adequadas para cada tamanho ou tipo de dispositivo e que
possiveis friccdes na interacdo sejam minimizadas, o que promove uma melhor
usabilidade.

E importante ressaltar que houve uma mudanca na utilizagio dos telefones

celulares e um avanco no cendrio de experiéncia do usuario mobile desde a

27 “O design mobile-first (...) visa criar melhores experiéncias de usuario iniciando o processo de
design com os dispositivos moveis (...), priorizando a menor das telas. (...) Com um espago téo
limitado em uma pequena tela movel, os designers de UX devem priorizar 0s aspectos mais
importantes de seu produto. Essa abordagem permite que os designers oferecam a experiéncia
de usuério certa para o dispositivo certo. (...) Os designs menores terdo apenas recursos
essenciais, portanto, vocé tera projetado o nucleo da sua experiéncia do usuario.” (MORALES,
2021).
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publicacdo do livro “Mobile Usability”. Os telefones celulares utilizados
atualmente estdo, em sua maioria, dentro da classificacdo de full-screen phones e
outros dispositivos touch screen se popularizam. Budiu (2023) afirma que o design
para dispositivos moveis se tornou mais estavel e atingiu uma maturidade que ndo
era observada quando ainda era um campo novo e aberto a experimentacao.

A autora coloca que ha uma convergéncia de estilos aplicados para sites e
aplicativos mdveis que leva a um padréo ja esperado pelos usuérios. Eles tém a
expectativa de encontrarem menus ou barras de navegagdo em todo site ou
aplicacdo acessada via telefone celular e querem realizar operacdes complexas, mas
de forma simples, a partir de seus dispositivos mdveis. 1sso se deve a aproximacao
de estilo entre os sistemas operacionais mais utilizados (iOS, da Apple e Android,
do Google), a maior recorréncia de sites responsivos com paridade de contetido
entre desktop e dispositivo movel e a similaridade entre aplicativos nativos e
paginas web.

No entanto, algumas questdes ainda precisam ser aprimoradas, como a
crenga de que as paginas podem ser longas pois 0s usuarios moveis sabem rolar a
pagina. Essa afirmacdo, trazida pela autora e atribuida a designers que ndo
priorizam um contetdo conciso, deixa de lado o custo de interacdo com um site
pouco objetivo. Além disso, as sobreposicdes de telas ou camadas em um
navegador, exemplificadas pelos banners de cookies e chats flutuantes, também
representam um problema para a usabilidade mdvel, uma vez que ainda ndo ha

comportamentos padrdo em suas implementacdes.

34
Problemas recorrentes na interface de Politicas de Privacidade e
possiveis solucdes

A busca por uma melhor usabilidade também passa por observar exemplos
bem-sucedidos ou ineficazes em interfaces analogas a que se prop&e construir. Em
relacdo as politicas de privacidade, Fessenden (2020) mapeou erros comuns na
construcdo desses instrumentos a partir de uma pesquisa realizada pelo Nielsen
Norman Group. Cinco pontos foram colocados como mais recorrentes e criticos:

linguagem vaga ou complexa, falta de resumos para informagdes importantes, falta
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de navegacdo funcional, informagdes ndo exibidas em locais esperados e
formatacdo ruim.

A linguagem vaga foi atribuida a tentativa de atendimento aos requisitos
legais das politicas de privacidade, sendo priorizada frente as possiveis duvidas
praticas dos usuarios. Nao ha, por exemplo, explicacdo de quem sdo os “terceiros”
que podem utilizar os dados pessoais coletados, e essa imprecisdo causa
inseguranga no usuario que busca entender como suas informagdes estdo sendo
tratadas.

A falta de resumos para informacBes importantes ndo se refere apenas a
abreviacdes do conteudo do instrumento. As mudangas nesse conteldo também
devem ser sumarizadas, e ndo apenas comunicadas ou justificadas. Além disso, a
utilizacdo de listas e marcadores no lugar de textos mais longos é preferivel.

A falta de navegacdo funcional, informacdes ndo exibidas em locais
esperados e formatacdo ruim estdo, também, diretamente relacionadas a nao
utilizacdo de resumos e marcadores. Uma navegacdo facilitada envolve links
explicativos e bem situados dentro do contexto, seja este o site como um todo, 0
menu da politica ou o proprio conteudo textual. As informacdes ndo exibidas em
locais esperados dizem respeito, principalmente, a dificuldade de acesso as
configuracdes de privacidade ou resumos durante a navegacdo e em locais fixos,
como o rodapé das paginas. A formatacéo inadequada é frequentemente observada
em dispositivos moveis, dado o contetdo extenso desses instrumentos que, mesmo
guando fragmentados em bullets ou outros recursos, podem se transformar em
colunas estreitas e mais longas de texto. Além disso, a utilizagdo de letras
maiusculas em paragrafos completos e falta de destaque para trechos relevantes sdo
escolhas formais que reforcam a nocdo de linguagem complexa, por remeter a
documentos legais.

A formatacédo inadequada levando a textos mais longos toca em uma questéo
de usabilidade trazida tambem por Nielsen e Buidu (2012). Os autores colocam que
a rolagem das paginas é um problema em comum observado em desktop e em
telefones celulares. Nas pesquisas do final da década de 1990 com pessoas que
utilizavam computadores pessoais, foi notado que os participantes ndo rolavam a
pagina, mas procuravam informagdes Uteis no que ja estava sendo apresentado na
area do topo. Ja os usudrios de celulares, em 2009, rolavam a pagina de forma

exagerada e isso fazia com que eles perdessem a nogao de onde estavam e do que
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havia ali. Logo, passar por um conteddo sem nota-lo ao longo da rolagem das
paginas foi frequentemente observado.

Todas as questOes apresentadas tém o potencial de aumentar o custo de
interacdo, definido como “a soma dos esforgos — mentais e fisicos — que 0s usuarios
devem empregar em sua interacdo com um site para atingir seus objetivos”
(BUDIU, 2013). Entre as a¢fes que compbem esse custo estdo o clique, a rolagem
e 0 tempo de carregamento de pagina, mas também figuram entre essas operacdes
a busca por informacdes relevantes e sua compreens&o.

Os erros comuns em politicas de privacidade trazidos por Fessenden (2020)
afetam, de forma mais notavel, dois pilares da usabilidade: eficiéncia e satisfacéao.
O tempo, recurso dispendido para conclusdo de tarefas, é afetado negativamente
tanto pela apresentacdo visual inadequada dos termos, em relagéo a hierarquia de
informacdo, tipografia e falta de outros elementos visuais, como pela falta de
navegacdo funcional e esforco maior que o esperado para compreensdo. Por
consequéncia, a satisfacdo é afetada por essa experiéncia desagradavel e pouco
facilitada com a interface.

O uso cotidiano da rede social coloca seus usos primarios, como acesso rapido
a linha do tempo com conteudo direcionado ou personalizado e envio de mensagens
para seguidores, como principais pontos a serem pensados em relacéo a usabilidade
e a minimizagdo do custo de interacdo. No entanto, dadas as possiveis
consequéncias do tratamento de dados pessoais e a crenca existente de que a leitura
dos instrumentos relativos a privacidade ndo trara beneficios frente a seu custo, é
preciso minimizar também o custo percebido de acesso, navegacao e entendimento
desses contetidos informativos.

Alguns pontos devem ser contemplados para que a interface da politica de
privacidade comunique adequadamente a troca entre usuario e organizacdo que
ocorre a partir de um produto digital.

H& caminhos que os designers podem seguir para impedir 0s erros mais
comuns presentes nas politicas de privacidade e apresentados anteriormente.
Algumas dessas solugdes sdo pontuadas pelo Nielsen Norman Group como
estratégias gerais aplicaveis a conteudos, mas também ha diretrizes que tratam
especificamente do design para instrumentos de privacidade.

O projeto Privacy Patterns, iniciado na UC Berkeley School of Information,

¢ mantido pela comunidade de privacidade e envolve, além de profissionais e
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pesquisadores de outros campos, designers de interface. A equipe que 0 mantém
afirma que o projeto traz “solu¢des de design para problemas comuns de
privacidade — uma maneira de traduzir ‘privacy by design’ em conselhos praticos
(...).” (Privacy Patterns, 2019).

A biblioteca traz, até o0 momento, 72 possiveis padrfes ja observados de
problemas relativos a ineficiéncia na preservacgéo da privacidade e a falta de clareza
na comunicagdo sobre o tema. Todos contam com resumo do problema,
contextualizagdo, possivel solucdo, consequéncias da implementacdo da solugéo
(positivas ou negativas) e exemplos. Alguns problemas ja mapeados séo justamente
os colocados por Fessenden (2020) no estudo mais direcionado a usabilidade.

A combinacdo de solucBes existentes no projeto Privacy Patterns com
diretrizes estabelecidas pelo Nielsen Norman Group serve como base para uma
nova proposta de interface desses instrumentos ja considerando suas possiveis
consequéncias.

A hipotese do atual estudo trata diretamente da eficiéncia e da satisfagéo, dois
dos pilares da usabilidade. Busca-se construir uma proposta de interface, com
alteracdes formais e ndo de contetdo, que torne o encontro e a aquisicdo de
informacdo nas politicas de privacidade mais rapida. Para isso, algumas solucGes
colocadas pelo Nielsen Norman Group e pelo projeto Privacy Patterns foram
consideradas e implementadas em um dos prot6tipos utilizados no experimento.

A seguir estdo compiladas as praticas que solucionam trés dos cinco erros
apresentados anteriormente como comuns nas politicas e que foram trazidas para a
nova interface a ser utilizada na etapa experimental deste projeto. Recomendagdes
sobre melhorias para linguagem vaga ou complexa ndo serdo trazidas, uma vez que
0 escopo do presente estudo e seu experimento ndo abarcam alteraces no conteudo
e na redacao deste instrumento. A falta de navegacédo funcional, também colocada
como um problema, trata da encontrabilidade de informacdes a partir de menus e
do acesso as politicas a partir de outras paginas. A nova proposta, nesta pesquisa,
ndo contemplara essa navegacao.

Supde-se que a biblioteca Privacy Patterns ndo coloca solucdes diretamente
relacionadas a formatacédo por trazer uma abordagem mais generalista, € ndo com
detalhamento técnico a nivel de interface.

Busca-se avaliar, no presente estudo, se a implementacdo das orientagGes

relativas a usabilidade e a problemas de privacidade torna a aquisi¢do de
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informacgdo do usuario nas politicas de privacidade mais eficiente. As solugdes

compiladas na Tabela 6 servem de base para a constru¢do da nova proposta de

Politica de Privacidade do experimento realizado.

Tabela 6 — Problemas e solugdes

Problema Solugdes (NNG)
Falta de e “Use um estilo de escrita de piramide
resumo para invertida: comece com a conclusdo ou uma

informacées vis&o geral do ponto principal.” (Moran,
importantes 2016°)

e “Imagens ou diagramas conceituais as
vezes podem explicar as coisas melhor do
gue resmas de palavras.” (Moran, 20162)

Informacdes e “Reposicione os elementos menos

néo exibidas importantes. (...) Frequentemente, alterar a

em locais localizacdo de um elemento ou adicionar

esperados mais preenchimento ao redor dele &
suficiente para alterar seu destaque na

pagina.” (Sherwin, 2015)

Formatacdo e Chunking?®: “criar unidades de contetido

ruim significativas e visualmente distintas que
fagcam sentido no contexto do todo maior.
(...)Titulos e subtitulos que contrastam
claramente com o restante do texto (mais
ousados, maiores etc.); palavras-chave
destacadas (negrito, italico etc.); Listas com
marcadores ou numeradas; um paragrafo
de resumo curto para se¢des de texto mais
longas.” (Moran, 2016b)

“(...) divulgue progressivamente conteudo
relevante por meio de sanfonas ou varios
niveis de paginas, em vez de exibir tudo de
uma vez.” (Fessenden, 2020)

“Considere acordedes. Em alguns casos,
as secoOes expansiveis podem reduzir a
confuséo, mostrando detalhes apenas
guando 0s usuarios expressam interesse
com um cligue ou toque.” (Sherwin, 2015)

Solugdes (Privacy Patterns)

“Tornar as politicas mais claras e
concisas também é crucial, pois os
usuarios ndo vao querer vasculhar textos
longos para entender o que aconteceria
com seus dados. (...) Alguns elementos
podem ser resumidos sem detalhes, para
que os usuarios possam entender melhor
o foco atual.” (Privacy Patterns - Minimal
Information..., 2019).

“Uma politica de privacidade dificil de
entender pelo publico em geral é
resumida e traduzida em icones visuais
comumente aceitos. (...) Use icones de
privacidade para ajudar a descrever,
agrupar e distinguir as varias politicas em
um documento de politica de
privacidade. Os icones ndo devem
permitir interpretacdes erréneas, o que
exigira testes do usuério. O uso de
icones consistentes de maneira
padronizada promovera a compreensio.”
(Privacy Patterns - Icons for..., 2019).

Extraia os aspectos mais cruciais da
politica de privacidade, que os usuérios
provavelmente lerdo, para o primeiro
plano. Aninhe sucessivos niveis de
detalhes nesses componentes para que
0S Usuarios possam encontrar
rapidamente informag6es relevantes para
eles. (Privacy Patterns - Layered
Policy..., 2019).

o N/A

Fonte: Traduzido, adaptado e compilado de Nielsen Norman Group, 2015; 2016; 2020 e

Privacy Patterns, 2019.

28 «

No campo do design da experiéncia do usuario, 'chunking’ geralmente se refere a dividir o

contetido em unidades de informacao pequenas e distintas (ou 'pedacos’), em vez de apresentar
uma confuséo indiferenciada de itens de informacgdes elementares.”
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O préximo capitulo apresenta uma analise da interface de instrumentos de
politicas de redes sociais que tém seus pontos fortes e erros considerados como

referéncias também no novo prototipo.



4
Analise de interface de politicas de privacidade

Este capitulo visa trazer paginas de Politicas de Privacidade de grandes redes
sociais e analisé-las frente ao modelo de ciclo de vida dos dados proposto por
Michota & Katsikas (2015), bem como avaliar a prevaléncia de algum padrdo
colocado por Hagan (2016). A escolha por redes sociais se deu pela dimensao de
seu alcance frente aos individuos. A opc¢éo de pesquisar sobre telas de aplicacdes
maveis esta relacionada ao fato de que mais pessoas usam redes sociais pelo celular;
mais da metade dos usuérios de uma das maiores redes sociais, o Facebook, sempre
realiza seu acesso pela versao mobile (Facebook é..., 2016).

Para isso, foram selecionadas as politicas do Facebok, YouTube, Instagram e
Twitter. De acordo com pesquisa da RD Station (2021), essas redes estavam em
primeiro, segundo, quarto e oitavo lugar entre as dez mais usadas no Brasil. O
critério de escolha, portanto, ndo levou em conta apenas a popularidade da
aplicacdo; redes que tém como foco o compartilhamento de contetdo em paginas
pessoais dos usuarios e a interacdo intensa entre as pessoas foram priorizadas.
Aplicagdes que se baseiam principalmente em trocas de mensagens (como
WhatsApp e Facebook Messenger) ou tém fins entendidos como ndo pessoais
(como o LinkedIn) foram desconsideradas.

As Politicas de Privacidade escolhidas, a excecdo do YouTube, foram
estudadas a partir do que é apresentado a um usuario que ndo esta autenticado. A
rede social de videos € a Unica, entre as abordadas, que traz diferencas para usuarios
logados ou ndo e, por isso, seu tdpico conta com ambas as possibilidades.

O item “3.1 Contetido das Politicas de Privacidade”, presente no capitulo 3
deste estudo, aborda a pesquisa realizada por Michota & Katsikas (2015) acerca do
ciclo de vida dos dados pessoais. A Tabela 2 (pagina 59) exibe as informacdes que
devem constar a respeito de cada etapa deste ciclo de vida, conforme proposto pelos
autores. A andlise do contetdo de cada topico das politicas que serdo apresentadas
a seguir leva em consideracao as diretrizes estabelecidas na referida tabela. Caso as

informagdes indicadas na tabela estejam presentes no topico, considera-se que
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houve uma comunicacao total acerca da respectiva etapa do ciclo de vida dos dados.
Por outro lado, caso haja auséncia de algumas das informac6es requeridas na tabela
2, considera-se que a comunicacao é parcial.

A hierarquia de informacdo, fluidez de navegacdo e contetido adequado ou

ndo ao ciclo de vida dos dados pessoais serdo destrinchados em cada politica.

4.1
Politica de Privacidade do YouTube

4.1.1
Padrao de interface, hierarquia e navegacao

A Politica de Privacidade do YouTube, quando acessada, direciona para uma
politica central do Google, organizacdo responsavel pela rede social. Ha dois textos
introdutérios com pesos diferentes indicando a responsabilidade do Google frente

aos dados dos usuérios e o objetivo da politica que sera destrinchada
posteriormente. Abaixo, 0 usuario pode realizar o download da versdo PDF das
politicas, bem como acessar termos anteriores ao vigente desde fevereiro de 2022.

E possivel encaixa-la na definicdo de “Design Multiusuario” colocada por
Hagan (2016), uma vez que ha uma alteragdo significativa de conteddo no acesso
sem autenticacdo, com usuario regular e com usuario produtor de conteido que
mantém relacdo monetaria com a plataforma.

O menu conta com onze tdpicos principais: “Introduc¢do”, “Informagoes
coletadas pelo Google”, “Por que o Google coleta dados”, “Seus controles de
privacidade”, “Compartilhamento de informagdes”, “Manter suas informagoes
seguras”, “Exportar e excluir informacgdes”, “Retencdo das suas informacdes”,
“Compliance e cooperagdo com regulamentadores” e “Sobre esta politica”.

Como pode ser percebido na terceira coluna da Figura 8, ha videos animados
no inicio das grandes se¢des. Além disso, 0 Google utiliza ilustragdes ao longo da

pagina.
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Figura 8 — Politica de Privacidade do YouTube (usuario ndo autenticado)

= Politica de Priva...

?&9\7’\

Quando vocé usa nossos
servicos, esta confiando a nos
suas informagoes. Entendemos
que isso € uma grande
responsablilidade e trabalhamos
duro para proteger essas
informagdes e colocar vocé no
controle.

Esta Politica de Privacidade destina-2e a aludar vook &
entander quas INfarmacoes coletamos, por que as
Coletamos @ SOMP YO poCe AtuSliZar, Qerencial, exponar
® wxclur 85585 NfomacHes

Fonte: Politica de Privacidade do Gooéle;mDisponivel em:

= Politica de Priva,.,

Chack-up 0 privacidecis

Quier mudar suss conliguacies de
privacitace?

Faga o Chackup de grivacidade @

Em vigor a partr de 10 de feveredro de 2022

indice

> introdugio

) informecdes coletadas pelo Google

> Por quo aGoogle coleta dados

> Seus controles de privacidade

Fazer fogin

= Politicade Priva,,.

rno 8 Youlibe

Nassos servigos incluem

sites, epositives & apps o Google, comoa a

Pesquiss, 0 YouTube 0 Google Home;

planaformas, coma 0 navegador Chrome e o sistema
operacions Androld,

produsos intagrado ites o7 tercelns, como

antincios, analises & Google Maps ncomporsdos

E possivel usar nossos servicos de diversas maneiras paca

erencar a sua privecidade. Par exemplo, vock pode se
Inscrever am uma Conta o Geogle 59 quiser crfer &

https://policies.google.com/privacy?hl=pt-BR. Acesso em: 25 fev. 2023.

O menu lateral, nessa pagina, fica com o item “Politica de Privacidade”

selecionado e traz opc¢des que levam a outros conteddos mais especificos. (Figura

9).

O texto referente as politicas é apresentado em blocos dentro de cada topico,

sendo eles no formato de paragrafo ou em bullets. Um dos tipos de links presentes

no corpo desse texto abre um componente lateral a direita da tela com uma

explicacgdo sobre aquele assunto.

Figura 9 — Menu e tooltips da Politica de Privacidade do YouTube (usuario ndo autenticado)

Google Privacidade & Term...
Viz3o geral
Politica de Privacidode

Estruturas de ransteréncla de
daion

Termos-chave

Parceirce

Atuwizagdes
Termos 06 Servigo
Teenciogias
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Fonte: Google (2022).

= Politica de Priva...

Fornecer nossos servigos

A%
-~
ﬂ e ¥
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Manter & melhorar nossos servigos

il =\

= Politica de Priva...

fornecer nossos servigos
Exermplos de some usamos suas
nfermactes para fmecer 06505

sarvigos inchie:

o aumzagiodo

atribuk

evisr o8 daco!
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A éarea do YouTube que trata de privacidade e dados uma vez que o usuario
estd logado (Figura 10) é bastante diferente da Politica de Privacidade do Google
para usudrios ndao autenticados. Aqui também ha o uso de ilustragdes e uma
hierarquia bem-estabelecida a partir de fontes de tamanhos diferentes.

Figura 10 — Politica de Privacidade do YouTube (usuério autenticado)

Seus dados no YouTube O Seus dados no YouTube @
Veja ou exclua sua atividade

do YouTube e saiba como

seus dados ajudam esse e 4

outros servigos do Google a .
atender melhor as svas “
necessidades Como seus dados sdo
processados no YouTube Como o YouTube usa os dados de
r local
’ Salba s de pracidade & coma ¢

Seu painel de controle do
YouTube

Como o YouTube usa 0s

| l dados de local

Como o YouTube
recomenda videos

Seuconteddo do YouTube sparece agul. Exemplos de

Fonte: YouTube (2022).

A possibilidade de download dos proprios dados esta no inicio do conteudo e
um histérico de exibicGes e busca pode ser visto facilmente abaixo, conforme
mostrado na Figura 11. A respeito do uso de dados, de fato, ha uma se¢do chamada
“Como seus dados sdo processados no YouTube”, com quatro topicos: “Como o
YouTube usa dados de localizagdo”, “Como 0 YouTube recomenda videos”,
“Como gerenciar notificacdes e compartilhamento” e “Outros apps do YouTube e
seus dados”. O clique em cada topico abre um pop-up com uma breve explicacéo

e, quando necessario, direcionamento para outros contetdos.
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Figura 11 — Politica de Privacidade do YouTube (usuario autenticado)

Coletamos infex a localizagse quando

s afiliadas , i
Voce pode exportar uma copia
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o Google, ol

e Sitiv
vacidade 0do se aplica 8
s empresas e
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pesquisas e lugares (us VooR Marca como ¢asa ou
Servige ides per ) ou trabalhe ) -
individuos; inclandc s s eles
of inclu 5 de gle a0s e nfo -
Ica se 8 5 O dis| orres de
X »SqUISs 0U c il

Usames &8 nfo

Fonte: YouTube (2022). o

Os problemas recorrentes observados em politicas de privacidade e
explicitados por Fessenden (2016) — “Falta de resumo para informacdes
importantes”, “Informagdes ndo exibidas em locais esperados” e “Formatacio
ruim” — ndo se mostram tdo presentes no instrumento do YouTube. Algumas
solucdes para eles ja estdo implementadas na rede social: escrita em piramide
invertida, resumos com poucos detalhes, mas com exemplos, sumarizacao em lista

ou bullets e o uso de icones que minimizam interpretacdes erréneas (Figura 11).

4.1.2
Contelido considerando o ciclo de vida de um dado

A partir das informacdes necessarias em cada etapa do ciclo de vida de um
dado conforme a Tabela 2 (presente na secdo “3.1 Contetido das Politicas de
Privacidade™), abaixo estdo os resultados. As se¢des de “Introdugdo” e “Sobre esta
politica” ndo foram contempladas.

As colunas dizem respeito as etapas de coleta, processamento,
armazenamento, transferéncia e manutencdo do ciclo de vida de dados pessoais. A
ultima coluna trata de informagdes relativas a compliance, contato direto com a

plataforma e gerenciamento de privacidade naquele servico.
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Tabela 7 YouTube — Comunicagao do ciclo de vida dos dados

Informagdes

coletadas pelo total parcial
Google

Por que o Google
coleta dados

Seus controles de
privacidade
Compartilhamento de
informacdes

Manter suas
informacdes seguras
Exportar e excluir
informacdes
Retencédo das suas
informacodes
Compliance e
cooperagao com parcial
regulamentadores

Fonte: A autora (2022).

parcial
parcial
parcial parcial
parcial parcial
parcial parcial

parcial parcial parcial
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4.2
Politica de Privacidade do Instagram

4.2.1
Padrao de interface, hierarquia e navegacao

O Instagram tem sua Politica de Privacidade chamada de “Politica de Dados”,
assim como o Facebook — outra rede social da mesma organiza¢do. Ha outras
similaridades com os termos do Facebook: dez grandes topicos com conteudo e
titulos similares e disclaimer sobre a mudanca de nome da empresa.

Na classificacdo de Hagan (2016), esta em “Segmentagdo e Camadas”, apesar
de ser estruturalmente diferente da politica do Facebook, abarcada no mesmo
padréo.

As secdes principais sdo: “Quais tipos de informagdo coletamos?”, “Como
usamos estas informagdes?”, “Como estas informagdes sdo compartilhadas?”,
“Como as empresas da Meta trabalham em conjunto?”, “Como fago para gerenciar
ou excluir informacdes sobre mim?”, “Como respondemos a solicitagdes legais ou
prevenimos danos?”, “Como operamos e transferimos dados como parte de nossos
servigos globais?”, “Como notificaremos vocé sobre alteragdes nesta politica?”,
“Como entrar em contato conosco em caso de davidas” e “Aviso de Privacidade do
Brasil”.

Ndo hd um menu que possibilite rolar para cada topico e ndo existe a
possibilidade de voltar ao topo apenas com um clique, como em outras politicas. O
contetdo estd quase que inteiramente em texto corrido, com titulos e subtitulos
destacados apenas em negrito e a cor do texto ndo estd em preto 100%. 2° Esses

fatores podem prejudicar a navegacdo e a leitura.

29 Foi verificado em software de edicédo de imagem que os valores RGB da cor utilizada sdo R:146,
G: 143, B: 154. O preto 100% apresenta valor 0 nas trés dimensdes RGB.



Figura 12 — Politica de Privacidade do Instagram

@ Central de Ajuda Q @ Central de Ajuda Q

Politica de dados do Instagram -

andncios

Politica de Dados

|, Quais tipos de Informagoes coletamos?

onfigurages
do Facabook Inst

Fonte:vﬂlnstagram (2022).

@ Central de Ajuda Q

IX. Como entrar em contato conesco em caso de
davidas

Facabook nstagram

Aviso de Privacidade do Brasil

81

N&o ha uma area do aplicativo apartada dedicada apenas a Politica de Dados;

ela se encontra na Central de Ajuda (Figura 13). Um primeiro acesso ao menu, que

conta com os itens “Privacidade, seguranca e dentincia” e “Termos e politicas”,

pode levar o usuario a, inicialmente, ndo ir diretamente até as politicas.

Figura 13 — Menus da Central de Ajuda do Instagram

() central de Ajuda Q = (©) central de Ajuda Q =

Privacidade, seguranca e denincia

& Como gerenciar as suas configuragdes

Recursos do Instagram de privacidade

@ como se manter seguro
Gerenciar a sua conta & Logine senhas

@ Como denunciar algo
Como se manter sequro

5% Contas Impostoras

Privacidade, seguranca e denuncia = Como reduzir a disseminacéo de

=% informacdo falsa no Instagram

Termos e politicas

Fonte: Instagram (2022).

@ Central de Ajuda Q

Termos e politicas
@ Diretrizes da Comunidade
dh Politica de dados do Instagram
@ Termos de Uso
[0 Politica da Plataforma
Politica de Cookies

Termos de Pagamento da Comunidade

B Politica de Protecéo de Compra do
Instagram

E possivel observar que o instrumento dessa rede social conta com todos 0s

problemas comuns em politicas de privacidade abordados por Fessenden (2020).

N&o h& o uso de nenhum icone, diagrama ou ilustracdo explicativa, ndo ha links

bem situados dentro do contexto ou destaque para trechos que poderiam ser

considerados relevantes.
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4.2.2
Conteudo considerando o ciclo de vida de um dado

A Politica do Instagram ndo estava entre as analisadas pelos autores. No
entanto, em uma comparacéo textual, ela se mostra extremamente similar a Politica
de Dados do Facebook, contando apenas com topicos e subtopicos com termos
ligeiramente diferentes. A data em que a Politica entrou em vigor também €é a
mesma da outra rede social da Meta e, por isso, a analise chega aos mesmos
resultados.

As colunas dizem respeito as etapas de coleta, processamento,
armazenamento, transferéncia e manutencao do ciclo de vida de dados pessoais
conforme a Tabela 2 (presente na secdo “3.1 Contetdo das Politicas de
Privacidade™). A Gltima coluna trata de informacdes relativas a compliance, contato

direto com a plataforma e gerenciamento de privacidade naquele servico.

Tabela 8 — Instagram — Comunicacao do ciclo de vida dos dados

Processame Armazename Transferén-

Tépico Coleta i@ i e

Manutengéo Outros

Quiais tipo de

informacéo total
coletamos?

Como usamos estas
informacdes?

Como estas

informacgdes séo parcial
compartilhadas?
Como faco para
gerenciar ou excluir
informacdes sobre
mim?

Como respondemos a
solicitacdes legais ou parcial parcial

prevenimos danos?

Como operamos e

transferimos dados

como parte dos parcial parcial
NOSSOS Servigos

globais?

Como notificaremos

vocé sobre alteragdes parcial
nesta politica?

Como entrar em

contato conosco em parcial
caso de davidas

Fonte: A autora (2022).

parcial parcial

parcial parcial
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4.3
Politica de Privacidade do Twitter

4.3.1
Padrao de interface, hierarquia e navegacao

O Twitter, conforme apontado por Hagan (2016), se vale de uma hierarquia
de informac&o clara definida por tamanhos e pesos de fontes diferentes, além de
numeragio de topicos e subtdpicos. Isso o coloca no padrio “Icones, espago em

branco e navegagdo”, de acordo com a autora.

Figura 14 — Politica de Privacidade do Twitter

W Poiitica de Privacidade W Poiitica de Privacidada ] W Politica de Privacidade

Vocé deve ler esta politica na
integra, mas aqui estédo
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Twitter compartilha conosco

Acreditamos que voce sempre

deve saber quais dados

coletamos de vocé e como os

usamos, e que voce deve ter

um controle significativo sobre ° O Twitter & piblico & os Tweets s2o

isso. Queremos capacita-lo imedi visivaia & pesq ie por

para tomar as melhores qualquer pessoa em todo o mundo. )

decisoes sobre as informagoes Também oferacemos a vocé mansiras Nos requeremos

que VOCé compartilha COonosco. nao plblicas de se comunicar no Twitter, determinadas |nf°ma‘;5es
por meio de Twests protegidos & para fornecer nossos

Mensagens Diretas. Veed também pode

Esse é o objetivo desta Politica i Tk T o G v servicos para vocé. Por
de Privacidade. Groterh i Gae v Ao exemplo, vocé precisa ter
uma conta para subir ou
partilhar contetido no
° Quande vocé uear o Twitter, mesma qué . 45
estapa somenta olhando Tweets, Twitter. Quando vocé optar
rarahamne almimas infarmacAas por compartilhar as

Fonte: Twitter (2022).

Existem 7 grandes se¢des (Figura 15): “Informagdes que vocé compartilha
conosco”, “Informacdes Adicionais que Recebemos Sobre Vocé”, “Informacgdes
que Compartilhamos e Divulgamos”, “Gerenciando Suas Informacdes Pessoais
Conosco”, “Criangas € No0ssos Servigos”, “Nossas Operacdes Globais e
Transferéncia de Dados” e “Alteragoes a Esta Politica de Privacidade”. Esses
topicos trazem uma breve explicagdo do que contemplam antes de serem
destrinchados em subtopicos.

O menu hamburguer, na lateral superior direita, indica todas as secdes e
mostra que a rede social também permite o download de uma versdo PDF daquela
Politica de Privacidade. O rodapé da pagina indica a data na qual aquela versao da

politica entrou em vigor e traz um link para Politicas de Privacidade anteriores.



Figura 15 — Menu e rodapé da Politica de Privacidade do Twitter
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Fonte: Twitter (2022).
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A Figura 16 exemplifica a navegacéo facilitada, que se repete em todas as

secdes. HA um menu para cada secdo que se mantém fixo no topo da pagina

enguanto o usuario esta naquele topico. A pagina rola até o subitem selecionado no

menu, que pode expandir ou colapsar a partir do icone de drop explicito.

O destaque em alguns links no corpo do texto, com a utilizagéo de highlight

(terceira coluna da Figura 14), também indica pontos que a empresa considera que

merecem atencdo — todos esses, inclusive, funcionam como tooltips com o hover

do cursor quando visualizado no desktop.

Figura 16 — Sec¢édo da Politica de Privacidade do Twitter

W Politica de Privacidade E
Informagoes Basicas da Conta )
13

Informacgoes Basicas da
Conta

Vocs nao precisa Griar uma conta para usar
alguas dos rscursos dos NCSSos S8IVIGos,
como buscar e visuslizar perfis publicos de
usudrios do Twitter ou asaistir a uma
transmisedo no site do Periscops. Se vocé
optar por ciiar uma conta, vocd precisa nos
fornecer alguns dados pessoais para que
possamos farnecer NosSoe servigos a vock.
No Twittar, isso inclui urn nome de exibicio
(por exemplo, "Mementos Twitter”), um
neme de usudng (por exemplo,
@MomentosTwitter), uma senha e um
enderego de a-maif ou nimero de telefcns
Seu nome de exibigao & noma de usuario
680 sempre publicos, mas vocs pode usal
seu nome real ou um peeuddnimo. Caso
opte por criar uma conta peofissional, vocé
deve nos forneces sua categoria profissional

* Fonte: Twitter (2022).
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Vocé Compartithar Conosco

@MomentosTwitter), uma senha & um
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Ao longo do corpo do texto presente nessa pagina principal relativa a
privacidade de usuarios ha links externos para outros subdominios do Twitter. A
Central de Ajuda, por exemplo, esta presente em diversos pontos que direcionam
de forma objetiva para o conteido dessa central que trata do respectivo assunto.

A utilizacdo de fontes com pesos diferentes, secdes com cores distintas,
menus individuais para cada secdo, tooltips e links externos relacionados a
privacidade de dados permitem uma navegacao fluida por parte do usuario. Textos
explicativos no inicio de cada grande topico, junto aos subitens disponiveis no
menu de cada sec¢do, tornam possivel que o usuéario conclua mais rapido se a
informacg&o que busca esté ali. Apesar de o texto se mostrar extenso, a forma que as
informac@es foram hierarquizadas e redigidas podem evitar a sensacdo de cansaco
no leitor.

O Twitter, em sua pégina principal de Politica de Privacidade, conta com uma
navegacéo facilitada considerando a barra superior com menu sempre fixa, o header
que indica o titulo da secéo que esta sendo lida e os subitens dessa se¢do, que podem
ser colapsados. Além disso, ha o uso de bullets para uma leitura mais objetiva, links
bem-contextualizados e realce em alguns termos ou frases que possam ser
importantes e precisem de maior aten¢do, como citado anteriormente; essas séo
boas solucBGes para tornar a leitura mais objetiva e satisfatdria e podem ser

observadas na Figura 17.

Figura 17 — Sec¢édo da Politica de Privacidade do Twitter
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Fonte: Twitter (2022).
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Apesar das solucdes apontadas anteriormente, ndo ha o uso de icones,
ilustracbes ou qualquer recurso visual que possa auxiliar o entendimento e a
encontrabilidade por um meio que ndo seja, necessariamente, a leitura. Pode-se
dizer que ele atende parcialmente as solucBes colocadas por Fessenden (2020) para

0s problemas recorrentes nesses instrumentos.

4.3.2
Conteldo considerando o ciclo de vida de um dado

O Twitter foi uma das redes analisadas pelos proprios autores que propdem
essa verificacdo. Abaixo estdo reproduzidos os resultados relativos a cada topico da
politica.

As colunas dizem respeito as etapas de coleta, processamento,
armazenamento, transferéncia e manutencdo do ciclo de vida de dados pessoais
conforme a Tabela 2 (presente na secdo “3.1 Conteldo das Politicas de
Privacidade”). itlima coluna trata de informagdes relativas a compliance, contato

direto com a plataforma e gerenciamento de privacidade naquele servico.

Tabela 9— Twitter — Comunicagé&o do ciclo de vida dos dados

Processamen Armazename Transferénci

Tépico Coleta to i a Manutengéo Outros
Informacgdes que

vocé compartilha total parcial parcial

€onosco

Informacgdes

Adicionais que
Recebemos Sobre
Vocé

Informacdes que
Compartilhamos e parcial parcial

Divulgamos

Gerenciando Suas

Informagdes parcial total
Pessoais Conosco

Criancas e Nossos

Servigos

Nossas Operagdes

Globais e

Transferéncia de

Dados

Alteracdes a Esta

Politica de parcial
Privacidade

Como entrar em

contato conosco em parcial
caso de duvidas

Fonte: A autora (2022).

total parcial parcial

parcial

parcial
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4.4
Politica de Privacidade do Facebook

A Politica de Privacidade dos produtos da Meta sofreu alteragdes durante a
elaboracdo deste projeto. Em maio de 2022, a empresa anunciou que havia reescrito
e redesenhado sua politica para tornd-la mais clara a respeito do uso das
informagdes dos usuérios. De acordo com a empresa, informacdes mais detalhadas
sobre uso e compartilhamento de dados com terceiros foram adicionadas no
instrumento e novos controles para gerenciamento de privacidade foram inseridos
na plataforma para melhoria da experiéncia (Protti, 2022).

O Instagram, rede social que também pertence a organizagdo, passou a linkar
a pagina de Politica de Privacidade do Facebook em seu menu e extinguiu da sua
area dedicada ao instrumento as paginas que utilizavam suas cores e logos.

Pelo instrumento ter sido oficialmente unificado e pelo presente estudo tratar
mais diretamente do Facebook, apenas a comparacdo entre as versdes da Politica
dessa rede social foi feita. A primeira anélise de interface e contetdo foi realizada
sobre o instrumento vigente até maio de 2022 e, ap6s a oficializacdo das alteracdes,

foi possivel realizar uma comparacdo entre as duas.

4.4.1
Padrao de interface, hierarquia e navegacao

A Politica de Privacidade do Facebook era chamada de “Politica de Dados”
pela rede social, conforme Figura 18. Ja na versdo de maio de 2022, ndo mais
vigente, havia um disclaimer sobre a mudanca do nome da empresa responsavel
pela operacgdo da rede social e a atualizag&o das politicas para refletir essa alteracao.

A segunda coluna da figura ilustra que havia uma segmentacao em secdes e,

ao longo da péagina, havia direcionamento para conteudos apartados que cobriam
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topicos mais especificos. Na classificacdo de Hagan (2016), o Facebook estaria no

padrédo de “Segmentacgdo e Camadas”.

Figura 18 — Politica de Privacidade do Facebook
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Termos de Uso, nossa Politica de
Dados e nossa Politica de Cookies
para refletir o novo nome em 4 de
Jjaneiro de 2022, Embora o nome outtras
da nossa empresa tenha mudado,
ainda oferecemos 0s mesmos

Politica de Dados (5}

ca descrave as informaghes que tratamos

(5]
WIEros produtos &

que a Meta Platforms, Inc, (P

feta ou Produtos) oferece

A pode encontrar

aghes @ ferramentas nas

ook e nas do |

produtos, inclusive o aplicativo ©

Facebook from Meta. A nossa

Politica de Dados e 0s nossos @

Termos de Servigo continuam

vdlidos, e a mudanca de nome nao © o
afeta a forma como usamos ou P 3
compartilhamos dados. Saiba mais - 5
sobre a Meta e sobre a nossa visao & e
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Fonte: Facebook (2022).

Havia dez grandes topicos na Politica de Dados da rede. Eram eles: “Que tipo
de informagdo coletamos?”, “Como usamos essas informacgdes?”, “Como essas
informagdes sdo compartilhadas?”, “Como as Empresas da Meta trabalham em
conjunto?”, “Como fago para controlar ou excluir informacgdes sobre mim?”,
“Como respondemos a solicitagbes legais ou prevenimos danos?”, “Como
operamos e transferimos dados como parte dos nossos servigos globais?”, “Como
notificaremos vocé sobre mudancas nesta politica?”, “Aviso de Privacidade do
Brasil” e “Como entrar em contato conosco em caso de duvidas”. Ha, ainda, um
menu a parte com background em cinza que leva para outras paginas.

N&o havia uma indicacdo clara de que paginas seriam estas, mas, ao acessar
uma das opcdes, percebe-se que se trata de uma pagina de conteddo tipica da rede
social. Apesar de ser verificada, a Ultima postagem data de 2020 (Figura 19).
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Figura 19 — Pagina de Privacidade do Facebook
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© Like thic Page to learm how to exercise your
choice to share w want with those
you vant, keep up with changes. and talk
with others about the importance of privacy

Fonte: Facebook (2022)

As secBes no menu principal, listadas anteriormente, alternavam entre texto

corrido e bullets em até dois niveis (Figura 20). Ndo havia a possibilidade de

retornar ao topo ao longo de todo o texto — apenas no inicio de cada tépico principal.

Ao perceber que ndo encontra o contetido que busca, 0 usuério deveria rolar até o

titulo anterior ou posterior para acessar novamente as opcdes.

Figura 20 — Tépicos da Politica de Privacidade do Facebook

AVSO 0 ELIALLS Brivicy S @ Swss-ALS Privacy
Sriod

po de informagdes

Para cheresermos os Produtos da Meta, precizmos tratar

dependem d

sobre voxd. Os tipos dé informag adas

usa 05505 Produtos Para saber

OMO YO

fmais sabre como acessar & excliir 3z informs;des qus

cesse as contiguraghes Faceoook €35 60

Algo que voc £ outras pezzoas fazem ¢ fornecem.

+ informagdes & conteddo que vock fornece.

S O CONTENEo, COMUNICCDes e outras

Producos, inclusive o
cadastra para criar wma conea, cria cu
compartiha conteddo, envia mensagens ou se

COMUNICA COM OULTES Possoas.

Inchur inform;

metadadas), como a IuaL\.e de urma foto

PIATIE SIS U LULEUL € 8

kg

necen a fim de anaisar

contedds Induklo nesx
finalicades
€omo con

que vocd o

.D

nas Acontecimentos do Facebook
scbre a sua opglo relgioss,

oiitico, saude o

outras mformages {como origem
racial cu étrvica, crengas floscficss ou
fliagGes sindicais) podem estar

35035 COM qUEM VOCE Mais

as grupes das q & faz parte. Também

coletamos informagties de contato caso vocd

Fonte Facebook (2022).

2220530 URAMOS ddor mec 825 COM hass s
Coneprtimenni. Tsti Poica e Dk

ke €m0 CompanIneos dadie

ol SR K RV 06 it 3 T peicas

5, CAIE M G130 FRCELOOK U 30 043 1
Itgram

0 controkudon e coon respomsved por s irfoe gt

Vock tamidmi1en ¢ dFeo
KooonX d Frokegdd de Dodo:
4m contiea draamente com el

i 50000 £70 3 VLG Foticions

—
ATTH, Privacy Operarioms.
séen WibcarPoas

T

T da dhiim rvkiie 4 00 fanera o s



90

Ao longo da politica, existiam links de paginas diversas que faziam parte da
Central de Ajuda; ndo havia um padrdo ou um critério facilmente identificavel para
0 que a empresa considerou importante a ponto de direcionar os usuarios. Exemplos
disso sdo definicbes de termos utilizados na plataforma (como hashtag),
explicagdes sobre agdes possiveis na rede social (um exemplo seria: “E possivel
fazer streaming de videos do Facebook na TV?”) e sites diversos de outras
iniciativas da Meta.

A versdo colocada no ar em junho de 2022 recebeu o nome de “Politica de
Privacidade”, no lugar do titulo ‘Politica de Dados” escolhido para os instrumentos
anteriores. Alteracdes bastante significativas foram feitas em termos de cor, pesos
e espacamento da fonte e também na inclusdo de recursos de midia, como
animacoes, ilustracdes e icones.

Diferente do que foi observado na versao anterior, ndo ha mais o disclaimer
indicando alteracdo no nome da empresa responsavel pela rede social. O trecho
explicativo sobre a politica e seu conteido se tornou mais extenso e mais pessoal e
a importancia da leitura é reforcada ainda no primeiro paragrafo.

Nesta nova proposta, hd um icone de menu no topo da pagina que apresenta
ao usuario um pop-up, conforme a segunda coluna da Figura 21. Idealmente, esse
menu deveria estar em uma barra superior fixa para que o0 usuario pudesse acessa-

lo a qualquer momento, como ocorre na Politica do Twitter.

Figura 21 — Politica de Privacidade do Facebook vigente a partir de junho/2022
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Fonte: Facebook (2022).
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O pop-up que é apresentado no clique do menu centraliza links para as
grandes secOes relativas a privacidade, que seriam a Central de Privacidade, a
Politica de Privacidade em si, outras politicas relacionadas e 0 acesso mais direto
as configuragdes. Os itens da lista, com excecdo do primeiro, podem ser colapsados
e, no item de Politica de Privacidade, o usuario visualiza os grandes topicos e tem
acesso direto a eles na pagina formal da Politica.

Anteriormente, havia dez se¢0es no instrumento. A nova verséo traz doze: “O
que € a Politica de Privacidade e o que ela aborda?”, “Quais informagdes
coletamos?”, “Como usamos suas informag¢des?”, “Como suas informagdes sao
compartilhadas nos Produtos da Meta ou com Parceiros Integrados?”, “Como
compartilhamos informagGes com Parceiros, fornecedores, provedores de servigos
e terceiros?”, “Como as Empresas da Meta trabalham em conjunto?”, “Como vocé
pode gerenciar ou excluir suas informagdes e exercer seus direitos?”, “Por quanto
tempo mantemos suas informagdes?”, “Como transferimos as informagdes?”,
“Como respondemos a solicitacdes legais ou prevenimos danos?”, “Como vocé
sabera que a Politica foi alterada?”, “Como entrar em contato conosco em caso de
davidas”, “Aviso de privacidade do Brasil” ¢ “Por que e como tratamos suas
informacodes”. Os topicos sao bastante similares aos anteriores, mas, em maio, nao
havia a distingdo entre o compartilhamento e transferéncia de informagdes com
“Parceiros Integrados” e com “Parceiros, fornecedores, provedores de servigos e
terceiros”. A ultima se¢do, “Por que e como tratamos suas informagdes”, também
ndo estava presente anteriormente e traz uma tabela que busca resumir quais dados
séo tratados e suas finalidades.

Parte das informacdes que antes se encontravam integralmente no corpo da
pagina € referenciada, agora, por titulos em caixas que apresentardo o contetdo
apenas no clique do usuario. Essas caixas sempre abrem pop-ups que podem ter seu
contetdo detalhado em texto corrido ou em bullets.

A segunda coluna da Figura 22 mostra alguns links presentes no corpo do
texto. Diferentemente do observado na politica anterior, na qual ndo havia um
padrdo sobre a apresentacdo do destino desses links para que 0 usuério pudesse se
apoiar ao longo da navegacéo, existem apenas dois tipos possiveis de links. Palavras
ou expressdes linkadas que contam com o icone de uma caixinha com seta ao lado
sempre levardo para paginas externas as Politicas de Privacidade e serdo abertas em

uma nova aba do navegador utilizado. Palavras ou expressfes que estdo
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referenciadas como links, mas ndo contam com esse simbolo, abrirdo um pop-up
que, geralmente, ndo € exclusivo. O mesmo pop-up pode estrar linkado em diversas
partes do texto.

Pode-se observar, conforme mencionado anteriormente, a presenga de um
video, a utilizacao de pequenas ilustracdes junto as opcGes de um menu e uma figura
maior no topo de um dos topicos. Esses recursos tornam o contetdo mais agradavel
para 0 usuario e, muitas vezes, seu entendimento e a localizacdo de informacdes

sdo facilitados.

Figura 22 — Politica de Privacidade do Facebook vigente a partir de junho/2022
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Fonte: Facebook (2022).

Ainda sobre imagens, ha o uso de icones simplificados em alguns momentos,
como mostra a primeira coluna da Figura 23. O alinhamento de paragrafos e bullets,
agora, ja esta mais adequado a visualizacdo em dispositivos moveis. A versao de
maio trazia uma formatacdo que remetia a documentos impressos, com recuos
grandes antes de subtopicos ou itens de listas, o que prejudicava a leitura em

telefones celulares.
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Figura 23 — Politica de Privacidade do Facebook vigente a partir de junho/2022
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Por fim, a inclusdo do topico “Por que e como tratamos suas informagdes”
aparentou ter como objetivo a apresentacdo resumida e mais direta de informacoes
que ja estavam em outras partes da politica. Os textos dali repetiam o que podia ser
acessado anteriormente em modais ao longo da pagina, em topicos que
referenciavam cada categoria ou finalidade de tratamento de dados. No entanto, a
tabela se mostra demasiadamente longa e com colunas estreitas o suficiente para
prejudicar o entendimento e a associacdo entre os dois lados (Figura 24), o que
desestimula seu uso.

Figura 24 — Politica de Privacidade do Facebook vigente a partir de junho/2022
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A Figura 25 mostra, a carater de exemplo, uma das linhas da tabela ao ser
acessada por um smartphone. Nao ha indicacéo dos titulos de cada coluna conforme
0 usuario realiza a rolagem, dificultando um entendimento mais imediato a respeito
do conteudo de cada uma das células lado a lado e sua relagéo.

Cada célula conta com um trecho da politica transposto. Nos momentos em
que esses textos aparecem antes de serem compilados na tabela, eles sdo dispostos
em toda a area da tela do dispositivo. Aqui, contam com &reas que representam
menos da metade dessa original, gracas as bordas da tabela e aos espagamentos
internos e externos. O uso do mesmo contetudo sem alteragdes formais para seu
novo suporte, que € uma coluna estreita, faz com que o objetivo de uma
apresentacdo mais direta e acesso facilitado ao que se busca néo seja atingido; pelo
contrario — a formatacdo da tabela desencoraja seu uso.

Figura 25 — Politica de Privacidade do Facebook vigente a partir de junho/2022

Fonte: Facebbok (2022).

Por fim, pode-se afirmar que houve uma evolucdo positiva em relacdo as
solugdes dos problemas colocados por Fessenden (2020) quando as versdes de maio
de 2022 e junho do mesmo ano sdo comparadas. A nova interface traz recursos
visuais que ndo estavam presentes anteriormente, como ilustragdes e videos — estes
podendo servir para esclarecimentos de forma mais ladica que o texto. Além disso,
houve uma preocupacdo em trazer exemplos mais praticos e palpaveis para o

usuario em alguns topicos, facilitando o entendimento do contexto. No entanto,
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ainda hé recursos que deveriam ser testados a fim de tornar a politica ainda mais
compreensivel. Algumas solucBes que podem ser implementadas seriam a escrita
em piramide, a reducdo na extensdo do texto, o uso de icones que estejam
relacionados a se¢do nas quais se encontram e o realce em trechos relevantes por
meio de tamanho e peso de fontes, cores ou outros artificios.

A Tabela 10 apresenta um comparativo entre as versdes de maio de 2022 e
junho de 2022 em relacéo a boas praticas que poderiam ser aplicadas em politicas
de privacidade. A evolugdo positiva citada no paragrafo anterior pode ser melhor

observada neste resumo.

Tabela 10 — Resumo das diferencas observadas entre as duas vers@es da politica de privacidade
do Facebook

Versédo de maio/2022 Versédo de junho/2022

Conteuldo textual objetivo N&o observado N&o observado

Conteudo textual trazendo exemplos N&o observado Observado

Utilizacao de recursos de midia

(ilustraces ou videos) Né&o observado Observado
Utilizacdo de icones N&o observado Observado
Eg?gggiéﬂ%iosdo COMEEMEMETD ¢E N&o observado Observado
Menu disponivel durante toda a navegacao Na&o observado N&o observado
Parégr_afos gqncisos: (m_ais adequados N&o observado Observado
para dispositivos moveis)

Sumarizagao do contetddo N&o observado Observado

Fonte: A autora (2023).

4.4.2
Conteudo considerando o ciclo de vida de um dado

O Facebook foi uma das redes analisadas pelos proprios autores que propdem
essa verificagdo. Abaixo estdo reproduzidos os resultados relativos a cada topico da
politica, com excec¢do da sec¢do relativa ao trabalho das empresas Meta e ao Aviso

de Privacidade do Brasil.
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processamento,

armazenamento, transferéncia e manutencao do ciclo de vida de dados pessoais

conforme a Tabela 2 (presente na secdo “3.1 Conteudo das Politicas de

Privacidade”). A Gltima coluna trata de informacdes relativas a compliance, contato

direto com a plataforma e gerenciamento de privacidade naquele servico.

Tabela 11 — Facebook — Comunicagéo do ciclo de vida dos dados — maio/2022

Tépico

Que tipo de informacao
coletamos?

Como usamos essas
informacdes?

Como essas informagdes
sdo compatrtilhadas?

Como faco para controlar ou

excluir informagdes sobre
mim?

Como respondemos a
solicitacdes legais ou
prevenimos danos?
Como operamos e
transferimos dados como
parte dos nossos servigos
globais?

Como notificaremos vocé
sobre mudancgas nesta
politica?

Como entrar em contato
conosco em caso de
davidas

Tabela 12 — Facebook — Comunicagéo do ciclo de vida dos dados — junho/2022

Tépico

O que é a Politica de
Privacidade e o que ela
aborda?

Quiais informacdes
coletamos?

Como usamos suas
informacdes?

Como suas informacdes
sd@o compartilhadas nos
Produtos da Meta ou com
Parceiros Integrados?
Como compartilhamos
informacdes com
Parceiros, fornecedores,
provedores de servicos e
terceiros?

Como as Empresas da
Meta trabalham em
conjunto?

Coleta

total

Coleta

total

nto

parcial

parcial

Processame Armazename Transferénci

nto a
parcial
parcial
parcial
parcial

Fonte: A autora (2022).

Processame Armazenam Transferénci

nto

parcial

ento a
parcial
parcial
parcial
parcial

Manutenc¢ao

parcial

parcial

Manutencéo

parcial

Outros

parcial

parcial

parcial

Outros
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Como vocé pode
gerenciar ou excluir suas
informacdes e exercer
seus direitos?

Por quanto tempo
mantemos suas parcial parcial
informacgbes?

Como transferimos as
informacdes?

Como respondemos a
solicitagdes legais ou parcial parcial
prevenimos danos?

Como vocé sabera que a

Politica foi alterada?

Como entrar em contato

conosco em caso de parcial
davidas

Aviso de Privacidade do
Brasil

Por que e como tratamos
suas informagdes

parcial parcial

parcial parcial

parcial

Fonte: A autora (2022).

4.5
Consideracodes

A partir do que foi analisado, € possivel afirmar que as principais redes sociais
acessadas pelos brasileiros ndo contam com politicas de privacidade que
comunicam efetivamente todo o ciclo de vida dos dados pessoais, de acordo com
as defini¢cbes de Michota & Katsikas (2015). Além disso, em duas (Facebook e
Instagram) das quatro redes analisadas, a politica é a mesma apesar de serem redes
sociais com propostas distintas.

Existem pontos no fluxo de navegacdo que podem levar a ddvidas, como
observado na Figura 18. Nenhum dos sites analisados traz a politica desmembrada
em comunicagdes menores em pontos decisivos da interacdo com o produto,
conforme colocado por autores, como uma solucdo que poderia trazer maior
consciéncia a respeito do tratamento dos dados para 0s USUArios.

O Twitter e 0 Facebook — em sua nova versdo — trouxeram exemplos e
possiveis cenarios, o que pode promover a tangibilidade das situacbes para o
usuério. Nestas mesmas redes, alguns tépicos, também, foram formulados como
perguntas. Isso facilitaria a busca do usuario pelo conteido que procura, mas nao
no mesmo nivel que situacdes concretas poderiam ajudar.

A Tabela 13 compila, em relacdo as 4 redes sociais apresentadas neste
capitulo, uma analise dos instrumentos para avaliacdo dos seguintes pontos: a qual

padrdo de interface de politicas de privacidade remetiam, se problemas recorrentes



98

nesses instrumentos estavam presentes e se 0s textos contemplavam uma
comunicacdo completa a respeito de todas as etapas do ciclo de tratamento de
dados. Entre os problemas recorrentes, ndo houve consideragao de “informacoes
ndo exibidas em locais esperados”, uma vez que a existéncia ou ndo dessa questao

exigiria testes e consultas a usuarios.

Tabela 13 — Compilado — padrdes de interface, problemas de usabilidade e comunicagao
do ciclo de dados das 4 redes sociais estudadas

YouTube Instagram Twitter Facebook
PREIED ol Segmentacéo e Icones, espago em Segmentagéo e
interface Design multiusuério ETERER branco e TGRS
observado navegacao
e Falta de resumo e Falta de resumo

para informagoes para informagdes
Problemas ~ importantes importantes
recorrentes em e Falta de navegagdo Falta de o Falta de
politicas de funcional navegacio Né&o observados navegac&o
p[)lvaudgde funcional funcional
observados e Formatacéo e Formatacéo

inadequada inadequada
Comunicagéo a
respeito de todas . . . .

parcial parcial parcial parcial

as etapas do ciclo
de dados

Fonte: A autora (2022).

O Twitter se mostra a rede social com Politica de Privacidade mais acessivel
entre as estudadas. Apesar de ndo haver o uso de iconografia, videos, gifs e outros
formatos auxiliares ao textual na versdo apresentada, a navegacao se mostra a mais
favoravel para encontrabilidade e as informacdes sdo hierarquizadas ou destacadas
de forma mais clara.

O YouTube trabalha com videos animados e ilustracdes que estdo
relacionadas ao contexto, mas ndo traz uma politica satisfatoria em relacdo a
navegacao e textos resumidos ou com exemplos praticos.

Ja as redes sociais da Meta — Instagram e Facebook — podem se valer de
melhorias em pelo menos 4 dos 5 pontos colocados como problemas recorrentes
em politicas de privacidade. Os avangos na nova versao, que conta com animacoes,
desenhos, trechos com exemplos palpaveis e a tentativa — apesar de falha — de
apresentacdo em tabela, sdo perceptiveis. No entanto, ndo sdo suficientes para

garantir que os usuarios tenham suas preocupacoes sanadas de forma rapida.



99

Um ponto trazido por Hagan (2016) é o relato dos proprios usuarios de que o
custo da leitura desses instrumentos ndo parece compativel com os beneficios que
essa acdo trard. Uma interface que os permita avaliar de forma objetiva vantagens
e perdas frente ao aceite de tratamento de seus dados por determinada instituicéo
tambeém é uma necessidade trazida. A extensdo da Politica do Facebook, a falta de
diagramas ou icones que estejam relacionados aos seus contextos, a navegacao
dificultada pela impossibilidade de retornar ao topo — onde esta o menu —a qualquer
momento podem manter a leitura custosa e reforcar essa crenca a respeito do custo-
beneficio. Dessa forma, o usuario se sente desencorajado a acessar essa pagina e
prioriza a conveniéncia de utilizar o produto sem sanar possiveis davidas, entender
seus direitos e avaliar as vantagens e desvantagens — como gostaria.

A nova proposta de Politica de Privacidade do Facebook construida para o
presente estudo, esclarecida no préximo capitulo, busca se adequar ao padrao
“Icones, espago em branco e navegagio”. Pontos fortes dos instrumentos de outras
redes, como os icones bem contextualizados do YouTube e a hierarquizacdo mais
bem trabalhada do Twitter, servem de referéncia. As solugdes recomendadas pelo
NNG e pelo projeto Privacy Patterns para os problemas recorrentes em politicas de

privacidade também sdo consideradas.
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Métodos, técnicas e procedimentos

A presente pesquisa tem cunho exploratério e busca ndo apenas verificar a
validade da hipotese enunciada, mas também reunir informages relacionadas ao
tema da pesquisa dentro do recorte proposto.

A relacdo individuo-corporacdo mantida pela troca entre as partes (individuo
cede 0 acesso aos dados pessoais / corporagédo oferece 0 acesso a um produto ou
servico) é observada no contexto de cidaddos brasileiros sem intimidade com
design de interface ou legislacdes de dados e que acessam 0s produtos digitais via
telefone celular de forma rotineira.

Para coleta de dados, foram realizados testes de usabilidade e entrevistas. No
teste de usabilidade, dados quantitativos foram observados para teste da hipdtese
de pesquisa. Na entrevista, buscou-se obter informacdes relevantes sobre a relacéo
do participante com privacidade de dados, a apreciacdo ou ndo da politica de
privacidade testada, sugestdes pessoais sobre melhorias na usabilidade e percepcdes
sobre a postura das organizagdes frente ao tratamento de dados pessoais.

Os dados de desempenho foram utilizados para comparagdes entre 0s
comportamentos de participantes que usaram o instrumento original de politica e
aqueles que acessaram a versdo com as soluc@es indicadas nos capitulos anteriores.

As entrevistas foram submetidas a analise de contetdo.

5.1
Teste de usabilidade

O teste de usabilidade é uma ferramenta de pesquisa, com suas raizes na metodologia
experimental cldssica. A gama de testes que se pode realizar é consideravel, desde
verdadeiros experimentos classicos com grandes tamanhos de amostra e projetos de
teste complexos para estudos qualitativos muito informais com apenas um Gnico
participante. Cada teste abordagem tem objetivos diferentes, bem como tempo e
recursos diferentes requisitos. (Rubin & Chisnell, 2008, p. 21) ¥

30 No original: “Usability testing is a research tool, with its roots in classical experimental
methodology. The range of tests one can conduct is considerable, from true classical experiments
with large sample sizes and complex test designs to very informal qualitative studies with only a
single participant. Each testing approach has different objectives, as well as different time and
resource requirements.
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O teste conduzido para esta pesquisa, assim como um experimento classico,
reproduz a situacdo ou fendmeno estudado, mas em condicOes artificiais e pré-
definidas pela pesquisadora. O teste tem carater comparativo; duas propostas de
politica de privacidade foram utilizadas por dois grupos de participantes com
caracteristicas similares. Este tipo de teste, de acordo com Rubin e Chisnell (2008,
p.38), serve para avaliar a eficacia de algum elemento especifico que se mostra
diferente em duas propostas e pode ser utilizado para compreender vantagens e
desvantagens de cada design e estabelecer qual se mostra mais facil de usar ou de
aprender.

Os elementos necessarios a execucdo de um teste de usabilidade sdo o
desenvolvimento de perguntas para o teste no lugar da hipétese, o uso de amostras
de usuarios finais (que pode ou ndo ser definida de forma aleatoria), a representacao
do ambiente real no qual os usuarios executariam as tarefas, a observacdo dos
participantes durante o teste e a coleta de dados quantitativos e qualitativos. Essas
etapas possibilitam ao pesquisador formular recomendacdes de melhorias no design
de um aplicativo digital (Rubin e Chisnell, 2008, p. 25). Neste capitulo, estes
elementos séo esclarecidos.

Apesar da tentativa de replicacéo fiel da situacéo real, testes de usabilidade
sdo situagdes artificiais e representam uma simulagéo do uso do produto. O proprio
processo de conducdo do teste pode introduzir interferéncias em seus resultados
(Rubin e Chisnell, 2008, p.26), assim como € observado em estudos experimentais
classicos. Uma consequéncia possivel é que a artificialidade do contexto afete o
comportamento dos individuos durante a realizacdo do experimento; 0s
participantes podem agir conforme acreditam que seria o esperado deles ou o
socialmente aceito. Também pode haver diferencas significativas caso 0s
individuos, por mais similares que sejam em varios aspectos, ndo forem expostos

exatamente as mesmas condigdes.
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5.1.1

Variaveis

O teste de usabilidade conta com dados de desempenho e preferéncia que
serdo esclarecidos a frente. A presente pesquisa toma esses dados como base para

avaliacdo da relacdo das variaveis enunciadas.

O que geralmente o pesquisador busca é o estabelecimento de relagdes assimétricas
entre as varidveis. As relagdes assimétricas indicam que os fenbmenos ndo sdo
independentes entre si (relacBes simétricas) e ndo se relacionam mutuamente
(relagBes reciprocas), mas que um exerce influéncia sobre o outro. (Gil, 2017)

A varidvel independente ¢ “aquela que influencia, determina ou afeta outra
variavel; € fator determinante, condicdo ou causa para determinado resultado, efeito
ou consequéncia.” (Lakatos & Marconi, 2020). Ela ¢ manipulada pelo pesquisador
para que seja possivel validar seu efeito ou sua influéncia sobre um fenémeno. As
alteracdes realizadas no design da pagina de politica de privacidade a partir de
recomendacdes de usabilidade e de solugbes ja mapeadas para alguns problemas
podem ser consideradas variaveis independentes qualitativas e seus efeitos na
variavel dependente ndo podem ser medidos quantitativamente.

A varidvel dependente “¢ o fator que aparece, desaparece ou varia a medida
que o investigador introduz, tira ou modifica a varidvel independente.” (Lakatos &
Marconi, 2020). Logo, é aquela que serd medida para avaliar o efeito da anterior.
Aqui, como a questdo principal envolve a eficiéncia na aquisi¢do da informacéo, a
medicdo sera do tempo gasto em cada tarefa a fim de avaliar a influéncia das
intervencdes na interface (variavel independente) nesse tempo.

Para minimizar a possibilidade de variagdes nas condi¢cGes que poderiam
afetar a variavel de tempo, ambos os prototipos foram construidos no mesmo
software e foram acessados a partir do mesmo dispositivo mével. Logo, um unico
telefone celular com as mesmas condi¢fes (conectado a internet via 4G, contando
apenas com a aplicacdo do prototipo e do gravador de tela ativos durante o

experimento) foi utilizado por todos os participantes.
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Os principais modos de se manter as varidveis controladas sdo: a remog¢do ou o
mascaramento de estimulos; a obediéncia rigida dos procedimentos do experimento;
e a selecdo de participantes com caracteristicas similares. (Correia, 2009)

A remocdo de estimulos se V& necessaria para que possiveis distracdes do
ambiente sejam evitadas e 0 participante maximize sua concentracao nas tarefas.
No entanto, o uso de redes sociais é algo recorrente no cotidiano das pessoas e 0
acesso ao celular pode ocorrer em qualquer contexto. Os cenarios do teste foram
construidos a partir de situacdes do dia-a-dia culminando na busca de informagdes
que as pessoas poderiam realizar a qualquer momento, em qualquer ambiente -
assim como seu uso frequente de rede social. Por isso, a reproducéo do fendmeno
de uso de redes sociais e busca de informacdo implicou em testes realizados em
ambientes que fossem rotineiros no cotidiano dos participantes: suas casas, seus
locais de trabalho e outros lugares que frequentam. Dada esta situacéo, a remocao
de estimulos ndo foi tratada com a rigidez geralmente observada em experimentos
que buscam maior exatidao.

A obediéncia rigida aos procedimentos do teste foi atendida com o uso, como
mencionado anteriormente, do mesmo equipamento, nas mesmas condi¢oes,
acessando o mesmo aplicativo da mesma forma. Os procedimentos explicitados em
topico posterior, bem como a utilizacdo dos mesmos cenarios e tarefas aleatorizados
foram realizados.

O controle a partir da selecdo de participantes também foi realizado dados
critérios melhor esclarecidos no topico sobre participantes. Em resumo, 0s
participantes eram brasileiros, graduados ou pds-graduados em areas que nao

fossem design ou direito e com um alto grau de preocupacdo com privacidade.

5.1.2
Objetivos do teste

A hipotese de pesquisa enunciada anteriormente como base do presente
estudo coloca que a apresentacdo de politicas de privacidade em redes sociais
com intervencdes especificas na interface favorece uma aquisi¢cdo mais rapida

das informac0es deste instrumento pelo usuario.
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O teste proposto tem como principal finalidade comprovar ou refutar tal

hipdtese. Os objetivos que buscaram ser atendidos com sua realizacdo foram:

e Auvaliar se as intervengdes realizadas na interface da politica de

5.1.3

privacidade do Facebook podem colaborar para que o tempo de busca
de informac6es nesta pagina seja reduzido;

Identificar facilitadores & aquisicdo de informacdo em ambas as
propostas;

Identificar friccdes ou obstaculos & aquisicdo de informagdo em
ambas as propostas

Perguntas de teste e dados a serem coletados

As perguntas de teste do presente estudo sao:

A inclusdo de icones e ilustracBes que remetam aos seus contextos na
politica de privacidade proporciona uma assimilacdo da informacéo
mais rapida e precisa?

A reordenacdo do contetdo de um mesmo trecho de texto para que
secOes da politica sejam iniciadas por resumos proporciona uma

assimilacdo da informagdo mais rapida e precisa?

Os dados a serem coletados podem ser classificados como dados de

desempenho e dados de preferéncia. Os dados de desempenho dizem respeito a

comportamentos observaveis e mensuraveis, como tempo e taxa de erro ao longo

da realizagcdo de uma tarefa. Ja os dados de preferéncia sdo mais subjetivos e se

referem a opinides do usuario e sentimentos durante o teste. (Rubin e Chisnell,
2008, p. 166).

Para resposta as perguntas de teste, apenas dados de desempenho foram

observados. Informacdes subjetivas foram obtidas posteriormente, na etapa de

entrevista. Os dados de desempenho definidos para coleta s&o:

Tempo para encontrar cada informacao pedida no prototipo;
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e Completude ou ndo de cada tarefa;
e Acurécia da informacao que o participante considera ser a solicitada
na tarefa.

5.1.4

Participantes

5.14.1
Recrutamento

A amostragem utilizada foi ndo probabilistica e por conveniéncia. Os
participantes foram recrutados via formulario online, que ficou disponivel entre
outubro de 2022 e dezembro de 2022 na plataforma Google Forms. Ali, o
participante era informado de que haveria uma etapa presencial e eram solicitados
dados de contato, de uso do Facebook e respostas as questdes da escala Internet
Users’ Information Privacy Concerns (IUIPC). Além disso, uma matriz para que
houvesse indicacdo de melhores dias e horario para realizacdo do encontro estava
disponivel.

Todos os recrutados deviam ser brasileiros, usuarios do Facebook, maiores
de 18 anos e graduados ou pos-graduados. Pessoas cuja area de formacgdo se
relacionava a design ou a direito digital ndo foram selecionadas por sua possivel
familiaridade com o problema de pesquisa e conhecimento sobre interface ou
politicas de privacidade.

E preciso reforcar que ndo houve alteracdes na redacéo da politica. O estudo
trata de um instrumento redigido em portugués, disponivel para usuérios do
Facebook do Brasil e traz conceitos especificados na LGPD. Por isso, apenas
participantes brasileiros fizeram parte do teste. Além disso, a selecdo buscou
minimizar a possibilidade de ndo-entendimento de termos técnicos, comuns nesses
instrumentos, ao abarcar um publico com um bom nivel de literacia considerando
sua educacgéo formal. Menores de idade néo estiveram na amostra por isso e pelo
fato de as legislacdes de dados tratarem seus direitos de forma apartada e mais
especifica, muitas vezes ndo contempladas diretamente no texto ja existente de

politicas de privacidade, mas sim em documentos apartados.
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Os participantes, portanto, tinham caracteristicas demogréaficas similares e
foram selecionados também, com base em sua preocupacao relativa a privacidade
identificada no formulario de recrutamento.

O interesse em privacidade da informacéo se refere a percepgdes subjetivas
de um individuo a respeito de justica nesse contexto. Este interesse e suas
percepcoes sdo influenciados por diversos fatores como cultura, legislacéo e setores
industriais. As pessoas tém, portanto, visdes diferentes sobre empresas utilizando
seus dados pessoais. (Malhotra et. al, 2004, p. 337).

Alguns instrumentos para medicdo deste interesse foram desenvolvidos. A
escala Concern for Information Privacy (CFIP) foi desenvolvida em 1996 e
consiste em 15 itens que refletem o interesse a partir de 4 dimensdes: coleta de
dados, uso secundario ndo-autorizado, acesso indevido e erros. Esta escala é
bastante utilizada no contexto de marketing offline; a adocdo da internet, no
entanto, coloca novas dimensdes a serem avaliadas e outras escalas surgiram a partir

da CFIP para abarcar estas necessidades.

A Internet Users’ Information Privacy Concerns (IUIPC) é conceituada como o grau
em que um usudrio da Internet estd preocupado com 1. a coleta de informagdes
pessoais realizada por empresas on-line, 2. 0 seu controle sobre as informagdes
coletadas e 3. a sua ciéncia sobre como essas informagfes coletadas sdo usadas.
(Malhotra et al, 2004, p. 338)

A IUIPC trata, portanto, de 3 dimens@es: coleta, controle e ciéncia ou
conhecimento sobre praticas de privacidade. As medidas desta escala, assim como
as da CFIP, se relacionam fortemente com as crencas de confianca e de risco.
Malhotra et al. (2004) coloca que a crenga de confianga seria “o grau em que as
pessoas acreditam que uma empresa € confiavel na protecdo das informacGes
pessoais dos consumidores” e a crenca de risco seria a “expectativa de que um alto
potencial de perda estd associado a divulgacdo de informacOes pessoais para a
empresa”. Ambas as nogOes influenciam diretamente 0s comportamentos
intencionais.

E possivel afirmar que usuarios de internet com um alto nivel de preocupacéo

relativa a sua privacidade tém baixas crengas de confianca e altas crencas de risco.
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Da mesma forma, quanto maior a confianga do usuario enquanto cede seus dados,

menor a chance desta pessoa prever que ha riscos associados.

Dez questdes que compdem a IUIPC, apresentadas no formato de escala de

sete pontos, foram colocadas no formulério de recrutamento com adaptacoes

necessarias. Como as afirmacdes originais tratam da relacdo empresa/consumidor

e as redes sociais sdo consideradas espacos de socializacdo e ndo de uma troca

comercial, foi necessario ajustar parte das frases colocadas para os participantes.

Tabela 14 — Adaptacdo das questdes da escala IUIPC

Questéao (IUPIC)

Me sinto incomodado quando uma empresa
online solicita dados pessoais.

Penso duas vezes antes de fornecer minhas
informacdes pessoais quando solicitadas por
empresas online

Me sinto incomodado em fornecer dados pessoais
para tantas empresas online

Tenho a preocupacao de que as empresas
online possam estar coletando um volume de
dados pessoais meus maior gue 0 necessario.

Empresas que buscam informagdes online
devem esclarecer de que maneira os dados sao
coletados, processados e utilizados.

Estar ciente da maneira que meus dados pessoais
serdo utilizados é muito importante para mim.

Uma boa Politica de Privacidade para
consumidores deve trazer esclarecimentos
claros e concisos.

A privacidade do consumidor online € uma
questdo relacionada ao direito de exercer controle
e ter autonomia na tomada de decisdo sobre a
coleta, 0 uso e o compartilhamento de seus
dados.

O controle do consumidor sobre seus dados
pessoais é um ponto central na sua privacidade.

Acredito que ocorre uma invasédo de privacidade
quando o controle sobre o uso dos meus dados é
perdido ou reduzido sem explicacdes como
resultado de uma acéo de marketing

Fonte: A autora (2022).

Questéo (Adaptagéo para redes sociais)

Me sinto incomodado quando uma rede social solicita
dados pessoais.

Penso duas vezes antes de fornecer minhas informag6es
pessoais em redes sociais.

Me sinto incomodado em fornecer dados pessoais para
tantas redes sociais diferentes.

Tenho a preocupacao de que as redes sociais possam
estar coletando um volume de dados pessoais meus maior
gue o necessario.

Redes sociais devem esclarecer de que maneira os
dados de usuarios séo coletados, processados e
utilizados.

Estar ciente da maneira que meus dados pessoais serao
utilizados é muito importante para mim.

Uma boa Politica de Privacidade de rede social deve
trazer esclarecimentos claros e concisos.

A privacidade do usuério nas redes sociais € uma
guestéo relacionada ao direito de exercer controle e ter
autonomia na tomada de decis&o sobre a coleta, 0 uso e o
compartilhamento de seus dados.

O controle do usuério sobre seus dados pessoais, no
contexto das redes sociais, € um ponto central na sua
privacidade.

Acredito que ocorre uma invasao de privacidade quando o
controle sobre o uso dos meus dados é perdido ou
reduzido sem explicacdes ao longo da minha
experiéncia.

O formulério, disponivel no Apéndice 5, foi preenchido por 71 pessoas.

Aquelas gque ndo se encaixavam nos critérios estabelecidos foram desconsiderados.
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O contato inicial da pesquisadora com os participantes selecionados se deu
via e-mail e, quando nao havia resposta, via WhatsApp. Apesar da indicacdo no
Google Forms sobre a fase presencial, alguns voluntéarios que atendiam os critérios
se mostraram surpresos com as mensagens da pesquisadora e/ou indisponiveis para
0 encontro.

Os dez recrutados que se mostraram disponiveis para testes realizaram a etapa

presencial nos meses de janeiro e fevereiro de 2023.

5.1.4.2
Direitos dos participantes

Os participantes do estudo receberam o Termo de Consentimento Livre e
Esclarecido (TCLE), que pode ser encontrado neste documento, no “Apéndice 1 -
Termo de Consentimento Livre e Esclarecido”, para leitura anterior ao encontro
presencial. Na data do encontro, a pesquisadora ofereceu o documento impresso
para releitura e assinatura. Todos foram comunicados sobre a garantia de
confidencialidade bem como da possibilidade de se retirar da pesquisa a qualquer
momento, sem nenhuma penalizacdo ou constrangimento. A indicacdo do tema e
de quem estava realizando o estudo também estava clara.

A Resolugdo CNS n° 466/12 define os riscos de pesquisa como a
“possibilidade de danos a dimensao fisica, psiquica, moral, intelectual, social,
cultural ou espiritual do ser humano, em qualquer pesquisa e dela decorrente”.
(BRASIL, 2012). O participante foi informado sobre seu direito de deixar a
pesquisa ao longo do processo sem necessidade de justificativa, garantindo a
preservacdo das liberdades individuais. Qualquer risco ou possibilidade de dano
que viesse a ser identificada durante a pesquisa e nao prevista anteriormente no
Termo de Consentimento Livre e Esclarecido seria tratado com a suspensao
imediata da pesquisa.

Os riscos envolvidos na pesquisa, também descritos no termo, eram possiveis
desconfortos ou constrangimentos em compartilhar opiniGes. Para contorna-los,
houve a garantia de anonimato nas respostas de forma que nao é possivel identificar
a identidade do participante no contetido gerado durante a pesquisa e nos resultados
do estudo. Foi reforcado para o voluntério o fato de que ele ndo seria julgado ou
testado em nenhum momento e que o objetivo era apenas a avaliagdo da interface

colocada.
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A garantia do seu acesso aos resultados da pesquisa, bem como a justificativa
e relevancia da realizacdo dos estudos e de sua participacdo também foram
colocados.

N&o houve, entre os participantes, o pedido de se retirar da pesquisa em
nenhum momento até a conclusdo do estudo e nenhum risco ndo-previsto foi
identificado. Os testes ocorreram sem contratempos ou complicadores e os TCLE

encontram-se resguardados com a autora.

5.1.4.3

Esquema utilizado

As tabelas 15 e 16, a seguir, esclarecem a organizacdo do teste. A versao
original foi testada por 5 participantes, assim como a nova proposta. De acordo com
o formulério de recrutamento e conforme mencionado anteriormente, todos 0s
participantes selecionados tém um alto grau de preocupacdo com privacidade.

A ordem de apresentacdo dos quatro cenarios foi aleatorizada para limitar
possiveis efeitos de aprendizagem.

Tabela 15 — Esquema resumido de organizagédo dos grupos

Grupo Verséo testada
Grupo 1 Original
Grupo 2 Nova proposta

Fonte: A autora (2022).

Tabela 16 — Esquema de participantes por grupo e suas versdes testadas

Participantes Grupo Versao testada Ordenacdao das tarefas
Participante 1 Grupo 1 Politica original 1-2-3-4
Participante 2 Grupo 1 Politica original 2-1-4-3
Participante 3 Grupo 1 Politica original 4-2-1-3
Participante 4 Grupo 1 Politica original 3-1-2-4

Participante 5 Grupo 1 Politica original 1-3-4-2
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Participante 6 Grupo 2 Nova proposta 1-2-3-4
Participante 7 Grupo 2 Nova proposta 2-1-4-3
Participante 8 Grupo 2 Nova proposta 4-2-1-3
Participante 9 Grupo 2 Nova proposta 3-1-2-4
Participante 10 Grupo 2 Nova proposta 1-3-4-2

Fonte: A autora (2022).

Houve comparagéo entre os grupos buscando avaliar diferencas na utilizagéo
dos prototipos. O teste tem carater between-subject, uma vez que os sujeitos foram
expostos a interfaces diferentes — apesar do mesmo conteudo e mesmas tarefas. O
objetivo foi checar se a nova interface proposta promoveu uma reduc¢ao no tempo
dispendido para encontrar a informagéo, um aumento na disposigao para completar
a tarefa e alguma diferenca na acuracia da resposta.

Buscou-se avaliar qual proposta proporciona uma assimilacdo mais rapida e
precisa das informacdes solicitadas. O esquema proposto permitiu uma comparagéo
posterior, junto as informagdes obtidas em entrevista, que indica se 0s pontos
relativos a interface trazidos na nova proposta tém o potencial de colaborar para
uma aquisicao de informacdo mais eficiente de usuarios. Além disso, foi possivel
avaliar se a politica original implementada pelo Facebook ja é suficientemente

esclarecedora para a amostra que a testou.

5.1.5

Ambiente de teste

A pandemia de COVID, apesar de ja ter assumido propor¢des menores, ainda
poderia ser um fator relevante para a realizacdo dos encontros presenciais. Os
participantes poderiam se sentir desconfortaveis com a realiza¢do desta etapa por
receio em relacdo a contaminacdo ou, principalmente, pelos novos habitos
desenvolvidos na época de isolamento social, como a preferéncia por estar em casa
ou realizar encontros online.

O local previsto inicialmente para os testes foi o campus da PUC-Rio. Frente
as possibilidades esclarecidas anteriormente, a pesquisadora também se colocou a
disposicao para ir até o participante e realizar o experimento em outro lugar. Com

isso, os testes aconteceram no ambiente de preferéncia de cada participante: 5
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participantes optaram por suas préprias casas, 3 participantes realizaram seus testes
em seus locais de trabalho, 2 preferiram cafeterias e 1 optou por ir a PUC-Rio.

Os encontros aconteceram ao longo dos meses de janeiro e fevereiro de 2023
na cidade do Rio de Janeiro. As disponibilidades distintas de dias e horarios dos
participantes e suas localizac6es dispersas impediu a realizacdo de todos os testes
em um periodo mais curto.

Em todos o0s casos, participante e pesquisador estiveram sentados com uma
certa proximidade, mas de forma que a presenca do pesquisador ndo distraisse ou
intimidasse a pessoa que realizaria o teste. Esta proximidade € vantajosa em testes
exploratdrios — aumenta o sentimento de trabalho em equipe e encoraja a interacao
das partes (Rubin e Chisnell, 2008, p. 102).

Todos os participantes receberam o mesmo aparelho celular, disponibilizado
pela pesquisadora, e os prototipos foram construidos com base na resolucao de tela
do dispositivo selecionado. A intencdo foi minimizar possiveis discrepancias que

ocorreriam entre experiéncias em telas de formatos e tamanhos diferentes.

5.1.6

Recursos para o experimento

5.16.1
Cenarios e tarefas

As tarefas foram formuladas e organizadas conforme dito anteriormente
considerando os pontos mapeados como mais relevantes na percepcao dos usuarios
na revisdo bibliogréfica.

Conforme apontado na literatura, 0s usuarios tém preocupacdes com pontos
gue ndo costumam ser contemplados em sua totalidade em Politicas de Privacidade
usuais. Entre essas dores estdo a falta de clareza sobre terceiros que podem vir a
utilizar seus dados pessoais compartilhados na aplicagdo (Hagan, 2016). Os
usuarios também ndo sabem ao certo se seus dados s&o comercializados ou
“roubados” entre organizagdes e percebem os anuncios em redes sociais como
sendo excessivamente direcionados (Sankaran & Markopoulos, 2021). Os usuarios
também néo consideram vélida a leitura de Politicas de Privacidade por levar muito

tempo e ndo informar adequadamente; ndo é um custo-beneficio que os atende. Isso
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se torna mais frequente com o aumento da extensdo dessas politicas e da inclusdo
de pontos mais técnicos e obrigatérios por lei, a partir da GDPR (Michota &
Katsikas, 2015).

Abaixo estdo os cenarios e as tarefas associados a cada um:

Tabela 17 — Detalhamento dos cenérios e informagdes solicitadas

N° Texto do Cenario Informacao pedida  Texto a ser encontrado
Um amigo préximo acaba de ser Talvez vocé forneca informacdes sobre
demitido. Ele te contou que um a sua religido, preferéncia politica,
gerente acessou perfis de algumas pessoas em guem vocé tem interesse
pessoas no Facebook e mandou (o que pode revelar sua orientacéo
embora todos que tinham como Ainformagéo de sexual) ou saude nos acontecimentos

1 preferéncia politica o Partido dos preferéncia politica  ou campos de perfil do Facebook.

Trabalhadores (PT). Isso te faz pode ter protegdes  Essas e outras informagdes (como
refletir sobre como a exposicéo especiais? origem racial ou étnica, crencas
desse tipo de informagao pode ter filoséficas ou filiagdes sindicais) podem
consequéncias praticas maiores do ter protegdes especiais de acordo com
gue a exposicao, por exemplo, do as leis do seu pais.

gue um dado de contato.
A Meta, quando ainda se chamava
Facebook, se viu envolvida em um
escandalo. Um aplicativo no qual as
pessoas logavam para fazer um
quiz de personalidade estava

2 recolhendo dados dos amigos de

N&o vendemos nenhuma das suas

A Meta vende as . ~ ) i ) >
informacdes para ninguém e jamais o

suas informacdes?

quem realizava o teste. De acordo faremos.
com algumas acusagdes, os dados
teriam sido vendidos e usados para
manipulacéo de eleitores nos
Estados Unidos.
Vocé usou seu login do Facebook
para se cadastrar e jogar em um
aplicativo de Tetris e, na Ultima Os aplicativos ou 0s sites em que vocé
semana, leu uma noticia de que Por quanto tempo entrou com o Login do Facebook ou que
esse aplicativo teve dados de aplicativos em que  estéo conectados a sua conta do
3 usuarios vazados. Isso te deixou vocé entrou com o Instagram podem acessar suas
aflito — vocé nao sabe se esse login do Facebook  informagdes ndo publicas nos Produtos
aplicativo mantinha suas podem acessar suas da Meta, a menos que constatemos que
informag0des e se seus dados informacd6es? VOCé nado usou o aplicativo ou o site nos
também podem estar no vazamento. tltimos 90 dias
Mas, na verdade, tem uns meses
que vocé ndo acessa 0 jogo.
Como seu perfil foi criado
recentemente, vocé nao esta em
tantos grupos e nao tem muitos
amigos ativos. Para movimentar Algum campo do . .
seu feed e te manter at|\{0, 0 seu perfil NAO & Na_o_Ljsamos 0s campos _de perfil sobre
4 Facebook te entrega anuncios e utilizado para religido, preferéncia politica ou pessoas

propagandas. Essas propagandas
sdo tao certeiras que te deixam um
pouco assustado. Vocé se pergunta
se todos os seus dados sao
considerados pra personalizar
anuncios.

em quem vocé tem interesse para lhe

personalizacdo de P
mostrar andncios.

anlncios?

Fonte: A autora (2022).

Inicialmente, este conteldo seria apresentado em um computador. Com a

realizacdo dos testes piloto, detalhados a frente, optou-se por outro formato. Os

cenarios e as tarefas foram, entdo, impressos e entregues aos participantes
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individualmente. O cartdo de cada tarefa s6 era disponibilizado no momento em

que a tarefa anterior estivesse completa.

5.1.6.2
Protoétipos

Protétipo — Treino

Conforme esclarecido anteriormente, o0 teste realizado tem carater
comparativo e cada grupo de participante teve acesso apenas a uma das propostas
de interface de politica de privacidade.

Para que fosse possivel comparar 0s tempos gastos por cada um dos usuarios
para completude dos quatro cenarios, foi preciso expor todos a uma mesma situacédo
comum que pudesse servir como base para medi¢do do ritmo ou velocidade
individual de leitura e navegacéo.

Um protétipo simplificado, contendo elementos para leitura e clique, foi
implementado e apresentado aos participantes antes da apresentacao das versdes de
politicas de privacidade. Além da normalizacdo, a utilizagdo deste protétipo junto
a um cartdo de cenario serviu para que 0s usuarios pudessem entender melhor a
dindmica do teste que seria feito em sequéncia.

A Figura 26 mostra os dois estados do protétipo de treino. O clique em “Saiba
mais >>" na primeira tela fazia com que o pop-up fosse apresentado. A tarefa
colocada no cartdo do cenario de treino perguntava “Qual o objetivo dos direitos
fundamentais?” e a resposta a esta informagdo podia ser encontrada no texto do

pop-up aberto.
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Figura 26 — Telas do protétipo de treino

gnb X

ola!

"

Protecao de Dados Pessoals agora ¢

um direito fundamental

Fonte: A autora (2022).

Protoétipo — Politica original do Facebook

O prototipo que traria a Politica de Privacidade real do Facebook foi
construido a partir do acesso a pagina original via telefone celular para a reunido de
seguidos screenshots que, quando organizados verticalmente em software
adequado, resultariam em uma réplica da pagina. Os links referenciados na
interface que davam acesso a modais — e ndo levavam para outro fluxo no Facebook
ou para pégina externa — foram mantidos. Assim, muitos pop-ups estavam
disponiveis e opg¢Bes que encaminhavam o usuério para outro local na mesma
pagina também se mantiveram.

Para conferéncia da ordenacdo do contetido, da inclusdo correta de todos 0s
modais principais do instrumento e da animacdo das interagdes foi preciso colocar
a pagina original e o prot6tipo construido lado a lado para comparagdo em tempo
real.

A Figura 27 mostra parcialmente o prototipo implementado replicando a tela
original. Qutras areas deste prototipo séo apresentadas no topico subsequente, a
carater de comparag@o com a nova proposta desenvolvida. Seu contetido completo

pode ser acessado no Apéndice 3.
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Figura 27 — Protétipo da interface original do Facebook

00 Meta =
Politica de Privacidade

O que é a Politica de Privacidade
e o que ela aborda?

En vigor en 76 de [ulho de 2072 | Vet virsao pars

Impressin

Nosg, da Mets, queramos que voce 2aba quais
InfoImagses CORTAINDS B COMO 35 USHMOS &
companilhamos. £ por assa raziio que recomeniamos
que yock lels nassa Politica de Privacidade. 1sso facilita
o uso dos Produtcs do Meta da mancira certa para
vace.

Na Politica de Privecklade, explicamos como
coletamnos, usamas, comparithamos, retemos ¢

Hes. Explicames tambam quaig
530 SRS ¢ cada seq30 da Politica spresenta
exemplos (i uma linguagern simples para que
rossas praticas seiam féceis de entender Além disso,

edicionarnos inks pora recursos em que vocé pode
sabar mals 3B 16picos do privacidade do seu
interesse.

Para nds, € imporiante gue vocé saiba como controlar
sua privacidade Por iseo, lambem moslramos onde
gerenciar suas informagoes nas configuragdes dos
Frodutos da Meta que vocé uca. Para personal 2ar sua
expetigncia, atualize essas configuracies

Leis abalxo 3 Folinca na intagra,

Quais Produtos esta Politica abrange?

Seaiba mais sobre como gerenciar sua

Como entrar em contatocoma
Meta em caso de duvidas

obre como a privacidade funciona no
Zemnn
Facebook [, Se vocé tem duvidas
t 4 0U perguntas, queixas ou

bes as suas Bes, entre
em contato conorco conforme descrito abaixo

Vocé pode entrar em contato conosco online & ou por
correio:

Mota Platforms, Inc
ATTN: Privacy Operations
1601 Willow Road

Menlo Park, CA 94025

Aviso de privacidade do Brasil

Esta secho se aplica » stividades de tratamento de
dados pessoois de acordo com as leis brasieiras e
complementa ests Politica de Privacidade.

De acordo com a Lei Geral de Protegso de Dados
Pessoals do Brasil ("LGPD"), vocé tem o direito de
ocessar, retificor & apogar seus %, olém de
utorizar noseo tratamento deles e solicitar sua
portabilidade. Saiba mais cobre os seus direitos ¢ vojo
©OMo voce pode exercé-los nas

confy oo do F ' anas

f 4. Em determinadas

@ também tem o direito de contestor
e restringir o tratamento dos seus dados pessoais ou
de revogar seu consentimento quando tratamos dodos

fornecidos com base nesse consentimento. Esta
Politica de Dados fomece informagdes sobre como
compartiihamos dados com terceiros. Caso quelra
solictas mals informagdes sobre 0% Nossas praticos de

Contelido que outras pessoas
compartilham ou
recompartilham sobre vocé

Quem pode ver ou recompartithar seu
conteddo

As pessoas do
compartiing-lo

2 podem baixar o
aptuea de tela dele ou
qualquer pessoa dentro ou fora

405 nocsos Pr

QUaNAo YOO comenta em uma

uma foto. qualguer pessos com

deixcu. Isso pode inc
nao tem conexdo. A pessos que compartihou a
publicagso também pode alterar o piiblico a nualquer
momento depols de vocé interagr com eie

0N 35 quais voce

Como as informegoes sobre vocé podem ser
compartilhadas

As pessoas que usam nossos Prodl
compartifar informacoes sobee
de preferéncia delos. Por exemplo, elos podem fazer o
sag

deo de vocd em uma
8110, 3icry, video do Reels ou

o Coenparilbar uma fi
publicagse, come:
mensagem

dados, clique squl &5 para o Facebook ou aqul 2 para

privacidade na Central de Privacidade
o Instagram.

« Mencionar voce em uma publicacso ou story

Fonte: Réplica do Facebook (2023)

Prototipo - Nova proposta de Politica do Facebook

O primeiro passo para construcdo da nova proposta foi a comparacdo do
conteido da pagina de Politica de Privacidade com o documento para impressao
disponibilizado na mesma. Como o texto do prot6tipo que traria as intervengdes na
interface deveria ser o0 mesmo da versao original disponivel na web, foi preciso
recupera-lo de alguma forma.

Para a nova proposta, 0s quatorze grandes topicos foram mantidos apartados
e reorganizados, como poderd ser visto ao longo deste topico. As segdes “O que &
a Politica de Privacidade e o que ela aborda?”, “Aviso de Privacidade do Brasil” e
“Por que e como tratamos suas informagdes” tiveram seus contetidos retirados do
corpo da pagina. Nos dois primeiros casos, 0s textos foram transpostos para modais.
No ultimo caso, o contetdo da tabela foi transposto para itens que colapsam e seus
conteddos, em alguns casos, também levam a modais.

O documento para impressdo utilizado contava com mais detalhes que a
politica formal; alguns trechos que constavam ali s6 eram acessiveis, na pagina da

politica, depois de varios cliques ou em outra area do Facebook. Foi decidido que
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apenas o contedo que estava no corpo da pagina e os trechos acessiveis por um
cligue — como modais — seriam contemplados em ambas as propostas.

Esta deciséo fez com que algumas partes da interface do instrumento original
que deveriam levar para outras paginas, como a Central de Ajuda e algumas de
Configuracdes, ficassem sem a opcao de clique. Para equivaléncia, isso foi mantido
na nova proposta, conforme Figura 28. O link “escolher o publico” abre, na versao
original, um segundo pop-up que encaminha 0 usuario para o gerenciamento de
suas configuragcdes de publico. Esse caminho mais longo ndo foi possivel em

nenhum dos protétipos.

Figura 28 — Consisténcia entre textos com links nos dois prototipos

X Pessoas e contas com quem vocé compartilha e se comunica
Pessoas e contas com quem :
o é com tlha eseco n.c As vezes, ao compartilhar e se
voc par 1 comunica n comunicar pelos nossos Produtos, vocé
As ao compart omunicar pelos pode escolher o publico daquilo que
utos, v olher o publico \“ compartilha. Quando vocé interage com
daquile que comps pessoas ou empresas, elas podem ver o

Quando vocé interage com pessoas ou empresas, elas que vocé compartilha com elas, o que vocé comunica com

podem ver o sequinte elas, parte da sua atividade e quando vocé esta online

Fonte: A autora (2022)

A recomendacdo da escrita em pirdmide invertida, colocada pelo Nielsen
Norman Group (Schade, 2018), resultou em alteracdo na ordenacdo de algumas
partes do conteudo. O texto completo contava com visdes gerais e exemplos em
grande parte dos topicos, mas ndo havia, na proposta original, um padrdo de
disposicdo. Em algumas sec@es, o resumo era seguido de exemplos no corpo da
pagina em texto corrido; outras partes da politica traziam os exemplos no inicio do
topico e a visdo geral dentro de um pop-up.

Como solugdo, todo o contelldo de uma secdo (no corpo da pagina e nos
modais que a compdem) foi considerado para que se trouxesse, inicialmente, um
resumo e, posteriormente, detalhamento e exemplos. Este detalhamento é indicado
a partir de um botdo. Seguindo a recomendacéo de reposicionamento a partir do
destaque de elementos, esse botéo trazia o texto “entenda melhor e veja exemplos”

em um fundo que contrastava com o background da politica, diferentemente do
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texto em link simples “Saiba mais” aplicado na verséo original e com a mesma

funcdo — apresentar modais.

Abaixo, a carater de exemplo, é possivel visualizar todo o contetido da se¢do
“Como suas informacGes sdo compartilhadas nos Produtos da Meta ou com
Parceiros Integrados?” na Figura 29. A primeira imagem, no canto superior
esquerdo, reflete o corpo da pagina de politicas e todas as outras séo modais que

podem ser acessados pelas seis caixas com grandes titulos na secéo.

Figura 29 — Secéo “Como suas informagdes sdo compartilhadas nos Produtos da Meta ou
com Parceiros Integrados?” na politica original

Como suas informagdes sio

compartilhadas nos Produtos da Peszoas ¢ contas com Guem
Meta ou com Parceiros vock o 3= comunica
Integrados? —p

x

Contelido que outras pessoas
compartilham ou
recompartilham sobre vocé

Quem pode ver ou recomprtithar seu

Como as informasées sobre vocé podem ser

x x

, sia Quanda vock uss umprodute |
Contsleupaics ouum servigo de um Parceiro
Qual contda & pisiico Intsgrado

- a4 Quando vocé interage com o
T T evpp— conteado de outra pessoaem
Pl ! um produto ou um servico de
um Parceiro Integrado

O P

Orcke o povsivel comarti®iar contwido
plblico?

Como os Parceiros Integrados
tratam suas informagdes

Fonte:
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A mesma secdo apresentada anteriormente, “Como suas informacgdes sdo
compartilhadas nos Produtos da Meta ou com Parceiros Integrados?”, foi
reorganizada a fim de trazer resumos curtos na pagina principal, conforme a
primeira imagem a esquerda da Figura 30. Além disso, trechos ou palavras-chave
de cada topico foram realgados com a formatacdo em negrito. Ainda para melhor
contextualizagdo acerca do contetido, 0 nome da grande secao a qual cada pop-up
pertence foi apresentado acima do titulo do pop-up quando este estava aberto. O
objetivo destas alteracdes foi criar unidades de conteddo significativas e
visualmente distintas, conforme indicado pelo NNG na recomendagéo de chunking
(Moran, 2016).

Figura 30— Secao “Como suas informag¢des sdo compartilhadas nos Produtos da Meta ou
com Parceiros Integrados?” na nova proposta

Como suas informagoes sao
compartilhadas nos Produtos da
Meta ou com Parceiros Integrados?

Hos Produtos da Mets

X

ome o7 Farceime Integmaon
visn 3ubs eformosses

108 Procutos ds Mata, @ Mencs Qus canetatamos sun

EMDOrE 8 4Ce445 66 LM APICIING 306 F093 GA308 A
Qi #6 @n$1 10 & cepacidads de reter Intenmecses

Fonte: A autora (2023).
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Os recursos de alteragéo de formatacédo, ordenacéo e texto e contextualizacéo
do conteudo do pop-up a partir da adicao do titulo da se¢do foram utilizados em
toda a nova proposta. O uso de ilustracbes cujo conteudo se aproximasse ou
refletisse o texto a qual se referem também ocorreu.

A biblioteca Privacy Patterns coloca que utilizar icones consistentes entre si
e de maneira padronizada promove a compreensdo (Privacy Patterns, 2019) e isso
ndo era observado no instrumento. As imagens ou ilustracBes presentes eram
escassas (apenas 3 dos 14 tdpicos continham imagens, conforme Figura 31),
conceituais e até decorativas, 0 que poderia tornar a leitura agradavel, mas nédo
facilitava a aquisicdo rapida de informacédo por associa¢fes, como o uso de icones
poderia fazer. Por isso, na nova proposta, priorizou-se um conjunto de icones
compativeis com 0s textos aos quais estivessem proximos, para que a associacao de

imagens e palavras tornasse a aquisicao de informacéo mais eficiente.

Figura 31 — llustracdes presentes na politica original do Facebook

Como suas informagées sdo Como compartilhamos Como as Empresas da Meta
compartilhadas nos Produtos informac¢des com Parceiros, trabalham em conjunto?

da Meta ou com Parceiros fornecedores, provedores de

Integrados? servicos e terceiros?

A E [} KN
R . -

Nos Produtes da Met

Pessoas ¢ contas com quem vocé

compartilna e se comunica

Fonte: Réplica do Facebook (2023)

A Figura 32 reflete, da esquerda para a direita, as imagens utilizadas para 0s
subtopicos “Sua atividade e as informagdes que vocé fornece”, “Os amigos, 0s
seguidores e outras conexdes”, “As informacdes de aplicativos, de navegadores e
de dispositivos” e “Informagdes de Parceiros, de fornecedores e de terceiros”. A
Figura 33, por sua vez, traz representagdes visuais para os subtopicos “Pessoas e
contas com quem voc€ compartilha e se comunica”, “Conteudo que outras pessoas
compartilham sobre voce”, “Conteudo Publico” e “Com Parceiros Integrados”.

Houve a intencdo de utilizar figuras humanas sempre que possivel e manter a
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consisténcia ao tocar no mesmo assunto, como pode ser observado em ambos 0s
casos que falam de “Parceiros”. O Anexo 2 indica todas as ilustracdes utilizadas na

nova proposta de politica e a quais topicos elas se relacionam.

Figura 32 — llustracBes da nova proposta relativas ao topico “Quais informagdes
coletamos?”

Figura 33 — llustragbes da nova proposta relativas ao tépico “Como suas informagdes séo
compartilhadas nos Produtos da Meta ou com Parceiros Integrados?””

Fonte: FreePik (2022)

Como pode ser observado na Figura 33, algumas células da tabela se
mostravam repetitivas ou relacionadas em relagdo a finalidade de tratamento e
estavam associadas aos mesmos tipos de dados na segunda coluna. Conforme
destacado nas imagens, os mesmos dados (“Suas atividades e as informagdes que
vocé fornece”) eram utilizados para pelo menos duas finalidades que se
relacionavam (“Compartilhamento de informag¢des com outras pessoas, incluindo
autoridades policiais, e respostas a solicitacbes legais” e “Tratamento de
informagdes quando a lei nos obriga a fazé-1o0) e tinham conteddo textual similar
ou idéntico.

A Figura 35 reflete a combinacdo em um s6 pop-up do conteudo apresentado
na figura imediatamente anterior (Figura 34). A reorganizacdo em acordedes foi
feita separando areas por tipos de dado. Havia a opcdo de colapsar, em todos 0s
casos, os conteudos “Quais sdo essas informagdes” e “Para que finalidade as
tratamos?”. Dessa forma, o mesmo pop-up de finalidade poderia ser apresentado

para os diferentes tipos de informacéo tratadas.
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Figura 34 — Parte da sec¢ao “Por que e como tratamos suas informagdes” na politica original
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Figura 35 — Segao “Por que e como tratamos suas informagdes” na nova proposta,
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A reorganizacdo do contetdo textual para permitir uma visdo geral ou um
paragrafo resumido e conciso ao inicio dos topicos e a utilizacao de ilustracbes que
se relacionam ao trecho aos quais estdo proximas foram intervencgdes realizadas a
fim de solucionar o problema de falta de resumo para informacg6es importantes.

A adicdo de botdes destacados que indicam a existéncia de exemplos e a
inclusdo de titulos das se¢Ges dentro de modais configura um reposicionamento ou
destaque de elementos, sanando a questdo de informacdes nédo exibidas em locais
esperados.

Ja a utilizacdo de acordedes dentro de modais e ao final da pagina principal,
o0 destaque para trechos fundamentais com negrito e a padronizacdo da formatacédo
de subtitulos e de elementos que apresentariam modais seriam solucbes para a

questdo de formatac&o ruim.

5.1.7

Procedimentos

5.1.7.1

Testes piloto

Foram realizados 4 testes pilotos e, a partir deles, p6de-se implementar
refinamentos no experimento. Esses encontros ocorreram nos meses de novembro
e dezembro de 2022 e as necessidades de alteragcbes ou melhorias foram
implementadas conforme eram identificadas. Cada teste piloto, portanto, ocorreu ja
com aprendizados do teste imediatamente anterior.

Inicialmente, dois computadores e um celular eram utilizados para
transmisséo e gravagdo da tela do celular com o protétipo, registro em audio e
anotagdes sobre o teste. A transmisséao foi realizada com o aplicativo AndroidCast
e o programa OBS Studio foi utilizado para gravacéao da tela e do audio.

A percepcdo de que a transmissdo ndo se mantinha estavel entre a realizacdo
de cada tarefa e de que era preciso reiniciar a conexao entre celular e notebook fez
com que as gravacdes desta maneira fossem deixadas de lado. O uso da aplicagédo

AZ Screen Recorder, que grava a tela do celular e o dudio de seu entorno, salvando



123

em sua memodria, foi a solugdo encontrada para reduzir o tempo de espera dos
participantes entre as tarefas e tornar o processo mais dinamico.

Os testes pilotos também foram de grande valor para o refinamento dos
cenarios, da redacdo das tarefas e da forma de disponibilizacdo destas para os
usudrios. Inicialmente, todos os cenarios eram dispostos na tela de um dos
computadores utilizados e isso se mostrou desnecessario e mais custoso para a
organizacdo do local de testes. O ultimo piloto foi realizado com os cenarios
dispostos em cartdes impressos, 0 que tornou o processo mais eficiente.

A quantidade de cenérios, considerando as principais preocupacdes relativas
a privacidade citadas na literatura e direitos do titular de dados que a pesquisadora
considerava importantes de serem ressaltados, se mostrou excessiva, levando a
encontros com aproximadamente uma hora e meia de duragdo. Levantou-se a
possibilidade de desisténcia de participacao ou cansago ao longo dos testes a serem
realizados e, por isso, houve uma reducdo na quantidade de tarefas. De 8 cenarios
iniciais, passou-se ao numero de 4.

O plano original de testes considerava 0 acerto ou erro da informacdo
solicitada como determinante para que o tempo despendido pelo participante fosse
considerado valido para comparacdo. Os casos nos quais 0 participante nao
encontrasse a informa¢ao ou desistissem da busca seriam tratados como “nao
acertou” e desconsiderados. Porém, durante a realizacdo dos pilotos, mais de um
participante encontrou conteudos que, apesar de ndo responderem expressamente
as perguntas colocadas nas tarefas, eram similares aos solicitados nos cenarios ou
os fizeram supor ou presumir uma informacéo pedida. Isso pode ser um indicativo
de redacdo pouco clara, texto repetitivo ou percep¢des individuais sobre
privacidade de dados, o que seriam dados qualitativos ricos para a tematica da
pesquisa.

A deciséo de considerar e comparar 0 tempo apenas em casos de acerto pode
levar a um resultado que ndo contemple questfes qualitativas potencialmente ricas
para a tematica pesquisada. Por isso, 0s casos nos quais o participante encontre uma
informacdo que julga ser a pedida terdo seu tempo valido para comparagdo. Além
disso, essas situacOes tornardo necessarias uma investigacéo sobre a razdo que o
levou a considerar aquela resposta como correta durante o debriefing.

Por fim, os testes pilotos foram realizados com protétipos navegaveis por toda

a interface do Facebook, considerando a apresentagéo contextual de partes das
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politicas de privacidade ao longo do uso. O inicio da busca de cada informacéo se
daria a partir da tela de login. Em dois dos quatro testes, os participantes
rapidamente entenderam que a péagina integral da Politica de Privacidade era
acessivel ja nesta primeira tela, e que eles poderiam acessé-la e buscar as
informacdes pedidas ali, sem necessidade de navegacdo por outros fluxos. Com
isso, optou-se por trabalhar apenas com a pagina de Politica de Privacidade, uma
vez que este entendimento poderia afetar o tempo dispendido nas tarefas em ambos
0s prototipos; se alguns dos usuérios optassem por acessar, sempre, a Politica de
Privacidade formal, a comparacdo de tempo destes com usuarios que realizassem
login e acessassem outras paginas buscando as informacges seria invalida. Este

esquema esta resumido na Tabela 18.

Tabela 18 — Esquema resumido de organizacéo dos grupos

Coleta de mais

Situacao final Tempo Completou a tarefa?
informacdes

Encontrou a resposta Valido para Sim )

mapeada comparagao

Encontrou umaresposta  Valido para N0 Necessaria

diferente da mapeada comparagao

Desistiu da busca s e Nao Necessaria

comparacgao
Fonte: A autora (2023).

5.1.7.2
Conducéo dos testes

Os encontros foram conduzidos da mesma forma com todos os usuarios. Em
momento anterior, houve contato para agendamento e envio do TCLE. Durante a
reunido, 0s cenarios e prototipos foram apresentados e, antes do encerramento, uma
entrevista foi realizada.

Abaixo estdo todas as etapas seguidas pela pesquisadora.

Pré-teste
e 1. PESQUISADOR: Contato com o participante selecionado via e-mail
ou WhatsApp para agendamento do encontro seguido de envio do Termo

de Consentimento Livre e Esclarecido para leitura prévia.
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e 2. PESQUISADOR: Garantia de que o dispositivo movel estava nas
condicOes necessérias para a realizagdo dos testes e que os cartbes com

cada cenario estdo impressos.

Introducéo
e 1. PESQUISADOR: Recepcao ou encontro do participante em horario

pré-acordado. Apresentacdo do objetivo da pesquisa, do Termo de
Consentimento e reforco sobre a gravacao e a possibilidade de deixar a
sessdo a qualquer momento

e 2. PESQUISADOR: Esclarecimentos a respeito de qualquer duvida
sobre as orientacdes anteriores. Indicacdo de que toda a dindmica deve
ocorrer com 0 minimo de auxilio possivel e que haverad uma etapa
posterior com maior interagéo.

e 3. PARTICIPANTE: Confirmacédo de prosseguimento.

Execucdo - treino

e 1. PESQUISADOR: Entrega do cartdo do cenario de treino impresso
ao participante. Pedido que o participante leia em voz alta e indique
quando estiver pronto para comecar.

e 2. PARTICIPANTE: Leitura do texto em voz alta. Confirmacdo de que
esta pronto para comegar.

e 3. PESQUISADOR: Inicio da gravacdo da tela seguido da entrega do
celular ao participante. Indicacdo de que o participante pode comecar.

e 4. PESQUISADOR: Realizagdo de anotagdes sobre observacdes e
comportamento e duvidas do participante

e 5 PARTICIPANTE: Indica¢do em voz alta da finalizagio da busca.

e 6. PESQUISADOR: Pedido para que leia a informagdo encontrada em
voz alta.

e 7. PARTICIPANTE: Leitura da informag&o encontrada em voz alta.

e 8. PESQUISADOR: Encerramento da gravacdo do cenério de treino.
Reforco de qualquer orientacdo que nédo tenha ficado clara ou ndo tenha

sido seguida e ajustes no dispositivo, caso observado que é necessario.

Execucdo — cenarios
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e 1. PESQUISADOR: Entrega do cartdo do primeiro cenario planejado
para aquele participante. Inicio da gravacao da tela e entrega do celular
ao participante.

e 2. PARTICIPANTE: Indicacdo de que esta pronto.

e 3. PESQUISADOR: Indicacdo de que o participante pode comecar.

e 4. PARTICIPANTE: Indicacdo em voz alta da finalizac&o da busca.

e 5 PESQUISADOR: Pedido para que leia a informacao encontrada em
voz alta.

e 6. PARTICIPANTE: Leitura da informag&o encontrada em voz alta.

e 7. PESQUISADOR: Encerramento da gravacdo do cenario.

(REALIZACAO DAS ETAPAS 1 A 7 PARA CADA UM DOS 4
CENARIOS, INDIVIDUALMENTE.)

5.2
Entrevista

Apbs a conclusdo das tarefas propostas no teste, foram realizadas entrevistas
ndo estruturadas e focalizadas curtas, a carater de debriefing. Além de levantar as
percepcOes dos participantes acerca das interfaces testadas, buscou-se avaliar se a
preocupacdo com privacidade identificada no formulario de recrutamento é
refletida em acBes que visam a preservacdo da privacidade e/ou em busca de
esclarecimentos sobre o tema.

Apesar de haver um documento guia pré-estabelecido como em uma
entrevista padronizada, houve liberdade para maior investigacdo a alteracdo da
ordem dos questionamentos, possibilitando uma conversacdo informal que

trouxesse as informagdes buscadas.

Entrevista focalizada: ha um roteiro de topicos relativos ao problema que vai se
estudar e o entrevistador tem liberdade de fazer as perguntas que quiser: sonda razes
e motivos, da esclarecimentos, ndo obedecendo a uma estrutura formal. (Lakatos &
Marconi, 2020, p. 215)
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De acordo com Marconi & Lakatos (2020, p.214), “o objetivo principal de
uma entrevista é a obtencdo de informacdes do entrevistado, sobre determinado
assunto ou problema.”. Os autores também colocam que ha seis finalidades para o
uso desta técnica em relagdo ao conteido que o pesquisador busca na entrevista:
averiguacdo de fatos, determinacéo das opinides sobre os fatos, determinagdo de
sentimentos, descoberta de planos de acdo, conduta atual ou do passado e motivos
consciente para opinides, sentimentos e condutas.

As informagdes buscadas diziam respeito a experiéncia no teste de
usabilidade, a percepcao do usuario sobre elementos da interface, sua consisténcia
no comportamento e fala em relacdo a preocupacdo com privacidade identificada
no formulario de recrutamento e suas crencas e posturas em relacdo ao
compartilhamento de dados online. Pode-se dizer que as seis finalidades citadas

pelos autores foram abarcadas nas conversas.

5.2.1

Diretrizes do debriefing

O participante foi informado sobre a realizagédo da entrevista ainda no contato
inicial para agendamento do encontro, uma vez que ela ocorreria na mesma agenda
que o teste de usabilidade.

Em todos os casos, houve manutencdo de uma atmosfera de cordialidade e
um tom informal entre entrevistadora e entrevistado, para que o Gltimo se sentisse
seguro para expressar seus pensamentos. As perguntas listadas no roteiro foram
sempre colocadas, mas nem sempre respondidas diretamente ou de forma clara pelo
participante. O direcionamento para os topicos abordados foi retomado sempre que
necessario, mas sem que houvesse interrupcao de qualquer raciocinio, fala ou fluxo
de pensamento do participante.

O registro em audio mostrou que os tempos de entrevista variaram entre 9
minutos e 28 minutos e serviu para transcricdo posterior, observando a
recomendacdo de Marconi & Lakatos (2020, p.218) de registrar “as mesmas
palavras que o entrevistado usar, sem resumi-las”. Estas transcrigbes foram

submetidas a analise de conteudo.
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5.2.2
Roteiro para entrevista

Abaixo estdo especificadas as perguntas estabelecidas para guiar a conversa

pos-teste.

e \océ teve dificuldade em alguma tarefa?

e O que achou do tempo que levou pra encontrar cada informacao?

e O que vocé acha que favoreceu ou prejudicou a localizagdo rapida da
informacao solicitada?

e Vocé tem algum feedback sobre a interface?

e \Vocé teve acesso a alguma informacgédo que ndo estava ciente antes
do teste?

e Como é asua relacdo com a privacidade na internet?

e Existe alguma atividade que vocé realize exclusivamente online?
Compras, entretenimento, socializagdo?

e \Vocé sabe quais dos seus dados sdo usados por esta(s) empresa(s) e
para quais finalidades?

e Vocé ja leu alguma politica de privacidade? (Qual? Por qué?)

e Vocé ja declinou alguma Politica de Privacidade na internet? (Qual?
Por qué?)

53
Anéalise de contelido

Analise de contetido é uma técnica de pesquisa cientifica baseada em procedimentos
sistematicos, intersubjetivamente validados e pablicos para criar inferéncias validas
sobre determinados contetdos verbais, visuais ou escritos, buscando descrever,
quantificar ou interpretar certo fendbmeno em termos de seus significados, intengdes,
consequéncias ou contextos. (Sampaio & Lycarido, 2021, p.17)

Bardin (1977) coloca algumas regras para a validade da analise de contetdo.
Entre elas estdo a regra da exaustividade, da homogeneidade e de pertinéncia. A

exaustividade exige que todos os dados obtidos em todos os seus formatos sejam
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analisados. Para isso, todas as entrevistas foram transcritas. A regra da
homogeneidade foi atendida pela estruturacdo prévia das perguntas que seriam
feitas, as quais todos os participantes foram expostos. A pertinéncia foi atendida
conforme a pesquisadora conduziu as conversas para 0S temas que deveriam ser
explorados a fim de obter informac6es necessarias a analise pretendida.

Um processo de analise de conteudo, de acordo com Santos et al. (2004),
abarca cinco fases: preparacdo, unitarizacdo, categorizacdo, descricdo e
interpretacao.

A fase de preparacdo envolve, primeiramente, a selecdo dos materiais que
fardo parte do estudo de forma que estes documentos sejam condizentes com 0s
objetivos da pesquisa. A codificacdo ou definicdo de cddigos para identificacdo
rapida de cada elemento da amostra tambem é realizada nesta etapa.

Os registros orais das entrevistas da presente pesquisa, gravadas com o0
consentimento de cada participante, resultaram em, aproximadamente, 3 horas e 15
minutos de audio. Esse material foi revisitado, ouvido com atencdo algumas vezes
e transcrito integralmente. Essas transcrigdes foram os documentos utilizados.

A unitarizacdo consiste no acesso cuidadoso e exaustivo aos materiais
selecionados para que as unidades de analise (UA) possam ser definidas. As
unidades de analise podem ser palavras, trechos e frases ou documentos integrais e
estardo inseridas em unidades de contexto que, por sua vez, sdo fragmentos maiores
que permitem um esclarecimento rapido da circunstancia na qual determinada UA
foi enunciada.

As unidades de andlise do presente estudo variaram entre frases curtas e
respostas completas dos participantes a determinada pergunta da pesquisadora.
Apesar das perguntas servirem como fios condutores para busca de informacdes
pertinentes, as respostas ndo foram observadas individualmente. Se um participante
iniciou um raciocinio apés um questionamento e se manteve em uma fala
consistente sobre o mesmo ponto mesmo com a colocacdo de uma segunda
pergunta, pode ter ocorrido de uma Unica unidade de andlise ser composta por
ambas as respostas.

A etapa de categorizacdo seria 0 agrupamento dos dados em uma Unica

categoria de acordo com um critério de semelhanca.
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As categorias sdo o produto de um esforco de sintese, no qual extraem-se de uma
mensagem seus aspectos mais importantes. As categorias podem ser definidas a
priori ou surgir a partir dos dados. Em ambos 0s casos, 0 estabelecimento das
categorias deve obedecer a um conjunto de critérios. (...) A classificacdo do conteudo
deve ser mutuamente exclusiva e consistente (Santos et al, 2004, p.4)

Cada UA, portanto, s6 podera ser enquadrada em uma categoria exclusiva.
Deve-se definir esses conjuntos de forma criteriosa para que pesquisadores distintos
com acesso as mesmas UA e as mesmas categorias atinjam resultados semelhantes
de classificacéo.

Abaixo estdo as 5 categorias e suas subcategorias definidas ao longo das
leituras de todo o material, tendo em vista os objetivos da analise.

C1 Categoria: Exemplos praticos de comportamento

Subcategoria 1: Tentativa de preservacéao de privacidade

Cis1 - . - . ~ .
Relatos ou frases que indiquem atitudes praticas que revelem a intengéo de preservar a propria
privacidade ou a crenga de que determinada ag&o resulta em maior seguranga de dados.
Subcategoria 2: Percepcdo de invasao de privacidade
Grter Relatos ou frases que indiquem incdmodo ou estranhamento frente a alguma situagéo de
solicitacdo de dados ou a crenca de uso indevido de dados.
c2 Categoria: Percepcéo sobre a prépria postura
em relagcdo a privacidade de dados
Subcategoria 1: Ha preocupagéo
C2s1 - ~ . .
Relatos ou frases do participante que revelem uma percepcéo sobre si mesmo como alguém que
tem preocupacéo com privacidade de dados. Atitudes praticas nédo estédo abarcadas aqui.
Subcategoria: Nao ha preocupacao
C2S2 - ~ . .
Relatos ou frases do participante que revelem uma percepcéo sobre si mesmo como alguém que
ndo tem preocupagédo com privacidade de dados. Atitudes préaticas ndo estdo abarcadas aqui.
c3 Categoria: Percepcéo sobre a postura das organizagdes
frente ao tratamento de dados pessoais
Subcategoria 1: Positiva
C3s1 . o ' N
Relatos ou frases que indiquem aprecia¢@o ou confianga na forma que organizag@es tratam ou
indicam que tratam dados pessoais.
Subcategoria 2: Negativa
C3S2 . ) . R N
Relatos ou frases que indiquem desconfianga ou insatisfacdo com a forma que organizagfes
tratam ou indicam que tratam dados pessoais.
ca Categoria: Percepcéo sobre a interface ou texto
da politica de privacidade testada
Subcategoria 1: Positiva — proposta original
C4S1

Relatos ou frases referentes, diretamente, & interface da politica de privacidade original
apresentada no teste de usabilidade que revelem percep¢des positivas.

C4S2 Subcategoria 2: Positiva —nova proposta
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Relatos ou frases referentes, diretamente, a interface da politica de privacidade com alteracdes
apresentada no teste de usabilidade que revelem percep¢des positivas.

Subcategoria 3: Negativa — proposta original

e Relatos ou frases referentes, diretamente, a interface ou ao texto da politica de privacidade
original apresentada no teste de usabilidade que revelem percepcdes negativas.
Subcategoria 4: Negativa — nova proposta
&= Relatos ou frases referentes, diretamente, a interface ou ao texto da politica de privacidade com
alteragcOes apresentada no teste de usabilidade que revelem percepgdes negativas.
Subcategoria 5: Positiva — texto
C4S5 ) . o
Relatos ou frases referentes, diretamente ao texto da politica de privacidade que revelem
percepc¢des negativas.
Subcategoria 6: Negativa — nova proposta
C4S6 ) N o
Relatos ou frases referentes, diretamente ao texto da politica de privacidade que revelem
percepcdes negativas.
C5 Categoria: Referéncias para melhorias
Subcategoria 1: Exemplos praticos observados em outros aplicativos
C5S1

Relatos ou frases que indiquem pontos que podem ser revistos na politica de privacidade testada
a partir de exemplos praticos observados em outros produtos.

Fonte: A autora (2023).

A fase de descricdo da analise de contetido seria a producdo de um texto que
sintetize o conjunto de significados de cada categoria ou UA, utilizando — caso
necessario — citacoes diretas. Optou-se por observar o conjunto de significados por
categoria e subcategoria, citando unidades de andlise abarcadas por elas sempre que
necessario.

Por fim, a interpretacdo consiste na compreensdo aprofundada da mensagem
e pode ser realizada a partir da relacdo dos dados com um referencial teérico ou
com o surgimento de uma teorizacdo com base nos dados. Essa interpretacdo é

realizada ao final do proximo capitulo, apds exposicdo dos resultados.
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Andlise, organizacéo dos dados e discussao dos
resultados

6.1
Teste de usabilidade

6.1.1

Dados de desempenho

6.1.1.1
Tempo dos participantes nos cenarios de teste

Abaixo estdo os registros de tempo de todos os participantes. A Tabela 19

mostra o tempo de treino e tempo de realizacdo de cada cenario de todos 0s usuarios
e indica o prot6tipo utilizado e a ordenagdo dos cenarios.

Tabela 19 — Tempos registrados por participante em cada cenério/tarefa

Tempo (em segundos)
Participante Ziﬁ?gggg c?;gfgrae%ig Treino | Cenario 1 | Cenério 2 | Cenério 3 | Cenario 4
Participante 1 original 1-2-3-4 30 73 114 187 109
Participante 2 origina 2-1-4-3 23 155 65 96 31
Participante 3 original 4-2-1-3 23 35 315 244 323
Participante 4 original 3-1-2-4 43 622 380 347 189
Participante 5 original 1-3-4-2 17 123 76 338 261
Participante 6 nova proposta 1-2-3-4 22 14 273 258 43
Participante 7 nova proposta 2-1-4-3 20 230 143 291 21
Participante 8 nova proposta 4-2-1-3 13 17 10 58 154
Participante 9 nova proposta 3-1-2-4 37 389 93 47 87
Participante 10 nova proposta 1-3-4-2 13 14 29 55 44

Fonte: A autora (2023).
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Comparacédo das médias de tempo em valores absolutos

Rubin & Chisnell (2008, p. 251) indicam que algumas medidas s&o
importantes para anélise do tempo de cada tarefa. Uma delas é a média de tempo
para completude, definida como “uma indicagdo aproximada de como o grupo se
comportou como um todo”. Os autores também colocam que testes que envolvam
versOes diferentes de um mesmo produto devem ter os dados compilados
separadamente para comparagdo posterior.

A hipotese de pesquisa enunciada trata do tempo para aquisicdo de
informacdo e é considerado que a completude de uma Unica tarefa representa a
aquisicdo da informacéo ali. Por isso, o tempo total para finalizac&o das 4 tarefas
por um participante ndo sera objeto de analise ou confronto de dados.

A comparacao entre as médias em segundos em cada tarefa pode ser feita pela
diferenga percentual entre elas. Essa diferenga, em termos de tempo, demonstra
quao mais rapido uma amostra se comportou frente a outra e pode ser calculada

usando a formula abaixo.

TNovaProposta

TOrOOgOOnal

Sendo Tnovarroposta @ Média dos tempos dos participantes que utilizaram a nova
proposta (em segundos) e Toriginas @ Média dos tempos dos participantes que
utilizaram o protétipo que replicava a politica original, as diferencas percentuais
entre 0s tempos absolutos estdo apresentadas na Tabela 20 junto as médias de
tempo, em segundos.

Tabela 20 — Diferengas percentuais entre as médias de tempo absoluto

Média (em segundos)

Protétipo Cenério de treino Cenaério 1 Cenério 2 Cenaério 3 Cenario 4
Original 27 201,6 190 242,4 182,6
Nova proposta 21 132,8 109,6 127,8 69,8

Diferenca percentual

entre os tempos

23%

34%

42%

47%

62%:

Fonte: A autora (2023).
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E possivel perceber que que as médias no cenario de treino, que tinha como
objetivo validar a paridade entre 0s sujeitos e grupos ou ter o tempo usado para
normalizacdo, se mostram diferentes. O grupo do protétipo original tem uma média
de 27 segundos para a completude da tarefa, enquanto a segunda amostra tem uma
média de 21 segundos. Aqui, 0 segundo grupo se mostra 23% mais rapido que o
primeiro.

Caso a diferenca de 23% se mantivesse nos cenarios com prototipos distintos,
seria possivel afirmar que ndo ha diferenga de tempo para completude das tarefas
entre os grupos. No entanto, 0s participantes que testaram a nova proposta tiveram
tempos 34%, 42%, 47% e 62% menores que os do grupo original nos cenarios de 1
ad.

A assimetria de ritmo entre as duas amostras identificada no cenario de treino,
no qual ndo havia divergéncia na interface utilizada pelos dois grupos, se mostra
significativamente menor que as diferenca observadas na realizagéo das tarefas em
protoétipos distintos.

Apesar de ja haver uma diferenca proporcional de tempo maior que a obtida
na Unica situacdo em que os grupos foram expostos ao mesmo aplicativo, optou-se
por realizar uma andlise dos tempos utilizando cada participante como controle de

si mesmo a partir de sua medida Unica de tempo no treino.

Comparacédo das médias de tempo dos participantes apos

normalizacao

O cenario comum e o aplicativo comum para todos os participantes de ambos
0s grupos foram os de treino. Ali, era solicitado que uma mesma informacao fosse
buscada em um mesmo prototipo, expondo todas as pessoas as mesmas condicdes,
independentemente da versdo da politica que utilizariam posteriormente.

Dessa forma, foi possivel utilizar o tempo de treino de cada usuario como
referéncia para medir seu coeficiente de tempo em cada tarefa (Cp;), calculado a
partir dos valores explicitados abaixo:

TP, 00
CP,00= ——
TP
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Onde P é o participante, i é 0 numero do cenério, Tpé 0 Tempo de treino do
participante, Tp,ié 0 tempo do participante P no cenario i e Cp,ié 0 coeficiente de
tempo do participante P no cenario i.

Como exemplo, pode-se considerar uma pessoa que levou 30 segundos para
a completude do treino e 60 segundos para a completude da primeira tarefa; seu
coeficiente de tempo para realizacdo desta tarefa é 2 (duas vezes maior que seu
tempo-base).

Esse coeficiente, ao considerar cada participante como controle de si mesmo,
minimiza eventuais disparidades entre eles. A Tabela 21 apresenta os coeficientes

individuais.

Tabela 21 — Coeficientes de tempo dos participantes em cada cenario/tarefa

Crpi

Participante Zrtﬂ}(zjggg Ig;igr?d(gg Cenério 1 | Cenério 2 | Cenério 3 | Cenério 4

Participante 1 original 30 243 3.80 6,23 3,63
Participante 2 original 23 6.74 2.83 417 1,35
Participante 3 original 23 1,52 13.70 10,61 14,04
Participante 4 original 43 14.47 8,84 8,07 4,40
Participante 5 original 17 724 4.47 19,88 15,35
Participante 6 nova proposta 22 0,64 12,41 11,73 1,95
Participante 7 nova proposta 20 11,50 7.15 11,05 1,05
Participante 8 nova proposta 13 1,31 0,77 4,46 11,85
Participante 9 nova proposta 37 10,51 2,51 1,27 2,35
Participante 10 nova proposta 13 1,08 2,23 4,23 3,38

Fonte: A autora (2023).

As médias dos coeficientes de cada grupo nos cenarios colocados estdo na

Tabela 22, além de sua diferenga percentual, que representa quao mais rapido o

grupo 2 se mostrou em relacdo ao grupo 1.
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Média - Cp,i
Prototipo Cenério 1 Cenério 2 Cenério 3 Cenério 4
Original 6,48 6,73 9,79 7,75
Nova proposta 5,01 5,01 6,55 4,12
(I:D(i)f;rii?é;nié):rcentual entre os 23% 250 33% 47%

Fonte: A autora (2023).

A normalizacdo mostra que, caso se considere a individualidade de cada
participante, a nova proposta de interface promove medias de reducdo de 23%,
25%, 33% e 47% nos tempos gastos para completude das tarefas dos cenérios de 1
a 4. Esses valores se mostram menores que 0s obtidos anteriormente, mas ainda
revelam um ganho significativo de agilidade em todos 0s cenarios no protétipo que

sofreu as intervencoes.

6.1.1.2

Completude da tarefa

Um dos critérios de comparacdo levados em conta seria a completude da
tarefa, que indicava a desisténcia ou ndo do participante de buscar a informacéo
solicitada em algum ou alguns dos quatro cenarios colocados.

Todos os usuarios concluiram as tarefas designadas sem abandonarem ou
desistirem da procura, independentemente do grupo em que estavam alocados.
Dessa forma, ndo ha diferenca entre as amostras que possa trazer conclusées ou

suscitar investigacdes mais aprofundadas no contexto do presente trabalho.

6.1.1.3
Acuracia da informacao encontrada em cada cenario

Uma vez que ndo houve abandono da realizacdo das tarefas por nenhum
participante, todos chegaram a uma resposta que acreditavam ser a solicitada. Sua
comparacdo ao texto previamente mapeado pela pesquisadora para que fosse

encontrado indicou o acerto ou erro do usuario em determinado cenario.
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A Tabela 23 indica quais repostas ndo foram as previstas ou esperadas nas

tarefas.

Tabela 23 — Coeficientes de tempo dos participantes em cada tarefa

Participante Protétipo Resposta encontrada foi a esperada?
Tarefa 1 Tarefa 2 Tarefa 3 Tarefa 4

Participante 1 |original sim sim nao sim
Participante 2 |original sim sim sim sim
Participante 3 |original sim sim sim sim
Participante 4 |original sim sim nao nao
Participante 5 |original sim sim sim sim
Participante 6 |nova proposta sim sim néo sim
Participante 7 |nova proposta néo sim sim sim
Participante 8 |nova proposta sim sim sim sim
Participante 9 |nova proposta sim sim sim sim
Participante 10 |nova proposta sim sim sim sim

Fonte: A autora (2023).

Pode-se observar que todos os participantes foram precisos na resposta a
pergunta da tarefa 2. J4 a tarefa 3 trouxe respostas diferentes da esperada nos dois
grupos e a tarefa 4 foi respondida por um dos usuarios com um trecho que néo era
0 previsto.

Abaixo estdo compiladas as perguntas de cada tarefa, a resposta prevista na

definicdo dos cenarios e tarefas e as repostas trazidas que se mostraram diferentes.

Tabela 24 — Apresentagéo das respostas esperadas e das respostas obitdas nos casos de
erro

Pergunta (Tarefa 1): A informacao de preferéncia politica pode ter protegdes
especiais?

Resposta esperada: Talvez vocé fornega informacgées sobre a sua religido,
preferéncia politica, pessoas em quem vocé tem interesse (o que pode revelar sua
orientacdo sexual) ou saude nos acontecimentos ou campos de perfil do Facebook.
Essas e outras informag8es (como origem racial ou étnica, crencas filoséficas
ou filiag6es sindicais) podem ter prote¢des especiais de acordo com as leis do
seu pais.

Resposta participante 7 (nova proposta): Ndo usamos os campos de perfil sobre
religido, preferéncia politica ou pessoas em quem vocé tem interesse para lhe
mostrar andncios.
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Pergunta (Tarefa 3): Por quanto tempo aplicativos em que vocé entrou com o
login do Facebook podem acessar suas informacgdes?

Resposta esperada: Os aplicativos ou o0s sites em que vocé entrou com o Login do
Facebook ou que estdo conectados a sua conta do Instagram podem acessar suas
informacdes ndo publicas nos Produtos da Meta, a menos que constatemos que
vocé ndo usou o aplicativo ou o site nos Ultimos 90 dias

Participante 1 (original), 4 (original) e 6 (nova proposta): Mantemos as
informacdes pelo tempo necessario para oferecer nossos Produtos, cumprir as
obrigacdes legais ou proteger nossos interesses ou 0s de outras pessoas.
Decidimos por quanto tempo precisamos delas conforme o caso.

Pergunta (Tarefa 4): Algum campo do seu perfil NAO é utilizado para
personalizagdo de anlincios?

Resposta esperada: Nao usamos os campos de perfil sobre religido,
preferéncia politica ou pessoas em quem vocé tem interesse para lhe mostrar
anuncios.

Resposta Participante 4 (original): Em certos casos, para usarmos menos
informacdes relacionadas a usuérios individuais, desidentificamos ou agregamos as
informacdes, além de anonimiza-las para que elas néo identifiqguem vocé.

Fonte: A autora (2023).

Como colocado no planejamento do teste, esses casos exigiriam analise para
verificar se derivam de falta de clareza na redacdo do texto da politica, de
hierarquizacdo inadequada das informacdes, de um design ineficiente ou do fato do
participante realmente crer que esta sendo informado sobre o topico perguntado.

A investigacdo da motivagéo da imprecisao na tarefa 1 mostrou que sua causa
foi uma inferéncia do usuario; foi entendido que, se aqueles campos ndo eram
utilizados para andncio, deveriam ter alguma protecdo especial. O participante
indicou que o Facebook néo diria que descarta essas informacdes caso elas fossem
como qualquer outra e reforcou que percebe contetdo politico direcionado a si
condizente com suas convicgdes e, logo, acredita que a organizagdo promove, sim,
anuncios com base em preferéncia politica. O grupo no qual o erro foi observado
foi o da nova proposta.

Ja a tarefa 3 teve a resposta de 3 participantes consideradas imprecisas. E
importante observar que todos os usuarios que responderam com algo diferente do
previsto trouxeram o mesmo trecho da politica de privacidade, que trata do tempo
de tratamento de dados da propria Meta e ndo de aplicativos terceiros que utilizam
o login single sign-on® do Facebook. Os participantes, no entanto, tiveram

motivacoOes diferentes para seu entendimento.

31 Método de autenticagdo que permite que um usuario faga login em varios aplicativos, sites ou
sistemas independentes com um Unico conjunto de credenciais.
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O participante 1 indicou que tinha a impressédo de ter sido informado de que
o0 Facebook exigia que seus parceiros seguissem as mesmas regras de tratamento de
dados que a propria rede social utilizava, ou seja, tratasse os dados da mesma forma.
Logo, seu entendimento foi de que os aplicativos também manteriam seus dados
pessoais “pelo tempo necessario para oferecer nossos Produtos”. Ja o participante
4 se ateve ao titulo da secdo na qual a informagao encontrada estava (“Por quanto
tempo mantemos suas informacgdes?”’). Ambos estavam no grupo que acessou a
politica original. O participante 6 disse que o tempo de tratamento era
‘indeterminado’ e que faltava exatiddo no trecho que selecionou como resposta. Ao
ser informado sobre a resposta esperada, justificou sua escolha pelo outro trecho
citando o icone de rel6gio em destaque e o titulo da sessdo, que traz diretamente a
palavra “tempo”. Este usuério fez parte do grupo que acessou a nova proposta.

A tarefa 4, que perguntava sobre campos do perfil ndo utilizados para
exibicao de anuncios, contou com uma resposta diferente da esperada vinda de um
participante do grupo da proposta original. Neste caso, os termos utilizados na
redacdo do instrumento foram os causadores da inadequacdo e inferéncia
equivocada do usudrio. Ao indicar que, em certos casos, menos informacdes séo
utilizadas, o texto levou o usuario a presuncdo de que a exibicdo de andncios
poderia estar entre esses casos. Além disso, as palavras “desidentificamos” e

“anonimiza-las” causaram estranheza.

6.1.2

Sintese dos resultados

Os topicos anteriores detalharam os dados individuais dos usuarios que
participaram do teste de usabilidade. O teste objetiva, no entanto, comparar o
desempenho dos grupos para avaliar se as solu¢des implementadas para problemas
de interface e usabilidade identificadas no instrumento do Facebook podem
colaborar positivamente para a aquisi¢cao de informacoes.

A Tabela 25 compila os resultados por grupo. Foram utilizadas cores

diferentes para cada tipo de informacgdo para que a comparacdo entre as linhas



140

anélogas fosse facilitada. Ainda para melhor visualizacdo dos nimeros, as casas

decimais das médias de tempo foram retiradas ou reduzidas.

Tabela 25 — Dados de desempenho dos grupos por tarefa

Grupo @ Medida Tarefa 1 Tarefa 2 Tarefa 3 Tarefa 4
Média de tempo em segundos 202 190 242 183
1 Média de tempos normalizados 6,5 6,7 9,8 7,7
% participantes que completaram a tarefa 100% 100% 100% 100%
% participantes que erraram a resposta esperada 0 0 40% 20%
Média de tempo em segundos 133 110 128 70
Média de tempos normalizados 5,0 5,0 6,5 4,1
2 % participantes que completaram a tarefa 100% 100% 100% 100%
% participantes que erraram a resposta esperada 20% 0 20% 0

Fonte: A autora (2023).

A completude da tarefa foi de 100% em ambas as interfaces. Nenhuma das
propostas se mostrou suficientemente desagradavel para que houvesse abandono do
teste entre os participantes selecionados.

A taxa de erro nas informacdes encontradas se mostrou mais significativa no
grupo que utilizou a politica original. E importante observar que houve uma tarefa
na qual participantes dos dois grupos responderam com o mesmo trecho diferente
do esperado. Mesmo assim, a porcentagem de erro no grupo 1 (dois participantes
indicando resposta incorreta) foi maior que no grupo 2 (apenas um participante
indicando resposta incorreta).

Por fim, os dois tipos de valor trazidos para comparacgéo entre os tempos se
mostram consistentemente menores entre os participantes que acessaram a nova
proposta.

Os dados apresentados serdo tratados com maior profundidade no tépico de
discussdo, ao final deste capitulo. Os resultados levam a crer que a hipdtese
enunciada de que a apresentacdo do instrumento de politica de privacidade com
determinadas intervengdes favorece uma aquisi¢cdo mais rapida das informagdes
pelo usuério é valida. Além disso, as perguntas de teste elaboradas tratam nao
apenas da agilidade, mas também da preciséo das informagdes encontradas e pode-
se observar, pelas menores taxas de erro, que a segunda proposta trouxe respostas

mais precisas.
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6.2
Debriefing

Os debriefings foram conduzidos com os objetivos de angariar dados
relativos a percepc¢do do participante sobre a interface testada, sua impressao sobre
a forma que as empresas tratam dados pessoais e sua relagdo com privacidade. Este
ultimo ponto foi comparado as respostas obtidas na escala IUIPC presente no
formulério de recrutamento.

O conteudo dessas entrevistas foi submetido a anlise de conteido, conforme

esclarecido no capitulo 5 do presente estudo.

6.2.1

Analise de contelido

A categorizacdo do conteddo do debriefing pdde ser realizada apds
transcri¢do das gravacoes, realizadas com o uso do software Adobe Premiere. Com
todos o0s registros transformados em texto e transpostos para documentos
individuais de cada participante, a ferramenta MAXQDA foi utilizada para
categorizacao.

A Tabela 26 apresenta os quantitativos de respondentes e unidades de analise
em cada subcategoria. A categoria “C4: Percep¢do sobre a interface ou texto da
politica de privacidade testada” traz uma comparacdo bastante relevante para a
presente pesquisa, uma vez que mostra a recorréncia de percepgdes negativas e
positivas em cada grupo de participantes.

A interface original contou com duas unidades de analise que indicavam
percepcao positiva (C4S1) e ambas foram colocadas por um Unico participante. Ja
a nova proposta obteve nove cita¢fes positivas (C4S2) vindas de quatro dos cinco
participantes.

Os cinco usuarios que acessaram a interface original trouxeram percepgdes
negativas ou sugestdes diretas de mudanca (C4S3) em 15 unidades de analise. A
nova proposta contou com apenas sete unidades de analise deste carater (C4S4)
enunciadas por quatro participantes.

Outra categoria a ser observada com atengdo ¢ a “C2: Percep¢do sobre a
propria postura em relagdo a privacidade de dados”. Apesar de todos 0s

participantes selecionados terem apresentado alto grau de preocupacdo com
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privacidade ao responderem a escala IUIPC do formul&rio de recrutamento, cinco
pessoas afirmaram nao terem esta preocupacao (C2S2). A quantidade de unidades
de analise nas quais os usudrios reafirmam sua falta de preocupacdo foram

significativamente maiores que aquelas nas quais os respondentes indicavam ter

preocupacéo.

Tabela 26 — Quantitativos apés categorizagdo do conteldo das entrevistas

C1: Exemplos praticos de comportamento Respondentes Quantidade de UA
Cls1 Tentativas de preservacéo de privacidade 9 27

C1S2 Percepcéo de invasédo de privacidade 10 19

Respondentes  Quanidade de UA
C2s1 Ha preocupacao 6 7

C2S2  N&o ha preocupagéo 5 11
O D Respondentes  Quantidade de U
C3s1 Positiva 3 3

C3S2 Negativa 9 28

Respondentes  Quantidade de U
C4s1 Positiva — proposta original 1 2

C4S2 Positiva — nova proposta 4 9

c4s3 lglﬁ;ﬁg\l/a ou sugestdes diretas de mudangas— proposta 5 15

cas4 glreo%acl)té\g ou sugestdes diretas de mudangas — nova 4 7

C4S5 Positiva - Texto 4 7

C4S6 Negativa - Texto 5 6

C5: Referéncias para melhorias Respondentes Quantidade de UA
C5S1 Exemplos praticos observados em outros aplicativos 8 16

Fonte: A autora (2023).
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6.2.1.1
Tentativa de preservacao de privacidade e percepcao de invasao de

privacidade

A categoria de exemplos praticos sobre tentativas de preservacdo de
privacidade e percepc¢do de invasdo de privacidade trouxe muitas citagdes sobre
pedidos de dados desnecessarios, desconforto em utilizar mecanismos de single
sign-on (SSO) e cuidados com o publico que teria acesso as suas postagens.

Entre as 46 unidades de andlise desta categoria, 16 citavam situacées em que
os dados solicitados ndo eram adequados e apenas um dos USUArios ndo trouxe
exemplos sobre isso. Foi possivel observar participantes que abdicam de
experiéncias quando podem (1), outros que tentam limitar quais dados cederdo aos
aplicativos (2) e alguns com um sentimento de derrota ou falta de poder de escolha
(3e4).

(1) “Tinha um aplicativo de idiomas, ai estava querendo acessar tudo do
meu celular, eu falei ndo. (...) E também um aplicativo de relacionamento.
As vezes quer acessar tudo e eu vou negando tudo mesmo.”

(1) “De cookies, essas coisas de recolher coisas e quando é um site que eu
ndo posso fazer isso, eu geralmente saio agora, correndo. N&o aceito.”

(2) “Localizagdo ou permitir localizagcdo em tempo real? Eu normalmente
permito durante o uso do aplicativo porque eu acho que ele ndo vai
funcionar se eu nao permitir..., mas ai vem aquelas perguntas: ‘todo o
tempo ou durante o uso do app’ e eu s6 permito durante o uso app.”

(2) “Vejo 0 que estdo me pedindo e s6 libero o que consideram obrigatorios
pra eu participar da experiéncia. Todos 0s opcionais eu desmarco.”

(3) entendo que proteger integralmente a minha privacidade seja algo
quase gque impossivel.

(3) [respondendo sobre rejeitar politicas de privacidade] “Tentei ja, mas
ndo deu. Porque ai eu ndo consigo fazer o cadastro, é condicional. A
primeira vez que eu tentei, ndo lembro qual foi o site, mas foi um que achei
estranho algum tipo de informacdo que pedia la... ai eu resolvi recusar e
percebi que quando eu recusava eu ndao conseguia seguir. Ai, depois disso,

eu falei “ah, nunca mais...”
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O uso de SSO foi citado por 4 participantes diferentes, niUmero que representa
quase metade dos entrevistados. Ha o entendimento de que € um mecanismo que
torna o acesso mais rapido (1), mas existe uma inseguranca em relacdo ao
compartilhamento de dados entre as organizagdes para que essa funcionalidade seja

possivel (2).

(1) “Nao tem aquele acesso rapido que facilita a vida? Entrar com Google?
Eu ndo tenho”

(1) “dificilmente eu permito algum aplicativo que entre com o Facebook
(...) Entre com sua conta Google ou entre com o Facebook. Eu prefiro criar
um e-mail novo e nédo fazer essa interface entre todo mundo. Eu prefiro
nédo fazer.”

(2) “Parece que tudo o que eu tenho ali no Facebook, vou dar acesso para
esse outro aplicativo, 0 que ndo € a minha intencdo porque aquele
aplicativo eu vou usar especificamente para uma coisa, ele tem aquela
finalidade. Entdo a sensacdo que eu tenho € que se eu entro com dados do
Facebook, eu t6 liberando uma gama de coisas que ndo seria pra finalidade

daquilo que eu estou procurando naquele aplicativo .”

O cuidado com o publico que tem acesso as postagens e com o contetido das
mesmas foi um ponto sempre colocado como forma de manter a privacidade frente
a grupos de pessoas que estdo conectadas com o participante na rede social. A
tentativa de preservacao da privacidade, aqui, ndo figura como uma preocupacgéo
em relacdo as organizacdes ou a possiveis agentes maliciosos, mas sim com pessoas

de circulos diferentes tendo acesso a determinada informacao.

(1) “Se aconteceu um episédio muito legal na minha vida... de repente eu
Vou e posto, mas eu também fagco um certo bloqueio com as pessoas com
quem eu compartilho... seleciono...”

(1) “ndo € ‘privacidade’ especificamente de dados que eu possa estar
disponibilizando para alguém, mas eu sinto essa necessidade de ter uma

certa privacidade com relagcdo a minha vida particular.”
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(1) “Eu raramente posto alguma coisa que tem um ponto politico, até
porque, talvez pela natureza do trabalho que eu td6 fazendo e as pessoas
que eu me relaciono, estabelecer muito claramente uma posicao politica

pode, em algum momento, se voltar se contra mim.”

O estranhamento com publicidade dentro dos proprios aplicativos foi pouco
citado, mas alguns incobmodos em relacéo a abordagens de empresas terceiras sem

que houvesse esclarecimento sobre a origem da conexao foi colocada.

(1) “Sem querer, eu vou fazer um or¢gamento de plano de internet e passo
2 meses recebendo quinhentas liga¢Oes por dia de quinhentos provedores
diferentes.”

(1) “Eles ligam para a gente, ndo sei como descobrem o telefone... ai ficam
ligando... principalmente banco, se vocé tiver um banco, comega um

monte de outros bancos a te ligar oferecendo cartdo e um monte de coisa.”

Outros pontos trazidos nesta categoria foram a possibilidade de golpes e
fraudes. Um dos participantes citou que tem um telefone celular reserva sem
nenhum aplicativo bancério e sem conexdo com sua conta do Google que utiliza
sempre que sai de casa. Outra pessoa trouxe a recorréncia crescente de

impersonation via WhatsApp.

6.2.1.2

Preocupacéo ou ndo em relagéo a privacidade de dados

Esse topico visa verificar se os respondentes, classificados como pessoas com
alto nivel de preocupacao com privacidade na escala IUIPC, se comportavam ou se
percebiam como tais. A Tabela 27 relne a média IUIPC de cada participante e suas

declaracGes sobre si proprio ao longo da entrevista.
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Os participantes 6 (IUIPC = 5,2) e 2 (IUIPC = 5,9) foram classificados, na
escala IUIPC, como os que teriam menor preocupa¢do com a privacidade entre 0s
selecionados. O usuério 6, de fato, se demonstrou menos aflito que os outros e
atribuiu essa postura ao fato de trabalhar com marketing digital. J& o participante 2,
contrariando o que foi identificado no formulario de recrutamento, manifestou ser
0 usuario com mais atitudes cuidadosas e preventivas entre todos os 10
entrevistados.

Ja os participantes 3, 4 e 5 tiveram, respectivamente, as médias 7,0, 7,0 € 6,9
na escala. Seriam, entdo, 0s usuarios com maior nivel preocupacdo com a questao
tratada pela IUIPC. E possivel perceber, no entanto, que os participantes 4 e 5
relatam ndo se reconhecerem como pessoais apreensivas em relagdo ao uso dos seus
dados pelas organizagGes. O participante 3, mantendo-se coerente com suas
escolhas no formulario, se diz bastante preocupado.

H4&, ainda, usuarios com conceitos maiores que 6,0 que dizem ter maior

cuidado apenas com dados bancérios.

Tabela 27 — Avaliacdo de respostas na entrevista frente ao conceito identificado na escala
IUIPC por participante

Participante Média IUIPC Declaragédo sobre si préprio na entrevista
1 6,0 “sou bem easy”; “Nao tenho cuidado nenhum”
2 59 “Bastante, bem preocupado”
3 7,0 “Eu me preocupo. Sempre.”
4 7,0 “eu nunca me preocupei, nunca, hunca, nunca.”
5 6,9 “ndo me preocupo o suficiente”; “faco o minimo que eu deveria fazer.”
6 52 “eu tenho minha zona paranoica, mas, em geral, aceito tudo, ndo tem problema.”;
! “eu nao dou, realmente nao dou relevancia para isso.”
“eu ndo sou uma usuaria de Instagram, de Facebook, assim tdo preocupada com
7 6,4 essas questdes de dados”; “eu me preocupo muito, tanto que eu sou uma pessoa
gue ndo posta muito em redes sociais”
8 6.1 “eu tomo meus cuidados, tomo algumas precaucdes. Mas as vezes eu ainda piso na
' bola (...) eu ndo sou uma pessoa de compartilhar tanta informacgéo na internet.”
“ndo tenho tanto cuidado. Politica eu leio mais quando é de banco, cartdo, essas
9 6,4 coisas ou sites na internet para comprar alguma coisa. (...) ou que tenha que passar
muitos dados, tipo enderego, passar CPF, eu acabo tendo mais atengdo.”
10 6.8 “Acaba que muitas vezes eu me descuido disso... a preocupacado que a gente tem

na maioria das coisas é com banco, essas coisas assim.”

Fonte: A autora (2023).
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Percepcado positiva ou negativa sobre a postura das organizacfes

frente ao tratamento de dados pessoais

Houve apenas 3 mencdes a percepcao positiva da postura das organizacoes

em relacdo a protecéo de dados. As citacGes numeradas como (1) indicam confianga

na seguranca da informagdo de empresas de determinado setor ou de certa

dimensdo. A citacdo (2), colocada por uma das participantes, surgiu com um tom

de surpresa e satisfacdo ao falar sobre seu acesso a esta informacdo durante a

realizacéo do teste de usabilidade. S&o elas:

(1) “Aplicativo de banco. Nao tenho medo, porque existe uma parada que
é: a empresa é responsavel pelos servicos que presta. Entdo, se o banco
tem banco tem um app para pagamento, ele é responsavel pela seguranca
daquele app. Entdo se eu tiver dado fraudado por venda, o banco vai
estornar tudo, entdo fico muito tranquilo (...) E, também, o banco segue
umas questdes “seguracionais” rigidas e tal entdo realmente vocé fica mais
tranquilo.”

(1) “(...) quando ¢ uma empresa maior, de certa forma eu fico mais
tranquila. (...)

quando acesso um site, se eu estou na estrutura do site eu acho que estou
minimamente respaldada, sendo um site grande.”

(2) “Essa coisa da protecdo especial eu nunca tinha lido de fato. Eu

imaginava, mas eu nunca tinha lido. (...) e achei bacana.”

Os comportamentos das organizagdes entendidos como negativos em relacao

ao tratamento de dados, citadas em 28 UA, revelam um incémodo com falta de

transparéncia e clareza (1), incredulidade nas informaces que constam nas

politicas de privacidade (2) e conviccao de que ha ma fé por parte das empresas (3).

(1) “Apesar de dizer aqui que tem protecdo especial, por exemplo, a
preferéncia politica, o fato dessa informacdo ter protecdo especial, quer
dizer que ela ndo é usada ou quer dizer que ela é usada mais dentro de

certos parametros, entendeu? Porque a partir do momento que eu publico
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alguma coisa que mostra a minha preferéncia politica, eu comego a receber
coisas relativas a minha preferéncia politica. Entdo de alguma forma ela é
usada.(...) ndo € usado para personalizacdo de andncio, porém é usado.”
(1) “Tinham vazado dados e eu ndo consegui concluir se 0 meu tava junto
porque ndo consegui entender muita coisa do que tava escrito ali.”

(2) “Eu acho que eles divulgam [dados] sem a gente saber.”

(2) “Essa questdo da preferéncia politica, (...) que isso nao era usado, eu
ndo sabia. Eu questiono um pouco se realmente ndo €, porque,
normalmente ,quando a gente t4 na nossa bolha, dificilmente vocé é
atacado por conteudo que venha muito diferente da sua preferéncia
politica, entdo...

(2) “Tudo que eu botei no meu cadastro do Facebook, vai ficar aparecendo
as coisas [pra mim], tipo sexualidade... vem tudo direcionado a minha
sexualidade, (...) E muito sinistro. (...) No Facebook recebo muito no
mural. Costuma aparecer muita coisa ligada a politica. (...)
descaradamente, o algoritmo ta ali jogando, mostra trés fotos das pessoas
que eu sigo e uma divulgacéo de algo politico.”

(3) “Isso ¢ feito para as pessoas nao lerem. (...) Ndo sei até que ponto isso
é feito de propdsito para que as pessoas ndo achem as informagdes.”

(3) “Para existir essa prote¢do, ¢ porque as empresas nao estdo fazendo
isso direto. Eu acho que eles fazem, mas agora com mais atencéo a lei, mas
eu ndo acredito que eles ndo estejam fazendo, eu acho que eles continua
fazendo o que querem, mas de uma forma que tem um respaldo, tipo,
autorizado pela pessoa, alguma coisa assim, mas eu acho que continua
tendo acesso até indevido.”

(3) “Entdo a gente tem um servigo do Google que faz isso (...) tem um
periodo de teste, depois vocé paga. Ai eu fui ver o teste, cliquei la e, na
hora abriu, o cartdo de crédito. Falei assim: ‘Esquece! Nao, nem teste, ele
quer me passar a perna!’, e tem outros que sao assim!”

(3) “Porque pra mim é ma fé. Desencontro de informagdo, informagao

partida, muito texto, pouca clareza, pouco topico, texto pra caramba.”

Um dos participantes citou a entrega de contetdo personalizado, também,

como algo negativo. Foi dito que ocorre uma “pasteuriza¢ao” do que é entregue a
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cada usuario e, no lugar de ma-fé, foi citado um controle excessivo por parte das
empresas. Foi dito que “se colocou que a internet seria um territorio do livre pensar,
aquela visdo super, digamos, da esquerda (...) e vocé vé o dominio das empresas.

Até que ponto a gente esta sendo privado de liberdade?”.

6.2.1.4
Percepcdo positiva ou negativa sobre texto ou interface da politica de
privacidade testada

No presente tdpico, busca-se identificar opinides ou sentimentos dos
participantes em relacdo as interfaces dos prot6tipos acessados e ao texto. Como
ndo houve intervengdo textual a nivel de conteldo para a formulacdo da nova
proposta de interface, as percepgdes sobre o texto ndo foram apartadas por
prototipo. Ja as declaracdes a respeito de formatacdo, cores e navegacdo foram
separadas por grupo.

No que se refere ao texto, houve 7 declaragfes positivas, entre as quais 5
citavam diretamente os titulos das sec¢des, indicando que eram adequados ou que
facilitaram a localizacdo de informacBes. Ja as 5 citacdes que demonstram
insatisfacdo e foram classificadas como negativas destacam a linguagem e 0s
termos utilizados, além da extens&o.

Quando questionado sobre quais palavras eram de dificil entendimento e se
havia algum termo juridico ao longo do texto, um dos participantes indicou que a
linguagem ndo tinha cunho juridico, mas sim “digital”. “E como se vocé tivesse que
ter um dicionario. Vocé tem que ter um glossario desse meio para entender (...) ndo
¢ juridico, eu acho que sdo termos inerentes a coisa do digital, a plataforma.”. Ele
também relatou sobre a repeticdo da mesma palavra, como “parceiros”, em varios
contextos sem a explicacdo de quem seriam esses “parceiros.

Outro participante também citou a repeticdo, dizendo: “Eles falam muito
‘compartilhando’, ai isso da um conflito na minha cabeca. ‘Como compartilhamos
informagdes’... parece que esta repetindo o topico de cima e sé acrescentou

‘provedores € servigos’.”.
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Interface - Proposta original
Abaixo estdo algumas das percepcdes positivas (1) e negativas (2) dos

usuarios que utilizaram a politica de privacidade original do Facebook.

(1) “aquela planilha 1a no final, aquela tabela, que eu ndo olhei, sO
rapidamente, da para ver que ta tentando resumir.”

(1) [sobre a tabela ao final ] “seria uma forma mais facil do usuario encontrar
as informacdes que ele quer. (...) Seria um ponto a favor que deveria ser
melhor trabalhado”

(2) “Eu acho meio chato essa coisa de vocé ter que ficar abrindo 1000 coisas,
na verdade. (...) ndo acho tao intuitivo assim.”

(2) “Tem muito ‘Clique aqui para ir pro proximo link’. (...) eu ia terminar
com umas 10 janelas abertas. 1sso € ruim e estranho.”

(2) “E muito link pra vocé abrir, ‘Saiba mais’, ‘Exemplo’. Entdo vocé fica
perdido, ‘sera que eu preciso realmente clicar aqui?’ Porque quando abre ¢é
mais um montdo de texto que vem. Entdo acho que isso fica um pouco
cansativo pra quem ta lendo.”

(2) “A extensdo desses textos é muito grande.”

(2) “E s6 tem o menu em um lugar. Entdo, eu t0 lendo 14 embaixo, quero ir
pra um préximo topico...tenho que subir de novo pra poder achar o menu de
Novo e ir pro proximo topico.”

(2) “Eu sinto muita falta de um menu. (...) tem que estar escrito: menu,
indice.”

(2) “A letra mesmo, porque é muito miuda, € muito detalhe.”

(2) “Tem bastante texto ali”

(2) “Muito texto, acho que a organizacdo poderia ser melhor. Eu ndo entendi
o0 critério de organizacdo de informacdo mesmo, ordem de aparecerem as
coisas, o que vai ficar oculto para clicar num “acordedozinho” o que nao vai

ficar... ndo entendi qual é o critério, se tem um critério.”

Como feedback positivo, foi dito que a tabela (ou planilha, conforme fala do
participante) ao final da pagina parecia tentar resumir o conteldo. Como observado
na analise do capitulo 4, a tabela foi adicionada na reformulacdo da politica,
realizada em junho de 2022, e aparentou ter como objetivo apresentar as
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informagdes de maneira mais resumida ou sucinta. No entanto, apesar da possivel
boa intencéo, ela pode nédo ter cumprido esse papel. Como um dos usuarios colocou,
“Seria um ponto a favor que deveria ser melhor trabalhado.”.

Ainda sobre a tabela, foi dito que um possivel resumo ou sumarizacao de
informacdes, em qualquer formato, deveria estar disponivel antes da politica
completa, e ndo ao final da pagina. Isso foi trazido por usuarios da politica original
e reforcado por aqueles que acessaram a nova proposta, que manteve o possivel
resumo apos o conteddo integral.

A rolagem excessiva também suscitou incobmodos. A dificuldade em retornar
ao inicio da pagina para visualizar outros tdpicos foi colocada, além do menu
disponivel apenas na barra do topo e ndo durante toda a experiéncia. A analise de
interfaces de politica de privacidade realizada neste estudo revelou que apenas a
politica do Twitter mantém o menu acessivel para o usuario a todo momento
enguanto, nas outras redes, a rolagem até o topo era sempre necessaria.

Isso foi parcialmente sanado na nova interface proposta. Ao longo da pagina,
em intervalos de 1920px (dimens&o vertical do dispositivo utilizado nos testes de
usabilidade), um link "Voltar ao topo" foi adicionado e utilizado por alguns
participantes do grupo 2, o que minimizou a necessidade de scroll até a posi¢édo
inicial.

A quantidade excessiva de pop-ups ou hyperlinks para paginas externas a
politica foi citada de forma recorrente nas entrevistas. Foi dito que, por haver a
possibilidade de varias janelas diferentes de navegador serem abertas conforme o
usuario clica nos links, a navegacdo poderia se tornar confusa.

A quantidade de texto no corpo da pagina principal também foi trazida como
um problema, assim com o tamanho da letra. A nova proposta, ao reorganizar o
conteddo textual, buscou reduzir essa possivel impressdo de texto extenso ou
cansativo, mas ndo houve alteragdo no tamanho da fonte, que se manteve em 14

pontos.

Interface — Nova proposta
Abaixo estdo algumas das percepcdes positivas (1) e negativas (2) dos
usuarios que utilizaram a nova proposta, construida com altera¢cdes que visavam

solucionar problemas de usabilidade pré-identificados.
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(1) “Esta muito mais amigavel realmente que aquelas politicas que vocé abre
e é s texto, texto, texto.”

(1) “O tamanho eu achei razoavel, eu gostei, nisso esta bem objetivo.”

(1) “A ilustragdo ajuda, né? E vocé, ao ver a ilustragdo, ver o titulo ¢ o que
estd em negrito no texto vocé ja para pra ler aquilo, ele chama mais atencéo
assim.”

(1) “As figurinhas estdo ajudando muito, esses destaques que dao as vezes
no texto em bold ajudam. Os links também estdo bem sinalizados.”
(1)[determinada informacéo] “tava dentro de uma caixinha pra chamar
atencdo. Entdo acho que quando chama atencéo pra esses pontos, o olho vai
sempre no que ta em titulo, em negrito ou em alguma caixa formatada. Algum
tipo de realce. (...) minha cabeca vai sempre muito direto pra divisdo de
informacdo e o que esta ressaltado ou o que esta frisado, de alguma forma
marcado.”

(1) “Sempre destacando esse ‘Entenda e veja exemplos’, se a pessoa ndo
entendeu o texto, tem aqui em destaque: ‘Vai fazer isso’.”

(1) “Achei as cores boas, ndo cansam a vista. Achei 0 espacamento e o
tamanho de fonte bom.”

(1) “O tamanho da letra é bom. (...) O fundo azul, assim, deu... eu acho que,
pelo tamanho da letra, o fundo azul marcou a letra, eu ndo sei expressar.
Destacou as letras e por isso que, para mim, o tamanho ta bom.

(1) “Achei a navegacéo facil, inclusive abri uma janelinha na tela quando eu
tive uma duvida para responder la. Fui no ponto aqui, abri, olhei, fechei com
facilidade.”

(2) “Eu achei a letra um pouco pequena, eu nao tenho problema de vista, em
teoria enxergo bem de perto, mas eu achei a letra um pouco pequena.”

(2) “Todas as outras tinham negrito ou alguma coisa assim perto da resposta
da tarefa, mas aqui [cenario das informagBes com protecGes especiais],
embora esteja em evidéncia, a letra td bem menor”

(2) [sobre o0 acordedo ao final] “Acho pratico (...) mas me distancia da parte
original, depois tem que voltar 14 pra cima pra procurar. De primeira ndo ficou
claro pra mim que seria um apanhado do contetudo que ja tava em cima.

Geralmente, eu busco mais a compilacao da informacao no inicio da pagina
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do que no final. Eu entendo mais como uma compilagdo no inicio, do que no
final.”

(2) “Eu acho que ¢é questao de algumas cores que sdo muito iguais... assim,
que nem nos bonequinhos, essa cor, azul. Acho que tinha que ter mais

destague nos principais temas ou outra cor.”

A reorganizacdo do conteldo textual e a utilizagdo de ilustracBes que
remetam ao conteldo foram as duas solucdes colocadas a fim de sanar o problema
de falta de resumo para informacGes importantes.

N&o houve mencdo direta a ordenacdo do texto, mas, diferentemente do
observado no grupo 1, nenhum participante indicou a extensdo do contetido como
algo problemético. A proposta foi caracterizada como "muito mais amigavel" que
outros instrumentos que teriam muito texto, além de ter seu tamanho considerado
"razoavel” e "objetivo".

As imagens foram citadas como facilitadoras para o entendimento do trecho
as quais elas estavam proximas. As observacdes a esse respeito foram
acompanhadas de menc¢6es ao uso de negrito e ao realce de titulos. Aqui, pode-se
perceber que os participantes mencionaram diretamente duas alteracdes
implementadas propositalmente: o reposicionamento de elementos e o destaque a
trechos fundamentais. Os botdes de “Entenda melhor e veja exemplos”, adicionados
abaixo de subtitulos que contavam com mais detalhes em pop-ups, foram trazidos
como pontos positivos.

O icone utilizado para realcar o trecho referente as protecdes especiais foi
questionado. Um participante que levou um tempo significantemente maior que 0s
outros para encontrar a resposta sobre este topico indicou que a figura nédo
transmitia a importancia daquela informacdo e que um icone de “sirene” ou
“warning” seria mais adequado.

Apesar de alguns usuarios terem utilizado o hyperlink de "Voltar ao topo",
ndo houve feedback positivo ou negativo a respeito da navegacdo que pudesse
indicar uma melhoria em relagdo a politica original. Um dos usuérios disse ter
achado a navegacdo "facil”, mas citou a abertura de um pop-up como exemplo -
funcionalidade que ja se via presente na primeira vers&o.

A tentativa de melhoria a apresentacdo do ultimo topico (“Por que e como

tratamos suas informagoes™), adaptando o contetido da tabela ao formato de
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acordedes e reunindo informagdes que se mostravam duplicadas, foi citada como
algo “pratico”. No entanto, a sua localizacdo na pagina como um todo foi citada
como contra intuitiva.

Dois participantes consideraram o tamanho da letra pequeno. Um deles
indicou que, em determinado trecho, a letra estava ainda menor — apesar de ter
realce com cores diferentes e icones.

Por fim, ressalta-se que a nova proposta contou com mais percepcoes

positivas e menos citagdes de incOmodos que a original.

6.2.1.5

Referéncia para melhorias nainterface testada

Espontaneamente ou apds questionamento, 0s participantes trouxeram
referéncias observadas em outros tipos de produto digital ou contetdo textual que
poderiam intensificar a intencdo de leitura ou facilitar a aquisi¢do de informacéo a
(1), pontuaram a demanda por um formato sumarizado ou resumido do instrumento
que ndo necessariamente se valha apenas de texto (2) e reforcaram a necessidade
de melhoria na navegacéo (3).

(1) [sobre o formato recente de sites de noticia que visita] “tem o resumo da
noticia... ai sdo 6 topicos com a noticia resumida..”

(1) “(...) se tivesse um formatinho padrdo que vocé pudesse consultar as
informacBes mais importante em vez de ficar procurando em todos 0s textos
grandes. Acho que seria bom. (...) Pensando nesse formato de bula de
remédio, vocé ja tem os campos ali, 0s padrBes que vocé ja sabe que vocé vai
encontrar, e que vocé ndo vai ter dificuldade. ‘Quando eu devo usar? Quando
eu ndo devo usar? O que vai acontecer se eu usar errado?’ Entdo, vocé ja sabe
0 que esperar e eu acho que, na politica de privacidade, ndo sei se existem
campos padrdo que vocé espera encontrar. Cada plataforma tem seus campos
(...). Podia ter um formato padrdo de politica de privacidade que blocasse pelo
menos um conjunto de informagdes mais importantes, tipo: Acordo Geral de
Politica de Privacidade do Brasil, e ai precisa ter aqueles trés primeiros blocos

de informacdo importante pra poder dizer pra pessoa o que ela precisa mesmo
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saber. Dali pra baixo, tudo bem, é especificacdo s6 daquela plataforma vocé
pode ler ou ndo, mas o0 minimo que a Lei de Protecdo de Dados por exemplo,
eu ndo me aprofundei na lei de protecdo de dados, mas ‘o minimo que a lei
exige, ta aqui, esses 3 quadrados, 1é aqui’. ”

(1) “E obrigatorio vocé dizer que leu aquilo tudo. Tem uns até que eu acho
interessantes, (...) tem essa politica, ai vocé tem que ir la e dizer que vocé leu,
mas s6 clicar ali, ndo adianta, vocé tem que entrar no texto, mesmo que vocé
ndo leia, vocé tem que passar tudo, ai 14 no final fica habilitado para dar o
check. Em alguns, vocé s6 consegue liberar o acesso depois que vocé pelo
menos faz uma vaga leitura do texto.”

(2) “Acho que tinha que ter tipo um tutorial, um tutorial obrigatério, nem que
fosse um video bem pequenininho resumindo, como os dados sdo coletados
e compartilhados, se sdo ou se ndo sdo, ai tem um joguinho, eu ndo sei, “ah
vocé concorda” ai ja vai obrigando a pessoa a ter que ler antes de fazer o
cadastro.”

(2) “um compilado do que vai ter naquela pagina, um sumario ou no final tipo
“isso nao foi suficiente? entdo vamos te recomendar outros conteudos pra
vocé ler” Eu entenderia melhor algo como o drop 14 embaixo se fosse no
inicio”

(2) “ter mais topicos, mais coisas como pergunta. (...) [ sobre a existéncia
de uma pégina para ‘perguntas frequentes’, além da politica] Eu acho que
deviater os dois, acho que seria complementar. (...) se depois que eu criei eu
tenhouma davida e eu sei onde procurar e ela estd em forma de pergunta (...)
na hora que a pessoa entra ele poderia ter acesso aos dois. Lé tudo que vocé
se quisesse, aqui tem as principais duvidas que vocé pode ter e essas
duvidas estarem disponiveis a todo momento. Ao longo do uso de uma
forma bem féacil, um bot&ozinho ali do lado como vocé procura seu amigo.”
(3) “se tivesse alguma coisa que facilitasse que vocé pudesse ir direto para
onde vocé quer...”

(3) “vocé da aquele voltar, ou entdo que vocé clicasse ali (...) e ja rola para

cima.”

Foi possivel observar, a partir das declaracdes classificadas nesta categoria,
que os participantes identificam a necessidade de padronizacgéo das politicas e do
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uso de outras midias, como videos ou jogos, e formatos, como uma pégina de
perguntas frequentes.

A aplicacdo contextual de trechos da politica de privacidade, j& indicada na
literatura como uma possivel forma de promover o acesso facilitado, também surgiu
nas conversas. Além disso, a facilidade de navegacéo dentro do proprio instrumento
foi citada, inclusive com um dos participantes trazendo o exemplo de um link que
fizesse a pagina retornar ao inicio sem a interag&o de scrolling — como o0s “Volte ao

topo” colocados na nova proposta.

6.3
Discussao dos resultados

No contexto do estudo realizado, que visava verificar se alteragdes a nivel de
design impactariam a agilidade do usuario em encontrar determinada informacéo,
observou-se uma reducdo consistente do tempo gasto em cada tarefa no grupo que
testou a interface com as intervencges realizadas.

Embora a taxa de completude tenha sido de 100% em ambos 0s grupos,
podendo indicar que as duas interfaces se mostravam satisfatdrias o suficiente para
gue ndo houvesse abandono, é necessario considerar que a persisténcia em
encontrar a informacdo pode ter sido uma atitude visando colaboracdo com a
pesquisadora. Essa persisténcia se mostrou Gtil para que os participantes
mantivessem maior contato com a interface que testavam e pudessem colocar
opiniBes produtivas sobre os aspectos levantados na entrevista.

Em relacdo a precisdo das informacdes encontradas, pode-se afirmar que a
nova proposta trouxe respostas mais proximas do esperado do que a primeira.
Houve uma Unica tarefa que contou com erro de participantes de ambos 0s grupos
e dizia respeito ao tempo que aplicativos que utilizam o login do Facebook tém
acesso as informacgdes do usudrio. Todos os participantes que encontraram a
resposta inesperada citaram o titulo da se¢ao que acreditaram ter a informacéo (“Por
quanto tempo mantemos sua informagéo?””) como causador deste entendimento. No
entanto, na nova proposta, além do titulo que ja indicava diretamente a palavra

"tempo", houve a adicdo de um icone de reldgio.
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E possivel que o participante do grupo 2 tenha sido influenciado n&o apenas
pelo titulo, mas também por essa referéncia visual ao tempo. Ele relatou, na
entrevista, que poderia haver uma se¢do sé relacionada a "tempo de tratamento”.

Idealmente, a reorganizacéo do contedo deveria ocorrer integralmente, com
a revisao também de titulos e do texto completo para possivel aglutinacéo de temas
relacionados, caso fizesse sentido. No entanto, a proposta do presente estudo nao
abarcou reestruturacdo textual ou simplificacdo, mas limitou-se a tentativa de,
dentro de cada topico, inicia-lo por um resumo e criar unidades de contetdo
significativas.

As mudancas, quando pontuais, podem ndo ter o resultado esperado,
conforme pdde-se observar no caso anterior. O esfor¢o dispendido na adaptacdo da
tabela de resumo a um formato de acordedo e a comparagdo dos resultados
planejados e obtidos também reflete isso. Apenas 1 dos 5 participantes utilizou o
NOVO recurso que, apesar de ter sido visto como um ponto forte, ndo estava em uma
localizag&o percebida como adequada a resumos ou sumarizagdes por grande parte
dos usuérios. Caso houvesse uma alteracdo na ordenacdo dos tdpicos e esse
conteddo com resumos em dropdown estivesse no inicio da pagina, seu papel
poderia ter sido melhor desempenhado.

Conforme observado na andlise de conteudo, houve citacdes diretas a
algumas intervencdes realizadas no protétipo 2, como o uso de ilustragdes, negrito
e a adicdo de botbes destacados. Isso ocorreu de forma espontanea, sem que 0S
participantes tivessem acesso a interface com formatacéo original para comparacgéo
e apontamento, o que indica que sdo recursos que eles ja costumam perceber como
facilitadores.

A comparacdo dos conteudos e do numero de registros de percepcdes
positivas e negativas nas interfaces mostra que a nova proposta foi considerada mais
satisfatoria. Sobre a politica original, as duas citacfes positivas indicam a tabela ao
final da pagina como uma possivel tentativa de resumir o conteudo, mas sem a
emissdo de uma opinido firme sobre o atingimento ou nédo deste objetivo. Um dos
participantes, inclusive, indica que esta solu¢do pode ser melhor trabalhada. Ja a
proposta que contava com as intervencfes contou com 9 declaragdes positivas e
percebeu-se um maior entusiasmo por parte dos usuarios que a acessaram. Em

relacdo aos pontos negativos, alguns dos observados no novo protdtipo tratavam-se
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de aspectos que se mantiveram sem alteracdes entre as duas propostas, como 0
tamanho da fonte.

A pré-disposicdo das pessoas a considerar paginas de politica de privacidade
cansativas foi observada em ambos os grupos. Houve insinuacdes e afirmagdes no
sentido de que a manutencgéo deste formato e a falta de um trabalho direcionado a
melhorias textuais ou de interface é proposital. A percepc¢éo dos usuarios a respeito
da postura das organizacGes se mostrou majoritariamente negativa e pode-se
perceber um sentimento de derrota ou falta de esperanca na fala de alguns
participantes.

A autopercepcao em relacéo ao cuidado com dados pessoais compartilhados
em ambientes digitais foi um aspecto interessante na analise. A adaptacdo pontual
realizada nas questdes da Internet Users' Information Privacy Concerns visava
checar o nivel de preocupacdo dos usuarios com privacidade de dados em redes
sociais, visto o alcance deste tipo de produto digital e considerando que eles seriam
expostos a interfaces que remetiam ao Facebook. Todos os participantes
selecionados, de acordo com a IUIPC, seriam pessoas preocupadas com as questdes
tratadas na escala. No entanto, suas declaracdes sobre si prdoprios e seus relatos ao
longo da entrevista demonstraram inconsisténcia com seus conceitos no formulario
de recrutamento.

Isso poderia reforcar a dicotomia trazida por Solove (2018). O autor indica
gue 0s comportamentos reais das pessoas me relacdo a protecdo de seus dados
pessoais ndo condizem com seu nivel de preocupacdo declarado. No entanto, foi
percebido que alguns participantes se referiram a si mesmos como pessoas sem
maiores aflicbes e se mantiveram consistentes nos exemplos que trouxeram ao
longo da entrevista.

Sabendo que a construcdo das perguntas de um formulario pode impactar
significativamente nas respostas obtidas, é possivel que a redacao das questdes da
escala IUIPC tenham conduzido os respondentes a selecionarem 0 que
considerariam uma resposta socialmente aceitavel. E importante frisar que as
alteracdes e adaptacgdes realizadas para a aplicagdo da escala direcionada a redes
sociais foram minimas. Vé-se necessario avaliar a conducgéo de outras pesquisas
que tomam a escala como base para avaliar se este efeito das perguntas

direcionarem determinadas respostas é observado recorrentemente.
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Algumas sugestbes colocadas pelo usuério sdo referentes a navegacéo,
aspecto ndo priorizado na construcdo da nova proposta, considerando a
permanéncia do usuario em uma mesma pagina e as limitacdes do software de
prototipacdo. A Unica melhoria propositalmente colocada foi o link de “Voltar ao
Topo”. O scrolling até o menu foi um problema identificado e a manutencdo da
barra de menu aparente ao longo de toda a rolagem de pagina, como observado no
Twitter na andlise do capitulo 4, seria uma solu¢do com potencial de facilitar este
retorno mais rapido solicitado pelos participantes. Seriam necessérias novas
iteracOes para validar a eficacia desta possivel mudanca.

Em resumo, os resultados indicam que as intervencges realizadas na politica
de privacidade do Facebook a fim de sanar problemas identificados promoveram
ndo apenas uma aquisi¢do de informacdo mais eficiente e precisa, mas também

suscitaram uma experiéncia mais satisfatoria e positiva que a interface original.
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Conclusao

Os avancos tecnoldgicos tém gerado uma crescente dependéncia entre o
oferecimento de produtos e servicos digitais e a utilizacdo de dados pessoalis.
Entretanto, as alteracbes na concepcéo de privacidade e o entendimento pleno do
cidadao sobre seus direitos como titular daqueles dados ndo vém acompanhando
este mesmo ritmo de mudanca.

Diante deste cenario, o papel das interfaces se torna cada vez mais
significativo na relacdo entre organizacfes e consumidores. Hoje, outros tipos de
interacdo que ndo dependem de tela se tornam frequentes, como as observadas com
assistentes pessoais de voz. A tendéncia é que isso se amplie, de forma que as
interacdes do ser humano com a tecnologia sejam cada vez mais corriqueiras e
naturalizadas.

E necessario que todo tipo de interface que abarque um sistema ser humano-
computador seja construido de forma ética e responsavel, considerando a ciéncia
do carater daquela interacdo por parte do usuario. Em relagdes em que ha o
tratamento de dados pessoais, considerando o potencial de controle e influéncia que
0 acesso a essas informagbes promove, essa transparéncia se torna ainda mais
importante.

As politicas de privacidade sdo uma lente para compreensdo da forma que as
instituicBes lidam com as informacGes dos cidaddos. Além disso, hoje, sdo o0s
principais instrumentos capazes de comunicar aos usuarios seus direitos, beneficios
e possiveis perdas na relacdo que esta estabelecendo com uma empresa ao utilizar
seus servi¢cos. No entanto, € percebido que muitas organiza¢fes nao realizam um
trabalho aprofundado e humanizado quando elaboram seus termos, buscando
apenas se adequar minimamente as legislagdes de dados vigentes. A transparéncia
sistémica, nesses casos, ndo € atingida e o entendimento pleno do cidadéao a respeito
daquela relagao se torna questionavel.

O campo do design pode colaborar com esses esclarecimentos de diversas

formas. Uma delas é na promocdo de uma experiéncia mais agradavel para os
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USuUarios que querem ou precisam acessar estes instrumentos de privacidade.
Conforme observado na revisdo da literatura relacionada e trazido também por meio
das entrevistas realizadas, ja existe uma expectativa negativa em relacdo as
interagBes com politicas de dados. O conteudo textual extenso e, muitas vezes, com
linguagem técnica, € um dos pontos colocados pelos usuarios como motivo para a
falta de uma leitura atenta. Além disso, existe a crenca de que as politicas ndo
esclarecem os trade-offs e, por isso, 0 custo de interacdo ndo é considerado valido
frente & urgéncia de utilizac&o do servigo ou, mesmo, é inadequado ao ritmo de vida
cada vez mais acelerado.

Nesse sentido, o presente estudo mostra que alteracdes na interface deste
instrumento sdo capazes de promover uma aquisi¢cdo de informacdo mais rapida por
parte dos usuarios. Mesmo que pontuais, as intervencgdes realizadas puderam tornar
a experiéncia mais satisfatoria e mais objetiva — ponto crucial a ser considerado
neste cotidiano de crescente imediatismo e aceleracdo. Isso foi observado nao
apenas a partir de dados de desempenho, como o tempo gasto para localizagdo de
uma informacdo solicitada na pagina, mas também pela anélise dos ricos dados
qualitativos obtidos na entrevista pos-teste.

De acordo com a literatura, 0s usuérios tendem a considerar o custo da leitura
de uma politica incompativel com os beneficios obtidos nesse esfor¢o. O contetdo
textual extenso € desencorajador para que iniciem ou prossegam na leitura desses
instrumentos. Durante as entrevistas, as declaracdes dos usuarios destacaram que a
nova proposta apresentou um texto bastante objetivo, enquanto a réplica da politica
original foi criticada pela extensdo excessiva de seu contetdo. Considerando que
ambos o0s prototipos contavam com o mesmo texto, pode-se inferir que as
intervencdes de design realizadas foram capazes de promover uma percepcao de
conteddo mais sucinto, o que pode ser um fator determinante para que o custo-
beneficio da leitura seja visto como valido.

Tendo como base os resultados da pesquisa, pode-se afirmar que o objetivo
geral proposto foi alcangado e a hipotese enunciada foi confirmada. A adocdo de
diretrizes de design no instrumento de politica de privacidade promoveu uma
aquisicdo de informacdo mais rapida de seu contetido, assim como trouxe mais
declaragdes que indicam satisfacdo com a experiéncia. Isso evidencia a importancia
da consideracdo de aspectos relacionados & usabilidade na elaboracdo destes

instrumentos.
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Na analise dos dados obtidos no teste de usabilidade, foi possivel observar
quais diretrizes aplicadas contribuiram para a promocdo de uma aquisicdo de
informacao mais objetiva. O principal ponto a ser destacado é a criagdo de unidades
de conteudo significativas, que foi alcancada pela inclusdo de ilustragdes, da
reorganizacdo do texto e destaque em palavras-chave e da inclusdo de botdes
realgcados, com textos claros e comportamento padronizado. Pode-se enfatizar que
0 uso de parégrafos resumidos antes do detalhamento, o uso de negrito e a adicdo
de imagens relacionadas ao contetdo as quais estdo proximas foram as diretrizes
de design aplicadas que se mostraram bem-sucedidas nos testes.

A Tabela 28 esclarece, dentre as diretrizes aplicadas na nova proposta, quais
tornaram a experiéncia mais satisfatoria e objetiva de acordo com a observagdo dos
testes de usabilidade e do conteldo das declaracOes a respeito de cada interface.
Nela também constam diretrizes que foram aplicadas, mas que ndo puderam ter sua
eficacia avaliada por ndo terem sido funcionalidades acionadas pelos usuarios ou

citadas ao longo dos debriefings.

Tabela 28 — Diretrizes aplicadas e resultados observados

Diretrizes de design que tornaram a experiéncia
mais satisfatéria e objetiva

Escrita em piramide invertida

Uso de negrito

Adicao de ilustracbes relacionadas ao contetudo ao
qual estdo proximas

Adicao de botbes realcados e com texto claro

Diretrizes de design que foram aplicadas, mas
sua eficacia ndo pbéde ser validada

Adicao de titulos das se¢6es dentro de pop-ups

Utilizagdo de acordedes

Padronizagdo do comportamento de botbes ou
textos linkados

Adicéo do link “Voltar ao topo”

Fonte: A autora (2023).

O link de "Voltar ao topo", apesar de ndo estar contemplado entre as solugfes
inicialmente mapeadas, também é um ponto a ser salientado. Os usuarios trouxeram

queixas a respeito de rolagem excessiva e falta de navegacéo facilitada e, dentre as
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alteracdes realizadas, esse link serviu como um recurso para minimizar esta dor. No
entanto, como alguns usuarios ndo fizeram uso do link, deve-se buscar melhorias a
serem aplicadas e verificadas em um reteste; as orientacdes de textos real¢ados ou
até mesmo o uso de icones associados ao texto de "Voltar ao topo" podem se
mostrar mais eficazes ao realcarem a funcionalidade.

O uso de acordebes e a divulgacdo progressiva de contetdo nos itens
colapsados ndo foi uma alteragdo recebida como benéfica para 0s usuarios nesta
pesquisa. N&o é possivel, portanto, afirmar que a aplicacdo desta diretriz em outros
contextos facilitaria a aquisicédo de informacéo. Os acordedes foram implementados
ao final da pagina e dentro de modais e sua utilizacdo foi bastante limitada entre os
participantes. Além disso, outro ponto alterado com o objetivo de melhorar a
encontrabilidade do usuério foi a adicdo dos titulos das se¢des no topo de seus
modais. No entanto, a pesquisa ndo trouxe evidéncias de que este recurso facilitou
a obtencdo do conteddo da politica.

E importante ressaltar que essas boas praticas podem ser consideradas em
projetos de politicas para dispositivos moveis; versdes desktop poderiam se valer
de outros recursos para uma comunicacdo mais objetiva e exigiriam testes para
validacao ap6s a implementacéo.

A reunido de problemas recorrentes em politicas de privacidade e a selecdo
de possiveis solugdes para elaboracdo do protétipo do Facebook colocado neste
estudo serviu, também, para andlise de outros instrumentos de dados. Esse
mapeamento de fraquezas comuns e suas possiveis resolu¢des podem ser replicadas
em politicas de privacidade diversas. Dessa forma, é possivel identificar pontos
passiveis de mudancas a nivel de design para, a partir de testes, promover a
melhoria continua da entrega de informacao do instrumento.

Entretanto, a presente pesquisa apresenta algumas limitagdes que devem ser
levadas em consideragdo. Uma delas € o tamanho reduzido das amostras utilizadas
no teste de usabilidade comparativo. Embora os resultados apontem para uma
consistente e significativa reducdo no tempo dispendido para aquisicdo da
informacgdo em todos os cendrios, vé-se necessario verificar se testes da mesma
natureza realizados com um universo maior e mais representativo da populacao
estudada trazem efeitos similares. Um grupo maior de usuarios possibilitaria,

tambeém, uma avaliacdo a nivel estatistico sobre os resultados alcancados.
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O teste, apesar replicar a situacdo de busca de informacdo na pagina de
politica de privacidade, ocorreu em circunstancias artificiais, planejadas e
controladas. E preciso considerar a complexidade e diversidade de situagdes em
que os usudrios podem se deparar com interfaces de politicas de privacidade em
diferentes contextos e dispositivos em seu cotidiano e, como Rubin & Chisnell
(2008) indicam, “mesmo que um teste de usabilidade seja realizado nas condigdes
mais rigorosas, 0 que é atipico, vocé ainda ndo tem garantia que todos os resultados
sdo validos e generalizaveis a toda a populagdo.’. Nesse sentido, ¢ valido destacar
novamente a taxa de completude de tarefa de 100% em ambos 0s grupos; a nédo-
desisténcia dos participantes durante a procura pela informacéo pode ser devido a
sua disposicdo em colaborar com a pesquisa. Na prética, é possivel que 0s usuarios
abandonem a interface caso esta ndo atenda suas expectativas.

Por fim, questBes relativas as restricdes na construcdo dos protdtipos por
limitacbes de funcionalidades no software utilizado e de proficiéncia da
pesquisadora no mesmo também devem ser observadas. Intervencbes mais
significativas ou outras alteracdes pretendidas poderiam ser realizadas caso o
estudo pudesse contar com apoio de desenvolvedores front-end.

E fundamental ressaltar que, mesmo com os objetivos da presente pesquisa
sendo alcancados, estudos posteriores que se aprofundem na temaética e no
problema trazidos serdo de grande valor para enriquecer o campo tedrico de design
de interface e usabilidade voltados as politicas de privacidade.

Os resultados obtidos no presente estudo podem ser combinados a novas
pesquisas a fim de serem utilizados para a definicao de diretrizes gerais de design
voltadas a informacdo sobre tratamento de dados. Para isso, vé-se necessario
ampliar os grupos de participantes em diversidade e quantidade e realizar tantas
interacdes e testes quanto necessario.

E possivel vislumbrar desdobramentos que n&o se limitam a academia, mas
tém potencial de impactar positivamente todos os cidadaos brasileiros no sentido
de informa-los sobre seus direitos.

Uma das vertentes mais relevantes a ser explorada diz respeito a clareza e
objetividade textual. Embora o teste de usabilidade tenha apontado que a
reorganizacgdo ja tem potencial para tornar a aquisicao de informacao mais eficiente,
é preciso considerar que o publico selecionado tinha um grau de literacia superior

a média brasileira. Um trabalho complementar de revisdo e simplificagdo do texto
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pode contribuir significativamente para que outros grupos, com niveis de instrug&o,
letramento e intimidade com tecnologia diferentes, se sintam confortaveis e seguras
com na leitura destes instrumentos.

Além disso, no campo de usabilidade, trabalhos que avaliem ndo apenas a
reordenacdo do conteudo textual das politicas, mas também sua apresentacédo
contextual em todo o produto digital, sdo de grande valor. A literatura coloca que a
indicacdo sobre tratamento de dados ao longo da experiéncia e da navegacdo nos
fluxos dos produtos pode ser uma solugdo interessante, mas ainda é preciso levantar
e testar formas de implementar essa apresentacao sem que 0 usuario perceba como
friccdes constantes na sua interagao.

O foco do presente estudo esteve em redes sociais amplamente utilizadas por
cidaddos brasileiros. Durante a realizacdo do trabalho, o cenério de interacdo entre
as pessoas na internet sofreu alteracdes que tendem a se aprofundar. A prevaléncia
de redes estadunidenses no Brasil, por exemplo, ndo é mais uma realidade; houve
o crescimento do uso do TikTok, produto origindrio da China. As diferencas
culturais nas formas de tratamento de dados pessoais devem ser observadas
atentamente por instituicdes que garantem a protecdo do cidaddo, para que a
legislacdo de dados brasileira tente acompanhar as novas dindmicas. Com isso,
novas exigéncias podem ser colocadas e influenciar as politicas de privacidade.

Nessa direcdo, trabalhos que visem ampliar a colaboragdo entre juristas e
designers se tornam cada vez mais importantes para a informacao do cidaddo sobre
seus direitos como titular dos dados que cede. O campo de legal design, em
crescimento, tem potencial para alterar substancialmente as relaces de poder da
sociedade se bem aceito e aplicado efetivamente dentro das organizagoes.
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Apéndices
Apéndice 1 - Termo de Consentimento Livre e Esclarecido
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Apéndice 2 - Formuléario de recrutamento

Secoes: Apresentacdo, Dados de uso do Facebook, Dados demogréficos e dados de contato

Pesquisa - Privacidade de Dados
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Secdes: adaptagdo da Internet Users’ Information Privacy Concerns (IUIPC)

Percepcdes Coleta

Me sinto Incomodado quando ums rede social solicits dados pessoals. *

Discorto ¢ O - 2 concordo

Penso duas vezes antes de fornecer minhas informacdes pesscals emredes
sociais

Dsorio O O 2 O J 0O comoo

M sinto ncomodada em formecar dados pessoais para tantas redas sociais
diferantes

Descoroo ) O O O O O Q conons

Tenho a prescupagio de que 83 reces anclale possam eatar coletandn Lm
volume de dados pessoals maus malor que o Necessane

Descoroo —

Oes sobre Ciéncia/

Redes socials devem esclarecer de que maneira os dados de usudrios séo ¢
coletados, processados e utiizedos

Discorda 2 S YRS o UK O TR S il (> Concordo

Estar ciente da mzneira que meus dados pessoais serdo utilizados e muite »
importante pars mim

O concordo

Urra hoa Politics de Privacidade de rede sacial deve trazer esclarecimentos ‘
claros e concisos

Discordo O

o
o

ncordo

Pereol e Controle

Aprivacidade do usudno nas redes socials € uma questae refacionada ao direto *
de exercer controle e ter autonomiz na lomada de decis3o scbre 3 coleta, o usc e
o compartihamento de seus dados

-} concorso

O controle do usudrio sobre seus dados pessoais, no contexto das redes sociais, *
€ um ponta cantral na sua privacidade.

-)  comcorco

Acredito que ocorre uma invasao de privacidade quando o controle sobre ouse *
dos meus dados é perdide ou reduzido sem explicagées ao kongo da minha
experiéncia

Discordn
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Apéndice 3 - Teste de usabilidade: Telas completas de cada protoétipo

Topicos: “O que ¢ a politica de Privacidade e o que ela aborda?” e “Quais Produtos esta Politica abrange?”

Original Nova proposta

Corpo da Pagina

20Mate
Politica de Privacidade

O que é a Politica dz Privacidade
e o que elaaborda?

£0) 1Gorem 16 o jilha e 2027 | Vs versan para
s

B G S e S L g Sk s
IRAIMASeS ECHTIMG & COMD 36 LEAMCS ¢
1 POTOSSE rIG QU CRETIY XIS

N3 Fotilies O¢ Privacidsce, saplicames come
AR, wANICS, S Ao oS e
tramsfernos riloragles Taplicamcs Warodm quoks
1WA SRS UIRIOY, Satle SO0 Ue FUBILE e i

ECenplos G1Es €18 Ui iNGUaZrt Smpies pere gu
Nodses prétias sjamfeces deeerder Al diasn
GO TS P16 TECAT3ER B ue ook pode
Baber mas sobre Bpicos 3¢ privacidide €0 seu
Intssase,

Pare non € po(tnte g
wan pelvacidale. P
gorencior zum informegsos no canf quredas doa

B roceuss, 2o sue
3 sorflyars

vocesaiby cor contrelar
tarnbén amatramosonde

eeprriingio, etvalize

Leisabaice aPoliscara ieteara,
Quais Predutos esta Politica abrenge?

Sabamas cebracomo grorciarsua
i vacidad

privacidade ma Central de Privacidad

Pop-up

Quais Produtos esta Politica
abrange?

Esta Politica descreve as informacbes que nbs, a Meta
Platforms, Inc,, tratamos para oferecer os Produtos da

Meta, 05 Produtos da Meta, Também chamados de
“Pradutes’, abrangem o8 seguintes:

» Facehook
» Messenger

+ Instagram (Inciuindo aplicatives, como o
Boomerang)

+ Produlos do Facebook Portal

» Produtes Ceulus (5 {(quando vinculedos & uma
conta do Facebook)

* Lojas
* Marketplace
+ Spark AR
« Femamentas da Meta para Empresas
* Audience Network da Mets
Aplicativaa da equipe da novi expenancit de
« Pagina 2
+ Facebook View
Alguns dos nossos Produtos tambem tém politicas de

privacidage complementates que suplementam as
nformegdes fernecidas nesta Politica

Corpo da Pagina

) Meta =

Politica de Privacidade

e 2027 | Vof 9Sra50 pare Impreantc | Vor

5 Aoy

0 que ¢é a Politica de Privacidade e o
que ela aborda?

Ltes sbaten & Puliticn 1 g

0@ Quais Produtos esta Politica abrange? >

Saiba mais como gerenciar sua
ivaci na Central de i

Pop-up

0 que é a Polltica de
Privacidade e o que ela aborda?

Na Polikss de Piivacidade
1115 £Or COWTARDS, U503,
CAMPONIROKOT, (210608 & TTAnTeNmcs
A =
*Bepica Mo @ 950 sans € wettor
VIEO0IT 0T IMKS PIMA FACUrses 2 qoe
VoL e cabar w0k pobee éRicok B8
rvacidedn o s sl
FMOSUTES B0 goIvia suas
Irdormagdes e6 tontyudzess o) FIoduros
05 MC. DaE YOOR Ui

1426, 50 MR GO0 Qo8 V02D 3 04 Qi
ITArTIEGAED SolamMaY € Conkd 38 Usemaz e
ormoribemes, & poraranraase qur taeom
que vuos leiy neena Politea de rhvac ey 990 faciy
unnden Iruditca ce bt e Tara e Cerla puca vace

ot 40 54 T 800 O RTINS LN 01

991 % eandat

B 6, 21O NG 116 K00 S5418 C0am Lo
247 ARATEIN P s B2 SpsROnl
TIARD 055E TSN

Pop-up

Quais Produtos esta
Politica abrange?

00 Meta
0L e

Exin Pelftica cezorese 03 hfcmapbes que nds, a
Mot Ptfcrmiy. = AR (b Oferecés 03

Pioduscs da Mets. Os Produtos do Metn, tambsm
Chanmads B Proctiion”, abiangem o3 sgunes

+Faceback
~Messenger

*Instagram (inzluindo aplicatuoa, como o
Boomersag)

+Produtes do Facebock Portal

~Produtes éa teta Pistforms Technoiogies
fquando veculacos 4 uma conta 3o
Facebook)

“Lojar

+Marketplace

+Spark AR

sFeramantas da Mate pars Empcenss
“Audinnca Metwark da Mots

-Agficatives ¢ cquipe d novs experitneia
de Pagina

*Facebock View

Fhgune o3 a6 PYOSktn tmbém 1m poses: oo
FOvatigote compiomencared que suplaTentam 3
Informagas Tomacidis neats Sostea




Topico: “Quais informacdes coletamos?”

182

Corpo da Pagina
Qualis informagdes coletamos?

As Informaghes (e colelamos = alamos soire vook
chuparibe) &) 36 0 dan (oasay Prodden P
exesriphs, cotanys Wlornecdes diferentes se yock
wenvde mavein v Mackeipiace cu pudica um vidoo do
Realn no metegram Quanto rook ush noooss Froduton
CojOtAmOs MU IFSMAGHes SAbIA OOE, MR
e 16O %A ) IR Coeva

Falas sl az mfernacies qur coletarmes:

Sua atividade e a5 informagdes ue
vacé formece

Os amigos, 08 segusdores # outras
canexdes

Asinforenagdes de splicativos, de
Navegadores ¢ de SaposRivos

InformagBes de Parceiros, de
fornecodones v de teceinos

rossa
coleta do determimadas Informagbes?

Ao

o
f

’ i
OpCTnNe. mes, 56 el £ pocake Que 3 cuabdade do
BLR pentcia 31 afstads

Saita s >

Pop-up

x 1

Sua atividade e as informagSes
que vocé fornece

00 193595 P10ATION, ¥DE6 pode PV MENADTA

Original

Pop-up

X

Os amigos, os seguidores e
outras conexdes
i o s g

Colotamos informases schee amigos, saguidores,
Wnipus, contes. Payinas do Facebock e outios
\SLIANGE 0 ComuniAndes com qUam Yook tem canevsa
oulntesage. 155o incluk o fanma oomo vocé interage
©OM ales nos NNSSEE Produtos € coM quists Voce

e fotos & graver -
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pode faer 1ea 104308 oMo Celetamas sea
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e vack 10 158 o8 Frocuton da Meta ou o8 uss sem
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* velos Udares dis
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1k B s de €95 o Zrveit Sl
s

Quraes dow
wiivdades o naseon Frodites

Informagbes com proteg des especials
Tatvaz 100t farneos wonmugve sbns 4 sl el do
Dreferincis poife). perIoss o qlem veoh ter
otww e (0 que pode evelat SUa crantacho waus/)
O S2IAL HOE HOTECIMENSS OU TAMESE e sty 12
40 Faoatook Casas e ouran irfarmasties (eama

i) podem ey OTingten eepatisie & acords,
oo et s 40 Bak ek,
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Facebook 14 ¢ 110 Messenge! (2 o comy conectin 3
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Caletarmos inforiacins sckre vock cam biase na
stividade de cutraz peusona. Veja akjuns exempion
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e stvidade de outies pessas, Vi 10is exempins.

que ook 1atvez conheva, 0o Faoebook, s2 e ol
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A3 oben dar
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« Ag informagBes de cookias e de onologlas

semelhantes Sats mes.

Pop-up
x 1
Informagdes de Parceiros, de
fornecedores e de terceiros
Qua U de intormagbes coletamos o
recebemas?
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Pop-up
X

O que acontecera se vocé ndo
permitir a nossa coleta de
determinadas informagdes

Por exempia, se vooé n3a infatmar Lm enderaga de
email ou um telefone, nbo sera possivel oriar uma
<onts para voce usar paszos Produtos

Cas0 voce sscodaTido adiclonat amigos g

Facebook, seu Fead nBC mosirars 1S nem
Siuaizagies de S1US dos smigos.
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Corpo da Pagina

Quais informagdes coletamos?

Quado voce usa nUssos Produlos, coktarmus igumas.
soh Voce, uma

oo,

2
°

.. @
iy

Chamarmea do ‘atvidade’ tudo o que vocé pade forer nas
tirar fotes.

Erefastoc poktics, £033038 o7 QUAT) Vocé tem

Corpo da Pagina

LT

g

de
© de dispositivos
TP

Coletarnns e recebemas informagdes de e sobye as.

QuE ¥och s,

como faz isgo.

Eooas 0 outres formgber frome crigen (il oo dever,
crmngas Bloskicas ou Awdes shdicals) pedean tor poiegdes
wpaciais %o 3cecda com s bois d vow pade.

0s amigos, os seguidores ¢ outras conexBes

9rupos, contas, Piginas do Facebook o 0utros Ususios o
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G QUITAB PEISN0G.
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Taoabiamay o
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Nova proposta

Pop-up

Sua atividade e as
informagdes que vocé fornece

Coletsmes s sitedace no3 003205 Frodss e
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vock intecwpe ¢ 0 medo como faz isso
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Pop-up
X

Quals fomagtes coletamos?
Os amigos, os seguidores e
outras conexoes

€ atias comabes inshiem 3 101ma o240 V028 Inte-
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Pop-up

Quaie Informacaes <aletamor?
As informagdes de aplicativos, de
navegadores e de dispositivos
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Topico: “Como usamos suas informacdes?”

Corpo da Pagina

Come uzames suas
Informagdes?
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Como usamos as informagoes
relacionadas a localizacéo
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L3
Ity st Vi diemacton wecdides etomatesmnte O
Do eyt yubs wessa o srguite.
“3uns pivlactes Gy e compat TS
e poodton o Mg

4 finatadads o e ves
A8 nfcrmactes de € yUbee 0 $AROSIND.
e

08 Patimus iy adie pecen pvstssis park esenat
i

Juais véersacian Geataien e acensss b puLm Gon
vt de ot
R
“Feae w skiman

Rnsamardanee §ue aed aseces parischiamens

AshCatron ® dies w t2a0 acvsa0 5 TR T Se
943 Lgin €0 Fecaiook ou gels Iratagaan.

00 WA 08 MLegra0 Ui 45 oaTadses
‘GUTErFAces de 00150 COTI 68 18K & DORCHN

Panoakac e ciles o apieari s Bak ars Caber (e
recaban oWtz was wtoreaglon S 4 Co0A
A0S UREM 4T DWMTRCE G SAT/COS AE0ACYIS J4TE
receber @ ity ssee irformundes

Como suss efarmacdes va0 compantithadas
quando vocé interage com o conteddo de
‘outra pessoa em um produto ou um servigo
de um Parcein Integrado

utudrian ¥ acebosh, do intigien < do Messarg e
=rausTrD eles esUD USITED BRSNS o sereces do
Parcers Istegrad

Par swarmghe, urm gamar faz s Wanvisess oz v
A0 FaTetalk CHm 0 3RCOTI G U Parcelin Ent
Soguida vosk fabia uih comerdiio ha wensmiuale.
Pt fim, 6 cenemisterdor do spleativs eceke
Irésemaczay sstin o ww Comensana
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Topico: Como compartilhamos informac6es com Parceiros, fornecedores, provedores de servicos e terceiros?

Corpo da Pagina

£ s o

Pop-up

Anunciantes e publishers da
Audience Network

Anunciantes

Aas grunclarius fomecemis relutdnos sobee o
nimera o4 1ipos de pessoss tue veem & intetagem
oom neus araincios. Esses relatérios Inclusm

05
Interssses gerale 0as PRESCRS QUE INtEEEM com 0
‘anuncio de Um anunciante, Assim, oz snuncntes
nodam canhacer melbr os rmapactivas piblices. Vejs
um esemplo

Original

Pop-up

%
Os Parceiros que usam nossos
servicos de andlise
com o5 Pro came

cantas ermprasanais, ferramantas profssionais e
Pagines do Facebook, pars sdministrer « promers os.
NEgBLIDN. A3 empresas USIM Aoazos Sericas de
anilice pars entender malhor come 28 pess0as Bstin
usando oa conteixios & o ricusos delas

RecHDaM0G NMFTNACHES S0 CONK 33 Pesscas
a8

Pop-up

Os Parceiros que oferecem

bens ou servigos nos nossos |
Produtos e plataformas de
servigos comerciais

Quanda vack teallza uma brinsagio ou compartitha
IMdormacies com uin vendeckr, Um eiador de.
contaddo, lma campanka de arrecadacao de fundos,
ump mEtituicdo oe candade, Lm peestador de sendcos
Je paganmento ou uma platsforna de vervigon

Paginas do Faceboak. on WdBes, 55 LORE @ U5
cuntuddos das smpmsas deolv o i dos neesos

comeiais,
Gualguer pregtador gue atue em nome deles.
De ncorda com o mteraga de vacds, eles resebem o

« infarmases pem conclir sus tensagdo, coma
Bebie o pedid

bem

como &% Infoemacdes de contato e de envio

. Ges pars spdar s parentin a sequancade |

Ao 3 Meta Produtos.
0 0hu0a ¥ Informages fornecicas. tambam oferece Infarmacees 300 o seguinte: e relatarios apegazas. Assim elas podem ver o segelig
At es180 s dotathes sebre cam e * ATUNGIDE LU OF QUaNe 9% pessoRs (eragiram Aasmpaniio dn sartsan qud prd i)
ROPH AN, + Quiando anincies & bidri s

| o
Parceiros « Do 0 @inG 10 fol mosrado (cama no Ingtagram g
oung 33 3 coma
emprean

Anunciantes = publishars da Audience
Network

Os Parceiros que USam Nossos servicos
de ankline

O Parceiros que oferecem bens ou
$8IViC0s Nos Nossos Produtos e
plataformas de servigos comerciais.
Parcewos integradas

Fornacedoras 1
Fornecedores de mensurago e de
markating

Prestadores de servigos
Prestadores de sarvigos

Tercolros

Pesquisadotes extemos )

Em outras ocasides, compartithamos
informagSes som terceiros.

legishwgiio aplivdvel ou evitar danos. | eie & politian.
e
NS E MMPOESa 3 AU, POdEramIos Ceoe 30 NV
dano suss infOrmacoes 0omo pane da traea agdo, em
condormidade vom o legisiaciio uplicive!

oy de negicie o
PO 51 80, HeRGaN Gat Uuadas para kientificor o
COntaLin Yoo, EEmO Nofme cu sdereco de el 8
RS QLA YOGE Ao U8 peemissho

+ D dados dunagrions & o Inlrésses gomis das
ARSI INTFAGPA COM G ontmpdo

a s que publlca m
recetiem outras infomregies. Laa neces poitiza

negacins
Cania da Meta o
‘podarn pubiicar andrickes conosca que serdo
veciiadons oM aplcativas fara da Meta

Para a{ud I8 @ MAStar 3 Vood o8 aniineos Tioa
apiicatios deles, compartibames informagies com
publizhers que usam & Audiscice Network, sesm
£oma parceiros de negacios que facltitam exasuso
Pocexemplo, compartihamos o seguite:
* (UANLYS PEANOOS VAR & INTEFAQEM CoN ardncios
nos aplicaivos dos publishers
* Informagtes relacionadss ou 67 FEpUStS 3 Uma
wcsicituciio do pubilivher & pare exibit um enuncke
no =eu nplicative

neqocKs i
o a1 86, peasam ser usadaz para Menttficar su
CONEALS VOGS, COMO NOMe o godereco de emnll a
s que vock nos di permissio.

1ransngao, coma Informagees sohee & aeu
dispoestheg 0u s0lee & cooeyi.

+ Gualguar informigso oxigida pela reguarpentacio
aplicavet

+ Outras informacées que vock opte par
campartihar cam eles

Por exemplo, se coce fzer uma compra erm ums loja.
44 Instagram usardo A Tnalizagde da compra, a ks
recebers Informagies pnra conciul sua transacia.
Izse prde hcliir oz flens do s pedido. o8 aews.

i i o, Se
Joga usst um provedor de secyigos de pagamento,
£oma a PayPal, para facilita a ransacia, o provedor
fecerari o valor da fransecsa, uma descricdo da

aue i
£artio de crédio) e 2 INformacdes do seu cando de
paganianto, cemp o neme da il do cartdo, o
1m0 do Cartio, $Us ats de validade o o endurecs

o  scormas

Instagram

Pop-up

Parceiros integrados

Cuaney Yoo 523 ¢2 PIOUUILE U 08 seivicss dug
es zobre

voce e sua ativddade Lak & polnico,

X

Fornecedores de mensuragdoe
de marketing
O3 fexnscedores de mensuacio e de matkelng sio
empresas que ofemecem supoete relacianeda o
Metia € 08 Por
QKOMIPIo. URE COMPIUIT SNUNCIOE €M NOSS 110ome,
de mercade

tambem apoiam o pubiciate 605 NosI0E Parsos

Fornecedores de mensuragio
Néz nd teda )
e anillisw por conta prépea

com
Te40noa Hudom nossos Farceros, como
anoncionTes, & entender comp estd inda o
desempenho dos conteddos e Jos anuncos, quem
W50 eIl COm eks @ 59 35 PESS0RS TRz
WGV AGRG B0 YT O ANUGEI0

{eame g8

|

Pop-up

X
Prestadores de servigos
o P
008 perm item disponiblizar noasos Prodigos & voce
e .
e L©5 quals inch.
Beguintes

« vestigar ateidade suspet

« DElECTH @ DArdl aMaagag 60 N0 pesaail @ acd
neesos bens

+ Fociitar 0% pagamentos

» Oferecer suporte av cliente

« Apnmcear o furcionalidade dos noszos Frodutes
« Formeo senicas g infiaesTutun eics

. Prackitis &3

o Healzar pescuises
« Comemialzer e premover nossas Procuins
« Analisara eficdcia dos nagsacs anilncian

Pesquisadores externos

pars
exiemes Com elas, eles podem realzar pracassas
Que fOmentan conheciinentc e ovagao e promover
SHUIANGE. Drotecde & infegridade.

vifem um
NOSSOR PACONDS G0 MANKIACHD, QUe a8 Agfegam
Parn cferecer 2a Faatniad. Yol um exemplo.

Fornecedores do marketing

Compartiihamos mfomacoes sobre voce comy
AMPrenas que A & camarcializar no2sa Empresa
# 00508 Produeas, menurar & eNcicia 860 nossas

mercado Per exeonplo, compartiihamas o seu

AL et Iem APOIAT Y SepLnte
+ Nass0s negecios a1 posss missan
* Obemzochil: 5ait0 mais (4.
+ Cevaro ecrolégico.
« A seguranga dos nessos Frodutos.
« Citeresse pildico
* A sgiile e 0 bem-esior

Ao illrer dagos com

p outrca
o foenecedores de pubilickiade. Assim, elen nes
ajudam a exbir andnclos mais rolevantes aos seus
Fitewesses. Seiba mels sobre come os fomecedones
APOLEM NOSERE INKSlivas de marketing o de
publiciinde.

usuidrice, Saiba mivs 12 aobre 98 peaquises gua
APOETOS quE predenvaim & priveciiade.
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Corpo da Pagina

Como compartilhamos
informagoes com Parceiros,
fornecedores, provedores de
servigos e terceiros?

Néo nenhuma das suas para
niNGUEm o jamais o faremos. Também exigimos que 05
Parceiros e os terceiros sigam regras sobre como usar e
divulgar as informagdes fornecidas.

Parceros >
Fornecedores o prestadorns de nervion >
Tescekos >

Pop-up

Cams cempartithamoe Informagoes com
parceiros

[ —
2" aarvicon én aniten

Pacerca que aterecem bem o
wmrvices nos nosear .
pistadarmas du serizos comercisis

3¢ Anuncienies o pubTubers da
" Mudience Network

P paroniroe togrados

Nova proposta
Pop-up

G sms s o it o ki e
Conteddo que outras pessoas
compartilham ou recempartilham sobre vocé

i

82

Syts Pels Kbn e duenes s en
hsractes padem se cempatiader aos rossas
Prstms

Quan pade var os recamspartihar ssu conteiide
~Cumnsy ook o npattie ura pubicase
el L e A A3 A8 e3pACITicos,

Pessan dsaio o form dox acatos
+Ciushe woch comemts e e pbleacin o5
TEage 3 6172 1075, QUANUET PHSBAD O M0eTad.
& e fenaar duas pede vwe > comentacia

0 reachs que voré deivoa. Irso pode insieic
patsane carm 3¢ quale yuch rd tam conedda. &
Passca Qe carreatiboy § pUbliicdo anbem
pou aherar o pibico a qualsues maments
e de ok inaragi com e

LSO pesrat Om LT FDBIE pratns fadert
infrvagoms ek vock

~Compartitisr ures fo ou vides da vock ary
v putiieng i commtini, ey, viden do
Bowin 0s wtragen
+Mamslanar vocd & uma cuslicacso ou sy
~Marear soed e ama pullcagio. ceniting
Ahory o4 VeIl
*Compartthar detalbes avhre veot 4 une.
elicacie By ou T sagem

Pop-up

Como compirtilhamos latermagdes oot

O Frmeerckares de memarg » de ruetorteg 1k
G 2 clesecen) Aapcete e tads 6 Mg
Farma e s n anurciarmme dela. O prastadorne d

s POATS 3 Voo,

Como comparsinamos iefeminses >
<om fomecedares?

Gomo comprtihamoe
prostadcens de swevig?

lomesercam

Pop-up

carhpcmenks « s @ BTaTa (eguATER,
Deaceqio 4 imegndade. A3 comparsiner dadzs com
PUEI AR IRV, QUArITS & et da
oekasifnde dzs mease Undene.

o Pes0i1a 6 SONRACHHS Heguls s Uil a
legalacin aptcivel cu otar dwnca. Luiw a pefiticn:

n3esa smarese ¢ dysber, podersmss coder 40 oo
G300 auums deformagdes come Zte da WATAAGHD am
conAimidde o 3 Segishcdo tokcavel
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Topicos: “Como empresas da Meta trabalham em conjunto?” e “Como vocé pode gerenciar ou excluir suas informacdes e exercer seus

direitos?”

Como empresas da Meta
trabalham em conjunto?”

Como as Empresas da Meta
trabalham em conjunto?

Fozemos parte dss Cmoresus da Meta & que oferecen
03 Proouics delas. Oz

Produtos tas Empresas da Metd 12 nstuam todos os
Proditoa da Meta cobertos por eata Palites & sutros
Droduton, como o WhatsApp, © Now, entre culion

Compartithamos 3¢ formagdes coletadss, 3
mfraesTrutr, o sistemas 4 a tecnclegia com as
Yutras Ernpresass ds Meta Saibe mal scbre camo

aisen.

Tarnbenm tratamos 2 informagSes recebidas sobre
voce de outraz Empresas da Meta de acands com ot
180 il dek pe el

leis aplicavels. Em alguns casos, 9 Meta atud como
prestadons de Se0VIGos pare outs Empresas dela
Atamos em norre dessas empresas & Oe scordo com
a3 Inatnices e oz ferman delas.

Por que P §& e
Empresas da Meta
0z Produtos ds Metz compartibam nformagdes com
outras Empresas dela para o6 secuintes fins:
« Promover a sequranca, s protechia e a integridads e
cuamgur an i aplicavels

. ofertas, ani i
patrocinados oy comciai
. & Ofereces fecuts

* Entendes 6omo a5 pessess usam oa Procutos dan
Em@nosas da Mata 0 mieragem com okoa
Vaja nlguns exemalas de rzoes por que
cempaniihamos oz dadas.

Original
Como vocé pode gerenciar ou
excluir suas informacgdes e
exercer seus direitos?

Como vocé pode gerenciar ou
excluir suas informagdes e

exercer seus direitos?

B visuwires, gerencioe, binwar ¢ enelist oy I
b e Lamim pae e a s
Icrrmaches seeiaarets o Eripaacies S ol
ue #020 Usa. € poesiitd que ot beiha s

Utz dreis de pIivaTke eV s D as it
e

Pur exarcer se dreon. scease osssn Denviia e
A,y corfgurassen 05 Facubiok w00 batagian ¢

s corf guracies d disperitiv,

Faga uma verificagio de privacidade

Faga uma varificagso de

g privacidade

Veja ¢ gorencio suas informagdes

1 Acetse suas nloermagBes

Mivdode fora do Facebock €3
B Froterdncies e aninacios 0
B Gerercie seus dadas g

Transterlr, balxar ou sxchulr 35 suas
Informagdes

(B Transforir suas infarmagdes
L. Babear suas informagdes

) Exclun suas informagses ousua
conta

SR M09 BB OO & IACE0M TUaciens W)
Vens

T4 Be tvy dividns
hre mr ekt conesto U1

sonfTre e Aws. Em akja vy, s

VOR tamU OGN BX1VH Wi GO GO 0

Inc: Depmndands da was juiad oS, pode s e w0b
Tonsigs comar 1 dretaments n Sagandade de
Frategoa e Dacos (TFA', %0 5ghs m ngias) tocol

Nova proposta

Como empresas da Meta
trabalham em conjunto?”

Como as Empresas da Meta
trabalham em conjunto?

009 PLO

Fazemaos parte das Empresas da Meta que oferecem

08 Produtos delas. Os Produtos das Empresas da Meta
Incluem todos os Produtos da Meta cobertos por esta
Politica e cutros produtes, come o WhatsApp, o Novi, entre
outros.

as a
os s ea com as outras
Empresas da Meta. Também tratamos as informaghes
recebidas sobre vocé de outras Empresas da Meta de
acordo com os termos e politicas delas & conforme
permitido pelas leis apliciveis

Por que compartilhamos informacGes entre as
Empresas da Meta
0s Produtos da Meta com
outras Empresas dela para os seguintes fins:
Promover & a protecio e a & cumprir
o5 lels aplicivels ; Personalizar ofertas, anuncios ¢ outros

‘ H o oferecer
recursos ¢ (ntegragdes | Entender como as pessoas Usam o5
Produtos das Empresas da Meta e interagem com ales

Como vocé pode gerenciar ou
excluir suas informacgdes e
exercer seus direitos?

Como vocé pode gerenciar ou
excluir suas informagoes e
exercer seus direitos?

ﬁ\\ Nes oferecemos abao uma variedade de
ferramentas para visualizar, gerenciar, baixar &
{‘, excluir suas informagbes. Vocé também pode
gerenclar suas informagbes acessando as
configuragbes dos Produtos que voce usa.

E possivel que vock tenta também outros direitos de
previstos pelas leis ap is. Pars exercer seus
direstos, de Ajuda, as confi L)
e as k i

Veja e gerencie suas informagdes

B Acosse suas informagdes >
&2 Atividade fora do Facebook >
[@ Preferéncias de anincios >
@ Geconcio seus dados >

Transferir, baixar ou excluir as suas informagoes

v

[ Tronaferir suas informagées

4, Balxar suas informagées >
@ Exclus suss informagdes ou sua conta >
Saiba maia scb
P Cantral de A i % Sethver ant
QNG i, B i talvez ook

s Meta Piatfarmms, Inc. Dependendo da sus junsdicso, pode ser que vooe
¥ (OPA s

s emingléd) local

A Voltal s tapo




Topico: “Por quanto tempo mantemos suas informacdes?” e “Como transferimos as informacées?”

Original

Corpo da Pagina

Por quanto tempo mantemos
suas informagdes?

Mantemos as Informagaes pelo tempo necessario para
oferecer nossas Produlos, cumptit as obrigagdes legais
OU proteger nossos inferess es ou os de outras

pessoas, Decidimos por quanto tempo precisamos.
delas caso, Comnsids o8

fatores para tomar uma declsio:

= Se precisamos das Informacdes para operar ou
oferecer nossos Produtos, Por exemplo,
precisamos reter alguns dos seus dados para
manter sua conta. Salba mais.

* Orecurso para o qual Usamos essas informagtes e
como ele funciona Por exemnplo, as mensagens
enviadad no mode tempordiio do Messengar 536
retidas por menos tempo do que as normats. Saiba
mais.

+ Durante quanto 1empo Precisamos reter as
InformacBes para cumprir certas obrigagdes legais.

Veja alguns exemplos,
. Se dessas ir Ges para outros fins
tar danos; i gar possi
violagoes dos nussos termos ou politicas, promover
& seguranga, o protogao o a d ou proteger
# nés mesmos, incluindo nossos direitos, nessa
propriedade ou nossos produtos

Em alguns casos, e por razdes especifiices,
manteremos as Informacfes por um periodo
prolongado. Leia nogsa politica sobre os casos em que
podemas reter suas informactes.

Como transferimos as
informagdes?

Por que as informagdes séo s
transferidas para outros paises?

Para onde as informagdes séo
transferidas?

2

Como s suas informagBes? O

Pop-up

Por que as informagdes sao
transferidas para outros paises?

COMESrtinamas 5 INMLIM@LTas Zud cosamas
QIADIITECIE, 12Nt M0TImaTa, B N0SE0E
ATETONON - 2N CATETE, IO SITEMATANTE, S0M
N0z Frereiins fomenedanea prestedams se
Serecus B tsosTos (0 3 Ml € i
COm U $1ion, Fatebos & U omioE oo o
it B aherting d 430 1 0ea & e o s
el yE, 1009 08 Tyl

« PN [I5eMN0% OpENar & lerscer 05 2eIp
AeCiadIE a0 BaATica 60 FYadifio an Mete gis
ool st st o cheals Radilica b indul
werotUn gue wocd conguitiie Nl aples ¢ w
coneste com 3 lanylis € 95 wTigos 1o e
Imetr.

* POIH COIGINON MBVEITEE 9 BINIGITE
it PYo0An

Como protegemos suas
informagdes?

CANKYTTS COmM MACSTAMOS SATHA WK
I U e e 6 daricn

Tarnbitm Ok ook spes Jp oAU S0 15
o or 0102 Uasu N0 Gk P aSmpty
CORRARIANTES AR INTRIMA: AR AN ST 43130 0
P pEntegt

Para onde as informagdes sdo
transferidas?
Sindin i

P B 2ngainies IUYsees o eemaceatns £ bt
el

* Lecsl onde termas bilrsetraluta @ data celes:
elubidy o5 Evedos Uidas, o Mo a
Dinamaice &3 SUeGia erE Ul

« Padtsa 00de 02 Pranuiag 458 Emaresas da ks
sk e poeione

* Dulros pakius oode issos Faroskos,
fomazecones, prestcores de tenipos £ 1emeros
70 ko0l 2o 107 €O s PIVS OB rericenal
TotE 78 e e b et Bt i,

Corpo da Pagina

Por quanto tempo mantemos
suas informagdes?

‘cumprin 33 obiigagies agats ou pratager 5505
infertsses u o de outes pessoas. Em alguns

Como transferimos as
informagoes?

a Coma a Meta & internacional, com L=18rios,
.a Farcehos 2 lunconanos no mundo intedro,

Nova proposta
Pop-up

Por quanto tempo
manteremos suas informagdes?

ecifima per qeanto tmape precicaros delwe
‘coreemie @ cawy, Cotrderamin o5 seguitees ot
DN BoIe L sy

*Se precisymos dss Blomaches pars opeia)
cu fevacer hokdes Sradatay. Paf sxeno,
DIeG 8IS Tear HgINS Gos BeUs ded0s Py
maner uie canta. Sube e~

~0 1e0uito 5 & sl OAITOE ¥BIE

I 3a2 & como eie fiscar, For asemila,
83 Mensay e meinas 1O moLo LSS
o Measerger 345 fesdex por menas tems do
Qb a8 romRl. Sk nE

*Dsrmta quarts Yamgn
Infermanton #era sumpric
Inguis. veis alguss ezarqias
5 precisims dassas nlolmegon ps
Bues fe Iagetinge. comn w3t danaT

i rar s

A10263B0E 01 303202 O0ID3
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Topico: “Como respondemos a solicitacdes legais, cumprimos a legislacio aplicavel e prevenimos danos?”, “Como vocé sabera que a

Politica foi alterada?”, “Como entrar em contato com a Meta em caso de dividas” e “Aviso de Privacidade do Brasil”

Corpo da Pagina

Como respondemos a
solicitagdes legais, cumprimos a
legislacdo aplicavel e
prevenimos danos?

Acessamos, preservamos e compartithamos suas
informagbes para os sequintes fins:

= Em resposta a solicitagdes legais, como mandados
de busca, ordens judiciais, ordens de produgdo ou
inti oes. Sao iros, como-advogades civels,
is e outras pubti
que fazem essas solicitagbes: Satba mais sobre
quandy atendemos as solicitagdes legais.
» De acordo com a legislagdo aplicavel
» Para pi aseg Ga, 3 p cacea
idade dos Produtes, dos usudrios, dos
ios, das propried e do publico da
Meta, Saiba mais

Podemos acessar ou preservar suas informagoes por
um periodo estendido. Saiba mais,

Corpo da Pagina

Como vocé sabera que a Politica
foi alterada?

Nos the envi uma notificacdo antes de alterar
esta Politica. Vocé terd a oportunidade de fer a versao
modificada antes de decidir continuar usando nossos
Produtes:

Original
Corpo da Péagina

Como entrar em contato coma
I Meta em caso de davidas

Salba mais sobre como a privacidade funciona no
Facebook &, no nstagram 2 ena
Central de Ajuda do Facebook (2, Se vocs tem dividas
sobre esta Politica ou perguntas, queixas ou

licitaghes relacionadas as suas ¢hes, entre
em contato coposco conforme descrito abaixo.

inf,

Vocé pode entrar em contato conosco enline 22 ou por
correio:

Meta Platforms, Inc.
ATTN: Privacy Operations
1601 Willow Road

Menlo Park, CA 24025

Corpo da Péagina

Aviso de privacidade do Brasil

Esta segao se aplica a atividades de tratamento de
dados pesscals de scordo com as lels brasileiras @
compléments ests Politica de Privacidade.

De acordo com a Lei Geral de Protecio de Dados
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Apéndice 4 - Teste de usabilidade: Tempo por cenario e coeficientes
calculados (individual e por grupo)

Tempos registrados para os participantes da versao original do Facebook

Tempo (em segundos)

- Ordenagéo Treino (em | Cenério 1| Cenério 2| Cenério 3| Cenério 4
Participante
das tarefas segundos)
Participante 1 1-2-3-4 30 73 114 187 109
Participante 2 2-1-4-3 23 155 65 96 31
Participante 3 4-2-1-3 23 35 315 244 323
Participante 4 3-1-2-4 43 622 380 347 189
Participante 5 1-3-4-2 17 123 76 338 261
MEDIA (em segundos) 27 201,6 190 242,4 182,6

Tempos registrados para os participantes da nova proposta de politica

Tempo (em segundos)

Participante Ordenagéo Treino (em | Cenéario 1| Cenério 2| Cenério 3| Cenério 4
das tarefas segundos)

Participante 6 1-2-3-4 22 14 273 258 43
Participante 7 2-1-4-3 20 230 143 221 21
Participante 8 4-2-1-3 13 17 10 58 154
Participante 9 8-1-2-4 37 389 93 47 87
Participante 10 1-3-4-2 13 14 29 55 44
MEDIA (em segundos) 21 132,8 109,6 127,8 69,8




Apéndice 5 - Questionario: Respostas dos participantes as questdes da escala IUIPC

P1

P2

P3

P4

P5

P6

P7

P8

P9

P10

Me sinto incomodado quando uma rede social solicita dados
pessoais.

Penso duas vezes antes de fornecer minhas informacdes pessoais
em redes sociais.

Me sinto incomodado em fornecer dados pessoais para tantas
redes sociais diferentes.

Tenho a preocupacao de que as redes sociais possam estar
coletando um volume de dados pessoais meus maior que o
necessario.

Redes sociais devem esclarecer de que maneira os dados de
usuarios sao coletados, processados e utilizados.

Estar ciente da maneira que meus dados pessoais serdo utilizados
€ muito importante para mim.

Uma boa Politica de Privacidade de rede social deve trazer
esclarecimentos claros e concisos.

A privacidade do usuario nas redes sociais € uma questédo
relacionada ao direito de exercer controle e ter autonomia na
tomada de decisdo sobre a coleta, o uso e o compartilhamento de
seus dados.

O controle do usuario sobre seus dados pessoais, no contexto das
redes sociais, é um ponto central na sua privacidade.

Acredito que ocorre uma invaséo de privacidade quando o controle
sobre 0 uso dos meus dados é perdido ou reduzido sem
explicagdes ao longo da minha experiéncia.

Nivel de preocupacédo com privacidade (média)

59

6,9

52

6,4

6,1

6,4

6,8
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Apéndice 6 - Categorizacao — Analise de conteudo

Documento Categoria Unidade de andlise

CP2 Ci1s1 Eu tenho um login para cada e-mail, para cada servico. Eu ndo uso nunca uma conta compartilhando dados da outra.
CP2 Ci1s1 Nao tem aquele acesso rapido que facilita a vida? Eu ndo tenho

CP2 Cils1 uso um banco de senhas, entdo eu tenho uma senha para cada aplicativo com uma conta de e-mail para cada aplicativo
CP2 Cls1 em questéo de seguranc¢a de senha, monitorar se alguma senha vazou

CP2 Cls1 eu raramente posto alguma coisa que tem um ponto politico

CP2 Cis1 tirei 0 monitoramento dos locais que eu frequento

Eu uso um dominio proprio no Google e pago para o Google oferecer um servigo do work space de alguma forma.Eu tenho um contrato melhor de quem
CP2 Cis1 usa um Gmail. Sim, ele tem menos geréncia sobre o que eu uso no Gmail, sendo ele estaria usando até meus e-mails no Gmail para definir andncios,
definir coisas com base no que eu recebo.

CP2 Cis1 eu usei uma senha que nunca usei em lugar nenhum

cP2 cis1 eu tenho cuidado hoje, por exemplo, com o meu celular de uso diério, ele ndo tem nenhum, nenhum aplicativo bancario(...) ndo estd nem vinculado a
minha conta do Google

CP3 Cls1 [sobre pedidos de uso de dados] se eu achar, ainda assim, que os dados obrigatérios sdo sensiveis, eu cancelo e abdico da experiéncia

CP4 Cils1 0 meu Facebook é bloqueado assim em relagdo a outras pessoas, entdo ninguém tem acesso a informagao nenhuma, nenhuma.

CP5 Cis1 guando eu for criar a conta, as coisas de acesso, ndo salvar o login no computador

cP5 c1s1 esse tipg Qe coisa de compartilhar, de usar o login do Google ou do Facebook para conectar em outra, eu tento evitar esse tipo de coisa(...) tento criar um
acesso Unico para cada um.

CP6 Cis1 eu me preocupo, tenho antivirus, eu ndo entro em qualquer site. Enfim, aquelas paradas de phishing, n&o caio.

CP6 Cis1 aplicativo por exemplo, eu ndo saio instalando qualquer aplicativo, s6 se eu tenho uma necessidade.

CP6 Cis1 [sobre rejeitar politicas de privacidade] Ja, diversos, varios. Eu entendi que ndo era confiavel.

cP7 cis1 Aconteceu um episédio muito legal na minha vida. De repente eu vou e posto e eu também fago um certo bloqueio com as pessoas com quem eu

compartilho também pra evitar, né?




197

CP7

CP7

CP7

CP8

CP8

CP8

CP9

CP9

CP10

CP10

CP1

CP2

CP2

Cis1

Cis1

Cis1

Cis1

Cis1

Cis1

Cis1

Cis1

Cis1

Cis1

C1Ss2

C1S2

C1S2

dificilmente eu permito algum aplicativo que entre com o Facebook (...) Entre com sua conta Google ou entre com o Facebook. Eu prefiro criar um e-mail
novo e ndo fazer essa interface entre todo mundo. Eu prefiro ndo fazer.

ndo especificamente em dados que eu possa estar disponibilizando para alguém, mas eu sinto essa necessidade de ter uma certa privacidade com
relag@o a minha vida particular e isso acaba englobando alguns dados que eu posso fornecer

Localizacéo ou permitir localizagdo em tempo real? Eu normalmente permito durante o uso do aplicativo porque eu acho que ele ndo vai funcionar se eu
ndo permitir, mas assimm vem aquelas perguntas: “todo o tempo, durante o uso do app” e eu s6 permito durante o uso app.

numero de cartdo, fornecer dados especificos financeiros, isso pra mim é um limite que eu raramente passo em qualquer rede, a ndo ser que seja uma
plataforma de compras ou alguma coisa assim

eu evito fazer login pelo facebook em algo que eu preciso que seja mais pratico pra mim, que seja uma ferramenta de trabalho ou pra mim, eu ndo uso
nada ligado ao Facebook eu dou preferéncia a deixar no Gmail.(...) Eu seleciono por onde eu vou fazer o login, se vai ser pelo Apple ID, se vai ser pelo
Gmail, se vai ser pelo facebook, pela importéncia do que eu to fazendo.

eu tento minimamente fazer leitura desse primeiro bannerzinho que aparece pra mim com o resuminho, o0 mais importante né, dificilmente eu vou entrar e
ler a politica inteira. (...) Mas eu leio pelo menos esse primeiro resuminho assim, essa carinha geral.

Tinha um aplicativo de idiomas, ai estava querendo acessar tudo do meu celular, eu falei n&o.(...) E também um aplicativo de relacionamento. As vezes
guer acessar tudo e eu vou negando tudo, s6 o basico para poder usar eu deixo, 0 resto eu ndo deixo nao.

politica eu leio mais quando é de banco, cartdo, essas coisas eu leio mais ou sites na internet para comprar alguma coisa. (...) Que tenha que passar
muitos dados, tipo endereco, passar CPF, eu acabo tendo mais atencao quando é de cadastro mais rapido.

De cookies, essas coisas de recolher coisas e quando é um site que eu ndo posso fazer isso, eu geralmente saio agora.

Na época que eu abri o Facebook eu aceitava muita gente, fui cortando muita gente ao longo do tempo, faco isso de tempos em tempos eu limpo, olho,
tiro.

O Instagram tem me chamado muita aten¢cdo com essa coisa de publicidade, (...) eu acho que é meio novo, ndo bota publicidade, vocé vé o perfil de uma
pessoa assim? Eu ndo sou seguidora dele. [ e o perfil pessoal dele aparece ] E, com publicidade mesmo assim, entre um post dele e outro eu vi
publicidade.

Ai depois perguntam: por que de repente eu falei de entrecdte e apareceu entrecéte na minha propaganda do Facebook? Porque, obviamente, vocé deu
alguma permissédo para que aquilo acontecesse.

vocé toda hora € inquirido a colocar o CPF na farmécia porque tem um motivo, porque o que eles vao fazer com esse tipo de dados que ao colocar o CPF
ou participar do clube da farméacia que da o desconto, etc.
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CP2

CP2

CP3

CP3
CP3
CP4
CP5

CP5

CP6

CP7

CP8

CP8

CP9

CP9

C1S2

C1S2

C1S2

C1S2
C1S2
C1S2
C1S2

C1S2

C1S2

C1Ss2

C1S2

C1S2

C1Ss2

C1Ss2

algum joguinho desses para passar tempo assim que ele pede umas permissées que tu fala "Opa, pra qué? Por que vocé quer minha lista de contatos?
Vocé é um aplicativo de jogos que poderia funcionar offline porque vocé quer minha lista de contatos.

eu uso o Kindle. Eu estou recebendo um monte de informacdes para a Amazon do meus hébitos de leitura, da velocidade que eu leio, de como eu leio,
gue horas eu leio, quando eu leio, aonde eu leio com internet, sem internet, em viagem, no avido

Eu jogo tetris, jogo esses joguinhos que logam no Facebook. Entéo, eu lembro de procurar alguma coisa e no fim conclui que, cara, rodei. Tinham vazado
dados e eu ndo consegui concluir se 0 meu tava junto porque ndo consegui entender muita coisa do que tava escrito ali.

Baixei um aplicativo de calculadora, ele tA me pedindo pra acessar meus contatos?

Se eu ndo trabalhasse com tecnologia, ficaria preocupada de pq meu fone bluetooth quer acesso ao meu gps

“cara, tanta gente pegando foto de Facebook e criando telefone falso

eu me sinto mais vulneravel quando eu tenho que fazer um login compartilhado.

aquele negdcio de criar rosto e criar pintura com a camera. Eu sabia que ia ter que usar minha camera, ai eu ja recusei. “Usa sua camera pra mapear sua
casa que vai aparecer um bicho” - ndo vou.

guando o Facebook comprou o WhatsApp, eu magicamente comecei a ver sugestao de pessoas que estdo na minha lista de contatos, mas que nao tem
nenhuma conexao via Facebook. Nao tem amigo de amigos, sabe né? E comecou a aparecer pra mim por magia, agora eu sei que eles compartilham
dados

parece que tudo o que eu tenho ali no Facebook eu vou dar acesso para esse outro aplicativo, que ndo é a minha intencéo, porque aquele aplicativo que
eu vou usar especificam

sem querer eu vou fazer um orgamento de plano de internet e passo 2 meses recebendo quinhentas liga¢des por dia de quinhentas provedoras.

a teve vezes de eu pegar um aplicativo que falava “ah vamo compartilhar:” Ai indicou quais campos iria compartilhar, eu achei que néo ia fazer sentido e
eu desisti.

As vezes telefone, eles ligam para a gente, sei como descobre o telefone, ai fica ligando principalmente banco se vocé tiver um banco ai comega um
monte de outros bancos te ligar oferecendo cartdo, um monte de coisa, eu fico pensando “Aonde que esse povo arrumou meu telefone?” provavelmente
compartilhamento de dados

Eu ndo sei se no Itad, no Bradesco... os bancos tem um negdcio para eu acessar a minha conta na Caixa. A Caixa € governo, pra acessar tudo o que eu
tenho na Caixa, tipo FGTS, da pra fazer pelos outros bancos. Entao como que os dados ndo sao compartilhados? Quando eu fiz o treinamento [de
LGPD], eu tava lendo e falei “gente, que mentira”.
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guando vocé comega a buscar informagé&o no site, ai vai lendo, vai lendo, de repente ele abre uma janela e para vocé continuar, vocé tem que fornecer

CP10 C1S2 s : N . : . ; -
seus dados. Ai as vezes eu fico pensando, as vezes eu nem dou, aquilo ali me deixa meio desconfortavel.

vocé comecga a ver que vocé esta recebendo o anuncio, email, etc. De uma série de lugares, pedidos para fazer parte do seu grupo de contato, nas redes
CP10 C1s2 sociais e até coisas assim, que ndo sdo so pelas redes sociais, telefonemas e golpes, tentativas de golpe de coisas que s6 podem ter saido da rede
social. Com certeza isso s pode ter saido da rede social.

CP2 Cc2s1 Bastante e bem preocupado também

cP3 co2s1 ?st)ao me pedindo e s6 libero o que consideram obrigatdrios pra eu participar da experiéncia. Todos 0s opcionais eu desmarco. Eu me preocupo. Sempre
CP5 Cc2s1 eu fago o minimo que eu deveria fazer

CP5 Cc2s1 guando é uma empresa maior, de certa forma eu fico mais tranquila. (...) Mas assim, se for algo que néo € tdo famoso eu ndo boto.

CP6 Cc2s1 eu tenho minha zona paranoica

CP7 C2S1 eu me preocupo muito,

eu tomo meus cuidados, tendo a nogao do que as pessoas vao usar dos dados que eu to inserindo ali, minimamente em relagdo a andncio, eu tomo

CP8 C2s1 ~ ) . ~ . . ~ .
algumas precaugdes. Mas as vezes eu ainda piso na bola (...) eu ndo sou uma pessoa de compartilhar tanta informac&o na internet..

CP1 C2s2 sou bem easy.

tem gente que eu conhego até hoje, que falou “ah, néo falo, ndo boto o cartdo online, eu s6 pago com boleto porque eu tenho preocupagao’... jamais tive
CP1 C2s2 esse tipo de preocupacao, nunca terei.
Eu sempre fiz compras na internet, comecei a me preocupar com essa coisa, hunca tive essa preocupacao com dados.

CP1 C2s2 N&o tenho cuidado nenhum. Mas eu lembro assim de politica de privacidade, quando eu assino coisa online, eu leio para saber.

CP4 C2S2 achq que a gente vai direto pros nossos in_teresses, ndo quer s:’;\ber muito o que esta dizendo a ploll'tica, ndo se preocupa muito com isso,embora a gente
precise realmente dar uma atencéo especial porque a gente néo sabe como os nossos dados sdo usados

CP4 C2s2 eu nao deixei de postar por isso [noticias sobre vazamento]

CP4 C252 eu nunca me preocupei, hunca, nunca, nunca.

CP6 C2Ss2 cago baldes (...) aceito tudo, ndo tem problema.

CP6 C2S2 Mas eu nao dou,realmente nao dou relevancia para isso.

CP6 C2Ss2 Antes eu era cheio de cagaco, mas depois fiquei mais tranquilo e foda-se. Entdo pagamento de contas 100% online.

CP7 C2Ss2 sa, ele tem aquela finalidade. Entao a sensagéo que eu tenho é que se eu entro com dados do Facebo
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CP10

CP1
CP5

CP6

CP1
CP2

CP2

CP2

CP2

CP2

CP2

CP2

CP2

CP2

CP3

CP3

C2S2

C3s1
C3s1

C3s1

C3S2
C3S2

C3S2

C3S2

C3S82

C3S2

C3S2

C3S82

C3S2

C3S2

C3S2

C3S2

na pressa, tem coisa de trabalho, de busca, que eu tenho que fazer alguma coisa e dar meus dados para buscar alguma coisa em algum site. Acaba que
muitas vezes eu me descuido disso, que a preocupag¢ao gque a gente tem na maioria das coisas € com banco, essas coisas assim.

essa coisa da protegdo especial eu nunca tinha lido de fato, eu imaginava, mas eu nunca tinha lido. (...) e achei bacana.

guando acesso um site, se eu estou na estrutura do site eu acho que estou minimamente respaldada, sendo um site grande,

Aplicativo de banco. Nao tenho mais medo, porque existe uma parada que é: A empresa, ela é responséavel pelos servigos que presta. Entao, se o banco
tem isso, juridicamente, se o banco tem um app para pagamento, ele é responséavel pela seguranca daquele app. Entéo se eu tiver dado fraudado por
venda, o banco vai estornar tudo, entéo fico muito tranquilo (...) O banco segue umas questdes seguracionais rigidas e tal entdo realmente vocé fica mais
tranquilo..

isso é um perigo, né? Essa manipulacgao politica e até publicitaria mesmo

entendo que talvez proteger integralmente a minha privacidade seja algo quase que impossivel
eu fiquei mais, digamos assim, concerned, mais preocupado com a quantidade de dados que eu estava disponibilizando para o Google

Vocé nao esta pagando pelo servi¢o. Se vocé ndo paga € porque vocé € o produto, € a maxima: se vocé ndo paga, vocé é o produto

O que eles vao fazer com esse tipo de dado? Esse desconto ndo esté vindo de graca, essa desconto esta vindo da sua venda, de vocé vender o seu
conteudo (...)é o perfil de compras

todas as pesquisas que vocé fez até hoje estdo virando o que esta virando informacao para ele.

se colocou que a internet seria um territério livre do livre pensar, aquela visdo super, digamos assim, a esquerda e tal, e vocé vé o dominio das empresas
(...)até que ponto a gente esté sendo privado de liberdade ?

A gente tem grupos populacionais que, por questdes de educacao de tudo mais nivel de educacao e tudo mais nao tiveram acesso para conseguir
também fazer as devidas interpretacdes. Mesmo quando as pessoas tém , tem pessoas que tém dificuldade de entender.
A Amazon eu acho que é uma das mais agressivas nessa questao de uso de dados

(...)isso de certa forma pasteuriza o que vocé vé, porque o modelo esté te indicando. Se vocé nao foge do modelo de vez em quando, se vocé nao tem
essa perspicacia, digamos, essa nogdo, vocé vai ser sempre entregue para o modelo.

No fim, o que eu entendi foi: tudo eles tém direito. Entdo, se eles tém direito, eles podiam fazer o que quisessem.

Uma das partes que eu li e me assustou muito foi “a gente coleta seus dados mesmo que vocé ndo faga login”. Entrou no nosso site, comemos vocé. I1sso
é assustador porque se o Facebook faz isso, os outros sites fazem isso.
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CP5

CP5

CP5

CP6

CP6

CP6

CP6

CP7

CP8

C3S2

C3S2

C3S2

C3S82

C3S2

C3S2

C3S82

C3S2

C3S2

a questao de vazamento mesmo de dados, de informacgdes. Por exemplo, vocé logar com algum outro aplicativo, com o seu login do facebook e ficar
vulneravel o seu login do facebook para uma pessoa hackear (...) o facebook ele pode garantir a seguranca dele, mas quando a gente se conecta com o
login do facebook eu néo sei se tem a mesma garantia nesse parceiro.(...) Eu ndo sei se isso é uma exigéncia do facebook

Essa questéo da preferéncia politica, (...) que isso néo era usado, eu ndo sabia. Eu questiono um pouco se realmente néo pode, porque normalmente
qguando a gente ta na nossa bolha dificilmente vocé é atacado por contetido que venha muito diferente disso entéo...

[sobre conseguir rejeitar politicas de privacidade] Tentei ja, mas ndo deu. Porque ai eu ndo consigo fazer o cadastro, € condicional. A primeira vez que eu
tentei, eu ndo lembro qual foi o site mas foi um que eu achei estranho algum tipo de informacao que tinha |4, ai eu resolvi recusar e percebi que quando
eu recusava eu ndo conseguia. Ai depois disso eu falei “ah, nunca mais”

isso é feito para as pessoas nao lerem. (...) Entdo eu ndo sei até que ponto isso é feito de propdésito para que as pessoas ndo achem as informacdes.

Porque pra mim é mé fé. Desencontro de informagao, informacé&o partida, muito texto, pouca clareza, pouco tépico, texto pra caralho.

Entdo ai a gente tem um servico do Google que faz isso, ai eu falei “Ah maneiro, deve ser gratuito” (...) tem um periodo de teste, depois vocé paga. Ai eu
fui ver o teste, cliquei 14, na hora abriu o cartdo de crédito. Falei assim “Esquece”. Ndo, nem teste, ele quer me passar a perna, e tem outros que sao
assim

Da pra fazer um estrago assim. Vocé pode matar uma pessoa se vocé quiser, por exemplo, eu sou agora o dev que diz como se comporta o feed do
Facebook, ai eu falo assim “Ah, pessoas que tem uma pré-disposi¢do, que tem um perfil de pessoas que tem problemas mentais” e comega a entubar
conteldo armamentistas pra essa galera, essa galera surta e mata alguém na rua. (...) E ai, nesse sentido, a rede social se torna uma coisa até nociva a
sociedade.

a ideia do termo de privacidade que eu vejo hoje em dia em diversos aplicativos é que parece que vocé esta lendo um contrato, entdo é um negécio muito
chato de ler. Enfadonho, entendeu? Parece realmente que vocé tem aquela ideia de contrato. Vocé sé Ié o contrato porque vocé é obrigado. Entdo s0 leio
contrato quando eu sou obrigada. Entdo, assim, eu vejo que o termo de privacidade eu ndo sou obrigada a ler, entdo ndo tenho vontade de ler.

A gente sempre espera que sejam muito grandes essas paginas de politica de privacidade do compartilhamento e do destrinchamento, geralmente é uma
coisa que realmente néo vai ter tempo entéo vocé nem abre porque sabe ndo vai ler. Ai quando vocé 1€, é basicamente um formato meio de contrato que
€ super hostil, zero convidativo, nao facilita em nada é sé um monte de informacao.
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CP9

CP9

CP9

CP9

CP9

CP10

CP10

CP5

CP5

CP8

C3S2

C3S2

C3S2

C3S2

C3S2

C3S2

C3S82

C4s1

C4s1

C4S2

Pra mim, o “compartilhar” é sobre dados sensiveis. Assim, eu acho que é divulgagdo inapropriada o que eles fazem. Principalmente, o parceiro deles ia
ser beneficiado. Esse favorecimento de informacéo que eu acredito que eles facam. Mesmo que nédo sejam dados sensiveis, mas eles compartilham
alguma coisa.

tudo o que eu botei la no meu cadastro do Facebook, vai ficar aparecendo as coisas, tipo sexualidade, ai vem tudo direcionado a minha sexualidade, se
eu botar a idade, ai vem coisas direcionadas a minha idade que eles, o algoritmo, eu acho que é o algoritmo que eles botam, acha que é relacionado a

minha idade, ai bota evento, monte de coisa. E muito sinistro. (...) No Facebook recebo muito no mural. Costuma aparecer muita coisa ligada a politica.

(...) descaradamente, o algoritmo té ali jogando, mostra trés fotos das pessoas que eu sigo e uma divulgagéo de algo politico.

Assim, [sobre tornar a leitura obrigatéria de alguma forma] para que as pessoas se conscientizem dos direitos, mas sé que eu acho que essas empresas
ndo querem isso, s6 querem que vocé dé o check la e acabou, e nem sabe o que vocé esta fazendo com seus dados.

Eu acho que eles divulgam [dados] sem a gente saber.

Eu gostaria que nao fosse divulgado. Mas eu acho que todas as empresas, para existir essa protecéo, é porque eles nao estéo fazendo isso direto. Eu
acho que eles fazem, mas agora com mais atencéo a lei, mas eu ndo acredito que eles ndo estejam fazendo, eu acho que eles continua fazendo o que
guerem, mas de uma forma que tem um respaldo de esté ali ou tipo, autorizado pela pessoa, alguma coisa assim, mas eu acho que continua tendo
acesso.

[ sobre os aplicativos terceiros continuarem tendo acesso as informagdes] € claro que guardavam, eles ndo vao deixar de guardar. Mas esse tempo nao
sabia que eram 90 dias, que era um tempo téo grande. Achei grande. Achei, inclusive, que devia ser durante o uso. Se vocé deslogou, eles param de ter
acesso e voceé fez aquilo, logou com o coisa, fechou o aplicativo, acabou.

Apesar de dizer aqui que tem protecéo especial, por exemplo, a preferéncia politica, o fato dessa informacao ter protegéo especial, quer dizer que ela ndo
€ usada ou quer dizer que ela é usada mais dentro de certos parametros, entendeu? Porque a partir do momento que eu publico alguma coisa que
mostra a minha preferéncia politica, eu comecgo a receber coisas relativas a minha preferéncia politica. Entao de alguma forma ela é usada.(...) nédo é
usado para personalizagdo de andncio, porém é usado.

aquela planilha Ia no final, aquela tabela, que eu ndo olhei rapidamente mas da para ver que ta tentando resumir.

[sobre a tabela ao final ] uma forma mais facil do usuario encontrar as informagées que ele quer. (...) Seria um ponto a favor que deveria ser melhor
trabalhado

[determinada informacao] tava dentro de uma caixinha pra chamar atencéo. Entdo acho que quando chama atengao pra esses pontos, o olho vai sempre
no que ta em titulo, em negrito ou em alguma caixa formatada. Algum tipo de realce. (...) minha cabeca vai sempre muito direto pra divisdo de informacgao
e 0 que esta ressaltado ou o que esté frizado, de alguma forma marcado
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O tamanho da letra € bom(...) O fundo azul assim deu... eu acho que pelo tamanho da letra o fundo azul marcou a letra, eu ndo sei expressar. Destacou

CP9 C4S82 . . A
as letras e por isso que para mim o tamanho t4 bom.

CP9 C4S2 O tamanho eu achei razoavel, eu gostei, nisso esta bem objetivo.

CP10 C4S2 Achei as cores boas, ndo cansam a vista. Achei o espagamento e o tamanho de fonte bom

CP10 C4S2 sempre destacando esse “Entenda e veja exemplos” se a pessoa ndo entendeu o texto tem aqui tem destaque, “Vai fazer isso”.

CP10 cas2 Achei a navegagao facil, inclusive abri uma janelinha na tela quando eu tive uma divida para responder la. Fui no ponto aqui, abri, olhei, fechei com
facilidade.

CP10 C4S2 a ilustragdo ajuda, né? E vocé, ao ver a ilustracéo, ver o titulo e 0 que estd em negrito no texto vocé j& para pra ler aquilo, ele chama mais atencao assim.

CP10 C4S2 estd muito mais amigavel realmente que aquelas politicas que vocé abre e é s0 texto texto

CP10 C4S2 As ilustragfes estéo ajudando muito, esses destaques que ddo as vezes no texto em bold ajudam. Os links também estéo bem sinalizados.

CP1 C4S3 [sobre o icone de fechar pop-up] Se o xizinho fosse maior...

CP1 C4S3 Eu acho meio chato essa coisa de vocé ter que ficar abrindo 1000 coisas, na verdade. (...) ndo acho tao intuitivo assim

CP2 C4S3 a extensao desses textos é muito grande

CP2 C4S3 A tabela sumariza, mas ao mesmo tempo esta no final. Se ela fosse sumarizada, talvez, mais na frente, talvez fosse mais interessante.

CP2 C4S3 Se ela [a tabela ao final] fosse sumarizada, talvez, mais na frente, talvez fosse mais interessante.

CP3 C4S3 A organizacao deles é estranha, porque o titulo diz que vai te ajudar em uma coisa, mas nao parece que ajuda muito.

CP3 C4S3 Tem muito “Clique aqui para ir pro préximo link”. (...) eu ia terminar com umas 10 janelas abertas. Isso € ruim e estranho

cP3 cas3 E s6 tem 0 menu em um lugar. Entéo, eu to lendo 14 embaixo, quero ir pra um préximo tépico. Tenho que subir de novo pra poder achar o menu de novo
e ir pro préximo tépico.

CP3 C4S3 Eu sinto muita falta de um menu. (...) tem que estar escrito: menu, indice.

CP3 C4S3 senti falta do menu.

CP4 C4S3 a letra mesmo, porque é muito mitida, € muito detalhe

cP4 c4s3 € muito link pra vocé abrir, “Saiba mais”, “Exemplo”. Entdo vocé fica perdido, sera que eu preciso realmente clicar aqui? Porque quando abre é mais um

monté&o de texto que vem. Entdo acho que isso fica um pouco cansativo pra quem ta lendo.
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CP5
CP5

CP5

CP6

CP7

CP8

CP8
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CP9

CP9
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CP2
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C4S3
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C4S3

C454

C454

c4s4

C4S4

C454

c4s4

c4s4
C5S1
C5S1
C5S1

tem bastante texto ali

ndo achei muito intuitivo. A forma como os tdpicos estéo organizados ndo me chamaram a atencao para eu ir direto la.

muito texto, acho que a organizagao poderia ser melhor, eu nédo entendi o critério de organizagao, de informag&o mesmo, ordem de aparecerem as
coisas, 0 que vai ficar oculto para clicar num “acorde@ozinho” o que néo vai ficar, ndo entendi qual é o critério,

Tépicos, 100%. [ deu exemplos] , o que fazemos com seus dados, quantidade de tempo, trabalho com parceiros. Ai se o trabalho com parceiros vai
envolver tempo também, vocé faz um hiperlink pro tempo.Trabalho com parceiros, ai chega no tépico trabalho com parceiros para ver a quantidade de
tempo clica aqui. Mas ai vocé redistribui informacéo, tem aqueles blocos, vocé fica reorientando para voltar. Podia ser uma ancora, podia ser uma péagina
s6. Tem estruturas de tépicos que vocé clica e expande, cheio de ancora.

esse azulzinho, que seria um hyperlink, talvez ele poderia ser mais evidente (...) ele estd assim, bem posicionado em relagao ao titulo e tal., mas, talvez,
se fosse maior, de repente eu conseguisse visualizar melhor. T4 um pouco pequeno, na verdade...néo digo o azul, eu sei que todos sdo azuis. Entenda
melhor e veja exemplos, entendeu? Mas as vezes, talvez, ndo sei se uma troca com o azul ou o branco.

[sobre o acordedo ao final] Acho pratico (...) mas me distancia da parte original, depois tem que voltar I& pra cima pra procurar. De primeira néo ficou claro
pra mim que seria um apanhado do contetido que ja tava em cima .Geralmente eu busco mais a compilagédo da informacao no inicio da pagina do que no
final. Eu entendo mais como uma compilagao no inicio, do que no final. Se tem um sumario de inicio de pagina, eu vou abrir e vou entender que aquilo
pode conter um aglomerado que ta pra baixo. Se eu chegar no final da pagina e chegar nesse aglomerado vou entender que séo outras informag6es além
das que eu jali.

Eu achei a letra um pouco pequena, eu nao tenho problema de vista, em teoria enxergo bem de perto, mas eu achei a letra um pouco pequena.

Todas as outras tinham negrito ou alguma coisa assim perto da resposta, mas o outro [cenario das informagdes com protecdes especiais], embora esteja
em evidéncia, a letra estava menor

Eu acho que é questao de algumas cores que sdo muito iguais... assim, gue nem nos bonequinhos, essa cor, azul. Acho que tinha que ter mais destaque
nos principais temas ou outra cor.

[ sobre pop-ups] Eu acho que demora mais. Se eu olhasse eu ia demorar mais para ler, dependendo do tamanho também.
tendo em vista que o trabalho de resumir o maximo possivel ja foi feito, eu acho que sumarizar é assim a cereja do bolo
sou favoravel que exista uma espécie de sumario executivo da politica

tipo o resumo da noticia ai vem 6 topicos com a noticia resumida.
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CP4 C5S1 uma coisa mais facil que tivesse uma numeracgdo para vocé ir direto onde vocé tem interesse.
CP4 C5S1 se tivesse alguma coisa que facilitasse que vocé pudesse ir direto para onde vocé quer.
CP4 C5S1 vocé d4 aquele voltar, ou entdo que vocé clicasse ali (...) e j& rola para cima.

ter mais topicos, mais coisas como pergunta. (...) [ sobre a existéncia de uma pagina para ‘perguntas frequentes’, além da politica] Eu acho que devia ter
os dois, acho que seria complementar. (...) se depois que eu criei eu tenho uma ddvida e eu sei onde procurar e ela estd em forma de pergunta (...) na
hora que a pessoa entra ele poderia ter acesso aos dois. Lé tudo que vocé se quisesse, aqui tem as principais davidas que vocé pode ter e essas duvidas
estarem disponiveis a todo momento. Ao longo do uso de uma forma bem féacil, um bot&ozinho ali do lado como vocé procura seu amigo.

CP5 C5S1

se essas politicas tivessem topicos de interesse, talvez ndo passasse a impressdo de que € um contrato e que vocé tem que ler aquele contrato,
CP7 C5s1 entendeu? Uma forma, tipo, sei I, politicas de interesse. Politica de Privacidade - ai vocé escolhesse tdpicos para ndo ter que ler tudo (...) uma lista de
bullets ou 0 suméario também ajudaria “tdpicos que vocé vera neste termo de privacidade”

de repente, se tivesse sumarizado mesmo, até para facilitar que a gente pudesse, tipo "ah, eu quero ver sobre essa parte” e, te trouxesse pra esse

CP7 Css1
assunto

cPs c551 um compilado do que vai ter naquela pagina, um sumario ou no final tipo “isso ndo foi suficiente? ent&o vamos te recomendar outros contetidos pra vocé
ler” Eu entenderia melhor algo como o drop |a embaixo se fosse no inicio

(...) se tivesse um formatinho padréo que vocé pudesse consultar as informag6es mais importante em vez de ficar procurando em todos os textos
grandes. Acho que seria bom. (...) Pensando nesse formato de bula de remédio, vocé ja tem os campos ali, os padrées que vocé ja sabe que vocé vai
encontrar, e que vocé néo vai ter dificuldade. Quando que eu devo usar? Quando que eu nédo devo usar? O que vai acontecer se eu usar errado? Entdo
assim, vocé meio que ja vai nesses campos padronizados, vocé ja sabe o que esperar e eu acho que politica de privacidade padrdo, ndo sei se existem

CP8 C5s1 campos padrao ja que vocé espera encontrar. Cada plataforma tem seus campos, cada plataforma tem suas usabilidades. Podia ter um formato padrao
de politica de privacidade que blocasse pelo menos um conjunto de informag8es mais importantes, tipo: Acordos Geral de Politica de Privacidade do
Brasil, ai precisa ter aqueles trés primeiros blocos de informagao importante pra poder dizer pra pessoa o que ela precisa. Dali pra baixo, tudo bem, é
especificagdo daquela plataforma vocé pode ler ou ndo, mas o minimo que a Lei de Prote¢do de Dados por exemplo, eu ndo me aprofundei na lei de
protecdo de dados, mas o minimo que a lei exige, ta aqui, esses 3 quadrados, 1é aqui. Nao custava nada, ndo custava nada Brasil, vamos la.

CP9 c5S1 0 que é pra chamar a atencao, era para ter um alertinha. Embora esse cadeado esteja aqui, ndo da pra identificar que isso é... importante. Se fosse tipo
aquela sirene, um simbolo de alerta, eu acho que vocé foca mais. No meu caso, se eu visse uma sirene, eu ia prestar mais atengao.
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CP9

CP9

CP9

CP10

C5S1

C5S1

C5S81

C5S81

Eu acho que termo juridico devia ficar em pop-up. E, se alguém for consultar, ou no final do texto, ter tipo uma referéncia.

Eu acho que tinha que ter tipo um tutorial, um tutorial obrigatério, nem que fosse um video bem pequenininho resumindo, como os dados séo coletados e
compartilhados, se sdo ou se ndo sao, ai tipo, tem um joguinho, eu néo sei, “ah vocé concorda” ai ja vai obrigando a pessoa a ter que ler antes de fazer o
cadastro.E uma coisa chata e ninguém vai querer fazer isso, mas se for obrigatorio as pessoas vao passar a fazer. (...) E obrigatério vocé dizer que leu
aquilo tudo. Tem uns até que eu acho interessante, ndo sei se foi na empresa que eu trabalho, que ele que tem essa politica ai vocé tem que ir e 14 dizer
que vocé leu, mas s6 vocé clicar ali, ndo adianta, vocé tem que entrar no texto, mesmo que vocé nao leia, vocé tem que passar tudo, ai la no final fica
habilitado para vocé dar o check, entender mesmo. Em alguns, eu ndo sei se foi algo ou tem mudado, mas em alguns vocé sé consegue liberar o acesso
depois que vocé pelo menos faz uma vaga leitura do texto.

[videos e jogos] E mais interativo eu acho que as pessoas iam ter mais boa vontade pra fazer.

podia ter um texto explicando resumidamente isso [quais sé@o as informacgdes, o0 que é feito com elas, como é que usa] e passar um “Para maiores
informacdes.” ai iria pra ca
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Anexo 1 - Parecer da Camara de Etica em Pesquisa da PUC-Rio 82-
2022 — Protocolo 73-2022

DO RIO DE JANEIRD
%

N

PoNTlF;’clA UNIVEHSIDADE (/ATéL\CA ﬁg%;
‘éé]ggé"x.

CAMARA DE ETICA EM PESQUISA DA PUC-Rio

Parecer da Comisséo da Camara de Etica em Pesquisa da PUC-Rio 82-2022 — Protocolo 73-2022

A Camara de Etica e Pesquisa da PUC-Rio foi constituida como uma Camara especifica do Conselho
de Ensino e Pesquisa conforme decisfo desle érgde colegiado com atribuigio de avaliar projetos de
pesquisa do ponto de vista de suas implicagbes éticas.

Identificagao:
Titule: "A consciéneia do individuo sobre o tratamento de seus dados digi
{Departamento de Artes & Design da PUC-Ric)

Autora: Ana Luiza Castra Gervazeni {Mestranda do Departamento de Artes & Design da PUC-Rio)
Orientadora: Manuela Quaresma (Professora do Departamento Artes & Design da PUC-Rio)

is & partir do design de face”

A ao; Pesquisa itativa de caraier descritivo que objetiva definir recomendagdes para uma
apresentagio de contelido relativo ao tratamento de dados que contemple os pontos importantes do
cicle de vida dos dados pessoals e seja mais compreensivel por parte do usudrio. Parte da hipdlese que
a apresentagio de tenmos de uso e politicas de privacidade em redes sociais de forma mais contextual
e com elementos especificos de interface favorece a compreensao pelo usudrio do processo de
tratamento de dados. Um teste de usabilidade com nova interface das Politicas de Privacidade
construido da versdc mobile do Facsbook & proposto. Os testes de usabilidade aplicados serao
conduzidos por via remota, com participantes recrutades por meio de farmuldric online com freqliéncia
de uso e intimidade alta (acesso diario) com a rede sacial Facebook

Aspectos éticos: O projeto e o Termo de Consentimento Livre e Esclarecido apresentados estéo de
acordo com os principios e valores do Marco Referencial, Estatuto e Regimento da Universidade no que
sa refere as responsabilidades de seu corpo docente e discente. O Termo expde com clareza os
objetivas da pesquisa e os procedimentos a serem seguidos. Garante o sigilo e a confidencialidade dos
dados coletados. Informa sobre a possibilidade de interrupcao na pesquisa sem aplicagio de quaiquer
penalidade ou constrangimento.

Parecer: Aprovado,

e
Prof. José Ricajdo Bergmann
Presidente do Conselho de Ensino e Pesquisa da PUC-Ria

Tig S A, ;
Jn;g 43 '«C‘?.‘;ﬁ; A ;-—dd;jM pa 55;: s
Prof® lida Lopes Rodrigues da Silva

Coordenadora da Comissao da Camara de Etica em Pesquisa da PUC-Ria

Rio de Janeiro, 4 de agosto de 2022

ViceReitoria para Assuntos Académicos
Cimara dic Frica cm Pesquisa da PUC-R PeyPLICRins
Rua Marqués de Sk Viente, 225 - 245
Rius e Taneir — R — Tel. (021) 3527-1612
eang
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Anexo 2 - Teste de usabilidade: llustracdes utilizadas e titulos aos
guais se referem

As ilustracGes abaixo foram originalmente baixadas do site FreePik.com e
adaptadas. De acordo com o site, seu licenciamento € livre, o que significa que
podem ser alteradas e utilizadas em projetos pessoais, comerciais e académicos e

em qualquer midia.

=

O que é a Politica de Privacidade ~ Sua atividade e as informagdes ~ Os amigos, os seguidores e outras ~ As informacdes de aplicativos, de
e 0 que ela aborda? que voceé fornece conexdes navegadores e de dispositivos

LY 2R 10 7‘

Informagoes de Parceiros, de Para oferecer, personalizar e Para promover a seguranca, a Para oferecer servicos de
fornecedores e de terceiros aprimorar nossos Produtos protecéo e a integridade mensuracéo, analise e neg6cios

ha,

Para nos comunicar com vocé  Para pesquisar e inovar pelobem  Pessoas e contas com quem vocé Contelido que outras pessoas
social compartilha e se comunica compartilham ou recompartilham
sobre vocé

) 9
-
Contelido publico Como compartilhamos Como suas informagdes sdo Como compartilhamos
informacdes com parceiros compartilhadas quando vocé informacdes com fornecedores e
interage com o conteddo de prestadores de servigos

outra pessoa em um produto ou
um servico de um Parceiro
Integrado
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Q guP SS
o

Como compartilhamos Por quanto tempo manteremos Como transferimos Como vocé pode gerenciar ou
informacdes com Terceiros suas informagdes? as informagdes? excluir suas informagdes exercer

seus direitos?

%
2 B o

—
Como entrar em contatocoma  Como respondemos a solicitagbes  Aviso de privacidade do Brasil Como vocé sabera que a
Meta em caso de davidas legais, cumprimos a legislagdo Politica foi alterada?

aplicéavel e prevenimos danos?

009V

Como as Empresas da Meta Quais Produtos esta Politica Informages com protegdes
trabalham em conjunto? abrange? especiais



