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Resumo

Lemos, Luiza Campos. Democracia e desinformacéo: Influéncia das fake
news em processos eleitorais. Rio de Janeiro, 2021. 148p. Dissertacdo de
Mestrado — Departamento de Direito, Pontificia Universidade Catdlica do
Rio de Janeiro.

Nos ultimos anos, paises democraticos presenciaram a participacdo de fake
news em seus processos deliberativos. A forma como ela ocorreu variou de acordo
com as especificidades da estrutura comunicacional de cada nacdo. A expressiva
presenca de fake news em eleicBes recentes suscitou a preocupacdo sobre a
possibilidade de esses materiais estarem interferindo em processos deliberativos,
causando contextos de desinformacdo, enganando e manipulando eleitores e,
consequentemente, afetando seus resultados. Esta dissertagdo analisa a participacéo
das fake news na eleicéo presidencial de 2016 nos Estados Unidos, bem como nas
eleicBes presidenciais de 2018 e municipais de 2020 no Brasil. Busca compreender
de que forma esses contetdos foram utilizados em cada um dos contextos acima,
quais 0os mecanismos de disseminacdo usados, as abordagens adotadas, 0s
principais temas levantados, a abrangéncia da sua difusdo, as possiveis influéncias

gue podem ter exercido e a sua relevancia em cada um desses contextos.

Palavras-chave
Fake news; desinformacdo; eleicdes; redes sociais; jornalismo; meios de
comunicacéo; liberdade de expresséo; Direito Constitucional.



Abstract

Lemos, Luiza Campos. Democracy and disinformation: The influence of
fake news on elections. Rio de Janeiro, 2021. 148p. Dissertacdo de
Mestrado — Departamento de Direito, Pontificia Universidade Catdlica do
Rio de Janeiro.

In recent years, democratic countries have witnessed the participation of
fake news in their deliberative processes. The way it has taken place has varied
according to the specifics of the communication structure of each nation. The
significant presence of fake news in recent elections has raised concerns about the
possibility that these materials are interfering with deliberative processes, causing
contexts of disinformation, deception and manipulation of voters, consequently
affecting their results. This dissertation analyzes the participation of fake news in
the 2016 presidential election in the United States, as well as in the 2018
presidential and 2020 municipal elections in Brazil. It seeks to understand how
these contents were used in each of the above contexts, which dissemination
mechanisms were used, the approaches adopted, the main issues raised, the
extension of their diffusion, the possible influences they may have had and their

relevance in each one of those contexts.

Keywords
Fake news, disinformation; elections; social media; journalism; media;
freedom of speech; Constitutional Law.
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1
Introducao

Desinformacao, mentiras, informacdes falsas, noticias fraudulentas e teorias
da conspiracdo estiveram presentes no debate politico desde sempre, e no mundo
inteiro. Os formatos nos quais se manifestaram variaram com o0 tempo, e
modificaram-se conforme os meios de comunicacdo foram se transformando e
reconfigurando. Adaptaram-se para acompanhar as inovagdes nos meios de
comunicagdo em cada época de modo a continuar difundindo inverdades.

Apesar de fazerem parte da histéria da humanidade, transformacdes
ocorridas nas formas de comunicagdo, com o desenvolvimento de novas
tecnologias, fizeram com que contetdos desinformativos ganhassem uma nova
feicdo, estrutura, comportamento e terminologia. As reconfiguragbes ocorridas
nesses materiais nos ultimos anos conferiram a eles um potencial especialmente
lesivo, levando-os ao centro de debates politicos em diversos paises, e a criacdo do
termo fake news.

Nos ultimos anos, paises democraticos presenciaram a participacao de fake
news em seus processos deliberativos. Essa participacdo foi mais expressiva em
alguns paises do que em outros, e a forma como ela ocorreu variou de acordo com
as especificidades da estrutura comunicacional de cada nacdo. A expressiva
presenca de fake news em eleicOes recentes instigou a preocupacdo sobre a
possibilidade de esses materiais estarem intervindo em processos deliberativos,
causando contextos de desinformacdo, enganando e manipulando eleitores e,
consequentemente, interferindo em seus resultados.

Foi especialmente apds a eleicdo presidencial de 2016 nos Estados Unidos
gue o problema das fake news entrou em evidéncia. Noticias fraudulentas foram
produzidas e compartilhadas em larga escala nas redes sociais, espalhando
informac@es inveridicas sobre questdes politicas, os candidatos em disputa e o
sistema eleitoral. Surgiram indicios de atuacdo profissional na producdo e
disseminacéo de fake news, com a participacao, inclusive, de atores internacionais.

Pesquisas posteriores apresentaram dados demonstrando que conteudos
desinformativos realmente foram produzidos em profusdo, compartilhados
amplamente, alcangando uma quantidade expressiva de eleitores americanos. Esse
episddio acendeu um sinal de alerta em paises democraticos, preocupados com a
ameaca gue esses materiais poderiam representar ao seu regime de governo.

O principal fator que fez com que as fake news fossem vistas como uma
ameaca e passassem a ser motivo de especial preocupacéo, foram os novos formatos
em que elas se estruturaram e 0s meios tecnolégicos em que comecaram a ser
veiculadas. Esses conferiram uma nova fei¢do a desinformacdo, tornando-a mais
virulenta.
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A dindmica da internet facilitou a producédo de fake news, amplificou a sua
propagacdo, permitiu uma anonimidade para seus produtores e possibilitou,
inclusive, a monetizacdo dessas produgdes. As redes sociais tiveram uma
contribuicdo especial ao problema. A estrutura das redes conecta milhdes de
pessoas, permite que uma publicacdo de um usuério seja vista por milhares de
outros. Elas disponibilizam em suas plataformas ferramentas de impulsionamento
e compartilhamento, que permitem que uma publicacdo alcance milhdes de usuarios
em questdo de minutos e atraia engajamento por meio de comentarios e curtidas. A
estrutura da internet e das redes sociais, portanto, acaba facilitando a criagéo e
propagacao de fake news e intensificando o seu potencial de enganar pessoas.

Diante desse problema, diferentes setores da sociedade voltaram sua
atencdo para o fenbmeno das fake news. Instituicbes académicas, centros de
pesquisa e setores politicos comegaram a estudar esses materiais, sua estrutura,
forma de producdo, disseminacéo e interacdo, e 0s possiveis efeitos causados por
eles. Comecaram a ser discutidos meios de lidar com o problema e de impedir a sua
acao em processos deliberativos.

Nessa linha, o presente trabalho visa trazer contribui¢fes para a pesquisa
sobre a relacdo das fake news com processos eleitorais recentes. Seu objeto de
estudo é a participacdo das fake news na elei¢do presidencial de 2016 nos Estados
Unidos, nas elei¢Bes presidenciais de 2018 e municipais de 2020 no Brasil. Buscar
compreender de que forma esses conteddos foram utilizados em cada um desses
contextos, quais 0s mecanismos de disseminacdo usados, as abordagens adotadas,
0s principais temas levantados, a abrangéncia da sua difusdo, as possiveis
influéncias que podem ter causado e a sua relevancia em cada um desses contextos.

O ponto de partida da pesquisa consiste em discutir o conceito do termo fake
news. Serdo abordadas variadas definicdes, elaboradas por diferentes autores,
trazendo a exposicdo 0s principais pontos tratados por cada um na busca pela
compreensdo do termo. Sera realizada uma analise critica a respeito dos elementos
que considera essenciais ao termo, e 0s que extrapolam a sua significacdo, na
intencdo de construir uma definicdo tida como apropriada para o conceito de fake
news.

A busca pela compreensdo sobre a participacao das fake news na criacdo de
contextos de desinformacao em processos eleitorais passara também pela discussdo
de como alguns aspectos da postura e da préatica do proprio jornalismo profissional
podem estar contribuindo para o problema. Seréo trazidas para o debate algumas
mudancas observadas na forma de atuacdo do jornalismo profissional que podem
estar ajudando contetidos desinformativos a alcancarem ainda mais destaque. E
possivel que a forma como a midia vem realizando a abordagem de temas politicos
e promovendo a cobertura de disputas eleitorais esteja, em alguma medida,
ampliando o contexto de desinformacéo. O trabalho ird abordar, portanto, mudancas
que podem ser observadas na atuacdo do jornalismo profissional que podem estar
provocando impactos negativos e, mesmo que nédo intencionalmente, contribuindo
para a propagacao da desinformacao.

S&o importantes para entender a amplitude do problema né&o apenas as
mudangas observadas na midia, mas também as transformacdes que vém ocorrendo
nos hébitos de consumo de noticias pelas populacdes americana e brasileira.
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Portanto, ainda no primeiro capitulo do trabalho serdo expostos dados sobre
consumo de noticias por americanos e brasileiros, quais sdo 0s principais veiculos
de comunicacdo acessados por eles, a relagdo que possuem com internet e redes
sociais, as principais fontes de noticias que acessam, os aparelhos que mais utilizam
para realizar esse acesso, as percepcbes que possuem com relacdo a contetido
informativo e ndo informativo, o grau de confiangca que depositam nos meios de
comunicacdo. Serdo analisadas as progressivas mudangas que vém ocorrendo ao
longo dos anos na relacdo dos brasileiros e americanos com cada um desses
aspectos.

A utilizacdo da internet como principal meio de propagacdo de fake news,
assim como a populariza¢do do seu uso, torna necessaria a analise de como esses
materiais interagem com a estrutura e a dindmica da internet e quais sdo 0s
principais resultados dessa interagdo. E deste assunto que a segunda parte do
trabalho ira tratar.

Serdo analisados diferentes aspectos da estrutura da internet que podem
estar contribuindo para a disseminacédo de fake news. O baixo custo de producéo de
contetido nesses ambientes, a facilidade de publicacdo de materiais, 0 vasto publico
ali inserido, a impessoalidade e velocidade das interacdes, tornam o meio online um
ambiente fértil para a criacdo e difusdo desses materiais.

A parte final do trabalho se dedicara a analise da participacao das fake news
nas eleicdes americana e brasileira, para buscar compreender o que ocorreu em cada
um dos paises, de que forma esses materiais foram utilizados, qual foi a sua relacéo
com o contexto politico, social e midiatico de cada pais, e quais podem ter sido 0s
possiveis impactos causados em cada pleito eleitoral.

Cada um desses contextos sera estudado separadamente, considerando-se as
especificidades de cada pais, para se tentar compreender como foi o processo local,
0s principais fatores e atores envolvidos, as possiveis interferéncias provocadas nas
eleicBes de cada nacdo. Também serdo abordados os elementos de semelhanca e de
continuidade entre os eventos, assim como os de diferenciacdo. Observar-se-4 como
as fakes news estiveram presentes em cada processo deliberativo e em que medida
podem ter causado interferéncias.

O estudo da relacdo entre fake news e processos eleitorais recentes é de
extrema importancia para se tentar compreender qual € a magnitude dessa ameaca
para as democracias contemporaneas. A expressao da vontade popular é o
fundamento basilar desses regimes, e interferéncias que venham a manipular essa
vontade representam uma grave ameaca a sobrevivéncia da democracia.
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2
Mudanc¢as na midia e no consumo de noticias

2.1
Afinal, o que é fake news?

O termo fake news se tornou uma expressdo da moda, especialmente apos
as eleicdes presidenciais americanas de 2016. Setores de midia passaram a abordar
extensamente a problematica associada, levando-a para o centro do debate politico.
Instituicdes politicas, centros de pesquisa e académicos passaram a discutir formas
de lidar com o problema, especialmente quando relacionado a processos
deliberativos e aos potenciais riscos que pode causar as democracias ao redor do
mundo. A popularizacdo do termo fez com que ele passasse a ser empregado em
discursos politicos, em debates entre a populacéo civil, e até mesmo em conversas
entre familiares, amigos e vizinhos.

A discussdo sobre o problema das fake news é essencial para se pensar e
tentar buscar possiveis solucbes para a questdo, para se compreender 0s impactos
que estdo sendo causados, assim como 0s que podem vir a ocorrer, e para analisar
quais seriam as melhores formas de regulacdo e as medidas mais efetivas para
limitar sua disseminacao.

Outrossim, € importante que o debate seja feito de forma ampla e
informativa, com a participacdo dos mais diversos setores sociais e institucionais,
com espaco para se ouvir diferentes opinides e perspectivas, possibilitando a troca
e a busca conjunta por solugdes eficazes.

Para falar sobre fake news, contudo, o primeiro passo é definir o que é fake
news. Apesar de toda a sociedade estar falando sobre o assunto, é certo que nédo
estdo todos falando sobre a mesma coisa. Quando o termo aparece em noticias
jornalisticas, ndo possui 0 mesmo significado da forma como politicos 0 empregam
em seus discursos, assim como as definicdes que s@o discutidas e elaboradas no
meio académico ndo coincidem com o sentido conferido em conversas entre amigos
e familiares.

Nem mesmo entre especialistas sobre o tema existe um consenso sobre 0
que seria fake news. Esta parte inicial do trabalho pretende, portanto, discutir os
conceitos que sdo elaborados por diferentes pesquisadores, analisar criticamente 0s
elementos que sdo essenciais ao termo e os que extrapolam a sua significacao e, por
fim, construir uma defini¢cdo que se considere apropriada para o conceito de fake
news.

A busca pelo significado do termo passa pela compreenséo sobre a nogéo
de noticia. Esta tem sido definida de uma variedade de formas diferentes. Ja foi
compreendida como sendo o relato de evento recente e interessante; de
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acontecimento que seja significante; exposi¢édo de fatos que afetem as pessoas de
forma significativa; transmissao de acontecimentos que sejam novos ou divergentes
do padrdo.! Espera-se que a producdo jornalistica seja independente, confiavel,
precisa e compreensiva. Que reporte, acima de tudo, a verdade. Um elemento
central da definigdo de jornalismo profissional é a aderéncia a padrfes estritos,
como objetividade e precisdo. Ao mesmo tempo, noticias sdo socialmente
construidas e jornalistas frequentemente exercitam julgamento subjetivo para
definir quais informac®es incluir ou excluir. Neste sentido, os jornalistas produzem
as noticias mas néo as forjam.?

Entdo se noticia se refere ao relato de um evento real, o que fake news
significa? O que faz com que fake news seja fake? A palavra fake é comumente
utilizada como sindnimo de copia, falsificacdo e denota inautenticidade. Edson
Tandoc Jr., Zheng Lim e Richard Ling compreendem que fake news faz uso da
aparéncia e da sensacdo das noticias verdadeiras, desde o design do site até a forma
como o conteddo é escrito, e como imagens sdo utilizadas para ilustrar o assunto.
Fake news se esconde atras de uma névoa de legitimidade por forjar certa
credibilidade ao tentar apresentar a aparéncia de uma noticia verdadeira. Ademais,
além da simples aparéncia estética de noticia verdadeira, fake news imita a
onipresenca das noticias por meio do uso de rob6s, construindo uma rede de sites
falsos. Fake news acaba desapropriando a credibilidade das noticias, afetando a
legitimidade da propria producéo jornalistica.

Em sentido semelhante, o artigo The science of fake news conceitua fake
news como informacéo fabricada que imita contetdo de midia de noticia quanto a
sua forma, mas ndo quanto ao processo de elaboracdo e ao objetivo. Carece das
normas editoriais e dos processos para assegurar a credibilidade da informacéo que
as midias de noticias utilizam. Fake news combina informacdo deliberadamente
distorcida com informacdo falsa que é intencionalmente disseminada para enganar
as pessoas. E particularmente pernicioso pois é parasitario do jornalismo
profissional, ao mesmo tempo em que se beneficia dele, enfraquece a sua
credibilidade.

Segundo o exposto no artigo, fake news utiliza o formato de contetido
noticioso, seu layout, forma de escrita e disposicdo de imagens, para transmitir a
impressdo de se estar publicando material em conformidade com os padrdes de
objetividade do jornalismo profissional. E produzido no intuito de forjar a aparéncia
de que as informacgdes contidas naquele material sdo genuinas e dignas de
confianca.*

Os autores Anna Gonzalez e David Schulz reconhecem que o problema das
fake news e multifacetado e que sua definigdo é escorregadia. Quando tratam do

1 TANDOC JR., Edson C, LIM, Zheng Wei, LING, Richard. Defining “Fake News”. Digital
Journalism, 2018, p. 140.

2TANDOC JR., Edson C, LIM, Zheng Wei, LING, Richard. Defining “Fake News ", op. cit., p. 140.
3> TANDOC JR., Edson C, LIM, Zheng Wei, LING, Richard. Defining “Fake News ", op. cit., p. 147.
4 LAZER, David M. J., BAUM, Matthew A., BENKLER, Yochai, BERINSKY, Adam J.,
GREENHILL, Kelly M., MENCZER, Filippo, METZGER, Miriam J., NYHAN, Brendan,
PENNYCOOK, Gordon, ROTHSCHILD, David, SCHUDSON, Michael, SLOMAN, Steven A.,
SUSTEIN, Cass R., THORSON, Emily A., WATTS, Duncan J., ZITTRAIN, Jonathan L. The
science of fake news. Science, AAAS, vol 359, ISSUE 6380, 2018, p. 1094-1096.
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tema, dizem estar preocupados com informacdo que é sabidamente falsa e
intencionalmente enganosa, apresentada em formas que faz com que seja dificil
distinguir verdade de ficcdo. Aqui se incluem propagadores de fake news que
imitam a aparéncia de conteudo jornalistico. Quando fake news € elaborada de
forma a imitar a midia tradicional, ela d& & audiéncia a impressdo de que estd em
consonancia com as mesmas normas de producdo da midia tradicional.

Contudo, essas historias ndo passam por uma checagem prévia de fatos.
Suas fontes, se é que existe alguma, ndo sdo avaliadas e examinadas. N&o h4 um
esforco em contextualizar a informacao de forma precisa ou de ouvir o outro lado
da historia. Os disseminadores de fake news elaboram suas publicagdes sem
preocupacdo com a realidade, com precisdao ou com o que € justo. Eles atestam a
sua veracidade copiando os estilos e o tom do jornalismo profissional. Esse tipo de
fake news, para os autores, ndo é simplesmente informacéao falsa mascarada como
verdade, mas informacéo falsa mascarada como verdade verificada, concebida para
inspirar confianga enquanto engana.’

As exposicdes feitas por Tandoc, Lim e Ling, por Lazer et al., e por
Gonzalez e Schulz, apresentam diversos elementos em comum que sdo de suma
importancia para se compreender o que é fake news. Os autores concordam que esta
utiliza a aparéncia de noticias jornalisticas, imita seu design, a forma como o
conteddo € escrito, a disposicdo de imagens, mas ndo segue 0 seu processo de
elaboracdo nem as normas editoriais que lhe assegurariam precisao e credibilidade.
Aproveita-se da legitimidade do jornalismo profissional para forjar sua
credibilidade, pois quer transmitir a impressdo de que esta em conformidade com
os padrbes de objetividade e precisdo do jornalismo profissional. Contudo, nédo
passa por checagem de fatos e suas fontes ndo sdo avaliadas. Trata-se de informagéo
falsa mascarada de verdade comprovada. Esse modo de producéo de fake news, ao
mesmo tempo em que se beneficia do jornalismo profissional, acaba ferindo a
prépria credibilidade da producao jornalistica.

A pesquisadora Clarissa Gross, apesar de reconhecer que desinformacéo é
um problema antigo, compreende que fake news é um tipo novo de conteudo
produzido a partir de uma intencionalidade apenas viabilizada pelo modelo de
producdo, disseminacdo e consumo de contetdo online. O termo refere-se a
contetdo mentiroso, intencionalmente falso e fraudulento, por ser disponibilizado
de maneira a imitar o formato da midia tradicional, fabricado com o intuito de
explorar as circunstancias do universo online, como 0 anonimato, a rapidez de
transmisséo de informacéo, a fragmentagéo das fontes de informagéo e da atencéo
dos usuarios, o apelo as emocdes e ao sensacionalismo, com o objetivo de auferir
vantagens econdmicas ou politicas. Embora a noticia fraudulenta apresente o que
h& de distinto no cenario do debate publico online, as reacdes a elas fizeram com
que extrapolassem e se revelassem como uma preocupacao mais difusa e genérica,
causando o problema da desinformagao.®

> GONZALEZ, Anna, SCHULZ, David. Helping truth with its boots: Accreditation as an antidote
to fake news. The Yale Law Journal Forum, 2017, p. 316 - 317.

® GROSS, Clarissa Piterman. Fake news e democracia: discutindo o status normativo do falso e a
liberdade de expressdo. In RAIS, Diogo (Org.). Fake news: a conexdo entre a desinformacédo e o
direito. S&o Paulo: Thomson Reuters, 2018, p. 157.
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E possivel extrair da definicdo desenvolvida pela autora que fake news no
pode ser definida em termos apenas do contetido e da forma da mensagem. E parte
intrinseca ao seu significado o meio em que ela é propagada. A dindmica do
ambiente online € parte constitutiva da sua existéncia, € o que possibilita a sua
producdo e disseminagdo. E na internet que fake news ganha forma, alcance,
destaque, conquista visibilidade, engajamento, reproducdo e credibilidade. A
desinformacdo é um problema antigo que existe ha séculos. O ponto crucial que fez
com a questdo ganhasse a repercussao e atingisse o potencial lesivo atual foi a
estrutura mediadora do ambiente online e das plataformas que facilitam a sua
circulacdo. A web &, pois, um ponto central no fenémeno das fake news.

Os juristas Ricardo Campos e Juliano Maranhéo consideram que fake news
é um fendbmeno peculiar da transi¢do da sociedade de organizagdes para a sociedade
de redes. Sua lesividade é decorrente ndo somente da falsidade em si, mas do
proveito que faz da credibilidade da imprensa profissional para divulgar material
qgue ndo passa pela filtragem dos mecanismos de controle e responsabilizacéo
dessas organizagoes.

Sua compreensdo sobre o termo fake news esta relacionada a “noticias
fraudulentas”™ ou “noticias falsificadas”, ou seja, a contetido falsificado fingindo ser
matéria jornalistica, produzido e divulgado no formato tipico das empresas de
jornalismo em diferentes midias e com potencial lesivo. Os autores esclarecem que
uma premissa fundamental da qual se deve partir para trabalhar com a questéo da
fake news é a de que empresas jornalisticas ndo sdo produtoras desse tipo de
conteddo.

Ressaltam que tanto a conceituacdo quanto a identificacdo e a adoc¢édo de
medidas de controle da disseminagdo de fake news devem respeitar o livre
desenvolvimento da personalidade individual, as manifestacdes artisticas e
intelectuais, os contetudos de carater satirico, religioso, ficcional, literario e
quaisquer outras formas de manifestacdo cultural. Trata-se de aspectos que nédo
estdo relacionados a concepcgdo de fake news e que ndao devem ser afetados pela
regulacao desta.

A adequacdo da compreensdo, identificacdo e combate das fake news,
segundo Campos e Maranhdo, € mutavel ao longo do tempo, pois elas ocorrem no
ambiente digital, sofrendo répida e constante transformacdo. Essa mutacdo ndo é
referente apenas as tecnologias e aos possiveis remédios para o seu tratamento, mas
esta relacionada a propria conceituacéo e aos critérios de identificacio.’

Allcott e Gentzkow definem fake news como sendo mensagem distorcida
ndo relacionada a verdade. Fake news estd em movimento de ascensdo porque €
mais barata de produzir do que informac&o precisa e porque consumidores, as vezes,
gostam de noticias partidarias. Esse tipo de material pode ter utilidade para alguns
consumidores, mas também impde custos sociais, pois faz com que seja mais dificil

7 MARANHAO, Juliano, CAMPOS, Ricardo. Fake news e autorregulacdo das redes sociais no
Brasil: fundamentos constitucionais. In ABBOUD, Georges, NERY, Nelson Jr., CAMPOS, Ricardo
(Orgs.). Fake News e Regulagdo. S&o Paulo: Thomson Reuters Brasil, 2018, p. 218.
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compreender o que realmente acontece no mundo. Torna mais dificil aos eleitores
aferir qual candidato de um pleito eleitoral preferem, por exemplo.®

Neste sentido, fake news é artigo de noticia intencional e verificavelmente
falso, capaz de enganar os leitores. Sua definigdo, explicam os autores, inclui ndo
apenas artigos intencionalmente fabricados, mas também materiais originados de
sites satiricos que podem causar confusdo e ser erroneamente interpretados como
sendo factuais, especialmente quando vistos de forma isolada no Twitter ou no
Facebook.

Os autores destacam de forma explicita alguns elementos que estdo
excluidos de sua definicdo. S@o eles: 1) erros ndo intencionais cometidos por
veiculos de comunicagdo; 2) rumores que ndo se originaram de um artigo de noticia
especifico; 3) teorias da conspiracdo (estas, por definicdo, sdo dificeis de ter sua
veracidade ou falsidade verificadas, e séo tipicamente originadas por pessoas que
acreditam serem verdadeiras); 4) satiras que sdo improvaveis de serem confundidas
como sendo factuais; 5) declaracdes falsas de politicos; 6) materiais que sejam
enviesados ou enganosos, mas ndo totalmente falsos.

H& uma série de motivos para o agravamento do problema das fake news,
ressaltam Allcott e Gentzkow. Primeiro, as barreiras para se entrar na industria da
midia cairam consideravelmente, o que facilitou a criacdo de websites e a
monetizacdo com conteddo na internet por meio de plataformas de anuncio.
Segundo, as redes sociais tornaram-se um ambiente propicio para a disseminacao
de contetidos mentirosos e sensacionalistas.®

Segundo os autores, artigos de fake news originam-se de diferentes tipos de
sites. Alguns sites sdo criados especificamente para a publicacdo de contetdo
enganoso intencionalmente fabricado. Nestes casos, 0s nomes que recebem
geralmente sdo escolhidos para se assemelhar ao de organizacdes jornalisticas
legitimas. Em outros tipos de sites ocorrem misturas de informacg6es factuais com
contetdos falsos, revestidos de entoacdo partidaria enviesada. Ja& um terceiro tipo
de site é o satirico, onde eventualmente sdo publicados artigos que podem ser
erroneamente interpretados como sendo factuais quando vistos fora de contexto.

Allcott e Gentzkow explicam que sites produtores de fake news muitas vezes
tém uma vida curta, surgindo e ganhando destaque repentinamente e, pouco tempo
apos, deixando de existir. Eles ndo recebem nenhum investimento para produzir
reportagens que sejam corretas e precisas, e publicam conteudo inveridico, que foge
a realidade. Ademais, ndo possuem a preocupacdo em construir uma reputacao de
longo prazo, mas apenas em maximizar os lucros a curto prazo, atraindo um grande
volume de cliques e visitagdes. Os consumidores sdo atraidos porque ndo sao
capazes de distinguir esses sites dos jornalisticos profissionais e porque seu material
é produzido para ter uma utilidade psicolégica aos seus leitores.®

8 ALLCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election.
Journal of Economic Perspectives, [s.l.], v. 31, n. 2, 2017, p. 212.

9 ALLCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election, op.
cit., p. 213 - 214.

10 ALLCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election,
op. cit., p. 217 - 219.
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Ao tratar da conceituagdo do termo fake news no campo juridico, Diogo
Rais afirma que a sua tradugao literal para “noticias falsas” nao resolve o problema,
pois a mentira ndo € objeto central do Direito. Pessoas mentem, em maior ou menor
medida, e isso € uma questdo que esta dentro do campo da ética, ndo do Direito. O
Direito nédo se preocupa com a mentira de forma isolada, mas com o dano efetivo
ou potencial que pode causar e com a culpa ou a vontade do agente ao praticar
aquele ato.!

Rais expde que a polissemia aplicada & expressao fake news confunde ainda
mais 0 seu sentido e alcance. E empregada de uma diversidade de formas: como se
fosse noticia falsa, noticia fraudulenta, reportagem deficiente ou parcial, ou até
mesmo agressdo a alguém ou a alguma ideologia. O jurista critica, portanto, 0 uso
do termo fake news, diante da impossibilidade de precisa-lo. A expressao tem
assumido um significado cada vez mais diverso, e essa excessiva amplitude
inviabiliza o seu diagnostico.

Portanto, partindo da premissa de que a mentira esta no campo da ética, e
gue o mais perto que ela chega do campo juridico € na fraude, Rais sugere que uma
traducdo juridica para fake news seria “noticias ou mensagens fraudulentas”. Um
conceito aproximado do direito poderia ser identificado como “uma mensagem
propositadamente mentirosa capaz de gerar dano efetivo ou potencial em busca de
alguma vantagem”.?

Em entrevista concedida ao Consultor Juridico, Rais afirma serem
necessarios trés elementos fundamentais para identificar fake news como objeto do
Direito: falsidade, dolo e dano. Neste sentido, fake news seria conteddo comprovada
e propositalmente falso, mas com aparéncia de verdadeiro, capaz de provocar algum
dano efetivo ou em potencial. Ressalta que ndo existe fake news por simples erro
ndo intencional, pois para a sua caracterizacdo é indispensavel a existéncia de dano
e dolo. Portanto, um erro jornalistico ndo intencionado ndo poderia ser inserido em
tal categoria.’®

A associacdo que Diogo Rais faz entre fake news e o instituto juridico da
fraude é bastante interessante, considerando que a conduta do agente é imbricada
de ma-fé e possui o intuito de dissimular o real objetivo de um ato, que é dirigido a
enganar alguém, induzindo-o a erro, ao alterar a verdade ou a natureza dos fatos.
Preleciona Greco que “o agente atua com dolo, quando quer diretamente o resultado
ou assume o risco de produzi-lo”.*

Das exposicoes de Diogo Rais, de Allcott e Gentzkow, de Gonzalez e
Schulz, e de Clarissa Gross, é possivel extrair um elemento imprescindivel para se
compreender a natureza de fake news: a intencéo. Esse tipo de conteudo é fabricado
com uma intencionalidade predefinida. N&o engloba erros ndo intencionais, mas

11 RAIS, Diogo. Fake news e eleigbes. In RAIS, Diogo (Org.). Fake news: a conexdo entre a
desinformacéo e o direito. S&o Paulo: Thomson Reuters, 2018, p. 106.

12 RAIS, Diogo. Fake news e eleigbes. In RAIS, Diogo (Org.). Fake news: a conexdo entre a
desinformacéo e o direito, op. cit., p. 107.

13 CANARIO, Pedro. A melhor traducéo para fake news néo é noticia falsa, é noticia fraudulenta.
Consultor Juridico, 2018. Disponivel em: <https://www.conjur.com.br/2018-ago-12/entrevista-
diogo-rais-professor-direito-eleitoral>. Visualizado em: 06.11.2020.

14 GRECO, Rogério. Codigo Penal Comentado. 4° ed. Niter6i: Impetus. 2010, p. 151.
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apenas materiais que sdo criados com a finalidade de enganar, confundir e
manipular o leitor. As fake news visam atrair a atencao do leitor para que este acesse
0s sites ou plataformas onde estdo publicadas, conferindo vantagens econdmicas
aquele que as produz, por meio do volume de acesso e do sistemas de anuncios.
Objetivam também causar desinformacdo e confusdo, enganar as pessoas com 0
intuito de obter vantagens politicas.

E necessario certo cuidado, contudo, com a afirmagéo de que, na producio
de fake news, existe necessariamente uma intencdo deliberada de se gerar um dano,
como exposto por Diogo Rais. Essa intencdo realmente esta presente quando elas
sdo produzidas para enganar as pessoas para que adotem compreensées inveridicas
sobre alguma questdo, quando visam influenciar o entendimento sobre determinado
assunto, manipular as acdes e escolhas do publico.

Todavia, quando a fake news € fabricada com o intuito de atrair a atencéo
do leitor para que este acesse a pagina em que esta publicada, para alcancar um
volume de acessos e, por meio do sistema de anuncios, obter vantagens econémicas,
ndo esta presente a intencdo deliberada de gerar um dano. N&o esta presente o
objetivo de causar desinformacdo e confusdo e um consequente dano, mas téo
somente de atrair a atencdo do leitor para que este clique, comente e compartilhe
aquele contetdo, produzindo um ganho financeiro para seu criador. Neste sentido,
ndo é correto definir fake news como sendo contetido elaborado para gerar um dano,
pois este aspecto ndo esta necessariamente presente.

Considerando o elemento “inten¢ao” como sendo essencial a natureza de
fake news, excluem-se desta, como consequéncia, 0s erros jornalisticos nao
intencionais, conforme defendido por Ricardo Campos e Juliano Maranh&o e por
Allcott e Gentzkow. S&o muito frequentes as tentativas de se acusar jornais de serem
propagadores de fake news por causa de erros e equivocos cometidos por seus
profissionais. Tais erros fazem parte da atividade jornalisticas e é inevitavel que
ocorram ocasionalmente. Nao podem, no entanto, ser confundidas com fake news,
pois ndo possuem a inten¢do deliberada de enganar, confundir ou desinformar.

O elemento intencdo possui importancia também na anélise sobre se
conteddo humoristico pode ser considerado como estando incluido na concepc¢éo
de fake news ou ndo. Alguns autores consideram que satiras e parddias podem ser
tratadas como fake news quando tiverem o potencial de enganar. Allcott e
Gentzkow, por exemplo, englobam em sua defini¢do materiais originarios de site
satiricos que poderiam ser confundidos como sendo conteudo factual. Mas excluem
expressamente satiras que sdo improvaveis de serem confundidas como sendo fatos.

Por sua vez, o Dicionario de Cambridge, ao definir fake news como sendo
falsa historia que aparenta ser noticia e que se espalha pela internet ou por meio de
outras midias, expressa que ela é geralmente criada para influenciar visdes politicas,
ou para fazer piada.’®

A jornalista Claire Wardle elabora uma categorizagéo de diferentes tipos de
conteudos enganosos e desinformativos e produz uma lista explicativa. O primeiro

15 Tradugdo de: “false stories that appear to be news, spread on the internet or using other media,
usually created to influence political views or as a joke”, Cambridge Dictionary. Disponivel em:
<https://dictionary.cambridge.org/pt/dicionario/ingles/fake-news>. Visualizado em: 28.10.2020.



https://dictionary.cambridge.org/pt/dicionario/ingles/false
https://dictionary.cambridge.org/pt/dicionario/ingles/story
https://dictionary.cambridge.org/pt/dicionario/ingles/appear
https://dictionary.cambridge.org/pt/dicionario/ingles/news
https://dictionary.cambridge.org/pt/dicionario/ingles/spread
https://dictionary.cambridge.org/pt/dicionario/ingles/internet
https://dictionary.cambridge.org/pt/dicionario/ingles/media
https://dictionary.cambridge.org/pt/dicionario/ingles/create
https://dictionary.cambridge.org/pt/dicionario/ingles/influence
https://dictionary.cambridge.org/pt/dicionario/ingles/political
https://dictionary.cambridge.org/pt/dicionario/ingles/view
https://dictionary.cambridge.org/pt/dicionario/ingles/joke
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tipo apresentado na lista é satira ou parddia que, para a autora, mesmo que nao
tenham sido criadas com a intencdo de causar mal, possuem o potencial de
enganar?®:

1. Sétira ou parddia: sem intencdo de causar mal, mas que tem o potencial
de enganar.

2. Falsa conexdo: quando manchetes, imagens ou legendas nao coincidem
com o conteudo.

3. Conteudo enganoso: uso enganoso de informacédo contra uma pessoa ou
um assunto.

4. Falso contexto: quando um contetdo genuino é compartilhado com um
contexto falso.

5. Conteudo impostor: quando fontes genuinas sdo usadas para fazer
referéncia a afirmacdes que ndo séo suas.

6. Conteudo manipulado: quando informacdo ou imagem genuinas séo
manipuladas para enganar o publico.

7. Contetdo fabricado: contetido que é 100% falso, criado para enganar o
publico e causar danos.

Para a discussdo sobre a inclusdo ou ndo de conteudos humoristicos no
espectro de fake news, a decisdo do Supremo Tribunal Federal na ADI n° 4451 traz
um importante complemento. Esta declarou inconstitucionais os incisos Il e 111 do
artigo 45 da Lei 9.504/1997, bem como dos paragrafos 4° e 5° dos referido artigo.
Os dispositivos objeto da ADI previam que:

Art. 45. Encerrado o prazo para a realizacdo das convengfes no ano das eleigdes,
é vedado as emissoras de radio e televisdo, em sua programacéo normal e em seu
noticiario: (Redacgdo dada pela Lei n° 13.165, de 2015)

[.]

Il - usar trucagem, montagem ou outro recurso de audio ou video que, de qualquer
forma, degradem ou ridicularizem candidato, partido ou coligag&o, ou produzir ou
veicular programa com esse efeito;

Il - veicular propaganda politica ou difundir opinido favoravel ou contréria a
candidato, partido, coligacao, a seus 6rgaos ou representantes; (Vide ADIN 4.451)

[..]

§ 40 Entende-se por trucagem todo e qualquer efeito realizado em audio ou video
que degradar ou ridicularizar candidato, partido politico ou coligagdo, ou que
desvirtuar a realidade e beneficiar ou prejudicar qualquer candidato, partido
politico ou coligacdo. (Incluido pela Lei n® 12.034, de 2009) (Vide ADIN 4.451)

' WARDLE, Claire. Fake news. It’s complicated. First Draft, 2017. Disponivel em:
<https://firstdraftnews.org/latest/fake-news-complicated/>. Acesso em: 11/09/2020.
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8§ 50 Entende-se por montagem toda e qualquer juncdo de registros de audio ou
video que degradar ou ridicularizar candidato, partido politico ou coligacdo, ou que
desvirtuar a realidade e beneficiar ou prejudicar qualquer candidato, partido
politico ou coligagdo. (Incluido pela Lei n° 12.034, de 2009) (Vide ADIN 4.451)

O Relator da acao, Ministro Alexandre de Moraes, expds que a legislacéo
impugnada teria pretendido proteger a honra e a dignidade dos candidatos
concorrendo a eleicdo, proibindo trucagem de midia relacionada a pessoa dos
candidatos, partidos e coligacdes, o que alcanga o uso do humor e da sétira sobre a
figura publica dessas pessoas.

Afirmou, contudo, serem inconstitucionais quaisquer leis ou atos
normativos tendentes a constranger ou inibir a liberdade de expressao por meio de
censura prévia. No caso em questdo, os dispositivos legais impugnados interferiam
prévia e diretamente na liberdade artistica, ao “pretender definir o formato e
conteddo da programacao e restringir a propria criatividade, elemento componente
da liberdade de expressdo”.!” O Ministro expds que a liberdade de expressdo
autoriza programas humoristicos e satiras, ndao havendo nenhuma justificativa
razoavel para a interrupcao durante o periodo eleitoral.

Sobre o tema, também é importante destacar a redacdo do artigo 27,
paragrafo 1° da Resolucdo 23.610/2019, que regula que:

Art. 27, § 1° A livre manifestagdo do pensamento do eleitor identificado ou
identificavel na internet somente é passivel de limitacdo quando ofender a honra
ou a imagem de candidatos, partidos ou coligacGes, ou divulgar fatos sabidamente
inveridicos.

A relacdo entre o dispositivo destacado acima e a decisdo do STF na ADI
n° 4.451 mostra que, enquanto a manifestacdo do pensamento que divulga fatos
sabidamente inveridicos € passivel de limitacdo, € inconstitucional censurar a
liberdade artistica e restringir a criatividade de materiais humoristicos e satiras, nao
sendo razodavel, pois, sua proibicao durante o periodo eleitoral.

Quanto a discussao sobre o conceito de fake new, é possivel aferir da anélise
realizada acima que o sistema juridico brasileiro ndo inclui a satira, a parddia e 0s
demais materiais de carater humoristico em seu esfor¢co de regular a propaganda
eleitoral e em conter a disseminacdo de desinformacdo durante o periodo de
campanha eleitoral. Enquanto a legislacdo eleitoral elabora dispositivos
direcionados especificamente ao combate a desinformacéo, o STF se posiciona para
esclarecer que contelldo humoristico ndo esta incluido na matéria sujeita a essa
regulagdo. Fica claro, por conseguinte, que satiras e parodias ndo estdo incluidas na
compreensdo do significado de desinformacéo e fake news.

E equivocado relacionar satiras, parddias e piadas a fake news. Materiais
originarios de sites satiricos ou com intengdo humoristica, mesmo quando podem
ser equivocadamente confundidos com conteudo factual, ndo devem ser incluidos
no campo das fake news. A intencdo destes contetudos ndo € enganar, fazer uma

17 STF, ADI n° 4.451/DF, Rel. Min. Alexandre de Moraes, publ. 21.06.2018, p. 10.
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informagdo falsa parecer verdadeira, mas tdo somente divertir por meio da
comicidade.

Como visto, a intencdo é um elemento essencial para a identificacdo de um
contetdo como sendo fake news. A intencdo por trds da criacdo de fake news, e seus
objetivos, sdo importantes para se compreender sua natureza. Elas, em geral, visam
atrair a atencdo do leitor para que acesse o0s sites ou plataformas onde estéo
publicadas, conferindo vantagens econémicas aquele que as produz por meio do
volume de acesso e de sistemas de anuncios. Objetivam também causar
desinformacdo e confusdo, enganar as pessoas com o intuito de obter vantagens
politicas. E certo que satiras, charges e piadas nio sdo produzidas com esses
objetivos. S&o estilos literarios humoristicos que se utilizam da ironia e do sarcasmo
para criticar instituices politicas, a moralidade, habitos e costumes, ndo devendo
ser categorizadas como fake news.

Um fator que Edson Tandoc Jr., Zheng Lim e Richard Ling expdem como
sendo importante para definir fake news, e que ndo é considerado pela maioria dos
autores, € o papel da audiéncia. Perguntam eles: fake news continua sendo fake se
ndo é percebido como sendo real pela audiéncia? Em outras palavras, um artigo que
se parece com noticia mas que ndo tem fundamento factual e que tem a intencéo de
enganar pode ser considerado fake news se a audiéncia néo cair na mentira?

Enquanto noticias sdo construidas por jornalistas, para 0s autores, parece
que fake news é co-construida pela audiéncia, vez que sua falsidade depende de a
audiéncia percebé-la como sendo real. Sem a completude desse processo de
enganar, fake news permanece sendo uma obra de ficgdo. E quando a audiéncia a
confunde com noticias reais que fake news é capaz de afetar a legitimidade
jornalistica. Portanto, segundo os autores, estudos futuros deveriam focar no papel
da audiéncia ndo apenas como personagem que acredita e compartilha fake news,
mas que também a legitima e a qualifica como sendo fake news.®

Um evento que evidencia que o problema das fake news chegou ao centro
do debate publico foi a escolha do termo pds-verdade como palavra do ano pelo
Dicionario de Oxford em 2016. O Dicionario elege todo ano o que considera ter
sido a palavra do ano, a partir da analise das expressdes da lingua inglesa que mais
atrairam atencdo no mundo nos Ultimos doze meses. No ano de 2016, considerando
o contexto do referendo da Unido Europeia no Reino Unido e das eleicdes
presidenciais nos Estado Unidos, o Dicionéario de Oxford escolheu como palavra do
ano a expressao pés-verdade. Segundo a definicdo, pds-verdade é um substantivo
relacionado ou que denota circunstancias nas quais fatos objetivos possuem menos
influéncia em moldar a opinido publica do que apelos a emocdo e a crengas
pessoais.*®

Pds-verdade, segundo o dicionario, deixou de ser um termo periférico para
passar a ser central no debate politico em 2016, sendo utilizado frequentemente por

18 TANDOC JR., Edson C, LIM, Zheng Wei, LING, Richard. Defining “Fake News”, op. Cit., p.
148 - 149.

19 Oxford Languages. Word of the Year 2016. Disponivel em: <https://languages.oup.com/word-of-
the-year/2016/>. Acesso em: 05/11/2020. No original: “Post-truth is an adjective defined as ‘relating
to or denoting circumstances in which objective facts are less influential in shaping public opinion
than appeals to emotion and personal belief”.
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grandes jornais em suas manchetes sem a necessidade de esclarecimento ou
explicacdo sobre o seu significado. Deixou de ser uma expressao relativamente
nova para ser um termo amplamente conhecido e compreendido ao longo do ano e
ao redor do mundo.?°

Preocupada com a participacdo de fake news em processos eleitorais em
paises da Europa e nos Estados Unidos nos ultimos anos, em janeiro de 2018 a
Comissdo Europeia criou o High Level Group on fake news and online
disinformation, composto por académicos, jornalistas, plataformas online,
sociedade civil e organizacdes de checagem de fatos, para dar aconselhamento
sobre politicas e iniciativas de combate as fake news disseminadas na internet. A
analise apresentada no relatorio parte da compreensao de que desinformacao é um
fendmeno que vai muito além do termo fake news.?

O relatorio produzido defende que o termo é inadequado para capturar a
complexidade do problema. O enfoque dado, portanto, é em questdes associadas a
desinformacdo. Compreende desinformacéo como sendo toda forma de informacéo
falsa, imprecisa ou enganosa, desenhada, apresentada e promovida com a
intencionalidade de causar danos publicos ou obter vantagens econémicas. O risco
de dano inclui ameacas a processos politicos democraticos e seus valores, podendo
atingir uma serie de setores, como saude, ciéncia, educacdo, financeiro, dentre
outros. A producéo e promocéo de desinformacdo € instigada pela possibilidade de
ganhos financeiros ou de alcance de objetivos politicos ou ideoldgicos, mas pode
ser exacerbado pela forma como diferentes audiéncias e comunidades a recebe.

O HLEG deliberadamente evita utilizar o termo fake news em seu relatorio
por diversos motivos. Primeiro, a terminologia envolve conteddo que nédo €
completamente falso, mas uma mistura de informacdes falsas com verdadeiras.
Segundo, abrange formas diversas do formato de noticia, como memes, videos
manipulados, uso de robds para criar aparéncia de apoio organico, rede de
seguidores falsos, trollagem organizada, entre outras. Pode envolver
comportamentos digitais mais relacionados a circulagdo da desinformacéo do que
a sua producdo. Por fim, explica que o termo fake news é nao apenas inadequado,
mas também causa confusdo, pois tem sido apropriado por politicos e seus
apoiadores para rejeitar coberturas jornalisticas das quais discordam e tem sido
usado como arma para atacar e enfraquecer a midia de noticias independente.
Ademais, pesquisas indicam que a populacdo frequentemente associa o termo fake
news a um debate politico enviesado e a jornalismo de ma qualidade, em vez de
formas de desinformacgéo mais perigosas e precisamente definidas.

Desinformacao, no sentido desenvolvido pelo relatério, se refere a espécies
de discurso que sé@o prejudiciais mas que ndo estdo incluidas em outras formas de
expressdo que ja sdo comumente definidas como sendo ilegais, como difamacéo,
discurso de odio, incitagdo a violéncia, dentre outros. Também néo estéo incluidas

20 Oxford Languages. Word of the Year 2016, op. cit.

21 High Level Group on fake news and online disinformation. A multi-dimensional approach to
disinformation. Comisséo Europeia, 2018, p. 5. Disponivel em:
<https://op.europa.eu/en/publication-detail/-/publication/6ef4df8b-4cea-11e8-beld-
0laa75ed71al>. Acesso em: 05/11/2020.
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em outras formas de distorcdo deliberada de fatos que ndo tenham a intencéo de
enganar e desinformar, como sétiras e parddias.?

Todos os autores aqui citados trazem importantes contribuicfes para se
compreender o que é fake news, quais sdo 0s seus principais elementos
constitutivos, e quais sdo 0s aspectos que extrapolam a sua conceituacao. Fake news
imita a aparéncia de noticias jornalisticas (o seu design, a forma como o texto é
escrito e as imagens sdo dispostas) para forjar a sua credibilidade, transmitir a
impressao de que estd em conformidade com os padrfes de objetividade e precisdo
do jornalismo profissional. Ela, contudo, ndo segue o processo de elabora¢do nem
as normas editoriais que lhe assegurariam confiabilidade, ndo passa pela checagem
de fatos e suas fontes nao sao avaliadas. Consistem em informac&o falsa mascarada
de verdade verificada. Aproveita-se da legitimidade do jornalismo profissional para
forjar sua credibilidade.

Um aspecto que faz com que fake news alcance uma grande visibilidade e
tenha um potencial para causar significativos impactos nos dias atuais € o meio em
que ela é propagada. O ambiente online facilita a sua producdo e permite que
alcance destaque, visibilidade, engajamento, reproducdo e aparéncia de
verossimilhanca. O que permite que as fake news tenham o potencial lesivo atual é
a estrutura mediadora do ambiente online.

Conforme visto, fake news pode ser compreendida como noticia
fraudulenta, pois € propositalmente mentirosa. Quem a produz o faz imbuido de
ma-fé, de uma intencdo deliberada de alterar a verdade ou a natureza dos fatos para
enganar e induzir a erro. Neste sentido, um elemento essencial da natureza de fake
news € a intencao. Esta é produzida com uma intencionalidade predefinida, engloba
apenas materiais que sdo criados com a finalidade de enganar, confundir e
manipular o leitor, seja para a obtencdo de vantagem econémica ou para ganhos
politicos.

A presenca do elemento intencionalidade na producéo de fake news faz com
gue erros e equivocos ndo intencionais cometidos por empresas jornalisticas fiquem
de fora de sua esfera. Por mais que os jornais sigam padrdes de producéo objetivos,
comprometidos com a busca da verdade e atentos a checagem de fatos e fontes, é
inevitvel que equivocos ocorram eventualmente. Estes, contudo, ndo podem ser
confundidos com fake news, pois ocorrem de forma ndo intencional.

Outro ponto que merece destaque é que conteddos humoristicos também
ndo devem ser compreendidos como sendo fake news. Estes sdo criados com o
intuito de fazer humor, comédia e de fazer rir. Ndo tém como pretensdo enganar,
confundir, manipular e desinformar. Neste sentido, satiras, parddias, charges e seus
equivalentes ndo sdo fake news, mesmo que eventualmente possam levar alguns
desavisados, que ndo tenham compreendido sua ironia e sarcasmo, ao engano. A
intencdo destes contetidos nédo é enganar, fazer uma informacédo falsa parecer ser
verdadeira, mas apenas divertir fazendo uso da comicidade.

Por fim, a reflexdo feita pelo High Level Group sobre se o termo fake news
seria 0 mais apropriado para representar um objeto tdo complexo é bastante

22 High Level Group on fake news and online disinformation. A multi-dimensional approach to
disinformation, op. cit., p. 10 - 11.
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pertinente. Talvez ele seja de fato insuficiente para abranger toda a diversidade de
formatos, estruturas, comportamentos, facetas e aparéncias que a questdo pode
apresentar. Além de ndo ser capaz de englobar todo o seu espectro, também tem
sido apropriado e empregado para se referir a situacdes completamente diferentes
e, por vezes, até conflitantes, distorcendo seu sentido e causando ainda mais
confusdo, engano e desinformacao.

2.2
Contribuicdo da midia para a propagacao da desinformacéao

Nunca ninguém teve dividas que a verdade e a politica estdo em bastante mas relagdes, e
ninguém, tanto quanto saiba, contou alguma vez a boa fé no nimero das virtudes politicas.
As mentiras foram sempre consideradas como instrumentos necessarios e legitimos, nao
apenas na profissdo de politico ou demagogo, mas também na de homem de estado. Por
que serd assim? E o que € que isso significa no que se refere a natureza e a dignidade do
dominio politico, por um lado, e & natureza e a dignidade da verdade e da boa-fé, por outro?
Seré da propria esséncia da verdade ser impotente e da propria esséncia do poder enganar?

Hannah Arendt?

As elei¢cdes nos Estado Unidos em 2016 e no Brasil em 2018 tiveram a
participacdo de amplas campanhas de desinformacdo. Os estudos que buscam
analisar e compreender 0 que ocorreu nestes eventos concentram sua atengdo em
produtores e propagadores de fake news na internet, redes sociais e aplicativos de
mensagem. Estes foram os principais atores responsaveis por espalhar contelidos
falsos e manipuladores para confundir eleitores sobre a atuacdo, os projetos
politicos e a integridade de candidatos. Apesar da disseminacdo de fake news ter
sido o principal causador de desinformacao, alguns aspectos da postura e da préatica
do proprio jornalismo profissional também contribuiram para o problema. Este
topico do trabalho vai abordar algumas mudancas que ocorreram na forma de
producdo jornalistica da midia tradicional que acabaram fazendo com que ela
agravasse o contexto de desinformacao nos referidos pleitos eleitorais.

A critica literaria Michiko Kakutani, em sua obra The death of truth,
compreende haver, desde 1960, uma crescente perda de crenca nas instituicdes e na
narrativa oficial. No centro da desconstrugdo de narrativas oficiais na academia
estavam as ideias pos-modernistas. As teorias pds-modernistas foram aplicadas as

2 ARENDT, Hannah. Verdade e Politica. Tradugdo: Manuel Alberto, 1976, p. 3.
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Ciéncias Sociais e a Historia, causando uma série de implicacdes filosoficas, tanto
intencionais quanto ndo intencionais, a nossa cultura.

Os argumentos pos-modernistas negam a existéncia de uma realidade
objetiva que seja independente da percepc¢do humana. O conhecimento seria filtrado
através do prisma de classe, raca, género, entre outras variaveis. Ao rejeitar a
possibilidade de uma realidade objetiva, e ao substituir as nogdes de perspectiva e
posicionamento pela ideia de verdade, 0 p6s-modernismo enriquece o principio da
subjetividade. A linguagem € vista como instavel e ndo confidvel, e a nocéo de que
pessoas sdo capazes de agir como individuos puramente racionais e autbnomos se
enfraquece diante da percepcdo de que cada um é moldado, consciente e
inconscientemente, por um tempo e uma cultura especificos.?

A ciéncia também entrou na mira de pés-modernistas mais radicais, que
passaram a acusar as teorias cientificas de serem socialmente construidas, formadas
através da identidade da pessoa que esta elaborando a teoria e dos valores da cultura
na qual ela esté sendo estruturada. Neste sentido, a ciéncia também néo poderia ser
vista como sendo neutra e produtora de verdades universais.

A autora destaca que, décadas antes, em ensaio escrito em 1943, George
Orwell ja observava o inicio dessa forma de pensamento, o abandono da ideia de
uma verdade histérica, e da existéncia de fatos. Orwell exp6s que, quando a verdade
é tdo fragmentada e tao relativa, um caminho se abre para que lideres passem a ditar
0 que é verdade, o que deve ser acreditado, 0 que aconteceu e 0 que nunca
aconteceu.

O argumento pds-modernista de que todas as verdades sdo parciais foi
explorado para tentar dar credibilidade a teorias claramente desacreditadas e criar
um clima intelectual no qual ndo se pode fixar um significado ou contetdo a
nenhum fato, evento ou aspecto histérico. Qualquer verdade pode ser recontada e
todo fato pode ser remodelado.

O po6s-modernismo ndo apenas rejeitou todas as meta-narrativas, como
enfatizou a instabilidade da linguagem. Todos os textos seriam instaveis e
complexamente irredutiveis e todos os significados variaveis seriam imputados
pelos leitores e observadores. Isso promoveu um extremo relativismo em que tudo
poderia significar tudo, a intencdo do autor seria indiscernivel e sem importancia,
ndo haveria algo como um sentido 6bvio e comum, tudo teria uma infinitude de
significados.?®

Com a incorporacao da subjetividade veio a reducdo da verdade objetiva. A
opinido passou a ser celebrada acima do conhecimento, sentimentos foram
sobrepostos aos fatos. Supostamente haveria diferentes formas conflitantes mas
igualmente legitimas de se entender e representar um evento. ISso passou a ser
explorado por pessoas buscando defender teorias ultrapassadas ou ofensivas,

24 KAKUTANI, Michiko. The death of truth: Notes on falsehood in the age of Trump. Tim Duggan
Books, Nova lorque, 2018, pp. 14 - 15.

25 KAKUTANI, Michiko. The death of truth: Notes on falsehood in the age of Trump, op. cit., p.
16.
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tentando apresentar como sendo equivalentes coisas que ndo podem ser
comparadas.

Kakutani expde que negacionistas sobre mudanca climatica, movimentos
antivacina, terraplanistas e outros grupos que ndo possuem a ciéncia ao seu lado
passaram a utilizar termos como “diferentes perspectivas”, “formas alternativas de
conhecimento”, “incertezas” e a buscar alegados “especialistas” para refutar o
conhecimento cientifico ou dizer que mais pesquisa € necessaria para se
compreender os fatos. Falsos argumentos tém sido reproduzidos repetidamente e
ataques tém sido direcionados a cientistas para atingir sua reputacdo. A autora
analisa que essa estratégia é utilizada por Trump e seus aliados republicanos para
defender politicas que vao contra as pesquisas e avaliagdes de cientistas
profissionais.

A midia tradicional contribui com o problema ao conferir a visGes
minoritarias mais crédito do que elas merecem. Jornalistas acabam apresentando
uma falsa equivaléncia a pontos que ndo se equivalem, como resultado de uma
confusdo entre demonstrar imparcialidade e relatar a verdade, entre transmitir
neutralidade e expor informacédo acurada. Cedem a pressao de grupos de direita para
que “os dois lados” sejam demonstrados, mesmo quando um lado goza de um
significativo consenso enquanto o outro ndo é reconhecido pela comunidade
cientifica.?®

O autor Thomas E. Patterson analisa a crescente negatividade no tom que
vem sendo adotado pela midia, ao longo das Gltimas décadas, para realizar cobertura
politica. Elabora um estudo que demonstra como a cobertura feita pela midia
durante o periodo de campanha eleitoral nos EUA em 2016 teve um tom
excessivamente negativo direcionado para ambos os candidatos Hillary Clinton e
Donald Trump. Reconhece que uma dose de negatividade € bom, mas um padrao
de incessante criticismo pode produzir efeito corrosivo, e desmoronar a confianga
em lideres politicos e instituicdes. Pode acabar resultando num ambiente midiatico
cheio de falsas equivaléncias, capazes de desorientar eleitores sobre suas escolhas.?’

Patterson analisou as reportagens publicadas por ABC, CBS, CNN, Fox,
Los Angeles Times, NBC, The New York Times, USA Today, The Wall Street
Journal e The Washington Post, da segunda semana de agosto de 2016 até a véspera
da elei¢do. Observou que o criticismo acompanhou ambos os candidatos, Hillary
Clinton e Donald Trump, durante todo o periodo de campanha.

Apesar das acusacdes dirigidas por Trump a imprensa, de que ela estaria
atuando de forma a favorecer a candidata Hillary, durante todo o curso da eleicéo
foi ela, e ndo Trump, o alvo mais frequente da cobertura jornalistica negativa. No
geral, a cobertura da candidatura de Hillary foi 62% negativa para 38% positiva,
enquanto a cobertura de Trump foi 56% negativa para 44% positiva.

26 KAKUTANI, Michiko. The death of truth: Notes on falsehood in the age of Trump, op. cit., p.
20.

27 PATTERSON, Thomas E. News coverage of the 2016 general election: How the press failed the
voters. Shorenstein Center on Media, Politics and Public Policy, Harvard Kennedy School, 2016,
pp.1-2.
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A cobertura feita pelos jornais analisados sobre a capacidade de Clinton e
de Trump para ocupar o cargo de presidente do pais demonstrou nivel de
negatividade idéntico para ambos os candidatos. Sob esse aspecto, tanto a
democrata quanto o republicano tiveram 87% de cobertura em tom negativo e
somente 13% em tom positivo.?

Observa-se, portanto, que o enviesamento da midia jornalistica ndo é um
enviesamento liberal, mas um enviesamento de decidida preferéncia pela
negatividade. A midia mainstream da destaque ao que ha de errado em politicos
sem também dizer o que ha de correto neles. E uma postura que acaba favorecendo
uma determinada categoria de politicos. Quando tudo e todos sdo retratados como
profundamente defeituosos, ndo é possivel fazer distin¢es entre quem é melhor e
guem € pior, 0 que acaba sendo uma vantagem para aqueles que realmente tém
menos capacidade para exercer o cargo ao qual estdo concorrendo.

Nas palavras de Thomas Patterson, “o acidente de carro que foram as
eleicOes de 2016 teve muitos motoristas. Os jornalistas ndo estavam sozinhos no
carro, mas suas impressoes digitais estavam por todo o volante”.?® Para o autor,
portanto, diversos atores contribuiram e sdo responsaveis pelo resultado das
eleicBes, inclusive os jornais tradicionais realizando jornalismo profissional.

No estudo, o autor mostra que os jornais analisados, durante todo periodo
de campanha eleitoral, tiveram sua atencdo muito mais voltada ao Trump do que a
qualquer outro candidato concorrendo a presidéncia. Os dados levantados mostram
que, do momento em que Donald Trump anunciou a sua candidatura até o
recebimento da nomeacao pelo seu partido, ele foi o candidato que recebeu a maior
cobertura da midia. O mesmo padrdo se manteve durante as elei¢Bes gerais, onde
Trump recebeu 15% mais cobertura do que sua concorrente Hillary. O candidato
republicano também teve mais oportunidade de definir a democrata do que esta teve
de definir aquele. Quando um candidato era visto nos jornais falando sobre Clinton,
a voz era tipicamente de Trump, e ndo da prépria Clinton. No inverso, quando a
fala era sobre Trump, na maioria das vezes era ele prdoprio quem falava.

Ambos os candidatos faziam postagens frequentemente no Twitter durante
a campanha, mas jornalistas monitoravam com mais atencéo os tweets de Trump.
Os dois candidatos proferiam discursos constantemente, mas 0s jornais
acompanhavam os discursos do Trump mais atentamente. A presenca dominante de
Trump na midia, segundo Patterson, decorreu do fato de que sua postura, forma de
falar, acdes e personalidade ofereceram aos jornalistas o que eles desejavam para
suas matérias, e do fato de o principal interesse da midia ndo ser o projeto politico
dos candidatos, mas as polémicas e controvérsias que os envolvem.

O posicionamento de Hillary sobre politicas publicas recebeu muito menos
atencdo da midia do que o de seu opositor. Enquanto as opinides de Trump sobre

28 PATTERSON, Thomas E. News coverage of the 2016 general election: How the press failed the
voters, op. cit., pp. 3 - 5.

29 Tradugdo livre de: “The car wreck that was the 2016 election had many drivers. Journalists were
not alone in the car, but their fingerprints were all over the wheel”. PATTERSON, Thomas E. News
coverage of the 2016 general election: How the press failed the voters, op. cit., p. 6.
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imigracdo receberam considerdvel destaque, Clinton ndo teve nenhum projeto de
governo que tenha recebido atencéo significativa. Ao mesmo tempo, as polémicas
envolvendo a democrata foram mais exploradas pela midia do que as envolvendo o
republicano (19% contra 15%). Até mesmo o historico de atuacdo de Hillary no
servico publico foi tratado de forma bastante negativa, com Trump tendo uma voz
mais ativa do que ela em explicar e definir a sua carreira.®

Durante as eleicdes gerais, mais de 90% da cobertura feita sobre as
controveérsias dos candidatos teve tom negativo. O excesso de negatividade esteve
presente em varios outros aspectos de suas campanhas, como posi¢do sobre
politic%g publicas (84%), qualidades pessoais (80%), lideranca e experiéncia
(73%).

Em suas conclusdes, Patterson afirma que, historicamente, a midia sempre
ajudou a populagdo a reconhecer a diferenca entre “politicos honestos e aqueles que
estdo fingindo”. Contudo, a midia de hoje acaba embacando essa distingdo. Ao
representar todos de forma excessivamente negativa, o efeito nivelador acaba
abrindo a porta para “charlatdes”. Os incentivos do jornalismo atual, de se buscar
fazer uma historia viralizar e de se tornar um jornalista linha dura e impiedoso,
encorajou estes profissionais a se engajarem em criticismo e ataque.

Segundo o autor, um jornalismo negativo produz consequéncias parciais.
Seria natural achar que a vigorosa critica de jornalistas contra ambos os lados
provocaria um efeito neutro. No entanto, o criticismo indiscriminado tem o efeito
de tornar importantes diferencas indistinguiveis. O jornalismo ndo fez nenhum
esforgo sério em analisar, em 2016, se as alegacOes contra a Hillary eram da mesma
ordem de magnitude que as contra Trump. Os repdrteres apenas buscaram publicar
todas as piores coisas que conseguiram encontrar sobre cada um e deixar para 0s
eleitores decidirem o que fazer com essas informacdes. Um grande numero de
eleitores concluiu que a imprudéncia dos candidatos era igualmente
desqualificadora. Fez sua escolha, ndo baseada em quem tinha as qualidades
necessarias para ocupar o cargo de presidente do pais, mas em quem prometeu
cumprir 0 que considerou como sendo as melhores promessas, por mais irrealistas
que fossem.

Neste sentido, falsas equivaléncias estdo se desenvolvendo em larga escala,
como resultado implacavel do jornalismo negativo. A midia, que sempre ajudou 0s
cidaddos a diferenciar os politicos sérios daqueles que estdo fingindo, hoje
apresenta estas distin¢des de forma cada vez mais embacada e indistinguivel.*®

Nesta mesma linha, os pesquisadores Duncan J. Watts e David M.
Rothschild veem como bastante problematica a forma como a midia tradicional vem
realizando seu trabalho de informar a populagdo. Consideram que, com relacdo a
cobertura da campanha eleitoral nos EUA em 2016, houve uma ampla falha no
jornalismo mainstream em informar o puablico sobre as reais questfes e

31 PATTERSON, Thomas E. News coverage of the 2016 general election: How the press failed the
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consequéncias que estavam em jogo. Este focou basicamente na corrida eleitoral,
apresentou um tom excessivamente negativo direcionado a ambos os candidatos e
tratou os dois como igualmente inadequados para o0 cargo a que concorriam.

Os autores fizeram um levantamento da cobertura do jornal The New York
Times sobre o periodo final da eleicdo presidencial americana e ordenaram as
matérias publicadas nas categorias “campanha”, “pessoal/escandalo” e “proposta
politica”. 3 A primeira categoria incluia informagdes sobre a corrida eleitoral, a
segunda tratava de acOes e declaracGes controversas dos candidatos e a terceira

abordava as politicas publicas dos candidatos.

Das reportagens analisadas, aproximadamente metade tratou da corrida
eleitoral, um terco fez cobertura de escandalos ou outras questdes pessoais dos
candidatos, e apenas cerca de 10% abordaram as propostas politicas dos
concorrentes a presidéncia e seus posicionamentos sobre temas de politica publica.
Neste sentido, para cada matéria publicada sobre propostas politicas dos candidatos,
um total de 4.2 reportagens sobre escandalos ou questdes pessoais foram escritas.

O estudo destaca que a quantidade de matérias publicadas na capa do The
New York Times em seis dias sobre a polémica dos e-mails vazados de Hillary
Clinton foi a mesma de artigos produzidos sobre as propostas politicas da candidata
nos 69 dias anteriores a data da elei¢cdo. Segundo os autores, a analise feita mostra
que o jornal concentrou sua atengdo muito mais em questdes dramaticas, como a
corrida eleitoral e os escandalos pessoais dos candidatos, do que em pontos
substanciais como propostas politicas.®

Além do mais, conforme Watts e Rothschild expdem, nos momentos em
que o jornal escreveu sobre politicas publicas, deixou de mencionar detalhes
importantes, transmitindo ao publico uma impressao enganosa sobre a realidade. Se
os eleitores quisessem se informar sobre questdes como saude, imigracdo, impostos,
economia, e como estes poderiam ser afetados pela eleicdo de cada um dos
candidatos a presidéncia, ndo conseguiriam muita informacdo lendo o NYT.
Aprenderiam, ao invés disso, que ambos os candidatos estavam no centro de
escandalos.

Watts e Rothschild entendem que a cobertura que o jornal fez das elei¢Ges
foi um erro comum cometido pelo jornalismo mainstream, que falhou em informar
0 publico sobre as reais consequéncias do problema em questdo. Ao olhar
retrospectivamente, consideram claro que a imprensa em geral cometeu o erro de
supor que a vitdria de Hillary Clinton era garantida e que estavam se colocando
como criticos legitimos da proxima administracéo.®

Algumas questdes que vém afetando a qualidade da produgdo jornalistica
atualmente séo abordadas pelas pesquisadoras Alice Marwick e Rebecca Lewis.
Elas observam que, desde 1990, os jornais tradicionais vém tendo que adotar

34 Tradugdo livre de: “Campaign Miscellaneous”, “Personal/Scandal” e “Policy”. WATTS, Duncan
J., ROTHSCHILD, David M. Don’t blame the election on fake news. Blame it on the media.
Columbia Journalism Review, 2017.
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medidas de corte orcamentério, equipes tém sido reduzidas e jornalistas passaram
a acumular mais responsabilidades, poucos jornais conseguem custear
correspondentes externos e as redacoes tém tido menos estrutura para uma producéo
de checagem de fatos e de jornalismo investigativo.

Para manter o fluxo de publicacgdes, jornais tradicionais muitas vezes tiram
suas matérias de publicacdes no Twitter ou de blogs que estdo sempre produzindo
conteddo novo pois dependem de um constante fluxo de visitas as suas paginas para
se manterem operantes. Isso acaba incentivando uma alta producéo de contetdo de
baixa qualidade em vez de um jornalismo de alta qualidade.

Diante da necessidade de constante producdo de contetdo noticioso e da
baixa disponibilidade de recursos financeiros, repdrteres e blogueiros acabam
dependendo das redes sociais, de modo que uma hashtag que € tendéncia ou um
video pode frequentemente virar uma reportagem num jornal mainstream. Esses
fatores tornam a midia mais vulneravel & manipulagio.®’

As autoras chamam atencdo para o crescimento da desconfianca na midia e
afirmam que este pode ser um fenbmeno que se autoperpetua. Grupos gue possuem
uma postura de ceticismo e negatividade com relacdo a midia tradicional sdo
frequentemente os que buscam manipula-la para cobrir uma histéria ou adotar uma
agenda que afete a sua credibilidade, fazendo com que mais pessoas vejam a sua
fraqueza e direcionem a atencdo para fontes de noticia alternativas.

Afirmam que tem havido um notavel aumento da atividade de extrema
direita no ambiente online e que esta poderia ser menos significante se a midia
tradicional ndo tivesse contribuido para a amplificacdo da sua mensagem. Esta foi
suscetivel a manipulacdo daquela devido a uma série de dindmicas, como a baixa
confianca do publico na midia, tendéncia ao sensacionalismo, falta de recursos para
checagem de fatos e jornalismo investigativo, e consolidagdo corporativa que
resultou na substituicio de imprensas locais por empresas jornalisticas
hegeménicas. Enquanto criticos de direita alegam que elites liberais dominam a
midia mainstream, tedricos de esquerda argumentam que a midia € excessivamente
dependente de recursos empresariais e governamentais, se vende para anunciantes,
ignora vozes dissindentes e apoia o status quo.*

Por fim, Marwick e Lewis concluem que muitas crencas teriam permanecido
subculturais se ndo fosse pela amplificagdo que a midia mainstream acabou
proporcionando. A predilecdo pelo sensacionalismo, a necessidade de novidade, a
maior importancia dada ao lucro do que a responsabilidade, acabaram deixando a
midia vulneravel a manipulacédo e fazendo com que ela contribuisse para amplificar
a desinformac&o produzida por outros atores.*

Os efeitos da manipulacdo e das acusacdes que a midia tradicional vem
sofrendo por parte da midia de direita, de ser liberal e enviesada, também sao

37 MARWICK, Alice, LEWIS, Rebecca. Media manipulation and disinformation online. Data and
Society Research Institute, 2017, pp. 42 - 43.

% MARWICK, Alice, LEWIS, Rebecca. Media manipulation and disinformation online, op. cit., p.
40.

39 MARWICK, Alice, LEWIS, Rebecca. Media manipulation and disinformation online, op. cit., pp
47 - 48.



31

estudados por Benkler, Faris e Roberts. Para eles, essas acusacOes tém empurrado
reporteres e editores a buscar historias que os tirem da mira de tais imputacdes.
Como resultado, a busca em demonstrar uma neutralidade acaba se tornando uma
vulnerabilidade, que a midia de direita explora conforme seus interesses.

Pesquisa realizada com eleitores americanos mostra que ao responderem a
pergunta: “O que vocé leu, viu ou ouviu sobre Hillary Clinton nos ultimos dias?”,
as palavras mais utilizadas pelos eleitores foram “e-mail”, “mentira” e
“escandalo”.*® Contudo, uma revisdo das matérias produzidas relacionadas a
polémica do vazamento de e-mails de Hillary Clinton mostra que ndo foram sites
de fake news ou propagandistas russos que fizeram o enquadramento relacionando
a candidatura da democrata a e-mails. Assim como a midia de extrema direita, a de
centro, centro-esquerda e esquerda também realizaram uma ampla cobertura da
questdo, fazendo com que ganhasse destaque e se tornasse um dos assuntos mais
discutidos relacionados a candidata, muito mais do que suas propostas de governo,
experiéncia e competéncia para o cargo ao qual concorria. O proprio jornalismo
profissional teve um papel significativo em pautar este tema e dar destaque a ele,
promovendo sua repercussao.

Segundo Benkler et al., se existe culpa na incessante cobertura do caso dos
e-mails vazados, a culpa é dos padrdes de compliance das normas de jornalismo
profissional, e ndo de sua violacdo. A atencdo dada aos e-mails permitiu que as
publicacGes dos jornais mainstream parecessem ser igualmente exigentes e duras
com os dois candidatos. A necessidade de aparentar equilibrio e neutralidade
acabou colocando os jornais numa posicao de arbitro. Outrossim, as constantes
acusacoes disparadas pela midia de direita, de que os jornais tradicionais Sao
enviesados e liberais, juntamente com a incitacdo da desconfianga em leitores,
levaram os editores e jornalistas a buscarem matérias que os tirassem da mira dessas
alegacdes. Como resultado, a busca por demonstrar publicamente uma performance
neutra acabou se tornando uma vulnerabilidade que propagandistas passaram a
explorar.*!

Os autores descrevem gue o ecossistema de midia americano possui dentro
de si dois ecossistemas estruturalmente diferentes. Um deles é o de direita,
dominado pela midia partidaria que é densamente interconectada e ancorada pela
Fox News e Breitbart. O outro compreende o restante do espectro, incluindo desde
midia de esquerda até a historicamente de centro direita, e possui como base
organizacbes de midia de centro e centro esquerda que aderem as regras de
jornalismo profissional. Estes dois segmentos operam de forma diferente, ndo ha
no espectro da esquerda uma simetria com relacdo a forma de atuacao do espectro
de direita.

A dindmica na direita tende a reafirmar alegacBes partidarias,
independentemente de serem verdadeiras ou ndo, e a punir atores que insistem em
contar verdades que sdo inconsistentes com o enquadramento partidario e com a
narrativa dominante dentro deste ecossistema. A dindmica no ecossistema que

40 BENKLER, Yochai, FARIS, Robert, ROBERTS, Hal. Network propaganda: Manipulation,
disinformation, and radicalization in american politics. Oxford University Press, New York, 2018,
p. 190.

41 BENKLER, Yochai, FARIS, Robert, ROBERTS, Hal. Network propaganda: Manipulation,
disinformation, and radicalization in american politics, op. cit., pp. 192 - 196.
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compreende o restante do espectro de midia busca, por sua vez, checar a veracidade
de contetidos e conter alegagdes partidarias que sdo demonstravelmente falsas.*?

Um modelo que divide o campo politico em elites politicas, midia e o
pablico e mostra como eles se relacionam e interagem entre si é descrito pelos
autores. O publico consome noticias para se informar sobre o que esta acontecendo
no mundo, mas também para obter informag6es que confirmem suas percepgdes e
identidade. Ele age segundo o modelo psicologico no qual as pessoas tendem a
acreditar no que querem acreditar, portanto buscam informagdes confirmatdrias e
rejeitam evidéncias desconfirmatdrias, pois fazer o contrario Ihes exige um dificil
exercicio cognitivo e emocional. Buscam, deste modo, setores de midia e politicos
que irdo informa-los da melhor forma possivel sem causar-lhes muito desconforto
cognitivo. A midia, por sua vez, busca atrair uma ampla audiéncia para crescer, se
desenvolver e obter ganhos financeiros. Os politicos almejam ser eleitos e atingir
seus objetivos politicos. Apesar de eles terem meios para interagir diretamente com
os eleitores, eles precisam da midia para atingir um puablico mais amplo. Os
politicos precisam se informar sobre o que ocorre no mundo, mas também sobre as
percepcOes dos seus eleitores sobre o que estd acontecendo, entdo consomem a
mesma midia que o seu eleitorado.

A midia e politicos ttm a opc¢do de servir sua audiéncia e seguidores
exclusivamente com mensagens que confirmem as suas pré-concepcdes ou incluir
também noticias que sejam verdadeiras e desconfirmatorias, quando o que ocorre
no mundo ndo estd em consonancia com as suas crencas partidarias. Esta € a
distingdo chave entre midia partidaria e midia objetiva. A primeira é orientada a
oferecer informacdo direcionada a uma audiéncia partidaria que busca confirmar
suas crencas e identidade, ao passo que a segunda busca oferecer informacdo com
precisdo e em tom de neutralidade.*®

Benkler et al. descrevem a formagdo de um movimento envolvendo estes
atores, chamada de propaganda feedback loop. Neste movimento, 0 meio de
comunicacdo que esta nele inserido, adota uma estratégia de enfatizar noticias de
confirmacdo partidaria, em vez da verdade. Essa confirmacdo ajuda a reduzir o
desconforto psicoldgico de segmentos do publico que deixam de ter suas crengas
contrariadas. A midia inserida nessa dindmica também transmite para o publico que
0s meios de comunicacdo que publicam informacdo desconfirmatéria ndo séo
confiaveis. Membros do publico que buscam confirmacao de suas crencas em vez
da verdade compensam estes meios de comunica¢do com sua atencdo. Alguns
politicos buscam essas midias e este publico. Agora, o publico tem um setor da
midia e uma elite politica confirmando suas crencas. Esta midia e elite transmitem
também a informac&o de que o restante da midia, que contradiz o que dizem, é, na
realidade, enviesada e indigna de confianca. Consequentemente, o nivel de
confianca do publico no restante da midia diminui, a0 passo que aumenta com
relacdo a midia interna & dindmica. Os politicos que entram nessa dindamica alinham
seus posicionamentos com a opinido do publico e com a narrativa da midia. Esta
midia rejeita a separagdo entre noticia e opinido e alinha sua cobertura politica para

42 BENKLER, Yochai, FARIS, Robert, ROBERTS, Hal. Network propaganda: Manipulation,
disinformation, and radicalization in american politics, op. cit., p. 75.
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oferecer uma cobertura favoravel para politicos que confirmam seu
posicionamento, bem como para atacar seus oponentes.

Essa dindmica é denominada propaganda feedback loop porque, uma vez
posta em movimento, a midia, as elites politicas e o publico sdo todos parte de um
movimento ciclico autoconfirmatorio. Disciplina aqueles que tentam sair dele com
menos atencgao ou votos, e, com o tempo, aumenta o custo de se introduzir noticias
gue nao sejam confirmatorias. A audiéncia neste loop apresenta elevado nivel de
confianca na midia confirmatdria e baixa confianga na midia externa. Os politicos
ndo tém a veracidade das suas alegacdes checada quando expdem informacoes
alinhadas com a narrativa dominante da identidade partidaria.**

Os autores explicam que a diferenca entre a midia de esquerda e a de direita
€ que a segunda esta inserida no propaganda feedback loop e produz um movimento
que amplifica seus efeitos, gerando, para si propria, maior credibilidade. A segunda,
por seu turno, esta inserida numa dinamica de checagem da realidade, que opera
segundo normas que avaliam a veracidade das noticias, em vez do seu potencial
politico.*®

Ao analisar como algumas narrativas conspiratorias contra Hillary Clinton
e contra Donald Trump se espalharam pela midia de esquerda e pela midia de
direita, observam que as acusagdes contra o candidato republicano receberam uma
fracdo da atencdo que as acusacOes contra a democrata receberam. Inclusive, os
principais jornais de esquerda escreveram mais que o dobro de matérias sobre
algumas polémicas criadas contra a Hillary em relacdo ao numero de publicagdes
sobre as alegagfes contra Trump. Os principais jornais de direita, por outro lado,
escreveram significativamente mais histdrias sobre as acusacdes contra Clinton.

A diferenca critica que ficou clara na analise feita foi que a midia de
esquerda contribuiu para dar mais visibilidade e amplitude as histérias contra a
prépria candidata Hillary Clinton, levando-as ao conhecimento de um publico
maior, que ndo acompanhava a midia de direita.

Enguanto isso, a midia de direita estava inserida na dindmica de propaganda
feedback loop, e a participacdo nesse movimento era essencial para que se
alcancasse credibilidade. A midia de todo o restante do ecossistema, contudo,
estava restrita a uma dindmica oposta. Ela ndo poderia participar daguela se
desejasse conquistar credibilidade e audiéncia. O que impediu que a desinformacéo
gue surgiu na midia de esquerda ganhasse repercussdo foi a sua dindmica de
funcionamento, onde diversos jornais atuavam segundo as normas que avaliavam a
veracidade das historias, em vez de se elas se encaixavam em propositos politicos,
e faziam o trabalho de checagem do contetido produzido.

Contrariamente, no espectro da midia de direita, 0s jornais que
conquistaram maior popularidade dentro do ecossistema foram parabenizados pela
producéo de matérias (fossem elas verdadeiras ou falsas) que fortaleciam o grupo,

4 BENKLER, Yochai, FARIS, Robert, ROBERTS, Hal. Network propaganda: Manipulation,
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reforcavam suas crencas, atacavam seus opositores e refutavam quaisquer
alegacBes que pudessem ameaga-lo.*®

Portanto, os autores concluiram que, nos EUA, ndo ha um ecossistema de
midia completamente polarizado, no qual democratas e republicanos ocupam
bolhas opostas com visGes autoconfirmatérias. Uma porcdo substancial dos
republicanos e conservadores de fato ocupa bolha autoconfirmatoria, enquanto
democratas e independentes, por sua vez, ocupam uma midia tradicional que
continua a praticar normas de jornalismo objetivo e que adere as normas de busca
da verdade em vez de vantagens puramente partidarias.*’

O contexto narrado deixa a audiéncia conservadora mais suscetivel a
manipulacdo, e o pais vulnerdvel a campanhas de desinformacdo, sejam elas
estrangeiras ou domésticas. Essa suscetibilidade, contudo, ndo vem da Russia nem
do Facebook, apesar de a Russia ter tentando exploréa-la e de o Facebook ser um
vetor online. Vem, na verdade, de trés décadas de praticas midiaticas e de habitos
de consumo que deixaram um grande nimero de americanos, significativamente do
lado direito, vulneraveis a desinformacéo e prontos para acreditar no pior, desde
que alinhado com sua identidade partidaria.*®

Nesta mesma linha, Michiko Kakutani compreende que a principal razdo
para a assimetria na polarizacdo politica que se observa nos Estados Unidos (com
um movimento acentuado dos republicanos para a direita) é a explosdo da midia de
direita. Esta midia cresceu numa extensa rede solipsista que fica se repetindo
incessantemente e que tem obtido sucesso em pautar o debate nacional. Sites online,
canais de YouTube e radios também contribuiram para a expandir este universo.
Essa midia, muitas vezes, nem sequer tenta oferecer fatos e informacGes
verificados, transmite uma narrativa que apenas confirma as crencas preconcebidas
do publico, ou que atica 0s seus piores medos.

Para buscar compreender as diferencas na forma de atuacdo entre a midia
de esquerda e a de direita, 0 BuzzFeed News realizou um estudo no qual selecionou
trés paginas hyperpartidarias de direita e de esquerda que possuem destaque no
Facebook, assim como de trés jornais mainstream sobre politica. Fez o
acompanhamento, por sete semanas durante o periodo das eleicdes americanas, das
publicacdes feitas pelas nove paginas escolhidas. Um padrdo observado foi que as
paginas de direita quase nunca indicavam como fonte do contelddo de suas
publicacBes os jornais mainstream. Ao invés, apontavam para outras fontes de
informacdo também altamente partidarias. Mesmo que o ponto central do conteddo
tenha se originado de um jornal tradicional, a referéncia era quase sempre feita a
outras fontes partidarias que, por sua vez, também faziam o mesmo. As paginas de
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esquerda, contrariamente, frequentemente indicavam como fonte de suas matérias
artigos de jornais tradicionais, e nio de outros jornais partidarios de esquerda.*®

O radialista conservador Charlie Sykes observou que a forma de atuacéo da
midia de direita obteve éxito em criar uma bolha de realidade alternativa que
destruiu a imunidade do seu publico contra fake news, ao mesmo tempo em que
empoderou os piores e mais imprudentes atores da direita.>

Este tépico buscou demonstrar que, apesar de as fake news terem um papel
protagonista na propagacao de desinformacdo, mudancas na forma de atuacdo do
jornalismo profissional também tém contribuido com o problema de diversos
modos, como: por meio da adogdo de um tom excessivamente negativo, com
criticismo exagerado, em suas coberturas; pela apresentacéo de falsas equivaléncias
na intencdo de transparecer imparcialidade; com a representacdo de todos 0s
candidatos concorrentes a uma eleicdo como igualmente defeituosos, incapazes e
indignos de ocupar o cargo disputado; através da exposicdo de suas
vulnerabilidades, se permitindo ser manipulada e assim contribuir para
amplificacdo da desinformacéo produzida por outros atores. Portanto, destas e das
outras formas explicadas neste tdpico, a midia tradicional também tem contribuido
com a propagacdo da desinformacdo, por mais que esta ndo seja a sua intengéo.

2.3
Mudancas nos habitos de consumo de noticias

O tdpico 1.2 deste capitulo abordou mudancas observadas na postura e na
forma de atuacdo do jornalismo profissional. Na sequéncia, este item do capitulo
dara atencdo as transformacgdes que vém ocorrendo nos habitos de consumo de
noticias por parte do publico. Analisara quais meios de informacao tém conquistado
maior popularidade, quais ferramentas tém sido mais utilizadas para acessa-las e
como a confianga nos meios de comunicacdo tem variado ao longo dos ultimos
anos. Primeiro serdo apresentados dados gerais, para se ter o parametro da tendéncia
mundial. Em seguida, serdo demonstrados indices especificos sobre os Estados
Unidos e o Brasil, para se compreender as especificidades de cada um desses paises.

O Digital News Report, elaborado pelo Reuters Institute, é o maior estudo
comparativo em andamento sobre o consumo de noticias no mundo. Consiste num
levantamento anual de dados sobre os habitos de consumo de noticias de

49 SILVERMAN, Craig, SHABAN, Hamza,SINGER-VINE, Jeremy, STRAPAGIEL, Lauren,
HALL, Ellie. Hyperpartisan Facebook pages are publishing false and misleading information at an
alarming rate. BuzzFeed News, 2016. Disponivel em:
<https://www.buzzfeednews.com/article/craigsilverman/partisan-fb-pages-analysis>. Visualizado
em 09/10/2020.
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aproximadamente 70.000 pessoas de 36 paises diferentes. Os relatérios sdo
produzidos todo ano entre os meses de janeiro e fevereiro, através de questionario
online conduzido pelo YouGov.*!

O Relatdrio de 2017 mostrou um movimento de crescimento, nos ultimos
anos, do uso de redes sociais e aplicativos de mensagem para a obtencéo de noticias.
Estes ultimos conquistaram um destaque ainda maior como meio para ler,
compartilhar e discutir noticias pelas suas caracteristicas de ser um espaco mais
privado e por néo ter algoritmos que filtram o contetido recebido. O aumento no
uso dessas plataformas tem sido observado principalmente em paises da América
Latina.

Os dados dos anos de 2013 a 2017 mostram que, dentre as redes sociais
utilizadas para noticias, o Facebook manteve um protagonismo na maioria dos
paises. Contudo, o levantamento de 2017 observou também um movimento de
crescimento do uso do WhatsApp em algumas regides, com um indice de
popularidade que chegou a rivalizar com o do Facebook em alguns mercados.

Paralelamente ao aumento no uso das redes sociais e aplicativos de
mensagens, 0s celulares tém se mostrado o principal aparelho utilizado para acessar
contetido informativo, a frente dos computadores, num nimero crescente de paises.
Esse dado é relevante pois, ao utilizar celular para acessar conteddo informativo, o
caminho mais comum realizado pelas pessoas ndo é acessando diretamente o site
jornalistico, mas entrando nas redes sociais ou em mecanismos de busca, que entédo
realizam o direcionamento para outras paginas, o que faz com que a importancia
dessas plataformas se torne ainda mais significativa.>?

Esse movimento é maior ou menor a depender da faixa etaria observada.
Em todos os paises analisados na pesquisa, 0s grupos de faixa etaria mais baixa sao
0s que mais utilizam a internet e as redes sociais para se informar, enquanto os de
faixa etaria mais alta mantém os habitos com os quais estdo acostumados, como
assistir ao jornal na televisdo, ouvir o radio e ler o jornal impresso. Dentre as
pessoas de 18 a 24 anos que participaram do estudo, 64% afirmaram que a internet
(incluindo redes sociais), € sua principal fonte de noticias e apenas 29%
responderam que sao a televisdo e o jornal impresso. Ja as pessoas com 55 anos ou
mais, somente 28% responderam utilizar a internet (incluindo as redes sociais)
como meio principal de informacdo, ao passo que 62% alegaram utilizar
principalmente a televiso e jornais impressos.>

Esses numeros mostram que, apesar de haver um aumento mundial na
utilizagdo de sites online e redes sociais como meio de informagéo, 0 Seu
protagonismo e importancia apresentam variagdes de acordo com a faixa etéaria do
grupo populacional que se esta observando.

>1 NEWMAN, Nic, FLETCHER, Richard, KALOGEROPOULOS, Antonis, LEVY, David A. L.,
NIELSEN, Rasmus Kleis. Reuters Institute Digital News Report 2017. Reuters Institute, 2017, p. 4.
>2 NEWMAN, Nic, FLETCHER, Richard, KALOGEROPOULOS, Antonis, LEVY, David A. L.,
NIELSEN, Rasmus Kleis. Reuters Institute Digital News Report 2017, op. cit., p. 17.
>3 NEWMAN, Nic, FLETCHER, Richard, KALOGEROPOULOS, Antonis, LEVY, David A. L.,
NIELSEN, Rasmus Kleis. Reuters Institute Digital News Report 2017, op. cit., p. 10.
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No geral, aproximadamente 23% dos participantes da pesquisa afirmaram
acessar, compartilhar e discutir noticias por meio de um ou mais aplicativos de
mensagem. O Instituto Reuters vem acompanhando o crescimento no uso do
WhatsApp para o compartilhamento de contetdo informativo nos Gltimos anos e
observou que de 2016 para 2017 houve um salto significativo na sua utilizagdo. A
importancia do aplicativo, contudo, varia de acordo com o pais. Enquanto na
Malésia e no Brasil, respectivamente, 51% e 46% das pessoas responderam
afirmativamente quando perguntadas se fizeram uso do WhatsApp para se informar
na semana anterior, nos Estados Unidos, apenas 3% deram a mesma resposta. O
destaque do aplicativo, portanto, tem ocorrido principalmente na America Latina e
na Asia.

Para os pesquisadores, 0s possiveis motivos para 0 aumento no uso do
aplicativo é que eles permitem o compartilhamento de contetido de forma privada
e intima, sem a preocupacdo de sofrer constrangimento de outros usuarios, como
poderia ocorrer nas redes sociais. O custo monetario também é um fator, pois é
comum em alguns paises o aplicativo de mensagens ser oferecido de forma
ilimitada por companhias telefonicas para seus clientes. Além disso, esses
aplicativos geralmente oferecem a tecnologia de encriptagdo, sendo bastante
relevante para a comunicacdo em mercados em que pode ser perigoso compartilhar
informac&o politicamente sensivel.>*

Importante salientar que o uso de aplicativos de mensagens ndo costuma ser
feito de forma exclusiva. Dos participantes da pesquisa que fazem uso de
aplicativos de mensagem como meio de informagdo, 78% também utilizam pela
menos uma outra rede social para obter noticias.

Com relacdo a interagdo das pessoas com o0s contetidos informativos nas
redes sociais, a compara¢do dos dados de 2015 com os de 2017 mostra que houve
um aumento no habito de interagir com 0s posts de noticias, ou seja, as pessoas
passaram a comentar e compartilha-los mais, gerando um maior engajamento.>®

Sobre os niveis de confianca da populacdo na midia, os dados da pesquisa
apresentam bastante variacdo de acordo com o pais. O estudo realizou correlaces
que sugeriram haver uma forte conexdo em alguns paises entre os indices de
desconfianga da populacdo nos meios de comunicagdo e 0 aumento do
enviesamento politico observado. Esse aspecto é observado especialmente em
locais onde a polarizacéo é mais acentuada, como nos Estados Unidos. As pessoas
passaram a buscar organizacGes de midia que estivessem em conformidade com
suas preconcepcdes e a evitar as demais.>®

Um elemento preocupante observado é a quantidade de pessoas que
afirmam, do total dos paises pesquisados, eventual ou frequentemente, evitar ver
noticias. Em 2017, o numero correspondia a 29% dos participantes da pesquisa e
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em 2019 a porcentagem elevou-se para 32%.%" Os principais motivos expostos para
a adocdo de tal postura foram que os jornais provocam efeitos negativos no humor
das pessoas e porque elas ndo acreditam na veracidade das noticias publicadas pela
midia.>®

Esses indices sdo ainda mais elevados quando se volta a atencdo para o
Brasil e os Estados Unidos. Segundo o relatério do Reuters Institute de 2019,
estima-se que 41% da populacdo americana ativamente evita 0s noticiarios as vezes
ou frequentemente. No Brasil, a estimativa é de que 34% dos brasileiros fagam o
mesmo. Esses nimeros s@o bastante preocupantes quando observados dentro do
contexto politico desses dois paises no ultimos anos, com aumento significativo da
desconfianga nos meios de comunicacdo, intensificacdo da polarizacdo politica,
maior busca por informagdes em fontes alternativas e, principalmente, com a
ocorréncia de amplas campanhas de desinformacdo durante as Ultimas eleigdes
nessas duas nagoes.

A seguir, serdo analisados os dados referentes as mudancas que vém
ocorrendo nos habitos de consumo de noticias nos Estado Unidos e no Brasil. Os
dois paises possuem alguns aspectos comuns entre si e aos padrbes observados
mundialmente, e outros que lhes sdo peculiares e distintivos. Essas informacdes sdo
importantes para se buscar compreender qual foi a participagdo das fake news nas
eleicBes dos respectivos paises e qual seria 0 seu potencial para causar um contexto
de desinformacdo generalizada nos referidos pleitos.

231
Nos EUA

Aqui passaremos a abordar as mudancas que vém ocorrendo na relagéo dos
americanos com 0s meios de comunicacdo e informacdo do pais ao longo dos
ultimos anos. Na mesma tendéncia que se observa em diversas outras nagdes, nos
Estado Unidos também ocorreu um movimento de aumento no uso das redes sociais
para 0 acesso a noticias entre 0s anos de 2012 a 2017. Segundo Pew Research
realizada por Gottfried e Shearer, em 2016 um total de 62% dos adultos americanos
possuiam o habito de consumir noticias atraves das redes sociais. E a parcela que
alegava fazé-lo frequentemente representava 18% dos participantes da pesquisa.

Os usuarios das redes sociais Reddit, Facebook e Twitter sdo 0s que mais
fazem uso desses meios para se informar. O Facebook, por exemplo, € utilizado por
67% dos adultos americanos e dois tercos deles (66%) acessam a rede para ver
noticias. O cruzamento dessas duas taxas resulta no dado de que 44% dos adultos
americanos consomem noticias no Facebook. O Reddit apresenta um indice ainda
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maior, indicando que 70% dos seus usudrios usam o site para se informar. No
Twitter esse nimero € 59%.%° Esses dados demonstram que, apesar de ndo serem o
principal meio de informagéo, as redes sociais tornaram-se uma fonte de expressiva
relevancia.

O acentuado aumento de popularidade que as redes sociais obtiveram entre
2012 e 2017 é demonstrado no grafico do Reuters Institute a seguir, que retrata a
variacao de destaque que algumas fontes de noticias sofreram neste periodo no pais:
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Apesar do crescimento no uso das redes sociais como meio de informacéo
no pais, o protagonismo continua sendo da televisdo e de outras fontes online. Além
disso, a pesquisa destaca que aqueles que usam as redes sociais como fonte de
noticia ndo acessam apenas estas, mas também fazem uso de outros meios
informacionais. Dois tercos dos americanos que usam redes sociais para noticias
assistem a noticiarios na televiséo (67%) e dois tercos visitam sites e aplicativos de
jornais tradicionais (66%). A pesquisa ressalta, portanto, que a maioria da
populacéo faz a utilizacdo combinada de uma variedade de plataformas e fontes de
informacéo.5!

Pesquisa realizada pelo Pew Research em 2016 mostra que, apesar do
crescimento no consumo de noticias online, a televisdo continua sendo a principal
plataforma onde os americanos obtém noticias: cerca de 57% dos adultos
americanos afirmam ver noticias na televisdo com frequéncia. Apesar de no meio

% GOTTFRIED, Jeffrey, SHEARER, Elisa. News use across social media platforms 2016. Pew
Research Center, 2016, pp. 3 - 5.
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online o numero ser menor, ele também € significativo: 38% dos adultos americanos
veem noticias com frequéncia na web.

Esses nimeros mudam um pouco quando se considera a faixa etaria do
pablico. Entre os mais velhos, a televisdo tem uma importancia ainda maior,
enguanto, entre 0s mais novos, a internet é quem ganha maior relevancia. Para 0s
grupos de 50-64 e 65 anos ou mais, respectivamente, 72% e 85% consideram que a
televisao é sua principal fonte de noticias. No grupo de 18-29 anos apenas 27%
consideram o mesmo. Com relagdo a internet, nos grupos de 18-29 e 30-49, cerca
de 50% das pessoas veem noticias online com frequéncia, enquanto entre 0s acima
de 65 anos, o numero é de apenas 20%.

Apesar de ndo ser a principal fonte de noticias de uma parcela dos
americanos, a pesquisa mostra que a expressiva marca de 81% da populacéo afirma
que usa sites, aplicativos ou redes sociais para obter noticias pelo menos de vez em
quando.5?

Em outra Pew Research, também conduzida em 2016, foi perguntado aos
participantes da pesquisa quais foram os meios que mais Ihes ajudaram a aprender
sobre o pleito eleitoral no pais na Gltima semana. Os canais de noticias da televisdo
a cabo ficaram em primeiro lugar, tendo sido selecionados por 24% dos
respondentes. Em segundo lugar ficaram empatados as redes sociais e 0s canais de
televisao local, ambos com 14%. Em terceiro vieram sites de noticias e aplicativos,
com 13%.5

Esses nimeros sdo relevantes para compreender que, apesar de a televiséo
figurar como meio de informacdo mais importante para 0os americanos, as redes
sociais, sites na internet e aplicativos também sdo bastante utilizados por uma
parcela expressiva da populacdo. Outrossim, a importancia desses meios tem se
demonstrado cada vez maior com 0 passar dos anos.

E interessante observar que, além de grande parte dos americanos possuir o
habito de ver noticias online, estes também tém o costume de comentar sobre o que
véem na web com outras pessoas no mundo offline. Em média, quando as pessoas
acessam alguma noticia na internet, elas conversam pessoalmente com outras
pessoas sobre o que viram em cerca de 30% das vezes. Essa reacdo é maior do que
a de publicar o contetido visto em alguma rede social (17%).54

Esses nimeros sdo importantes para compreender que, apesar de haver um
grande engajamento com os conteudos informativos no ambiente online, por meio
de curtidas, comentarios e compartilhamento, a propagacdo das informacdes que
circulam na web ocorre de forma ainda mais volumosa no meio offline, por meio de
conversas entre as pessoas sobre o que viram ou receberam nas redes sociais e em
aplicativos de mensagem.
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Neste sentido, analisar somente as interagdes que as publicagdes na internet
recebem nas proéprias plataformas, assim como o alcance que atingem apenas na
web, ndo sdo suficientes para medir a amplitude de propagacdo que elas
conquistam, nem 0s impactos que sua mensagem pode estar causando, pois o0 que
acontece na internet continua se ramificando e dispersando na vida real, por meio
de conversas e trocas entre as pessoas ao Vivo.

Nos EUA, de 2014 a 2017, houve um aumento significativo no uso de
smartphones como principal aparelho para se obter noticias. Em 2014 os
computadores eram significativamente mais utilizados, figurando em primeiro
lugar, enquanto os smartphones eram usados por uma pequena parcela da populagao
para acessar noticias online.® Nos dltimos anos os aparelhos moveis se
popularizaram, saindo de 54% em 2013 para passar a ser usado como meio de
acesso a noticias por 72% dos americanos em 2016.%

Sobre a importancia de amigos e familiares como fonte de informacéo,
Mitchell et al. mostram que 0s consumidores de noticias online sdo mais propensos
a obter informacdes de paginas profissionais do que de amigos e familiares, mas
consideram que o nivel de relevancia das informacdes fornecidas por jornais e por
esses grupos sdo semelhantes. Cerca de 63% dos americanos afirmam que
familiares e amigos sdo uma importante forma de se obter noticias, seja online ou
offline, e 10% consideram-na a mais importante. Esse sentimento, contudo, varia
de acordo com a frequéncia com que as pessoas costumam ler jornais. Os que
acompanham jornais regularmente consideram os amigos e familiares meios
informacionais menos relevantes, enquanto os que o fazem menos consideram as
informagdes de pessoas proximas como sendo de maior importancia.®’

O Reuters Institute realizou, em seu relatorio de 2017, uma analise do
cenario midiatico do pais, fazendo uma relagdo com o consumo que é feito por parte
da audiéncia e com o posicionamento politico do publico. O resultado demonstrou
um cenario de intensa polarizacao, refletindo uma sociedade igualmente polarizada.
Segundo os dados levantados, os sites de canais de televiséo e jornais como ABC,
NBC, CBC, New York Times e Washington Post sdo acessados muito mais por
pessoas que se identificam como tendo posicionamento politico de esquerda.
Enquanto isso, Fox News e Breitbart sdo os sites mais acessados pelo publico que
se identifica como sendo de direita. O relatorio ressalta que, apesar de a pesquisa
abranger apenas sites online, a polarizacdo estad presente também nos mercados
televisivo e impresso. O site do The New York Times é comumente acessado por
49% dos americanos de esquerda e somente 7% dos de direita.®® Com relagéo a Fox
News TV, o canal é assistido por dois tercos do publico de direita, enquanto no
publico de esquerda esse percentual é de apenas 11%. No website Breitbart, essa
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divisdo é ainda mais acentuada: 19% dos conservadores acessam a pdgina, enquanto
apenas 2% dos liberais o fazem.%

Para desenhar um mapa da distribuicdo da audiéncia no cenario dos
principais meios de comunicacdo dos paises, o estudo primeiro dividiu o0s
participantes da pesquisa de acordo com o posicionamento politico de cada um e,
em seguida, perguntou quais foram os jornais online mais acessados por cada grupo
na ultima semana. Os mapas entéo distribuiram os principais jornais, representados
por bolhas, numa linha e os dispuseram de acordo com o posicionamento politico
da sua audiéncia. Os mapas do Reino Unido, da Holanda e da Noruega, por
exemplo, mostraram as bolhas que representam os jornais concentrados mais ou
menos no ponto central da linha, com apenas algumas bolhas posicionadas
ligeiramente mais a esquerda e mais a direita. 1sso indica que a audiéncia é bem
distribuida entre os jornais, com pessoas de esquerda e de direita consumindo 0s
mesmos meios de comunicacdo, apresentando apenas pequenas distingdes. O mapa
dos Estados Unidos, contudo, apresenta um padrdo diferente, onde ha uma linha
com bolhas dispostas em extremidades divergentes, conforme se observa abaixo:
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As bolas dispostas do lado esquerdo e no centro indicam que estes jornais
possuem uma audiéncia predominante de esquerda e de centro, enquanto a bola
posicionada do lado direito demonstra que o jornal é acessado por uma audiéncia
de direita. O grande espaco que divide as bolas na esquerda e na direita, que estao
posicionadas em extremidades opostas, indica haver uma acentuada polariza¢éo no
pais.

Os mapas de audiéncia produzidos para todos os paises participantes da
pesquisa foram utilizados para elaborar um grafico comparativo do nivel de
polarizacdo do consumo midiatico que é feito pela populacéo de cada nagdo. Neste
gréfico, os EUA aparecem como sendo o pais com a audiéncia midiatica mais
polarizada.”
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Outro ponto que merece destaque é o fato de que, no mapa exposto acima,
a audiéncia de esquerda e de centro esta distribuida entre uma diversidade de
jornais, mostrando que esses grupos acessam uma variedade de fontes de
informacdo diferentes. Contrariamente, do lado direito do mapa aparece em
destaque apenas a Fox News, o que demonstra que grande parte dos americanos de
posicionamento politico de direita se informam apenas atraves deste veiculo.

Pesquisa promovida por Mitchell, Gottfried, Kiley e Matsa em 2014
apresenta dados semelhantes. Demonstra haver pouca sobreposicéo entre as fontes
de noticias acessadas por liberais e conservadores. Os liberais comumente fazem
uso de uma variedade de jornais para se informar e possuem confianga em uma
pluralidade de fontes. Ja os conservadores geralmente concentram sua atencao em
uma fonte apenas, com 47% deles citando a Fox News como seu principal meio de
informacdo sobre governo e politica, e apresentam desconfianca com relacdo a
maioria dos jornais. A Fox News aparece entre 0s mais confidveis neste grupo, com
88% afirmando ter seguranca na qualidade do seu trabalho.”?

Para Benkler, Faris e Roberts, que desenvolveram o conceito de propaganda
feedback loop explicado no topico 1.2 deste trabalho, o padrdo que emerge do
ecossistema midiatico do pais, tanto durante o periodo eleitoral, quanto durante o
primeiro ano de mandato de Trump, é que ndo ha uma divisdo entre esquerda e
direita, mas uma divis@o entre a direita e o restante do ecossistema de midia. A
midia conservadora se comporta da forma como o modelo da cAmara de eco prevé,
exibindo comportamento insular, suscetivel a reproducdo e propagacao de
informacdes, rumores e teorias da conspiracdo contidas dentro dela, num
movimento que fortalece a si mesmo constantemente. O restante do ecossistema de
midia, por sua vez, opera como uma rede interconectada ancorada por organizacdes,
tanto com quanto sem fins lucrativos, que aderem as normas do jornalismo
profissional. Essa arquitetura abrange desde jornais tradicionais mais
conservadores, como Wall Street Journal ou Forbes, até veiculos historicamente
mais de esquerda, como Mother Jones e Daily Kos. Essa arquitetura muda a
dindmica de propagacao e corre¢do de informacdo: impde custos reputacionais mais
altos a sites e autores que propagam rumores, dao estrutura para um trabalho de
checagem de fatos rapido e eficiente, criticam alegacbes falsas e disseminam
rapidamente narrativas corretivas.

O insular ecossistema de midia de direita possui como um aspecto central
da sua forma de operar o feedback positivo para declaragdes com viés
confirmatdrio. Enquanto isso, o restante do ecossistema € composto por veiculos
com orientacdo politica, organizacdo cultural, modelo de negdcio e necessidades
reputacionais diversificados, que Ihes permite criar uma resisténcia e autonomia na
rede. Esse sistema resiste contra e corrige falsidade como uma operagdo normal de
suas atividades, mesmo que eventualmente cometa falhas, como é possivel
acontecer com qualquer sistema. O autores apresentam estudos de casos que
ocorreram durante o periodo de campanha eleitoral que demonstram como essas
diferengas de arquitetura na midia resultam, a direita, numa alta difusdo e

2 MITCHELL, Amy, GOTTFRIED, Jeffrey, KILEY, Jocelyn, MATSA, Katerina Eva. Political
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amplificagdo de rumores e mentiras, enquanto no restante do ecossistema o0s
rumores e mentiras acabam se enfraquecendo e sendo contidos.”®

Portanto, segundo o0s autores, as suas observacdes sobre o formato
assimétrico da esfera de midia americana demonstram que ndo ha um ecossistema
completamente polarizado no qual tanto democratas quanto republicanos ocupam
bolhas simetricamente fechadas com visdes opostas que se auto-reforcam. Na
realidade, tanto no periodo pré e pos-eleitoral, uma porcdo substancial dos
republicanos e conservadores ocuparam uma bolha auto-confirmatoéria enquanto os
democratas e independentes ocuparam a esfera de midia ancorada por jornais mais
tradicionais que continuam a praticar as normas de jornalismo objetivo, cercada por
jornais e sites mais partidarios, grande parte dos quais também adere as normas de
busca da verdade em vez de buscar puramente vantagem partidaria.

A audiéncia conservadora concentra a sua atencdo mais intensamente em
poucas fontes de informacdo, que sdo puramente conservadoras, e confiam nessas
fontes muito mais do que os liberais. Os liberais, em contraste, espalham sua
atencdo e confianca para um espectro mais amplo e variado e focam em publicagdes
e canais mainstream.”

Essa interacdo da audiéncia de centro e de esquerda com fontes
diversificadas de informacdo cria uma resisténcia para a disseminacdo de
desinformacdo. No espectro de midia de direita, por outro lado, os politicos séo
quase que imunes a checagem de fatos porque o ndcleo da sua audiéncia considera
a atuacdo da checagem de fatos profissional como sendo partidaria e enviesada.

A estrutura do ecossistema de midia na qual os republicanos e
conservadores se encontram os deixou particularmente suscetiveis a equivocos,
enganos e manipulacbes, enquanto o ecossistema que os democratas e liberais
ocupam exibe atributos estruturais mais resistentes aos esforgos propagandistas e
que oferecem mais mecanismos de autocorre¢do e checagem.”

Um aspecto de grande relevancia para se compreender a relacdo da
populacdo de um pais com os meios de comunicacgdo, especialmente em ocasifes
em que se observa a existéncia de um movimento de rejei¢cdo aos jornais mais
tradicionais a0 mesmo tempo em que ocorre uma crescente busca por fontes
alternativas de informacéo, é o nivel de confianca do publico na midia.

Nos EUA, o nivel geral de confianca dos americanos na midia é baixo
comparado a média dos outros paises, correspondendo a apenas 38% em 2017. Este,
contudo, é significativamente menor entre os republicanos e os apoiadores de
Donald Trump, contrastando com a esquerda, que apresenta indices mais altos de
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confianca. Em 2017, enquanto na esquerda 51% considerava que podia confiar na
midia na maior parte do tempo, na direita apenas 20% tinha o mesmo sentimento.’®

O movimento de perda da confianca na midia por parte dos americanos vem
se desenhando ha décadas num progressivo declinio. Segundo pesquisa Gallup de
2016, que faz este levantamento desde 1997, o indice atingiu 0 niUmero mais baixo
da historia da pesquisa no ano de 2016. De 2015 para 2016 a queda foi
especialmente acentuada, com uma diferenca de oito pontos percentuais, conforme
se observa no grafico a seguir:

Americans' Trust in the Mass Media
[n general, how much trust and confidence do you have in the mass media -- such as newspapers,
TV and radio - when it comes to reporting the news fully, aceurately and fairly -- a great deal, a fai
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Segundo a pesquisa, um motivo que pode ter provocado a acentuada erosao
da confianca dos americanos de 2015 para 2016 foi a campanha eleitoral para
presidéncia que ocorreu neste periodo, em que lideres republicanos e criticos
conservadores proferiram constantes acusacfes contra 0s meios de comunicagao
tradicionais de serem politicamente enviesados e parciais e de perseguirem
injustamente o entdo candidato Donald Trump. Quando se olha para os indices
separados de acordo com o posicionamento politico, apesar de a confianca ter
diminuido entre os democratas e os independentes, foi entre 0s republicanos que o
nivel caiu mais. Em 2015, estava registrada em 32%, quando em 2016 despencou
para 14%, apresentando a maior baixa dos Gltimos 20 anos.”

O Digital News Report 2019 mostra que, nos anos subsequentes, o cenario
de grande desconfianga no trabalho dos meios de comunicagdo permaneceu em
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estado critico, especialmente entre os republicanos. Apds a eleicdo de Trump, o
nivel de confianca da parcela da populacdo com posicionamento politico de
esquerda chegou a aumentar dois pontos percentuais, alcangando 53%. Mas, no que
se refere aos americanos de direita, a confianca sofreu um colapso, chegando a
atingir 9%, o menor percentual ja registrado pela pesquisa.’®

Esse padrdo também é observado por Mitchell et al. que apresentam dados
indicando que cerca de trés quartos dos americanos (74%) acham que as
organizagdes de midia sdo enviesadas e tendem a favorecer um lado do espectro
politico. Diferencas politicas emergem aqui, com conservadores republicanos mais
propensos a achar que hd um enviesamento na cobertura midiatica (87%) enquanto
os liberais democratas possuem menos esse sentimento (73%).%°

Os dados apresentados neste topico do trabalho mostram alguns padrdes nas
mudangas dos habitos de consumo de noticias observados entre 0s americanos que
acabam criando um ambiente propicio para a atuacdo de fake news. O alto nivel de
desconfianga da populacdo nos meios de comunicacdo tradicionais faz com que
estes acabem tendo sua credibilidade e legitimidade enfraquecidas e que novas
fontes alternativas de informacédo sejam buscadas para substitui-los.

Este movimento, conforme se observou, € acentuado de forma mais
significativa entre conservadores e republicanos, que apresentam, no momento
atual, o mais baixo indice de confianca na midia ja registrado. Grande parte destes
grupos consome contetido de uma dindmica de midia que ndo tem compromisso
com a producdo jornalistica objetiva, pautada na busca da verdade e na checagem
de fatos e fontes, mas que esta mais preocupada em reforcar seu viés politico e
ideoldgico, em atacar seus oponentes partidarios e os demais setores da midia que
ndo estdo inseridos nesta mesma dinamica. Estes grupos costumam consumir
noticias de algumas poucas fontes e geralmente apresentam uma forte fidelidade a
elas. Ao mesmo tempo em que ndo confiam nos jornais em geral, possuem uma
extrema confianca nas fontes que comumente utilizam para se informar. Este
cenario acaba deixando esses grupos muito mais expostos e vulneraveis a fake news,
a acreditar em informac6es que satisfazem seus anseios ideoldgicos, mas que nao
possuem qualquer correspondéncia com a realidade.

Outro ponto que merece destaque sdo os indices que demonstram um
crescimento no uso de sites online e de redes sociais como fonte de noticias,
potencializado pela intensificacdo do uso de aparelhos celulares para acessar
informacBes. Como se verd com mais detalhes no Capitulo 2, esses locais sdo 0s
terrenos mais férteis para a producdo e disseminacdo de fake news, tanto pela
facilidade de publicacdo do contetdo falso, quanto pelas possibilidades de interacéo
e compartilhamento deste.

Conforme se pOde observar, as transformacfes que vém ocorrendo na
relacdo entre os americanos e 0s meios de comunicacdo tém favorecido a
proliferacdo de fake news e a atuacdo de campanhas de desinformagéo. Os dados
expostos neste topico do trabalho sdo importantes para se tentar compreender qual

7 NEWMAN, Nic, FLETCHER, Richard, KALOGEROPOULOS, Antonis, NIELSEN, Rasmus
Kleis. Reuters Institute Digital News Report 2019, op. cit., p. 21.

8 MITCHELL, Amy, GOTTFRIED, Jeffrey, BARTHEL, Michael, SHEARER, Elisa. The modern
news consumer, op. cit., p. 10
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foi o papel das fake news nas elei¢des americanas de 2016, analise que seré feita no
Capitulo 3.

2.3.2
No Brasil

Este item do capitulo abordara as mudangas que vém ocorrendo na relacéo
dos brasileiros com os meios de comunicacao e informacéo do pais ao longo dos
ultimos anos. Um aspecto que se observa de imediato € que o0 acesso da populacao
brasileira a internet tem aumentado acentuadamente. Isso tem sido possivel
principalmente pela maior facilidade na aquisicéo de aparelhos moveis e de pacotes
de servigo de telefonia que incluem o acesso a internet e as redes sociais. No Brasil,
os celulares sdo mais utilizados para navegar na internet do que computadores, pois
estes sdo aparelhos caros e inacessiveis para muitas pessoas, enquanto celulares séo
comercializados por valores mais baixos, permitindo que uma parcela maior da
populacdo consiga utilizar a internet através deles. Desde 2016, os celulares tém
sido o principal meio usado para ver noticias online e cerca de 91% dos usuarios de
internet no pais acessam a web por meio de aparelhos méveis. Esse fendmeno ajuda
a compreender a alta popularidade das redes sociais como fonte de noticia no pais.

Segundo a pesquisa Digital in 2017 Global Overview, metade da populacéo
brasileira acessa a internet por meio de dispositivos méveis e permanece conectada,
em média, por 8h56min horas diariamente. Destas, 3h43min sdo dispendidas nas
redes sociais. Importante destacar que o estudo ndo faz distingdo entre redes sociais
e aplicativos de mensagem, portanto esses dados estdo considerando o uso que a
populacéo faz de redes sociais e aplicativos de mensagens somados.®

O Facebook, o WhatsApp e o YouTube sdo as redes sociais mais utilizadas
pelos brasileiros. Quase oito em cada dez brasileiros fazem uso do Facebook para
algum propdsito. E certo que, apesar de se manter entre as principais redes
utilizadas, o Facebook perdeu espaco para o WhatsApp, que em 2017 atingiu novos
niveis de destaque ficando em primeiro colocado no ranking de popularidade. Esse
movimento se deu, provavelmente, pela oferta por parte das operadoras de telefonia
de planos pré-pagos de celular que incluem o uso ilimitado do aplicativo WhatsApp,
permitindo o livre recebimento e envio de mensagens sem a cobranca de custos
adicionais.®

8 NEWMAN, Nic, FLETCHER, Richard, KALOGEROPOULOS, Antonis, LEVY, David A. L.,
NIELSEN, Rasmus Kleis. Reuters Institute Digital News Report 2017, op. cit., pp. 45 - 47.

82 Digital in 2017 Global Overview. Disponivel em: <https://pt.slideshare.net/wearesocialsg/digital-
in-2017-global-overview>. Acesso em: 22/10/2020.

8 NEWMAN, Nic, FLETCHER, Richard, KALOGEROPOULOS, Antonis, LEVY, David A. L.,
NIELSEN, Rasmus Kleis. Reuters Institute Digital News Report 2017, op. cit., p. 107.
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Segundo os responsaveis pelo aplicativo no pais, em 2017, 120 milhdes de
brasileiros ja possuiam WhatsApp instalado em seu celular e o utilizavam
mensalmente.®* O elevado uso que os brasileiros fazem das redes sociais e de
aplicativos de mensagens, ndo é apenas para se conectar com amigos e interagir
socialmente no ambiente online, mas também para obter noticias e se informar.
Cerca de 76% dos brasileiros utilizam o Facebook, dos quais 57% 0 usam como
fonte de noticia. O WhatsApp é utilizado por 78%, sendo de 46% a parcela que
acessa noticias através dele. Quanto ao YouTube, 77% dos brasileiros acessam a
plataforma, e 36% o fazem para se informar.%

Com relacéo ao uso que é feito do aplicativo WhatsApp, em alguns paises
€ comum 0s usuarios integrarem grupos para interagir com pessoas desconhecidas.
Essa préatica também é frequente no Brasil, onde cerca de 58% dos brasileiros que
fazem uso do aplicativo participam de grupos com pessoas que ndo conhecem
pessoalmente.

Ainda sobre os grupos que séo criados nas redes sociais e nos aplicativos de
mensagens, o pais apresenta um grande indice de participacdo dos usuarios dessas
ferramentas em grupos de debate e compartilhamento de noticias e informagéo
sobre politica. No Facebook, 22% dos brasileiros cadastrados na rede séo
integrantes de grupo de discussdo sobre politica e no WhatsApp esse nimero
representa cerca de 18%.%

Esses dados sdo interessantes por demonstrarem que, além das redes sociais
e aplicativos de mensagem serem bastante populares no Brasil, com grande parcela
da populagédo possuindo cadastro e utilizando regularmente as plataformas, eles
também sdo importantes meios para obtencdo, discussdo e compartilhamento de
noticias de conteudo politico.

Ao analisar as caracteristicas demogréaficas das pessoas que participam de
grupos de noticia e politica, observou-se que elas geralmente sdo mais engajadas
politicamente e possuem posicionamento politico mais para a extrema direita ou
extrema esquerda, em vez de se identificarem com o centro. Uma caracteristica
chave que distingue os integrantes desses grupos é que eles geralmente afirmam
possuir maior confianga nas noticias de recebem por meio das redes sociais do que
0 restante das pessoas. Além disso, eles sdo mais propensos a utilizar fontes de
noticia alternativas ou partidarias. O Brasil ja é um pais que apresenta um alto nivel
de utilizacdo de meios de comunicacdo alternativos e partidarios em comparacao
com a média de outros paises (42% no geral). Quando se olha para a parcela dos
brasileiros que faz parte de grupos de noticia e politica no WhatsApp ou Facebook,
o indice é ainda mais elevado (65%).8

8 VELOSO, Thassius. Whatsapp em nimeros: 120 milhdes de brasileiros e 100% de criptografia.
Séo Paulo: Techtudo, 2017. Disponivel em:
<https://www.techtudo.com.br/noticias/2017/05/whatsapp-em-numeros-120-milhoes-de-
brasileiros-e-100-de-criptografia.ghtml>. Acesso em: 10/09/2020.

8 NEWMAN, Nic, FLETCHER, Richard, KALOGEROPOULOS, Antonis, LEVY, David A. L.,
NIELSEN, Rasmus Kleis. Reuters Institute Digital News Report 2017, op. cit., p. 107.

8 NEWMAN, Nic, FLETCHER, Richard, KALOGEROPOULOS, Antonis, LEVY, David A. L.,
NIELSEN, Rasmus Kleis. Reuters Institute Digital News Report 2017, op. cit., p. 38.

87 NEWMAN, Nic, FLETCHER, Richard, KALOGEROPOULOS, Antonis, NIELSEN, Rasmus
Kleis. Reuters Institute Digital News Report 2019, op. cit., p. 39.
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Mesmo ja figurando entre os paises onde mais se utilizam redes sociais e
aplicativos de mensagens no mundo, essas plataformas continuam crescendo de
popularidade no Brasil. De 2018 para 2019 houve um aumento de 10% no uso do
Instagram, 5% do WhatsApp, 8% do YouTube e 2% do Facebook. Esse aumento
ocorreu no uso das plataformas para atividades gerais, mas também como fonte de
noticia e informagdo. De 2017 para 2019, houve um crescimento de 7 pontos
percentuais no uso do WhatsApp como fonte de noticia, somando 53%, e o
YouTube teve um aumento de 6%, alcancando 42%.%8 Esses dados sdo bastante
expressivos e demonstram que cerca de metade da populacédo brasileira se informa
através de mensagens compartilhadas pelo aplicativo WhatsApp. 1sso ocorre num
contexto em que houve ampla utilizacdo do aplicativo de mensagens para
disseminacdo em massa de fake news durante as elei¢des de 2018 no pais, como se
vera na Secdo 2 do Capitulo 3.

Além de grande parte da populacéo ter o costume de acessar redes sociais e
aplicativos de mensagens para se informar, os brasileiros também possuem o habito
de interagir com os contetdos vistos, produzindo engajamento. De todos 0s paises
pesquisados pelo Reuters Institute, o Brasil aparece em segundo lugar no nivel de
engajamento com noticias publicadas nas redes e em sites, onde 64% dos brasileiros
afirmam compartilhar noticias online semanalmente.®® A interacio dos usuarios
com as postagens nas redes sociais € um elemento essencial para os algoritmos
darem a elas maior destaque na plataforma. O engajamento ndo apenas impulsiona
0 contetdo, como também acaba conferindo a ele uma aparéncia de maior
confiabilidade, fazendo com que outros usuarios passem a lhe dar credibilidade.

Quando se trata de confianca na midia, diferentemente dos americanos, o
sentimento € elevado entre os brasileiros, que, em 2017, ocupavam o 2° lugar no
indice mundial de confianca do publico nos meios de comunicac&o®. Os brasileiros
participantes da pesquisa do Digital News Report demonstraram que o nivel de
confianca que possuem na midia como um todo € equivalente ao nivel de confianca
que possuem nos jornais que costumam utilizar. Quando perguntados, 60% dos
participantes da pesquisa responderam que acham que podem confiar nos meios de
comunicagdo que costumam utilizar. Os mesmos 60% consideraram que podem
confiar na midia em geral na maior parte do tempo. Além disso, 30% compreendem
a midia como sendo livre de influéncias politicas e econdmicas.®!

Esses indices demonstram que grande parte dos brasileiros acreditam que
0s meios de comunicacdo no pais realizam um trabalho jornalistico profissional e
objetivo, isento, na maior parte do tempo, de interferéncias politicas e econdmicas
e dignos de confianca para informar a populacao sobre os principais eventos no pais
e no mundo. Esses numeros sdo bastante elevados em compara¢do com os demais
paises abrangidos pela pesquisa, especialmente os Estados Unidos, onde o nivel de

8 NEWMAN, Nic, FLETCHER, Richard, KALOGEROPOULOS, Antonis, NIELSEN, Rasmus
Kleis. Reuters Institute Digital News Report 2019, op. cit., p. 122.

8 NEWMAN, Nic, FLETCHER, Richard, KALOGEROPOULOS, Antonis, LEVY, David A. L.,
NIELSEN, Rasmus Kleis. Reuters Institute Digital News Report 2017, op. cit., pp. 45 - 47
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desconfianga na midia apresenta niveis extremamente baixos, conforme exposto no
topico 1.3.1.

E importante ressaltar, contudo, que o Digital News Report 2019, do Reuters
Institute, verificou uma acentuada queda da confianca dos brasileiros na midia apds
as eleicdes presidenciais de 2018. A confianca da populacdo nos meios de
comunicagdo, que até entdo registrava indices elevados, em 2019 apresentou uma
queda de 12 pontos percentuais, chegando a atingir uma proporcao na qual apenas
48%% da populagéo diz confiar na midia na maior parte do tempo. Esses dados sdo
bastante relevantes e constituem provavel consequéncia das amplas campanhas de
desinformacdo que ocorreram no pais em 2018, quando um grande volume de
informacdes falsas foram publicadas e compartilhadas por meio das redes sociais e
aplicativos de mensagens contra candidatos que estavam concorrendo as eleigdes,
deixando o eleitor sem saber em quais conteudos confiar ou ndo. Outro fator que
pode ter contribuido para tal efeito sdo as constantes acusacfes que tém sido
direcionadas por setores politicos de direita ao jornalismo profissional, de este ser
politica e ideologicamente enviesado e de veicular informac@es inveridicas e
tendenciosas, visando perseguir estes grupos politicos.

Um levantamento sobre o uso das redes sociais no Brasil foi realizado
também pelo Instituto Datafolha, através da conducédo de 8.173 entrevistas em 341
municipios, com eleitores com 16 anos ou mais em outubro de 2018, ou seja,
durante o periodo das elei¢des presidenciais no Brasil. Na pesquisa, foi perguntado
aos entrevistados se tinham o costume de ler noticias sobre politica brasileira e
elei¢des nas redes sociais. Aproximadamente 46% responderam que tém o habito
de fazé-lo tanto no Facebook quanto no WhatsApp.*®

Sobre o héabito de participar de grupos de WhatsApp com outros usuarios,
78% dos entrevistados afirmaram fazer parte de grupos no aplicativo. Ao perguntar
sobre as interagdes que costumam ter, a frequéncia com que recebem e
compartilham contetdo e com quem comumente interagem, e compara-los com o
posicionamento politico dos respondentes, o Datafolha constatou que, tanto em
alcance quanto em taxa de engajamento na difusdo de contetdo politico e eleitoral,
um dos segmentos mais ativos no WhatsApp é o de eleitores de Jair Bolsonaro. No
eleitorado do entdo candidato, 70% dos entrevistados afirmaram estar conectados
ao WhatsApp e 31% disseram ter o habito de repassar informacdes sobre politica e
eleicBes. Entre os eleitores de Fernando Haddad, foi menor a parcela que afirmou
utilizar o aplicativo de mensagens (59%) e compartilhar material sobre politica e
eleigdes (21%).

Quando a pesquisa perguntou aos participantes se eles acreditavam nas
noticias que recebiam pelo WhatsApp, 47% dos consultados afirmaram que sim. O
indice foi mais alto entre os eleitores do Bolsonaro: 52% disseram acreditar muito
ou um pouco nas noticias que chegam pelo aplicativo, ante 44% dos que votam em

9 NEWMAN, Nic, FLETCHER, Richard, KALOGEROPOULOS, Antonis, NIELSEN, Rasmus
Kleis. Reuters Institute Digital News Report 2019, op. cit., p. 20.
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Haddad. A ampla maioria dos eleitores (86%), porém, acha que os brasileiros
geralmente acreditam nas noticias que sdo compartilhadas por Whatsapp.®

Uma pesquisa semelhante foi realizada pelo IBOPE Inteligéncia em 2017,
a respeito da opinido publica sobre o clima para as elei¢des gerais de 2018. Foram
entrevistadas 2.002 pessoas de 16 anos ou mais em 142 municipios do pais no
periodo de 18/05/2017 a 22/05/2017. O levantamento demonstrou uma crescente
importancia da internet como fonte de informacao durante o periodo eleitoral. Um
total de 56% dos eleitores brasileiros entrevistados na época afirmou que a internet
e as midias sociais tinham algum grau de influéncia na escolha de seu candidato
presidencial nas elei¢fes de 2018. Para 36% deles, os meios digitais tinham muita
influéncia. As midias tradicionais aparecem no mesmo patamar das redes
sociais/internet, com 56% alegando que elas possuem alguma influéncia na escolha
do candidato e 35% dizendo que tém muita influéncia. Em terceira colocacédo
ficaram as conversas com amigos, sendo de muita influéncia para 29% do
eleitorado.*®

A pesquisa do IBOPE é importante para se compreender quais s8o 0s meios
de informagdo que possuem maior relevancia para os eleitores, e que exercem
influéncia predominante no momento de instrucao sobre politica e elei¢bes e de
escolha de um candidato. Os dados levantados mostram que o0s eleitores
consideraram que a internet e as midias sociais foram tdo influentes quanto o
proprio jornalismo profissional na escolha do seu candidato nas eleicOes
presidenciais de 2018. Mesmo este possuindo regras objetivas de producdo e
checagem de fatos e aquelas sendo compostas por contedos que ndo seguem
qualquer regra de producdo, e muitas vezes sequer apresentam a origem da
informac&o, ambas foram consideradas como tendo o mesmo nivel de legitimidade
e credibilidade como fonte de informacao pelos eleitores brasileiros em 2018.

No ano seguinte as elei¢des, o Instituto de Pesquisa DataSenado ouviu a
opinido dos brasileiros sobre redes sociais, noticias falsas e privacidade de dados
na internet. Foram entrevistados 2.400 cidaddos que tém acesso a internet em todas
as unidades da federacéo, no periodo de 17 a 31 de outubro de 2019.

Foi perguntado aos entrevistados quais meios de comunicacdo mais
utilizavam para se informar, considerando a frequéncia com que acessavam cada
um. O resultado demonstrou que 0 WhatsApp havia se tornado a principal fonte de
informagdo da populagdo brasileira: 79% dos entrevistados responderam que
usavam o WhatsApp sempre e 14% disseram que o utilizavam as vezes. O
aplicativo de mensagens aparece bem a frente, inclusive, da televisdo, que por
muitos anos foi o principal meio de acesso a noticias da populacdo brasileira. A
televisdo apareceu como meio de informacéo frequente de 50% dos entrevistados,
enguanto sites de noticias apareceram como sendo comumente acessados por 38%

9% INSTITUTO DATAFOLHA. Relatorio uso das redes sociais: Eleicdes 2018, op. cit., pp. 2 - 3.
% IBOPE INTELIGENCIA. Redes sociais e midias tradicionais sdo as fontes de informag&o com
mais  influéncia na  escolha do  presidente em  2018.  Disponivel em:
<https://www.ibopeinteligencia.com/noticias-e-pesquisas/redes-sociais-e-midias-tradicionais-sao-
as-fontes-de-informacao-com-mais-influencia-na-escolha-do-presidente-em-2018/>. Acesso em:
26/10/2020.
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dos brasileiros. Estes contudo, ficaram atrds do YouTube (49%) e do Facebook
(44%).

Cabe ressaltar que o acesso a televisdo, YouTube e Instagram apresentou
relagdo variavel de acordo com a faixa etaria. Quanto mais alta a faixa de idade,
maior o percentual de entrevistados que responderam utilizar sempre a televisdo
como fonte de informacdo. Por outro lado, para o Instagram e o0 YouTube, 0 padréo
foi inverso: quanto mais alta a faixa de idade, menor o percentual de entrevistados
que responderam usar sempre as redes sociais como fonte de informagéo.®

Esses dados sdo extremamente expressivos e demonstram como no Brasil 0
WhatsApp tem um papel de protagonismo como meio de informacdo para a
populacdo brasileira, tendo maior importancia que os noticiarios na televisdo, 0s
sites de noticias e os jornais impressos. Ndo apenas o WhatsApp, mas as redes
sociais, e em especial o Facebook, YouTube e Instagram, também s&o amplamente
acessados em busca de informacdes e noticias.

A comparagéo entre essa pesquisa e as produzidas pelo Reuters Institute,
citadas anteriormente, evidencia um progressivo crescimento do WhatsApp e das
principais redes sociais no pais como fonte de noticias, sendo utilizados por uma
parcela cada vez maior da populacéo e sendo considerados como fonte principal de
informag&o por um nimero cada vez mais expressivo de brasileiros, ganhando até
mesmo dos meios de comunicacdo mais tradicionais do pais como a televisdo, o
radio e os jornais impressos.

Quando a pesquisa do DataSenado perguntou sobre as interagdes que as
pessoas costumam ter com os conteudos publicados nas redes sociais, o tipo de
engajamento mais citado pelos entrevistados foi o de curtir as publicagdes, que 41%
afirmaram fazer sempre. O segundo tipo de engajamento mais frequente foi o de
compartilhar as postagens: 20% disseram fazé-lo sempre e 61% as vezes.

A pesquisa indagou aos participantes se acreditavam que os contetdos
disponiveis nas redes sociais influenciavam a opinido das pessoas e em que
intensidade essa influéncia ocorria. A resposta foi surpreendente: um total de 83%
dos participantes da pesquisa afirmou acreditar que o contetido das redes sociais
influencia muito a opinido das pessoas.®” E quando perguntados sobre se ja
realizaram a decisdo do seu voto em periodo de elei¢des levando em consideracédo
informacdes vistas em alguma rede social (Facebook, Twitter, Instagram,
WhatsApp ou YouTube), a marca expressiva de 45% dos entrevistados alegou ja
té-lo feito. Cerca de 31% disseram ter considerado informacdes vistas no Facebook,
29% no WhatsApp e 26% no YouTube.

A analise das caracteristicas dos entrevistados que responderam ter decidido
voto com base em informacOes vistas em rede social, mostra que o percentual é
maior entre pessoas que se consideram como tendo um posicionamento politico de

% pesquisa DataSenado. Redes Sociais, Noticias Falsas e Privacidade de Dados na Internet.
Instituto de Pesquisa DataSenado, 2019, p. 3. Disponivel em:
<https://www12.senado.leg.br/institucional/ouvidoria/publicacoes-ouvidoria/redes-sociais-
noticias-falsas-e-privacidade-de-dados-na-internet>. Acesso em: 23/10/2020.
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direita, entre os mais jovens, com escolaridade mais alta e de renda familiar mais
elevada.®®

Ao mesmo tempo em que uma parcela significativa de brasileiros afirma
que informacGes vistas em redes sociais e no WhatsApp influenciaram a deciséo de
seu voto nas eleicdes, cerca de dois tercos tém certeza que ja recebeu fake news
pelo aplicativo de mensagens. Dados apresentados pelo Idea Big Data durante o
Brasil UK Forum, em maio de 2019 na London School of Economics e na
University of Oxford, no Reino Unido, mostram que 67% dos brasileiros
participantes da pesquisa afirmaram que certamente receberam fake news pelo
WhatsApp durante a campanha eleitoral de 2018.%°

Mesmo com a expressiva parcela de dois tergos dos brasileiros confirmando
ter recebido fake news pelo WhatsApp durante as elei¢es de 2018, o aplicativo é
considerado por eles como sua principal fonte de informacéo, segundo a pesquisa
do DataSenado. Nao apenas isso, mas quase metade confessa ja ter decidido voto
levando em consideragdo informagfes vistas em midias sociais. Esses indices
evidenciam como os habitos de consumo de noticias que os brasileiros vém
desenvolvendo os tém colocado em situacdo de perigosa vulnerabilidade e
exposicdo a desinformacdo, pois tém adotado como principais fontes de informacéo
plataformas que s&o os mecanismos mais utilizados para disseminagdo de fake
news, conforme serd tratado no Capitulo 2.

O DataSenado, em seguida, mostra que uma ampla maioria dos
entrevistados, cerca de 83%, afirmam ja ter identificado noticia falsa em alguma
rede social.1® Esta identificagdo acabou provocando abalo na confianga das pessoas
nas plataformas como meio de informacéo. Entre os entrevistados que afirmaram
ja ter detectado noticia falsa, 58% alegou ter tido sua confianca nas redes sociais
prejudicada. Considerando o posicionamento politico dos respondentes, é possivel
observar que as pessoas de esquerda sentiram sua confianca mais afetada (62%) dos
que as de direita (53%).

Sobre a identificacdo da veracidade ou falsidade de um contetdo nas midias
sociais, quase metade dos entrevistados (47%) respondeu ser dificil saber se um
conteddo visto na rede é verdadeiro ou falso. Um elemento que 24% acham
importante para aferir se uma informacdo é confiavel ou ndo é a opinido que se tem
com relacdo ao remetente da noticia. Ou seja, acredita-se na confiabilidade de uma
informacdo apenas com base na credibilidade que se da a pessoa que lhe a enviou,
mesmo sem se saber da proveniéncia da informacdo ou se ela foi checada pelo
remetente antes de ser enviada.®!

% pesquisa DataSenado. Redes Sociais, Noticias Falsas e Privacidade de Dados na Internet, op.
cit., pp. 6 - 7.

% Folha de S. Paulo. 2 em cada 3 receberam fake news nas Gltimas eleicdes, aponta pesquisa. S&0
Paulo, 2019. Disponivel em: <https://wwwl.folha.uol.com.br/poder/2019/05/2-em-cada-3-
receberam-fake-news-nas-ultimas-eleicoes-aponta-pesquisa.shtml>. Acesso em: 26/10/2020.

100 pesquisa DataSenado. Redes Sociais, Noticias Falsas e Privacidade de Dados na Internet, op.
cit., p. 10 - 11.

101 pesquisa DataSenado. Redes Sociais, Noticias Falsas e Privacidade de Dados na Internet, op.
cit., p. 12 - 14.
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Outro ponto relevante é que trés em cada quatro entrevistados (77%)
acreditam que, nas redes sociais, noticias falsas alcancam maior visibilidade do que
noticias verdadeiras. Ainda assim, 34% consideram que as informacgdes postadas
nas redes sociais sdo mais confiaveis do que as informac6es publicadas na midia
tradicional, como televiséo e jornal. Novamente, 0 grupo que concorda com essa
afirmagdo € maior entre as pessoas de direita (43%) do que de esquerda (31%).1%

A pesquisa do DataSenado evidencia alguns pontos bastante problematicos
sobre a relacdo que a populagdo tem tido com as rede sociais no Brasil. Conforme
os dados expostos, a quase totalidade dos brasileiros ja identificou a presenca de
noticias falsas nas redes, uma parcela expressiva acha que conteddos falsos
alcancam maior visibilidade nas plataformas do que os verdadeiros,
aproximadamente metade acha que € dificil saber se informacdes vistas nas redes
sdo verdadeiras ou falsas e muitos consideram que essas questfes abalaram a
confianga que possuem nas midias sociais como fonte informacao. Paradoxalmente,
mesmo diante de todas essas questdes, um numero extremamente alto de brasileiros
usa essas plataformas para se informar e, 0 mais alarmante, quase metade da
populacdo admite ja ter decidido voto em elei¢Ges considerando informacoes vistas
em redes sociais e aplicativos de mensagem.

Os dados apresentados neste topico do trabalho demonstram que as redes
sociais e os aplicativos de mensagens tém ocupado uma posi¢do de destaque,
figurando como os principais meios utilizados pela populacéo brasileira para se
informar. Essas plataformas, conforme sera analisado na Se¢do 2 do Capitulo 3,
foram palco de expressivas campanhas de desinformacdo durante as elei¢Oes
presidenciais de 2018. O WhatsApp foi usado para a promogéo de disparo em massa
de informacgGes falsas sobre os projetos politicos de candidatos, seu histérico de
atuacdo e reputacdo. A presenca de fake news nas redes foi tdo expressiva que dois
tercos dos respondentes da pesquisa do DataSenado afirmaram ter recebido esse
tipo de conteudo pelo aplicativo de mensagens durante as eleicdes.

As exposicles feitas neste tdpico 1.3 demonstram que tanto os Estado
Unidos quanto o Brasil vém passando por um processo de importantes mudancas
na forma como suas populac¢@es buscam se manter informadas. Em ambos os paises,
a internet e as redes sociais vém ganhando um crescente destague como meio de
informacdo. Enquanto no Brasil estas ja sdo consideradas as principais fontes de
noticias, nos Estados Unidos o protagonismo ainda é da televisdo. O aplicativo de
mensagens WhatsApp passou por um vertiginoso crescimento de popularidade no
Brasil nos ultimos anos, onde a ampla maioria dos brasileiros faz uso frequente do
aplicativo. Nos Estado Unidos, contudo, esse mesmo padrdo ndo é observado. O
aplicativo possui baixa adesdo dos americanos, que tém como midia social preferida
0 Facebook.

Outro elemento distintivo entre os paises, € a confianca que cada populacéo
possui nos seus respectivos meios de comunicagdo. Conforme visto, o nivel de
confianca dos americanos na midia atingiu recentemente o nivel mais baixo ja
registrado pelas pesquisas apresentadas. A queda foi significativamente mais
acentuada entre os republicanos que, paradoxalmente, apesar de terem pouquissima

102 pesquisa DataSenado. Redes Sociais, Noticias Falsas e Privacidade de Dados na Internet, op.
cit.,, p. 15 - 16.
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crenga na midia no geral, consideram 0s poucos veiculos de comunicagdo que
acompanham como sendo de extrema confianca. No Brasil, por sua vez, apesar de
também ter havido recente diminuicdo nos indices de confianca, grande parcela da
populacéo ainda considera que a producéo jornalistica no pais possui credibilidade
e legitimidade.

As especificidades observadas nos padrées de produgdo e consumo de
noticias no Brasil e nos Estados Unidos séo essenciais para se buscar compreender
0 que ocorreu em cada pais durante as recentes elei¢cGes e qual foi a participacao
das campanhas de desinformacdo em seus respectivos pleitos. Os mecanismos
empregados pelos disseminadores de desinformagdo tiveram tanto elementos
semelhantes quanto diferentes em cada pais, em decorréncia da singularidade da
estrutura do ecossistema de midia e dos hébitos de consumo de noticias de cada
nacao. Dar atencdo a esses aspectos ao se estudar o papel das fake news em suas
eleicOes é essencial para se compreender qual foi a sua influéncia nos referidos
processos eleitorais.
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3
Internet: um ambiente propicio para fake news

O presente capitulo busca analisar a relacdo das fake news com o meio
digital, como elas interagem com a estrutura e a dinamica da internet e quais sdo os
principais resultados dessa interacdo. Conforme visto no capitulo anterior, o
ambiente online possui uma ligacdo com a prépria definicdo de fake news, por
facilitar a sua criacdo e por permitir que alcancem visibilidade, destague,
engajamento e reprodugdo em niveis que ndo seriam possiveis fora do mundo
virtual. O poder que elas adquirem na internet é justamente o que Ihes confere um
potencial téo lesivo.

3.1
Internet, redes sociais e fake news

Vaérios sdo os motivos que fazem com que as plataformas de redes sociais
sejam um ambiente especialmente propicio para fake news. Primeiro, nas redes
sociais o custo para entrar no mercado e produzir conteido é bastante reduzido. Isto
aumenta a lucratividade das estratégias de pequena escala e curto prazo comumente
adotadas pelos produtores de fake news, e diminui a importancia de se construir
uma reputacao de longo prazo. Segundo, o formato das midias sociais - pequenos
trechos de informacéo abordando assuntos de forma superficial e vistos na tela do
telefone - torna dificil o julgamento sobre a veracidade de um contetdo. Terceiro,
a rede de amigos nas redes sociais é ideologicamente segregada (no Facebook, a
média de amigos que um usuario possui com ideologia oposta a sua é de
aproximadamente 20%) e as pessoas sd0 muitos mais propensas a ler e compartilhar
noticias que sdo alinhadas aos seus posicionamentos ideoldgicos.%®

Fake news podem ser espalhadas pela internet por uma variedade de formas
diferentes. Algumas das taticas mais comuns sdo identificadas e explicadas por
Tucker, Guess, Barbera, Vaccari, Siegel, Sanovich, Stukal e Nyhan, tais como a
manipulagdo de mecanismos de busca, a censura seletiva, o hackeamento e
vazamento de informacdes, e o compartilhamento direto de desinformacdo nas
plataformas de midia social.1%*

103 ALLCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election,
op. cit. p. 221.

104 TUCKER, Joshua A., GUESS, Andrew, BARBERA, Pablo, VACCARI, Cristian, SIEGEL,
Alexandra, SANOVICH, Sergey, STUKAL, Denis, NYHAN, Brendan. Social media, political
polarization and political disinformation: A review of the scientific literature, Hewlett Foundation,
2018, p. 30.
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A manipulagéo de algoritmos de busca possui como objetivo fazer com que
determinadas noticias e historias tornem-se mais provaveis de aparecer como
resultado de instrumentos de busca. Os autores ressaltam que isso ndo é
completamente diferente de anuncios normais ou de campanhas de spam. O
mecanismo de keyword stuffing, que consiste em adicionar palavras chaves
populares para promover sites em sistemas de busca, tem sido aplicado para a
criagdo de postagens com expressdes e hashtags para promover mensagens
especificas. A utilizacdo de link bombs, que representa usar um “texto ancora” em
links para relacionar uma consulta especifica em sistema de busca a determinados
sites, tem ganhado a forma de postagens idénticas ou similares que fazem referéncia
e indicam os mesmos sites. As mutual admiration societies, que sdo grupos de sites
que citam e fazem referéncia uns aos outros, possuem como modus operandi seguir
0s demais do grupo e repostar e compartilhar tudo que eles publicam.

Esse tipo de manipulacdo algoritmica também pode ser empregado em
plataformas de redes sociais, como por exemplo em trending topics e hashtags no
Twitter e no Facebook. O grau de manipulagdo pode servir como uma ferramenta
independente de medicdo do sucesso de campanhas de desinformacao,
particularmente valioso para aqueles que estdo financiando a campanha. Outra
estratégia possivel é realizar a apropriacdo de hashtags, mencbes populares de
usuarios e locais que servem como pontos focais de troca de informacdo e
coordenacao de agdes. Esta estratégia pode ser aplicada para desordenar debates,
tanto com a inser¢do em massa de mensagens contréarias quanto com a implantacéo
de conteddos irrelevantes para causar distraco.%

Ja a tatica de censura seletiva, segundo os autores, consiste em remover
determinadas partes do contetdo de plataformas online enquanto mantém outras
publicacGes. Este procedimento pode ser usado para privilegiar conteddos
desinformativos ao ndo censuré-los e manté-los disponiveis na plataforma online.

Uma terceira estratégia para disseminar desinformacdo envolve o
hackeamento de informacao sensivel ou prejudicial (principalmente de contas de e-
mail) seguido de vazamento seletivo da informacdo, seja em sua forma original,
seja apds a manipulagdo do contetdo do material, no intuito de causar danos ao alvo
da campanha de desinformacao. O exemplo mais famoso desse tipo de operacao foi
0 hackeamento de contas de e-mail do Democratic National Committee e do
presidente da campanha de Hillary Clinton, John Podesta, e 0 uso subsequente de
um exército de trolls e robds para espalhar informacgdes danosas relacionadas, ou
supostamente relacionadas, a esses e-mails com a intencdo de impactar as eleigdes
presidenciais de 2016.

A Ultima técnica citada por Tucker et al. refere-se a campanhas de
desinformacdo conduzidas pela introdugéo direta de desinformacéo nas plataformas
de redes sociais e subsequentes a¢des para espalhar a desinformacéo.

Os autores ressaltam que existem outros atores também potencialmente
importantes que ndo recebem tanta atencdo na literatura académica, como
blogueiros influenciadores recrutados por campanhas em troca de compensacao

105 TUCKER, Joshua A., GUESS, Andrew, BARBERA, Pablo, VACCARI, Cristian, SIEGEL,
Alexandra, SANOVICH, Sergey, STUKAL, Denis, NYHAN, Brendan. Social media, political
polarization and political disinformation: A review of the scientific literature, op. cit. pp. 30-31.
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monetaria, ativistas e/ou agentes do governo que ndo sdo pagos diretamente pela
participacdo na campanha mas que fazem parte do maquinario politico existente por
tras dela, ou até mesmo usuérios comuns que sdo mobilizados pelas pessoas que
estdo nas categorias acima para dar apoio & mesma causa de forma voluntaria.'%

Na internet, a légica de distribuicdo do conteudo opera de forma diferente
dos outros meios de comunicacéo. Ela ndo ocorre de forma passiva, com os veiculos
de comunicacéo enviando o conteudo ao espectador e este apenas absorvendo-o ou
ndo. Na web, h& uma relacdo interativa entre a publicacéo e o espectador, 0 usuério
busca o conteudo, interage com ele e provoca a sua amplificacdo por meio de
curtidas, comentarios e compartilhamentos.*%’

A atencdo dos usuérios, que alguns sites ou perfis em redes sociais
conseguem atrair, possui valor econdmico por causa do sistema de anuncios.
Juntamente com o contetdo oferecido, sdo veiculadas propagandas de diferentes
produtos, o que permite que sites lucrem com a venda de materiais publicitarios.
Quanto maior a audiéncia, maiores sdo os ganhos financeiros. Neste interim, a
interacdo do publico com o conteudo, seja por meio de comentarios, curtidas ou
compartilhamentos, é de grande importancia para que esse sistema obtenha éxito.

Esse mercado movimenta-se principalmente por intermédio das ferramentas
de andncios digitais do Google e do Facebook. Aqui, 0 dono de uma pagina
estabelece quanto quer cobrar pela propaganda em seu dominio e 0s anunciantes
definem qual perfil de publico desejam atingir. A ferramenta de anuncios
intermediaria define quais propagandas serdo veiculadas em quais sites e 0s donos
das péaginas sdo remunerados de acordo com nimero de visualizagdes e de cliques
gue conseguem atrair ao material. Nesse contexto, chamar a atencdo do pablico para
seu dominio € o que propicia o lucro.1%

Neste sistema, ndo ha uma relacdo direta entre o anunciante e o conteido do
site onde o material publicitario esta sendo veiculado. Preocupacdes com relagdo a
imagem do anunciante em funcdo do veiculo no qual a propaganda se apresenta
ficam bastante relativizadas, pois o publicitario muitas vezes ndo conhece o perfil
dos sites onde seus materiais estdo dispostos e o tipo de contelido que costumam
ser produzidos e publicados ali.

Antes, a divulgacdo de uma noticia falsa poderia ferir gravemente a
reputacdo de um veiculo de comunicacao, que teria problema de credibilidade. Mas,
com o surgimento da internet e das redes sociais, a divulgacdo de noticias falsas
passou a ser muito mais virulenta, barata e de dificil rastreamento. A total
inverossimilhanca de uma noticia, mesmo que evidenciada apds uma leitura
superficial, ndo tem mais tanta importancia, pois a pagina onde a noticia esta
publicada e os anuncios la contidos sdo logo expostos, e o dono do site ja faz,
automaticamente, a sua venda.

196 TUCKER, Joshua A., GUESS, Andrew, BARBERA, Pablo, VACCARI, Cristian, SIEGEL,
Alexandra, SANOVICH, Sergey, STUKAL, Denis, NYHAN, Brendan. Social media, political
polarization and political disinformation: A review of the scientific literature, op. cit., pp. 31-32.
107 BRAGA, René Morais da Costa. A industria das fake news e o discurso de 6dio. In PEREIRA,
Rodolfo Viana (Org.). Direitos politicos, liberdade de expresséo e discurso de 6dio. Volume 1, Belo
Horizonte: IDDE, 2018, p. 207.

108 BRAGA, René Morais da Costa. A indUstria das fake news e o discurso de 6dio, op. cit., p. 208.
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Neste cendrio, o0 que representa o lucro é a atragdo da atencdo do publico
para o seu perfil em rede social ou para sua pagina na internet. Essa estrutura é um
grande estimulo para que sites produzam material sensacionalista, escandaloso e
mentiroso, que mexam com a emoc¢do do espectador, no intuito de chamar a sua
atencdo para clicar no link, curtir e compartilhd-lo com sua rede. Esse contexto
estimulou o surgimento de um mercado de sites produtores de fake news no meio
online, interessados em lucrar com a venda de andncios, originando uma verdadeira
indUstria de exploragdo de fake news.®

A existéncia dessa industria e sua forma de operacdo é evidenciada no
documentério This fake news machine gears up for 2020, produzido pela CNN.
Nele é demonstrado como muitos dos sites disseminadores de fake news durante a
campanha eleitoral nos Estados Unidos foram criados em Veles, uma pequena
cidade na Maceddnia que vinha sofrendo decadéncia econdmica. Jovens moradores
da cidade comecgaram a criar sites e perfis no Facebook para publicar fake news
sobre as elei¢cBes presidenciais e os candidatos concorrentes ao pleito, com o
proposito de atrair a atencdo dos americanos.

O documentario realiza entrevistas com alguns dos jovens que atuam neste
mercado, que explicam como suas operac¢des funcionam, como sdo criados 0s sites
e perfis nas redes, de que forma promovem os dominios para que chamem a atencdo
de seguidores e visitantes, como 0s contetdos sdo produzidos, quais técnicas sao
utilizadas para estimular o engajamento e qual é o uso que fazem dos sistemas de
anuncios disponiveis nas plataformas. Um dos jovens entrevistados explica que a
criacdo de uma pagina no Facebook que consiga atrair cerca de 0,5 a 1 milh&o de
seguidores consegue obter um retorno financeiro de 2 e 2,5 mil délares por dia com
a venda de anuncios. Ele acrescenta, inclusive, que é raro ter problemas com a
fiscalizacdo do Facebook e do Google, pois esse tipo de operacdo € financeiramente
interessante para as empresas, que também lucram com o sistema.°

Grandes empresas como estas tém seus modelos de negdcio ancorados em
audiéncias e engajamento. Como sites com conteido sensacionalista e falso atraem
a atencdo da audiéncia e, consequentemente, aumentam o volume de visitas as
paginas, nao é prioridade para elas criarem mecanismos de prevencao e puni¢do aos
autores de noticias falsas.'!!

Uma forma de medir a importancia das redes sociais para os produtores de
fake news € a partir do levantamento do volume do trafego de visitas para 0s seus
sites que sdo provenientes dessas plataformas. Cada vez que um usuério visita uma
pagina, ele ou navega diretamente digitando o seu endereco no browser ou é
direcionado para ela a partir de um outro site, como por exemplo clicando num link
que tenha sido publicado em alguma rede social ou que tenha aparecido como
resultado de busca no Google.

199 BRAGA, René Morais da Costa. A indUstria das fake news e o discurso de édio, op. cit., p. 208.
10 CNN. This fake news machine gears up for 2020. Disponivel em:
<https://www.youtube.com/watch?v=tNsbKtckzcM> . Acesso em: 12/09/2020.

111 SOUZA, Rogério Martins de. Investigando as fake news: analise das agéncias fiscalizadoras de
noticias falsas no Brasil. INTERCOM, XXII Congresso de Ciéncias da Comunicacdo na Regido
Sudeste, 2017, p. 7.
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Atentos a isto, Allcott e Gentzkow realizam um estudo que mede as fontes
de origem do trafego de visitas feitas aos 690 principais sites de noticias americanos
e aos 65 maiores sites de fake news no Gltimo més das elei¢Ges presidenciais de
2016 nos EUA. O trafego de visitas aos sites de noticias analisados veio, em sua
maior parte, a partir da navegacao direta, ou seja, a partir da digitagdo do endereco
do website no browser. Contudo, com relagéo aos sites de fake news, 41.8% do seu
trafego veio das redes sociais, por meio de cliques em algum link compartilhado na
rede.*? Os resultados sdo dispostos pelos autores no grafico a seguir:

Share of Visits to US News Websites by Source
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Os dados demonstram como as redes sociais acabam desempenhando a
funcdo de dar destaque e visibilidade aos sites de fake news, expondo em suas
plataformas publica¢des que atraem a atencdo dos usuarios e disponibilizando links
que os direcionam para estes tipos de sites, chegando a se tornar o principal meio
de direcionamento de visitantes as paginas. Apesar de apresentarem resultados
relevantes, estes dados ainda ndo revelam o real cenério.

Os autores explicam que, em sua metodologia, sdo obtidos dados de
extensdes de browsers instalados em computadores. Ndo incluem, portanto, dados
de navegacao realizada a partir de aparelhos moéveis. Conforme visto na Secédo 3 do
Capitulo 1, os celulares tém sido os principais instrumentos utilizados para ver
noticias online e, em especial, para acessar redes sociais. Neste sentido, se a
navegacao feita a partir de aparelhos celulares fosse considerada na pesquisa, 0s
indices observados provavelmente demonstrariam um volume ainda maior de

12 ALLCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election.,
op. cit., p. 222.
113 ALLCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election.,
op. cit., p. 222.
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visitas a sites de fake news mediante o direcionamento feito a partir de redes sociais.
Outro ponto a ser ressaltado é que a pesquisa também ndo considera a visibilidade
e 0 consumo do conteudo feito nas proprias midias sociais, através da leitura de
manchetes que sdo postadas e lidas diretamente nas plataformas, sem o clique para
acessar a pagina. A computacdo dessa informagdo também indicaria um papel ainda
maior das redes em divulgar contetdos de sites de fake news.

Em estudo conduzido nos Estados Unidos, com dados sobre os habitos de
consumo de noticias da audiéncia online, Jacob L. Nelson obtém resultados
semelhantes aos observados por Allcott e Gentzkow. Nele sdo examinados a
visitacdo e 0 engajamento (quantidade de minutos despendidos por visitante) em
sites de fake news e de jornais tradicionais em cada més entre novembro de 2015 e
novembro de 2016. A média do volume de visitas e do tempo de permanéncia em
cada um desses tipos de sites sdo calculadas para se examinar, comparativamente,
0 consumo de noticias jornalisticas com o de fake news e como sua variagdo ocorreu
ao longo dos meses, conforme as elei¢6es presidenciais foram se aproximando.

A analise feita demonstra que a audiéncia encontrou o seu caminho até os
sites de fake news através das redes sociais numa frequéncia muito maior até do que
os sites jornalisticos. Cerca de 30% de todo o trafego dos sites de fake news
observados vieram do Facebook, enquanto no caso do trafego dos sites de noticias
apenas 8% vieram da rede.!'*

Isso reforga os padrbes encontrados por Allcott e Gentzkow, segundo os
quais significativa parcela do volume de visitas aos sites de fake news € realizado
ndo através do acesso direto, por meio da digitagdo do seu endereco no browser,
mas através do clique em links dispostos em publicacdes nas redes sociais. Isto
evidencia como as midias sociais sdo um ambiente propicio para a divulgacéo de
conteddos inveridicos e tém se tornado um dos principais canais de divulgacdo de
fake news na internet.

Nelson demonstra, contudo, que a audiéncia dos sites de fake news é muito
inferior a de sites de jornais tradicionais, apresentando uma média de volume de
acesso 10 vezes menor que a destes. Ressalta ainda que esse padrdo se manteve
estavel durante todo o periodo medido, mesmo com a aproximacdo da data das
eleicOes.

Outro ponto exposto pelo autor é que a audiéncia de fake news ndo vive
dentro de uma bolha. Ela visita sites de jornais com a mesma frequéncia que a
audiéncia de sites de noticia visitam esses mesmos sites jornalisticos. Inclusive,
algumas paginas de noticia tiveram um ndmero de visitas maior proveniente do
publico que tambem costuma acessar sites desinformativos do que do proprio
publico que visita comumente o0s sites de noticiario tradicional.

O estudo conclui, portanto, que a audiéncia de sites de fake news é pequena
e bastante propensa a visitar também sites de jornalismo profissional. Ressalta,
contudo, que a exposi¢cdo a noticias € uma coisa e a forma como elas sdo
interpretadas é outra. Argumenta que se metade do pablico de sites desinformativos

114 NELSON, Jacob L. Is ‘fake news’ a fake problem?. Columbia Journalism Review, 2017.
Disponivel em: <https://www.cjr.org/analysis/fake-news-facebook-audience-drudge-breitbart-
study.php>. Acesso em: 18/11/2020.
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estivesse consumindo esses conteldos e as noticias de jornais com uma mente
aberta, seria de se esperar que a audiéncia de sites de fake news sofresse uma
diminuigdo progressiva. A auséncia de indicios de que isso esta acontecendo sugere
que esse publico pode ndo estar lendo jornais porque acredita que transmitem
informac0des corretas e precisas, mas apenas porque querem saber como o resto do
mundo interpreta (falsamente, em sua concepgéo) os eventos. '

Conforme vem sendo exposto ao longo deste capitulo, uma série de
elementos do ambiente virtual facilitam a criagéo e propagacgéo da desinformacao,
tornando propicia a disseminacéo de fake news para um pablico amplo. Fake news
tem o potencial ndo apenas de alcancar uma grande quantidade de pessoas, mas
também de fazé-lo com elevada velocidade. Este aspecto é objeto de importante
trabalho realizado por Soroush Vosoughi, Deb Roy e Sinan Aral, que investigam a
diferenca na difusdo de historias verdadeiras, falsas e que misturam informagdes
verdadeiras e falsas na rede social Twitter. Nesta andlise, o estudo considera
diferentes categorias de assunto, como politica, economia, ciéncia, terrorismo,
entretenimento e desastres naturais.

Um primeiro aspecto observado é que quando uma mensagem € retuitada,
sua penetracdo, destaque, alcance maximo e viralidade aumentam. A analise da
dindmica de difusdo de mensagens falsas e verdadeiras mostra que falsidades séo
difundidas de modo significativamente mais amplo, rapido e profundo do que a
verdade em todas as categorias de temas investigados. A categoria sobre politica,
contudo, demonstra-se como sendo a mais viral. Noticias falsas sobre politica
viajaram mais profunda e amplamente e alcangcaram mais pessoas em menor espago
de tempo do que quaisquer outras: alcancaram mais de 20 mil pessoas cerca de trés
vezes mais rapido do que noticias falsas das demais categorias alcangaram 10 mil
pessoas.®

Os autores consideram que uma ponderacdo que pode ser feita, diante dos
dados da pesquisa, é a hipotese de que elementos estruturais da rede e dos usuarios
envolvidos na interagdo com o conteldo, como nimero de seguidores, a frequéncia
com que realizam publicacdes na rede e a antiguidade dos perfis, podem ser a
explicacdo para a velocidade com que falsidades se espalham. Vosoughi et al.
explicam, no entanto, que quando os perfis envolvidos no compartilhamento de
verdades e de falsidades sdo comparados, percebe-se que o0 oposto ocorre. Em todos
0s casos analisados, os usuarios que espalharam mensagem mentirosa tinham
significativamente menos seguidores, seguiam menos perfis, eram menos ativos no
Twitter e estavam na rede havia menos tempo. Portanto, as falsidades se espalharam
mais rapidamente do que informac@es veridicas na rede apesar dessas diferencas,
n&o por causa delas.

Ao quantificar a propensdo que uma postagem tem de ser retuitada,
Vosoughi et al. descobriram que falsidades sdo 70% mais provaveis de serem
retuitadas do que a verdade. Apesar de ndo saberem 0 motivo desse
comportamento, 0s autores sugerem que um fator pode ser a aparente novidade
daquele contedo, que inspira as pessoas a compartilharem mais. Ressaltam que,
apesar da contribuicdo de rob6s automatizados para a disseminacdo de fake news,

115 NELSON, Jacob L. Is ‘fake news’ a fake problem?, op. Cit.
116 \VOSOUGHI, Soroush, ROY, Deb, ARAL, Sinan. The spread of true and false news online.
Science, 2018, Vol. 359, Issue 6380, DOI: 10.1126/science.aap9559, pp. 5 - 7.
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o0 resultado da pesquisa mostra que 0 comportamento humano é o maior responsavel
por espalhar contetidos falsos.!'’” Essa pesquisa é de grande relevancia para se
compreender o carater viral que fake news tém nas redes sociais, especialmente
aquelas sobre assuntos politicos.

Alguns aspectos caracteristicos das plataformas de midias sociais e das
formas de interacdo tipicas destes ambientes criam condi¢fes mais propicias para
que contetidos desinformativos ganhem maior visibilidade. Os usuarios de internet
tendem a considerar uma informacdo ou fonte confidvel se outros também a
considerarem, sem fazer grande avaliagdo sobre o conteudo do site ou das fontes
que sdo consultadas na producdo das publicacbes. Pesquisa indica que o
conhecimento de que usuarios compartilharam uma publicacdo influencia outros
usuarios a também fazé-lo, o que sugere que os mecanismos de endosso social na
rede, como numero de curtidas e retweets, ttm o potencial de aumentar a
credibilidade de uma publicacéo falsa, mesmo quando individuos tém duvidas sobre
a sua veracidade.

Nesta linha, desinformacdo pode ter um potencial de alcance maior se
usuarios acreditarem que muitas outras pessoas estdo compartilhando e endossando.
Isso faz com que robés sociais tenham uma relevante participacdo em impulsionar
0 namero de compartilhamentos e curtidas de informacdes ndo verificadas, inflando
esse tipo de postagens e aumentando as chances de elas ganharem credibilidade e
serem passadas adiante. 18

Midias sociais facilitam a criacdo de conteldo por contas hibridas ou
automatizadas e a sua interacdo com outras contas. Uma espécie de conta
automatizada é o social bot, que consiste numa conta controlada por software, que
gera conteudo a partir de algoritmos e estabelece interacGes. Muitos social bots
realizam func@es Uteis, como divulgacdo de noticias e publicacdes e coordenacao
de atividades voluntarias. Contudo, tem havido um crescimento recorde de uso
malicioso destes rob6s. Eles podem ser usados para poluir discussdes online
conferindo falsa credibilidade as suas mensagens e influenciando outros usuarios.
Alguns imitam comportamento humano para simular falso apoio organico para
causas politicas, para promover propaganda terrorista e recrutamento, para
manipular o mercado de acBes ou para disseminar rumores sobre teorias da
conspiragéo.®

Num relatdrio produzido em 2014, o Twitter publicou uma estimativa de
que entre 5% e 8,5% dos usuarios da rede consistiam em robos.'?® A pesquisa
Online Human-Bot Interactions, publicada em 2017, ja realizou uma estimativa de
que a populacdo de robds no Twitter representa cerca de 9% a 15% das contas da

117\VOSOUGHI, Soroush, ROY, Deb, ARAL, Sinan. The spread of true and false news online, op.
cit., pp. 8 - 11.

118 TUCKER, Joshua A., GUESS, Andrew, BARBERA, Pablo, VACCARI, Cristian, SIEGEL,
Alexandra, SANOVICH, Sergey, STUKAL, Denis, NYHAN, Brendan. Social media, political
polarization and political disinformation: A review of the scientific literature, op. cit., p. 47

119 VAROL, Onur, FERRARA, Emilio, DAVIS, Clayton A., MENCZER, Filippo, FLAMMINI,
Alessandro. Online Human-Bot Interactions: Detection, Estimation, and Characterization.
arXiv:1703.03107v2 [cs.Sl], 2017, p. 1.

120 \VAROL, Onur, FERRARA, Emilio, DAVIS, Clayton A., MENCZER, Filippo, FLAMMINI,
Alessandro. Online Human-Bot Interactions: Detection, Estimation, and Characterization, op. cit.,
p. 6.
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rede.’?! Considerando que a plataforma possui cerca de 330 milhdes de usuarios,
ao menos 29 milhdes deles sdo robds.'?

A volumosa presenca de rob6s nas redes sociais tem causado interferéncias
nos debates em desenvolvimento nesses ambientes, através da influéncia da opinido
publica, causando impactos diretos em processos politicos e democraticos. Estudo
da FGV/DAPP explica que a agdo de robds pode produzir uma opiniéo artificial, ou
dar uma dimenséo irreal a algum posicionamento ou figura publica ao realizar
compartilhamentos que se espalham pela rede como se houvesse um apoio de
grande parcela da sociedade aquela opinido. Isso ocorre com o compartilhamento
coordenado de determinado posicionamento, dando a ele um volume artificial, que
acaba influenciando usuérios indecisos sobre a questdo e fortalecendo os usuarios
de opinido mais radical no debate orgéanico, uma vez que o0s robds estdo mais
presentes nos polos do debate politico.?3

Os perfis automatizados contribuem para a promocdo e propagacdo da
desinformacdo e para campanhas de poluicdo da rede. Uma forma de atuacéo
comum dos perfis automatizados consiste em usar as redes sociais para reproduzir
noticias falsas a fim de influenciar uma opinido sobre uma pessoa ou sobre
determinado assunto, ou de poluir o debate com informacbes verdadeiras mas
irrelevantes para a discussao que esta sendo travada. Esta acdo objetiva desviar a
atencdo do assunto que esta no centro do debate: os rob6s geram uma grande
quantidade de informacGes falsas ou diversionistas que chegam aos usuarios junto
com as informac0es reais e relevantes, que acabam sendo ofuscadas por aquelas.

Para terem sucesso na propagacéo de informaces falsas ou na geracdo de
debates artificiais, 0s rob6s precisam conquistar um grande numero de seguidores,
que podem ser atraidos por meio de diferentes técnicas. O Twitter € um ambiente
em que os rob6s possuem maior facilidade de propagacdo do que outras redes. O
padrdo de texto com numero de caracteres limitado facilita a imitacdo da acédo
humana. Além disso, a possibilidade de marcar usuarios nas postagens, mesmo que
ndo estejam conectados a sua conta na rede, permite que robds marquem pessoas
reais aleatorias, para se assemelharem as interacGes humanas. Os robds também se
aproveitam do fato de que, muitas vezes, as pessoas Sa0 pouco criteriosas ao seguir
um usuario no Twitter, e possuem o habito de seguir de volta um perfil que venha
a segui-las.'?*

A pesquisa da FGV/DAPP realizou estudos de casos para identificar a
atuacdo de contas automatizadas no Twitter em periodos especificos. Na disputa
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pela Presidéncia da Republica nas elei¢cGes de 2014, a polarizacdo dos debates se
manifestou de forma agressiva nas redes sociais e parte dessa hostilidade foi
provocada por robds, que chegaram a motivar cerca de 11% das discussdes. A
pesquisa acompanhou as interacbes no Twitter que trataram do debate entre os
candidatos Dilma Rousseff e Aécio Neves no segundo turno e observaram que
19,41% das interacOes entre os apoiadores de Aécio foram promovidas por contas
automatizadas, enquanto entre os perfis em apoio a Dilma 9,76% das discussoes
foram realizadas por robos.

A atuacao de contas automatizadas também foi analisada nos debates sobre
0 impeachment da presidente Dilma em 2015. No dia da maior manifestagcao
registrada a favor do impeachment, pelo menos 10% das interacdes no Twitter sobre
0 assunto foram impulsionadas por rob6s. Entre os apoiadores de Dilma, essa
proporcao chegou a 21,43%.2°

A presenca de robds em debates politicos também foi bastante significativa
durante o referendo do Brexit no Reino Unido, em 2016, em que houve um largo
volume de postagens nas redes para apoiar ou atacar campanhas. Pesquisadores
descobriram que robds politicos tiveram uma pequena, mas estratégica participagdo
em disseminar hashtags associadas a campanha Leave durante o referendo. Com
menos de 1% das contas, geraram quase um terco de todas as mensagens contendo
hashtags relacionadas ao Leave. Outros estudos indicam ainda que robés sao
reciclados. Ou seja, 0s mesmos robds sdo usados para diferentes campanhas
eleitorais. Uma série de robds que produziram narrativas de extrema direita durante
as eleicbes nos EUA, em 2016, desapareceram ap0s novembro e reapareceram
posteriormente durante as eleicGes de 2017 na Franca, tuitando contetdo anti-
Macron. 12

Os dados levantados por essas pesquisas mostram o poder de influéncia que
as contas automatizadas podem ter no debate publico. O surgimento destes tipos de
contas permitiu que estratégias de manipulacdo, disseminacdo de boatos e
difamaces, frequentemente utilizadas em disputas politicas, ganhassem uma
dimensdo ainda maior nas redes sociais. O conteudo gerado automaticamente tem
influenciado discussdes na rede com o objetivo de gerar vantagem para atores
politicos.

As eleicBes presidenciais americanas de 2016 também contaram com a
presenca e atividade de rob6s sociais envolvidos em debates politicos nas redes
sociais. Investigacéo realizada por Bessi e Ferrara'?’ coletou dados no Twitter do
periodo que compreendeu os trés debates presidenciais ocorridos durante o
processo de campanha. Foi elaborada uma base de dados de mais de 20 milhdes de
tweets gerados entre 16 de setembro e 21 de outubro de 2016 por cerca de 2,8
milhGes de usuarios diferentes. A partir de ferramentas e técnicas para identificar a

125 RUEDIGER, Marco Aurélio (Coord.). Robos, redes sociais e politica no Brasil: estudo sobre
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atividade de robds sociais, desenvolvidas pelos proprios autores, foi possivel
detectar os perfis automatizados que participaram do debate eleitoral nas redes: a
estimativa foi que mais de 400.000 contas possuiam caracteristicas tipicas de robds
sociais (cerca de 15% do total da populacdo identificada no estudo) e, mais
importante, que eles foram responsaveis por cerca 3.8 milhGes de tweets
(aproximadamente 19% do total das postagens participantes do debate).

A andlise do compartilhamento de tweets pelos usuarios mostrou que o
volume de retweets que humanos geraram na retransmissao de conteudo produzido
por outros humanos foi em quantidade equivalente ao numero de retweets que estes
mesmos geraram na retransmissdo de conteddo produzido por rob6s. Ademais,
humanos retuitaram postagens de rob6s na mesma frequéncia que robds retuitaram
portagens de humanos.

Isso sugere gque robds estdo sendo eficientes em espalhar informacao entre
usuarios humanos, o0 que pode gerar graves consequéncias em casos em que
humanos deixam de verificar a veracidade e a acuracia das informacdes que estao
sendo transmitidas, além da confiabilidade de suas fontes.?®

Bessi e Ferrara concluem que a difuséo de informacdo e os mecanismos de
discussdo democratica mudaram radicalmente desde o advento das redes sociais
online. Da mesma forma que plataformas como Twitter trouxeram grandes
contribuicbes para a democratizacdo do debate politico, elas também criaram
ferramentas que podem ser utilizadas de forma abusiva para a disseminagao de
desinformacdo. O estudo mostrou que robds estiveram intensamente presentes e
ativos nas discussdes politicas online sobre as eleicGes americanas de 2016 e
considerou que a presenca de robés sociais em debates deste tipo pode causar trés
problemas tangiveis: (i) contas suspeitas operadas com propdsitos maliciosos
podem influenciar e manipular discussdes; (ii) o debate politico pode ter sua
polarizacdo intensificada; (iii) pode ocorrer um aumento no compartilhamento de
desinformagc&o no contexto politico e social.'?°

Mais recentemente, a ampla atuacdo de rob6s no debate politico no Brasil
na rede social Twitter foi objeto de estudo da UFRJ e da FespSP, que analisou 1,2
milhdo de tuites publicados a favor do presidente Jair Bolsonaro no dia 15 de marco
de 2020, data em que ocorreram manifestacdes de apoio ao presidente pelo pais. A
pesquisa observou que mais de cinquenta por cento dos tuites que usaram a hashtag
#bolsonaroday no dia das manifestacdes foram postados por perfis automatizados
ou rob6s. A referida hashtag foi a mais compartilhada na plataforma pelos
apoiadores do presidente no dia 15 de margo, alcancando a marca de
aproximadamente 1 milhdo e duzentas mil mencgdes, chegando a ser registrada
como trending topic mundial no dia.**
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Uma acédo expressiva de perfis ndo humanos nas postagens do Twitter, como
robds, contas automatizadas, ciborgues e contas semiautomatizadas é apontada
pelos dados. Tais atividades chegaram a atingir picos de 55% de automatizacgdo das
postagens no dia dos atos pro-governo, segundo o classificador de bots Gotcha,
desenvolvido pela Twist System em parceria com o NetLab-UFRJ.**!

Um aspecto que faz com que a atividade de robds nas redes seja
potencialmente danosa é a dificuldade de distingui-la da atividade de pessoas de
verdade. Um estudo empirico buscou investigar o potencial de robés para enganar
pessoas, levando-as a crer que suas mensagens automaticas foram escritas por
humanos. Para tanto, uma série de postagens foram produzidas por robds e por
pessoas de verdade e foram apresentadas para dois grupos: um composto por
especialistas em ciberseguranca e outro composto por usudrios frequentes de redes
sociais que ndo possuem experiéncia com tecnologia e seguranca. Foi solicitado aos
dois grupos que identificassem quais postagens haviam sido feitas por robds e quais
haviam sido criadas por humanos. As postagens automaticas sobre temas factuais
enganaram entre 30%-40% dos usudrios da rede e entre 15%-25% dos especialistas.
Com relacdo a temas ndo factuais, as porcentagens foram ainda mais altas:
enganaram 60% dos usuarios e 30% dos especialistas.!*?

Esses resultados demonstram que propagandas digitais antidemocréticas
promovidas por robds sdo mais dificeis de serem detectadas, pois hd uma tendéncia
a se achar que discordancia sobre pontos de vista dominantes é sinal de atividade
humana, e ndo de ferramentas automaticas. Neste sentido, ndo é dificil que
campanhas politicas com recursos e conhecimentos técnicos criem um ambiente
povoado por robbs que transmitem mensagens enganadoras e manipuladoras,
imitando o comportamento humano, e obtenham sucesso em enganar 0s USUArios
da rede, levando-os a crer que se trata de um movimento organico e legitimo de
parcela da populacdo que compartilha aquela opini&o.

A coleta de dados pessoais disponiveis na internet, bem como dos registros
de atividades e interac6es de individuos na web, por empresas de tecnologia para a
formacdo de bancos de dados de extensdes inéditas, tem gerado preocupacdes por
parte de especialistas. Trata-se de dados sensiveis e pessoais de pessoas privadas
gue ndo autorizaram a sua coleta e, em sua maioria, nem sequer sabem que estao
tendo suas informacGes armazenadas. Ainda mais preocupante, a constituicao
destes bancos de dados confere as empresas que 0s detém um enorme poder devido
a falta de regulamentacao sobre o uso deste valioso material. Em muitos paises, a
de falta normas claras sobre a questdo permite que os dados sejam utilizados pelas
empresas de acordo com seus interesses, sendo inclusive vendidos para terceiros.
Essas informacGes podem ser empregadas ndo apenas para a obtencdo de vantagens
econbmicas, mas também com objetivos politicos, 0 que representa o seu maior
perigo.
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Bancos de dados extensos, compostos por informacgOes coletadas
gradualmente de registros deixados no meio online pelas pessoas durante suas
navegacoes, e por ferramentas analiticas e computacionais, sdo a definicdo de big
data de Zeynep Tufekci'®. Big data e ferramentas analiticas associadas, para o
autor, possibilitam a criacdo de uma menos transparente, porém mais eficiente,
“engenharia de consentimento”%*,

O impacto do big data na esfera pablica ndo aconteceu de forma isolada.
Foi o resultado de multiplas dindmicas interligadas. Primeiro, o surgimento da
mediacdo digital de interagdes sociais, politicas e financeiras resultou num
crescimento exponencial da quantidade e do tipo de dados disponiveis aos
individuos. Segundo, a criacdo de métodos tecnoldgicos permitiu que o
direcionamento politico passasse de uma analise agregada para uma detalhada
modelagem de individuos especificos. Terceiro, tal modelo possibilitou a obtengéo
de informacg6es sobre um individuo sem ter que lhe fazer perguntas diretamente,
abrindo uma porta a um novo método tecnoldgico baseado em subterfugio e falta
de transparéncia. Quarto, avancos na area de ciéncia comportamental resultaram
num afastamento dos modelos sobre racionalidade humana existentes e uma
aproximacdo a modelos mais precisos, sutis, realisticos e efetivos sobre o
comportamento humano. Em associacdo com as outras dindmicas descritas, esses
modelos tornaram possivel a estruturagdo de um elaborado mecanismo de
engenharia social. Quinto, as redes digitais permitiram que esses métodos
passassem a ser experimentalmente testados em tempo real e para aplicacdo
imediata, conferindo um nivel de dinamismo anteriormente impossivel de ser
praticado. Sexto, 0s dados, ferramentas e técnicas que constituem esses métodos
requerem acesso a dados privados e sdo trabalhados por algoritmos sem
transparéncia, em sua maioria controlados por algumas poucas plataformas de
internet. Estes elementos deram origem a um novo mercado de transagdes. '

O volume de dados que sdo coletados atualmente, de forma invisivel e
latente, ndo possui precedentes. Quando tratado conjuntamente com modelagem
computacional, permite, de forma silenciosa, direta e precisa, a categorizacdo de
perfis pessoais de sujeitos, o direcionamento de contetdos personalizados aos alvos
e a consequente persuasdo de individuos. Distancia a comunicacdo politica da
esfera publica e a torna uma transagio cada vez mais personalizada e privada.t%

A criacdo das tecnologias digitais interconectadas em redes causou uma
explosdo na quantidade e na variedade de dados disponiveis sobre cada individuo,
assim como na velocidade com que esses dados sdo disponibilizados. Uma
significativa proporcéo de interacdes e transacdes sociais, politicas, financeiras e
civicas que antes eram efémeras, momentaneas e que se perdiam no tempo sem um
registro permanente, agora sao mediadas digitalmente, sendo possivel colher seus
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registros e tornar disponivel uma enorme quantidade de informacdo
individualizada, o que seria impensavel de se fazer na era pré-digital.

No passado, a coleta de dados ocorria principalmente através de
questionarios respondidos voluntariamente pelas pessoas, complementados com
informacdes que eram obtidas de transacGes bancéarias, compras de cartdo de
crédito, assinaturas de revistas, dentre outros. E as campanhas politicas tentavam
fazer previsdes sobre o que essas informacdes estavam expondo sobre os eleitores.
Elas ofereciam uma orientacdo correlacional voltada a grupos, mas ndo um
direcionamento preciso e individualizado.*3’

As informacGes que sdo de maior interesse para campanhas politicas sdo
aquelas provenientes de conversas, comentarios e outras interacdes relevantes com
as quais as pessoas costumam se engajar como parte de suas vidas civicas e sociais.
Em vez de serem perguntadas sobre suas preferéncias politicas, para serem
marcadas em questionarios de multipla escolha, campanhas podem agora capturar
as proprias declaracdes dos eleitores conforme eles conversam sobre suas
preferéncias politicas, possibilitando insights mais profundos e diretos sobre as suas
opiniBes, posicionamentos e comportamentos. Esses dados sdo gerados ampla e
voluntariamente pelos proprios individuos, como um produto da participacdo na
vida civica digitalmente mediada.

A criacdo de novas tecnologias de armazenamento e de processamento de
dados e o desenvolvimento de metodologias de tratamento destes registros
possibilitou novas formas de analise correlacional que seriam dificeis ou
impossiveis de se realizar anteriormente. Técnicas de processamento
computacional passaram a permitir a extracdo de informac6es de bancos de dados
sem a necessidade de recursos humanos. A avaliacdo automatica de palavras,
gerando estimativa do contetdo ideoldgico e sentimental de textos tornou possivel
0 desenvolvimento de um poderoso método probabilistico de avaliacdo e
categorizacdo de sentimentos e opinides de pessoas sobre assuntos especificos.

A técnica de modelagem de dados, que consiste em inferir nova informacéo
a partir da andlise de dados ja existentes, passou a ser aplicada, evidenciando um
método de maior eficiéncia do que a criacdo de perfis, que usam apenas dados
disponiveis e que sdo obtidos a partir do contato direto com a pessoa. A modelagem
utiliza informacdes sobre o préprio comportamento do individuo, a partir de suas
interagBes sociais, conversas, rede de amigos, historico de leitura e comentarios
numa variedade de plataformas, o que permite uma percepcdo das preferéncias e
atributos dos eleitores no nivel individual e de forma precisa, sem precisar fazer
uma Unica pergunta diretamente ao eleitor. A modelagem permite acesso a
caracteristicas psicologicas antes fora de alcance e a previsao de comportamentos
de forma sutil.

Um novo nivel de direcionamento de contetudo pdde ser alcangado a partir
da conjugacao de perfis psicoldgicos obtidos pelo modelamento computacional de
big data com ciéncia comportamental empirica. Estudos mostram, por exemplo,

137 TUFEKCI, Zeynep. Engineering the public: Big data, surveillance and computational politics,
op. cit., pp. 9 - 10.

138 TUFEKCI, Zeynep. Engineering the public: Big data, surveillance and computational politics,
op. cit., pp. 11 - 13.
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que algumas categorias de pessoas tendem a votar em candidatos mais
conservadores quando sentem medo. Portanto, ao modelar a psicologia individual
através de métodos computacionais aplicados ao big data, uma campanha politica
visando ganhar mais votos para seu candidato conservador pode identificar os
eleitores que, ao sentirem medo, tendem a votar de forma mais conservadora,
direcionar-lhes conteudo moldado de forma individualizada e desenhado de acordo
com suas fraquezas e vulnerabilidades pessoais.**°

Zeynep Tufekci chama atengdo para o fato de que, atualmente, uma
relevante parte do discurso politico e civico acontece em redes sociais e blogs,
pertencentes a empresas privadas que ndo sdo transparentes quanto as suas politicas,
a forma de funcionamento de seus algoritmos, a visibilidade que é dada a cada tipo
de conteudo e ao compartilhamento e venda dos dados de seus usuarios. Os
algoritmos que sdo desenvolvidos e inseridos as plataformas possuem vieses que
determinam quais conteidos possuem maior relevancia e devem ganhar destacada
visibilidade, mas a forma de funcionamento destes algoritmos ndo é exposta ao
pablico, sendo de conhecimento apenas da propria empresa.

Esse poder que as plataformas possuem pode ser usado para interesses
politicos. As empresas podem tornar mais facil ou mais dificil para campanhas
eleitorais 0 acesso as informacgdes dos usuarios, ou podem decidir vender estes
dados para determinadas campanhas, de forma a fortalecer e beneficiar umas em
detrimento de outras. Uma plataforma enviesada pode, inclusive, usar seu proprio
banco de dados para influenciar eleitores, de forma a favorecer candidatos
alinhados com os interesses econdmicos dos donos da respectiva empresa.14°

Tal forma de atuacdo seria de facil implementacdo e praticamente
indetectavel aos observadores, ja que cada individuo vé apenas a porcao da rede
social que lhe é apresentada, ndo sendo possivel, por nenhum usuario, ter a
dimensdo total das publicacdes e mensagens presentes na plataforma como um
todo, algo que esta reservado apenas aos donos da rede. Tufekci conclui, portanto,
que a engenharia social moderna opera de forma a tornar a vigilancia um ato
implicito, escondido, invisivel e desconhecido por aqueles que estdo sendo
vigiados.1#

Também atento a atuacdo de empresas de tecnologia relacionadas ao big
data e nanotargeting®*?, Tim Wu considera que, por meio da coleta de dados de
usuarios de suas plataformas, o Facebook sabe mais sobre todas as pessoas do
mundo do que qualquer um. Ao ser detentor de tantas informacdes, a empresa
permite que anunciantes realizem o nanotarget em niveis sem precedentes.

139 TUFEKCI, Zeynep. Engineering the public: Big data, surveillance and computational politics,
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190 TUFEKCI, Zeynep. Engineering the public: Big data, surveillance and computational politics,
op. cit., pp. 23 - 24.

141 TUFEKCI, Zeynep. Engineering the public: Big data, surveillance and computational politics,
op. cit., pp. 25 - 27.

142 A expressdo nanotargeting refere-se ao microtargeting num grau ainda preciso e mais
direcionado. Microtargeting consiste no direcionamento de anlncios e mensagens politicas
moldadas para pessoas com base em detalhadas informacdes sobre elas, como o que costumam
comprar, assistir ou ler em websites. Definicdo do Merriam-Webster Dictionary, disponivel em:
<https://www.merriam-webster.com/dictionary/microtarget>. Visualizado em: 02/02/2021.



https://www.merriam-webster.com/dictionary/microtarget

71

Empresas dispdem seus andncios na rede levando em consideracdo dados do
usuario como localizacio, género, idade, formagao, interesses pessoais e outros.43

O Facebook tem realizado amplos investimentos, nos ultimos anos, em
tecnologias de rastreamento da navegacdo dos usuarios. Os botbes de curtir
espalhados pela web permitiram que a empresa seguisse a atividade destes no
ambiente online, mesmo fora da rede social, registrando e enviando informacoes de
volta para o seu banco de dados. O Facebook tem aprimorado sua tecnologia de
rastreamento para ampliar e refinar os dados que possui sobre cada pessoa que
utiliza sua plataforma. Essa forma de atuacdo da rede social é desconhecida pela
maioria das pessoas, ou pelo menos ndo é conhecida em sua totalidade. Na intencao
apenas de encontrar e interagir com amigos, as pessoas ndo perceberam que esse
“mercador da aten¢ao” inverteu os termos de acordo usual da companhia. BilhGes
de usuarios pelo mundo inteiro passaram a simplesmente entregar gratuitamente
informagdes pessoais e detalhadas e a se expor a andncios altamente
direcionados.'**

A formacéo de bancos de dados de extensao inédita, a partir de informacdes
sobre pessoas do mundo inteiro contidas na internet, permite que perfis sejam
tracados a respeito da personalidade de cada um: caracteristicas pessoais, gostos,
preferéncias, posicionamento politico e ideoldgico, dentre outros. Com a utilizacao
de técnicas de modelamento computacional, esses dados podem ser refinados,
possibilitando a realizacdo de um direcionamento de conteido muito mais preciso
do que era possivel se fazer anteriormente. Uma das principais novidades desta
técnica consiste ndo apenas na possibilidade de formacédo destes bancos de dados e
na identificacdo de perfis pessoais dos usuarios da web, mas também na
possibilidade de elaboracdo de modelos de regressdo, que fazem uso de
informac@es disponiveis sobre um individuo para prever caracteristicas que ainda
n&o se sabe sobre essa pessoa.

Um importante estudo sobre o0 uso de dados para a previsdo de atributos da
personalidade humana foi realizado por Michael Kosinski, David Stillwell e Thore
Graepel. Os pesquisadores demonstram que registros digitais facilmente acessados
sobre as curtidas de usuarios no Facebook podem ser usados para, de forma precisa
e automatica, estimar uma variedade de atributos pessoais como orientacdo sexual,
etnia, religido, posicionamento politico, personalidade, inteligéncia, nivel de
felicidade, dependéncia de substancias viciantes, separacdo entre os pais, idade e
género.

A andlise apresentada é baseada num conjunto de dados de mais de 58 mil
voluntarios que disponibilizaram suas curtidas no Facebook, em perfis
demogréaficos detalhados e nos resultados de uma serie de testes psicométricos.

Uma distingdo é feita entre os dados que séo efetivamente fornecidos e
registrados e as informagdes que podem ser estatisticamente deduzidas a partir
destes registros. As pessoas, ao havegarem na internet, podem escolher néo revelar

143 WU, Tim. The attention merchants: The epic scramble to get inside our heads. New York:
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determinadas informagdes pessoais, mas essas informacgdes podem ser deduzidas
estatisticamente a partir de outros aspectos de sua vida que eles revelam.#

Os resultados produzidos consistiram em estimativas sobre a probabilidade
de uma pessoa ter determinada caracteristica. Algumas classificagbes apresentaram
resultados com maior probabilidade de acerto que outras. As categorias em que se
conseguiu obter maior precisdo foram origem étnica e género: afro-americanos e
brancos foram corretamente classificados em 95% dos casos, e homens e mulheres
em 93% dos casos, sugerindo que os padrfes de comportamento exprimidos através
de curtidas diferem significativamente entre estes grupos, permitindo uma
classificagdo com alta preciséo.

Cristdos e mulgumanos foram corretamente classificados em 82% dos
casos, e resultados semelhantes foram obtidos para a classificacdo entre democratas
e republicanos (85%). Orientacdo sexual foi mais facil de distinguir entre homens
(88%) do que entre mulheres (75%). O status de relacionamento e 0s usos de
substancias que causam dependéncia tiveram uma precisdo de 65% e 73%,
respectivamente.

A estimativa apresentou uma menor precisdo ao avaliar se os pais dos
USUarios permaneceram juntos ou se separaram antes de estes completarem 21 anos
de idade. Apesar de os dados serem menos precisos nesta categoria, é surpreendente
que este elemento possa ser aferido apenas através de curtidas no Facebook.4¢

Os autores explicam que tracos psicoldgicos sdao exemplos de tracos
latentes, ou seja, que ndo podem ser aferidos diretamente. Como consequéncia, seus
valores podem ser medidos apenas aproximadamente, por meio de respostas a
questionarios. Uma categoria psicolégica medida no estudo foi a abertura
emocional'*’ dos voluntarios. A correlagéo entre a previsio feita neste quesito e os
indices obtidos nos questionadrios de personalidade demonstra que ambos
apresentaram 0s mesmos resultados. Isto sugere que, para avaliar a abertura
emocional de uma pessoa, a observacdo das curtidas dela no Facebook é tdo
informativa quanto a aplicacéo de testes de personalidade.*®

Kosinski, Stillwell e Graepel concluem que, a partir dos usos que as pessoas
fazem da internet, é possivel, por meio do registro de dados, prever caracteristicas
pessoais que ndo foram expressamente informadas, como idade, género, ocupacao
profissional, nivel de educacéo, personalidade, posicionamento politico, orientacao
sexual, status de relacionamento, dentre outros. Ressaltam que, além de curtidas no
Facebook, muitos outros rastros sdo deixados na internet pelos seus usuarios, como
os historicos de navegacdo, buscas e compras feitas, o que faz com que fique
registrado um grande volume de informacdes sobre o perfil de cada individuo que

145 KOSISKI, Michael, STILLWELL, David, GRAEPEL, Thore. Private traits and attributes are
predictable from digital records of human behavior. PNAS, 2013, p. 5802. Disponivel em:
<https://doi.org/10.1073/pnas.1218772110>. Acesso em: 15/09/2020.
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acessa a web. Salientam também ser possivel estimar muitos outros atributos, além
dos categorizados na pesquisa, sobre a personalidade das pessoas.

Eles consideram que a previsdo de atributos individuais de usuarios tem
tanto aspectos positivos quanto negativos. Poder ser usado, por exemplo, para
aprimorar produtos e servicos, melhorar a relevancia de marketing e de
recomendacdes de compra e até mesmo trazer contribui¢des para pesquisas na area
de psicologia. Todavia, ela pode ser aplicada também para se fazer uma previsao
em larga escala dos atributos pessoais de uma grande quantidade de pessoas sem a
prévia obtencdo do seu consentimento e, até mesmo, sem que elas tenham ciéncia
disso. Ou pode ser usada para estimar caracteristicas pessoais que 0s usuarios nunca
tiveram a intencdo de compartilhar publicamente. O crescente volume de rastros
que séo deixados com a navegagao online tem feito com que seja cada vez mais
dificil para os individuos controlarem quais caracteristicas de sua personalidade
estdo sendo reveladas. 4

A previsdo de atributos individuais de usuéarios permite que o
direcionamento de conteddos na internet produza resultados muito mais precisos.
Os produtores de campanhas de desinformacéo, ao criar seus materiais e exp6-los
na internet, podem direciona-los de maneira muito mais eficaz para atingir o publico
alvo desejado. Com a disponibilidade de perfis pessoais dos usuarios, podem expor
materiais desenvolvidos especificamente para atingir o ponto de vulnerabilidade de
cada grupo de pessoas.

Para alcancar seus objetivos, e atrair o publico para as suas publicacdes, 0s
produtores de fake news buscam provocar estimulos emocionais nos leitores, como
0 sentimento de medo, raiva, surpresa, espanto ou curiosidade. O intuito desses
estimulos € induzi-los a reagirem conforme suas expectativas: seja clicando no
material publicado para dar volume de visitacdes ao website, seja adotando
percepcOes equivocadas sobre determinado assunto, tendo sua compreensdo sobre
aquele tema manipulado.

Preocupados com o potencial que as publicagcbes nas midias sociais
possuem de influenciar as emogdes dos usuarios, Kramer, Guillory e Hancock
realizaram um experimento com pessoas que usam o Facebook, testando se
contagio emocional ocorre a partir da exposicdo a contetidos disponiveis no Feed
de Noticias. Os autores observaram que estados emocionais podem ser transferidos
para outros usuarios via contagio emocional, levando-os a experimentar as mesmas
emocdes daqueles a sua volta.*>°

O estudo demonstrou que contagio emocional ocorre via comunicacao
textual digital e que expressdes emocionais de pessoas no Facebook consistem em
uma previsdo da expressdao emocional de seus amigos na rede. O experimento
manipulou o nivel de exposicao dos usuarios do Facebook a expressdes emocionais
em seus Feeds de Noticias para testar se a exposi¢cdo a emocOes leva pessoas a
mudar seu proprio comportamento na rede e o conteudo de suas postagens. Mais
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precisamente, se 0 contato com postagem emocionalmente carregada estimula
usuarios a realizar publicacbes em consonancia com o teor desta postagem,
provocando contdgio emocional.

Dois estudos foram conduzidos paralelamente para emocgdes positivas e
negativas: um no qual a exposi¢cdo a postagens positivas de amigos no Feed de
Noticias foi reduzida e outro em que se diminuiu a exposi¢ao a contetidos negativos.
O que se observou foi que quando a quantidade de postagens com entonagéo
positiva foi reduzida, a porcentagem de palavras positivas na atualizacdo de status
dos usuarios também diminuiu e a de palavras negativas aumentou. E, ao contrério,
qguando a postagem de mensagens com conteddo negativo foi reduzida, a
porcentagem de palavras negativas presentes nos status dos usuarios também
apresentou diminuicdo, enquanto a proporcao de palavras positivas aumentou. ™

Segundo Kramer et al., estes resultados evidenciam diversos aspectos do
contagio emocional que pode ocorrer nas plataformas online. Indicam que as
emocOes expressadas por algumas pessoas no Facebook tém o potencial de
influenciar os sentimentos de outras, constituindo-se em evidéncia experimental de
que o contagio emocional pode acontecer em larga escala nas redes sociais. >

Outro importante fenbmeno que se observa na internet que também
contribui para torna-la um ambiente propicio para a disseminacao de desinformacéo
e manipulacdo de pessoas, e que decorre das ferramentas e dos algoritmos das
plataformas de sites e redes sociais, € a formagao de estruturas denominadas bolhas-
filtro. Estas consistem num conjunto de dados gerados por mecanismos
algoritmicos utilizados para se fazer uma edicdo invisivel voltada para a
customizacdo da navegacdo no ambiente online. Trata-se de uma espécie de
personificacdo de conteldos na rede realizada por empresas, midias sociais e
provedores de contetido.>®

A determinacdo do publico alvo é garantida pelas tecnologias de
personalizagdo que resultam nas chamadas camaras de eco e bolhas-filtro.
Informacdes a respeito do que se infere ser do interesse do usuério sdo obtidas a
partir da filtragem, o que é possivel ser feito por meio do processamento de dados
dos padrbes de atividade dos usuarios na internet. Os interesses e gostos dos
usuarios sdo definidos a partir de uma comparagdo com atividades e informacdes
semelhantes. Esta medicdo virtual possui reflexos diretos sobre o contedido que sera
exposto ao individuo.® Ela pode isolar grupos pouco permeaveis ao debate e
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avidos pela reafirmacdo de seus pontos de vista, 0 que é favorecido pela enorme
quantidade de informagcdes disponiveis.'*®

A estrutura e a forma de funcionamento da bolha-filtro na web séo
desenvolvidas pelo autor Eli Pariser. Ele explica que o Google utiliza cinquenta e
sete sinais, desde onde o individuo esta logando, até qual browser esta utilizando e
quais buscas ja fez anteriormente, para realizar previsdes sobre quem o usuario é e
quais sites gostaria de visitar. Quando um termo € inserido na caixa de busca do
Google, os resultados que surgem ndo s&o 0s mesmos para todas as pessoas. As
paginas que aparecem no ranking de busca s@o aquelas que os algoritmos do Google
consideram como sendo as melhores para aquela pessoa especifica que esta fazendo
a busca. Entdo duas pessoas que pesquisam a mesma palavra-chave podem receber
sugestdes de paginas completamente diferentes, pois 0 Google é personalizado para
cada usuario e opera de acordo com 0s interesses e enviesamento de cada um.

Apesar de as pessoas em geral terem a impressdo de que mecanismos de
busca séo imparciais, estes na verdade sdo cada vez mais enviesados para apresentar
as visdes e compreensdes do proprio usuario. O monitor do computador tem se
tornado uma espécie de espelho que reflete os préprios interesses do individuo
enquanto algoritmos observam os cliques de sua navegaco.*®

Pariser explica que os filtros da internet de ultima geracdo olham para as
coisas de que um determinado usuario parece gostar (tanto coisas que ele de fato
fez, quanto coisas de que pessoas parecidas com ele costumam gostar) e tentam
extrapolar. Mecanismos de previsdo constantemente tentam criar e refinar a teoria
de quem ¢ aquele individuo e o que ele ira fazer e querer em seguida. Estes
mecanismos criam um universo de informac@es Unico para cada pessoa e alteram a
forma como elas encontram ideias e informacgdes. Essa estrutura € o que o Pariser
denomina bolha-filtro.

O autor reconhece que as pessoas possuem o habito de consumir midia que
agradam os seus interesses e hobbies e ignorar todo o restante. Ele explica, contudo,
que a bolha-filtro introduz trés dindmicas novas.

A primeira € que cada pessoa esta sozinha dentro dele. Diferentemente da
televisdo a cabo, em que varias pessoas assistem ao mesmo tempo a mesma coisa e
h& um compartilhamento de referéncias, na bolha cada um esta sozinho dentro da
sua. Numa era em que o compartilhamento de informacéo € a base da troca de
experiéncia, a bolha-filtro é uma forca centrifuga que afasta as pessoas.*®’

A segunda consiste em a bolha-filtro ser invisivel. A maior parte da
audiéncia de fontes de noticias, seja conservadora ou liberal, sabe que esta visitando
um ambiente que oferece conteldo com um ponto de vista politico especifico. Mas
0 Google ndo diz aos usuarios o que pensa sobre eles ou porque estd mostrando
aqueles resultados. O usuério ndo sabe se as suposi¢des sobre si estdo corretas ou
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erradas e, muitas vezes, nem sequer sabe que suposic¢des estdo sendo feitas a seu
respeito. Como as pessoas ndo escolhem os critérios pelos quais os sites filtram
informagdes, elas tendem a crer que o conteddo que é oferecido € imparcial,
objetivo e correto, 0 que ndo ocorre na realidade.

A terceira dindmica € que as pessoas ndo optam por entrar na bolha. Quando
alguém liga a televisdo na Fox News ou I& The Nation, estd tomando uma decisdo
sobre qual filtro usar para ver o mundo. Trata-se de um processo ativo no qual o
individuo consegue supor de que forma o editor estd moldando a sua percepcao.
Esse mesmo tipo de escolha, no entanto, ndo é feito com os filtros personalizados.
Estes sdo impostos aos usuérios e, por gerarem lucros aos sites que os utilizam, vao
se tornar cada vez mais dificeis de evitar.'*

Toda tecnologia tem uma interface, e quando o papel da tecnologia é
mostrar aqueles que a utilizam o mundo, ela acaba assumindo uma posigao entre o
observador e a vida real, como uma lente de cAmera. Isso, Pariser ressalta, € uma
posicdo de extrema importancia, pois existem diversas formas de se desviar a
percepcao do observador sobre a realidade. 1sso é exatamente o que a bolha-filtro
faz.

A bolha-filtro tem o potencial, ao fim, de afetar a capacidade do individuo
de escolher como quer viver. Para ser autor de sua propria vida, é preciso ter
conhecimento da ampla variedade de formas diferentes de estilo de vida. Mas
quando se entra na bolha-filtro, esta se permitindo que as empresas que a constroem
escolham quais opcBes vao ser apresentadas e levadas ao seu conhecimento. O
individuo pode ter a impressdo de que € o dono do seu préprio destino, mas
personalizacdo pode leva-lo por um caminho em direcdo a uma espécie de
determinismo informacional no qual o que foi clicado no passado determina o que
sera visto a seguir, criando um histdrico da web que se repete. Isto pode fazer com
que o individuo fique preso numa estreita versdo de si mesmo, num constante
looping.t®®

Diversas sdo as formas empregadas por empresas para rastrear a atividade
daqueles que navegam pela internet, muitas vezes sem que a maioria das pessoas
sequer percebam. Quando um usuario permanece logado em alguma conta online,
aquela empresa consegue acompanhar a sua navegacdo e 0s dados que esta
produzindo mesmo quando néo se esta visitando o site daquela empresa. Quando
uma pessoa realiza login em seu Gmail ou visita uma pagina na web que faz uso
dos servicos de anuncio do Google, essa atividade fica registrada em sua conta do
Google e, a partir de cookies que esses servi¢os colocam em seu computador, 0
Facebook ou Google podem dispor anincios com base em suas informacGes
pessoais que estdo registradas em sites de terceiros. A internet como um todo pode
se tornar uma plataforma para o Google ou Facebook.

Comportamentos na web se tornaram commodities, ou seja, um pequeno
pedaco do mercado que prové uma plataforma para a personalizacdo da internet
como um todo. A internet era comumente vista como uma série de relaces
individuais, onde, por exemplo, o relacionamento com o site Yahoo era visto como
sendo dissociado do relacionamento com algum blog. Contudo, na realidade, a
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internet estd se tornando cada vez mais integrada. Empresas descobriram a
lucrabilidade da atividade de compartilhamento de dados.*°

A bolha-filtro, segundo Pariser, ao realizar uma filtragem dos interesses do
usuario, a partir da analise de suas interacOes na internet, e fazer uma sistematizacao
dos dados obtidos para identificar o seu perfil e, a partir dai, prever quais contetdos
este gostara de consumir e engajar na rede, provoca efeitos que sdo danosos. Acaba
criando um mecanismo tal que, ao ranquear como sendo mais importante e
prioritario para expor na plataforma materiais do gosto do usuério, noticias que séo
de grande relevancia para 0 mundo mas que ndo estdo em consonancia com 0S
interesses daquele individuo ndo aparecem para ele.

O autor argumenta que muitos leitores de jornal passam direto pela se¢éo
politica do noticiario sem Ié-la. Mas, mesmo para fazer isso, acabam lendo pelo
menos as manchetes das noticias e, se houver um grande escandalo politico,
significativa parcela do publico tera ciéncia disso. No entanto, filtros
personalizados, em geral, ndo possuem algoritmos de priorizacdo de noticias que
sdo social, politica ou economicamente importantes para 0 mundo (mas que
recebem poucos cliques) para que os cidadaos se mantenham informados sobre os
temas de maior relevancia para o convivio social. E mostrado para 0s usuarios o
que eles gostam de ver, ndo o que é mais importante saber.

Questdes importantes que tém relacdo indireta com a vida de todas as
pessoas mas que existem fora da esfera imediata de interesse proprio séo a fundacéo
e a razdo da democracia. Neste sentido, o surgimento da bolha-filtro ndo afeta
apenas como os individuos processam noticias, mas também a forma como eles
pensam. 6!

Como lentes personalizadas, as bolhas-filtro transformam o mundo de
forma invisivel, por meio do controle sobre 0 que as pessoas veem ou deixam de
ver. Interferem na interacdo entre processos mentais e 0 ambiente externo. De certa
forma, pode funcionar como uma lupa, expandindo a visdo do individuo sobre uma
area do conhecimento. Mas, ao mesmo tempo, filtros personalizados limitam aquilo
a que as pessoas sdo expostas e, consequentemente, afetam a forma como elas
pensam e aprendem. Estes filtros podem causar danos ao delicado balanco
cognitivo que as ajuda a tomar boas decisGes e ter novas ideias. Se as pessoas
realmente querem saber como é o mundo real, elas precisam compreender como 0s
filtros personalizados moldam e direcionam sua viséo sobre ele.

De duas formas diferentes, os filtros personalizados podem atrapalhar o
balanco cognitivo entre fortalecer ideias que os individuos ja possuem e adquirir
novos conhecimentos e percepcdes. Primeiro, a bolha-filtro cerca os usuarios com
ideias com as quais ja possuem familiaridade e concordancia, deixando-os com
excesso de confianca sobre as compreensdes que ja tém internalizadas. Segundo,
remove do seu ambiente alguns dos principais incentivos e inspiracoes que os fazem
querer aprender coisas novas.!?
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As bolhas-filtro, portanto, tendem a amplificar significativamente o vies de
confirmacdo das pessoas, que consiste na tendéncia a acreditar em coisas que
reforcam as suas compreensdes preexistentes, levando-as a enxergar o que querem
ver. Consumir informacdes que estdo em conformidade com as ideias que se tem
sobre 0 mundo é fécil e plausivel. Consumir noticias que as desafiam a pensar de
forma diferente e nova ou que questionam as compreensdes que tém é dificil e
frustrante. Por isso, partidarios de determinado grupo politico tendem a ndo se
informar na midia de outro grupo. Por conseguinte, um ambiente informacional
estruturado por cliques ird favorecer conteldo que embasa as concepcdes
preexistentes do usuario sobre o0 mundo, ao invés de materiais que 0s questionam,
desafiam e problematizam.63

David Bohm e Jurgen Habermas sdo dois teoricos que defendem a grande
importancia do dialogo para a democracia. Consideram que o dialogo € um meio
que viabiliza que um grupo de pessoas crie democraticamente a sua cultura e calibre
as suas ideias no mundo. Ndo é possivel ter uma democracia funcionando
corretamente sem o dialogo, a interacéo e a troca de ideias.%*

Democracia € possivel apenas quando cidaddos sao capazes de pensar além
do seu proprio interesse. Mas para fazé-lo, é preciso haver uma troca de percepgdes
e experiéncias sobre o mundo coabitado, é preciso entrar em contato com as vidas,
necessidades e desejos de outras pessoas. A bolha-filtro promove um movimento
contrario: cria a percepcdo de que tudo o que existe sd0 apenas 0s interesses
individuais de cada um que se encontra dentro dela. E um bom mecanismo para
fazer as pessoas consumirem produtos anunciados, mas ndo contribui para que as
pessoas tomem boas decisdes coletivamente, como cidadas.

Com a advento da internet, imaginou-se inicialmente que estava sendo
disponibilizado um meio publico que poderia ser usado pela populacdo de cidades
e paises para discutir questdes comuns a coletividade daquela regido, para fortalecer
um senso comunitario e facilitar a troca de experiéncias, ideias, necessidades e
solugdes, permitindo o amadurecimento de democracias. A personalizagéo, todavia,
criou algo bem diferente: uma esfera publica organizada e manipulada por
algoritmos, fragmentada e hostil ao dialogo.'®®

Os algoritmos de plataformas de internet também sdo estudados pelo
professor de matematica aplicada David Sumpter, que através da matematica e da
estatistica, busca compreender como tais algoritmos analisam e influenciam os
usuarios da web. O autor explica que todas as grandes empresas de servicos da
internet, como Google, Yahoo, Facebook, Microsoft, Apple, constroem um quadro
personalizado dos interesses dos seus usuarios, que € utilizado para definir quais
anuncios expor. Esses servicos, contudo, ndo sdo totalmente transparentes, ndo
comunicam as pessoas todas as informagdes que possuem em seus registros sobre
elas.

O autor cita que a programadora de marketing analitico Angela Grammatas
considera ndo haver duvidas de que a propaganda online que usa buscas recentes
para escolher quais produtos mostrar para 0s usuarios, chamada de
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redirecionamento, é altamente eficaz. Um exemplo que ela relata é a campanha
“SouTube”, da Campbell, que usou o sistema Vogon do Google para apresentar aos
usuarios versdes de um anuncio desenvolvidas de forma personalizada para melhor
corresponder aos interesses dos usuarios. De acordo com o Google, registrou-se um
aumento de 55% nas vendas com a campanha.®®

As pessoas estdo, a todo tempo, clicando suas personalidades para dentro
do Facebook, dizendo quem séo e 0 que pensam. Estdo se revelando para uma rede
social num nivel de detalhes que normalmente séo reservados apenas aos amigos
mais proximos. O Facebook, por seu turno, esta sistematicamente armazenando,
processando e analisando o estado emocional dos usuarios e rotacionando suas
personalidades em centenas de dimensdes de modo a encontrar a direcdo mais fria
e racional para os analisar.

Os métodos atuais do Facebook, segundo o matematico, possuem a
capacidade de reduzir um milhdo de categorias distintas de curtidas, escolhidas
dentre 100.000 pessoas diferentes, para poucas centenas de dimensdes, em menos
de um segundo. Depois de algumas iteracdes, a plataforma consegue ter uma ideia
bastante aproximada dos componentes mais importantes que descrevem seus
usuarios.’

A rede estad buscando desenvolver, ainda, técnicas para medir o estado de
espirito dos usuarios através de suas publicacdes, as suas emocdes a partir de suas
expressoOes faciais em fotografias, e o seu nivel de envolvimento a partir da taxa de
interacdo com a tela. Pesquisas académicas confirmaram que essas técnicas podem
fornecer algum insight sobre o estado de espirito daqueles que navegam na internet.
Por exemplo, a velocidade com que uma pessoa move o mouse pela tela pode
revelar o conteddo emocional do que estd vendo. A analise de componentes
principais pode construir uma imagem de como uma pessoa esta se sentindo a partir
do modo como ela estd interagindo com seu telefone ou computador.

O autor conclui que, se uma pessoa usa Facebook, Instagram, Snapchat,
Twitter ou qualquer outra rede social com regularidade, ela esta permitindo que sua
personalidade seja reduzida a um ponto em centenas de dimensdes, que suas
emocBes sejam enumeradas e que seu comportamento futuro seja modelado e
previsto de forma efetiva e automatica. Estd permitindo, inclusive, que esta
compreensdo multidimensional que a rede possui seja objeto de uma série de
patentes que permitem que os dados sejam acessados e utilizados por outras
empresas.'®®

Assim como Kosinski et. al, Sumpter também estuda modelos de regressao
que utilizam dados disponiveis sobre uma pessoa para prever caracteristicas que
ndo se sabe sobre ela. O matematico reconhece que um modelo de regressao
baseado nos dados do Facebook possui significativa acuracia. Testes feitos com um
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banco de dados de 20.000 usuéarios do Facebook apresentou um resultado em que
foram corretamente identificadas as visdes politicas dos usuarios em oito de cada
nove tentativas.

O autor explica que a compreensdo multidimensional obtida com a
utilizacdo de um volume de curtidas produziu resultados inesperados e Uteis. Um
exemplo é que o principal grupo de curtidas que identificou um americano
democrata incluiu o casal Barack e Michelle Obama, a Radio Publica Nacional,
TED Talks, Harry Potter, a pagina de internet | Fucking Love Science e shows atuais
liberais como The Colbert Report e The Daily Show. J& o grupo de curtidas que
identificou um republicano compreendeu George W. Bush, a biblia, mdsica country
e acampar.

Mesmo retirando as curtidas mais ébvias do modelo, como Obama e George
W. Bush, e executando uma nova regressao, a acuracia do resultado permaneceu
alta, com 85% de acerto. O modelo realizou algumas combinacdes de curtidas e
considerou que quem curte Lady Gaga, Starbucks e musica country se encaixava
mais provavelmente como republicano, mas um f& de Lady Gaga que também
curtisse Alicia Keys e Harry Potter tinha maior probabilidade de ser democrata.6°

Apesar de reconhecer a precisdo dos resultados que 0 modelo de regressdo
consegue obter, Sumpter considera que este possui algumas limitagdes. Primeiro,
os resultados ndo apresentam 100% de certeza sobre uma classificacdo, produzem
sempre uma probabilidade de um individuo ter determinada caracteristica.
Segundo, o modelo s6 funciona se o usuério tiver mais de 50 curtidas no Facebook
e, para que a previsdo seja realmente confidvel, algumas centenas de curtidas sdo
necessarias. Mas no conjunto de dados do Facebook usado na pesquisa, apenas 18%
dos usuéarios havia curtido mais de 50 paginas (a rede vem buscando meios para
aumentar o numero de paginas que seus usuarios curtem no intuito de aprimorar o
direcionamento de anuncios). Terceiro, ao utilizar o modelo para prever a
personalidade dos individuos, obteve resultados que tiveram uma precisdo apenas
um pouco melhor que a aleatoriedade.

Esses testes fizeram com que o matematico argumentasse que, apesar de
aspectos da personalidade dos usuarios poderem ser estimados a partir das suas
pegadas digitais, o sinal ndo é forte o suficiente para se fazer previs6es confidveis
sobre eles. 1™

Apesar da consisténcia das criticas feitas por Sumpter ao modelo de
regressdo, a maioria das limitagdes observadas por ele decorrem nédo da
funcionalidade do modelo em si, mas da insuficiéncia de dados disponiveis no
Facebook para uma previsao mais precisa e assertiva. No capitulo 3, sera explicado
com mais detalhes como as empresas que sao contratadas por campanhas eleitorais
para promover marketing eleitoral digital constroem bancos de dados sobre o
eleitorado a partir da compra de diferentes bases de dados, provenientes de
diferentes fontes. A insuficiéncia de dados do Facebook, portanto, ndo € um
limitador para a utilizagcdo do modelo de regresséo por campanhas eleitorais, pois a
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compra e venda de dados, provenientes de diferentes fontes no meio online, é um
mercado em constante movimento e pouco regulado na maioria dos paises.

Os modelos de regresséo sédo Uteis para a realizacdo de microtargeting por
campanhas eleitorais. A criagdo de anuncios personalizados para grupos de eleitores
especificos, com caracteristicas identificadas atraveés da analise de dados, faz com
que os grupos alvo sejam mais suscetiveis a influéncia do conteido criado pelas
campanhas politicas.!’* Benkler et al., apesar de acharem plausivel que algoritmos
que identificam caracteristicas pessoais, assim como o microtargeting, venham a
ser aprimorados com o tempo, e que as campanhas de manipulagéo e de supressdo
de eleitores venham a produzir efeitos e causar impactos em elei¢des, ndo ha
evidéncias de que isso ja esteja acontecendo nas eleicdes atuais.*’?

Conforme visto, diversos aspectos da estrutura da internet contribuem para
a disseminacdo de fake news, como o baixo custo de producédo destes contetdos, a
forma de funcionamento dos algoritmos, as tecnologias de personalizacdo de
conteudo, as bolhas-filtro, as redes de amigos ideologicamente segregadas, 0 modo
de engajamento com postagens tipico das redes sociais, a atuacdo de robés, a
estrutura do sistema de anuncios virtuais, a criacdo do Big data e de técnicas de
modelagem de dados, direcionamento de conteido, modelos de regressao e
microtargeting. Todos esses elementos criam uma dindmica na rede que a tornam
um ambiente fértil para as fake news, impulsionando-as e levando-as a alcancar uma
grande quantidade de pessoas em elevada velocidade, tornando-as muito mais
eficazes em enganar e manipular pessoas, e em criar contextos de desinformacéo
generalizada.

3.2
Relacao entre fake news e polarizacdo politica

Uma intensificacdo na polarizacdo politica da populacdo vem sendo
observada em diversos paises. O que tem provocado o aumento dessa polarizacéo,
contudo, é objeto de discussdo entre pesquisadores. Uma suspeita que tem sido
levantada por muitos é que esse movimento pode estar sendo estimulado pelas
campanhas de desinformacdo e pela profusdo destas na internet e nas redes sociais,
que, por meio de seus algoritmos e bolhas-filtro, poderiam estar intensificando as
divergéncias entre grupos politicos.

A polarizagdo politico-partidaria nos Estados Unidos aumentou
drasticamente nos Gltimos 40 anos, 0 que vem prejudicando a interacdo entre grupos
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politicos divergentes. No artigo The science of fake news, pesquisadores defendem
que as redes sociais homogéneas vém reduzindo a tolerancia das pessoas a visoes
alternativas e a sua aceitagdo a informagdes novas. Ademais, vém instigando o
consumo de noticias ideologicamente compativeis com suas preconcepcfes e
nutrindo um sentimento negativo e de ndo aceitagdo do grupo oposto, provocando
a intensificacdo da polarizacao. Para os autores, essas mudancas criam um contexto
em que fake news tem o potencial de atrair uma audiéncia macica.!”

Em sentido semelhante, Cass Sustein sugere que a internet pode contribuir
para 0 aumento da polarizacdo em grupo. Nesse ambiente, em vez de serem
confrontadas com uma pluralidade de visdes diferentes, as pessoas buscam se
associar a comunidades que possuem pensamentos similares aos seus. O autor
descreve a polarizagdo em grupo como sendo um movimento a partir do qual, apds
debate e deliberacéo, as pessoas ficam mais propensas a se direcionar para pontos
mais extremos de uma determinada questdo, adotando posicionamentos que 0s
membros do grupo ja estavam originalmente inclinados a aceitar.

Com a internet e as novas tecnologias de comunicacdo, grupos de pessoas
que possuem ideias e formas de pensar semelhantes, e que se engajam em
discussOes através destes mecanismos, acabam mantendo as mesmas percepgdes
que ja possuiam inicialmente, porém assumindo compreenses mais extremas sobre
0 assunto.’

O fendbmeno da polarizagdo em grupo tem notavel importancia para o
mercado de comunicacao. Muitas pessoas utilizam os mecanismos de filtragem para
receber apenas conteldos que estejam em consonancia com seus pontos de vista e
opinides, se isolando de informac6es contrarias ou problematizadoras, que ponham
suas certezas em duvida. Isso possibilita que uma significativa polarizagdo ocorra
e provogue sérios riscos sociais. Novas tecnologias permitem que individuos se
isolem virtualmente e tenham contato apenas com pessoas que pensam de forma
semelhante e que, por sua vez, também buscam isolamento de questionamentos
contrarios. Este é um terreno fértil para polarizacdo e é potencialmente perigoso
para as relacdes sociais e a democracia.l’

Sustein considera que ndo ha duvidas de que a polarizacdo em grupo vem
ocorrendo na internet. Esta tem sido ambiente propicio para a formacao de grupos
de reproducdo de extremismos, diante da facilidade e rapidez com que a interagao
entre pessoas que pensam de forma semelhante se da, muitas vezes sem ouvir e dar
espaco para opinides diferentes. A repetida exposi¢do a uma posicao extrema, com
o0 indicativo de que muitas pessoas sustentam aquela ideia, acaba causando
influéncia sobre outros individuos, levando-os a concordar com tais compreensdes.

Uma consequéncia pode ser um elevado grau de fragmentacdo, conforme
diversas pessoas, que originalmente ndo possuem ideias muito fixas nem t&o
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divergentes, acabam se posicionando em pontos extremamente 0postos
simplesmente pela influéncia do que estdo vendo e lendo online.1’

O expressivo aumento no sentimento negativo que cada lado do espectro
politico americano possui com relacdo ao outro, foi observado por Allcott e
Gentzkow. Os autores elaboraram um gréafico, a partir de dados do American
National Election Studies de 2012, que exp0s o nivel de positividade no sentimento
que os democratas tém com relacdo ao Partido Republicano e que os republicanos
tém com relagdo ao Partido Democrata. Do ano de 1980 ao de 2012, o nivel de
positividade que ambos os lados manifestam com relacdo ao outro despencou,
apresentando os indices mais baixos das Ultimas décadas.

O termOGmetro, no qual a marca 100 representa um sentimento bastante
préximo e favoravel ao partido oposto e a marca O indica um sentimento bastante
distante e desfavoravel, registrou no ano 1980 niveis proximos a 50, demonstrando
haver um mutuo sentimento de relativa positividade entre os partidos americanos.
Todavia, ao longo das décadas, o indice foi caindo progressivamente, chegando a
pior marca em 2012, quando registrou-se uma pontuacdo proxima a 25,
evidenciando uma significativa negatividade de um partido com relagdo ao outro.
Esses dados sdo importantes para perceber o progressivo aumento na polarizacao
politica que vem se desenhando nos Estados Unidos no decorrer dos anos,
registrando, atualmente, um dos piores niveis.*’’

A fim de buscar compreender se a polariza¢do politica dos americanos é
afetada por sua exposicdo a um exacerbado criticismo partidario online, Suhay,
Bello-Pardo e Maurer promoveram alguns estudos experimentais no pais. Os
participantes das pesquisas foram expostos a artigos de noticia que discutiam temas
que estavam sendo objeto de debate entre democratas e republicanos no momento,
e aos comentarios dos leitores sobre a reportagem. Apds a leitura das noticias e dos
comentarios, foi feita a medicdo da opinido dos participantes democratas e
republicanos sobre o partido oposto, no intuito de analisar possivel variacdo no
nivel de polarizacéo entre os grupos.t’®

Os autores identificaram que a exposicao ao criticismo partidario contido
nos comentarios dos leitores produziu efeitos que levaram ao aumento da
polarizacdo afetiva e social entre os participantes do estudo. Suhay et al.
concluiram, portanto, que criticas partidarias online podem estar contribuindo para
o0 aumento da polarizacéo entre democratas e republicanos.!’®

Apesar da intensificacdo da polarizacdo politica observada na populacéo,
parcela da academia considera que esta ndo esta relacionada as interagbes que
ocorrem na web e nas redes sociais. Nesta linha, os pesquisadores Boxell, Gentzkow
e Shapiro documentam como as tendéncias de polarizagdo variam entre 0s grupos

176 SUNSTEIN, Cass R. Republic.com 2.0, op. cit., p. 69.

Y7 ALLCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election,
op. cit., p. 216.

178 SUHAY, Elizabeth, BELLO-PARDO, Emily, MAURER, Brianna. The polarizing effects of
online partisan criticism: evidence from two experiments. The International Journal of
Press/Politics, 2017, pp. 1 - 8.

175 SUHAY, Elizabeth, BELLO-PARDO, Emily, MAURER, Brianna. The polarizing effects of
online partisan criticism: evidence from two experiments, op. cit., p. 18.



84

de acordo com a alta ou baixa exposi¢édo deles a informacdo online, e usam essas
diferencas para estimar a participacao da internet no recente distanciamento entre
grupos politicos americanos. Nesta linha, os autores fazem uma analise das parcelas
populacionais que apresentam maiores indices de aumento na polarizacéo entre o0s
anos de 1996 e 2016, de acordo com faixa etaria, e relacionam com 0s seus
costumes em utilizar a internet e as midias sociais.*°

O levantamento de Boxell et al. utiliza dados da American National Election
Studies e da Pew Research Center e observa que o uso da internet e das midias
sociais € consideravelmente maior entre 0os mais jovens do que os mais velhos. Ja a
medicdo do aumento da polarizacdo indica que o seu crescimento foi relativamente
maior no grupo etario acima de 65 anos. Isso sugere que a intensificacdo da
polarizagdo foi mais significativa, no periodo estudado, entre os americanos de
idade mais avancada do que entre 0s mais jovens.

Os autores concluem, portanto, que a polarizacdo politica nos Estados
Unidos cresceu mais intensamente entre 0s grupos demogréaficos que,
habitualmente, menos fazem uso da internet e das redes sociais, 0 que sugere que 0
papel destes fatores é limitado. Consideram que a popularizac¢éo do uso da internet
é capaz de explicar apenas uma pequena parcela da acentuacdo da polarizacéo
observada de 1996 a 2016.18!

Como a exposicdo a noticias, opinides e informacdes tem se dado cada vez
mais através das midias sociais, a influéncia que as plataformas online podem
exercer sobre a exposicao a diferentes perspectivas e linhas ideoldgicas tem sido
objeto de estudos. Bakshy, Messing e Adamic observam, a partir do exame de 10.1
milhGes de usuarios americanos no Facebook, como estes interagem com noticias
socialmente compartilhadas. Realizam uma medicdo da homogeneidade em
conexdes entre amigos e examinam a extensdo na qual amigos heterogéneos podem,
potencialmente, expor individuos a contetdos diversificados. Em seguida,
guantificam em que medida individuos encontram comparativamente mais ou
menos conteddo diversificado quando interagem com o feed de noticias do
Facebook algoritmicamente rankeado, e com gue frequéncia os usuarios clicam em
contetidos que séo ideologicamente divergentes de seus posicionamentos.

Bakshy et al. expdem que o fluxo de informacéo no Facebook é estruturado
pela forma como os individuos estdo conectados na rede. Apesar de haver muitos
agrupamentos de pessoas com a mesma afiliacdo politica no Facebook, também
existem muitas amizades que ultrapassam a identidade partidaria. Em média, a
proporcdo de amizades que um usuério da rede social possui com pessoas de
ideologia politica diferente da sua é de 20% do total de suas conexdes. 82

Destacam, contudo, que a quantidade de contetdo diversificado ao qual os
individuos s@o expostos depende de quem sdo 0s seus amigos, quais informacoes

180 BOXELL, Levi, GENTZKOW, Matthew, SHAPIRO, Jesse M., Greater internet use is not
associated with faster growth in political polarization among US demographic groups. Proceedings
of the National Academy of Sciences, vol. 114, n. 40, 2017, p. 10612.
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eles costumam compartilhar e qual o uso que costumam fazer da rede. Causam
influéncia também como os algoritmos de ranqueamento do feed de noticias
organizam as postagens, assim como o que o préprio usuério escolhe ler. Neste
sentido, o consumo de contetdo no Facebook depende de uma variedade de fatores,
incluindo a frequéncia com que o individuo acessa a plataforma, interage com
outros usudrios e clica em links para outros websites. &

O fator mais importante para a determinacédo do contetdo que € encontrado
na midia social € a composi¢cdo que cada usuério faz da sua rede de amigos.
Sobressai, que a forma como o compartilhamento acontece na plataforma nédo é
simétrica, liberais tendem a estar conectados a menos amigos com ideais
conservadores do que estes, que, em media, costumam estar ligados a mais amigos
que publicam conteddo liberal.

De acordo com o estudo, a principal limitacdo a troca de contetdos politicos
diversificados nas redes sociais decorre da composi¢ao que 0S proprios usuarios
fazem da sua rede de amigos, ou seja, da baixa inclusdo de pessoas com opinides
politicas diferentes entre seus amigos virtuais, € ndo da forma de funcionamento
dos algoritmos da plataforma.

Para Bakshy et al., a pesquisa realizada demonstra que as escolhas
individuais feitas pelos usuérios, mais do que os algoritmos, restringem a exposicao
a materiais que desafiam suas compreensfes preestabelecidas no contexto do
Facebook. Conclui, ainda, que a exposicéo a informagdes diversificadas nas redes
sociais € maior do que nos meios de comunicacao offline e no consumo que é feito
através da busca direta na web, onde o individuo procura apenas o que deseja ver.'84

Em sentido semelhante, Matthew Barnidge encontra maiores indices de
exposicdo a discordancias politicas nas redes sociais do que em interac@es ao Vvivo,
fora do meio online. Para o autor, as midias sociais comumente promovem maior
exposicdo a informac6es diversificadas porque elas exibem niveis mais elevados de
multidimensionalidade na afiliacdo social e sdo orientadas por normas sociais que
ndo desencorajam a discussdo e a discordancia (diferentemente do que se observa
as vezes em normas sociais que podem desencorajar tais interacdes e relacfes ao
vivo). A maioria das pessoas utilizam a rede para articular conexdes sociais e estas
ultrapassam obstaculos geograficos para debates e compartilhamento de
informac@es, ampliando a diversidade de opinifes a que se tem contato diariamente.
As normas que regem as midias sociais tendem a promover o compartilhamento de
informac@es, a publicacdo de comentarios em postagens e a recomendacdo de
artigos de noticias entre 0s usuarios.'®

O estilo de vida que as pessoas adotam e o local onde vivem propiciam que
elas se aproximem de outras que sdo socioecondmica e politicamente parecidas
consigo. Outrossim, diversos canais de televisdo tém se tornado mais partidarios e

183 BAKSHY, Eytan, MESSING, Solomon, ADAMIC, Lada A. Exposure to ideologically diverse
news and opinion on Facebook. Science, op. cit., p. 1131.
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polarizados, fazendo com que a exposicao seletiva a essas midias reduza o contato
das pessoas com pontos de vista diferentes. Deste modo, individuos acabam tendo
cada vez menos contato diario com discordéncias politicas.'®

As redes sociais, por seu turno, exibem altos niveis de
multidimensionalidade nas afiliagdes sociais e as normas de uso encorajam
postagens e discussbes sobre politica. Portanto, para Barnidge, a configuracdo
destas plataformas promove uma exposicao a informacdes diversificadas maior do
que o que geralmente ocorre em interagdes interpessoais ao Vivo.

O autor reconhece haver importantes contra-argumentos para a sua teoria,
como o de Eli Pariser, sobre as bolhas-filtro, segundo o qual os algoritmos das redes
sociais filtram postagens indesejadas pelos usuérios, e o de Sanna Malinen, que
sugere que os proprios usuarios fazem a filtragem de postagens, ao ocultar, desfazer
amizade, deixar de seguir, ou bloquear perfis. Contudo, para Barnidge, evidéncias
recentes sugerem que as pessoas S0 expostas a uma maior variedade de
informacdes apesar da filtragem realizada pelos algoritmos ou pelos usuarios, 0 que
significa que, mesmo havendo uma certa limitacdo promovida por eles, as pessoas
ainda sim estdo expostas a uma diversidade maior de contetdos nas redes sociais
do que em outros ambientes. 8’

Para testar sua hipotese, o autor promoveu uma pesquisa com adultos
americanos usuarios de internet através da coleta de dados de questionarios
realizados online, em margo de 2015. O resultado mostrou que as pessoas que
utilizam midias sociais sdo expostas a mais discussdes politicas do que as que nédo
fazem uso destas plataformas, e que a diversidade informacional é encontrada mais
nas redes sociais do que em outros meios de comunicacdo. Ou seja, mesmo com a
atuacdo dos algoritmos, que realizam uma filtragem do contetido disponivel na rede,
as pessoas sao expostas a uma maior diversidade de informacdes nas redes sociais
do que em outros lugares.'8®

A ideia de que a internet e as bolhas-filtro sdo os responsaveis pela
polarizacdo nos Estados Unidos também € rebatida por Benkler, Faris e Roberts.
Para os autores, se fosse a internet a causadora da polarizacdo e do aumento do
extremismo observados, o ecossistema de midia deveria estar apresentando padrdes
simétricos de polarizacdo. Seria de se esperar o desenvolvimento de padrdes
equivalentes de segmentacdo, presumindo que usudarios da esquerda e da direita
estdo sujeitos a dindmicas sociais, psicoldgicas e algoritmicas similares. Contudo,
isso ndo é o que se observa. A parcela da populacdo com posicionamento politico
de direita tem a sua aten¢do voltada principalmente para a midia de direita, enquanto
as pessoas com posicionamento de esquerda habitam um ecossistema de midia
misto e tém a sua atencgdo distribuida entre uma pluralidade de jornais tradicionais
profissionais. As pessoas com orientacdo politica de esquerda consomem materiais
de esquerda, mas elas também leem e interagem com publicacbes e jornais
ancorados nas normas do jornalismo profissional. Este padrdo ndo é observado

18 BARNIDGE, Matthew. Exposure to political disagreement in social media versus face-to-face
and anonymous online settings, op. cit., p. 315.
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and anonymous online settings, op. cit., p. 305.
188 BARNIDGE, Matthew. Exposure to political disagreement in social media versus face-to-face
and anonymous online settings, op. cit., p. 317.
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entre os americanos de direita, conforme demonstrado mais detalhadamente no Item
1.3.1 do Capitulo 1 deste trabalho.

Benkler et al. explicam que a polarizac¢do é um processo que vem ocorrendo
nos EUA entre as elites politicas desde 1970, conforme registros de votacdo no
Congresso ao longo dos anos. Dindmicas tecnoldgicas, institucionais e politicas
vém interagindo ha quarenta anos para levar o Partido Republicano e os seus
eleitores a se tornarem, gradualmente, versdes mais extremas de si mesmos, sem
operar de forma simétrica entre os democratas, o Partido Democrata e
independentes. A assimetria, para os autores, € mais um resultado da contingéncia
histérica e de fatores institucionais e politicos interagindo com modelos
universalmente aplicaveis de raciocinio motivado do que consequéncia de
diferencas psicoldgicas entre os grupos.&

Uma forma relevante de medir a progressiva acentuacao da polariza¢éo nos
Estados Unidos, para os autores, € a partir dos registros de votacdo no Congresso.
E possivel observar, por estes registros, um movimento de distanciamento entre
republicanos e democratas a partir de meados de 1980. Até os anos 2000, os
republicanos se tornaram mais conservadores do que 0s democratas se tornaram
liberais, e, no ano de 2016, os republicanos atingiram o nivel mais conservador
desde o final do século IX. Benkler et al. sugerem que a acentuacéo assimétrica da
divisdo partidaria no Congresso pode ter influenciado o publico, estimulando o
aumento da polarizagdo entre a populagdo americana.'®

Independentemente de quais sejam o0s principais incitadores da
intensificacdo da polarizagdo entre os grupos politicos, € certo que os produtores de
conteddo falso utilizam o ambiente politicamente polarizado para fornecer, a ambos
os lados do espectro, noticias que confirmem as criticas e preconceitos de um grupo
com relacdo ao outro. A industria de fake news prospera num ambiente de
intolerancia. Num clima de polarizacédo politica, ao invés de se admitir a presenca
de pluralidade de opinides distintas ou conflitantes, as pessoas buscam informacdes
que confirmem e comprovem suas preconcepg¢des. O fendmeno das fake news é
favorecido pelo clima de polarizacdo e falta de tolerancia e pluralismo politico.
Neste contexto, noticias falsas que exploram os estere6tipos do grupo politico rival
tornam-se bastante atraentes.!

As pesquisas expostas nesta se¢do parecem demonstrar que, enquanto, por
um lado, as redes sociais podem reduzir a polarizacdo ideoldgica como resultado
de uma exposicdo a contetdos e informacdes mais diversificados, em decorréncia
de niveis mais elevados de multidimensionalidade na afiliacdo, por outro lado,
também pode estimular o aumento da polarizagéo entre grupos politicos, devido aos
aspectos negativos dessa interacdo, que acabam reduzindo a tolerancia das pessoas
em relacéo a visOes diferentes.
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4
Fake news e elei¢cOes: estudos de casos

Num mundo incompreensivel e em perpétua mudancga, as massas haviam chegado a um
ponto em que, a0 mesmo tempo, acreditavam em tudo e em nada, julgavam que tudo era
possivel e que nada era verdadeiro. [...] A propaganda de massa descobriu que o seu publico
estava sempre disposto a acreditar no pior, por mais absurdo que fosse, sem objetar contra
o fato de ser enganado, uma vez que achava que toda informacédo, afinal de contas, ndo
passava de mentira. [...] Se recebessem no dia seguinte a prova irrefutavel da sua inverdade,
apelariam para o cinismo; em lugar de abandonarem os lideres que lhes haviam mentido,
diriam que sempre souberam que a afirmacao era falsa, e admirariam os lideres pela grande
esperteza tatica.

Hannah Arendt!%2

4.1
Eleicdes presidenciais de 2016 nos EUA

As eleicBes americanas de 2016 foram o evento que chamou maior atencao
para o fendmeno das fake news e acendeu o sinal de alerta para o problema. Apesar
de ja terem aparecido em muitas outras ocasifes, foi na corrida presidencial
americana daquele ano que o seu volume foi realmente significativo e sua utilizagéo
recebeu a ajuda de técnicas e ferramentas digitais inovadoras, que possibilitaram a
potencializagédo da disseminacéo e a otimizagdo do direcionamento de falsidades.

Foi apos a corrida presidencial americana que as fake news se tornaram o
centro de debates em setores da sociedade, em especial sobre o potencial desses
materiais de causar um estado de desinformacgdo e confusdo, de desorientar e
manipular eleitores, de interferir em sufragios e fragilizar democracias ao redor do
mundo.

Para buscar compreender o que ocorreu no pais durante o periodo,
pesquisadores fizeram o levantamento de sites e perfis em redes sociais que
produziram fake news sobre politica, analisaram o contetdo e o volume das suas
publicacGes, mediram o alcance que tiveram, o engajamento que atrairam e o
publico que atingiram. Alguns concluiram que a disseminagdo de desinformacéo
foi macica e que gerou, sim, impactos na decisdo dos eleitores. Outros, em
contrapartida, compreenderam que esse nao foi o principal fator que influenciou o
resultado da eleicdo, mas uma dindmica de midia e um contexto politico que ja
estavam presentes no pais ha anos. O objetivo deste tdpico do trabalho é relatar o
que ocorreu no periodo e expor alguns dos principais estudos sobre o assunto, no
intuito de analisar qual foi o impacto da desinformacao nas eleicdes americanas de
2016.

192 ARENDT, Hannah. Origens do totalitarismo: Antissemitismo, imperialismo, totalitarismo.
Traducédo de Roberto Raposo. Sdo Paulo: Companhia das Letras, 2013, pp. 331 - 332.
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Um ponto que merece ser destacado é que a producdo e publicacdo de
conteddos desinformativos ndo ocorreu apenas dentro dos Estados Unidos,
produtores de outros paises, como Macedbnia e Russia, também tiveram
participacdo. Ademais, os materiais divulgados ndo foram igualmente prejudiciais
para os dois candidatos concorrentes. Houve muito mais historias falsas contra
Hillary Clinton do que contra Donald Trump.

Nessa linha, pesquisadores identificaram a presenga de centenas de sites
sobre politica americana criados na cidade de Veles, na Macedo6nia. As paginas
publicaram principalmente conteddo pro-Trump direcionado para americanos
conservadores e apoiadores do candidato. As paginas, em sua maioria, foram
criadas por jovens que visavam lucrar com volume de visitacdo aos seus dominios
e com a venda de anuncios. Muitos sequer eram a favor de Trump, ou tinham
interesse na politica americana, suas intengdes eram unicamente financeiras.'%

A principal tatica utilizada para gerar trafego pelos donos das paginas era
espalhar histérias no Facebook com manchetes sensacionalistas e falsas que
atraissem os apoiadores de Trump para clicarem e compartilharem a publicacéo.
Alguns dos produtores dos sites confessaram terem tentado, inicialmente, trabalhar
com conteldo de esquerda ou pré-Hillary, mas estes ndo tiveram uma performance
tdo boa no Facebook quanto as postagens pro-Trump.

Ao examinar o material das postagens, o BuzzFeed News identificou que as
historias desses sites que alcancaram maior visibilidade tinham um conteddo quase
todo inveridico. Quatro das cinco postagens de maior sucesso de sites da Maceddnia
identificadas pelo BuzzFeed eram falsas, tendo os quatro posts gerado juntos mais
de um milhdo de compartilhamentos, reacdes e comentarios no Facebook.!%

Em seguida, o estudo avaliou o potencial de viruléncia e de atragéo de
engajamento que as fake news sobre elei¢Bes tiveram no Facebook. Foi observado
que, nos ultimos 3 meses de campanha eleitoral nos EUA, as principais noticias
falsas sobre elei¢cdes receberam mais curtidas e compartilhamentos na rede do que
as principais noticias eleitorais verdadeiras dos maiores jornais americanos (New
York Times, Washington Post, NBC News, entre outros). Nesse periodo, as 20
historias inveridicas que alcancaram maior destaque geraram 8.711.000
compartilhamentos, reacdes e comentarios no Facebook, enquanto as 20 principais
noticias veridicas sobre elei¢des dos 19 maiores sites jornalisticos geraram um total
de 7.367.000 compartilhamentos, reacdes e comentarios na rede social.'%

Salienta-se que, nos meses iniciais de campanha, as noticias dos jornais
tradicionais estavam muito a frente das fake news, no que se refere ao nivel de
engajamento na rede. Contudo, nos ultimos 3 meses anteriores ao pleito, essas
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Ultimas alavancaram extraordinariamente o volume de engajamento. Um gréafico
elaborado pela pesquisa mostra que, trés meses antes das eleicdes, a principal
noticia do jornalismo mainstream teve menos engajamento do que uma falsa
historia publicada por um site criado havia poucos meses.

Quanto ao conteudo das 20 historias inveridicas sobre elei¢ces que tiveram
maior performance no Facebook, todas, com excecdo de trés, eram pro-Donald
Trump ou anti-Hillary Clinton. As duas principais alegavam que Clinton havia
vendido armas ao Estado Islamico e que o Papa apoiava a campanha de Trump.®

Em outro estudo, sobre publicagdes produzidas por paginas politicas
hiperpartidarias no Facebook, foi observado que a criacdo de postagens com
conteido desinformativo ocorre com frequéncia.l® O levantamento selecionou
nove paginas hiperpartidarias de destaque no Facebook, das quais trés eram de
direita, trés de esquerda e trés eram paginas jornalisticas mainstream sobre politica.
Ao longo de sete dias do més de setembro de 2016, cada publicacdo realizada pelas
nove péginas foi verificada com relagéo a veracidade do seu conteudo, tendo sido
catalogada como “predominantemente verdadeiro”, “mistura de verdade e
falsidade” e “predominantemente falso”. Também foram registrados os nlimeros de
engajamento (compartilhamentos, comentarios e reacdes) de cada postagem.

O resultado demonstrou que as publicacbes de todas as nove paginas
consistiram, em sua maioria, em contetdo predominantemente verdadeiro ou néo
factual. No entanto, durante o periodo analisado, as paginas de direita tiveram uma
producdo de materiais falsos ou enganosos maior que as paginas de esquerda. As
paginas de jornalismo mainstream ndo compartilharam nenhuma informacéo
completamente falsa, mas um pequeno nimero de postagens incluiu alegacdes nao
comprovadas.!%®

Dentre as paginas hiperpartidarias de direita, 38% das postagens continham
conteddo que era falso, ou que misturava verdade com falsidade; nas de esquerda,
a quantidade era menor, representando 19%. Apesar de a maioria das publicagdes
das péaginas analisadas conterem informacgdes verdadeiras, essas postagens nao
atraiam tanto engajamento quanto as com informacdes falsas, ou com falsidades e
verdades misturadas. Quanto mais conteldo partidario, opinativo ou falso a
postagem tinha, maior o engajamento que ela atraia.

Um ponto observado durante a checagem de veracidade das publicac6es foi
que as paginas examinadas, e 0s websites conectados a elas, agregavam, em sua
maioria, informacdes de outras fontes. Mas 0 que chamou mais atencgdo foi que as
paginas de direita quase nunca indicavam como fonte de informacdes jornais
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tradicionais. Em vez disso, apontavam para outros sites altamente partidarios.
Mesmo que a informacéo chave veiculada tivesse vindo originalmente de uma fonte
mainstream, os sites quase sempre a relacionavam a outra pagina partidaria que,
por sua vez, procedia da mesma forma. Essa forma de atuacdo contrastou com a de
paginas partidarias de esquerda, que em geral indicavam como fonte sites
jornalisticos tradicionais.

Essa forma de atuacéo das paginas partidarias de direita, juntamente com a
percepcdo de que elas possuem a maior porcentagem de publicagdes com
informacdes falsas ou enganadoras, em compara¢ao com as paginas de esquerda e
de jornais tradicionais, levou a pesquisa a considerar que a camara de eco de direita
€ mais polarizada do que a de esquerda, e que isso contribui para a tendéncia das
paginas de Facebook de direita de promoverem contetdo desinformativo e
enganoso.1%

O desequilibrio entre a quantidade de fake news que foi criada para
prejudicar a candidata democrata, com relacdo as prejudiciais ao candidato
republicano, também foi objeto de estudo por Allcott e Gentzkow. Em sua pesquisa,
0S autores criaram uma base de dados de 156 fake news que circularam nos trés
meses anteriores as eleicdes de 2016 nos EUA?®, Em seguida, fizeram o
levantamento do numero total de vezes que cada historia foi compartilhada no
Facebook até o inicio de dezembro de 2016 por meio da ferramenta BuzzSumo, e
as classificou como pré-Clinton ou pré-Trump.2%t

Do total de 156 historias, 41 foram identificadas como sendo favoraveis a
candidata Hillary Clinton e 115 ao candidato Donald Trump. Elas foram
compartilhadas, respectivamente, 7,6 milhdes e 30,3 milhdes de vezes. Ou seja, a
amostra apresentou cerca de trés vezes mais historias falsas pro-Trump do que pro-
Clinton, e aquelas foram significativamente mais compartilhadas no Facebook do
que estas.

No estudo, Allcott e Gentzkow também procuraram estimar o grau de
exposicdo que os eleitores tiveram a informacdes falsas durante as eleicdes. Nesse
intuito, buscaram formas de calcular a média de quantas noticias inveridicas um
tipico eleitor americano viu durante a corrida eleitoral em 2016. Os autores
ressaltaram, primeiro, as dificuldades de se realizar essa estimativa, pois grande
parte da circulacdo de fake news ocorreu no feed de noticias do Facebook e em
outras midias sociais, e os dados das plataformas ndo séo disponibilizados
publicamente.?%

A fim de realizar a referida estimativa, Allcott e Gentzkow desenvolveram
alguns métodos. Primeiro, utilizaram dados de pesquisas anteriores que fizeram a
medicao da relagdo entre nimero de compartilhamentos de links no Facebook e o
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namero de visitas que os sites receberam. Considerando a média dos resultados
encontrados em trés pesquisas semelhantes que foram usadas como ponto de
referéncia, 0s autores consideraram a relacdo estimada de que cada
compartilhamento de um link no Facebook atrai 20 visitas para o site. Isso implica
que os 38 milhdes de compartilhamentos que as 156 fake news alcancaram podem
ter atraido 760 milhdes de visitas as paginas em que elas foram publicadas, o que
pode ser traduzido numa média de 3 visitas a sites de fake news por adulto
americano.

Outra forma pensada pelos autores para realizar essa estimativa de
exposicao consistiu em utilizar a pesquisa desenvolvida por eles mesmos apos as
elei¢Bes para estimar o0 numero de noticias verdadeiras e falsas que os entrevistados
haviam visto e recordado. Foram mostradas para os participantes 15 manchetes de
noticias e foi perguntado a eles se recordavam de ja té-las visto e se acreditaram
nelas na época das elei¢cdes. O resultado desse levantamento foi relacionado ao
nimero de compartilhamentos que essas noticias receberam no Facebook,
permitindo a Allcott e Gentzkow chegarem a uma estimativa de que, em média,
cada adulto americano viu e lembrou de 1.14 fake news que constavam no banco de
dados da pesquisa.?®

Os diferentes métodos utilizados pelos autores sugerem que a exposicao a
fake news durante as elei¢cGes nos Estados Unidos foi em torno de uma ou talvez
varias histdrias lidas por cada adulto. No entanto, algumas ressalvas foram feitas:
primeiro, essas estimativas excluem algumas formas de exposicdo que podem ter
causado influéncias, como histdrias e sites que ndo fazem parte do banco de dados
do estudo, casos em que os usuarios do Facebook viram noticias falsas em seu feed
de noticias mas nédo clicaram em seus links, ou situagdes em que usuarios viram
determinada historia, mas ndo recordaram posteriormente.?%

Outra davida levantada na pesquisa de Allcott e Gentzkow foi se os
americanos sabem fazer a correta distincao entre noticias verdadeiras e falsas. Na
busca da resposta, 0s autores expuseram uma série de histérias veridicas e falsas
para serem avaliadas pelas pessoas entrevistadas. O resultado demonstrou que 0s
republicanos foram estatisticamente menos propensos que 0s democratas a reportar
gue ndo acreditavam em uma historia falsa. Por outro lado, os republicanos foram
mais propensos que 0s democratas a acreditar corretamente nas noticias
verdadeiras. Os dados da pesquisa ndo sugerem que os republicanos sao, de uma
forma geral, piores em realizar essas distin¢cGes, mas que eles tendem a acreditar
mais tanto em noticias verdadeiras quanto falsas. Deste modo, os democratas foram,
no geral, mais habilidosos em distinguir corretamente noticias falsas de verdadeiras.

Uma andlise mais detida da relacdo entre a crenca das pessoas nas noticias
e 0 contelido ideoldgico destas evidenciou que pessoas que fazem intenso uso das
redes sociais tém maior tendéncia a acreditar em artigos ideologicamente alinhados
com seu posicionamento politico. Da mesma forma, individuos com rede social
segregada sao significativamente mais propensos a acreditar em artigos
ideologicamente alinhados, provavelmente por receberem menos conteddo
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desconfirmatdrio de seus amigos. Por fim, adultos indecisos (que ndo decidiram em
guem vao votar) tendem a acreditar menos em informacgdes com alinhamento
ideoldgico do que eleitores mais decididos sobre seu 0 voto.

Algumas limitaces dos dados apresentados pelo estudo foram expostas
pelos autores: primeiro, o levantamento realizado analisou o nimero de historias
falsas que os eleitores leram, sem levar em consideracao se eles acreditaram nelas
ou ndo. Segundo, o estudo ndo levou em conta que o que pode ter acontecido é que
um pequeno grupo de eleitores pode ter sido a plateia de uma grande quantidade de
historias, o que reduziria o efeito das fake news. Ademais, os célculos feitos néo
levaram em consideracdo que grande parte das fake news pro-Trump foram
consumidas por eleitores que ja possuiam predisposicao a votar em Trump. Neste
sentido, quanto mais seletiva essa exposi¢do, menores 0s impactos das fake news
nas eleigdes.?%®

Uma pesquisa sobre as caracteristicas subjetivas de individuos ligados a
postagem de fake news, a sua distribuicdo e divulgacdo nas redes sociais, foi
conduzida por Guess, Nagler e Tucker. Para tal, a atividade de quase 9 mil usuarios
do Facebook foi acompanhada ao longo do ano de 2016, juntamente com a
avaliacdo do perfil pessoal desses individuos. Os autores identificaram que, no
geral, compartilhar artigos de paginas de fake news constitui-se numa atividade rara.
A grande maioria dos usuarios da rede social que tiveram suas atividades
acompanhadas ndo realizaram qualquer publicagdo ou compartilhamento de
materiais de sites desinformativos em 2016.20¢

A estimativa foi de que cerca de 90% dos participantes ndo compartilharam
qualquer publicacdo de site de fake news. Dos participantes que divulgaram esse
tipo de conteldo, a identificacdo de seu posicionamento politico evidenciou que a
maior parte era republicana (18,1%) e a menor, democrata (3,5%). Um padrao
semelhante foi revelado quando se considerou a ideologia. Os conservadores,
especialmente os identificados como muito conservadores, foram 0s que mais
compartilharam publicacgdes de sites de fake news no Facebook.

Outra importante descoberta do estudo foi que os americanos de idade mais
avancada, especialmente os acima de 65 anos, foram 0s mais propensos a
compartilhar fake news com seus amigos do Facebook. As pessoas dessa faixa etaria
compartilharam, em média, mais que o dobro de artigos desinformativos que o
segundo grupo de idade mais avancada (de 45 a 65 anos) e cerca de sete vezes mais
gue os usuarios do grupo mais jovem (18 a 29 anos). O mesmo padrao se manteve
mesmo quando foram consideradas outras caracteristicas demograficas na relagéo,
como o nivel de educacdo, a ideologia e o partido politico. Nenhuma outra
caracteristica apresentou relacdo consistente com a divulgacéo de desinformacao, o
que aumenta a relevancia do aspecto etario notado na analise.?’
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Duas hipoteses sdo consideradas para explicar essa constatagdo. Primeiro,
0s autores acreditam ser possivel que toda uma geracdo de americanos, que agora
estdo com mais de 60 anos, é deficitaria do nivel de educagdo digital necessario
para ser capaz de distinguir corretamente quais contetdos podem ser confiados ou
ndo na internet. Segundo, é possivel que esse problema seja provocado pelo
processo de envelhecimento da memdria, que acaba reduzindo a resisténcia a
ilusdes e confusdes sobre o que ¢ verdadeiro e o que nio é.208

Conforme exposto no inicio deste tdpico do presente trabalho, a
disseminacéo de desinformacdo durante as eleicdes americanas ndo ocorreu apenas
por atuacdo nacional, mas recebeu também a participacdo de atores internacionais.
Sobre as acusacOes de influéncia da Rassia, o Facebook afirmou em depoimento
prestado no Congresso que 0s russos publicaram cerca de 80 mil postagens sobre
politica americana na rede, entre junho de 2015 e agosto de 2017, que devem ter
sido vistos por 126 milhGes de americanos (0 que é mais da metade do nimero de
pessoas registradas para votar). Algumas postagens tentaram promover Trump e
prejudicar Clinton, outras buscaram acentuar divisdes existentes na sociedade sobre
questdes como raca e imigracdo. O Twitter encontrou em sua plataforma 2.752
contas relacionadas a Agéncia Russa de Pesquisa na Internet. O Google declarou
gue os investimentos de anuncios russos durante as eleicdes de 2016 totalizaram
4.700 mil délares.?%®

Um relatério da Universidade de Oxford verificou que a atuagdo da Russia
no Twitter teve mais de 50 mil contas divulgando materiais sobre a campanha
eleitoral nos EUA. Durante o pleito, o nimero de links no Twitter sobre o que a
pesquisa chamou de “Russian news stories, unverified or irrelevant links to
WikiLeaks pages, or junk news”, excedeu o numero de postagens pelos russos de
noticias de jornalismo profissional. O relatério observou ainda que os niveis de
desinformacdo foram maiores nos estados americanos que estavam indecisos sobre
a disputa, como Florida, Carolina do Norte e Virginia.?!°

Apesar dos registros de atuacdo russa na campanha eleitoral nos EUA,
alguns autores questionam a relevancia dessa participacdo no contexto geral de
campanha, considerando o funcionamento da dindmica midiatica do pais. Benkler,
Faris e Roberts reconhecem que de fato houve um consistente ataque russo ao
ecossistema de midia americano, visando causar divisdo e desinformacdo, mas que
ndo ha evidéncia de que tenha tido prevaléncia ou que tenha causado impacto
significativo. Para os autores, as repetidas campanhas russas no Twitter e no
Facebook, quando ndo foram recebidas por midias de maior influéncia, acabaram
passando despercebidas. Na sua percepcao, a participacao russa foi apenas uma gota
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num balde. Qualquer influéncia que possa ter causado, foi num contexto de
animosidade politica muito mais ampla e enraizada.?!

A corrida presidencial de 2016 teve elementos novos, investimento em
formas de fazer campanha pouco exploradas anteriormente, criagdo e
desenvolvimento de técnicas e ferramentas de propaganda digital inovadoras, que
permitiram alcangar muito mais eleitores em muito menos tempo. Esses elementos
foram bastante explorados pela campanha de Donald Trump, que teve despesas com
marketing digital historicamente altas.

A equipe de Trump contratou a empresa Cambridge Analytica, que
trabalhava com prospeccdo e analise de dados e comunicacdo estratégica em
processos eleitorais, e servigos técnicos do Facebook, Google e Twitter. Os
funcionarios do Facebook ensinaram a comissdo de campanha e a equipe da
Cambridge Analytica como utilizar novas ferramentas e recursos, como agregar
lookalikes (grupos com caracteristicas semelhantes), criar publicos personalizados,
e implementar dark ads (conteidos que somente algumas pessoas podem ver nos
seus feeds). No Google, a equipe de campanha investiu na estratégia persuasion
search advertising, e, com a compra de palavras-chave na plataforma de busca,
passou a controlar as primeiras impressdes que surgiam como resultado quando
determinadas buscas eram feitas.?'?

Segundo informado pela Cambridge Analytica, a base de dados construida
pela empresa constitui-se no maior arsenal de dados sobre o publico norte-
americano ja reunido até entdo. Seu banco foi composto por 2 mil a 5 mil pontos de
dados individuais (ou seja, informac6es pessoais) de todas as pessoas com mais de
18 anos nos Estados Unidos, cerca de 240 milhdes de pessoas.?*

Os dados de que a Cambridge Analytica dispunha foram adquiridos de
diferentes fontes, tendo sido comprados de diversas empresas fornecedoras, como
Experian, Axiom, Infogroup, Magellan e Labels and Lists. Apenas do Facebook
foram adquiridos cerca de 570 pontos de dados individuais a respeito dos usuarios,
obtidos principalmente a partir de quizzes e jogos nos quais, ao concordar com 0s
termos de servico, os usuarios acabavam assentindo em fornecer informaces suas
e de todos os seus amigos gratuitamente.

A campanha promovida pela empresa utilizou os conjuntos de dados para a
execucdo do que chamaram de “metodologia psicografica”, que € o processo pelo
qual testes de personalidade desenvolvidos internamente eram aplicados ao extenso
banco de dados, para definir a personalidade dos individuos. Em seguida,
mensagens especificas para cada tipo de personalidade eram elaboradas para a
aplicacdo em processos de “microtargeting comportamental”. Esse procedimento
permitia que a Cambridge Analytica enviasse para grupos de pessoas, com tragos
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de personalidade e preocupag6es comuns, diferentes mensagens que eram ajustadas
e aprimoradas até atingirem o resultado mais eficaz com cada grupo.?4

Aos individuos cujas informac6es integravam a base de dados da empresa,
eram atribuidas pontuagdes com o objetivo de tracar perfis e medir até que ponto
um sujeito era aberto a novas experiéncias, era mais metodico, extrovertido,
empatico ou neurdtico. A partir dai era possivel fazer associa¢Bes e alocar as
pessoas em grupos, classifica-las em diversas subcategorias e criar algoritmos
preditivos precisos para estimar suas personalidades, interesses e opinides
politicas.?!®

A identificacdo de perfis e a organizacao das pessoas em grupos e categorias
permitiram aos materiais da campanha atingir alvos especificos através de um
messaging direcionado por meio de microtargeting. Centenas ou milhares de
versdes do mesmo conceito basico de um andncio eram criadas para promover uma
jornada individual e uma realidade ajustada a cada eleitor. Todo messaging era
direcionado para que a maioria da populag¢ao ndo visse a mesma coisa que os demais
viam. A equipe da Cambridge Analytica executou mais de 5 mil campanhas
individuais com 10 mil iteracGes de cada antincio.?®

A campanha realizada pela Cambridge Analytica para Donald Trump teve
como forma de atuacdo a compra de dados, a promogédo de campanha negativa, a
elaboracdo de estratégia e medicdo de messaging, a realizacdo de microtargeting, o
acompanhamento do desempenho de anuncios em tempo real, a medicdo de
persuasdo dos discursos, a supressdo de eleitores, a propagacdo de medo e a
manipulagdo de conteddo fora de contexto.?!’

A atuacdo da Cambridge Analytica levou o Facebook a suspendé-la da
plataforma por violagédo de suas politicas. Ao tomar conhecimento da aquisicao pela
empresa de dados de usuarios comprados de terceiros e obtidos de forma nédo
permitida pelos termos de uso da plataforma, o Facebook exigiu que eles fossem
excluidos. Ocorre que, anos depois, a rede social descobriu que a Cambridge
Analytica continuava guardando os dados em seus bancos, o que a levou a
suspender a empresa de sua rede.?!8

Alguns autores questionam o qudo persuasivas sdo as ferramentas de
microtargeting nas redes sociais. Benkler, Faris e Roberts consideram que ha pouca
evidéncia concreta de que anuncios politicos direcionados em redes sociais
produzem resultados mais eficazes do que técnicas que ja existiam ha mais de uma
década. Os autores entendem que, a ndo ser que a Cambridge Analytica tenha
conseguido, em dois anos, aprimorar significativamente as tecnologias
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desenvolvidas pelos estudos académicos que criaram as técnicas sobre as quais a
companhia foi fundada, € mais provavel que a empresa tenha exagerado em seus
pronunciamentos a sua participagdo na campanha de Trump.?®

Benkler et al. fizeram um amplo estudo sobre a crise epistémica na politica
americana para identificar os atores responsaveis pela crise e examinar o amplo
contexto por tras deles. Em sua compreensdo o problema é mais institucional do
que tecnologico. Estd mais relacionado a dindmica do ecossistema de midia
americano e a polarizacéo politica assimétrica no pais do que a atuacéo russa, ao
Facebook ou as novas tecnologias.

A pesquisa promovida por Benkler et al. sugere que a crise epistémica nos
EUA tem, inevitavelmente, um formato partidario. Os padrbes de desconfianca na
midia e a falta de capacidade de discernir verdade de ficcdo ndo sdo simétricos entre
grupos partidarios. A causa fundamental para essas diferengas ndo pode ser
atribuida ao Facebook, a Russia ou as novas tecnologias. Ela esta enraizada nas
mudangas que vém ocorrendo ha décadas na politica americana. Os autores
ressaltam que ndo estdo argumentando que a tecnologia ndo tem nenhuma
relevancia para o problema, que os russos ndo interferiram ativamente na politica
americana ou que os algoritmos do Facebook ndo tém importancia. Eles sugerem,
na verdade, que cada um desses suspeitos age através e depende do ecossistema
assimétrico e partidario que se desenvolveu no pais nas ultimas quatro décadas.
Portanto, é improvavel que solucGes focadas apenas em causas originadas
recentemente, como o0s algoritmos do Facebook, apresentem resultados
significativos na resolucdo do problema. E apenas onde a politica cultural e
institucional esta desgastada que a tecnologia consegue exacerbar problemas
existentes causando crises. Nao ha evidéncias de que a tecnologia por si sé cause
instabilidade democratica em escala nacional. 22

Conforme exposto em mais detalhes no Capitulo 1, tépico 1.2 deste
trabalho, o ecossistema de midia americano descrito por Benkler et al. possui dentro
de si dois sistemas estruturalmente diferentes. Um deles é o de direita, que é
dominado pela midia partidaria, e o outro € composto por todo o restante do
espectro, incluindo tanto midia de esquerda quanto de centro, e possui como base
organizagOes de midia que aderem as regras do jornalismo profissional. Esses dois
segmentos operam de formas distintas. A dindmica na direita tende a reafirmar
alegacdes partidarias, independentemente de sua veracidade ou ndo, e a punir atores
qgue publicam noticias verdadeiras que ndo estdo em consonancia com o seu
enquadramento partidario e com a narrativa dominante dentro do seu ecossistema.
A dindmica que compreende o restante do espectro de midia busca, por sua vez,
conferir a veracidade das informacdes e a presenca de alegacOes partidarias falsas.
O ecossistema de midia tradicional caracteriza-se por uma intensa competicdo para
manter um padrdo jornalistico de alto nivel, e uma postura de répida remocéo e
correcdo de conteudo incorreto, além de punigéo dos jornalistas envolvidos em caso
de falseamento deliberado da informacdo. Essas diferencas de atuacéo fazem com
que teorias da conspiracgéo, falsidades e rumores sejam difundidos de forma mais
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ampla e sustentados por mais tempo na direita do que no restante do ecossistema
de midia.

A dindmica de midia de direita estd inserida num movimento denominado
pelos autores de propaganda feedback loop, que adota uma estratégia de enfatizar
noticias de confirmacdo partidaria, em vez de noticias verdadeiras. Alem disso,
transmite para o publico que os meios de comunicacgdo que publicam informagdes
desconfirmatorias ndo sdo confidveis, e que os demais setores de midia que o
contradizem é que sdo enviesados e indignos de confianca. Essa forma de atuacdo
provoca a reducdo no nivel de confianca do publico no restante da midia, ao mesmo
tempo em que a aumenta com relacdo & midia interna a dindmica. Os atores politicos
que entram nessa dinamica alinham seus discursos com a opinido do pablico e com
a narrativa da midia. Esta midia rejeita a separacao entre noticia e opinido e alinha
sua cobertura politica para oferecer uma cobertura favoravel aos atores politicos
que confirmam o seu posicionamento, e para atacar seus oponentes. A audiéncia
desse loop apresenta elevado nivel de confianca na midia confirmatoria e baixa
confianga na midia externa, e os politicos alinhados com a narrativa dominante da
identidade partidaria no tém a veracidade de suas alegagdes verificada.??

Benkler et al. mostram como a dindmica de propaganda feedback loop no
ecossistema de midia de direita foi utilizada para atacar a candidata Hillary Clinton
durante o periodo de campanha eleitoral, com acusacdes falsas ou sem fundamento,
enquanto a forma de atuacdo da midia de esquerda ndo permitiu que falsidades
sobre Donald Trump prosperassem. Dois dos exemplos apresentados foram os
casos do “Trump rape” e do “Clinton pedophilia”.

Durante a campanha, a midia de esquerda criou uma histéria de que Donad
Trump havia cometido estupro contra uma menina de 13 anos. Enquanto isso, na
midia de direita surgiu uma teoria da conspiracdo segundo a qual Hillary Clinton e
seu marido estariam envolvidos com uma rede de pedofilia. Uma tabela elaborada
pelos autores mostra que a historia contra Hillary teve significativamente mais
repercussao entre os sites de direita do que a histéria contra Trump teve entre 0s
sites de esquerda. Isso se deu porgue a midia de direita esta inserida no propaganda
feedback loop, enquanto a midia de esquerda possui uma dinamica na qual diversos
sites, dedicados a buscar a veracidade das historias em vez de cumprir propositos
politicos ou de clickbait, checam uns aos outros.

As acusac0es de envolvimento de Hillary com esquema de pedofilia foram
repetidas por meses em todos os canais de direita. Nenhum deles criticou ou pds em
duvida a veracidade das alegacdes. No propaganda feedback loop, o ecossistema
de midia da direita ndo tem mecanismo de autocorre¢do. Ao contrario, exibe
dindmica de autoconfirmacao e repeticéo.

O potencial que esse mecanismo tem de causar confusdo e desinformacéo
nos eleitores é demonstrado pela pesquisa do YouGov, realizada em dezembro de
2016, indicando que 40% dos republicanos acreditavam que alguém estava
coordenando uma rede de pedofilia na campanha de Hillary Clinton.
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Neste sentido, o que faz com que os republicanos sejam suscetiveis a
equivocos e manipulacdo € a estrutura do ecossistema mididtico no qual se
encontram. Nesse ecossistema, 0s politicos sdo relativamente imunes a checagem
de fatos, porque seu publico considera o processo de fact-checking partidario.???

Uma analise das cinguenta principais fontes de noticias nos EUA examinou
todas as publicacdes que mencionaram os candidatos & presidéncia durante os 18
meses anteriores a elei¢dao e observou que frases contendo os termos “Clinton” e
“e-mails”?2® foram muito mais reproduzidas do que quaisquer outras expressdes
relacionadas a ambos os candidatos.?** A cobertura de e-mails associados a Clinton
ultrapassou significativamente qualquer discussdo sobre suas propostas politicas. O
acompanhamento do fluxo das noticias associadas aos e-mails revelou que néao
foram os sites de fake news nem os propagandistas russos (apesar de terem dado a
sua contribuic¢do) que enquadraram a candidata neste tema, mas 0s proprios jornais
tradicionais de centro e centro-esquerda, juntamente com a midia de direita.??®

O cientista politico Thomas Patterson entende que os culpados pela
incessante cobertura dos e-mails foram os proprios padrées de compliance das
normas da midia tradicional. O que deu destaque ao caso foi a aplicacéo incorreta
da norma jornalistica de objetividade como se fosse uma norma que exigisse sempre
tratamento igual e equilibrado, em vez da busca pela verdade. Nessa linha, quando
jornalistas encontraram-se diante de dois candidatos que nao possuiam
equivaléncia, foi dificil manter o equilibrio na cobertura. A solu¢do encontrada,
portanto, foi realizar uma cobertura igualmente negativa.

Deste modo, o caso dos e-mails ofereceu conteldo para os jornalistas
trabalharem e demonstrarem equilibrio entre a cobertura dos dois candidatos.
Ademais, as recorrentes acusacdes da midia de direita de que todo o restante da
midia é parcial, enviesada e liberal, estimulou os jornalistas e editores mainstream
a buscar historias que os tirassem da mira dessas acusagdes. Como resultado, a
busca por expressar a aparéncia de neutralidade acabou se tornando uma
vulnerabilidade que os propagandistas de direita exploraram.?2

Outra situacdo que demonstrou claramente como a dindmica de midia nos
EUA promove a desinformacéo e como os jornais tradicionais acabam contribuindo
para isso foi a histéria envolvendo a Clinton Foundation. Acusacfes de corrupcao
contra a Clinton Foundation, sem provas ou evidéncias, foram feitas em material
produzido pela Breitbart. Esses materiais foram disponibilizados para o New York
Times que, por sua vez, publicou uma matéria sobre o assunto. A matériano NYT,
e de outros jornais tradicionais posteriormente, acabaram se tornando a fonte

222 BENKLER, Yochai, FARIS, Robert, ROBERTS, Hal. Network propaganda: Manipulation,
disinformation, and radicalization in american politics, op. cit., pp. 90 - 99.

223 Em referéncia ao uso de servidor particular por Hillary Clinton para troca de e-mails, tanto
pessoais quanto profissionais, durante sua gestdo como secretéaria de Estado americana, de 2009 a
2013.
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on the media. Columbia Journalism Review, 2017.
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legitimadora das acusagdes originalmente perpetradas pela Breitbart, sem
fundamentos concretos. Inclusive, outras matérias publicadas pela propria
Breitbart, sobre as acusagdes, indicaram como fonte de referéncia o NYT,
Washington Post, ABC News, para ganhar legitimidade e persuadir liberais e
apoiadores de Clinton indecisos.??’

O padréo desse caso é importante e distinto: as histdrias receberam reforgo
através da repeticdo e variacao de fontes. Leitores dessa rede interconectada viram
manchetes associando Clinton a fundagéo e corrupgéo diversas vezes, em diferentes
lugares, fortalecendo a associa¢édo em suas memarias e aumentando a confianca na
historia. A repeticdo em uma multiplicidade de matérias aumentou a sua
credibilidade. E essa arquitetura de citagdo reciproca e reforco na relagdo entre
veiculos de comunicagdo que caracteriza o que Benkler et al. denominam network
propaganda.

Os autores explicam que a manipulacdo da histéria da Clinton Foundation
ndo foi resultado de fake news no Facebook ou da fragmentacdo do discurso
publico. Como a maioria dos americanos nao obtém noticias do Facebook ou do
ecossistema de midia de direita, foi necessario que os atores de direita
enquadrassem uma historia que fosse atraente o bastante para que a midia
mainstream realizasse sua cobertura, dando motivos para que os eleitores
duvidassem da integridade da candidata Hillary Clinton. Ndo ha uma quantidade
suficiente de eleitores que se informam frequentemente pelo ecossistema de direita
para vencer uma eleicdo. A midia de direita necessitou, portanto, alcancar partes
mais amplas do ecossitema para atingir seus objetivos estratégicos. Essa obteve
sucesso em colocar a Clinton Foundation no centro do debate publico precisamente
no momento em que Hillary Clinton atingia a maior intencao de voto nas pesquisas,
apos a Convencdo do Partido Democrata. Mesmo apds 0s jornais tradicionais
recuarem em continuar reportando o caso, diante da falta de evidéncias de sua
veracidade, a validacdo que eles haviam dado inicialmente continuou a ser usada
como fonte de credibilidade e legitimidade a historia e ao desdobramento de outras
narrativas criadas posteriormente.??8

Estudos expostos por Benkler et al. que olham para os efeitos causados pela
introducdo da Fox News em diversas cidades americanas compreendem que a Fox
foi o componente mais importante do ecossistema de midia de direita nas elei¢oes
presidenciais de 2016.2%° A quantificacdo dos efeitos provocados pela Fox News na
polarizacdo politica americana é medida por Stefano DellaVigna e Ethan Kaplan,
que observaram um aumento no numero de eleitores republicanos de 0.4% a 0.7%
apos a introducdo da Fox News em cada cidade americana, o que foi responsavel,
estimgg)vamente, por mais 200.000 eleitores republicanos no pais nas eleicdes de
2000.
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O exame do impacto da televisdo a cabo nas eleicbes de 2016, em
comparagdo com o da internet, demonstra, segundo Benkler et al., que os eleitores
de Trump pertencem aos grupos demograficos que menos acessam sites de noticias
online e redes sociais. Entre os eleitores do candidato republicano, a Fox News ¢ a
principal fonte de noticias de 40% do grupo, enquanto o Facebook é a fonte primaria
de apenas 7% deles.?*! Quanto aos americanos de idade adulta em geral, um quarto
alega assistir apenas a Fox News dentre os canais de TV a cabo. Importante destacar
que a televisdo continua sendo a principal fonte de noticias dos americanos.?

Outro elemento que levanta davidas sobre o papel da midia online na
ascensdo de Trump é o fato de que as faixas etarias que mais votaram no candidato
s80 as que menos usam esse meio para se informar. Ao cruzar dados de diferentes
pesquisas, 0s autores mostram que dentre os americanos com idade acima de 65
anos, 58% votaram no Trump, sendo que apenas 1% das pessoas dessa faixa de
idade utilizam redes sociais. Dentre os eleitores de 18 a 29 anos, 40% votaram em
Trump, ao passo que 53% destes veem noticias sobre eleicdo principalmente na
internet. Os autores concluem, portanto, ndo haver razéo para botar a culpa pelos
padrdes de confianca e desconfianca na midia, ou pela ascensdo de Trump, nos
meios de comunicacdo que menos sdo usados pelos grupos demograficos que
expressam essa desconfianca ou que apoiam Trump, e que, contrariamente, sao
mais utilizados pela populacio na posi¢do oposta.?®

A explicacdo de Benkler et al. para a diferenca entre os grupos politicos de
direita e os demais grupos politicos é que essa diferenca é produto de mudancas
historicas especificas nas instituicdes de midia e praticas culturais, em vez de
fatores tecnoldgicos ou psicoldgicos. N&o se trata de os republicanos serem mais
ingénuos ou menos racionais que 0s democratas, ou de a tecnologia ter destruido a
possibilidade de um discurso compartilhado. E a estrutura do ecossistema midiético
no qual os eleitores e os candidatos republicanos se encontram (um ecossistema em
que os politicos sdo relativamente imunes a checagem de fatos pois a sua audiéncia
considera o processo de fact-checking partidario) que faz com que os republicanos
sejam suscetiveis a equivocos e manipulacdo. Ja a midia que os democratas e seus
apoiadores ocupam possui caracteristicas estruturais mais resistentes aos esforcos
propagandistas e uma dindmica de autocorrecdo e reparacio.?*

Para os autores, a suscetibilidade a manipulacdo da audiéncia de direita é
provocada pela dindmica midiatica existente nos Estados Unidos e deixa o pais
vulneravel a campanhas de desinformacédo. Essa suscetibilidade ndo vem da Russia,
apesar de sua clara tentativa de explora-la, nem do Facebook, apesar de este também
ser um vetor online. Vem de trés décadas de praticas midiaticas e de habitos de
consumo que deixaram um grande nimero de americanos, primordialmente os de
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direita, vulneréveis a desinformacdo e prontos para acreditar no pior, desde que
alinhado com a sua identidade partidaria.?®

Neste sentido, os autores entendem que a crise epistémica nos Estados
Unidos tem formato partidario. N&o decorre de novas tecnologias, mas de mudangas
na politica americana ocorridas a longo prazo. Cada um dos suspeitos tecnologicos,
como o Facebook, o Twitter e seus algoritmos, agem e dependem do sistema
partidario desigual que se desenvolveu durante décadas. Apenas onde a politica
cultural e institucional estd desgastada é que a tecnologia consegue exacerbar
problemas existentes, causando crises. Parece ndo haver evidéncias de que a
tecnologia por si s6 cause instabilidade democratica em escala nacional.?%

O exposto nesta secdo do trabalho demonstrou que fake news foram
intensamente disseminadas durante as elei¢cGes presidenciais americanas, tendo
muitas alcancado, inclusive, um publico e um engajamento na internet e redes
sociais maior do que as principais noticias de jornais tradicionais. Ficou
evidenciado ainda que a disseminacédo de informacdes falsas ndao foi simétrica para
os dois candidatos na disputa. A propagacéo de desinformacao pré-Donald Trump
foi significativamente mais volumosa e atraiu um engajamento muito maior do que
as favoraveis a democrata.

Os investimentos da campanha de Trump direcionados para marketing
digital foram expressivos e utilizou-se ferramentas inovadoras para a realizacdo de
propaganda politica. Houve o uso de extenso banco de dados para categorizar
eleitores americanos e dirigir materiais de campanha criados especificamente para
atingir as vulnerabilidades de cada grupo.

A produgdo e publicacido de materiais desinformativos ndo foi equilibrada
entre as paginas hiperpartidarias de esquerda e de direita. Estas Ultimas divulgaram
muito mais conteudos falsos do que as primeiras e operaram de forma a sempre
fazer referéncia a outros sites hiperpartidarios de direita, criando uma dindmica
propagandista que se retroalimenta.

Apesar da expressiva presenga de fake news no debate eleitoral, autores
questionam o potencial das novas tecnologias em provocar, por si s6, uma
instabilidade politica em escala nacional. Compreendem que, para causarem
influéncias significativas, esses materiais dependem do ecossistema midiatico
assimétrico e partidario que se instaurou no pais ao longo dos anos. Consideram
que foi a dindmica de atuacdo da midia americana que promoveu a desinformacao
e 0s jornais tradicionais também contribuiram para isso. Neste sentido, a dindmica
de midia existente nos Estados Unidos é que teria deixado o pais vulneravel as
campanhas de desinformagéo.

Elementos que corroboram essa percep¢do sao os dados apresentados no
Cap. 1, secdo 1.3.1 deste trabalho, ao demonstrarem que, apesar do significativo
aumento no uso de sites de internet, redes sociais e aplicativos para obtencdo de
noticias, a televisdo continua figurando como o meio de informacdo mais
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importante para os americanos. O cenario midiatico do pais apresenta padrdes de
acentuada polarizacdo, com uma enorme parcela dos conservadores e republicanos
se informando em poucos veiculos de informacéo (sendo a Fox News o principal),
e demonstrando uma alta desconfianca nos demais meios de comunicagéo.
Ademais, o grupo demografico composto pelos apoiadores de Trump é o que menos
acessa sites de noticias online e redes sociais.

E possivel, portanto, que as fake news na internet e redes sociais,
impulsionadas pelas novas tecnologias, ndo sejam por si s6s o principal fator a
influenciar os eleitores e as elei¢cdes. Talvez as mudancas histdricas nas institui¢coes
de midia, nas préticas culturais e nos habitos de consumo de noticias é que tenham
acabado por deixar a populacdo americana vulneravel a desinformacao, e a estrutura
do ecossistema midiatico em que parcela da populacao esta inserida a tenha tornado
mais suscetivel aos esforcos propagandistas e a manipulacao.

4.2
Eleicdes presidenciais de 2018 no Brasil

As eleigdes presidenciais de 2018 presenciaram transformagdes nas formas
de transmissdo de informac@es durante a disputa eleitoral. Houve uma perceptivel
diminuicdo no protagonismo do radio e da televiséo e o fortalecimento de novos
mecanismos comunicacionais, como aplicativos de mensagens e redes sociais.
Nessas elei¢cdes, houve 0 uso pioneiro de comunicagdo privada por meio do
WhatsApp e de comunicacdo publica por meio do Twitter, Facebook, Instagram e
YouTube, assim como o abandono de debates em televiséo. Houve a criagdo de um
contato direto entre candidatos e eleitores, modificando a comunicacdo de massa
durante o periodo.?%

As campanhas foram bastante expressivas na internet e, em especial, nas
redes sociais, criando novas formas de comunicacdo e transmissao de informac6es
para o eleitorado. As midias sociais permitiram a comunicacao direta, por meio dos
mais variados materiais, como videos, lives, posts, fotos, mensagens de texto,
imagens, montagens, memes, entre outros. Esses canais facilitaram a transmisséo
de materiais de campanha, a exposi¢do de projetos politicos, o contato com 0s
anseios, questionamentos e preocupacdes do eleitorado. A troca direta entre
candidatos e eleitores permitiu também, por outro lado, o compartilhamento de
informacdes sem passar pelo questionamento dos debates eleitorais, ou pela critica
dos jornais e demais canais de comunicacdo tradicionais. Possibilitou a formacéo
de espacos de livre interagdo e auséncia de regulacédo e verificacdo de contetdo.

27 LOBO, Edilene, MORAIS, José Luiz Bolzan de. New technologies and the current
communications model in the 2018 brazilian elections. Novos Estudos Juridicos, DOI:
10.14210/nej.v24n3.p1056-1087, pp. 1070 - 1071.
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Esses espacos, apesar de democratizarem a comunicacdo, também criaram um
terreno fértil para a desinformacao.

Pesquisas cientificas, trabalhos de jornalismo investigativo e
monitoramentos realizados por agéncias de checagem de fatos evidenciaram que as
eleicGes de 2018 foram cenario de uma ampla disseminacdo de desinformacéo,
informacdes fraudulentas, manipuladoras e enganosas. A transmisséo ocorreu por
meio de campanhas de desinformacéo difundidas principalmente nas redes sociais
e em aplicativos de mensagens privadas.

Esta secé@o da pesquisa busca trabalhar com dados sobre a disseminacao de
fake news durante o pleito eleitoral de 2018 para tentar compreender o que ocorreu
durante o periodo, qual foi a extensdo do problema, os mecanismos utilizados pelos
disseminadores de desinformacdo, os principais beneficiados e os possiveis efeitos
causados.

Conforme abordado no Capitulo 2 deste trabalho, o ambiente cibernético
ndo é apenas um espaco livre e aberto para que qualquer pessoa publique o que
deseja tornar pablico. E também um instrumento de replicacdo, por meio do qual
uma Unica mensagem pode alcancar milhGes de pessoas de uma sé vez. Essa
vantagem foi bastante explorada pelos produtores de fake news nas elei¢des.
Segundo Cristina Tardaguila, diretora-adjunta da Rede Internacional de Checagem
de Fatos, as dez noticias falsas mais populares checadas pela Agéncia Lupa no més
de agosto de 2018 tiveram, somadas, um total de 865 mil compartilhamentos apenas
no Facebook.?®

A presenca de candidatos a presidéncia na internet foi muito maior em 2018
do que em anos anteriores. O uso da web para campanha e propaganda politica,
todavia, ndo foi feito com o mesmo investimento e forca por todos. O espaco
cibernético foi usado prioritariamente por alguns candidatos, enquanto outros
preferiram manter os meios tradicionais de campanha.

O entdo candidato Jair Bolsonaro teve uma presenca bastante expressiva nas
redes, em comparacdo aos demais concorrentes. Em sua pagina do Facebook,
Bolsonaro tinha, na época, um total de 6,9 milhdes de seguidores, enguanto
Fernando Haddad, seu principal adversario, possuia apenas 689 mil, nimero um
pouquinho mais de dez vezes menor. No Instagram, o perfil de Bolsonaro era
seguido por 3,8 milhdes de usuarios, enquanto o do Haddad possuia somente 418
mil seguidores.?%

A presenca predominante da campanha de Bolsonaro foi observada também
no aplicativo de mensagens WhatsApp, segundo uma associa¢do voltada para a
promocao e defesa dos direitos humanos na internet, a Safernet. A estimativa feita
foi de que havia no aplicativo, em 2018, cerca de um milh&o de grupos publicos
ligados a candidatos que disputavam as eleigdes presidenciais e estaduais. Desse
numero, segundo a associacdo, mais de 200 mil grupos eram voltados para o0 apoio
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da campanha de Bolsonaro, o que representava aproximadamente 20% do total de
grupos.

Para os produtores de fake news, dentre as midias sociais mais populares, o
WhatsApp tornou-se uma ferramenta de destaque para a divulgacdo de
desinformacdo durante a disputa eleitoral. A propria empresa proprietaria do
aplicativo admitiu, em 2019, que houve envio macigo de mensagens por meio de
sistema automatizado contratado por empresas durante as elei¢cdes. O gerente de
politicas publicas e elei¢cGes globais do WhatsApp, Ben Supple, afirmou que os
termos de uso da empresa foram violados por fornecedores de envio macico de
mensagens com o objetivo de atingir um grande niimero de pessoas.?*°

Na ocasido, Ben Supple reconheceu, inclusive, que dependendo da forma
como for utilizado, o aplicativo pode acabar causando influéncias em processos
eleitorais. Mais de 400 mil contas no pais foram banidas do WhatsApp durante as
eleicBes, entre 15 de agosto e 28 de outubro. Segundo a empresa, 0s usuarios foram
derrubados por violarem os termos de uso do aplicativo, pelo disparo de mensagens
de forma automatizada. Ela exp0s que é expressamente proibido o uso de qualquer
aplicativo ou robd para enviar mensagens em massa ou para criar contas ou grupos
de forma automatica.?*

Alguns estudos foram desenvolvidos apds a campanha eleitoral no intuito
de analisar e entender o que ocorreu. Pesquisadores acompanharam grupos politicos
no WhatsApp, no Facebook e no Twitter, checaram postagens desinformativas,
rastrearam a sua difuséo e as interacdes que receberam, com o objetivo de tentar
compreender qual foi a magnitude da participacdo das fake news na campanha e as
possiveis interferéncias que podem ter causado. Este trabalho apresenta, a seguir,
algumas dessas pesquisas realizadas, que trazem dados bastante relevantes para o
presente estudo. A primeira delas consiste numa analise que foi feita das principais
noticias falsas que circularam no Twitter e no Facebook entre 22 de setembro e 21
de outubro de 2018.24?

O estudo estimou o alcance que as noticias obtiveram, e identificou que a
noticia falsa mais citada no Twitter fazia referéncia a fraude nas urnas eletronicas.
No periodo analisado, 1,1 milhdo de tuites foram publicados sobre suposta
insegurancga das urnas, junto com relatos sobre “erros” que teriam sido identificados
pelos eleitores no primeiro turno e com pedidos de retorno ao sistema de voto
impresso.

240 MELLO, Patricia Campos. WhatsApp admite envio macico ilegal de mensagens nas eleicdes de
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A segunda noticia inveridica de maior destaque foi sobre “kit gay”,
alegando que o candidato Fernando Haddad teria autorizado, durante sua gestdo no
Ministério da Educacdo, a criacdo de material que estimula a sexualidade precoce
e a ideologia de género. O contetdo alcangou cerca de 1 milh&o de referéncias no
Twitter.

A terceira fake news que teve o maior numero de meng¢des no Twitter no
periodo analisado, mas com um volume menos expressivo, foi sobre o livro “Em
defesa do socialismo” publicado por Haddad. A falsa histéria alegava que no livro
o candidato fazia a defesa do incesto e trazia o “decalogo” do comunismo. No total,
foram encontradas 48,7 mil referéncias a essa desinformagao.

De forma contrastante, as publicagdes falsas relativas ao entdo candidato
Jair Bolsonaro tiveram um alcance significativamente menor no Twitter. O boato
que gerou maior mobilizacdo foi o de que Bolsonaro teria simulado o seu atentado
para encobrir uma cirurgia oncologica que precisava fazer, registrando 34,6 mil
menc¢des. Em segundo lugar ficou noticia inveridica de que o candidato tinha como
proposta mudar a padroeira do Brasil, o que recebeu 16,7 mil citacbes. E em terceiro
veio a informacdo falsa de que Bolsonaro seria considerado o politico mais honesto
do mundo, com 6,5 mil referéncias.?*®

A pesquisa da FGV DAPP analisou, em seguida, as noticias com maior
engajamento sobre cada tematica. No periodo de um més, as 50 noticias sobre cada
um dos sete temas monitorados (fraude nas urnas; kit gay; livro de Haddad;
pedofilia; politico mais honesto; padroeira; cancer de Bolsonaro) alcancaram mais
de 6,4 milhGes de interacbes (reacdes, comentarios e compartilhamentos) no
Facebook e no Twitter. As publicacdes sobre suposta fraude e inseguranga nas urnas
tiveram o maior engajamento, somando mais de 3,34 milhdes de interagGes. As
noticias sobre o chamado “kit gay” mobilizaram 2,37 milhdes de interagdes, as
sobre o livro de Haddad, 243,3 mil, e sobre a informacdo inveridica de que o
cadidato petista descriminalizaria a pedofilia, 208,6 mil nas duas plataformas.

O engajamento com as noticias falsas associadas a Bolsonaro, por sua vez,
foi bem menor. O boato de que ele teria sido eleito o politico mais honesto do
mundo teve 135,1 mil reacdes nas plataformas; a informacéo sobre a mudanca da
padroeira do Brasil registrou 72,9 mil reagdes; e a de que ele teria escondido um
tumor teve apenas 22,5 mil nas duas redes.?*

A pesquisa demonstra, portanto, que as principais noticias falsas sobre as
eleicdes de 2018 tiveram um enorme volume de rea¢des, publicacdes, comentarios
e compartilhamentos no Twitter e Facebook no ultimo més de campanha. Os boatos
de suposta fraude nas urnas e sobre “kit gay” foram os que tiveram maior impacto,
gerando grande mobilizacdo e engajamento nas redes. Estas tiveram quase trinta
vezes mais mencdes no Twitter do que a noticia falsa de maior destaque contra
Bolsonaro. Esses dados demonstram que, além de os contetdos desinformativos
terem tido grande repercussao nas midias sociais durante o periodo de campanha, a
difuséo das falsidades ndo ocorreu de forma simétrica em relagdo aos candidatos

243 FGVIDAPP. Fraude nas urnas e ‘kit gay’ tém mais impacto que outras noticias falsas, op. Cit.
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concorrentes, tendo as desinformagdes sobre Fernando Haddad alcangado um
destague muito maior do que as relacionadas a Jair Bolsonaro.

Em outro estudo, grupos no WhatsApp sobre politica foram acompanhados
para analisar a disseminacgéo de desinformacéao no aplicativo de mensagens durante
o0 primeiro turno das elei¢des presidenciais no Brasil em 2018. Na analise, a atencéo
foi voltada para o tipo de contetdo compartilhado nesses grupos, a presenca de fake
news e desinformacao nesses materiais, e a relacao entre o WhatsApp e outras redes
sociais na difusdo de contetido politico e, em particular, de desinformago.?4°

O estudo monitorou 364 grupos para analisar o conteudo compartilhado e
as interacOes dos usuarios, bem como para buscar compreender de que modo as
informagdes eram transmitidas nesses ambientes. Os resultados demonstraram que
o0 tipo de midia mais compartilhado foram imagens, que geralmente carregavam
sétiras, noticias e conteldo ativista. Um ndmero considerdvel de imagens
verificadas pelo estudo continha desinformacdo e foram largamente
compartilhadas. O monitoramento observou que alguns poucos grupos foram o0s
principais responsaveis por disseminar imagens desinformativas. Além disso, ao
comparar a hora em que uma imagem primeiro apareceu no WhatsApp e depois em
outras redes na web, foi possivel perceber que o aplicativo de mensagens foi a fonte
primaria de 30% das imagens com contetdo inveridico. Ou seja, as imagens foram
primeiro encaminhadas para esses grupos e posteriormente compartilhadas para
outras midias sociais. Isso demonstra que 0 WhatsApp foi a ferramenta fornecedora
de muitas das imagens desinformativas que circularam na internet durante as
eleicOes.?#®

Uma lista foi elaborada com as imagens mais compartilhadas no WhatsApp
durante as eleicGes e, em seguida, foi enviada para agéncia de checagem de fatos, a
fim de verificar a veracidade das informacGes ali contidas. Das imagens que
apresentavam informacg6es factuais, 36,2% foram identificadas como contendo
desinformacdo, 53,2% possuiam material desinformativo e inconclusivo, e apenas
10,6% foram verificadas como informacéo verdadeira. Portanto, foi identificado
pelo estudo um expressivo numero de imagens com contetdo desinformativo nos
grupos de WhatsApp acompanhados.

A pesquisa ressalta que, apesar de o0 numero total de imagens
desinformativas encontradas nos grupos analisados no periodo de duracdo do
estudo ndo ser muito elevado (85 imagens), essas somaram 1.168
compartilhamentos postados por 624 usuérios diferentes, em 157 grupos diferentes.
Apesar de representarem menos de 1% de todas as imagens compartilhadas, elas
apareceram em 44% dos grupos monitorados durante as elei¢des, alcangando
efetivamente um grande nimero de usuarios. Ressalta-se, ainda, que cerca de 5,7%

245 RESENDE, Gustavo, MELO, Philipe, SOUSA, Hugo, MESSIAS, Johnnatan, VASCONCELOS,
Marisa, ALMEIDA, Jussara M., BENEVENUTO, Fabricio. (Mis)Information Dissemination in
WhatsApp: Gathering, Analyzing and Countermeasures. San Francisco: International World Wide
Web Conference Committee, 2019, p. 1.
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de todos os usuarios dos grupos analisados compartilharam imagens com
desinformagc&o.?*

Um levantamento feito por The Guardian, com uma amostra de 11.957
mensagens virais compartilhadas em 296 grupos no aplicativo de mensagens
WhatsApp durante as elei¢cdes de 2018, constatou que o compartilhamento de fake
news foi bastante assimétrico, tendo a maior parte do conteudo sido disseminado
por e para apoiadores de Bolsonaro. A grande maioria das fake news enviadas pelo
WhatsApp refletiram os valores da extrema direita, promovidos por Bolsonaro em
sua campanha.

Neste sentido, segundo o levantamento, aproximadamente 42% do contetido
de direita analisado na amostra continha informacdes falsas (tendo sido verificadas
por fact checkers). No contetdo de esquerda, contrariamente, menos de 3% das
mensagens possuiam falsidades. Desse modo, a analise de dados do jornal The
Guardian revela que a vasta maioria das fake news compartilhadas no WhatsApp
durante as elei¢des presidenciais no Brasil favoreceram o entdo candidato de direita
Jair Bolsonaro.?*8

O WhatsApp foi uma ferramenta crucial da campanha de Bolsonaro, por
meio da qual manteve contato direto com os apoiadores. Os grupos funcionavam
como listas de transmissdo, de tal modo que os administradores dos grupos
enviavam mensagens diretamente para todos 0s seus integrantes que, por sua vez,
compartilhavam com outros grupos e contatos do WhatsApp.

Equipe do jornal El Pais realizou o acompanhamento de uma amostra de
grupos publicos de eleitores de Bolsonaro no WhatsApp, por trés semanas em
setembro de 2018, para observar a forma de interagé@o entre os participantes e qual
tipo de conteddo era compartilhado. O que foi visto durante esse periodo foi a
difusdo de mentiras camufladas de noticias, videos que tentavam desmentir
publicacBes negativas da imprensa, desconfianca nas pesquisas e alegacoes falsas
de que celebridades estariam apoiando a candidatura de Bolsonaro.?*®

Em dois dos trés grupos em que a reportagem se inscreveu, a presenca de
fake news foi evidente e forte. E nos trés, o discurso predominante foi o de que era
preciso utilizar a plataforma para combater a “grande midia mentirosa”, usando-a
como meio de disseminacdo de mensagens para a populacdo. A reportagem
identificou a existéncia de pelo menos cem grupos publicos especificos no
aplicativo em apoio ao candidato. As estratégias adotadas pelos grupos consistiam
em produzir conteldos em resposta as noticias que eram publicadas pela imprensa,
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e em criar contelidos falsos, como boatos sobre fraude nas urnas e nos dados das
pesquisas de intencio de voto.>°

O projeto Eleicbes sem Fake também fez um mapeamento sobre as
atividades de grupos politicos abertos no WhatsApp durante as eleicGes e
identificou um volume significativamente maior de grupos pré-Bolsonaro do que
de apoio a outros candidatos. A anélise do conteudo compartilhado nos grupos
registrou uma grande quantidade de materiais inveridicos, que tinham a intencéo de
induzir o leitor a conclusdes enganosas, que colocavam declaracdes fora de seus
contextos ou que expunham acontecimentos de outros paises como se tivessem
ocorrido no Brasil. Também eram compartilhados nos grupos muitos memes ou
publicacGes de deboche, que ndo se enquadravam na categoria de noticias falsas,
mas que atuavam na construcdo e disseminacdo de narrativas enganosas.

Muitos dos materiais publicados nesses grupos de WhatsApp foram
identificados pela pesquisa, pelo perfil e qualidade da producdo, como tendo sido
claramente concebidos e difundidos por agéncias de marketing, pois tinham um
timing perfeito de publicacdo, em sintonia com acontecimentos recentes, e
respondiam de imediato a eventos da campanha.?®*

Em outro levantamento realizado pelo projeto Eleicdes sem Fake,
juntamente com a Agéncia Lupa, identificou-se que as noticias falsas que mais se
espalharam pelo WhatsApp consistiram em varia¢es de supostas denlncias de
fraude ou mau funcionamento das urnas eletrénicas. Segundo a agéncia de
checagem Aos Fatos, o conteddo falso com maior nimero de compartilhamentos
foi uma mensagem denunciando uma urna eletrénica que estaria completando
automaticamente os nimeros a serem digitados pelo eleitor para registrar o voto no
candidato do PT. Ao receber impulsionamento de um tuite do hoje senador Flavio
Bolsonaro, a noticia falsa foi compartilhada ao menos 732 mil vezes nas redes
sociais.?®?

Em importante pesquisa, Tatiana Dourado realizou uma coleta de fake news
entre 0s meses de agosto e outubro de 2018, levantando todas as historias cujas
falsidades e falsificacdes foram comprovadas por cinco dos principais projetos de
checagem de fatos nacionais (Aos Fatos, Lupa, Fato ou Fake, Comprova e
Boatos.org). O levantamento dos dados nos sites dos projetos apontou para a
existéncia de 346 historias diferentes consideradas fake news nos ultimos trés meses
eleitorais.?®

A andlise dos sentidos e disposicGes emocionais das 346 fake news
identificadas foi feita, no intuito de elaborar um panorama da énfase politica do
conjunto das historias. Uma historia foi considerada como potencialmente benéfica
para determinado candidato quando o seu conteudo explicita e nominalmente o
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enalteceu ou se solidarizou com ele, assim como foi considerado prejudicial quando
o difamou ou criminalizou. No exame, também foram considerados os aspectos
ideoldgicos trazidos pelas historias que atingiram direta ou indiretamente algum ou
parte dos candidatos a presidéncia.?>*

Das 346 fake news encontradas, a andlise textual identificou que 184
tiveram diretamente um candidato como beneficiario: 157 histérias foram
favoraveis ao candidato Jair Bolsonaro, 19 a Fernando Haddad, 9 a Lula, 1 a Jodo
Amoédo, 1 a Alvaro Dias, 1 a Marina Silva e 1 a Guilherme Boulos (Ciro Gomes e
Geraldo Alckmin ndo foram o assunto de nenhuma historia favoravel). Das fake
news que ndo exaltaram um candidato especifico, um total de 69 histérias foram
favoraveis a candidatos de extrema-direita, 25 trouxeram vantagens a candidatos de
direita e 12 beneficiaram candidatos de esquerda.

Este panorama indica que, somando as histdrias diretamente favoraveis a
Bolsonaro com as que beneficiaram a extrema-direita e a direita, um total de 251
ou 72,54% de todas as pecas de fake news que circularam no periodo eleitoral
analisadas pela pesquisa beneficiaram o candidato do PSL Jair Bolsonaro. Somando
as fake news que beneficiaram Haddad e Lula (que compuseram, cada um a seu
turno, a cabeca da chapa do PT) com as que ofereceram vantagens ao campo da
esquerda, contabiliza-se 40 historias, ou seja, 11,56% do corpus.?®

O cenério foi bem diferente, contudo, quando a classificacdo abordou a
quem as pecas de fake news prejudicaram, considerando a estrutura semantica. Do
total de 346 fake news, 123 foram dirigidas contra Fernando Haddad, 50 Jair
Bolsonaro, 15 Lula, 8 Ciro Gomes, 7 Jodo Amoédo, 6 Geraldo Alckmin, 3 Marina
Silva, 3 Guilherme Boulos. E possivel perceber claramente que, no quesito prejuizo,
0 panorama se inverteu. A soma das fake news negativas contra Fernando Haddad
e Lula (que representaram a chapa do PT) com as as histérias que abordaram
pejorativamente as pautas de esquerda, representa 48,26% do total das mentiras
analisadas amplamente distribuidas online. Em contraposicéo, o somatério das fake
news negativas de que Bolsonaro foi alvo com as histdrias negativas ao campo da
extrema-direita e da direita representam um total de apenas 15,31% das historias
levantadas.

A andlise baseada nas estratégias textuais evidencia que a ampla maioria das
fake news operaram semanticamente em beneficio do entdo candidato Jair
Bolsonaro, enquanto outro grupo significativo, que representa cerca de metade das
falsidades, circularam contra a chapa do PT, o que acabou sendo, ao mesmo tempo,
revertido positivamente para Bolsonaro e negativamente para Haddad/Lula, que
foram seus principais adversarios na corrida eleitoral.2®

Em seguida, o estudo se dedicou a observagdo dos meios e modos de
propagacdo de uma amostra de 57 fake news. Analisou as trés principais
plataformas usadas para difusdo e consumo de informacBes politicas no pais:

254 DOURADO, Tatiana Maria Silva Galvéo. Fake News na eleic&o presidencial de 2018 no Brasil.
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Facebook, Twitter e WhatsApp; e buscou verificar se a plataforma representou um
meio primario (mais relevante) ou secundario (complementar) para a circulagéo de
cada fake news da amostra. Neste intuito, foram consultadas as matérias de
verificacdo de fatos que, em sua maioria, mencionavam o local onde a historia
originou-se ou foi primeiramente vista. Ressalte-se que a proposta ndo foi
identificar a origem das histérias, mas compreender se as referidas plataformas
tiveram papel central ou complementar na difuséo de fake news durante as elei¢Ges.

Dentre as trés midias sociais, o Facebook e o WhatsApp predominaram
como meios primarios e prioritarios na disseminacdo de fake news durante as
eleicOes brasileiras em 2018. O Facebook foi uma plataforma relevante para todas
as 57 fake news da amostra, ndo tendo figurado como meio secundario em nenhum
caso. Todas as histdrias registraram um volume expressivo de compartilhamentos
nessa rede, tendo sido publicadas tanto por figuras publicas quanto por contas
comuns em seus perfis pessoais. Por seu turno, 0 WhatsApp foi meio primério para
53 e secundario para 4 das 57 historias desinformativas da amostra. Ou seja, 0
aplicativo de mensagens foi o principal ou um dos mais relevantes veiculos de
disseminacéo da maior parte das histdrias nos ambientes digitais. Ja o Twitter foi o
meio primario para 33 histdrias e secundario para as demais 24. Portanto, a rede
serviu tanto como meio primario quanto como complementar.?®’

Uma analise do volume de compartilhamentos que as 57 fake news da
amostra tiveram no Facebook e no Twitter no periodo de agosto a outubro de 2018
identificou que as historias pro-Bolsonaro e anti-Haddad/Lula foram as que
obtiveram maior visibilidade na internet. Observou-se que, dentre as pecas de fake
news que tiveram alcance destacado na web, nenhuma tendeu para outro candidato
além de Bolsonaro ou para outro espectro politico que ndo o da direita ou extrema-
direita.

Mais detalhadamente, a analise demonstra que, considerando a classificacao
da amostra, as fake news pro-Bolsonaro e anti-Haddad/Lula registraram um total
3.502.938 compartilhamentos, o que representou 93,52% do total de
compartilhamentos verificados na amostra. Paralelamente, as histdrias falsas pro-
Haddad/Lula e anti-Bolsonaro tiveram, somadas, um total de 149.966
compartilhamentos, o que representou apenas 4% do volume total.2®

Esses numeros evidenciam a prevaléncia macica de historias inveridicas
favoraveis ao entdo candidato Jair Bolsonaro e prejudiciais aos membros da chapa
do PT, uma vez que elas receberam 23 vezes mais compartilhamentos no Facebook
e no Twitter do que as fake news favordveis a Haddad e a Lula. A partir dos dados,
Tatiana Dourado conclui, portanto, que a circulacdo de desinformacdo durante as
eleicBes de 2018 no Brasil espelhou a tendéncia politica de ascenséo de valores de
extrema-direita bolsonarista, demarcando, principalmente, o antipetismo como
forca politica expressiva de disputa eleitoral >
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Conforme demonstrado pelas pesquisas, 0 WhatsApp foi um dos principais
mecanismos utilizados para a disseminacdo de noticias falsas. O disparo em massa
de mensagens politicas pelo WhatsApp tornou-se, inclusive, servico oferecido por
agéncias de estratégia digital aos candidatos. Durante a campanha, estes servicos
chegaram a ser contratados por empresas que apoiavam o candidato Jair Bolsonaro
para disseminar mensagens contra Fernando Haddad e o PT. Cada contrato custou
cerca de 12 milhdes de reais, para o disparo de centenas de milhGes de mensagens.
As bases de usuarios utilizadas para o disparo das mensagens consistiram tanto em
bases da prdpria campanha de Bolsonaro, obtidas a partir de numeros de telefone
cedidos voluntariamente pelas proprias pessoas, quanto em bases de usuarios
vendidas pelas agéncias de estratégia digital 2%

As agéncias que foram identificadas como prestadoras desses servicos
foram Quickmobile, Yacows, Croc Services e SMS Market. Os precos cobrados
por mensagem disparada variaram de R$ 0,08 a R$ 0,12 por disparo de mensagem
para a base propria do candidato, e de R$ 0,30 a R$ 0,40 quando a base era fornecida
pela agéncia. As bases de usuarios podiam, ainda, ser segmentadas por regido
geografica, faixa de renda, género e outras caracteristicas para potencializar a
eficacia dos envios.?!

Uma das ferramentas usadas pelas agéncias para potencializar o servico de
disparo de mensagens era a geracdo de numeros de telefone estrangeiros, com
cbdigos de area de outros paises, para participar e administrar grupos no WhatsApp.
A estratégia foi usada para escapar de filtros de spam e de limitacGes impostas pelo
aplicativo, como a fixacdo de niUmero maximo de 256 participantes em cada grupo
e o limite de repasses automaticos de uma mesma mensagem para até 20 pessoas
Ou grupos.

Ademais, algoritmos foram usados pelos administradores para identificar e
organizar os membros dos grupos em conjuntos de apoiadores, detratores e neutros,
permitindo a customizacdo dos contetdos enviados de maneira mais eficiente de
acordo com o perfil dos eleitores que integravam cada grupo.2®2

E importante destacar que essa préatica de contratacdo das agéncias de
estratégia digital por empresas privadas para favorecer campanhas é ilegal.
Primeiro, viola o artigo 31, inciso Il da Lei 9.096/1995, que proibe o financiamento
de campanhas por pessoas juridicas de qualquer natureza. Segundo, o uso de base
de usudrios de terceiros ndo é licito, pois a legislacao eleitoral apenas permite que
sejam utilizadas por campanhas listas de apoiadores do proprio candidato, com
nameros cedidos de forma voluntéria pelas pessoas, conforme artigo 57-B, inciso
I11 da Lei 9504/97.

Outro elemento importante dos servigos de disparo em massa de mensagens
pelas agéncias de estratégia digital é que o conteido compartilhado ndo era sempre
composto por noticias falsas. O contratante era quem determinava o contetudo das
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mensagens, se consistiria em propaganda politica convencional, ataques a
opositores ou fake news.3

O consultor de marketing digital da campanha do Geraldo Alckmin,
candidato do PSDB a presidéncia, relatou ao jornal O Globo que participou de uma
reunido com a empresa DOT Group antes do inicio da campanha eleitoral. Nela, foi
oferecido ao partido o servigo de disparo de mensagens por WhatsApp para até 80
milhGes de pessoas, com o0 uso de cadastro de terceiros, tendo o servico sido
recusado pela campanha.?

Detalhes do modus operandi de uma agéncia de estratégia digital foram
relatados por um ex-funcionario da Yacows a Folha de S. Paulo. Ele explicou que
a sua funcdo consistia basicamente em habilitar os chips a serem utilizados e acionar
os disparos de mensagens. Como o WhatsApp blogueia nimeros de telefone que
enviam grande volume de mensagens para barrar spam, a fim de manter suas
operacdes, as agéncias precisavam de um elevado numero de chips para poder ir
substituindo os que fossem bloqueados. O ex-funcionario mostrou a reportagem
imagens de caixas cheias de chips e inimeros funcionarios diante de computadores
conectados a celulares e chipeiras. Como a liberagdo do uso de um chip exige o
registro de nome e CPF, a agéncia possuia uma planilha com nomes e CPFs que
seriam usados para registrar os chips. A lista de 10 mil nomes era composta,
principalmente, de pessoas idosas.

Dentre 0s seus servigos, a Yacows oferecia, num site, a venda de cadastros
com milhdes de numeros de celulares atrelados a CPF, titulo de eleitor, perfil social
e econdmico. A pagina da plataforma Bulk Services, pertencente a Yacows, possuia
anuncios como: “240 milhdes de linhas de celular com perfil atrelado™, “100
milhdes de titulos de eleitores”, “cruzamento de dados cadastrais com eleitorais”,
“campanhas segmentadas por zona eleitoral”, “dados georreferenciados: por estado,
cidade e bairros”. Ou seja, a agéncia nao apenas usava CPFs para registrar seus
chips, mas também oferecia as campanhas politicas a venda de bancos de dados de
pessoas, contendo seus numeros de celular, titulo de eleitor e até faixa de renda,
sem autorizacao ou até mesmo conhecimento dos seus titulares. O ex-funcionario
explicou que a quase totalidade do trabalho que faziam na agéncia consistia em

disparos para politicos.?%

Outra agéncia que teve servigos contratados para o disparo de mensagens
politicas no WhatsApp durante as eleicdes foi a agéncia de marketing espanhola
Enviawhatsapps. Durante a campanha eleitoral brasileira de 2018, foram fornecidos
inimeros pacotes de disparos a varias empresas no Brasil, que enviaram mensagens
pré-bolsonaro para celulares no pais. Segundo o dono da agéncia, ele apenas tomou
conhecimento de que seu software estava sendo usado por campanhas politicas no
Brasil quando o WhatsApp comecou a cortar as contas da sua empresa, sob a
alegacdo de mau uso do aplicativo. Neste momento, a agéncia percebeu que cerca
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de 90% dessas contratagdes que haviam sido feitas estavam promovendo campanha
politica para o entdo candidato Jair Bolsonaro.26®

Essas contratacBes que foram realizadas por empresas em beneficio de
campanhas politicas envolvem uma série de ilegalidades. Além de tratar-se de
doacBes ndo declaradas feitas por pessoas juridicas, configurando caixa dois,
violam também uma série de dispositivos da legislacdo que regula a propaganda
eleitoral. A Lei 9.504/97 prevé, em seu art. 57-C, que o impulsionamento de
conteudos na internet para propaganda eleitoral é permitido, “desde que
identificado de forma inequivoca como tal e contratado exclusivamente por
partidos, coligagdes e candidatos e seus representantes”. O Art. 57-B, 8 3°, da
mesma Lei, completa que ¢ vedada a “utilizagdo de impulsionamento de conteudos
e ferramentas digitais ndo disponibilizadas pelo provedor da aplicacdo de internet,
ainda que gratuitas, para alterar o teor ou a repercussao de propaganda eleitoral”.

Importante esclarecer o que significa impulsionar uma publicacdo. Carlos
Affonso explica que o termo “impulsionamento” refere-se a pratica de pagar para
qgue um determinado contetdo alcance um publico especifico nas redes sociais.
Todavia, na Lei Eleitoral, o seu alcance é mais abrangente. A legislacdo inclui no
conceito de impulsionamento a “priorizacdo paga de conteudos resultantes de
aplicacdes de busca”, conforme disposto no art. 26, § 2° da Lei n® 9504/97. Neste
sentido, anincios em sites de busca, como o0 Google, também sao considerados pela
Lei como sendo impulsionamento. Cada plataforma possui as suas proprias
ferramentas para impulsionar contetdos. Nas redes sociais, por exemplo, aquele
que contrata o impulsionamento escolhe o publico alvo que quer atingir e a
propaganda eleitoral vai aparecer como um anuncio, indicando que se trata de
contetido publicitario.?’

Desta forma, nos casos analisados, ndo seria permitida a contratacdo de
servico de impulsionamento de conteddo no WhatsApp que ndo tivesse sido
oferecido pelo préprio aplicativo de mensagens. Portanto, a contratacdo de agéncias
de estratégia digital para realizar esse servi¢o viola a legislacéo eleitoral. Ademais,
a contratacdo de impulsionamento de conteudo apenas pode ser feita,
exclusivamente, pelo préprio partido, coligacdo ou candidato, sendo vedada a
contratacdo por terceiros, como foi feito por empresas privadas.

Indo além, o 8 3° do art. 57-C da Lei 9.504/97 esclarece que o
impulsionamento de que trata o caput do artigo:

[...] devera ser contratado diretamente com provedor da aplicacdo de internet com
sede e foro no Pais, ou de sua filial, sucursal, escritorio, estabelecimento ou
representante legalmente estabelecido no Pais e apenas com o fim de promover ou
beneficiar candidatos ou suas agremiacoes.

Neste sentido, a contratagdo de servigco de impulsionamento ndo pode ser
feita de estabelecimento que ndo tem sede ou representante no Brasil, que foi o caso
da agéncia espanhola Enviawhatsapps. Além disso, o contetdo impulsionado
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devera ter a finalidade de promover ou beneficiar um candidato, ndo podendo
constituir propaganda negativa para prejudicar outro candidato ou partido, como
ocorreu nos casos aqui expostos. Importante ressaltar que a legislacéo eleitoral
sofreu algumas mudancas apos as eleicdes de 2018, regulando de forma mais
rigorosa a propaganda eleitoral na internet, conforme sera abordado no topico 3.3.

Depois que os casos de contratacdo dos servicos de disparo de mensagens
pelo WhatsApp por empresas para favorecer campanhas eleitorais vieram a publico,
por meio de reportagens publicadas pela Folha de S. Paulo, os registros de
mensagens disparadas pela campanha de Bolsonaro foram imediatamente apagados
do sistema da agéncia Yacows.2®8

Apos as eleicbes, 0 WhatsApp ajuizou acao judicial contra a Yacows sob a
alegacdo de violacdo de sua propriedade intelectual e de suas politicas de uso.
Decisdo do juizo de primeira instancia acatou a acusagao de que a agéncia infringiu
a lei de propriedade intelectual ao usar o simbolo do aplicativo de mensagens para
realizar a divulgacdo de servigos de marketing em seu site. A decisdo considerou
haver indicios de que todas as empresas ligadas a marca da Yacows, como Kiplix,
Deep Marketing e Maut, estariam violando a limitacdo técnica do software do
WhatsApp, o que infringe a lei do software e as politicas de uso da plataforma.°

No ano seguinte ao pleito, o Congresso Nacional instalou a Comissao
Parlamentar Mista de Inquérito das Fake News, tendo como uma de suas finalidades
a investigagao de “ataques cibernéticos que atentam contra a democracia ¢ o debate
publico; a utilizacdo de perfis falsos para influenciar os resultados das elei¢cdes de
2018”.2’° Em fevereiro de 2020, o principal socio da Yacows, Lindolfo Alves Neto,
prestou depoimento na CPMI, pois a empresa estava sendo investigada pela
Comiss&o pelo disparo em massa de mensagens durante as eleicdes de 2018.2"

O sécio da Yacows admitiu, em seu depoimento, que a empresa prestou
servicos diretamente a pelo menos 37 campanhas eleitorais em 2018, estando entre
0s contratantes as campanhas de Fernando Haddad e de Jair Bolsonaro. Reconheceu
gue o contetido disparado para a campanha de Bolsonaro foi apagado dos registros
da empresa.?

A CPMI tem investigado também como a empresa obteve o CPF de pessoas
idosas para registrar os chips de celular que foram usados para disparar mensagens
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no WhatsApp. Essa forma de atuacdo foi denunciada por um ex-funcionério da
Yacows que expds que a agéncia realizava o cadastro de pessoas indicando seus
nomes, data de nascimento e CPF, sem que elas soubessem e autorizassem. O ex-
funcionario apresentou a reporteres uma lista de 10 mil nomes de pessoas entre 65
e 86 anos que era distribuida entre os operadores de disparos de mensagens.?’®

A relacdo entre as agéncias de estratégia digital e campanhas eleitorais ficou
ainda mais suspeita quando, apds as eleicBes e antes da posse do presidente Jair
Bolsonaro, o empresario Marcos Aurélio Carvalho, sécio da empresa AM4 Brasil
Inteligéncia Digital, uma das investigadas pela contratacdo dos servicos de disparo
em massa de mensagens com contetdo anti-PT da Yacows, foi nomeado para
integrar a equipe de transicdo do presidente, para cuidar da area de comunicagdo.?’*

A forte presenca de fake news durante a campanha presidencial também
acendeu o sinal de alerta no Tribunal Superior Eleitoral. O Tribunal proferiu a sua
primeira decisdo no combate as fake news na andlise da representacdo movida pelo
Diretorio da Rede Sustentabilidade, em junho de 2018, que denunciou a divulgacéao
de noticias falsas a respeito da pré-candidata Marina Silva por um perfil anénimo
no Facebook, associando-a a atos de corrupcdo que supostamente teriam sido
denunciados em delagdes premiadas da Operacéo Lava Jato.

O Ministro Sérgio Banhos destacou que as publicaces questionadas pelo
partido apresentavam indicios de serem fake news. Deste modo, o pedido liminar
de remocéo de publicagcbes do Facebook foi deferido, e foi determinado que a
plataforma fornecesse os registros de acesso a uma das postagens, dados sobre a
origem do cadastro da pagina responsavel pelas publicacdes e os dados pessoais do
criador e dos administradores.?’

Importante ressaltar, contudo, que o TSE possui um posicionamento
inclinado a garantir o direito a liberdade de expressao e de informacéo, mantendo
uma tendéncia a menor interferéncia possivel, conforme se depreende do texto da
Representacdo n° 0601775-65, do partido PSOL em face do WhatsApp. Em
julgamento do pedido liminar de remocéo de conteudo da internet, em novembro
de 2018, o Relator Ministro Edson Fachin decidiu que ndo é obrigacdo da Corte
Eleitoral indicar qual contetdo € verdadeiro, nem tutelar a livre escolha do cidadéo,
que a Justica Eleitoral ndo deve atrair para si a fungdo de fact-checking ou de
exercer um controle excessivo.?’®
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Durante o periodo eleitoral de 2018, segundo levantamento da Secretaria
Judiciaria do TSE publicado no portal eletronico da Corte, foram protocoladas
cinquenta representacdes sobre fake news, das quais 16 tiveram éxito parcial ou
total, com o deferimento dos pedidos de tutela de urgéncia. O posicionamento
adotado pelo Tribunal foi no sentido de priorizar a concessao do direito de resposta,
instrumento previsto nos art. 5°, inciso V da CRFB e art. 58 da Lei Federal n°
9.504/97, a remogéo de contetidos.?’’

Na Representacdo n° 060178172, ajuizada pela Coligacéo Brasil Acima de
Tudo, Deus Acima de Todos e pelo entdo candidato Jair Bolsonaro, em face da
Empresa Folha da Manha S.A., o TSE indeferiu o pedido liminar que requereu o
direito de resposta pela veiculacdo de matéria jornalistica com conteudo
supostamente ofensivo e difamatorio. Considerou que, para a concesséo do direito
de resposta pela Justica Eleitoral, € necessario que a informacéo publicada seja
sabidamente inveridica, 0 que ndo era o caso da matéria impugnada.

Depreende-se, portanto, que para a concessao do direito de resposta, 0 TSE
exige que a informacédo impugnada seja comprovadamente falsa. Esta foi a posi¢éo
adotada pelo Tribunal na maioria das demais representacdes ajuizadas sobre
publicacdo de noticias falsas durante o periodo eleitoral.’®

Apos o encerramento das elei¢cBes, duas Acdes de Investigacdo Judicial
Eleitoral?”® foram movidas pela coligacdo Brasil Soberano (PDT/Avante) contra
Jair Bolsonaro, seu vice Anténio Hamilton Martins Mourdo, e empresarios
acusados de serem 0s responsaveis por financiar o disparo em massa de mensagens
com noticias fraudulentas. Em ambas as aces, a coligacdo solicitou a investigacdo
da préatica de abuso de poder econémico e uso indevido pela campanha do
presidente eleito e seu vice de disparo em massa de mensagens pelo WhatsApp
promovendo os candidatos e atacando adversarios.

As duas ac¢des foram julgadas improcedentes por unanimidade. O ministro
relator considerou que ndo havia elementos que comprovassem a suposta
contratacdo de servicos de disparo em massa de mensagens, seja pelos proprios
candidatos, seja por empresas contratadas por eles. Compreendeu que ndo haviam
sido apresentadas provas robustas no curso das investigacdes e que, portanto, nao
estaria comprovada a contratacdo das empresas apontadas como autoras dos
disparos em massa de mensagens nem a existéncia de alguma correlacéo entre elas
e a campanha de Jair Bolsonaro e Hamilton Mour&o.2°
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O ministro Alexandre de Moraes destacou, contudo, tratar-se de caso em
que se absolve por inexisténcia de provas, ndo por comprovacao de que o fato ndo
existiu. Considerou que a decisdo ndo impede que, em momento apropriado, o TSE
analise novamente a matéria, com o caderno probatorio completo.

Outras duas acOes sobre 0 mesmo tema, propostas pela Coligacdo O Povo
Feliz de Novo, do PT, tramitam no TSE?, Nessas, o relator ministro Og Fernandes
solicitou o compartilhamento de provas do Inquérito 4.781, que tramita no Supremo
Tribunal Federal. O relator do inquérito, Alexandre de Moraes, respondeu ao
pedido esclarecendo que as diligéncias e apuragdes encontravam-se em curso e que,
quando concluidas, seria examinada a existéncia de pertinéncia temética e a
possibilidade de eventual compartilhamento de provas.?®

O Inquérito 4.781 foi instaurado em marc¢o de 2019 e ficou conhecido como
inquérito das fake news. Possui como objetivo a investigacdo de noticias
fraudulentas, falsas comunicac6es de crimes, denuncia¢des caluniosas, ameacas e
demais infragbes com animo calunioso, difamador ou injuriador, que atinjam a
honorabilidade e a seguranca do STF, seus membros e seus familiares. O seu objeto
consiste, entre outros, em verificar a existéncia de esquemas de financiamento e
divulgacdo em massa nas redes sociais com a intencéo de lesar ou expor a perigo
de lesdo a independéncia do Poder Judiciario e o Estado de Direito. As
investigacdes no Inquérito permanecem em andamento até o momento. 3

Diante das evidéncias de grave interferéncia de fake news na disputa
eleitoral, algumas instituicbes de pesquisa comecaram a direcionar seu objeto de
estudo para os eleitores, para tentar mensurar as interferéncias que a desinformacéo
pode ter causado na sua percepcdo sobre os candidatos concorrentes ao cargo
presidencial, no sentido de influenciar o processo de deciséo do voto.

Em pesquisa realizada em 2018 pela Ipsos MORI com 27 paises, estimou-
se que cerca de 62% dos brasileiros admitem ja ter acreditado em alguma noticia
que depois vieram a descobrir ser inveridica. O indice encontrado no Brasil foi o
mais alto em comparacdo com os demais paises pesquisados, tendo o pais ficado
em primeiro lugar no ranking desse levantamento.?*

Estudo promovido pela Avaaz verificou que as principais fake news que
circularam nas midias sociais durante a campanha presidencial em 2018 ndo apenas
atingiram amplo alcance, como também lograram éxito em enganar muitas pessoas.
Estudo conduzido pelo IDEA Big data entre 26 e 29 de outubro entrevistou 1.491
pessoas de diferentes localidades geogréficas e condigdes socioecondmicas e
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perguntou a elas se haviam lido e acreditado nas cinco fake news que alcancaram
maior popularidade nas redes sociais nas Gltimas semanas das eleicoes?®.

Os resultados evidenciaram que, entre os eleitores do Bolsonaro, o
elevadissimo indice de 98,21% foi exposto a uma ou mais noticias falsas e que
89,77% acreditaram que estas eram embasadas em informac6es verdadeiras. Ou
seja, quase 9 em cada 10 eleitores de Bolsonaro entrevistados acharam ser
verdadeira alguma fake news vista durante o periodo de campanha eleitoral.

Com relacao a falsa historia de que Haddad havia implementado um “kit
gay”, a pesquisa estimou que cerca de 73,9% do eleitorado foi exposto a ela.
Quando perguntados se haviam acreditado ou ndo na informacéo, na ocasido, 83,7%
dos eleitores de Bolsonaro afirmaram ter achado que se tratava de uma noticia
verdadeira. Ja entre os eleitores do Haddad, o nimero foi bem menor, ndo passando
de cerca de 10,5%.

A historia inveridica sobre suposta fraude nas urnas eletrénicas, que também
teve grande repercussao nas redes, estima ter alcancado 86% do eleitorado no
ultimo més das elei¢Bes. A porcentagem dos eleitores do Bolsonaro entrevistados
que acreditaram nela foi 74%, enquanto entre os eleitores do Haddad foi 22,6%.

A terceira fake news que se destacou no periodo analisado foi a de que
Haddad defendia pedofilia e incesto em livro de sua autoria. Dentre os entrevistados
que confirmaram ter sido expostos a esse conteildo, 74% dos eleitores do Bolsonaro
afirmaram ter acreditado nele, ao passo que apenas cerca de 9.8% dos que votaram
em Haddad também o fizeram.2®

Esses dados produzidos pela pesquisa demonstram que as informacdes
falsas sobre o pleito eleitoral e os candidatos concorrentes se espalharam
amplamente, chegaram ao conhecimento de uma enorme parcela do eleitorado e
conseguiram confundir muitos, levando-os a crer que se tratava de informacdes
veridicas. Ndo apenas confundiu muitas pessoas, como seus efeitos foram mais
eficazes sobre os eleitores de Bolsonaro, tendo convencido muito mais pessoas
deste grupo do que do grupo de eleitores de Haddad.

Em um levantamento subsequente realizado com os entrevistados sobre o
processo de decisdo do voto nas elei¢Bes, 40% confessou ter mudado de posicao
nas ultimas semanas, mudando da posi¢ao de “oposicao” ou “com duvidas sobre”
o candidato Bolsonaro, para a condi¢do de “decididos” ou “considerando votar”
nele. Segundo a pesquisa, essa mudanca de decisdo ocorreu no mesmo periodo em
que as noticias falsas atingiram o apice de popularidade nas redes sociais.?®’ Por
conseguinte, os dados expostos sdo um indicativo de que a grande repercussao
alcancada pelas historias falsas pode ter afetado a percepcdo dos eleitores com
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por fake news. Sdo Paulo: AVAAZ The World in Action, 2018. Disponivel em:
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relagdo aos candidatos concorrentes ao pleito, e, possivelmente, provocado
influéncias em sua deciséo de voto.?®

O exposto nesta secdo deixou claro que as fake news foram amplamente
utilizadas durante a campanha eleitoral presidencial de 2018. Os dados produzidos
pelas pesquisas apresentadas evidenciam que o pleito foi permeado por
desinformacdo intencionalmente fabricada e divulgada para causar confuséo nos
eleitores e manipular o debate eleitoral.

Os principais instrumentos utilizados para a disseminacdo de fake news
foram as redes sociais e o aplicativo de mensagens WhatsApp. Neste ultimo, foram
criados grupos para servirem como listas de transmissdo de conteudo a ser
encaminhado para outros grupos e contatos e serem postados em redes sociais.

Além de os conteudos desinformativos terem alcancado grande repercussao
na rede, atingindo um amplo publico, a difusdo de falsidades ndo ocorreu de forma
equilibrada entre os candidatos concorrentes a presidéncia. As noticias fraudulentas
contra o candidato Fernando Haddad tiveram volume e destaque muito maiores do
que as relacionadas a Jair Bolsonaro. Ndo apenas a quantidade de fake news que
circularam foi maior, como o engajamento que atrairam foi bastante superior, o que
fez com que obtivessem uma maior visibilidade na web.

O disparo de mensagens automatizadas no WhatsApp atingiu nivel
profissional quando agéncias de estratégia digital comecaram a ser contratadas para
prestar servicos a campanhas, infringindo as disposicdes da legislacdo que
disciplina a propaganda eleitoral. As infragGes a legislagdo eleitoral foram objeto
de uma série de acOes judiciais ajuizadas perante os Tribunais Eleitorais.

No Capitulo 1, item 1.3.2 deste trabalho, foi demonstrado que as redes
sociais e os aplicativos de mensagens sdo 0s principais meios utilizados pela
populacdo brasileira para se informar. Paralelamente, esses foram os principais
veiculos usados para disseminar informacGes falsas sobre as elei¢cGes e candidatos
em 2018. Os dados apresentados nesta se¢do do trabalho evidenciam, portanto, que
ndo apenas as fake news conseguiram alcancar um expressivo publico, como
também tiveram sucesso em enganar eleitores, levando-os a acreditar nas mentiras
veiculadas, distorcendo suas compreensdes sobre os candidatos e manipulando suas
percepcOes sobre a disputa eleitoral.

288 AVAAZ. Roubadas pelo WhatsApp! Pesquisa mostra que elei¢des brasileiras foram “inundadas”
por fake news, op. cit.
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4.3
Eleicdes municipais de 2020 no Brasil

As eleicdes de 2020 foram organizadas com algumas preocupacdes extras.
O cenario vivenciado em 2018 deixou instituicdes e setores da sociedade em estado
de alerta. A busca por evitar que as campanhas de desinformacao ocorridas no pleito
anterior se repetissem no que estava por vir levou a formacdo de parcerias, a
realizacdo de reformas legislativas e a reestruturacdo de plataformas de redes
sociais e aplicativos. As eleicdes de 2020 receberam cuidados especiais em sua
organizacdo ndo apenas por preocupacdo com a possibilidade de interferéncia de
fake news, mas também por causa da grave crise sanitaria pela qual o pais estava
passando, que impds o desafio de se garantir seguranca nos locais de votacdo em
meio a uma pandemia.

As eleicdes municipais sofreram uma série de impactos provocados pela
pandemia de Covid-19. Diante do grave quadro de saude publica no pais, a data de
votacdo teve que ser adiada de outubro para novembro, para que pudessem ser
organizadas medidas de seguranca para reduzir os riscos de exposic¢ao dos eleitores,
que teriam que comparecer as urnas para votar. Outro elemento que sofreu
significativo impacto foram as técnicas de campanha disponiveis diante desse novo
contexto. Com as medidas de isolamento social, 0 modo tradicional de realizacéo
de campanhas, com eventos e comicios nas ruas, ndo pdde ocorrer, fazendo com
que fosse necessario reinventar os métodos de campanha e utilizar de instrumento
principal de divulgacdo de material politico, de exposicao de projetos, de debate
eleitoral e de interacdo com os eleitores, 0 meio digital. Diante da impossibilidade
de interagdo com eleitores presencialmente nas ruas, as redes sociais se tornaram o
principal meio de troca entre candidatos e o eleitorado.

As necessarias mudancas na forma de fazer campanha em 2020 levaram
pesquisadores a aumentar suas preocupacdes relacionadas ao uso de fake news por
campanhas. O professor Diogo Rais previu que "a incidéncia dos efeitos — 0s
benéficos e os colaterais — ira aumentar. Entre os colaterais, as proprias fake news.
Pode ser que ndo seja tdo sofisticada quanto na campanha nacional, mas o fenémeno
deve acontecer em todos os municipios”.?®

Por outro lado, especialistas também ressaltaram haver claras diferencas
entre o processo de disseminacdo de fake news nas elei¢des municipais em relacéo
a eleicdo em @mbito nacional e estadual. Para Rais, uma particularidade é que nédo
existem mecanismos de checagem em todas as cidades do Brasil: “na elei¢ao em
ambito nacional, os grandes jornais sempre poderao checar se a noticia e verdadeira
ou ndo. Nas municipais, nem toda cidade possui essas fontes de checagem”. Nos
municipios, segundo Paulo Baia, os meios de difusdo s&o fragmentados, néo
possuem a mesma facilidade de difusdo que as campanhas mais centralizadas. A
informagdo falsa transmitida em uma cidade ndo vale para outra, ha uma
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capilaridade em relacdo aos municipios, o que ndo impede, mas dificulta a difusdo
de fake news.?*

A experiéncia das elei¢cdes de 2018 levou diferentes setores da sociedade a
buscar mecanismos de inibicdo e combate a desinformac&o, com o intuito de tentar
impedir ou ao menos reduzir o problema das fake news nos pleitos seguintes. Diante
das evidéncias de uso do aplicativo de mensagens WhatsApp para o disparo de
mensagens fraudulentas durante o pleito eleitoral de 2018, a empresa buscou criar
mecanismos para coibir de forma mais rigida o uso irregular de sua plataforma no
pais. Para combater o disparo em massa de mensagens, o aplicativo estabeleceu um
limite de compartilhamento. Um contetido que j& tenha sido compartilhado cinco
vezes passou a poder ser encaminhado para apenas uma conversa por Vez,
reduzindo assim a sua proliferacdo.?®® A empresa também passou a banir do
aplicativo contas criadas de maneira automatizada, contas administradoras de
grupos que inserem participantes automaticamente, contas que sé enviam
mensagens e ndo recebem de volta, ou que enviam mensagens para contatos que
ndo tém o nlimero reciprocamente na agenda de contato.2%2

Uma parceria foi promovida pelo Tribunal Superior Eleitoral com o
Facebook e o WhatsApp visando uma atuacdo conjunta no combate a
desinformacdo na internet durante o pleito eleitoral de 2020. Esse acordo foi uma
entre uma série de medidas tomadas pelo Tribunal para incentivar a circulacéo de
informacdes oficiais sobre as elei¢cbes. O Facebook se encarregou de divulgar no
Feed de Noticias da plataforma mensagens com informacdes oficiais sobre as
eleicdes, especialmente sobre a organizacdo e medidas de seguranca sanitaria no
dia da votacdo. No WhatsApp, foi criado um chatbot para ajudar na circulacéo de
dados oficiais do TSE sobre o processo eleitoral e a votacdo, e para rebater
informac@es falsas. O chatbot objetivou auxiliar na comunicacdo direta com 0s
eleitores. Também foi estabelecido um canal de comunicacao especifico com o TSE
para denunciar contas suspeitas de realizar disparos em massa.?%

Né&o apenas o Facebook e 0 WhatsApp, mas também Instagram, Twitter e
Google aumentaram os esforcos na identificacdo de comportamentos inauténticos,
como contas falsas, redes coordenadas com contas falsas ou interferéncia politica
internacional. Com relacdo ao contetdo, algumas redes sociais comecaram a coibir
e remover publicacdes que promovessem discurso de 6dio, ameagas ou crimes. O
Google, YouTube e Twitter realizaram mudancas na plataforma de busca para
priorizar contetdos eleitorais publicados pelo TSE. O Twitter proibiu andncios
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pagos globalmente, por entender que o alcance politico deve ser merecido e nao
294
pago.

Acdo da parceria do WhatsApp com o Tribunal Superior Eleitoral, como
parte do Programa de Enfrentamento & Desinformacéo da corte eleitoral, bloqueou
1.004 contas do aplicativo por suspeita de disparo de mensagens em massa no
periodo compreendido entre 27 de setembro e 15 de novembro de 2020. A
identificacdo das contas irregulares foi feita a partir de informacdes recebidas no
canal de dentncias.?*®

No Facebook, mais de 140 mil publicagbes com informacGes falsas ou
incorretas sobre as eleicdes municipais foram excluidas, por se tratar de conteddos
que violam a politica contra interferéncia no processo eleitoral. Segundo a empresa,
as postagens removidas continham mensagens que poderiam desencorajar eleitores
a votar, como informages com horarios errados de votacio, por exemplo.2%

A empresa também informou terem sido rejeitados os pedidos de inclusédo
de 250 mil andncios politicos que ndo tinham a classificacdo de propaganda
eleitoral.?®” Desde agosto de 2020 a empresa comegou a exigir que pessoas que
quisessem fazer publicidade sobre politica ou eleicBes na plataforma deveriam
passar por um processo de autorizacdo, confirmando sua identidade e residéncia no
Brasil. Além de o anunciante ter que residir e estar localizado no pais definido como
publico-alvo no momento da publicacdo do anincio, 0 material publicitario deveria
conter um roétulo com o nome e a entidade que o financiou. A falta desse rétulo
implicaria a suspensdo do anincio.?®

O Facebook e o Twitter explicaram que utilizaram o exemplo das elei¢des
nos Estados Unidos para aplicar medidas de combate as fake news nas elei¢des no
Brasil. Nesse intuito, o Facebook disponibilizou um centro de operacdes dedicado
as eleicbes nos dias anteriores ao pleito para acelerar o tempo de resposta a
conteddos que representassem ameacas. O Twitter, que no final de 2020 marcou 13
publicacdes de Donald Trump como contestaveis ou com informagfes incorretas,
alterou sua politica de integridade civica e passou a aplica-la globalmente. Adotou
medidas para colocar avisos ou “remover informagdes falsas ou enganosas que
tenham como intuito minar a confianca do publico em uma eleicdo ou outro
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processo civico” nas elei¢cdes brasileiras. Os posts com veracidade contestada
passaram a ter a interacdo do publico reduzida, passou a ser necessario clicar em
um alerta para visualizar a publicacdo, as curtidas, retuites simples e respostas
foram desabilitados e o alcance dos posts foi reduzido.?®®

Instituicdes e pesquisadores, preocupados com o consumo de fake news pela
populacédo, estimularam também o letramento digital das pessoas, para que fossem
capazes de distinguir, por conta prépria, quais informacdes sdo confiaveis ou ndo
na internet e nas redes sociais, reduzindo assim a responsabilidade das plataforma
em realizar essa filtragem. Foi sugerida, também, uma auto regulacéo a ser exercida
pelos préprios usuarios nas redes, diminuindo o poder de autoridade das
plataformas no controle de contetdo e configurando uma autoridade independente
do usuério.3%

O que ocorreu em 2018 no Brasil serviu de exemplo para modificagdes na
legislacdo eleitoral. Em dezembro de 2019, o TSE publicou a Resolugédo n° 23.610,
dispondo, entre outros assuntos, sobre propaganda eleitoral e condutas ilicitas em
campanha. A Resolucéo esclareceu que a propaganda eleitoral na internet pode ser
realizada por meio de blogs, redes sociais e aplicativos de mensagens instantaneas,
mas vedou expressamente a contratacdo de disparo em massa de contetdo por
candidato ou pessoa natural.*** Também foi proibida a utilizacdo de ferramenta de
impulsionamento de contetdo (para alterar a repercussdo da propaganda eleitoral)
ndo disponibilizada pelo provedor de internet.*®? Deixou de ser permitida a
veiculacdo de propaganda eleitoral paga na internet (excetuando o impulsionamento
de contetdo). O impulsionamento tornou-se permitido apenas para promover o
préprio candidato, vedando a propaganda negativa, e exigiu-se a informacao, de
forma clara e legivel, de que se trata de propaganda eleitoral 3%

Mesmo com as diversas medidas de prevencdo e combate as fake news
adotadas pelo TSE e pelas plataformas de redes sociais, instituicdes de pesquisa que
acompanharam a corrida eleitoral identificaram a circulacdo de materiais
desinformativos sobre candidatos e sobre a lisura do processo eleitoral. A
organizacdo Aos Fatos, que realizou o monitoramento de mensagens inveridicas
que circularam nas redes sociais durante as eleigdes, verificou que postagens com
informacBes falsas questionando a lisura do pleito eleitoral municipal foram
compartilhadas, durante a semana ap6s o primeiro turno, ao menos 303 vezes em
55 grupos de discussdo politica monitorados no WhatsApp.3%

299 SOPRANA, Paula. Facebook e Twitter usam exemplo dos EUA e preveem avisos para fake news
em eleicbes no Brasil.  Folha de S. Paulo, 2020. Disponivel em:
<https://www1.folha.uol.com.br/poder/2020/11/facebook-e-twitter-usam-exemplo-dos-eua-e-
preveem-avisos-para-fake-news-em-eleicao-no-brasil.shtml>. Acesso em: 18/03/2021.

300 HARTMANN, Ivar A.. Let the users be the filter? Crowdsourced filtering to avoid online
intermediary liability. Journal of the Oxford Centre for Socio-Legal Studies, 2017, p. 13 - 20.

301 Resolugdo n° 23.610/19, artigo 28, inciso 1V,

302 Resolugio n° 23.610/19, artigo 28, paragrafo 3°.

303 Resolugdo n° 23.610/19, artigo 29 caput, paragrafos 3° e 5°.

304 FAVERO, Bruno, BARBOSA, Jo&o, CUBAS, Marina Gama. Desinformagio sobre fraude
eleitoral aparece mais de 300 vezes em uma semana em grupos de WhatsApp. Aos Fatos, 2020.
Disponivel em: <https://www.aosfatos.org/noticias/desinformacao-sobre-fraude-eleitoral-aparece-
mais-de-300-vezes-em-uma-semana-em-grupos-de-whatsapp/>. Acesso em: 04/05/2021.



https://www1.folha.uol.com.br/poder/2020/11/facebook-e-twitter-usam-exemplo-dos-eua-e-preveem-avisos-para-fake-news-em-eleicao-no-brasil.shtml
https://www1.folha.uol.com.br/poder/2020/11/facebook-e-twitter-usam-exemplo-dos-eua-e-preveem-avisos-para-fake-news-em-eleicao-no-brasil.shtml
https://www.aosfatos.org/noticias/desinformacao-sobre-fraude-eleitoral-aparece-mais-de-300-vezes-em-uma-semana-em-grupos-de-whatsapp/
https://www.aosfatos.org/noticias/desinformacao-sobre-fraude-eleitoral-aparece-mais-de-300-vezes-em-uma-semana-em-grupos-de-whatsapp/

125

Segundo a agéncia, alegagOes sem base em evidéncias de que o pleito
poderia ter sido fraudado foram comuns durante toda a campanha de 2020. Essas,
no entanto, ganharam mais forga nas midias sociais desde o domingo de votacédo do
primeiro turno, quando o discurso foi impulsionado por influenciadores e
parlamentares apoiadores de Bolsonaro.

O levantamento identificou ainda que as mensagens desinformativas se
concentraram em grupos de WhatsApp bolsonaristas e de direita, que foram
responsaveis por 81% dos compartilhamentos encontrados, enquanto o restante
estava em grupos sem posicdo politica declarada. Muitas das mensagens que
circularam ecoavam declaracbes de politicos e influenciadores em outras
plataformas, como o Twitter, Facebook e YouTube.

Um estudo mais completo, realizado pela FGV DAPP, analisou os fluxos de
contetidos e eixos narrativos que apoiaram a desconfianca no sistema eleitoral
brasileiro. A analise se baseou no levantamento de 1.426.687 postagens publicadas
no Facebook, YouTube e Twitter de 01 a 30 de novembro, durante as elei¢bes
municipais de 2020 no pais. Foram coletadas mensagens sobre “fraude nas urnas,
vulnerabilidade das urnas eletronicas, farsa e manipulagéo eleitoral, defesa aguda
do voto impresso” provenientes das referidas plataformas e, em seguida, foi
examinada a evolucgéo das publicagdes no més eleitoral e as redes de narrativas que
amplificaram esse tipo de debate nos ambientes digitais. O objetivo da pesquisa foi
compreender as origens e as redes de conversagdo que ecoaram esses discursos,
tendo como base as elei¢des municipais.%®

No Facebook, o estudo identificou 96.001 posts publicados sobre
desconfianca eleitoral no més de novembro, as postagens foram feitas por 12.862
perfis, paginas e grupos publicos, e representou uma média de 3.200 postagens por
dia. A distribuicdo de publicacBes por dia revela trés momentos de maior
acentuacdo do debate. O primeiro é motivado pela controvérsia provocada por
Trump com suas alegacdes de fraude eleitoral apds o resultado das eleigcdes
americanas. Entre os principais atores propagadores desses tipos de posts destacam-
se grupos, paginas e perfis ligados ao campo politico da direita.

O segundo momento ocorreu na semana de votacdo do primeiro turno das
eleicBes municipais de 2020 no Brasil. Este evidenciou-se como o periodo com o
maior nimero de postagens de desconfianca sobre o processo eleitoral identificado
pela pesquisa: 44% do total. As reagdes foram motivadas, principalmente, pelo
ataque hacker sofrido pelo TSE no dia da votacdo e no atraso na divulgacao do
resultado da votacdo provocado por um problema apresentado na totalizacdo dos
votos.

O terceiro momento ocorreu entre 28 e 30 de novembro, dias que
compreenderam a votacdo em segundo turno. Esse momento, contudo, foi menos

305 FGV/DAPP. O ecossistema digital nas eleicbes municipais de 2020 no Brasil: O buzz da
desconfianga no sistema eleitoral no Facebook, YouTube e Twitter. Rio de Janeiro: FGV/DAPP,
2020, p. 1.
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expressivo em comparagdo com o0s dois primeiros e constituiu-se num
prolongamento de temas que foram predominantes naqueles.>%

No YouTube, a incidéncia de publicacdo de videos sobre fraudes nas urnas
e desconfianga no sistema eleitoral teve pico nos mesmos periodos das postagens
identificadas no Facebook. Os videos que receberam maior atencdo estiveram
relacionados a repercussdo da suspeicdo levantada por Donald Trump sobre a sua
derrota nas eleicdes. Isso demonstra, segundo o estudo, a influéncia dos
movimentos de extrema-direita norte-americanos sobre o0s adeptos do
conservadorismo e ultraconservadorismo no Brasil. A pesquisa chama atencdo para
o fato de que os discursos de fraude e desconfianga no processo eleitoral nos EUA
estiveram presentes em todos os eventos ao longo do periodo analisado, gerando
preocupacdes para as perspectivas para as elei¢es brasileiras de 2022.3%

No Twitter, no periodo analisado, foram registrados 1.330.600 tuites, dos
quais cerca de 65% foram retuites relacionados ao tema da desconfianca eleitoral.
O assunto também teve os trés momentos de maior incidéncia e estdo associados a
eleicdo presidencial dos Estados Unidos e ao primeiro e segundo turno das eleigdes
brasileiras.

O levantamento do conteido das 96.001 postagens do Facebook observou
0s termos mais frequentes no debate sobre desconfianca eleitoral e identificou que
as expressdes mais presentes na base de dados estavam alinhadas a trés grandes
conjuntos: 1) as denuncias de fraude eleitoral nas elei¢cGes dos Estados Unidos; 2)
as criticas e ataques a atuacdo do TSE no primeiro turno das elei¢des; 3) a demanda
para a implantagéo do voto impresso nas eleigdes de 2022 no Brasil. Apesar do forte
engajamento relacionado as denlncias de fraude nas eleicbes americanas, as
narrativas nao se limitaram as criticas, mas demonstraram-se também propositivas,
com a prevaléncia do termo “voto impresso”.3%

Uma diferenca de narrativa € notada entre as construcdes sobre
desconfianga eleitoral ocorridas em 2018. Estas eram marcadas pelo discurso de
conluio e aparelhamento das instituicdes por partidos de esquerda, em especial o
PT. Em 2020, a narrativa centralizou-se na Justica Eleitoral e seus atores,
distanciando o debate da narrativa ligada ao comunismo, mas mantendo o carater
conspiratorio e apresentando-se mais relacionada a questdes de transparéncia e
seguranca.

A pesquisa sintetiza que as eleicdes municipais de 2020 constituiram-se
num periodo muito ativo, podendo ter se tornado um marco inicial para um novo
momento do debate sobre desconfianca eleitoral. As acusacdes de supostas fraudes
ocorridas nos EUA, o atraso no processo de contagem de votos e as tentativas de
invasdo ao sistema do TSE instigaram novas narrativas sobre o assunto. O Tribunal
foi colocado como o principal alvo das criticas, e houve menos acusacdes de
supostas interferéncias da esquerda. Consolidou-se a demanda por voto impresso,

306 FGV/DAPP. O ecossistema digital nas eleicdes municipais de 2020 no Brasil: O buzz da
desconfianga no sistema eleitoral no Facebook, YouTube e Twitter, op. cit., pp. 8 - 10.
307 FGV/DAPP. O ecossistema digital nas eleicdes municipais de 2020 no Brasil: O buzz da
desconfianga no sistema eleitoral no Facebook, YouTube e Twitter, op. cit., p. 11 - 17.
308 FGV/DAPP. O ecossistema digital nas eleicdes municipais de 2020 no Brasil: O buzz da
desconfianga no sistema eleitoral no Facebook, YouTube e Twitter, op. cit., p. 15 - 21.
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sugerindo fragilidade e falta de seguranca no sistema do TSE. Esse discurso
consolidou-se sem que houvesse nenhum episodio ou evidéncia de fraude nas
eleicBes municipais brasileiras.>%

As acusacOes de fraude no sistema eleitoral foram estimuladas pelo proprio
presidente do pais, Jair Bolsonaro, que criou narrativas por meio de discursos e
publicacbes em redes sociais, incentivando seus apoiadores a reproduzi-las e
reforca-las. No dia 20 de novembro, publicou em seu perfil no Twitter um video
em que proferia para um grupo de apoiadores o seguinte discurso:

E preciso ter um sistema eleitoral em que se possa aferir ao digitar o seu voto. O
que esta ai ndo é possivel ser aferido, entdo eu, por exemplo, ndo confio nesse
sistema eleitoral. Alguns falam que eu fui eleito nesse sistema. Fui porgue tive
muito voto. Fui roubado demais. Quem reclamou, votava no 13 ndo tinha
problema, mas reclamou muita gente quando foi votar no 17. Ninguém acredita
nesse voto eletrdnico, e devemos atender a vontade popular e ponto final. Tenho
certeza de que o Parlamento vai nos ouvir, isso é para tratar no inicio do ano que
vem, e vamos tratar esse assunto ai, a gente vai ter o apoio la e acho que a maioria
quer isso também. Ndo podemos ter mais eleicdes complicadas em 2022.31°

O video foi publicado juntamente com a mensagem escrita de que “o voto
impresso deve ser uma realidade em 2022. O Parlamento, como sempre, vai atender
a vontade popular”.

Em video transmitido ao vivo em seu perfil do Facebook, o presidente
também endossou apoio a Proposta de Emenda a Constituicdo 135/19, de autoria
da deputada federal Bia Kicis, do PSL, que exige a impressdo de cédulas em papel
na votagéo e apuracao de elei¢des, plebiscitos e referendos. Segundo a proposta, as
cédulas de votacdo poderiam ser conferidas pelo eleitor e seriam depositadas em
urnas indevassaveis de forma automética e sem contato manual. Criticos a PEC,
contudo, receiam que a medida possa ser alvo de acdes fraudulentas e estimule o
retorno a pratica macica de compra de votos.3!

Outras duas situacfes ocorridas em novembro também contribuiram para
aticar os propagadores de desinformacéo sobre a confiabilidade no sistema eleitoral.
Primeiro, um ataque hacker ao sistema do Tribunal Superior Eleitoral acessou
dados administrativos de funcionarios e ex-ministros do Tribunal referentes aos
anos de 2001 a 2010. Os dados foram estrategicamente divulgados no domingo do
primeiro turno, causando comogao e acusagdes de fraude nas elei¢des.3'? O segundo

305 FGV/DAPP. O ecossistema digital nas eleicdes municipais de 2020 no Brasil: O buzz da
desconfianga no sistema eleitoral no Facebook, YouTube e Twitter, op. cit., p. 22 - 24.
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evento consistiu na lentiddo na totalizagéo dos votos do primeiro turno em alguns
municipios, que foi concluida apenas na segunda-feira seguinte a votagao.3

Essas ocorréncias alimentaram postagens nas redes sociais pondo em duvida
a votacdo na urna eletrénica. Apoiadores do presidente Bolsonaro publicaram
mensagens com informacdes inveridicas denunciando, sem provas, fraude nas urnas
e manipulacéo dos resultados da votacao, e fazendo a defesa da implantagao do voto
impresso (que foi uma das principais bandeiras da campanha de Bolsonaro em
2018). Algumas postagens, inclusive, alegaram falsamente que teria sido
descoberto que os votos de eleitores que justificaram a auséncia no pleito poderiam
ser convertidos em votos validos para candidatos de esquerda.®!*

Importante salientar que as teorias conspiratérias de fraude nas urnas
eletrbnicas permeiam o debate politico ha anos e estiveram presentes de forma
destacada em diferentes pleitos eleitorais. Atento a isso, um estudo da FGV DAPP
investigou a circulacdo de contetudos no Facebook e no YouTube que incitaram a
crenca na existéncia de fraude nas urnas eletrénicas e manipulagéo eleitoral no
Brasil de janeiro de 2014 a outubro de 2020. Um mapeamento foi feito das URLs
que mais circularam nas plataformas e que mais receberam engajamento digital no
periodo. Os links identificados pela pesquisa foram provenientes de variadas fontes
online, como sites de noticia da imprensa tradicional, blogs de contetdo
jornalistico, portais de contetdo partidarizado, sites de instituicfes publicas ou
privadas e portais de conteido geral, ndo necessariamente com énfase em politica
ou eleigdes.’®

A pesquisa observou que a frequéncia de postagens contendo links sobre
suspeicdo na lisura das elei¢cbes no Brasil oscilou de acordo com o0s eventos
eleitorais no pais. O volume de publicacdes apresentou comportamento semelhante
no Facebook e no YouTube, alcangando picos nos anos de elei¢cdes gerais (2014 e
2018), ligeiras ascensdes entre anos ndo eleitorais (2015, 2017 e 2019) e
crescimento mais expressivo em anos de elei¢bes municipais (2016 e 2020).

Um grande salto no volume de publicacdes pondo em divida a credibilidade
do sistema eleitoral ocorreu em 2018, durante a corrida presidencial, e essa média
se manteve elevada durante o pleito de 2020, no contexto das eleicGes municipais,
apesar de registrar uma média de interacdes por post menor. A soma desses dois
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anos engloba metade das postagens no Facebook (48,2%) e no YouTube (45,3%)
analisadas ao longo dos setes anos.>'

O ano de 2020 foi identificado como o segundo em que mais circularam
fake news e conteldos enganosos incitando o descrédito ao sistema eleitoral
brasileiro. As alegacdes abordaram diferentes casos, como a denuncia de Jair
Bolsonaro de supostas fraudes nas urnas do pais, um misterioso incéndio que
destruiu urnas eletrénicas na Venezuela, a suposta existéncia de documentos que
revelariam que o presidente teria sido eleito no primeiro turno em 2018, peritos que
teriam “desmascarado” urnas, deixando os ministros do Supremo Tribunal Federal
em desespero, entre outros. Muitas das mensagens que circularam em 2020 fizeram
referéncia a informagcdes fraudulentas disseminadas em anos anteriores.>!’

Nos anos de pleito eleitoral, o volume de interacdes e o alcance de postagens
referentes ao tema foram mais acentuados. Contudo, mesmo em anos ndo eleitorais,
houve a disseminacao desses conteudos e eles apresentaram tendéncia crescente nos
anos analisados. Ou seja, mesmo demonstrando quedas ocasionais no decorrer dos
anos, o padrao observado evidenciou o aumento geral e progressivo das interacdes.
Os dados revelaram ainda uma presenca expressiva de paginas e canais
hiperpartidarizados com materiais que estimulavam a desconfianca no sistema
eleitoral 38

A narrativa que alimenta um clima de desconfianca sobre os pleitos foi
sendo pautada de forma constante ao longo dos ultimos sete anos. Em 2020 houve
um aumento nas postagens sobre o tema, alcancando em apenas nove meses niveis
maiores do que os registrados em 2014, que era, até entdo, 0 segundo ano com maior
incidéncia desses discursos.

Os trés links mais compartilhados em 2020, conforme observado pelo
estudo, foram, na realidade, publicagdes antigas com forte presenca nas redes desde
antes de 2018, o que demonstra que histérias sdo reanimadas a partir de nova
publicacdo de links, imagens e textos. Além dos links antigos, também ganharam
destague publicacdes novas que, somadas ao aumento geral de compartilhamentos
sobre o tema, sugerem a existéncia de uma campanha intencional no agendamento
do tema de fraude nas urnas e suspeita sobre o sistema eleitoral .31

No ano de 2020, o TSE estabeleceu parceria com as agéncias de checagem
de fatos AFP, Agéncia Lupa, Aos Fatos, Boatos.org, Comprova, E-Farsas, Estadao
Verifica, UOL Confere e Fato ou Fake, no intuito de realizar a identificacdo de
informacdes inveridicas publicadas durante as elei¢cdes daquele ano e comparar com
a incidéncia desses materiais em 2018. As verificacbes feitas pelos checadores
foram enviadas para o Tribunal, que reuniu os links de todos os artigos na pagina
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Fato ou Boato e distribuiu as informagdes em suas redes sociais. A alianga consistiu
numa versdo mais estruturada e organizada da iniciativa colaborativa #CheckBR,
que acompanhou as eleicdes de 2018.3%°

Uma comparagéo das verificagfes promovidas pelo grupo de 2020 com as
elaboradas pela organizagdo de 2018 demonstra que, no fim de semana do primeiro
turno das elei¢cbes municipais, o total de checagens publicadas foi trés vezes menor
do que o volume de checagens realizadas no mesmo periodo das eleigcdes
presidenciais. Nos dois turnos em 2018 foram publicados na pagina 262 artigos de
verificacOes feitas. Ja em 2020, até o primeiro turno, havia apenas 27 checagens. O
que sugere uma menor circulacdo de conteudos desinformativos sobre as elei¢des
em 2020.%2

Apesar do nuamero inferior de registros em comparagdo com a disputa
presidencial, nas eleices municipais também circularam diversas noticias
fraudulentas, tanto sobre desconfianca no sistema eleitoral quanto a respeito dos
candidatos que estavam concorrendo localmente. O Projeto Comprova, formado
pela coalizdo de 28 veiculos jornalisticos, realizou a checagem de informacdes
falsas que viralizaram nas redes sociais. Um dos materiais checados foi um video
publicado no Facebook um dia ap6s o primeiro turno das eleicBes e que
contabilizava, a época, mais de 7,8 mil interagdes. No video, o autor fazia uma série
de comentarios pondo em duvida a lisura do processo eleitoral brasileiro, dizendo
sem provas que o resultado pode ser modificado ap6s a votacdo, que 0s votos nulos
e abstengdes podem ser distribuidos para candidatos, que a urna ¢ “inauditavel” e
que, no dia da apuracdo dos votos, o TSE atualizou os dados a medida que os
numeros eram antecipados pelo portal de noticias G1.3%

Outra mensagem checada pelo Comprova, contida numa postagem no
Twitter de novembro de 2020 que viralizou nas redes sociais, referia-se a um ataque
hacker que teria ocorrido contra o sistema de votos do TSE. O projeto esclareceu,
contudo, que os dados vazados eram da area administrativa de recursos humanos
do Tribunal e que os invasores ndo chegaram a acessar o sistema de apuragéo dos
votos nem as urnas eletrénicas. A acdo provocou apenas lentiddo nos servicos
remotos do TSE.3%

Diferentes histdrias falsas relacionadas a disputa local também circularam
em varias regides. No Estado de Goias, o proprietario da empresa Ipop Cidades e
Negacios foi acusado de produzir e divulgar pesquisas eleitorais fraudulentas sobre
intencdo de votos para candidatos a cargos politicos em diversos municipios do
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Estado. Os candidatos contratavam a publicacdo de levantamento para aparecerem
em destaque na intencdo de votos em relacdo aos seus adversarios politicos. As
pesquisas eram divulgadas através de jornal mantido pelo préprio empresario, com
distribuicao gratuita, e o valor da contratacio variava entre 4 mil e 8 mil reais.3?*

Na disputa em S&o Paulo, em novembro de 2020, o blogueiro bolsonarista
Oswaldo Eustaquio publicou no YouTube um video chamado “O laranjal de
Boulos: PSOL utiliza empresas fantasmas para lavar dinheiro na corrida eleitoral
em SP”, no qual acusava sem fundamentos o candidato de ter praticado crimes de
lavagem de dinheiro e falsidade ideologica. As informacdes inveridicas foram
levadas a publico pelo blogueiro e pelo candidato Celso Russomano, do partido
Republicanos, ao mesmo tempo. O primeiro divulgou a noticia mentirosa nas redes
sociais e 0 segundo expds a historia durante um debate eleitoral.

O caso foi levado a Justica Eleitoral, que determinou a remogéo do video e
condenou o blogueiro a pagar uma multa de 15 mil reais ao candidato do PSOL a
Prefeitura, Guilherme Boulos, por propaganda eleitoral irregular com o uso de
noticias falsas.®?® Na sentenca, o juiz da 22 Zona Eleitoral de S&o Paulo entendeu
gue mesmo que Russomano tivesse tentado dar um tom de jornalismo investigativo,
a sua intencdo claramente foi desinformar, restando evidente o intuito de interferir
no pleito eleitoral. O magistrado acrescentou que:

O ora representado avoca-se a profissdo de "jornalista investigativo", porém, néo
observou o0s mais basilares principios e deveres do exercicio de tdo nobre labor.

Espera-se que o jornalista antes da divulgacao de fatos apure a veracidade de suas
conclus6es, buscando informages junto aos envolvidos.

N&o é crivel que jornalistas sérios acabem por divulgar noticias sem o minimo de
embasamento.

A proliferagdo de noticias falsas acaba por induzir a opinido popular, produzindo
efeito nefasto, pois indelével, mesmo que contradito posteriormente.3%

O Tribunal Regional Eleitoral de S&o Paulo solicitou a abertura de
investigacdo contra Russomanno a Policia Federal pelas declaracdes feitas contra
Boulos. O juiz Emilio Migliano Neto proferiu decisdo atendendo a um pedido do
Ministério Publico Eleitoral para que fosse aberto um inquérito para investigar o
possivel crime de callnia eleitoral.

A campanha de Boulos também recorreu a Justica por propagacdo de
noticias falsas e ofensas cometidas contra a sua honra por Russomanno que, durante
entrevista a um canal de YouTube e em video divulgado nas redes sociais, afirmou
gue Boulos invadia imoveis e cobrava aluguel de moradores do Edificio Wilton

324 CAPETTI, Pedro. Dono de empresa acusada de produzir pesquisas falsas é preso em Goidnia.
O Globo, 2020. Disponivel em: <https://oglobo.globo.com/brasil/dono-de-empresa-acusada-de-
produzir-pesquisas-falsas-preso-em-goiania-24805186>. Acesso em: 22/03/2021.

325 G1 SP. Justica Eleitoral pede a Policia Federal abertura de inquérito contra Russomanno por
calinia sobre Boulos. G1, 2020. Disponivel em: <https://gl.globo.com/sp/sao-
paulo/eleicoes/2020/noticia/2020/11/11/justica-eleitoral-pede-a-policia-federal-abertura-de-
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Paes de Almeida, que sofreu desabamento em 2018, e que Boulos teria usado
dinheiro de campanha para contratar uma pessoa para falar mal de Russomanno em
reportagem de televisdo.3?’

Em S&o Paulo, também houve ajuizamento de acdo contra as empresas
Autland e VB Marketing, que estavam oferecendo servicos de disparo em massa
pelo WhatsApp. A Justica de S&o Paulo determinou que as duas empresas parassem
de ofertar servico, cessassem a venda de pacotes e ndo utilizasse mais o logotipo do
aplicativo para essa préatica, uma vez que o disparo em massa havia sido proibido
pela legislacio eleitoral e infringia os termos de servico da plataforma.®?®

Na cidade de Joinville-SC, um video foi postado no Facebook na intengéo
de confundir os eleitores sobre o financiamento da campanha de Fernando Krelling,
do MDB. Na publicacdo, o candidato a prefeito aparecia discursando que nao
utilizava recursos do fundo eleitoral e, em seguida, eram exibidas informagdes
sobre contribuicGes de pessoas fisicas a campanha. O video tinha clara intencédo de
causar confuséo no eleitorado e prejudicar o candidato, visto que as contribuigdes
para a campanha ndo possuiam nenhuma relacdo com o fundo eleitoral. Por causa
da publicacéo, a coligacdo do candidato ajuizou agéo perante a Justica Eleitoral

A decisdo liminar da 76% Zona Eleitoral de Joinville determinou a
interrupcdo da divulgacao do video e a identificagcdo do usuério dono do perfil onde
a postagem foi divulgada. O magistrado entendeu que o material impugnado deve
ser compreendido como fake news, e afirmou estar evidente que a divulgacdo de
contetido enganoso objetivou prejudicar o candidato e sua campanha.®?®

Na disputa no Rio de Janeiro, o candidato a reeleicdo Marcelo Crivella
realizou discurso acusando, sem qualquer fundamento, o seu oponente Eduardo
Paes de apoiar a “implantacao de pedofilia nas escolas”. Alegou que o PSOL havia
feito acordo com Paes, e que, caso este fosse eleito, o partido comandaria a
Secretaria de Educacéao, implantando pedofilia no ensino infantil. A declaracao de
Crivella foi feita em transmissdo ao vivo em novembro no Facebook.33°

Diante das falsas acusacGes, o PSOL ajuizou acdo perante a Justica
Eleitoral. A 42 Zona Eleitoral do Rio de Janeiro concedeu ao partido o direito de
resposta contra as acusaces feitas por Crivella e determinou a retirada do video da
plataforma. Na sentenca, o magistrado afirmou que o video traz informacdo
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inveridica, ofensiva e que falseia a verdade ao declarar que o PSOL defende a
prética de pedofilia nas escolas.®*

O debate politico no Rio de Janeiro também demonstrou a presenca de
estruturas especificas de desinformacdo para promover algumas candidaturas e
atacar outras no Twitter. Apesar de um volume menor do que o observado durante
o ciclo eleitoral de 2018, na disputa para prefeitura do Rio de Janeiro novamente
surgiram indicios de robds atuando na plataforma. Segundo monitoramento
realizado pela FGV/DAPP, o entdo candidato Eduardo Paes foi o principal alvo das
acOes automatizadas, seguido por Martha Rocha. A partir da automatizacao e da
repercussao organica de ataques (que ocorreu principalmente por agéo da base de
alinhamento ao governo federal e a Crivella), Paes foi vitima de 30% das
publicacdes de conotacdo negativa na rede, bem a frente de Martha Rocha, vitima
de 8% e de Marcelo Crivella, que foi foco de 6% das publicacdes.3*?

O estudo ressalta que a baixa participacdo de perfis automatizados no debate
eleitoral no municipio do Rio de Janeiro durante o primeiro turno apresentou
significativo contraste com o mesmo periodo das eleicBes de 2018, em que a
atuacdo de robos foi, desde o inicio, uma ferramenta central das atividades politicas.

O exposto nesta secdo demonstrou que, apds o ocorrido em 2018, numerosas
foram as medidas tomadas pelo TSE e pelas plataformas de redes sociais para tentar
evitar que o mesmo problema se repetisse em 2020. Parcerias foram formadas,
reformas na legislacdo eleitoral foram elaboradas, e reestruturacdo de plataformas
de redes sociais e aplicativos foi promovida.

Mesmo com todos os cuidados tomados por diversos setores da sociedade
para prevenir que o pleito de 2020 fosse contaminado por conteddos
desinformativos, diferentes municipios registraram fake news sobre os candidatos
que participavam da disputa local. Destaque-se, contudo, que o0 maior volume de
informacBes falsas e teorias da conspiracdo que circularam em 2020 ndo foi
relacionado a candidatos especificos, como ocorrido em 2018. A maior parte dos
materiais desinformativos tiveram como tema central o préprio sistema eleitoral.

Publicacdes com informacdes falsas questionando a lisura do pleito eleitoral
municipal foram amplamente disseminadas. Mensagens com alegag¢des infundadas
de fraude nas urnas eletrénicas e de falha e manipulacéo no sistema eleitoral foram
produzidas e compartilhadas de forma ampla, fomentadas principalmente pelas fake
news sobre fraude eleitoral nos Estados Unidos, pela tentativa de invasao hacker ao
sistema do TSE, e pelas acusacfes sem provas proferidas pelo proprio presidente
do pais.

31 G1 Rio. Justica concede direito de resposta ao PSOL ap6s Crivella dizer que Paes levaria
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Em comparacgdo com 2018, é possivel observar que houve uma diminuicao
na quantidade de informacOes falsas direcionadas a candidatos. Por outro lado,
manteve-se a quantidade de informagdes inveridicas, falsidades e teorias da
conspiracao contra o sistema eleitoral. N&o é possivel afirmar se essas mudancas
foram resultado das medidas de combate as fake news adotadas por diferentes
setores da sociedade ou se foram decorrentes das proprias diferencas intrinsecas a
cada tipo de sufragio, tendo a disputa presidencial uma amplitude nacional e
centralizada e a disputa municipal uma escala local e fragmentada.
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5
Conclusao

O presente trabalho teve como objetivo estudar a relagdo das fake news com
0 processo eleitoral americano de 2016 e os brasileiros de 2018 e 2020. Analisar
sua participacdo e seu papel em cada um desses eventos politicos, de que forma
esses conteudos estiveram presentes, como foram utilizados, quais possiveis
influéncias podem ter causado, qual foi a sua relevancia em cada um desses
contextos.

Inicialmente, atenta aos diversos significados que tém sido conferidos ao
termo fake news, a pesquisa buscou discutir conceitos construidos por diferentes
autores. Analisou criticamente os elementos que considerou essenciais ao termo,
bem como os que extrapolam a sua significacdo para, por fim, construir uma
definicdo considerada apropriada para o conceito de fake news.

A partir dessa andlise, considerou-se que fake news imitam a aparéncia de
noticias jornalisticas para forjar a sua credibilidade, transmitir a impresséo de que
esta em conformidade com as normas de objetividade do jornalismo profissional.
Elas ndo seguem os padrdes editoriais que lhes assegurariam confiabilidade, néo
passam pela checagem de fatos e suas fontes ndo sdo escrutinadas. Consistem em
informacdo falsa mascarada de verdade verificada.

O principal elemento que permite que as fake news tenham o potencial
lesivo atual é a estrutura mediadora do ambiente online. A internet facilita a sua
producdo e permite que alcance destaque, visibilidade, engajamento, reproducdo e
aparéncia de verossimilhanca. Fake news é propositalmente mentirosa, é produzida
com a intencéo deliberada de alterar a verdade ou a natureza dos fatos para enganar
e induzir a erro. A intencdo, portanto, € um elemento essencial da sua natureza.

A presenca do elemento intencionalidade na producéo de fake news faz com
que erros e equivocos ndo intencionais cometidos por empresas jornalisticas fiqguem
de fora de sua esfera. Contetdos humoristicos também ndo devem ser
compreendidos como sendo fake news, por ndo terem como intengdo enganar,
confundir, manipular e desinformar, mas apenas fazer humor, comédia e divertir.

A busca pela compreenséo sobre a participacao das fake news na criacdo de
contextos de desinformacdo passou pela abordagem sobre como alguns aspectos da
postura e da pratica do proprio jornalismo profissional também contribuiram para
o problema. A propagacdo da desinformacao também foi estimulada por mudancas
ocorridas na forma de atuacdo do jornalismo profissional, tais como a adocdo de
um tom excessivamente negativo, com criticismo exagerado; a apresentacdo de
falsas equivaléncias na ansia de transparecer imparcialidade; a representacdo de
todos os candidatos concorrentes a uma eleicdo como igualmente defeituosos,
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incapazes e indignos de ocupar o cargo disputado; a exposicao de vulnerabilidades,
permitindo a sua manipulacgéo.

Foram importantes para entender a amplitude do problema néo apenas as
mudancas observadas na midia, mas também as transformacdes que vém ocorrendo
nos hébitos de consumo de noticias pelas populacbes americana e brasileira. Nos
Estados Unidos foi observado um alto nivel de desconfianca da populacéo nos
meios de comunicagdo tradicionais (significativamente mais acentuado entre
republicanos), e um crescimento no publico do setor de midia partidaria que atua
de forma a reforgar vieses politico-ideoldgico. Houve também um crescimento no
uso de sites online e de redes sociais como fonte de noticia, apesar da televisdo
continuar sendo o principal meio de informac&o. Entre os brasileiros, 0 aumento no
uso de redes sociais e aplicativos de mensagens nos ultimos anos foi tamanho que
eles j& sdo considerados os principais meios de informacéo pela populagdo. No
Brasil, também houve uma diminuicdo da confian¢a na midia, mas ainda ndo em
niveis tdo baixos quanto nos EUA. O padrdo na mudanca de habitos de consumo de
noticias observado nos dois paises acabou criando um ambiente propicio para a
atuacdo de fake news, relativo as especificidades de cada pais.

O crescimento no uso da internet como fonte de informacdo, somado a
percepcao de que o ambiente online possui uma relagdo com a prépria definicdo de
fake news, tornou necesséria a analise de como esses materiais interagem com a
estrutura e a dinamica da internet, e quais sdo 0s principais resultados dessa
interacdo. Observou-se que diversos aspectos da estrutura da internet contribuem
para a disseminacdo de fake news, como 0 baixo custo de producdo destes
conteidos, a forma de funcionamento dos algoritmos, as tecnologias de
personalizacdo de contetdo, as bolhas-filtro, as redes de amigos ideologicamente
segregadas, o0 modo de engajamento com postagens tipico das redes sociais, a
atuacdo de rob6s, a estrutura do sistema de anuncios virtuais, a criacdo do Big data
e de técnicas de modelagem de dados, direcionamento de conteido, modelos de
regressao e microtargeting. Todos esses elementos criam uma dindmica na rede que
a tornam um ambiente fértil para as fake news, impulsionando-as e levando-as a
alcancar uma grande quantidade de pessoas em elevada velocidade.

A terceira parte deste trabalho dedicou-se a analise da participacdo das fake
news nas eleicbes americana e brasileira, para buscar compreender o que ocorreu
em cada um dos paises, de que forma esses materiais foram utilizados, qual foi a
sua relacdo com o contexto politico, social e midiatico de cada pais, e quais podem
ter sido 0s possiveis impactos causados em cada pleito eleitoral.

Em 2016, materiais desinformativos foram intensamente disseminados
durante as elei¢Oes presidenciais americanas. Essa disseminagéo, ressalta-se, ndo
foi simétrica para os dois candidatos. As fake news pr6-Donald Trump foram
significativamente mais volumosas do que as favoraveis a Hillary Clinton.
Ademais, as paginas hiperpartidarias de direita divulgaram muito mais publicactes
falsas que as de esquerda.
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Apesar da expressiva presenca de fake news no debate eleitoral, questiona-
se a capacidade das novas tecnologias em provocar, por si s6, uma instabilidade
politica em escala nacional. Autores defendem que, para causarem influéncias
significativas, esses materiais dependem do ecossistema midiatico assimétrico e
partidario que se instaurou no pais ao longo dos anos. Consideram que foi a
dindmica de atuagdo da midia americana que deixou o pais vulneravel as campanhas
de desinformacao.

Os dados sobre os habitos de consumo de noticias nos EUA corroboram
essa percepcdo ao demonstrarem que, apesar do aumento no uso da internet, a
televiséo continua sendo o meio de informagao mais importante para 0s americanos,
e a acentuada polarizacdo do cenario midiatico evidencia que grande parte dos
conservadores acessam poucos veiculos de informacdo (sendo a Fox News o
principal) e possuem elevada desconfianca no restante da midia.

Essas questfes levantam duvidas sobre as fake news na internet e redes
sociais, impulsionadas pelas novas tecnologias, terem sido, por si s6, o principal
fator a influenciar os eleitores e as eleicdes. E possivel que tenham sido, em
realidade, as mudancas historicas nas instituicdes de midia, nas préaticas culturais e
nos habitos de consumo de noticias que tenham deixado a populacdo americana
vulneravel aos esfor¢cos propagandistas e a manipulagéo.

No periodo de campanha eleitoral no Brasil em 2018, as fake news foram
amplamente utilizadas e o pleito foi permeado por desinformacao intencionalmente
fabricada e divulgada para manipular o debate eleitoral. As redes sociais e 0
aplicativo de mensagens WhatsApp foram os principais instrumentos usados para
disseminar esses materiais. Paralelamente, essas plataformas séo justamente as mais
acessadas pelos brasileiros para se informar. Ressalta-se que, assim como nos EUA,
a difusdo de falsidades ndo ocorreu de forma equilibrada. Houve uma maior
circulacdo e engajamento de publicages falsas prejudiciais ao candidato Fernando
Haddad do que a Bolsonaro.

Os dados analisados neste trabalho demonstraram que conteldos
desinformativos sobre as eleicdes de 2018 alcancaram um expressivo publico e
lograram éxito em enganar eleitores, levando-os a acreditar nas falsidades
veiculadas, provocando distor¢des em suas compreensdes sobre os candidatos e a
disputa eleitoral.

Por fim, nas eleicdes municipais de 2020 no Brasil, apesar das medidas de
prevencdo e combate adotadas pelo Tribunal Superior Eleitoral, pelas redes sociais
e por diversos setores da sociedade, para evitar que o que ocorreu em 2018 se
repetisse, informacdes falsas e teorias da conspiracdo foram compartilhadas em
diversos municipios. A maior parte das fake news, no entanto, ndo foram
relacionadas a candidatos especificos, como em 2018, mas questionaram a lisura
das eleicdes, propagaram falsidades sobre supostas falhas e fraudes nas urnas
eletronicas e criaram teorias da conspiracao sobre manipulacao do sistema eleitoral.

O trabalho demonstrou, portanto, que as fake news estiveram presentes em
larga escala em cada uma dessas elei¢fes. Relacionou as especificidades de cada
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pais quanto ao momento politico, a dindmica do sistema de midia existente e 0s
habitos de consumo de informacao por parte da populacdo, para observar padroes
de equivaléncia e de distingéo entre os respectivos eventos. A pesquisa buscou
compreender, portanto, qual foi o papel das fake news e as possiveis interferéncias
causadas por elas em cada uma dessas eleigdes. Ficou evidenciado que as fake news
precisam ser energicamente combatidas porque exercem uma influéncia politica
deletéria, corroendo a democracia, e interferindo e manipulando disputas eleitorais.
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