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Resumo

Motta, Rodrigo; Endler, Markus; Oliveira da Silva, Anderson. Refor-
mulação de um sistema de monitoramento vestível baseado em
IoT sob a óptica dos princípios da Segurança da Informação.
Rio de Janeiro, 2023. 40p. Relatório de Projeto Final II – Departamento
de Informática, Pontifícia Universidade Católica do Rio de Janeiro.

Este trabalho tem como objetivo repensar o desenho de um sistema de
monitoramento de saúde baseado em IoT, levando em conta as principais vul-
nerabilidades de segurança da informação observadas e propondo implemen-
tações de controles adequados a cada vulnerabilidade observada. Isto é impor-
tante, uma vez que os dados de saúde monitorados são considerados sensíveis,
indicando a necessidade urgente de um tratamento adequado na obtenção e
transmissão destas informações ao longo do funcionamento do sistema.

Palavras-chave
Segurança da Informação; Internet das Coisas; Dados sensíveis; Vul-

nerabilidade; Ameaça.
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1
Introdução

Não é incomum deparar-se com sistemas computacionais inseguros. Ge-
ralmente, a segurança cibernética dos sistemas é um requisito negligenciado
nas etapas iniciais dos projetos de informática em função dos custos adici-
onais inerentes às implementações seguras. Em contrapartida, grande parte
dos sistemas de computação lidam com dados sensíveis, sejam eles pessoais ou
não, como senhas de acesso e dados de saúde. Nesse sentido, é imprescindível
que sistemas como esses sejam planejados considerando os requisitos de segu-
rança necessários para minimizar os riscos de exploração de vulnerabilidades.
Os projetos de informática fundamentalmente seguros geralmente não exigem
retrabalho, uma vez que já contemplam controles que diminuem os riscos en-
volvidos na utilização de um sistema computacional, sendo esta prática, conhe-
cida como security-by-design, considerada ideal para a implementação robusta
de um sistema computacional. Além disso, o estabelecimento de salvaguardas
adequados contribuem para o alinhamento legal dos programas, facilitando a
comercialização dos sistemas computacionais.

Como estudo de caso, este projeto pretende propor a implementação de
controles de segurança da informação para o sistema Smart Health Wearable
(SHW), com base em uma extensa análise sobre o mesmo. O sistema, assim
como os descritos no parágrafo anterior, possui uma implementação limitada
às funcionalidades de acompanhamento de saúde, não contando com controles
de segurança no aferimento e transmissão dos dados de saúde envolvidos
no projeto, que são por natureza sigilosos. Desta maneira, a proposta de
reformulação apresentada neste relatório mostra-se como um estudo de caso
de redesign sob a óptica da segurança da informação.

1.1
Objetivos

Além da responsabilidade de assegurar a privacidade de dados de usuá-
rios de sistemas computacionais, a Lei Geral de Proteção de Dados (LGPD),
em vigor desde setembro de 2020 (BRASIL, 2018), lista uma série de obriga-
ções e penalidades em caso de vazamento e/ou uso indevido de dados sensíveis,
configurando uma importância na reformulação deste projeto com foco na
segurança, já que os dados de saúde presentes ao longo do funcionamento
do sistema são de caráter pessoal e consequentemente sigilosos. Minimizar os
riscos de incidentes de segurança neste projeto, em especial os relacionados
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com vazamento de dados pessoais, é essencial para que o mesmo seja viável
em termos de conformidade legal e comercialização do produto.

Além disso, o projeto possui uma importância secundária de apresentar-
se como um estudo de caso de reformulação de sistemas sob a óptica da
segurança da informação, uma vez que não é incomum encontrar sistemas
inseguros sendo utilizados em ambientes profissionais. Neste caso, a refor-
mulação deste projeto demonstra, em segundo plano, uma oportunidade de
aprendizado em como realizar uma intervenção significativa em um sistema já
consolidado, visando a minimização dos riscos de segurança em projetos que
envolvam Internet das Coisas (ou IoT — Internet of Things).

De forma mais específica, os objetivos do projeto são listados a seguir:

1. Identificar as vulnerabilidades e ameaças do SHW;

2. Mensurar qualitativamente o risco das ameaças identificadas;

3. Definir o nível de risco tolerável para o funcionamento considerado seguro
do sistema;

4. Propor controles de segurança para minimização dos riscos, dentro dos
limites de tolerância indicados;

5. Implementar os controles de segurança propostos ao SHW, visando o
mínimo de retrabalho possível;

6. Verificar o funcionamento dos controles implementados;

1.2
Escopo da reformulação

A reformulação do projeto SHW considerará principalmente os conceitos
de segurança da informação estudos ao longo do curso de graduação e durante a
elaboração do projeto. Não serão realizadas melhorias relacionadas à requisitos
funcionais do SHW, assim como também não serão considerados avanços sobre
outros tipos de requisitos que não sejam relacionados com a minimização dos
riscos de segurança do projeto original, como performance.

Em outras palavras, a prioridade deste projeto é propor a implemen-
tação de controles de segurança para o SHW e, se possível, implementá-los
diretamente no código fonte original.
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1.3
Metodologia

O SHW será repensado a partir da elaboração de uma análise de risco de
segurança, que inicialmente definirá o espectro de probabilidades e impactos de
possíveis explorações de vulnerabilidades do sistema, viabilizando a avaliação
dos riscos que a ferramenta possui para cada ameaça.

Inicialmente, com base no contexto de utilização da ferramenta, serão
definidas categorias de interesse da segurança da informação. Estas estarão
relacionadas aos principais pontos de preocupação em relação aos riscos de
segurança oferecidos pela utilização da ferramenta no estado atual, servindo
como guia para o levantamento de vulnerabilidades que o sistema possivel-
mente apresente.

A partir das vulnerabilidades apontadas, serão listadas possíveis ameaças,
i.e. explorações destas vulnerabilidades, atrelando a cada uma o risco que ela
traz ao sistema. Este levantamento é importante porque auxiliará a definir
quais riscos serão ou não tolerados no funcionamento do projeto em função
de quais ameaças oferecem menor risco de segurança, seguindo um critério
coerente com o contexto do sistema.

Finalmente, após o levantamento das ameaças e a definição da tolerância
máxima dos possíveis riscos envolvidos na utilização do sistema, serão propos-
tos salvaguardas adequados para cada ameaça intolerável. A implementação
dos controles sugeridos tornará a utilização do projeto, dentro dos limites con-
siderados aceitáveis, minimamente segura, idealmente viabilizando a conformi-
dade legal e futura comercialização do sistema.

Vale ressaltar que o SHW já conta com pontos fortíssimos, como o baixo
custo de implementação e facilidade de acompanhamento remoto do estado
de saúde de pacientes. No entanto, o projeto foi concebido como prova de
conceito (PoC - Proof of Concept), inviabilizando a elaboração de uma análise
de risco enriquecida que contasse com mais possíveis participantes do projeto
original, como patrocinadores, médicos e pacientes. A opinião destes atores
sobre os riscos que o projeto possui e quais controles serão implementados para
diminui-los é muito importante para eleger os controles de segurança adequados
(JAGANNATHAN S., 2015), visto que a implementação dos salvaguardas não
pode engessar a usabilidade do sistema e nem ter um custo inviável para a
operação da ferramenta, mostrando a importância da participação de mais
integrantes do projeto original na elaboração da análise de riscos.



2
Smart Health Wearable

O projeto Smart Health Wearable (SHW) foi um projeto concebido origi-
nalmente por João Pedro Coutinho em seu trabalho de graduação, apresentado-
se como uma proposta de sistema de monitoramento de saúde não-invasivo e
vestível, unindo eficiência operacional com baixo custo de implementação, uma
vez que o projeto SHW baseia-se fortemente em dispositivos IoT (COUTINHO,
2021).

No entanto, o projeto foi originalmente pensado como um PoC, focando
as implementações principalmente nas partes funcionais do sistema, deixando
em segundo plano implementações seguras mais complexas, que contemplariam
proteção na manipulação e transmissão dos dados pessoais sigilosos. Visando
uma implementação comercial do SHW, um reprojeto focado em implementa-
ções seguras mostra-se essencial, uma vez que o controle adequado de dados
pessoais de terceiros é uma obrigação legal, além de conferir mais confiabili-
dade ao sistema como um todo, o que certamente agrega para que o projeto
tenha uma boa aceitação de mercado.

Figura 2.1: Amostra dos componentes do dispositivo vestível, responsável pela
medição dos dados de saúde dos pacientes
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2.1
Funcionamento geral

O SHW caracteriza-se por ser um sistema IoT, envolvendo a atuação
de múltiplos dispositivos, cada um com sua responsabilidade. De forma geral,
o sistema oferece aferimento e acompanhamento em tempo real da frequên-
cia cardíaca, temperatura corporal e taxa de oxigenação no sangue dos pa-
cientes utilizadores. A medição é responsabilidade do System-on-Chip (SoC)
nRF52832, fabricado pela Nordic Semiconductor, que fica atrelado a cada pa-
ciente em formato não-invasivo. Cada um dos dispositivos medidores se comu-
nica via rádio com uma base centralizadora, utilizando o protocolo Enhanced
ShockBurst, proprietário da fabricante do nRF52832.

A base é também implementada pelo SoC nRF52832, que recebe dados
de saúde de até 8 medidores. Após o recebimento pelo nRF52832, o dispositivo
encaminha os dados via protocolo UART (Universal Asynchronous Receiver/-
Transmitter) para um dispositivo ESP8266, fabricado pela Espressif Systems
e responsável pela comunicação com a internet.

Finalmente, o sistema prevê a comunicação da base centralizadora, atra-
vés do ESP8266, com um servidor MQTT, utilizando Wi-Fi para conectar-se
à internet e enviar os dados de saúde medidos através do protocolo citado.
Idealmente, o sistema ainda prevê a utilização de um sistema processador
destes dados, que obviamente se alimentará do servidor MQTT que recebe as
mensagens, no entanto este não foi originalmente implementado. Um esquema
ilustrativo do funcionamento geral pode ser visto na Figura 2.2.

Figura 2.2: Grafo ilustrativo da transmissão de dados no Smart Health Wea-
rable
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2.2
Detalhes do funcionamento

O sistema SHW, na parte dos medidores e base centralizadora, foi
originalmente programado utilizando a linguagem C++ com apoio da IDE
Segger Embedded Studio, também da Nordic Semiconductor, e do Software
Development Kit (SDK) oferecido pela fabricante para desenvolvimento nos
dispostivos da série nRF52 (Nordic Semiconductor, 2020).

Já na parte do microcontrolador ESP8266 toda a lógica foi concebida
utilizando a linguagem Lua, com apoio da IDE ESPlorer, proprietário da
Espressif Systems, fabricante deste dispositivo.

As subseções seguintes detalham o funcionamento das tecnologias utili-
zadas no projeto original, destacando principalmente as questões de segurança
mais evidentes em cada parte citada na descrição geral do funcionamento do
sistema.

2.2.1
Comunicação de rádio entre dispositivos nRF52832 utilizando ESB

Cada dispositivo vestível, responsável pelo aferimento dos dados de
saúde dos pacientes, comunica-se via rádio com uma base centralizadora
utilizando o protocolo Enhanced ShockBurst (ESB). O protocolo é proprietário
da Nordic, fabricante dos dispositivos envolvidos nesta transmissão de dados,
e não possui uma documentação extensa, sendo um dificultador para avaliação
de segurança do protocolo. Toda documentação disponível fornecida pela
fabricante encontra-se no guia de usuário disponibilizado na documentação
do kit de desenvolvimento para os SoC’s da série nRF52.

Cada dispositivo receptor PRX, localizado na base centralizadora, conse-
gue estabelecer comunicação com até 8 dispositivos transmissores, denomina-
dos PTXi e organizados em topologia de estrela, conforme demonstrado pela
ilustração da Figura 2.3.
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Figura 2.3: Demonstração fornecida pela Nordic da topologia de rede na
comunicação entre os dispositivos da série nRF52 utilizando o ESB

De acordo com o guia de usuário fornecido pela fabricante, a transmissão
inicia-se quando um dispositivo receptor aloca em uma fila de transmissão
o conteúdo do pacote a ser enviado. Automaticamente, o transmissor envia
o pacote ao dispositivo receptor que, caso receba-o com sucesso, devolve ao
remetente um pacote do tipo acknowledgement (ACK), com o objetivo o
recebimento do pacote de dados. A utilização do pacote ACK fica a cargo
do programador, sendo ativada por padrão (Nordic Semiconductor, 2016b).
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Figura 2.4: Linha do tempo de eventos no processo de transmissão de um
pacote utilizando o ESB

O protocolo possui fácil implementação e funcionamento simples. No
entanto, não possui nenhuma referência com relação à implementações seguras.
Isto significa que não há nenhuma proteção de rádio na comunicação utilizando
o protocolo, o que viabiliza ataques de sniffing ou Man in the Middle (MITM),
por exemplo, onde o atacante pode analisar todo o tráfego de rádio corrente
ou ainda forjar pacotes transmitidos.

Tal fato expõe uma violação grave do sigilo dos dados de saúde corrente
na comunicação utilizando o protocolo ESB, mostrando-se ineficiente para uma
implementação segura.

2.2.2
Aferimento e persistência de dados no nRF52832

Os dispositivos medidores vestíveis realizam persistência temporária
em memória dos dados de saúde que falharam em retransmissões do ESB
(COUTINHO, 2021). Em caso de falha, uma função gerenciadora de eventos
do dispositivo transmissor guarda em um buffer o conteúdo do pacote não
transmitido.

Este é um mecanismo importante, já que mantém os dados de saúde
medidos mesmo que a transmissão não seja possível, impedindo a perda de
dados de monitoramento dos pacientes. É razoável afirmar que a ação é
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completamente natural considerando a natureza física da transmissão, o rádio,
que normalmente é ruidosa, portanto uma rotina de salvamento temporário
dos pacotes ajudaria a suavizar a perda de pacotes durante a transmissão.

Além disso, falhas de energia do transmissor ou falta de alcance são
mitigadas a partir da utilização deste buffer, evitando que dados sejam perdidos
e o paciente possa ser monitorado de forma remota, ainda que apresente um
atraso na transmissão dos dados.

Entretanto, os dados persistidos, ainda que temporariamente, na me-
mória do SoC, não possuem nenhum controle de integridade, autenticidade
e sigilo, configurando uma situação de vulnerabilidade envolvendo os dados
pessoais dos pacientes. Como solução, a melhor saída é implementar estes con-
troles, sem abrir mão da funcionalidade de retenção temporária das medições,
o que comprometeria o funcionamento original do projeto.

2.2.3
Utilização da internet no ESP8266 utilizando MQTT

Após o recebimento dos pacotes pelo dispositivo receptor nRF52832, os
dados de saúde recebidos são transferidos, internamente na base, para o SoC
ESP8266, responsável pela comunicação com a internet.

O ESP8266 comunica-se via WiFi através de padrão desconhecido,
assumindo-se qualquer um, para fins de análise. Neste caso, a possibilidade de
utilização do padrão WiFi Wireless Equivalent Privacy (WEP), considerado
inseguro (JAGANNATHAN S., 2015) caracteriza mais uma situação de vul-
nerabilidade com necessidade urgente de solução. A utilização deste padrão
mostra-se insegura pela forma de conexão e esquema de autenticação, que
utiliza chaves compartilhadas. Portanto, em caso de vazamento da chave, um
agente ofensivo poderia se passar como o Access Point (AP) do sistema e
atuar como MITM no funcionamento do sistema, configurando uma falha no
controle de sigilo destes dados também.

Além disso, a comunicação com a internet é estabelecida utilizando o
protocolo Message Queuing Telemetry Transport (MQTT), que possibilita
implementação segura, mas não possui controles de segurança por padrão
(DINCULEANă D., 2019). Isto significa que toda a comunicação de internet
realizada pelo sistema trafega na rede em texto plano, representando uma falha
grave no controle de sigilo dos dados pessoais de saúde manejados ao longo do
funcionamento do sistema, exigindo intervenção imediata.



3
Análise de risco

A Análise de risco de segurança é um documento importante no funda-
mento de qualquer sistema. Uma análise desse tipo mapeia categoricamente os
pontos fracos do sistema analisado, atribuindo níveis de risco arbitrários coe-
rentemente definidos, viabilizando o levantamento de sugestões de segurança
adequadas para um funcionamento minimamente seguro que não inviabilize a
operação e o financiamento do projeto (SILVA, 2018).

É importante ressaltar que nunca será possível garantir com absoluta
certeza a segurança do funcionamento de nenhum sistema, sendo o principal
objetivo definir quais riscos são toleráveis e quais riscos deverão ser controlados
de forma mais rígida. Com isso, o esquema de segurança da informação de
qualquer sistema computacional visa evitar ao máximo qualquer incidente de
segurança, a partir de salvaguardas adequados.

Nesse sentido, a Análise de risco de segurança deste projeto utiliza as
informações do funcionamento do sistema expostas no capítulo anterior para
fornecer uma definição concreta de quais riscos o projeto está correndo, quais
as principais vulnerabilidades encontradas, quais são as ameaças relacionadas
a estas vulnerabilidade e, finalmente, quais riscos não serão tolerados no
funcionamento do projeto, i.e., quais controles de segurança deverão ser
implementados para um funcionamento minimamente seguro do sistema.

3.1
Foco da Análise

Esta Análise de risco terá enfoque nas seguintes categorias de segurança
da informação:

1. Vazamento de dados pessoais

2. Ataques de código não-autorizado e/ou malicioso

3. Utilização não autorizada de recursos tecnológicos

4. Indisponibilidade de serviço intencional
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3.2
Definição de Risco

A definição das faixas de probabilidade da ocorrência de ações maliciosas
e impacto consequente das explorações é essencial para a Análise de risco.
O conceito de risco, ainda que arbitrário, decorre do cruzamento entre estes
dois conceitos, podendo ainda ser definido de forma matricial, relacionando
explicitamente os impacto e probabilidades.

Com o objetivo de facilitar o entendimento, a definição de risco é realizada
de forma não-matricial e está explicitamente descrita na Tabela 3.3.

Vale ressaltar que as definições apresentadas nesta seção são referencia-
das em seções futuras, principalmente para definir os riscos toleráveis para o
projeto.

Faixas de probabilidade:

Probabilidade Descrição

Improvável
É esperado que a ameaça não seja
explorada por nenhum atacante na maioria
dos casos

Possível
Existe uma possibilidade razoável de que a
ameaça seja explorada por um atacante

Provável
Existe uma chance alta de um atacante
explorar a ameaça

Muito provável
A ameaça certamente será explorada por
atacantes

Tabela 3.1: Definição dos níveis de probabilidade de exploração de uma
vulnerabilidade

Faixas de impacto:



Capítulo 3. Análise de risco 20

Impacto Descrição

Baixo

Se explorada, a ameaça não compromete de
nenhuma maneira o funcionamento normal
do sistema, nem oferece risco de vazamento
de dados

Médio

A ameaça não compromete os dados
sensíveis e/ou o monitoramento, mas realiza
ações não autorizadas que podem atrapalhar
o sistema, aumentando levemente a chance
de ocorrerem vazamentos ou inoperância no
monitoramento

Alto

A ameaça pode comprometer o
funcionamento normal do sistema, impedindo
o monitoramento a partir de exploração de
recursos não autorizada, com uma chance
razoável de vazamento de dados sensíveis

Muito alto

A ameaça compromete o funcionamento
integral do sistema, com chances reais de
exposição indevida dos dados sensíveis
armazenados

Tabela 3.2: Definição dos níveis de impacto consequente da exploração de uma
vulnerabilidade

Faixas de risco:
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Risco Descrição

Baixo
Risco tolerável, sem necessidade de
acompanhamento especial da ameaça

Médio

Risco tolerável, porém com chances
razoáveis de causar um impacto significativo.
Neste caso, a ameaça deve ser monitorada,
sem urgência para a implementação de
controles de segurança

Alto

Risco totalmente intolerável, no qual o impacto
da ameaça e sua probabilidade não são
ignoráveis. Ameaças nesta faixa exigem a
implementação de salvaguardas
imediatamente

Tabela 3.3: Definição dos níveis de impacto consequente da exploração de uma
vulnerabilidade

3.3
Levantamento de vulnerabilidades e ameaças

O levantamento de possíveis vulnerabilidades e ameaças foi realizado de
forma categórica, estabelecendo relação direta com a implementação atual do
sistema.

Cada subseção representa uma das categorias definidas no início deste
capítulo, das quais cada uma apresenta, em suas subseções, pontos de vulne-
rabilidade, que são em seguida relacionados com possíveis ameaças ao sistema
e suas classificações de risco.

3.3.1
Vazamento de dados pessoais

Esta categoria é dedicada a identificar vulnerabilidades que permitam
o acesso não autorizado aos dados de saúde coletados, que são de caráter
pessoal e sensível. As vulnerabilidades observadas no sistema que permitem o
vazamento de dados pessoais são listadas a seguir:

3.3.1.1
Persistência de dados

A persistência de dados que ocorre no buffer do dispostivo medidor
nRF52832 é insegura, não contando com controles de integridade e sigilo,
que são essenciais para a manutenção de dados pessoais sensíveis, como os
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envolvidos no funcionamento do sistema.

Possíveis ameaças:

➤ Modificação não autorizada dos dados armazenados;

➤ Apropriação indevida dos dados armazenados via descarregamento de
memória do dispositivo;

Classificação de risco das ameaças: considerando a natureza dos
dados vazados, o impacto será muito alto caso alguma ameaça seja explorada.
Dada a facilidade dos ataques para um agente externo, e até mesmo interno, a
probabilidade de explorações que ocorrem também pode ser considerada alta,
configurando um risco ALTO.

3.3.1.2
Comunicações sem fio

As comunicações de rádio do sistema não possuem qualquer controle
de integridade, autenticidade e sigilo, comprometendo os dados que trafegam
neste meio. Apesar do padrão WiFi utilizado ser desconhecido, a própria
utilização do MQTT desprotegido também oferece risco de vazamento na
comunicação entre base e servidor.

Possíveis ameaças:

➤ Interceptação dos dados via rádio e/ou internet/intranet;

➤ Modificação dos dados por agente externo malicioso intermediário;

➤ Falsificação da autoria dos dados medidos, permitindo o tráfego de dados
falsos/inválidos no funcionamento comum do sistema;

Classificação de risco das ameaças: assim como as ameaças de
persistência de dados em texto plano, por configurar uma possibilidade de
vazamento de dados pessoais, o risco é considerado ALTO
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3.3.2
Ataques de código malicioso

Esta categoria tem como objetivo identificar possibilidades de substitui-
ção não autorizada parcial ou total do(s) código(s) utilizado(s) na arquitetura
do sistema. A injeção de código malicioso ou exploração de vulnerabilidades
dentro do código pode comprometer dados e funcionamento, além de apresen-
tar uma infinidade de possíveis ações maliciosas a partir dos dispositivos da
arquitetura.

A seguir, são apresentados os fatores da arquitetura do projeto que podem
levar à exploração de ameaças nesse sentido:

3.3.2.1
Implantação de código não autorizado

Os dispositivos não realizam nenhuma checagem de integridade do có-
digo, podendo executar potencialmente qualquer script que receberem, por
quaisquer meios.

Possíveis ameaças:

➤ Realização de funcionalidades indevidas, como envio de dados medidos
para agente externo malicioso ou utilização de recurso computacional
para fins diversos não autorizados;

Classificação de risco das ameaças: pelo alto potencial de ataque
que pode ser alcançado através destas ameaças, o impacto é considerado
muito alto. Mesmo que a probabilidade desse ataque seja considerada média,
em função do impacto, o risco é considerado ALTO, uma vez que,
após uma invasão, potencialmente qualquer ação poderá ser realizada no
sistema, inclusive roubar os dados pessoais, parte mais sensível e valiosa no
funcionamento da ferramenta.

3.3.3
Utilização não autorizada de recursos

Esta categoria visa identificar utilizações não autorizadas do sistema,
tanto física quanto digital. Encaixam-se aqui o extravio do aparelho e explo-
ração de recursos computacionais indevida, por exemplo.
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3.3.3.1
Utilizadores não identificados

A aplicação não consegue identificar que pessoa física está utilizando
qual dispositivo medidor, impedindo a identificação de uma situação de ex-
travio ou troca não autorizada do paciente que está sendo monitorado em
um dado instante, podendo comprometer o funcionamento esperado do sistema

Possíveis ameaças:

➤ Identificação não apropriada dos dados de saúde ao paciente correto;

➤ Utilização do sistema por pessoas não autorizadas, interna ou externa-
mente;

Classificação de risco das ameaças: esta vulnerabilidade possui
probabilidade média de ocorrer em função dos ambientes que o sistema
será utilizado que, ainda que sejam indefinidos pela documentação original,
certamente terão um controle físico razoável (hospitais e domicílios, por
exemplo), diminuindo as chances de extravio do aparelho medidor. O impacto
também é considerado médio, uma vez que os dados sensíveis não correm risco
direto de serem comprometidos neste caso. Caracteriza-se portanto risco
MÉDIO.

3.3.4
Indisponibilidade de serviço

Finalmente, esta categoria é dedicada a identificar vulnerabilidades que,
se exploradas, tornem o serviço indisponível, desabilitando o funcionamento
do sistema, parcial ou integralmente.

3.3.4.1
Poluição maliciosa dos canais de comunicação

Nenhum controle de rede, nem de rádio, e nem de WiFi, está previsto na
especificação do projeto, indicando uma possibilidade razoável de atividade
maliciosa de poluição dos sinais rádio, bem como a inundação do tráfego WiFi,
podendo aumentar a latência no recebimento dos dados entre as comunicações
sem fio que podem até mesmo levar a inoperância total do sistema em termos
de tráfego de dados ao longo de sua arquitetura.

Possíveis ameaças:
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➤ Negação de serviço intencional;

Classificação de risco das ameaças: A probabilidade da exploração da
ameaça pode ser considerada baixa, devido a operação provavelmente ocorrer
em ambiente controlado. No entanto, caso ocorra, o impacto será alto, uma vez
que o funcionamento integral do sistema ficará indisponível, potencialmente
por tempo indeterminado, o que não é ideal. Desta forma, considera-se o
risco desta ameaça como MÉDIO.

3.3.5
Resumo das ameaças identificadas

Finalizando o levantamento de vulnerabilidades e ameaças, um resumo
de todas as ameaças levantadas é exibido na Tabela 3.4.
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ID Ameaça Categoria Risco

1
Modificação não autorizada
dos dados armazenados

Vazamento de dados pessoais Alto

2
Apropriação indevida dos dados
armazenados via descarregamento
de memória do disp.

Vazamento de dados pessoais Alto

3
Interceptação dos dados via
rádio e/ou internet/intranet

Vazamento de dados pessoais Alto

4
Modificação dos dados por agente
externo malicioso intermediário

Vazamento de dados pessoais Alto

5

Falsificação da autoria dos dados
medidos, permitindo o tráfego de
dados falsos/inválidos no fun-
cionamento comum do sistema

Vazamento de dados pessoais Alto

6

Realização de funcionalidades
indevidas, como envio de dados
medidos para agente externo
malicioso ou utilização de recurso
computacional para fins diversos
não autorizados

Ataques de código malicioso Médio

7
Identificação não apropriada dos
dados de saúde ao paciente
correto

Utilização não autorizada de recursos Médio

8
Utilização do sistema por pessoas
não autorizadas, interna ou externa-
mente

Utilização não autorizada de recursos Médio

9 Negação de serviço intencional Indisponibilidade de serviço Médio

Tabela 3.4: Resumo de todos os riscos levantados nesta seção

Vale observar que as ameaças de risco mais alto são aquelas que mais
possuem chance de comprometer, com um alto impacto, a privacidade dos
dados pessoais sensíveis manejados ao longo do funcionamento do sistema.
Isto é proposital, uma vez que, de forma geral, esta pode ser considerada a
grande lacuna em termos de segurança da informação no projeto.

Esta tabela é usada como referência na seção seguinte, onde os controles
de segurança são sugeridos paras cada tipo de ameaça aqui listado.
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3.4
Controles de segurança propostos

Apenas os riscos considerados dentro do nível Alto serão considerados
para implementações de segurança, visto que estes são os que comprometem o
funcionamento do sistema de forma significativa e possuem chances mais altas
de ocorrer. Um fator importante dos riscos analisados que foram classificados
como Alto é que todos possuem chances elevadas, direta ou indiretamente, de
comprometer os dados sensíveis de saúde dos pacientes envolvidos na utilização
da ferramenta, configurando uma situação de emergência na implantação dos
controles de segurança.

As recomendações feitas a seguir são direcionadas para cada ameaça
listada no resumo da Tabela , sendo referenciadas por AX, onde X representa
o ID da ameaça listada na tabela.

3.4.1
A1, A2: Criptografia e assinatura digital dos dados medidos

Com o objetivo de controlar autenticidade, integridade e sigilo dos dados
de saúde aferidos, serão implementadas rotinas de criptografia, utilizando AES-
128 e assinatura digital, utilizando ECDSA.

A cifragem e assinatura da estrutura que contém os dados de saúde será
realizada imediatamente após a medição, de forma que a janela de tempo em
que o dados permanece em texto plano é diminuída ao máximo. As rotinas
de verificação da assinatura e decifragem ocorrerão no dispositivo receptor, de
forma que a decifragem ocorrerá apenas em caso de successo na verificação da
assinatura digital. Caso contrário, o pacote é simplesmente descartado.

O motivo para a utilização de um método de criptografia simétrica para
cifragem junto de uma criptografia assimétrica para assinatura é devido a falta
de suporte do kit de desenvolvimento na utilização de criptografia assimétrica
para assinatura e cifragem dos dados. Além disso, o ECDSA possui vantagens
em relação ao RSA em termos de tamanho de chave, atingindo níveis de
segurança equivalentes utilizando menos bits para representar seus pares de
chaves público e privado(NAKOV S., 2022).

3.4.2
A6: Implementação de assinatura digital no código da aplicação

O código de aplicação e firmware dos dispositivos nRF52840 presentes no
funcionamento serão assinados digitalmente. A assinatura deve ser verificada
no momento de boot dos dispositivos, negando o funcionamento usual em caso
de falha. As chaves idealmente devem ficar armazenadas em hardware seguro
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dentro dos microcontroladores. Além disso, toda a operação de cifragem e
assinatura dos dados é feita em área segura de memória, descartando risco de
vazamento das chaves.

3.4.3
A3, A4, A5: Modificações na comunicação sem fio do sistema

Primeiramente, visando mitigar ataques à nível de WPAN (incluído em
A3), pretende-se substituir a utilização do protocolo ESB pelo protocolo Ga-
zell, também proprietário da fabricante e que possui viabilidade de implemen-
tação segura (??), autenticando e criptografando cada canal de comunicação.
Isto dificultará a análise de tráfego de rádio não autorizada, o que por sua con-
trola a integridade, autenticidae e sigilo da comunicação entre os dispositivos
nRF52840.

Além disso, o padrão de comunicação WiFi entre o microcontrolador
ESP8266, localizado na base centralizadora, e o AP utilizado pela empresa
detentora do sistema deve ser WPA-EAP, conhecido também por enterprise
mode. O padrão oferecido minimiza os riscos das ameaças relacionadas à
WiFi e é suportado pelo ESP8266, que realiza a comunicação na LAN/WAN.
Caso este padrão não seja utilizado, é extremamente não recomendado que
o padrão comunicação não seja o WEP, uma vez que este possui uma série
de vulnerabilidades facilmente exploráveis, comprometendo o funcionamento
seguro do sistema. Em caso de indisponibilidade do WPA-EAP (enterprise
mode), a utilização de WPA-PSK deve ser considerada, assumindo os riscos
em utilizar uma chave de autenticação compartilhada.

Finalmente, será necessário substituir a utilização do protocolo MQTT
pelo MQTT-TLS na comunicação via LAN/WAN com o servidor. O MQTT-
TLS é basicamente a implementação do protocolo Transport Layer Security
sobre o protocolo MQTT, utilizando o conceito de criptografia assimétrica
para digitalmente assinar e cifrar a comunicação via internet (DINCULEANă
D., 2019), viabilizando a manutenção da privacidade dos dados transmitidos
para o servidor.

3.4.4
A6, A7, A8, A9: Riscos assumidos

As ameaças restantes, consideradas de risco médio, terão seus riscos
assumidos, uma vez que não apresentam nível considerável de probabilidade
que justifique gastos temporais e financeiros para a implementação de controles
de segurança.
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No entanto, ainda configuram um nível de impacto não ignorável, ne-
cessitando de atenção quanto as suas possíveis ocorrências. Portanto, caberá
aos mantenedores do SHW analisar e identificar possíveis abusos de uso nestes
contextos, mas não se configura urgência quanto implementação dos controles
relacionados à estas ameaças.



4
Implementação dos controles de segurança

4.1
Configuração do ambiente de programação

Inicialmente, para a implementação dos controles sugeridos no capítulo
anterior, foi necessária a aquisição de 2 dispositivo nRF52840, que é a versão
com suporte à hardware criptográfico do dispositivo utilizado originalmente.

Em seguida, foi realizado o download da IDE de desenvolvimento Segger
Embedded Studio e o SDK nRF52 SDK fornecido pela Nordic Semiconductor.
A IDE utilizada é da versão 5.10b, para processadores ARM, enquanto o SDK
utilizado está na versão 17.0.2. O código do sistema original foi manualmente
entregue pelo autor, de forma que esta foi a única maneira de recuperar o
código mais recente.

4.2
Planejamento

A implementação planejada inicialmente consistiu de implementar as mo-
dificações diretamente no código original do projeto, começando pelo controle
de sigilo, integridade e autenticidade dos dados medidos no dispositivo, seguido
pelo estabelecimento de autenticação e criptografia na comunicação de rádio,
assinatura digital do firmware do dispositivo e finalmente a modificação da
comunicação via internet para utilizar o protocolo MQTT-TLS ao invés do
MQTT simples.
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Figura 4.1: Amostra do arquivo .emProject, responsável pelas definições de
espaços da memória do dispositivo

No entanto, a primeira etapa de implementação foi extremamente com-
plexa e demorada, uma vez que diversos problemas de incompatibilidade de
código surgiram durante a implementação. A principal complexidade foi adap-
tar o arquivo com extensão emProject mostrado na Figura 4.1, que é inerente
à IDE e vital para a transferência do código compilado ao dispositivo. Neste
arquivo são definidas as seções de dados e comandos na memória flash, e como
estas seções nos dispositivos nRF52832 e nRF52840 são significativamente di-
ferentes, diversas tentativas de execução dos programas compilados resultavam
no erro da Figura 4.2. Resolver e entender este erro consumiu muito tempo,
originalmente dedicado para implementação, visto que também não existem
tantos recursos na internet que viabilizassem a descoberta da causa do erro
através da pesquisa. Ainda assim, não foi possível solucionar o problema, for-
çando uma separação de problemas entre portabilidade do código legado para
o novo dispositivo e implementação de controles de segurança. Vale ressaltar
que a aquisição de um nível de proficiência adequado para o desenvolvimento
utilizando o SDK e a IDE citadas exigiu um tempo acima do esperado, o que
também contribuiu para uma mudança significativa no planejamento.
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Figura 4.2: Output de erro ao executar primeiras modificações no projeto
original

Nesse sentido, em função da questão de portabilidade de código entre os
diferentes dispositivos, o planejamento inicial foi modificado. Das implemen-
tações sugeridas, apenas o controle de integridade, autenticidade e sigilo dos
dados no dispositivo medidor foi implementado, em função do curto tempo
para implementação restante após as tentativas de adaptar o código original
ao novo SoC. Além disso, o código foi produzido em espécie de PoC, com o
objetivo de gerar métodos modularizados que sejam aproveitados pelo projeto
original quando este for integralmente adaptado ao nRF52840.

Assim, o produto final das implementações é um programa destinado
para um dispositivo nRF52840 que realizará o teste da cifragem, assinatura,
verificação de assinatura e decifragem de um exemplo de pacote de dados,
definido exatamente da mesma forma em que é feito no projeto original. Desta
maneira, verificados os resultados das rotinas de cifragem e assinatura, bastará
implantar o novo módulo no código original e utilizar as funções criadas para
implementar as rotinas.

4.3
Controle de autenticidade e integridade utilizando ECDSA

O Elliptic Curve Digital Signature Algorithm é um algoritmo criptográ-
fico assimétrico que se baseia em valores de curvas elípticas na verificação das
assinaturas digitais. A motivo da escolha do método se deve à falta de suporte
ao método RSA por parte do kit de desenvolvimento, já que este, apesar de
mais conhecido e bem estabelcido, principalmente na segurança de comunica-
ções de internet, não apresenta nenhuma API de alto nível para sua utilização.
Além disso, uma outra vantagem é que quantidade de bits para a representa-
ção das chaves públicas e privadas e menor, oferecendo um nível de segurança
igual ou maior que o método RSA, que possui chaves maiores (NAKOV S.,
2022). Tal fato é vantajoso para dispositivos IoT, uma vez que a quantidade
de recursos, como memória principal e secundária, é bem menor, se comparado
com computadores pessoais.

Idealmente, a assinatura ocorre no dispositivo medidor, enquanto que a
verificação pode ocorrer tanto na base centralizadora quanto após a chegada
no servidor MQTT-TLS, quando o dado for processado. Nesse sentido, foi
necessário que o par de chaves pública e privada fosse gerado externamente,
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importando os bytes representativos das chaves para os dispositivos que
precisarem. A utilização de cada chave exige a exposição dos bytes no código,
de forma que não foi possível encontrar informações se a área de memória
onde estes bytes são consumidos é protegida, representando uma lacuna na
implementação. Apesar de não impedir a implementação do esquema de
assinatura, essa questão de privacidade das chaves é importante, pois em
caso de vazamento da chave privada, toda a rotina de assinatura estará
comprometida, uma vez que não será possível discernir dados forjados dos
legítimos pela assinatura digital.

A implementação das rotinas de assinatura e verificação é exposta nas
Figuras 4.3 e 4.5

Figura 4.3: Implementação da rotina de assinatura digital utilizando ECDSA
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Figura 4.4: Implementação de verificação de assinatura digital utilizando
ECDSA

As chaves pública e privada foram geradas utilizando o OpenSSL, reno-
mado utilitário de criptografia e utilizado de forma bem extensiva pela comu-
nidade. A construção do par de chaves foi alcançada conforme demonstrado
na Figura 4.5.

Figura 4.5: Criação do par de chaves para o ECDSA SECP256R1

Idealmente, o par privado da chave deve ser guardado de forma segura
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e acessível por todos os dispositivos do sistema que assinarem digitalmente
dados antes de uma transmissão. Enquanto isso, o par público não precisa de
armazenamento sigiloso, e deve estar disponível para todos os dispositivos que
realizarem checagem das assinaturas digitais feitas com seu par privado.

4.4
Controle de sigilo utilizando AES-128

O Advanced Encryption Standard é um método criptográfico simétrico,
considerado o mais robusto atualmente (KryptAll, 2023). Utilizado no padrão
Cipher-block Chaining, o método é o mais adequado para manutenção de sigilo
dos dados de saúde, visto que os métodos de criptografia assimétrica não estão
disponíveis. Portanto, por este ser o melhor dentre os algoritmos simétricos, o
AES foi escolhido como método de manutenção de privacidade. A utilização
de chaves de 128 bits é uma limitação do hardware criptográfico presente no
nRF52840, que só permite a utilização de chaves deste tamanho para o AES-
CBC.

As rotinas de cifragem e decifragem foram implementadas conforme as
Figuras 4.6 e 4.7
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Figura 4.6: Implementação da rotina de cifragem dos dados utilizando AES-
128
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Figura 4.7: Implementação da rotina de decifragem dos dados utilizando AES-
128

A chave simétrica foi definida de forma aleatória, externamente ao
código da aplicação. Isto porque, assim como na geração do par de chaves
para a assinatura digital, a decifragem ocorrerá em outros dispositivos, sendo
necessário que a chave esteja disponível externamente à eles.

Similarmente ao par de chaves do ECDSA, não há garantias de que a
chave simétrica possui a confidencialidade preservada na memória, enquanto é
utilizada, representando também uma lacuna desta implementação, uma vez
que, em caso de vazamento desta chave, todo o sigilo resultante da utilização
do AES será comprometido, o que não é ideal.



5
Resultados e conclusão

A partir da execução do código de testagem das rotinas implementadas,
foi possível verificar com sucesso a manutenção do sigilo, integridade e auten-
ticidade de um exemplo de conjunto de dados de exemplo, conforme pode ser
observado na Figura 5.1, que demonstram o resultado no terminal da execução
do código.

Figura 5.1: Resultado da execução dos testes de cifragem, assinatura, verifica-
ção e decifragem de um exemplo de pacote de dados

Um fato importante é que, nas configurações atuais, os bytes dos dados
estão sendo armazenados em memória no formato little-endian, no entanto, o
resultado da impressão do dado indica uma possível leitura destes dados em
big-endian, comprometendo a inteligibilidade dos dados cifrados e assinados.
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Ainda assim, como os bytes da informação são preservados, este não foi
considerado um problema grave da implementação, podendo ser consertado
futuramente.

Considerando o resultado final da execução dos testes, é possível concluir
que a implementação das rotinas como PoC foi um sucesso para a manutenção
do sigilo, integridade e autenticidade dos dados, afirmando-se dessa maneira
que, de 4 controles sugeridos, 1 foi construído com sucesso, de forma mo-
dularizada. De forma específica, dos 6 objetivos listados na introdução deste
relatório, apenas os pontos 5 e 6 não puderam ser verificados integralmente,
devido a mudança de planos inesperada.

Apesar da implementação de menos controles do que os sugeridos, a
grande vantagem deste projeto foi ter realizado uma extensa Análise de riscos
sobre o projeto original, que baseou as escolhas do controles de segurança que
não foram implementados. Isto significa que todo o trabalho ainda pode e deve
ser aproveitado para a continuação da reformulação, com foco em segurança,
deste sistema.

Finalmente, um aprendizado extremamente importante sobre o redesign
executado é que, quando projetos são desenvolvidos sem a segurança da
informação como fundamento, o custo operacional e financeiro para adaptar
o código é altíssimo, caracterizando uma situação indesejada em ambientes
comerciais, que é o retrabalho. Desta maneira, fica registrada a importância
do security-by-design na elaboração de sistemas computacionais.

5.1
Trabalhos futuros

Em complemento a este trabalho, devem ser resolvidas as questões de
portabilidade do código original, implementado para o nRF52832 e que será
utilizando no SoC nRF52840. Além disso, ainda faltam implementar os outros
três controles de segurança propostos, que em conjunto com o já implementado
neste trabalho, diminuirá os riscos de incidente de segurança da informação do
Smart Health Wearable à um nível aceitável.

Um outro trabalho que pode ser interessante e complementar a este
é a execução de testes de penetração no sistema do SHW como um todo.
Um trabalho com este enfoque forneceria um aprendizado extenso sobre
segurança ofensiva, especialmente em ambientes IoT. Além disso, seria uma
oportunidade de verificar as vulnerabilidades aqui expostas e, potencialmente,
encontrar ainda mais vulnerabilidades no sistema, enriquecendo as melhorias
de segurança de informação do Smart Health Wearable.
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