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Resumo

Souza, Carlos Eduardo Ferreira; Leite, Fabio Carvalho. Desinformacgéao e
regulagdo da publicidade personalizada. Rio de Janeiro, 2022. 118p.
Dissertacao de Mestrado — Departamento de Direito, Pontificia Universidade
Catdlica do Rio de Janeiro.

O presente trabalho pretende analisar como a desinformagao € monetizada
no ambiente virtual e compreender aspectos regulatorios estruturais e concretos
para reduzir os efeitos nocivos desta pratica. Assim, sera demostrado o conceito
de desinformacéo e de publicidade personalizada, além da relagdo que possuem
entre si. Em virtude dos diversos beneficios gerados por este tipo de publicidade
e dos riscos para a liberdade de expressao que podem advir da regulagéo focada
em conteudo, sdo apresentadas solugdes centradas na arquitetura da plataforma
e na protegao de dados pessoais. Como proposta, se apresenta uma regulagéo
multiparticipativa, com amplitude de instrumentos e com a mescla de conceitos
mais precisos e mais vagos, buscando seguranca juridica sem descuidar da
necessaria elasticidade diante da dindmica que envolve novas tecnologias. Por
fim, sdo apresentadas medidas concretas voltadas para (i) transparéncia e
empoderamento do usuario; (ii) transparéncia e controle para o anunciante; (iii)

accountability e dados pessoais.

Palavras-chave

Desinformacéo; publicidade personalizada; protecdo de dados pessoais;
liberdade de expresséo; regulagéo.



Abstract

Souza, Carlos Eduardo Ferreira; Leite, Fabio Carvalho (advisor).
Disinformation and regulation of programmatic advertising. Rio de
Janeiro, 2022. 118p. Dissertacdo de Mestrado — Departamento de Direito,
Pontificia Universidade Catdlica do Rio de Janeiro.

The present work intends to analyze how disinformation is monetized on the
virtual environment and comprehend the concrete and structural regulatory
aspects to reduce the damaging effects of said practice. Thus, the concept of
disinformation and programmatic advertising will be shown, as well as the link
between them. By virtue of many benefits gerated by this kind of advertising and
the risks to the freedom of speech that can come from regulation focussed on
contente, solutions based on the the architecture of the plataform and personal
data privice protection are presented. As a proposal, a multi-stakeholder regulation
is presented with te amplitude of mechanisms and with the mix of the most
accurate and vague concepts looking for legal security without neglecting the
elasticity there is required in view of the dynamics that involves new thecnologies.
Finally, concrete measures designed for (ii) transparency andu ser empowerment
are presented; (ii) transparency and control for the advertiser; (iii) accountability

and personal data.

Keywords

Disinformation; programmatic advertising; personal data protection;
freedom of speech; regulation



Sumario

LI 1] (o Yo U To7= o TSRS 9

2. Desinformacgao e a Publicidade Personalizada: o potencial lucrativo 14

2.1. Desinformacéao, Fake News, Misinformation ou Propaganda....... 14
2.2. Publicidade personalizada e tratamento de dados pessoais........ 21
2.3. Desinformagao monetizada............cccoooeeeieeiiieiiecieccee e 32
3. Aspectos estruturais da regulagao da publicidade personalizada ...... 43
3.1. Regulagao e liberdade de expressa0 ........ccoceveeverieneeeenieenieneenee 43
3.2. O que éregulagdo e quem pode regular..........cccoceevervevreeveeseesnenne 56
3.3. Como regular: importancia dos principios e conceitos vagos ...... 66
3.3.1. ACCOUNIADINLY ... 75
3.3.2.  TranSPAr€NCI@........cccvivuveeirieerieeciee et eete et eve et eeeeesreesereeeaeeens 80

4. Praticas de transparéncia e accountability ligadas a estrutura e
proteCao de dad0oS PESSOAIS ......ccceeeevieeecieecrieecee e 84
4.1. Transparéncia e empoderamento do USUArIO.........cccecuereeriirieneenns 84
4.2. Transparéncia e controle para o anunciante.........cccceecveveeneniennen. 91
4.3. Accountability € dadOS PESSOAIS........cccveerirriiierireiieenee e enie e 98
ST O7 o] o [o] V17 To OSSR 105

REFERENCIAS ..ot 108



1

Introducao

A produgéo de conteudo intencionalmente falso disfargado sob uma ardilosa
aparéncia de veracidade e credibilidade ndo surge com o advento da internet. Da
mesma forma, a utilizagdo daquele tipo de conteudo para obtengao de vantagens
econdmicas, politicas ou sociais também nao integram historia recente. Talvez a
mentira, a fraude, a traicdo, a ilusdo e a astucia tenham acompanhado a

humanidade desde suas origens.

De maneira mais especifica, a criagdo de noticias enganosas baseadas em
indicios descontextualizados, inexistentes, fabricados ou exagerados com o
objetivo de derrotar um adversario politico, cobrir um “furo jornalistico” ou
simplesmente vender mais edi¢des ou atrair maior audiéncia é questao antiga na
sociedade e nos meios de comunicacgdo tradicionais — ndo apenas na televiséo,

mas também em radios, jornais, revistas, folhetins e tantos outros.

Contudo, nos ultimos anos vem se acentuando a preocupacgao da academia,
do poder publico e da sociedade com o tema da desinformagdo. Nao ha pretensao
de ser taxativo quanto aos assuntos afetados pela produgéo de contelddo nocivo
ou de baixa qualidade, mas a desinformacédo tem influenciado de maneira
particular processos eleitorais, decisdes importantes sobre o rumo de paises e,
mais recentemente, a adog¢ao ou negacido de medidas sanitarias recomendadas
por profissionais de saude e organizacdes internacionais, sobretudo no contexto
da pandemia da COVID-19.

Uma das hipoteses é de que mudangas no ambiente virtual e o advento de
novas tecnologias tem contribuido para a potencializagdo da criacdo e
disseminacdo de conteludo falso. De maneira mais especifica, a presente
dissertagao focara no estudo da desinformagao produzida com objetivo de obter
lucro que advém de receitas geradas a partir da chamada publicidade
personalizada e analisara aspectos regulatérios estruturais e medidas concretas

para mitigar os riscos e danos advindos da pratica.

Preliminarmente, cabe fixar um conceito breve de desinformacao, aqui
entendido como conteudo falso, com aparéncia de veracidade e que objetiva

enganar o leitor, podendo se dirigir a obtencdo de vantagem pessoal, politica,
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econdmica ou social'. Tal definicdo sera melhor desenvolvida nos capitulos deste

trabalho.

Ja a publicidade personalizada pode ser definida como a exibicdo de
anuncios direcionados e que focam no perfil do usuario, moldado a partir de amplo
tratamento de dados pessoais. Assim, sao apresentados anuncios
personalizados, com objetivo de ampliar vendas, contratagdes ou acesso de
maneira assertiva e exibida para o usuario mais adequado e propenso a
aquisigao?. Tais anuncios sdo alocados por grandes empresas, como o Google e
a Meta, e outros intermediarios em espacos disponibilizados por sites que buscam
obter receita que é gerada a partir do clique dos usuarios daquelas plataformas.
Exemplificativamente, se alguém pesquisa passagens aéreas no Google e, em
seguida, clica em um desses sites parceiros que oferegam matérias jornalisticas
— e, portanto, ndo vendem passagem aérea — anuncios de companhias podem ser

exibidos nos displays disponiveis.

Ainda que a pratica necessite de melhor desenvolvimento — o que sera
realizado ao longo deste trabalho — € possivel antecipar duas importantes
vantagens: (i) os anuncios ficam mais baratos para o anunciante, sobretudo
aqueles de pequeno e médio portes que dificiimente teriam condigées de anunciar
em veiculos tradicionais; (ii) os veiculos de comunicagcao passam a ser mais
variados e plurais, diante da maior facilidade de obtenc¢ao de receitas oriundas de
publicidade, o que dependia de grandes esfor¢os ou da decisdo de editores em
veiculos tradicionais. Assim, a publicidade personalizada é construida para gerar
lucro para empresas de tecnologia, mas também para facilitar agdes de marketing
de negdcios de todos os tamanhos, de maneira mais barata e assertiva, ao mesmo
tempo que possibilita o financiamento de veiculos de comunicagao de diferentes

tamanhos e, muitos deles, de qualidade respeitavel.

De outro lado, canais, paginas e usuarios mal-intencionados tém se valido
do mecanismo para criar desinformacéao, fomentar o trafego e, a partir dai, gerar

receitas oriundas de publicidade®. Tal situagdo ocorre porque a publicidade

T ALLCOTT, Hunt; GENTZKOW, Matthew. Social Media and Fake News in the 2016 Election.
Journal of Economic Perspectives, v. 31, n. 2, Spring 2017, pp. 211-236. Disponivel em:
https://pubs.aeaweb.org/doi/pdfplus/10.1257/jep.31.2.211.

2 MALTHOUSE, Edward; MASLOWSKA, Ewa; FRANKS, Judy. The role of Big Data in Programmatic
TV Advertising. In: CAUBERGHE, Verolien; HUDDERS, Liselot; EISEND, Martin (eds.). Advances
in Advertising Research IX: power to consumers. European Advertising Academy: Springer
Gabler, 2018, pp. 32-33.

3 MILLS, Adam; PITT, Christine; FERGUSON, Sarah. The Relationship between Fake News And
Advertising: Brand Management in the Era Of Programmatic Advertising and Prolific
Falsehood. Journal of Advertising Research, 59 (1), pp. 4-5.
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personalizada é mais focada no usuario que no conteudo ao lado do qual o
anuncio sera exibido, ao contrario do que ocorria em veiculos tradicionais, quando
0 anunciante precisava escolher, por exemplo, o programa, o canal, a estacéo, a

pagina, o caderno, dentre outros.

Portanto, ha um problema a ser solucionado: a monetizagdo da
desinformacgao. Contudo, tal solugdo nao se dirige necessariamente a extingdo da
publicidade personalizada. Além disso, propostas que se dirigem ao controle do
conteudo, conquanto defendido por parcela consideravel, sera evitado neste
trabalho para protecdo de liberdades fundamentais, sobretudo a liberdade de

expressao, a liberdade de imprensa e a liberdade religiosa.

O trabalho ora desenvolvido focara em regulagao por estrutura e protegéo
de dados* e ndo propriamente no controle de contetdo que, sendo admitido, deve
garantir a transparéncia, o devido processo e o controle pelos afetados. Além
disso, devem ser assegurados mecanismos que coloquem os usuarios no centro
das decisdes. Nao de maneira meramente formal, mas por meios que atribuam
melhores condi¢cdes para que haja o controle do conteludo por aquele que o
acessara. Deve ser dispensada a definicdo, por qualquer ator social, de um
conceito de verdade ou mentira, pratica que tem sido abusiva e indevidamente

utilizada por regimes de viés mais autoritarios.

Com esse objetivo, foi utilizada a metodologia de pesquisa exploratdria feita
a partir da analise do estado da arte, pesquisa bibliografica e documental. O foco
da analise foi a doutrina e a legislagao brasileira, europeia e norte-americana. No
tocante aos aspectos regulatorios, a presenga maior de autores e diplomas legais
brasileiros e europeus se justificam em razdo das peculiaridades ligadas a adogao
de politicas publicas e regulamentacao especifica para privacidade e protecéo de
dados, bem como para o combate a desinformacéo e discurso de 6dio, com busca
da transparéncia e responsabilidade nas redes. Alguns autores frequentemente
citados sdo Hartmann, Keller, Leonardi, Magrani, Baldwin, Gunningham, Sinclair,

além de Benkler, Faris e Roberts.

No desenvolvimento, o capitulo 2 desta dissertagado apresenta o conceito de
desinformagao e relaciona a tematica com a publicidade personalizada. No
subcapitulo 2.1, sera abordada a definicao de desinformacgéo e a comparagdo com

termos comumente utilizados para tratar de assuntos que possuem alguma

4 O autor deste trabalho reconhece a existéncia de outros focos da regulagéo, tendo realizado
escolha por motivos que serédo expostos no desenvolvimento.
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similaridade, mas que nado se confundem com a desinformagéo, tais como Fake
News, Misinformation e Propaganda. Ja no subcapitulo 2.2, serdo expostos o
funcionamento da publicidade personalizada — que pode receber outros nomes —
e como o tratamento de dados pessoais em larga escala é fundamental para a
garantia da assertividade da operagdo, destacando a importancia dela para o
desenvolvimento econbémico e para a liberdade de expressdo. Encerrando o
capitulo, o toépico 2.3 demonstra a maneira pela qual os criadores de
desinformacgao, que objetivam lucrar com suas publicagdes, utilizam a publicidade
personalizada para atrair receitas consideraveis para seus canais. E reconhecida
a dificuldade enfrentada pelo poder publico, pelas empresas de tecnologia e pelos
usuarios no combate a desinformacao sem ameacar de forma desproporcional a

liberdade de expresséo, valor inerente a Estados democraticos.

No capitulo 3, sdo explorados aspectos regulatorios de carater geral e
estrutural, a partir da analise doutrinaria e com apontamento de legislag&o vigente
no Brasil que trata do tema, sobretudo a Lei Geral de Protegéo de Dados (“LGPD”)
e o Projeto de Lei 2.630/2020 (“PL 2630/2020). A primeira parte (3.1) trata da
importancia de uma regulagao focada na estrutura da plataforma e na protegao de
dados pessoais de usuarios, em detrimento de alternativas que foquem no
conteudo, com definicdo de verdade ou mentira, que seria inevitavelmente
impactada pela subjetiva interpretagao feita pelo agente regulador. No tépico 3.2,
sera buscada a resposta para duas questdes: o que é regulagcao e quem pode
regular. As novas tecnologias que operam no ambiente virtual se modificam com
rapidez e frequéncia e envolvem multiplos interesses de atores sociais distintos.
Logo, parece que a regulagdo mais adequada deve ser multinivel, ampla e com
admissdo de variados instrumentos. O subcapitulo 3.3 versara sobre a
importancia dos principios e conceitos vagos para criar uma regulagdao que se
adeque as rapidas transformacdes sociais e tecnoldgicas, sem desproteger o
nucleo das disposi¢oes. Ressalte-se, desde ja, que o presente trabalho n&o atuara
com a dicotomia “regra x principio”, mas com a variagdo em um continuum® que
possui como extremos a vagueza e a precisao, de tal sorte que a regulagdo deve
perseguir diversas nuances, ora se aproximando de um extremo ora se
aproximando do outro. A maior vagueza reduz a seguranga juridica, mas amplia a
elasticidade necessaria para adaptacdo no espago e tempo, enquanto a maior

precisdo amplia a seguranga na regulagao presente, mas arrisca a obsolescéncia

5 SCHAUER, Frederick. Thinking like a lawyer: a new introduction to legal reasoning. Harvard
University Press, 2009, pp. 188-202.
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com velocidade superior a mudangas legislativas e regulatérias. Ainda naquele
subcapitulo, serdo destacadas a accountability e a transparéncia como
importantes principios inseridos em matérias que tratam de novas tecnologias em
variados lugares do mundo, notadamente no Brasil e no contexto europeu,

conforme se desenvolvera.

Por fim, o ultimo capitulo se dedica a apresentar medidas concretas que vém
sendo adotadas nos cenarios brasileiros e europeu. Este trabalho nao se refere a
Europa como um bloco uniforme, indissociavel e que ignora as diferengas entre
0s paises que a integram, razédo pela qual é destacado, no desenvolvimento, a
que praticas internas se refere no caso a caso. Contudo, a mengao se da em razéo
de normas comuns, tais como o General Data Protection Regulation (GDPR). O
subcapitulo 4.1 se refere a mecanismos que garantam maior transparéncia e
confiram maior empoderamento ao usuario das novas tecnologias que seréao
apresentadas. Por usuario, se entende tanto o leitor quanto produtores de
conteudo. A diferencga é feita em relagao ao tépico 4.2, que se dirige a apresentar
instrumentos de transparéncia e controle que se voltem para o anunciante. E
necessario destacar que nao ha impossibilidade de que mecanismos que foquem
no usuario sejam uteis para dar maior transparéncia ao anunciante e vice-versa e
a separacgao foi feita a partir do foco principal de cada analise. Por fim, o tépico
4.3 apresenta instrumental de accountability, que tem particular importancia nas
praticas empresariais hodiernas e cuja efetividade pode ser aproveitada e
ampliada para aumentar a protecdo de direitos e liberdades fundamentais no
ambiente virtual, a partir da adequagao de empresas de tecnologia que atuam com

publicidade personalizada.
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2
Desinformacgao e a Publicidade Personalizada: o potencial

lucrativo

2.1.

Desinformacao, Fake News, Misinformation ou Propaganda

O termo desinformacao é frequentemente posicionado ao lado de outras
expressdes que guardam similaridade inicial, mas que se referem a conceitos
distintos. Considerando a atualidade do tema e a possibilidade de confusao entre
os termos, o presente capitulo busca estabelecer distingbes e criar linguagem

comum a ser utilizada ao longo desta dissertacao.

Assim, o espaco é dedicado a comparacdo entre a desinformacio e os

termos fake news, misinformation e propaganda.

Inicialmente, sera feita a distingdo entre desinformacgado e fake news. A
escolha ndo é ocasional, pois as expressdes ja possuiram mesmo significado.
Conforme se demonstrara, ambas sao noticias com conteudo falso ou enganoso,
produzidas de maneira intencional, com objetivo de enganar o leitor. Entretanto, o
termo fake news perdeu a tecnicidade e assumiu duplo sentido, ao ser utilizado
por figuras politicas que buscavam deturpar o discurso da imprensa e de

adversarios.

Em artigo publicado no inicio de 2017, Allcot e Gentzkow® traziam a definigéo
de Fake News como noticias intencionalmente falsas, criadas com intuito de
enganar o leitor e cuja falsidade pode ser objetivamente verificada. O conceito ja
delimitava seu alcance, ao salvaguardar o erro n&o-intencional, conteudos
humoristicos e satiras, bem como rumores que ndo tivessem origem em noticias

e reportagens.

Do ponto de vista da popularizagdo do termo, é possivel afirmar que o uso
de fake news para se referir ao fenbmeno ganha forga nas elei¢cdes presidenciais
de 2016, quando Silverman’ demonstrou a influéncia que tais praticas tiveram no

pleito que elegeu Donald Trump Presidente dos EUA.

6 ALLCOTT; GENTZKOW.
7 SILVERMAN, Craig. This Analysis Shows How Viral Fake Election News Stories Outperformed
Real News On Facebook. BuzzFeed, Canada, 16 nov. 2016. Disponivel em:
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Contudo, o uso indevido do termo por determinadas figuras politicas levou
autoridades publicas e académicos a recomendarem a nao utilizagdo da
expressao fake news. Por 6bvio, tal recomendacido ndo desabona a utilizagdo
ocorrida em periodos anteriores, como foi o caso da matéria produzida por
Silverman e pelo trabalho bastante citado de Allcott e Gentzkow, tampouco
impede a mengao a tdo importantes referéncias. Neste trabalho, porém, a
utilizacdo da expressdo sera evitada, principalmente em razdo de atestada

controvérsia.

llustrativamente, desde o inicio de sua atuacdo na Casa Branca, Trump
passou a utilizar sem pudores o termo fake news para se referir aos veiculos e
membros da imprensa que o criticavam, chegando mesmo a criar o “Fake News
Awards”, destinado a atacar a imprensa e escolher aqueles que seriam chamados
por ele de “maiores propagadores de fake news”, a despeito da inexisténcia de
noticias comprovadamente falsas. Na ocasido, chegou a atacar importantes
veiculos, como a CNN, o New York Times e o Washington Post®. Evidentemente,
o significado de fake news atribuido por Trump difere absolutamente daquele

delineado por Allcot e Gentzkow ou mesmo utilizado por Silverman.

Donald Trump nao foi o unico a utilizar a expressao fake news para atacar
a livre atuacao da imprensa, cujos veiculos atuavam no contexto da liberdade de
expressao, sobretudo da liberdade de imprensa e do direito a informagao. Outros
personagens que se valeram de campanha agressiva, com uso de conteudo falso
e criado com inteng&o de enganar o eleitor para obter éxito nas elei¢des de seus

paises, também utilizaram o termo fake news em larga escala.

Observando o caso brasileiro, é possivel afirmar que estratégia semelhante
foi utilizada por Jair Bolsonaro, cuja campanha de desinformagdo ja foi
massivamente denunciada por diversos veiculos e obras, nacionais e

estrangeiras®. Com objetivo de comprovar o que se afirma, a Agéncia Lupa

<https://www.buzzfeednews.com/article/craigsilverman/viral-fake-election-news-outperformed-real-
news-on-facebook>. Acesso em 25 set. 2021.

8 LEE, Yen Nee. Trump and GOP attack CNN, New York Times and Washington Post in ‘fake news
awards’. CNBC, 17 jan., 2018. Disponivel em: https://www.cnbc.com/2018/01/17/fake-news-awards-
by-donald-trump-gop-cnn-new-york-times-washington-post.html. Acesso em 25 set. 2021.

9 Vide por todos: CAMPOS MELLO, Patricia. A maquina do 6dio: notas de uma repérter sobre
Fake News e violéncia digital. Rio de Janeiro: Companhia das Letras, 2020; DA EMPOLI, Giuliano.
Os Engenheiros do Caos. Minas Gerais: Auténtica, 2019. HOFFMANN, Stacie; TAYLOR, Emily;
BRADSHAW, Samantha. The Market of Disinformation. Oxford Technology & Elections
Commission.  October, 2019, 42 pp. Disponivel em: https://oxtec.oii.ox.ac.uk/wp-
content/uploads/sites/115/2019/10/OxTEC-The-Market-of-Disinformation.pdf. Acesso em 25 set.
2021. GIANSIRACUSA, Noah. How Algorithms Create and Prevent Fake News. Massachusetts:
Apress, 202.
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demonstrou que Jair Bolsonaro realizou trinta e uma manifestagbes nas redes
sociais em 2019, contendo os termos fake news ou fake. Tais manifestagoes
foram, 64,5% das vezes, direcionadas para ataques a imprensa brasileira, tendo
sido a Folha de S. Paulo o veiculo mais citado, ao lado de O Globo, Globo News,

Estado de S. Paulo e Revista Veja, nesta ordem decrescente'®.

No Reino Unido, a House of Commons, no ambito da Comissao para
assuntos ligados a midia, cultura e meios digitais, elaborou um relatério que inicia
com a observagao de que nao seria utilizado o termo fake news, pela possibilidade
de induzir o leitor a erro e descontentamento, ja que o termo poderia ser
confundido com o Fake News Award, criado por Trump em sua conta no Twitter.
A Comissao esclareceu, ainda, que o termo desinformacgao seria mais adequado
e significaria criar e compartilhar noticia deliberadamente falsa com intuito de
enganar a audiéncia, causar danos ou obter ganhos politicos, pessoais ou

financeiros™".

A UNESCO, com objetivo de orientar professores e alunos de jornalismo em
questdes associadas a desinformagéao, destaca que o termo fake news passou a
significar mais que um rétulo para informacao falsa ou errénea, sendo carregada
de conteudo emocional e utilizado como arma por figuras poderosas para

desacreditar a midia'2.

O préprio Silverman, que contribuiu para a popularizagédo do termo, ja
publicou matéria no Buzzfeed, demonstrando que sente vergonha ou arrepio de

ouvir a expressao, que havia sido usurpada por Trump e seus apoiadores's.

Benkler, Faris e Roberts' também reconhecem a similaridade e justificam a

escolha pelo termo desinformacgéo para se referir a disseminagao de informagéao

10 AFONSO, Nathalia. 64,5% das vezes em que Bolsonaro fala em ‘fake news’ sdo ataques a
imprensa. Agéncia Lupa, UoOL, 23 dez. 2019. Disponivel em:
https://piaui.folha.uol.com.br/lupa/2019/12/23/bolsonaro-fake-news-imprensa/. Acesso em 25 set.
2021.

" REINO UNIDO. House of Commons. Digital, Culture, Media and Sport Committee. Disinformation
and ‘fake news’: Final Report, 18 fev. 2019, pp. 7-8. Disponivel em:
https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/1791/1791.pdf. Acesso em 25
set. 2021.

2 |IRETON, Cherilyn; POSETTI, Julie. Journalism, ‘Fake News' & Disinformation: handbook for
journalism education and training. UNESCO, 2018, pp. 9-19. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000265552. Acesso em 25 set. 2021.

13 SILVERMAN, Craig. | Helped Popularize The Term “Fake News” And Now | Cringe Every Time |
Hear It. BuzzFeed, Canada, 31 dez. 2017. Disponivel em:
<https://www.buzzfeednews.com/article/craigsilverman/i-helped-popularize-the-term-fake-news-
and-now-i-cringe>. Acesso em 25 set. 2021.

4 BENKLER, Yochai; FARIS, Robert; ROBERTS, Hal. Network Propaganda: manipulation,
disinformation, and radicalization in american politics. New York: Oxford University Press, 2018.
pp. 24-32.
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claramente falsa com intuito de enganar o publico. Os autores esclarecem que
nao utilizam o termo fake news por duas principais razdes: (i) se tornou um termo
vago enquanto categoria de analise; (ii) foi indevidamente apropriado por

propagadores de desinformag&o, como Donald Trump'S.

Portanto, o presente trabalho optara pelo uso do termo desinformacao,
fazendo mencéao a fake news apenas quando houver transcrigcao literal de algum

trecho que assim proceda.

A segunda distingdo trata dos termos desinformagdo e misinformation’®.
Aqui, ocorre uma relacdo de continente e conteudo, sendo certo que a
misinformation seria mais ampla e a desinformagédo seria mais restrita, com
possibilidade mesmo de dizer que toda desinformacdo é uma misinformation
qualificada pelo elemento intencional, mas nem toda misinformation é uma
desinformagao. A premissa para ambos os termos € a existéncia de conteudo
falso, verificavel e com aspecto de noticia veridica. Nao ha, portanto, conteudo
verdadeiro nestas definicbes. Entretanto, as expressdes nao tratam de objetos

idénticos, justamente pela presencga, ou ndo, da vontade.

O elemento que distingue os dois conceitos € animico, ligado a intengéo
daquele que produz o conteudo falso. Na desinformacdo, seria necessaria a
intencéo de enganar o leitor ou a audiéncia, enquanto na misinformation o erro
pode ser inocente ou despretensioso, ou melhor, pode se tratar do erro sem
intencado. Portanto, todo conteudo falso, errbneo ou enganoso com aparéncia de
veracidade seria uma misinformation, mas se produzido de maneira intencional

devera ser chamado desinformacéo.

Segundo Guess e Lyons'’, a desinformagao constituiria uma categoria de
misinformation, se diferenciando em razéo do elemento intencional. Assim, ambas
seriam conteudos falsos, mas a desinformacéao seria intencionalmente enganosa,
enquanto a misinformation poderia ocorrer de maneira inadvertida ou

inintencional.

'5 Ibid., pp. 9, 183-187.

16 O termo nao sera traduzido, por falta de consenso na tradugdo ou mesmo de habito da literatura
em fazé-lo. A escolha se deve ao fato de que essa introdugéo conceitual busca aclarar os pontos,
reduzindo as duvidas que possam surgir.

7 GUESS, Andrew M.; LYONS, Benjamin A. Misinformation, Disinformation, and Online
Propaganda. In: PERSILY, Nathaniel; TUCKER, Joshua (Ed.). Social Media and Democracy. New
York: Cambridge University Press, 2020 (ebook).



18

Para Hoffmann, Taylor e Bradshaw'®, misinformation seria a disseminagéo
de informagao mal acurada, ou seja, a disseminagao de noticia falsa em razéo da
falta de diligéncia para confirmagdo efetiva dos fatos. Enquanto isso,
desinformacgao seria a misinformation que é divulgada com intengao de enganar,
razao pela qual concluem que toda desinformacdo é misinformation, enquanto
nem toda misinformation € desinformagao, justamente em razdo do elemento

intencional que existiria nesta ultima’®.

Benkler, Faris e Roberts destacam que o volume de misinformation também
se encontra em expanséo, dada a variedade de concorrentes e a velocidade com
a qual a informacéo tem sido prestada, o que acaba ampliando equivocos por falta

de aferigdo adequada em um mundo cadtico®.

E certo que o uso da internet para fins pessoais e profissionais, com edicéo
de paginas e blogs e, mais especificamente, a popularizagdo do uso das redes
sociais, trouxe muitas vantagens ao ampliar a voz de muitos e multiplicar os canais
de comunicagdo. Entretanto, como efeito colateral, também expandiu a busca
incessante pelo inédito ou pelo furo jornalistico, ja que passou a existir maior
numero de concorrentes. Tais aspectos contribuiram para a redugéo de cautela e
de investigagao da noticia, em certa medida. Paiero, Santoro e Santos elucidam

a quest&o sob o ponto de vista do jornalismo e da comunicagéo social®':

A informagédo equivocada, conhecida no jargdo jornalistico como “barriga”,
relaciona-se, ainda que ndo de forma direta, a busca incessante pelo “furo”, outro
jargdo que indica o fato apresentado em primeira mao (antes da concorréncia,
portanto) por algum veiculo.

[...]

Impericia do jornalista, imprudéncia, busca irresponsavel pelo “furo”, pesquisa
insuficiente e checagens inapropriadas (ou inexistentes) de dados fornecidos por
entrevistados séo alguns deles. E todos convergem, obviamente, para problemas
relacionados ao exercicio inadequado da profissdo. Mas, como também ja foi
salientado, as “barrigas” jornalisticas ndo devem ser confundidas com a fabricagéo
deliberada de informacbes. As noticias falsas distinguem-se dos erros
acidentais justamente por sua natureza de origem fraudulenta. (Grifo nosso)

Wardle' ja tratava da dificuldade de trabalhar com o termo fake news em
meio a guerra de informagdes e desinformacgdes vivida, sobretudo apds as

eleicdes de 2016. Com intuito de buscar um substitutivo, realiza a classificagdo de

8 HOFFMANN; TAYLOR; BRADSHAW, pp. 37-38.

19 Em sentido semelhante, BARRETO JUNIOR,Irineu Francisco. Fake News e discurso de &dio:
estratégia de guerra permanente em grupos de Whatsapp. In: RAIS, Diogo (Coord.). Fake News: a
conexao entre a desinformacgao e o direito. 2 ed., Sdo Paulo: Thomson Reuters Brasil, 2020. Versao
Kindle, pos. 2936.

20 BENKLER, FARIS, ROBERTS, 2018, p. 37.

21 Rais, Pos. 3432-3455
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desinformacgao e misinformation em sete categorias, que distribui ao longo de uma
reta que possui como extremos, de um lado, a falta de intengdo de enganar ou
prejudicar e, de outro, o deliberado objetivo de ludibriar o leitor. Assim, iria da satira
ou parddia, que é criada sem qualquer intencdo de enganar ou prejudicar, até o
conteudo fabricado intencionalmente, que é feito com o objetivo especifico e

principal, sendo exclusivo, de enganar o leitor ou a audiéncia.

Entre os dois extremos da reta estdo outras categorias, nesta ordem: (i) a
falsa conexdo entre mensagem e autor; (ii) conteddo enganoso que busca
enquadrar o leitor; (iii) insercdo de conteudo veridico em um contexto falso; (iv)

conteudo impostor, que mente acerca da fonte; (v) conteddo manipulado.

O elemento intencional, do ponto de vista probatério, € uma dificuldade
enfrentada por diversas areas do Direito. Contudo, para os fins da desinformacéo,
€ possivel pressupor a intencionalidade em alguns campos, sobremaneira no
campo politico, porque € recurso comumente utilizado para enfraquecer
argumentos de opositores e fortalecer o ponto de vista defendido. Sem
generalizar, é interessante a entrevista dada por Arthur Finkelstein sobre o0 modus
operandi de muitas campanhas. Finkelstein é consultor do Partido Republicano e
responsavel pela campanha de diversos candidatos de direita em varios paises
do mundo de maneira bem-sucedida, notadamente Benjamin Netanyahu e Viktor

Orban?:

A coisa mais importante € que ninguém sabe nada. Em politica, o que vocé percebe
como verdade é que é a verdade. Se eu digo a vocés que € um prazer estar aqui,
porque deixei Boston, onde estava nevando e agora estou em Praga, onde o sol
brilha, vocés vao acreditar. Porque vocés sabem que hoje, aqui, esta fazendo um
dia bonito. Se, ao contréario, eu digo que estou triste de estar aqui porque deixei
Boston sob sol forte e em Praga esta nevando, vocés ndo vao acreditar, porque
basta olhar pela janela e acreditar que esta nevando em Boston porque eu menti a
vocés sobre Praga. E isto: um bom politico é um sujeito que vai dizer uma série de
coisas verdadeiras antes de comecar a dizer uma série de coisas falsas, porque
assim vocés vao acreditar em tudo o que ele diz, verdades ou mentiras.

Atento aos objetivos desta dissertagdo, tanto a desinformagcao quanto a
misinformation sao consideradas importantes, nada obstante o foco maior seja o

uso de desinformacao para obtengao de lucro.

Quanto a distingdo entre desinformagdo e propaganda, se localiza na

necessidade de o conteudo utilizado ser falso ou ndo. Na desinformacdo, o

22 DA EMPOLI, pp. 86-87.
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conteudo precisa ser falso, com aparéncia de veracidade e intengdo de enganar
o receptor da mensagem. De outro lado, na propaganda o conteudo pode ser
falso, mas também é possivel que seja veridico, posto que a falsidade nao é
elemento necessario. Assim, para caracterizar a propaganda, basta a existéncia
de dois requisitos: (i) a necessaria segmentagao dos individuos; (ii) a criagao de

conteudo para induzi-los a determinado fim.

Conforme Benkler, Faris e Roberts, propaganda seria uma espécie de
comunicagao delineada para manipular uma populacdo segmentada, afetando
suas crencgas, atitudes e preferéncias, com intuito de obter uma postura
condizente com objetivos politicos pretendidos?. Comparativamente, afirmam que
a desinformacgao seria nada mais que um subconjunto dentro da propaganda, ou
seja, seria um instrumento para manipular a populagéo pela emissdo de conteudo
explicitamente falso, com elemento intencional claramente exposto pela prépria

definigdo?.

Em sentido semelhante, Guess e Lyons tratam a propaganda como
conteudo que pode ser verdadeiro ou falso, mas que possui o objetivo de
desacreditar o ponto de vista do adversario politico®>. O elemento essencial da
propaganda seria manipular individuos previamente segmentados, seja com a

mentira ou com a verdade.

Para os fins buscados neste trabalho, serdo analisados diversos pontos que
podem ser caracterizados como propaganda. Entretanto, sera restringida apenas
a propaganda que utiliza o artificio da desinformagéo, buscando compreender
como o conteudo falso se expande no ambiente virtual, razdo pela qual se fara
pouco uso do termo propaganda em si, apesar da referéncia a ele nos momentos
em que a desinformagao busque manipular a populagdo segmentada, com fins

politicos.

Cabe ressalva de que em hipétese alguma o termo propaganda sera
utilizado como sindnimo de publicidade, que constitui foco principal do subcapitulo

seguinte.

Por fim, ha trabalhos académicos sobre a tematica que precisam considerar
as expressodes como sindnimas, ja que eventuais agentes estudados podem fazer

a confusdo entre os termos, razdo pela qual a definicdo prévia se torna

23 BENKLER; FARIS; ROBERTS, 2018, p. 29-30.
24 |bid, p. 32.
25 GUESS; LYONS, 2020, p. 11.
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dispensavel. Exemplificativamente, Brandshaw, Neudert e Howard, ao analisarem
as respostas de governos ao uso maléfico das midias sociais, tomando como
amostragem os 100 paises com maior numero de usuarios em 2016 e ultima
atualizagdo em 2018, precisaram utilizar termos como fake news, propaganda
computacional ou online, misinformation e desinformacado, dentre outros, para
identificar como os governos de diversos paises agiam, ja que tais instituicdes
podem nio ter fidelidade a tecnicidade?. Por exemplo, é possivel que, buscando
se referir ao mesmo objeto, determinado pais crie uma Lei das Fake News e outro
uma Lei de Combate a Desinformacdo. Evidentemente, até analisando outros
trabalhos desenvolvidos, € possivel perceber que os autores conheciam a
distingdo, mas precisaram supera-la temporariamente para atingir o objetivo da

pesquisa e ndo limitar seu alcance em ato que poderia ser prejudicial.

2.2,

Publicidade personalizada e tratamento de dados pessoais

Neste topico da dissertagdo, sera tratado o conceito de publicidade
personalizada, que pode ser conhecida por outros termos?. A ideia é
compreender o seu funcionamento, bem como os problemas e os beneficios
atrelados a esta forma de geragcdo de receitas para grandes empresas de
tecnologia, mas também para canais de producao de conteido e anunciantes de

pequeno, médio e grande portes.

A publicidade personalizada se constitui como um dos principais fatores de
monetizacdo ou lucratividade do ambiente virtual, inclusive para criadores de
conteudo, desde plataformas criadas por grupos que detinham controle sobre
meios tradicionais de informagao até pequenas agéncias e pessoas fisicas, que

elaboram conteudo por meio de suas paginas, blogs, perfis ou canais.

De maneira simplificada, a publicidade personalizada € aquela que permite
que usuarios diferentes tenham acesso a anuncios distintos, ainda que estejam

na mesma pagina e no mesmo momento?. Assim, fica evidente que o foco do

26 HOFFMANN; TAYLOR; BRADSHAW, 2019.

27 Exemplos de termos alternativos para se referir a publicidade personalizada, frequentemente
utilizados nas referéncias que respaldam nossa exposigdo: publicidade dirigida por algoritmos,
anuncios algoritmicos, publicidade programatica, publicidade direcionada, publicidade baseada em
interesses ou publicidade comportamental.

28 _LEONARDI, Marcel. Parecer sobre implicagdes da LGPD na publicidade personalizada. |IAB
Brasil, 2021. Disponivel em: https://iabbrasil.com.br/wp-content/uploads/2021/08/IAB-
BRASIL_PARECER-JURIDICO_LGPD-E-PUBLICIDADE-PERSONALIZADA_MARCEL-
LEONARDI.pdf. Acesso em 10 dez. 2021.



22

anuncio é o usuario (potencial consumidor) e ndo propriamente a pagina ou o

conteudo exibido.

Para Malthouse e Franks, trata-se de um modelo de compra de ambientes
para exibicdo de anuncios personalizados para o publico ideal, por meio do qual
determinada mensagem chegara apenas aquele perfil de usuario que aparenta
ser mais propenso a determinada agdo em momento especifico, concluséo a que

se chega por analise de seu comportamento na rede®.

Ja para Busch®, ¢ uma forma de publicidade que se baseia em
granularidade (personalizagao), negociagao, atualizagéo e criagdo em tempo real,
além da automacgao. Tais fatores geram anuncios altamente direcionados, com
base em impressdes tiradas a partir da utilizacdo da internet pelo usuario
individualmente considerado. Trata-se de sistemas de leildes que negociam
espacos publicitarios disponiveis em sites de empresas de publicidade ou,
sobretudo, em sites de terceiros. Tais negociacbes — ou leildes — ocorrem em
milissegundos e o0 anunciante paga mais a partir do aumento de interagao,
enquanto o fornecedor do espacgo recebe por isso. Ha, portanto, incentivo para
que grandes empresas de tecnologia ampliem a personalizagdo para aumentar a
receita. De outro lado, ha incentivo para que os sites terceiros ampliem o trafego
€ 0 engajamento em sua pagina para gerar interesse e converter a atengdo em

remuneracao.

Boerman, Kruikemeier e Borgesius®' decantam o conceito de publicidade
comportamental em dois elementos: o monitoramento do comportamento online e
a segmentagdo, a partir do tratamento de dados pessoais, para exibicdo de
anuncios altamente personalizados. Os dados utilizados para segmentagao
podem variar, mas possuem como marca comum O acompanhamento das
atividades do usuario na internet, indo desde os dados de navegacao, histérico de
pesquisa, dados de consumo, videos assistidos, compras, e-mails e postagens

em sites.

Para ilustrar, é por meio deste tipo de publicidade que um usuario que utiliza

o buscador do Google ou do Facebook para procurar um ténis esportivo passa a

29 MALTHOUSE; MASLOWSKA; FRANKS, pp. 32-33.

30 BUSCH, Oliver. The programmatic advertising principle. In: BUSCH, Oliver (Ed.). Programmatic
advertising: the successful transformation to automated, data-driven marketing in real-time.
Springer: 2016. pp. 3-16.

31 BOERMAN, Sophie; KRUIKEMEIER, Sanne; BORGESIUS, Frederick. Online Behavioral
Advertising: A Literature Review and Research Agenda. Journal of Advertising, 46 (3), 2017, ISSN:
0091-3367 print / 1557-7805 online DOI: 10.1080/00913367.2017.1339368, pp. 363-376.
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ser exposto a anuncios sobre ténis e outros materiais esportivos durante a
utilizagdo de suas redes sociais ou ao acessar paginas de noticias, entretenimento

e mesmo de compras.

Segundo Thomas®?, os servigos direcionados produzem trés vantagens
principais: (i) anuncios baseados em histéricos individuais sdo mais assertivos, se
dirigindo ao consumidor que tem interesse relevante e atual; (ii) o custo é
proporcional aos efeitos gerados; (iii) o resultado pode ser mensurado de maneira

mais adequada.

Mills, Pitt e Ferguson® destacam que um comercial exibido na televisdo
possui valor muito mais alto e se baseia em um estudo aproximado acerca do
publico e do volume de audiéncia que determinado programa possui. Entretanto,
a publicidade feita em meio digital traz uma ldgica diversa: por um custo mais
baixo, é possivel atingir uma parcela demografica melhor delineada, com maior
personalizagao e grau de certeza. Assim, ha reducao de custos e riscos em troca

do aumento de resultados para o anunciante.

A publicidade personalizada exige, portanto, o conhecimento acerca do
perfil do usuario, com objetivo de transmitir a mensagem ao destinatario certo e
no momento em que se encontra mais propicio a realizar a acido: comprar,
acessar, interagir e outras atividades. Para isso, s&o analisadas as interacdes de
usuarios com as diversas plataformas, informagdes dos dispositivos que utilizam

e informacgdes que fornecem diretamente3*.

Por meio da coleta dos mencionados dados pessoais, é possivel tracar o
perfil do usuario e categoriza-lo para viabilizar e aumentar a eficacia da

publicidade personalizada. Segundo Busch®, tal tipo de publicidade é marcada

%2 THOMAS, Julian. Programming, filtering, adblocking: advertising and media automation.
Media International Australia, 2018, p. 2-3.

33 MILLS; PITT; FERGUSON, pp. 4-5.

34 OS dados mencionados tornam o usuario identificado (ex. nome, CPF, documento de identidade)
ou permite sua identificagdo indireta (ex. hobbies, sites que acessa, tempo em que passa conectado,
IP). Assim, podem ser definidos como dados pessoais, nos termos mencionados pelo art. 5°, | da
Lei Geral de Protegdo de Dados (LGPD) e pelo art. 4° (1) do General Data Protection Regulation
(GDPR):

Art. 5° | da LGPD:

“Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacgéo relacionada a pessoa natural identificada ou identificavel;”

Art. 4° (1) do GDPR:

“For the purposes of this Regulation:

(1) ‘personal data’ means any information relating to an identified or identifiable natural person (‘data
subject’); an identifiable natural person is one who can be identified, directly or indirectly, in particular
by reference to an identifier such as a name, an identification number, location data, an online
identifier or to one or more factors specific to the physical, physiological, genetic, mental, economic,
cultural or social identity of that natural person;”

35 BUSCH, pp. 7-8
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pela consideracdo de cada usuario individualmente, com processo automatizado
de escolha, permitindo que oportunidades sejam selecionadas, avaliadas e
precificadas em nivel sem precedentes. O autor chega a considerar a
granularidade (usuario individualmente considerado) e a automagdo como

principios da publicidade personalizada.

De fato, parece que a segmentacao manual seria inviavel para os anuncios
direcionados®. As técnicas utilizadas se enquadram na definigdo de perfilamento
ou profiling, segundo Doneda®’, consistindo na utilizagao de algoritmos e de novas
técnicas para elaboracao de perfis, previsdo de comportamentos e definicdo de
preferéncias de usuarios, com finalidades diversas, dentre as quais é citado o

envio seletivo de mensagens publicitarias.

Portanto, ha dois mecanismos essenciais para a publicidade personalizada:

a utilizagao de algoritmos e um amplo banco de dados (big data).

Os algoritmos passam as ferramentas operadas pelas plataformas que
atuam como intermediarios: eles sao programados para, a partir de critérios
especificos, estabelecer onde determinado anuncio sera exibido, focando no
usuario e no momento mais favoravel para exibi¢cdo. A atuagao algoritmica gera
uma dificuldade em termos de transparéncia, controle e responsabilizagdo. O
debate ético que gira em torno da atuacgéo algoritmica € complexo e merece ser

ampliado, o que n&o se fara neste trabalho®.

Ainda, de acordo com Gillespie®, algoritmos sdo procedimentos que
transformam dados coletados em uma resposta supostamente desejada, por meio
de calculos especificos, ou seja, transformam alguns dados reais em predi¢des
que resultam de férmulas matematicas especificamente inseridas. Logo, os
algoritmos podem ser utilizados para finalidades diversas, desde a previsao do
comportamento de corpos celestes a antecipacdo do comportamento humano.
Conforme o autor, seis pontos merecem atencio na analise de algoritmos. Sao

eles:

3 MILLS; PITT; FERGUSON, pp. 4-5.

37 DONEDA, Danilo. Da privacidade & protecio de dados pessoais. Sdo Paulo: Thomson Reuters,
2019, pp. 151-152.

3 ROMANINI, Anderson Vinicius; MIELLI, Renata. A comunicagdo dominada pelas “big techs”
digitais: superabundancia informativa, espetaculo, alienagdo e fabricacdo de sentido no mundo
algoritmico. Revista Eptic, v. 23, n. 1, jan-abr. 2021, ISSN 1518-2487, pp. 142-161.

39 GILLESPIE, Tarleton. The Relevance of Algorithms. In: GILLESPIE, Tarleton; BOCZKOWSKI,
Pablo; FOOT, Kirsten (ed.). Media Technologies: essas on communication, materiality, and society.
Massachusetts: MIT Press, 2014. pp. 168-170.
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a) Padrdes de inclusao: sdo as escolhas feitas por tras da programagao,
ou seja, o que se determina na criagdo do algoritmo acerca do que deve ser
buscado, considerado ou ignorado.

b) Ciclos de antecipagao: as implicagbes geradas pelas tentativas de
predicdo e a importancia das conclusdes obtidas pelos criadores dos algoritmos.

c) Avaliagdo de relevancia: os critérios utilizados para analise de
relevancia.

d) Promessa de objetividade algoritmica: o uso da tecnicidade para dar
uma aparéncia neutra, objetiva e ndo enviesada ao algoritmo.

e) Enredamento com a pratica: como os usuarios podem reconfigurar suas
praticas e tornar os algoritmos lugares de confrontos politicos.

f)  Producdo de publicos previsiveis ou calculados: como a apresentagao

dos algoritmos contribuem para moldar a nogao do publico em si mesmo.

No caso da publicidade personalizada, o algoritmo possuiria duas principais
fungdes: (i) identificar o perfil e as preferéncias do usuario e; (ii) definir onde seréo

exibidos anuncios para atingir o usuario certo e no momento mais favoravel.

O primeiro ponto sera melhor analisado adiante neste capitulo. Quanto ao
segundo ponto, a alocacao de verbas da publicidade que persegue o usuario ao
invés de selecionar o meio em que serao exibidos os anuncios traz um problema,
segundo Hartmann*’: “as empresas anunciantes recebem uma oferta de grupos
demograficos cuidadosamente demarcados e tomam decisdes baseadas em
quem atingir com a propaganda”, ou seja, 0os anunciantes deixam de verificar se o
site é confiavel e se o conteldo é de qualidade, mirando no usuario, onde quer
que ele esteja e deixando a critério de algoritmos criados por grandes companhias
as decisdes sobre alocacdo de anuncios focados no usuario. Contornar
efetivamente o problema demanda um estudo multidisciplinar do tema e outro foro
de debates que foge ao escopo desta dissertagao, que buscara formas de mitiga-
lo.

Ha, portanto, uma alienagao entre o anunciante e o local onde seu anuncio
€ exibido. A partir do momento em que, por exemplo, uma determinada marca
opta por ter sua producéo publicitaria exibida para mulheres jovens, entre 20 e 30

anos, de determinada regidao do planeta, nao é esclarecido o critério que sera

40 HARTMANN, Ivar Alberto. Combinando Bibliotecas de Anuncios com Checagem de Fatos para
Aumentar a Transparéncia sobre a Desinformacéo. Direito Publico, [S.L.], v. 18, n. 99, out. 2021.
ISSN 2236-1766. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/5741. Acesso em 16 dez. 2021.
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utilizado para atingir esse perfil de usuario. Se esta jovem frequenta sites com
conteudo saudavel ou com conteudo nocivo, o algoritmo — novo intermediario — a
acompanhara e remunerara a pagina que houver exibido o anuncio. De maneira
simples: a meta é atingir o usuario e converté-lo em consumidor,
independentemente da publicagdo que figurara ao lado do anuncio, salvo

excecgdes.

Assim, retomando o exemplo do ténis esportivo, se determinado usuario
realiza a busca no Google, os anuncios direcionados podem ser exibidos tanto em
sites confiaveis, quanto em paginas de reputacdo e conteudo duvidoso, o que
ocorre sem intervengcdo humana e, muitas vezes, a revelia do consumidor e do
anunciante, além da auséncia de intencdo da empresa de tecnologia que cria o

algoritmo.

Pariser destaca que o Google e o Facebook*' sdo dois gigantes da
publicidade direcionada que é feita no meio digital, em disputa direta neste
mercado*?. Graham demonstra que o Google obtém quase 90%*® de sua receita
a partir da publicidade, sendo o restante relegado a ampla variedade de servigos
prestados*. Zuboff discorre sobre a decisdo do Google acerca da adogéo de
anuncios direcionados como forma de salvar a companhia e gerar lucro a partir
daquela invengédo que, inicialmente, objetivava exclusivamente ser o melhor e
maior buscador do mundo*®. Para Busch, Facebook e Google foram os primeiros
a adotar sistemas capazes de fornecer publicidade automatizada e movida a

dados em tempo real*.

Nesse sentido, o Google pode ser considerado a maior empresa de
publicidade do mundo, especialmente publicidade personalizada. Por meio de
acesso a informagdes do Google Ads, é possivel se deparar com a seguinte

mensagem®*’:

41 No dia 28/10/2021, o Facebook Inc. anunciou sua substituigdo pela Meta Inc., que passou a figurar
como controladora do conglomerado. Entretanto, foi mantido o termo “Facebook” pelos seguintes
motivos: (i) o trabalho vinha sendo desenvolvido antes da data apontada; (ii) a alteragdo do termo
ndo trouxe impactos substanciais para as controladas e para os objetivos deste trabalho e; (iii) as
principais referéncia deste trabalho utilizam o termo “Facebook”.

42 PARISER, Eli. O filtro invisivel. Rio de Janeiro: Zahar, 2012, p. 41.

43 pesquisas que adotam metodologias distintas tendem a variar o percentual, que gira em torno dos
90% apontados, ora para mais ora para menos.

44 Graham, R. Google and advertising: digital capitalism in the context of Post-Fordism, the reification
of language, and the rise of fake news. Palgrave Commun 3, 45 (2017).
https://doi.org/10.1057/s41599-017-0021-4.

45 ZUBOFF, Shoshana. A era do capitalismo de vigilancia. Rio de Janeiro: Intrinseca, 2020. p.
103.

46 BUSCH, p. 19.

47 FAQ GOOGLE ADS. Como o Google Ads Funciona? Disponivel em
https://ads.google.com/intl/pt-BR_br/home/faq/. Acesso em 28 dez. 2021.
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O Google Ads exibe seu anuncio quando as pessoas pesquisam on-line os produtos
ou servigos que vocé oferece. Com uma tecnologia inteligente, o Google Ads exibe
seus anuncios aos clientes em potencial no momento certo, quando eles estao
prontos para realizar uma agéo.

[...]

Quando o anuncio for aprovado, ele sera exibido sempre que usuarios na area de
segmentagao pesquisarem um produto ou servigo como o seu. Vocé s6 paga se 0s
usuarios interagem com o anuncio, por exemplo, quando clicam nele ou ligam para
a empresa.

Da mesma forma, outras areas do site demonstram que os anuncios séo
exibidos ndo apenas em sites do Google, como Youtube, Gmail ou Maps, mas
também em milhdes de outros meios, o que inclui paginas de noticias, aplicativos,
dispositivos moéveis e blogs*. Assim, a personalizagdo consegue ndo apenas
delimitar quem ¢é o usuario ideal, mas definir quando é o momento em que esta

mais propicio para receber a mensagem direcionada.

A exibicdo de anuncios em sites do Google ou de terceiros, ocorrendo de
forma apartada de interagao direta do usuario, se chama campanhas da rede de

display, que interage com ampla rede de paginas e blogs.

Para desativar a personalizacido, o usuario deve acessar sua conta, ir ao
painel de navegacgao (dados e privacidade), selecionar a opg¢ao “suas atividades
e os lugares em que esteve” e desativar a personalizagdo dos anuncios.
Imediatamente, o Google informa que encerrar a personalizagdo nao encerra a
exibicdo de publicidade, mas pode torna-la menos util e cbmoda para o préprio
usuario e que, de qualquer forma, continuara utilizando alguns dados pessoais,

como localizag&o e horario de navegag&o™.

O Facebook, da mesma forma, promove seus servicos de publicidade com
a seguinte mensagem: “Mais de 2 bilhdes de pessoas usam o Facebook todo més.
Por isso, ndo importa qual tipo de publico deseja alcangar, vocé o encontrara aqui”.
Em suas orientagdes, o anunciante deve selecionar o publico desejado (ex. faixa
etaria, género e localizagao), podendo oferecer um vasto detalhamento do usuario
alvo para, em seguida, escolher onde deseja veicular o anuncio. Contudo, a

escolha que cabe ao usuario é entre integrantes do grupo: se o0 anuncio sera

48 GOOGLE ADS. Campanhas da Rede de Display. Disponivel em https://ads.google.com/intl/pt-
BR_br/home/campaigns/display-ads/. Acesso em 28 dez. 2021.

4 SUPPORT GOOGLE. Controlar os anuncios que vocé vé. Disponivel em
https://support.google.com/ads/answer/2662856 ?hl=pt-BR&co=GENIE.Platform%3DAndroid.
Acesso em 20 dez. 2021.
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exibido no Facebook, Instagram ou outros, ja que a escolha da pagina e do perfil

fica por conta da empresa de tecnologia®.

Nao € por coincidéncia que as duas gigantes lideram o mercado de
publicidade personalizada. Zuboff destaca que os anuncios direcionados,
localizados em site de terceiros, inclusive, trouxe ao Google o pioneirismo de
sucesso financeiro®'. Apesar de ter iniciado com estratégia distinta, o Facebook,
que mirava em relagdes entre pessoas e nao em pesquisas, também percebeu

que a publicidade era capaz de mover altos montantes de dinheiro®.

Além disso, as empresas perceberam que aquele que obtivesse maior
quantidade de dados pessoais poderia oferecer maior personalizacdo e, portanto,
obter maiores lucros, conforme se percebe em ilustragdo feita por Zuboff®:.
Segundo a autora, se tratasse de uma fabrica, os dados pessoais seriam matéria-
prima extraida de suas fontes — os usuarios — enquanto os algoritmos funcionariam
como maquinas que produziriam produtos (predicdo e profiling) para serem

vendidos aos verdadeiros clientes — os anunciantes.

A coleta de dados pessoais, por sua vez, nem sempre € muito clara ou tem
sua finalidade elucidada. Rodota® tratava das novas midias com distintas
funcionalidades, mas com exigéncia de fornecimento de dados pessoais para
utilizagao de servigos relevantes aos usuarios. Contudo, ja alertava para a
possibilidade de usos secundarios altamente lucrativos. Assim, o usuario poderia
fornecer informagdes acreditando possuir uma finalidade, sendo certo que tais

informacdes poderiam ser utilizadas para objetivos diversos.

Como exemplo desta funcionalidade, basta citar o consumo de musica em
determinados aplicativos ou sites. De um lado, tal informagao pode ser utilizada
para sugerir ao usuario musicas similares e tornar sua vida mais pratica em meio
ao excesso de informagao. De outro lado, tal dado pode ser utilizado para decifrar
emocgdes, sentimentos e 0 momento vivido pelo usuario, facilitando o envio de

publicidade personalizada, por exemplo.

Tal constatagéo fica mais clara quando sdo observados os meios criados

pelo Google e Facebook para obtengao de alguns desses dados pessoais. O

50 META FOR BUSINESS. Anuncios do Facebook. Disponivel em
https://www.facebook.com/business/ads. Acesso em 28 dez. 2021.

51 ZUBOFF, 2020, p. 83.

52 PARISER, pp. 40-42.

53 ZUBOFF, 2020, pp. 85-88.

5 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008, p. 46.



29

Google, por exemplo, ao perceber que precisaria de informagdes mais detalhadas
e dados mais intimos do usuario, passa a disponibilizar ampla gama de aplicativos
e funcionalidades, muitas vezes sem custo para o usuario, tais como o Gmail € os

Google Apps®®.

A empresa e o Facebook iniciam uma corrida para se tornarem
onipresentes, adquirindo startups que n&o geravam lucro aparente, mas que
traziam consigo fonte de informagdes. Foi o caso, por exemplo, da aquisicao do
YouTube pelo Google ou do WhatsApp e Instagram pelo Facebook. Apesar do
prejuizo ou alto indice de processos envolvendo as empresas adquiridas, a

quantidade de dados pessoais envolvidos era no minimo consideravel®.

Apenas para ilustrar a ampliacao da coleta de dados pessoais, a sociedade
estaria rodeada por mecanismos com essa aptiddo, a partir de recursos que
circundam o cotidiano do usuario: transagdes econémicas e sociais mediadas por
computadores e smartphones, dispositivos diversos, que variam de drones, carros
automatizados, aparelhos para monitoramento de casa, dados ligados ao
governo, instituicdbes financeiras, planos de saude, companhias aéreas,
seguradoras, bem como atividades n&do mercantis, que incluem relagbes entre
amigos e familiares, trocas de e-mail, publicacdo de fotografias e flmagens ou
selegdo de musicas®’. Sem mencionar, € claro, os produtos que s&o utilizados com
frequéncia cada vez maior e se ligam a chamada internet das coisas (/oT ou
Internet of Things), que sdo “um mundo onde objetos e pessoas, assim como
dados e ambientes virtuais, interagem uns com os outros no espaco e no tempo”
e que coletam uma quantidade grande de dados pessoais no dia a dia®®. Aqui, os
exemplos variam bastante, indo desde assistentes virtuais, como a Alexa,
televisores, ldampadas, geladeiras, torradeiras, ar-condicionado, aspirador de po,
cafeteira e muitos outros objetos que devolvem funcionalidade ao titular de dados,

mas que ampliam o consumo de informagdes por empresas de tecnologia.

Magrani destaca que tais mecanismos criam dossiés de informagbes que
podem ser particularmente perigosos para a privacidade e protegcdo de dados

pessoais de individuos e da coletividade®.

% PARISER, p. 35.

56 ZUBOFF, 2020, p. 123-125

57 ZUBOFF, Shoshana. Big Other: capitalismo de vigilancia e perspectivas para uma civilizagéo de
informacéo. In: BRUNO, Fernanda et. al. Tecnopoliticas da Vigilancia: perspectivas da margem.
Sao Paulo: Boitempo, 2018. pp. 26-33.

58 MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018, p. 44.

%9 |bid., p. 98.
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Sintetizando, a publicidade personalizada envolve a coleta de dados
pessoais para criagao de perfis de usuarios com objetivo de vender espagos de
anuncios para empresas de portes variados a custos menos elevados que os
veiculos tradicionais, com a promessa de atingir audiéncia qualificada, no

momento mais favoravel e com maior possibilidade de controle.

Alguns pontos, contudo, requerem maior atencao: (i) falta transparéncia
acerca dos critérios de escolhas, em relagdo ao anunciante; (ii) falta clareza
quanto a finalidade do tratamento de dados pessoais dos usuarios mirados por
anuncios; (iii) os algoritmos tendem a ignorar a qualidade do conteudo, apesar de
fazerem distingbes em relagdo a conteudos mais explicitamente ilicitos, como
pedofilia, violéncia ou trafico de entorpecentes; (iv) similarmente, existe alta
lucratividade a partir do publico atingido, independentemente da qualidade do

conteudo publicado: o foco é o usuario e ndo a mensagem.

Nada obstante as consideracdes apontadas, a publicidade personalizada
tem grande importancia no ambiente virtual, viabilizando o crescimento de
pequenos negocios e a manutengao de paginas menores que produzem contetdo
de alta qualidade, o que justifica que a resposta para os contratempos sinalizados
nao seja o simples encerramento da pratica, tampouco a criagdo de dbices que
impecam o avango econdmico e tecnoldgico ou mesmo a protecao da liberdade

de expressao.

Conforme destacado por Anderson®, o Google presta servicos de
publicidade personalizada para as maiores empresas do mundo, mas também
para pequenos anunciantes que nunca haviam anunciado qualquer produto ou
servico em outros meios — de paginas amarelas a canais de televisdo. Além disso,
parte expressiva de sua receita ndo vem de grandes marcas, mas daqueles
pequenos anunciantes que, em conjunto, ultrapassam de forma consideravel a

receita de grandes players dos mercados.

Da mesma forma, os pequenos editores de contetdo online passam a ser
remunerados sem necessidade de possuir forga propria de venda de espagos
publicitarios, detidos anteriormente por grandes veiculos de imprensa, por

exemplo. Qualquer blog ou pagina pode oferecer seu espago para o Google, que

60 ANDERSON, Cris. The Long Tail: Why the future of business is selling less of more. Hyperion
Books, 2008, pp. 24, 210-216.
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aloca o anuncio no espago disponivel e remunera o anfitrido (ex. pagina de

noticias) por cliques.

Assim, conhecendo o usuario, € expandido o resultado para o anunciante e
a receita para o produtor de conteudo. Delegando a fungédo a algoritmos ou
softwares, era possivel facilitar a mensuragao e reduzir os custos de anuncios,
sem mencionar a melhoria de resultados. Além disso, seria possivel atender
desde grandes companhias, passando por médios anunciantes e chegando a
pessoas fisicas — o Google aproveitou essa analise e criou instrumentais para

cada categoria.

Em parecer para o |AB Brasil (Interactive Advertising Bureau)®', Leonardi
destaca os beneficios da publicidade direcionada sob diversas perspectivas: do
consumidor, dos anunciantes e da sociedade. Ao tratar dos anunciantes, expde
que a atividade publicitaria “viabiliza que pequenos negdcios fagam publicidade
de modo acessivel e a custos baixos, alcangando consumidores que de outra
forma dificilmente saberiam da existéncia de seus produtos ou servigos”. Sobre o
ganho para a sociedade, trata de diversos pontos, sobretudo o fortalecimento de
um jornalismo independente que pode ter seus gastos custeados por anuncios de

maneira facilitada, bem como a democratizacdo do contelddo na internet.

A mudanga no estilo de financiamento deve ser pensada para proteger o
titular, gerar maior seguranga ao anunciante — principalmente o de médio e
pequeno portes, mas preservando um modelo que permita assegurar os demais
direitos e vantagens apontados. Restricbes exacerbadas e desproporcionais
poderiam representar riscos a pequenos sites de noticias ou paginas de pessoas
fisicas que possuam compromisso com o leitor e produzam conteldo de qualidade

e bem apurado®?,

Para Thomas®®, o sucesso do jornalismo futuro depende da compreenséo
de como funciona a propaganda no ambiente virtual, especialmente quanto a
personalizagao, ja que seria fonte de renda para os veiculos de comunicagéo. Do
lado do anunciante, seria um tempo em que, pela primeira vez, pequenos € médios
anunciantes teriam a oportunidade de realizar anuncios que se assemelhavam a
grandes players do mercado. Simplificando: a um custo baixo, o anunciante insere

0 anuncio publicitario para obter efeitos, o que remunera os veiculos de

61 LEONARDI, pp. 2-4.

62 BRAUN, Joshua; EKLUND, Jessica. Fake News, Real Money: Ad Tech Platforms, Profit-Driven
Hoaxes, and the Business of Journalism, 7(1) Digital Journalism 1 (2019).

63 THOMAS, pp. 3-4.
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comunicagao e gera lucros, também e sobretudo, para grandes empresas de

tecnologia, como o Google e o Facebook.

A presente dissertacé&o busca contribuir com o debate, analisando medidas
que podem mitigar ou instigar a reflexao acerca dos problemas apontados, sem

descuidar da necessaria tutela dos beneficios aventados.

2.3.

Desinformagao monetizada

O estudo da publicidade personalizada é fundamental para compreender a
particular lucratividade gerada para sites que se dedicam a desinformar o usuario.
A desinformagdo pode ser produzida por fatores ideoldgicos, sobretudo no
contexto politico e por alas mais radicais da sociedade e talvez seja essa a face
mais visivel no dia a dia, seja por noticias dadas pela grande midia, seja por

interacdo em canais menores e até nas redes sociais.

Contudo, conforme se vera, outro fator que contribui para a producao e
disseminagao de conteudo intencionalmente falso € a lucratividade a que se
vincula, ou seja, ha paginas, blogs, sites e veiculos de comunicagdo com
tamanhos variados que produzem desinformagao com objetivo estrito de obter
altos montantes de lucros oriundos de publicidade e obtém éxito na empreitada.
Por tais razoes, é relevante analisar os fatores que viabilizam a monetizagao deste

tipo de conteudo nocivo.

E dificil imaginar que, salvo excecdes, empresas de portes variados tenham
a minima intengao de vincular sua marca, produto ou servico a noticias falsas,
sobretudo aquelas que trazem perigo ao leitor ou que agridem determinado

individuo ou coletividade.

De acordo com a pesquisa realizada, parece que a publicidade
personalizada, orientada por dados pessoais e dirigida por algoritmos, possui
relevante papel na alocagéo de recursos em paginas que se dedicam a reiterada
producao de conteudo intencionalmente falso. Assim, haveria indicagdo de que,
sem negar a existéncia de alguma inércia, nem anunciantes nem a audiéncia nem
as empresas de tecnologia buscariam fomentar a desinformagdo de maneira
voluntaria, o que parece um fator relevante na busca de incentivos para redugéo

do problema.
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Segundo Mills, Pitt e Ferguson®, existem trés principais tipos de
desinformacao: a desinformagédo inadvertida, a desinformagao ideolégica e a

exploitative disinformation.

A primeira, conforme visto no inicio deste trabalho, é aquela que tem sido
chamada pela literatura de misinformation, que é a noticia falsa que nao se reveste
de intencionalidade do autor. Nela, ainda que ndo tenham sido adotados os
padrées de uma imprensa profissional para minar tais ocorréncias, ndo ha
producao deliberada de conteudo falso, se confundindo com o erro jornalistico,
que nao é o alvo deste trabalho. A segunda é a desinformacgédo que pode ser
enquadrada como propaganda, ou seja, aquela usada por individuos ou
organizacdo para desacreditar adversarios e alterar comportamentos da
audiéncia. A terceira, que é o objeto principal deste trabalho, é a desinformagéao
que persegue o lucro. Aqui, ndo importa a ideologia defendida — se direita ou
esquerda, progressista ou conservadora — o objetivo é criar e distribuir conteudo
falso com intuito de ganhar dinheiro com essa pratica. Como analisamos em topico
anterior, atrair a atengao do usuario € fundamental no empreendimento de obter

receita a partir de publicidade direcionada.

Wardle®® destaca quatro principais motivagdes para a desordem
informacional: financeira, politica, social e psicolégica. Para este trabalho, importa
a motivagao financeira que, segundo a autora, € aquela que gera a desinformacgéao
com intuito lucrativo por meio de receitas advindas de publicidade. Trata-se de
uma verdadeira industria, criada para fabricar noticias falsas e gerar lucros por
meio dessa criagdo, o que € possivel apenas em razdo da logica de remuneragao
via publicidade personalizada, destacando a atuagéo do Google e do Facebook
naquela seara. Essa légica precisa ser combatida de forma conjunta, tanto pelas

empresas de publicidade quanto por anunciantes®®.

Para Benkler, Faris e Roberts®”, uma rede de estudantes que criava
clickbaits e desinformacéo para atrair atengao de usuarios convertiam tal atengao
em receita: “os empreendedores que criaram esses sites [...] desviaram a atencgao

e os délares de publicidade da midia “legitima”, manipularam o algoritmo do

64 MILLS; PITT; FERGUSON, p. 4.

65 WARDLE, Claire; DERAKHSHAN, Hossein. Information Disorder: Toward an interdisciplinary
framework for research and policy making. Council of Europe, 2017, pp. 25, 34-35.

56 |bid., p. 80.

67 BENKLER; FARIS; ROBERTS, p. 9, original: “the social media entrepreneurs who created these
sites [...] diverted attention and advertising dollars from “legitimate” media, they manipulated
Facebook’s algorithm, they were mostly foreign in these stories, and they were purely in it for the
money"
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Facebook e estavam nessa apenas pelo dinheiro". Neste momento, o presente
trabalho n&o ingressara no debate sobre o papel decisivo de redes sociais e da
midia tradicional. Os autores admitem que parte consideravel da desinformacao,
da propaganda e de teorias da conspiragdo surgem no meio digital e sdo ecoados
pela midia tradicional, denotando a relevancia do conteudo publicado na internet,
ainda que cologuem em suspeicao a eficacia do ambiente virtual para impactar,

sozinho, em pleitos importantes como as elei¢des.

Syed®® ja destacava que o ambiente virtual tornava a desinformagéo
particularmente lucrativa, por meio da criacdo de padrbes de propaganda que
remuneravam a pagina exclusivamente pelo clique e por interacgéo,
independentemente do conteudo nela veiculado. O mecanismo € favorecido por
dois fatores: de um lado, criagdo de conteido mais barata e, de outro, a
possibilidade de tornar o conteudo falso com aparéncia de veracidade altamente

lucrativo.

O montante global movimentado por essa industria e os ganhos individuais
sao relevantes. Citando artigo de Sydel, os autores Braun e Eklund® falavam em
ganhos entre 10.000 e 30.000 ddlares por produtor ao més, no auge de seus
trabalhos nas eleigdes norte-americanas de 2016. A CNN Money’® demonstrou
que, operando na Macedbnia, sem qualquer manto de ilegalidade e sob
argumento de que nao ha moralidade na politica, pelo menos 100 sites dedicados
a desinformacao atuaram naquele pleito eleitoral, gerando receitas milionarias
para estudantes que aprenderam a tornar virais alguns de seus conteudos.
Segundo Silverman’', os sites traziam noticias atraentes e com aparéncia de
veracidade e, com isso, atraiam o interesse dos usuarios e convertiam essa
atengdo em dolares oriundos de receita publicitaria, com alcances de 3.000

ddlares por dia em determinados casos.

68 SYED, Nabiha. Real Talk About Fake News: Towards a Better Theory for Platform
Governance. The Yale Law Journal, V. 127 (2017). Disponivel em
http://www.yalelawjournal.org/forum/real-talk-about-fake-news. Acesso em 03/01/2022.

69 BRAUN; EKLUND, p. 10-15.

70 DAVEY-ATTLE, Florence; SOARES, Isa. The Fake News Machine: inside a town gearing up for
2020. CNN MONEY, 2020. Disponivel em: https://money.cnn.com/interactive/media/the-macedonia-
story/. Acesso em 03/01/2022.

7 SILVERMAN, Craig; ALEXANDER, Lawrence. How Teens In The Balkans Are Duping Trump
Supporters With Fake News. BuzzFeed, 03/11/2016. Disponivel em:
https://www.buzzfeednews.com/article/craigsilverman/how-macedonia-became-a-global-hub-for-
pro-trump-misinfo. Acesso em 03/01/2022.
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Na mesma linha, Berthon e Pitt’? destacam a criagdo de uma industria de
desinformacgao construida em alguns paises, como € o caso dos mencionados
“Meninos da Macedénia”. Toda industria busca o lucro e, segundo os autores, tal
lucro viria do financiamento feito por marcas que patrocinam os portais que se
dedicam a disseminar desinformagdo. Nem sempre de maneira direta, mas
justamente em razdo da automagdo na escolha de plataforma, perseguindo o
usuario e nao a confiabilidade do conteudo. Por meio da alienagao entre o dono
da marca e o local de anuncio, cria-se o ambiente propicio para a lucratividade

oriunda da desinformagao.

E claro que algumas medidas acabam sendo adotadas, como a comparagao
do site com plataformas que integram uma espécie de blacklist, para evitar que as
marcas figurem ao lado de trafico de entorpecentes, pornografia, pedofilia e outras
atividades que ndo se coadunam com aquilo que é enunciado. Entretanto, a
desinformacgao nao é tao simples de ser descoberta. Em primeiro lugar, em razédo
da similaridade que é conferida e que torna dificultosa a distingdo entre
desinformacgao e noticia veridica. Em segundo lugar, porque a instantaneidade e
a dindmica do ambiente virtual exigem produgdo massiva de conteudo, o que gera
a criagao de conteudo frequentemente mal apurado (misinformation), que nao

desabilitariam o site pela auséncia de conduta reiterada ou intencionalidade.

O que as marcas buscam é o resultado. As empresas de publicidade
personalizada, por sua vez, recebem maior remuneragdo com o aprimoramento
do resultado oferecido para seus anunciantes. Portanto, quanto maior o fluxo de
usuarios, sobretudo usuarios qualificados e com maior propensdo a consumir
determinado produto ou servigo, melhor € o ambiente para exibicdo de anuncios,

0 que acaba deixando o tema da desinformacido como secundario.

O anuncio persegue o usuario € muitos usuarios tendem a acessar sites que
contenham desinformagdo. Segundo Vosoughi, Roy e Aral”®, a desinformagéo

alcanga amplas audiéncias.

Trata-se, portanto, de mais um incentivo para a criacdo de desinformacgéao
com objetivo exclusivo de obtencdo do lucro: afastado de ideologia e de

moralidade, a criacdo seria mais apta a atrair cliques e compartilhamentos,

2 BERTHON, P. R.; PITT, L. F. (2018). Brands, Truthiness and Post-Fact. Journal of
Macromarketing, 38(2), 218-227. doi:10.1177/0276146718755869.

73 VOSOUGHI, Soroush; ROY, Deb; ARAL, Sinan. The Spread of True And False News Online.
MIT Initiative on the digital economy research brief, 2018.
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gerando maior trafego de usuarios e, consequentemente, receita oriunda de

publicidade, ndo importando seu conteudo.

Hartmann sustenta que “o sistema de anuncios algoritmicos recompensa
editores cujas publicacdées sdo pensadas dentro da légica de maximizar atengéo
— e nada mais”. Se trata da légica de geracao de capital, atingindo o usuario e
remunerando aquele que melhor atrai sua atengdo, seja ele produtor de

desinformagao ou nao.

A escolha algoritmica aliena o anunciante do local onde o anuncio é exibido.
Os mecanismos de impulsionamento criados pela publicidade direcionada
contribuem para o surgimento de industrias de desinformagéo que, como tais, se
especializam na criagao e disseminagao de conteudo nocivo com intuito exclusivo

de lucro’.

Por meio da coleta massiva de dados pessoais e construgao de perfis que
permitem o direcionamento de anuncios, empresas de publicidade como Google,
Facebook e outras passaram a ocupar o privilegiado espaco que existe entre o
anunciante, o produtor de conteudo e a audiéncia. Nao ha exata transparéncia

para qualquer das partes’®.

N&o ha, portanto, inser¢cdo voluntaria de anuncios publicitarios ao lado da
desinformacgao, pelo menos ndo como regra. Os instrumentos de escolha séo
opacos e performaticos, ou seja, ndo ha clareza de critérios e ha uma

transformacao por meio de aprendizado de maquina.

Braun e Eklund’” explicam como funciona a engenharia utilizada por editores
de conteudo que criam desinformagao com objetivo de lucro e justificam por que
anunciantes e empresas de tecnologia que operam a publicidade personalizada

tolerarem a desinformacao, de forma n&o proposital.

Do ponto de vista do anunciante, o principal incentivo é o barateamento da
publicidade em paginas de menor renome, mas que acabam gerando resultado

satisfatério, pois & possivel atingir o publico segmentado mesmo em paginas

74 HARTMANN, p. 466.

S WESTRUP, Ana Carolina. Para além da aparéncia: saidas amplas e democraticas. In: MARTINS,
Helena (org.). Desinformacéo: crise politica e saidas democraticas para as Fake News. S&o
Paulo: Veneta, 2020.

76 PASQUALE, Frank. The Black Box Society. The Secret Algorithms That Control Money and
Information. Harvard University Press, 2015. pp. 69-72.

7 BRAUN; EKLUND, p. 10-26.



37

menores, menos conhecidas e com conteudo suspeito, criado com o simples

objetivo de atrair esse tipo de receita.

Do ponto de vista das empresas de tecnologia, ha uma exacerbada
dificuldade de identificagdo da desinformacgéao, sobretudo quando se compara com
outros tipos de conteudo nocivo: a pornografia, a pedofilia, o trafico de
entorpecentes e outras questdes sdo de mais facil deteccao. Até mesmo o
discurso de 6dio é de mais facil rastreio. A desinformacgao, por sua vez, é criada
para se assemelhar a conteudo legitimo, o que dificulta a selecao algoritmica. A
criacao de listas também nao parece atender suficientemente aos objetivos de
combate a desinformagéo: o blacklisting ban gera o banimento de paginas que
propagam conteudo nocivo, inclusive desinformagédo. Contudo, o surgimento
diario de milhares de paginas torna o mecanismo insuficiente. O mesmo cenario
ocorre com o whitelisting, que é a criagdo de um rol de sites confiaveis. Aqui
existem dois problemas: a selegao é dificil e pode gerar a nao recomendagao de
sites com conteldo de qualidade, por mera falha de escolha em meio a milhares
de paginas. Por fim, eventual gradagdo de niveis de editores, mais ou menos
confiaveis, com espacgos publicitarios mais ou menos caros a depender do grau
atribuido, tornaria a selecdo um produto premium e marginalizaria anunciantes de
menor porte, ou seja, apenas grandes empresas conseguiriam anunciar em sites
confiaveis, enquanto pequenos negdcios ficariam com os sites com conteudo
suspeito ou, alternativamente, acabariam quebrando seus empreendimentos em
razao do alto investimento necessario para driblar a desinformagéo — a solugao

nao satisfaz.

Apesar dos pontos mencionados, o blacklisting ban e o whitelisting nao
devem ser descartados de plano, ja que oferecem vantagens para o anunciante
que refletem na sociedade, a partir do momento em que reduzem a monetizagao
da desinformacado. Tais aspectos serdo desenvolvidos na ultima parte deste
trabalho, que versara sobre instrumentos concretos que podem contribuir para o
combate a desinformagao por meio do redirecionamento de receitas oriundas da

publicidade personalizada.

De maneira sintética, o artigo expde que a transparéncia é fundamental para
solucionar a questao. O afastamento entre o0 anunciante e o local de anuncio, bem
como a presenca de numero alto de intermediarios, contribuiriam para o que

chamou de ecossistema nocivo de publicidade direcionadas.
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O tema ganha importancia e sofre influéncia do impacto causado pelo
movimento Sleeping Giants, que se autodefine como “uma campanha pela
responsabilidade da midia, da publicidade e de plataformas digitais”®, com
equivalente brasileiro denominado Sleeping Giants Brasil, descrito como “um
movimento de consumidores contra o financiamento do discurso de 6dio e da

desinformacgao””.

Tal movimento tem aparecido em noticias como responsavel pela mudanca
de comportamento de algumas empresas € marcas e pela redugdo milionaria de

publicidade que custeava a desinformacao e o discurso de édio.

Bezerra e Borges®® analisaram o movimento e definiram sua tatica como
tentativa de desmonetizar um ecossistema nocivo, que inclui a desinformagao.
Com isso, o movimento Sleeping Giants levaria ao conhecimento de marcas e
empresas a existéncia de anuncios de sua autoria em sites com conteudo falso
intencionalmente criado para enganar o leitor. Tais empresas n&o tinham
conhecimento do fato e, ndo raramente, retiraram seus aportes publicitarios,
retirando a lucratividade das paginas. O objetivo do grupo, portanto, nao é boicotar
tais empresas, que desconhecem o teor daquilo que financiam, mas alerta-las com

objetivo de desmonetizar a desinformacao:

A despeito do desconforto de uma notificagdo publica nas redes sociais, Sleeping
Giants ndo pode ser acusado de assédio as marcas ao flagra-las financiando
discursos de 6dio. Na verdade, Sleeping Giants acaba por prestar um servigco as
empresas, prevenindo--as de prejuizos a imagem de suas marcas e colaborando
para que sejam mais vigilantes sobre onde estao posicionando seus anuncios na
internet.

Segundo noticia do El Pais®', o movimento levou 4.500 anunciantes a
retirarem seus anuncios do Breitbart News, que teve prejuizo de US$
50.700.000,00 (cinquenta milhdes e setecentos mil dolares). Com objetivo de
informar empresas sobre o patrocinio que suas marcas faziam ao site de contetdo
nocivo, o movimento printava telas e divulgava nas redes sociais dos préprios

anunciantes.

8 Twitter. Sleeping Giants. Disponivel em https://twitter.com/slpng_giants. Acesso em 12/01/2022.
79 Instagram. Sleeping Giants Brasil. Disponivel em
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Segundo Benkler, Faris e Roberts®?, o Breitbart News atuou como ponto
central na campanha de Donald Trump, servindo como veiculo de extrema direita
que utilizava desinformagdo como propaganda, voltada a atacar ndo apenas
democratas, mas também republicanos que teriam disputado as prévias com
Trump ou que, posteriormente, fizeram oposi¢cao ao candidato. O canal teria feito,

ainda, campanhas anti-imigragao e anti-mulgumana.

O que impressiona é o fato de que essas marcas desconheciam tal
realidade, ou seja, financiavam a desinformagdo e o 6dio em montantes
significativos e n&do tinham nog¢ao de que isso ocorria. Tal relato corrobora o fato
de que o ecossistema da publicidade personalizada mira no usuario, onde quer
que esteja, ndo importando se consome conteudo de qualidade ou se é levado
pelas cria¢cdes do Breitbart News e que, por sua vez, o anunciante — que paga a

conta — ndo teria o conhecimento de tais fatos.

No Brasil, 0 movimento também produziu efeitos. De acordo com O Globo®3,
Sleeping Giants teria evitado que mais de R$ 14.000.000,00 (quatorze milhdes de
reais) patrocinassem a desinformagao, com apenas um ano de funcionamento. A
supressao dos valores inclui a evasao de pequenos anunciantes, mas também de
grandes marcas, como Bradesco, Adidas, Ford, Fiat, Uber e Amazon, que
aportavam valores sem saber que suas marcas, ja consolidadas, figuravam ao
lado de desinformacido, o que reitera o mecanismo narrado, causador de
alienacdo entre o anunciante e o local de publicagdo. O que reforgca o
desconhecimento é a imagem negativa que transmitem, prejudicando o sucesso

ja consolidado.

No Senado, o Movimento inspirou a proposta de Emenda 39 ao Projeto de
Lei n° 2.630 (“PL das Fake News”), cujo teor é idéntico ao do Projeto de Lei n°®
2.922/2020%, e propunha responsabilizar empresas de tecnologia que atuavam
com publicidade personalizada pela veiculagdo de anuncios ao lado de conteudo

desinformativo ou discurso de 6dio. Segundo a justificativa, a ideia era isentar
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anunciantes, ja que n&o possuiam controle e conhecimento sobre o local onde
seus anuncios eram exibidos. A Emenda foi rejeitada, porque o termo
desinformagao ndo seria mencionado diretamente no PL 2.630, restando a

proposta prejudicada, ou seja, rejeitada sem analise do mérito®.

De fato, a proposta parecia vaga, simplista e nao apontava para solugdes
concretas, seguindo o caminho de estabelecer responsabilidades em detrimento
de obrigagdes que possam gerar efetivos acertos pelo poder publico, com reflexo

na atuacido de empresas privadas.

Contudo, o caminho regulatério que aponte para solugdes que
desmonetizem a desinformacdo € desejavel, restando debater temas como o
arranjo institucional, a forma e a abrangéncia. Mais do que estabelecer
responsabilizacdo posterior, concentrar esforcos na prevencao de riscos e danos
e desmonetizar retira o estimulo para producdo de parcela relevante da
desinformagao — aquela que se baseia em obtengdo de receitas oriundas de

publicidade.

Nada obstante a importancia de movimentos e iniciativas como do Sleeping
Giant, eles ainda sao insuficientes diante da magnitude de receita publicitaria
arrecadada pelas duas maiores empresas de publicidade do mundo: o Google e
o Facebook, que vém alterando suas politicas e normas internas para se prevenir

a ocorréncia de danos ligados a desinformacao.

Segundo Rivitz, criador do Sleeping Giants “esse tipo de publicidade € uma
farsa. Os anunciantes precisam de ferramentas que fornegam transparéncia para
encontrar contelidos de qualidade™®. A andlise apontada ratifica isso. Quando
informados acerca da alocacdo de seus anuncios, parte consideravel das
empresas notificadas retiraram, voluntaria e preventivamente, seu dinheiro de tais
plataformas, o que denota que mecanismos que facilitassem a identificagao

poderiam ser eficazes aliados da desestruturacdo dos criados de desinformacgao.

Portanto, parece existir um interesse conjunto da sociedade civil no debate
do tema, o que engloba o poder publico, o usuario da internet, os editores que

atuam na midia legitima, os anunciantes e as proprias empresas de tecnologia.

85 BRASIL. Senado Federal. Parecer do Relator no Projeto de Lei 2.630 de 2020. Brasilia: Senado
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Assim, os movimentos devem ser incentivados, inclusive pelo poder publico,
mas deve ser buscada uma solugao mais eficiente, simultaneamente. Tal solugdo
nao deve apontar apenas para os sintomas ou as consequéncias, mas para a
causa, que reside na logica de funcionamento da publicidade direcionada:
baseada no usuario, com alienagao entre o anunciante e o espaco publicitario e a
falta de transparéncia, tanto para o titular quanto para as empresas que realizam

publicidade.

Borges e Bezerra®” destacam que o movimento é limitado pela estrutura de
vigilancia de dados pessoais, sobre a qual é construida a légica de publicidade
personalizada em ambientes informatizados. Neste sentido, o fundador do
Sleeping Giants também afirma que, apesar de haver causado prejuizo financeiro
a produtores de desinformacao, ainda ndo se alcangou uma mudanga sistémica,

relevante e necessaria.

O presente trabalho busca apresentar propostas de regulagcao que possam
contribuir para o debate a respeito de possiveis solugdes. A principio, parece que
o combate incidental a desinformacao é bastante relevante, mas que a mudanca
estrutural é fundamental para subtrair o potencial lucrativo da desinformacéo, o
que dificilmente ocorrera de maneira apartada do tema da privacidade e protegao
de dados pessoais. A transparéncia também parece ter papel relevante: de um
lado, diante do usuario e, de outro, perante o anunciante que precisa conhecer
onde seus anuncios serao exibidos. Outro principio importantante é o da
accountability, que impde maior responsabilidade e incentiva a cooperagédo das

empresas de tecnologia no combate a desinformacao.

Nesse sentido, a ultima parte desta dissertacdo contera propostas e
sugestdes que possam mitigar as causas que tornam a desinformacgao altamente
lucrativa. Algumas medidas constantes da ultima versao do PL 2.630/202088 ser&o
analisadas, tais como a biblioteca de anuncios e outras disposicdes ligadas a
transparéncia e a criagdo de instrumentos de accountability. A redagao atual
contém problemas graves que podem afastar a cooperagdo de importantes
setores da sociedade, especialmente as empresas de tecnologia, principais

detentoras da expertise sobre publicidade personalizada. O objetivo é propor uma

87 BORGES E BEZERRA.
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solucdo integrada, que n&o relegue o tema apenas ao mercado, mas que também

ndo o aliene da questéo tratada.

Outros instrumentos regulatérios que serdo trabalhados no ultimo capitulo
estdo presentes na Lei Geral de Protecdo de Dados (“LGPD”), que tem como
objetivo “proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”. A norma traz importantes
fundamentos, conceitos e principios que podem contribuir com o combate a
lucratividade da desinformacgao por meio da publicidade personalizada, sobretudo
pela previsao da transparéncia, responsabilidade, prestacdo de contas e da
possibilidade de tratamento de dados pessoais com base no legitimo interesse,
como ocorre no caso da publicidade personalizada. Tal hipétese exige a
elaboracéo de documentos que permitem o conhecimento detalhado da operacao,
a previsao de riscos e a adogao de medidas para mitiga-los. Se trata de previsdes
que ja estdo em vigor e vém sendo praticadas por empresas de diversos ramos
de atuagao, o que contribui para o direcionamento mais célere para o combate a

desinformacao.
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3
Aspectos estruturais da regulacao da publicidade

personalizada

3.1.

Regulagao e desinformagao

O tema da regulagdo de novas tecnologias frequentemente esbarra na
preocupagao com cerceamento de direitos fundamentais, em especial a liberdade
de expressao. O conflito € apontado em trabalhos académicos, debates politicos
e publicacbes feitas por veiculos de comunicagcdo e grandes empresas de
tecnologia. Quando tal regulacdo é associada ao combate a desinformacao, a
preocupagcdo tende a aumentar, haja vista as variadas tentativas, bem-

intencionadas ou nao, de intervengao direta no conteudo e no discurso.

Conforme destacado por Karanicolas, uma tendéncia mundial agravada pela
pandemia da COVID-19 é o surgimento de legislacbes que criminalizam o
discurso, trazem um conceito proprio de verdade (o conceito estabelecido por
quem detém o poder) e provém instrumentos de persegui¢do da imprensa e da
oposicao politica, a pretexto do legitimo combate a desinformagdo e a

misinformation®®.

De outro lado, a auséncia absoluta de regulacdo multinivel ndo tem sido o
melhor caminho para a liberdade de expressao, sobretudo no ambiente virtual,
intermediado por grandes empresas de tecnologia que atuam em escala global,
com regras que frequentemente derivavam de autorregulagdo sem intervengao
externa relevante. Pasquale® denuncia que poderosas empresas de tecnologia
vém censurando o discurso e reprimindo a fala ocorrida na internet ao redor do
mundo, por meio de politicas, procedimentos e algoritmos muitas vezes obscuros
e com poucas oportunidades de auditoria. Nesse contexto, menciona o caso de
uma antiga vice-conselheira do Google, que figurava como a pessoa mais
poderosa do mundo para determinar quem poderia falar, qual seria o conteudo e

quem poderia ser ouvido no ambiente virtual, o que ocorria por meio de critérios

8 KARANICOLAS, Michael. Introduction — Understanding the Challenge. In: KARANICOLAS,
Michael (Ed.). Tackling the “Fake” Without Harming the “News”. New Haven: Yale Law School,
2021, p.3-9.

% PASQUALE, Frank. Platform Neutrality: Enhancing Freedom of Expression in Spheres of
Private Power’ . University of Maryland Legal Studies Research Paper, n. 2016-24, 29p.
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opacos de remocgéao de conteudo ou desindexagao. No caso mencionado, o poder
que cercearia a liberdade de expressao seria oriundo de uma empresa privada ou,
mais especificamente, de um numero restrito de funcionarios que estabeleceriam
critérios e que nao teriam balizas externas relevantes para atuagdo. O que gera a
concentracdo de poderes para moderar o discurso € justamente a presenca de
um numero restrito de intermediarios que atuam em escala global e dominam a
tecnologia onde parte considera daqueles discursos ocorre, como é o caso do
Facebook, Instagram e WhatsApp (Meta), Google, Twitter, Telegram e outras
plataformas. Por tais razbes, o autor defende que a tentativa de regulagao para
restringir a atuacao de tais intermediarios e torna-los mais responsaveis nao seria
necessariamente lesiva a liberdade de expressao, mas, pelo contrario, figuraria

como um aliado em seu fortalecimento.

O ideal é que a eventual moderagdo de conteudo ocorra de maneira
transparente, moderada e com possibilidade de controle externo, tanto pelo
usuario quanto pelo poder publico. Além disso, a regulacdo deve se ligar a

aspectos estruturais, em detrimento de regulagao de conteudo em si.

E importante lembrar que importantes empresas de tecnologia j& obstruiram
diversas tentativas ilegitimas de interferéncia que sao feitas por determinados
governos autoritarios, que buscam derrubar canais, conteudos, desmonetiza-los
ou desindexa-los, mas que tém os intentos frustrados pela atuagcdo daquelas
plataformas que atuam como intermediarias®'. Portanto, a regulagdo deve ser
menos focada no contelddo e ndo deve colocar o poder exclusivamente nas maos

de qualquer parte, seja do poder publico ou de empresas privadas.

Keller®? propde medidas de maior alcance e que possuam eficacia mais
ampla, considerando que parte relevante das questbes envolvendo
desinformacao estido ligadas a transformacgao digital, ao surgimento de novos
canais de comunicacdo e a interposicdo de intermediarios nos meios de
comunicagao, reconhecendo que se tais fatores nao forem considerados e
tratados como politicas publicas, pouco adiantara o debate sobre a verdade ou

mentira. Outro ponto relevante trazido € a importancia de uma regulagao

%1 ROSEN, Jeffrey. The Deciders: The Future of Privacy and Free Speech in the Age of
Facebook and Google. 80 Fordham L. Rev., v 80 (4), 1525 (2012). Available at:
https://ir.lawnet.fordham.edu/flr/vol80/iss4/1

92 KELLER, Clara Iglesias. Don’t Shoot the Message: Regulating Disinformation Beyond Content.
Direito Publico, [S.I.], v. 18, n. 99, out. 2021, ISSN 2236-1766. Disponivel em:
<https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/6057>.
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multinivel, sem descuidar da regulagéo estatal direta como fator consideravel de

regulacéo.

Adentrando as propostas concretas, a autora destaca trés categorias de
estratégia regulatoria, que variam conforme a centralidade em: (i) conteudo; (ii)
dados ou; (iii) estrutura. Antes de detalhar cada uma delas, € importante trazer a
ressalva contida no trabalho de que nenhuma dessas categorias € estatica ou
destinada a apenas um alvo, mas que, de maneira geral, as estratégias focadas
em conteldo costumam vincular mais o usuario enquanto as estratégias focadas
em dados e estrutura tendem a vincular mais as plataformas que atuam como

intermediarias.

Resumidamente, a regulagéo focada no conteudo precisaria definir o que &
verdade e o que € mentira. Além disso, teria foco na ilicitude de determinados
discursos e consequente derrubada ou desindexac&o, o que cria um aparato
consideravel de instrumentos de ofensa a liberdade de expressao. De maneira
exemplificativa, traz a legislagdo de diversos paises que optaram por focar na
criminalizagdo ou exacerbacgédo de penas para condutas ligadas diretamente ao
conteudo ou que, focando no intermediario, se ligavam mais ao conteudo que
dados e estrutura, criando a obrigagdo de moderagdo em prazos estreitos e com
responsabilidades gravosas, o que prejudicava a moderagao e trazia riscos a

liberdade de expresséo.

As politicas que focam nos dados pessoais costumam constituir marcos
legais que regulam o tratamento das informacdes que tornam o individuo
identificado ou identificavel. Para o contexto da desinformacéao, Keller aponta que
a importancia é predominantemente ligada a técnica de microtargeting para fins
politicos, ainda que reconhecga a possibilidade de utilizagao em outros contextos,
0 que envolve a coleta e analise de dados pessoais para perfilamento e
encaminhamento de mensagens especificas a um destinatario mais propicio a
recebé-la. No ambito desta dissertagao, o tratamento de dados pessoais também
é fundamental para o perfilamento e direcionamento de mensagens a usuarios
mais propensos a recebé-las, com possibilidade de geracéo de lucros a canais de

comunicacao que se dedicam a criagdo de desinformacgao.

Em terceiro lugar, a autora trata da regulagdo que foca em aspectos
estruturais, ou seja, que prevé mecanismos destinados a impor ou incentivar a
mudanca de operagdes realizada pelas plataformas, o que pode se dar pela

imposicao de responsabilidades estabelecidas pelos governos, criacdo de codigos
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de ética e conduta pela prépria plataforma ou alteracdo de procedimentos e
mecanismos, 0 que abrange varias finalidades, inclusive o combate a

desinformacao.

Por fim, Keller defende que a estratégia relacionada ao conteudo é a que
traz maiores riscos a liberdade de expressdo, pois se apoia em necessario
entendimento sobre o que é a verdade, que inevitavelmente sera estabelecida a
partir de conceitos subjetivos do aplicador. Além de trazer maiores ameacas,
carrega o 6nus de propiciar a menor eficacia e amplitude, ja que pouco enfrenta a
questao das transformacdes digitais e do surgimento de intermediarios relevantes.
Por sua vez, regulagdes focadas em dados pessoais e na estrutura teriam maior
aptidao para coibir a criagdo ou reduzir a circulacdo de desinformagdo, com

menores danos e riscos a liberdade de expressao.

Medidas que se direcionam ao incentivo ou obrigatoriedade da moderagao
de conteudo devem ser tratadas como excepcionais, ja que existem diversos
outros meios que devem ser previamente considerados para um combate que seja
mais eficaz e que evite a atribuicdo do papel de censor a um ente, seja publico ou
privado. Exemplificativamente, sdo mencionados o bloqueio de bots nao
identificados, a vedacgao de contas falsas, o ajuste de critérios algoritmicos de
priorizagdo de exibicdo das paginas e a implementagcdo de mecanismos que

aumentem a transparéncia®.

A regulagao deve se dirigir a mudancas estruturais feitas pelas empresas de
tecnologia que atuam como intermediarias como forma mais eficaz de tratar a
questao da desinformacdo, o que se sobrepde a medidas de responsabilizagao
civil ou criminal que se destinam individualmente ao usuario®. Para Balkin, a
maneira menos eficiente de solucionar o problema da desinformacéo € a partir da
perseguigao ou responsabilizacdo de autores ou organizagdes que produzem o
conteudo nocivo, sobretudo porque muitos atuam no anonimato, por meio de
robds ou fora do pais. Assim, a regulagao deveria se dirigir a grandes empresas
de tecnologia, com imposicdo de deveres ligados a criacdo de novos

procedimentos, programas, critérios de algoritmo e politicas internas.

9 KAYE, David. Speech Police: the global struggle to govern the Internet, Columbia Global
Reports, 2019.

94 BALKIN, Jack. Free Speech in the Algorithmic Society: Big Data, Private Governance, and
New School Speech Regulation. University of California, 2018, v. 51, pp. 1149-1210.
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Hartmann®® demonstra que as grandes empresas de tecnologia néo
possuem estrutura para avaliar individualmente o conteludo postado por cada
usuario, o que ocorre em grande volume e a todo momento. Tragando uma
comparagao entre os veiculos tradicionais de comunicagcdo de massa e a atual
I6gica de discurso contida na internet, demonstra que o cenario atual, conquanto
passivel de criticas, se tornou mais democratico que antes. Se, de um lado, ainda
ha concentracao de decisdo sobre o contelido que sera exibido ou removido, de
outro, ha maior niumero de veiculos de comunicagdo e meios para resposta e
esclarecimento dos fatos. Se ainda ha um namero restrito de pessoas que tomam
decisbes sobre critérios de moderacgao (integrantes das empresas de tecnologia),
atualmente ha um numero relevante de pessoas que tomam decisdes sobre o
compartilhamento ou a criagcao desses conteudos, o que é feito de forma individual
e ocorre em grandes quantidades diarias. Como n&o possuem estrutura para
tomar tais decisdes individuais de moderacao de conteldo, ndo deveriam gozar
de legitimidade para tanto ou, pelo menos, ndo deveriam ter legitimidade para usar

como primeiro e principal recurso.

Distintamente, as plataformas possuem ampla capacidade de adogao de
medidas que se ligam a suas arquiteturas. Sdo solugbes que ndo operam
necessariamente em modo binario, ou seja, com escolha entre exclusdo e
manutencao de conteudo, forma e apresentagdo. Por exemplo, uma postagem
nociva ou inadequada ou, pelo menos, duvidosa, poderia ser marcada com uma
bandeira vermelha que sinaliza seu status ao usuario sem que sejam adotadas
medidas de remog¢ao ou mesmo reducdo de visibilidade. Uma das vantagens é
que a sinalizacao figura na noticia original e nao depende de outra publicagéo para
remediacdo — como ocorreria no jornal impresso, em que um direito de resposta
somente poderia figurar em edicdo posterior. Outra hipétese é a reducao de
alcance a partir de perfis demograficos: determinado conteudo apareceria com
certa frequéncia a determinado tipo de usuario, enquanto apareceria com

frequéncia distinta a individuos com caracteristicas diferentes.

Tais consideragbes apontam na direcdo de mudancas estruturais,
promovidas principalmente por empresas de tecnologia que atuam como
intermediarios, seja de maneira imposta, estimulada ou voluntaria, em oposi¢ao a
regulagdes que focam no conteldo, especialmente o conteudo individualmente

analisado. Uma regulacao focada na estrutura ndo precisaria definir o que é

9% HARTMANN, Ivar. A new framework for online content moderation (2020), 36 Computer Law
& Security Review.
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verdade e o que é mentira, tampouco determinar prazos escassos e sancdes
elevadas que pressionem a moderagao excessiva de conteldo pelas plataformas.
Ainda, dispensaria a imposig¢ao de responsabilidade civil ou criminal voltadas para

a esfera individual, sobretudo mirando no usuario ou no veiculo de comunicagé&o®.

Aderindo a ideia de que o tema da desinformacao deve seguir a regulagao
de dados pessoais e de estrutura das plataformas, € possivel analisar o caso
especifico da legislacao brasileira. No caso da regulagdo com foco nos dados
pessoais, a Lei Geral de Protecao de Dados (“LGPD” ou Lei n® 13.709/2018) deve
ser o marco regulatério que rege a matéria, por divesas razdes. Tepedino explica
que as mudancas sociais, politicas e econdmicas impuseram uma alteracdo na
postura legislativa, que passa a regular uma gama de relagdes ligadas a varios

ramos do direito:

Cuida-se de leis que regulamentam exaustivamente extensas matérias, e passam
a ser designadas como estatutos, veiculando ndo apenas normas de direito
material, mas também processuais, de direito administrativo, regras interpretativas
e mesmo de direito penal. Anuncia-se, em doutrina, a era dos estatutos.

[...]

Em relacdo a estes [estatutos] o Cddigo Civil perdeu qualquer capacidade de
influéncia normativa, configurando-se um polissistema, caracterizado por um
conjunto crescente de leis tidas como centros de gravidade autbnomos e chamados,
por conhecida corrente doutrinaria, de microssistemas.

Nesse contexto, tal como o Cddigo de Defesa do Consumidor se apresenta
para as relagcdes de consumo, a LGPD deve servir para o tratamento de dados
pessoais. Além disso, é importante considerar que a Lei chega em um momento
em que ndo ha consolidada cultura de privacidade e prote¢ao de dados pessoais
e que o Congresso Nacional se manifestou sobre a necessidade de uniformizar o
regramento e conferir maior seguranga juridica quando da aprovagdo da EC
115/2022, que tornou a protegdo de dados pessoais um direito fundamental e
assegurou competéncia privativa da Unido para legislar sobre o tema®. Assim,
alteragbes em diploma legal tdo recente e que ainda esta em fase de
conhecimento pela sociedade brasileira pode n&o ser desejavel, sob risco de

reducgéo da eficacia e lesao a direitos tdo importantes.

9 Tal hipotese nao deve ser descartada para solugédo de casos concretos que cheguem ao Poder
Judiciario e envolvam corporagées ou individuos diretamente mencionados ou que tenham
produzido o conteudo. Contudo, a andlise dessa pertinéncia ndo sera feita neste trabalho, que mira
em solugdes de amplo alcance e que sejam encaradas como politicas publicas.

97 BRASIL. Senado Federal. Parecer da Relatora na PEC 17/2019, que resultou na EC 115/2022.
Brasilia: Senado Federal, 2019. Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=7954439&ts=1647518557730&disposition=inline . Acesso em 02/04/2022.
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Por tais razdes, o presente trabalho antecipa criticas sobre as disposicées
do PL 2630/2020 que versem sobre dados pessoais. Neste momento, eventuais
transformagbes seriam prejudiciais por gerar incertezas ainda maiores sobre o
tema. Referéncia especial é feita ao art. 7°, §1° do PL 2630/2020, que cria ébices
excessivos a realizagdo de publicidade direcionada e dificulta a utilizacdo dos
chamados cookies de terceiros sem atribuir-lhe um substituto viavel, desafio
reconhecido por instituicbes internacionais e por autoridades de protegédo de

dados pessoais na Europa®®,

O PL 2630/2020, a despeito das criticas, € o veiculo que traz uma proposta
de alteragdes estruturais e de arquitetura fundamentais para combate a
desinformagao, em detrimento de uma proposta focada no conteldo, o que é
desejavel. Ainda, aponta para grandes empresas de tecnologia que atuam como
intermediarias, ao invés de estabelecer o usuario como alvo principal. O projeto
propde medidas que parecem mais efetivas que a responsabilizacéo individual ou
a imposi¢ao de moderacao de conteudo com mecanismos de quase coacdo de

plataformas para tomada de decisdes apressadas.

E importante salientar que o caminho adotado n3o é trivial e que dezenas
de propostas legislativas foram apresentadas nos ultimos anos, sobretudo apos
as elei¢cdes de 2018 e da ocorréncia da pandemia da COVID-19. Em 01/06/2020,
ja tramitavam na Camara dos Deputados mais de 50 projetos de lei tratando de
desinformag&o'®. Sem pretensdo de andlise de todas as propostas ou
agrupamento em categorias, é possivel mencionar diversas tentativas de
criminalizacdo ou responsabilizacdo individual, sem qualquer outra medida
agregada, ou seja, miravam no conteudo e na responsabilidade individual sem
focar em medidas de alcance amplificado e efetivo. O PL 2389/2020'°" propunha
alteracdo do Codigo Penal, para punir quem cria, divulga ou dissemina

informacdes falsas acerca da pandemia no ambiente virtual, com hipoéteses de

98 REINO UNIDO. Information Commissioner’s Office. How do we comply with the cookie rules?
Disponivel em https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-
and-similar-technologies/how-do-we-comply-with-the-cookie-rules/#comply14. Acesso em
03.04.2022.

% |AB Brasil. Um guia para a Era Poés-Cookies de Terceiros. Disponivel em
https://iabbrasil.com.br/wp-content/uploads/2021/11/guia-para-era-sem-cookies-final-V2.pdf.
Acesso em 02/04/2022.

100 BRASIL. Camara dos Deputados. Combate a fake news é tema de 50 propostas na Camara
dos Deputados. Disponivel neste link. Acesso em 03.04.2022.

101 BRASIL. Camara dos Deputados. Projeto de Lei 2.389, de 2020. Dispée sobre a tipificagdo do
crime de criagcdo e divulgagcdo de noticias falsas — Fake News sobre a pandemia do
Coronavirus — Covid — 19 acrescentando o art. 140-A ao do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940, Codigo Penal e da outras providéncias. Deputada Federal Rejane Dias.
Disponivel neste link. Acesso em 03.04.2022.
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aumento de pena para lideres e coordenadores de esquemas de desinformacéo.
Os PLs 1258/2020'%? e 2601/2019'% traziam, respectivamente, (i) previsdo de
responsabilidade criminal para quem divulgasse desinformagdo em tempos de
calamidade publica ou de crises constitucionais (intervengao federal, estado de
defesa e estado de sitio) e; (ii) obrigagdo para que provedores de aplicagdes
indisponibilizassem noticias falsas, tao logo fossem notificados extrajudicialmente
pelo usuario que se considerasse ofendido, sob pena de responsabilidade
solidaria e das sangdes previstas no art. 12 do Marco Civil da Internet, que varia
desde adverténcia até multa de 10% sobre faturamento e proibicdo de exercicio

de atividades.

Distintas sdo as propostas feitas pelo PL 2630/2020. O primeiro ponto
fundamental é que, ao longo da tramitagédo, o projeto abdicou da tentativa de
definir desinformagéo, o que demonstra a auséncia de pretensao de fixar o que é
verdade e o que é mentira. O texto inicial afirmava que desinformacgao seria o
conteudo “inequivocamente falso ou enganoso, passivel de verificagdo, colocado
fora de contexto, manipulado ou forjado, com potencial de causar danos
individuais ou coletivos, ressalvado o animo humoristico ou de parddia”®4. Ocorre
que a analise do que seria “inequivocamente falso ou enganoso” ndo é tao
simples, razdo pela qual o parecer do relator no Senado (casa iniciadora) foi
taxativo ao descartar a tentativa de definicdo. Neste sentido, esclareceu que o
combate a desinformacdo é um objetivo claro das instituicbes, mas que a
implementacao pratica imporia desafios maiores e que a tentativa de conceituar
pela via legislativa poderia gerar prejuizos a liberdade de expressao, de opiniao e

religiosa:

A definicdo adotada, aparentemente, volta-se especificamente para conteido que
reporte fatos que possam ser verificados [...] verifico que existe uma zona perigosa,
ndo muito clara, que pode representar conflito entre a proposi¢cao e as garantias
constitucionais ao livre pensamento e expressao.

Ainda que se tente dizer categoricamente que manifestacdo de pensamento, de
crenca ou de opinido ndo sao passiveis de classificagdo como desinformacao, resta

102 BRASIL. Camara dos Deputados. Projeto de Lei 1.258, de 2020. Tipifica a divulgagdo de
noticias falsas durante o periodo de calamidade publica, estado de defesa, estado sitio ou
intervengao, tratando ainda do indiciamento e da indenizagdao em tais casos, alterando o
Decreto-Lei n° 2.848, de 7 de dezembro de 1940, Cédigo Penal. Deputado Federal Luis Miranda.
Disponivel neste link. Acesso em 03.04.2022.

103 BRASIL. Camara dos Deputados. Projeto de Lei 2.601, de 2019. Altera a Lei n° 12.965, de 23
de abril de 2014, para criar obrigag¢ao de indisponibilizagdo de noticias falsas por provedores
de aplicagoes de internet e da outras providéncias. Deputado Federal Luis Miranda. Disponivel
neste link. Acesso em 03.04.2022.

104 BRASIL. Camara dos Deputados. Complementagao de voto do relator. Deputado Orlando Silva.
Disponivel em https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2115425.
Acesso em 08.03.2022.
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uma gama de manifestagées que, por sua prépria natureza, permitem avaliagdes
distintas, dependendo do olhar de quem avalia.

Alids, esse € um ponto importantissimo: a atividade de rotular determinada
informagdo como falsa €, em si, uma manifestagdo de opiniao — a opinidao do
verificador.

Atualmente, o Comité Gestor da Internet (CGI)'® é o 6rgao ao qual se
atribuiu a competéncia para promover estudos e debates com intuito de
aprofundar o entendimento sobre a definicdo do termo desinformacdo, bem como
os respectivos mecanismos de combate, o que contribui com o amadurecimento

do tema e com transformagdes nos meios de comunicagéo'°.

Além disso, o PL 2630/2020 ndo se aplica a todas as empresas de
tecnologia que possibilitam o uso de redes sociais, buscas ou mensageria
instantanea, se limitando aos provedores que tenham mais de 10.000.000 (dez
milhdes) de usuarios registrados no pais, o que abarca boa parte dos aplicativos
utilizados no dia a dia (Facebook, Instagram, Twitter, WhatsApp, Telegram,

Messenger, Google, Yahoo, dentre outros)'?’.

Outro ponto interessante se refere ao uso de contas automatizadas (ou
bots). De maneira correta, o PL 2630/2020 nao veda a utilizacao de tais contas, ja
que possuem finalidades legitimas variadas, como atender ao usuario, facilitar
treinamentos ou mesmo oferecer determinado produto ou servico de maneira
licita. Contudo, elas precisam ser identificadas, razao pela qual ha disposi¢des
que impedem o funcionamento de contas automatizadas que nado sejam
identificadas como tais'®, ou seja, de contas que, apesar de operadas por
softwares, fingem se tratar de pessoa real. Como denunciado por Kalil e Santini'®®
“as chamadas “tropas cibernéticas” ou exércitos virtuais sdo comumente utilizados
nas redes sociais para ativar a militancia online a favor do governo e falsificar a
opinido publica”, o que demonstra como contas automatizadas podem ser

instrumentalizadas em favor da desinformacéo.

105 O texto encaminhado aprovado no Senado Federal previa a criagdo de um Conselho de
Transparéncia e Responsabilidade na Internet. Contudo, o Grupo de Trabalho que atuou na Camara
dos Deputados atribui a competéncia ao Comité Gestor da Internet, por se constituir “um érgao ja
experiente em questdes regulatérias da internet e mais técnico e adequado para lidar com as
vicissitudes tecnoldgicas e a dinamicidade tdo proprias da rede mundial de computadores”.

106 BRASIL. Camara dos Deputados. Complementagé&o de voto do relator. Deputado Orlando Silva.
107 Art. 2° do PL

108 Art. 6°, | do PL

109 KALIL, I. & SANTINI, R. M. Coronavirus, Pandemia, Infodemia e Politica. Relatorio de
pesquisa. Divulgado em 01 de abril de 2020. 21p. S&o Paulo / Rio de Janeiro: FESPSP / UFRJ.
Disponivel: https://www.fespsp.org.br/store/file_source/FESPSP/Documentos/Coronavirus-e-
infodemia.pdf
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Somando-se a tais previsdes, os conteldos publicitarios e impulsionados,
mediante pagamento ao provedor, devem ser identificados, tanto na publicagao
original quanto em eventuais compartihamentos. Tais anuncios e
impulsionamentos devem ser acompanhados do contato respectivo do
responsavel e figurar em histéricos semestrais que possibilitem consulta pubica'®°.
No contexto eleitoral, a postagem também precisa ser identificada como
impulsionada e, quando se referir a candidato, coligacdo ou partido, sera
necessaria disponibilizacdo de todo conjunto da propaganda realizada, que
também deve figurar em lista aberta e de facil acesso ao publico'". A preocupagéo
do direcionamento publicitario no contexto politico levou a ANPD e o Tribunal
Superior Eleitoral (TSE) a elaboragcdo de Guia Orientativo para aplicacdo da lei
geral de protecédo de dados pessoais por agentes de tratamento no contexto
eleitoral, ja que “candidatas, candidatos e partidos politicos querem fazer suas
propostas chegar ao eleitorado e, para isso, € muito valioso conhecer seus habitos
e suas opinides e pretensdes”''2, com tecnologias altamente modernas e precisas
de perfilamento, o que traz especial preocupacdo. No campo da desinformacéo, a
estratégia de exibicdo do conjunto da propaganda é relevante. Da Empoli'™®
demonstra que, numa campanha, a mensagem enviada é segmentada para atingir
um publico igualmente segmentado: para uns, mensagens moderadas e, para
outras, mensagens mais radicais, defendendo distintos pontos de vistas. Assim, a
obrigagdo de disponibilizar todo conjunto da propaganda se apresente como
importante ferramenta de combate a desinformagao, sobretudo aquela ligada a

descontextualizagao.

No campo da transparéncia, ha um extenso rol de requisitos que compdem
relatérios semestrais que devem ser elaborados, exibidos de forma publica e
submetidos a analises, o que permite, ainda, a avaliagdo e aprimoramento de
mecanismos, seja pelas proprias plataformas ou por érgéo externo. Dentre os
elementos que devem ser trazidos no relatorio, estdo os seguintes'™: (i) o numero
de usuarios brasileiros ou de conexdes situadas no Brasil; (i) o numero de
medidas aplicadas a contas e conteudos em razédo de regras proprias; (iii) o

numero total de pedidos de revisao apresentados por usuarios diante das medidas

110 Art. 6°, Il e §1°, 16, §unico e 18 do PL

1 Arts. 17 e 19 do PL

12 BRASIL. Presidéncia da Republica. Autoridade Nacional de Protegéo de Dados. Tribunal Superior
Eleitoral. Guia Orientativo de aplicagéo da Lei Geral de Protegéo de Dados Pessoais por agentes de
tratamento no contexto eleitoral. Brasilia, 2021.

113 DA EMPOLLI, pp. 81 - 82.

"4 Arts. 9° e 10 do PL
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citadas; (iv) o numero de medidas aplicadas a contas e conteudos em razéo de
ordem judicial, com indicagdo de respectiva base legal; (v) caracteristicas das
equipes envolvidas na atividade de aplicacéo de politicas de conteudo, nimero e
detalhamento de medidas de identificagdo de conteudo; (vi) informagdes sobre o
alcance de conteudos identificados como irregulares pelo provedor; (vii) os
critérios e metodologias para afericdo do alcance de conteudo impulsionado e de
publicidade; (viii) informagcao sobre emprego e funcionamento de sistemas
automatizados na aplicagao de regras proprias; (ix) informagdes sobre atualizagao
de politicas préprias e termos de uso e o numero total de medidas aplicadas sobre

contas consideradas de interesse publico.

Outro grupo de normas se dirige a accountability e ao estabelecimento de
regras que garantam direitos de acesso, fundamentagdo, justificativa e
possibilidade de revisdo de decisbes tomadas, por meio automatizado ou nao. Por
exemplo, deverdo ser elaboradas regras proprias que respeitem a liberdade de
expressao e a livre concorréncia, com exibicido de politicas de forma clara,
acessivel e em portugués. Além disso, deve haver a limitagdo de encaminhamento
de mensagens ou midias, nos termos de Codigo de Conduta e limitagéo de listas
de transmissao apenas para contatos cadastrados, simultaneamente, na lista de
remetente e destinatario. Outra medida é o estabelecimento de mecanismos que
possibilitem o consentimento prévio do usuario para inclusao em grupos e listas
de transmissao e, ainda, a desabilitac&do, por padrédo de autorizagéo para inclusao
em grupos. Deve ser estruturado, ainda, um procedimento de identificacdo de

anunciantes, com possibilidade de exigéncia de documento de identificagao.

Quando adotadas agdes que impliguem exclusdo, indisponibilizagao,
reducdo de alcance ou sinalizagdo de conteudos gerados e que tenham sido
denunciados ou avaliados, deve ser garantida a notificagdo do autor, com devida
fundamentacgéo e garantia de pedido de revisdo. Para facilitar denuncias, deve ser

disponibilizado canal préprio, destacado e de facil acesso.

O art. 31 do PL 2630/2020 prevé penalidades judiciais que podem ser
cumuladas com sangdes civis, criminais e administrativas, em caso de
descumprimento das disposi¢cdes. Dentre elas se encontram: (i) adverténcia; (ii)
multa de até 10% do faturamento do grupo econémico; (iii) suspensao ou proibi¢cao

de exercicio das atividades.
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Outro ponto que chama a atengao é a criagao de crime em espécie, trazido
pelo art. 36 do PL 2630/2020"":

Art. 36 Promover ou financiar, pessoalmente ou por meio de terceiros, mediante uso
de contas automatizadas e outros meios ou expedientes nao fornecidos diretamente
pelo provedor de aplicagdes de internet, disseminagcdo em massa de mensagens
que contenha fato que sabe inveridico e passiveis de sangao criminal que causem
dano a integridade fisica das pessoas ou sejam capazes de comprometer a higidez
do processo eleitoral.

Pena: reclusao, de 1(um) a 3 (trés) anos e multa.

Ainda que o aspecto criminal ndo seja o foco deste trabalho, breves
comentarios devem ser feitos. O projeto se diferencia daqueles apontados
anteriormente, porque néo se limita a prever a criagdo de um crime, causa de
aumento ou qualificadora, tampouco exacerba penas ou traz medidas
semelhantes sem conexao com politicas mais efetivas. Assim, a despeito de
tipificar novo crime em espécie, a disposicdo surge como um artigo em meio a 42
disposi¢cdes que versam basicamente sobre estrutura e dados pessoais. Parece,
ainda, que a criagdo ocorre em razéo da legalidade penal, que n&do autorizaria a
criacao de novo tipo penal por 6rgaos como o CGl, por exemplo, e que sua
aplicabilidade deveria aguardar o debate e consolidagédo dos estudos trazidos pelo
o6rgaéo para preenchimento do significado de “fato que sabe inveridico”, sem
prejuizo das penalidades para utilizagado de contas automatizadas de forma ilicita.
Por fim, seguindo os principios do direito penal, a disposi¢cdo deve ser tomada
como ultima ratio, o que parece ter sido a intengdo do projeto, que trata sobre
estrutura e dados ao longo do texto, inserindo tipificagdo unica no penultimo
capitulo, antecedendo apenas as disposic¢des finais. Tal atitude parece apontar
para a exposicao feita no inicio deste tépico, acerca da ineficacia e do potencial
violador da liberdade de expressao que o tratamento no varejo e focado na

responsabilizagao individual pode gerar.

O ultimo capitulo se destina ao aprofundamento de algumas propostas
estruturais relevantes trazidas no projeto e de outras extraidas da analise do
estado da arte, com foco na regulagdo do ambiente virtual para manutencao da
publicidade personalizada com extingdo ou reducdo do incentivo financeiro a
desinformacgao. Antes, porém, sera dado enfoque em aspectos estruturais que
versam sobre regulagdo multinivel e sobre a estrutura principioldgica trazida pelo

PL 2630/2020, na linha do que faz a LGPD. Importante salientar que os principios

15 Art. 36 do PL
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figuram em meio a outras normas que variam conforme grau de precisdo ou
vagueza, considerado o continuum vagueza-precisdo trazido por Schauer. Ao
invés de nos preocuparmos em classificar uma norma como regra ou como
principio, deveria ser questionado: quéo vaga ou quao precisa é a norma nhaquele
continuum? lsso ocorre porque a classificagcdo ndo é estanque, mas se da por
gradagoes distintas. Quanto mais préxima uma norma estiver do extremo “regra”,
menor sera a flexibilidade e maior sera a capacidade de reger com precisao o
presente. Quanto mais proxima uma norma estiver do extremo “principio”, maior
sera a flexibilidade e menor sera sua aptidao para reger com precisao o presente,
0 que ocorre em troca de conferir maior resisténcia da norma a obsolescéncia
imposta pelo tempo. O autor menciona a importancia da flexibilidade justamente

para tratar de questdes ligadas a novas tecnologias'®:

Quanto as rapidas mudangas nas comunicacgoes eletrdnicas, por exemplo, qualquer
tentativa de se escrever leis especificas neste momento estara tdo destinada a
obsolescéncia quanto regras especificas, feitas ha uma geragdo, que néao
antecipavam o uso generalizado do telefone celular, o desenvolvimento e o dominio
da internet, com uma densidade alta de tecnologias de comunicagdo baseadas em
satélite que faz com que comunicagdes limitadas ao radio, televisdo e cinema
parecam arcaicas.

Portanto, o PL 2630/2020, com ressalva as criticas e imperfeigdes,
caminhou bem ao prever normas mais precisas € normas mais vagas,
acomodando a necessidade de controlar determinados aspectos do presente, haja
vista o problema da desinformagao ser um desafio urgente e atual, com a busca
pela manutengédo da vida e eficacia da norma independentemente do avango
tecnolégico que segue com velocidade muito superior aquela apresentada pelo

processo legislativo.

Como exemplos de normas vagas, € possivel citar ndo apenas o rol contido
no art. 3° do Projeto, que traz principios como liberdade de expressao e imprensa,
garantia de direitos da personalidade, respeito ao usuario, responsabilidade pela
preservacao de esfera publica livre, plural e democratica, vedagao a discriminagao
e incentivo a transparéncia, mas também diversas outras passagens, como o art.

6° que impde a obrigagao de adotar medidas para vedar funcionamento de contas

116 SCHAUER, Frederick. Thinking like a lawyer: a new introduction to legal reasoning. Harvard
University Press, 2009, pp. 188-202.0 trecho foi traduzido do inglés: With respect to rapid changes
in electronic communications, for example, any attempt to write specific laws at this time is as
destined to obsolescence as were those specific rules of only a generation ago that did not and could
not have anticipated widespread cell phone usage, the development and dominance of the Internet,
and a density of satellite-based communication technologies that makes a list of communications
media limited to radio, television, and motion pictures seem archaic. So too in many other areas.



56

automatizadas nao identificadas. Poderia o texto prever os mecanismos precisos
para concretizar o intento tdo logo a lei passasse a vigora. Contudo, a evolugéao
da tecnologia certamente traria a rapida obsolescéncia, sem mencionar outras
disposicoes. De outro lado, ao impor que o PL 2630/2020 trata apenas de
provedores que contem com numero superior a 10.000.000 (dez milhdes) de

usuarios, ha norma mais precisa.

Tal estrutura tem sido adotada de maneira correta por outros diplomas
normativos que tratam novas tecnologias, sobretudo aquelas presentes no
ambiente virtual. E o caso, por exemplo, do Marco Civil da Internet e da LGPD,
esta ultima aplicavel também ao tratamento de dados pessoais realizados em
meios fisicos, mas cujo impulsionamento por uma legislagao de privacidade e
protecdo de dados se originou do avango da internet e da circulagdo de dados

pessoais no meio virtual.

3.2

O que é regulagao e quem pode regular

A publicidade personalizada pode trazer riscos desproporcionais para
direitos fundamentais, tais como a privacidade, a prote¢ao de dados pessoais € a
liberdade de expressdo. De outro lado, sua sistematica tem permitido que
anunciantes que nunca tiveram a oportunidade de produzir conteudo publicitario
relevante possam exibir seus anuncios para um publico ideal a um custo reduzido.
Além disso, tal forma de publicidade permite o surgimento e subsisténcia de maior
numero de veiculos de comunicagdo no ambiente virtual, tais como blogs, paginas
em redes sociais, sites de noticias e tantos outros, contribuindo para o

fortalecimento da liberdade de expressao e imprensa.

Portanto, a publicidade personalizada é um elemento do ambiente virtual
que traz vantagens sociais, econdmicas e tecnoldgicas, razdo pela qual a extingdo
ou criagao de obices excessivos podem ser tdo nocivos quanto a permissao de
funcionamento sem estabelecimento de regras e principios especificos. Com
objetivo de contribuir para a solugdo e a harmonizacgéo de direitos, sdo propostas
medidas de regulacdo que atentem para um modelo regulatério amplo e que

permita a participagcdo de multiplos atores sociais envolvidos na tematica.

Dentre os diversos aspectos que costumam ser levantados para tratar de

regulagao de novas tecnologias, dois serdo os pontos fundamentais deste tépico:
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0 que se entende por regulagao (conceito) e quem pode regular (qual € o arranjo
institucional). Neste sentido, é importante considerar que o impacto da regulagéo
atinge diferentes areas, sendo relevante ao poder publico, ao mercado, a entes
sem fins lucrativos, ao titular de dados pessoais e outros interessados. Todos s&o
potenciais destinatarios e podem contribuir de maneiras diversas, sobretudo pela

variagao da expertise e interesse de cada grupo.

Assim, um conceito amplo e inclusivo de regulagdo da publicidade
personalizada parece o mais adequado. Baldwin, Cave e Lodge'"” conceituam
regulacdo da seguinte forma: (i) um modo discreto de atividade governamental;
(i) o controle exercido por um érgéo publico sobre atividades valorizadas por uma
comunidade; (iii) o conjunto especifico de regras vinculantes que funcionam como
comando para determinado grupo, com aplicagao e controle feitos por meio de
orgéo publico criado para tal fim; (iv) qualquer forma de agao estatal que possa
influenciar o comportamento social ou empresarial ou; (v) qualquer forma de
influéncia social ou econémica, baseada no Estado ou outras fontes, que tenham

potencial de afetar comportamentos.

Os conceitos indicados ndo sao necessariamente contraditérios, podendo
haver relacao de complementaridade ou de continente-conteudo. Entretanto, é na
ultima definicdo que repousara o sentido de regulagéo tratado neste trabalho.
Assim, sera possivel considerar um amplo rol de atores, formas e estratégias para
regulacdo da publicidade personalizada, pois o significado se sustenta na
influéncia social ou econémica exercida por qualquer ator social que tenha a

capacidade de afetar as ag¢des dos entes regulados.

Tal acepgao € importante porque retira do Estado o monopdlio regulatério,
mas n&o o transfere para o mercado, havendo necessario compartilhamento de
funcdes entre os diversos atores sociais. Conforme visto em subcapitulo anterior,
a atribuicao de exclusividade ao poder publico tem gerado tantas ameacas a
liberdade de expressdo quanto a absoluta auséncia de regras que vinculem as
empresas de tecnologia e que, consequentemente, releguem a atuagcido desta

apenas a normas proprias.

17 BALDWIN, Robert; CAVE, Martin; LODGE, Martin. Understanding Regulation: theory, strategy
and practice. 2 ed. Oxford, 2012, pp. 2-3.
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Para Binenbojm'8, o curso natural da democracia é da desestatizagdo do
poder de policia e descentralizagdo da capacidade normativa, o que nao significa
a extingdo dos poderes regulatorios do Estado, mas sim a quebra do monopdlio
regulatério para abarcar outros agentes fundamentais. A constatagdo assume

especial relevancia no tema das novas tecnologias ligadas ao ambiente virtual.

Neste sentido, apesar da variedade de modelos regulatérios e de arranjos
institucionais existentes, a escolha por apenas um deles passa a ter importancia
reduzida, ou seja, ndo é necessario escolher apenas um modo de regular ou
conceder o monopdlio da regulagédo para uma forga social, apenas. Mais do que
desnecessarias, as escolhas parecem impossiveis pela propria natureza da
regulagcéo e dos problemas que busca solucionar. Entregar o monopalio ao poder
publico retira a eficacia da regulagcéo, em razdo do dinamismo do objeto regulado.
Entregar o monopdlio ao mercado retira a prioridade na pessoa humana e direitos
fundamentais inerentes. Sob a otica da liberdade de expressao, atribuir
capacidade exclusiva para o poder publico ou para ente privado acabam
desaguando em ameacas para a liberdade de expressdo, que se consubstancia
na determinagédo de um censor (ou potencial censor) que nao se submete a outras

normas ou entes.

Black''? trata da regulagéo descentralizada, argumentando que a sociedade,
sobretudo no contexto da globalizag&o, tem se tornado cada vez mais complexa
€ que nem o poder publico nem o poder privado possuiriam todas as ferramentas

para regulacao das matérias as quais estao expostos.

A autora menciona sete aspectos sobre os quais a descentralizacdo da
regulagao se sustenta. O primeiro seria a complexidade dos problemas sociais,
que surgem a partir da interacdo de multiplos fatores, personagens, objetivos,
propésitos, normas e poderes. O segundo, a fragmentagdo do conhecimento, ja
que nenhum dos atores envolvidos deteria o0 monopdlio do conhecimento sobre
determinada area, o que encerra a antiga afirmacao de que apenas o0 mercado
seria suficiente para lidar com todos os pontos (em razédo da expertise) ou de que
apenas o Estado possuiria essa capacidade (em razédo do interesse publico e

social). O terceiro aspecto seria o exercicio do poder e do controle, que deixa de

118 BINENBOJM, Gustavo. Poder de Policia, Ordenagio, Regulagio: transformagées politico-
juridicas, econdmicas e institucionais do direito administrativo ordenador. Férum: Belo
Horizonte, 2016, pp. 294-296.

119 BLACK, Julia. Decentring Regulation: Understanding the Role of Regulation and Self-
Regulation in a ‘Post-Regulatory’ World. Current Legal Problems, v. 54, issue 1, 2001, pp. 103-
146.
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ser um monopdlio estatal para ser dividido com os demais atores sociais —
“regulation occurs in many location, in many fora” - o que resultaria no quarto
aspecto, em que todos os atores sociais gozariam de certa autonomia, o que n&o
se traduz em absoluta auséncia de intervengdo estatal, mas simplesmente na
ideia de que o Estado nao possui o monopdlio sobre a regulagdo. Como quinto
aspecto, todos os atores sociais envolvidos possuiriam relacbes
interdependentes, o que impde a necessidade de dialogos e negociagdes para
atingir os melhores fins. O sexto seria 0 colapso da distingdo entre publico e
privado, em termos do papel formal para regulagao, autoridade e governanca. Por
fim, estaria a recomendacéao de estratégias regulatérias hibridas, multifacetadas e
indiretas — de acordo com esta ultima, mais do que regular o tema diretamente,

seria fundamental regular a forma como esses temas seréo regulados.

Sinclair'® também defende o uso de instrumentos hibridos que surgem a
partir da combinacdo da regulacéo estatal e da autorregulagdo, o que tem sido
cada vez mais frequente, tornando dificil a identificacdo de arranjos institucionais
isolados. O autor destaca que ndo haveria necessaria dicotomia entre as
alternativas e que os agentes reguladores devem ter foco maior na obtengao de
medidas eficazes e eficientes, em detrimento de se prender a escolhas rigidas que

costumam ser insuficientes para alcangar os objetivos esperados.

A identificacdo de arranjos institucionais sob a ética prescritiva perde a
importancia e pode ser um mecanismo de enrijecimento que cria obstaculos
desnecessarios para alcance de regulagao efetiva. Sob a 6tica descritiva, o tema
permanece relevante, ja que permite identificar o papel que cada ator social possui
em contextos distintos. Assim, ndo ha problemas na andlise do arranjo
institucional utilizado pelo regulador, mas no estabelecimento prévio de que
determinado arranjo deve ser adotado e partir da regulagao com foco exclusivo

naquele que foi selecionado.

Rodota™" menciona que as experiéncias de regulagdo estatal direta ou de
atribuicao regulatéria exclusivamente para o mercado se mostraram insuficientes
e que a regulacdo de novas tecnologias e circulagdo de dados pessoais deveria
contar, em breve sintese, com disciplina legislativa que contivesse
preponderantemente clausulas gerais e normas processuais, guardando normas

mais especificas apenas para casos mais especificos. Além disso, tal legislagcao

120 SINCLAIR, Darren. Self-Regulation Versus Command and Control: Beyond False Dichotomies.
Law & Poligy, v. 19, n. 4, Oct. 1997, Oxford: Blackwell Publishers, pp. 529-559.
21 RODOTA, pp. 87-88.
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deveria prever uma autoridade administrativa independente, com possibilidade de
recurso a autoridade judiciaria’?? e a previsao de mecanismos de controle difuso

por outros atores sociais.

Os fundamentos apresentados se aproximam da chamada regulagao
inteligente, trazida por Gunningham e Sinclair'??, que defendem um pluralismo
regulatério. Tal ideia também abrange a multiplicidade de atores e formas de
interferéncia na atividade regulatéria. Quanto aos atores, engloba o Estado,
organizagdes da sociedade civil, empresas que compdem o0 mercado e outras
entidades que podem ser afetadas pela regulacdo e, portanto, devem ter a
capacidade de influencia-la. Quanto as formas de regulagdo, variam desde
instrumentos tradicionais até mecanismos mais novos e imaginativos

apresentados pela pluralidade de atores.

A regulacgdo inteligente surgiu justamente num contexto em que nem a
presenca exclusiva do Estado nem a delegag&o absoluta de poderes ao mercado

se mostravam como respostas adequadas.
A regulagao inteligente estaria calcada em cinco principais fundamentos:

1) Preferéncia de combinagbes de instrumentos regulatérios em
detrimento de instrumento Unico;

2) Possibilidade de acbes interventivas por parte do Estado, mas com
prioridade de medidas que sejam menos intervencionistas, ou seja, havendo
duas ou mais op¢des de intervencao, deveria ser escolhida a que menos
interfere na atividade desempenhada;

3) Estabelecimento de resposta em escalada ou piramide, ou seja, a
fixacdo de instrumentos mais brandos na base, com possibilidade de
evolucao para instrumentos mais rigidos, a depender da postura do ente
regulado. Portanto, instrumentos mais brandos abrangeriam o maior nimero
de situagoes;

4) Capacitagao de entes ndo-estatais para atuagao como reguladores, nos
casos em que seja mais interessante ceder o protagonismo estatal,

5) Maximizacdo dos resultados oriundos da conformidade a partir de
incentivos para que empresas busquem a conformidade com a regulagéo,

de forma voluntaria e preventiva. Algumas estratégias tém contribuido para

122 No Brasil, tal observagéo nao estaria incorreta, mas pode ser considerada dispensavel, em razéo
da inafastabilidade do controle jurisdicional, prevista no art. 5°, XXXV da CRFB.

123 GUNNINGHAM, Neil; SINCLAIR, Darren. Smart Regulation. In DRAHOS, Peter (ed.); Regulatory
Theory: Foundations and Applications. ANU Press, 2017, pp. 133—148.
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que entes regulados ndo apenas cumpram a regulagédo, mas estabelegcam

mecanismos que vao além do determinado.

A combinacédo de distintos arranjos institucionais, cuja prevaléncia varia de
acordo com o contexto, parece ser o melhor caminho para uma regulagéao eficaz,
que acompanhe a dindmica da publicidade personalizada, mas que tenha como
prioridade a privacidade, a protecdo de dados pessoais e a liberdade de
expressao, ao lado de direitos que ja sado priorizados, como a fungao social da

empresa, a inovagao, o desenvolvimento econémico e a autonomia.

Para compreender os arranjos institucionais que devem ser combinados, &
possivel estabelecer uma reta imaginaria que tenha como um dos extremos a
regulagao estatal direta e, no outro, a autorregulagao, ambas em suas formas mais

puras.

Keller'?* considera que a “regulagédo direta acontece quando um orgdo
criado por lei desenvolve, aplica, monitora e fiscaliza um determinado arcabouco
regulatério”, ou seja, quando um 6rgao criado por lei atua em todas as etapas da
atividade regulatoria. Para Majone'?®, seria a regulagido econémica ou social por
agéncias publicas que operam sob supervisdo da administracdo central. Tal
atuacédo requereria um conhecimento detalhado sobre a atividade regulada, o que
tem se tornado cada vez mais dificil ao Estado, diante da alta expertise detida por

grandes empresas de tecnologia e da rapida transformagéao tecnolégica.

Ja a autorregulacdo em seu estado mais puro implicaria a completa
auséncia de intervencdo estatal e regulagdo das atividades setoriais
exclusivamente por préprios integrantes de determinada parcela do mercado. Por
algum tempo, foi a concepgédo que predominou no ambiente virtual, a partir da

acepcao tedrica excepcionalista’®®

que, de forma sintética, pregava que o poder
publico nao teria capacidade de regular o ambiente virtual sem necessariamente
deturpar suas caracteristicas fundamentais. Durante esse periodo, surgiu uma
grande quantidade de instrumentos autorregulatérios que cuidavam das relagdes

estabelecidas na internet, mas que se mostraram insuficientes para tutelar direitos

124 KELLER, Clara Iglesias. Regulagdo Nacional de Servigos na Internet: excegio, legitimidade
e o papel do Estado. Rio de Janeiro: Lumen Juris, 2019, p. 176.

25 MAJONE, Giandomenico. The rise of the regulatory state in Europe. West European Politics,
17(3), pp- 77—-101. doi:10.1080/01402389408425031.

126 O excepcionalismo nao se trata de um periodo na histéria, mas de uma concepgéo tedrica que
conta com adeptos até os dias atuais. A comparagao é feita exclusivamente com um periodo em
que tal corrente era majoritaria.
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fundamentais, sobretudo a privacidade, a protecdo de dados pessoais e a

liberdade de express&o'?’.

Entre os extremos daquela reta, existem variagdes que atribuem diferentes
papéis ao mercado e ao Estado. Dentre elas, é possivel destacar a autorregulagao

regulada e a corregulagéo'?®.

Para Maranhdo e Campos'®, a autorregulagdo regulada seria capaz de
conciliar a regulagao por terceiros (normalmente o Estado) e a autorregulagao, ja
que o setor publico conseguiria induzir o setor privado a assegurar direitos e
liberdades fundamentais, sendo possivel utilizar meios coercitivos para
concretizar a indugéo. Por meio da autorregulagéo regulada, o Estado iria prever
a autorregulacdo e estabelecer parémetros, limites e consequéncias do

descumprimento.

Ja foi visto ao longo desta dissertacdo que a regulacao de entes privados e
do poder publico, simultdnea e conjuntamente, é capaz de conferir nuances que
impecam a figura de um censor. Além disso, estimulam a busca por solugbes
alternativas que possuem maior eficacia e trazem menores riscos a liberdade de
expressao, notadamente a regulacao da estrutura, em detrimento da regulagéo do
conteudo.

Finck'® trata a corregulagdo como uma complexa interagdo entre normas
emanadas do poder publico e normas emanadas de um 6rgao autorregulador, ou
seja, seriam arranjos hibridos que conjugariam a regulagcdo estatal direta e a
autorregulacao privada, o que combina a expertise e o interesse publico e social.
Como pode ser observado, sdo conceitos muito proximos e que nao raramente se

confundem na pratica.

Para aclarar a diferenga, Keller! trata a corregulagéo e a autorregulagao
regulada como arranjos que se assemelham em alguma medida, mas se

diferenciam no grau de participagdo do poder publico: na corregulagéo, haveria

127 KELLER, 2019, pp. 183-188.

128 pPara os fins desta dissertagio, foram escolhidas as formas mais utilizadas e que se mostram
suficientes para os fins buscados, o que ndo implica na negativa de existéncia de ampla variagao de
arranjos institucionais. Exemplificativamente, é possivel mencionar outros arranjos institucionais, tais
como a meta-regulacéo e a quasi regulagao.

129 MARANHAO, Juliano; CAMPOS, Ricardo. Fake News e autorregulacéo regulada das redes
sociais no Braisl: fundamentos constitucionais. In: ABBOUD, George; NERY JR, Nelson; CAMPOS
Ricardo. Fake News e Regulagao. Sdo Paulo: Thomson Reuters Brasil, 2021, pp. 341-346.

130 Finck, Michele, Digital Co-Regulation: Designing a Supranational Legal Framework for the
Platform Economy (June 20, 2017). European Law Review (2018 Forthcoming), LSE Legal Studies
Working Paper No. 15/2017, Available at SSRN: http://dx.doi.org/10.2139/ssrn.2990043.

131 KELLER, pp. 179-180.
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um equilibrio de participacéo, enquanto na autorregulagéo regulada prevaleceria

a atuagio de entidades privadas.

Tais combinacdes tém sido comuns em diplomas legais que tratam de novas

tecnologias no ambiente virtual.

No Brasil, o Comité Gestor da Internet (CGIl) foi criado pelo Decreto n°
4.829/2003 e possui atribuicdbes amplas ligadas ao uso e desenvolvimento da
Internet no Brasil. Em razdo de sua expertise, suas competéncias ja haviam sido

ampliadas pelo Marco Civil da Internet.

O PL 2630/2020"32 reforga a importancia do CGl, que devera acompanhar
as medidas implementadas pelo Projeto. O critério para atribuicdo se originou no
Grupo de Trabalho da Camara, que entendeu que o CGI constitui um 6rgao ja
experiente em questdes regulatorias da internet, sendo mais técnico e adequado
para lidar com as vicissitudes tecnoldgicas e a dinamicidade tao proprias da rede
mundial de computadores. Dentre as atribuigdes, se encontram a apresentagao
de “diretrizes para a elaboracao de Cédigo de Conduta para provedores, aplicavel
enquanto mecanismo corregulatorio” e promover estudos para aprofundar o
entendimento sobre desinformacgéo e respectivo combate, o que demonstra a

necessidade de amadurecer o tema.

Nesse ultimo ponto, o PL 2630/2020 demonstra a responsabilidade em nao
definir o que é verdade ou mentira, mas promover debates amplos e democraticos
que contem com a atuagao multissetorial do CGl, que é constituido por multiplos
atores sociais, que incluem representantes’3: (i) do Ministério da Ciéncia e
Tecnologia; (i) da Casa Civil; (iii) do Ministério das Comunicacbes; (iv) do
Ministério da Defesa; (v) do Ministério do Desenvolvimento, Industria e Comércio
Exterior'*; (vi) do Ministério do Planejamento, Orgamento e Gestdo; (vii) da
ANATEL; (viii) do Conselho Nacional de Desenvolvimento Cientifico; (ix) do Forum
Nacional de Secretarios Estaduais para Assuntos de Ciéncia e Tecnologia; (x) de
notdrio saber em assuntos de internet; (xi) do setor empresarial; (xii) do terceiro

setor; (xiii) da comunidade cientifica e tecnoldgica.

132 |nicialmente criavam o Conselho de Transparéncia, mas o Grupo de Trabalho criado na Camara
dos Deputados optou por atribuir ao CGI, em razao da estrutura criada e da expertise para tratar de
temas relevantes ligados a internet.

133 BRASIL. Presidéncia da Republica. Decreto n° 4.829, de 03 de setembro de 2003. Disp&e sobre
a criagdo do Comité Gestor da Internet no Brasil - CGlbr, sobre o modelo de governanga da
Internet no Brasil, e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/2003/d4829.htm. Publicagdo em DOU de 04.09.2003.
134 A Medida Provisorio n°® 870/2019 tornou o Ministério do Desenvolvimento, Industria e Comércio
Exterior um integrante da estrutura do Ministério da Economia.)
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Além disso, a Uultima versdo do PL 2.630/2020 traz expressa a
autorregulacdo regulada, com objetivo de “combinar a regulacdo estatal e a
autorregulacgéo do setor’’*®. Na proposta aprovada pelo Senado, foi facultada a
criacdo de instituicdo de autorregulacdo pelos provedores de redes sociais e
servicos. Na Camara dos Deputados, houve alteragdo para impor a criagao de
instituicdo de autorregulagéo, deixando de ser uma faculdade para se tornar um
dever'®, Além disso, foram realizados ajustes para estabelecer atribuigbes
amplas ao setor privado, como de criagdo de procedimentos de recebimento de
denuncias, tomadas de decisdes e respectivos processos de revisdo, além da
obrigagao da duragao razoavel da apuracado de denuncias, desenvolvimento de
boas praticas para suspensido de contas inauténticas, criagdo de codigo de
conduta, resolugdes e sumulas interpretativas, bem como divulgagdo em sitio na

internet'?’.

Wimmer e Pieranti'® afirmam que formas de regulagdo que eram pouco
adotadas passam a ser mais consideradas na legislagdo recente, colocando a
maior parte das situagdes sob a autorregulagdo, autorregulagdo regulada e
corregulagdo, mas sem descuidar da possibilidade de sangbes e medidas mais
severas pela atuacao estatal direta. Tracando um paralelo com a piramide
defendida pela regulacao inteligente, os autores falam que as formas regulatérias
que inserem o privado como agente regulador estariam na base e a regulagdo
estatal direta estaria no topo. Ao tratarem do tema, destacam que essa formatagao
é fundamental para garantir que o regulado atenda bem aos objetivos econdmicos

e sociais:

A adogao voluntaria de mecanismos autorregulatérios pode ter por objetivo afastar
a regulacdo mais intensa ou mais hostil por parte do Estado ou, ainda, evitar a
incidéncia de normas equivocadas ou insensiveis as necessidades da industria. Ha
beneficios de imagem, para as empresas, em atuarem como bons cidadaos; assim
como podem também existir vantagens competitivas em tais condutas. Para o
préprio poder publico, a autorregulacdo pode representar uma alternativa
interessante, por conferir maior abrangéncia e profundidade a atuagao regulatoéria,

135BRASIL. Senado Federal. Projeto de Lei 2.630, de 2020. Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Relatério. Senador Angelo Coronel. Disponivel
neste link. Acesso em 15.02.2022.

136 BRASIL. Camara dos Deputados. Projeto de Lei 2.630, de 2020. Institui a Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet. Relatério do Grupo de Trabalho
Aperfeicoamento da Legislagdo Brasileira - Internet. Deputado Federal Orlando Silva. Disponivel
neste link. Acesso em 15.02.2022.

137 |bid.

138 WIMMER, Miriam; PIERANTI, Octavio Penna. Programas de compliance e a LGPD: a interagéo
entre autorregulacdo e a regulagéo estatal. In: FRAZAO, Ana; VILLAS BOAS CUEVA, Ricardo.
Compliance e politicas de protecdo de dados. Sao Paulo: Thomson Reuters Brasil, 2021, pp.
205-221.
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por viabilizar a atuagdo com maiores niveis de expertise e conhecimento técnico e
por aliviar a pressao sobre recursos orgamentarios € humanos escassos.

Os autores citam exemplos concretos presentes no art. 50 da LGPD. O
dispositivo determina que os agentes de tratamento de dados pessoais podem
formular amplas regras de boas praticas e governangca para suas respectivas
organizagdes, o que na pratica implica no estabelecimento de preceitos que
vinculam seus proéprios integrantes. Tal atribuicdo englobaria desde o cotidiano da
organizacao até procedimentos de respostas a direitos dos titulares, normas de

seguranga, agoes educativas e mecanismos de supervisdo interna.

A despeito da liberdade estabelecida, ela deve ser exercida dentro de
parametros previstos no paragrafo segundo daquele dispositivo e o resultado deve
ser publicado e atualizado com frequéncia, com possibilidade de analise da

suficiéncia pela Autoridade Nacional de Protegdo de Dados (ANPD).

De outro lado, € importante verificar o amplo poder regulatério, fiscalizatério
e sancionatério conferido a ANPD, 6rgao da Administracdo Publica Federal que
integra a Presidéncia da Republica. Alguns exemplos podem ser trazidos, como
os arts. 52 e 55-J da LGPD. O primeiro estabelece sancdes que variam de uma
simples adverténcia, com a possibilidade de evoluir para multas que podem
chegar a R$ 50.000.000,00 (cinquenta milhdes de reais) e mesmo a proibicao total
de atividades relacionadas a tratamento de dados pessoais. O segundo determina
que a ANPD é responsavel por zelar pela protecédo de dados, apreciar peticbes do
titular contra o controlador e dispor sobre uma série de questdes, tais como
relatérios de impacto, diretrizes de seguranga da informagao e publicidade das

operacgdes.

Outra demonstragdo da participagdo de multiplos atores sociais é a
composi¢cdo do Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade (CNPD), que compde a ANPD'. De acordo com a previséo da LGPD,
o CNPD é composto por 23 representantes dos seguintes 6rgdos'°: (i) Poder
Executivo Federal; (ii) Senado Federal; (iii) Camara dos Deputados; (iv) Conselho
Nacional de Justi¢a; (v) Conselho Nacional do Ministério Publico; (vi) Comité

Gestor da Internet''; (vii) entidades da sociedade civil com atuagao relacionada a

139 LGPD, Art. 55-C.
140 LGPD, Art. 58-A.
1410 CGil foi instituido pelo Decreto n° 4.829, de 03 de setembro de 2003. Segundo a plataforma,
“O Comité Gestor da Internet no Brasil tem a atribuicdo de estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil e diretrizes para a execugao do registro
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protecdo de dados; (viii) instituicdes cientificas, tecnoldgicas e de inovagéo; (ix)
confederagdes sindicais representativas das categorias econdmicas do setor
produtivo; (x) entidades representativas do setor empresarial relacionado a area
de tratamento de dados pessoais; (xi) entidades representativas do setor laboral.
Em sintese, seriam representantes do setor publico, representantes de entidades

da sociedade civil, representantes empresariais e representantes laborais.

E possivel concluir que a regulacdo precisa ser efetiva e conciliar interesses
sociais que eventualmente possam conflitar, sem descuidar do principal objetivo
do ordenamento juridico, que é a protecado da pessoa humana. Tais objetivos

exigem a participagcao de multiplos atores sociais, conforme mencionado.

3.3.

Como regular: importancia dos principios e conceitos vagos

O tema da publicidade personalizada como instrumento de monetizagéo da
desinformacgao traz outro desafio: como prever normas que possam ter aplicagcao
imediata, com segurancga juridica e sem correr o risco de se tornarem obsoletas
em pouco tempo? Consoante exposto, as normas variam em um continuum que
tem como extremos a vagueza e precisdo. Assim, ora sdo mais vagas, ora mais
precisas, o que confere maior ou menor flexibilidade e maior ou menor seguranca
juridica, que se constituem grandezas inversamente proporcionais'#?. Tal
preocupacao é ampliada no cenario atual, em que mudancgas sociais, politicas,
econbmicas e tecnolégicas ocorrem em uma velocidade sem precedentes

registrados.

Logo, para tratar o atual e urgente tema de combate a desinformagéo por
meio da adequagao da publicidade personalizada, que deve ajustar o fluxo de
suas receitas para veiculos de comunicagdo legitima, que ndo se dedicam a
disseminar conteudo nocivo, é necessaria a previsdo de normas que se
aproximem da precisdo, enquanto a longevidade destas normas depende de

conceitos mais vagos, cujo extremo pode ser considerado o principio.

de Nomes de Dominio, alocagéo de Endereco IP (Internet Protocol) e administragcdo pertinente ao
Dominio de Primeiro Nivel ".br". Também promove estudos e recomenda procedimentos para a
seguranca da Internet e propde programas de pesquisa e desenvolvimento que permitam a
manutencdo do nivel de qualidade técnica e inovagdo no uso da Internet.”. Disponivel em
https://www.cgi.br/. Acesso em 15.02.2022.

42 SCHAUER, pp. 188-202.
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Prever apenas mecanismos rigidos, fixos e altamente especificos pode ser
um caminho arriscado para obter resultados efetivos ou pelo menos duradouros,
ja que a dindmica do Direito, mesmo nos arranjos propostos no capitulo anterior,
ndao acompanhara o dinamismo da inovagéo e das transformagdes tecnoldgicas,
correndo o risco de a norma se tornar obsoleta mesmo antes de sua entrada em
vigor. Tal situagcdo ocorre por haver exigéncia de diagnostico, discussoes,
aprovacdes de propostas e adaptagdes das empresas de tecnologia que séo alvo
da regulagdo proposta. A presente dissertacdo busca explorar a adogédo de
mecanismos maleaveis que possam se adequar a distintas épocas e respectivo
desenvolvimento tecnolégico, com destaque a importantes principios e conceitos

vagos que tém regido o tema.

Nao se trata da negativa de regras precisas, mas da necessaria abertura
que diversos mandamentos regulatérios possuem. Por exemplo, o PL 2630/2020
determina que, “ao aplicar regras proprias que impliguem a excluséo,
indisponibilizacdo, reducdo de alcance ou sinalizagdo de conteudos gerados por
terceiros ou de suas contas”, os provedores deverdo notificar o usuario sobre a
medida aplicada, o dmbito territorial, a fundamentacao, procedimentos e prazos
para revisao. Algumas perguntas poderiam ser feitas, sem pretensao de esgota-
las: (i) qual é a forma de notificagdo?; (ii) quais meios podem ser utilizados?; (iii)
como deve ser feita a comprovacado de notificagao?; (iv) além dos elementos
listados, qual deve ser o integral conteudo da fundamentacéo?; (v) qual deve ser
o grau de profundidade da fundamentagao?; (vi) quais sao os procedimentos
adequados para exercer o direito de revisao?; (vii) qual é o prazo razoavel?; (viii)

quem possui legitimidade para exercicio do direito de revisao?

Trata-se de norma que possui precisdao, devendo ser imediatamente
implementada, mas com varios aspectos passiveis de debates. A despeito da
auséncia de precisdo que permita garantir uma régua para analise integral de
adequacao dos procedimentos a norma, a forma como se estrutura a previsao é
fundamental para sua sobrevivéncia: poderia a lei prever respostas para todos os
itens sem torna-las insuficientes ou inadequadas em pouco tempo? Apenas para
tratar dos itens (i) e (ii) apontados, seria a nhorma capaz de prever, alguns anos
atras, a notificagao via celular como adequada? E via WhatsApp? E via DocuSign?
A resposta é nao, em razado da inexisténcia de algumas dessas tecnologias em

um passado recente.
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Em varios casos, havera a utilizagcdo de normas muito mais precisas, tais
como a fixagao do numero de 10.000.000 (dez milhdes) de usuarios como patamar
minimo para incidéncia do PL 2630/2020 ou a restricdo de aplicabilidade da LGPD
para protecao apenas de pessoas naturais, que figuram como titular de dados
pessoais, mas em tantos outros é muito valida a utilizagdo de principios e normas

vagas.

Nesse sentido, diplomas legais e previsbes regulatérias tém adotado a
estratégia de utilizagdo de principios e conceitos vagos para nao engessar as
disposicdes e abarcar o maior niumero de situagdes, com adequacgao a variagaéo
temporal, espacial e tecnoldgica. Ndo por acaso, paises distintos tém adotado, em
tempos distintos, previsbes semelhantes para assuntos ligados a novas

tecnologias.

Aqui, ndo se trata propriamente de regulagao por principios, exclusivamente,
mas da utilizagao de principios e conceitos vagos como elementos que tornam a
regulagao tecnoldgica mais adequada, sendo certo que o grau de vagueza varia

conforme a disposigao.

Uma legislacao que utilize a técnica de regulagdo por principios possui maior
abertura e flexibilidade, o que torna mais facil a atualizacdo regulatéria, evita
sobrecarregar e impedir tecnologias inovadoras e amplia o espago de atuacéo das
companhias privadas, que possuirdo maior facilidade para encontrar
determinadas solugdes'. Contudo, ndo se nega a possibilidade de adaptagéo de

tal técnica com outras existentes.

Assim, a abertura inerente aos principios evitaria a realizacdao de
procedimentos formais e normalmente burocraticos para alteracdo da substancia
da regulagao, além de se adequar melhor a cada tipo de empresa, variando de
acordo com o negdcio desenvolvido, o volume de tratamento de dados pessoais
€ 0s riscos inerentes a atividade. Por fim, traria especial contribuicdo para que os
diversos atores sociais apontados neste trabalho possam contribuir com a
regulagao. A estratégia contribui para maior protegao de direitos fundamentais, ao
mesmo tempo em que torna menos burocraticos a inovacéo e o desenvolvimento

econdmico e tecnoldgico.

43 KELLER, 202-204.
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Gunningham e Sinclair'** falam que uma regulagdo rigida, sdlida e
determinante pode ndo produzir solugcbes satisfatorias quando lida com
circunstancias que podem se alterar com frequéncia. Assim, o ideal seria
estabelecer principios que balizam as decisdes adotadas por formuladores de
politicas. Na ocasido, os autores tratavam da regulagdo ambiental, mas a
constatagdo € perfeitamente cabivel para as tecnologias desenvolvidas no
contexto do ambiente virtual, também consideradas maleaveis. Os mesmos
autores reiteram a concepg¢ao em trabalho posterior, com preferéncia pela adogao
de principios na regulagdo, com objetivo de gerar maiores beneficios e

efetividade .

A publicidade personalizada pode ser regulada de maneira distinta para
empresas e produtores de conteudo que possuam caracteristicas distintas. Da
mesma forma, a evolugdo tecnolégica pode impor decisbes regulatérias que
demandem agilidade, que estaria impedida por normas absolutamente rigidas. Por
exemplo, o regulador pode prever a obrigacdo de garantia da transparéncia sem
aprofundar os mecanismos que devem ser utilizados, ja que tais mecanismos séo
periodicamente modificados pela prépria evolugéo tecnoldgica ou, ainda, prever
disposi¢cbes normativas que possuam balizas minimas, mas que garantam ao
intérprete margem de vagueza que devera ser preenchida a partir dos principios

estabelecidos.

Exemplificativamente, o PL 2630/2020 determina aos provedores de
aplicagdes a criagéo de instituicdo de autorregulacdo voltada a transparéncia e a
responsabilidade no uso da internet que, dentre outras coisas, devera
“desenvolver, em articulagdo com as empresas de telefonia movel, boas praticas
para suspensao das contas de usuarios cuja autenticidade for questionada ou cuja
inautenticidade for estabelecida”. As “boas praticas” mencionadas geram uma
ampla variedade de normas e mecanismos que podem atender ao mandamento
legal, tornando dificil definir o que o legislador quis dizer especificamente. Para
isso, um bom norteador sao os principios fixados. Assim, por exemplo, as boas
praticas devem atentar para a protegdo da liberdade de expressao, da
transparéncia, da ndo discriminagdo, da responsabilidade, dos direitos da

personalidade, dentre outros.

144 GUNNINGHAM, Neil; SINCLAIR, Darren. Designing Smart Regulation (2004).
145 GUNNINGHAM; SINCLAIR, 2017, pp. 133-134.
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Doneda'® trata o cenario tecnoldgico, sobretudo no contexto da internet,
como um espacgo fortemente dindmico que necessita regular o presente, mas
também prever as possibilidades futuras trazidas pelo que chamou de “concretude
do mundo”. O autor ressalta, contudo, que a regulagdo nao pode ser confundida
com futurologia e que instrumentos ja existentes e aplicados pelo direito civil
podem ser utilizados para conformacdo daquele mundo concreto ao mundo
juridico, privilegiando aquela que deve ser a maior preocupacgado do direito: a
pessoa humana. Nessa tarefa, destaca a utilizagao de instrumentos de soft law e
dos principios: “nesse sentido, o recurso a técnicas como a utilizacao de soft law
ou de clausulas gerais, aliadas a um trabalho conjunto com outros setores do

ordenamento, podem ser alguns dos caminhos a seguir”.

Rodota'’ também trata da necessidade de previsdo de conceitos abertos
ou de clausulas gerais, bem como o estabelecimento de principios para que a
norma nao se torne obsoleta com o transcurso do tempo. Contudo, o autor vai
além e defende a utilizagdo dos recursos mencionados para garantir que as
normas sejam eficazes para destinatarios e situagdes diferentes que convivam no
mesmo tempo, transcendendo a légica diacrdnica e alcangando o que chamou de

dimenséo sincrbnica:

A questéao da flexibilidade n&o é nova. Historicamente, porém, ela se referia ao fato
de que o passar do tempo criava uma distancia entre as normas juridicas e a
transformagéo da realidade. [...] Isso quer dizer que se levava em consideragao a
dimenséo diacrbnica, introduzindo na legislagdo uma série de férmulas, ‘clausulas
gerais’ ou ‘conceitos elasticos’, capazes de determinar uma adaptagao automatica
do sistema juridico a transformacdo social, sem necessidade de continuas
intervencgdes legislativas.

Hoje, porém, junta-se a dimensao diacrdnica outra dita sincronica, no sentido de
que a adaptacgao diz respeito também a situagdes diversas, mas coexistentes em
um mesmo momento. [...]

Assim, a lei ndo é mais vista como um instrumento rigido, e sim flexivel, sua
concreta atuagcado impde um trabalho de adaptagéo atribuido a outros sujeitos, que
nao o legislador'#.

De maneira sintética, Rodota ndo apenas se preocupa que determinada
norma criada hoje deixe de ser eficaz no préximo més ou ano, mas que normas

criadas hoje sejam possiveis, eficientes e suficientes para uns e nao para outros.

146 DONEDA, 2019, pp. 62-70.

147 RODOTA, 2008, pp. 85-88.

148 Quando trata de outros sujeitos, que ndo o legislador, Rodota nao se refere apenas ao mercado
ou empresas de tecnologias, mas também ao Poder Judiciario, organizagdes da sociedade civil e
atores sociais, mais ou menos formalizados.
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Exemplificativamente, mecanismos de compliance rigidamente estabelecidos

podem ser absolutamente executaveis para uns e inviaveis para outros.

Mulholland e Gomes'*® destacam a importancia dos principios no campo da
inteligéncia artificial e da protecédo de dados pessoais, dois importantes temas que
se ligam as novas tecnologias. Neste sentido, os autores destacam a estrutura
principiolégica da LGPD, sobretudo pela previsao trazida pelo art. 6° da Lei. Tal
previsdo permite abarcar situagdes presentes e futuras, com possibilidade de

adequacao concreta para distintos atores que operam no mesmo lapso temporal.

De acordo com os autores, a estrutura axioldgica pode ser eficaz para a
protecdo de dados pessoais, justamente por se amoldar a situagdes distintas.
Além disso, principios éticos e guias deontoldgicos e de boas praticas poderiam
proteger o titular de dados pessoais, mas com aprimoramento tecnoldgico

benéfico para os préprios desenvolvedores.

Neste sentido, cabe destacar que o ajuste da empresa de tecnologia a boas
praticas traz diversos beneficios, como o aumento da confianga do usuario e de

investidores, além de evitar san¢des administrativas e judiciais.

Magrani e Guedes'™® também defendem principios éticos como forma de
aumentar os beneficios ligados a novas tecnologias, reduzindo os riscos
inerentes. Para corroborar a constatagao, citam o mapeamento de pelo menos 84
(oitenta e quatro) iniciativas regulatérias de definicdo de principios éticos na area
de tecnologias desenvolvidas no ambiente virtual. Dentre os principios mais
mencionados, estdo os seguintes, em ordem decrescente: transparéncia, justica,
nao maleficéncia, responsabilidade (accountability), privacidade, beneficéncia,

liberdade e autonomia, confianga, sustentabilidade, dignidade e solidariedade.

No Brasil, tem se tornado frequente a utilizagao dos principios mencionados
para a regulagdo de novas tecnologias, inclusive ligadas a publicidade

personalizada. Exemplificando, é possivel mencionar a LGPD e o PL 2630/2020.

149 MULHOLLAND, Caitlin; GOMES, Rodrigo Dias de Pinho. Inteligéncia artificial e seus principais
desafios para os programas de compliance e as politicas de protegdo de dados. In: FRAZAO, Ana;
CUEVA, Ricardo Villas Bbéas. Compliance e politicas de protec¢ao de dados. Sdo Paulo: Thomson
Reuters Brasil, 2021, pp. 161-184.

150 MAGRANI, Eduardo; GUEDES, Paula. Inteligéncia artificial: desafios éticos e juridicos. In:
FRAZAO, Ana; CUEVA, Ricardo Villas Bdas. Compliance e politicas de protecao de dados. Séo
Paulo: Thomson Reuters Brasil, 2021, pp. 161-184.
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Na LGPD, ¢é possivel observar a utilizacdo de principios e conceitos abertos
tanto na apresentacao dos fundamentos quanto na lista de principios, previstos

nos arts. 2° e 6° do diploma legal, respectivamente.

Sao previstos como fundamentos da disciplina de prote¢cdo de dados
pessoais o respeito a privacidade, a autodeterminacao informativa, a liberdade de
expressao, de informagédo, de comunicacdo e de opinido, a inviolabilidade da
intimidade, da honra e da imagem, o desenvolvimento econémico, tecnoldgico e
ainovagao, além da livre iniciativa, livre concorréncia, a defesa do consumidor, os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais''. De outro lado, sdo onze
principios trazidos pelo art. 6° da LGPD: finalidade, adequagao, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevengdo, nao

discriminacédo, responsabilizacéo e prestagdo de contas.

No campo dos conceitos abertos relevantes para a publicidade
personalizada, é possivel citar a base legal do interesse legitimo do controlador,
prevista no art. 7°, IX da LGPD, que fundamenta o tratamento de dados pessoais

para casos nao previstos expressamente nas demais bases legais'®2.

Toda operagao de tratamento de dados pessoais deve se basear em pelo
menos uma das hipoteses previstas nos arts. 7° ou 11 da LGPD, também
chamadas de bases legais. Assim, qualquer operacdo que nao encontre
justificativas nas situagdes listadas é considerada ilegitima. Dentre as bases legais
listadas, se inclui o interesse legitimo do controlador, um conceito aberto que pode
ser utilizado como fundamento para o tratamento de dados pessoais que nao

esteja justificado nas demais hipéteses.

Tal base legal é historicamente flexivel, tendo surgido no contexto europeu
e, posteriormente, sido transposta para o ordenamento brasileiro. Segundo

Bioni'®3:

o legitimo interesse tem sido encarado como a mais flexivel das bases legais de
tratamento de dados no regime do direito comunitario europeu. Ainda que sob o
mesmo nivel hierarquico, o legitimo interesse serviria como uma vélvula de escape
para que as demais bases legais ndo fossem “sobrecarregadas”.

De um lado, sob o ponto de vista de que quatro das bases legais seriam aplicaveis
em situagdes especificas, como a execug¢ao de um contrato, de uma obrigagao legal

151 Art. 2° LGPD

52 L EONARDI, Marcel. Legitimo Interesse. Revista do Advogado, v. 39, n. 144 nov, 2019, pp. 67-
73.

153 BIONI, 2019, pp. 313-338.
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e de um interesse publico, bem como para a protecéo de interesses vitais do titular
dos dados. De outro lado, porque, em muitas situagdes, seria: a) desnecessario
coletar novo consentimento para outros usos (implicitos) dentro de uma relagao ja
preestabelecida com o titular; ou b) quando terceiros: b.1) nao tivessem meios para
obter tal tipo de autorizagdo; ou b.2) esse tipo de interagéo inviabilizaria o préprio
tratamento dos dados.

Outro ponto importante € a auséncia de hierarquia entre as bases legais.
Assim, nem sempre o consentimento se apresenta como base legal adequada ao
tratamento de dados pessoais e esse é o caso da publicidade personalizada, em
que a exigéncia de coleta inviabilizaria o processo ou o tornaria extremamente
oneroso, deturpando as finalidades da publicidade realizada'™*. Alids, Bioni se
refere a utilizagdo do interesse legitimo para fins publicitarios como “um dos
principais gargalos”, pois a “principal engrenagem do formato atual da economia

sdo os dados pessoais para personalizar a oferta e o proprio bem de consumo”
155

Assim, o legitimo interesse seria um importante fator de conciliagéo entre os
dois grandes grupos de fundamentos trazidos pela LGPD: aquele que se liga a
protecdo de dados pessoais e aquele que se refere ao desenvolvimento
econdmico e tecnoldgico, sobretudo por fundamentar o uso secundario de dados
pessoais, que ocorreria quando um dado é coletado para determinada finalidade,
mas passa a servir a finalidade distinta, por ordem do controlador, desde que haja
respeito aos principios estabelecidos na legislagdo vigente que trata de
privacidade e protecédo de dados pessoais e haja o enquadramento adequado na

base legal do legitimo interesse'®®.

De fato, a Unido Europeia enfrentou problemas com a criagdo do legitimo
interesse, ja que a auséncia de balizas enfraqueciam a efetividade da protecéo de
dados pessoais, mas tal situacao tem sido corrigida com algumas medidas, dentre
as quais se destacam o desenvolvimento de Relatérios de Impacto a Protecéo de
Dados Pessoais (Data Protection Impact Assessment ou DPIA) e do chamado
Teste de Legitimo Interesse (Legitimate Interests Assessment ou LIA), que
tornaram a aplicacdo da base ainda mais adequada e permitiram ao agente de
tratamento conhecer a operagédo detalhadamente, justificando a utilizagdo do

legitimo interesse, identificando riscos inerentes e adotando salvaguardas.

154 _LEONARDI, 2019, pp. 67-73.

155 BIONI, 2019, pp. 334.

156 PARENTONI, Leonardo. Compartilhamento de dados pessoais e a figura do controlador. In:
FRAZAO, Ana; CUEVA, Ricardo Villas Bdas. Compliance e politicas de protegdo de dados. S&o
Paulo: Thomson Reuters Brasil, 2021, pp. 161-184.
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A dissertacdo desenvolvida nao ira explorar a polémica atribuicdo de bases
legais para a publicidade personalizada, ainda que aposte, inicialmente, na

utilizagao do legitimo interesse.

Contudo, independentemente do legitimo interesse ser atribuido ou nao, é
possivel exigir a elaboragao de relatdrio de impacto a protecdo de dados pessoais
em razdo da larga escala de tratamento de dados pessoais, utilizagdo de

tecnologia inovadora e outros critérios que serdo vistos em capitulo préprio.

O PL 2630/2020, seguindo a tendéncia de regulagdo de novas tecnologias,
inicia suas previsdes com uma série de principios (art. 3°), tais como: (i) liberdade
de expressdao e de imprensa; (ii) garantia dos direitos de personalidade, da
dignidade, da honra e da privacidade do individuo; (iii) respeito ao usuario em sua
livre formagéao de preferéncias politicas de uma visdo de mundo pessoal; (iv)
responsabilidade compartilhada pela preservacao de uma esfera publica, livre,
plural e democratica; (v) garantia de confiabilidade e da integridade dos sistemas
informacionais; (vi) vedagao a discriminacao ilicita ou abusiva dos usuarios aos
servicos dos provedores de aplicagdes de que trata esta lei, inclusive a dados
atualizados e a nao restricdo técnica de funcionalidades; (vii) acesso amplo e
universal aos meios de comunicacdo e a informacgao; (vii) protecdao dos
consumidores; (ix) transparéncia e isonomia nas regras, como a veiculagao de
anuncios e conteudos pagos; (x) protecao a saude publica. A tais principios, séo
acrescentados aqueles previstos em outros diplomas legais, como a prépria

LGPD, que tem disposigbes referenciadas em diversas passagens do projeto’’.

E importante notar que tanto a LGPD quanto o PL 2630/2020 trazem a
transparéncia e a responsabilidade (accountability) como principios norteadores
que impdem deveres tanto em relagdo ao tratamento de dados pessoais quanto
em relacao a liberdade, transparéncia e responsabilidade na internet. Por serem
principios tdo mencionados por legislagdes — no Brasil e no mundo — e por se
apresentarem como importantes aliados do combate a monetizacdo da
desinformacgao por meio da publicidade personalizada, serdo destacados a seguir,
nao como substitutos absolutos de regras e normas proximas do extremo da
precisdo, mas como institutos que auxiliam na interpretacao e conferem

flexibilidade as demais disposicdes.

157 BRASIL. Camara dos Deputados. Complementagé&o de voto do relator. Deputado Orlando Silva.
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3.3.1.
Accountability

O principio da accountability estimula o cumprimento das disposi¢des
regulatérias de maneira preventiva e voluntaria, bem como a eventual
demonstragao posterior daquele cumprimento com objetivo de reduzir sangdes e
responsabilidades, em caso de incidentes ou situagdes que gerem risco ou dano

desproporcional ao titular de direitos.

No presente trabalho, o desenvolvimento do conceito de accountability
assume especial relevancia, sobretudo na area de protegao de dados pessoais. A
importancia foi brevemente justificada no subcapitulo 3.1 deste trabalho. Ao focar
em regulacdo de dados pessoais e de estrutura, a tendéncia é a geragédo de
resultados mais efetivos e com menores riscos a liberdade de expressado que a
regulagado focada no contetdo. Conforme observado, ndo se objetiva a vedagao
ao recurso da moderacgao de conteudo em si, mas nao ha estimulo para que ela
seja feita e, quando for o caso, devem ser adotadas cautelas que mitiguem os
riscos gerados por técnicas moderadoras. Na LGPD e no PL 2630/2020, ha
estimulos para a accountability, ndo apenas pela meng¢ao ao instituto, mas
também pela inspiragao para regulacdo que fomente a atuagdo preventiva e a
possibilidade de utilizagdo desta atuagdo para redugdo de riscos, danos e
consequéncias negativas subsequentes, traduzidas em normas mais precisas que

a previsao expressa do principio em si.

Segundo a Information Commissioner’s Office (ICO)'®8, que é a autoridade
de protecdo de dados do Reino Unido, a accountability € um dos principios-chave
das leis de protegédo de dados e funciona de duas maneiras: (i) para incentivar o
cumprimento voluntario da legislagdo; (ii) se necessario, demonstrar a
conformidade em momento posterior. De acordo com os padrées estabelecidos,
a accountability traz a oportunidade para definicao de altos padrdes internos e de
lideranga pelo exemplo, o que contribui ndo apenas para proteger o negécio e o
titular, mas para reduzir riscos de sangdes e ampliar a confianga de parceiros de

negocios e investidores. A autoridade lista algumas medidas de accountability:

1. Criar um programa abrangente de gerenciamento de privacidade;
2. Verificar as proprias praticas existentes em relagao as expectativas da

legislagao e de regulagao especifica;

158 REINO UNIDO. Information Commissioner’s Office. Accountability Framework Disponivel em
https://ico.org.uk/for-organisations/accountability-framework/. Acesso em 25.02.2022.
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3. Aprimorar as praticas internas existentes, ainda que restrito a areas
especificas;

4. Estabelecer maneiras de demonstrar conformidade;

5. Registrar, acompanhar e relatar o progresso;

6. Aumentar o envolvimento da alta administracido e a conscientizacao

sobre privacidade em toda a organizagao.

Trata-se, portanto, de estimulo ao cumprimento voluntario da legislagao
vigente e da regulacdo especifica, por meio de mecanismos internos que
independem da acio de agentes que nao integram a companhia, tais como 6rgaos

jurisdicionais ou autoridades administrativas.

Rosenvald e Faleiros Junior'® destacam que a accountability pode ser
traduzida para a lingua portuguesa como responsabilidade, da mesma forma que
os termos responsibility e answerability, mas que os verdadeiros sentidos diferem
em substancia. Como ponto em comum, os trés termos transcenderiam o
desfazimento judicial de prejuizos e trariam maior capacidade de resposta para
questdes mais complexas, como é o caso de novas tecnologias e da internet. Além
disso, as medidas seriam mais adequadas a velocidade de transformagéao social

e tecnoldgica atual.

Contudo, existem diferencas entre os conceitos. Responsibility seria a
responsabilidade como conceito moral, nunca imposto juridicamente, tendo dois
ambitos de incidéncia: para o agente de tratamento, como incorporagao de valores
éticos em suas atividades e, para o titular, como educacao digital. Answerability
seria um procedimento reciproco de justificagdo de escolhas, possibilitando a
compreensdo do cenario pelo agente e pelo titular, como ocorre na possibilidade
de revisdo de decisdes tomadas exclusivamente com base em tratamento

automatizado de dados pessoais.

Accountability, por sua vez, seria a ampliagdo do espectro da
responsabilidade, por meio da inclusdo de aparato regulatério preventivo que
possui fungao ex ante ou ex post. No plano ex ante, a accountability funciona como
um guia de posturas, conduta e ética que deve ser adotado pelos agentes de
tratamento de dados pessoais — no caso deste trabalho, seriam as préprias

empresas de tecnologia que realizam o tratamento de dados pessoais para

159 ROSENVALD, Nelson; FALEIROS JUNIOR, José Luiz de Moura. Accountability e mitigagao
da responsabilidade civil na Lei Geral de Prote¢do de Dados Pessoais. In: FRAZAO, Ana;
CUEVA, Ricardo Villas Bdéas. Compliance e politicas de protec¢ao de dados. Sdo Paulo: Thomson
Reuters Brasil, 2021, pp. 771-808.
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viabilizar a publicidade personalizada. De outro lado, no plano ex post, serviria
para demonstrar alguns pontos relevantes ao magistrado e autoridades
administrativas, tais como: (i) a suficiéncia e razoabilidade daqueles guias
elaborados; (ii) a adogao efetiva daquele guia; (iii) a efetividade e eficiéncia das
medidas adotadas; (iv) parametros para o estabelecimento mais acertado de

sangdes, seja na seara judicial ou administrativa.

Bennett e Raab'® tratam da accountability como um dos principais
instrumentos globais utilizados para regulacao da privacidade e protecdo de dados
pessoais, impulsionada pela evolugdo tecnolégica e comunicacional, sendo
tomada como filosofia e técnica tanto pela regulagdo estatal quanto pela
autorregulagdo. Segundo os autores, ha uma aposta na estratégia para
estabelecer maior autonomia aos agentes de tratamento para criagdo de cédigos
de condutas e respectiva adesio interna, que pode incluir questdes como a forma
de notificagdo, a gestdo de incidentes de seguranga da informagdo, o
estabelecimento de diretrizes voltadas a privacidade e a protegcdo de dados

pessoais e outras questdes.

Combinando os conceitos expostos, na accountability seria possivel
estabelecer para empresas que lidam com publicidade personalizada a atribuicdo
para criagdo de normas técnicas, procedimentos, cédigos de conduta e ética e
outros padrdes para reduzir o impacto da publicidade personalizada como fomento
a desinformagado. Desta forma, a atuacdo cotidiana, que exige expertise e
dinamismo ficaria a cargo das empresas de tecnologia. Contudo, diante da ja
mencionada insuficiéncia da autorregulagdo, haveria sempre a possibilidade de
fiscalizagdo e analise por autoridades administrativas e judiciais acerca da
adequacgao das normas e seu fiel cumprimento, funcionando ndo apenas como
parametros sancionatérios, mas também como uma espécie de prémio para
aquelas empresas que adotam medidas eficazes para solugdo do problema

apresentado.

Para Mendes e Fonseca'®!, tais mecanismos seriam importantes, pois a
previsdo de direitos n&o seria suficiente sem meios de efetivacdo. Neste sentido,

seriam necessarias condi¢des institucionais para garantir a protecdo de direitos

160 BENNETT, Colin; RAAB, Chales. Revisiting the governance of privacy: contemporary policy
instruments in global perspective. Regulation & Governance, 2018, doi:10.1111/rego.12222.

161 MENDES, Laura Schertel; FONSECA, Gabriel Campos Soares. Protegio de dados para além
do consentimento: tendéncias de materializagdo. In: MENDES, Laura Schertel; DONEDA,
Danilo; SARLET, Ingo Wolfgang; RODRIGUES JR., Otavio Luiz (Coords.). Tratado de Protecao de
Dados Pessoais. Rio de Janeiro: Forense, 2021, pp. 135-167.
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como a liberdade de expressao e a privacidade, com condic¢des institucionais para
participacao de multiplos atores, sobretudo porque a adogdo de determinadas
medidas demandaria a participagdo direta dos agentes responsaveis pelo

tratamento.

No Brasil, a LGPD traz diversas previsdes que apontam para a accountability
como um importante fator a ser observado por agentes de tratamento de dados
pessoais, a iniciar pelo rol principiolégico do art. 6°, especificamente no inciso X,
que prevé que as atividades de tratamento de dados devem observar a boa-fé, a
responsabilizacdo e a prestacdo de contas, que seria a “demonstracao, pelo
agente, da adogao de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecido de dados pessoais e, inclusive, da eficacia

dessas medidas”'2.

O grau de discricionariedade do agente se encontra em algumas
disposicoes da Lei, dentre as quais podemos destacar o art. 52, §1° da LGPD, que
traz diversos parametros e critérios para aplicagao de sancdes administrativas,
dentre os quais: (i) a cooperacgao do infrator; (ii) a adocao reiterada e demonstrada
de mecanismos e procedimentos internos capazes de minimizar o dano, voltados
ao tratamento seguro e adequado de dados; (iii) a adocido de politica de boas

praticas e governanga; (iv) a pronta adogdo de medidas corretivas'®.

Ao longo da LGPD, raramente se estabelece o grau preciso de seguranga e
0s mecanismos que devem ser utilizados, se valendo de expressbes como
“‘medidas de segurancga, técnicas ou administrativas aptas a proteger os dados
pessoais”'®. A ideia desta previsdo € possibilitar que os agentes de tratamento se
adequem de acordo com a estrutura, o volume de dados, a relevancia, o servigo
prestado, a sensibilidade de dados tratados, dentre outros, ja que a LGPD se
aplica de pequenos negdcios a grandes empresas de tecnologia que tratam
volume massivo de dados pessoais e utilizam técnicas de profiling, de tal sorte
que a Lei provavelmente falharia ao tentar prever medidas concretas para todos

oS niveis.

Sem duvidas, a LGPD se apresenta como aliada na regulagao de
publicidade personalizada como forma de regulagdo da desinformagéo pela

protecéo de dados pessoais, em detrimento de uma regulagao focada no conteudo

162 | GPD, Art. 6°, X.
163 L GPD, Art. 52, §1°.
164 _GPD, Art. 46.
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que traga ameacgas a liberdade de expressao. Fortalecer a LGPD como centro
gravitacional da prote¢do de dados e como efetivagdo do agora expresso direito
fundamental a protegao de dados é importante para coibir o tratamento irregular
de dados pessoais que estimule a produgao de desinformagéo feita com objetivos

meramente lucrativos.

Nesse aspecto, cabem dois comentarios: (i) a LGPD prevé a base legal do
interesse legitimo do controlador, que exige a elaboracao de dois documentos
muito ligados a accountability, que sdo o DPIA e LIA, que contribuem para
detalhamento e identificagdo da operacgao, riscos e medidas de salvaguarda.
Assim, o objetivo & verificar os riscos inerentes a operagdo e respectivos
instrumentos de mitigacdo, o que devera incluir potenciais violagbes oriundas de
desinformacgao e mecanismos de redugao do fluxo de receitas de publicidade para
veiculos que se dedicam a produgao de conteudo nocivo; (i) nesse momento, néo
devem ser estimuladas disposicoes externas a LGPD que intervenham no tema
de dados pessoais diretamente, como faz o art. 7°, §1° do PL 2630/2020, que veda
“a combinagado do tratamento de dados pessoais dos servicos essenciais dos
provedores com os de servicos prestados por terceiros, quando tiverem como
objetivo exclusivo a exploragao [...] no mercado”. Os motivos da critica ja foram

expostos em momento anterior.

Diversos pontos do PL 2630/2020 preveem a efetivagdo da accountability
para os provedores. Em primeiro lugar, no art. 3° IV e V esta prevista a
responsabilidade compartilhada pela preservacao de uma esfera publica livre,
plural e democratica, além da garantia de confiabilidade e da integridade de
sistemas informacionais. Em segundo lugar porque o paragrafo primeiro do
mesmo artigo prevé a expressa aplicabilidade da mencionada LGPD. Em terceiro
lugar, porque existem disposi¢cdes que permitem ao provedor agir com certo grau
de discricionariedade, de maneira preventiva, mas com necessidade de
comprovacao da efetividade em caso de riscos ou danos causados. Exemplo
disso é a previsao do art. 7°, caput, que determina a criagao de regras proprias
para atender aos objetivos trazidos no PL, de maneira a assegurar o respeito a
legislagcao vigente e a direitos fundamentais. Outro exemplo é a previsao de
disponibilizacdo de informacdes claras, publicas e objetivas que conduzam ao
cumprimento do dever de transparéncia. Trata-se de previsdes que determinam a
criagdo de regras e mecanismos sob discricionariedade do provedor, mas cuja

eficacia deve ser buscada em razédo da possibilidade de controle posterior.
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Ha medidas concretas — que serdo vistas em capitulo seguinte — que podem
contribuir para a implementagédo de mecanismos efetivos para minimizagao dos
danos causados pela desinformagao, sobretudo no campo preventivo, que se
baseia no desestimulo a criagdo do conteudo desinformativo por simples
esvaziamento de receitas destinadas a sites que se dedicam a espalhar o

conteudo falso com deliberada intengao de enganar o usuario.

3.3.2.

Transparéncia

Além da mencionada accountability, ha outro principio importante para o
tema da regulagdo de novas tecnologias e da publicidade personalizada: o
principio da transparéncia, que contribui para a regulacao focada em dados
pessoais € na estrutura dos provedores, em detrimento da regulagao focada em
moderagao do conteldo. Mais do que isso: o principio - € mesmo as normas mais
precisas que buscam atender parametros de transparéncia — & capaz de
estabelecer instrumentos de controle e autodeterminacao inclusive na hipotese de

moderagao do conteudo, conforme sera observado.

De acordo com a ICO, a transparéncia é outro principio-chave estabelecido
para o tema da privacidade e protecao de dados, que facilita a concepgao de
privacidade by design e by default. Tal principio possui sentido amplo. No ambito
do GDPR e da LGPD, é tratado como garantia de informacgdes claras, precisas e

facilmente acessiveis pelo titular acerca do tratamento de seus dados pessoais.

Previsto no art. 6°, VI da LGPD, a transparéncia também figura como ponto
fundamental quando da utilizagao do interesse legitimo do controlador como base
legal, consoante art. 10, §2°, que sobressalta a ja imperiosa transparéncia que
deve acompanhar qualquer operacdo de tratamento de dados pessoais. Além
disso, os agentes de tratamento podem implementar programa de governanga que
tenha como objetivo aumentar a confianga do titular, por meio de atuagao
transparente. De acordo com Fraz&o'®, “é fundamental que a relagéo entre a
empresa e os titulares de dados seja facilitada, aberta, transparente e se realize

em um ambiente dialégico e transparente”.

165 FR{-\ZAO, Ana. Propésitos, desafios e parametros gerais dos programas de compliance. In:
FRAZAO, Ana; CUEVA, Ricardo Villas B6as. Compliance e politicas de protegcido de dados. Sao
Paulo: Thomson Reuters Brasil, 2021, pp. 33-64.
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De acordo com pesquisa apresentada pela SproutSocial'®®, o crescimento
do uso de midias sociais e o aprofundamento da relagdo entre marcas e
consumidores, aliados a outros fatores inerentes ao ambiente virtual, tém
contribuido para o surgimento de uma “Era da desconfianga”, que impde o
alargamento da transparéncia. Segundo levantamento feito, o maior numero de
pessoas considerou como transparente o negécio tido como “aberto, claro e
honesto”, em detrimento de outras caracteristicas utilizadas na pesquisa, tais
como integridade, comunicagdo e autenticidade. Além disso, o publico
entrevistado depositava maior expectativa na transparéncia de negécios, acima
de qualquer outra categoria, como de politicos e organiza¢des sem fins lucrativos,

respectivamente em segundo e terceiro lugares.

No PL 2630/2020, ha diversas previsdes acerca da transparéncia, que é um
dos trés pilares do projeto, ao lado da liberdade e da accountability. A secéo Il do
Capitulo Il trata exclusivamente dos deveres de transparéncia, com divisdo em
subsegdes que tratam, respectivamente, de: (i) Deveres de Transparéncia das
Redes Sociais e dos Servigos de Mensageria Instantédnea e (ii) Deveres de
Transparéncia das Ferramentas de Busca. O capitulo lll trata especificamente da
transparéncia em relagao a impulsionamentos e publicidade, prevendo o dever de
identificacdo de conteudo impulsionado e publicitario, além da disponibilizagédo
facilitada de todos os conteludos de propaganda eleitoral impulsionada, dentre

outras previsoes, passiveis de elogios e criticas'®’.

Dentre os dispositivos, estdo consolidadas normas mais precisas e outras
normas mais vagas, o que confere um grau de certeza minimo para aplicagao
atual, mas sem impor parédmetros extremamente rigidos que atraiam a

obsolescéncia prematura da norma.

Por exemplo, os arts. 9° e 10 do PL 2630/2020 impdem a elaboracao de
relatérios semestrais de transparéncia que devem ser disponibilizados ao publico
em até 30 (trinta) dias apds o término do semestre. Se trata de parametros fixos:
(i) ha obrigacao de produzir um relatdrio; (ii) o relatério precisa ser semestral; (iii)

0 prazo para disponibilizagao ao publico é de 30 (trinta) dias apds o respectivo

166 Sprout Social. From risk to responsibility: social media & the Evolution of transparency.
Disponivel em: https://media.sproutsocial.com/uploads/2019/04/Sprout-Social-Brands-Get-Real-
Evolution-of-Transparency.pdf.

167 Dentre os exemplos, é possivel citar o recente “Manifesto Conjunto: PL das Fake News é
Retrocesso Digital”, assinado por diversas associagées, tais como a Fecomercio/SP, o IAB Brasil e
a Asociacion Latinoamericana de internet. O documento destacava 9 pontos de atencéo, dentre os
quais o risco de proibir a publicidade personalizada e, de forma mais grave, obstar a publicidade
online, cuja importancia para anunciantes e produtores de contetudo de portes variados ja foi
demonstrada nesse trabalho.
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semestre. De outro lado, a forma e a estrutura de disponibilizagdo nao sao rigidas,
bem como os “padrdes tecnolégicos abertos” nao sédo absolutamente fixos,
sobretudo porque os veiculos e estrutura de apresentacédo podem variar de acordo
com o tempo. Qual seria o balizador da parte vaga da norma, que se apresenta
ao lado de estrutura mais precisa? Sem duvidas, é a busca pela transparéncia,
que impora sempre a escolha pelo mecanismo mais adequado para atendé-la, em

detrimento de mecanismos que tragam menos transparéncia.

A moderacgao de conteudo ndo é um foco do PL 2630/2020, mas também
nao é considerada ilicita, ja que existem situacdes que exigirao a pratica. Contudo,
o PL é muito focado em tornar os mecanismos mais transparentes e promover aos
atores envolvidos a possibilidade de analisar como a moderagéo tem ocorrido e
propor ou impor melhorias, a depender da posigcdo ocupada. Tal pretensédo é
expressa em algumas passagens, tais como os arts. 9°, §1°e 10, §1°, que impdem
a elaboracao de relatérios que contenham quantidade de conteudo moderado, a
identificagdo de fundamentos em regras préprias ou em determinagdes judiciais,
o numero de pedidos de revisao pelo autor do conteudo, as caracteristicas gerais
das equipes que estabelecem os parametros e/ou realiza avaliagdo, o total de
conteudos identificados, removidos, suspensos ou considerados irregulares pelo

provedor.

No tocante a transparéncia voltada para impulsionamentos e publicidade,
também ha variagdo no continuum vagueza-precisao, mais do que divisdes
binarias entre regras/principios ou conceitos vagos/conceitos determinados.
Assim, o art. 16 do PL 2630/2020 estabelece que provedores de redes sociais e
mensageria instantanea identifiquem conteudos impulsionados e publicitarios com
mengdo a conta que promove tal conteudo. Além disso, os provedores devem
disponibilizar a visualizagédo do conjunto da propaganda eleitoral realizada (art. 17)
e “histdrico dos conteudos impulsionados e publicitarios com os quais a conta teve
contato nos ultimos 6 (seis) meses, detalhando informagbes a respeito dos

critérios e procedimentos utilizados”, dentre outras disposigdes.

O principio pode assumir diversas acepgdes no ambito das novas
tecnologias. Neste sentido, pode se dirigir ao consumidor, ao cidad&o, a agentes
reguladores, a autoridades administrativas ou judiciais. Da mesma forma, a
transparéncia pode se dirigir aos anunciantes e marcas, que nao querem figurar
ao lado de conteudo nocivo, como é o caso da desinformagdo, o que acaba

ocorrendo frequentemente por falta de transparéncia.
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Hartmann propde uma resposta regulatoria que busque ampliar a

transparéncia’®®:

Uma resposta regulatéria que criasse mais transparéncia para os anuncios
algoritmicos, assim realinhando os incentivos dos anunciantes, negaria receita de
propaganda a publicadores de desinformagédo prejudicial. A melhor forma de
alcancar esse objetivo é fornecer as empresas anunciantes e ao publico em geral
um conjunto de dados detalhados em larga escala sobre gastos com propaganda
que seja cruzado com bases de dados de checagem de fatos.

Nesse sentido, propostas variadas podem ser apresentadas, tais como a
constante do trabalho citado, que defende a combinacdo de bibliotecas de

anuncios e agéncia de checagem dos fatos.

Além disso, ha a possibilidade de criagdo de termos de uso'® e politicas de
privacidade'”® que contemplem de maneira clara, completa e objetiva as hipoteses
de tratamento e alocagdo dos anuncios, sempre atenta aos segredos comercial e

industrial.

O capitulo seguinte trara medidas concretas que busquem atender a
accountability e a transparéncia com objetivo de regular a publicidade
personalizada e sua relagao com a desinformacao sob o viés da regulacao focada
em dados pessoais e na estrutura, reduzindo os riscos trazidos por uma regulagéo

focada em conteudo e definigdo subjetiva da verdade e da mentira.

168 HARTMANN, Ivar Alberto. Combinando Bibliotecas de Anuncios com Checagem de Fatos
para Aumentar a Transparéncia sobre a Desinformacgao. Direito Publico, [S.l.], v. 18, n. 99, out.
2021. ISSN 2236-1766.

169 WIELSCH, Dan. Os ordenamentos das redes: termos e condigdes de uso — Codigo — Padrbes de
Comunidade. In: ABBOUD, Georges; NERY JR., Nelson; CAMPQOS, Ricardo (Orgs.). Fake News e
regulagdo. Sdo Paulo: Thomson Reuters, pp. 135-162.

170 TZIRULNIK, Ernesto; DE ALMEIDA, Gustavo Palheiros. Recomendagdes gerais para o
desenvolvimento de programas de privacidade e prote¢ao de dados no setor de seguros. In:
FRAZAO, Ana; CUEVA, Ricardo Villas Bdas. Compliance e politicas de protegdo de dados. Séo
Paulo: Thomson Reuters Brasil, 2021, pp. 915-935.
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4
Praticas de transparéncia e accountability ligadas a

estrutura e protecao de dados pessoais

41.

Transparéncia e empoderamento do usuario

A desinformagao € um problema que prospera com maior facilidade no
ambiente virtual, sobretudo quando motivada pela finalidade lucrativa, com
receitas oriundas da publicidade personalizada que é capaz de remunerar
veiculos de comunicacdo sem analisar o conteudo, mas com base no perfil do
usuario que acessa determinado canal. Além disso, foi demonstrado que o
combate a tais fatores deve perpassar o caminho da regulagdo, o que nédo se da
de maneira necessariamente trivial e intuitiva. A moderacdo de conteudo pode
parecer a solugao ideal, porque o conteudo falso deve ser combatido, afirmagao
que nao esta em discussdo. Contudo, a definicdo de desinformacao para fins de
analise do caso concreto nao é precisamente definida e traz concepgdes
controversas que podem violar discursos legitimos, demandando propostas que
corrijam ou mitiguem os riscos e danos oriundos da desinformagdo, mas sem

violar a liberdade de expressédo de maneira desproporcional.

Por tais razdes, foram apresentadas algumas diretrizes, como a busca de
regulagéo por meio de aspectos estruturais e de protecdo de dados, com garantia
de participacdo de multiplos atores sociais e com suporte de importantes
principios e conceitos que se aproximam do extremo da vagueza no continuum
estabelecido, como a transparéncia e a accountability, sem prejuizo de

disposi¢cdes mais precisas.

Contudo, tratar de regulagdo com foco na transparéncia estabelece um norte
que deve ser perseguido, mas nao resolve o problema de maneira imediata. Ainda
que as normas sobre o ambiente virtual devam ser interpretadas com a lente da

transparéncia, o rol de possibilidades regulatérias permanece amplo.

O objetivo deste topico € tratar medidas concretas relevantes, por meio da

analise de trabalhos académicos e propostas legislativas, inclusive no Brasil
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Dentre elas, € necessario destacar a busca pelo devido processo legal'”’,
que fornece maiores garantias ao criador do conteudo, como a possibilidade de
conhecer os fundamentos da decisdo que derrubou o conteudo ou sua conta ou
que limitou o alcance de seu discurso, além de poder contestar o resultado e
recorrer da decisao.

De acordo com o Office of the United Nations High Commissioner for Human
Rights (OHCHR)'?2, a moderagdo de conteudo ocorreria quando a plataforma
define o discurso que pode ser exibido, mantido e/ou disponibilizado. Além disso,
reconhece que a pratica era mais simples de ser implementada e operada quando
se limitava a direitos autorais ou conteddo que envolvia abuso sexual infantil, por
exemplo. Contudo, o escopo se expandiu para questdes mais complexas, como a
moderagao de discurso de édio e desinformagao, que provocaram legislagdes que
cometeram alguns erros comuns: (i) definigdo imprecisa de “desinformagéao”,
“noticia falsa” e “discurso nocivo”, por exemplo; (ii) atribuicdo de monopdlio
regulatério para as plataformas ou, pelo menos, de amplos poderes regulatérios
para tais empresas; (iii) priorizagdo de moderagao de conteudo como solugao e
fixagdo de prazos irreais, que levam a coagao por remogao e; (iv) utilizagdo
excessiva de inteligéncia artificial, que reproduz e amplifica preconceitos

existentes.

De outro lado, medidas que se ancoram em direitos humanos e que focam
no processo e nao no conteudo seriam muito mais eficientes. Tais regulagdes
devem se preocupar menos em estabelecer um conceito rigido de verdade ou
mentira (frequentemente chamada de desinformacao, fake news, conteudo falso
ou semelhantes). O foco, portanto, deveria ser a garantia de maior transparéncia
e empoderamento do usuario, que teria como um dos principais e mais modernos

mecanismos o devido processo.

Hartmann'”® defende que o poder publico deveria se concentrar em

alternativas que trouxessem maiores garantias, poderes e liberdades ao usuario,

171 Alguns autores chamam de private due process ou devido processo legal privado (tradugao livre),
com objetivo de se referir a um devido processo ou um caminho a ser percorrido por plataformas
privadas. Vide LLANSO, Emma et. al. Artificial intelligence, contente moderation, and Freedom
of Expression. Transatlantic Working Group on Content Moderation Online and Freedom of
Expression, 2020.

172172 United Nations Human Rights. Regulating online content — the way forward. Digital Spaces,
2020. Disponivel aqui.

173 HARTMANN, Ivar Alberto; MONTEIRO, Julia lunes. Fake News no Contexto de Pandemia e
Emergéncia Social: os Deveres e Responsabilidades das Plataformas de Redes Sociais na
Moderagéo de Conteudo Online: entre a Teoria e as Proposigdes Legislativas. Direito Publico, [S.1.],
v. 17, n. 94, jul/ago. 2020, pp. 388-414.
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0 que incluiria o devido processo legal. Alias, a defesa é de que o principal papel
do poder publico seria garantir o adequado funcionamento desta estrutura para
que houvesse possibilidade real e mais equilibrada de o usuario ser o verdadeiro
moderador do conteudo. Assim, o Poder Legislativo deveria inserir a previsdo em
lei ou as plataformas poderiam trazer procedimentos proprios ligados a garantia
do devido processo, enquanto o Poder Judiciario teria como principal atribuicao
“avaliar elementos procedimentais dos sistemas de moderacdo de conteudo
criados e administrados pelas plataformas. Isto &, verificar se 0 esquema de
moderacao estabelecido pela plataforma respeita regras minimas de devido
processo”'"4. O papel do Poder Executivo seria de atuar como um intermediario,
capaz de se especializar e auditar os sistemas, codigos e arquitetura
implementados. Todos os atores mencionados deveriam trabalhar para
estabelecer mecanismos intuitivos e orientagdes claras e acessiveis acerca do
procedimento de moderagdo. Nesse contexto, o principal agente de controle do

discurso seria o usuario'’®:

Quem deveria entdo realizar a andlise de mérito de cada caso de fake news em
particular? Em razao também do volume das manifestacbes que precisam ser
submetidas a algum crivo, este trabalho é o novo papel para os usuarios. Os
usuarios devem ser os filtros (Hartmann, 2017) pelo fato de que a vasta maioria dos
discursos flui entre agentes que ndo possuem uma capacidade comunicativa
especialmente dominante, como a de grandes jornais, em comparagdo com
pessoas comuns.

O legislador, portanto, deveria se abster de impor obrigagdes que levam a
moderacao de conteudo com prazos que inviabilizam uma atuacéo de qualidade,
buscando estabelecer salvaguardas que incluem diretamente o devido processo.
Tal preocupacdo se expande no ambiente virtual que impde a necessidade de
decisbdes automatizadas e operadas por algoritmos, aumentando a preocupacéo
com cerceamento a liberdade de expressao e o0 anseio por instrumentos e
procedimentos mais adequados de reclamacdo e resolugdo de disputas na

moderagé&o de contetido online'’.

174 |bid.

175 |bid

176 L LANSO, Emma et. al. Artificial intelligence, content moderation and Freedom of
Expression. Transatlantic Working Group on Content Moderation Online and Freedom of
Expression, 2020.
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Keller'”” demonstra que nZo foi esse o caminho trilhado pelo Marco Civil da
Internet, sobretudo a partir da analise dos arts. 19 a 21, porque os dispositivos
facultam a moderagao de contelido, mas ndo a impdem ou criam balizas precisas
de atuacéo, respondendo o intermediario apenas em caso de descumprimento de
ordem judicial de remocgédo de conteudo, salvo rarissimas exceg¢des que ndo
abrangem a desinformagéo (publicagao de nudez ou ato sexual de carater privado
e questdes ligadas a direitos autorais). Com isso, basicamente ndo sao previstos
instrumentos adequados de notificacao e salvaguarda, deixando a regulacéo sob
a guarda das plataformas privadas € como Unico escrutinio publico o Poder
Judiciario, que ¢é limitado por uma série de questdes, como a incapacidade de lidar
com todos os casos de desinformagao ocorridos no ambiente virtual e a
necessidade de ser provocado para agir, limitagdes que fomentam abusos ou

inércias, por parte do intermediario, que ndo séo passiveis de sangdes.

Para Sander'’®, a busca por uma regulagio baseada em direitos humanos,
o que inclui a liberdade de expressao, deve necessariamente assegurar o devido
processo legal, seja no ambiente virtual ou fora dele. Contudo, resta a pergunta:
0 que seria devido processo legal online? O autor responde que todo processo
legal somente sera devido por meio de analise contextual. No ambiente virtual,
demandaria a garantia minima de notificagao e apelagéo a todos os usuarios cujos
conteudos tenham sido removidos, suspensos ou restringidos. Além disso, a
notificagdo deveria conter, no minimo: (i) linguagem compreensivel; (ii)
identificacdo do conteudo removido (iii) os dispositivos legais ou de politicas
préprias que tenham sido violados; (iv) indicagado dos mecanismos de contestagao
e revisao; (v) o modo pelo qual o conteudo foi detectado e punido e; (vi) prazos
para recursos e decisdes. Quanto a apelagéo, deveria ser garantida, pelo menos,
a possibilidade de revisado por pessoa ou junta de pessoas que néo tenham se

envolvido na decisao inicial.

O PL 2630/2020 traz disposicbes que versam exclusivamente sobre
procedimentos de devido processo (Segéao V). O art. 15, | determina que, no caso
de a aplicacdo das normas pela plataforma implicar “exclusao, indisponibilizacéo,
reducao de alcance ou sinalizagao de conteudos gerados por terceiros ou de suas

contas”, deve ser analisado o procedimento de notificacdo, que deve conter

177 KELLER, Clara Iglesias. Policy by judicialisation: the institutional framework for intermediary
liability in Brazil. International Review of Law, Computers & Technology, 35:3, 185-
203, DOI: 10.1080/13600869.2020.1792035.

178 SANDER, Barrie. Freedom of Expression in the Age of Online Platforms: the Promise and Pitfalls
of a Human Rightsbased Approach to Content Moderation. Fordham International Law Journal.
v.43:4, pp. 939-1006.
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natureza da medida, ambito geografico de aplicagdo, a fundamentagéo e prazos
para revisao, inclusive quando adotada exclusivamente por meio automatizado. A
ultima previsao observara o art. 20, §1° da LGPD, que trata da revisao de decisao
tomada unicamente com base em tratamento automatizado de dados pessoais.
Ao exposto, acrescente-se a necessidade de analise de pedidos de revisdo, com
resposta fundamentada. Se for o caso de reforma da decisdo “os provedores de
redes sociais ou mensageria instantanea devem, no ambito e nos limites técnicos
de seus servigos, informar os usuarios sobre seu erro, na mesma propor¢cao de

alcance do conteudo”""°.

Desta forma, caso haja descumprimento, o Poder Judiciario deveria ser
legitimado n&o para avaliar o conteudo da postagem, mas para verificar o respeito
ao devido processo, além de outros aspectos formais, ndo devendo interferir,

como regra, no conteudo da publicagao.

Além dos pressupostos acima, caberia ao Estado-juiz a analise de outras
questdes formais, como as caracteristicas das equipes que procedem criagcao e
aplicagao dos critérios de moderagao de conteudo, nos termos do art. 92, V e 10,
VI do PL 2630/2020. Tal papel é fundamental, por razbées que se somam a
constatagao feita por Hartmann'@: “as pessoas contratadas indiretamente pelas
plataformas para [...] visualizar centenas de posts diariamente para decidir se
constituem violacdo dos ‘termos de servigo’ sofrem com condigbes de trabalho

precarizadas e falta de garantias”.

Para fins de publicidade personalizada, o devido processo também é
absolutamente importante, pois permite que o usuario exerca todas as
possibilidades de revisdo de decisbes que levem a desmonetizagao ou perda de
receitas oriundas de anuncios publicitarios. Conforme exposto, um dos maiores
beneficios da publicidade personalizada para a liberdade de expressao € a
possibilidade de ampliagdo do numero de veiculos de comunicagdo que passam
a ter uma fonte de patrocinio de suas atividades de maneira muito mais facil e

democratica do que ocorria nos veiculos tradicionais.

Tais medidas sdo fundamentais para o combate a desinformagao (ja que

permite eventual moderagéo de conteudo), mas traz salvaguardas para o autor do

79 Art. 15, §3° do PL 2.630/2020.
180 HARTMANN; MONTEIRO, 2020, p. 399.
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conteudo que seria alvo de moderacdo. Contudo, o devido processo deve ser
substancial e ndo meramente formal.

Outro instrumento de transparéncia e empoderamento do usuario é a
identificagdo de publicagédo promovida ou impulsionada. Segundo Hartmann'®', tal
mecanismo de transparéncia afeta o comportamento dos leitores, principalmente
no contexto politico, porque tendem a dar menos credibilidade a anuncios pagos
e compartilha-los com menor frequéncia. Tal garantia seria importante para
aumentar o senso critico, revelar recursos que se destinam a bancar a
desinformacgao e impactar negativamente as marcas e veiculos que se utilizam da

estratégia como forma de monetizar o conteudo nocivo.

Além disso, o rétulo destacado, com indicagao de se tratar de conteldo
impulsionado ou publicitario, € capaz de mudar a percepc¢éo do usuario e quebrar
a automatizacdo da crenca naquilo que esta acessando, estimulando um senso
critico: “como nés somos, em certo sentido, ‘programados’ para acreditar naquilo
que vemos ou ouvimos, temos a tendéncia de considerar videos e audios como
auténticos e incorruptiveis”'®. A fixagdo do rétulo, longe de deslegitimar a

postagem, é capaz de acender sinal de alerta.

Por tais razdes, a Resolugao n° 23.671/2021 do Tribunal Superior Eleitoral
determinava, dentre outras medidas, que os provedores de aplicacdo deveriam
informar os usuarios acerca da possibilidade de tratamento de dados pessoais
para fins de propaganda eleitoral. Além disso, deveriam garantir a identificagao
expressa de propaganda politica feita por candidatos, partidos, federagbes e
coligagdes. O Tribunal desenvolveu, ainda, um guia orientativo acerca do
tratamento de dados pessoais no contexto eleitoral e determinou que a LGPD
fosse observada nos casos de tratamento de dados voltado ao envio de
mensagens publicitarias personalizadas: “perfil comportamental, que esta na base
do microdirecionamento da publicidade on-line, constitui dado pessoal, ja que
associado a uma pessoa natural identificada, no caso, uma usuaria ou um usuario

de um provedor de aplicagao de internet”.

81 HARTMANN, 2021, p. 466.

182 MULHOLLAND, Caitlin; OLIVEIRA, Samuel Rodrigues. Uma Nova Cara para a Politica?
Consideragdes sobre Deepfakes e Democracia. Direito Publico, v. 18, n.99, pp. 368-396, jul-
set/2021.
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Nao ha qualquer disposicdo que vede a realizagdo da operacdo de
tratamento ou mesmo o envio de mensagens direcionadas. O que se busca &

garantir a transparéncia por meio de identificacdo destacada.

Alias, é o que recomenda o art. 6°, Il e §1° do PL 2.630/2020. Segundo o

dispositivo'83:

Art. 6°. Com o objetivo de proteger a liberdade de expressao, o acesso a informagao
e fomentar o livre fluxo de ideias na internet e resguardar os usuarios de praticas
fraudulentas, os provedores, no ambito dos seus servigos, devem adotar medidas
para:

[...]

Il - identificar todos os conteudos impulsionados e publicitarios cuja distribuicao
tenha sido realizada mediante pagamento ao provedor, bem como os conteudos
referentes as contas automatizadas;

[...]

§ 1° A identificacdo de conteudos impulsionados e publicitarios de que trata este
artigo deve ser sinalizada de maneira destacada e a sinalizagdo mantida inclusive
quando o conteudo ou mensagem for compartilhado, encaminhado ou repassado
de qualquer maneira.

Assim, 0 que se busca é garantir a liberdade de expressado e o direito a
informacao, com determinacao de que toda distribuicao feita mediante pagamento
seja identificada de forma destacada, tanto na publicacdo original quanto em

eventual compartilhamento.

Somado a isso, deve ocorrer a identificagdo do responsavel pelo
impulsionamento e do anunciante (art. 16) e a disponibilizagdo de meio de facil
acesso para visualizagdo de todos os conteudos de propaganda eleitoral
personalizada (art. 17). Em conjunto com a identificagdo do impulsionamento,
publicidade e autoria, devem figurar uma série de dados previstos no art. 19 do
PL 2630/2020.

O PL 2630/2020, por ora, perde oportunidade de empoderar o usuario de
maneira mais efetiva, plural e democratica, nada obstante possa fazé-lo ao longo
da tramitagao. Isso porque deveriam ser utilizados os ja existentes mecanismos
de perfilamento de publicidade personalizada para escolher usuarios de diferentes
areas de formacao, classes sociais, matrizes culturais, graus de instrugdo dentre
outros fatores para avaliar a mesma publicidade ou conteudo, conferindo-lhes
maior grau de analise de uma postagem, proporcionando a analise pelo usuario

mas reduzindo (sen&o impedindo) a atuagéo de grupos que operam em bolha:'8

183 Complementagéo do Voto do Relator. PL 2.630/2020.
184 HARTMANN; MONTEIRO, p. 400.
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As plataformas deveriam, em qualquer caso, buscar por usuarios moderadores
atuantes com diferentes backgrounds, evitando assim “filtros bolha [...] As iniciativas
de publicidade personalizada, ja praticadas por essas empresas, permitem, por
exemplo, que possam escolher usuarios de diferentes areas de formagdo —
médicos, por exemplo — e inclinagdes politicas — nem s6 com valores progressistas
e nem s6 com valores conservadores — para avaliar postagens marcadas como fake
news, tanto no intuito de restringir a sua divulgagcéo para uma audiéncia ampliada
quanto no intuito de evitar uma avaliagdo enviesada sob o ponto de vista cultural.

As propostas apresentadas s&o capazes de reduzir o impacto da
desinformacgao, senao sua criagao e disseminagao, por meio de regulagéo voltada
para a estrutura da plataforma e n&o para o contetido ou definicdo de mentira ou

verdade.

4.2.

Transparéncia e controle para o anunciante

Os anunciantes que pagam os valores que frequentemente financiam a
desinformagao por meio da publicidade personalizada possuem pouco controle

sobre o local em que o anuncio sera exibido.

Por tais razdes, o presente tépico se debruga sobre formas de conferir maior
transparéncia e controle aos anunciantes, o que precisa ocorrer de forma mais
facil e acessivel, ja que a empresa ou marca nao sera necessariamente grande e
bem estruturada. Pelo contrario, a maior parte do volume de receitas oriundas de

publicidade personalizada advém de pequenos e médios negocios.

O objetivo é contribuir com reflexdes ja iniciadas ou estruturadas, ainda que
o problema nédo possa ser decidido de plano, ja que a atribuicdo de transparéncia
e total clareza para os anunciantes seria o “Santo Graal”'® da responsabilidade
no setor de publicidade personalizada. Estruturar e operacionalizar mecanismos

eficientes n&o é simples'®.

Sugestdes mais genéricas acerca do PL 2630/2020 podem ser realizadas.
Um dos pontos seria a inclusdo de principio expresso nao apenas de
transparéncia, mas de transparéncia e controle voltados para o anunciante. De
outro lado, poderia ser atribuida ao Comité Gestor da Internet a busca especifica

por mecanismos que oferecessem maior controle e transparéncia ao anunciante

185 BRAUN; EKLUND, p. 17.
186 |bid.
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— e nao apenas ao usuario. Tal medida poderia contribuir para o combate ao
conteudo de baixa qualidade e a desinformacéo, por liberalidade do anunciante,
que investe em anuncios. Nada obstante a auséncia de disposi¢cdes expressas, &
possivel atuar, fora do processo legislativo, para a busca de medidas neste
sentido, inclusive como obrigagao legal imposta de maneira indireta, ja que o art.
39, IX do PL 2630/2020 prevé a transparéncia, o art. 33 determina a realizacéo de
estudos e recomendagdes sobre responsabilidade e transparéncia, além de
diretrizes voltadas para a elaboragcdo de Codigo de Conduta para provedores.
Outra disposicao é aquela que determina o aprofundamento de pesquisas sobre
o combate da desinformacdo na internet e nas redes sociais. O que parece,
contudo, é que a auséncia de determinagao expressa voltada para o aumento de

controle pelo anunciante prejudica solugdo que caminhe neste sentido.

De maneira mais concreta, Hartmann'® destaca que as bibliotecas de
anuncios tém sido os principais e mais efetivos instrumentos de transparéncia

sobre 0 ecossistema de publicidade personalizada:

Trata-se de repositérios curados por plataformas digitais listando todo o conteddo
promovido e impulsionado, incluindo os metadados relevantes, como o dinheiro
pago para aumentar o alcance de um post e a informagé&o basica sobre as pessoas
que realmente o visualizaram. Facebook e Instagram langaram uma biblioteca de
anuncios em 2018, seguidos pelo Twitter e entdo o Google, embora o ultimo apenas
inclua na biblioteca anuncios sobre candidatos a eleigao.

[...]
As bibliotecas fornecem conhecimento valioso sobre o conteldo, autores e
audiéncia de fake news artificialmente disseminada.

O autor destaca que muitas plataformas que atuam como intermediarias
passaram a elaborar bibliotecas de anuncios de maneira voluntaria para conferir
maior transparéncia. Além disso, nao faltaram iniciativas legislativas que

impuseram a ampliagdo da transparéncia, sobretudo no contexto das elei¢des.

Em sentido semelhante, o PL 2630/2020 impbe a criagdo de algumas
bibliotecas de anuncios. Os arts. 17 a 19 determinam que os provedores
disponibilizem, por facil acesso, a visualizagdo de conteudos e propaganda
eleitoral impulsionada, além da disponibilizacdo de histérico de todas as
publicacbes publicitarias ou impulsionadas as quais o usuario teve acesso nos
ultimos seis meses. Além disso, “provedores que fornecerem impulsionamento de

propaganda eleitoral ou de conteudos que mencionem candidato, coligagdo ou

87 HARTMANN, 2020, p. 467.
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partido devem disponibilizar ao publico todo o conjunto de anuncios
impulsionados”, sem prejuizo da inclusdo de informagbes mais especificas

listadas no inciso do art. 19.

As bibliotecas de anuncios s&o capazes de conferir transparéncia e acesso
para diversos atores, dentre os quais se incluem os usuarios, pesquisadores e,
para nossos fins, 0 anunciante. Se houvesse maior capacidade de gerenciamento
e controle feito pelo anunciante sobre onde os anuncios deveriam ser exibidos,
certamente menos dinheiro seria encaminhado para sites de conteudo nocivo ou
de baixa qualidade'®®, sobretudo porque os anunciantes atualmente investem
valores que se destinam a financiar a desinformagdo sem que haja intengéo de

realizar tais investimentos.

Contudo, as bibliotecas voluntarias carecem de arquitetura e de
caracteristicas fundamentais para sua efetividade. Imediatamente, podem ser
listados 5 problemas: (i) limitagdo de escopo, abrangendo apenas anuncios feitos
por politicos, partidos e seus representantes; (ii) algumas cobrem apenas o
periodo eleitoral, enquanto a desinformacgao ocorre em qualquer época do ano;
(i) as condi¢des de acesso e usabilidade sao criticaveis, ja que apresentam bugs,
que a despeito de poderem ser corrigidos em breve, mas que ndo trazem uma
estrutura de dados abertos, requerendo confirmagao de identidade, por exemplo;
(iv) algumas plataformas limitam as bibliotecas a um espacgo geografico limitado,
nao sendo universal, normalmente abrangendo apenas paises desenvolvidos €;
(v) inconsisténcia de dados catalogados, ndo exibindo dados essenciais para

verificar critérios de direcionamento®°.

Além do aprimoramento destas falhas e a implementacao de biblioteca de
anuncios que se preocupe em combater a desinformagédo, uma das medidas
fundamentais para este combate seria cruzar essas bases de dados estruturadas,
ou seja, a biblioteca que aponta para todos os conteudos publicitarios ou
impulsionados, com conteudo verificado por agéncias de checagem, cuja
importancia sera vista ao final deste tdpico, ja que devem figurar como importante
filtro para identificar conteiudo absolutamente desinformativo e conteudo
absolutamente verdadeiro, bem como as diversas nuances e rétulos que podem

ser criados entre os dois extremos.

88 HARTMANN, 2020, p. 462.
89 HARTMANN, 2020, pp. 469-472.
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Ressalte-se que nédo se trata de impor obrigagéo a tais agéncias para que
chequem todo e qualquer conteudo, obrigagdo que seria onerosa e que foi
proposta por parlamentares brasileiros no escopo do PL 2630/2020, mas negado
a pedido das préprias agéncias, que afirmaram n&o possuir estrutura para assumir
o 6nus e que a imposi¢cdo de obrigagbes dessa natureza poderia dificultar ou
inviabilizar seus trabalhos.

Nessa linha, mas sob outra 6tica, Bozarth e Budak' afirmam que os
anunciantes possuem a capacidade de definir filtros amplos, como o impedimento
de exibicdo de anuncios em sites que contenham conteldo pornografico ou de
violéncia explicita. Contudo, ndo é admitida a limitagdo a determinados dominios,
tampouco apenas a noticias veridicas, o que se liga diretamente a dificuldade de

estabelecer o que seria desinformagao ou nao.

Assim, os autores defendem a criagcdo de uma blacklist ou lista negra, que
contenha um rol de canais de comunicacdo que se dediquem a divulgar,
reiteradamente, noticias falsas ou de baixa qualidade, com possibilidade de
restricio de alocacdo de anuncios em tais paginas. Como fundamentos,
apresentam que (i) a maior parte da receita obtida por paginas suspeitas advém
de anuncios confiaveis e sérios; (i) os anuncios sdo alocados por grandes
empresas de tecnologia que atuam com publicidade personalizada (sdo os
intermediarios, bastante conhecidos); (iii) a criacao de uma blacklist e vedacao de
anuncios nessas paginas trariam prejuizos minimos a essas empresas, em
comparagdo com valores globais recebidos, além de gerar beneficios que
abarcam a liberdade de expressao, o direito de informagao, a democracia, direitos
da personalidade e, conforme demonstrado na pandemia da COVID-19, até

mesmo a protegdo a saude e a integridade™".

A regulacdo que impusesse a criagao de uma blacklist e disponibilizagdo do
filtro para o anunciante seria direcionada ao intermediario, que abarca grande
parte do ambiente virtual. Tal regulagao, para ser mais viavel ou eficaz, poderia
perfeitamente mirar apenas as maiores empresas de publicidade personalizada,
que ocupam a maior parte do mercado. Conforme demonstrado, diversos direitos

fundamentais seriam tutelados sem ameacar a inovagao, o desenvolvimento

190 BOZARTH, Lia; BUDAK, Ceren. Market Forces: Quantifying the Role of Top Credible Ad Servers
in the Fake News Ecosystem. Association for the Advancement of Artificial Intelligence (2021),
pp. 83-94.

191 O estudo demonstra que as 10 maiores empresas de publicidade, que obtém lucros bilionarios,
teriam gerado algo entre US$ 985,7 mil e US$ 1,15 milhdo. A interrupgao de exibicédo deste tipo de
anuncio geraria, portanto, prejuizo infimo, considerando a remota possibilidade deste valor ndo ser
redistribuido para outras paginas de maior confiabilidade.
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econdmico e a livre iniciativa, fundamentos que abstratamente se opbem a

regulacéo interventiva.

Alternativa seria a criagdo de uma whitelist, que prioriza ou possibilita a
exibicdo de anuncios somente em sites confiaveis e ja testados por intermediarios
que viabilizam a exibigdo dos anuncios'®. Por esséncia, é o oposto da blackilist:
nesta, constariam os sites em que nao devem ser exibidos anuncios e, naquelas,
estariam os sites que sao confiaveis para oferecimento de anuncios com reduzido
risco para o anunciante que nao deseja figurar ao lado de desinformacao, o que

impde um gasto superior, mas possibilita a reducdo do problema.

As duas solugbes ja existem, mas a utilizagdo eficaz ndo é de facil
implementagdo. Alguns problemas comuns sdo: (i) o alto volume de sites e
paginas que surgem diariamente; (ii) a definicdo daquilo que deve figurar como
conteudo de qualidade ou n&o ou, mais ainda, como desinformagdo ou
informacdo. O primeiro esta diretamente ligado a dificuldade de controlar os
integrantes da lista, ja que surgem centenas ou milhares de dominios por dia, a

depender do porte da empresa de publicidade personalizada®:

O problema com o blacklisting, é claro, € que apenas websites ja conhecidos como
problematicos podem ser banidos. Enquanto isso, o grande volume de novos sites
criados todos os dias dificulta muitos esforgos feitos pelas empresas para proteger
0s anunciantes. Mesmo uma empresa menor, com menos de 70 colaboradores,
relatou receber em média mais de 400 inscri¢des de criadores de conteudo por dia.
Lideres do setor, como a rede AdSense do Google, colocam na lista negra milhdes
de novos sites anualmente, bem como centenas de milhares de sites existentes.

A mesma situacdo afeta a whitelist, pois a lista de sites confiaveis é
inevitavelmente incompleta, ja que o surgimento de sites todos os dias dificulta a
gestdo. Além disso, a criagdo de uma lista premium torna os anuncios mais caros
para os anunciantes e limita a monetizagdo de veiculos de qualidade que sejam

relativamente novos'®.

O segundo problema ameaca a liberdade de expressdo de maneira mais
direta, ja que exige inevitavel controle sobre o conteudo postado: quais sao os
critérios para estabelecimento de conteudo confiavel e quem deve ser responsavel

pela classificagao?

192 BRAUN, EKLUND.
193 |bid.
194 |bid.
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Conforme visto, o papel de agente moderador ndo pode ser concentrado no
poder publico ou nas grandes empresas de tecnologia, pelos diversos motivos
expostos. A fungéo desses atores € prover estrutura que garanta que o conteudo
seja avaliado de forma democratica e com possibilidade de defesa pelo autor do

conteudo, que nao pode ser afastado do processo de tomada de decisao.

Neste caso, é importante fortalecer a ja mencionada atuagao do usuario,
além do fomento a atuacédo de agéncias de checagem de fatos e de iniciativas
como os Sleeping Giants. Antes, porém, deve ser feita ressalva de que o fomento
se liga ao incentivo de atuacdo e ndo a sua imposicdo, em razao da falta de
estrutura para atuar em todo ambiente virtual e diante do desservigco que seria a

imposicao de obrigagdes e responsabilidades a tais atores.

As agéncias de checagem ndo sdo uma novidade no mundo, mas vém
crescendo em escopo e numero de atores que se dedicam a atividade em razao
do largo aumento de desinformacdo e capacidade de disseminacao deste

conteudo nocivo'®.

Além disso, tais agéncias tém sido vistas de maneira positiva pelo publico,
sobretudo em razéo do investimento que é feito em transparéncia e credibilidade.

Para a liberdade de expressao, outros pontos tém sido relevantes’®:

Todas explicam como chegaram a conclusao sobre a veracidade das informagdes
publicadas, destacando as fontes originais de informag¢ao com links e referéncias.
Outro ponto importante para assegurar a qualidade € a busca pela diversidade de
personalidades checadas e uma politica clara de erros. As agéncias nao checam
opinides e previsoes, além de tdpicos de pouca relevancia para o debate publico,
como vicios de linguagem, questdes de foto intimo e afins.

No Brasil, por exemplo a Agéncia Lupa explica sua metodologia'’, com
destaque a priorizacdo de conteudo e afirmagbes “feitas por personalidades de
destaque nacional, a assuntos de interesse publico (que afetem o maior niumero
de pessoas possivel) e/ou que tenham ganhado destaque na imprensa ou na

internet recentemente”. A agéncia Aos Fatos'® também seleciona as noticias a

195 DINIZ, Amanda Tavares de Melo. Fact-checking no ecossistema jornalistico digital: pratica,
possibilidades e legitimagédo. Mediapolis. n.5 (2017), pp. 23-37.

196 SPINELLI, Egle Muller; SANTOS, Jéssica de Almeida. Jornalismo na era da pds-verdade: fact-
checking como ferramenta de combate as fake news. Revista Observatério, v. 4, n. 3, mai/2018.
ISSN n° 2447-4266, DOI: https://doi.org/10.20873/uft.2447-4266.2018v4n3p759.

197 Agéncia Lupa. Como a Lupa faz suas checagens? Rio de Janeiro, out. 2015. Disponivel em:
https://piaui.folha.uol.com.br/lupa/2015/10/15/como-fazemos-nossas-checagens/.  Acesso  em
12/04/2022.

198 Aos Fatos. Nosso Método. Disponivel em: https://www.aosfatos.org/nosso-m%C3%A9todol.
Acesso em 12/04/2022.
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partir de sua relevancia, com dupla checagem e consulta as fontes de origem.
Assim, apesar de ndo haver estrutura ou possibilidade de cobertura integral do
que é produzido no ambiente virtual, tais agéncias de checagem buscam a maior

abrangéncia possivel.

Outra questdo é que nao ha remocgao de conteudo imediata, mas
disponibilizacdo de rétulos que variam, mas que dificimente operam no modo
binario. A “Fato ou Fake” classifica as noticias como “Fato”, “Fake” ou “N&o é bem
assim”. A Agéncia Lupa traz nove rotulos para postagens'®®: “Falso”, “Verdadeiro”,
“Ainda é Cedo”, “Exagerado”, “Insustentavel’, “De Olho”, “Verdadeiro, mas”,
“Contraditério” e “Subestimado”. A Aos Fatos traz sete rotulos: “Verdadeiro”,
“Impreciso”, “Exagerado”, “Contraditério”, “Insustentavel”’, “Distorcido” ou

“Falso”2%,

O conteudo também nao se restringe a politica, abrangendo economia,
cultura, noticias internacionais e questdes como saude, Black Friday, esportes e

outros temas.

Outro aspecto relevante é a institucionalizagcdo que vem ocorrendo com as
agéncias de checagem. Segundo Graves e Cherubini?®', os verificadores tendem
a seguir o mesmo modelo de trabalho: escolha de conteudo relevante, busca por
dados confiaveis, profissionais independentes, atribuicdo de transparéncia, por
meio da exposi¢cdo de metodologia e declaragbes de principios, sem prejuizo de

diferengas que nao afetam esse quadro geral.

Um dos problemas enfrentados pelas agéncias de checagem é o alcance do
publico, ou seja, “a dificuldade de fact-checkers em atrair uma audiéncia mais
representativa que acesse esses contelidos voluntariamente™®. Dai a
importancia de combinar os dados levantados com bibliotecas de anuncios?®?,
bem como utiliza-los para a criacao de blacklists, whitelists e scores que possam

afetar a monetizagdo de maneira ampla.

Ja os Sleeping Giants, apontados nos topicos iniciais, trabalham de maneira
mais ativa e abordando diretamente anunciantes que eventualmente financiem

desinformacgao ou discurso de 6dio. Apesar de operar de forma mais manual e

199 Agéncia Lupa. Entenda as etiquetas da Lupa. Rio de Janeiro, out. 2015. Disponivel em:
https://piaui.folha.uol.com.br/lupa/2015/10/15/entenda-nossos-pinguins/. Acesso em 12/04/2022.
200 Aps fatos.

201 GRAVES, Lucas; CHERUBINI, Federica. The Rise of Fact-Checking sites in Europe. Digital
News Project (2016).

202 SPINELLI; SANTOS.

203 HARTMANN, 2020.
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menos estrutural, a iniciativa tende a obter resultados mais mensuraveis e
imediatos. Conforme demonstrado, os Sleeping Giants utilizam imagens de
anuncios que figuram ao lado daquele tipo de conteido e abordam diretamente a
marca ou empresa que patrocina o conteudo, se valendo do engajamento de seus
publicos em redes sociais: além de postar em paginas proprias, o grupo costuma
postar nas paginas das empresas que pagam o anuncio. A atuagao confere maior
transparéncia aos anunciantes, sem remog¢ao do conteudo ou proposta similar. O
que se clama é pela desmonetizacdo destes canais, sobretudo porque as
empresas e marcas frequentemente nao patrocinam o conteudo de forma

voluntaria.

De toda sorte, devem ser garantidos mecanismos de devido processo legal,
conforme visto no tdpico anterior. Deve ser garantida a possibilidade do
contraditério, da ampla defesa, da concessao de prazos razoaveis para que o

autor e/ou o proprietario da pagina se justifiquem e requeiram pedido de revisao.

4.3.

Accountability e dados pessoais

A regulacdo do ambiente virtual que foca na estrutura e no tratamento de
dados pessoais para combate a desinformacao gera menos riscos a liberdade de
expressao que a regulagcdo focada no conteudo, com definicdo de verdade e
mentira, que frequentemente se baseia em parametros subjetivos e assume o

contorno definido pelo sujeito que cria o conceito.

Nos subcapitulos anteriores, foram listadas maneiras de regular com base
na estrutura ou na arquitetura apresentada por intermediarios que atuam entre o
criador do conteudo e o leitor e entre o anunciante e o destinatario do anuncio.
Neste tdpico, serdo avaliadas medidas que também se direcionam ao mesmo
intermediario, que sdo as empresas de tecnologia que operam as maiores

plataformas de busca, redes sociais e mensageria instantanea.

Contudo, o foco passa a ser a protecdo de dados pessoais e instrumentos
que ja estdo disponiveis na legislagdo nacional e indicados em normas
estrangeiras, além de serem recomendadas por Orgdos consultivos ou

autoridades de proteg¢ao de dados pessoais.
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O tema da privacidade e protecao de dados pessoais tem ganhado
repercussdo em diversos paises. No Brasil, a LGPD teve forte inspiragdo no
GDPR e outras normas ligadas ao tema que ja vigoravam no continente europeu
e regia as relagdes existentes, o que justifica as diversas referéncias feitas ao
ordenamento europeu neste topico. Nao se trata de desenvolvimento de direito
comparado, mas de andlises pontuais a diretrizes que podem contribuir com o

presente estudo.

Conforme visto, um dos principios estabelecidos pela LGPD ¢é a
accountability, traduzida como responsabilidade e prestacéo de contas, que impde
a adogcao de medidas eficazes e capazes de fortalecer a protecdo de dados
pessoais e comprovar a eficacia de tais medidas, com aumento de beneficios para

o titular, buscado pelo agente de tratamento?®.

Um dos instrumentos de accountability que vém sendo frequentemente
adotado por empresas de tecnologia em operagbes de tratamento de dados
pessoais tem sido o Relatério de Impacto a Protecdo de Dados (RIPD) ou Data
Protection Impact Assessment (DPIA), que tem como objetivo documentar os
processos de tratamento de dados que possam maior capacidade de “gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigagdo de risco™%. Hayduk?®® reconhece a importancia do
RIPD como uma ferramenta para equilibrio entre direitos fundamentais e a
inovagao, “para o uso ético, transparente e racional dos dados pessoais. Leva em
consideracdo a massificagdo de técnicas de monitoramento”. O autor menciona
pelo menos trés motivos para que o controlador se dedique a elaborar documentos
de qualidade que gerem consequéncias Uteis e efetivas, sdo eles: o imperativo
ético, a possibilidade de impacto reputacional sobre as marcas e o enforcement
das leis de protecdo de dados e atuacdo das respectivas autoridades
responsaveis pela fiscalizagdo e sangéo. Bioni?®” ressalta que a previsdo de
elaboracéo do RIPD extrai sentido e fundamento justamente da necessidade de
adocédo de agdes que mitiguem riscos para o titular dos dados pessoais. Viola e

Teffé destacam que a mitigagdo dos riscos interessa ao controlador, sobretudo

204 Art. 6°, X da LGPD.

205 Art. 5°, XVII da LGPD

206 HAYDUK, Gabriel. Requisitos do relatério de impacto a protegéo de dados pessoais. In: FRAZAO,
Ana; CUEVA, Ricardo Villas Bbéas. Compliance e politicas de prote¢dao de dados. Sdo Paulo:
Thomson Reuters Brasil, 2021, pp. 569-586.

207BIONI, p. 326.
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porque se dirige a ambas as partes da relagéo: ao titular e ao proprio agente de

tratamento.

Apesar da obrigacao contida na LGPD, a legislagao ¢ silente acerca do que
significa risco a liberdades e direitos fundamentais. Em outras passagens, é
informado que a ANPD podera solicitar o RIPD (i) em caso de tratamento de dados
pessoais feito com base no legitimo interesse do controlador ou de terceiro?%; (ii)
quando o tratamento for realizado pelo poder publico?® e; (iii) nas operagdes que
envolvam dados sensiveis?'®. Além disso, a ANPD devera “editar regulamentos e
procedimentos [...] sobre relatérios de impacto a protecédo de dados pessoais para
casos em que o tratamento representar alto risco a garantia dos principios gerais

de protecgéo de dados pessoais™!.

Tais disposigbes, conquanto fornecam um norte, ndo especificam o que
seriam esses riscos e ameagas. De outro lado, sdo disposi¢cdes que passaram a
vigorar em setembro de 2020, de maneira imediata, juntamente com os demais
dispositivos, ressalvadas excegdes previstas no art. 65, | e Il da LGPD, que nao
afetam a presente analise. Ademais, o documento tem sido utilizado com

frequéncia por empresas de tecnologia, conforme sinalizado.

Por todo exposto, € necessario recorrer a outros parametros que nao
estejam fixados na Lei para saber como o RIPD funciona, quando deve ser
elaborado e qual é o seu conteudo. Ante a auséncia de regulagdo especifica,
observar diretrizes estrangeiras que tém matrizes semelhantes aquelas que
inspiraram parte da legislagdo brasileira vigente no tocante a privacidade e

protecdo de dados pessoais parece ser um caminho adequado.

A ICO exige a elaboragdo de um RIPD/DPIA em diversos casos?'?: (i)
utilizagcdo de tecnologia inovadora; (ii) utilizacdo de perfis e categorias para
tomada de decisbes acerca de acesso a servicos; (iii) perfilamento em larga
escala; (iv) processamento de dados genéticos ou biométricos; (v) combinacgéo de
dados ou conjuntos de dados que originam de fontes distintas; (vi) coleta de dados
pessoais sem fornecimento de um aviso de privacidade ao ftitular; (vii)

geolocalizagéao; (viii) tratamento de dados comportamentais; (ix) perfilamento de

208 Art. 10, §3° da LGPD.

209 Art. 32 da LGPD.

210 Art. 38 da LGPD.

211 Art. 55-J, XIll da LGPD.

2121CO. Data protection impact assessments. Disponivel aqui. Acesso em 12/04/2022.
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criangas ou publicidade direcionada a elas; (x) processamento de dados que

coloquem em risco a saude ou seguranga do individuo.

E possivel observar que a publicidade personalizada atende a varias
hipéteses listadas. Na pratica, grandes empresas de tecnologia tém se valido do
RIPD para verificar os métodos adotados para tratamento de dados de criangas
ou para criagao de critérios de combate ao discurso de 6dio ou mesmo ligado a
questdes sensiveis de saude, como disturbios alimentares, razdo pela qual se
confia na elaboragdo do RIPD também para combater a desinformacéo,

alimentada por publicidade personalizada.

No presente caso, os itens (i), (i), (iii), (v), (vi), (vii), (viii) e (ix) parecem
imediatamente preenchidos pela operagao de tratamento de dados pessoais para
fins de publicidade personalizada. Especificamente no tema da desinformagéo,
também o item (x) poderia ser potencialmente preenchido, ja que tém sido
frequentes as noticias de monetizagdo de noticias que prejudicam a saude e a

incolumidade, principalmente no contexto da pandemia da COVID-19.

O Article 29 Data Protection Working Party elaborou um documento
chamado Guidelines on DPIA, com hipéteses similares aquelas apontadas pela
ICO?"3, Dentre os exemplos de operagbes que exigiam a elaboragdo de DPIA
estava a coleta de dados pessoais por midias sociais para geragéo de perfis. A
publicidade personalizada consiste justamente em coletar de titulares para criacéo
de perfis e encaminhamento de anuncio ao usuario adequado, quando esta mais

propenso a comprar ou contratar.

Um dos riscos relevantes da operagao é o que tem sido exposto e analisado
nesta dissertacdo, que é o incentivo financeiro que é dado a producgédo e
disseminacao de desinformacgao por meio da alocagao de receitas oriundas de
publicidade personalizada. Tal risco deve ser levado em consideragcdo e medidas
efetivas devem ser adotadas para evitar os danos reputacionais, mas também as
san¢des administrativas e judiciais que podem advir de documentos meramente
formais e apartados da realidade ou da falta de iniciativas para combate ou
mitigacdo razoavel de riscos e danos que possam ser gerados pela

desinformacao.

213 Article 29 Data Protection Working Party. Guidelines on Data Protection Impact Assessment
(DPIA) and determining whether processing is “likely to result in a high risk” for the purposes
of Regulation 2016/679. Oct. 2017.
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Outro ponto importante gira em torno do conteudo do RIPD, que também
nao foi delineado pela Lei ou por regulagédo especifica. O art. 35 (7) do GDPR
determina que um RIPD deve conter pelo menos: (i) descrigdo das operagdes de
tratamento e respectivas finalidades perseguidas, incluindo o interesse legitimo
perseguido; (ii) analise da necessidade e proporcionalidade das operagdes de
tratamento; (iii) avaliacao dos riscos para os direitos e liberdades dos titulares de
dados; (iv) medidas para combater os riscos diagnosticados, o que inclui
instrumentos de salvaguardas e mecanismos de seguranga que levem em conta
os direitos e interesses dos titulares e demais pessoas que podem ser
impactadas?'4. Neste caso, também seria interessante a criagdo de mecanismos
que atendam ao art. 35 (9), que trata da possibilidade de o controlador obter a
participacédo e pontos de vistas de titulares, de seus representantes e pessoas
interessadas?'®. Aqui, podem ser mencionados os titulares diretamente atingidos
pela desinformacdo, o poder publico, os anunciantes e entes que integram a

sociedade civil.

A recém-criada ANPD né&o expediu template sobre o tema, mas € possivel
analisar aqueles criados pela ICO?'® e pela Agencia Espariola de Proteccion de
Datos (AEPD)?'. Em comum, estdo a exibigdo dos requisitos a seguir: (i) nome
do controlador; (i) identificacao do DPO/Encarregado; (iii) contatos do controlador
e do DPO/Encarregado; (iv) identificacdo da necessidade de elaboragéo do RIPD;
(v) descrigcao da operacgao, com indicagao de como € coletado, quais sao as fontes,
se ha compartilhamento de dados, qual é a natureza do dado, se existe alguma
categoria especial de dados, como o titular é afetado e informagdes similares; (vi)
descricao do contexto da operacao e os propdsitos do tratamento; (vii) descrigao
da necessidade do tratamento de dados pessoais, focado na minimizagao que
possibilite tratar o menor volume de dados para obtengéo de resultado similar;
(viii) analise da proporcionalidade do tratamento, demonstrando as vantagens do
tratamento, a relagédo tratamento x auséncia de tratamento, direitos e liberdades
fundamentais que podem ser violados, o fundamento legal ou constitucional para
tratamento, a legitima expectativa do titular, a demonstracdo de relagdo pré-
existente; (ix) indicagéo de riscos para realizagdo da operagao; (x) instrumentos

de salvaguarda e mitigagéo de riscos e danos.

214 Art. 35 (7) do GDPR.

215 Art. 35 (9) do GDPR.

216 |CO. Sample DPIA Template. Disponivel aqui. Acesso em 12/04/2022.

217 AEPD. Template For Data Protection Impact Assessment Report (DPIA) For Private Sector.
Disponivel aqui. Acesso em 12/04/2022.
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Para Carvalho, Mattiuzzo e Ponce, o documento pode ser exigido a qualquer

tempo pela ANPD e sera, em grande medida?'®:

um produto do mapeamento e mensuragao de riscos realizados na implementagao
do programa de governanga — uma vez que devera conter descri¢do dos tipos de
dados coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informagées, bem como medidas, salvaguardas e mecanismos de
mitigagéo de risco adotados pela organizagao (art. 38, paragrafo unico).

No caso da desinformacgao, o potencial ofensivo se dirige ndo apenas ao
titular, mas a terceiros, ao poder publico e a sociedade. Além disso, o controlador
(no caso, as empresas de tecnologia que atuam como intermediario e
desenvolvem a publicidade personalizada) nao pode ser diretamente
responsabilizado pela desinformagdao — pelo menos em regra — mas deve
demonstrar a dedicacao e esforgos efetivos para desmonetizar a atividade e coibir
a criacdo e disseminagao, pelo menos por meio de ajuste da arquitetura e dos
meétodos de tratamento de dados pessoais. Nao ha presungao de estabelecer uma
solugao definitiva e integralmente eficaz, mas a comprovagédo de que todas as
medidas razoaveis e possiveis tém sido adotadas e que a atuagdo dessas
empresas tem caminhado para o combate a desinformagdao por meio da
desmonetizagao, ja que o combate de viés ideoldgico pode ser um pouco mais

complicado.

Neste trabalho, ndo sera possivel desenvolver os critérios especificos que
devem ser considerados como salvaguardas e medidas eficientes de combate a
desinformacgao, o que nao retira a importante contribuicdo que é a aplicagcédo de
instrumento ja criado por lei e que tem expectativa de regulagao por autoridade de
protecao de dados a matéria tdo necessaria como é o caso da desinformacéao e
de sua desmonetizagdo por meio de instrumentos expostos neste trabalho e em

tantos outros.

Se trata de uma forma de engajar voluntariamente as empresas que atuam
como intermediarias, sob a possibilidade de supervisdo pelo poder publico (via
Poder Judiciario ou autoridade administrativa) e pelo escrutinio publico (via

reputagao, boicotes e reagdes negativas).

218CARVALHO, Vinicius Marques; MATTIUZZO, Marcela; PONCE, Paula Pedigoni. Boas praticas e
governanga na LGPD. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang;
RODRIGUES JR., Otavio Luiz (Coords.). Tratado de Prote¢ao de Dados Pessoais. Rio de Janeiro:
Forense, 2021, pp. 571-572
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Ademais, se trata de medida que aponta para o tratamento de dados
pessoais e para a arquitetura da plataforma, néo focando no controle de conteudo
ou no estabelecimento de um conceito rigido do que seria a verdade ou a mentira,

0 que afasta riscos razoaveis a liberdade de expressao.
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5

Conclusao

O presente estudo pretendeu contribuir para a compreensao de como a
desinformagao pode ser monetizada por criadores de conteudo que buscam
exclusiva ou prevalentemente o lucro oriundo de receitas de publicidade
personalizada. Além disso, foram expostos aspectos regulatérios Uteis para a
mitigagédo do problema, mas com foco na preservagéao da liberdade de expressao,
que nao pode ser atingida sob argumento de combate a determinados discursos.
De fato, a desinformacgao e outras formas de conteudo nocivo devem ser coibidos,
mas a pratica tem revelado a dificuldade de estabelecer conceitos de verdade ou
mentira, razdo pela qual se defendeu a prioridade da regulagdo por meio da
protecdo de dados pessoais e de aspectos voltados para arquitetura da

plataforma.

Buscando atingir tais objetivos, foi estabelecido o conceito de
desinformacgao, que nao se confunde com Fake News em razdo de uma subtragio
reprovavel deste termo por autoridades publicas responsaveis por acusar
falsamente importantes veiculos de midia e opositores politicos, o que levou a
recomendagdes de diversas origens pela nao utilizagdo da expressédo. O termo
também nao deve ser confundido com misinformation, ja que esta independe da
intencdo e a desinformagédo é necessariamente intencional. De outro lado, a
desinformagdo também nado €& propaganda. Conquanto possa servir como
instrumental desta, ndo é um elemento constitutivo necessario e a propaganda

pode, ainda, se valer de conteudo veridico.

Determinados veiculos, com busca exclusiva ou primordial de lucro,
passaram a produzir desinformag¢dao, aumentando o engajamento e atraindo
receitas oriundas de anuncios alocados em suas paginas com foco no perfil de
seu usuario que nao atentam propriamente para o conteudo ao lado do qual
figuram. A estrutura e o tratamento de dados pessoais em larga escala

contribuiram — e contribuem — para o funcionamento de tais engrenagens.

Contudo, foi demonstrada a importancia da publicidade personalizada para
atingir beneficios que nao eram viaveis nos veiculos tradicionais, tais como: (i) o

anuncio mais barato, assertivo e mensuravel por pequenos, médios e grandes
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negocios; (ii) a captacdo de recursos por veiculos de comunicagcéo de variados

portes que precisam da receita para se manter e produzir conteudo de qualidade.

Por serem proporcionadas vantagens para todas as partes — plataformas,
anunciantes, leitores e produtores de conteldo — a pratica nao deve ser abolida,
mas aprimorada, razdo pela qual se justifica uma regulagdo que nao mire na
extincdo ou exacerbacdo desproporcional dos custos da operagdo, mas na
adocédo de cautelas para ampliar a protecdo de dados pessoais e a arquitetura

das plataformas.

Conforme visto, tal regulacéo ndo deve estabelecer um conceito de verdade
ou mentira, tampouco relegar tal fungao a um 6rgéo especifico, seja publico ou

privado. Tal ideia reduz os riscos que circundam a liberdade de expresséo.

Além disso, foi demonstrada a participagao de multiplos atores sociais no
ambiente virtual, seja como anunciante, criador de conteludo ou leitor. Ainda, as
plataformas de tecnologia foram apontadas como detentoras da expertise
tecnoldgica e o poder publico como um dos principais interessados na garantia de
direitos e liberdades fundamentais, como a liberdade de expressao, a privacidade
e a protecdo de dados pessoais. Assim, ndo € recomendada a entrega do papel
regulatorio para apenas uma das categorias envolvidas, mas para multiplos
agentes, englobando todos os principais interessados na regulamentagdo do
tema. Para facilitar a compreensao e demonstrar a viabilidade, foram apontados
orgaos que servem como exemplos, sobretudo os mencionados CGl e CNPD,
sendo certo que aquele primeiro o PL 2630/2020 tem atribuido a fungao

regulatéria para responsabilidade, liberdade e transparéncia no uso da internet.

Outro ponto fundamental foi a demonstracdo da importancia de alguns
conceitos que tendam para o extremo da precisdo, mas, principalmente, outros
conceitos que pendam para o extremo da vagueza, permitindo maior elasticidade
e longevidade das disposi¢des estabelecidas, notadamente pela exposi¢do de
principios que tém sido frequentemente utilizados para regular novas tecnologias,

sdo eles: a accountability e a transparéncia.

Por fim, foram apresentados instrumentos que se dividem em trés
categorias: (i) transparéncia e empoderamento do usuario; (ii) transparéncia e
controle para o anunciante; (iii) accountability e dados pessoais. Tais categorias
foram capazes de abranger o devido processo legal, a criagao de sinalizagao de
conteudo patrocinado ou impulsionado, a distribuicido para diferentes

comunidades e bolhas, a criagao de bibliotecas de anuncios aprimoradas a partir
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do cruzamento da base com agéncias de checagem dos fatos, blacklists, whitelists
e a utilizagdo do ja criado e utilizado RIPD ou DPIA, que vem sendo previsto e
aprimorado por legislagdes recentes sobre privacidade e protecdo de dados
pessoais, inclusive no Brasil a partir da LGPD.

Nao se pretendeu encerrar o debate ou solucionar o problema de maneira
definitiva. Conquanto fosse desejada a possibilidade de extinguir a monetizagao
da desinformacao e, ainda mais, a propria mentira em si, sdo dois elementos que
possivelmente nao encontrardo solugdes integrais e definitivas. Assim, se espera
que a contribuigdo tenha colaborado com compreensdo do problema e com
propostas de melhoria da estrutura das plataformas, de ampliacao da protecao de
dados pessoais € de melhoria do fluxo de receitas da importante operacao de
publicidade personalizada.
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