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RESUMO

O presente trabalho tem como objetivo apresentar estudos de caso de aplicagdo da tecnologia
blockchain no setor financeiro, em empresas publicas e privadas, além de trazer as mais diversas
formas de aplicacdo conhecidas dessa tecnologia até os dias atuais. O desenvolvimento dessa
tecnologia deu-se a partir da publicacao em 2008 do artigo "Bitcoin: A Peer-to-Peer Electronic
Cash System", publicado com o pseudonimo de Satoshi Nakamoto. No presente trabalho, foi
abordado estudos de caso multiplos, a partir de fontes variadas, mostrando variadas formas de
aplicagdo desta tecnologia. Para as instituigdes financeiras privadas, foram selecionados casos
de aplicagdo nos bancos JP Morgan, Santander e Bradesco. Com relagdo as instituigdes
publicas, foram abordados os casos de aplicagdo da blockchain no Banco Central ¢ no BNDES.
Além disso, foi abordado o estudo de caso da organizag¢do ndo governamental Hyper Ledger. A
partir da analise dos estudos de caso, foi possivel identificar diversas propriedades dessa
tecnologia, como por exemplo, a escalabilidade, a imutabilidade, a seguranga de informagdes e
dados, que influenciam os setores econdomicos a aplicarem essa tecnologia em seus variados
servicos. Pode-se concluir que ha muitas vantagens para institui¢des financeiras que desejam
adotar a blockchain em seus sistemas, visto que, podem aprimorar seus sistemas de seguranca
em transagdes, ampliar a escalabilidade de suas redes e garantir uma maior seguranga e
eficiéncia na fiscalizagdo de recursos publicos.

Palavras-chave: blockchain, Bitcoin, mineragao, hash, criptomoedas, contratos
inteligentes.



ABSTRACT

This monograph presents case studies of the applicability of blockchain technology in the
financial sector, including public and private companies, in addition to bringing the most
diverse forms of application known to this technology until now. The technology came to light
after the publication in 2008 of the article "Bitcoin: A Peer-to-Peer Electronic Cash System",
published under the pseudonym Satoshi Nakamoto. In the present work, case studies from
multiple sources were approached, with real applications of this technology. For private
institutions, JP Morgan was selected, in addition to large private banks, such as Santander and
Bradesco. For the public institution, the cases of application of the blockchain in the Central
Bank and BNDES were addressed. In addition, the case study of the non-governmental
organization, Hyper Ledger, was addressed. Various characteristics of this technology were
identified in financial institutions, such as scalability, immutability, information and data
security. It can be concluded that there are many advantages for financial institutions that wish
to adopt blockchain in their systems, since they can improve their transaction security systems,
expand the scalability of their networks and ensure greater security and efficiency in the
inspection of public resources.

Keywords: blockchain, Bitcoin, mining, hash, cryptocurrencies, smart contracts.
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1 INTRODUCAO

Blockchain ¢ uma tecnologia apresentada em 2008, com a publicagdo da carta aberta
“Bitcoin: A peer-to-peer electronic cash system”, escrito por Satoshi Nakamoto, possivel
pseudonimo para o criador do Bitcoin, visto que até hoje nao € de conhecimento publico a real
identidade do criador.

A blockchain é uma cadeia de codigos que se utiliza de uma sequéncia de blocos, na
qual cada bloco armazena sua informagdo propria ¢ parte da informagdo dos blocos anteriores.
Baseia-se numa tecnologia de criptografia conhecida como hash. A alteracao de apenas um
bloco causaria a quebra da cadeia, j4 que haveria uma divergéncia entre a informagao de um
bloco para seus blocos subsequentes. Pode-se dizer que a tecnologia ¢ como uma enciclopédia
digital, na qual s3o armazenadas informacdes a respeito de transagdes e sao distribuidas entre
diversos computadores de forma descentralizada. E essa distribuicdo que garante a veracidade
e autenticidade dos dados (NAKAMOTO, 2008).

A relevancia da blockchain vem se provando cada vez mais no cenario mundial.
Primeiramente, por seus diversos tipos de aplicabilidade, a blockchain permite que as
criptomoedas, os non-fungible tokens (NFTs) e os sistemas de financas descentralizados
existam. Ela proporciona também, aplicabilidades para otimizar o funcionamento de governos,
empresas estatais e privadas em diversos ambitos, como por exemplo para a seguranca de dados
e a fiscalizagdo do fluxo monetéario. J4 que essa tecnologia garante o armazenamento de
informagdes de forma imutavel ¢ possivel que as transagdes realizadas dentro de determinada
empresa sejam todas cadastradas numa blockchain, diminuindo drasticamente o risco de
desvios de verba e ataques cibernéticos (IBM, 2022).

A blockchain pode ser usada em qualquer area em que seja necessario realizar o registro,
transferéncia de dados ou certificagdes. E possivel dizer, que essa tecnologia ird gerar impacto
nos processos de verificagdo num futuro préximo, como por exemplo no caso dos cartorios, que
realizam a validacdo de contratos de forma trabalhosa. Através da blockchain é possivel realizar
verificacdes de informagdes de forma mais agil, menos custosa € mais segura por meio de
contratos inteligentes. A vasta aplicabilidade dessa tecnologia da-se pela alta seguranca,
eficiéncia e rapidez para efetuar diversos processos. A blockchain, ao armazenar uma
informag¢do em um bloco, mantém esta informacdo imutavel e inviolavel, fazendo com que ela
fique armazenada nos blocos e podendo ser acessada sempre que houver necessidade. Dessa

forma, ¢ um sistema extremamente seguro, capaz de ser usado em diversas fontes e com as mais



diversas aplicabilidades que estdo sendo cada vez mais aprimoradas (NAKANO, 2022).

O estudo ¢ motivado pela ruptura trazida pela tecnologia e pelas aplicabilidades que a
blockchain proporciona, visto que ela podera transformar desde a forma como as empresas
asseguram suas informagdes, até a maneira como o ser humano interage socialmente. Pode-se
citar como exemplo, a aplicacdo da tecnologia na criagdo do metaverso, permitindo interacdes
tecnologicas de forma virtual, e também sua aplicacdo no mundo artistico, com a criagao dos
NFTs (ABREU, 2022).

A era digital vem disponibilizando cada vez mais produtos inovadores no mercado.
Recentemente, a tecnologia blockchain subjacente ao Bitcoin ganhou destaque como uma
solucao que oferece a realizagdo de sistemas confidveis e distribuidos, onde as transagdes
econdmicas sdo garantidas por esse sistema. Embora a blockchain tenha comegado como uma
tecnologia central do Bifcoin, seus casos de uso estdo se expandindo para muitas outras areas
(MARR, 2018).

Com a tecnologia blockchain € possivel emergir em um novo mundo de descobertas e
aplicagoes ilimitadas, que tornardo cada vez mais seguras, as transagdes monetarias de alto
valor. Dentre estas descobertas destacam-se criagdo de smart contracts (ou contratos
inteligentes), que podem ser entendidas como um protocolo de computador auto-executavel
criado com a popularizacdo das criptomoedas e feito para facilitar e reforcar a negociagdo ou
desempenho de um contrato, proporcionando confiabilidade em transagdes online. A
blockchain potencializa também a criagdo de um sistema Internet of Things(loT) ou internet
das coisas, ¢ uma rede de objetos fisicos capaz de reunir ¢ de transmitir dados. Com a IoT,
objetos fisicos (“coisas”), sdo incorporados a sensores, software e outras tecnologias com a
finalidade de conectar e trocar dados com outros dispositivos e sistemas pela infernet, com
aplicagdo por exemplo em sistemas inteligentes de seguranca doméstica e equipamentos de
fabrica inteligentes (CHRISTIDIS et al, 2016).

Segundo Johar S. et al. (2017), a blockchain foi recentemente introduzida e
revolucionou o mundo digital trazendo uma nova perspectiva para seguranca, resiliéncia e
eficiéncia de sistemas. No presente trabalho, foram realizadas andlises ¢ estudos de artigos
reconhecidos, com objetivo de trazer informacdes consistentes e relevantes para o cenario atual.
Foram realizados uma revisdo sistematica de literatura, além de uma analise da tecnologia da

blockchain e estudos de caso de implementagdes dessa tecnologia.



As perguntas de pesquisa que nortearam esse trabalho sdo:

PP1: Quais s3o os principais componentes da tecnologia blockchain?

PP2: Quais sdo as principais aplicagdes?

PP3: Como a tecnologia blockchain vem sendo aplicada na area financeira, em
diferentes setores da atividade economica?

O referencial tedrico explica como se caracteriza cada um dos principais componentes
da tecnologia, com os fundamentos da blockchain, técnicas de mineragcdo, contratos
inteligentes, criptomoedas, NFTs e sistemas de finangas descentralizadas. Foram levantadas
quais sdo as principais aplicagdes desses componentes € como as instituigdes estdo utilizando
essa tecnologia. Para responder as perguntas sobre aplicagdes, foram analisados e levantados
alguns estudos de caso de aplicagdes de blockchain em instituicdes de diferentes setores de
atividade economica. O objetivo geral deste trabalho ¢ compreender a tecnologia e trazer
exemplos de sua aplicabilidade em diferentes areas, com énfase na 4rea financeira dos setores
publico, privado e ndo governamental. Para cumprir com esse objetivo geral, os seguintes
objetivos especificos foram abordados: (i) analise de como a tecnologia de blockchain vem
sendo abordada na literatura; (i1) identificacdo e descri¢do de casos exemplares de aplicacdo da
tecnologia na area financeira e em diferentes setores.

Apos esta introducdo, o estudo ¢ dividido da seguinte forma: o capitulo 2 apresenta o
referencial teorico; o capitulo 3 expde a metodologia utilizada; o capitulo 4 descreve estudos

de caso sobre aplicagdes; o capitulo 5 encerra com as conclusdes.



2 REFERENCIAL TEORICO

Esse capitulo inclui informagao referente a origem da blockchain, seus fundamentos e

suas aplicabilidades.

2.1 Origem da blockchain

A tecnologia de blockchain ¢ uma das maiores inovagdes dos ultimos tempos, visto que
com a sua criagdo, os mais diversos setores da sociedade, como por exemplo o financeiro,
manufatura e logistica foram beneficiados. A origem dessa tecnologia, coincidiu com um
momento de grande crise econdmica mundial, a crise financeira de 2008. No cenario da época,
mesmo quem estava sem emprego e nao tinha renda nem patrimdnio conseguia ser aprovado
pelo banco para receber um financiamento. E poderia dar a propria casa como garantia para
varios empréstimos. Esse tipo de crédito era conhecido como “subprime”, com grande volume
de financiamentos desse tipo (NERY et al, 2018).

Essa época foi caracterizada por uma grande desordem no sistema financeiro americano,
onde o Banco Central Americano, em inglés Federal Reserve, reduziu artificialmente os juros,
enquanto os precos dos ativos imobiliarios e financeiros econdmicos disparavam, resultando
em um grande crash econdmico. Essa crise teve inicio com a especulacdo imobiliaria, onde o
valor dos imoveis subiu muito, e as familias ndo tiveram condi¢des de arcar com as hipotecas.
Os bancos concediam empréstimos hipotecérios de alto risco, € a bolha estourou com a queda
dos precgos dos imodveis, em conjunto com o aumento das taxas de juros, inflacdo ¢ a queda dos
principais indices do mercado financeiro americano, como o Dow Jones e o Nasdag, dando
inicio a uma grande crise, € com isso, gerando uma grande quebra no sistema financeiro e
imobilidrio (REIS, 2018).

Nesse cenario de crise, surgiu uma carta aberta, cujo autor utilizou o pseudonimo de
Satoshi Nakamoto. Essa carta continha o titulo: “Bitcoin: Um Sistema de Dinheiro Eletronico
Peer-to-Peer”. O seu conteudo trouxe um conceito totalmente inovador. O termo, Peer-to-Peer,
traduzido como ponto a ponto, ¢ definido como um tipo de arquitetura de rede de computadores
em que cada participante (ponto) ¢ também um servidor, ¢ ajuda a manter o sistema
funcionando, ou seja, sua ideia era permitir que uma transacdo fosse realizada de pessoa para
pessoa, sem a necessidade de uma entidade centralizada intervir nesse processo. Muito pouco
se sabe sobre a origem do pseudonimo do criador desse sistema, podendo ser uma pessoa fisica,

ou um conjunto ou grupo de pessoas, que estdo por tras do projeto (GARCIA, 2021).



Em sua carta, Nakamoto (2008), afirma ter criado uma versdao puramente peer-to-peer
(ponto a ponto) de dinheiro eletronico que permitiria que pagamentos on-line fossem enviados
diretamente de uma parte para outra, sem passar por uma instituicao financeira. Dessa forma,
ndo haveria necessidade de uma institui¢do centralizada que interviesse nas transagdes
financeiras, dando autonomia as proprias pessoas que estdo realizando essas transagdes. O
criador do Bitcoin, propde uma solugdo para o problema de gasto duplo usando a rede peer-to-
peer. Segundo o criador, a rede insere data e hora nas transagdes em uma cadeia continua de
prova-de-trabalho a base de hash, formando um registro que nao pode ser alterado sem refazer
a prova-de-trabalho. Este ponto ¢ descrito na Se¢ao 2.3.3.

Dado o contexto socioecondmico da época, com o aparecimento de Satoshi Nakamoto
e a introdugao da tecnologia de blockchain no mundo, surgiram as criptomoedas. Criptomoeda
¢ um sistema de pagamento digital que ndo depende de bancos para confirmar as transacdes.
Em vez do dinheiro fisico que ¢ transportado e trocado no mundo real, os pagamentos em
criptomoeda existem unicamente como entradas digitais em um banco de dados on-line que
descreve as transagdes especificas. Uma criptomoeda ¢ um meio de troca, que se utiliza da
tecnologia de blockchain e a criptogratia para assegurar a validade das transagdes e a criacao
de novas unidades da moeda, e independe de uma institui¢@o centralizada para que as transagoes
ocorram (STELLA, 2017).

A utilizagdo de moedas virtuais é recente na sociedade mundial. Elas ndo sdo
regularizadas pelo Estado e permitem relagdes econdmicas sem interferéncia de instituicdes de

governo para impor regras conforme afirma Santos (2019, p 49):

As moedas virtuais foram pensadas como algo que se adapta ao novo paradigma
mundial da globalizagdo e da infernet, mostrando-se algo até entdo
revolucionario ao permitir relagdes economicas entre agentes sem a tutela de uma
instituicdo governamental para impor regras. Em sua concepcdo as moedas
virtuais buscam formar interagdes mais liberais, visto que a ideia original do
Bitcoin surgiu como uma resposta a crise de 2008, que estava no coracdo do
sistema financeiro mundial, ou seja, nos bancos americanos.

Para Santos (2019), um fator que pode gerar regulacdes fortes contra as moedas virtuais
¢ aideia de que as criptomoedas estdo em uma bolha, com base em especulagdo, onde as pessoas
podem investir altos valores. Como o surgimento das criptomoedas ¢ algo recente ¢
desregulamentado, uma possivel quebra do sistema resultaria em prejuizo muito grande aos

detentores dos ativos.



Uma das ideias principais de Satoshi Nakamoto (2008) ao criar o Bitcoin foi elaborar
um ativo que funcione como uma reserva de valor e, conforme os anos passam, ele se torna
mais escasso e mais valioso. O volume de Bifcoins no mercado foi limitado a emissao inicial
da moeda, sem possibilidade de novas emissdes. Esta limitagdo segue o mesmo principio do
ouro, que ¢ um ativo que funciona como uma reserva de valor e ¢ mais seguro que o papel
moeda. Enquanto o dinheiro de papel é impresso, ele perde valor ao longo do tempo, e para
conter essa perda de valor, os governos centralizados podem criar medidas inflaciondrias,
imprimindo mais papel sem lastro de garantias do padrao-ouro. O Bitcoin ndo permite novas
emissdes de moeda. Conforme mais pessoas detém esse ativo, mais valioso e mais escasso ele

se torna (ASHMORE, 2022).

2.2 Exército bizantino e a validacao de dados

O problema do exército bizantino € uma das questdes classicas da computacao e ilustra
bem o principio no qual se baseia a tecnologia da blockchain. Esse problema busca trazer uma
solugdo a impossibilidade de coordenar uma a¢do quando ndo ha um servidor central que
conecta os diferentes computadores ligados a rede (BENGHI, 2018).

Imagine que exista um cenario onde cinco generais bizantinos t€m o objetivo de realizar
um ataque coordenado junto aos seus exércitos para ocupar uma cidade vizinha. Para que eles
consigam conquistar o territorio inimigo, ¢ imprescindivel que todos ataquem juntos, pois caso
um ndo ataque, a invasdo nao sera concluida com sucesso. Caso todos os generais ndo ataquem
juntos, aqueles que atacarem, serdo derrotados ¢ mortos. Sendo assim, ¢ necessaria a utilizagao
de um mensageiro para checar se todos os generais estdo de acordo em atacar em determinada
data e hora, tendo em vista que as tropas se encontram em locais distintos uns dos outros. Por
motivos estratégicos, o exército bizantino optou por cercar a cidade inimiga. Deve haver um
consenso entre 0s generais, para que o ataque ocorra, todos devem dar o de acordo.

Pode-se perceber que esse modelo tem diversas possibilidades de falha, isso porque o
mensageiro pode ser capturado, morto ou até corrompido, para ndo entregar a mensagem da
forma correta ou até ndo entregar. Caso o mensageiro faga tudo da forma correta, os generais
podem trair o exército bizantino e ndo cumprir com sua mensagem enviada a0 mensageiro.
Dessa maneira, o que pode ocorrer ¢ a chamada “Falha Bizantina”, quando o método usado ndo
permite verificar com certeza que todas as informacodes recebidas e enviadas sdo as corretas,
fazendo com que o plano de acdo do exército tenha eficacia duvidosa. Mesmo as mensagens

chegando aos seus destinatarios, a veracidade das informagdes ¢ dificilmente verificavel.

10



Assim, ndo ha, nesse modelo, um método eficaz para se entrar num acordo entre os generais.
Esse caso, demonstra um problema de atuagdes descentralizadas, onde nao ha uma entidade
central que d4 as ordens e comandos (AKITA, 2018). O caso ilustra porque por muito tempo
houve dificuldade para se criar um dinheiro digital que nao fosse atrelado a nenhuma entidade
centralizada ou privada, até a criagdo do Bitcoin por Satoshi Nakamoto (2008).

Em sistemas centralizados, ha uma entidade central que atua como um vigilante, que é
confiavel pelos integrantes da rede e que ele realiza a manutencdo do bem de seus integrantes.
Porém, esse tipo de sistema também tem suas falhas, como a ndo garantia da honestidade da
entidade central e dependéncia intrinseca da autoridade central. Essas falhas, permitem que
entidades centrais como o Estado, desvalorizem, confisquem e mudassem o dinheiro usado pela
populagdo.

Ao aplicar o exemplo do exército bizantino para a blockchain, ¢ como se cada general
representasse um no6 de rede e precisasse entrar em consenso com o outro né sobre o estado
atual do sistema. No entanto, numa rede distribuida, € necesséario que pelo menos dois tercos da
rede esteja de acordo e seja confiavel, portanto, mesmo que alguns individuos atuem de forma
maliciosa, o consenso da-se pela maioria. Para elaborar um algoritmo de consenso, como o do
Proof-Of-Work (ver Se¢ao 2.3.3), foi criada uma corrente de blocos, uma espécie de livro
contdbil e distribuido, que armazena todas as informagdes das transacdes. Realizando o
comparativo com o exemplo do exército bizantino, todos os nés da rede precisam estar de
acordo sobre quais transac¢des foram feitas e em qual ordem, assim como todos os generais
precisam estar de acordo com o ataque. Para se adicionar um novo bloco na cadeia, um membro
deve validar os blocos, resolvendo um problema matematico extremamente dificil de ser
solucionado sem um poder computacional forte, que acaba impondo custo aos membros da
cadeia. Essa validagao ¢ conhecida como o processo de mineragao de dados. Esses custos altos,
aumentam o incentivo dos validadores de dados a publicarem informacdes verdadeiras, além
disso os algoritmos utilizados para validar as informagdes contidas no bloco sdo facilmente
conferidas pelos outros nos da rede. Dessa maneira, caso algum individuo tente inserir um no,
com informagdes invalidas, os outros nds da rede, por algoritmos criptograficos, percebem essa
diferenca e ignoram a informacao, s6 inserindo aquela informacao que for validada por todos
os nos. Sendo assim, o sistema beneficia 0 bom comportamento, e expulsa da rede aqueles que

tentaram corrompé-lo (ALEIXO, 2022).
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2.3 Fundamentos da blockchain

2.3.1 Hash

O sistema hash tem o objetivo de garantir a seguranca de redes criptograficas, sendo
muito importante para garantir a integridade da transferéncia e do registro de informacgdes que
exigem altos niveis de protecdo. A blockchain ¢ uma cadeia de dados criptografados e a fungao
envolvida na criptografia desses dados ¢ a hash. Este sistema baseia-se em um conjunto de
algoritmos, que permitem que ndo haja altera¢do na informag¢do do codigo transmitido através
da cadeia de blocos, consolidando a integridade da informacdo. No mundo dos cripto ativos o
sistema hash interage de forma a realizar operacdes matematicas para fins de seguranca de rede,
como um método para evitar a falsificacdo de transagcdoes e impedir acdes maliciosas. A
informacao inserida ¢ legitimada pelos nos da rede, em uma rede peer-to-peer (P2P), onde os
nos atuam como cliente e servidor (ALVES et al, 2018). Portanto, ndo ha um tunico local de
controle (descentralizacdo) e € através de nds que a informagao ¢ distribuida. Um né é qualquer
dispositivo eletronico que possua conexao com a infernet € tenha um endereco de protocolo de
internet (IP) valido (SILVA, 2020).

Dentro da rede dessa cadeia de blocos, existem mineradores, que fornecem capacidade
computacional para que as transag¢des financeiras sejam registradas e validadas nos blocos. Eles
sao responsaveis pela verificagdo do nivel de honestidade das informagdes dentro do bloco,
evitando fraudes. A minera¢do tem como propoésito a inclusao de blocos ao final da blockchain,
permitindo que ela escale com seguranca e transparéncia (SILVA, 2020). Os usuarios mineram
arede, registrando as transacdes e gerando um hash seguro. A partir do momento que um bloco
recebe novas informacdes, ele € criptografado utilizando o iash de um bloco validado na rede,
e dessa forma, os novos blocos estdo ligados aos blocos antigos, como uma cadeia integra e
segura.

O algoritmo utilizado pela rede do Bitcoin ¢ o SHA-256, no qual o termo SHA ¢
referente a abreviacdo da palavra “secure hash algorithm” (algoritmo hash seguro). Este
algoritmo, por ser considerado seguro ¢ complexo, foi adotado pelo ecossistema do Bitcoin,
para garantir a integridade e seguranca de sua rede. Além disso, outro fator que destaca o
algoritmo SHA-256 ¢ o seu tamanho de hash, ja que independentemente do tamanho do
conteudo utilizado para gerar o hash, o hash resultante ¢ sempre uma sequéncia de 64 letras e

numeros (MIRANDA et al, 2018).
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O Objetivo do hash SHA-256 é resumir e codificar uma informacao, sendo utilizado
tanto para o processo de mineragdo quanto para o processo de gerar enderecos de carteiras
Bitcoin. Para ingressar em qualquer sistema blockchain, o usudrio precisa instalar um
aplicativo, também chamado de carteira, que permite que ele realize transagdes. A carteira
contém a chave privada do usudrio, que sera utilizada para assinar suas transagdes (RIBEIRO
et al, 2021).

Segundo Chitty (2020), uma fungao hash criptografica ¢ um tipo especial de fun¢do que
recebe uma string que sdo sequéncias de caracteres alfanuméricos. Essa string funciona como
uma entrada de um determinado comprimento que ¢ convertida em uma string alfanumérica de
comprimento fixo. No caso do Bifcoin, uma mensagem ¢ inserida e a funcao hash fornece uma
saida conhecida como “hash” ou “Message Digest”. Na tabela 1 estd um exemplo da funcao

hash SHA-256 convertendo um texto em codigo Aash.

Tabela 1: Exemplo de um Output da fungdo hash SHA-256.

Meu nome é Toby cacb5418163039b016be9746818a2926f68fd1edbadlb04f6791foaabb5eBc52
Meu nome & Tony 9cd2444dc56929bdb97123add1f007643effaB8bfledlboleceleaaddel5ac?fo
Meu nome & Toby e este € o meu projeto | 9abbaalco4fcd028ac51bede2608d06e8d3a026784e34adfacl4fadd143d212¢c

Fonte: Construgdo propria, adaptado de Chitty (2020)

Na carta aberta do Bitcoin, esta descrito o motivo de se escolher um algoritmo como
SHA-256 para a rede. Uma informagao ¢ quebrada em diversos blocos e que cada CPU ¢
responsavel por minerar cada fracao de bloco.Para um possivel invasor tentar desvendar alguma
informacgdo sigilosa, teria que pegar a informag¢do que foi quebrada desde a raiz, sendo
praticamente impossivel roubar alguma informagdo, mesmo com os supercomputadores dos
dias atuais, ja que a informagdo foi quebrada em varios blocos, sendo cada minerador
responsavel por utilizar o CPU da sua propria maquina para participar desse processo

(NAKAMOTO, 2018).

2.3.2 Documentos e sistema de assinaturas digitais

Além de ser constituido por uma cadeia de blocos criptografados, a blockchain exige
que estes blocos sejam transmitidos mediante a troca de assinaturas digitais. A assinatura digital
¢ baseada em um token eletronico que possibilita a conexao entre uma entidade e um registro.
Seu proposito € validar e autenticar documentos digitais. Pode-se dizer que a assinatura digital

¢ uma forma eletronica de uma assinatura feita com o proprio punho. Pode-se citar exemplos
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da aplicacdo dessas assinaturas em tarefas administrativas, como nos contratos com
fornecedores prestadores de servigos, na assinatura de convénios € parcerias com empresas, em
instituicdes financeiras e bancos ou até em oOrgdos do governo. Ao se tratar da tecnologia
blockchain, as assinaturas digitais podem auxiliar na identificacdo de usuarios, no registro de
autenticidade, no combate a agdes fraudulentas, validagdo de documentos ou contratos judiciais,
entre outros beneficios (AIRES, 2020).

As assinaturas digitais se assemelham as assinaturas convencionais, atendendo as
mesmas propriedades de assinaturas manuais em documentos. Assim, somente o dono da
assinatura ¢ capaz de realizar a sua assinatura em um documento, porém qualquer um pode
verificar a sua autenticidade. Além disso, ndo ¢ possivel o uso dessa mesma assinatura
vinculada a outro documento diferente do original assinado, ou seja, ndo € possivel forjar a sua
assinatura, pois ela deve ser irrefutavel. A utilizacao de assinaturas digitais tem como objetivo
trazer a autenticidade e aprovacao das informagdes transmitidas entre os participantes de uma
rede (GREVE et al, 2018).

As assinaturas digitais sdo implementadas através de criptografia de chave assimétrica,
em que além da chave privada (secreta) usada para assinar os documentos, também sera
utilizada uma chave publica. A partir da chave publica e privada de um remetente sera possivel
assinar e conferir a autenticidade de um documento. A chave privada serd usada para encriptar,
enquanto a chave publica sera usada para decriptar. A encriptagado a partir da chave privada gera
um codigo atrelado ao documento, que pode ser verificado ao se utilizar a chave publica para
descriptografar. A chave privada ¢ secreta e ndo deve ser revelada para ninguém, enquanto a
chave publica deve ser revelada para qualquer um que queira atestar a autenticidade da
assinatura. Criptografia, funcdes hash e assinaturas digitais sdo fundamentais para assegurar as
propriedades de seguranga da blockchain (GREVE et al, 2018).

Os objetivos e vantagens da assinatura digital sdo a criacdo da autenticidade do
remetente, do documento e o seu ndo repudio. Em relagdo a criagdo de autenticidade do
remetente, a assinatura digital permite ao destinatdrio de uma mensagem ou documento
verificar o remetente. Ela ¢ Gnica para cada usuario e, portanto, uma assinatura digital valida ¢
usada para afirmar que uma mensagem foi originada de um usuario especifico. Assim, a
qualquer momento, apos a criacdo de qualquer material digital, a autenticidade do criador pode
ser verificada. J4 em relacdo ao mecanismo de criar autenticidade do documento, uma
mensagem ou documento assinado digitalmente ndo pode ser alterado sem invalidar sua

assinatura, seja o documento criptografado ou nao. Além disso, esta assinatura pode confirmar
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se o documento foi ou ndo alterado. O mecanismo também garante ao remetente que ninguém
diferente dele sera capaz de modificar, alterar ou adulterar o documento. Por fim, o nao repudio
¢ o equivalente de uma assinatura escrita a mao, seu uso ¢ tomado como um sinal de
reconhecimento da veracidade de uma mensagem ou documento. Assim, se alguém assinou
digitalmente um documento, ele ndo pode negar a responsabilidade decorrente de tal documento

(MARQUES et al, 2018).

2.3.3 Técnica de Mineraciao Proof Of Work (PoW) e Proof Of Stake (PoS)

Para se obter criptomoedas, um usudrio pode realizar uma compra através de servigos
especializados em vendas de criptomoedas, chamados de cryptocurrency exchanges
(CHERVINSKI et al, 2019). Moedas como o Bitcoin oferecem o servico de recompensa de
obté-las através de um processo direto chamado de mineragdo. No processo de mineragao tem-
se a criacdo de blocos através dos protocolos PoW e PoS, onde as transagdes sdo confirmadas
¢ adicionadas ao final da cadeia de blocos. Existem outros protocolos de mineragdo
(BINANCE, 2018) que nao sao abordados no presente trabalho. A pessoa compra o cripto ativo,
porém ¢ o minerador que confirma a transacao.

Pode-se pensar no caso de um atacante ou hacker tentar modificar o contetido desse
bloco, direcionando a informagdo ou o valor da transagdo para si. Para que consiga fazer isso,
seria necessario que os novos dados do bloco gerem um hash igual ao anterior, caso contrario,
a ligagdo da blockchain serad desfeita e a cadeia sofre um bloqueio. As fungdes hash na
criptografia, garantem que ¢ quase impossivel gerar o mesmo hash a partir de dados de entradas
diferentes. Um dos sistemas que ¢ utilizado para controlar e prevenir ataques cibernéticos, € o
Proof of Work (PoW), ou Prova de Trabalho (SHEIKH et al, 2018).

Através do PoW, ¢ possivel prevenir ataques a rede. O PoW faz um lago entre o
minerador e o comprador, permitindo que as transacdes fiquem em uma espécie de fila, ou
bloco, onde aguarda a aprovagdo do minerador. O minerador resolve o problema matematico
do bloco e aprova a transagdo que € registrada no livro de ordens. Para que um invasor consiga
roubar informacgdes, seria necessdrio um gasto energético ¢ uma maquina extremamente
avancgada, o que torna esse processo quase impossivel. O primeiro minerador que resolver essa
operagao, valida a transacao de forma publica dentro da rede e ganha como recompensa por
seus esforcos um pagamento na criptomoeda da rede. Milhares de mineradores competem para
serem os primeiros a validar os blocos, sendo as maquinas com maior poténcia, mais vantajosas
para concluir o processo. Com essas exigéncias, também ha um limite para a quantidade de
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operagdes por segundo, o que faz com que ndo haja uma boa escalabilidade com este método
(SHEIKH et al, 2018).

Uma alternativa para o PoW, ¢ conhecida como Proof of Stake (PoS), traduzida como
Prova de Participacdo. Ela confere poder de decisdo aos mineradores que participam
efetivamente do processo. Ao contrario do protocolo PoW em que todos podem se tornar
mineradores, nem todos podem ingressar na rede em um sistema PoS. Diferente do PoW,
nenhum poder computacional ¢ necessario para resolver os problemas matematicos
criptograficos como no protocolo PoW. Nao hd recompensas sob a forma de criagdo de
dinheiro: os validadores de bloco cobram taxas dos usudrios e sdo pagos por eles como
intermediarios usuais. Para validar uma transagdo, o usuario deve investir um minimo de
moedas estipuladas pela rede em uma carteira especifica. As recompensas pela valida¢do de
transacdes, portanto, sdo relativas a porcentagem de moedas investidas no total da blockchain
especifica. As recompensas no Proof of Stake tem um custo-beneficio bem maior em relagao a
Proof of Work, e exige bem menos consumo elétrico das maquinas. O mecanismo de consenso
Proof of Work (prova de trabalho) ¢ utilizado no Bitcoin (BTC) ¢ na rede Ethereum (ETH). A
Ethereum esta passando por um processo de atualiza¢do visando migrar o seu mecanismo de

consenso para Proof of Stake (BINANCE, 2015).

2.4 Contratos Inteligentes

A blockchain tem favorecido a criagao e utilizagdo de contratos inteligentes. A evolugao
da tecnologia trouxe mudangas no modo de vida da sociedade, nos empregos, na economia e
nos servigos. Também na area juridica surgiram novas formas de contratos que podem ter a
utilizacdo de varios recursos digitais, utilizando a internet e a criptografia, onde a assinatura ¢
digital, ndo envolvendo presenca fisica em cartorios. Contratos inteligentes ou “smart
contracts” podem ser definidos como qualquer contrato que seja capaz de ser executado ou de
se fazer cumprir por si s, formalizando negociagdes entre duas ou mais partes, sem que haja a
necessidade de entidades centralizadas, porém em vez de escritos num papel em linguagem
juridica, sdo implementados com linguagem de programacgao e executados em um computador.
A blockchain ¢ uma ferramenta rapida, que facilita e agiliza os processos, diminuindo os custos
de forma segura, j4 que toda informagdo pode ser verificada facilmente e o risco de ocorrer
alguma fraude ou falha em algum contrato ¢ reduzido por meio dos contratos inteligentes

(LAWRENCE, 2019).
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Os contratos inteligentes tém sua validade juridica com base nos contratos celebrados
por via eletronica. A Lei Modelo da Comissdo das Nagdes Unidas para o Direito Comercial
Internacional (UNCITRAL), de 1996, estabelece que "ndo se negarado efeitos juridicos, validade
ou eficacia a informacgao apenas porque esteja na forma de mensagem eletronica". E em seu
artigo 11 essa mesma lei ressalta a validade dos contratos: "Salvo disposi¢ao em contrario das
partes, na formagao de um contrato, a oferta e sua aceitacao podem ser expressas por mensagens
eletronicas. Nao se negara validade ou eficdcia a um contrato pela simples razdo de que se
utilizaram mensagens eletronicas para a sua formacao" (UNCITRAL, 2022).

De acordo com Lorenzetti (1998), o contrato eletronico traduz uma transacio eletronica
em que as declaracdes de vontade se manifestam por meios eletronicos, podendo ser, inclusive,
manifestadas automaticamente por um computador (sistema informético automatizado), ou
mediante a oferta publica em um sife e a aceitacdo pelo consumidor através de um click. Uma
das exigéncias ao se assinar um contrato ¢ a confiabilidade que ambas as partes devem
transmitir. O smart contract, ou contrato inteligente, estd escrito em linguagem virtual e por
1sso gera uma confiabilidade, visto que ¢ programado de forma autdbnoma ¢ automatica, a partir
de uma série de parametros programados para que suas clausulas nao sejam quebradas.

Os contratos inteligentes podem ser aplicados em diferentes setores. A implantagdo de
mecanismos de rastreabilidade via blockchain, com o uso de smart contract e Internet das
Coisas, na cadeia produtiva pode proporcionar inimeros beneficios a cadeia de producao e, por
isso, merece atencdo e incentivo do mercado. A medida que a blockchain funciona como um
banco de dados descentralizado, em que ¢ possivel compartilhar informag¢des com diferentes
agentes envolvidos, sua ado¢ao pode conferir uma maior seguranga as transagdes, permitindo
o rastreamento de toda a cadeia produtiva, além dos processos industriais tradicionais de
fabricagao de bens de consumo (CASTRO, 2019).

Pode-se citar, a aplicacdo dos contratos inteligentes na armazenagem de incontdveis
registros médicos de diferentes pacientes de forma automatica e segura. Ainda no setor da
saude, sua aplicagdo pode ser feita no registro e rastreabilidade de medicamentos e pesquisas
clinicas. J4 no setor de comércio, os contratos reduzem de forma dréstica o tempo necessario
para realizar as atividades comerciais que dependem da aprovagdo de seu financiamento. Nas
cadeias de suprimentos, os dispositivos da Internet das Coisas (IoT), podem se conectar através
de uma rede peer to peer, com sensores e dispositivos atrelados a blockchain, abrangendo toda
a cadeia de suprimentos e registrando cada movimento dos produtos, melhorando sua

rastreabilidade, evitando erros, roubos e extravios (RIBEIRO et al, 2018).
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No que diz respeito a aplica¢do na propriedade intelectual, pode-se notar que muitas
empresas estdo frequentemente envolvidas em disputas em tribunais por uso de patentes em
desenvolvimento de projetos. Através dos contratos inteligentes pode-se manter registradas as
posses de registro de cada empresa, agilizando e conferindo maior confiabilidade a todo o
processo. As eleigdes de diversos paises do mundo ja passaram por problemas envolvendo
fraudes eleitorais e os contratos inteligentes permitiriam validar a identidade de um eleitor e

registrar seu voto de forma honesta (IBERDROLA, 2018).

2.5 Criptomoedas

Uma das maiores deficiéncias do sistema financeiro tradicional ¢ a necessidade do uso
de intermediarios. Essa obrigatoriedade nao ¢ benéfica para os usudrios dado que os
intermediarios cobram para fornecer esse tipo de servigo em forma de taxas. Visto isso, as
criptomoedas foram pioneiras para solucionar esse problema de uso de intermediadores. Ao
utilizar esse tipo de ativo descentralizado, ¢ possivel transacionar, com baixo custo, de forma
rapida, sem o controle de uma terceira entidade (CHUEN et al, 2015).

Chuen et al (2015), argumentam que uma das principais vantagens em uma moeda
digital é sua descentralizag@o. Antes da criacdo do Bifcoin, existiram outras criptomoedas, mas
todas eram atreladas a uma plataforma especifica, centralizada, fazendo com que suas
caracteristicas, como o nimero de moedas em circulacdo, pudessem ser alteradas ao decorrer
da sua existéncia. E mais que isso, a moeda e seu valor estariam literalmente atrelados a
confiabilidade e existéncia da plataforma que a comandava. Sobre o sistema de
descentralizagdo, existe a necessidade de um sistema de pagamento eletronico baseado em
prova criptografica em vez de prova de confianga. A sociedade evoluiu tecnologicamente a
ponto de termos disponivel um sistema de confianga que ndo seja baseado em seres humanos,
mas sim uma prova computacional (NAKAMOTO, 2008).

Quando se olha para o Bitcoin como reserva de valor, logo se compara o Bitcoin com o
ouro, mesmo levando em conta a grande volatilidade da criptomoeda. Segundo dados do Bitcoin
ROI, a valorizagdo do ativo em comparacdo com outros ativos conhecidos no mundo ¢
extremamente alta. E possivel observar uma valorizacdo grande desse ativo quando em
comparagdo com 0s maiores ativos do mundo, como por exemplo o ouro, o ddlar, ou grandes

companhias como a Apple e a Microsoft (BITCOIN ROI, 2022).
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Hoje apenas investidos em Bitcoin, existe um mercado de aproximadamente 1 trilhdao
de dolares ¢ ¢ um dos ativos com maior rentabilidade nos ultimos anos, cerca de uma

valorizagao de aproximadamente 10.000% nos tltimos 5 anos (COINMARKETCAP, 2022).

2.5.1 Bitcoin

A criptomoeda denominada Bitcoin, ou BTC, pode ser aceita como forma de pagamento
para servigos ¢ produtos ou comprada diretamente em corretoras. Elas podem ser
transacionadas via aplicativos e carteiras digitais. Além disso, minerar Bitcoin também ¢ outra
forma de adquiri-la. Conforme explicado acima, no topico 2.3.3, essa criptomoeda utiliza a
mineragao Proof-Of-Work (PoW) para validagdo das transagdes. Pode-se citar como vantagens
a sua descentralizacgdo, flexibilidade e transparéncia. Nao existem instituigdes que regulam a
moeda de codigo aberto, ele ¢é flexivel pela facilidade de se criar uma carteira de Bitcoins, sem
taxas e regulagdes e por fim, transparente pois as transagdes entre carteiras ficam sempre
armazenadas ¢ visiveis na blockchain (CHUEN et al, 2015).

Outro ponto de extremo beneficio do Bitcoin ¢ o potencial que ela tem de ser uma arma
contra a pobreza e a opressao. Isso porque ele aumenta o acesso a servigos financeiros basicos.
Em areas pobres e rurais é bastante custoso instalar uma institui¢do financeira para prestar
servigos, € por essa razdo, existem diversos pequenos vilarejos sem acesso a esse tipo de
servigo. Entretanto, estes locais contam com internet, sendo capaz de utilizar a tecnologia da
moeda digital. J& existem casos de pequenos empreendedores que se utilizam de carteiras
virtuais para receber suas transagdes de comércio em Bitcoin. Outra vantagem desse ativo ¢ a
seguranga que ele da relacionada a inflacdo. O nimero de Bifcoins em circulagdo ¢ conhecido
e imutavel, ndo podendo ser alterado. Dessa forma, individuos de paises inseguros, podem
utilizar esse artificio para se blindar de suas moedas nacionais instaveis, que podem sofrer
depreciacdo extrema por medidas estatais equivocadas (ULRICH, 2014).

O Bitcoin é um ambiente de inovag¢ao financeira, portanto, ¢ possivel dizer que ele € um
incentivo a inovagdo. A partir dele, foram criadas outras criptomoedas, com novas
funcionalidades que foram capazes de captar uma demanda existente, solucionando problemas
para diversas pessoas. Por fim, atualmente, a principal diferenciagdo do Bitcoin é a sua
descentralizagdo. Ela ¢ a mais descentralizada das criptomoedas. Ja que seu fundador nao ¢
conhecido nem atua na rede, os principios do Bitcoin sdao extremamente dificeis de serem
alterados. Dessa forma, a “regra do jogo” fica muito clara e isso ¢ uma vantagem do sistema
que confere a seguranga de que as caracteristicas do ativo se manterdo ao longo do tempo.
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2.5.2 Ethereum

A Ethereum ¢ uma criptomoeda com blockchain propria criada por Vitalik Buterin. Ele
jé utilizava o Bitcoin e percebeu algumas vantagens que poderiam ser acrescentadas a esse
sistema e criou a moeda em questdo. A Ethereum tem um protocolo P2P, peer-to-peer, que
promoveu a possibilidade, assim como na Bitcoin, de transagdo da moeda de forma
descentralizada. A principal vantagem da rede ¢ a possibilidade de criar novos ecossistemas,
por exemplo, € possivel que seja criado um sistema de finangas descentralizadas, DE-FI, dentro
da blockchain da Ethereum. Dentro desse sistema de finangas descentralizadas, existiria a
possibilidade por exemplo de se emprestar ¢ pegar emprestado dinheiro, com pagamento de
juros. Desta forma, quem desejar realizar um negécio, pode solicitar um empréstimo dentro da
rede. Para isso, o usudrio deve comprovar a posse de determinada porcentagem do valor
emprestado e deixar esse montante para ser dado como garantia. O protocolo utiliza um contrato
inteligente para realizar toda a operacgdo. Portanto, o contrato, verifica o montante da garantia,
impossibilita a transferéncia desse montante durante o periodo de empréstimo, deposita o
empréstimo na conta do usudrio ¢ depois executa a garantia na data prevista. Tudo isso de forma
automatizada, registrada na blockchain e, portanto, impossivel de ser alterada ou modificada
(ETHEREUM ORG, 2016).

E possivel também, deixar dinheiro num pool de liquidez, que é similar a uma poupanca
virtual, onde deixa-se Ethereums guardados em um sistema de remuneragao com juros. Isso so
¢ possivel gracas aos contratos inteligentes. Um contrato inteligente ¢ implantado na rede
Ethereum pela transmissdo de uma transacdo contendo o cddigo do contrato com seus
parametros de inicializagdo. Os mineradores incluem o bloco na rede, armazenando-o
permanentemente em um endereco exclusivo. Os usuarios irdo interagir com o contrato
transmitindo as transagdes a partir da inser¢do do seu enderego de saida e de entrada. Ou seja,
de qual carteira os ativos sairdo e para qual carteira eles irdo. Mediante solicitagdo, um contrato
inteligente pode chamar outros contratos para realizar funcionalidades distintas, como por
exemplo, enviar Ethereum’s (ETH). Dessa maneira, a rede permite que pessoas € empresas
globalmente programem acordos financeiros complexos sem a confianga entre os parceiros, se
utilizando apenas a confianca da rede. Isso abre caminho para novos modelos de negocio e
constroi uma mudanca econdmica digital (ALEXANDROV, ,2018).

Os contratos inteligentes permitem que qualquer desenvolvedor programe um codigo
para determinada fung¢ao e possibilita que milhdes de usuarios o utilizem. Esses codigos, podem

ser uma gama extremamente diversa de aplicagdes, como jogos, NFTs, sistemas de finangas
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descentralizadas, aplicativos de musica, aplicativos de banco de dados, entre outros. Em
resumo, encontram-se nessa rede as aplicabilidades de moeda de troca, contratos inteligentes,
aplicativos e finangas descentralizadas.

Assim como no Bitcoin, o Ethereum cobra pequenas taxas para as transagoes dentro de
seus aplicativos. Além disso, a forma de mineragdo para essa rede atualmente é a Proof-Of-
Work, onde ¢ utilizado o poder computacional para validar os ndés da rede. E, esse tipo de
mineragao ¢ criticada por muitos, visto o seu gasto energético, ja que para concluir o calculo do
desafio matematico para inserir as informagdes no bloco esta diretamente atrelado ao gasto de
energia. Contudo, existe uma previsao da troca do tipo de mineracdo da rede de Proof-Of-Work
para Proof-Of-Stake. Quando isso ocorrer, em vez de mineradores verificarem transagdes, o
Ethereum usara os proprietarios de participacdes significativas para validar as transagdes. Esses
validadores “apostam” sua moeda e ganham recompensas na forma de éter para verificar
transagdes. No entanto, os apostadores podem perder seu investimento se validarem transacgdes
que nao estejam em conformidade com as regras do Ethereum. Investidores ainda menores
podem participar do sistema de staking, que nada mais ¢ do que deixar suas moedas presas em
uma piscina de liquidez e ganhar recompensas, comprometendo suas moedas com um validador

(LAU, 2020).

2.6 Nonfungible token (NFTs)

Uma outra aplicagdo da blockchain sao os NFTs. Fungible representa algum bem que
pode ser trocado por outro exatamente igual. Por exemplo, um Real ¢ fungivel, porque pode-se
trocar reais e depois da troca cada um continuard com um item que ¢ representado de forma
idéntica. Por exemplo, caso se troque notas de R$50 reais, depois da troca ¢ como se cada um
continuasse com o mesmo bem. Da mesma forma que para a maioria das criptomoedas, um
Ethereum ¢ um Ethereum e nao faz diferenga se esta com o seu proprio ou com um que foi de
outra pessoa. Mas os itens non-fungibles sao aqueles que tem uma quantidade limitada e um
exemplar nunca serd exatamente igual a outro, cada um sera unico e terd sua especificidade
(MENOTTI, 2021).

Antes da existéncia dos NFTs qualquer bem na internet era facilmente replicado e
distribuido. Entdo, os NFTs trouxeram a vantagem de qualquer pessoa poder criar um item,
online, inico, com seu valor assegurado e verificado por uma blockchain. Isso porque, o item
esta registrado em uma base de dados da blockchain, na qual, qualquer um, pode identificar

.

quem detém aquele item individual e especifico e rastrea-lo enquanto ele troca de donos. E
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possivel dizer que os NFTs ndo tiram a possibilidade de pessoas copiarem o seu item
colecionavel em formato grafico, como um JPEG, por exemplo, mas clas jamais terdo a copia
certificada pela blockchain, ou seja, o JPEG € um arquivo como qualquer outro, replicavel, sem
valor, sem escassez, enquanto o NFT ¢ unico, rastreavel e verificavel. De forma simplificada,
NTFs sao como um termo de originalidade de qualquer arquivo digital, podendo ser uma
imagem, um video, uma musica, um jogo, qualquer arquivo digital. Ademais, & possivel, a partir
de um contrato inteligente, programar que sejam pagos royalties para o criador do ativo a cada
vez que ele for transacionado com lucro. Dessa forma, garante-se que o seu criador se beneficie
para sempre da valorizacdo do ativo e assim busque mais por aperfeicoar o projeto. Pode-se
dizer entdo que os non-funfible tokens sdo uma forma de assegurar a propriedade intelectual
dentro de uma blockchain (NIKHILESH, 2021).

NFTs também podem ser usados para garantir que o produto que se estd comprando seja
auténtico. Como a blockchain pode armazenar permanentemente informagdes sobre o produto,
verificar a raridade e a autenticidade, em breve sera também utilizada nos produtos fisicos. Os
aplicativos NFT também ndo param em produtos de consumo. J& existem inumeras empresas
usando com sucesso NFTs para fins de prototipagem de design industrial. Os NFTs podem
também ser usados para transferir escrituras de terras, fornecer provas de propriedade e até
mesmo acompanhar as mudangas no valor da propriedade ao longo do tempo usando NFTs com
carimbo de data/hora. O setor imobilidrio € um dos setores mais preparados para a NFT. Os
NFTs podem ser usados em imdveis para simplificar e acelerar transagdes, habilitar contratos
inteligentes para propriedades, permitindo pagamentos automaticos, ou até mesmo criar
servigos de aluguel de residéncias descentralizados, tudo isso enquanto protege dados

confidenciais, como detalhes de cartdes de crédito (REAN, 2022).

2.7 Sistema de financ¢as descentralizadas (De-Fis)

As finangas descentralizadas nasceram com o objetivo de realizar uma transformagao
digital no sistema financeiro. A tecnologia de blockchain ¢ o principal meio pelo qual esse
sistema opera ¢ funciona como um protocolo que visa retirar os intermedidrios das transagdes
financeiras, a exemplo dos bancos e até¢ das proprias corretoras de criptomoedas. A ideia
principal € ter um ecossistema de servigos financeiros de codigo aberto. Como essa tecnologia
ndo esta ligada a nenhuma companhia ou regido especifica, a De-Fi ndo tem a necessidade de
autorizacao ou permissodes para rodar sua rede, visto que esta disponivel para todos e opera sem

nenhuma autoridade central.
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Dentro da rede, pessoas tém total controle sobre os seus ativos e interagem por meio de
operagoes feitas de pessoa para pessoa (INSTITUTO PROPAGUE, 2021).

Os principais servicos e produtos financeiros que giram nesse sistema sdo 0s
empréstimos, seguros e investimentos. As transferéncias e sistemas de pagamentos rodam em
uma blockchain, em um banco de dados descentralizado e imutavel. Os diversos servigos que
sdo passiveis de erros humanos e lentiddo nos seus processos se tornam automaticos € mais
seguros através da utilizacdo desse sistema. Esses sistemas podem ser considerados seguros,
visto que operam com a tecnologia da blockchain, possuindo uma cadeia de sistemas hash, que
impedem que seu conteudo seja danificado ou violado. Porém vale ressaltar que apesar da
seguranca da tecnologia, existe o risco de erro por parte dos usuarios. Como ndo existem
intermediarios, as aplicacdes De-Fi sdo de responsabilidade de quem estd utilizando a
tecnologia (SIQUEIRA, 2020).

Para entender como funciona o sistema DE-FI, ¢ necessario fazer uma comparagdo com
o sistema tradicional. Dentro do mundo centralizado, as pessoas recorrem a bancos e
instituicdes centralizadas, a fim de buscar determinados servicos, como empréstimos,
financiamento, cartdes de crédito ou débito, e precisam confiar na institui¢ao financeira que ira
realizar o servico. Em um sistema DE-FI, pessoas e comerciantes podem realizar suas
transacdes através de sistemas peer-to-peer (P2P), isto ¢, utilizam este protocolo de seguranca
que permite com que pessoas conectadas na mesma rede computacional em uma arquitetura de
redes em que cada par coopera entre si para prover servigos um ao outro, tenha garantida a
integridade da transagdo sem a necessidade de um intermediario financeiro.

Apbs a criagdo do Bitcoin, ¢ o desenvolvimento da tecnologia blockchain, surgiram
novos protocolos. Por meio da primeira criptomoeda, foi introduzido no mundo a ideia de
implementar uma transformac¢do no mundo financeiro tradicional usando a blockchain, sendo
um movimento inicial para a descentralizacdo dos sistemas financeiros com criacao da rede
Ethereum, e com o surgimento dos contratos inteligentes. Dentro do sistema de finangas
descentralizadas, as principais formas de aplicacdo sdo as plataformas digitais de compra e
venda de ativos ¢ a troca de cripto ativos, as Corretoras Descentralizadas, em inglés,
Decentralized Exchanges (DEX), plataformas de servigos financeiros em criptomoedas, como
empréstimo e moedas de baixa volatilidade, conhecidas como Stable Coins, que sdo pareadas a
uma moeda fiduciaria INFOMONEY, 2022).

As corretoras descentralizadas se referem as corretoras em que os investidores podem

negociar criptomoedas entre si, sem a necessidade de intermediarios para tal fim. Nessas
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plataformas, tudo ¢ controlado por algoritmos e contratos inteligentes. Elas sdo diferentes de
exchanges centralizadas, que ainda possuem uma equipe que controla, como ¢é o caso da
Binance. Dois exemplos de corretoras operando no modo DEX sdo a Uniswap (UNI) e a
PancakeSwap (CAKE).

Ja as plataformas descentralizadas de empréstimo funcionam como bancos e instituigdes
financeiras, que ddo aos usuarios a possibilidade de pegar empréstimos em criptomoedas. Tudo
¢ comandado pelos contratos inteligentes, e geralmente ¢ deixado alguma garantia em
criptomoedas para realizagdo do empréstimo. Pode-se citar a Compound e a MarkerDAQO, como
exemplos.

As Dex também sdo utilizadas para a criagdo das Stable Coins, que sdo criptomoedas
pareadas em alguns ativos, como ouro, prata ou moedas fiduciarias (dolar, euro, real e outras).
Dois exemplos sdo o Tether (USDT) e o USD Coin (USDC). Cada unidade equivale a um délar.
Esta classe de ativo ¢ estdvel, por isso ¢ chamada de Stable Coins, variando conforme a
volatilidade do délar, portanto ndo é volatil como as outras criptomoedas (INFOMONEY,
2022). O foco das finangas descentralizadas ¢ criar servigos financeiros separados do sistema
financeiro e politico atual, proporcionando um ambiente financeiro mais aberto para todos

(SIQUEIRA, 2020).

2.8 Atuacao da blockchain na otimizacao dos processos econéomicos

Os processos econdmicos se expressam em consumo, producao e distribui¢ao de bens e
servigos necessarios a sobrevivéncia e a qualidade de vida. Nessa se¢do, ¢ abordado como a
tecnologia blockchain é capaz de atuar nessas 3 etapas.

No que tange ao consumo, pode-se citar a utilizacdo de criptomoedas como moeda de
troca. Na presente época, a utilizacdo desse tipo de ativos para realizar transacdes ndo ¢
amplamente utilizada dada a ndo aceitacdo por parte de empresas e pessoas (ALVAREZ, 2022).
Contudo, as implementaces das moedas de troca foram gradativas. E possivel citar a recente
implementa¢ao do Bifcoin como moeda local em El Salvador. El Salvador tornou-se o primeiro
pais do mundo a fazer a moeda legal do Bitcoin através da “Lei do Bitcoin”. De acordo com
essa lei, ndo apenas o Biftcoin deve ser aceito como meio de pagamento de impostos e dividas
pendentes, mas também todas as empresas sdo obrigadas a aceitar Bitcoin como meio de troca
para todas as transagdes. Além disso, El Salvador também langou um aplicativo, chamado
"Chivo Wallet”, que permite aos usuarios negociar digitalmente Bitcoin e ddlares sem pagar

quaisquer taxas de transagdo. Como incentivo a adogdo, os cidaddos que baixaram este
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aplicativo receberam um bonus de $30 dolares em Bitcoin do governo, uma quantia significativa
neste pais da América Central com um PIB per capita de $4.131, juntamente com descontos
para gas e despesas (ALVAREZ, 2022).

A implementacdo da maior criptomoeda como moeda corrente de um pais visa gerar
alguns beneficios especificos para sua populacao. De acordo com Argente ¢ Van Patten (2022),
foi realizada uma pesquisa em 1.800 domicilios em El Salvador e foi verificado que 70% dos
entrevistados ndo tinham contas em bancos, podendo se concluir que boa parte da populagao
ndo tem acesso a servigos de finangas. Com a implementacao do Bifcoin como moeda local e
com a criagdo da Chivo Wallet, cada cidaddo Salvadorenho teve a oportunidade de adentrar em
um ambiente virtual de multiplos servigos disponiveis, com outras criptomoedas, lastreadas em
dinheiro fiducidrio, em sistemas de finangas descentralizadas, nos quais o usudrio poderia
emprestar seu dinheiro a juros e ser remunerado por isso, ou até pegar dinheiro emprestado
objetivando iniciar um empreendimento. Esse conjunto de implementagdes, leva a um
aquecimento da economia local podendo ser capaz de gerar renda e aumentar a qualidade de
vida dos cidaddos.

Uma economia onde a moeda local e as trocas de bens e consumo sdo realizadas por um
cripto ativo, pode-se ter alguns beneficios. Por exemplo, os cripto ativos, ndo demandam um
intermediario para realizar as trocas, contrariamente ao dinheiro fiduciario de bancos e
institui¢cdes centralizadas. Por essa razdo, poder-se-ia ter uma diminui¢do de custos em todas as
frentes de compra e venda. Ou seja, ficaria mais barato para o comerciante € para 0s
compradores, ja que eles ndo teriam que pagar as taxas aos bancos.

Além de dar acesso a sistemas financeiros aos cidaddos, o governo de El Salvador
também tem como objetivo aumentar o poder aquisitivo de seus habitantes frente aos outros
paises. Isso porque, ao ser o primeiro pais a implementar a moeda, sua valorizagao frente a
moedas fiducidrias aumentaria o poder de compra da populacdo como um todo. Essa “aposta”
feita pelos governantes deste pais, para muitos é considerada arriscada e para outros foi uma
estratégia inovadora. O que pode-se afirmar € que existem claros beneficios caso a tecnologia
blockchain que déa base para que as criptomoedas se mantenham eficientes ao longo do tempo.

Por fim, pode-se citar a minimizagdo da possibilidade de inflagdo, como um beneficio
para a implementacdo de um cripto ativo. O desequilibrio entre os pilares de oferta e demanda
gera um forte problema nos precos € o blockchain pode auxiliar a manter as informagdes de
oferta e demanda de forma segura e armazenada de forma incorruptivel. Portanto, por exemplo,

em um ambiente gerido por uma economia onde a moeda corrente € estatal, a oferta de capital
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¢ desconhecida, porque a impressdo monetaria é controlada pelos bancos centrais que a
aceleram e desaceleram de acordo com a adogao de politicas econdmicas. Politicas que preveem
maior inje¢do de incentivos fiscais na economia, aumentando a oferta de moeda, proporcionam
o aumento dos pregos de bens e servigos e consequentemente implicam na diminuigdo do poder
de compra da moeda (GOVBR, 2022). Além disso, a credibilidade de uma moeda nacional esta
diretamente ligada a credibilidade de um governo. J4& em uma economia local, com uma
criptomoeda ¢ de conhecimento geral a oferta que existe para este tipo de ativo, sabe-se quantas
moedas existem em circulacdo, dessa forma, ndo haveria uma desvaloriza¢do desproporcional
da moeda causada pela especulagdo de agentes econdmicos.

ApoOs realizar uma analise em relagdao a atuagdao da blockchain na base do consumo,
pode-se seguir para as aplicacdoes dessa tecnologia para a producdo. Grandes empresas
manufatureiras podem diminuir seus custos. O uso da blockchain e das suas aplicabilidades ¢é
um dos pilares da chamada Induastria 4.0. A Induastria 4.0 vem sendo chamada de quarta
revolucdo industrial. Trata-se de uma revolug¢do baseada na inclusdo de tecnologias como os
Sistemas Ciber-Fisicos ¢ a Internet das Coisas nos processos produtivos, possibilitando uma
maior autonomia na tomada de decisdo, e maior transparéncia nas relagdes entre humanos e
maquinas (PEREIRA, 2018). A visdo da Industria 4.0 € que, em breve, as industrias integrardo
redes globais para conectar suas maquinas, fabricas e instalacdes de armazenagem, que se
conectam e se controlam de forma inteligente, compartilhando informag¢des que desencadeiam
acdes com o uso, por exemplo, da blockchain. Esses sistemas assumirdo a forma de fabricas
inteligentes, maquinas inteligentes, instalagdes de armazenamento inteligentes e cadeias de
suprimentos inteligentes e todas as informagdes serdo transportadas a partir de um sistema
incorruptivel de cadeias de blocos. Isto ird trazer melhorias nos processos industriais dentro da
fabricagao como um todo (ROCHA, 2018).

Segundo Iansiti e Lakhani (2017), a tecnologia blockchain ¢ uma plataforma que suporta
um enorme banco de dados aberto e descentralizado que pode registrar as transagdes entre duas
partes de forma eficiente, verificavel e permanente, além de ser possivel programé- lo para
ativar as transagOes automaticamente. Essas caracteristicas ddo as bases para que a sua
implantagdo numa cadeia produtiva seja otimizada. Isso porque, as maquinas que se utilizam
de inteligéncia ligada a blockchain, irdo realizar uma verificagdo do passo-a-passo produtivo,
realizar a sequéncia da cadeia produtiva e armazenar todas essas informacoes de forma clara e

incorruptivel para que os defeitos sejam analisados e otimizados.
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Por fim, depois da citacdo referente ao consumo e a producao, pode-se finalizar com a
distribuicdo para concluir as trés etapas econdmicas. A blockchain otimiza o processo
econdmico de distribuicdo com a sua aplicagdo em Supply Chain, que tem implicagdes
financeiras, dado que ela ¢ utilizada para diminuir custos. Um desafio da gestdo empresarial
nas industrias € rastrear um produto, isto €, possuir uma identificagao unica do lote para registro
de informagodes sobre a qualidade da matéria-prima e do processamento. Dessa maneira, a partir
de um sistema baseado em blockchain, o consumidor final, pode ter acesso a toda a cadeia
produtiva de seus bens de consumo, comprovando a qualidade do produto ou demonstrando a
sua auséncia de qualidade, aumentando a satisfagdo do cliente e por consequéncia gera um

produto com maior valor agregado (CASTRO, 2019).

3 METODOLOGIA

A abordagem deste estudo pode ser descrita como a construgdo de teoria a partir da
estratégia de pesquisa de multiplos estudos de casos reais da aplicacdo da blockchain,
estabelecendo a importancia teorica ¢ pratica da pesquisa sobre o uso dessa tecnologia em
diferentes institui¢des. O método combina revisdo da literatura com estudos de caso multiplos,
consultados a partir de estudos publicados. A utilizacdo de mais de um estudo de caso, permite
um maior embasamento da teoria, quando em comparagdo com a utilizagdo de um estudo de
caso unico. Fatos cientificos raramente se baseiam em experimentos Unicos; baseiam-se, em
geral, em um conjunto multiplo de experimentos, que repetem o mesmo fendmeno sob
condi¢des diferentes (YIN, 2015).

As etapas para elaboragdo desta monografia compreenderam a escolha do tema, a
selecdo de artigos e o levantamento bibliografico com fichamento de citagdes dos artigos mais
relevantes relacionados com o objeto de pesquisa. Foram selecionados artigos e citagdes sobre
os principais meios de aplicagdo da blockchain utilizando para comparacao estudos de caso
publicados com aplicacdes reais deste sistema em empresas publicas e privadas. A metodologia
incluiu igualmente a selecdo e apresentacdo de estudos de caso que enfatizam a aplicacdo da

tecnologia blockchain em situagdes reais de funcionamento de institui¢des do setor financeiro.

3.1 Método de levantamento do referencial teorico

Para realizar o referencial tedrico, ¢ necessario buscar fontes atuais que dardo
informagodes e dados suficientes para explicar o conceito de blockchain de forma clara. Entende-

se que a utilizagdo de fontes atuais permite uma maior confiabilidade nos dados apresentados.
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Para realizar o levantamento do referencial tedrico, foram selecionados artigos baseados nos
elementos que compdem a tecnologia da blockchain e artigos que descrevem aplicagdes da
blockchain. A base para a pesquisa foi a carta aberta do Bitcoin, um documento historico que
traz toda explicacdo do projeto da aplicacdo e eficiéncia da utilizacdo do sistema hash e os
algoritmos de consenso, em conjunto com multiplas fontes, como artigos e sites que abordam
os fundamentos principais dessa tecnologia.

Para descri¢ao dos diferentes fundamentos da blockchain utilizaram-se artigos e sites,
listados nas referéncias bibliograficas para descrever a origem da tecnologia, os fundamentos
da criptografia empregada (hash), assinaturas digitais, técnicas de mineracdo, contratos
inteligentes, criptomoedas, NFTs e sistemas De-Fi. Nesta fase da pesquisa, buscou-se
igualmente identificar artigos que descrevem as aplicacdes da blockchain no mundo real,
enfatizando suas aplica¢des no setor financeiro. Foram selecionados casos de institui¢des reais,
publicas e privadas. O estudo de caso fornece meios para organizar os dados e selecionar as
caracteristicas importantes do presente objeto de estudo. Dessa forma, ao abordar diferentes
empresas, consegue-se obter uma base maior de informacdo que possibilite verificar a
veracidade dos fatos apresentados.

Foram seguidos os seguintes passos para o levantamento da literatura. Para selecionar a
base de dados de pesquisa, foi utilizado o Google Académico, através da pesquisa e selegdo de
artigos que estdo de acordo com o tema abordado no presente trabalho. Para que a pesquisa
fosse bem detalhada, foi selecionado diversos artigos que possuem uma relagdo com o0 nosso
estudo, realizando um levantamento bibliografico com o resumo de cada assunto abordado nos
artigos, proporcionando uma tomada de decisdo eficiente. Além de visitar artigos, também
foram utilizados sites que possuem assuntos relacionados ao tema, além de visitar os sifes das
institui¢des abordadas nos estudos de caso.

A fim de realizar a pesquisa, foram usadas palavras chaves que facilitaram a nossa busca
de dados: blockchain, criptomoedas, hash, peer-to-peer, investimentos, mercado financeiro,
criptocurrency exchanges, Bitcoin, Ethereum. Foram encontrados artigos que possuem relacao
com o tema abordado no presente trabalho. Foram escolhidas unidades exemplares ¢ confidveis
para fornecer evidéncia da eficiéncia da aplicabilidade da blockchain.

A pesquisa foi elaborada de forma a permitir que o leitor tenha uma melhor sequéncia
das informagdes referentes a tecnologia blockchain e consequentemente um melhor
entendimento dos objetivos deste trabalho. Primeiramente, para o topico origem da blockchain,

foi selecionado artigos referentes ao historico e origem da tecnologia. Para tal, além da carta
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aberta de Nakamoto (2008), utilizou-se a bibliografia de Nery et al. (2018), que descreve o
cenario economico mundial da época em que a tecnologia foi revelada, com o agravar da bolha
imobilidria americana e os altos juros bancérios. Esta revisao foi complementada com a leitura
de Santos (2019), que explica como essa tecnologia encaixa-se nesse cenario € as possiveis
regulagdes feitas por parte dos governos. Em seguida, o artigo de Benghi (2018) trouxe o
problema do exército bizantino ¢ sua relagdo com a tecnologia blockchain, realizando uma
analise comparativa, em que cada general representa um né de rede em criptografia e precisa
entrar em consenso para que nao ocorram falhas operacionais na rede. Em Fundamentos da
blockchain foram selecionados artigos que explicam como funciona a blockchain na prética e
principalmente os diversos casos de aplicagdes possiveis da blockchain. Para tratar sobre como
essa tecnologia funciona, foi utilizado o artigo de Alves et al. (2018) que descreve de forma
geral o que € uma rede peer to peer (P2P) e o sistema hash, de criptografia de blocos e o artigo
de Silva (2020), que explica como funciona a escalabilidade e imutabilidade dessa tecnologia.
Em seguida, foram selecionados artigos que descrevem as mais diversas aplicabilidades dessa
tecnologia: contratos inteligentes, os documentos de assinaturas digitais, técnicas de mineragao,
as criptomoedas, NFTs, as financas descentralizadas e por Gltimo, a atuacdo da blockchain na

otimizagdo dos processos econdmicos.

3.2 Metodologia do estudo de caso

De acordo com Yin (2015), o estudo de caso ¢ uma pesquisa empirica que investiga
fendmenos contemporaneos dentro de seu contexto de vida real, especialmente quando os
limites entre o fendmeno ¢ o contexto sdo pouco evidentes. Dessa forma, o estudo de caso tem
o objetivo de explicar e descrever o fendomeno pesquisado e no que diz respeito a presente
pesquisa, responder as questdes levantadas sobre a tecnologia blockchain e suas aplicabilidades
no setor financeiro.

A escolha por este método torna-se apropriada quando o pesquisador busca responder
questdes que expliquem circunstancias atuais de algum fendmeno social, na formulagao de
como ou por que tal fendmeno social funciona e, além disso, o0 método estudo de caso incentiva
a utilizacdo de multiplas fontes, permitindo ao pesquisador abordar uma ampla variagdo de um
mesmo fenomeno (Yin, 2015).

De um modo geral, a selegdo de casos na pesquisa de estudo de caso multiplo tem
objetivos diferentes da amostragem estatistica representativa. Ou seja, na amostra estatistica

busca-se a representatividade da populagdo em geral a partir dos casos observados, enquanto
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na amostragem dos estudos de caso, os casos devem representar conceitualmente os assuntos
que estdo sendo tratados (Seawright & Gerring, 2008). Uma diferenca chave ¢ que em um
projeto de estudo de caso multiplo, a escolha dos casos precisa ser feita mais em uma base
substantiva em vez de estatistica, a fim de representar adequadamente uma situagdo ou um
processo ¢ nao uma populagdo-alvo (Greene & David, 1984). Adicionalmente, na presente
pesquisa, os estudos de caso nao foram observados diretamente, porém foram coletados a partir
de fontes secunddrias, tendo-se recurso a artigos publicados e sites de internet, a exemplo do
estudo realizado por Kshetri (2018) sobre as aplicagdes da blockchain no gerenciamento de

cadeias de suprimentos.

3.2.1 Selecao de casos

Toda pesquisa cientifica necessita definir seu objeto de estudo e, a partir, dai construir
um processo de investigacao, delimitando o universo que serd estudado (VENTURA, 2007).
Foram selecionados estudos de caso que se adaptam ao assunto abordado no presente trabalho,
com finalidade de atestar os fatos apresentados e mostrar de forma pratica como a blockchain
influencia de maneira ativa diferentes organizagdes.

Foram selecionados estudos de casos que possuem relagdo com o setor financeiro da
aplicabilidade da blockchain, no qual pode-se obter informagdes suficientes e comparar como
cada uma das empresas aplicam a blockchain, e que comprovem o assunto que foi abordado
durante o trabalho. Os estudos de caso sdo de grande utilidade em pesquisas exploratorias e
comparativas (VENTURA, 2007). Foram selecionados casos com diferentes combinagdes de
incorporagdo da blockchain em seu setor financeiro. Para realizar a pesquisa, foram escolhidos
casos de empresas atuais que utilizam essa tecnologia, e para coletar informacdes, foram
utilizados artigos e os sites das empresas.

Para as institui¢des privadas foram selecionados a JP Morgan, além de grandes bancos
privados, como o Santander e o Bradesco. Para a instituicao publica foram abordados os casos
de aplicagdo do Banco Central e do BNDES. Além disso, foi abordado o estudo de caso da
organizagdo ndo governamental Hyper Ledger. Em todas as escolhas, buscou-se tratar casos
exemplares (Yin, 2015), casos extremos de aplicagdes bem-sucedidas da tecnologia. Além
disso, serdo selecionados diferentes tipos de instituicao, a fim de trazer o levantamento de como
a blockchain pode contribuir e influenciar de diversas formas os diferentes setores econdmicos,
contribuindo assim para responder as perguntas de pesquisas. Pode-se afirmar que o estudo de

caso ajusta-se adequadamente a pesquisa sobre a tecnologia do uso de blockchain, visto que as
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unidades de andlise vao permitir aos pesquisadores realizar o estudo com multiplas empresas,

grupos ou organizagdes exemplares, relacionando-as com o objeto de estudo.

3.2.2 Analise de casos

Os casos foram analisados com foco em suas principais caracteristicas, ilustradas a
seguir para cada empresa estudada. Os multiplos estudos de casos abordados no presente
trabalho trazem diferentes formas de aplicagdo da tecnologia da blockchain. Primeiramente, as
instituicdes publicas trazem diversas aplicagdes dessa tecnologia nesse setor. O Banco Central,
revela a utilizagdo do Sistema Alternativo de Liquidacao de Transferéncias (SALT). O SALT,
¢ um sistema que permite que instituicdes bancarias possam realizar transagoes entre si, € utiliza
para isso o sistema de blocos em criptografia para garantir a seguranca e integridade das
informagdes armazenadas, e € composto pela unido de todas as unidades de dominio de rede do
Banco Central do pais em uma rede de criptografia de blocos. Em casos extremos, uma das
unidades poderia assumir o dominio das transag¢des, permitindo que o sistema financeiro
continue operando naturalmente.

O segundo caso relacionado as instituicdes publicas ¢ o Banco Nacional de
Desenvolvimento Econdmico e Social (BNDES). O BNDES tem trabalhado em dois projetos
de TI relacionados a tecnologia blockchain, utilizando a cadeia de blocos em criptografia com
o objetivo de aumentar a propria transparéncia e prestacdo de contas do banco. O objetivo
principal do BNDES com a utilizagao dessa tecnologia ¢ buscar conseguir uma maior seguranca
e transparéncia nas transacdes, através de contratos inteligentes, ¢ dessa forma, promover o
desenvolvimento econdmico do pais. Além disso, o BNDES estd desenvolvendo um projeto de
token, uma criptomoeda. Com a aplicabilidade do sistema blockchain, busca-se conseguir uma
maior seguranga e transparéncia nas transagoes, que sao caracteristicas dessa rede, contribuindo
positivamente com o objetivo do BNDES de promover o desenvolvimento econdmico e social
do Brasil.

O primeiro caso abordado nas institui¢cdes privadas, ¢ a empresa JP Morgan, que ¢ lider
global em solugdes financeiras. A JP Morgan relaciona-se com a tecnologia de blockchain, com
a criacdo do foken JPM Coin e do Interbank Information Network que ¢ uma rede peer-to-peer
(P2P) escalavel em uma blockchain. Outra instituicdo privada que estd estudando a adogao
dessa tecnologia em seu sistema ¢ o Banco Bradesco S/A que adquiriu a fintech 4ward, que
atua no setor de pagamentos digitais, € com isso, o0 Bradesco ira cada vez mais desenvolver seus

sistemas aplicando essa tecnologia. O ultimo caso de instituigdes privadas, ¢ o Banco Santander,
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que anunciou em 2018, o primeiro sistema de transferéncia de moedas, baseado na blockchain
em parceria com a Ripple (XRP), que desde a sua criagdo abragcou os bancos e solugdes de
pagamento, buscando atuar como um meio de liquidagdo rapido e seguro. Para isso, o Santander
utiliza o servico, chamado de Santander One Pay FX, que utiliza a cadeia de blockchain para
que suas transagdes ocorram. Outra aplicagdo do Santander foi a criacdo do Agrotoken, que é
uma startup argentina com foco na tokenizagao de commodities agricolas. O produto ¢ focado
em empréstimos para agricultores.

Por ultimo foi levantado o caso de uma Organizagdo sem fins lucrativos chamada de
HyperLedger que realiza diversos projetos de software de blockchains e concede esses projetos
a comunidades de desenvolvedores para os usudrios finais, podendo ser startups, vendedores e

empresas.

3.2.3 Confiabilidade e validade dos estudos de caso.

Buscou-se garantir a confiabilidade e validade dos estudos de casos selecionados,
seguindo os procedimentos recomendados por Yin (2015) ¢ indicados na Tabela 1. Foram
controlados a validade de construto, externa e a consisténcia dos dados. A validade do construto
consistiu em identificar corretamente as medidas operacionais que demonstrem os fundamentos
e as tecnologias da blockchain nos casos selecionados. A validade externa foi assegurada
durante a fase de analise de dados, buscando restringir as conclusdes aos casos analisados e ao
setor econdmico no qual a tecnologia foi aplicada. A consisténcia do estudo foi cuidada durante
a coleta de dados, verificando-se que as mesmas caracteristicas reportadas repetiam-se em
diferentes empresas objeto dos estudos de caso. Nao foi verificada a validade interna dos
estudos de caso, ja que segundo Yin (2015), este tipo de validade ndo se aplica a estudos de
casos exploratdrios, como os apresentados neste trabalho, sendo reservados a modelos causais

e estatisticos unicamente. O resumo destas verificagdes encontra-se na Tabela 2.
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Tabela 2 — Validade e confiabilidade dos estudos de caso

Testes Tatica Fase da pesquisa

Validade de construto Uso de fontes de dados multiplas, | Coleta de dados
comparando os artigos com 0s
sites e documentos de arquivos | Redagdo do TCC

das empresas selecionadas

Validade Externa Uso de modelos 16gicos, buscando | Analise dos dados
em cada estudo de caso as
informagdes que demonstram o uso
dos fundamentos da blockchain e
sua tecnologia (hash, cadeias de
blocos,  minera¢do,  contratos
inteligentes, tokens, sitemas De-Fi)

Consisténcia [Desenvolvimento de base de dados de| Coleta de dados
artigos e documentos selecionados

Fonte: Adaptado de Yin (2015)

4 APRESENTACAO DOS ESTUDOS DE CASO

Este capitulo apresenta informagdo referente aos estudos de caso selecionados para
representar essa monografia. O capitulo 4.1 aborda os estudos de caso referentes as instituigdes
publicas. O capitulo 4.2 contém os estudos de caso das instituigdes privadas e por tltimo, o

capitulo 4.3 aborda um estudo de caso relacionado a uma instituicdo ndo governamental.

4.1 Instituicao Publica
4.1.1 Banco Central

O Banco Central (BCB) vem estudando a aplicacdo da blockchain e como essa
tecnologia poderd aprimorar as transagdes publicas, seguranca, confiabilidade de
informagdes ¢ imutabilidade dos dados (MOURA et al, 2019). O Banco Central ¢
considerado o banco dos bancos, ou seja, todos os bancos tém conta nesta instituicao. Ele ¢
responsavel por processar todas as transferéncias entre instituicdes financeiras por meio do
Sistema de Transferéncia de Reservas (STR), assim sendo, o servidor do Banco Central
(BCB) precisa estar ativo para conseguir dar conta da demanda transacional. Esse sistema
funciona, em razdo de sua importancia, em dois dominios. Antes que a transagdo seja
realizada pelo dominio 1, o dominio 2 ¢ atualizado para que o segundo sempre esteja no
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mesmo padrio de atualizagdo que o primeiro. Esses dominios sdo sistemas de rede que
permitem que as transagdes bancarias ocorram. Isso visa evitar buracos informacionais em
caso de falhas repentinas de funcionamento, permitindo que o dominio 2 assuma a fun¢ao do
1 sem riscos para a integridade do sistema financeiro nacional (MOURA et al, 2019).

Dessa forma, quando um banco privado X faz uma transag@o para um banco privado
Y, ele utiliza o sistema de sofiware, denominado Sistema de Transferéncia de Reservas
(STR), permitindo a transacdo interna entre diferentes institui¢cdes financeiras, porém esse
sistema esta sujeito a falhas que podem acabar prejudicando essas transagdes em possiveis
ocasides adversas, havendo necessidade de um backup. Nesse contexto, surgiu o primeiro
teste do Banco Central com a utiliza¢do da rede blockchain, o Sistema Alternativo de
Liquidagao de Transferéncias (SALT). Este sistema alternativo, que funciona em um sistema
de blockchain, nao corre o risco de falhar operacionalmente, visto que ele € unido por todas
as unidades do Banco Central do pais dentro da rede, e em qualquer caso extremo uma das
unidades poderia assumir o dominio das transag¢des, permitindo que o sistema financeiro
continue operando naturalmente (BANCO CENTRAL, 2017).

As provas do BCB mostraram que a tecnologia possui potencial transformador, mas
apontaram que trés requisitos essenciais simultdneos ndo foram atingidos, quais sejam: (i)
privacidade de saldos e transacdes, tendo em vista que dados sigilosos sdo comunicados entre
as regionais do BCB; (ii) garantia de um saldo positivo, evitando a dupla transferéncia; e,
(ii1) Auséncia de centralizacdo de dados do servidor do BCB. Entretanto, recentemente, o
Banco Central de Singapura conseguiu solucionar esses trés requisitos, abrindo portas para
que, no futuro, o BCB possa incorporar a tecnologia de public ledger em sua rede de
pagamentos domésticos (BURGOS, 2017). Public legder ¢ um sistema que mantém as
identidades dos membros em uma versdo segura. E um servio de escrituragdo digital
realizado entre seus membros com entendimento mutuo para as operagoes (IGI, 2022).

Através deste estudo € possivel identificar a preocupacdo do BCB em otimizar e
aplicar essa tecnologia em seu sistema, atuando de forma positiva e benéfica para a
contribuicdo da integracdo dessa tecnologia no Brasil. O BCB garante uma maior eficiéncia
nos mecanismos que circulam em seus sistemas utilizando melhores tecnologias de
organizagdo e comunica¢do, assegurando a seguranga e a confiabilidade, além de
proporcionar vantagens economicas. Assim, os ganhos possiveis para a atualiza¢do do
sistema SALT, seriam uma maior seguranca e integridade das informagdes armazenadas

(MOURA et al, 2019).

34



4.1.2 BNDES

O Banco Nacional de Desenvolvimento Economico e Social (BNDES) ¢ um banco
publico que tem como um dos objetivos, promover a igualdade social e regional e a
diminuicdo do desemprego. Por ser uma empresa publica e ndo um banco comercial, o
BNDES avalia a concessdao do apoio com foco no impacto socioambiental e econdomico no
Brasil (BNDES, 2018).

A Area de TI do BNDES tem trabalhado em dois projetos relacionados a tecnologia
blockchain, com o objetivo de aumentar a propria transparéncia e prestacao de contas do
banco. Com a aplicabilidade do sistema blockchain, busca-se conseguir uma maior seguranga
e transparéncia nas transagdes, que sao caracteristicas dessa rede, contribuindo positivamente
com o objetivo do BNDES de promover o desenvolvimento econdmico e social do Brasil
(FAGUNDEZ, 2019).

O primeiro projeto de TI do BNDES descrito aqui € uma colaboracdo entre o BNDES
¢ o Banco de Desenvolvimento Alemao (KfW) para publicar em uma rede blockchain
privada os investimentos ndo reembolsdveis financiados pelo Fundo Amazodnia (fundo
gerenciado pelo BNDES para prevenir o desmatamento e desenvolver de forma sustentavel
a Amazonia). O segundo € um projeto de TI que propde o uso de um token digital publicado
em uma blockchain plblica para rastrear o uso do dinheiro do BNDES em projetos
financiados pelo banco (FAGUNDEZ, 2019).

Segundo informacao publicada no site do BNDES em 28 de fevereiro de 2018, pelo
acordo, o KfW fornecerd ao BNDES acesso ao repositorio de software e gerenciara todas as
outras plataformas e ferramentas relacionadas necessarias para colaborar e trabalhar na
melhoria do TruBudget. O banco alemdo também oferecera suporte técnico a aplicacio da
ferramenta. O banco alemao desenvolveu um sistema em blockchain (TruBudget) para
rastrear o financiamento da Alemanha em projetos de desenvolvimento na Africa. A
Alemanha ¢ um dos doadores do Fundo Amazonia, portanto, ambas as equipes (BNDES e
KfW) pensaram que seria uma 6tima oportunidade de trabalhar juntos.

Para dar continuidade a esse projeto, o BNDES desenvolveu o segundo projeto
descrito, o seu proprio token, chamado de BNDESToken. Essa criptomoeda propria sera
usada nas operacdes de pagamento de fornecedores dos projetos apoiados pelo BNDES,
permitindo total rastreamento de valores. Desde janeiro de 2018, o KfW e o BNDES tém

colaborado para testar e adaptar a solug@o para o Fundo Amazonia.
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A ideia foi criar uma espécie de carteira eletronica de pagamentos. Quando um
projeto de financiamento for aprovado, o BNDES repassa uma quantia preestabelecida das
suas criptomoedas para a organizacdo ou empresa que solicitou o crédito. Com isso, essa
quantia devera ser direcionada a contratagdo e ao pagamento de fornecedores cadastrados,
que, apos a transagdo, poderao transformar essa moeda em Real.

Por meio do sistema TruBudget, o BNDES busca acabar com uma de suas maiores
dificuldades, que ¢ saber onde o dinheiro destinado a municipios e estados esta sendo usado,
ou seja, ¢ uma tecnologia que visa a fiscalizacdao de recursos publicos. O uso da tecnologia
blockchain permitira a imutabilidade das informagdes, bem como a capacidade de abrir, para
qualquer pessoa com acesso a rede, a possibilidade de verificar as informagdes relacionadas
aos contratos em tempo real. O projeto propds também reduzir os custos de transacao e fazer
uso de contratos inteligentes ( “smart contracts”), permitindo a conformidade prévia (“by
design"), pois os recursos seriam liberados somente com o atendimento de todas as regras

programadas no contrato e publicadas na blockchain, para todos verem (FAGUNDEZ, 2019).

4.2 Instituicao Privada

4.2.1 JP Morgan

A utilizagdo da tecnologia blockchain por entidades bancarias, ¢ um dos casos de
utilizacdo em empresas privadas mais interessantes. Isso porque o uso da blockchain
descentraliza processos, diminuindo a demanda por intermediarios € os bancos atuam nesse
ponto, como um intermedidrio entre duas pessoas que desejam realizar uma transferéncia
monetaria, por exemplo. Porém, apesar da tecnologia ir, de certa forma, contra os bancos,
diminuindo sua parcela de mercado, existem aplicagdes de blockchain, capazes de proporcionar
grandes vantagens até para os bancos. No caso do JP Morgan a companhia impulsiona os
padroes do setor e agrega valor para seus clientes com os seus projetos de JPMCoin, Interbank
Information Network e Quorum, como sera descrito mais adiante. A empresa tem parcerias com
a Enterprise Ethereum Alliance e a propria Hyper Ledger, que fazem parte dos estudos de caso
descritos mais a frente (JP MORGAN, 2022).

O JPMorgan ¢ apenas um exemplo que serd utilizado, mas toda a industria bancaria
passa por problemas, como: o impacto macroecondémico o declinio do crescimento nacional,
maiores taxas de inadimpléncia, risco de crédito e ativos ndo performantes, o que ¢ prejudicial

aos bancos, tirando parte da sua lucratividade.
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E possivel citar também o aumento das finangas online e a perda do market share devido
a entrada das fintechs no mercado. Recentemente, surgiram diversos produtos online que
levaram a um substancial desvio dos depositos de investimentos das familias para essas
institui¢des digitais, captando parte da demanda dos bancos tradicionais. Além disso, as
diversas inovagoes financeiras e diversificacdo de investimentos aumentaram o numero de
produtos financeiros. Dado esse crescimento dos novos entrantes em mercados de capitais nos
ultimos anos, a margem de lucros vem diminuindo cada vez mais, dado a maior
competitividade. Além disso, os produtos devem ser cada vez mais otimizados para conseguir
captar uma boa fatia de mercado (CHUEN et al, 2015).

Por fim, a falta de informacao dos clientes gera dificuldade com o gerenciamento de
risco de crédito. Os bancos conseguem obter os extratos de cartdo de crédito e gerar uma base
de dados com essas informagdes para gerar informagdes conclusivas e tomar decisdes. Mas
empresas digitais, que integram a plataforma, conseguem utilizar a informacao distribuida por
diversos canais e checar informag¢des muito mais precisas sobre as necessidades de seus clientes
(CHUEN et al, 2015).

A figura 2 descreve um comparativo entre as caracteristicas dos bancos tradicionais,

Empresas de finangas online (Fintechs 1.0) e bancos + blockchain (Fintechs 2.0).
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Em relacdo a experiéncia do consumidor, ha a vantagem de servicos personalizados nas
fintechs e um servico uniforme nos bancos tradicionais. As fintechs que se utilizam de
blockchain se destacam na eficiéncia, isso porque com sua transmissdao ponto-a-ponto diminui
o numero de intermedidrios que existem nas plataformas online de fintechs 1.0 e nos bancos
tradicionais, dessa forma, aumentando a eficiéncia e armazenando informagdes (CHUEN et al,
2015).

Para o custo, as fintechs 2.0 também apresentam vantagens, ja que seu processo ¢
automatizado. Ela ndo precisa ter um alto custo de inspe¢cdo manual como os bancos tradicionais
¢ empresas de finangas online. Essa inspe¢do gera aumento de intermedidrios, que resulta em
um aumento de custo. Por fim, no quesito seguranca, mais uma vez, as fintechs que utilizam a
tecnologia estdo um passo a frente, principalmente por ndo permitirem que a informacao
incluida na rede seja alterada, dada a confiabilidade do sistema blockchain, que gragas ao

encadeamento de blocos, dificulta a informagao adulterada (CHUEN et al, 2015).

4.2.1.1 Interbank Information Network (IIN)

O JP Morgan criou o Interbank Information Network (INN), que ¢ uma rede peer-to-
peer (P2P) escalavel em uma blockchain. Ela serve para enfrentar os desafios do
compartilhamento interbancério de informagdes, de forma a minimizar os problemas
envolvendo os pagamentos internacionais, dessa forma, permitindo que a transferéncia chegue
ao seu destinatario de forma mais rapida (JP MORGAN, 2022).

Os bancos que fizerem parte dessa rede, podem trocar informagdes, através de contratos
inteligentes na blockchain e concluir pagamentos através da validagdo de dados, em tempo real.
Mais de 300 bancos atualmente estdo cadastrados nessa rede, atuando na América Latina, Asia,
Europa, Oriente Médio e Africa. Houve um teste em toda rede em 2018, pelo Banco JPMorgan,
onde 150 milhdes de dolares foram colocados em teste para uma simulagdo de pagamentos,
transacao de instrumentos de divida, liquidagdo, execugdo, pagamentos de taxas de juros, e foi
concluido com sucesso. “Essa foi a primeira vez que o J.P Morgan como um banco usou uma
aplicacdo de cddigo aberto. Foi um marco importante para a historia tecnoldgica do banco”
disse Christine Moy, Chefe de Digital Assets do J.P. (FINEWS, 2020)

Além disso, a ineficacia dos sistemas de informacao dos bancos tradicionais, se ddo pela
ma qualidade da informacao dos clientes, dificuldade no compartilhamento interinstitucional,
propriedade incerta dos dados, que levam a dificuldades na circulagao de dados devido a

preocupagdes com seguranga e privacidade. Na rede IIN, esses problemas siao solucionados, ja
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que os programadores, montam contratos inteligentes, que mapeiam as informagdes necessarias
para cada demanda e enviam os contratos de forma automatizada e interinstitucional para
colaboragdao mutua dos integrantes da rede. Dessa forma, ajudam o gerenciamento de risco dos
bancos, ao fazerem os empréstimos de forma mais apropriada e garantindo maior satisfacao do

cliente na agilidade de pagamentos (CHUEN et al, 2015).

4.2.1.2 JPM Coin

Em 2019, o JP Morgan trouxe uma inovagao para o setor bancario implementando uma
nova sistematica para o sistema de pagamentos bancarios, baseado em blockchain. Foi criado ¢
testado com sucesso, a primeira moeda digital apoiada por um Banco Americano, a JPM Coin.
Ela ¢ lastreada no dolar, ou seja, se trata de uma Stable Coin (Moeda Estavel), que ndo tem seu
valor variando de acordo com a oferta e demanda, seu valor € fixo e representa sempre 1 dolar
americano. Essa moeda ¢ um token digital e foi projetada com o objetivo de facilitar
pagamentos instantadneos entre clientes institucionais, o que pode reduzir substancialmente o
tempo de liquidacdo. A rede em questdo, estd fazendo ondas enormes no mercado de recompra
de titulos publicos americanos, ao usar a JPM Coin como versdao digitalizada do dolar, as
negociac¢des de recompra sdo liquidadas em tempo real ao invés de serem liquidadas a noite,
reduzindo o processamento manual (FORBES, 2021).

Um exemplo da aplica¢do da JPM Coin pode ser dado no caso de uma pessoa A tenha
doélares americanos em uma conta bancaria € uma outra pessoa B que tenha ddlares americanos
em uma outra conta bancaria. Eles desejam transacionar 100 délares, da conta da pessoa A para
a conta da pessoa B. O que ¢ feito hoje, para diversos Bancos, ¢ subtrair 100% do nimero de
dolares na conta bancaria do pagador e adicionar 100 ao nimero de dolares na conta bancaria
de quem esta recebendo. Isso requer muitos procedimentos para evitar que os bancos errem a
matematica ou transfiram dinheiro de uma conta para outra sem obter as devidas autorizagdes.

Um bom questionamento a ser levantado a respeito de moedas digitais controladas por
grandes bancos, ¢ 0 impacto que ocorreria na economia caso essa inovagao fosse implantada
em larga escala pelos Bancos ao redor do mundo. Ao ser a primeira moeda digital de um banco
americano, a JPM Coin levantou a hipotese de uma economia regida por blockchain mas
lastreada em uma moeda fiduciaria, que sdo moedas criadas e controladas pelos governos. Caso
os grandes bancos venham a implementar seus proprios tokens digitais, com paridade na moeda
local, teriamos uma melhoria no funcionamento das moedas fiduciarias. As mesmas, ganhariam

os beneficios que as criptomoedas t&ém, como por exemplo, a rastreabilidade (PYMNTS, 2021).
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4.2.2 Banco Bradesco S/A

O Bradesco faz parte dos cinco maiores bancos privados do Brasil ¢ tem investido e
atuado em direcdo ao uso da tecnologia blockchain em diferentes frentes. O Bradesco criou
uma carteira digital chamada de Bitz (INVESTING, 2020). Essa carteira anunciou
recentemente a aquisi¢do da 4ward (INVESTING, 2020). A 4ward ¢ uma fintech que atua no
setor de pagamentos digitais desde 2003. Além disso, a 4ward utiliza a tecnologia blockchain
em seus produtos e servicos. Essa fintech adquirida pelo Bradesco é uma Blockchain-as-a-
Service (BaaS), ou seja, uma blockchain como servico (INVESTING, 2020).

As blockchains como meio de servigos sdo as solugdes que sdo criadas dentro da cadeia
de blocos por empresas especializadas e que possuem a infraestrutura necessaria para operar a
rede, além de ser especializada em solucdes backoffice para instituicdes financeiras. Entre os
servicos oferecidos estdao a conciliagdo de operagdes, as analises de riscos, a operagao de cartoes
e a tokenizagdo de ativos. A solugdo € resultado de uma parceria com a Cielo, que € a prestadora
de servicos de tecnologia do Bitz.

Com a compra da 4ward, o Bitz vai contar com o conhecimento em desenvolvimento
de solugdes para uma cadeia completa de meios de pagamentos. “A 4ward acelera a aquisi¢cao
de know-how e traz um time experiente, o que ¢ crucial para o plano de expansao do Bitz”,
destacou Curt Zimmermann, CEO do Bitz. Ja o socio fundador e CEO da 4ward, Leandro
Lucas, ressaltou que a oportunidade de se juntar ao Bitz e fazer parte do Grupo Bradesco para

criar solug¢des inovadoras foram os principais motivadores para a unido (INVESTING, 2020).

4.2.3 Santander

O banco Santander anunciou em 2018, o langamento, em quatro paises, do primeiro
sistema de transferéncia de moedas, baseado na blockchain. Esse anuncio ocorreu em parceria
com a startup Ripple, que desenvolveu um aplicativo que possibilita a transferéncia de moedas
entre diferentes paises no mesmo dia. O servigo, chamado de ‘Santander One Pay FX’, esta
disponivel para clientes no Brasil, Espanha, Polonia e no Reino Unido. Através do One Pay
Santander, o cliente faz uma transferéncia internacional em menos tempo do que faria pelo
processo tradicional. Transferéncias de doélar americano, euro e libra esterlina podem ser
enviados no mesmo dia (DARWIN, 2018).

Segundo Darwin Schmidt, o programa utiliza a tecnologia xCurrent, da Ripple, que €

uma rede criada para transagdes internacionais instantdneas baseada em blockchain. O

41



aplicativo usa a interface mével do aplicativo Apple Pay, desenvolvido para pagamentos € o
sistema aproveita a distribuicdo de registros criado pela Ripple, depositando os fundos nas
contas no dia seguinte. O Banco pretende permitir transacdes instantaneas ja nos préximos
meses. Pode-se ver a eficiéncia e velocidade da transagao ao utilizar o sistema de blockchain
para realizar as suas transferéncias. A Ripple é uma startup que estd realizando diversas
parcerias com bancos mundiais a fim de trazer a inovagdo da blockchain em seus sistemas.
Através dessa tecnologia, pode-se notar a otimizacao dos seus servicos de transferéncia, através
da velocidade e seguranga que esse servico possibilita.

Outra exposicao recente do banco Santander a essa tecnologia ¢ o langamento de seu
novo produto, que utilizard a tecnologia blockchain para fornecer empréstimos lastreados por
commodities tokenizadas. Esse produto foi uma parceria feita com a Agrotoken, que ¢ uma
startup argentina com foco na tokenizacao de commodities agricolas. O produto é focado em
empréstimos para agricultores, e teve inicio em fevereiro de 2022. Segundo Fernando Bautista,
chefe da divisdo de agronegdcios do Santander Argentina, a iniciativa desenvolvida entre o
banco e a Agrotoken representa um novo marco para o mercado de crédito agricola, que por
sua vez pode “destravar o real potencial de negocios dos agricultores” (JOSA, 2022).

Segundo a Agrotoken, cada token que € emitido representa 1 tonelada de graos vendidos
e entregue pelo agricultor em um elevador de graos., que ¢ auditado através de um teste
chamado pela companhia de PoGR, ou prova de reserva de graos. Uma vez que o processo de
tokenizacdo dos graos for concluida, o agricultor podera solicitar um empréstimo diretamente
ao Santander, que utilizara uma plataforma construida em conjunto com a Agrotoken para
verificar se o cliente atende aos requisitos necessarios para a obtengdo do crédito. Apds o
empréstimo ser aprovado, os tokens lastreados em commodities ficardo congelados em um
contrato inteligente, até que o valor do empréstimo seja pago, seja em pesos argentinos, ou em
tokens.

Através dessa iniciativa da Agrotoken, milhares de agricultores poderdo utilizar a
plataforma para tokenizar os grdaos de soja, milho e trigo, para obtengdo de empréstimos
bancarios, podendo alavancar os seus negocios.

Com isso pode-se concluir que esse sistema ¢ vasto e pode abranger os mais diferentes setores

da sociedade e beneficiar os produtores (JOSA, 2022).

42



4.3 Organizac¢io nao governamental: Hyper Ledger

Hyper Ledger ¢ uma organizagdo sem fins lucrativos que agrupa todos os recursos e
infraestrutura necessaria para desenvolver ecossistemas baseados em projetos de blockchain
codigo aberto. Hyper ledger conta com diversos projetos de software de blockchain de alta
qualidade. Os projetos sdo concebidos e construidos pela comunidade de desenvolvedores para
os usuarios finais, podendo ser startups, vendedores e empresas. A Hyper Ledger fornece a
tecnologia de blockchain a partir da parceria com empresas, como WallMart, Sony Global
Education, British Columbia, S&P Global, entre outros.

Nesse estudo de caso, serd abordado, de forma breve, como a organizagdo pode
aprimorar as financas de uma companhia que utiliza suas tecnologias. Existem alguns produtos,
capazes de solucionar alguns problemas bancarios, como alguns possiveis aprimoramentos ao
aplicar para um empréstimo no banco. Os bancos optam por realizar seus empréstimos para
individuos considerados bons pagadores. Isso motiva os bancos a coletarem informagdes sobre
seus clientes, visando ter uma base de dados que possa lhes dar uma dire¢do de quais seriam as
melhores opgdes de empréstimo para os bancos. Nessa base de dados, constavam informagdes
como o valor do empréstimo solicitado, a data de nascimento do individuo, renda, documento
Portanto, diante da necessidade de Bancos de terem uma base de dados solida, confiavel, a
Hyperledger proporciona um produto que garante uma alternativa que otimiza o processo
financeiro, chamado Hyperledger Indy (HYPERLEDGER FOUNDATION, 2018).

O Hyperledger Indy ¢ um dos frameworks do Hyperledger, ele ¢ um software integrado
a uma blockchain privada que proporciona ferramentas, bibliotecas, e componentes
reutilizaveis para criar uma base independente e descentralizada de identidades. Com o mundo
se tornando mais interconectado, os individuos estao distribuindo informagdes pessoais ao redor
da internet, criando diversas contas e diversas senhas nos mais variados aplicativos e redes
sociais. Dessa forma, deixando o que ¢ chamado de rastro digital. Indy traz a ideia da criacao
de uma identidade digital, verificada e registrada na blockchain. A Indy, por exemplo, soluciona
o problema de diversos usuarios com diversas senhas para as diferentes plataformas, fazendo
com que essa identidade, possa transacionar entre os mais diversos dominios, aplicacdes ¢
organizagdes. Ademais, essa aplicagdo, coloca o controle de identidade nas maos dos usuarios,
ndo da organizacdo, de forma que ndo fiquem reféns de grandes corporagdes controlando seus
dados. Nessa aplicag¢do, o usudrio escolhe quais informacgdes ele ira disponibilizar para cada

institui¢ao e por quanto tempo (HYPERLEDGER FOUNDATION, 2022).
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Dessa maneira, utilizando essa tecnologia, individuos e institui¢gdes podem fazer o envio
e recep¢do de dados de forma mais segura, transparente, ja que além de tudo, ela ¢
encriptografada, de forma que ela sera validada e dificilmente corrompida. Portanto, bancos
utilizando essa tecnologia, podem gastar menos com o armazenamento de informagoes, ja que
com o Hyper Ledger Indy, as informagdes sdo armazenadas em uma blockchain privada e
gastam menos tempo ¢ dinheiro tentando proteger e validar essas informagdes. A funcao de
confianga e privacidade tem um potencial gigantesco e extremamente aplicavel para entidades
financeiras que visam otimizar seus processos € minimizar custos.

Outra aplicacdo de blockchain da Organizacdo ¢ o HyperLeager Fabric, ele conta com
uma blockchain propria e privada, com objetivo de fazer transagdes entre pares de forma mais
eficiente. Essa blockchain tem um design, modular, que se adapta de acordo com as
necessidades de cada negocio. Ela armazena informacgdes na cadeia de blocos e da possibilidade
ao usuario de definir o ativo transacionado. Portanto, diferente da blockchain do Bitcoin que s6
pode transacionar a moeda digital, aqui ha a possibilidade de definir um tipo de ativo, seja a
moeda qual for, caso seja um titulo de divida, de crédito, algo relacionado ao sistema financeiro
que devera ser inserido como forma de transa¢ao dentro de uma cadeia blockchain (IBM, 2022).

HyperLeager Fabric promove a capacidade de, a partir do uso de contratos inteligentes,
controlar o acesso dos usuarios a rede, para que um funcionario de mais alto cargo esteja
capacitado para realizar certas fungdes e outros ndo terem esse mesmo nivel de acesso, diante
do grau de importancia. Na plataforma, contratos inteligentes documentam todo o processo de
negocio de forma automatizada. Para realizar esse controle a plataforma proporciona um centro
de identidade. Nesse ambiente existem dois tipos de nds que conectam os blocos, os Peer Nodes,
que sdo responsaveis por executar e verificar as transagdes € os ordering nodes, que lancam a
ordem da transacdo e garantem a sequéncia de eventos. Isso € feito com o objetivo de aumentar
a eficiéncia e a escalabilidade (IBM, 2022).

O modulo Fabric ja foi aplicado pela instituicdo financeira S&P Global, empresa
classificadora de risco para companhias, governos e investimentos, entre outros. A Empresa
optou por usar 0 modulo para aumentar sua inovagao tecnologica e seguranga, conforme explica
Mark Wang, chefe global de arquitetura de nuvem da S&P: “Como agéncia de classificagao de
crédito, somos fortemente regulamentados. Queremos ser multi-nuvem. NOs precisamos
satisfazer os requisitos regionais de localizacdo de dados. E a seguranca dos dados ¢ altamente

critica’’ e "Precisariamos de uma solugdo segura que fosse a prova de adulteragcdo e imutavel”.
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A S&P utiliza a tecnologia para trés areas principais:

- Monitoramento da infraestrutura de operacdo, ou seja, a empresa quer garantia
que o sistema permaneg¢a saudavel e as equipes certas de que serdo alertadas se houver um
problema.

- Visibilidade de eventos dentro da rede blockchain

- Monitoramento da atividade comercial, que inclui a busca de documentos

5 CONCLUSAO

De acordo com o conteudo desenvolvido na monografia, a tecnologia blockchain ¢
composta por uma rede descentralizada de blocos imutdveis e um banco de dados
compartilhado em rede, que armazena as transagdes, compostos de regras rigidas que compdem
a criptografia dessa rede. As principais aplicagdes dessa tecnologia sao os contratos inteligentes,
as criptomoedas, as finangas descentralizadas e a minera¢ao. Conforme os estudos de casos
apontados nessa monografia, pode-se concluir que as principais atividades desempenhadas
pelas institui¢des financeiras com a utilizacao dessa tecnologia sdo os contratos inteligentes que
garantem maior seguranca na fiscalizacdo de recursos e transacdes, a tokenizacdo de ativos e
criacdo de carteiras digitais com objetivo de providenciar pagamentos digitais utilizagdo de
criptomoedas e a transagdo em redes blockchain possibilitando uma maior escalabilidade e
seguranca nas transferéncias.

Este capitulo inclui informagao referente as vantagens da aplica¢do do blockchain em
diferentes setores econdmicos: publicos e privados, incluindo as os desafios e projecdes para o

futuro, discussodes de resultados e as consideragdes finais.

5.1 Desafios e projecoes para o futuro

Buscou-se garantir através dos estudos de caso, a abordagem de diferentes aplicagdes
deste sistema nos mais variados setores econdmicos, publicos e privados. Foram abordados
cada um dos estudos de caso, as diferentes aplicabilidades da tecnologia de blockchain nesses
diferentes setores e por ultimo, a vantagem da aplicagdo desse sistema. Busca-se concluir este
trabalho, enfatizando as diferentes vantagens em aplicacdes reais dentro de diferentes
segmentos econdmicos, visando garantir a consisténcia das informacdes abordadas ao longo do

trabalho. O resumo destas verificagdes encontra-se na Tabela 4.
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Tabela 4 -Tabela resumo das iniciativas de blockchain analisadas no estudo de caso e suas

principais vantagens.

Estudo de caso

Aplicagoes

Vantagens

Banco Central (BCB)

Contratos
Inteligentes e

Otimizacdo das transa¢des internas
asseguradas dentro de uma rede blockchain.

Transacdes em ® Escalabilidade, seguranga e nas transacgdes
redes blockchain financeiras.
BNDES Contratos ® Utilizagdo de contratos inteligentes, garantindo
Inteligentes, seguranca na fiscaliza¢do de recursos publicos.
Transagoes em ® Maior seguranca na distribuicdo dos fundos
redes blockchain financeiros para instituicdes de municipios e
e criptomoedas estados.
JP Morgan Criptomoedas,
transagoes peer- ® C(riagdo de uma rede peer-to-peer (P2P)
to-peer em redes escalavel em uma blockchain, com finalidade
blockchain e de combater desafios do compartilhamento
contratos interbancario.
inteligentes o Utiliza.(;fm de contrato.sA iqteligent;s, para
garantir seguranga, eficiéncia e rapidez nas
transagdes.
® Maior satisfacio por parte dos clientes,
devido a rapidez e agilidade nos pagamentos.
Banco Bradesco S/A Tokenizagao de ® O sistema BaaS permite a hospedagem
ativos, contratos em nuvem, de aplicativos blockchain,
inteligentes e contratos inteligentes e fun¢des na
transagdes em infraestrutura de forma segura.
rede ® As cobrangas, pagamentos e
recebimentos bancarios se tornam mais
eficientes e seguros.
Santander Transferéncias e Escalabilidade e velocidade nas
em rede transagdes internacionais.
blockchain. e  Tokenizacdo de commodities agricolas, visando
criagdo de beneficiar e incentivar o produtor agricola e
criptomoedas e alavancar o mercado de commodities
contratos
inteligentes
Hyper Ledger Documentos ¢ | @ Criagdo de uma identidade digital em rede
assinaturas blockchain, proporcionando uma seguranca
digitais, contratos dos dados compartilhados em redes sociais.
inteligentes ® Diminuicdo dos gastos, por parte de
instituicoes bancarias
no armazenamento, protecdo e¢ validacdo de
informagoes.
® Contratos inteligentes, garantem uma maior
seguranga no acesso de usuarios em uma rede.
® C(Criagdo de um software em rede blockchain,

proporcionando criacdo de ferramentas ¢
bibliotecas
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Fonte: Elaboragao propria.

5.2 Discussao de resultados

Ainda ndo se sabe até onde esse mercado pode alcangar. Atualmente este mercado esta
dependente totalmente de seus mineradores, que fazem a validagdo dos dados da cadeia de
blocos, mantendo as redes vivas e coexistindo. A tnica possibilidade de fim deste mercado,
ocorreria caso houvesse um consenso global para proibir a mineragao de cripto ativos.

A mineragdo tem um gasto energético alto e o planeta inteiro caminha para uma
preocupacao e alerta para combater o desgaste ambiental, e desta maneira, poderia haver um
impasse entre os ambientalistas e os mineradores, caso os governos de todos os paises
proibissem a mineragdo. Contudo, esta probabilidade ¢ extremamente remota, ja que caso exista
apenas um pais do mundo que permita a mineracao, todos os validadores de dados migraram
para este pais, ja que essa validagdo ¢ uma atividade extremamente lucrativa e, além disso, seria
extremamente positivo para essa nagdo que liberar ja que entraria um fluxo monetario
gigantesco, capaz de mudar completamente a economia local.

Por outro lado, existe a possibilidade de dominancia global das criptomoedas, ela se
daria pelas diversas vantagens trazidas pelo ativo, primeiramente pode-se citar a
descentralizacdo, o fato de ndo haver uma entidade controladora do capital poderia ser benéfico
j& que a muitas vezes, medidas econdmicas ja se provaram serem ineficientes e muitas vezes
prejudiciais. Como por exemplo, a impressao em larga escala de dinheiro durante um periodo
de crise para aquecer a economia durante um curto periodo de tempo e causar inflagdo ao longo
prazo. Com os ativos criptos ndo haveria esse problema, ja que existe uma quantidade finita de
moedas e em muitos casos essas moedas sdo queimadas ao serem transacionadas, a partir de
taxas, fazendo com que o ativo seja deflacionario, causando o efeito contrario € aumentando o

poder de compra daqueles que os detém.

5.3 Consideracoes finais

A tematica escolhida para o presente trabalho diz respeito a tecnologia blockchain e
como ela esta sendo aplicada de forma abundante nas diversas instituigdes mundiais. Ao longo
do trabalho, foram apresentadas diferentes aplicabilidades dessa tecnologia, visando,
desmistificar sua utilizacdo, repondendo as perguntas de pesquisa que foram levantadas na

introducao. Pode-se concluir através dos dados coletados que a blockchain possibilita uma
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maior aplicabilidade na seguranca e transparéncia nas transagdes das empresas, € por isso, estd
sendo aplicada como uma das maiores mudangas no corpo tecnoldgico ¢ financeiro dessas
empresas.

A tecnologia funciona registrando informagdes e transa¢des em blocos compartilhados
por toda essa rede de forma transparente. Os contratos inteligentes sao escritos e ndo podem ser
alterados, assim como as transagdes que ocorrem nas redes somente sdo autorizadas quando
ambas as partes cumprem com o acordo estabelecido. Pode-se concluir que existem muitas
vantagens para as empresas que adotam essa tecnologia, conforme descrito na Tabela 4.

Ressalta-se que a blockchain ¢ uma tecnologia de grande importancia. Esse sistema
opera de forma segura e eficaz e estd sendo utilizado por diversas institui¢des dos setores
financeiros, e, também, por empresas dos mais variados setores, que desejem adotar esse

sistema devido a seguranga e escalabilidade do sistema operante.
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