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Resumo

Guimardes, Maria Regina Pinto; Bodin de Moraes, Maria Celina.

Responsabilidade civil na protecao de dados da pessoa humana. Rio de

Janeiro, 2022, 188p. Dissertagdo de Mestrado — Departamento de Direito,

Pontificia Universidade Catélica do Rio de Janeiro (PUC-Ri0).

A dissertacdo analisa o sistema de responsabilidade civil previsto na Lei
Geral de Protecdo de Dados Pessoais (LGPD). No cenario das novas tecnologias na
Sociedade da Informacéo, a protecéo de dados assume enorme relevancia e exige
tutela especifica, para além da privacidade e da autodeterminacdo informativa. O
objetivo do sistema desenvolvido pela LGPD foi o de estabelecer regras e limites
para determinar como os dados pessoais devem ser tratados a fim de prevenir e
evitar ocorréncias de danos. Com o objetivo da prevencdo, além do ressarcimento,
a lei ndo entabulou expressamente a natureza da responsabilidade civil dos agentes
de tratamento de dados pessoais, se subjetiva ou objetiva. Pretendeu-se neste
trabalho responder a seguinte questdo: de que modo esté articulada a dindmica da
responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais? A hipotese
deste estudo considera que compreender a normativa atinente a responsabilidade
civil na Lei Geral de Protecdo de Dados Pessoais ndo passa, necessariamente, pela
escolha entre as espécies tradicionais de responsabilidade civil, se subjetiva ou
objetiva. Considerou, ao contrario, que o legislador da LGPD criou um sistema
novo de responsabilizacdo, de tipo preventivo-precautorio, com vistas a assegurar
de modo primordial a garantia da privacidade dos dados pessoais, 0 que nem mesmo
poderia se realizar plenamente no tradicional perfil do ressarcimento do dano.
Assumiu, portanto, importancia fundamental a funcdo preventiva da
responsabilidade civil no sentido de que os danos devem ser evitados, de modo a
cumprir o objetivo constitucional de solidariedade social e concretizar os valores
existenciais. Esta analise tem carater eminentemente compreensivo com enfoque
qualitativo, tendo em vista que parte da interpretagdo constitucionalizada da
responsabilidade civil ante a atualizacdo de seu fundamento como instituto

essencial de protecéo e promocéo dos direitos fundamentais da pessoa humana.

Palavras-Chave:

LGPD; protecdo de dados pessoais; responsabilidade civil; tutela preventiva.
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Abstract

Guimarées, Maria Regina Pinto; Bodin de Moraes, Maria Celina. Civil

liability in the protection of human data. Rio de Janeiro, 2022, 188p.

Master’s Thesis - Department of Law, Pontifical Catholic University of Rio

de Janeiro (PUC-Ri0).

The dissertation analyzes the system of civil liability provided for in the
General Law for the Protection of Personal Data (LGPD). In the scenario of new
technologies in the Information Society, data protection is of enormous relevance
and requires specific protection and privacy and informational self-determination.
The object of the system developed by the LGPD was to determine rules and limits
to determine how personal data should be treated to prevent and prevent damage.
With the objective of prevention, in addition to reimbursement, the law has not
expressly implied the nature of the civil liability of agents of personal data
processing, whether subjective or objective. This paper aims to answer the
following question: how are the dynamics of civil liability articulated in the General
Law for the Protection of Personal Data? The hypothesis of this study considers
that understanding the norms related to civil liability in the General Law on the
Protection of Personal Data does not necessarily pass through the choice between
traditional types of civil liability, whether subjective or objective. It considered, on
the contrary, that the LGPD legislature created a new system of accountability, of
a preventive-precautionary type, intending to guarantee the privacy of personal
data, which could not even be fully realized in the traditional profile of
compensation for damage. The preventive function of civil liability has assumed
fundamental importance in that damages must be avoided to meet the constitutional
objective of social solidarity and achieve existential values. This analysis has an
eminently comprehensive character with a qualitative focus, considering that part
of the constitutionalized interpretation of civil liability before updating its
foundation as an essential instance for the protection and promotion of the

fundamental rights of the human person.

Keywords
LGPD; protection of personal data; civil liability; preventive protection.
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1.
Introducao

No debate contemporéaneo acerca da responsabilidade civil, muito se tem
falado das profundas mudancas por que esta passou nas Ultimas décadas. De fato, a
disciplina da responsabilidade civil deslocou sua énfase da puni¢do ao ofensor para
uma preocupacdo com a vitima do dano e seus interesses. Alem disso, a
responsabilizacdo ndo é mais, sempre e necessariamente, decorrente de um ato
ilicito, uma vez que a atencdo se volta para a reparacdo de um dano injusto — ou
seja, um dano que € injustificado que a vitima suporte. Em decorréncia disso, admite
formas diferenciadas de atribuicdo de responsabilidade.

Tais mudancas comecaram a ocorrer a partir da constatacdo da
insuficiéncia do paradigma da culpa, o que permitiu a evolucdo para a
responsabilizacdo independentemente de culpa, sendo que também a propria no¢édo
de culpa acabou por ser alterada. Em consequéncia, houve a ampliacdo das
hipo6teses de danos ressarciveis, em virtude da alteracdo do paradigma da pessoa e
sua tutela ampliada como exigéncia cada vez maior do principio da dignidade da
pessoa determinado constitucionalmente (CF, art. 1°, I11), verdadeira clausula geral
apta a promover e defender a pessoa em todas as suas dimensdes. Tudo isso se
consolidou no principio atual segundo o qual “a vitima nao pode ficar irressarcida”.

Nessa medida, a funcionalizacdo da responsabilidade civil as finalidades
superiores consagradas na Constituicdo gerou uma renovada releitura de seus
tradicionais elementos e, nessa perspectiva renovada, a responsabilidade civil
assume a funcdo de mecanismo de protecdo dos direitos da pessoa. Nessa escolha
de tutela da pessoa humana, o desenvolvimento de novas tecnologias, presentes na

sociedade de informacé&o, desafia a teoria da responsabilidade civil para dar conta
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do alcance da gravidade dos danos que se podem produzir e demanda novos
instrumentos capazes ndo apenas de integralmente reparar danos injustos, que, ndo
raro, irdo ocorrer, mas também de prevenir os riscos de dano para favorecer a
protecdo integral da pessoa no campo da protecéo dos dados pessoais.

A par disso, o presente trabalho de dissertacdo se ocupa de um dos
principais temas discutidos na Lei Geral de Prote¢do de Dados Pessoais (LGPD),
Lei n. 13.709/2018, que trata da responsabilidade civil na protecdo de dados
pessoais. 1sso porque o sistema de responsabilidade civil da LGPD, previsto nos
artigos 42 a 45, sob o titulo “Da Responsabilidade ¢ dos RessarcimentoS dos
Danos,” da segao III do Capitulo IV, mostra-se diferenciado, uma vez que aponta
diversos instrumentos e ferramentas voltados a prevencédo de danos, como forma de
enderecar, sobretudo, as determinac@es dos principios nela estabelecidos, além da
obrigacdo de ressarcir os danos eventualmente causados. Contudo, a opc¢do do
legislador, ao ndo deixar expresso o0 regime de responsabilidade civil, se a
responsabilizacdo do agente € objetiva ou subjetiva, inaugurou intenso debate
doutrinario e diferentes caminhos interpretativos nesse campo.

De fato, as novas tecnologias estdo mudando as estruturas das sociedades
contemporaneas, na medida em que a grande maioria das interagcbes humanas
ocorrem a partir de dados pessoais, em que as pessoas sdo avaliadas, identificadas,
reconhecidas, em grande medida por sistemas que se valem de correlagdes ou
inferéncias, ndo raro automatizadas. A preocupacdo atual vai muito além da
privacidade, porque o controle sobre esses dados passa a ser pressuposto para a
garantia do exercicio de outros direitos fundamentais. Com efeito, como ja, ha
muito, advertiu Stefano Rodota (2008, p.19), a “protecao de dados é uma expressio
de liberdade e dignidade pessoais e, com tal, ndo se deve tolerar que um dado seja
usado de modo a transformar um individuo em objeto de vigilancia constante”.

O Brasil adotou posicdo semelhante a de outros paises que ja haviam
regulamentado a protecdo de dados - destacando-se que, no modelo europeu de
protecdo de dados, encontra-se a principal influéncia que inspirou a LGPD, em
especial o Regulamento Europeu de Protecdo de dados da Unido Europeia,
2016/279, em vigor desde maio de 2018, sem se olvidar da influéncia da legislacéo

brasileira também nas normas da LGPD, como, por exemplo, o Cédigo de Defesa
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do Consumidor. Em linha com a reconhecida fungdo promocional do direito, a
LGPD consolida marco legal na estruturacdo da protecdo de dados pessoais no
Brasil, com o objetivo de garantir que referido tratamento aconteca com respeito
aos direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa humana. Isso deve se dar com a adogdo de varios
instrumentos vocacionados a diminuir os riscos de lesdo, ante a consideragdo de
que nenhum dado é insignificante, uma vez que remete ao titular dos dados
pessoais, merecedor de tutela de sua privacidade, sobretudo dados sensiveis, em
razdo da maior potencialidade de utilizacdo com finalidades discriminatorias.

A normativa de tutela dos dados é formatada para que os agentes sejam
levados a realizar o tratamento de dados com transparéncia e seguranc¢a. Dessa
maneira, o sistema de responsabilidade civil da LGPD encontra-se vinculado, entre
outros, ao principio da responsabilizacdo e prestacdo de contas. A lei buscou
determinar regras e limites para definir como os dados pessoais devem ser tratados
a fim de prevenir e evitar ocorréncias de danos e capazes de reforgar a garantia dos
direitos dos titulares de dados. Isto porque numa sociedade em que os dados estdo
em movimento incessantes, diversas sdo as possibilidade de concretizacdo de
situacdes danosas, como, por exemplo, utilizagdo discriminatéria e abusiva, dados
coletados para uma determinada finalidade e utilizados com propésitos diferentes,
incidentes de inseguranca.

A importancia da protecdo de dados é tamanha que esta foi inserida de
forma expressa na Constituicdo Brasileira de 1988 como direito fundamental
auténomo (art. 5°, LXXI1X), por for¢a da Emenda Constitucional n® 115, em vigor
desde fevereiro de 2022, embora a perspectiva civil-constitucional ja considerasse
o carater fundamental da protecdo de dados pessoais. Esta “enquanto decorréncia
da clausula geral de tutela da pessoa humana e do direito a privacidade é requisito
essencial da democracia” (Mulholland, 2018, p.173).

Nesse sentido, considerando que as dificuldades que envolvem o tema néo
sd0 poucas, esta proposta almeja, pois, compreender de que modo esta articulada a
dindmica da responsabilidade civil na LGPD. O tema que aqui sera tratado tem
relevancia, diante da importancia da LGPD para a protecdo da pessoa e do direito

fundamental a protecdo de dados pessoais, devendo-se, a luz dos valores
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constitucionais, extrair suas potencialidades a tutela da dignidade. Dessa maneira,
no debate acerca da responsabilidade na LGPD, tem fundamental importancia o
trabalho doutrinario, que, debrucado sobre a novidade legislativa, apresenta
importantes solugdes interpretativas, no intuito de encontrar respostas adequadas as
demandas concretas de tutela da pessoa humana nesse campo

Com isso, podem-se destacar argumentos no sentido de que o legislador
da LGPD acolheu a responsabilidade civil subjetiva, seja por um tratamento
irregular de dados, seja por incidentes de insegurancal. Outra posicio ¢ a dos que
argumentam pela adogdo de uma responsabilizagdo objetiva 2, guardadas
evidentemente as particularidades do pensamento de cada um de seus defensores.
Ha também posicdo que, embora sustente a preferéncia do legislador pela
responsabilidade civil subjetiva, ndo afasta a responsabilidade civil objetiva®. E

ainda se identificam argumentos em favor de uma responsabilizagdo dita proativa?,

! Entre outros: Gudes, Gisela Sampaio da Cruz, Meireles, Rose Melo Vencelau. Término do
tratamento de dados. In: Tepedino, Gustavo; Frazdo, Ana; Oliva, Milena Donato (Coords.). Lei
Geral de Protecio de Dados Pessoais e suas repercussdes no Direito Brasileiro. 2* Edi¢do. Séo
Paulo: Thompson Reuters — Revista dos Tribunais, 2020. Cots, Marcio; Oliveira, Ricardo. Lei
Geral de Protecdo de Dados Comentada. 3* Edi¢ao. Sao Paulo: Thompson Reuters — Revista dos
Tribunais, 2020. Tepedino, Gustavo, Terra, Aline, Guedes, Gisela Sampaio da Cruz. Fundamentos
do direito civil. Responsabilidade civil. Vol. IV, Rio de Janeiro: Forense, 2020. Bioni, Bruno;
DIAS, Daniel. Responsabilidade civil na protecdo de dados pessoais: construindo pontes entre a Lei
Geral de Protegdo de Dados Pessoais e 0 Cddigo de Defesa do Consumidor. Civilistica.com. Rio de
Janeiro, a. 9, n. 3, 2020. Disponivel em: <http://civilistica.com/responsabilidade-civil-na-protecao-
de-dados-pessoais/>. Acesso em: 15 de janeiro de 2021.

2 Doneda, Danilo, Mendes, Laura Schertel, Reflexdes iniciais sobre a nova lei geral de proteco de
dados. Revista de Direito do Consumidor, Vol. 120, ano 27, nov-dez/2018, p. 469-483, S&o Paulo:
Revista dos Tribunais. LIMA, Cintia Rosa Pereira de (Coord.). Comentarios a Lei Geral de Pro-
tecdo de Dados. Sdo Paulo: Almedina, 2020. Mulholland, Caitlin Sampaio. Responsabilidade civil
por danos causados pela violagdo de dados sensiveis e a Lei Geral de Prote¢do de Dados (Lei
13.709/2018). In: Rosenvald, Nelson; Martins, Guilherme Magalhaes (Coords.). Responsabilidade
Civil e Novas Tecnologias. Sdo Paulo: Editora Foco, 2020.

3 Schreiber, Anderson. Responsabilidade civil na Lei Geral de Protegdo de Dados Pessoais. In: Do-
oneda, Danilo; Mendes, Laura Schertel, RODRIGUES Jr., Rodrigo. Sarlet, Ingo Wolfgang (co-
ords.). Bioni, Bruno (coord. executivo). Tratado de Protec@o de Dados Pessoais. Rio de Janeiro:
Forense, 2020. BRUNO, Marcos Gomes da silva. Dos agentes de tratamento de dados pessoais. In:
Maldonado, Viviane N6brega; Blun, Renato Opce (Coords.). LGPD: Lei Geral de protecao de dados
comentada. S8o Paulo: Thompson Reuters — Revista dos Tribunais, 2019, p. 326-327.

4 Moraes, Maria Celina Bodin. LGPD: um novo regime de responsabilizacio dito proativo. Edito-
rial a Civilistica.com. Rio de Janeiro: a.8, n. 3, 2019. Disponivel em: http://civilistica.com/wp-
content/uploads1/2020/04/Editorial-civilistica.com-a.8.n.3.2019-2.pdf. Acesso em: 05 de set. de
2020. MORAES, Maria Celina Bodin, Queiroz, Jodo Quinelato de. Autodeterminacdo informativa
e responsabilidade proativa: novos instrumentos de tutela da pessoa humana na LGPD. Cadernos
Adenauer XX (2019), n° 3, Protecéo de dados pessoais: privacidade versus avanco tecnoldgico. Rio
de Janeiro: Fundacdo Konrad Adenauer, outubro 2019. ISBN 978-85-7504-4


http://civilistica.com/wp-content/uploads1/2020/04/Editorial-civilistica.com-a.8.n.3.2019-2.pdf
http://civilistica.com/wp-content/uploads1/2020/04/Editorial-civilistica.com-a.8.n.3.2019-2.pdf
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nem subjetiva, nem objetiva, na medida em que evidencia na LGPD um sistema
amplo de responsabilizagdo, que privilegia uma ideia dirigida a prevencéo, para
além do ressarcimento, impondo-se um agir proativo por parte dos agentes e a
implementacao de uma série de medidas voltadas precisamente para a protecao da
vitima potencial.

O problema da responsabilidade consiste basicamente em verificar as
condicdes as quais quem deve suportar os custos pelos danos sofridos na vida social,
servindo como instrumento de tutela dos valores primordiais do ordenamento. Na
esfera da protecdo de dados, ndo sera simples resolver os problemas interpretativos
que decorrem da tarefa de identificar a responsabilidade civil na LGPD e que
remetem a outro problema, o da seguranca juridica no processo de interpretacédo-
aplicacdo.

Se ndo héa duvidas acerca da importancia da protecao de dados e sobre 0s
riscos inerentes a sua utilizacao, o legislador, por outro lado, ndo foi claro ao dispor
sobre a responsabilizacdo por danos dos agentes de tratamento de dados. Dessa
maneira, perquirir sobre a aptiddo da responsabilidade civil para responder aos
problemas suscitados pela coleta e pelo processamento de dados impde reflexdo
que vai além dos regimes de responsabilidade civil. Nessa linha, a busca pelos
fundamentos para a tutela das vitimas de danos injustos no tratamento de dados
deve-se basear no ordenamento em sua unidade e complexidade, segundo critérios
fundados nos valores constitucionais, e ndo desunida da ordem juridica anterior.

Diante desse cenario, embora o legislador ndo tenha estabelecido
expressamente a natureza da responsabilidade dos agentes de tratamento de dados,
e diante da questdo proposta, acredita-se, como hipétese, que compreender a
normativa da responsabilidade civil articulada na LGPD néo seja necessariamente
responder qual a espécie de responsabilidade adotada, mas, talvez, de uma maneira
que ndo imperiosamente esta atrelada as teorias tradicionais da responsabilidade
civil. Cabe, portanto, investigar se a LGPD atrai o regime da responsabilidade civil
subjetiva e afasta o regime objetivo, ou o contrario; e em qual medida. Talvez, nem
objetivo, nem subjetivo, porque o legislador foi além na prevencao, e, na falta de
uma resposta objetiva, fica a cargo da doutrina essa ardua tarefa; e ao aplicador cabe
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dar densidade normativa a tais dispositivos, realizando assim o principio da
solidariedade constitucional e dignidade humana.

A investigacdo proposta tem como marco tedrico o direito civil-
constitucional, perspectiva metodologica que introduz a importancia da releitura de
institutos tradicionais do direito privado e da lugar & protecdo integral da pessoa
humana. Sob tal ética, a partir da clausula geral de tutela da pessoa humana, tem-se
a prevaléncia das situacdes existenciais face as relacbes patrimoniais, a
preocupacdo com a historicidade e relatividade na interpretacdo e aplicacdo do
direito e precedéncia da funcdo dos institutos em relacdo a sua estrutura. Nessa
perspectiva, a responsabilidade civil deve ser compreendida, uma vez que se
configura essencial para a tutela da dignidade da pessoa.

Para alcancar o objetivo central, apresentam-se como objetivos especificos
destacar a LGPD como importante instrumento para a tutela da pessoa na sociedade
de informacdo; compreender a protecdo de dados pessoais para além da privacidade
e da autodeterminagdo informativa; considerar a LGPD como marco legal da
estrutura de protecdo de dados brasileira, analisando-se os principais eixos; analisar
os conceitos fundamentais de responsabilidade civil na protecdo de dados;
compreender o sistema novo de responsabilizagéo civil da LGPD.

Para tanto, no aspecto metodologico, este estudo tem carater
eminentemente juridico-compreensivo, ja que a problematica se desenvolve em
diferentes aspectos e, para compreendé-la como um todo, deve-se analisar cada
perspectiva para que se chegue ao que foi proposto. O enfoque é qualitativo, pois
envolve a anélise de conteudo a partir dos dados extraidos da analise bibliogréfica.
O estudo proposto volta-se as fontes secundarias, notadamente, bibliogréaficas e
documentais, tendo em vista que se pretende compreender a dinamica da
responsabilidade articulada na LGPD.

A estruturacdo da dissertacdo encontra-se subdividida em apenas trés
capitulos. No Capitulo 2, a abordagem passa pelos conceitos centrais a proposta,
que parte do reconhecimento do primado da dignidade consagrado no art. 1°, 11l da
Constituicao Federal, verdadeira clausula geral de respeito e tutela da dignidade da

pessoa humana, eixo valorativo da normativa posta a protecdo de dados pessoais
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ante o especial propdsito do legislador de tutelar as dimens@es existenciais da
pessoa humana.

A partir dessa premissa, passa-se a consideracdo da protecdo de dados
pessoais para além da privacidade e da autodeterminacdo informativa, aspectos
fundamentais autdbnomos — mas que se complementam — e essenciais para o
exercicio de outros direitos, diante das novas tecnologias. Estas propiciam formas
extraordinarias de apreensdo e divulgacao de dados pessoais e, na mesma medida,
o risco de violagdes dos direitos da pessoa humana, que tem o direito de determinar
as modalidades de construcdo da esfera privada na sua totalidade e de ter controle
continuo e prolongado no tempo sobre suas préprias informacGes, seus proprios
dados.

Por fim, aborda-se a Lei Geral de Protecdo de Dados Pessoais como marco
legal na estruturacdo da protecdo de dados no Brasil. Inicialmente, indicam-se
aspectos de maior relevancia relacionados ao tema da responsabilidade na protecéo
de dados do Regulamento Geral 276/2016 de protecdo de dados da Unido Europeia
(RGPD), em vigor desde 2018, dada a reconhecida inspiracao da lei brasileira com
base nesse regulamento.

Em seguida, apresenta-se o contexto patrio por meio de legislacéo setorial
ja existente, que, embora pouco sistematizada, mas com conteddo significativo, foi
formatando elementos para essa protecdo e também influenciou a regulacdo geral
por meio da LGPD. Esta permite analisar os principais conceitos e elementos da
protecao de dados que tém relevancia no que concerne ao tema da responsabilidade
civil, tais como conceito e categorias de dado pessoal, titular dos dados, agentes de
tratamento de dados, atividades de tratamento de dados pessoais e principios na
protecao de dados.

O Capitulo 3 é dedicado aos conceitos fundamentais de responsabilidade
civil na protecdo de dados pessoais e principia abordando o papel da responsabili-
dade civil na contemporaneidade, que, na ordem civil constitucional, deve levar em
conta a atualizacdo de seu fundamento como mecanismo de prote¢do e promogao
da pessoa humana. Principios antes alheios a disciplina da responsabilidade civil,

como dignidade da pessoa humana, solidariedade social, moldam os seus novos
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contornos. Com essa consideracdo, examinam-se os elementos tradicionais da res-
ponsabilidade civil que permitem imputar a obrigacdo de indenizar - dano, nexo
causal, fatores de atribuicao de responsabilidade - e verificar de que forma concre-
tamente se apresentam para a solucdo de questdes relevantes aos contornos do di-
reito a prote¢do de dados, inclusive decisfes judiciais decorrentes de casos que co-
mecaram a chegar nos tribunais patrios.

No Capitulo 4, diante das apresentacdes feitas nos dois primeiros capitu-
los, aborda-se especificamente o sistema de responsabilidade civil delineado na
LGPD. Investiga-se o debate doutrinario acerca da responsabilidade na prote¢éo de
dados, identificando-se as vertentes interpretativas e seus principais argumentos. A
par disso, busca-se compreender esse sistema de responsabilizacdo na protecao de
dados da pessoa humana, o que ndo leva necessariamente a responder qual a espécie
de responsabilidade adotada, atrelada ou ndo as teorias tradicionais da responsabi-
lidade civil.

Assim, em uma Gtica solidarista e com vistas a protecao a pessoa humana,
pode-se dizer que, se o0 legislador da LGPD optou pelo regime subjetivo de
responsabilidade, como querem alguns, ndo afasta a responsabilizacdo objetiva, a
partir de uma interpretacdo coerente de suas disposi¢des e que sO faz sentido se
realizada em harmonia com a normativa que compfe o sistema juridico,
especialmente as normas constitucionais, de modo a assegurar a maxima tutela da
pessoa humana e o livre desenvolvimento de sua personalidade.

A normativa de tutela dos dados pessoais € centrada na atividade de
tratamento de dados e a consideracdo da responsabilidade dos agentes deve levar
em conta todos os danos injustamente sofridos por qualquer pessoa lesada,
podendo-se vincular objetivamente a obrigacdo de indenizar, presente 0 nexo
causal, com a atividade desenvolvida, assim cumprindo o0 objetivo constitucional
de solidariedade social, através da ampla protecdo aos lesados.

Sugere-se assim o reconhecimento de uma responsabilizacdo, de tipo pre-
ventivo-precautdria, uma vez que esse sistema novo se dirige, antes de tudo, a rea-
lizacdo de deveres de responsabilidade voltados a eliminacdo prévia de riscos de
lesGes, tendo em vista que incorpora novos instrumentos de garantia aos direitos e

liberdades dos titulares de dados. Assume importancia uma funcéo preventiva, com
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particular atencdo as situagdes existenciais que podem ser atingidas. Essa dimensao
ha de ser compreendida na nogdo contemporanea de responsabilidade, cabendo ao
ordenamento fazer de tudo para que o dano ndo aconteca, tornando-se nessa medida

ainda mais efetiva a tutela dos direitos da pessoa e sua dignidade.
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2.
A Lei Geral de Protecao de Dados Pessoais e a protegao da
pessoa

Neste capitulo, para uma abordagem mais ampla da Lei geral de protecao
de dados pessoais € a protegdo da pessoa, serdo apresentadas trés se¢des que
respaldam essa discussao: 1) O paradigma da pessoa e sua dignidade; 2)
Transformagdes da privacidade: “do direito a ficar s6” para o direito a
autodeterminacao informativa e além e 3) Circulagdo das informagdes e a tutela
juridica dos dados pessoais: a Lei Geral de Protecao de Dados Pessoais como marco

na estruturagao da prote¢ao de dados no Brasil.

21.
O paradigma da pessoa e sua dignidade

O ponto de partida deste estudo considera o reconhecimento do primado da
dignidade em uma ordem juridica inspirada na promocao da pessoa humana, pre-
missa que norteia o estudo que se propGe a desenvolver. Passagem indispensavel
para a compreensdo dos novos contornos da privacidade e das dimensdes da res-
ponsabilidade, institutos juridicos fundamentais para a tutela da dignidade da pes-
soa.

Como se sabe, em linha com as constituicdes do pds-guerra, a Constituicéo
Federal de 1988 protege e respeita a dignidade da pessoa como valor supremo e um
dos principios fundamentais da Republica democratica (art.1°, 111) (Silva, 1998),
em uma sociedade que se pretende livre, justa e solidaria, novo paradigma a
influenciar toda ordem de relagdes. A opcdo preferencial pela dignidade da pessoa
pde de lado a contraposicdo entre privado e publico, porque as multiplas situacdes
atinentes a pessoa humana e sua vida na sociedade deve-se se voltar a ordem
juridica e os valores protegidos como um todo (Perlingieri, 2008, p.763).

Esse reconhecimento revela a prevaléncia da tutela da pessoa humana,
considerada a sua dignidade como valor precipuo da ordem juridica social brasi-
leira, que, além de garantir e proteger a dignidade inerente a toda pessoa humana,

deve promover as condic¢des para a sua realizacdo. Toda pessoa € merecedora de
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igual respeito e consideracdo por parte da comunidade e do Estado, que devem pro-
mover a diversidade e o pluralismo impostos pela Constituicao.

Nesses termos, privilegiando as situacGes existenciais, a pessoa €
considerada individualmente, mas também como parte de uma comunidade, porque
ela pertence necessariamente a um grupo social, de modo que a consciéncia da
importancia do outro, como parte constitutiva de sua existéncia, conduz a sua
coexisténcia com os demais (Moraes, 2010). Nesse sentido, “¢é o outro, ¢ o seu olhar,
que nos define e nos forma” (Eco, 1998, p.44)! - é o olhar do outro que nos constitui.
Assim, tem-se uma visao mais realista da pessoa concreta, enraizada, que participa
de uma teia de relagOes intersubjetivas constitutivas da sua identidade (Sarmento,
2016)2.

O reconhecimento 3-# intersubjetivo é necessario para que as pessoas
possam se realizar e desenvolver livremente sua personalidade. Isso mostra que o
ser humano é um ser relacional, impondo-se a compreensdo de que as pessoas
precisam aprender a conviver a partir daquilo que séo, considerando as demais. Por
conta disso, ao Direito cabe ndo apenas proteger a pessoa, mas, antes e acima de
tudo, garantir seu desenvolvimento em suas mais diversas perspectivas. A despeito
da dimenséo social e relacional, € preciso garantir a pessoa espaco para a realizacdo
de suas escolhas autdbnomas, sem interferéncia de qualquer género e de
estigmatizacdo social, ressalvando, todavia, que ndo ha liberdade sem
responsabilidade (Moraes, 2003, p.108).

A pessoa humana, no que difere diametralmente da concepcéo juridica de indivi-
duo, h& de ser apreciada a partir de sua inser¢do no meio social, € nunca como
uma célula autbnoma, um microcosmo cujo destino e cujas atitudes pudessem ser
indiferentes as demais. Os direitos s6 existem para ser exercidos em contextos
sociais (Moraes, 2010, p.108).

!Ainda segundo Eco (1998, p.44): “Toda lei, moral ou juridica, regula relacdes interpessoais,
inclusive aquelas com um Outro que a impde”.

2 O autor relata que multiplos foram os fatores que levaram a essa concepgéo sobre a pessoa humana
e acresce que: “Os avan¢os no campo das Ciéncias Sociais afastaram definitivamente a compreensédo
incorpérea e desenraizada de pessoa alentada por alguns filésofos iluministas, ao demonstrarem a
importancia dos vinculos sociais, da cultura e do ‘olhar do outro’ para a formagao da subjetividade”
(Sarmento, 2010, p.50-51).

3 Conforme explicam Assy e Feres Janior (2006, p.705): “podemos dizer que o conceito filosofico
de reconhecimento ndo significa simplesmente a identificacdo cognitiva de uma pessoa, mas sim,
tendo esse ato como premissa, a atribuicdo de um valor positivo a essa pessoa, algo préximo do que
entendemos por respeito”.

4 Sobre o reconhecimento como contelido da dignidade humana, ver Sarmento, 2016, especialmente,
p.141-298.
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Acerca da importancia de se deslocar do sujeito para a pessoa, Rodota
(2017, p.5) pontua ser esta “a categoria que melhor permite evidenciar a vida
individual e sua imersdo nas relagdes sociais” (Rodota, 2017, p.5)°. Para o autor, a
pessoa qualificada na concreta relacdo juridica em que se insere assume especial
importancia, considerando o que a caracteriza em sua dignidade e pelo que a insere
na relagdo social, assim, “o sujeito abstrato ¢ encarnado na pessoa concreta. Aqui
se manifesta uma nova antropologia, que encontrara muitas expressoes, sobretudo
no novo clima cultural e institucional marcado pela tecnociéncia” (Rodota, 2017,
p.5). Dessa maneira, a tutela adequada encontra espaco, tendo como referéncia a
pessoa como valor fundamental e ndo em termos de subjetividade abstrata e geral
(Perlingieri, 2008, p.138), reduzida em mero conceito.

Como ja salientado em doutrina, “ao contrario do que possa parecer, elevar
a dignidade da pessoa humana (e o desenvolvimento de sua personalidade) ao posto
maximo do ordenamento juridico constitui opcdo metodoldgica oposta ao individu-
alismo das codificagdes” (Moraes, 2010, p.248). Evidencia-se, de fato, que, se 0
individualismo e a ilimitada autonomia atribuida aos individuos foram a marca do
século XIX, a partir do século XX, sobressai a consciéncia quanto a centralidade da
pessoa e sua dignidade, que marca a transicdo para o personalismo e solidarismo
constitucionais®. Isso se deve a fatores sociojuridicos, politicos, sdo premissas sobre
as quais se assenta a reflexdo. Destaca-se que a implicacdo dessa mudanca de rumos
se reflete na compreensao de que, se o direito existe como uma realidade cultural,
deve estar a servico da pessoa humana, uma vez que se justifica apenas em razao
dela.

Com efeito, a dignidade da pessoa humana reconhecida e protegida pela
ordem constitucional € uma norma e por isso deve ser respeitada, o que exige que
todos os setores do ordenamento observem seus comandos. A luz desse principio,
deve ser realizada a releitura da normativa ordinaria. Ao direito civil, em particular,

cabe o compromisso de “restabelecer o primado da pessoa humana em cada

5 Ver Rodota, Stefano. El derecho a tener derechos. Traduccién de José Manuel Revuelta. Italia:
Editorial Trotta, 2014, Capitulo VI — Homo Dignus, p. 169-186.

® Ainda nesse ponto, o autor pontua que a “‘pessoa’ — entendida como conexo existencial em cada
individuo da estima de si, do cuidado com o outro e da aspiragao de viver em institui¢cdes justas — €
hoje o ponto de confluéncia de uma pluralidade de culturas, que nela reconhecem a sua propria
referéncia de valores” (Perlingieri, 2008, p.460).
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elaboragdo dogmatica e em cada interpretacdo e aplicagdo normativas” (Moraes,
2010, p.48), de modo a cumprir 0s principios constitucionais voltados & proteco
da pessoa. A par da protecdo a dignidade e da positivacdo dos direitos fundamentais,
a forca normativa da constitui¢do, por meio dos principios que carregam os valores
ético-juridicos da ordem democrética, altera o fundamento axioldgico do direito
civil, antes centrado na caracterizacdo do individuo neutro, abstrato e
pretensamente universal das codificagOes liberais. Em termos opostos, pde em
causa a tutela da dignidade da pessoa humana (Moraes, 2010, p.48)’.

Com isso, o direito civil contemporaneo assume relevancia acentuada, pois
¢ preciso dar concretude ao principio constitucional da dignidade da pessoa humana
por meio de uma atuagdo protetiva e de modo desenvolvimento da pessoa, “com
especial atencdo as exigéncias a garantir o emergentes como, por exemplo, (...) a
privacidade” (Perlingieri, 2008, p.149).

Cabe ressaltar que o principio da dignidade sera identificado em cada
situacdo real concretizadora dos principios da igualdade, da integridade psicofisica,
da liberdade e da solidariedade social e familiar, aspectos estes que substantificam
o principio, conferindo-lhe fundamento juridico; contetidos fundamentais
afirmados no texto constitucional (Moraes, 2003, p. 85)%.

A igualdade postula o “respeito a cada um como um igual” e corresponde
ao direito de receber tratamento igualitario, respeito a diferenca e tratamento
desigual, em situacGes especificas, objetivando a efetivacdo de direito. A afirmacéo
da igualdade deve representar a proibicéo de discriminacédo injusta. Esse principio
¢ particularmente importante no campo da protecdo de dados pessoais,
especialmente em relacdo a dados sensiveis, na medida em que essa protecao

afigura condicao para o respeito do préprio principio da igualdade.

" Afirma Fachin (2012, p.21): “Numa expressdo, o Direito Civil deve, com efeito, ser concebido
como ‘servico da vida’ a partir de uma raiz antropocéntrica, ndo para repor em cena o individualismo
do século XVIII, nem para retomar a biografia do sujeito juridico, mas sim para se afastar do
tecnicismo e do neutralismo”.

8 Este € o contetido juridico do principio da dignidade da pessoa humana elaborado por Maria Celina
Bodin de Moraes, por ela referido como substrato material do principio, tendo em conta a pessoa
inserida na comunidade e corresponde aos “subprincipios” da igualdade, da integridade psicofisica,
da liberdade e da solidariedade social.
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A protecdo da integridade psicofisica® da pessoa humana, para além da
ideia bésica de vedacdo a tortura e de assegurar certas garantias penais a pessoa,
serve de fundamento para a salvaguarda de direitos da personalidade, como honra,
imagem, privacidade, identidade pessoal; como também de questdes oriundas do
acelerado desenvolvimento no campo da biotecnologia, como, por exemplo, da
privacidade e protecdo dos dados genéticos (Moraes, 2003, 86-102).

O principio da liberdade individual é compreendido cada vez mais no
ambito do direito da pessoa de realizar suas escolhas de vida, seus interesses
pessoais, sem interferéncias, mas desde que existam as condi¢bes propiciadoras
dessa autodeterminacdo. Sendo exemplo de situacdo violadora dessa liberdade “a
incapacidade de controle acerca dos proprios dados pessoais” (Moraes, 2003,
p.107). A esse respeito, dai se afirmar que a protecdo de dados se apresenta, no
tempo presente, como um dos aspectos mais importantes da liberdade das pessoas.
Porém, o direito da liberdade devera ser conciliado com o dever de solidariedade
social, no sentido de reciprocidade, e deve-se ter como medida a primazia da pessoa
e sua dignidade a indicar o sentido que deve sobressair na situacdo concreta e que
realize mais plenamente os valores da pessoa.

Completando o conteldo do principio de dignidade, o principio da
solidariedade consubstancia-se por meio de instrumentos que direcionam a posicao
de cada um com o interesse geral, considerada a igual dignidade social, no sentido
de minimizar as distingdes entre 0s sujeitos concretos. Dessa forma, reduzindo as
desigualdades, o que é necessario ao pleno desenvolvimento das personalidades e
a garantia de “uma existéncia digna, comum a todos, em uma sociedade que se
desenvolva como livre e justa, sem excluidos e marginalizados” (Moraes, 2003,
p.14), conforme destacado no texto constitucional.

Nesse processo, manifestagdes infinitas podem se desenrolar tendo em
vista as demandas da pessoa diante das questdes que esses principios evocam.

Sendo assim, a Unica constante a ser seguida se encontra na necessidade de

® Conforme Perlingieri (2008, p. 776): “A integridade da pessoa tem uma problematica, pois Ginico
¢ o bem ou interesse protegido. Tanto o perfil fisico quanto aquele psiquico constituem componentes
indivisiveis da estrutura humana (...): a tutela de um desses perfis se traduz naquela da pessoa no
seu todo, e a disciplina na qual consiste esta tutela ¢, de regra, itil também para cada um de seus
aspectos”.
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efetivagdo, diante dos fatos, da realidade social e dos problemas concretos, da
méxima afirmacio da dignidade da pessoa humana®®.

Assim, o primado da pessoa humana mostra a insuficiéncia da
consideracdo abstrata de sujeito de direito. Faz-se necessario o reconhecimento e a
tutela da pessoa, concretamente considerada, realcando-lhes as diferengas,
especialmente quando se requer isso para a sua tutela integral (Tepedino, 2016, p.
18). Essa consideracdo é de grande importancia na seara da reparacdo de danos
pessoais.

Em consequéncia do paradigma da pessoa e sua tutela ampliada, o
principio constitucional da dignidade da pessoa humana configura-se em verdadeira
clausula geral, apta a realizar infinitas formas de protecdo e promocédo da pessoa
onde quer que essa necessidade se faca presente. Nesses termos, como se sabe, 0
principio da dignidade humana, entre outras funcbes, € fonte de direitos
fundamentais ndo enumerados no texto constitucional (Sarmento, 2016, p.84-86) e,
de igual modo, apresenta-se a atipicidade dos direitos de personalidade. Em
qualquer hipotese, o valor tutelado é idéntico e unitario, a pessoa humana e sua
dignidade considerada assim em qualquer relacdo juridica de que participe

(Tepedino, 2004, p.49)*!. Como ja se afirmou, a personalidade é, antes, um valor.

A personalidade, portanto, ndo é um direito, mas, sim, um valor (o valor
fundamental do ordenamento) e estd na base de uma série aberta de situacoes
existenciais, nas quais se traduz sua incessantemente exigéncia mutavel de tutela.
Tais situacOes subjetivas ndo assumem necessariamente a forma de um direito
subjetivo e ndo devem fazer com que se perca de vista a unidade do valor

0 Na li¢do de Rodota (2017, p.17): a dignidade “(...) veio a integrar principios fundamentais ja
consolidados — liberdade, igualdade, solidariedade —, tornando-se parte deles e impondo a
reinterpretacdo em uma Idgica de indivisibilidade. Como a boa ciéncia exige, a reconstrucédo global
de um sistema demanda que sejam percebidas suas dindmicas, as formas mediante as quais cada
componente redefine todos os outros, dando a cada um deles nova forga e vinculos mais sélidos com
a sociedade. O homo dignus ndo depende de um principio que ultrapasse liberdade, igualdade,
fraternidade e, assim, de certa maneira, as redimensione. Do entrelacamento continuo desses
principios fundamentais, de sua iluminagdo reciproca, este homo recebe maior plenitude de vida e,
portanto, mais intensa dignidade humana”.

11 salienta-se que: ““(...) em respeito ao texto constitucional, parece licito considerar a personalidade
ndo como um reduto de poder do individuo, no &mbito do qual seria exercida a sua titularidade, mas
como valor maximo do ordenamento, modelador da autonomia privada, capaz de submeter toda
atividade econdmica a novos critérios de validade”. Mais adiante, o autor é preciso ao afirmar que
“A tutela da personalidade — convém, entdo, insistir — ndo pode se conter em setores estanques, de
um lado os direitos humanos e de outro as chamadas situagdes juridicas de direito privado. A pessoa,
a luz do sistema constitucional, requer prote¢do integrada, que supere a dicotomia direito pablico e
direito privado e atenda a cldusula geral fixada pelo texto maior, de promog¢ao da dignidade humana”
(Tepedino, 2004, p.52).
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envolvido. N&o existe um numero fechado de hipdteses tuteladas: tutelado é o
valor da pessoa, sem limites, salvo aqueles colocados no seu interesse e nagueles
de outras pessoas (Perlingieri, 2008, p.764).

Nesse sentido, diante da pluralidade de situacGes existenciais para a
realizacéo da dignidade, ndo se pode fechar em férmulas rigidas o valor da pessoa,
em todos os seus aspectos e desdobramentos que devam ser tutelados. Dai o
reconhecimento de uma clausula geral a consagrar uma protegdo abrangente da
personalidade, dando elasticidade ao principio frente as multiplas e por vezes
emergentes situagdes em que a pessoa possa se encontrar. 1sso independentemente
da existéncia de previsdo especifica, uma vez que “nenhuma previsdo especial
poderia ser exaustiva porque deixaria de fora manifestagdes e exigéncias da pessoa
que, em razdo do progresso da sociedade, exigem uma consideracdo positiva”
(Perlingieri, 2008, p.765).

Com isso, o entendimento de que a plena realizagdo da pessoa se perfaz
por meio de uma complexidade de situacBes juridicas subjetivas, que assumem
relevancia e configurac6es diversas, apreendidas concretamente diante da realidade
dos fatos que reclamem tutela juridica?, e pode se revelar como instrumento para
impedir o desrespeito a dignidade da pessoa humana e direcionar a promocao do
livre desenvolvimento de sua personalidade®®.

A tutela da pessoa humana deve se realizar em todos os aspectos e sua
eficacia “ndo se satisfaz com as técnicas ressarcitoria e repressiva (binémio leséo-
san¢éo), exigindo-se, ao reverso, instrumentos de promocdo do homem” (Tepedino,
2004, p.48-49). Assim, remete-se a uma Otica de protecdo que deve ser concebida
de forma unitéria, tendo em vista o ponto de referéncia que corresponde a unidade
da pessoa e sua dignidade — valor central do ordenamento. Nessa perspectiva, deve-

se constatar a inadequacdo de uma protegdo “essencialmente repressivo-

2 Maria Celina Bodin de Moraes (2003, p.108) pontua: *(...) a personalidade humana néo se realiza
somente através de direitos subjetivos, mas sim através de uma complexidade de situacdes juridicas
subjetivas, que podem se apresentar, como ja referido, sob as mais diversas configurages: como
poder juridico, como direito potestativo, como interesse legitimo, pretensdo, autoridade parental,
faculdade, 6nus, estado —enfim, como qualquer circunstincia juridicamente relevante”

13 «“A rigor, as previsdes constitucionais e legislativas, dispersas € casuisticas, ndo logram assegurar
a pessoa prote¢do exaustiva, capaz de tutelar as irradiagdes da personalidade em todas as suas
possiveis manifestagdes. Com a evolucdo cada vez mais dindmica dos fatos sociais, torna-se assaz
dificil estabelecer disciplina legislativa para todas as possiveis situa¢des juridicas de que seja a
pessoa humana titular” (Tepedino, 2004, p.37).


DBD
PUC-Rio - Certificação Digital Nº 2012909/CA


PUC-Rio- CertificagaoDigital N° 2012909/CA

27
ressarcitoria” e atentar para exigéncias de tutela que realizam mais concretamente
os valores existenciais privilegiados constitucionalmente (Perlingieri, 2008). Trata-
se de um viés ndo unicamente centrado na reparacdo, mas que reconhece o papel
indutor do Direito, que passa a funcionar como mecanismo que busca conformar
condutas antes de sancionar o comportamento desviante.

Afirmada no texto constitucional, a dignidade da pessoa humana altera,
assim, do ponto de vista axioldgico, normas e institutos em particular das relagdes
privadas. Nessa medida, a tradicional distin¢do ente situagdes juridicas subjetivas
existenciais e patrimoniais ndo se apresenta em termos dispares, estanques, na
medida em que podem envolver a0 mesmo tempo as duas situacdes*. Muitas s&o
as “situacOes patrimoniais que, por sua estreita ligacdo com o livre desenvolvimento
da pessoa, assumem uma relevancia existencial” (Perlingieri, 2008, p.760). Por sua
vez, situacdes juridicas existenciais, como nas situacfes personalissimas com
disposicao de atributos inerentes, como, por exemplo, imagem, corpo, privacidade,
podem envolver aspectos patrimoniais, 0 que ndo afasta sua qualificagdo como
situacdo dita existencial. Dai resulta a necessidade de avaliacdo no caso especifico
da funcdo concreta que determinada situacdo subjetiva desempenha no sentido de
se identificar se a realizacdo da pessoa é condi¢cdo priméria e direta.

De qualquer forma, a exigéncia premente de protecdo da dignidade
humana, sem cair em tutela paternalista, mas emancipadora com favorecimento de
espacos para a realizagdo responsavel da autodeterminagdo pessoal®®, s6 pode se
realizar tomando em conta uma interpretacdo comprometida a evitar que 0s
interesses patrimoniais comprimam aqueles préprios da pessoa, ou que ensejam
situacOes violadoras de sua dignidade. A qualificacdo das situacdes subjetivas
também apresenta relevancia para o problema da responsabilidade civil.

Recorrendo-se novamente a licdo de Pietro Perlingieri (2008, p.77),
“pessoa e mercado expressam valores diversos, mas destinados a conviver, onde 0

valor primario é a pessoa”. De fato, a logica de mercado ndo pode legitimar a

14 Sobre a questdo das situacdes juridicas que apresentam natureza duplice e a dificuldade de sua
gualificagdo, com uma abordagem exemplificativa de situagBes personalissimas, familiares e
biojuridicas, ver Teixeira; Konder, Situacdes juridicas duplices: continuando o debate,
controvérsias sobre a nebulosa fronteira entre patrimonialidade e extrapatrimonialidade, p.136-160.
15 Escreve Perlingieri (2008, p.468) que democracia ¢ indissociavel da igualdade e da pessoa, na
medida em que o principio democratico se dirige a promover a sociedade da participacdo e a pessoa
sem “excluir a liberdade de cada um construir por si o préprio mundo de relagdes humanas™.
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reducdo da pessoa €, hoje, das informais pessoais, a mercadoria. Dai reconstruir o

sistema segundo o valor da pessoa corresponde a conferir uma tutela
qualitativamente diversa as situacfes patrimoniais porque devem funcionalizar a
realizacéo das situacdes nao patrimoniais ou existenciais, a estas cabe uma posi¢édo
proeminente em relacdo aquelas.

Nesse contexto de reconhecimento do paradigma da pessoa, representado
pela dimensdo maior do principio da dignidade da pessoa humana, opera-se o
significativo desenvolvimento e valorizacdo dos direitos da personalidade que, em
sua maior parte, encontra previsao expressa no proprio texto constitucional. De
igual modo, atribui lugar de destaque aos direitos fundamentais, que também devem
ser examinados como expressdo do principio de tutela da pessoa (Perlingieri, 2008).

Torna-se necessario reforcar a importancia da perspectiva civil-
constitucional, metodologia comprometida com a concretizacdo dos valores
existenciais que introduz a relevancia da releitura de institutos tradicionais do
direito privado pelo filtro constitucional e da lugar a protecdo integral da pessoa
humana. Essa perspectiva atribui relevancia ao papel dos principios constitucionais
nas relacGes de direito privado mediante o reconhecimento de seu carater normativo
que se funda no principio democratico, de maneira a ampliar o espaco atribuido ao
principio da dignidade da pessoa humana. Por conseguinte, uma vez que a pessoa
deve ter sua existéncia tratada com dignidade, ndo se pode resumir este
tratamento as normas relativas aos aspectos patrimoniais, a preocupacdo com a
historicidade e relatividade na interpretacdo da aplicacdo do direito e a prioridade

da funcdo dos institutos em relacdo a sua estrutura®-’.

16 Conforme Tepedino; Moraes; Lewicki (2003, p.2): “Vale sublinhar algumas premissas essenciais
do direito civil constitucional: i) o reconhecimento do direito como realidade cultural, e ndo como
resultado (rectius, submissdo) da ordem econbmica vigente: o direito tem natureza intrinseca
promocional e ndo apenas mantenedora do status quo (repressora) e reguladora de divergéncias; ii)
o decisivo predominio das situacdes existenciais sobre as situa¢fes patrimoniais, devido a tutela
constitucional da dignidade humana; iii) a valorizagdo do perfil funcional em detrimento do perfil
estrutural dos institutos juridicos, impedindo, por esta via, a perpetuacdo do esquema da subsuncéo,
ja completamente superado, e libertando o fato — e juntamente com ele o juiz — dos enquadramentos
rigidos em prol da aplicacdo da normativa mais adequada ao caso concreto; iv) o reconhecimento
da historicidade dos institutos, na medida da importancia da funco que exercem naquela
determinada sociedade, naquele determinado momento; v) a relatividade dos principios, das regras
e dos direitos, na medida em que todos exercem sua fungdo em sociedade, isto €, em relagdo ao
outro”.

17 Registre-se que a perspectiva metodoldgica civil-constitucional ndo despreza as caracteristicas da
previsibilidade, seguranga juridica na interpretacdo e aplicacdo do direito, em especial do principio
da dignidade humana, uma vez que defende um sistema de justificacdo das decisdes judiciais (CF,
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Com essas premissas, somam-se 0s problemas que a complexidade das re-

lacBes sociais hoje apresenta a efetividade da protecdo da pessoa humana, os quais
se consubstanciam sobretudo na célere incorporacdo a sociedade dos avancos tec-
noldgicos que se desenvolvem e aprimoram cada vez mais rapido e com maior in-
tensidade num mundo que se tornou globalizado e digital. Como registrou Rodota
(2017, p.6),! ““a revolugdo da dignidade’ marca um novo tempo, ¢ filha do tragico
século XX, abre a era da relagdo entre pessoa, ciéncia e tecnologia”. A essa altura
Moraes (2008, p.6) pontua que, no lugar da globalizacéo através dos mercados, o
autor propde a globalizacao através dos direitos.

E assim, na contemporaneidade, amplia-se, portanto, a preocupagdo com
a tutela dos direitos da pessoa concreta, situada, sobretudo frente as novas
tecnologias e as transformacdes que estas trazem, na medida em que geram
repercussdes em diversas searas. Por isso devem ser objeto de atencdo por parte do
direito como forca de transformacdo da realidade, reconhecida através de sua
fungéo promocional (Bobbio, 2007), tendo sempre como referéncia a centralidade
da pessoa.

Nesse movimento, prevista no atual Cédigo Civil,'° entre outros direitos
da personalidade, e garantida expressamente no texto constitucional, a privacidade
ganha especial destaque no escopo de tutela da pessoa, emergindo forte vinculo
entre dignidade e privacidade. Com énfase, ja se afirmou em doutrina que a
privacidade, entre os aspectos da personalidade, € o que sofreu transformacdes mais
profundas, sem deixar de mencionar que paralelamente a sua tutela, seguiram o
reconhecimento e o desenvolvimento de outros direitos da personalidade, como o
direito a identidade pessoal.

Importa considerar os avangos tecnoldgicos e seus impactos na forma
como o exercicio da privacidade se extrapolou da intimidade e da inviolabilidade
do domicilio, da imagem de separacdo e fechamento no sentido de absoluta

art. 91, 1X) que permite o controle de legitimidade do subjetivismo judicial, cujos pardmetros se
assentam na moralidade constitucional, com vistas a minorar os problemas ligados ao emprego
judicial do principio e de modo a garantir a sua maxima eficacia.

18 O autor fala da relevancia assumida pela dignidade, legado do constitucionalismo do pds-guerra,
a impor “um novo estatuto da pessoa e novo quadro de deveres constitucionais”; dignidade condicéo
de liberdade e igualdade, fundamento da democracia.

19 Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.
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incomunicabilidade (Perlingieri, 2008). A garantia da privacidade na era

tecnoldgica tornou-se um imperativo a concretizagdo do principio da dignidade da
pessoa humana, cujos desdobramentos vao desembocar na disciplina mais completa

da protecdo dos dados pessoais.

2.2,
Transformagoes da privacidade: “do direito a ficar s6” para o direito a
autodeterminacéo informativa e além

O discurso contemporaneo sobre a privacidade, em grande medida, refere-
se a questdes relacionadas a dados pessoais e a busca de mecanismos que possam
assegurar, nesta sociedade da informacdo e de vigilancia, a efetiva tutela da
privacidade da pessoa humana, que deve poder ter o controle de seus dados pessoais
para desenvolver livremente sua personalidade.

E evidente, de fato, que o acelerado avanco cientifico e tecnoldgico e o
aumento vertiginoso do fluxo de informacfes fizeram com que surgisse a
necessidade de se ampliar as garantias de protecdo da pessoa, sua intimidade e
esfera privada, impondo-se novos contornos a privacidade. Isso porque seu
conteddo ndo mais se limita a nocdo original de garantia de isolamento e de reserva
do individuo, mas se expande e alcanca novos contornos, na medida em que
também muda a percepc¢do da pessoa humana, a evidenciar a vocagdo expansiva de
um conceito que “cada vez mais se confunde com a propria pessoa humana”
(Moraes, 2010, p.58).

No campo juridico, o contetdo que deu origem ao direito a privacidade,
como o “direito a ficar s6”, ¢ atribuido ao pensamento forjado no final do século
XIX?, nos Estados Unidos, por Warren e Brandeis, sustentando a necessidade de
protecdo da privacidade como um direito individual?*. A interpretacdo leva em
conta um carater exclusivamente liberal e negativo, no sentido de ndo haver

ingeréncias externas, alheias a esfera individual e de excluir do escrutinio publico

20 Adverte Rodota (2008, p.234) que, “ja na metade do século XIX, um escritor, Robert Kerr,
descrevia a sociedade da Inglaterra vitoriana fazendo referéncia a um ‘direito de ser deixado s6’,
quarenta anos do famoso ensaio de Warren e Brandeis; e analisava o significado da privacidade,

identificando sua caracteristica essencial no ‘respeito reciproco e intimidade’”.
2L Ver ponderacdes de Doneda (2019) sobre o artigo de Warren e Brandeis.


DBD
PUC-Rio - Certificação Digital Nº 2012909/CA


PUC-Rio- CertificagaoDigital N° 2012909/CA

31
informagdes que interferissem na manutencao dos privilégios de classe (Rodota,
2008).

Historicamente, associa-se 0 surgimento da ideia de privacidade a fatores
que levaram a “degradac¢ao do sistema feudal”, em que o isolamento era privilégio
de poucos, e as consequéncias socioeconémicas operadas pela Revolugdo
Industrial, que possibilitou a classe burguesa, provida das condi¢des materiais, a
realizacdo de uma esfera de privacidade (Rodota, 2008, p.27). Esta identificada com
uma perspectiva do individuo murado, recluso e autossuficiente, como se néo
pertencesse a uma comunidade; o sujeito de direito da modernidade??. Nesse
contexto, a privacidade foi reconhecida como um direito “tipico da classe
burguesa”, com referéncia a chamada “ideia de ouro” da privacidade na segunda
metade do século XIXZ,

Nesse sentido, a noc¢do tradicional de privacidade ndo é algo
necessariamente natural, relacionado a cada individuo, mas construida numa légica
proprietaria de isolamento, de demarcacdo de espaco particular, em relacdo aos
demais; portanto, resultado histérico de uma certa experiéncia social. A protecéao
da esfera da privacidade se baseia no individualismo?* e patrimonialismo por meio
da mesma l6gica de defesa da propriedade privada diante da ocorréncia de esbulho,
“usando a logica do trespass, da violagdo-protecdo de uma propriedade (espaco)
particular” (Moraes, 2010, p.124).

Essa construcdo inicial da privacidade traduz a relevancia social e politica
da propriedade privada ao longo dos séculos e seu papel central na cultura dos
Estados Unidos, mas ndo exclusivamente, e ainda sua compreensdo como direito

subjetivo por exceléncia, sendo, inclusive, considerada expressdo da personalidade

22 Ao tratar da compreensdo de antropologia no sentido de que o direito constréi figuras sociais,
Rodota (2017, p.4) pontua que, “uma vez que a propriedade é entendida como fundamento da propria
liberdade, de acordo com a leitura classica do liberalismo, € evidente que também se torna a condigéo
de igualdade, e a igualdade na posse € apresentada como fator decisivo para superar as disparidades.
O individualismo proprietdrio caracteriza ndo apenas a ordem econdmica, mas constitui uma
antropologia diferente, a do burgués moderno, que implica quase uma constitucionalizagdo da
desigualdade”.

2 Importante observagdo, € atualissima, do jurista italiano, segundo o qual essa moderna doutrina
da privacidade como o “direito de ser deixado s6” “pode assumir um significado imensamente
negativo quando isso implica o desinteresse pelas condigoes de vida dos menos favorecidos,
representando o abandono dos mais fracos a violéncia social” (Rodota, 2008, p.27-28).

24 Como se sabe, este individualismo encontrou abrigo no Cédigo Civil Francés de 1804, fruto da
vitoria da burguesia na Revolugao de 1789.
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do individuo. Dai, a associa¢do entre a ideia de uma esfera de intimidade da pessoa

com a nocado de propriedade privada.

Adicionalmente, analisando essa elaboracdo do conceito de privacidade,
observou-se que “emergiu uma visao na qual a privacidade foi vista também como
uma ferramenta de protecdo a minorias e opinies dissonantes e, portanto, a livre
manifestacdo e ao direito de livremente desenvolver a personalidade” (Rodota,
2008, p. 19), fazendo-se notar uma associac¢ao entre privacidade e liberdade.

Nessa trajetoria, para aléem desse seu contexto historico de origem, a
privacidade ganhou relevo em grande parte dos debates sobre a formacdo desse
conceito, conduzindo-se paulatinamente para uma nova compreensdo da
privacidade como um modo de promover a igualdade, a ndo discriminacdo, em
busca de afastar sua qualificacdo e acolhida como instrumento de conotacao
“elitista” e individualista (Doneda, 2019, p.30)%.

Progressivamente, diante dos riscos decorrentes da coleta e o
processamento de dados em larga escala, a aplicacdo da privacidade passa a
alcancar um niimero mais amplo de pessoas interessadas na protecdo de uma esfera
privada, e ndo mais exclusivamente a burguesia, aumentando sua relevancia social
(Rodota, 2008). Evidente que o pensamento da privacidade associado a concepgao
do individuo racional isolado, separado dos demais, como “o direito de ficar s6”, e
baseado em uma tutela negativa, extrapolar-se-ia, porque, sendo a pessoa um ser
social por esséncia, pertence necessariamente a um grupo social.

Nesses termos, apesar da importancia historica da elaboracdo desse
conceito, necessario para evoluir na construcao do direito da privacidade, ha muito
se percebeu sua insuficiéncia para garantir uma efetiva protecdo a pessoa em sua
multiplicidade e, sobretudo, frente as novas tecnologias e ao tratamento
informatizado dos dados. Isso levou a uma necessaria ampliacdo do contetdo da
privacidade para abarcar novos aspectos de liberdade, como consequéncia do
transcorrer das experiéncias historicas e das novas exigéncias sociais (Perlingieri,
2008).

25 O autor acrescenta que ainda hoje, com a privacidade qualificada como um direito fundamental —
presente em diversas declaragdes internacionais de direitos —, aspectos originarios de sua conotacao
individualista ainda se fazem notar.
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De fato, ¢ equivoco “pensar que, para todas as epocas e para todos 0s

tempos, haverd sempre 0s mesmos instrumentos juridicos”; antes, cada lugar, em
cada época, terd 0s seus proprios mecanismos”. De modo que “0s instrumentos
devem ser construidos pelo jurista levando-se em conta a realidade que ele deve
estudar” (Perlingieri, 2019, p.1-2)%, ainda que nominalmente permanecam os
mesmos, priorizando a fungdo de acordo com o momento histérico em que se vive
(Perlingieri, 2008)%’.

Nesse universo dos desenvolvimentos tecnoldgicos, da internet, que
propiciam formas diversas de divulgacdo, apreensao, utilizacdo dos dados — e, na
mesma medida, potencializadoras de violagdo da privacidade (Mulholland, 2018)?%,
“nds somos as nossas proprias informagdes” expressadas no “corpo eletronico”,
como observou Stefano Rodota (2003, p.10)?°-,%° a induzir uma concepgéo de
privacidade que considere a prevaléncia de definicbes mais funcionais, que possam
compreender uma teia de possibilidades sempre crescente de diversas situagdes

juridicamente relevantes. Estas fazem referéncia a possibilidade de um sujeito

% O autor explica a importancia de estudar os institutos, de forma global, nos perfis da estrutura e
da funcgdo. E acrescenta: “(...) a pergunta mais importante ndo é feita para saber a estrutura do insti-
tuto, mas sim a sua func¢do. Para que ele serve? Por que é ele aplicado a esta realidade? Qual a sua
razdo justificativa? Qual a sua fun¢do?” (p.2).

27 Afirma o autor: “Com o transcorrer das experiéncias historicas, institutos, conceitos, instrumentos,
técnicas juridicas, embora permanegam nominalmente idénticos, mudam de fun¢éo, de forma, que,
por vezes, acabam por servir a objetivos diametralmente opostos aqueles originais” (Perlingieri,
2008, p.141).

28 No texto, a autora ainda cita diversos exemplos de utilizagdo de dados como instrumentos de
controle, entre eles, o acesso, pela Standard Innovation dos dados de utilizagdo do vibrador We-
Vibe 4 Plus por seus usudrios; e o caso do sistema de social scoring, na china, com a finalidade de
classificar os cidaddos para acessar servi¢os publicos.

29 Conforme ligdo de Rodota (2003, p.10): “muda a prépria percepcdo da pessoa e de seu corpo.
Centenas de milhdes de homens e de mulheres tém seu ‘duplo’ eletronico, que num niimero cres-
cente de casos condiciona sua existéncia muito mais do que o corpo fisico. Pessoa e corpo eletronico
ja pertencem naturalmente & dimensdo global. As informagfes que nos dizem respeito, e que repre-
sentam nossa identidade para todos aqueles que as usam eletronicamente, estdo espalhadas num
namero crescente de bancos de dados nos mais diversos lugares do mundo; nossos rastros eletroni-
cos sdo constantemente acompanhados e guardados; os dados sobre a salde, os dados genéticos
decompdem nosso corpo. O novo direito global deve tratar de um ‘individuo planetario’, de um
‘corpo distribuido no espaco’”.

Complementando, Rodota (2008, p.233; 240) pontua que, “sem uma forte tutela do ‘corpo
eletronico’, do conjunto das informagdes recolhidas a nosso respeito, a propria liberdade pessoal
estd em perigo e resulta evidente que a privacidade ¢ um instrumento necessario para defender a
sociedade da liberdade e para se opor as forgas que levam a constru¢do de uma sociedade da
vigilancia, da classificagdo, da selegdo social”. “Todo tratamento de cada dado deve ser considerado
como referente ao corpo em seu conjunto, a uma pessoa que deve ser respeitada na usa integridade
fisica e psiquica. Nasce uma nova concepcdo integral da pessoa, cuja projecdo no mundo
corresponde o direito ao pleno respeito de um corpo que hoje €, a0 mesmo, ‘fisico’ e ‘eletrdnico’”.
30 “Cada um de nos estd presente em uma centena de bancos de dados” (Rodota, 2008, p.156).
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conhecer, controlar, enderecar, interromper o fluxo das informagfes a ele

relacionadas para desenvolver livremente sua personalidade.

Nesse sentido, mais que uma definicao fechada, a referéncia a privacidade
exprime um valor orientador, e ndo um mecanismo de proibicao da circulacao das
informagdes pessoais, considerando historicamente o contexto social, politico e
econémico, e emerge forte vinculo com uma série de outros interesses e valores. A
privacidade, que ndo mais se confunde com o que é secreto, passa a ser melhor
evidenciada na sequéncia “pessoa-informacao-circulagcdo-controle” e ndo somente
por meio do eixo “pessoa-informagao-segredo” (Rodota, 2008, p.93), haja vista
que mostra a dilatagdo do conceito para além de sua perspectiva originaria
individualista, exigindo cada vez mais uma construgéo social.

Nesse ponto, o autor ha muito observou que:

O problema n&o é adaptar uma nog¢do nascida em outros tempos e em outras terras

a uma situagdo profundamente modificada, respeitando suas raizes e sua ldgica

de origem. Quem consegue decifrar o debate ora em curso percebe que ele ndo

reflete somente o tema classico da defesa da privacidade contra as invasdes

externas, mas realiza uma importante mudanca qualitativa, que nos incita a

considerar os problemas da privacidade de preferéncia no quadro da organizacéo

do poder, no @mbito do qual justamente a infraestrutura da informacéo representa

hoje um dos correspondentes fundamentais (Rodota, 2008, 23-24).

E nesse sentido que o jurista italiano, no lugar da privacidade da nocéo
tradicional ligada ao “direito a ficar s6”, definiu o conceito como “o direito a
autodeterminacdo informativa” e, mais precisamente, “o direito de manter O
controle sobre suas prdprias informaces e de determinar a maneira de construir sua
prépria esfera particular” (Rodota, 2008, p.15). Assim, a construcdo da esfera
privada pode ser definida “como aquele conjunto de agdes, comportamentos,
opinides, preferéncias, informacdes pessoais, sobre 0s quais o interessado pretende
manter um controle exclusivo”; logo, a privacidade hoje “pode ser identificada com

a tutela das escolhas de vida contra toda forma de controle publico e de

31 Segundo observa o autor, “ndo é mais possivel considerar os problemas da privacidade somente
por meio de um péndulo “recolhimento” e divulgagao”; entre o homem prisioneiro de seus segredos
e o homem que nada tem a esconder; entre a “casa-fortaleza”, que glorifica e favorece o
egocentrismo, e a “casa vitrine”, que privilegia as trocas sociais; e assim por diante” (Rodota, 2008,
p.25).
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estigmazacédo social, em um quadro caracterizado justamente pela liberdade das

escolhas existenciais” (Rodota, 2008, p. 92-93)%,
Trata-se precisamente de reafirmar a primazia da pessoa humana e de seus
valores, da sua liberdade e autonomia, numa associacao entre privacidade, digni-

dade e liberdade. Nas palavras do autor:

No quadro da privacidade, a dignidade é especificada como um conceito que
sintetiza os principios do reconhecimento da personalidade e da ndo reducéo da
pessoa a mercadoria, do respeito ao outro, da igualdade, da solidariedade, e da
ndo interferéncia nas escolhas de vida, da possibilidade de agir livremente na
esfera plblica. A privacidade é estranha a pretensdo de impor valores. N&o se
impdem valores. Colocam-se as premissas para a autonomia e para o respeito
reciproco. (...) os poderes publicos ndo tém somente o dever negativo de
abstencao, de ndo interferéncias nas esferas individuais. Devem também agir para
gue existam condic6es positivas que permitam a cada um viver em condigdes de
dignidade. O direito a privacidade representa exatamente uma destas condicdes
essenciais (Rodota, 2008, p.237).

Com isso, modifica-se a forma de conceber a privacidade, cada vez mais
associada as novas tecnologias, aos bancos de dados pessoais®, & engenharia
genética, entre outros. O direito a privacidade, para além de sua definicdo classica,
no entanto, sem afastar a importancia desse sentido de manter o sigilo de dados
relacionados a esfera intima da pessoa, consubstancia-se em tutela essencial para a
livre construcdo da personalidade e exercicio da cidadania. 1sso porque possibilita
uma efetiva liberdade e igualdade, condicdo para o exercicio das escolhas de vida

e da possibilidade de participar livremente na vida politica e social.

32 Para o autor (p.109;134), esta atualizacdo do direito a privacidade abrange o direito a nfio saber,
de modo que a participagdo da pessoa ¢ instrumento de controle sobre o fluxo das informagdes tanto
“na entrada”, manifestando-se como um poder negativo - direito de excluir da propria esfera privada
determinada categoria de informagdes-, como “na saida”. O direito de ndo saber pode se referir ndo
apenas aos dados sobre a satde, como as informagdes genéticas, mas também a oposi¢cdo a
determinadas formas de marketing para afastar invasdes da esfera privada, como informacgdes, ou
materiais ndo desejados, ou para os quais ndo se obteve o consentimento previamente. E pontua:
“Hoje, a tutela dos dados pessoais ndo diz respeito somente a divulgagdo impropria das nossas
informagoes. Consiste também na defesa da esfera privada contra invasdes que violem nosso direito
a tranquilidade, eliminem o direito de ndo saber” (p.245).

3 Sobre o desenvolvimento da disciplina de protegdo de dados, Doneda (2019, p.127) afirma que
“os sinais dessa mudanga sdo claros: basta verificar que, a partir da década de 1970, o direito
associou cada vez mais a privacidade com casos de informagdes armazenadas em bancos de dados.
A primeira lei norte-americana sobre privacy de maior amplitude ¢, justamente, o Fair Credit
Reporting Act,de 1971, que regulava escritorios de prote¢ao ao crédito e cadastro de consumidores”.
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Com isso, a concepgdo tradicional da nocdo de esfera privada3* é

enriquecida por um conceito de privacidade dindmico, voltado “para a interagao
social e para a promocao da dignidade, cada vez mais dirigida para o que se €, 0 seu
modo de ser e de se relacionar com o mundo, na perspectiva da alteridade” (Moraes,
2010, p.141)®. Em decorréncia disso, tem-se a necessidade de garantir uma esfera
privada do individuo, que possibilite a construcdo e a preservacdo da prépria
individualidade e o livre desenvolvimento da personalidade sem a pressédo de
ingeréncias privadas ou publicas e de mecanismos de controle social.

Desse modo, ampliam-se os dominios do objeto da protecdo da
privacidade, que passam a abranger uma gama sempre crescente de situacoes
juridicas relevantes. Essa perspectiva dinamica e funcional de compreender a
privacidade revela a mudanca na prépria percepcao da pessoa e a tutela pela ordem
juridica, porque a vida interconectada, digital, se, por um lado, contribui para a
construcdo de uma esfera privada mais diversificada, por outro, a cada vez mais
afeta as liberdades fundamentais da pessoa, reduzindo toda a sua complexidade a
certos perfis comportamentais e de consumo, apreendidos sem a participacdo ativa
do individuo e, o mais das vezes, sem seu conhecimento.

Além disso, cabe ressaltar que esse itinerario experimentado pelo conceito
de privacidade a caminho de uma funcionalizacdo marca, de igual modo, o seu
desenvolvimento como direito fundamental, que pode se realizar concretamente
através da abrangéncia de uma série aberta de situacdes juridicas e, também, em
conexdo com importantes direitos e garantias fundamentais. Dai a relevancia que
assume a tutela das informacdes pessoais, tendo a privacidade como elemento de
construcdo da pessoa e, nessa perspectiva, instrumento de tutela da personalidade.

A Constituicdo Federal de 1988, como se sabe, tutela a intimidade e a vida
privada das pessoas. Tais garantias constitucionais abrangidas pela nocdo de

privacidade configuram-se requisitos indispensaveis ao desenvolvimento da

3 Importante compreender que “‘Privado’ aqui significa pessoal, € ndo necessariamente secreto”, e
refere-se ao “conjunto de atividades e situa¢des de uma pessoa que tem um potencial de ‘comunica-
¢do’ verbal e ndo verbal, e que pode, portanto, se traduzir em informagdes” (Rodota, 2008, p.93).
3 Afirma-se em doutrina que “a protecdo da privacidade na sociedade da informacédo, a partir da
prote¢do de dados pessoais, avanca terrenos outrora intransponiveis e nos induz a pensa-la como um
elemento que, mais do que garantir o isolamento ou a tranquilidade, serve a proporcionar ao indivi-
duo os meios necessarios a construcao e consolidacdo de uma esfera privada propria, dentro de um
paradigma de vida em relagdo e sob o signo da solidariedade” (Doneda, 2019, p.41-42).
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personalidade e indissociaveis a condigdo da pessoa®. A privacidade assim exprime
um valor existencial, que exige uma consideragdo positiva (Perlingieri, 2008).
Nesse sentido, dada a complexidade dessas manifestacdes na sociedade da
informacdo é que a pessoa deverd ter sua privacidade assegurada mediante
instrumentos que permitem o efetivo controle dos proprios dados, justamente
tomando em conta a amplitude do &mbito de protecéo de dados pessoais que abarca
todas as informagdes relacionadas a determinada pessoa humana, portanto, podem
se referir a qualquer esfera de sua vida pessoal.

A reinvencdo da privacidade, assim qualificada, volta-se para a concepcao
integral da pessoa e apresenta-se como mecanismo essencial para a ndo discrimina-
cdo e favorece a liberdade e igualdade nas sociedades de informagéo, na medida em
que empodera a pessoa com o controle de seus dados pessoais, uma vez que esta
encontra-se inserida numa miriade de relagcdes assimétricas, de desniveis de poder
informacional; e, a0 mesmo tempo, contribui para garantir a integridade dos dados,
diante da importancia da informacdo para as escolhas de vida da pessoa, de modo a
promover o seu livre desenvolvimento em todas as suas dimensdes.

Precisamente, o direito a autodeterminacdo informativa, assim, segundo
Rodota (2008), configura-se no real poder de controlar a circulagdo das
informacOes, saber quem as utiliza, com que finalidades, impedir a circulagdo
indesejada. Esse direito € um tipo de tutela positiva e dindmica, pois segue os dados
em sua circulacdo, de modo a assegurar ao titular um controle continuo e
prolongado no tempo sobre suas préprias informacdes, inclusive quando se tornam
objeto de disponibilidade de outros®’.

Embora usualmente o temo “informag¢ao” seja utilizado como sinénimo de

“dados”, a doutrina mostra distingdo nos seus significados. Assim, “dados” sdo

36 Nesse sentido, Silva (1997, p.202) esclarece: “preferimos usar a expressdo direito a privacidade,
num sentido genérico e amplo, de modo a abarcar todas essas manifestagdes da esfera intima,
privada e da personalidade”. De relevancia também a licdo de Doneda (2019, p.106): “O termo
[privacidade] é especifico o suficiente para que se distinga de outras locucBes com as quais
eventualmente deve medir-se, como a imagem, a honra ou a identidade; e também é claro o bastante
para especificar seu conteldo, efeito da atualidade. Mas essa escolha ndo é consequéncia somente
da fragilidade das demais; ela se revela por si s6 a mais adequada, justamente por unificar os valores
expressos pelos termos intimidade e privacidade”.

37 Para o autor, “¢ de fato o fim da linha de um processo evolutivo experimentado pelo conceito de
privacidade- de uma definic&o original como o direito de ser deixado em paz, até o direito de controle
sobre as informacdes de alguém e determinar como a esfera privada deve ser construida (Rodota,
2008, p. 17).
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“pré-informacdes” acerca de um fato ou uma determinada realidade e a informagao
configura-se no resultado da interpretacdo, do processamento e da organizagéo da
representacio contida no dado “primario”*® (Doneda, 2008, p.136). Com isso, um
dado, uma vez processado, pode gerar outros dados, informacdes novas e pode,
inclusive, criar perfis individuais e de grupo. Em consequéncia, dados pessoais
referem-se as informacgdes suscetiveis de ser associadas a um interessado — aqui,
pessoa natural identificada ou identificavel®®. E nessa perspectiva relacional do
tratamento dos dados que os interesses das pessoas assim identificadas, mediante
as informac6es apreendidas, adquirem importancia e exigem tutela, na medida em
que ndo ha mais que se falar em dados pessoais insignificantes, sobretudo, porque,
sendo expressdo da personalidade e diante do uso indiscriminado, podem provocar
danos ao interessado.

A grande maioria das interaces humanas ocorrem a partir de dados
pessoais, em que as pessoas sdo avaliadas, identificadas, reconhecidas, em
particular, por tecnologias e sistemas que se valem de correlagfes ou inferéncias,

n&o raro automatizadas, por exemplo big data®®-*!. Isso pode gerar discriminagdes

3 Explica Bioni (2021, p.32-33) que “o dado ¢ o estado primitivo da informagdo, pois ndo ¢é algo
per se que acresce conhecimento. Dados sdo simplesmente fatos brutos que, quando processados e
organizados, se convertem em algo inteligivel, podendo ser deles extraida uma informag@o”. No
mesmo passo, Marion (2016, p. 30-31) esclarece que “os dados s6 adquirem sentido ao serem
explicados e interpretados por quem recebe ou usa os dados para obter informagdo”. E, mais adiante,
pontua que “dados e informacdes sdo constantemente gerados de novo e alterados durante as
operagdes de processamento”. Dai resultam problemas de uso secundario dos dados pessoais.

% LGPD, Art. 5° I. dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel.

40 Para Zuboff (2018, p.18): “O ‘big data’ tem origem no social, e ¢ ali que devemos encontra-lo e
estuda-lo. (...) é acima de tudo o componente fundamental de uma nova l6gica de capitalismo de
vigilancia. Esta nova forma de capitalismo de informagdo procura prever e modificar o
comportamento humano como meio de produzir receitas e controle de mercado”. A autora assevera
que o uso do “big data” (capacidade de um sistema processar velozmente um volume enorme e
variado de dados) perpetua o capitalismo de vigilancia, por meio de fontes que permitem essa
apropriacdo dos dados, como: dados derivados de transacBes econdmicas por computadores,
sensores incorporados em objetos, corpos e lugares — internet das coisas, dados de bancos de dados
governamentais e corporativos e cameras de vigilancia (p.26-33).

41 Ao escrever sobre as diferentes técnicas de tratamento de dados, Doneda (2019, p.151-152)
esclarece: “Dentre estas técnicas estd a elaboragdo de perfis de comportamento de uma pessoa a
partir de informagdes que ela disponibiliza ou que sdo colhidas. Esta técnica, conhecida como
profiling, pode ser aplicada a individuos, bem como estendida a grupos. Nela, os dados pessoais sdo
tratados com o auxilio de métodos estatisticos, técnicas de inteligéncia artificial e outras mais, com
o fim de obter uma ‘metainformagao’, que consistiria na sintese dos habitos, preferéncias pessoais
e outros registros da vida desta pessoa. O resultado pode ser utilizado para tragar um quadro das
tendéncias de futuras decisdes, comportamentos e destinos de uma pessoa ou grupo. [...] Uma outra
técnica ainda diz respeito a modalidade de coleta de dados pessoais conhecida como data mining.
Ela consiste na busca de correlagdes, recorréncias, formas, tendéncias e padrdes significativos a
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e perpetuar injusticas, preconceitos. “Ao mesmo tempo que atingem 0s interesses
de uma parcela especifica da populagdo, retiram a capacidade de autonomia do
individuo e o seu direito de acesso ao consumo de bens e servigos e a determinadas
politicas publicas, por exemplo” (Mulholland, 2018, p.173). Destarte, o controle
sobre esses dados passa a ser pressuposto para a garantia do exercicio de outros
direitos fundamentais.

Assim, a assimetria de poder no que diz respeito as proprias informacgoes
dos individuos gera um desiquilibrio social, que, por sua vez, consolida a sociedade
de vigilancia, de controle, da classificacdo, conforme observou Rodota (2008).
Além disso, mostra a dimensdo que os dados pessoais assumem no contexto atual,
ainda mais considerando o valor econémico das informagdes pessoais nas relagdes
de mercado e, notadamente, sua utilizacdo para perfilamento de pessoas e politicas
de vigilancia.

A vigilancia passa de excepcional a quotidiana, das classes “perigosas” a
generalidade das pessoas, do interior dos Estados ao mundo global. A multiddo ndo
é mais “solitaria” e andnima: estd nua. A digitalizacdo das imagens e as técnicas
de reconhecimento facial consentem extrair o individuo da massa, identifica-lo e
segui-lo. O data mining, a incessante pesquisa de informagdes sobre o
comportamento de qualquer pessoa, gera a produgdo continua de “perfis”

individuais, familiares, territoriais, de grupo. A vigilancia ndo conhece fronteiras
(Rodota, 2008, p.238).

Como se percebe, o controle da coleta e do processamento de dados de
determinada pessoa consiste em salvaguarda dirigida ndo apenas ao préprio
individuo, cujos dados estéo relacionados, mas, em uma dimenséo coletiva, alcanca
0 grupo social em que se encontra inserido, sobretudo quando se trata de dados
sensiveis. Estes tém claro potencial de se transformar em instrumento de
discriminacdo da pessoa, exigindo tutela ampla, que integra os controles individuais
e coletivos de protecdo aos direitos fundamentais e promove as condi¢6es para sua
realizacdo (Rodota, 2008). De fato, “a presenca de riscos conexos ao uso das

informagdes coletadas, e ndo uma necessaria vocacdo ao sigilo de certos dados

partir de quantidades muito grandes de dados, com o auxilio de instrumentos estatisticos e
matematicos. Assim, a partir de uma grande quantidade de informagdes em estado bruto e nao
classificada, podem ser identificadas informacdes de potencial interesse”.
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pessoais, foi o que levou ao reconhecimento de um ‘direito a autodeterminacgao
informativa’ como direito fundamental do cidaddo” (Rodota, 2008, p.96)*.

Considerando a importancia para o desenvolvimento do direito a protecao
de dados pessoais, cumpre referir, brevemente, uma decisdo do Tribunal
Constitucional alem&o sobre o censo populacional tomada em 1983*. Com base
nela, a doutrina especializada destaca o desenvolvimento do direito a
autodeterminagdo informativa pela jurisprudéncia alema, que culminou no seu
reconhecimento como direito fundamental.** Determinou-se o direito do cidado ao
efetivo controle sobre a divulgacdo e utilizacdo de seus dados pessoais, afetados
pelas ameagas e riscos até entdo impensaveis, considerando 0s avangos
tecnoldgicos da época e consequentemente o tratamento automatizado de dados e
sua utilizacdo para fins diversos, sobretudo a elaboracao de perfis a partir de dados
sobre os individuos, como destacou o proprio Tribunal Constitucional.

O Tribunal enfrentou a questdo com base na dignidade humana, que deve
ser respeitada e tutelada, e na livre construcdo da personalidade, considerando a
existéncia de um direito a autodeterminacao informativa, a partir de determinagoes
contidas em dois dispositivos da Lei Fundamental alema que protegem a dignidade
humana e o livre desenvolvimento da personalidade®. De acordo com o Tribunal,
“no centro da ordem constitucional, estdo o valor e a dignidade da pessoa que age
com livre autodeterminacdo como membro de uma sociedade livre” (Martins, 2016,

p.57). Apesar de o Tribunal Constitucional ndo ter reconhecido diretamente um

420 autor alude a protecio de dados no contexto europeu e, nesse ponto especifico, aos dados
categorizados como sensiveis, que s3o fortemente suscetiveis a ser utilizados com fins
discriminatorios. A Lei Geral de Proteg¢ao de Dados Pessoais Brasileira trata dessa categoria de dados
no art. 5°, IT e art. 11 ao 13. Esse tema serd desenvolvido na se¢do 2.3 deste estudo.

4 A aludida decisdo tratava-se de um caso em que se questionava a constitucionalidade de aspectos
de uma Lei Federal que regia o censo alemdo de 1982 ¢ que, para fins estatisticos, determinava
levantamentos sobre a populagdo, com dados sobre as profissdes, residéncias e locais de trabalho. A
decisdo da Corte Constitucional suspendeu provisoriamente a realizagdo do recenseamento,
declarando a inconstitucionalidade das disposi¢cdes que determinavam a comparacao dos dados
coletados com os dados presentes em registros publicos e ainda sua transferéncia para outros 6rgaos
da administragdo (Martins, 2016, p.55-56).

4 Conforme Rodota (2018, p.142), “a autodeterminacdo informativa, reconhecida como direito fun-
damental da pessoa, opera uma distribuicdo de poder subtraindo as informac6es pessoais do poder
incondicionado do Estado e dos ‘senhores do poder’”.

4 Artigo 1 [Dignidade da pessoa humanal). (1) A dignidade da pessoa humana é intocavel. Observa-
la e protegé-la ¢ obrigacdo de todos os poderes estatais. Artigo 2 [Direitos de liberdade] (1) Todos
tém o direito ao livre desenvolvimento da sua personalidade, desde que ndo violem os direitos de
outros e ndo atentem contra a ordem constitucional ou a lei moral.
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direito fundamental & protecdo de dados, passando a exercer uma influéncia em

varios aspectos para a reflexdo sobre o assunto, repercutiu na tutela juridica dos
dados pessoais adotada também por outros paises. Entre outros aspectos
importantes, considerou-se que nenhum dado € irrelevante ou insignificante e que
todos merecem protec&o, visto que os dados pessoais sao manifestagdes diretas da
personalidade, e, com isso, 0 seu processamento deve ser limitado, legitimo e
transparente (Martins, 2016)*. Tendo em vista a protecio desses dados na Orbita
dos direitos fundamentais, devem-se considerar os demais interesses envolvidos e
igualmente fundamentais.

Com efeito, a ideia de autodeterminagao informativa como foi pensada e
desenvolvida na referida decisdo, em que se imaginava que a pessoa teria a
capacidade de controlar a circulagdo de seus dados, delimitando os dados que
permitiria ou desejaria que fossem tratados, ndo faz sentido nas sociedades
hodiernas movidas a dados. Concretamente, cada vez mais, pouco ou nada se sabe
sobre onde estdo circulando os dados de uma pessoa e de que modo ou para quais
finalidades serdo utilizadas. Isso se deve a assimetria de poder ja mencionada e que
favorece os tratadores de dados pessoais.

Nada obstante, esse importante passo rumo a consolidagdo de um direito a
autodeterminacao informativa colocou em questdo a reflexdo acerca da necessidade
de oferecimento aos interessados de instrumentos capazes de viabilizar o efetivo
controle sobre a utilizagdo e a integridade de seus dados pessoais, em via
preventiva, bem como a necessidade de protecio do consentimento. Deve-se
considerar de forma realista os limites deste e a posi¢ao vulneravel dos interessados,
diante de desequilibrios de poder nas relagdes com entes privados e publicos, para
uma tutela abrangente de direitos fundamentais (Rodota, 2008)*’.

Cabe destacar a observacdo de Rodota ao se referir a ampliacdo do
principio do consentimento através da consolidacdo da autodeterminagdo

4 Sem negar o protagonismo do consentimento Marion (2016, p.27) afirma que “o cerne do direito
a autodeterminagdo informacional ndo ¢ que o consentimento tenha que desempenhar um papel —
chave. Mais importante em termos tedricos e praticos ¢ que uma base juridica constitucional ¢é
necessaria para justificar o processamento de dados”.

47 Ao analisar a decisdo do recenseamento Mendes (2020, p.15) ressalta que “da dimenséo objetiva
do direito a autodeterminagdo informativa decorre ndo apenas um dever de protecdo contra o
conhecimento ndo autorizado por terceiros, mas também um dever de protecdo contra o
consentimento meramente aparente (ou ficticio) quanto ao tratamento de dados”.
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informativa, assinalando que, para além de uma adjetivacéo da autodeterminacéo,
particular atencdo deve-se voltar ao consentimento informado, haja vista que
constitui referéncia quanto ao tema da autodeterminacdo. O consentimento assim
qualificado importa um modo significativo e peculiar de distribuicdo de poder e
responsabilidade, uma vez que o Onus da informagdo passa para 0s tantos
interessados na coleta e no processamento dos dados pessoais, necessaria para
permitir uma tomada de decis&o livre e consciente pelo titular (Rodota, 2018,

Afirma atenta doutrina que a disciplina do consentimento “ndo deve ser
tratada sob o viés negocial, mas a partir do poder de autodeterminacdo e a
consideracdo dos direitos fundamentais em questao” (Doneda, 2019, p.329). Nessa
perspectiva, é preciso reforgar tal principio com ferramentas adequadas que
assegurem a pessoa 0 conhecimento apropriado para uma efetiva liberdade
substancial no que tange ao consentimento para coleta e tratamento dos dados
pessoais no caso especifico para a protecédo efetiva de direitos fundamentais.

A Lei Geral de Protecdo de Dados Pessoais brasileira incorporou a
autodeterminacdo informativa, entre outros, como fundamento e garantia da
protecdo de dados pessoais*®, em uma tutela positiva, favorecendo a exigéncia
primaria de promocdo da pessoa humana *° . Para concretizagdo dessa
autodeterminacdo, devem-se por em pratica os instrumentos de tutela capazes de
assegurar ao interessado uma protecdo preventiva que possa afastar o controle

ilusério.

4 E o autor acrescenta: “Esta constatacio desmente a tese de quem enxerga a transferéncia de poder
a pessoa, ¢ a autodeterminagdo que isto comporta, como hiperinvidualizagdo, negacdo de toda
ligagdo social, substancial isolamento da pessoa. E exatamente o contrario. A tradicional ideia
privatistica, substancialmente mercantil, do consentimento é que leva a isolar o individuo. Quando,
ao contrario, passa-se a falar de consentimento informado, no sentido indicado, uma rede de relagdes
emerge”.

49 Art. 2°, incisos I e I da LGPD.

50 Conforme aponta Bioni (2021, p. 109), “o principal vetor para alcancar tal objetivo [proteger os
direitos fundamentais e o livre desenvolvimento da personalidade] é franquear ao cidaddo controle
sobre seus dados pessoais. Essa estratégia vai além do consentimento do titular dos dados, pelo qual
ele autorizaria o seu uso. Téo importante quanto esse elemento volitivo ¢ assegurar que o fluxo
informacional atenda as suas legitimas expectativas e, sobretudo, ndo seja corrosivo ao livre
desenvolvimento da sua personalidade. E a combinatoria desses elementos de que se trata a
autodetermina¢do informacional”. Ver ainda: Mendes, Laura Schertel, Fonseca, Gabriel C. Soares
da. Protec@o de dados para além do consentimento: tendéncias contemporaneas de materializacao.
Revista Estudos Institucionais, v. 6, n. 2, p. 507-533, maio/ago. 2020.
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Nesse cenario, sobre a distin¢do entre o respeito a vida privada e familiar

e a protecdo de dados no contexto da Carta de Direitos Fundamentais da Uniédo

Europeia®, na parte que se refere as liberdades, Rodota (2008, p. 17; 198) pontua:

O direito ao respeito da vida privada e familiar reflete, primeira e principalmente,
um componente individualista: este poder basicamente consiste em impedir a
interferéncia na vida privada e familiar de uma pessoa. Em outras palavras, é um
tipo de protegdo estatico, negativo. Contrariamente, a protecdo de dados
estabelece regras sobre os mecanismos de processamento de dados e estabelece
a legitimidade para a tomada de medidas; € um tipo de protecdo dinamico que
segue o dado em todos 0s seus movimentos.

De uma enunciagdo negativa passa-se a uma perspectiva positiva,
dindmica, atribuindo a pessoa, por meio de instrumentos que concretizem a
autodeterminacdo informativa, o controle de seus dados pessoais sobre 0s sujeitos
que realizam o tratamento e as modalidades da sua utilizagdo, em via preventiva.
Isso se d&, independentemente da existéncia real de violagcdo, em uma forma de
distribuir poder e responsabilidade, esta Gltima se deslocando para os interessados
na coleta e no processamento de dados. Ao lado do controle e poder de intervencao
por parte dos interessados, colocam-se as func¢Ges de uma autoridade independente
para a protecao dos dados pessoais.

Rodota (2008, p. 17-21) alude a uma “verdadeira revolucdo da protegdo de
dados” porque, além de reconhecida como um direito fundamental auténomo,
tornou-se ferramenta indispensavel para a construcdo da propria esfera privada, e,
assim, para o livre desenvolvimento da personalidade. Dessa maneira, a protecéo
de dados constitui um processo constante, que abrange importantes direitos e
garantias fundamentais, interesses dignos de tutela, essenciais ao livre exercicio da
cidadania, os quais, em grande parte, relacionados a protecdo da privacidade, mas

vai além®2. Assim, “ndo se resume a um direito a autodeterminagio informativa, e

5L Art. 7°. Respeito pela vida privada e familiar. Todas as pessoas tém o direito ao respeito pela sua
vida privada e familiar, pelo seu domicilio e pelas suas comunicacdes. Art. 8°. Protecdo de dados
pessoais. 1. Todas as pessoas t€m direito a protegdo dos dados de carater pessoal que lhes digam
respeito. 2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as
pessoas tém o direito de acessar os dados coligidos que lhes digam respeito e de obter a respectiva
retificagdo. 3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma autoridade
independente.

52 Para Doneda (2019, p.44): “A necessidade de funcionalizagio da protegio da privacidade fez,
portanto, com que ela desse origem a uma disciplina de prote¢do de dados pessoais que compreende
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tampouco é equivalente — no que diz respeito aos respectivos ambitos de protecdo
— ao direito a vida privada, e isso ja pelo fato de ter objeto mais alargado” (Sarlet,
2020b, p.35).

Sobre a autonomia da protecdo de dados e instrumentos para sua
efetivacdo, também ja se ocupava parte doutrina brasileira®, tendo como valor
orientador a tutela da dignidade e da personalidade humana. Coloca-se em
evidéncia que essa tutela ndo tem a ver com a protecéo da propriedade e com a
nocao de titularidade nos moldes a ela associados, mas apresenta relacao direta com
a protecdo da personalidade (Rodota, 2008)°*, visto que o ponto de referéncia
objetivo da disciplina € a protecdo da pessoa humana, o que leva, inclusive, ao fato
de que “certas categorias de dados, especialmente os de natureza médica e genética,
nio podem ser utilizados para fins negociais” (Rodota, 2008, p.19)°.

Assim, o processo evolutivo experimentado pela privacidade, redefinida
pelo novo contexto, mostra sua relevancia para o exercicio de outros direitos
fundamentais, de modo que o respeito a protecdo dos dados vai além da protegdo a

privacidade®®. Dai a associagio da protecio de dados com o principio da igualdade,

em sua génese pressupostos ontoldgicos, muito similares aos da prépria prote¢do da privacidade:
pode-se dizer que a protecdo de dados pessoais € a sua ‘continuagdo por outros meios’”. Em outro
texto, o autor pondera: “O reconhecimento do carater constitucional da prote¢do aos dados pessoais
opera a superacdo de uma concepcdo, hoje anacronica, segundo a qual seria possivel realizar a
governanca de dados pessoais a partir de considera¢@es sobre o direito a privacidade e o segredo ou
sigilo. A consolidacdo desse direito garante que os dados pessoais possam ser utilizados com maior
facilidade e com base juridica sdlida quando necesséarios e para fins legitimos, garantida a
transparéncia, a seguranca e os direitos individuais, diminuindo os riscos sobre as operagdes de
tratamento” (2020, p.7). Ainda, conforme Sarlet (2020, p.191).

>3 Em especial, Doneda, Danilo. Da privacidade & protecdo de dados pessoais. 12 Edi¢io. Rio de
Janeiro: Renovar, 2006; Doneda, Danilo. A protecdo de dados pessoais como um direito
fundamental. Espago Juridico Joagaba, v. 12, n. 2, p. 91-108, jul./dez. 2011. Mendes, Laura
Schertel. Privacidade, Protecdo de dados e defesa do consumidor: linhas gerais de um novo
direito fundamental. S&o Paulo: Saraiva, 2014. Segundo Mendes (2014, p.161-162), as garantias
constitucionais de inviolabilidade da intimidade e vida privada e do sigilo da comunicacéo de dados,
a despeito de sua importancia como mecanismos de protecdo individual, revelam-se insuficientes
diante dos muitos efeitos da coleta e utilizacdo de dados pessoais que possam afetar outros direitos
fundamentais para além dessas garantias.

% De acordo com o autor: “Definitivamente, uma forte tutela nio deve passar necessariamente pela
transformagao dos dados pessoais em objeto de propriedade: a relagdo entre o individuo e suas
proprias informagdes insere-se no quadro dos direitos da personalidade. Isso significa que o
principio basico ¢ constituido pelo consentimento do interessado e que este ndo perde o direito de
controlar os proprios dados pessoais mesmo em poder de terceiros, sejam entes publicos ou se trate
de privados” (p.154).

35 A Constituicdo brasileira, no seu art. 199, §4°, veda todo tipo de comercializagio de 6rgéos, teci-
dos e substancias humanas.

% Segundo afirma Bobbio (2004, p. 9), “os direitos do homem, por mais fundamentais que sejam,
sdo direitos historicos, ou seja, hascidos em certas circunstancias, caracterizadas por lutas em defesa
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sobretudo diante de dados sensiveis que consistem no “nucleo duro” da dignidade,

especialmente as informacgdes genéticas (Rodota, 2008), de maneira a evitar
discriminacdes e estigmas, com danos aos interessados, e a assegurar a pessoa a
liberdade diante da importancia da informacdo para suas escolhas individuais, bem
como acesso a uma série de direitos em um exercicio democratico de cidadania.

A difusdo das coletas de informagdes pessoais, cada vez mais amplas e
especializadas, levou a uma atualizacdo da privacidade que, considerada
indispensavel para o desenvolvimento da pessoa humana, imp&e-se como valor
fundamental, especifica-se no direito de construir a propria esfera privada,
entendida como autodeterminagdo informativa, como poder de controlar a
circulacdo das proprias informac@es e se torna elemento constitutivo da cidadania.
O efetivo respeito a privacidade leva em conta a insercdo da pessoa na sociedade e
a garantia de fruir de direitos fundamentais (Rodota, 2008).

Progressivamente, junto com o desenvolvimento do tema da privacidade,
passou-se a exigir uma disciplina objetiva de tutela dos dados pessoais, remontando
as primeiras discuss@es sobre um direito a protecdo de dados pessoais ao inicio da
década de 70°7, e que levou a uma sucessdo de regulamentos e normativas postas a
tutela dos dados pessoais®®. A disciplina de protecdo dos dados pessoais, assim,
mostra-se “como o meio necessario para a concretizacao de um conjunto de valores
fundamentais que, reconhecidos em via de principio, devam posteriormente
acompanhar a pessoa em qualquer momento da sua vida” (Rodota, 2008, p.291), de
modo que, embora consectéario da tutela da privacidade, vai além e esboca um
conjunto de garantias fundamentais em um novo sistema centrado na promogéo da

pessoa.

de novas liberdades contra velhos poderes, e nascidos de modo gradual, ndo todos de uma vez e nem
de uma vez por todas. [...] os direitos ndo nascem todos de uma vez. Nascem quando devem ou
podem nascer. Nascem quando o aumento do poder do homem sobre 0 homem — que acompanha
inevitavelmente o progresso técnico, isto é, o progresso da capacidade do homem de dominar a
natureza e os outros homens — ou cria novas ameacas a liberdade do individuo ou permite novos
remédios para as suas indigéncias [...]”. Bobbio afirma que o direito da privacidade, assim como da
prote¢do de dados, é construcdo historico-cultural, como outros direitos, e assim por diante.

57 Além das leis de prote¢do de dados que emergiam, Rodota (2008, p.16) assinala a importancia de
dois documentos internacionais: a Recomendacdo da OCDE de 1980 sobre diretrizes relativas a
protegdo da vida privada e a circulagdo transnacional de dados pessoais, € a Convengao do Conselho
da Europa de 1981 — Convengao 108, para a protegdo das pessoas em relagdo a coleta automatizada
de dados de carater pessoal.

58 Sobre as geracBes de leis de protecdo de dados e suas caracteristicas, ver Doneda, 2019,
especialmente p. 174-179.


DBD
PUC-Rio - Certificação Digital Nº 2012909/CA


PUC-Rio- CertificagaoDigital N° 2012909/CA

46
Conforme salientado em doutrina, o que se constata hoje é uma tendéncia

global nessa direcdo, visto que a evolugdo dos sistemas de tratamento de dados
adquire centralidade no funcionamento de todos os setores da sociedade. Chega-se
assim, nas ultimas duas decadas, a um namero grande de paises que possuem
normativas gerais sobre protecdo de dados pessoais, denotando-se a importancia de
criar uma cultura de protecédo de dados.

Dai a necessidade de uma atuagdo responsiva, tanto por parte do legislador
como dos agentes de tratamento, na protecdo das garantias quanto ao uso e a
integridade de dados. Desse modo, resulta o carater fundamental do direito a
protecdo de dados pessoais, que demanda uma construgdo dogmatica nesse sentido
a enfrentar os desafios para aplicacdo desse direito, bem como da autodeterminagéo
informativa, que precisa ser afirmada diante das demandas concretas da pessoa,
valorizando e reforcando o consentimento e o poder decisério e de participacdo no
gerenciamento do fluxo dos dados.

Como observou Humberto Eco (2000, p.7), “a defesa da privacidade nao
é apenas um problema legal, mas um problema antropologico moral e cultural.
Temos que aprender a elaborar, disseminar, premiar uma nova sensibilidade a
privacidade”, e “uma verdadeira privacidade pode ser fundada somente em um
profundo e sensivel respeito reciproco” (Rodota, 2008, p.139). Mas ndo é facil
garantir essa tutela. Cuida-se, antes de tudo, de fomentar uma cultura de respeito no

tratamento de dados, a partir de uma efetiva ética de responsabilidade.

2.3.

A Circulacdo das informacg®fes e a tutela juridica dos dados pessoais:
a Lei Geral de Protecdo de Dados Pessoais como marco na
estruturacédo da protecdo de dados no Brasil

Delineados os contornos da privacidade a protecdo de dados pessoais,
busca-se discorrer nesta secdo sobre a importancia da LGPD como marco
normativo na estruturacdo da protecdo de dados no direito brasileiro. Inicialmente
se promove uma abordagem compreensiva acerca de aspectos de maior relevancia

ao tema da responsabilidade na protecdo de dados a partir do Regulamento geral
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276/2016 de protecdo de dados da Unido Europeia (RGPD), em vigor desde 2018,
dada a evidente e reconhecida inspiracdo da lei brasileira nesse regulamento.
Passa-se, em seguida, ao contexto patrio por meio de legislacéo setorial ja
existente. Por fim, a regulacdo geral por meio da LGPD, que permite analisar os
principais conceitos e elementos da protecéo de dados que tém relevancia ao tema.
Ressalta-se a protecdo de dados como expressdo da dignidade, tendo como
referéncia a clausula geral de tutela da pessoa e o livre desenvolvimento da
personalidade, que, nessa medida, constitui premissa para a interpretacdo das
disposices da LGPD, particularmente a partir dos valores e principios
constitucionais, bem como demais normativas que integram o ordenamento juridico

em sua complexidade.

if;.)le.ctos da protecédo de dados no Regulamento Geral 2016/679 de
Protecdo de Dados da Unido Europeia

Segundo a doutrina especializada, os principios e alguns instrumentos da
protecdo de dados, apesar de terem origem norte-americana, foram objeto de
desenvolvimento primeiro na Europa®. A despeito das distin¢es atribuidas a esses
modelos, hoje, busca-se uma regulacdo cada vez mais convergente sobre o tema,
em uma tendéncia global, e capaz de garantir um alto nivel de protecdo da
privacidade e dos dados pessoais.

Para os fins deste trabalho de dissertacdo, a atencdo volta-se para
elementos da nova normativa europeia de protecdo de dados pessoais — 0
Regulamento Geral 2016/279 de Protecdo de Dados Pessoais da Unido Europeia,
em vigor desde maio de 2018°%°-%' que tem relevancia para o tema da

59 Sobre os modelos europeu e norte-americano de protecdo de dados, conforme Doneda (2019),
especialmente p. 158-256.

60 Segundo afirma-se em doutrina, 0 RGPD apresenta-se como um ponto de chegada na
uniformizagdo sobre matéria da prote¢do de dados, em vista de uma longa experiéncia europeia
nesse campo, com aplicacao direta aos paises-membros da Unido Europeia; no entanto, estes paises
podem contar com legislagdes nacionais para tratar de questdes operacionais ou integrar aspectos
deixados pelo préprio regulamento.

61 Soma-se ao RGPD a Diretiva 2016/680, normativa especifica que trata da protecio de dados em
atividades de investigagdo criminal e execucao penal.
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responsabilidade civil na protecdo de dados, em vista de uma certa aproximagéo da
normativa geral brasileira sobre o tema com aquele modelo.

O modelo europeu constroi um sistema de protecao de dados com base no
respeito a dignidade humana, condicéo de liberdade e igualdade, principio que abre
a Carta de Direitos Fundamentais da Unido Europeia. Além do principio da
dignidade humana, desenvolve-se e se consolida um quadro bésico de principios
que se aplicam a protecdo de dados e passam a impor limites & atividade de
tratamento de dados, bem como a atribuir poder de controle e intervencdo ao
interessado sobre o fluxo de seus dados. Assim, projeta uma protecdo baseada em
legislacdo por principios e instrumentos necessarios para assegurar a sua
efetividade.

O Regulamento substituiu a normativa anterior, a Diretiva 95/46/CE®2. O
RGPD, refor¢ando a dimenséo personalista do direito da protecdo de dados presente
nessa diretiva, apresenta uma regulacdo bem mais abrangente e prescritiva, assim
atualiza o regime juridico europeu de protecdo de dados e representa um marco
fundamental para além dos estados-membros. Esse novo regulamento, entre outras
caracteristicas, enfatiza o cumprimento dos parametros legais, medidas mais
rigorosas de governanca, responsabilidade e prestacdo de contas para 0s agentes
responsaveis pelo tratamento de dados, além de pesadas san¢des administrativas
para o caso de incumprimento a cargo das autoridades de protecdo de dados (Lopes,
2018).

No que diz respeito as repercussdes no direito brasileiro, sem negar a
influéncia do Regulamento Europeu sobre a Lei Geral brasileira de protecdo de
dados, afirma-se em doutrina que ha diferencas substanciais, como, por exemplo,
em relacdo a técnica legislativa. Contudo, apontam-se convergéncias em busca de
um nivel de equivaléncia regulatério®®. Entre elas sobressaem os principios; direitos
dos titulares; modelo ex ante de protecdo que visa desbanalizar o tratamento de

dados, uma vez que nenhum dado € irrelevante e o tratamento deve ter uma base

62 Diz respeito a protecdo das pessoas singulares quanto ao tratamento de dados pessoais e a livre
circulagdo desses dados, impondo aos diversos paises que elaborassem principios e regras de
protegdo dos dados pessoais e a instituicdo de uma autoridade responsavel para assegurar a
efetividade dessa protecdo e de seus provimentos. A diretiva, apesar de uniforme, precisava de
transposicdo por cada pais-membro.

83 Ver arts 44 e 45 do RGPD; art.33 ao 36 da LGPD brasileira.
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legal autorizativa; e o especial enfoque na accountality, que impde aos tratadores a
mitigacdo dos riscos de sua propria atividade e a adocdo de medidas® que
assegurem a eficacia da protecéo de dados e a efetividade dos principios norteadores
(Mendes; Bioni, 2020).

No que tange a responsabilidade, o tema se apresenta com muita
semelhanca a regras de Responsabilizacdo presentes no Regulamento Geral de
Protecdo de Dados europeu, que, no capitulo dos principios, no art. 5° n.2,
determina: “O responsavel pelo tratamento é responsavel pelo cumprimento do
disposto no n° 1 [cumprimento dos principios relativos ao tratamento de dados] e
tem de poder demonstra-lo (‘responsabilidade’) ® ”.A introducdo dessa
responsabilidade é vista como uma das caracteristicas mais relevantes do
Regulamento e impbe ao responsavel pelo tratamento, por meio de atitudes
proativas, a adocdo de medidas praticas e concretas, que devem considerar o
previsto no art. 24 ®, a fim de assegurar a efetividade dos principios de protecio de
dados, por conseguinte, a eficacia da protecdo de dados e a respectiva
demonstracdo, quando solicitada, de que foram tomadas as medidas adequadas e
eficazes.

Percebe-se que a questdo ndo pode ser reconduzida a um mero dever
procedimental, de modo que a adocdo, por si s6, de tais medidas ndo se afigura
suficiente para eximir de responsabilidade os tratadores de dados, porque, apesar
de o cumprimento da norma ser uma condi¢do necessaria, ndo é suficiente, em vista
da necessidade de prevenir a ocorréncia de danos. O responsavel pelo tratamento
dos dados se encontra obrigado a demonstrar o cumprimento das regras de protecéo
de dados, fomentando comportamento mais proativo, de modo a minimizar riscos

de danos, e este atuar em carater preventivo ndo implica o afastamento da obrigacéo

6 Entre outras, sdo referidas medidas técnicas e organizativas e algumas consistem, por exemplo,
em registro das atividades de tratamento, relatérios de impactos sobre a protecdo de dados,
notificag@o de violacdo de dados pessoais; além de instrumentos diversos, como, a titulo ilustrativo,
a funcionalidade da protecéo de dados e da privacidade por design.

8 Este principio é desenvolvido no art.24 n° 1 do RGPD.

6 Art.24, n° 1 do RGPD: “1. Tendo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser variaveis, o responsavel pelo tratamento aplica as medidas
técnicas e organizativas que forem adequadas para assegurar e poder comprovar que o tratamento &
realizado em conformidade com o presente regulamento. Essas medidas sdo revistas e atualizadas
consoante as necessidades”.


DBD
PUC-Rio - Certificação Digital Nº 2012909/CA


PUC-Rio- CertificagaoDigital N° 2012909/CA

50
de ressarcir os danos ocasionalmente causados, bem como da aplicagdo das pesadas

multas e outras san¢Ges administrativas por parte das autoridades de protecdo de
dados.

Nessa perspectiva, tendo em vista a possibilidade de violacéo dos preceitos
legais e o risco de violagéo dos direitos da pessoa no tratamento de dados que acabe
por Ihe gerar danos, € que o Regulamento, na parte do direito de indenizagéo e
responsabilidade, prevé, no artigo 82, 1, que “qualquer pessoa que tenha sofrido
danos materiais ou imateriais devido a uma violacéo do presente regulamento tem
direito a receber uma indenizacdo do responsavel pelo tratamento ou do
subcontratante pelos danos sofridos”. Assim, podem ser lesados ndo apenas 0S
titulares de dados, mas também terceiros que eventualmente sofram danos
decorrentes do tratamento de dados®’.

O preceito determina no n°® 2 os sujeitos que respondem pelos danos
causados, os responsaveis pelo tratamento % e os subcontratantes ®° , cuja
identificacdo de qual sujeito se trata requer analise em concreto, no caso especifico.
O responsavel pelo tratamento pode ser qualquer pessoa fisica ou juridica que esteja
envolvida no tratamento e que responda pelos danos causados por um tratamento
que viole o Regulamento, ao passo que a responsabilidade dos subcontratantes esta
limitada ao ndo cumprimento das obrigacgdes especificas que lhe sdo dirigidas pelo
Regulamento ou se ndo tiverem seguido as instrucdes licitas do responsavel pelo
tratamento.

O RGPD néo traz definicdo do conceito de dano. Nada obstante, nos
termos do disposto no artigo 82, 1, todos os danos — materiais e 0s imateriais, devem
ser compensados’™®, de forma efetiva e integral™, sendo que o considerando 146
estabelece alguns parametros a serem observados, como o de que o conceito de
dano deve ser interpretado de forma ampla a luz da jurisprudéncia do Tribunal de
Justica da Unido Europeia, e respeitados plenamente os objetivos do Regulamento.

As mesmas balizas devem nortear a afericdo do elemento causal.

87 Sobre o ponto, ver o considerando 146 do RGPD, que alude a danos de que “alguém” possa ser
vitima.

88 Artigo 4°, n° 2, 7 do RGPD.

8 Artigo 4°, n° 8 do RGPD.

" De modo mais abrangente, a LGPD contempla expressamente uma pluralidade de danos no artigo
42: dano patrimonial, moral, individual ou coletivo.

"L RGPD, Considerando 146.
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Em seguida, o Regulamento traz regra de isencéo de responsabilidade do

responsavel pelo tratamento ou do subcontratante “se provar que ndo ¢ de modo
algum responsavel pelo evento que deu origem aos danos” (artigo 82, 3), bem como
mecanismo de responsabilidade solidaria (artigo 82, 4), e atribui, tanto aos
responsaveis como aos subcontratantes um direito de regresso sobre os demais.
Cabe ressaltar que o Regulamento ndo faz mencao expressa a espécie normativa de
responsabilidade civil por danos nesse campo; questdo bastante debatida também
no direito brasileiro, tema que sera tratado no terceiro capitulo deste estudo.

E que, sem negar o papel fundamental da dimens&o preventiva em matéria
de protecdo de dados, o reconhecimento de uma responsabilidade civil
concretamente considerada assume extrema relevancia para assegurar tutela efetiva
a protecdo de dados da pessoa humana. Afirma-se que, na Unido Europeia, a
normativa da responsabilidade civil ndo é harmonizada e que prevalece viés que
privilegia a responsabilidade subjetiva (Barbosa, 2020), ainda que se considere a
presenca de elementos que levam a culpa presumida e, em casos especificos, regras
de responsabilidade independente de ilicito (Cordeiro, 2020). Sobre esse ponto, a
doutrina pondera que, apesar de evidentes melhorias, “o artigo 82 do RGPD
continua a demonstrar importantes fragilidades, nomeadamente a de caber aos
lesados provar o preenchimento dos trés requisitos da responsabilidade civil —
ilicitude, dano e nexo causal” (Cordeiro, 2020, p. 486).

A par do delineado, vislumbra-se que sobressai no RGPD a incluséo de
sistema de protecéo preventivo e proativo; e nédo reativo e ndo conforme, a partir de
uma abordagem regulatoria baseada no risco, que vai além de uma estrita
abordagem centrada nos danos, considerando todo o potencial ou real efeito adverso
para os direitos e liberdades fundamentais do titular, bem como seu impacto na
sociedade, de modo mais abrangente (Lopes, 2018, p.50-55). Dai a existéncia de
uma ampla gama de elementos regulatérios direcionados a ideia de regulamentacao
dos riscos que vai além de mecanismos de garantia, protecdo e reparacao,
unicamente individuais. Nota-se a preocupacdo de que o tratamento de dados seja
realizado com respeito aos direitos fundamentais, favorecendo uma maior prote¢éo
a pessoa humana.

Avancando para a formacao da protecéo de dados no direito brasileiro, da-

se énfase, a sequir, & Lei Geral de Protecdo de Dados Pessoais nos aspectos que
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interessam ao presente trabalho, depois de brevemente abordar o contexto
antecedente a LGPD e que também pode trazer luzes para a compreensdo da

responsabilidade civil na protecdo de dados.

2.3.2.
Aspectos da protecdo de dados no direito brasileiro e a Lei Geral de
Protecédo de Dados Pessoais

No Brasil, como se sabe, até o advento da Lei Geral de Protecdo de Dados
Pessoais, 0 tratamento da matéria ndo era consistente e uniforme, uma vez presente
de forma difusa e setorizada em leis que precederam a LGPD e que também a
influenciaram, como, por exemplo, o Cddigo de Defesa do Consumidor, Lei do
Cadastro Positivo, Lei de Acesso a Informacdo, Marco Civil da Internet, sem se
olvidar, como antes ja aludido, da reconhecida influéncia do regulamento europeu.
Assim, a protecdo de dados ndo é matéria nova e, portanto, ndo nasceu do vazio
(Doneda, 2019).

Com efeito, a difusdo das coletas de informac6es pessoais cada vez mais
amplas e especializadas levou a um aumento das demandas de privacidade e de
tutela da pessoa em sua totalidade. No direito brasileiro, a protecdo dos dados
pessoais nasce como decorréncia de tutela da privacidade, levando a uma profunda
associacdo entre essas duas situacfes subjetivas. Contudo, com o aprofundamento
do debate sobre a matéria percebeu-se que, apesar de ter a privacidade como seu
maior fundamento, a protecdo de dados vai além e alcanga um conjunto de garantias
fundamentais presentes no ordenamento juridico, em face da amplitude da nogéo
de dados pessoais, a exigir uma sistematica prépria para a protecdo de dados.

Embora a Constituicdo Federal de 1988 preveja protecdo a privacidade e
assegure o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo (art. 5°, X), garanta outros aspectos do direito a privacidade, como o sigilo
das comunicacOes telefénicas, telegraficas e de dados (art. 5°, XII), e ainda a
salvaguarda da acdo de habeas data (art.5°, LXXII), foi preciso que o

constitucionalismo brasileiro se reconfigurasse por meio da dogmatica juridica e
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jurisprudéncia no sentido de atualizar principios que ja se inscreviam no seu texto

até a identificacdo de um direito a protecéo de dados’?.

O Supremo Tribunal Federal, em maio de 2020, analisou a ADI 6387- caso
IBGE ", que impugnava a validade da Medida Provisoria 954/2020 e que
apresentava graves riscos a privacidade, liberdade e personalidade dos brasileiros,
pois afetava o direito a protegao de dados, “que esta sob ataque todos os dias”, com
impacto na propria democracia’. Nesse importante julgamento, o STF reconheceu,
pela primeira vez, no direito brasileiro, o direito a autodeterminacgéo informativa e
a tutela dos dados pessoais como categoria autbnoma, portanto, ndo apenas como
mera decorréncia logica da privacidade, uma vez que considerou a protecdo de
dados pessoais como um novo direito fundamental constitucionalmente garantido,
ainda que ndo formalmente expresso na Constituicao, a partir da clausula geral de
tutela da pessoa humana em conjunto com a interpretacdo atualizada das garantias
constitucionais do artigo 5° incisos X e XIl da Constituicdo Federal. Direito
fundamental esse, portanto, com ambito de protecédo vinculado a tutela da dignidade

e da personalidade humana™.

2 Para maiores desenvolvimentos, ver Mendes, 2014, especialmente p. 127-189.

73 Qutras Agoes Diretas de Inconstitucionalidade (nGmeros 6388 - PSDB, 6389-PSB, 6390-PSOL,
6393-partido Comunista do Brasil) também questionavam a MP 954/2020, sendo que a decisdo na
ADI 6387 — Conselho Federal da Ordem dos Advogados do Brasil, eleita a principal, estendeu-se a
todas elas. No caso, o plenario do STF referendou a liminar deferida pela ministra relatora em 24
abril de 2020, suspendendo a eficacia da Medida Proviséria, que atribuiu as empresas de
telecomunicacBes (fixos e méveis) a obrigacdo legal de compartilhar dados dos usuérios com o
Instituto Brasileiro de Geografia e Estatistica (IBGE), para viabilizar producéo estatistica oficial,
mediante entrevistas domiciliares, durante a situacdo de emergéncia de salde publica decorrente da
pandemia de covid-19.

"4Quanto ao respeito a pessoa humana e a democracia, Rodota (2008, p. 21) salienta que “a prote¢do
de dados constitui ndo apenas um direito fundamental, entre outros: € o mais expressivo da condig@o
humana contemporanea: relembrar isto a cada momento nao ¢ verbosidade, pois toda mudanga que
afeta a protegdo de dados tem impacto sobre o grau de democracia que nés podemos experimentar”.
> BRASIL. Supremo Tribunal Federal. A¢do Direta de Inconstitucionalidade n° 6389, Rel. Min.
Rosa Weber, Pleno, julgado em 07.05.2020, publicagdo 12.11.2020. Ficou evidenciado na deciséo
que, na atual sociedade da informacdo, ndo ha dados neutros, com isso a ministra relatora, Rosa
Weber, pontua que qualquer dado que leve a identificagdo — efetiva ou potencial — de pessoa natural
pode ser usado para a constru¢do de perfis, de grande interesse para os entes publicos e privados, e
que potencialmente afeta o direito a autodeterminagdo informativa. Todo dado pessoal ¢ importante,
e ndo apenas a informagao sigilosa, a atrair a protegao juridico constitucional. Foi também ressaltada
a auséncia de justificativa juridico-constitucional para o compartilhamento de dados e a amplitude
da medida quanto a producdo estatistica pretendida, vagueza do objeto e ndo especificagdo da
finalidade, tampouco como os dados seriam utilizados, além da auséncia de salvaguardas que
assegurassem a seguranga desses dados em vista de acessos ndo autorizados, vazamentos € uso
indevidos, e assim distanciando-se das exigéncias constitucionais ao efetivo respeito de garantias
fundamentais consagradas na Constituicao.
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Recentemente, o direito fundamental a protecdo de dados foi objeto de

expressa previsdo no texto da Constituicdo brasileira. O Congresso Nacional
aprovou importante mudanca no texto constitucional, inserindo o direito a protecéo
de dados como direito fundamental autbnomo entre os direitos e garantias
fundamentais. A Emenda Constitucional n® 115, promulgada em fevereiro de 2022,
assegura o direito a protecdo de dados pessoais, inclusive nos meios digitais e
estabelece a responsabilidade da Unido pela organizacéo e fiscaliza¢do da protecéo
e do tratamento de dados, além de sua competéncia privativa para legislar sobre a
matéria de protecéo e tratamento de dados pessoais’®.

Tal previsdo consiste no refor¢co da necessidade premente de protecdo
desse direito, que é visto como pré-condicdo para o exercicio de outros direitos e
interesses fundamentais, e justifica a importancia da LGPD para a tutela da pessoa
e do direito fundamental a protecdo de dados pessoais, de modo a “tornar efetivos
os fundamentos e principios do Estado Democratico de Direito, na sociedade
contemporanea da informagdo, conforme determina a Constituigdo Federal”
(Mendes, 2014, p.172). A alteracéo se alinha aos novos contornos da privacidade e
a compreensao e a afirmacdo de que as no¢des de privacidade, autodeterminagédo
informativa e protecdo de dados se traduzem em nocGes que apresentam pontos de
contato relevantes, embora ndo se confundam, nem se sobreponham, portanto,
reconhecidas como categorias fundamentais autébnomas constitucionalmente
garantidas (Sarlet, 2020).

Dai, avancando para conformacéo e delineamento da protecdo de dados na
legislacdo ordinéria, destaca-se primeiramente o Codigo de Defesa do Consumidor.
Este, consubstanciando a normativa constitucional — art. 5°, XXXI|1, art. 170, V, art.
1°, 111, da Constituicdo Federal, buscou a protecdo efetiva da pessoa do consumidor

em face de desequilibrios de poder e de informacéo presentes nas relacdes juridicas

6 O Projeto de Emenda Constitucional (PEC) n° 17/2019 propds a insercio de um direito
fundamental a protecdo de dados pessoais na Constitui¢do Federal, ao final do inciso XII do art. 5°,
e também acrescentando um inciso XXX no art. 22 acerca da competéncia privativa da Unido para
legislar sobre a matéria. O substituto deu origem ao texto final aprovado com a Emenda
Constitucional (EC) n° 115/2022: O caput dos artigos 5°, 21 e 22 da Constituigdo Federal passaram
a vigorar acrescidos, respectivamente, dos seguintes incisos: Art. 5°, LXXIX - ¢ assegurado, nos
termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais; Art. 21, XXVI -
organizar e fiscalizar a protecdo e o tratamento de dados pessoais, nos termos da lei; Art. 22, XXX -
protegdo e tratamento de dados pessoais.


http://www.planalto.gov.br/ccivil_03/constituicao/Constituicao.htm#art5lxxix
http://www.planalto.gov.br/ccivil_03/constituicao/Constituicao.htm#art21xxvi
http://www.planalto.gov.br/ccivil_03/constituicao/Constituicao.htm#art22xxx
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de consumo e tratou da protecdo da privacidade e da protecdo de dados em razéo

do desenvolvimento das novas tecnologias de processamento de dados, que
permitem, por exemplo, a criagdo de perfis de consumo e monitoramento de
comportamentos para o envio de publicidade direcionada’’.

Nessa perspectiva, 0 artigo 43 do diploma consumerista tratou dos bancos
de dados e cadastros de consumidores, sob o entendimento de um direito basico do
consumidor & protecdo de dados (Mendes, 2014), sendo possivel extrair direitos de
acesso, retificacdo e cancelamento, bem como diversos principios (qualidade,
transparéncia, limite temporal) que devem ser atendidos para protecdo da
privacidade (Mendes, 2014). Esta € considerada um aspecto indispensavel para o
livre desenvolvimento da pessoa do consumidor. O descumprimento desses
preceitos de protecdo dos dados dos consumidores enseja a aplicacdo da
responsabilidade civil, além de san¢Ges administrativas.

De igual modo, é direito basico do consumidor a efetiva prevencdo e
reparacdo dos danos patrimoniais e morais, individuais e coletivos (art. 6°, VI,
CDC). Assim a legislacao consumerista estabelece o direito a prevencéo dos danos,
0 que implica aos fornecedores o dever de evitar sua ocorréncia, e consolida
importante sistema objetivo de responsabilidade coerente com os danos de consumo
e de privacidade. Nesse sentido, destaca-se decisdo judicial sobre repasse pela
demandada de dados cadastrais de rendimentos do autor da acdo a terceira pessoa
sem qualquer ligacdo a outra relacdo de consumo, em que o Tribunal concluiu que
houve abuso cadastral em detrimento da privacidade do consumidor e, portanto, a
configuracdo de dano moral in re ipsa a ensejar compensacao pelo tratamento
indevido dos dados pessoais e sensiveis do consumidor’®,

A par dessa tendéncia de regular os bancos de dados relativos a
informacdes de crédito, veio a Lei n. 12.414/2011, conhecida como Lei do Cadastro
Positivo, disciplinar o registro de dados sobre operagdes financeiras do consumidor

e de adimplemento para fins de concessdo de crédito. Trata-se de uma normativa

" Como exemplo, cita-se uma grande empresa varejista norte-americana que, utilizando-se do Big
Data, inferia a probabilidade de gravidez de suas consumidoras, bem como o estagio de gestagao,
mediante determinada lista de produtos que costumavam adquirir. Essa correlacdo de informacdes
permitiu o direcionamento de produtos para as consumidoras com tal perfil de acordo com sua fase
de gravidez (Bioni, 2021).

8 TJISP - AC: 3.55.607400-0, Relator: De Santi Ribeiro, Orgdo julgador: 1* Camara de Direito
Privado Data de Julgamento: 02/07/2009, Data de Publicagdo: 18/08/2009.
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que traz um conteudo conceitual, vislumbrando-se também principios da protecdo

de dados.

Muito significativa é a proibicdo imposta ao gestor da base de dados no
que tange a coleta e armazenamento de informagdes excessivas, “assim
consideradas aquelas que ndo estiverem vinculadas a analise de risco de crédito ao
consumidor”, de modo a restringir a coleta de informacgdes ao minimo necessario;
e de “informac0es sensiveis, assim consideradas aquelas pertinentes a origem social
e étnica, a saude, a informacdo genética, a orientacdo sexual e as convicgdes
politicas, religiosas e filosoficas” (Brasil, 2011)"°. Visa impedir discriminaces
entre as pessoas, 0 que justifica o tratamento, de forma diferenciada, das
informacdes julgadas sensiveis.

E de se notar ainda a relevancia da participacdo do titular dos dados no
gerenciamento de suas informacdes, antes e depois da Lei Complementar n.
166/2019, que tornou automatica a inclusdo do nome dos consumidores no banco
de dados, mas determinou a sua notificacdo de modo a garantir ao cadastrado o
direito & retirada do seu nome desses registros (art.4°, §4°, 1)®. Em complemento,
estabelece a possibilidade de compartilhamento desses registros pelo gestor®! e
delineia as responsabilidades®.

Cumpre, por fim, referir ao artigo 16 que determina uma reponsabilidade
civil objetiva e solidaria pelos danos materiais e morais causados ao cadastrado pelo
banco de dados, fonte e consulente, nos termos da legislagio consumerista®. Nesse

particular, menciona-se importante decisdo do Superior Tribunal de Justica acerca

™ Art. 3°, 810, incisos I e II.

80 A doutrina ja vislumbrava que a Lei do Cadastro positivo reforcava uma consolidacéo do direito
a autodeterminagdo no direito brasileiro, diante dos mecanismos de controle postos em favor da
pessoa quanto ao interesse em formar esse histérico e mesmo quanto ao cancelamento (Mendes,
2014).

8L Art. 40, 111 e 9°.

82 Apenas como registro, a Lei Complementar n. 166/2019 também alterou a Lei Complementar n.
105/2001, que trata do sigilo das operac@es financeiras, para incluir o inciso VII ao § 3° do artigo
1°: ndo constituindo violagdo de sigilo “o fornecimento de dados financeiros e de pagamentos,
relativos a operacOes de crédito e obrigacdes de pagamento adimplidas ou em andamento de pessoas
naturais ou juridicas, a gestores de bancos de dados, para formacao de histérico de crédito, nos
termos de lei especifica.

8 Art. 16. O banco de dados, a fonte e o consulente sdo responsaveis, objetiva e solidariamente,
pelos danos materiais e morais que causarem ao cadastrado, nos termos da Lei n°® 8.078, de 11 de
setembro de 1990 (Codigo de Protecdo e Defesa do Consumidor).
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do compartilhamento de informacdes pessoais de banco de dados, ficando caracte-

rizada a violacdo do dever de informagéo e a inobservancia dos deveres associados
ao tratamento dos dados pessoais, pelo que se entendeu na hipdtese de configuracéo
de dano moral in re ipsa, com o consequente dever de compensar®,

Nesse cenério de leis setoriais tratando de aspectos do direito a protecao
de dados, faz-se muito importante a Lei de acesso & informagdo, Lei n. 12.527/2011,
regulamentando o principio da transparéncia determinado constitucionalmente, e 0s
procedimentos a serem observados, com o fim de garantir a todas as pessoas 0
direito fundamental a receber informacgdes pessoais ou nao, sob o controle
publico®.

Cumpre destacar a definicdo de informacdo pessoal, considerada “aquela
relacionada a pessoa natural identificada ou identificavel” (art. 4°, 1V), definicéo
esta trazida posteriormente pela LGPD, a qual utiliza o termo dado pessoal®. Assim
consideradas, as informagGes oferecidas adquirem importancia e exigem tutela,
pelo que a lei estabelece um regramento especifico para a protecdo dos dados
pessoais no artigo 31 e determina que o tratamento neste contexto, para estar
consoante ao ditame constitucional, deve ser respeitoso com a privacidade, a honra,
a imagem e as liberdades e garantias individuais, observada a transparéncia.

Assim, 0 acesso da propria pessoa aos seus dados pessoais fortalece a ideia
de controle, a cada momento, sobre 0 uso que os sujeitos facam dessas informacdes,
ao mesmo tempo que propicia maior transparéncia a administracdo publica, que
detém dados, cujo tratamento deve ser feito com eficécia e nas condi¢des previstas
na propria lei. Igualmente relevante para a legitimidade do tratamento de dados
pessoais € a regra que estabelece que o acesso de terceiros as informacdes pessoais
opera-se mediante previsdo legal ou com o consentimento do titular (excecdo consta
no artigo 31, §3°), assim compreendidas também como um limite ao direito a

informacao, diante da necessidade de protecéo da privacidade e personalidade.

8 STJ — Resp 1.758.799/MG, Terceira Turma, Rela. Ministra Nancy Andrighi, DJ: 19/11/2019.

8 CF, Art. 5°, XXXIII — “Todos tém direito a receber dos 6rgdos publicos informacdes de seu inte-
resse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranga da sociedade e do
Estado”.

8 | GPD, Art. 5° I: dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel.
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Na medida em que violagGes a privacidade e a outros direitos e garantias

fundamentais da pessoa podem ocorrer no tratamento das informagdes pessoais
mantidas pelo poder publico, a lei de acesso impde que aquele que obtiver acesso
as informacgOes relativas a intimidade, vida privada, honra e imagem sera
responsabilizado por seu uso indevido®’. Em complemento, estabelece no seu artigo
34 uma responsabilizacdo direta e objetiva dos 6rgdos e entidades publicas pelos
danos advindos da violagdo do direito a protecdo de dados pessoais®.

Agora, com a edicdo de uma lei geral de protecdo de dados pessoais, a
prépria LGPD, apesar de estabelecer regras especificas para o tratamento de dados
pessoais pelo poder publico, ao fazer isso, sinaliza expressamente a harmonizagéo
de suas regras com a lei de acesso a informacgdo, como se depreende em particular
do que consta em seus artigos 23 a 32.

Por fim, seguindo essa tendéncia em torno da necessidade de uma protecéao
da personalidade e reforgando a inclinacdo a uma sistematizacdo da tutela da
privacidade dos dados pessoais, normativa que assume relevancia nesse itinerario é
a Lei n. 12.695/2014, conhecida como Marco Civil da Internet, que estabelece um
regime de garantias, principios, direitos especificos para tutela do usuario da
internet®.

A lei traz como pilares a protecéo da privacidade e dos dados pessoais, que
devem ser considerados “na forma da lei”, assinalando com isso a necessidade da
edicdo de uma lei geral de protecdo de dados pessoais que sistematizasse, de forma

clara e hegemonica, a utilizagdo desses dados para evitar que a coleta das

87 Art. 31, §§1° e 2°.

8 Art. 34. Os 6rgdos e entidades publicas respondem diretamente pelos danos causados em
decorréncia da divulgacdo ndo autorizada ou utilizacdo indevida de informacdes sigilosas ou
informacdes pessoais, cabendo a apuracdo de responsabilidade funcional nos casos de dolo ou culpa,
assegurado o respectivo direito de regresso. Paragrafo Gnico. O disposto neste artigo aplica-se a
pessoa fisica ou entidade privada que, em virtude de vinculo de qualquer natureza com drgaos ou
entidades, tenha acesso a informacéo sigilosa ou pessoal e a submeta a tratamento indevido.

8 O Decreto 8.771/16, que veio regulamentar a Lei do Marco Civil da Internet, apresenta definigdo
de dados pessoais e tratamento de dados pessoais no seu artigo 14, considerando:

I - dado pessoal — dado relacionado a pessoa natural identificada ou identificavel, inclusive nimeros
identificativos, dados locacionais ou identificadores eletrdnicos, quando estes estiverem
relacionados a uma pessoa; e 11 - tratamento de dados pessoais — toda operacéo realizada com dados
pessoais, como as que se referem a coleta, producéo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliagdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extragéo.
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informagdes pessoais se transforme em violagdo da dignidade das pessoas,

sobretudo quando se trata de dados sensiveis.

Certo é que o Marco Civil da Internet define uma série de direitos
essenciais para a tutela da pessoa usuaria da internet®, fundada na perspectiva da
autodeterminacdo informativa de que o usuério deve ter o controle sobre as suas
informagdes pessoais, ampliando o principio do consentimento, com o fim de
promover 0s objetivos previstos para permitir a livre formagdo da personalidade.
Ao mesmo tempo impde ao controlador criar condi¢des a sua realizacdo (Rodota,
2008, p.158)°.

Dai entra o papel da responsabilidade civil, porque, se ndo ha davidas
sobre o papel fundamental da internet, a0 mesmo tempo, confirma-se que aumentou
exponencialmente os riscos de violacio dos direitos da pessoa humana®? nessa vida
digital. Nessa medida, deve-se considerar que a liberdade de expressdo, e como de
resto os demais direitos, ndo é absoluta. De qualquer forma, devem prevalecer 0s
principios constitucionais voltados para a protecdo da pessoa e sua dignidade.

Nesse particular, nos limites e propdsito deste estudo, importa destacar
brevemente a controvertida responsabilidade do provedor de aplicacbes de
internet® por danos de contedido inserido por terceiro, a fim de compreender a
opcao do legislador e vislumbrar se, em alguma medida, pode contribuir para uma

reflexdo do debate acerca da responsabilidade na LGPD.

% No art. 7°, o legislador estabelece que o acesso a internet é essencial ao exercicio da cidadania,
elenca uma série de direitos aos usuarios.

%1 O autor aponta que “A internet e as suas transformagdes e o ciberespaco devem permanecer
disponiveis para permitir a livre formagao da personalidade, o exercicio da liberdade de expressao
e de associagdo, o desenvolvimento de iniciativas civicas, a experimentagdo de novas formas de
democracia”. E acrescenta, mais adiante: “se ndo se considera a Internet como um espago
‘constitucional’ e pleno de garantias adequadas, poderdo prevalecer somente as logicas de seguranga
e de controle” (p.169).

92 Rodota (2008, p. 19) ja destacava o termo “pessoas na rede”: “pessoas que estio permanentemente
na rede, aos poucos configuradas para transmitir e receber sinais que permitam escanear e perfilar
movimentos, habitos e contatos, desta maneira modificando o significado e contetido da autonomia
dos individuos. Isto é incompativel com a propria natureza da prote¢do de dados como um direito
fundamental”.

9 Conforme explicacdo de Teffé; Moraes (2017, p.130-131), “a partir do Marco Civil da Internet, a
rede social virtual passou a ser qualificada como um ‘provedor de aplicac@es de internet’, conceito
que engloba, nos termos do art. 5°, inciso VII, “o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal’” conectado a internet, como o Facebook, o Instagram e 0
WhatsApp, por exemplo.
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No que tange a esse tema, o legislador do Marco Civil da Internet instituiu

uma responsabilidade civil especifica que, em regra, condiciona a responsabilizacdo
do provedor de aplicacdes de internet ao descumprimento de ordem judicial para a
retirada do contetido danoso inerido por terceiro (art. 19)%. Ha excecdo a regra da
notificacdo judicial na hipGtese de o conteudo inserido por terceiro se referir a
imagens, de videos ou de outros materiais contendo cenas de nudez ou atos sexuais
de caréter privado, impondo ao provedor de aplicagdes o dever de indisponibilizar
o conteudo ofensivo a intimidade mediante o mero recebimento de notificacéo pelo
interessado (art. 21).

Com isso, é possivel falar em uma responsabilizagdo do provedor de
aplicacdes pelo descumprimento do requisito formal consistente na ordem judicial
especifica®, que fica dispensado de um juizo prévio acerca do conteudo inserido
por terceiro, cuja apreciacdo quanto a ilicitude ou n&o fica a cargo do Judiciario®.
Cabe a parte indicar o contetdo lesivo, bem como os URLs onde o material se
encontra disponibilizado na rede, para que, apds ordem judicial, o provedor remova
o conteddo dos locais explicitados.

Diante disso, afirma-se em doutrina a opcdo do legislador por uma
responsabilidade civil subjetiva (Mulholland, 2015), entendimento que j& havia se
consolidado na jurisprudéncia. Ademais, estaria afastada a responsabilidade

objetiva entre outros argumentos porque levaria a uma restri¢cdo da liberdade de

% Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de
aplicacBes de internet somente poderd ser responsabilizado civilmente por danos decorrentes de
conteido gerado por terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
conteddo apontado como infringente, ressalvadas as disposicGes legais em contrario.

% Cabe ressaltar que, antes do Marco Civil da Internet, o entendimento da jurisprudéncia era no
sentido de uma responsabilizacdo dos provedores de aplicagdes pelos danos advindos de contetdo
inapropriado inserido por terceiro quando, notificado extrajudicialmente a respeito da existéncia do
conteido abusivo ou ilicito, o provedor deixasse de retirar o material de seu servidor, bem como ndo
mantivesse 0s dados dos usuérios que levassem a identificacdo do autor direto do dano (Teffé &
Souza, 2019).

% REsp. 1.641.155-SP, Rel. Min. Nancy Andrighi, julg. 13.06.2017, DJe 22.06.2017: “[...] 5. Esta
Corte fixou entendimento de que “(i) ndo respondem objetivamente pela inser¢do no site, por
terceiros, de informacdes ilegais; (ii) ndo podem ser obrigados a exercer um controle prévio do
conteddo das informagdes postadas no site por seus usuarios; (iii) devem, assim que tiverem
conhecimento inequivoco da existéncia de dados ilegais no site, remové-los imediatamente, sob pena
de responderem pelos danos respectivos; (iv) devem manter um sistema minimamente eficaz de
identificagdo de seus usudrios, cuja efetividade serd avaliada caso a caso”. Precedentes. 6.
Impossibilidade de determinacdo de monitoramento prévio de perfis em rede social mantida pela
recorrente. Precedentes. Por consequéncia, inviabilidade de cobranca de multa-diaria. [...]”
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expressdo, a uma censura privada, a um maior custo dos servigos (Teffé; Moraes,

2017). Contudo, segundo especializada doutrina, em situacdo que envolva relacéo
de consumo, na medida que a remuneracdo pode ser direta ou indireta, deve-se
aplicar a responsabilidade objetiva e solidaria do fornecedor prevista no Cédigo de
Defesa do Consumidor (Lima et al, 2020).

O dispositivo é alvo de criticas por parte da doutrina ao argumento, entre
outros, de que a responsabilidade considerada nesses termos apresenta uma menor
protecdo da dignidade da pessoa humana no ambiente digital, em relacdo ao que ja
vinha sendo assegurado anteriormente, sobretudo ao considerar que os provedores
de aplicacdo nas situacOes de circulacdo de materiais ofensivos nas redes sociais
passam a responder civilmente quando deixarem de cumprir ordem judicial
especifica®. Assim, concretamente, esse regime se apresenta insuficiente a tutela
da pessoa humana frente aos danos causados no ambiente virtual, que devem ser
considerados tendo em mente o poder exercido por esses agentes no fluxo de
informagdes pessoais com evidentes e incessantes violagdes da privacidade e
dignidade da pessoa®.

Em suma, esse conjunto de circunstancias mostra como foram se
delineando os contornos da protecéo de dados, e, nessa medida, progressivamente,
emolduram-se os debates e a produ¢do da LGPD. Dai, em certo sentido, poder falar
em protecdo de dados para além da LGPD. Além disso, mostra as dificuldades que
impde na problematica da responsabilidade civil.

Nesse cenario, ap6s uma ampla discusséo, e em linha com os contextos
comparado e pétrio, aprovou-se uma lei geral de protecdo de dados pessoais
brasileira, que apresenta conceitos e uma gramatica propria nesse campo a partir de

um eixo central sistematizado (Doneda, 2020). A LGPD vem para estabelecer

9 Conforme Queiroz, Jodo Quinelato de. Responsabilidade civil na rede: danos e liberdade a luz
do marco civil da internet. Rio de Janeiro: Processo, 2019. Schreiber, Anderson. Marco Civil da
internet: Avanco ou retrocesso: A responsabilidade civil por dado derivado do contetido gerado por
terceiro.

% “Observando a utilizagdo dos dados pessoais, € possivel descobrir quais sdo os poderes que se
manifestam concretamente na sociedade da informagdo”. “(...) A sociedade da vigilancia ndo
desaparece; ao contrario, aproveita as novas oportunidades para se fortalecer. Ao mesmo tempo,
emerge, e consolida-se, a sociedade da classificacdo, na qual esta insita a possibilidade de producéao
incessante de perfis individuais, familiares, de grupo. Desta forma, a pessoa, a cada momento, pode
se tornar o usudrio privilegiado de um servico, o destinatario de uma particular atengéo politica, o
alvo de uma campanha publicitaria, ou o excluido da possibilidade de aproveitar determinadas
oportunidades sociais” (Rodota, 2008, p.156-157).
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limites e regras especificas minimamente claras e uniformes para regulamentar a
utilizacdo de dados pessoais, atenta ao quadro de principios ja afirmado,
inaugurando instrumentos para assegurar a sua efetividade. Com isso, consolida
marco normativo na estruturacdo da protecdo de dados pessoais no Brasil, inclusive
nos meios digitais, com o objetivo de garantir que referido tratamento aconteca com
respeito aos direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa humana.

Pode-se notar o especial propdésito do legislador de protecdo da pessoa e
de suas situagdes existenciais, “considera os dados pessoais como expressdo da
dignidade, componente essencial da pessoa humana e condi¢cdo de liberdade e
igualdade” (Rodota, 2008). Com base nesse eixo valorativo, deve ser considerado
0 processo de interpretacdo-aplicacdo de todas as demais disposicdes, exigindo o
compromisso de compreender a tutela da pessoa em carater concreto, a luz de
valores como a igualdade material e a solidariedade social.

Cabe ressaltar que o respeito a privacidade e a autodeterminacgdo
informativa é explicitado como fundamento, entre outros, do direito a protecdo de
dados®®. Esses fundamentos reforgam a importancia da protecdo de dados, que nio
deve ser tratada meramente pelo seu aspecto técnico, mas, sobretudo, reconhecida,
desenvolvida e aplicada a partir da exigéncia de defesa e concretizac¢ao dos direitos
de personalidade e fundamentais. A lei enuncia um amplo rol de direitos dos
titulares, de modo a assegurar, por meio de diversos instrumentos, o efetivo controle
da coleta e do uso de seus dados por terceiros.

A lei se aplica tanto aos setores publicos como aos setores privados,
independentemente do tipo de tratamento de dados, que somente pode ser realizado
apoiado nas disposi¢des previstas na lei, uma vez que os dados pessoais ndo mais

podem ser tratados sem que haja uma qualificacdo legal que autorize a fazé-10'%.

% Art. 2° - A disciplina da protegdo de dados pessoais tem como fundamentos: 1 - o respeito a
privacidade; II - a autodeterminagdo informativa; I1I - a liberdade de expressdo, de informagao, de
comunicagdo e de opinido; IV - a inviolabilidade da intimidade, da honra e da imagem; V - o
desenvolvimento econdmico e tecnologico e a inovagao; VI - a livre iniciativa, a livre concorréncia
e a defesa do consumidor; e VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

100 A LGPD, expressamente, exclui de seu ambito de incidéncia, entre outras hipoteses
taxativamente enumeradas em seu artigo 4°, o tratamento de dados pessoais realizado para fins
exclusivos de seguranca publica e atividades de investigagdo e repressdo de infragcdes penais, que
sera regido por legislacdo especifica, porém ela propria (LGPD) indica, no paragrafo primeiro deste
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Tendo em vista 0 que interessa ao presente estudo, passa-se para o debate

conceitual em torno das defini¢Bes trazidas pela propria legislacdo nos aspectos
mais relevantes para o encaminhamento da reflexdo sobre a responsabilidade civil
na protecdo de dados da pessoa humana, como dados pessoais, titular dos dados,
tratamento de dados e agentes responsaveis e principios no tratamento de dados

pessoais.

2.3.3.
Elementos conceituais da protecédo de dados na Lei Geral de Protecao
de Dados Pessoais

Nessa linha, ao determinar regras e limites as atividades de tratamento de
dados, a LGPD tutela de forma diferenciada dados pessoais e dados pessoais
sensiveis. Segundo a proépria lei, entende-se por dado pessoal ‘“informagio
relacionada a pessoa natural identificada ou identificavel” (art. 5°, 1)1%1-12. N&o é a
natureza do dado que vai atrair essa tutela, mas apenas o fato de ele identificar
alguém que é merecedor dessa tutela.

Tal definicdo remete ao titular de dados pessoais — a pessoa humana, e
merecedora de tutela de sua privacidade — e obriga “a considerar todos os problemas
especificos em um contexto caracterizado pela primazia da pessoa e de seus valores,
da sua liberdade e autonomia” (Rodota, 2008, p. 234). Assim, como expressdo da

dignidade humana, garantir a protecéo dos dados pessoais significa assegurar o livre

artigo, “que [a lei especifica] devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios gerais de
prote¢do e os direitos do titular previstos nesta Lei”'®. Sendo assim, os principios que norteiam a
atividade interpretativa e disciplinam o processamento de dados e ainda a garantia dos direitos dos
titulares dos dados as informagdes sobre o tratamento, regulados, respectivamente, nos artigos 6° e
17 a 22 da LGPD, foram incorporados ao “Anteprojeto de Lei de Protecdo de Dados para seguranca
publica e persecugdo penal”, que vem sendo chamado de ‘LGPD-Penal’”.

101 O Decreto n. 8.771/2016, que regulamenta aspectos do Marco Civil da Internet em seu art. 14, I,
ja definia dado pessoal: “dado relacionado a pessoa natural identificada ou identificavel, inclusive
nameros identificativos, dados locacionais ou identificadores eletrdnicos, quando estes estiverem
relacionados a uma pessoa (...)".

102 RGPD, art. 4° n. 1 define: “«Dados pessoais», informacdo relativa a uma pessoa singular
identificada ou identificavel («titular dos dados»); € considerada identificavel uma pessoa singular
que possa ser identificada, direta ou indiretamente, em especial por referéncia a um identificador,
como, por exemplo, um nome, um nimero de identificacdo, dados de localizagdo, identificadores
por via eletronica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social dessa pessoa singular”.
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desenvolvimento da personalidade de cada pessoa em concreto, reconhecendo e

protegendo sua dignidade. De igual modo, o dado inferido a partir do cruzamento
ou conjugacdo de dados de um banco de dados que leve a identificacdo de uma
pessoa serd considerado dado pessoal, mesmo que isoladamente ndo a
identifiquel®.

No tocante ao regime juridico especial conferido aos dados sensiveis,
interessa examinar quais séo eles e por que precisam de maior prote¢do. Nos termos
da LGPD, dado pessoal sensivel diz respeito aos de “origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de carater
religioso, filos6fico ou politico, dado referente & salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural” (art.5°, [1)104-105,
Essa protecdo diferenciada, reforcando a tutela da privacidade consubstancia a
normativa constitucional, com especial destaque para 0s objetivos fundamentais
expressos no art. 3° da Constituicdo da Republica de 1988, sobretudo no inciso IV
- “promover o0 bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e
quaisquer outras formas de discriminacdo” (Brasil, 1988).

A disciplina especifica posta ao tratamento de dados pessoais sensiveis
encontra-se nos artigos 11 a 13 da Lei, indicando as hipdteses em que podera
ocorrer o tratamento, bem como impondo indmeras restri¢cGes. Para as situacGes em
que o titular dos dados der seu consentimento, exige-se que este seja qualificado,
destacado e ndo genérico para o propdsito especifico (art. 11, I). Quanto as hipoteses
que independem de consentimento (art. 11, I1), certamente expdem o titular a riscos
mais elevados e violagGes mais graves!®. Evidentemente, o valor orientador a ser

atribuido a tal disciplina deve tomar em conta todo o substrato normativo que

103 para os fins da lei, dado anonimizado — ndo permite engenharia reversa (art. 5°, 111), ndo é dado
pessoal e, portanto, ndo se aplica a LGPD (art. 12, caupt).

104 Como visto alhures, antes do advento da LGPD, a Lei do Cadastro Positivo - Lei n. 12.414/11 -,
em seu artigo 3°, §3°, Il tratou das informages sensiveis. As leis n. 12.037/09 e n. 12.654/12 esta-
belecem regras em relacéo aos dados genéticos no ambito penal.

105 Destaca-se essa prote¢io no Regulamento Geral de Protegdo de Dados da Unido Europeia-
679/2016, no art. 9° n.1 (E proibido o tratamento de dados pessoais que revelem a origem racial ou
étnica, as opinides politicas, as convicgdes religiosas ou filosoficas ou a filiagdo sindical, bem como
o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma
inequivoca, dados relativos a saude ou dados relativos a vida sexual ou orientagdo sexual de uma
pessoa) e n.2 (enumera casos em que nao se aplica o disposto no n. 1) e considerandos 51 e 71.

106 Cumpre referir a Rodota, transformag@es do corpo, 2004.
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compde a LGPD e o sistema juridico como um todo, em especial as normas

constitucionais.

Como se pode perceber, o conceito legal de dados pessoais sensiveis indica
aspectos sociais e existenciais de uma pessoa, portanto, diz respeito a esséncia de
sua personalidade (Mulholland, 2020, p.123). Para Danilo Doneda (2019, p.142),
dados sensiveis sdo “determinados tipos de informagfes que, caso conhecidas e
processadas, prestar-se-iam a uma potencial utilizacdo discriminatoria ou lesiva”,
podendo, portanto, constituir um risco maior que outras informacfes assim nao
categorizadas. A explicitacdo pela lei de dados qualificados como sensiveis
evidencia a diferenca pratica dos efeitos do tratamento desses dados em relacdo aos
demais e realga as possibilidades de violacdo da igualdade material, para além do
contetido tradicional da privacidade e da liberdade?’.

Dai a defesa de uma rigorosa tutela dos dados sensiveis, componente
essencial da igualdade, de modo a evitar que a coleta e o processamento dessas
informagdes especificas possam se transformar em instrumento de discriminagéo
da pessoa ou de grupos historicamente estigmatizados, com danos aos interessados
(Rodota, 2008, p. 236). Ademais, Doneda (2019, p.143) pontua que

(...) a propria selegdo de quais seriam estes dados consideraveis sensiveis provém
da avaliacdo de que a circulacdo de determinadas espécies de informacao
apresentaria um elevado potencial lesivo aos seus titulares, em uma determinada
configuragéo social.

Cabe ressaltar que certos dados sensiveis especificos, como 0s
relacionados a opinido politica e sindical, crenca religiosa, que normalmente se
manifestam em publico como exercicio democréatico de cidadania, recebem essa
protecdo especial “ndo somente por se referirem a fatos intimos, mas também, e as
vezes sobretudo, pelo risco de que seu conhecimento possa provocar
discriminacgdes” (Rodota, 2008, p. 106). Em complemento, o autor reforca que,

(...) para garantir a plenitude a esfera publica, determinam-se rigorosas condigdes
de circulacdo destas informacGes, que recebem um fortissimo estatuto “privado”,

107 Segundo Mendes (2014, p.162), “[...] na sociedade contemporanea, caracterizada exatamente
pelo fluxo intenso de informac@es a partir de uma moderna infraestrutura de comunicacéo e infor-
macado, muitos outros direitos fundamentais tendem a ser afetados ou influenciados pelo fenémeno
da informacédo. Assim, por exemplo: 1) o direito a igualdade pode ser violado a partir de decis6es
discriminatérias tomadas com base em bancos de dados raciais ou de imigrantes, pratica conhecida
como racial profiling [...]".
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gue se manifesta sobretudo pela proibicdo de sua coleta por parte de determinados
sujeitos (por exemplo, empregadores) e pela exclusdo de legitimidade de certas
formas de coleta e circulacdo (Rodota, 2008, p.96).

Percebe-se que a tutela conferida deriva justamente dessa potencialidade
discriminatoria dos dados sensiveis, em determinada configuracdo social, porque
podem-se perpetuar injusticas, estigmas, especialmente quando ha tecnologias e
sistemas que permitem categorizar os individuos por meio de padrbes sociais

existentes e, portanto, favorecer discriminacdes,

(...) seja porque dados pessoais, aparentemente ndo “sensiveis”, podem se tornar
sensiveis se contribuem para a elaboragdo de um perfil; seja porque a prépria
esfera individual pode ser prejudicada quando se pertence a um grupo do qual
tenha sido tragado um perfil com conotagdes negativas (Rodota, 2008, p.84).

Em conclusdo, “dados sensiveis dizem respeito a aspectos mais intimos da
vida ou da posicdo social da pessoa. Aqui o principio da dignidade é combinado
com o da igualdade para evitar discriminag¢des ou estigmatizag¢des sociais” (Rodota,
2017, p.15). Comisso, a LGPD indica uma lista ndo taxativa de dados categorizados
como sensiveis, uma vez que, mesmo o dado ndo sendo assim qualificado, seu uso
pode revelar dados pessoais sensiveis e levar a praticas discriminatérias e
desigualdades, com danos ao titular (art. 11, §1°).

Destarte, 0 que torna esses dados sensiveis é o tratamento dado a eles, uma
vez que “um dado, em si, ndo € perigoso ou discriminatorio, mas o uso que dele se
faz, pode sé-lo” (Doneda, 2019, p.144)1%  Assim, para além da necessidade de
circunscrever situacdes nas quais a possibilidade de uso discriminatério abusivo ou
ilicito € muito maior, nota-se que, mesmo o tratamento de dado ndo qualificado
como sensivel, pode transmudar sua condicdo, fazendo com que venha a sé-lo,
ainda que se preste a fins legitimos e licitos.

Para fins de responsabilizacdo dos agentes, o regime € Unico para 0s dados
pessoais e 0s dados sensiveis, ndo havendo regulamento diferenciado, porque o
dano resultante de sua violagdo deve ser integralmente compensado,
independentemente da natureza do dado.

A LGPD traz um rol abrangente e meramente exemplificativo de

modalidades de tratamento de dados, desde a coleta até a eliminacdo definitiva, de

108 No mesmo sentido, aponta Mulholland, 2020, p.123.


DBD
PUC-Rio - Certificação Digital Nº 2012909/CA


PUC-Rio- CertificagaoDigital N° 2012909/CA

67
modo que, a titulo ilustrativo, o simples arquivamento de dados é considerado
tratamento, por isso a lei utiliza a expressao “toda operagao realizada com dados
pessoais”®, que pode ser efetuada por qualquer meio, informatizado ou ndo, com
o fim de organizar a informacdo, “tornando-a mais valiosa e mais Gtil” (Mendes,
2014, p.58). Assim, a participacdo do titular € um instrumento de controle sobre o
fluxo dos dados e abrange todas as fases essenciais do tratamento em tutela
preventiva de sua privacidade sob pena de cerceamento da liberdade.

Nesse sentido, tendo em vista o conceito amplo de dado pessoal, na medida
em que inexiste dado neutro — portanto, todo dado pessoal tem importancia e valor
e sdo aspectos da personalidade, em vista do potencial de afetar a personalidade da
pessoa e seus direitos fundamentais — é que, independentemente do tipo de
tratamento de dado, somente pode ser efetuado com base nas disposicGes previstas.
Dado pessoal ndo mais pode ser tratado sem que lhe haja uma qualificacdo legal ou
justificativa juridico-constitucional que autorize a fazé-lo.

Portanto, é preciso atender a uma das dez hipoteses taxativas enumeradas
no artigo 7° da LGPD!?, e artigo 11, que define as hipdteses autorizadoras de
tratamento de dados sensiveis'!!. Desse modo, assume especial relevancia o registro
das operagOes de tratamento de dados, como, por exemplo, por meio de registro
eletronico, e de relatdrio de impacto a privacidade e a protecio de dados pessoais!!?,

Anota-se que a primeira base legal explicitada pelo legislador da LGPD
refere-se ao consentimento do titular dos dados, apesar de ndo se sobrepor aos
demais requisitos, “representa instrumento de autodeterminagao informativa e livre

construcdo da esfera privada” (Tepedino; Teffé, 2020, p. 92), mostra sua relevancia

109 LGPD, art. 5°, X - tratamento: toda operacéo realizada com dados pessoais, como as que se refe-
rem a coleta, producéo, recepcdo, classificagdo, utilizacdo, acesso, reproducdo, transmissao, distri-
buicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagcdo ou controle da infor-
macado, modificacdo, comunicacdo, transferéncia, difusdo ou extracdo. Ver também o art. 14, Il do
Decreto n. 8.771/2016, que regulamenta o Marco Civil da internet.

1100 RGPD, ao abordar a licitude do tratamento, apresenta seis bases legais no seu art. 6°.

Em posi¢do semelhante, a LGPD apresenta dez bases legais no art. 7°, acrescendo mais quatro hipd-
teses, sendo: a realizacdo de estudos por érgéos de pesquisa, o exercicio regular de direitos em pro-
cesso judicial, a tutela da salde, a protecdo ao crédito. Assim, as dez bases legais: i) consentimento;
ii) cumprimento de obrigacéo legal ou regulatoria; iii) execucdo de politicas publicas; (v) realizagao
de estudos por 6rgédo de pesquisa; v) execugdo de contrato ou de procedimentos preliminares relaci-
onados a contrato; (vi) exercicio regular de direitos em processo judicial, administrativo ou arbitral;
vii) protecdo da vida ou da incolumidade fisica do titular ou de terceiro; viii) tutela da saudde; ix)
legitimo interesse e x) protecéo do crédito.

11 Tratamento de dados de criancas e adolescentes, v. art. 14, LGPD.

12 LGPD, art. 37 e art.6°, I; art. 5°, XVII e art.38, respectivamente.
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a protecdo da pessoa em relacdo a circulagdo de suas informagbes. Como
consequéncia, a propria lei estabelece que o consentimento pode ser revogado a
todo tempo por meio de manifestacdo expressa do titular, em procedimento gratuito
e facilitado, fundamental para que seja verdade na pratica a autodeterminacao e o
livre desenvolvimento da pessoa humana. Observa-se ainda que cabe ao controlador
0 Onus da prova de que o consentimento foi obtido de acordo com o disposto na
LGPD.

113

Os agentes de tratamento*° sdo o controlador e 0 operador 0s quais podem

114 O controlador é o

ser qualquer pessoa natural ou juridica, publica ou privada
sujeito responsavel pela tomada de decisdes sobre o tratamento de dados pessoais
e definidor de seus elementos essenciais''®; o operador, por sua vez, ¢ aquele que
efetua o tratamento de dados em nome do controlador, segundo as instrugdes deste
e em conformidade com as normas de protecao de dados'*®. A despeito da definicio
legal, de fato a identificacdo desses sujeitos se dara no caso especifico e ndo em
abstrato!'” e assume relevancia na pratica diante das obrigagdes e responsabilidades

que envolvam tanto o controlador como o operador. Cabe ao controlador indicar o

113 Os agentes de tratamento no RGPD sdo: o responsavel pelo tratamento (art. 4°, n.7) e o
subcontratante (art. 4°, n. 8)

114 Importante assinalar minuta ou proposta de resolucao relativa a aplicacdo da LGPD para agentes
de tratamento de pequeno porte publicada pela ANPD. O artigo 2° trata das defini¢des para fins da
regulamentagdo e, no inciso IV, apresenta a defini¢do de agentes de tratamento de pequeno porte:
“IV — agentes de tratamento de pequeno porte: microempresas, empresas de pequeno porte, startups
e pessoas juridicas sem fins lucrativos, que tratam dados pessoais, e pessoas naturais e entes
despersonalizados que realizam tratamento de dados pessoais, assumindo obrigacfes tipicas de
controlador ou de operador”.

15 LGPD, art. 5° VI.

116 | GPD, art. 5° VIl e 39.

117 Exemplo pratico conforme Cots; Oliveira (2020, p.169-170): “um site de comércio eletrénico. A
empresa X, fabricante de artigos esportivos, deseja ter um site para venda de seus produtos
diretamente aos consumidores, mas, como o comércio virtual ndo ¢ sua atividade principal, deseja
delegar algumas atividades do negdcio a prestadores de servigo. Assim, contrata uma plataforma
virtual completa com empresa A, a gestdo e meio de pagamento com a empresa B, a gestdo da
logistica com a empresa C e a gestdo do marketing e propaganda com a empresa D. Ao receber um
pedido, os dados pessoais do usuario primeiro sdo captados pela plataforma (empresa A), depois
seguem para o meio de pagamento (empresa B) ao mesmo tempo que sdo incorporados ao banco de
dados da empresa Y. Apos, os dados pessoais seguem para a empresa D, com a determinacéo de que
realize a entrega do produto, a0 mesmo tempo que sdo encaminhados a empresa E, para inclusdo no
mailling e demais atividades de divulgagdo. Todas as empresas do arranjo mencionadas terdo acesso
aos dados pessoais do usuario do site, mas apenas a empresa X se encaixa na figura de controlador.
As demais seguem as orientagdes da empresa X para concretizar os pedidos e entregar o produto,
ndo decidindo, por si, o que sera feito dos dados recebidos, nem o que sera feito posteriormente com
eles. Assim as empresas A, B, C e D sdo operadoras”.
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encarregado, elaborar relatério de impacto a protecdo de dados pessoais. Observe-
se que a figura do operador ndo é indispensavel.

Entende-se que as pessoas subordinadas ao poder diretivo dos agentes de
tratamento, como, por exemplo, os funcionarios de uma clinica médica, servidores
publicos, ndo se caracterizam como controladoras ou operadoras®!®. Ademais, numa
mesma operacdo de tratamento de dados, pode figurar mais de um agente
controlador envolvido no tratamento. Estes sdo caracterizados como controladores
conjuntos, considerando a participacdo compartilhada na determinacdo de

119 ‘e em caso de eventual dano aos interessados,

finalidades e meios de tratamento
respondem solidariamente. Também pode responder solidariamente com o
controlador singular ou conjunto o operador'?°,

Relevante assinalar que o encarregado nédo é considerado tratador de dados
pessoais, pois, indicado pelo controlador, assume funcgéo especifica para atuar como
canal de comunicagéo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados, deve cumprir as obrigacOes determinadas na
propria LGPD 2! e em resolugbes editadas pela ANPD. Com isso, nio gera
responsabilizacdo perante os titulares de dados ou terceiros, uma vez que a LGPD
trata exclusivamente da responsabilidade civil dos agentes de tratamento, embora
possa atrair eventual responsabilidade contratual em relagdo ao controlador no
ambito do Caédigo Civil*?2,

Na medida que a LGPD veio sistematizar a tutela e estruturar o tratamento
dos dados pessoais, numa preocupagdo com a coleta e o processamento de dados

em larga escala e o risco de danos a personalidade humana, por meio de varios

18A  Autoridade Nacional de Protecio de Dados Pessoais, com base em suas atribui¢des
institucionais decorrentes do art. 55-J, VI, VIII e XVIII da LGPD, elaborou guias orientativos para
os agentes de tratamento de dados pessoais e do encarregado; e de seguranca da informagdo para
agentes de tratamento de pequeno porte. Registre-se que ainda ndo houve a edi¢do de Resolugdo
pela ANPD acerca de quem pode ser considerado agente de tratamento de pequeno porte.

119 No ambito do RGPD, o art. 26, n. 1 define responsaveis conjuntos pelo tratamento de dados.

120 GPD, art. 42, §1°, I e 1L

121 LGPD, art. 41 [...] § 2° As atividades do encarregado consistem em: I - aceitar reclamagdes e
comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias; II - receber comunicac¢des
da autoridade nacional e adotar providéncias; III - orientar os funciondrios e os contratados da
entidade a respeito das praticas a serem tomadas em relagdo a protecdo de dados pessoais; e IV -
executar as demais atribuigdes determinadas pelo controlador ou estabelecidas em normas
complementares.

12 Codigo Civil, art. 186, 187, 927 e seguintes; tratando-se de encarregado empregado,
especialmente 932, 111, 933 e 934.
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instrumentos e ferramentas vocacionados ndo apenas a garantir protecdo dos
direitos da pessoa humana, mas, antes de tudo, promover a sua plena realizagéo. Os
principios gerais de protecdo de dados, a luz dos valores constitucionais, assumem
papel relevante na atividade interpretativa e na aplicacdo desses mecanismos
disciplinados pela lei, dando a esses principios concretude. O tratamento de dados,
para estar de acordo com o ditame constitucional, deve respeitar o principio da
dignidade da pessoa humana. Além desse principio geral de tutela da pessoa
humana, aplicam-se a protecdo de dados pessoais o principio da boa fé (art.6°,
caput) e os principios protetivos indicados nos incisos do artigo 6°, sendo eles:
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencdo, ndo discriminacdo e responsabilizagdo e
prestacio de contas'?.

Nessa linha, o carater principioldgico da regulacio *** garante uma
interpretacdo constitucionalmente orientada e que se apresenta como a resposta
mais adequada, estabelecendo diretrizes para o futuro dada a capacidade de
atualizacdo dos principios e melhor correspondéncia a realidade e as mudancas
sociais. 1sso se mostra coerente com a tutela da pessoa e sua dignidade “em uma
matéria que, por sua amplitude e por sua tendéncia a aplicacdo em todo tipo de
ralacdo humana, ndo pode ser confiada unicamente as formas disciplinares
casuisticas” (Rodota, 2008, p.202). A legislacdo por principios deve concretamente
servir para a definigdo de um quadro geral “dentro do qual devem ser
posteriormente colocadas e interpretadas as disposigdes especificas” (Rodota, 2008,

p.202, 204)15,

123 O Regulamento Europeu de Protecédo de dados prevé os principios no tratamento de dados no seu
artigo 5°, impondo ao responsavel pelo tratamento a obrigacdo de cumprir os principios previstos e
0 poder de comprova-los (licitude, lealdade e transparéncia, limitagdo das finalidades, minimizacéo
dos dados, exatiddo, limitagdo da conservacdo, integridade e confidencialidade, responsabilidade).
Em linhas gerais, a LGPD prevé esses principios e acrescenta os principios da seguranca, prevencao
e ndo discriminagao.

124 Como foi salientado por Moraes (2010, p.144), ao se referir & auséncia de regulamentacdo em
defesa dos dados pessoais no Brasil: “No entanto, espera-se que 0 respeito a dignidade humana,
consagrado no art. 1°, 11 da nossa Constituicdo, bem como a tradigdo civilistica que 0 nosso sistema
encerra, aliados a chamada globalizacdo através dos direitos, permita a nossa aproximagdo ao
modelo europeu, através de uma legislag@o por principios”.

125 O autor enfatiza que: “[...] apesar dos mal-entendidos que ainda se manifestam e que sdo
basicamente a expressdo de um atraso cultural persistente, tornou-se uma técnica juridica
generalizada e consolidada, que encontrou plena legitimagdo, sobretudo gracas a importancia da
dimensao constitucional e da interpretacdo constitucionalmente orientada e que se apresenta como
a resposta mais apropriada, ndo s6 a dinamica induzida por mudancas e inovagdes continuas e
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Nesse quadro, merece particular destaque o principio da finalidade “que
faz com que a legitimidade da coleta e da circulagdo das informagfes estejam
subordinadas ao uso primario para o qual foram destinadas” (Rodota, 2008, p.104).
Ademais, ao titular deve ser dado conhecimento préevio da finalidade da coleta e
sobre como serdo utilizadas as informacOes coletadas, que devem ser sempre
objetivas e limitadas, “e, para algumas categorias de dados especialmente sensiveis,
como as informagBes genéticas, estabelece que a Unica finalidade é o interesse da
pessoa considerada” (Rodota, 2008, p.134).

Como ja alertado em doutrina, a coleta ndo pode transformar a pessoa, 0
corpo, as informagdes projetadas em “uma mina a céu aberto da qual ¢ possivel
extrair dados initerruptamente” (Rodota, 2008, p.265), ou “uma rede jogada ao mar
para pescar qualquer peixe” (Moraes, 2008, p.9), exigindo uma consideracao
rigorosa sobre a legitimidade. Por exemplo, “dados coletados para a assinatura de
um jornal ou, ainda, para a fatura dos servigos de televisdo podem ser utilizados
para fornecer perfis individuais e de grupo a serem vendidos no mercado” (Rodota,
2008, p.134) e, com isso, implicar eventual responsabilidade do agente responsavel
pelo tratamento.

Isso significa que coleta dos dados deve corresponder a finalidade
perseguida, a exata pertinéncia, a adequagdo com os propdésitos da coleta, que ndo
pode ser tomada sem necessidade, impondo aos agentes que tratem menos dados,
para evitar violacbes a dignidade e a autodeterminacdo informativa com danos as
pessoas?® ou a coletividade, mesmo porque, as vezes, com menos dados, é possivel
atingir uma determinada finalidade com a mesma eficiéncia, assim garantindo a

maior liberdade possivel.

turbulentas, mas também as necessidades de uma sociedade cada vez mais definida pela incerteza,
pelo risco, liquida” (2017, p.11).

126 Qutro exemplo diz respeito a decisdo em acdo trabalhista da 12 Vara do Trabalho de Doura-
dos/MS, processo n® 0024177-39.2021.5.24.0021, que restabeleceu dispensa por justa causa levada
a efeito pela empregadora por suposta embriaguez no trabalho de empregador que exercia a funcéo
de auxiliar de carga e descarga. O Juiz concluiu pela violacdo a privacidade do empregado e funda-
mentou na LGPD, tratamento sem justificativa legal e violador dos principios da finalidade, neces-
sidade, transparéncia e ressaltou tratar de dado sensivel, cujo tratamento requer observancia a disci-
plina especifica posta a esta categoria de dados e frisou a auséncia de consentimento do empregado.
Integra da decisdo: Disponivel em: https://www.conjur.com.br/2021-dez-14/juiz-aplica-lgpd-re-
verte-justa-causa-empregado-submetido-bafometro. Acesso em 14 de dez. de 2021.


https://www.conjur.com.br/2021-dez-14/juiz-aplica-lgpd-reverte-justa-causa-empregado-submetido-bafometro
https://www.conjur.com.br/2021-dez-14/juiz-aplica-lgpd-reverte-justa-causa-empregado-submetido-bafometro
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De igual modo, outro principio relevante é o principio da néo
discriminacdo, que a lei conceitua como “impossibilidade de realizagdo do
tratamento para fins discriminatorios ilicitos ou abusivos” (art. 6°, IX).
Considerando que nenhum dado é insignificante, esse principio assume grande
importancia, especialmente em relagdo aos dados sensiveis, porque realca a
discussdo em torno da igualdade diante de abusos no tratamento de dados pessoais,
sempre que sua utilizacdo acarretar acGes potencialmente discriminatorias.

Como adverte a doutrina, ao tratar do tema da discriminacdo algoritima,
“problemas ocorrerdo especialmente quando o uso de algoritimo impuser aos
individuos limitagdes injustificadas ao exercicio de direitos” (Mattiuzzo, 2020,
p.124), e, ao se referir aos termos ilicitos ou abusivos mencionados na lei, indica
que, embora determinada coleta e uso de dados a principio ndo considerados
ilicitos, podem, no entanto, caracterizar-se como abusivos. Cita-se como exemplo,
a “decisdo automatizada caso a pessoa que busca por emprego seja uma mae
solteira, de baixa renda, que mora distante da zona central da cidade e, por esse
motivo, seja categorizada como adequada para trabalhos temporéarios e de baixa
remuneragdo” (Mattiuzzo, 2020, p.124). Afinal, “algoritimos sdo criados por seres
humanos, com todos o0s seus vieses e falibilidades, bem como todas as
possibilidades de desvirtuamento, a fim de privilegiar os interesses daqueles para

guem foram programados” (Frazdo, 2020, p.33).

Uma questdo se apresenta para o desequilibrio entre direito e tecnologia: que
padrdo seria esse a partir do qual recursos tecnoldgicos sdo produzidos? Ele
deriva de uma suposta neutralidade das tecnologias a partir de um lugar nao
nomeado. Por tras de uma suposta igualdade formal no acesso, uso,
desenvolvimento das tecnologias, elas seguem lidas e construidas sobre esse
signo: um padrdo de supremacia masculina, branca, cishetoronormativa,
classista, cristd e inacessivel a todos de maneira ampla (Mulholland, Kremer,
2020, p. 575-576).

Isso se deve a que padrdes de injustica, discriminacdo e estigma,
fortemente presentes em sociedades como a brasileira, marcadamente desigual,
especialmente enderecados a hierarquias raciais, mas também de classe e género,

que sdo (re)produzidos por tecnologias que a todo tempo vao aparecendo e
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gradativamente mais sofisticadas!?’. Com efeito, “o racismo como estruturante e
estruturador das relagdes politicas, sociais, econdmicas, de género e sexuais foi, no
maximo, tratado como um problema de negros e¢ negras” (Pires, 2017, p.2). A
consequéncia nefasta disso € que esse processo de desumanizacdo do outro é
estrutural, estd na formacao brasileira e determina o funcionamento das institui¢Ges,
das relagcdes intersubjetivas. A realidade racial da populacdo negra é a
discriminagdo, que tem o racismo como estigma. Nas palavras de Abdias
Nascimento, “as feridas da discriminacdo racial se exibem ao mais superficial olhar
sobre a realidade social do pais. Com lei ou sem lei, a discriminagédo contra o negro
permanece difusa, mas ativa” (Nascimento, 2016, p.82).
Nesse sentido é que o ordenamento juridico dispde de forma expressa
sobre a protecdo de grupos historicamente alvo de estigmas e subalternizacéo e,
portanto, mais suscetiveis a tratamentos discriminatérios como a previsao do artigo
3% 1V, da CF antes mencionado, entre outras disposi¢fes constitucionais e
infraconstitucionais?®. Dai resulta a logica de protecdo diferenciada dos dados
sensiveis para evitar praticas discriminatorias que limitem o acesso a direitos,
afetando desproporcionalmente parcela da populacdo. Assim, a interpretacao deve
tomar em conta especialmente o principio da ndo discriminacdo, que veda o
tratamento discriminatério abusivo ou ilicito de dados pessoais, em verdadeira

defesa da pessoa e de seus valores, da igualdade e liberdade.

O principio da nédo discriminacdo deve ser refletido em todas as circunstancias
em que o uso de dados, sejam sensiveis ou ndo, gere algum tipo de desvalor ou
indugdo a resultados que seriam inequitativos. Esse principio deve servir como
base de sustentacdo da tutela dos dados sensiveis, especialmente quando estamos

127 Exemplo disso € o caso de Luiz Carlos da Costa Justino, negro, 23 anos de idade, musico da
Orquestra de Cordas da Grota, em Niter6i, o violoncelista, inocente, ficou cinco dias preso e chegou
a dividir a cela com 82 pessoas, porque a vitima de um roubo, ocorrido trés anos antes, 0 acusara
com base em uma foto dele que constava do banco de dados da Policia Civil do Rio de Janeiro, ndo
se sabendo porque a foto estava no banco de dados, visto que Luiz Carlos sequer tinha antecedentes
criminais. Confira-se a reportagem da Revista Piaui intitulada “Qual facgdo, vagabundo?”.
Disponivel em https://piaui.folha.uol.com.br/materia/qual-faccao-vagabundo/. Acesso em 19
novembro de 2020.

128 |mportante destacar a Lei n. 7.716/1989, marco normativo de combate ao racismo, que trata dos
crimes resultantes de preconceito de raga ou de cor, ou praticas resultantes do preconceito de
descendéncia ou origem nacional ou étnica”. Em tal perspectiva, a A¢do Civil Pdblica - disciplinada
pela Lei n. 7.3478/1985 — dispbe que, sem prejuizo da agao popular, regem-se pelas suas disposi¢oes
as acdes de responsabilidade por danos morais e patrimoniais causados a honra e a dignidade de
grupos raciais, étnicos ou religiosos (art.1°, 1V).


https://piaui.folha.uol.com.br/materia/qual-faccao-vagabundo/
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diante do exercicio democratico e do acesso a direitos sociais, tais como o direito
ao trabalho, a saide e a moradia (Mulholland, 2020, p.124).
De modo mais amplo, € importante notar que o tratamento legitimo, sem

fins discriminatorios ilicitos ou abusivos, transparente dos dados pessoais, depende
da realizacio de outros direitos fundamentais'?®.

De igual modo, particularmente relevante se apresenta o principio da
responsabilizacdo e da prestacdo de contas, em conexdo com o da prevengao,
previsto no inciso X do artigo 6°, que considera “responsabilizacdo e prestacdo de
contas: demonstragdo, pelo agente, da ado¢ao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas”. A previsdo, a semelhanca do
Regulamento europeu, aponta para o reconhecimento do principio da
responsabilizacdo proativa, o que ¢ indicado. Com efeito, coloca-se a necessidade
de se investigar sua compatibilidade com o sistema protetivo proprio ao direito
brasileiro, que deve ser, nesses termos, conciliado com as previsdes da LGPD. A
esséncia desse principio diz respeito a imposi¢ao de deveres voltados a prevenir
ocorréncia de danos.

Mais precisamente, 0 agente de tratamento, ao tomar as medidas técnicas
e organizativas adequadas para provar que o tratamento esta em conformidade com
a lei, deve considerar os dados que tratam, finalidades do processamento e a
dimensdo da operacgdo. O controlador ainda deve realizar uma andlise dos dados
que trata, sobretudo quando envolver dados sensiveis, e, por meio de atitudes
proativas, identificar os proprios riscos e adotar medidas aptas a evitar os riscos de

danos aos interessados.

129 Em recente decisdo, a Subsecdo I Especializada em Dissidios Individuais do Tribunal Superior
do Trabalho impds a GPS Logistica e Gerenciadora de Riscos a abstencdo na utilizagdo de bancos
de dados e de prestar informagdes sobre restrigoes de crédito de candidatos a emprego em transporte
de cargas. O entendimento foi no sentido de que os cadastros de servigos ao crédito ndo devem ser
usados como critério para a contratagdo de motoristas de transporte de cargas, uma vez que se afigura
discriminatorio. Considerou-se que, ao incluir esse elemento como de risco ao contrato e repassa-lo
inclusive a seguradora, ha potencial infragao a lei. Aplicou-se a LGPD, especialmente os principios,
o art. 1°da Lei n. 9.029/1995, o art. 13-A da Lei n. 11.442/2007. Ainda houve condenac¢do em dano
moral coletivo. A agdo civil piblica foi ajuizada em 2012 pelo Ministério Pblico do Trabalho. (TST.
Embargos em Recurso de Revista. Processo E-RR-933-49.2012.5.10.0001 (n°® do TRT de origem:
R0O-933/2012-0001-10). Rel. Min. Maria Helena Mallmann. Orgio Judicante: Subse¢io I
Especializada em Dissidios Individuais. Julgamento em 16.12.2021. Publicacdo do acordao:
25.02.2022).
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Algumas medidas, e respectiva demonstracdo, consistem em avaliacéo e
revisdo de medidas internas relativas ao tratamento dos dados, inclusive
levantamento das operac0es realizadas; estabelecimento de medidas de seguranca
adequadas para garantir a integridade, confidencialidade e disponibilidade dos
dados tratados, e de politicas de privacidade e canal interno de tratamento de
reclamacgdes. Além disso, deve-se promover treinamento de pessoal, equipes e
definir responsabilidades, como nomeacédo de encarregado; registro das atividades
de processamento de dados sob sua responsabilidade; realizacdo de relatdrio de
impacto a privacidade e a protecdo de dados pessoais, comunicagédo a autoridade de
protecao de dados e aos titulares de ocorréncias de violagao de dados ou incidentes
de seguranca.

Em consequéncia, o descumprimento das obrigacdes pode implicar
administrativamente sancdes, que vdo desde adverténcia, aplicacdo de multa, que
pode chegar a cinquenta milhdes de reais por infracdo, até a proibicdo parcial ou
total das atividades de tratamento de dados (art. 52); além da responsabilidade por
danos, que visa assegurar a reparacao integral e efetiva dos danos causados por
violacdo ao direito a privacidade. Considerando que o tratamento de dados alcanca,
em grande medida, informacdes referentes a inUmeras pessoas, eventuais ofensas
podem atingir diversas vitimas, ou grupos, o que pode viabilizar a reparacdo de
danos coletivamente.

Desse modo, ndo se pode deixar de mencionar aspecto de grande
relevancia para os fins de efetividade da lei que diz respeito a atuacdo da Autoridade
Nacional de Protecdo de Dados, 6rgdo central do sistema brasileiro de protecdo de
dados e defesa dos direitos dos titulares. A Autoridade de Protecéo de Dados, cujas
competéncias e atribuicdes encontram-se estabelecidas na LGPD, é responsavel
pela fiscalizacdo e aplicacdo das sancOes administrativas previstas na lei, mas,
antes, de fomentar cultura voltada para a importancia da protecdo de dados e da
privacidade por meio do engajamento de todas as institui¢des publicas e privadas
de modo a garantir dimensdo essencial da liberdade das pessoas para o
desenvolvimento de sua personalidade da forma mais plena possivel.

A vista do exposto, denota-se forte inspiragdo e influéncia do Regulamento
Geral de Prote¢do de Dados da Uni&o Europeia em relacéo a Lei Geral de Protecdo

de Dados Pessoais brasileira. Nada obstante, vislumbra-se que 0 modelo regulatério
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de protecdo de dados brasileiro foi se delineando a partir de leis esparsas e setoriais,

ja existentes, que tangenciavam a matéria da protecdo de dados, sem se olvidar do
papel da jurisprudéncia.

Desse modo, a Lei Geral representa um marco na estruturacao do sistema
brasileiro de protecdo de dados pessoais. Assim, na medida em que a Lei visa
garantir a protecdo da pessoa, sua privacidade e o direito fundamental & protecdo de
dados, exige-se que os mais diversos agentes de tratamento apliguem medidas
adequadas e eficazes para implementar os principios fundamentais na protecéo de
dados a par de uma regulacdo que tem como um de seus fundamentos principais a
diminuicdo do risco mediante uma responsabilizacdo positiva e inimeros
instrumentos de garantia e reforco dos direitos dos titulares, enderecados a

realizacdo de deveres voltados a eliminacdo prévia de riscos de lesdes.
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3.
Conceitos fundamentais de responsabilidade civil na
protecao de dados pessoais

Delineados esses aspectos da LGPD, considerando que a atividade de
tratamento de dados pode causar danos patrimoniais ou extrapatrimoniais,
pretende-se, pois, neste capitulo, enfocar, sob as lentes da constitucionalizagdo, o
papel da responsabilidade civil na protecdo da pessoa, passando pelos elementos
ensejadores da obrigagdo de indenizar e sua consideracdo nos problemas

especificos da protecao de dados.

3.1.
O papel da responsabilidade civil na prote¢ao da dignidade da pessoa

A responsabilidade civil, como se sabe, assume hoje relevancia acentuada
tendo em conta a necessidade cada vez mais urgente de dar concretude aos direitos
fundamentais da pessoa humana diante dos problemas concretos decorrentes, nao
s6 mas também, do exercicio da atividade de tratamento de dados pessoais. E
elemento juridico “que perfaz relevante mediacdo entre certas praticas sociais e sua
respectiva prote¢ao ou reprovacao juridica” (Fachin, 2010, p.11) e, por conta disso,
consiste em instrumento juridico essencial no ordenamento juridico para garantir
efetividade a dimensao existencial da pessoa e apresenta-se como a principal forma
de tutela diante da ofensa aos seus direitos.

Em especifico, afirma-se que a atividade de tratamento de dados nao ¢
neutra, por isso a consideracdo de que nenhum tratamento de dado ¢ irrelevante,
tampouco o ¢ a atividade em funcao de si mesma, de modo que tera legitimidade
constitucional, como de resto, qualquer outra atividade, se contribuir para o
desenvolvimento da pessoa e para sua efetiva participagdo na vida social

(Perlingieri, 2008, p.864)*.

1 No considerando n° 4 do regulamento europeu de protecdo de dados, encontra-se mengéo de que
“o tratamento dos dados pessoais devera ser concebido para servir as pessoas”. Nesse sentido,
tomando como premissa a hierarquia de valores estabelecida na Constituicdo, Perlingieri (2008,
p.522) pontua que “as situa¢Bes patrimoniais — empresa, propriedade, contrato —, ndo podem deixar
de ter uma fungdo socialmente relevante e, sobretudo, ndo podem deixar de se realizar em
conformidade aos valores da pessoa humana. [...] 1sso faz com que a atividade econdmica, categoria
do ter, deva ser instrumental a realizagdo dos valores existenciais, a categoria do ser”.
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Entende-se que o problema da responsabilidade civil consiste basicamente
em verificar, a luz de pardmetros fundados nos valores constitucionais, quem deve
suportar os custos pelos danos sofridos na vida social — paga o dano o agente
causador ou incide sobre a propria vitima. Sendo assim, serve como instrumento de
tutela dos valores primordiais do sistema juridico. Ainda nesse ponto ja se
asseverou que “a disciplina da responsabilidade civil, portanto, deve muito mais a
escolhas politico-filos6ficas do que a evidéncias logico-racionais, decorrentes da
natureza das coisas. (....) A decisdo — é€tica, politica e filosofica, antes de juridica —
devera ser tomada pela sociedade em que se da o evento (Moraes, 2003, p.21)>2.

De fato, sob a ¢égide do Codigo Civil de 1916, a construgdo da
responsabilidade civil se operou fundada na nogao de ato ilicito e, em particular, no
elemento culpa, associada a ideia de sancdo do agente causador do dano. Resulta
dai o carater moralizador que a responsabilidade civil sempre apresentou e do
direito como instrumento de repressdo cuja énfase se voltava para o momento
patoldgico das relagdes sociais.

Progressivamente, os acontecimentos mostraram a insuficiéncia desse
modelo subjetivo, centrado na reprovabilidade da conduta do ofensor, passando os
especialistas e os aplicadores do direito a voltar a aten¢do para o dano em
detrimento da culpa®, acompanhada da dificuldade de sua prova. Isso porque, junto
com a incessante evolu¢do e aprimoramento tecnoldgico, surgiram novas

exigéncias de tutela tendo em vista as consequéncias potencialmente danosas desses

2 Em outra sede, afirma-se que a responsabilidade civil é “uma qualificacdo juridica que indica e
traduz a natureza do que nela se contém, projetando-se, ora como luz, ora como sombra, de um
conjunto de valores dominantes e normas vigentes que numa dada sociedade compdem a escultura
sistematica do Direito” (Fachin, 2010, p.11). Segundo Adrian Sgarbi (2020, p.219), “a conformagéo
da responsabilidade civil varia no tempo e no espago. Tal se deve por ndo ser mais do que situagdo
imputada. Dai que apenas se pode compreender estruturalmente a responsabilidade em aten¢ao aos
objetivos perseguidos com a sua estatuicdo”. Ainda de acordo com Judith Martins-Costa (2020,
p-390), a responsabilidade civil é “instituto juridico de distribui¢do normativa dos riscos sociais".

3 Como se observou em doutrina ainda no século passado, tornou-se imprescindivel abandonar o
elemento moral, a avaliagdo psicologica ou a possibilidade de previsdo ou diligéncia para colocar o
problema da responsabilidade civil na perspectiva da reparagdo: “o fim por atingir é exterior,
objetivo, de simples reparagio, e ndo interior e subjetivo, como na imposi¢do da pena” (Lima, 1998,
p.115). Digno de nota também Aguiar Dias (2006, p.57), ao se referir & formula classica atribuida a
Ihering de que “sem culpa, nenhuma responsabilidade”, apontou que a teoria da culpa assim
considerada “satisfez por dilatados anos a consciéncia juridica [...]".
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avancos tecnologicos, apesar dos beneficios gerados no que diz respeito ao
incremento das atividades econdmicas e ao desenvolvimento social?->.

Nesse sentido, a disciplina tradicional da responsabilidade civil por fato
ilicito baseava-se na triade dano, culpa e nexo causal, compreendendo assim a
existéncia de um fato voluntario do agente causador do dano, a ilicitude do ato,
ligacdo entre o fato e o agente, o dano e ainda o nexo causal. Na pratica, para obter
a indenizacdo, a vitima precisa fazer prova da conduta culposa do causador do dano,
e a existéncia de nexo de causalidade entre o ato praticado e o dano. Com essa
conotag¢do individualista liberal, a avaliagdo subjetiva da culpa dificultava sua prova
e, do mesmo modo, o elemento causal, e o resultado disso era o desamparo da vitima
que permanecia irressarcida®.

Nesse itinerario, despontou no final do séc. XIX, na Franga, um outro
mecanismo de responsabilizagao independentemente de culpa, baseado no risco das
atividades, cuja atengdo ndo se volta para o agente ofensor e a ideia de imputacao
moral, mas tem em vista a vitima. A esta visa assegurar o mais amplo ressarcimento,
uma vez que nao podia deixa-la desamparada diante da multiplicagao dos danos,
provocados pela “complexificacao social e industrializagdo, vistos ndo mais como
acontecimentos extraordinarios, mas como algo esperado pelo proprio desempenho
da atividade” (Moraes, 2010, p.336).

Como consequéncia, assiste-se a um movimento de reformulacdo dos

principios e paradigmas da responsabilidade civil constatada a insuficiéncia de uma

4 Conforme Noronha (1998, p. 25), a exigéncia de uma conduta culposa como pressuposto da res-
ponsabilidade ndo se coaduna com a aspiracdo social no sentido da reparacdo de todos os danos
causados por outrem. O direito tinha de deixar de preocupar-se sé com o comportamento da pessoa
responsavel, ele tinha de se orientar, como afirma Jourdain, na dire¢do do ‘objeto da responsabili-
dade civil: a reparagdo dos danos’”.

5 Ainda, segundo Aguiar Dias (2006, p.25): “O instituto é essencialmente dindmico, tem de adaptar-
se, transformar-se na mesma propor¢ao em que evolve a civilizag@o, hé de ser dotado de flexibilidade
suficiente para oferecer, em qualquer época, o meio ou o processo pelo qual, em face de nova técnica,
de novas conquistas, de novos géneros de atividade, assegure a finalidade de restabelecer o equilibrio
desfeito por ocasido do dano, considerando em cada tempo, em funcdo das condi¢des vigentes”.

® Nesse ponto, ha muito, observou Josserand (1941, p. 551): “entdo a vitima dum acidente, mas
geralmente dum dano qualquer, devia, para obter uma indenizagdo, oferecer uma triplice prova;
precisava estabelecer, antes de tudo, que sofrera um dano; depois, que seu adversario cometera um
delito; enfim que o dano decorria do dito delito; dano, culpa e nexo de causa entre esta e aquele, tais
eram os trés pontos sensiveis do processo, sem o que era a derrota, isto €, a recusa a qualquer
indenizagdo”.
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otica individualista para dar conta dos dilemas sociais que se apresentam’. Nessa
tendéncia, “mais do que apontar o responsavel pelo dano optaram legisladores e
aplicadores do direito em dizer como ele deve ser reparado” (Dias, 2006, p.50).

A disciplina da responsabilidade civil, assim, abriga a partir dai, as teorias
subjetiva e objetiva, destacando a progressiva ampliagdo das hipoteses de
responsabilidade sem culpa no ordenamento juridico patrio, por obra do proprio
legislador ao se constatar sua presenca em diversos diplomas legislativos; entdo
chamado modelo solidarista e que se consolida com a Constituicdo Federal de 1988,
“que projeta o dever de reparar para além dos confins da conduta culposa dos
individuos” (Tepedino, 2004, p.193)8 delineando os contornos a serem seguidos
pelo legislador ordinario e as bases para sua intepretagdo e aplicacao.

A par desse breve panorama inicial, o Cédigo Civil atual, na esteira do
anterior, dispde de uma cldusula geral de responsabilidade subjetiva (art. 186), além
de contemplar uma cldusula geral de responsabilidade objetiva (art. 927, paragrafo
unico) e hipdteses legais especificas de responsabilidade independentemente de
culpa. A despeito disso, ¢ sob o influxo dos principios constitucionais e
especialmente do principio da dignidade da pessoa humana — que reconhecem na
pessoa o valor fundamental do ordenamento a luz do qual se deve reler a normativa
ordindria, incluindo todas as disciplinas sobre responsabilidade civil — que os
fundamentos da sistematica do dever de ressarcir se alteram profundamente e por

efeito da propria constitucionalizacdo do direito civil de maneira mais ampla.

" Ha muito tempo, Aguiar Dias (2006, p.50-51) sublinhou que o que importa na consideragio das
solucdes para os novos problemas é que “o centro da preocupagido em matéria de responsabilidade
civil deixou de ser o homem, isoladamente considerado, para ser o homem coletivo e socialmente
considerado, inserido num mundo cujas fronteiras vdo desaparecendo, para o bem ou para o mal,
por forca da rapida e surpreendente capacidade tecnologica de alterar nossos habitos, nossos direitos
e deveres, nossa cultura, enfim, o mundo em que vivemos”. E, mais adiante, o autor pontua: “No
processo de alteracdo do direito, um homem novo, preocupado com o destino da humanidade e com
o mundo que deixaremos para os nossos descendentes, preocupado com as injustigas sociais, com a
visdo voltada para a constru¢ao de uma sociedade mais igualitaria, em que os valores éticos sejam
resgatados e efetivamente empregados nos dilemas presentes, deve ser o ponto de partida da
evolugdo da responsabilidade civil” (p.52).

8 “Justifica-se, assim, inequivocadamente, a preocupagdo do constituinte em prever, ele proprio,
certas hipoteses de responsabilidade civil objetiva e de seguro social (art. 7°, XXVIII; art. XXIII,
‘c’; art. 37, 6°), bem como a cumulagio dos danos morais e materiais (art. 5°, X,X), abrindo caminho
para o legislador infraconstitucional (basta pensar na Lei n° 8.079/90, o Cddigo do Consumidor) e
da jurisprudéncia (em importantissima tarefa de definir os critérios de liquida¢do dos danos), no
sentido de ampliar os confins da reparacgao e da reparti¢do social dos danos” (Tepedino, 2004, p.194).
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Se, na perspectiva tradicional, “a responsabilidade civil se baseava
exclusivamente na tutela do direito de propriedade e dos demais direitos subjetivos
patrimoniais” (Moraes, 2010, p.59), a partir dessa renovada leitura comprometida
com a maxima concretizacdo do projeto constitucional, além do ja mencionado
principio da dignidade da pessoa humana, foram incorporados a disciplina da
responsabilidade civil principios como os da solidariedade social e da justica
distributiva, cuja forca normativa impde a reconstrucao da fun¢do e dos principios
fundamentais do dever de reparar®.
Sob tal otica, desloca-se definitivamente a énfase da responsabilidade civil
do agente causador do dano para dar centralidade a pessoa da vitima com a
consequente ampliagdo da tutela de seus interesses, uma vez que mais importante
que a identificagao de um culpado, passa ser a reparagdao da vitima pelos danos
sofridos injustamente ° . Houve uma expansio do dano ressarcivel, em
consequéncia do paradigma da pessoa e sua tutela ampliada como exigéncia cada
vez maior do principio de protecao da pessoa determinado constitucionalmente (CF,
art. 1°, III) e de critérios objetivos de reparagdo ante ao necessario atendimento da
solidariedade constitucional no ambito da responsabilidade civil em busca pela
tutela mais adequada aos danos injustos a pessoa humana®?.
Em virtude disso, a responsabilidade civil ndo € sempre e necessariamente
decorrente de um ato ilicito, uma vez que a atengdo se volta para o dano injusto, o
que permite novas forma de se atribuir responsabilidade, uma vez constatada a

insuficiéncia do modelo tradicional de responsabilidade que se baseava

% “Do ponto de vista legislativo e interpretativo, retiram da esfera meramente individual e subjetiva
o dever de reparticdo dos riscos da atividade econdmica da autonomia privada, cada vez mais
exacerbada na era da tecnologia” (Tepedino, 2004, p.194).

10 Com efeito, “A constitucionalizagdo do direito dos danos imp6s, como se viu, a releitura da propria
fung@o da responsabilidade civil. O foco que tradicionalmente recaia sobre a pessoa do causador do
dano, que por seu ato reprovavel deveria ser punido, deslocou-se no sentido de tutela especial
garantida a vitima do dano injusto, que merece ser reparada. A puni¢do do agente pelo dano causado,
preocupagdo pertinente ao direito penal, perde importancia no ambito civel para a reparacao da
vitima pelos danos sofridos” (Moraes, 2010, p.331).

11 Conforme Tepedino et al. (2020, p.57), “tal tendéncia esteia-se na Constituicdo da Republica de
1988, que erigiu a dignidade da pessoa humana a fundamento da Republica Federativa do Brasil
(art. 1°, 111, CR), que consagrou a reparacdo dos danos morais, autonomamente considerados em
relagdo aos danos materiais (art. 5°, V, X, CR) e estabeleceu, com fundamento nos principios da
solidariedade social e da justica distributiva (art. 3° 1 e Ill, CR), 0os novos contornos da
responsabilidade civil, associados a seguridade social, no sentido de ampliar os confins do dever de
reparar e da reparticao social dos danos (art. 7°, XXVIII, art. 21, XXIII, “c”; art. 37, § 6°, art. 190 e
$s)”.


DBD
PUC-Rio - Certificação Digital Nº 2012909/CA


PUC-Rio- CertificagaoDigital N° 2012909/CA

82
exclusivamente na culpa. Assim evoluiu para a responsabilizacido
independentemente de culpa e baseada no risco como decorréncia da aplicagdao do
principio da solidariedade social, sendo que também a propria nogao de culpa veio
a ser alterada e o nexo causal, flexibilizado.

De fato, “a responsabilidade civil tornou-se a instancia ideal para que,
através das hipoteses de dano indenizével, ndo somente seja distribuida justi¢a, mas
também seja posto em pratica o comando constitucional da solidariedade social”
(Moraes, 2003, p.24), expansdao ressaltada na doutrina e vislumbrada na
jurisprudéncia e funda-se na preocupacgdo em buscar a melhor forma de promover
a pessoa humana.

Nesse movimento, ainda cumpre referenciar que as regras basicas de
responsabilidade civil constantes no atual Cédigo Civil'? também se revelam
insuficientes para dar conta dos problemas da reparagdo dos danos, e, para além de
inimeras outras disposi¢des de responsabilidade no ambito do proprio Codigo,
encontram-se na legislacdo esparsa hipoteses de regimes diferenciados sobre
responsabilidade civil. Isso dificulta mais ainda a ideia de uma sistematizacao em
relacdo a matéria, como se v€ da propria responsabilidade civil na lei geral de
prote¢do de dados brasileira, e as demais disciplinas entabuladas em leis que tratam
de aspectos da prote¢do da privacidade de dados, como o Marco Civil da Internet,
para ficar apenas nesses temas, a despeito de tantos outros regimes que se
apresentam em outras leis, a revelar a dificuldade da matéria®®,

Nesse particular, sem descurar da necessidade de se promover a tutela
adequada da pessoa humana e sublinhando a necessidade de balizas ante os

intrincados rumos da responsabilidade civil, em doutrina ja se assinalou que:

(...) por mais louvavel que seja a ampliacdo do dever de reparar, protegendo-se
as vitimas de uma sociedade cada vez mais sujeita a riscos — decorrentes das
novas tecnologias, dos bancos de dados pessoais, dos aparatos industriais, da
engenharia genética, e assim por diante —, ndo se pode desnaturar a finalidade e
os elementos da responsabilidade civil. O dever de reparar ndo ha de ser admitido

12 Como se sabe, apesar de sancionado nos primeiros anos do século XXI, o Codigo de 2002 reflete
o pensamento juridico cristalizado na década de 1970, de modo que somente uma leitura
constitucionalizada de todos os seus institutos opera sua atualizagdo aos valores enunciados
constitucionalmente.

13 “Dificilmente havera no Direito Civil matéria mais vasta, mais confusa e de mais dificil
sistematiza¢do do que a da responsabilidade civil” (Facchini Neto, 2010, p.19).
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sem a presenca do dano e do nexo de causalidade entre a atividade e evento
danoso, tendo por escopo o ressarcimento da vitima (Tepedino, 2004).

Isso significa dizer que o influxo dessas mudancas no campo da
responsabilidade civil gerou uma renovada releitura de seu fundamento e seus
tradicionais elementos. Contudo, na atualidade, esses conceitos fundamentais da
disciplina ainda se encontram em viva discussdo, quanto a funcdo que a
responsabilidade deve desempenhar no ordenamento juridico, aos fatores de
atribuicdo dessa responsabilidade, assim, sobre nogdes de culpa, risco. Além disso,
discute-se também sobre a exata compreensdo da concepcao de dano ressarcivel e
o problema do nexo de causalidade. Enfim, notadamente, por se tratar a
responsabilidade civil de um instrumental técnico que, além de se ocupar do modo
como a vitima deve ser reparada, pode servir ao favorecimento de novas garantias
a tutela de seus direitos, o que a mantém em um papel importante € em permanente
construcdo’*.

Como pontua Maria Celina Bodin de Moraes (2014, p.1):

Todas as dificuldades encontradas na busca da medida id6nea de tutela da pessoa
humana por meio do instrumento da responsabilidade civil servem apenas a
confirmar a afirmacdo do principal objeto do direito civil atual: o pleno
desenvolvimento do projeto de vida de cada pessoa humana na mais ampla
medida possivel.

Diante dessas questdes, cabe afirmar que somente a perspectiva
constitucionalizada tem o conddo de oferecer solu¢des adequadas as complexas

indagacdes presentes no direito da responsabilidade civil na contemporaneidade®®.

14 Como ensina ilustre doutrina, “a disciplina da responsabilidade civil é uma disciplina que se presta
muito a seguir as novas tendéncias determinadas em uma organizagdo social, e que oferece a elas
uma primeira forma de tutela quando as outras formas de tutela, que demandariam uma intervencao
do legislador, ainda ndo estdo maduras e percebidas pela sociedade e pelos parlamentos. Um
primeiro lugar para emergir interesses novos no momento em que, por exemplo, houve a consciéncia
da importancia do ambiente, do valor crescente da salde individual e coletiva. O uso da
responsabilidade civil serviu para dar ingresso ao mundo do direito uma série de interesses que, de
outra forma, seriam deixados do lado de fora da porta. Desse ponto de vista, essa flexibilidade e essa
adaptabilidade da disciplina da responsabilidade civil mantém sua importancia. Em segundo lugar,
0 proprio fato de que vivemos em uma organizagdo social, com alto potencial de causar danos, a
mantém em um papel importante. Isso pode comportar, e comporta, uma série de riscos e de
utilizagbes improprias da técnica de responsabilidade civil que pode ter implicagdes juridicas e
sociais negativas” (Rodota, Entrevista com Stefano Rodota, 2002).

15 Nesse sentido, a importincia da perspectiva da aplicacdo direta e imediata da normativa
constitucional, que “ndo deve ser considerada sempre e somente como mera regra hermenéutica,
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Como visto, o desenvolvimento de novas tecnologias, presentes na
sociedade de informacao, desafia a teoria da responsabilidade civil para dar conta
do alcance da gravidade dos danos que podem ser produzidos, e a cada vez mais
novos instrumentos capazes, ndo apenas, de integralmente reparar danos injustos,
que, ndo raro, irdo ocorrer, mas, também, de prevenir os riscos de dano, favorecendo
a prote¢do integral da pessoa, cujos direitos demandam de forma acentuada cuidado

e solidariedade.

Sob o fio condutor da alteridade, pois, remodela-se a prdpria concepcdo de
responsabilidade, e da perspectiva multifuncional da responsabilidade civil
emerge a construgdo do Unico caminho capaz de funcionaliza-la & promog&o dos
pardmetros axiolégicos maximos do ordenamento, assentados na solidariedade
social e, principalmente, no livre desenvolvimento da pessoa humana (Monteiro
Filho, 2020, p. IX).

E nesse sentido que a responsabilidade civil, “reprogramada sob a 6tica
civil constitucional” (Mulholland, 2009, p.12), deve servir de instrumento para a
protecao dos direitos fundamentais da pessoa humana. Assim considerada, a
responsabilidade torna-se essencial para a realizacdo da dignidade da pessoa e da

solidariedade. Nas palavras de Perlingieri (2008, p.766):

Uma vez reconhecida a personalidade humana como interesse juridicamente
protegido e relevante para o ordenamento, a responsabilidade civil se estende
também a todas as violagdes dos comportamentos subjetivos nos quais pode se
realizar a pessoa. (...) No principio geral de tutela da pessoa, entram todos os
comportamentos e os interesses subjetivos mediante os quais se realiza a
personalidade.

Ainda nessa linha, cabe sublinhar que a tutela da pessoa nem mesmo pode
se realizar plenamente no tradicional perfil do ressarcimento do dano, assumindo
importancia uma fungdo preventiva em sentido amplo do instrumento ressarcitorio.
Esta deve se dar no sentido de que os danos devem ser evitados, a despeito da
fun¢do compensatoria que determina que todo dano injusto deve ser efetiva e
integralmente reparado, com o objetivo de concretizar os valores existenciais
(Perlingieri, 2008, p.768). Como acentua o autor, todo instituto juridico se apresenta

sob os perfis da estrutura e funcdo, mas a funcao determina a estrutura, pelo que

mas também como norma de comportamento, idonea a incidir sobre o conteudo das relacdes entre
situacdes subjetivas, funcionalizando-as aos novos valores” (Perlingieri, 2008, p. 590).
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segue, e ndo precede, a funcdo, devendo-se considerar os valores do ordenamento
que incide em cada situagdo subjetiva (Perlingieri, 2008, p. 642).

Na esfera da protecdo de dados, o legislador da LGPD apresenta um
sistema particular de responsabilidade civil, uma vez que determina a obrigacao de
ressarcir os danos eventualmente causados, conforme previsto nos artigos 42 a 45,
mas estabelece diversos instrumentos e ferramentas voltados a prevencao de danos,
como forma de enderecar, sobretudo, as determina¢des dos principios nela
estabelecidos, especialmente o da responsabilizacdo e prestacdo de contas.

Ainda de acordo com a lei, esse sistema de responsabilidade est4 vinculado
a nogdo de dano, de violacdo da legislagdo de prote¢do de dados por parte dos
agentes, e a reparagdo. Contudo, o legislador ndo mencionou expressamente a
natureza da responsabilidade por danos, se subjetiva, baseada na culpa como fator
de atribuicdo de responsabilidade do agente, ou se objetiva, fundamentada no risco
da atividade desenvolvida no tratamento de dados pessoais.

Com esse panorama, percebe-se como 0s principios, antes alheios a
disciplina da responsabilidade civil, moldam os seus novos contornos, destacando-
se, entre outros, o principio da solidariedade social, o principio da dignidade da
pessoa, aos quais se soma o principio da prevengdo. A partir desses principios,
importa a consideracdo dos elementos da responsabilidade civil — dano, nexo
causal, critérios de atribuicdo de responsabilidade — e a verificagdo de que forma
esses elementos juridicos concretamente se apresentam para a solucdo de questdes
relevantes aos contornos do direito a protecao de dados.

Cabe esclarecer, contudo, que nao se trata de exaurir todos os aspectos que
envolvem cada um dos conceitos fundamentais da responsabilidade civil, dada a
dimensdo e a complexidade dos temas que circundam cada um deles, mas apenas o
imprescindivel para o que se pretende neste estudo. Busca-se perceber nesse
movimento pela tutela dos direitos a fun¢do que a responsabilidade civil deve
cumprir hoje destacadamente na protecao de dados que melhor favoreca a primazia
da promogao da pessoa humana e sua dignidade.

Nesse caminho, o trabalho doutrinario afigura-se como importante, néo
apenas nesse cendrio inicial, mas também sobre o conjunto de decisdes
jurisprudenciais decorrentes de casos reais que comegaram a chegar nos tribunais

patrios, dado a novidade da matéria e a recente entrada em vigor da lei. 1sso exige
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dos juristas esfor¢o na sistematizacdo da matéria de modo a edificar um sistema de

responsabilidade na protecdo de dados que tome em conta dos diversos valores
existenciais alcangados pela circulacéo das informacg6es por meio das muitas e cada

vez mais sofisticadas formas de coleta e tratamento de dados pessoais.

3.2
O dano e a sua identificagao

A responsabilidade civil imantada pelos valores solidaristas torna-se
imperativo constitucional de protecdo da pessoa humana, de modo que cabe ao
instituto pender sempre para a protec¢ao a vitima de um dano, seja o interesse lesado
patrimonial ou ndo. Uma vez que a responsabilidade civil se dirige totalmente para
a pessoa da vitima, assume importancia o dano sofrido sem o qual ndo se configura
a obrigacdo de indenizar.

A existéncia do dano ¢ assim primordial a obriga¢do de indenizar. Essa
considera¢do alcancgada pela figura do dano na responsabilidade civil atual, voltada
fundamentalmente a reparacdo de danos injustamente causados a alguém, e o
desprestigio da culpa levaram parte da doutrina a propugnar a alteracdao da propria
designacdo do instituto para considerar tal fenomeno juridico como “direito de
danos”, destacando a “reprogramac¢do” da responsabilidade civil funcionalizada a
nova axiologia solidarista?®.

Por sua vez, considerando-se que nem todo dano ¢ indenizavel, € preciso

identificar quais sdo os eventos danosos que podem ser transferidos da vitima ao

16 Nesse sentido, Mulholland (2009) defende a reprogramacio da responsabilidade civil sob a otica
do direito civil constitucional para a constru¢do de um direito de danos. Sobre o ponto sublinha que
“(...) ainda que na origem o direito da responsabilidade civil seja individualista e patrimonialista
(pois seu objetivo € a reparag¢do pecuniaria e individual de um dano), sua interpretagdo e aplicacdo
hoje levam em consideracao outros fundamentos, de cunho solidarista, instrumentalizando uma 6tica
personalista do direito civil, especialmente no que se refere ao Direito de Danos”. E, em nota na
mesma pagina, a autora esclarece: “a expressao direito de danos deve ser utilizada preferencialmente
quando nos referimos ao estado atual da Teoria Geral da Responsabilidade Civil. Isso porque (...) a
nogdo de responsabilidade esta atrelada a uma ideia moralizante e limitadora da autonomia
individual, caracteristica marcante do século XX; enquanto a expressdo direito de danos seria mais
consentanea das fungdes hodiernas do estudo da obrigagdo de indenizar, pois se refere aos danos
que devem ser indenizados. A Analise é, pois, objetivada em relagdo ao resultado, afastando-se a
pesquisa da conduta pessoal fruto da autonomia individual reprovavel causadora de um prejuizo
(visdo subjetiva da responsabilidade)” (p.13).
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agente ofensor, de modo a que fique obrigado a indenizar. A compreensao juridica
de dano toma em consideracao a lesdo a direitos e interesses merecedores de tutela
pelo ordenamento juridico, ensejando a respectiva reparagao®’. Isso significa, como
ja visto, que nao se pode limitar a obrigacao de indenizar aos interesses merecedores
de tutela com base em direitos subjetivos ou qualquer outra situacdo juridica
subjetiva especificada previamente pelo legislador, o que acabaria deixando
desprotegidos novos interesses merecedores de protegdo, notadamente
considerando a ampliagdo progressiva de hipdteses lesivas que cada vez mais pdoem
em risco a personalidade humana®.

Ainda sobre os aspectos conceituais de dano, em doutrina, sublinha-se que
a palavra dano pode expressar a lesdo a direito ou interesse juridicamente protegido,
mas também a propria consequéncia juridica dessa lesdo, que pode se referir a
efeitos patrimoniais e/ou extrapatrimoniais, conforme o interesse lesionado. Por
vezes se confundem, mas ambas as acepgdes sdo relevantes porque indicam quem
responde pelo evento danoso, como também com quanto responde ao se
delimitarem as verbas indenizatérias com base na extensdo do dano®®.

Considerado tradicionalmente uma diminui¢do de bem juridico causada
por um ato ilicito, passa-se a exigir que o dano seja injusto para que seja
indenizavel, “como resultado de uma ponderacao dos interesses em jogo a luz dos

principios constitucionais” (Moraes, 2003, p.179). Esse giro valorativo da

17« importancia da nog&o juridica de interesse é que ela determina a extensdo do dano que alguém
esteja obrigado a indenizar. Se a noc¢do de dano fosse simplesmente um conceito naturalista, seriam
as leis da fisica que dariam as regras proprias para a fixagcdo dos limites do dano indenizavel.
Entretanto, hd uma nogdo fisica de dano e uma nocdo juridica. Como sucede muitas vezes, a norma
juridica seleciona uma fracéo do fato social para transforméa-lo numa situacéo juridica. Alude-se a
esse proposito a nogdo de interesse violado” (Silva, 2015, p.2).

18 Conforme leciona Perlingieri (2008, p. 767): “(...) devem ser consideradas juridicamente
relevantes também aquelas situagdes que o ordenamento orienta em diregdo a realizagdo da pessoa
em termos positivos e fisiologicos. A tutela do momento patoldogico demonstra justamente que o
interesse ¢ relevante também do ponto de vista substancial: reconhecer o dever de ndo interferéncia
de terceiros significa que a pessoa ¢ considerada pelo ordenamento como interesse protegido”.

19 “Quando nos referimos ao fato de que uma pessoa sofreu um dano, estamos designando a violagio
de um interesse, de um direito, tutelado pelo ordenamento juridico. Quando, em complementagao,
dizemos que o dano que a pessoa sofreu ¢ um determinado valor, e que este quantum deve ser
reparado pelo agente que o causou, estamos fazendo referéncia ao dano enquanto consequéncia
juridica. Temos a ideia de dano como acontecimento social tutelado pelo Direito e dano como
consequéncia juridicamente tutelada, ambos, evidentemente, com a devida relevancia na pesquisa
da atribuicdo de responsabilidade (quem responde) ¢ na sua definigdo de verbas indenizatorias
(quanto responde)” (Mulholland, p. 2009, 25). Também Sirena, Pietro. O conceito de dano na
disciplina italiana e francesa da responsabilidade civil. Revista da AJURIS — Porto Alegre, v. 47,
n. 149, p.383-408, Dezembro, 2020.
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responsabilidade civil do ato ilicito para o dano injusto, mais solidarista, revela uma
abertura conceitual de dano indenizavel que demanda, contudo, para sua aferigao,
verificar concretamente se o interesse lesionado na percep¢ao dos valores
fundamentais ¢ digno de tutela juridica a ponto de permitir a configuragao da
obrigagdo de indenizar.

Sob tal 6tica, coerente com o desenvolvimento da responsabilidade civil,
na preocupacdo com o reconhecimento do ressarcimento integral a pessoa lesada,
compreende-se que “o dano serd injusto quando, ainda que decorrente de conduta
licita, afetando aspecto fundamental da dignidade humana, ndo for razoavel,
ponderados os interesses contrapostos, que a vitima dele permaneca irressarcida”
(Moraes, 2003, p.179). Dessa maneira, amplia-se a no¢ao de dano ressarcivel, que
passa a ser todo dano injusto, uma cldusula geral, cujo contetido se preenche, a cada
vez, conforme os interesses protegidos lesados?®. Em consequéncia, propicia uma
progressiva ampliacdo de danos ressarciveis a exigir uma sele¢do de interesses
passiveis de tutela.

Como ressaltado em doutrina, essas mudangas, associadas ao acelerado
desenvolvimento tecnologico, levaram “ao surgimento de formidavel tipologia de
novos danos, na esteira do incremento de riscos e do potencial danoso trazido pelas
novas invengdes. Nao parece exagerada, neste cenario, a alusdo a era dos danos”

Pereira, 2018, p.54), notadamente extrapatrimoniais®. Em relacdo ao tratamento
p P

20 <A injustica do dano ¢ entendida como uma clausula geral com base na qual se selecionam as
hipoteses de dano ressarcivel, de maneira que ¢ injusto o dano que determine uma lesdo ndo somente
a direitos subjetivos, mas também de interesses que o ordenamento leva em consideracao sob varios
perfis. Isso ndo significa a indiscriminada ressarcibilidade dos interesses legitimos™ (Perlingieri,
2008, p. 679, nota 51). Segundo Schreiber (2007, p.148), a noc¢ao de dano, “entendida como lesdo a
interesse merecedor de tutela, converte-se, a partir da libertagdo das amarras do direito subjetivo,
em uma clausula geral de impressionante amplitude”.

2L Numa descricdo ilustrativa sobre a expansdo dos novos danos ressarciveis, Schreiber (2007, p.87-
94) aponta: dano a vida de relacdo, dano sexual, por nascimento indesejado, dano de férias
arruinadas, danos a serenidade pessoal, & tranquilidade doméstica, dano de mobbing (assédio moral),
dano de processo lento, bullyng, rompimento de noivado, separacdo apos noticia de gravidez etc. O
autor ainda esclarece que “uma andlise cuidadosa revela, contudo, que algumas novas espécies de
dano correspondem, a rigor, ndo a novos danos, mas simplesmente a novas situacées de risco ou a
novos meios lesivos, cujo incremento €, de fato, inevitavel no avangar do tempo. (...) Em outros
tantos casos, ao contrario, 0 que se tem é efetivamente um novo dano, isto €, um novo interesse, que
passa a ser reconhecido como merecedor de tutela pelo Poder Judiciario na analise de lesdes
concretas. Assim, as decisdes que invocam danos a serenidade da pessoa, a tranquilidade doméstica,
a vida sexual, aludem, todas, a interesses que, até muito recentemente, ndo se cogitava como bens
juridicos tutelaveis pela via ressarcitoria” (p.94).
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dispensado a reparagdo civil do dano moral, observa-se que ainda persistem, entre
outras, nogdes inapropriadas sobre o tema, uma inadequada associacdo do dano
moral a elementos subjetivos como sentimentos de dor, vexame, frustagdo,
humilhagao, tristeza, que nao servem para qualifica-lo como tal. Isso acaba gerando
confusdes em relacdo a propria identificagdo do interesse lesado protegido, o dano
em si, ou seja, a concreta lesdo a interesse ndo patrimonial, diante da exigéncia, em
certos casos, de demonstragdo de “prejuizo econdmico ou emocional” para
caracterizar o dano moral.

A afirmagdo da responsabilidade civil na esteira funcional a tutela da
pessoa e concre¢do de seus direitos fundamentais foi impulsionada pela
Constituicao Federal de 1988 ao dispensar protecao privilegiada a dignidade da
pessoa humana, o que permitiu um aumento das situagdes de responsabilidade civil
entdo considerada como instrumento habil a protecao de valores existenciais.

Ressalta-se aqui o problema do dano decorrente do exercicio de atividade
de tratamento de dados pessoais, dito de “violagdo a privacidade” (Moraes, 2019,
p.2). Como visto, os riscos de produ¢do de dano no mundo digital em que se vive
hoje, com a intensa circulagdo de dados pessoais, apresentam-se como caminho sem
indicagdes de reversdo. Destacam-se os incidentes de seguranca, ou “vazamento”
de dados, como comumente se refere, € também inumeras outras potencialidades
danosas aos direitos e liberdades fundamentais das pessoas??, tendo em vista a
propria opacidade em relagdo aos dados pessoais que estdo sendo tratados. Dai a
amplitude da no¢ao de dano contemplada pela LGPD ao se referir a dano material,

moral, individual ou coletivo. Portanto, todo e qualquer dano que resultar da

22 A LGPD, em que pese conceitual, ndo trouxe em dispositivo especifico conceito de incidente de
inseguranca. Mas importantes indicagdes aparecem no art. 45, art. 48, e §7° do art. 52. Acerca disso,
a Agéncia Nacional de Proteg¢do de Dados Pessoais esclarece que “um incidente de seguranga com
dados pessoais é qualquer evento adverso confirmado, relacionado a violagdo na seguranca de dados
pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte na destrui¢do, perda,
alteracdo, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita, que
possam ocasionar risco para os direitos e liberdades do titular dos dados pessoais”. Nota-se que
vazamento € termo que deve ser compreendido dentro da nogdo mais ampla de incidente de
seguranga, uma vez que pode se referir a uma conduta que tenha contribuido para o incidente. Sobre
o0 tema, o Regulamento europeu em seu art. 4°, n°® 12 conceitua: “‘Violagdo de dados pessoais’, uma
violacdo da seguranga que provoque, de modo acidental ou ilicito, a destrui¢do, a perda, a alteragao,
a divulgacao ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento”.
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atividade de tratamento de dados autoriza sua incidéncia e obriga os agentes de
tratamento a repara-lo, seja em Ambito individual, seja coletivo?-24,

Em relagdo as vitimas de danos decorrentes do processamento de dados,
referem-se ao titular de dados e outras pessoas que eventualmente o fato danoso
possa atingir, como denota-se do termo, mais genérico e abrangente, “outrem”
utilizado no caput do art. 42. A parte lesada pode ser “qualquer pessoa que sofra
um dano resultado de uma violagcdo da LGPD, até mesmo uma pessoa juridica que
considere que o processamento ilegal de dados relativos aos seus funcionarios ou
feito por um concorrente cause-lhe danos” (Moraes, 2019, p.2).

Considerada a nocdo tradicional de dano, Aguiar Dias (2006, p.969)
sublinhou que “o dano ¢, dos elementos necessarios a configuragdo da
responsabilidade civil, o que suscita menos controvérsia”. Se a responsabilidade se
centra na eficaz reparacdo do dano, ¢ certo que as transformagdes do instituto
impuseram a revisdo do proprio conceito de dano, com repercussdes também no
ambito patrimonial, mas sobretudo em relacdo aos danos extrapatrimoniais na
medida do reconhecimento da necessidade de tutela dos interesses juridicos
existenciais da pessoa humana®®. Assim, como jé se salientou em doutrina, “¢ no
campo do elemento ‘dano’ que se situa a problemética mais polémica da
responsabilidade civil” (Pereira, 2018, p.76).

Nesse sentido, destaca-se a discussdo sobre a identificag¢do do dano na
LGPD, especificamente, e sem negar a importancia dos danos patrimoniais, em
relagdo ao dano moral. Uma das questdes diz respeito a certa dificuldade em

qualificar adequadamente o dano pelo vazamento de informagdes pessoais, Se, por

23 0 Regulamento europeu, no artigo 82, menciona expressamente os danos materiais e morais; a
diretriz para interpretagdo consta no considerando n° 146. Ver também o art. 83 do regulamento.

24 LGPD, Art. 42. O controlador ou o operador que, em razéo do exercicio de atividade de tratamento
de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a
legislagdo de protecdo de dados pessoais, é obrigado a repara-lo. (...) 8§ 3° As acOes de reparagéo por
danos coletivos que tenham por objeto a responsabilizacdo nos termos do caput deste artigo podem
ser exercidas coletivamente em juizo, observado o disposto na legislagéo pertinente. [...] Art. 22. A
defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo, individual
ou coletivamente, na forma do disposto na legislagdo pertinente, acerca dos instrumentos de tutela
individual e coletiva.

25 “Se ja no Ambito patrimonial a identificagdo do dano como um decréscimo matematico gerava
desconforto, seus inconvenientes foram muito mais sentidos no ambito extrapatrimonial” (Schreiber,
2007, p.98). Dai o autor pontua que compreender o dano como lesdo a interesse juridicamente
tutelado pde em evidéncia o objeto da lesdo, que se verifica no interesse da vitima concretamente
lesionado. Assim, pode-se concluir pelo merecimento de tutela ou nio e, com isso, possibilitar
circunscrever os danos qualificadamente ressarciveis (p.102).
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exemplo, em virtude de vazamento de dados, ou outra situacdo danosa envolvendo
dados pessoais, o dano ¢ “in re ipsa”, ou se faz necessaria a prova de um “dano
concreto”. No caso de incidentes de seguranga, resta saber se, ainda que nao se
comprove se o dado pessoal apreendido por hackeamento foi objeto de uso
fraudulento por terceiros, ja configura um dano ou ndo. Também resta identificar se
qualquer tratamento de dados, a exemplo do direito a imagem, que se realize sem a
obtencdo do consentimento do titular, quando este consentimento for necessario,
por si s, ja se configura um dano a ser devidamente compensado. A pretensao aqui
ndo ¢ obter respostas para essas questoes, mas observar, em passagem ilustrativa,
0s rumos que tomam especialmente decisdes sobre o assunto.

Antes, ¢ de suma importancia considerar que se trata de dano moral ou
dano a pessoa humana e que, por isso, o melhor entendimento ¢ o que vem
defendendo Maria Celina Bodin de Moraes (2003, p.165), presente estard o dano
moral quando houver “les@o a dignidade da pessoa humana — em seus substratos,
isto ¢, a liberdade, a igualdade, a integridade psicofisica e a solidariedade -, que

pode a ele dar ensejo”?®. Assim, pontua:

(...) toda e qualquer circunstancia que atinja o ser humano em sua condigdo
humana, que (mesmo longinquamente) pretenda té-lo como objeto, que negue a
sua qualidade de pessoa, sera automaticamente considerada violadora de sua
personalidade e, se concretizada, causadora de dano moral a ser reparado.
Acentue-se que o dano moral, para ser identificado, ndo precisa estar vinculado a
lesdo a algum ‘direito subjetivo’ da pessoa da vitima, ou causar algum prejuizo a
ela. A simples violagdo de uma situagdo juridica subjetiva extrapatrimonial (ou
de um ‘interesse ndo patrimonial’) em que esteja envolvida a vitima, desde que
merecedora de tutela, sera suficiente para garantir a reparacdo. (...) De fato, ndo
sera toda e qualquer situagao de sofrimento, tristeza, transtorno ou aborrecimento
que ensejara a reparagdo, mas apenas aquelas situagdes graves o suficiente para
afetar a dignidade em seus substratos materiais, ja identificados (...), no plano
extrapatrimonial em sentido estrito” (Moraes, 2003, p. 188-189).

Entendendo-se dessa maneira, ¢ preciso abandonar de vez a perspectiva
subjetiva, que associa o dano moral as repercussdes psiquicas da lesdo sobre a
vitima. Em que pese a importancia desses sentimentos, dor, humilhag¢ao, diminui¢ao
da estima, angustia, sensacdes de vexame, constrangimento e outros adjetivos

frequentes na jurisprudéncia e doutrina ndo servem para caracterizar o dano moral,

2 Sobre o tema, para maior aprofundamento indispensavel a leitura da obra da autora: Moraes, Maria
Celina Bodin de. Danos a Pessoa Humana: uma leitura civil constitucional dos danos moais, op.
cit.
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como visto em explicagdo anterior. Eles podem ser considerados, se for o caso, na
quantifica¢do da indenizacdo, uma vez que ¢ necessario compensar integralmente a
vitima em toda a extensao do dano injustamente sofrido. Significa dizer que o que
importa ¢ a identificagao de les@o a interesses extrapatrimoniais, que se verifica no
momento em que o interesse ¢ concretamente afetado (Schreiber, 2007, p.126).
Assim, ndo ha que correlacionar o dano moral a algum prejuizo, o qual deve ser
apreendido objetivamente com a simples ofensa a interesse juridico protegido
atinente a aspectos existenciais da pessoa da vitima.

A despeito do delineado, afirma-se em doutrina que a jurisprudéncia, ao se
utilizar do recurso ao dano in re ipsa, o faz como forma de facilitar a compensagao
a vitima, dispensando, em algumas situagdes, a demonstragdo do dano moral,
porque, em verdade, toma o dano moral em sua concepcao subjetiva, atribuindo
relevancia aos elementos subjetivos consequentes a lesdo. Ao passo que,
compreendendo o dano moral em sua concepc¢do objetiva, pode-se, em certo
sentido, considerar que todo dano moral € in re ipsa, porque é necessaria a prova
do evento danoso em si, qualificando-o como dano concretamente ressarcivel,
considerando eventual consequéncia para fins de liquidacio (Oliva, 2014, p.4)%".

Como visto no capitulo anterior, o sistema de responsabilidade civil da
LGPD, de modo similar ao Regulamento europeu, estabelece que o dano passivel
de ser indenizado deve resultar do tratamento de dados que violar a legislacdo de
protecdo dos dados por parte dos sujeitos responsaveis, que sdo o controlador e o
operador. Estes podem responder solidariamente, ficando, entdo, obrigados a

reparar a parte lesada?®.

27 Sobre o tema, conforme Moraes, Maria Celina Bodin de. Danos a Pessoa Humana: uma leitura
civil constitucional dos danos moais, op. cit., especialmente, p. 158-161, e cap.5. A autora conclui
sobre a prova do dano que, “no entendimento atual, foi pacificado no sentido de ser o dano moral in
re ipsa, independendo de comprovagdo do prejuizo sofrido. Porém, a tal parcela podera ser acrescida
uma outra, que dira respeito as condigdes pessoais da vitima, como meio de se alcangar a reparagéo
integral” (p.333). Sob outra otica de analise, mas ndo necessariamente antagénica, conforme
Schreiber, Anderson. Novos paradigmas da responsabilidade civil: da erosdo dos filtros
tradicionais da reparagdo a dilui¢do dos danos, op. cit., especialmente, p. 191-196.

28 Em indicagdo ilustrativa de situagdes de violagdo a legislagdo de protecdo de dados, conforme
considerando n° 75 do RGPD: “O risco para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser variaveis, podera resultar de operagdes de tratamento de dados
pessoais suscetiveis de causar danos fisicos, materiais ou imateriais, em especial quando o
tratamento possa dar origem a discriminagdo, a usurpagdo ou roubo da identidade, a perdas
financeiras, prejuizos para a reputacdo, perdas de confidencialidade de dados pessoais protegidos
por sigilo profissional, & inversdo ndo autorizada da pseudonimizag¢do, ou a quaisquer outros
prejuizos importantes de natureza econdmica ou social; quando os titulares dos dados possam ficar
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Sobre essas nogdes, digna de mengao pela atengdo e repercussao que gerou
entre os especialistas na matéria, cita-se uma primeira decisdo proferida, depois da
entrada em vigor da LGPD, em processo que tramitou na 4° vara civel da comarca
de Osasco/SP?°. A autora da agdo ingressou com pedido de obrigacio de fazer
cumulado com dano moral em face da concessionaria de energia elétrica
Eletropaulo Metropolitana Eletricidade de Sao Paulo, em virtude de vazamento de
dados pela demanda. Em decorréncia disso, passou a receber ligagcdes de
telemarketing e mensagens indesejadas por e-mail e telefone. O magistrado
sentenciante julgou improcedente os pedidos, apesar de reconhecer a falha na
prestacao do servigo pela empresa demandada que permitiu o vazamento de dados
pessoais — nome, nimero do CPF, telefones fixo e celular, endereco eletronico,
carga instalada no imdvel e consumo estimado, tipo de instalagdo, leitura e endereco
residencial — entendendo que a violacao dos referidos dados, por si s6, ndo importa
ofensa a direito da personalidade a dar ensejo a reparagdo por dano moral, ante a
auséncia de demonstracdo de prejuizo, como a utilizagao fraudulenta de tais dados
por terceiros, ou a exposi¢ao a uma situacao constrangedora ou vexatoria.

No que diz respeito aos dados pessoais acessados, considerou nao tratar de
dados sensiveis e assim “ndo acobertados por sigilo”, sendo a maioria tidos como
simples dados cadastrais rotineiramente utilizados nas mais diversas situagcdes do
cotidiano, caracterizando a situagdo como mero aborrecimento. Referida decisao
foi confirmada pelo Tribunal de Justica de Sao Paulo, que nada acrescentou aos

fundamentos da sentenca®’.

privados dos seus direitos e liberdades ou impedidos do exercicio do controlo sobre os respetivos
dados pessoais; quando forem tratados dados pessoais que revelem a origem racial ou étnica, as
opinides politicas, as convicgdes religiosas ou filosoficas e a filiagdo sindical, bem como dados
genéticos ou dados relativos a saide ou a vida sexual ou a condenagdes penais e infragdes ou
medidas de seguranga conexas; quando forem avaliados aspetos de natureza pessoal, em particular
analises ou previsdes de aspetos que digam respeito ao desempenho no trabalho, a situagdo
econdmica, a saude, as preferéncias ou interesses pessoais, a fiabilidade ou comportamento e a
localizag@o ou as deslocagdes das pessoas, a fim de definir ou fazer uso de perfis; quando forem
tratados dados relativos a pessoas singulares vulneraveis, em particular criancas; ou quando o
tratamento incidir sobre uma grande quantidade de dados pessoais e afetar um grande numero de
titulares de dados”. Importante considerar também os exemplos do considerando n. 85.

29 TJSP. Apelagio Civel 1025226-41.2020.26.0405, da comarca de Osasco, 2° vara civel, juiz Mario
Sérgio Leite. Relator: Jodo Camillo de Almeida Prado Costa. Orgéo julgador: 19* Camara de Direito
Privado. Data do julgamento: 10/09/2021.

30 Conforme ementa do acérddo: RESPONSABILIDADE CIVIL. Ac¢do de obrigagdo de fazer e
indenizacdo por danos morais. Alegacdo da autora de que teve seus dados pessoais vazados pela
empresa ré. Consideracao de que inexiste prova cabal das consequéncias danosas do vazamento de
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Em outra decisdo desse Tribunal, sobre 0 mesmo vazamento de dados

pessoais, envolvendo a concessionaria de energia elétrica Eletropaulo, a Camara
julgadora reconheceu a violagcdo cometida pela concessionaria no vazamento dos
dados pessoais do autor da acao, quais sejam: nome completo, data de nascimento,
CPF, RG, endereco de e-mail e telefone fixo e celular, e asseverou que esses dados
"dizem respeito a informacbes essencialmente publicas ou de facil acesso a
terceiros”, ndo se tratando de dados sensiveis. N&o reconheceu no caso os danos
morais pleiteados, por entender que ndo houve lesdo a dignidade em seus substratos.
A decisao apontou que 0 vazamento de dados daria ensejo a danos morais, inclusive
in re ipsa, se se tratasse de dados sensiveis. A decisdo fala em responsabilidade
proativa ou ativa na LGPD, citando doutrina renomada, e na responsabilidade
objetiva do CDC.

Ao final, condena a demandada Eletropaulo na obrigacdo de fazer, no
sentido de fornecer ao autor declaracdo com informacOes sobre seus dados
compartilhados com entidades pablica e privada (art. 18, VII da LGPD) e ainda
declaracdo sobre a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, bem cépia de todos os dados do titular

constante nos bancos de dados da ré (art. 19, Il da LGPD)3L.

seus dados. HipGtese em que a falta de comprovacéo cabal da verificacdo concreta de consequéncias
danosas, em virtude do vazamento de dados pessoais, importa na conclusdo de que a postulacdo
deduzida pela autora estd lastreada em meros danos hipotéticos, ou seja, a possibilidade da
ocorréncia de fatos lesivos, a expectativa de prejuizo potencial, em decorréncia de suposto receio de
uso futuro e incerto dos seus dados em eventuais fraudes no comércio, o que s6 poderia mesmo ter
resultado no decreto de improcedéncia do pedido inicial. Postulagdo deduzida pela autora baseada
em mera possibilidade da ocorréncia de dano. Danos morais ndo caracterizados. Pedido inicial
julgado improcedente. Sentenca mantida (RI, 252). Recurso improvido. Dispositivo: negaram
provimento ao recurso. (TJSP. Apelacdo Civel n® 1025226-41.2020.26.0405. Rel. Jodo Camillo de
Almeida Prado Costa. Orgdo julgador: 192 Camara de Direito Privado. Data do julgamento:
10.09.2021)

31 A ementa: LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) E DIREITO DO
CONSUMIDOR. ACAO COM PRECEITOS CONDENATORIOS. Sentenga de improcedéncia dos
pedidos. Recurso de apelacdo do autor. Vazamento de pessoais ndo sensiveis do autor (nome
completo, nimeros de RG e CPF, enderecgo de e-mail e telefone), sob responsabilidade da ré. LGPD.
Responsabilidade civil ativa ou proativa. Doutrina. Cddigo de Defesa do Consumidor.
Responsabilidade civil objetiva. Auséncia de provas, todavia, de violacdo a dignidade humana do
autor e seus substratos, isto é, liberdade, igualdade, solidariedade e integridade psicofisica. Autor
que nio demonstrou, a partir do exame do caso concreto, que, da violagdo a seus dados pessoais, a
ocorréncia de danos morais. Dados que ndo sdo sensiveis e sdo de facil acesso a qualquer pessoa.
Precedentes. Ampla divulgacdo da violagdo ja realizada. Recolhimento dos dados. Inviabilidade,
considerando-se a auséncia de finalizac8o das investigacdes. Pedidos julgados parcialmente proce-
dentes, todavia, com o reconhecimento da ocorréncia de vazamento dos dados pessoais ndo sensiveis
do autor e condenando-se a ré na apresentacao de informacao das entidades publicas e privadas com
as quais realizou o uso compartilhado dos dados, fornecendo declaracdo completa que indique sua
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Por outro lado, em acdo movida por consumidora idosa, o Tribunal de Sao
Paulo, reformando sentenca de improcedéncia, entendeu pela responsabilizagdo da
Eletropaulo “pelos prejuizos em potencial a que estd a demandante exposta. Vis-
lumbrados, pois, mais que meros dissabores, acrescentando-se que danos morais
prescindem de comprovagio” (Sdo Paulo, 2021)%.

Em outra decisdo amplamente divulgada e comentada, no caso Cyrela, a
justica de primeiro grau, baseando-se no Codigo de Defesa do Consumidor e na
LGPD, julgou procedente o pedido do autor da agao que teve seus dados fornecidos
em contrato para aquisi¢ao de imovel com a demandada, transmitidos a outras
empresas do ramo. No entender do magistrado, restaram configurados os danos
morais a partir da lesdo concreta a direito fundamental do titular dos dados,
decorrente “do proprio ilicito (dano in re ipsa)”’, uma vez que “0s dados —
independentemente de sensiveis ou pessoais (art. 5°, 1 e 1, LGPD) — foram tratados
em violacdo aos fundamentos de sua protecdo (art. 2°, LGPD) e a finalidade
especifica, explicita e informada ao seu titular (art. 6°, I, LGPD)”. Contudo, 0
Tribunal de Justica de Sdo Paulo reformou a decisdo entendendo primeiramente
pela ndo aplicacdo da LGPD, que ndo estava em vigor a época dos fatos; auséncia
dos pressupostos da responsabilidade civil, ndo se podendo falar em condenacéo

com base em mera suposicao de dano, uma vez que as ligagdes, mensagens e e-

origem, a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, assim como a
copia exata de todos os dados referentes ao titular constantes em seus bancos de dados, conforme o
art. 19, 11, da LGPD. Determinag&o para envio de copia dos autos a Autoridade acional de Protecéo
de Danos (art. 55-A da LGPD). RECURSO PARCIALMENTE PROVIDO. (TJSP. Apeldo Civel n°
1008308-35.2020.8.26.0704. Orgdo julgador: 272 Camara de Direito Privado. Rel. Alfredo Attié.
Data do julgamento: 16.11.2021). No mesmo sentido: Apelacdo. Responsabilidade civil. Prestacéo
de servicos. Energia elétrica. Vazamento dedados do sistema da prestadora do servigo. Acdo de
reparacao por danos morais. Sentenga de improcedéncia. Invaséo de sistema da concessionaria. Res-
ponsabilidade objetiva da empresa no tratamento de dados (art. 42 da LGPD). Falha na prestacdo de
servicos (art. 14 do CDC). Dados que ndo se relacionam a intimidade e ndo envolve dado pessoal
sensivel (art. 5°, I, da LGPD). Dados bésicos informados com frequéncia em diversas situacoes,
muitos constantes em simples folha de cheque. Ausente utilizacdo dos dados vazados e efetivo dano.
Impossibilidade de indenizar expectativa de dano. Sentenca mantida. Honoréarios majorados. RE-
CURSO DESPROVIDO. (TJSP, Apelacéo Civel n° 1024481-61.2020.8.26.0405. Rel. L. G. Costa
Wagner. Orgdo Julgador: 342 Camara de Direito Privado. Data do Julgamento: 23/08/2021)

32 TJS, Apelacdo Civel n° 1003203-67.2021.8.26.0405. Rel. Campos Petroni. Orgéo Julgador: 272
Céamara de Direito Privado. Data do Julgamento: 29/06/2021. Na decis&o constou: “Deve-se destacar
gue a autora é pessoa idosa (nascida em 1941), e, por sua vulnerabilidade, ficando mais suscetivel a
eventual golpe”. Reconhecendo o dano moral in re ispa, mas afastando o nexo causal em virtude de
acdo de hacker: TJSP. Recurso Inominado n° 1002694-39.2021.8.26.0405. Orgdo Julgador: 22
Turma Civel do Colégio Recursal —Osasco. Rel. André Luiz Tomasi de Queiroz. Data do julga-
mento: 25.06.2021.
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mails recebidos pelo autor ndo romperam “seu equilibrio psicologico”, ndo

passando de mero aborrecimento a que todas as pessoas estdo sujeitas a enfrentar
nas sociedades tecnoldgicas e massificadas®.

Com essa passagem ilustrativa, ainda nao ¢ possivel vislumbrar em casos
envolvendo incidentes de seguranga ou uso indevido de dados pessoais
entendimento univoco pelo reconhecimento de dano moral apreendido
objetivamente a partir da concreta violacdo dos dados pessoais, ou verificados “in
re ipsa” talvez porque a LGPD se encontra em vigor ha pouco tempo, mas também,
como visto, pde em evidéncia o debate envolvendo nogdes fundamentais acerca da
conceituagado, valoragdo e compensagao em matéria de dano moral. De toda forma,
torna-se importante ressaltar que, embora seja mais facil identificar o dano com o
uso fraudulento por terceiros dos dados pessoais, nao se pode olvidar as inimeras
outras situacoes potencialmente danosas aos direitos e liberdades da parte lesada.

De outra parte, no que diz respeito aos dados pessoais ¢ dados pessoais
sensiveis, para fins de responsabilizagdo, a LGPD ndo apresenta disciplina
diferenciada, apesar de dispensar normativa mais rigorosa quanto ao tratamento de
dados sensiveis. E cedico que o tratamento de dado assim ndo qualificado pode
revelar informagdes sensiveis e gerar discriminagdo e desigualdades, de modo que
nome, endere¢o, nimero de CPF, numero de identidade, data de nascimento nao
sdo dados irrelevantes, cujo tratamento ndo pode mais ser banalizado, sob pena de
restar esvaziada a autodeterminacdo informativa, na esteira da Lei Geral de
Protecdo de Dados, que ndao pode ser invocada como mero reforgo nas decisdes
judiciais de normativa esparsa existente de aspectos da prote¢io de dados®*.

Ademais, € preciso ter em conta que o tratamento de dados, ainda que
regular, ndo transfere aos agentes a titularidade dos dados, aqui, o titular é a pessoa
humana, de modo que dados pessoais atinem a aspectos da personalidade humana,

e o seu tratamento pode potencialmente violar direitos fundamentais®.

33 TJS, Apelagdo Civel n° 1080233-94.2019.8.26.0100. Rel. Maria do Carmo Honério. Orgio
Julgador: 37 Camara de Direito Privado. Data do Julgamento: 24/08/2021.

3 Importante pesquisa sobre decisdes judiciais, ver Painel LGPD nos Tribunais. Jurisprudéncia do
1° ano da Lei Geral de Protecdo de Dados. Disponivel em: https://bettencourt.jusbrasil.com.br/noti-
cias/1300337287/painel-Igpd-nos-tribunais. Acesso em: 13 de nov. 2021.

% LGPD, Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta
Lei. Ademais, mesmo na hipdtese do 84° do art. 7°, deverdo ser resguardados os direitos do titular e


https://bettencourt.jusbrasil.com.br/noticias/1300337287/painel-lgpd-nos-tribunais
https://bettencourt.jusbrasil.com.br/noticias/1300337287/painel-lgpd-nos-tribunais
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Ao analisar o paragrafo primeiro do artigo 11 da LGPD®* e o elemento

danoso, especializada doutrina sustenta que:

Mais correto seria, portanto, interpretar o paragrafo primeiro do artigo 11,
considerando que a mengdo a dano ali prevista complementa o entendimento de
que o tratamento de dados pessoais sensiveis gerara sempre danos de natureza
personalissima por violacéo os direitos de privacidade, liberdade ou identidade,
fundamentos da protecdo de dados. Portanto, opina-se no sentido de que toda a
vez que houver tratamento de dados pessoais sensiveis realizado fora das
hipGteses previstas no artigo 11, | e I, da LGPD, haverad dano presumido por
violacdo dos direitos fundamentais acima elencados. O dano seria, assim, in re
ipsa, configurado pelo mero tratamento irregular ou inadequado, sem a
necessidade de provar-se a existéncia de outras consequéncias juridicas, tais
como um desvalor patrimonial (Mulholland, 2020, p.117)%".

Com isso, estende-se a interpretagdo, levando em conta o escopo de tutela
da lei, a nocao ampla de dado pessoal nela contemplada e considerando o dano
moral assim caracterizado, independentemente da demonstracdo de prejuizo, na
medida em que dado pessoal diz respeito a manifestagdes da personalidade humana
e, como ja visto, a protecdo tem estatura de direito fundamental. Isso refor¢a o
entendimento de que “o dano moral tem como causa a injusta violacdo a uma
situacdo juridica subjetiva extrapatrimonial, protegida pelo ordenamento juridico
através da clausula geral de tutela da personalidade” (Moraes, 2003, p.132).

Na perspectiva civil-constitucional, sabe-se que, por meio da clausula
geral de tutela da personalidade, impde-se tutela prioritaria e especial as situagdes
juridicas existenciais pelo ordenamento, devendo-se, nessa medida, tanto ressarcir
como prevenir da forma mais integral possivel os danos causados ao corpo fisico e
ao corpo eletronico, sobretudo quando em presenca de danos a pessoa humana. Isso

porque, como ensina Rodota (2004, p.106), “a unidade da pessoa somente pode ser

os principios previstos na propria lei: “§ 4° E dispensada a exigéncia do consentimento previsto no
caput deste artigo para os dados tornados manifestamente publicos pelo titular, resguardados os
direitos do titular e os principios previstos nesta Lei”.

36 LGPD, art. 11 (...) § 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais
que revele dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em
legislacéo especifica.

37 Sobre o ponto Caitlin Mulholland ainda destaca a Stimula 403 (28.10.2009): “independe de prova
do prejuizo a indenizacéo pela publicagdo ndo autorizada de imagem de pessoa com fins econémicos
ou comerciais”, para mostrar que o entendimento consolidado na sumula, sugere “que s6 divulgacdo
da imagem, sem consentimento da pessoa retratada, ja configuraria, por si s6, um dano de natureza
extrapatrimonial” (p.117, nota 22). Acrescenta-se a esta linha de raciocinio, a Sumula 532
(03.06.2015) também do Superior Tribunal de Justica que expde que “constitui pratica comercial
abusiva o envio de cartdo de crédito sem prévia e expressa solicitacdo do consumidor, configurando-
se ato ilicito indenizavel e sujeito a aplicagdo de multa administrativa”.
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reconstituida estendendo ao corpo eletronico o sistema de garantias elaborado para
o corpo fisico”, numa tutela abrangente a todos os aspectos da dignidade.

Nesse cenario, aspecto relevante concerne a protecdo coletiva dos dados
em certas situagdes as quais a tutela individual se mostrar ineficiente a adequada e
efetiva tutela do direito fundamental a protecao dos dados pessoais. Assim, registra-
se, sem adentrar em questdes processuais, que o tratamento de dados alcanga, em
grande medida, informagdes referentes a inimeras pessoas. Nessa medida,
eventuais ofensas configuram danos que atingem diversas vitimas, ou grupos,
lesionando direitos e liberdades fundamentais das pessoais e interesses
compartilhados, o que faz com que muitos casos examinados concretamente sejam
melhor resolvidos por meio da tutela coletiva. Atentando-se a isso, como ja
mencionado, a LGPD, remetendo-se a legislacdo pertinente sobre o tema (art. 22),
e aqui, apontam-se especialmente as normas de processo coletivo no Cddigo de
Defesa do Consumidor e na Lei da Agdo Civil Publica, indicou explicitamente a

38_39

tutela coletiva dos direitos dos titulares dos dados®*-*°, inclusive repara¢ao de danos

coletivos (art. 42, capuf) *°, denotando-se dai a perspectiva solidarista da

responsabilidade civil.

38 Esclarece a doutrina que: “do ponto de vista processual, a espécie de interesse defendido na agdo
(difuso, coletivo ou individual homogéneo) decorre diretamente dos contornos do pedido e da causa
de pedir, os quais apontam a modalidade especifica de tutela jurisdicional (fazer, ndo fazer,
indenizar) e os respectivos beneficirios (atuais e potenciais)” (BESSA & NUNES, 2020, p.679).

39 Registra-se, ilustrativamente, a decisdo proferida na Acédo Civil Plblica Civel n® 1090663-
42.2018.8.26.0100 ajuizada pelo Instituto Brasileiro de Defesa do Consumidor (IDEC) em face da
empresa Concessionaria da Linha 4 do Metrd de Sao Paulo S.A. (Via Quatro), que proibiu a coleta
e tratamento de imagens e dados biométricos tomados, sem prévio consentimento, de usudrios das
linhas de metrd operadas pela concessionaria ré e determinou o pagamento de cem mil reais a titulo
de danos morais coletivos, conforme TJSP, A¢do Civil Pablica n® 1090663-42.2018.8.26.0100. Ju-
iza: Patricia Martins Conceigdo; 372 vara civel do foro central da comarca de Sdo Paulo. Data da
sentenca: 07.05.2021. A concessiondria havia instalado cAmeras para detec¢do da imagem facial dos
usuarios, a fim de coletar e reconhecer informag¢8es como género, faixa etéria, emogdes e reacoes
faciais diante de exibicdo de andncios publicitarios veiculadas no equipamento instalado. A deciséo
foi fundamentada na Lei Geral de Protecdo de Dados Pessoais aludindo ao objetivo da lei, a catego-
rizacdo dos dados, na hip6tese concreta apresentada, como dados sensiveis, auséncia de conheci-
mento e consentimento por parte dos usuarios, e aos principios da protecdo de dados. Em verdade
ndo havia base justificativa para a coleta e tratamento das imagens que tinha por propdsito fins
publicitarios, comerciais. O processo encontra-se em grau de recurso.

40 Conforme jurisprudéncia em Teses do STJ, edigdo n° 125 de 17 de maio de 2019, tese n°® 2: “O
dano moral coletivo, aferivel in re ipsa, é categoria autbnoma de dano relacionado a violagéo injusta
e intolerdvel de valores fundamentais da coletividade”. Também é entendimento consolidado pelo
STJ que se trata de responsabilidade objetiva: “[...] 5. Os danos morais coletivos configuram-se na
prépria pratica ilicita, dispensam a prova de efetivo dano ou sofrimento da sociedade e se baseiam
na responsabilidade de natureza objetiva, a qual dispensa a comprovacgdo de culpa ou de dolo do
agente lesivo, o que € justificado pelo fendmeno da socializac&o e coletivizagdo dos direitos, tipicos
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Por fim, segundo especializada doutrina, o enderecamento da regra da

responsabilidade civil do Regulamento europeu de protecdo de dados também tem
suscitado reflexfes tendo em vista que 0s pressupostos ndo sdo tdo claros, apesar
de o Regulamento dispor de considerandos que auxiliam na interpretacdo da
normativa de protecdo de dados, temas como indenizacdo de dano imaterial por
violacdo a legislacdo de protecdo de dados (Menke, 2021).

Analisando caso julgado na Alemanha, envolvendo pretenséo
indenizatoria, Fabiano Menke (2021, p. 2) observa as dificuldades de acionamento
das regras de responsabilidade civil na protecdo de dados quando em presenca de
violacdo da legislagcdo que podem parecer menos relevantes, como, por exemplo,
envio de mensagem publicitéria por agente de tratamento de dados ao titular sem
seu consentimento, ou outra base legal justificativa, sem qualquer atencao as regras
de protecdo de dados*'. Nesse sentido, 0 autor considera importante para uma
efetiva protecdo dos dados pessoais nessas situacdes a atuacdo das autoridades de
protecdo de dados na aplicacdo das sancbes adequadas, como também a tutela
coletiva.

Nesse sentido, faz-se urgente a constru¢do de uma cultura de respeito ao
direito fundamental a prote¢ao de dados, porque € preciso promover o tratamento
com o nivel mais elevado de seguranca, buscando-se sempre minimizar os riscos

de violagdo a privacidade do titular do dado, deixando a reparacdo papel

das lides de massa. 6. Ademais, os danos morais coletivos tém como funcdo a repressdo e a
prevencao a pratica de condutas lesivas a sociedade, além de representarem uma forma de reverter
a vantagem econdmica obtida individualmente pelo causador do dano em beneficio de toda a
coletividade [...]” (STJ, REsp 1655731/SC, Rel. Min. Nancy Andrigui, Terceira Turma, j. em
14/05/2019).

41 O autor comenta caso julgado na Alemanha pela primeira instancia da jurisdigio de Goslar - AG
Goslar (28. Camara Civel, Sentenca de 27.09.2019 - 28 C 7/19) - em que o titular dos dados ajuizou
acao postulando reparacdo por danos imateriais sob 0 argumento de tratamento ilicito de seu dado
pessoal por ter recebido na sua caixa de e-mail profissional uma mensagem publicitaria sem seu
consentimento; além do pedido de indenizagao a ser paga pelo réu, formulou pedido de cessacao de
envio de mensagens publicitarias e fornecimento de informagdo sobre registro de seus dados
pessoais mantidos pelo réu em seus registros. A pretensdo indenizatéria foi julgada improcedente,
mesmo reconhecendo o tratamento indevido dos dados pessoais com o acolhimento dos demais
pedidos. Mesmo diante da regra de responsabilidade civil do artigo 82 do RGPD, a decisdo entendeu
que, no caso, ndo houve dano. Considerou que, no direito alemé&o, a lesdo a direito da personalidade
nem sempre leva a obrigagdo de indenizar. Além disso, 0 envio foi de apenas uma mensagem
publicitaria e que permitia ao destinatario perceber isso sem necessidade de se ocupar com a
visualizacdo do e-mail. O caso gerou desdobramentos perante o Tribunal Constitucional aleméo que
considerou a falta de pronunciamento pelo Tribunal de Justica da Unido europeia e a falta de
pronunciamento doutrindrio consistente acerca do critério da relevancia dos danos que levou ao
desfecho havido.
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subsididrio. Cabe ressaltar que a responsabilizagdo fundada nos valores solidaristas
e de justica sobre os quais se assenta o ordenamento democratico se realiza de
diversas maneiras (por isso, alias, se fala em funcdo preventiva, punitiva,
precaucional), todas necessarias para assegurar efetiva prote¢do aos direitos
fundamentais da pessoa humana, notadamente em matéria de privacidade e de
protecao de dados pessoais.

De modo que a solidariedade social, para além de atuar na delimitacao dos
contornos do dano indenizavel, concretiza-se na responsabilizagdo ampla dos
tratadores de dados no que tange a implementacao de medidas que possam evitar
as situagdes danosas produzidas, uma vez que apresentam a melhor condi¢do ou
posicao de evitar o dano (Mulholland, 2009, p. 80), sobretudo em matéria de danos
a pessoa. Aplica-se a solidariedade social aos pressupostos do dever de indenizar a
fim de eliminar previamente os riscos de lesdo aos direitos fundamentais da pessoa

humana.

3.3.
Sobre fatores de atribuicao de responsabilidade

Os danos eventualmente causados em virtude de ato ou atividade serdo
imputados a determinado sujeito, impondo a obrigacdo de repara-los. Imputar®?,
atribuir a responsabilidade por um evento danoso a um sujeito determinado, diz
respeito a justificativa normativa para atribuir a responsabilidade de indenizar, no
sentido de verificar por que responde por determinado dano, ou que fator de

atribuicao de responsabilidade considerar.

42 Nos desenvolvimentos da responsabilidade civil, a imputabilidade desatrelou-se da culpa e de
consequéncia da causa da responsabilidade civil pelo ato ilicito, de modo que sua utiliza¢do nos dias
de hoje “diz respeito a atribuigdo de responsabilidade pelo dano, independentemente de ter havido
culpa ou participacdo do evento (exemplo, empregador pelo fato danoso do empregado). (...)
Deslocou-se da causa do dano para os efeitos do dano, maxime com o crescimento das hipoteses de
responsabilidade que tem na origem atos ou atividades licitas” (Lobo Neto, 2010, p.18). No mesmo
sentido, conforme Mulholland (2009, p.16): “A utilizagdo da expressdo imputacdo deve ser
relativizada em relacdo aos objetivos da responsabilidade civil contemporéanea. Tradicionalmente,
imputar significa considerar uma determinada conduta faltosa quando confrontada com uma
obrigagdo ou proibicdo que esta acdo viola. Alia-se a esta nogéo a reprovabilidade moral da conduta,
isto €, a capacidade originaria de iniciativa pessoal e de reconhecimento da ilicitude da acéo.
Modernamente, por imputacdo entende-se a indicagdo de um responsavel pela retribui¢do do dano”.
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Nesse sentido, fator de atribuigdo ¢ assim entendido:

(...) o fundamento da obrigacdo indenizatdria que atribui juridicamente o dano a
quem deve indeniza-lo. Diante de um dano injusto ocorrido, o fator de atribuicao
nos dara a ltima resposta acerca de quem e por que o deve suportar. Constitui a
razao especial que estabelecera a quem se deve impor as consequéncias do dano
(Ferreyra apud Fontes, André, 1999, p.211).

Dessa maneira, podem existir outros critérios de atribuicao de
responsabilidade diferentes dos mais gerais, culpa e risco®, a exemplo do poder
familiar no caso da responsabilidade dos pais, utilizado pelo fato danoso do
empregado. De modo que, tais fatores estabelecem a ligacdo entre a
responsabilidade e um interesse protegido juridicamente e determinam os regimes
juridicos da obrigagdo de indenizar que correspondem a responsabilidade subjetiva
ou a responsabilidade independentemente de culpa (Martins-Costa, 2020, p.395)*,
que sao variados.

A culpa, como se sabe, foi, durante muito tempo, o requisito basico, a razao

justificativa ou fundamento tinico da responsabilidade civil*

. A responsabilidade
civil subjetiva, portanto, baseada no pressuposto de imputagdo culposa, era a forma
de determinar a obrigagdo de indenizar, que, além do dano e do nexo causal, fazia-
se, entdo, necessdria a prova da conduta culposa do agente ofensor para que a vitima

pudesse obter a reparagdo civil do dano a que foi submetida. Reflete paradigma

4 Conforme Fernando Noronha (1993, p.19), “o nexo de imputacio é o fundamento, ou a razio de
ser da atribuicdo da responsabilidade a uma determinada pessoa, pelos danos ocasionados ao
patrimdnio ou a pessoa de outra. Em regra, o fundamento de tal imputacdo ¢ uma atuagdo culposa:
a violag@o do direito (antijuridicidade) é a imputada ao agente a titulo de dolo ou culpa (ato ilicito:
cf., art. 159). Nestes casos, diz-se a responsabilidade ¢ subjetiva. Noutros casos, muito numerosos
mas sempre de natureza excepcional, o fundamento da imputagdo ¢ diverso, ¢ uma ideia de risco
criado: quem exerce atividades que podem pdr em perigo pessoas e bens alheios, da mesma forma
que aufere os beneficios, também deve suportar os prejuizo, independentemente de ter ou ndo agido
com culpa. E para estas hipoteses que se fala em reponsabilidade objetiva (...).

4 Judith Martins-Costa (2020, p.394) refere-se a “fatores de imputacio de responsabilidade como
culpa, risco, defeito do produto”. “(...) Também ditos ‘nexos de imputa¢do’ ou ‘fatores de atribui-
¢d0’” (p.395, nota 26). Mulholland (2009) utiliza “fatores de atribuicdo de responsabilidade”, por
exemplo, culpa e risco, como elementos que comp&em a responsabilidade civil.

%5 Nas palavras de Maria Celina (2010, p.81-382), “sob a inspiragdo genérica de principio elaborado
no direito romano, consolidado no pelo direito candnico e com base na influéncia direta do Codigo
Napoledo, o Codigo Civil de 1916 fundou seu sistema de responsabilidade civil na pratica de um ato
ilicito, isto €, numa clausula geral cujo elemento nuclear se configurava na nogao de culpa lato sensu.
Para que surgisse o dever de indenizar, fazia-se imprescindivel que houvesse culpa por parte do
agente causador do prejuizo e que a vitima lograsse demonstrar tal comportamento. O principio
axiomatico, isto é, moralmente universal, pois deduzido de uma razdo ético-juridica véalida
atemporalmente, correspondente a ideia de puni¢ao por um ilicito cometido”.
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liberal, nitidamente individualista, que visa garantir amplo espaco de liberdade, que
deveria ser rechagada apenas diante do mau uso, isto €, quando exercida de maneira
culposa, vale dizer, ilicita.

Com os desenvolvimentos da responsabilidade civil, que ndo mais podia
ficar em compartimentos estreitos a propria nogao de culpa, esta veio a ser alterada,
relativizada, porque € equivoco pensar em “um conceito que seja valido para todos
os quadrantes e tempos” (Calixto, 2008, p.7).

E nesse sentido que, a despeito das discussdes que ainda pairam sobre esse
elemento da responsabilidade civil, o movimento de objetivacdo do direito da
responsabilidade civil passa pelo alargamento das hipéteses de responsabilidade
civil objetiva. Esta independe de culpa, isto €, da pratica de ato ilicito, na medida
em que a dispensa ou a supressao deste elemento decorre diretamente da aplicagao
do principio da solidariedade constitucional diante de um contexto em que a
existéncia de danos se tornava cada vez mais frequente e inevitdvel. Por mais
cautelas que se adotassem no desenvolvimento de certas atividades e por mais
diligentes que as pessoas possam ser, mais cedo ou mais tarde, danos injustos
“devem acontecer” (Moraes, 2010, p. 390). Acresce nesse processo, no ambito da
propria responsabilidade civil subjetiva, a passagem da nogao de culpa subjetiva ou
psicoldgica para a de culpa objetiva ou normativa“®.

Sobre essa evolugdo®’, a doutrina aponta aqueles que enxergam a culpa
como violagao de um dever legal ou contratual preexistente, e, apesar de apresentar
como vantagem a formulagdo de um conceito unitario de culpa, tem o inconveniente

de ndo precisar o que seria o dever violado. Aqui a apreciacdo ¢ realizada em

46 “Desenvolveram-se, assim, a partir do final do século XIX e por todo o século XX, teorias de
objetivagdo da responsabilidade civil, retirando-se da esfera individual e subjetiva o dever de
reparticdo dos riscos da atividade economica e da autonomia privada. Tal processo de objetivagdo
ndo se limita ao crescimento paulatino das hipoteses legais de responsabilidade objetiva, indicando,
também, mais recentemente, no dmbito da propria responsabilidade subjetiva, da concepcdo da
culpa, vale dizer, da valoragdo do ato ilicito ndo a partir de elementos intencionais do agente, sendo
com base em padrdes de comportamento considerados razoaveis para o fato concreto —standards de
conduta” (Tepedino, 2017, p. 304).

47 Conforme salientado por Maria Celina Bodin de Moraes (2010, p.39): “O Conceito de culpa
também se encontra em estado de indefinigdo no atual direito da responsabilidade civil.
Originalmente, culpa era apenas a atuac@o contraria ao direito, porque negligente, imprudente ou
dolosa, que acarretasse danos aos direitos de outrem. Modernamente, todavia, diversos autores
abandonaram esta conceituagao, preferindo considerar a culpa o descumprimento de um standard
de diligéncia razoavel, diferenciando esta nogdo, dita ‘normativa’ ou ‘objetiva’ da outra, dita
‘psicoldgica’”. Sobre a concepgdo normativa de culpa e os padrdes de conduta, conforme Moraes,
Maria Celina Bodin de. Danos a pessoa humana, op., cit., especialmente, p. 209 a 2017.
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concreto mais fiel a elementos subjetivos, a vontade livre e consciente do agente e
a nog¢ao de previsibilidade do resultado. De outra parte, ha aqueles que entendem
ser a culpa um erro de conduta, fundada em elementos sociais, mais objetivos e que,
se, por um lado, afasta a necessidade de precisar o dever juridico violado, por outro,
tem por desafio estabelecer o padrao de conduta — o standard - que deveria ter sido
observado (Calixto, 2008, p.9-15)*8. Significa que a apreciagiio ¢ um abstrato de um
padrdo objetivo ou normativo de conduta fixado para determinada situagdo
especifica, e, portanto, esperado, aceitavel naquela sociedade. Trata-se esta ultima

da concepgao dita normativa de culpa. Segundo li¢do doutrinaria,

A nocdo normativa de culpa, como inobservincia de uma norma objetiva de
conduta, praticamente substituiu a nogdo psicoldgica, com vistas a permitir que
se apure o grau de reprovacdo social representado pelo comportamento concreto
do ofensor, isto ¢, a correspondéncia, ou ndo, do fato a um padrao (standard)
objetivo de adequacgao, sem que se dé relevancia a sua boa ou ma intengao. Neste
sentido, a culpa continua a desempenhar um papel central na teoria do ilicito: a
figura do ilicito permanece ancorada no fato ‘culposo’, o qual, porém, foi
redefinido, através dessa concepcdo da culpa, como sendo um fato avaliado
negativamente em relacdo a pardmetros objetivos de diligéncia. A culpa passou a
representar a violagdo (rectius, o descumprimento) de um standard de conduta
(Moraes, 2003, p.212).

Essa concep¢ao normativa impde a consideracdo de modelos ou padroes
variaveis de conduta de acordo com a atividade desempenhada, significa, em outras
palavras, considerar variados modelos de diligéncia fixados para determinada
situacdo especifica e que sdo apreendidos socialmente, o que torna mais facil para
a vitima fazer prova da ndo observancia por determinada atividade dos padrdes
objetivos, ou normas estabelecidas para o seu exercicio, a exemplo dos codigos de
¢tica e disciplina entabulados para determinadas profissoes.

Ainda no que respeita a noc¢ao de culpa normativa, Schreiber (2007, p.33-

34) pontua:

48 Para o autor, “¢ possivel formular o conceito de culpa nos seguintes termos: erro de conduta,
imputavel ao agente, consistente em ndo adotar o cuidado que teria sido adotado pelo ser humano
prudente nas circunstancias o caso concreto. (...) sendo considerada um erro de conduta, pode
consistir em uma ag@o ou omissdo que acarreta a violagdo do devido cuidado. Este cuidado ¢
determinado socialmente, isto €, toma-se o padrdo de conduta que determinada sociedade, em certo
tempo, espera do ser humano prudente, e ndo do homem médio ou do bom pai de familia, expressoes
dotadas de alguma vaguidade e de certo preconceito, podendo igualmente, importar em uma reducao
no patamar de cuidado esperado do agente” (Calixto, 2008, p.31-32).
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A apreciagdo em abstrato do comportamento do agente, imune aos aspectos
animicos do sujeito, justifica a expressdo culpa objetiva, sem confundi-la com a
responsabilidade objetiva, que prescinde da culpa. Para evitar confusoes,
contudo, parte da doutrina passou a reservar a tal concepcao a denominagio de
culpa normativa, por fundar-se em juizo normativo entre a conduta concreta do
sujeito e o modelo abstrato de comportamento. Seja qual for a terminologia
empregada, a ideia de culpa como desnivel de conduta, aferido em abstrato,
afigura-se, hoje, como a mais amplamente aceita na maior parte dos
ordenamentos juridicos.

Nesse sentido, tal nogdo prescinde do exame de aspectos estritamente
subjetivos do agente causador da dano no processo de avaliagdo do desvio de certo
padrdo objetivo de conduta estabelecido, tendo como referéncia o ser humano
prudente, mas releva a consideragdo das circunstancias do caso concreto para a
aferigdo mediante o juizo de comparacdo®®. De toda forma, com esse conceito
normativo de culpa, facilitou para a vitima a demonstracdo do comportamento
lesivo culposo.

Contudo, como se sabe, a culpa consiste em um dos possiveis critérios de
atribuicdo de responsabilidade, “em decorréncia das mudangas sociais a exigir
fatores objetivos préprios da socializacdo dos danos” (Fontes, p. 2014). Nesse
sentido, a busca de critérios objetivos de imputacdo de responsabilidade que
afastasse a culpa como Unico fato de atribuicdo de responsabilidade com a
superacao da tradicional responsabilidade civil®®. Nesse movimento de objetivacéo,
visando conferir tutela efetiva das vitimas com a ampla reparacdo civil dos danos

injustos nas sociedades tecnoldgicas, consolida-se um sistema dualista de

49 Ainda Moraes (2037, p.213) esclarece: “Através da nova concepcio, existirdo tantos modelos de
diligéncia quantos forem os tipos de conduta (profissional, desportiva, dire¢cdo de veiculo etc.)
presentes no contato humano, de modo que os parametros, entre os tipos, serdo variaveis (e diz-se
que foram ‘subjetivados’ ou relativizados). Isto ¢ o que permite que se estabelecam padrdes —
standards - de conduta que exigirdo do agente um comportamento judicioso, o qual variara em cada
situagdo, consideradas sua profissdo e demais circunstancias pessoais”.

%0 “Dentro do critério da responsabilidade fundada na culpa, ndo era possivel resolver um sem-
numero de casos, que a civilizagdo moderna criara ou agravara; imprescindivel se tornara, para a
solugdo do problema da responsabilidade extracontratual, afastar-se do elemento mora, da pesquisa
psicologica, do intimo do agente, ou da possibilidade de previsao ou diligéncia para deslocar a
questdo sob um aspecto até entdo nido encarado devidamente, isto €, sob o ponto exclusivo da
reparacdo do dano. O fim por atingir € exterior, objetivo, de simples reparagdo, e ndo inferior e
subjetivo, como na imposi¢do da pena. Os problemas da reponsabilidade sdo tdo somente os
problemas de reparagdo de perdas. O dano e a reparacdo ndo devem ser aferidos pela medida da
culpabilidade, mas devem emergir do fato causador da lesdo de um bem juridico, a fim de se
manterem incélumes os interesses em jogo, cujo desequilibrio ¢ manifesto, se focarmos dentro dos
estreitos limites de uma responsabilidade subjetiva” (Lima, 1998, p.115-116).
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responsabilizacdo que serd subjetiva ou objetiva considerado o fator de atribuicdo

da responsabilidade em face do fato causador do dano.

Assim, ao sistema da culpa comeca a se somar a responsabilidade objetiva
no contexto do desenvolvimento de atividades que, apesar de socialmente Uteis e
da adogéo de cautelas, geravam danos, de modo que o legislador especial passa a
intervir para regular os problemas que comegam a surgir e ndo deixar a vitima
desamparada sem a devida reparacdo civil em virtude da ocorréncia de dano
associado a um risco da atividade®®.

Emerge paulatinamente um novo sistema de responsabilizacdo
fundamentado na teoria do risco, “segundo o qual quem exerce determinadas
atividades deve ser responsavel também pelos riscos, independentemente de
quaisquer considerag¢des em torno do seu comportamento pessoal” (Tepedino et al.,
2006, p.927). A reparacdo nao deve decorrer da culpa, embora ndo se possa afirmar
sua auséncia absoluta, de fato, a vitima é dispensada de tal 6nus, pois ndo ha que
perquirir acerca da intencdo do agente, se agiu com boa ou ma intencéo, entre outros
elementos subjetivos, simplesmente em prol de uma responsabilizacdo pelas
maultiplas atividades geradoras de danos injustos; uma responsabilidade por ato
licito e que por isso ndo deve ser atrelada a violagdo de deveres ou de conduta
antissocial (Moraes, 2010, p.399)°2.

Essa transformacéo da responsabilidade civil rumo a objetivacdo marca

profundamente o direito civil, porque:

Ela traduz a passagem do modelo individualista-liberal de responsabilidade,
compativel com a ideologia do Codigo Civil de 1916, para o chamado modelo
solidarista, baseado na Constituicdo da Republica e agora no Cddigo de 2002,
fundado na atencéo e no cuidado para com o lesado: questiona-se hoje se a vitima
deva ser negado o direito ao ressarcimento, e ndo mais, como outrora, se ha razdes
para que o autor do dano seja responsabilizado. (...) Afasta-se por igual da

51 Segundo Noronha (1998, p.22): “A preocupacio essencial do primeiro principio [da culpa] é com
a posicao do lesante (é justo que este repare os danos que causou, se poderia té-los evitado), o
segundo [do risco] olha basicamente o lesado (¢ justo que este veja reparados os danos que outrem
lhe causou)”.

52 “Estrutura-se, paulatinamente, um sistema de responsabilidade civil que ja ndo se sustenta mais
pelos tradicionais pilares da antijuridicidade, da culpabilidade e do nexo de causalidade apenas.
Organiza-se, ja, um sistema que ndo recusa — como outrora se recusava, por absolutamente
inaceitavel — a existéncia de um dano injusto, por isso indenizavel, decorrente de conduta licita.
Apresenta-se, nos dias de hoje, um sistema de responsabilidade civil que ja ndo se estarrece com a
ocorréncia de responsabilidade independentemente de culpa de quem quer que seja” (Hironaka,
2008, p.799).
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ideologia liberal comprometida essencialmente com a a garantia da liberdade da
iniciativa privada e com o desenvolvimento das atividades empresariais (Moraes,
2010, p.392).

A responsabilidade objetiva, entdo, ingressou no Direito brasileiro por
meio da legislacdo extracodificada®, mas, inobstante o aumento das hipéteses
legais, era vista como excecdo a regra da responsabilidade subjetiva, admitida,
portanto, nos casos expressamente especificados pelo legislador especial. A
Constituicdo Federal alterou profundamente a normativa ordinaria e a leitura dos
institutos civilisticos. Tratou no préprio texto constitucional de hipoteses de
responsabilidade objetiva — como nas hipdteses de danos decorrentes das atividades
da Administracdo Publica (art. 37, §6°), responsabilidade por danos nucleares (art.
21, XXIII, “d”), de condutas lesivas ao meio ambiente (art. 225, caput, V e VIl e
§3°) —, solidificando um sistema dualista de responsabilizagdo civil®*, que revela
“forte preocupacdo com a promogdo de valores fundamentais através da
responsabilidade civil (Martins; Marques, 2021, p.23).

O Cadigo Civil de 2002, na esteira da anterior codificacdo, consagrou uma
clausula geral de responsabilidade subjetiva, e além de hipoteses legais
especificadas de responsabilidade independente de culpa, sobretudo uma série de
situagbes antes vinculadas a culpa, consagrou uma clausula geral de
responsabilidade objetiva por danos decorrentes do risco da atividade, esta,
recebida como uma das grandes novidades do “novo” Codigo em matéria de
responsabilidade civil®®.

Com tal previsdo, a responsabilidade civil objetiva perde de uma sé vez a
conotacdo que lhe era atribuida tradicionalmente de uma responsabilidade que se

53 Como no campo dos acidentes nucleares, Lei n. 6.453/77; danos ambientais, Lei n. 6.938/81; do
transporte aéreo, Lei n. 7.565/86.

% Nas palavras de Tepedino (2004, p.194), o constituinte se preocupou “em prever, ele proprio,
certas hipoteses de responsabilidade objetiva e de seguro social (art. 7°, XXVIII; art. 21, XXIII, ‘¢’
(sic); art. 37, §6°), bem como a cumulagdo dos danos morais ¢ materiais (art. 5°, V, X), abrindo
caminho para o trabalho do legislador infraconstitucional (basta pensar na Lei n. 8.078/90, o Cdodigo
de Defesa do Consumidor) e da jurisprudéncia (em sua importantissima tarefa de definir os critérios
de liquidagdo dos danos), no sentido de ampliar os confins da reparagao civil e da reparticdo social
dos danos”.

3> Conforme Hironaka (2008, p.813): “A teoria do risco — que n&o anulou a teoria da culpa — mas
convive com ela — cobre inimeras circunstancias geradas pela atividade desenvolvida pelo autor do
dano, mas que, a par desta normalidade, representa, de alguma forma, risco para o direito de tercei-

2

Tos™.
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configurava como excecdo e mediante especificacdo expressa pelo legislador.
Culpa e risco somam-se, e a reponsabilidade subjetiva passa a ser ao lado da

responsabilidade objetiva, mais uma outra hipétese de se atribuir responsabilidade.

Sobre esse novo sistema de responsabilizacédo objetiva, salienta atenta dou-

trina que:

Especialmente quanto a segunda modalidade, tem-se um conjunto de normas
marcadamente multifacetado, pois sdo varias as regras de imputacdo, com suas
respectivas condicionantes, de modo que ndo ha propriamente um Unico regime
de responsabilidade objetiva, mas diversos. Essa complexidade coloca, a vista da
unidade do ordenamento, a necessidade tanto de compreender as razdes de cada
norma dentro do sistema juridico como um todo quanto de empreender o diadlogo
das fontes (Salles, 2017, p. 262).

Com isso, quer-se dizer, como sublinha Salles (2017), que ha diversos
regimes de responsabilidade objetiva, ou independente de culpa, conforme os
variados fatores objetivos de imputacdo da responsabilidade, portanto, nem todas
as situacBes podem ser reconduzidas a nogdo de risco da atividade, tampouco
propriamente no risco, de modo que a responsabilidade prevista no paragrafo Gnico
do artigo 927, embora se trate de uma clausula geral, tem demarcado seu ambito de
aplicacdo. E nesse sentido que, na seara do Direito consumerista, a fundamentacéo
normativa para a atribuicéo da responsabilidade pelo fato do servico é o defeito, no
caso dos pais, tutores e curadores em que ndo se pode invocar o risco como fator
objetivo de atribuicdo da responsabilidade, e do mesmo modo a responsabilidade
do empregador pelos atos culposos do empregado no exercicio de sua fungédo
(Salles, 2017, p.266).

A par disso, acerca do “aspecto multifacetado” ¢ do significado que se
deve atribuir a responsabilidade civil objetiva na contemporaneidade, em doutrina,

pontua-se que a verdadeira esséncia da reponsabilidade objetiva se revela:

(...) ndo a de uma responsabilidade por risco, mas a de uma responsabilidade
independente de culpa ou de qualquer outro fator de imputacdo, subjetiva,
inspirada pela necessidade de se garantir reparacdo pelos danos que, de acordo
com a solidariedade social, ndo devem ser exclusivamente suportados pela vitima
— uma proposic¢do, portanto, essencialmente negativa (Schreiber, 2007, p. 29).
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Em complemento, Schreiber (2007, p.238) constata que “um exame

abrangente das diversas hipoteses de responsabilidade objetiva existentes em cada
ordenamento juridico revela, em muitos deles, o seu destacamento da propria nogéo
de risco e a sua afirmacao como simples reponsabilidade independente de culpa”.
Nessa linha de uma responsabilizagdo solidarista, a despeito dos multiplos
fundamentos que podem ser invocados como fator de vinculagao entre a obrigacéo
de indenizar e o agente ou a atividade desenvolvida, importa considerar o
fundamento Gnico ao qual € possivel reconduzir todas as hipdteses de
responsabilidade independentemente de culpa e que molda a funcionaliza¢do dos
variados regimes. O que se deve ter em vista é o cuidado com a pessoa da vitima,
mais do que sancionar os eventuais causadores dos danos, importa relevar uma
responsabilizagdo que “deve surgir exclusivamente do fato” (Lima, 1998, p.116).

Nas palavras de Maria Celina Bodin de Moraes (2010, p. 400):

(...) como se sabe, ndo pode haver norma juridica que ndo seja interpretada a luz
da Constituicdo e que ndo se coadune com 0s seus principios fundamentais.
Caberd, entdo, buscar o fundamento ético-juridico na Constituicdo da Republica,
e la serd facil identificar o principio que da foros de constitucionalidade,
generalidade e eticidade a responsabilidade objetiva em todas as hipéteses em
que ela se manifesta: é o principio da solidariedade social.

Trata-se da ampla protecdo aos lesados por meio de técnicas que realizam
mais concretamente os valores constitucionais pelo direito da responsabilidade
civil®®, e sua funcéo primordial voltada para o dano, cuja preocupacio hoje perpassa
0 mero ressarcimento para dimensionar se a sua reparacao € efetivamente o que
cumpre verdadeiramente o compromisso com a solidariedade social, diante da
necessidade de tutelar adequadamente a pessoa humana. Com esse fundamento
diluem-se e socializam-se as perdas em face da comunidade ou dos atos/atividades

% Sobre “o futuro da responsabilidade” Sérgio Cavalieri (2014, p. 9) pontua que “se antes a regra
era a irresponsabilidade e a responsabilidade a excecao, porque o grande contingente de atos danosos
estava protegido pelo manto da culpa, agora, e daqui para frente, cada vez mais, a regra sera a
responsabilidade objetiva por exigéncia da solidariedade social e da protegdo do cidadao,
consumidor e usuarios de servigos publicos e privados. O legislador, a jurisprudéncia e a doutrina
continuardo se esforgando, pelos mais variados meios e processos técnicos apropriados, para estarem
sempre ao lado da vitima a fim de assegurar-lhe uma situagdo favoravel. A vitima do dano, e ndo
mais o autor do ato ilicito, serd o enfoque central da responsabilidade civil. Em outras palavras, a
responsabilidade, antes centrada no sujeito responsavel, volta-se agora para a vitima e a reparagao
do dano por ela sofrido. O dano, nessa nova perspectiva, deixa de ser apenas contra a vitima para
ser também contra a coletividade, passando a ser um problema de toda a sociedade”.
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aos quais se associa a ocorréncia de danos e amplia a protegdo aos direitos

fundamentais da pessoa, seja o0 interesse patrimonial ou n&o.

A respeito especificamente da clausula do risco, do paragrafo Unico do
artigo 927 do Cddigo Civil, ou da clausula geral de responsabilidade objetiva pelo
risco da atividade, sabe-se que se tratando de uma clausula aberta, o legislador
deixou a cargo do julgador a definicdo das situacOes de incidéncia da norma.
Certamente ndo se trata de tarefa facil de realizar quando discutiveis e néo
assentados parametros para uma aplicacdo de forma criteriosa da norma. Em
doutrina, afirma-se que importa atentar para o real funcionamento e efetiva
aplicacdo da norma (Salles, 2017, p. 262).

Com efeito, conforme expressiva doutrina, a nocéo de risco que melhor
atende aos interesses das vitimas é a nogdo de risco criado®’, na medida em que
basta determinada atividade organizada efetivamente expor alguém a risco, ou que
efetivamente represente riscos para os direitos de outrem, o que afasta, a0 mesmo
tempo, a necessidade de que a atividade desenvolvida seja lucrativa, ou geradora de
proveito para o responsavel, cuja potencialidade danosa vai ter no risco tipico e
objetivamente associado a determinada atividade ndo disciplinada por norma
especifica (Salles, 2017)®,

No que diz respeito a qualificacdo do risco da atividade para efeito de
incidéncia da clausula geral e a consequente obrigacdo de indenizar, podendo o
risco ser intrinseco ou ocasionalmente verificado conforme os meios empregados
ou pelas circunstancias faticas em que a atividade normalmente é desenvolvida,
aponta-se em doutrina que sera considerada de risco para os direitos de outrem a

atividade que “causa danos quantitativamente numerosos e qualitativamente

5 Em defesa da teoria do risco criado, Caio Mario da Silva Pereira (2018, p.357) afirma que “o
conceito de risco que melhor se adapta as condigdes de vida social € o que se fixa no fato de que, se
alguém poe em funcionamento uma qualquer atividade, responde pelos eventos danosos que esta
atividade gera para os individuos (...) responde civilmente aquele que, por sua atividade ou por sua
profissao, expde alguém ao risco de sofrer um dano”.

58 Para um exame do sentido e alcance, Ambito de aplicagio e acertos e desacertos da jurisprudéncia,
conforme Salles, Raquel Bellini de Oliveira, O aspecto multifacetado da responsabilidade objetiva
e as oscilagdes jurisprudenciais na aplicagdo do paragrafo tinico do artigo 927 do Codigo Civil,
2017, p. 261-271. Interessante constatagdo da autora diz respeito a uma aplicagdo mais larga e de
forma mais criteriosa na seara trabalhista, inclusive com entendimento assentado pela aplicacdo da
norma a despeito da previsdo do artigo 7°, XXVIII da Constituicio Federal quanto a
responsabilidade do empregador, que “por forca do principio da protegdo, ndo obsta a imputagao
objetiva da obrigagao de indenizar ao empregador desde que a atividade desenvolvida por este, por
sua natureza, represente risco potencial a integridade psiquica do trabalhador” (p.269).
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graves”. Nao necessariamente considerados de forma concomitante, sendo também

critérios indicativos “o fato de a atividade ser administrativamente regulada, ou
depender de autorizagdo, ou, ainda, quando o prémio do seguro for alto” (Moraes,
2010, p. 108), mas que “o juizo acerca do potencial de risco ndo deve se ater ao
caso concreto enquanto evento singular que pode ndo representar o real indice de
risco de uma atividade” (Salles, 2017, p. 265)°.

Acredita-se que, tendo como fundamento o dever de solidariedade social
e 0 escopo de tutela da responsabilidade objetiva, deve abranger todos os danos
injustamente sofridos por qualquer pessoa lesada, podendo-se vincular
objetivamente a obrigacdo de indenizar, presente o nexo causal, com a atividade

desenvolvida. Nesse sentido, tendo em mente um sistema cada vez mais objetivo,

N&o mais se sustentard qualquer resquicio de culpa, de violagdo, de sangdo ou
descumprimento de deveres no fundamento da responsabilidade objetiva, a ndo
ser como necessario pressuposto de uma acdo de regresso. (...) a vinculagdo
independera mesmo da nog¢do de perigo, vindo a clausula a ser interpretada como
abrangente dos danos injustos causados pelas atividades tout court: de fato, todas
gue causarem risco para os direitos de outrem (Moraes, 2010, p.421).

Como visto, cabe ao legislador o entabulamento ou ao proprio juiz definir
em quais situagdes incide a responsabilidade civil subjetiva, ou a objetiva,
independentemente de culpa. No que diz respeito a responsabilidade na protegéo de
dados no &mbito da Lei Geral de Protecdo de Dados brasileira, a falta de uma
indicacdo expressa pelo legislador da LGPD acerca da espécie normativa de
responsabilidade e considerando-se que a lei ainda € uma novidade, é natural que
as posicdes sejam divergentes, porém se nota tamanha divergéncia na doutrina que

escreve sobre a responsabilidade civil na protecdo de dados®®.

% Ainda segundo Salles (2017, p.265), serve para identificar em concreto o risco da atividade, entre
outros: “a existéncia de previsao legislativa que submeta o desempenho da atividade a autorizacdo
do poder publico ou & adocgdo de medidas de precaugdo; os indices de risco definidos em tabelas de
seguro; a existéncia de taxas de prémio notadamente superiores a média; os referenciais da legislagdo
previdenciaria utilizados no célculo de contribui¢fes para custeio de beneficios relacionados a
acidentes do trabalho, os quais sdo baseados em trés graus de risco e, ainda, os critérios estabelecidos
pela legislagdo trabalhista para adocdo de medidas de seguranca e medicina do trabalho e para
fixacdo de adicionais de insalubridade e periculosidade. Tais parametros e classificacfes constantes
de leis especificas, contudo, ndo esgotam e ndo devem esgotar os campos de aplicagdo da clausula
geral em tela”.

80 Recorrendo novamente a ligdo de Maria Celina (2010, p.397), ao pontuar que, inobstante as
discussdes acerca dos modelos e fungdes da responsabilidade civil, “i) ‘reponsabilidade’ significa a
transferéncia da incidéncia de um dano de um sujeito a outro, ii) se pode falar em dano injusto (ou
injustamente do ponto de vista da vitima) sempre ocorrer lesdo a uma situagdo juridica subjetiva
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O papel da doutrina € especialmente relevante para que a jurisprudéncia
possa vir a aplicar corretamente a LGPD, atenta a ideia de que a responsabilidade
civil. mudou sob o influxo dos principios e valores constitucionais. Na
jurisprudéncia néo é possivel indicar um entendimento Unico acerca da natureza da
responsabilidade por danos “ditos de privacidade”, inobstante se identificar nas
decisOes analisadas a preponderancia da responsabilidade objetiva, seja porque se
verifica a presenca de relagao de consumo, seja pela referéncia a propria LGPD, art.
42, e ainda referéncia a responsabilidade pelo risco da atividade prevista no Codigo
Civil®L,

N&o se quer dizer com isso que a vitima deva ser ressarcida a todo custo,
mas assentada a ideia de que a reparacdo dos danos injustos é a funcéo primordial
da responsabilidade com fundamento na solidariedade constitucional, é a pessoa da
vitima a quem se deve assegurar, da forma mais extensa possivel, as garantias a
integridade de seus direitos.

De toda forma, considerando que a obrigacdo de indenizar deve ser
imposta mediante a observacao dos elementos ensejadores dessa responsabilidade,

resta referenciar ao nexo causal, que também impde desafios a responsabilidade

protegida pelo ordenamento, iii) este dano sera imputado a um sujeito com base em critérios
estabelecidos no ordenamento”.

61 Afirmando que a responsabilidade civil da LGPD nao € objetiva, mas sendo tratamento de dado
que envolva relagdo de consumo, a responsabilidade civil é objetiva, nos termos do art. 45 da LGPD:
TJSP, Apelacdo Civel n°® 1000407-06.2021.8.26.0405, da Comarca de Osasco. Relator: Soares
Levada. Orgéo julgador: 342 Camara de Direito Privado. Data do julgamento: 16.08.2021. Mas,
considerando-se a responsabilidade objetiva, assim, em indicagdo ilustrativa: TJS, Apelagdo Civel
n° 1003203-67.2021.8.26.0405. Rel. Campos Petroni. Orgdo Julgador: 272 Camara de Direito
Privado. Data do Julgamento: 29/06/2021; TJSP. Apelacéo Civel 1025226-41.2020.26.0405. Rel.
Jodo Camillo de Almeida Prado Costa. Orgéo julgador: 192 Camara de Direito Privado. Data do
julgamento: 10/09/2021; TJSP, Apelagdo Civel n® 1008308-35.2020.8.26.0704. Rel. Alfredo Attié.
Orgéo julgador: 272 Camara de Direito Privado. Data do julgamento: 16.11.2021; TJSP, Apelacio
Civel n° 1005347-71.2020.8.26.0268 da Comarca de Itapecerica da Serra. Relatora: Ligia Araujo
Bisogni. Orgdo julgador: 342 Camara de Direito Privado. Data do julgamento: 08.11.2021; TJSP,
Apelacio Civel n° 1024481-61.2020.8.26.0405. Rel. L. G. Costa Wagner; Orgédo Julgador: 342
Camara de Direito Privado. Data do Julgamento: 23/08/2021; TJSP; Apelacdo Civel 1014245-
32.2019.8.26.0196; Relator (a): Daise Fajardo Nogueira Jacot; Orgéo Julgador: 278 Camara de
Direito Privado; Foro de Franca - 4% Vara Civel; Data do Julgamento: 26/11/2021; TJSP, Apelagdo
Civel n° 1000406-21.2021.8.26.0405 da Comarca de Osasco. Relator: Pedro Baccarat. Orgéo
julgador: 362 Camara de Direito Privado. Data do julgamento: 13.10.2021; TJSP, Apelagao Civel n°
1025180-52.2020.8.26.0405, da comarca de Osasco. Relator: Arantes Theodoro. Orgéo Julgador:
36% Camara de Direito Privado. Data do Julgamento: 26.08.2021; TIMG - Apelagdo Civel n®
1.0000.21.082425-6/001, Relator: Des. Evandro Lopes da Costa Teixeira, 178 Camara Civel,
julgamento em 02/09/2021, publicacdo da simula em 03/09/2021.


DBD
PUC-Rio - Certificação Digital Nº 2012909/CA


PUC-Rio- CertificagaoDigital N° 2012909/CA

12
civil contemporéanea. Este € o tema sobre o qual esta dissertacdo discorre na préxima

secdo, de forma objetiva, observando os limites desta pesquisa e de quem a realiza.

3.4.
Sobre o nexo causal

O nexo causal, segundo Caio Mario da Silva Pereira (2018, p.106), “¢ o
mais delicado dos elementos da responsabilidade civil e o mais dificil de ser
determinado”. Na mesma linha, Fernando Noronha (1993, p.21) pondera que “0
nexo de causalidade ¢ talvez o requisito mais complexo da responsabilidade civil.
Com ele, quer-se dizer que s6 havera obrigacdo de reparar danos que se possam
considerar consequéncia do fato gerador. Parece simples, mas ndo ¢”. Com efeito,
com a tendéncia a objetivacdo da responsabilidade e a relativizacdo da culpa na
configuracdo da obrigacdo de indenizar, a doutrina e a jurisprudéncia voltam a
atencdo para o nexo de causalidade, e muitas sao as dificuldades na investigacao da
causa para imputar a responsabilidade ao fato gerador do dano.

Nas palavras de Tepedino (2017, p.305):

A causalidade torna-se, assim, o pilar crucial do sistema, ainda que se admita a
sua contemporanea flexibilizagdo, notadamente na hipdtese em que for por
politica legislativa ou judiciaria, se decide alocar o risco de certas atividades a
seu titular, quer por conta da repercussdo social e existencial dos danos
provocados, quer em razdo da preponderancia de certas atividades empresariais
na causacao de danos provenientes de causas multiplas.

Dai falar em relativizacdo, flexibilizacio®?, presuncio de nexo causal®® ao
se referir a causalidade, de modo a permitir a efetiva protecdo da vitima com a

reparacdo integral do dano diante de inimeras situagdes em que se exigir da vitima

62 Conforme Gisela Sampaio da Cruz (2005, p.260), “o nexo causal, nos ultimos tempos, tornou-se
mais flexivel, com vistas a possibilitar uma maior protegdo a vitima do dano injusto”.

83 Sobre o tema da presuncéo de causalidade, para maiores aprofundamentos, confira especialmente
Mulholland, Caitlin Sampaio. A responsabilidade civil por presun¢do de causalidade, op. cit. Para
a autora, sO se pode presumir o0 nexo causal quando em presenca de hip6teses de responsabilidade
objetiva e de danos de massa, e essa operacdo deve ser realizada tendo por base a teoria da
causalidade adequada, porque a aferigdo da causa adequada se da em abstrato por meio de um juizo
de probabilidade. Também Fernando Noronha (1998, p.28) fala em uma responsabilidade objetiva
agravada quando “se prescinde também do nexo de causalidade, para se passar a exigir unicamente
gue o dano acontecido possa ser considerado risco proprio da atividade em causa. (...) trata-se de
danos simplesmente acontecidos durante a atividade que a pessoa responsavel desenvolve, embora
se exija que se trate de danos que estejam de tal modo ligados a essa atividade que possam ser
considerados riscos proprios, tipicos dela”.
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provar cabalmente a relagdo de causalidade, resta incerto o ressarcimento. Significa

dizer, em outras palavras, que nem sempre ¢é possivel fazer prova do liame causal
entre determinado fato e o dano e, do mesmo modo, em determinados contextos,
nem sempre é possivel identificar de forma cabal qual a causa do dano.

Segundo se destaca em doutrina, a investigacdo do nexo causal, além de
compreender aspecto filosofico, suscita obstaculos de ordem pratica, notadamente
adificuldade de sua prova e da identificacdo do verdadeiro fato que constitui a causa
do dano quando em presenca de causalidade multipla ou concausas. 1sso porque se
faz necessario determinar qual das condicGes sera atribuida a caracteristica juridica
de causa do dano, que permita imputar a responsabilidade ao agente (Pereira, 2018,
p.106-108). Em virtude disso, busca-se delimitar a nogéo de causalidade juridica e
recorre-se as teorias da causalidade para imputacdo da obrigacdo de indenizar
determinado agente.

A causalidade como elemento da responsabilidade civil cumpre duas
funcdes. Assim, é considerada para determinar quem responde por um resultado
danoso, servindo para imputar a obrigacdo de indenizar, de modo que, no processo
de verificacdo da obrigacdo de indenizar, primeiramente se deve investigar a
causalidade e, em seguida, buscar os demais elementos da responsabilizacdo,
porque a auséncia do nexo de causalidade afasta a responsabilidade. A outra fungéo
tem em vista a causalidade para delimitar os danos indenizaveis e a medida de sua
extensdo, servindo como medida da indenizacdo (Cruz, 2005, p.22).

A indenizagdo mede-se pela extensdo do dano e a causalidade serve de
medida da indenizag&o e no a culpabilidade. Como adverte Alvino Lima (1998, p.
116), “o dano e a reparacao nao devem ser aferidos pela medida da culpabilidade
(...)”, quando em presenca da responsabilidade objetiva ou da subjetiva®. Nesse
sentido, observa-se que a causalidade que se investiga € a causalidade juridica, que
se distingue da causalidade material ou natural.

(...) 0 nexo de causalidade natural ou I6gico diferencia-se do juridico, no sentido
de que nem tudo que, no mundo dos fatos ou da razéo, é considerado como causa
de um evento pode assim ser considerado juridicamente. A vinculagdo da

84 Destaca-se a segunda parte do paragrafo tinico do artigo 13 do Cédigo de Defesa do Consumidor:
“Aquele que efetivar o pagamento ao prejudicado podera exercer o direito de regresso contra os
demais responsaveis, segundo sua participagdo na causa¢do do evento danoso” (Brasil, 1990).
(grifos nossos)
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causalidade a responsabilizacdo exige uma limitagdo do conceito juridico de

causa, sob pena de uma responsabilidade civil amplissima (Schreiber, 2007,

p.51).

Significa dizer que, na perspectiva material, a causalidade diz respeito ao
encadeamento de causas e efeitos como elemento de fato; ao passo que a
causalidade como elemento da responsabilidade civil consiste na causalidade
juridica, impondo a necessidade de um juizo normativo para destacar entres as
varias condi¢des de um evento uma ou algumas que serao elevadas a causa juridica
de um resultado.

Na medida em que se faz necessario estabelecer a relacdo de causalidade
juridica entre o fato ao qual se pretende imputar a obrigagdo de indenizar e o dano,
destaca-se a importancia das teorias da causalidade, que sao muitas. A esse respeito,
cumpre referir sinteticamente que, entre as muitas teorias existentes, especializada
doutrina aponta a teoria da causalidade adequada® e a teoria da interrupgao do nexo
causal, conhecida como teoria do dano direto e imediato, explicada pela subteoria
da necessariedade da causa, como sendo as teorias mais utilizadas pelos tribunais,
indicando uma posicao mista ou eclética na definicdo do nexo causal nas situacdes
concretas.

Por vezes, os tribunais invocam nominalmente determinada teoria, mas a
fundamentacdo refere-se ndo aquela teoria adotada no caso, como, por exemplo,
invocar a teoria da causalidade adequada e realizar o juizo de definicdo da
causalidade baseado na teoria da necessariedade da causa. Com base nesta teoria,
“o0 dever de reparar surge quando o evento € efeito necessario de certa causa”
(Tepedino, 2017, p.310). O liame de necessariedade permite a consideracdo para
fins de indenizacdo dos danos diretos e indiretos, estabelecido o vinculo de
necessariedade entre causa e efeito, de modo que os danos verificados sejam

consequéncia necessaria do fato lesivo®®. A doutrina extrai do artigo 403 do Cédigo

% Segundo a qual, para investigar se a causa é adequada “questiona-se se tal relaco de causa e efeito
existe sempre, em casos daquela espécie, ou se existiu naquele caso, por for¢a de circunstancias
especificas. Se a relag@o existir sempre, considerar-se-a que a causa foi adequada a produzir o efeito.
Se, ao contrario, somente uma circunstancia especial explicar essa causalidade, dir-se-a que a causa
ndo era adequada” (Tepedino, 2017, p. 307-308).

6 Atinente a prova do nexo causal e sua flexibilizagdo, Guedes (2005, p.260) escreve que “a luz dos
principios constitucionais, nos casos em que a prova do nexo causal se torna muito dificil, ndo se
exige mais a demonstracao cabal da relagdo de causalidade, para configurar a obriga¢do de indenizar.
A necessariedade cede lugar a probabilidade”. E complementa: “Em certas hipdteses, a prova do
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Civil®” a elaboragdo da teoria do dano direto e imediato, em sua acepgao original,

construcdo evolutiva com a subteoria da necessariedade da causa.

Afirma-se que, a principio, cabe a pessoa da vitima a demonstracdo do
nexo de causalidade, ao passo que a sua interrupcdo fica a cargo do suposto
causador do dano (Cruz, 2005, p.159). A interrupcdo do nexo causal®®, com o
afastamento da obrigacéo de indenizar, “opera por fatores externos a cadeia causal
e pode resultar de fato exclusivo da vitima®, fato exclusivo de terceiro’, de caso
fortuito ou de forca maior”. Mas, “a regra geral, todavia, sujeita-se a excegoes €
especificagdes” (Moraes, 2010, p. 409) e diz respeito a interpretagdes mais
restritivas das excludentes. Assim, de particular relevancia atualmente sdo as
diferenciagdes ja assentadas na doutrina e jurisprudéncia em relagdo as excludentes
da causalidade a ensejar a exonera¢do da responsabilidade objetiva, como as

excecoes a consequéncia do caso fortuito e for¢ca maior, que levam as nogdes de

nexo de causalidade ndo precisa ser necessariamente direta, mas pode ser inferida por meio de
presungdes. Por meio dessas presungdes de nexo de causalidade, em que a probabilidade substitui o
elemento de necessariedade, torna-se mais efetivo o ressarcimento do dano (...)” (p.261). A autora
cita o exemplo de dano ambiental.

67 Art. 403. Ainda que a inexecugdo resulte de dolo do devedor, as perdas e danos s6 incluem os
prejuizos efetivos e os lucros cessantes por efeito dela direto e imediato, sem prejuizo do disposto
na lei processual.

% Para que se exclua a obrigacdo de indenizar, especializada doutrina aponta a necessidade de
verificagdo de certos pressupostos, assim enumerados: “a existéncia de um nexo de causalidade, a
ser interrompido, entre 0 1° fato e o dano; que o 2° fato seja completamente independente do 1°, no
sentido de que ndo seja uma consequéncia necessaria; que o 2° fato tenha provocado o efeito
independentemente do 1°, de tal maneira que sé a eficacia causal do 2° fato tenha operado o dano.
Sem o primeiro desses pressupostos, ndo ha que se falar em interrup¢do do nexo causal, mas apenas
em auséncia de causalidade” (Cruz, 2005, p.159).

8 A LGPD utiliza “culpa” exclusiva da vitima, mas o significado da expressio deve corresponder
ao fato exclusivo da vitima, porque diz respeito a causalidade, e ndo a culpa, no sentido da
contribui¢do causal da vitima na ocasido do dano, que deve ser total para excluir a responsabilidade;
dita compreensdo tem a vantagem de permitir a aplicagdo da excludente nas hipoteses de
responsabilidade civil objetiva. Aguiar Dias (2006, p. 944) explica: Admite-se como causa de
isengdo de responsabilidade o que se chama culpa exclusiva da vitima. Com isso, na realidade, se
alude a ato ou fato exclusivo da vitima, pelo qual fica eliminada a causalidade em relagdo ao terceiro
interveniente no ato danoso”.

™ Conforme Dias (2006, 927), terceiro é qualquer pessoa estranha a equagdo vitima — agente
responsavel, no sentido de estranhos a relacdo, ressalvadas as pessoas pelas quais o agente ¢
responsavel, ou por elas responde.
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caso fortuito interno e externo’!; quanto ao fato de terceiro, para gerar a exclusio
da responsabilidade, a a¢do do terceiro deve equipar-se ao caso fortuito externo’?.

Com efeito, a delicadeza do tema da causalidade revela-se acentuada
quando a nog¢do precisa ser examinada no campo da protecao de dados pessoais,
tornando-se especialmente complexa. Entre a atividade de tratamento de dados
pessoais realizada pelos agentes responsaveis — o controlador e o operador — € o
dano, deve-se estabelecer uma relagdo de causalidade para, em presenca dos demais
elementos, deflagrar a responsabilizacao dos sujeitos responsaveis.

Sobre o problema do nexo de causalidade na protecao de dados pessoais,
nota-se que a complexidade dos eventos danosos, envolvendo fluxos de dados,
torna mais dificil a prova da causalidade e a identificacdo precisa do verdadeiro
agente responsavel ante a manifesta assimetria de poder informacional que vulnera
a pessoa humana com a intensa circulagdo e recorrente uso indevido de suas
informagdes pessoais pelas mais diversas ferramentas tecnologicas’®. Diante disso,
como falar em causalidade em cenarios de grandes incidentes de seguranga com

74

dados pessoais’®, e nem sequer de protecao da privacidade.

Em doutrina, sublinha-se que:

O vazamento de dados pessoais em uma sociedade de informagdo ocorre, muitas
vezes, por meio de sucessivas transferéncias ou apropriacdes de dados que,
mesmo em casos de investigagdo policial, se tem dificuldade em reconstituir. A
fonte originaria de dados pessoais nem sempre ¢ passivel de identificagdo
(trackable) e o caminho percorrido pelos dados pessoais frequentemente restara
demonstrado mais a titulo de efetiva probabilidade que de certeza matematica
(Schreiber, 2020, p.229-330).

1«0 fortuito interno seria o que se liga 4 pessoa ou a empresa do responséavel (impossibilidade
relativa, isto ¢, para o agente); fortuito externo seria o correspondente a forca maior e surgiria com
a ocorréncia de um fato sem ligacdo alguma com a empresa ou a pessoa do responsavel, como
fendmenos naturais ou ordens emanadas pelo poder publico (impossibilidade absoluta, isto ¢, para
quem quer que seja). [...] se o fortuito ¢ devido a uma causa considerada alheia a atividade, ha
exoneragdo, mas, se a causa ¢ tida como conexa a atividade, ndo exonera” (Moraes, 2010, p.410).
72 “Quando, porém, o fato de terceiro decorre de uma atividade considerada conexa ou quando da
ensejo a uma situacdo de estado de necessidade, ndo ha exclusdo da responsabilidade (...)”
(MORAES, 2010, p.411). Conferir também Guedes, 2005, especialmente p. 176-205.

8 Sobre os desafios da responsabilidade civil contemporinea ante as tecnologias digitais
emergentes, Rosenvald & Monteiro Filho (2020, p.546) apontam, entre outros, que “a pluralidade
de atores nos ecossistemas digitais e a complexidade interna dos algoritmos envolvidos torna cada
vez mais dificil descobrir quem pode ser o responsavel pelos danos causados”.

™ Como j4 visto, incidente ndo resulta somente de invasdes de terceiros, é amplo e “abarca espécies
de infragdes tais como o acesso nao autorizado, a destruicao de dados, a perda de dados, a alteragao
de dados e qualquer forma de tratamento inadequado ou ilicito” (Souza, 2020, p.426).
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Tarefa dificil o estabelecimento da causalidade, em meio a sucessivas €
crescentes opera¢des com dados pessoais’®, na medida em que, em principio, a
parte que sofreu o dano precisa provar a existéncia de um nexo causal entre o dano
injusto e a conduta ou atividade desenvolvida. Isso, por sua vez, ¢ agravado pela
assimetria informacional entre o agente de tratamento e o titular dos dados. E,
nessas hipoteses de complexidade maior, a comprovacdo do nexo de causalidade,
em cada incidente, pode tornar-se inviavel para a parte lesada’®-"". Por isso, para
além da facilita¢dao da sua defesa individual, fundamentais serao os instrumentos de
tutela coletiva dos dados pessoais, expressamente mencionados pelo legislador da
LGPD.

Dai o papel relevante que desempenham os instrumentos da
responsabilidade civil para a efetiva prote¢ao da pessoa, como a inversao do 6nus
da prova, a responsabilizacdo solidaria, somado a flexibilizagdo do nexo de
causalidade’®, instrumentos coletivos adequados para protegdo concreta dos direitos

dos titulares de dados, e inclusive dano moral coletivo.

5 “Como é comum que os mesmos dados dos titulares estejam presentes em mais de um banco de
dados, pode ser impossivel apontar de qual organizagdo aquelas informacdes vazaram. Trata-se da
dificuldade de estabelecer o nexo causal entre o aparecimento das informacdes na internet e o
eventual vazamento ocorrido na infraestrutura do agente de tratamento de dados. Se, por exemplo,
dados de diversas pessoas aparecem na deep web, pode ndo ser possivel fazer a ligagdo, a priori,
com uma determinada empresa que trata aqueles dados se ndo houver nenhum identificador que
permita a relagdo” (Menke, Goulart, 2020, p. 354).

6 Em defesa da indispensabilidade do nexo causal, em virtude da dificuldade do estabelecimento de
critérios seguros na liquidagdo dos danos e, de outro lado, a imperiosidade de proteger a pessoa da
vitima ante as demandas sociais contemporaneas, Tepedino (2017, p.325) sublinha que “(...) na
complexidade da vida contemporinea, com a sofisticagdo da producdo industrial e a crescente
potencialidade de riscos das atividades economicas, ha de se proteger integralmente a vitima por
danos delas inerentes, provenientes da conducdo das respectivas atividades para as quais o
legislador, cada vez mais, exige investimentos em informagdo, capacitacdo, precaucdo e prevengao”.
" Como ja se registrou, Mulholland (2009) propde a flexibilizagdo do nexo de causalidade por meio
de presuncdo da causalidade diante de responsabilidade, fundada no risco, sendo que a investigagao
na verdade perpassa pelo proprio dano como evento tipico associado a determinada atividade
realizada; e, nas hip6teses de danos de massa ante a dimensao coletiva dos interesses violados, dano
multifatorial, porquanto advém de uma multiplicidade de atores, tornando-se a causalidade
imprecisavel.

8 No que diz respeito as hipoteses de concausas, nas palavras de Tepedino (2017, p. 314-316:
“Cuidando-se de causalidade de causas concomitantes e, portanto, diretas, resulta implicito o vinculo
de necessariedade entre as causas e o evento danoso. Diante de multiplas causas concomitantes, ao
juiz cabera: i) identificar qual dessas causas & preponderante, de modo a excluir as demais
(especialmente no caso de atividade economicas (sic) com potencial de risco para terceiros); e ii)
quando mais de uma causa tiver relevancia decisiva para a produgdo do resultado, ou quando se
mostrar impossivel a determinagio de qual delas foi verdadeiramente preponderante, repartir o dever
de indenizar, ocorrendo entdo (s6 nesta situagao especifica) o que se convencionou denominar culpa
concorrente. (...) Situacdo inteiramente diversa configura quando a multiplicidade de causas ¢
sucessiva, ou seja, quando uma delas constituir causa direta do dano, ganhando autonomia em
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Contudo, em relacdo a inversdo judicial do 6nus da prova, que nao ¢

automatica, mas realizada pelo juiz a partir do caso concreto, a doutrina pondera:

A possibilidade de inversdo do 6nus probatorio em favor da vitima, configurada
no art. 42 §2° da LGPD, ndo representa favorecimento que resolveria o usual
calvario probatdrio a que toda vitima (de dano provado) tem que se submeter. A
regra presente na LGPD continua sendo a exigéncia da prova do descumprimento
por parte do tratador dos dados e a excec¢do, mediante decisao fundamentada e
apos a instauragdo judicial da demanda, € apenas a sua inversao (Moraes, Queiroz.
2019, p.127)

No que tange as excludentes de responsabilidade civil, foram

contempladas expressamente pelo legislador da LGPD no artigo 43"°

, €m estrutura
semelhante as excludentes tratadas no Codigo de Defesa do Consumidor (art. 14,
§§ 1%, 3°), cabendo, como se viu, aos agentes de tratamento o encargo probatorio
para exoneragao de sua responsabilidade, os quais “sé ndo serdo responsabilizados
quando provarem” as causas apontadas de exclusao da responsabilidade.

Numa perspectiva objetivista sobre incidentes de seguranca, Mulholland

(2020, p.122) os define como:

(...) acontecimentos que se relacionam ao risco inerente ao desenvolvimento da
atividade de tratamento de dados, como vazamentos ndo intencionais, € invasao
de sistemas e bases de dados por terceiros ndo autorizados. (...) esses riscos devem
ser necessariamente situados como intrinsecos a atividade de tratamento de dados
e, portanto, considerados, em ultima andlise, como hipotese de fortuito interno,
incapazes de afastar a obrigacdo dos agentes de tratamento de indenizar os danos
causados pelos incidentes de inseguranca.

relacdo as mais remotas. Ao contrario do cenario delineado na concomitincia de causas, aqui as
diversas causas aparecem sucessivamente na linha do tempo, de tal modo que o dano surge apos o
encadeamento de fatos cronologicamente distintos. Sendo, portanto, sucessivas, deve-se analisar se
ha necessariedade entre a causa a que se pretende atribuir o dever de reparar ¢ o evento danoso. Se
ndo houver, exclui-se o dever de indenizar. Por outro lado, em se tratando de pluralidade de causas
necessarias, ainda que sucessivas, s6 entdo a solugdo levara em conta o critério antes aludido da
preponderancia das causas ou, considerando-as equivalentes, da reparticdo do dever de reparar”.

™ Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem: | - que nio
realizaram o tratamento de dados pessoais que lhes é atribuido; Il - que, embora tenham realizado o
tratamento de dados pessoais que lhes é atribuido, ndo houve violagdo a legislagdo de protecdo de
dados; ou 1l - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro. No
Regulamento europeu de protecdo de dados, a isenc¢éo da responsabilidade do agente opera “se pro-
var que ndo ¢ de modo algum responsavel pelo evento que deu origem aos danos” (art. 82, n° 3), isto
¢, “se provar que o facto que causou o dano ndo lhe é de modo algum imputavel” (Considerando
146).
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Considera-se, portanto, o caso fortuito interno que, atuando sobre o nexo
de causalidade, ndo se mostra suficiente para a exclusdo da responsabilidade dos
agentes de tratamento de dados pessoais, uma vez que faz parte do risco da atividade,
portanto a atividade de coleta e tratamento de dados tem de levar em conta esse
fator.

Ainda nessa linha, o fato de terceiro pode, também, constituir causa de
exclusdo da responsabilidade civil. Assim, sobre o fato exclusivo de terceiro como
hipotese de exoneragdo da responsabilidade contemplada na LGPD, afirma-se em
doutrina que “nao ¢ possivel aduzir como excludente de responsabilidade a agao de
hacker ou qualquer outro meio de quebra da seguranga de banco de dados, posto
que devem ser adotadas todas as medidas de seguranca disponiveis a €poca,
conforme disposto no artigo 44 da LGPD” (Lima et al., 2020, p.157).

Sobre o ponto, em relagdo a responsabilidade objetiva do fornecedor e a
obrigagdo de propiciar a seguranga adequada e suficiente aos dados pessoais sob

sua responsabilidade, doutrina especializada ja sublinhava que:

(...) na hipétese de invasdo de um hacker no sistema, a alegagdo de culpa
exclusiva de terceiro também apresentaria fragilidades, uma vez que a invasao
tem como base sempre algum tipo de deficiéncia na segurancga. Assim, havendo
uma relacdo do evento causador do dano com a atividade do fornecedor, fica
mantido o nexo entre o dano e o defeito e persiste, portanto, o dever de indenizar
(Mendes, 2014, p.218).

Inobstante isso, e parece que tal compreensao leva em conta a posi¢ao que
se adote acerca do regime de responsabilidade civil na LGPD, salienta-se em
doutrina que nem sempre os incidentes de inseguranga causam acidentes de
seguranga, e, se assim for, ndo acarretam danos ao titular e ndo geram o dever de
indenizar. E, no que tange ao nexo causal, em divulgacdo de dados provocada por
terceiros, como, por exemplo a agdo de hacker, trata-se, no caso, de exoneragao da
responsabilidade dos agentes de tratamento de dados por fato de terceiro externo
(Terra, 2021). Sobre o ponto, ndo se pode olvidar que as diferenciagdes
estabelecidas quanto a essas excludentes assumem importancia se se trata de
responsabilidade objetiva.

No que concerne a excludente provocada por fato exclusivo da vitima,
pontua-se, diante da assimetria informacional do titular dos dados, como mensurar

a participagao exclusiva da vitima no contexto das novas tecnologias, de modo a
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afastar a imputagdo de eventual resultado danoso da esfera do agente de tratamento
de dados. Parece que o mesmo raciocinio feito ao consumidor deve se estender ao
titular de dados considerada a sua sujeicao ao exercicio da atividade de tratamento
de dados pessoais. As demais excludentes estabelecidas na lei serdo consideradas
adiante, no ultimo capitulo, dentro da discussdo doutrinaria sobre o regime de
responsabilidade na Lei Geral de Prote¢do de dados.

Na jurisprudéncia pé6s LGPD, ndo ¢ possivel dizer sobre consolidagdo de
entendimento do judicidrio a esse respeito e da propria tematica da responsabilidade
civil de maneira ampla, denotando-se que a causalidade como elemento da
responsabilidade tem se voltado as fundamentagdes das decisdes, ainda que de
forma ndo aprofundada. Na primeira decisao ja citada, envolvendo a Eletropaulo, e
confirmada em sede de recurso de apelagdo, a sentenga e o acérdao, baseando-se
no Codigo de Defesa do Consumidor, consideraram, no caso, a existéncia de

fortuito interno &°

a ndo exonerar a responsabilidade. Contudo, como se viu,
reconheceram a falha na prestagdo do servigo com o vazamento de dados,
entendendo pela ndo ocorréncia de dano algum. Pela ndo exclusio da
responsabilidade dos agentes de tratamento em virtude de acdo de terceiro também
se manifestou a jurisprudéncia, entendendo-se, no caso concreto, como risco

inerente ao exercicio da atividade®!. H4, porém, jurisprudéncia decidindo, nesses

8 (...) “Inequivoco que a ré tem a obrigagdo de proteger os dados pessoais de seus clientes. Porém,
por falha na seguranca ou falta de aperfeigoamento e modernizagdo de seu sistema, permitiu que
terceiros tivessem acesso a esses dados. A falha na prestacdo do servico é, portanto, evidente, ndo
havendo que se falar na excludente do artigo 14, § 3°, Il, do CDC, por se tratar de fortuito interno.
Por outro lado, para o surgimento do dever de indenizar, faz-se necessario aferir se tal vazamento
de dados causou efetivamente a parte autora algum dano” (TJSP. Apelacdo Civel 1025226-
41.2020.26.0405. Rel. Jodo Camillo de Almeida Prado Costa. Orgéo julgador: 192 Camara de Direito
Privado. Data do julgamento: 10/09/2021)

81 Nesse sentido: APELACAO. VAZAMENTO DE DADOS PESSOAIS. RELACAO DE CON-
SUMO. RISCO DO EMPREENDIMENTO. LEI GERAL DE PROTE(;AO DE DADOS. DANOS
MORAIS. A sentenca condenou a ré a pagar R$ 10.000,00 de indenizacao por danos morais. Apelo
do réu. Falha do servi¢co comprovada. Dever de protecdo dos dados pessoais. Lei 13.709/18. Ataque
de hacker que se insere no risco do empreendimento. Dano moral configurado. Verba que ndo com-
porta reducdo. Acesso aos dados que ndo poderao ser revertidos. Dados pessoais ndo anonimizados.
Sumula 343 desta Corte. Recurso desprovido. (TJRJ, Apelacdo Civel n° 0045559-
71.2020.8.19.0002. Rel. Des(a). Natacha Nascimento Gomes Tostes Gongalves de Oliveira. Orgio
julgador: 262 Camara Civel. Julgamento: 03/02/2022). Ainda: APELACAO CIVEL - ACAO DE
INDENIZACAO POR DANOS MORAIS - VAZAMENTO DE DADOS PESSOAIS - FALHA NA
PRESTACAO DE SERVICOS - DANO MORAL - OCORRENCIA - CULPA EXCLUSIVA DE
TERCEIROS - NAO CARACTERIZADA - VALOR - CIRCUNSTANCIAS E RAZOABILI-
DADE. - Configura defeito na prestacéo do servigo e, por conseguinte, dano moral indenizavel o
vazamento de dados pessoais € sigilosos de clientes pela empresa mantenedora que néo ofereceu a
seguranga necessaria sobre as informacgdes que Ihe foram confiadas pelos seus usuérios. - N&o se
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casos, por nao imputar aos agentes de tratamento a responsabilidade em virtude de
vazamento ou uso indevido de dados pessoais®?.

Esses apontamentos se limitaram a apresentar alguns problemas em torno
dos classicos elementos da responsabilidade na protecao de dados, inobstante as
mudancas no Direito da responsabilidade civil, tendo em vista a insuficiéncia do
modelo reparatorio tradicional para a tutela adequada da pessoa.

De fato, persistem controvérsias em torno da identificacdo, qualificagdo do
dano, no que tange a obrigacao de indenizar, como também ha dificuldade em se
avaliar o proprio dano para fins da indeniza¢dao. Além disso, discute-se sobre os
fatores de atribui¢do de responsabilidade, culpa, risco, e, de igual modo, sobre nexo
causal especialmente complicado na protecao de dados.

De toda forma, importa o papel que a responsabilidade civil deve
desempenhar no ordenamento juridico como mecanismo de tutela dos direitos

fundamentais da pessoa, especialmente a privilegiar a preven¢ao de danos a pessoa

pode falar em culpa exclusiva de terceiro que isente a ré de responsabilidade, se configurada a falha
na prestacdo de seus servigos. - O valor da indenizacdo por danos morais deve ser fixado de forma
proporcional as circunstancias do caso e com razoabilidade. (TJMG - Apelacdo Civel n°
1.0000.21.082425-6/001. Relator(a): Des.(a) Evandro Lopes da Costa Teixeira. Orgéo julgador: 172
Céamara Civel, julgamento em 02/09/2021, publicacdo da simula em 03/09/2021).

82 Reconhecendo o dano moral in re ispa pela utilizagdo dos dados do consumidor sem seu
consentimento, na esteira de entendimento esposado no STJ — Resp 1758799/MG, Terceira Turma,
Rela. Ministra Nancy Andrighi, DJ: 19/11/2019, mas afastando o nexo causal em virtude de ag&o de
hacker: “Recurso Inominado - acdo de reconhecimento - Lei Geral de Protecdo de Dados —
Divulgacéo de dados armazenados — necessaria manifestacéo de vontade do titular — vazamento de
informacdes — auséncia de prova de omissdo qualificada da empresa (falha reiterada nos sistemas de
informética) — ataque hacker — excludente de responsabilidade — artigo 43, inciso Ill, da Lei n°
1.3709/2018 — sentenga mantida — recurso desprovido”. (TJSP. Recurso Inominado n° 1002694-
39.2021.8.26.0405. Orgao Julgador: 22 Turma Civel do Colégio Recursal —Osasco. Rel. André Luiz
Tomasi de Queiroz. Data do julgamento: 25.06.2021). Ainda: “Acdo de obrigagdo de fazer c.c.
indenizatéria moral. Fornecimento de energia elétrica. Vazamento de dados pessoais. Incidéncia do
CDC, nos termos do artigo 43 da LGPD. Excludente de responsabilidade. Culpa exclusiva de
terceiro (hacker). Inteligéncia do artigo 14, § 3°, CDC. Inimeras liga¢des, propagandas via e-mail,
mensagens indesejadas. Mero aborrecimento. Fato corriqueiro. Dano moral inexistente. Sentenca de
improcedéncia. Apelo improvido”. (TJSP; Apelacdo Civel 1000407-06.2021.8.26.0405; Relator (a):
Soares Levada; Orgdo Julgador: 342 Camara de Direito Privado; Foro de Osasco - 22 Vara Civel;
Data do Julgamento: 16/08/2021; Data de Registro: 19/08/2021). “ACAO DE INDENIZACAO
POR DANOS MORAIS. Responsabilidade civil objetiva extracontratual. Lei Geral de Prote¢do de
Dados — LGPD. Autor que reclama prejuizo moral em razao de insercéo de seus dados pessoais em
"site” administrado pela ré, passando a receber ligagGes indevidas. SENTENCA de improcedéncia.
APELACAO do autor, que insiste no acolhimento do pedido inicial. EXAME: Pressupostos da
responsabilizacdo civil que consistem em ato ou conduta humana, nexo de causalidade e dano.
Auséncia de prova segura quanto ao dano e ao nexo de causalidade. Dano moral que no caso dos
autos ndo se constitui "in re ipsa". Sentenca mantida. RECURSO NAO PROVIDO”. (TJSP;
Apelacio Civel 1014245-32.2019.8.26.0196; Relator (a): Daise Fajardo Nogueira Jacot; Orgéo
Julgador: 272 Camara de Direito Privado; Foro de Franca - 42 Vara Civel; Data do Julgamento:
26/11/2021; Data de Registro: 26/11/2021).
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humana, de modo a antecipar os riscos a privacidade e evitar o uso abusivo e ilicito
de dados pessoais. Diante de eventual resultado danoso, deve-se reparar as pessoas
atingidas da forma mais extensa possivel e, também, ndo se pode olvidar das
sancdes presentes nas regras de protecdo de dados, a serem aplicadas pela
Autoridade Nacional de protecdo de Dados Pessoais.

E por isso a relevancia acentuada da doutrina na sistematizagdo da matéria
da responsabilidade civil a dialogar e guiar sua aplicacdo pratica pelo judiciario
brasileiro diante da ocorréncia de episddios diversos de vazamentos e uso indevido
de dados pessoais que nao param de surgir, por meio de uma adequada interpretacao
constitucional dos instrumentos de tutela da pessoa contemplados na pela Lei Geral
de Protecdo de Dados, em didlogo e de forma sistematica com a normativa ja exis-

tente.
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4,
Um sistema novo de responsabilizagcao na protecao de
dados da pessoa humana

Neste capitulo, busca-se, com base no delineado nos capitulos anteriores,
compreender o sistema de reponsabilidade civil articulado na Lei Geral de Protegao
de Dados Pessoais. Para tanto, investiga-se o debate doutrinario acerca da
responsabilidade na protecdo de dados, identificando-se as vertentes interpretativas

€ seus principais argumentos.

4.1.
Argumentos a favor da responsabilidade civil subjetiva: por que a
responsabilidade civil subjetiva na prote¢cao de dados?

A Lei Geral de Protecdo de Dados Pessoais, em meio a multiplos temas,
estabeleceu um sistema geral protetivo dos dados pessoais e, para que seja efetiva,
cuidou de prever um sistema particular de responsabilizac¢éo voltado tanto para uma
atuacdo que busca evitar ou diminuir ocorréncia de danos, quanto a posteriori,
guando o dano acontece, impondo a obrigacdo de indenizar a vitima. Mas, sem
explicitar a espécie normativa de responsabilidade civil, instalou-se intenso debate
doutrinario a respeito da natureza da obrigacdo de indenizar dos agentes no
exercicio de atividade de tratamento de dados.

Além disso, como se viu, a legislagdo anterior ao marco normativo geral
ja tangenciava o tema da prote¢do dos dados pessoais também levando em conta
regras de responsabilidade civil que passam a conviver com as normas previstas na
Lei Geral de Prote¢do de Dados, exigindo aten¢do por parte da doutrina na
construgao de solugdes interpretativas para uma coerente e eficaz aplicagdo pratica
do marco normativo, que deve se pautar numa ampla protegdo da pessoa’.

A esse respeito, Mendes e Doneda (2018, p. 479) ponderam que:

1 Como j4 visto acerca da influéncia da legislagio brasileira também nas normas da LGPD, como,
por exemplo, o Codigo de Defesa do Consumidor: “Do CDC, tem-se 0 art. 64 da LGPD relativo ao
didlogo das fontes, inspirado no art. 7° do CDC, bem como algumas regras de responsabilidade, em
especial a inversdo do 6nus da prova, as excludentes de responsabilidade, a possibilidade de danos
coletivos, assim como o conceito de tratamento impréprio de dados (art. 42, 8§ 2° e 3°, 43 e 44, da
Lei 13.709/2018)” (Mendes; Doneda, 2018, p.471).
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(...) h& o desafio de interpretacdo sistematica das diversas legislacdes referentes

ao tratamento de dados pessoais no Brasil, em especial, da LGPD com outras leis

que tratam de setores especificos, como o Marco Civil da Internet e a Lei do

Cadastro Positivo. O desafio é particularmente importante, na medida em que as

solugdes classicas de conflito de leis no tempo — seja relativa a especialidade de

uma das normas, seja da derrogacdo da Lei mais antiga — ndo parecem ser
adequadas ao presente caso.

Com efeito, como se sabe, o ordenamento juridico é um sistema complexo,
posto que é constituido pelo conjunto sistematico de todas as normas, e dinamico,
por isso precisa guardar coeréncia entre si (Bobbio, 1995). Dai a importancia de
uma interpretacdo que assegure a unidade do sistema conferida pela normativa
constitucional, tendo em conta a necessaria harmonizacéo de suas diversas fontes
normativas, em atencdo a exigéncia primaria da maxima realizacdo dos valores
fundamentais?. Esse aspecto é particularmente importante e atual, sobretudo,
porque, como adverte em doutrina, “com as novas tecnologias, a inteligéncia
artificial, as sucessivas leis de protecdo do consumidor, a nossa Lei Geral de
Protecdo de Dados Pessoais (LGPD), entre outras, percebe-se a tentativa de
dilacerar o tecido interpretativo em novas areas especializadas (...) (Tepedino, 2021,
p.12)%,

Dentro desse cenario de constru¢do do marco normativo de protegao de

dados e do necessario dialogo* com as normas ja existentes, cumpre levantar a

2 Conforme Perlingieri (2008, p. 175): “A solucdo a cada controvérsia deve ser dada nio somente
levando em consideragdo o artigo de lei que parece conté-la e resolvé-la, mas a luz de todo o
ordenamento, em particular dos seus principios fundamentais, como escolhas de fundo que o
caracterizam”. E mais a frente: “A interpretacdo ou ¢ sistematica (...), ou ndo ¢ interpretagdo”
(p-210). Ver também Adrian Sgarbi, Curso de Teoria do Direito, 2020, cap. XXXXVII.

8 Assim, conforme Perlingieri, Stagioni del diritto civile, 2021, p. 51 apud Tepedino, 2021, p.12.
“A técnica legislativa ndo representa uma varidvel independente do quadro constitucional e nao é
suscetivel de autolegitimar legislagbes setoriais, de modo a assumir, & falta de um desenho
abrangente — especialmente na presenca de nova codificagdo — o papel de direito geral de uma inteira
matéria. O desenho abrangente deve ser capturado a partir do constante e tenaz trabalho do
intérprete, destinado a identificar os principios veiculados na assim chamada legislacdo especial,
reconduzindo-os, também no plano de sua legitimidade, a unidade do sistema. O respeito aos valores
e aos principios fundamentais da RepuUblica garante a correta e rigorosa relacdo entre poder do
Estado e poder dos grupos, entre a maioria e a minoria, entre o poder econémico e os direitos dos
marginalizados”.

4 Muito se tem falado sobre a necessidade de uma interpretagdo que tome em conta as leis que
compdem a estrutura normativa de protecdo de dados brasileira para além da LGPD, como, por
exemplo, o Cédigo de Defesa do consumidor, Marco Civil da Internet, lei de acesso a informagao.
Claudia Lima Marques (2006, p.28-29), baseando-se em Erik Jaime, explica: “¢ o atual e necessario
‘dialogo das fontes’ (dialogue des sources), a permitir a aplicagao simultanea, coerente e coordenada
das plurimas fontes legislativas convergentes. ‘Didlogo’ porque hé influéncias reciprocas, didlogo
porque a aplicagdo das duas normas ao mesmo tempo € a0 mesmo caso, seja complementarmente,
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diversificacdo interpretativa sobre a normativa posta a responsabilidade civil na
LGPD, que consta dos artigos 42 e seguintes, a comegar pelo entendimento que
sustenta ter o legislador acolhido o regime de responsabilidade civil subjetiva
quanto a imputa¢ao dos danos no processo de tratamento de dados.

Para Marcio Cots e Ricardo Oliveira (2019, p. 180), “a responsabilidade
civil dos agentes de tratamento segue a regra geral estabelecida pelos artigos 186,
187 € 927 do Cédigo Civil (...)”. Destacam que o nexo causal do dano associa-se a
violagdo da LGPD, de modo que, se ndo houver violagdao, ndo se pode falar na
aplicacdo da regra da responsabilidade do artigo 42 da lei que estabelece a
responsabilidade dos agentes. No tocante as excludentes de responsabilidade,
ressaltam as discussdes que estas podem gerar, por exemplo, nos casos de
vazamentos de dados provocado por agdo de terceiros, tomando em conta que nao
ha sistema de seguranca invulneravel. Indica-se, nessas situagdes, seguir o
tratamento dado pela doutrina relacionado ao Codigo de Defesa do Consumidor, no
sentido de que nado ¢é toda acdo provocada por terceiro que eximird os agentes de
tratamentos da responsabilidade pelo dano causado.

Outra consideragdo diz respeito a irregularidade do tratamento de dados
pessoais pela falta de seguranca com base no artigo 44 da LGPD, no sentido de que
o tratamento pode estar amparado por base legal autorizativa, mas ser considerado
irregular se ndo fornecer a seguranga que o titular dele pode esperar, avaliadas as
circunstancias relevantes, entre as quais, as enunciadas nos incisos do dispositivo
em tela®. Pondera-se sobre a importancia do atendimento da expectativa legitima de
seguranca para que o tratamento seja considerado regular, como também a
consideracdo das técnicas de tratamento disponiveis a época de sua realizagao. Por
fim, ressalta-se que, na grande maioria dos casos, o tratamento de dados ocorrera
no ambito das relagdes de consumo, de modo que atraird as regras pertinentes,

inclusive de responsabilizacao, especialmente o Codigo de Defesa do Consumidor.

seja subsidiariamente (...). Uma solugdo flexivel e aberta, de interpenetragdo, ou mesmo a solugdo
mais favoravel ao mais fraco da relacdo (tratamento diferente dos diferentes)”.

5 LGPD, Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a
legislagdo ou quando ndo fornecer a seguranga que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais: | - 0 modo pelo qual € realizado; Il - o resultado e 0s riscos
que razoavelmente dele se esperam; Il - as técnicas de tratamento de dados pessoais disponiveis a
época em que foi realizado.


DBD
PUC-Rio - Certificação Digital Nº 2012909/CA


PUC-Rio- CertificagaoDigital N° 2012909/CA

126

Em suma, considera-se que havera responsabilizagdo subjetiva como regra
geral estabelecida no Coédigo Civil se houver descumprimento da LGPD que gere
dano ao titular ou no caso de irregularidade do tratamento de dados pela falta de
seguranca. Marcio Cots e Ricardo Oliveira (2019) sustentam que subsiste no direito
brasileiro sistema misto ou dualista de responsabilidade — subjetivo e objetivo,
contemplado no proprio texto constitucional, com distin¢do prevista no Coddigo
Civil, ao prever uma cladusula de responsabilidade pelo risco da atividade,
afastando-se essa relagao de excecao e regra com que a doutrina e jurisprudéncia
enxergava responsabilidade objetiva em relacio a responsabilidade subjetiva®. Ndo
se vislumbram assim, na posi¢do apresentada pelos autores, argumentos que, em
alguma medida, possam afastar a responsabilidade civil objetiva em matéria de
protecao de dados pessoais.

Ainda nesse ponto, com argumentos a favor de uma responsabilidade
subjetiva, Gisela Sampaio da Cruz Guedes e Rose Melo Vencelau Meireles (2020,
p.229)", em texto que analisa o tema do término do tratamento de dados, afirmam
que, a despeito de o legislador da LGPD nao ter sido explicito no tocante a natureza
da responsabilidade por danos dos agentes no tratamento de dados, podem-se inferir
“pistas” no documento normativo que “levam a conclusdo de que o regime adotado
pela LGPD, como regra, foi mesmo o da responsabilidade subjetiva”. Para as
autoras, portanto, a LGPD acolheu a teoria subjetiva de responsabilidade civil, o
que importa considerar prova da culpa dos agentes de tratamento de dados na
causacao do dano.

Um primeiro indicio apresentado pelas autoras diz respeito a retirada,
durante o processo legislativo de elaboracdo da LGPD, das referéncias expressas a

responsabilidade objetiva®. Bioni (2020) pondera que tal tomada de decisdo ndo

® Nesse sentido: “O Cédigo Civil de 2002 (...) introduziu a imputagio do dever de indenizar por
atribuicdo meramente objetiva, sendo que ndo o fez pontualmente, em situacdes individualizadas,
delimitadas, mas o fez como sistema geral, transmudando o carater da responsabilidade objetiva —
até entdo meramente excepcional — em regra, isto €, em preceito legal geral” (Hironaka, 2008,
p.801).

"Em linha com a posi¢do sustentada pelas autoras e os argumentos utilizados, Tasso, Fernando,
2020; e ainda Dantas Bisneto, Cicero, 2020.

8 E apontam: “Diferentemente desse primeiro texto [versdo inicial do PL 5.276/2016], todas as
demais versdes subsequentes do Projeto, até a versdo finalmente sancionada da LGPD, passaram a
ndo mais mencionar, como regra geral, um regime de solidariedade ou objetividade na
responsabilidade pelos danos decorrentes do tratamento de dados pessoais. A referéncia expressa a
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escapou as severas criticas por parte dos defensores de uma responsabilizagdo, de
fato, coerente em matéria da protecao de dados pessoais, ressaltando, sobretudo, os
debates no segundo processo de consulta publica®. Nada obstante a esse argumento
apresentado pelas autoras, esse aspecto historico nao parece suficiente para afirmar
que a LGPD adotou o modelo da responsabilizacdo subjetiva.

Acrescem as autoras o argumento de que a estrutura da LGPD esté pautada
em criacdo de deveres, standards de conduta, que devem ser observados pelos
agentes. Apontam o capitulo VI que, sob a rubrica de Seguranca e Boas Praticas,
trata da Seguranca e do Sigilo de Dados e das Boas Praticas e Governanca, a indicar
a necessidade de um juizo de valor da conduta dos agentes de tratamento de dados,
consistente na omissdo de adogdo de medidas de seguranga para o tratamento dos
dados e descumprimento das obrigacfes estabelecidas na lei, 0 que caracteriza a
conduta culposa. Assim, 0s agentes apenas responderdo quando o dano decorrer de
violacdo a legislacdo de protecdo de dados, ou seja, quando sua conduta ndo se
adequar ao standard (culpa normativa) estabelecido pelo legislador, seja por um
tratamento irregular de dados, seja por incidentes de inseguranca (Guedes,
Meireles, 2020, p.229-233).

Sob tal perspectiva, as autoras salientam:

O legislador criou uma série de deveres de cuidado que devem ser seguidos pelo
controlador e pelo operador, sob pena de virem a ser responsabilizados. Assim,
ndo faz sentido — nem do ponto de vista logico, nem do juridico — o legislador
criar uma série de deveres de cuidado se nao for para implantar um regime de
responsabilidade subjetiva. Se o que se pretende é responsabilizar os agentes,
independentemente de culpa de fato, ndo faz sentido criar deveres a serem
seguidos, tampouco responsabiliza-los quanto tiverem cumprido perfeitamente
todos esses deveres. A logica da responsabilidade objetiva € outra,
completamente diferente: ndo cabe discutir cumprimento de deveres, porque,
quando se discute cumprimento de deveres, o que no fundo esta sendo analisado
é se 0 agente atuou ou ndo com culpa (Guedes, Meireles, 2020, p. 229).

A primeira vista, compreender a responsabilidade civil como “mero dever
procedimental” parece ndo se coadunar com os principios e valores que norteiam o
instituto, na medida em que fard com que a pessoa que sofre um dano injusto em

decorréncia do exercicio da atividade de tratamento de dados ndo seja ressarcida,

responsabilidade objetiva foi completamente eliminada do texto legal” (Guedes, Meireles, 2020, p.
230).
® Para um quadro comparativo dos textos, ver Bioni, 2020, p.2.
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diante do especial escopo de tutela da lei de concretizar os valores existenciais,

nesse campo, e como de resto deve sert?,

Nesse sentido, apoia-se na licao da professora Maria Celina (2003) de que
a culpa normativa sé pode existir quando ha um procedimento a ser seguido. De
modo que é preciso verificar se existe ou ndo o procedimento, e se foi ou ndo
seguido. Mas, se ndo ha procedimento, como parece ser diante da normativa da
LGPD, aideia de culpa normativa como vem sendo apontada, com vistas a sutentar
um regime subjetivo de responsabilidade civil dos agentes de tratamento de dados
pessoais, acaba por transformar a responsabilidade civil subjetiva em
responsabilidade objetiva. Com isso, e a titulo ilustrativo, poder-se-ia pensar, para
fins de verificacdo de procedimento e anélise de culpa com essa conotacdo, no
relatorio de impacto de protecdo de dados pessoais, mas, por ser um instrumento do
controlador, ndo se trata de documento publico, embora exigivel pela Autoridade
Nacional de Protecdo de Dados. Por meio desse importante instrumento para a
salvaguarda dos direitos dos titulares, como ja visto, o agente de tratamento
identifica os riscos, a probabilidade de dano, as salvaguardas e as medidas
adequadas de seguranca e mitigacao dos riscos a serem tomadas em suas operagoes
de tratamento de dados*!.

No tocante ao argumento apresentado por Guedes; Meireles de que néo faz
sentido a imposic¢do de tantas obrigacdes aos agentes, ¢ ainda “prestar contas”, para,
ao final, serem responsabilizados objetivamente, registra-se que, diferentemente do
entendimento esposado, parece nao haver contrariedade das obrigagdes instituidas
pela lei aos agentes de tratamento de dados e a responsabilizacdo objetiva, uma vez

10 J4 se afirmou que: “No tocante a responsabilidade civil, entende-se, conceitualmente, que havera
repara¢do ao se comprovar um dano, injustamente causado, tutelando-se, dessa forma, a boa-fé
objetiva, o dano injusto e sua consequente reparacdo. Nao se pode afirmar que o instrumento do
compliance seja habil a excluir, reduzir, correlacionar, automaticamente, a responsabilidade em face
de dano consumado” (Oliveira; Sampaio, 2022, p. 113).

1 LGPD, Art. 5°, XVII - relatério de impacto a protecdo de dados pessoais: documentacio do
controlador que contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigagdo de risco. Art. 38. A autoridade nacional podera determinar ao controlador
que elabore relatorio de impacto a protecédo de dados pessoais, inclusive de dados sensiveis, referente
a suas operacOes de tratamento de dados, nos termos de regulamento, observados os segredos
comercial e industrial. Paragrafo Gnico. Observado o disposto no caput deste artigo, o relatdrio
devera conter, no minimo, a descri¢ao dos tipos de dados coletados, a metodologia utilizada para a
coleta e para a garantia da seguranca das informacdes e a analise do controlador com relacdo a
medidas, salvaguardas e mecanismos de mitigagdo de risco adotados.


DBD
PUC-Rio - Certificação Digital Nº 2012909/CA


PUC-Rio- CertificagaoDigital N° 2012909/CA

129
que busca mitigar os riscos de danos, protegendo os direitos dos titulares; mas, ao

contrario, se complementam justamente como forma de assegurar os interesses da
pessoa’?,

Por seu turno, a adocao das medidas para evitar o dano atine propriamente
a responsabilidade subjetiva, com violacdo de dever de cuidado, ou ndo se trata
mesmo de responsabilidade objetiva, porquanto, tais medidas serem associadas aos
riscos atrelados a coleta e tratamento de dados e, portanto, levam a imposicéo de
determinadas obrigacGes a cargo dos agentes.

Mais a frente, para reforcar a posicao adotada, Guedes e Meireles (2020,
p. 233) indicam a culpa baseada “em violagdo a legisla¢do de prote¢do de dados”,
expressao constante do art. 42, caput, e que pode ser afastada se 0 agente de
tratamento de dados provar “que, embora tenha realizado o tratamento de dados
pessoais que lhe ¢ atribuido, ndo houve violacdo a legislacao de protecdo de dados”
(art. 43, 1), ou seja, provar a inexisténcia de falta/violacdo a lei. Ressaltam a
auséncia de mencao a responsabilidade independente de culpa, que, para as autoras,
levam ao regime subjetivo.

De acordo com as autoras, o inciso Il do artigo 43 da LGPD,
diferentemente dos demais incisos, | e Il, que se referem a causalidade, aborda a
culpa e ndo a causalidade. Baseadas nessa compreensdo, escrevem que, se 0 agente
provar que cumpriu os deveres impostos pela LGPD, ndo seré ele responsabilizado
pelo incidente que ocorreu, porque ndo se deu em razdo de sua conduta culposa,
mesmo havendo nexo causal entre a conduta do agente e o dano.

De fato, a LGPD, nesse dispositivo, trata das hipdteses excludentes da
responsabilidade civil dos agentes de tratamento por danos decorrentes nas

operacdes de tratamento de dados'®. A respeito dessa excludente, em doutrina,

12 Nesse sentido, elucida Rodota (2010, p.53): “(...) ndo se pode julgar decisivo ao argumento dos
custos para as empresas (e para a administracdo publica) ocasionado pelas normas sobre prote¢do
de dados. As empresas ja suportam os custos por conta da tutela de interesses gerais, relacionados a
seguranca dos trabalhadores, tutela dos consumidores ou integridade do meio ambiente. N&o se pode
efetivamente estimar que os interesses ligados a prote¢do de dados sejam de ordem inferior. (...) e a
Unica forma de impedir que isso acontega consiste justamente em estabelecer determinadas obriga-
¢des a cargo dos coletores de informagdes”.

13 Considerando a necessaria coeréncia do sistema, e a referéncia as excludentes no Codigo de
Defesa do Consumidor, art. 14, §3°, mencionadas pelas autoras, afirma-se em doutrina que: “Em
todas as hipoteses, observa-se que as causas de exclusdo da responsabilidade representam a
desconstituicdo do nexo de causalidade” (Miragem, 2015, p.528); e a demonstragdo cabal cabe ao
agente que se pretende responsavel.
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assinalou-se que “a hipdtese de demonstragdo da ndo violagdo a legislagdo (inciso
I1) é a que causa maior nebulosidade (...)” (Martins; Faleiros Janior, 2020, p. 285),
apontando as dificuldades quanto aos parametros para essa verificacao.

Acerca do tema, ao analisar as excludentes de responsabilidade no
tratamento de dados, e sustentando a coexisténcia das teorias subjetiva e objetiva
de responsabilidade na LGPD afirma-se, em relagdo a excludente em questdo, que
“a exclusdo da responsabilidade civil ocorrera quando o tratamento observar a
legislacdo de protecdo de dados pessoais — exclusdo da responsabilidade subjetiva
— e quando o tratamento fornecer a seguranca que dele se pode esperar — exclusdo
da responsabilidade objetiva™ (Schreiber, 2020, p.330). Tal perspectiva evidencia
que, ao determinar o regime de responsabilidade civil, o legislador da LGPD,
embora possa parecer, como quer a corrente subjetiva, ndo afastou a
responsabilidade objetiva, como também tem mostrado o debate acerca do tema.

Além disso, observa-se atenta doutrina que o artigo 43 trata de hip6tese de
inversdo legal do O6nus da prova, pois decorrente de determinacéo legal, portanto
previamente entabulada pela lei, de modo que cabe aquele que pretende se eximir
da imputacdo de eventual resultado danoso provar cabalmente tais circunstancias
excludentes para, entdo, afastar a obrigacéo de indenizar, e, ndo o fazendo, néo se
exonera da responsabilidade (Bessa; Nunes, 2020, p.665).

Por fim, no que atine a auséncia de mencdo legislativa a responsabilidade
sem culpa, sabe-se que, a luz dos valores fundamentais da ordem juridica, cabe ao
legislador ou ao proprio juiz definir sobre a incidéncia do regime objetivo ou
subjetivo na ocasido do dano, ndo se podendo deduzir automaticamente que a
responsabilidade na LGPD se identifica com o regime subjetivo de
responsabilidade civil, mesmo diante da pouca clareza dos preceitos sobre a
matéria.

Também sustentam essa posi¢do Gustavo Tepedino, Aline Terra e Gisela
Guedes (2020, p.251), contudo, em analise das excludentes de responsabilidade,

acrescentam que a expressao “s6 nao sera responsavel quando” do caput do art. 43

14 «Q dispositivo replicou as hipoteses de excludentes de responsabilidade pelo fato do produto e do
servigo previstas no § 3° do art. 12 e § 3° do art. 14, do CDC, os quais, ao utilizarem a redagéo ‘s6
ndo sera responsabilizado quando provar’, atribuem encargo probatorio ao fornecedor para excluir
sua responsabilidade (excludentes). E consolidado o entendimento de que trata de inversdo ope legis
do 6nus da prova” (Bessa; Nunes, 2020, p.665).
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sugere um sistema de culpa presumida na LGPD. Os autores até citam os artigos do

Codigo Civil Italiano e portugués sobre atividade perigosa, 0s quais teriam
inspirado a clausula geral de risco da atividade brasileira, e apontam que a redacao
leva a uma inversdo de culpa. Inobstante, e sem negar o sistema dualista da
responsabilidade, parecem relevar a consideracdo de que o sistema brasileiro é cada
vez mais objetivo, influenciado, como se sabe, pela ideia de solidariedade social,
justica distributiva e social.

Em complemento, os autores argumentam que, se a LGPD tivesse adotado
a responsabilidade civil objetiva, seria indcua a remisséo, no artigo 45°, de que as
hipoteses de violacdo aos direitos dos titulares de dados no &mbito das relacdes de
consumo ficam sujeitas as regras de responsabilidade civil postas as relacfes de
consumo?®-17, Registra-se que um dos fundamentos da LGPD ¢ a protecdo do
consumidor, sendo evidente, de fato, que o tratamento de dados pessoais envolve
em sua maioria relac6es de consumo.

Atentando-se para isso, a LGPD cuidou de indicar no aludido dispositivo
que a responsabilidade dos agentes de tratamento de dados, em se tratando de
relacdo de consumo, permanece sujeita a normas pertinentes, assim respondendo
independentemente de culpa, como de resto a disciplina sobre bancos de dados de
protecdo ao crédito, entendida como marco normativo a consolidar o direito do

consumidor sobre seus dados pessoais. Dessa forma, integra a estrutura normativa

15 LGPD, Art. 45. As hipdteses de violagdo do direito do titular no ambito das relagdes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislacao pertinente.

16 “Uma leitura desavisada do dispositivo e contraria a unidade do ordenamento poderia levar a
conclusdo incorreta de que a LGPD ndo se aplica as relagfes de consumo, sendo acertado concluir
que o art. 45 quer, em verdade, apontar para que o regime de responsabilidade civil do controlador
ou operador de dados pessoais no ambito das relagdes de consumo seré objetivo quando violada
qualquer disposicdo da prépria LGPD ou de quaisquer garantias de prote¢do de dados pessoais has
relacGes de consumo contidas nos arts. 43 a 44 do CDC. Em outras palavras, estando o intérprete
diante da violagdo dos principios e garantias do titular de dados pessoais no ambito de relacdes de
consumo, aplicar-se-4 o regime de responsabilidade civil objetiva contida no art. 14 do CDC, com
fulcro no art. 45 da LGPD e, no que diz respeito ao rol de garantias e direitos do titular de dados
pessoais e dos deveres dos tratadores e coletores de dados pessoais, aplica-se a LGPD em sua intei-
reza” (Moraes; Queiroz, p. 131).

17 Em complemento ao argumento da nota anterior, conforme Perlingieri, Stagioni del diritto civile,
2021, p. 139 apud Tepedino, 2021, p.12: o consumidor “¢ antes de tudo pessoa e, portanto, a sua
tutela ndo é exaurida no direito do consumidor, mas impde a adogdo de todos os instrumentos nor-
mativos Uteis a garantir a sua dignidade e, portanto, os seus direitos inviolaveis. Esclarecimento este
gue se deve ter bem presente, especialmente em um momento como o atual, em que se assiste a
fragmentacgdo do direito civil em uma série de setores especializados, com o risco de perder a uni-
dade do sistema juridico e a hierarquia dos valores que o caracterizam”
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de protecdo dados®®. No mais, pode-se vislumbrar no preceito do artigo 45 um

reforgco a protecdo de dados no ambito das relagdes de consumo, quando o titular
dos dados também for qualificado como consumidor?®.

Especificamente a esse argumento dos autores importa destacar
entendimento no sentido de que a alusdo ao Cddigo de Defesa do consumidor no
referido dispositivo “j& abriria as portas da matéria para a responsabilidade sem
culpa” (Schreiber, 2020, p.328)?°, na qual ndo se exige a demonstracdo de culpa dos
agentes de tratamento de dados, imputando-se objetivamente a responsabilidade
pelo resultado danoso.

Com argumentos a favor de uma responsabilidade civil subjetiva presumida
na LGPD, Bruno (2020, p.2) ponderam que, a despeito da adocdo de um regime
subjetivo de responsabilidade, parece ter ficado mais facil a configuracdo da
responsabilidade. A possibilidade de inversdao do 6nus da prova em relacdo aos
demais elementos da responsabilidade civil e a imposicao de deveres que exige um
alto nivel de diligéncia dos agentes notadamente quanto as técnicas de tratamento
utilizadas dificultardo para o agente de tratamento de dados afastar sua culpa e

eximir-se, em consequéncia, da obrigacdo de indenizar eventual resultado danoso.

18 Mendes e Doneda (2018, p.23) afirmam que: “(...) a LGPD é um mecanismo importante para
proteger a liberdade e a privacidade dos consumidores, de modo que o préprio Legislador promoveu
o didlogo entre a Lei Geral de Protecdo de Dados Pessoais e 0 Codigo de Defesa do Consumidor, ao
prever expressamente como fundamento da protecdo de dados a defesa do consumidor, no seu art.
2° VI; ao estabelecer a possibilidade de que os direitos dos titulares de dados, quando também
consumidores, possam ser exercidos igualmente perante organismos de defesa do consumidor, em
seu art. 18, § 8% e ao determinar, no art. 45, que as hipoteses de violacdo do direito do titular no
ambito das relacdes de consumo permanecem sujeitas as regras de responsabilidade previstas na
legislacdo pertinente. Finalmente, a complementaridade entre ambas as leis é consolidada no art. 64,
que estabelece que os direitos e principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que o Brasil
seja parte. Como se nota, tal dispositivo visa consolidar na disciplina da protecdo de dados a
aplicacdo harménica e coordenada de normas de um sistema juridico (...)”.

19 Nesse sentido, “sempre que houver tratamento irregular de dados de consumidores, a
responsabilidade civil deve se dar nos moldes estipulados pelo Codigo de Defesa do Consumidor.
Nessas situacdes, as regras — materiais e processuais — se estenderdo ao consumidor titular dos dados
pessoais” (Bessa; Nunes, 2020, p. 670). Os autores apontam como exemplo a vedagio a denunciagéo
a lide prevista no artigo 88 do Codigo de Defesa do Consumidor, e o ajuizamento da agdo no
domicilio do autor (art. 101, I).

20 Nas palavras do autor: “A instituigdo de uma hipotese de responsabilidade civil objetiva no &mbito
da LGPD ndo deve causar espanto. De resto, a propria LGPD, ao reconhecer a aplicabilidade do
CDC ao tratamento de dados pessoais nas relagdes de consumo, ja abriria as portas da matéria para
a responsabilidade sem culpa” (p.328). Como se vera adiante, Schreiber sustenta que convivem na
LGPD a responsabilidade subjetiva e a responsabilidade objetiva.
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Argumentam Bioni e Dias que ndo h& que se discutir acerca de

responsabilidade subjetiva ou objetiva na LGPD, porque a escolha legislativa exige
avaliacdo em torno da culpa do sujeito responsavel pelo tratamento de dados.
Contudo, os autores reconhecem que a lei “ao mesmo tempo, prescreve uma série
de elementos com alto potencial de erosdo dos filtros para que os agentes de
tratamento de dados sejam responsabilizados. O resultado parece ir no sentido de
um regime de responsabilidade civil subjetiva com alto grau de objetividade” (p.2,
sic).

Assim, os autores sustentam a retirada deliberada de qualquer mencéo a
responsabilidade objetiva durante o processo legislativo de formacéo da LGPD e
apontam outros elementos normativos que, para eles, afastam a aplicag&o do regime
de responsabilidade objetiva ou reforcam a um regime de responsabilidade civil
subjetiva, como a excludente de responsabilidade constante no inciso Il do artigo
43 da lei?!; a responsabilidade por “violagdo a seguranca dos dados” prevista no
paragrafo Ginico do artigo 4422, que remete as medidas de seguranca aptas a proteger
os dados pessoais enunciadas no artigo 46%3; o principio da prestacio de contas a
indicar um juizo de valor em torno da conduta do agente de tratamento, incentivo
as boas praticas e governanca; e o relatorio de impacto a protecdo de dados pessoais
nos casos de tratamento de alto risco a evidenciar que a lei considera que nem toda
atividade de tratamento apresenta risco “exacerbado” (Bioni, Dias, 2020).

De um certo modo, com razdo, a par da responsabilizacdo ampla posta a

disciplina de protecdo de dados com a imposicdo de inumeras obrigacGes a cargo

2L Art. 43. Os agentes de tratamento s6 n&o serdo responsabilizados quando provarem: (...) 1l - que,
embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagdo a
legislagdo de prote¢do de dados (...).

22 Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislacdo ou
quando ndo fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais: | - o0 modo pelo qual € realizado; Il - o resultado e 0s riscos que
razoavelmente dele se esperam; 11 - as técnicas de tratamento de dados pessoais disponiveis a época
em que foi realizado. Pardgrafo Gnico. Responde pelos danos decorrentes da violagdo da seguranga
dos dados o controlador ou o operador que, ao deixar de adotar as medidas de seguranga previstas
no art. 46 desta Lei, der causa ao dano.

23 Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas € administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situa¢des acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito. §
1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel o
disposto no caput deste artigo, considerados a natureza das informagdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais
sensiveis, assim como os principios previstos no caput do art.6° desta Lei.
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dos agentes de tratamento de dados, parece que ficara mais facil a identificacao do

evento configurador da obrigacdo de indenizar. Contudo, se se entender que a
escolha foi do regime de responsabilidade subjetiva pelo legislador, é preciso ter
em mente que a discussdo permanece no ambito da responsabilidade civil subjetiva,
que exige investigacdo em torno da culpa dos agentes de tratamentos de dados
pessoais.

E que, sem negar 0 modelo dualista de responsabilidade, um regime de
responsabilidade civil subjetivo parece ndo se coadunar com as demandas concretas
da pessoa em matéria de protecao de dados pessoais e a tendéncia de objetivacdo
da responsabilidade ante ao exercicio de determinadas atividades, pois, de fato, “o
que se faz é subverter a antiga coeréncia do sistema, superando, em cada vez mais
numerosos casos, a antiga finalidade de identificacdo do culpado” (Moraes, 2010,
p.401), e atencdo para interesses da vitima e seu direito de ser ressarcida. Uma
responsabilizacdo que deve ter em vista ndo uma conduta negligente, mas que
considera o resultado, ou seja, 0 dano e, nesta medida, a sua socializagdo?*. Sob tal
perspectiva, volta-se para a pessoa da vitima, e de acordo com a solidariedade
social, ditos danos injustos ndo devem ser exclusivamente suportados pela parte
lesada.

De igual modo, cumpre indagar como afastar a responsabilidade objetiva
diante do relatério de impacto de protecdo de dados pessoais?®, que visa a
identificacdo, mitigacdo e prevencao de riscos e altos riscos de danos aos titulares
de dados pessoais e terceiros que eventualmente possam ser afetados em
decorréncia de tratamento de dados pessoais?®.

24 “Quem cria os riscos deve responder pelos eventuais danos aos usudrios aos consumidores”

(Goncalves, 2012, p.30) ou aos titulares dos dados. Propde-se em doutrina que aquele que gera com
sua atividade a oportunidade e mera ocasido de dano, portanto ndo havendo reciprocidade de risco,
atribuindo-se a responsabilidade independentemente de culpa, ou da maior ou menor diligéncia do
agente (Moraes, 2010).

% De acordo com as competéncias estabelecidas pelo art. 55-J, inciso XIIl, cabe & ANPD “editar
regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade, bem como sobre
relatérios de impacto a protecdo de dados pessoais para 0s casos em que o tratamento representar
alto risco a garantia dos principios gerais de prote¢do de dados pessoais previstos nesta Lei (...)”.

26 A minuta de resolucdo da ANPD para a aplicacdo da LPD para os agentes de tratamento de
pequeno porte, enuncia, de forma ampla, mas ndo taxativa, no art. 3°, hipdteses de tratamento de
dados consideradas de alto risco: “Art. 3° (...) § 1° Para fins desta resolucéo, serd considerado
tratamento de alto risco para os titulares, entre outras hipéteses, o tratamento que envolva: | - dados
sensiveis ou dados de grupos vulneraveis, incluindo criancas e adolescentes e idosos; Il — vigilancia
ou controle de zonas acessiveis ao publico; Il — uso de tecnologias emergentes, que possam
ocasionar danos materiais ou morais aos titulares, tais como discriminacao, violacdo do direito a
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Assim, mencionado inumeras vezes na LGPD, o referido relatorio € um
importante instrumento de tutela dos direitos e liberdades dos titulares de dados,
voltado precisamente a prevenir danos e orientado pelo principio da
responsabilizacdo e prestacdo de contas. Sobre o papel fundamental dos principios
na protecdo de dados, Rodota (2008, p.20) ja apontava “a necessidade de introduzir
procedimentos de ‘avaliagdo de impacto sobre a privacidade’ semelhantes aqueles
ja estabelecidos para avaliar impacto ambiental. A poluicdo das liberdades civis ndo
¢ menos importante que a polui¢do do meio ambiente”.

Em cotejo com o Cédigo de Defesa do Consumidor, Bioni e Dias (2020),
extraem do artigo 44 da LGPD hipoteses de responsabilizagdo pelo tratamento
irregular por violagao a legislagdo de prote¢do de dados pessoais e por violagdo da
seguranga dos dados?’, especialmente em relagdo a seguranca legitimamente
esperada daqueles que exercem a atividade e as técnicas disponiveis. Contudo, cabe
observar eventual descumprimento ao atendimento do dever imposto no comando
aos agentes de tratamento, o que se faz objetivamente, endereca a normativa
consumerista, na qual a responsabilidade ¢ objetiva, independentemente de culpa.

Nesse sentido, por fim, atenta doutrina, diante do debate acerca do tema, a
vista de uma interpretacdo em consonancia com a tutela da dignidade da pessoa,
pondera que, “em havendo colisdo de um ou mais critérios, devera prevalecer
aquele que efetivamente assegurar a maxima tutela da pessoa humana em razéo da
clausula geral contida no artigo 1°, I1I, da Constitui¢ao Federal” (Moraes; Queiroz,
2019, p.128-129).

Contudo, e mais precisamente, como visto anteriormente, ndo da excluséo
de critérios, mas o dialogo das fontes em busca da harmonia e da coordenacéo entre
as normas do ordenamento concebido como sistema (Marques, 2006, p.27),
impondo-se a necessidade de realizar interpretacdo sistematica, com vistas a
integrar os diplomas legais nas relagdes que visam ao tratamento de dados pessoais

imagem e a reputacdo, fraudes financeiras e roubo de identidade; ou IV — tratamento automatizado
de dados pessoais que afetem os interesses dos titulares, incluidas as decisdes destinadas a definir o
seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade”.

2 Dado o escopo de tutela da disciplina juridica da protegdo de dados pessoais segundo observa
atenta doutrina: “(...) deve necessariamente deslocar a discussdo de uma abordagem mais técnica,
centrada na ideia de seguranga da informagao, para uma abordagem juridica, no campo dos direitos
fundamentais, assumindo a seguranga da informagdo um cardter acessério ou instrumental”
(Wimmer, 2020, p.128).
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(Menke; Goulart, 2020, p.343). Por seu turno, de outro lado, estdo os defensores da

responsabilidade civil objetiva na protecdo de dados pessoais, como a seguir este

estudo passa a abordar.

4.2.
Argumentos a favor da responsabilidade civil objetiva: por que nao
responsabilidade civil objetiva na prote¢cao de dados?

Aqui também ha varios argumentos consistentes, a evidenciar abordagem
coerente com o escopo de tutela dos direitos fundamentais em matéria de
privacidade e protecdo de dados pessoais essencial para aprofundar a
autodeterminagdo informativa dos titulares quanto aos seus dados pessoais.

Sobre formas de tutela de dados pessoais e sua eficacia, uma vez
reconhecido como um direito fundamental, especializada doutrina j& apontava
essencial integrar a responsabilidade civil na protecdo de dados, especialmente se
acompanhada de uma definicdo de hipoteses de responsabilidade objetiva. Desse
modo, uma disciplina de responsabilidade objetiva especifica no setor de tratamento
de dados pessoais serviria como importante instrumento para melhor proteger os
interesses lesados e fomentar uma cultura de respeito no tratamento desses dados
(Doneda, 2006, p.365%).

No mesmo sentido, afirmava Mendes (2014, p.160, grifo no original) que,
“para a reparacdo dos danos morais e materiais advindos da violacdo do direito
fundamental a protecdo de dados, faz-se necessaria a constituicao de um sistema de
responsabilidade objetiva e solidaria”.

Contudo, diante da disciplina posta a responsabilidade civil na LGPD,
ainda ha quem afirme que a adogdo do regime de responsabilidade civil objetiva
poderia representar, de certo modo, um entrave sobre o avango da tecnologia, do
desenvolvimento de modo amplo e até um aumento do nimero de demandas de
)2

responsabilizacdo (Moraes; Queiroz, 2019, p.128)“°. Em complemento, com razao,

28 Acerca disso, o autor ainda destacou: “vide que a imensa dificuldade na demonstragdo do dano é
um dos maiores problemas enfrentados na consolidagao da tutela da protecdo dos dados” (p.365).

2 Sobre a questdo de aplicagdo da responsabilidade objetiva na LGPD, Bianca Kremer (2020, p.312-
313) enfatiza que: “(...) essa alternativa enfraquece toda a intencionalidade da Lei de Dados em
construir e fomentar um sistema de gerenciamento de riscos nas empresas. Se o risco ¢ integral, por
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Maria Celina Bodin de Moraes e Jodo Quinelato Queiroz (2019, p. 128) observam,

porém, que:

Cuida-se de falso dilema pois a historia ja demonstrou que a adogdo dos modelos
de culpa presumida ou de responsabilidade objetiva, que flexibilizaram a
dificuldade da prova da culpa, ndo limitaram o desenvolvimento de novas
tecnologias. Ao contrério: assegurou-se o pleno desenvolvimento tecnoldgico e
industrial e os custos dos modelos de responsabilizacdo objetivos, em especial
nas relacBes de consumo, foram incorporados pelo mercado sem prejuizo do
ressarcimento das vitimas de danos injustos, implementando-se o modelo
solidarista de responsabilidade fundado na atencdo e no cuidado para com o
lesado. Ademais, ja pontuava Rodota, o argumento de eventual aumento dos
custos de protecdo dos dados pessoais para as empresas ndo é decisivo, vez que
ndo se pode estimar que interesses ligados a protecdo de dados pessoais dos
titulares sejam de status inferior aos interesses empresariais.

Tendo em vista a consideragao da prote¢ao de dados pessoais como direito
fundamental, a favor da responsabilidade objetiva, argumenta-se que “o tratamento
de dados pessoais, em particular por processos automatizados, ¢, no entanto, uma
atividade de risco” (Doneda, 2011, p.92%); risco que se concretiza de diversas
maneiras, sobretudo tendo em conta que dados pessoais sdo projecdes de aspectos
da personalidade da pessoa, emergindo dai potencial violacdo de seus direitos
fundamentais.

E nesse sentido, de acordo com Laura Mendes e Danilo Doneda (2018,

p.477):

(...) o aceno que faz [a lei] em diversas oportunidades a necessidade de se levar
em conta o risco presente no tratamento de dados, [indica] que a Lei procura

que gestores submetidos as sanc¢des legais em caso de descumprimento iriam investir tanto em tempo
e dinheiro em técnicas de Governanga, protecdo e preservacdo dos dados pessoais? Trata-se de uma
medida de alto custo ndo apenas financeiro, mas também de tempo e dedicacdo dos elementos
humanos envolvidos no processo. (...) Considerando que a LGPD se mostra silente em relacdo a
atribui¢o de responsabilidade objetiva ou subjetiva aos agentes de tratamento, em caso de aplicagédo
de sangdes por descumprimento, a autora se posiciona no sentido de que a teoria da responsabilidade
subjetiva dos agentes se mostra em consonancia com a logica de construgdo de um sistema de
rigoroso controle sobre os dados armazenados com finalidade econdmica”. Mais a frente, porém, a
autora pondera: “E importante lembrar que os agentes de tratamento podem ser pessoas fisicas ou
juridicas de direito privado ou publico. Nesse sentido, quando a operagao de tratamento for realizada
por o6rgdo da administragdo publica, direta ou indireta, as responsabilidades sdo de certo modo
diferenciadas” (p.314). E conclui: “A responsabilidade civil da administragdo publica, a luz dessa
teoria [teoria do risco administrativo], portanto, se estende ao tratamento de dados pessoais e a
incidéncia das sangdes da LGPD” (p.315).

% E complementa o autor: “Risco que se concretiza na possibilidade de exposicéo e utilizagéo
indevida ou abusiva de dados pessoais, na eventualidade de esses dados ndo serem corretos e
representarem erroneamente seu titular, em sua utilizagéo por terceiros sem o conhecimento deste,
somente para citar algumas hipéteses reais” (p.92).
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minimizar as hipoteses de tratamento aquelas que sejam, em um sentido geral,
uteis e necessarias, € que mesmo estas possam ser limitadas quando da
verificacdo de risco aos direitos e liberdades do titular de dados. Trata-se, dessa
forma, de uma regulacdo que tem como um de seus fundamentos principais a
diminui¢do do risco, levando-se em conta que o tratamento de dados apresenta
risco intrinseco aos seus titulares. Assim justifica-se o legislador optar por um
regime de responsabilidade objetiva no art. 42, vinculando a obrigagdo de
reparagdo do dano ao exercicio de atividade de tratamento de dados pessoais.
Assim, para os autores, a responsabilidade dos agentes ¢ considerada

levando em conta que a LGPD busca prevenir e diminuir os riscos de dano no
tratamento de dados pessoais e, nesta medida, limita o tratamento de dados as
hipdteses legais autorizativas, devendo-se prestar atengdo aos principios da
necessidade, finalidade e adequacdo, de modo que nenhum dado pessoal deva ser
coletado sendo de acordo com o estritamente necessario ao propdsito especifico e
seja adequado, proporcional a sua finalidade®, e, de regra, eliminado quando do
término do tratamento.

Nota-se a relevancia dos principios na considera¢dao da responsabilidade
dos agentes. Lembrando que ditos principios localizados no artigo 6° da LGPD
somam-se a outros que emergem da propria normativa da protecao de dados, e, ndo
sem razdo, conforme ja salientado anteriormente, foi necessario destacar o papel da
boa-fé objetiva no caput do referido dispositivo, pois concretiza as exigéncias da
¢ética na tutela da confianga a orientar as relagdes que visam ao processamento de
dados pessoais e que tém fundamento constitucional nos principios da dignidade

da pessoa humana e na solidariedade social®®.

SLLGPD, Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios: | - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades; 11 - adequacao: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento; Il - necessidade: limitacdo do tratamento ao
minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados; (...).

32 “Em tema de protecédo de dados pessoais, o radicamento da boa-fé como dever de conduta é de
fundamental importancia, principalmente ao se levar em conta o carater massificado de diversos
mecanismos de tratamento de dados e da propria opacidade intrinseca a estas operag@es. Portanto,
relevante o posicionamento desse principio na LGPD, a orientar de forma ampla as relagdes entre
titulares e agentes de tratamento, seja em situagdes onde deveres como a transparéncia ja estejam
minimamente delineados, seja em tantas outras ocasides nas quais for necessaria a qualificacdo de
deveres de conduta” (Mendes, Doneda, 2018, p.475)

33 Sobre a aplicacdo do principio da solidariedade social como justificador da obrigacio de reparar
a vitima pelo dano sofrido, Maria Celina Bodin de Moraes (2010, p.260) pontua que “a
solidariedade, no entanto, pode dizer-se fundamento daquelas lesdes que tenham no grupo a ocasido
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Tendo em vista o exposto e a ideia de que o risco atrelado ao
processamento de dados pessoais pode afetar os titulares destes, aponta-se que o
legislador da LGPD optou por um regime objetivo de responsabilidade civil,
associando a obrigacao de reparar o dano ao exercicio de atividade de tratamento
de dados pessoais, de modo a propiciar maior protecao a parte lesada.

De igual modo, com argumentos a favor do regime objetivo de
responsabilidade civil, e apontando que as regras referentes a responsabilidade civil
dos agentes de tratamento de dados pessoais encontram-se justificadas nos
principios da seguranga, da prevencao, da responsabilizacdo e da prestagdao de

contas, a civilista Caitlin Sampaio Mulholland (2020, p.121) ¢ precisa ao dizer que:

(...) a Lei Geral de Prote¢do de Dados, em seu artigo 42, adota a teoria que impde
a obrigacédo de indenizar independentemente da analise da culpa dos agentes de
tratamento de dados, isto &, a responsabilidade civil é objetiva. Fundamenta esta
conclusdo o fato de que a atividade desenvolvida pelo agente de tratamento é
evidentemente uma atividade que impde riscos aos direitos dos titulares de dados.
Estes riscos, por sua vez, sdo intrinsecos, inerentes a propria atividade.

Nessa perspectiva, para a autora a reparagdo do dano pelos agentes de
tratamento de dados prescinde de qualquer avaliagdo ou juizo em torno da culpa,
considerando o risco da atividade de tratamento de dados pessoais inerente e
potencialmente causador de danos a direitos fundamentais de seus titulares. Uma
vez concretizados, tais danos se qualificam por serem quantitativamente elevados,
porque as lesdes tendem a atingir ao mesmo tempo diversas vitimas, e

. . . ~ T ;. 34
qualitativamente graves, por afetarem situacdes juridicas personalissimas (p.121)>,

a justificar a adogdo de uma responsabilidade sem culpa.

de sua realizagdo”, como 0s danos sofridos no &mbito familiar, entre outros (...) “e descumprimento
dos deveres fundados na boa-fé objetiva”.

3% Analisando o paragrafo primeiro do artigo 11, referente ao tratamento de dados sensiveis,
Mulholland (2020, p.116-117) observa que a protecdo alcanca ndo apenas os titulares dos dados,
mas também terceiros e a propria coletividade: “(...) quando estamos diante de um dano causado
pelo tratamento de dados pessoais sensiveis, ele se revela na coletividade com maior relevancia,
através, por exemplo, do perfilamento de pessoas, com base em analises estatisticas em que se
presume uma realidade que, eventualmente, ndo reflete as caracteristicas de uma pessoa
concretamente considerada, gerando uma discriminacdo abusiva. 1sso ndo significa dizer que a
pessoa, em sua subjetividade, fica afastada da possibilidade de arguir a existéncia de um dano
concreto que a atingiu particularmente”.
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Com isso sustenta a adocdo da responsabilidade objetiva também na
hipotese descrita no art. 44, paragrafo tinico®, relativa ao tratamento irregular de
dados, o qual remete ao art. 46 da LGPD®® para a qualificacdo da irregularidade. O
legislador criou medidas a serem seguidas pelos agentes para reforgar a seguranga
e evitar incidentes de seguranga e danos no tratamento de dados, “como vazamentos
ndo intencionais, invasdo de sistemas e bases de dados por terceiros nao
autorizados, que devem ser tidos como fortuito interno” (p.122) e, portanto,
incapazes de elidir a responsabilidade dos agentes de tratamento pelos danos
causados aos lesados.

Nesse particular aspecto, ¢ de se notar que o preceito legal do artigo 46
concentra-se na prevengao e, nesse sentido, na imposi¢ao aos agentes de adogao de
tais medidas voltadas a prevenir problemas e danos no tratamento de dados.

Em resumo, Mulholland (2020) conclui que a responsabilidade imposta
tanto no art. 42 quanto no art. 44 da LGPD ¢ objetiva, a qual ndo exige culpa ou
prova da culpa, afastando-se, desse modo, a necessidade de a parte lesada ter que
demonstrar a culpa do sujeito responsavel pelo tratamento de dados e, com base no
tratamento irregular, dano e nexo causal entre o dano a vitima e o tratamento
gerador do dano.

Para Bruno Miragem, a imputacédo da responsabilidade ao controlador e ao
operador pelo tratamento indevido ou irregular de dados na Lei Geral de Protecdo
de Dados Pessoais prescinde da demonstracdo de dolo ou culpa, porque a

responsabilidade é objetiva, e ainda solidaria. Nas palavras do autor:

(...) as condicBes de imputacao de responsabilidade do controlador e do operador
pelos danos decorrentes do tratamento indevido serdo: a identificacdo de uma
violacdo as normas que disciplinam o tratamento de dados pessoais; e b) a
existéncia de um dano patrimonial ou extrapatrimonial (moral) ao titular dos
dados. Para a imputacdo de responsabilidade de ambos ndo se exigird a
demonstracao de dolo ou culpa (é responsabilidade objetiva). Da mesma forma,

35 Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislacdo ou
quando nado fornecer a seguranca que o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais: | - 0 modo pelo qual é realizado; Il - o resultado e 0s riscos que
razoavelmente dele se esperam; 111 - as técnicas de tratamento de dados pessoais disponiveis a época
em que foi realizado. Paragrafo Gnico. Responde pelos danos decorrentes da violagdo da seguranca
os dados o controlador ou o operador que, ao deixar de adotar as medidas de seguranca previstas no
art. 46 desta Lei, der causa ao dano.

3 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacBes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.
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é correto compreender da exegese da lei, e em razdo da propria esséncia das
atividades desenvolvidas, que responderao solidariamente, de modo que o titular
dos dados que sofrer o dano podera demandar a qualquer um deles, operador ou
controlador, individualmente ou em conjunto (Miragem, 2020, p. 89%").

No que diz respeito ao danos causados ao titular de dados no &mbito das
relacGes de consumo, observa-se a pertinéncia da regra insculpida no artigo 45 que
conduz tais situagdes a normas de responsabilidade civil atinentes as relacGes de
consumo, em verdade, guardam simetria com os preceitos da Lei Geral de Protecéo
de Dados, mas que apresenta efeitos praticos, como, por exemplo, a aplicagédo do
prazo prescricional previsto no diploma consumerista para o exercicio da pretensdo
reparatoria por danos causados por fato do produto ou servigo. A essa consideracao,
acresce-se, como ja salientado, a vedacgdo a denunciacdo da lide nas demandas de
consumo, entre outros efeitos praticos da sua protecdo que favorecem o titular dos
dados, vitima-consumidor.

Acerca disso, cumpre mencionar que, nas hipoteses de danos aos
consumidores titulares de dados, tendo em vista as regras de responsabilidade por
danos previstas na legislacdo pertinente, lembrando que as relagdes de consumo séo
disciplinadas, sem prejuizo de outras normas, especialmente pelo Cédigo de Defesa
do Consumidor, essa consideracdo afasta os argumentos no sentido de que a
remissdo feita pelo legislador da LGPD poderia indicar a adogdo de um regime de
responsabilidade subjetiva. Ao contrério, reforca as garantias da protecdo da
privacidade dos dados dos titulares, e, segundo observa atenta doutrina, da margem
a uma responsabilidade independentemente de culpa na protecdo de dados da
pessoa humana.

Aludindo que a Lei Geral de Protecdo de Dados estabelece um regime

préprio de responsabilidade civil nos artigos 42 a 45, indicando serem responsaveis

37 Conforme elucida o autor: “Em relagfio aos danos causados em relagdo ao tratamento indevido de
dados pessoais, ¢ necessario que se compreenda a existéncia de um dever de seguranga imputavel
as agentes de tratamento (controladores e operadores de dados), que € a seguranca legitimamente
esperada daqueles que exercem a atividade em carater profissional, e por esta razao presume-se que
tenham a expertise suficiente para assegurar a integridade dos dados e a preservagdo da privacidade
de seus titulares. Dai porque a responsabilidade dos agentes de tratamento decorre do tratamento
indevido ou regular dos dados pessoais do qual resulte dano. /existe falha do controlador ou do
operador, que caracteriza o nexo causal do dano. Contudo, ndo se deve perquiri se a falha se da por
dolo ou culpa, sendo que apenas a constatagdo ¢ suficiente para a atribuicdo da responsabilidade,
inclusive com a possibilidade de inversdo do 6nus da prova em favor do titular dos dados, nas
hipéteses de hipossuficiéncia e verossimilhanga que a autorizam no ambito das relacdes de consumo
(art. 42, §2°, da LGPD)” (p.87).
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o controlador e o operador, Cintia Lima (2020, p.291) também defende um regime
objetivo de responsabilidade dos agentes de tratamento de dados, apesar de ndo

haver previsdo pelo legislador de responsabilidade objetiva ou subjetiva, e salienta:

Quanto a responsabilidade do controlador, ele responde nos termos do art. 42 da
LGPD, de forma objetiva (prescindindo da analise de culpa) e solidariamente ao
operador. (...) Quanto a responsabilidade, nos termos do art. 42 da LGPD, ele
[operador] responde solidariamente ao controlador. Muito embora a lei ndo ter
estabelecido se trata de responsabilidade objetiva ou subjetiva, entendemos que,
pela propria estrutura de excludentes da responsabilidade civil, previstas no art.
43 da LGPD, ser responsabilidade objetiva (Lima, 2020, p. XX).

Seguindo a sistematica do Cdédigo de Defesa do Consumidor na
consideracdo da responsabilidade dos agentes, leva-se em conta a estrutura das
excludentes de responsabilidade civil especificas, a indicar que respondem
objetivamente e de forma solidaria o controlador e o operador. A responsabilidade
pelo dano causado ao titular s6 serd afastada se os agentes comprovarem as
circunstancias indicadas no art. 43 da LGPD, ou seja, que ndo realizaram o
tratamento de dados que lhes é atribuido; que, embora o tenham realizado, ndo
houve violacdo a legislacdo de protecdo de dados; ou, ainda, que a culpa foi
exclusiva da vitima ou de terceiro quanto ao dano ocasionado®®. Assevera Cintia
lima que ndo cabe a aplicacdo da culpa para a quebra do nexo causal da
responsabilidade®®.

A autora considera a estrutura da responsabilidade civil imposta aos

agentes de tratamento de dados pessoais na LGPD espelhada no Cddigo de Defesa

38 De modo semelhante, Cristiano Colombo e Eugénio Facchini Neto (2018, p.76-77) sinteticamente
afirmam que: “Ainda que o artigo 42 da LGPD n&o especifique o fundamento da responsabilidade
do controlador e do operador, se subjetiva ou objetiva, ndo parece haver margem para dividas no
sentido de que se trata de responsabilidade objetiva. Ao ndo fazer menc¢éo a culpa, em sentido lato
ou estrito, a moderna técnica legislativa esta apontando para a responsabilidade objetiva. E isso fica
claro a partir de uma interpretacdo sistematica, especialmente diante da redacéo do art. 43 da LGPD
(...). Trata-se da mesma técnica adotada, por exemplo, pelo legislador do CDC, ao disciplinar a
responsabilidade do fabricante e do fornecedor de servicos pelo fato do produto ou do servico
(artigos 12, 83° e 14, §39), sendo inequivoco que referidos dispositivos adotam a responsabilidade
objetiva”.

% Lima et al., 2020, p.156) salienta: “pode se afirmar que a LGPD determina como critérios para a
responsabilidade civil dos agentes controlador e operador (solidariamente): i) a ocorréncia de dano
causado por violagdo a legislagdo de prote¢do de dados pessoais e/ou a violagdo da seguranga dos
dados, salvo hipoteses trazidas no art. 43 da LGPD; ii) o tratamento de dados pessoais realizado pelo
controlador e pelo operador; e iii) nexo causal entre o tratamento de dados pessoais realizado e o
dano softrido pelo titular dos dados. Assim sendo, na discussdo do nexo causal, ndo hé espago para
refutar a responsabilidade civil utilizando-se do instituto da culpa”.
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do Consumidor, no qual a responsabilidade é objetiva e solidaria, a indicar que a
responsabilidade é objetiva.

De fato, faz-se importante registrar que, de qualquer modo, na maioria das
hipoteses de tratamento de dados, incidira o Cédigo de Defesa do Consumidor,
inclusive tendo em conta que a remuneragdo indireta também pode caracterizar
relacdo de consumo. Assim, pode-se afirmar que rarissimas as situagdes de
tratamento de dados cuja realizagdo se dara fora do ambito das relagdes de consumo,
a responsabilidade civil € objetiva (independentemente de culpa) e solidéria, e, em
consequéncia, o titular de dados tera uma dupla protecdo respaldada por
instrumentos protetivos previstos na LGPD.

Ainda nessa linha, registra-se posi¢do de Tarcisio Teixeira ¢ Ruth Maria
Guerreiro da Fonseca Amelin (2020, p.306) ao examinarem a responsabilidade e o
ressarcimento de danos por violacdo as regras previstas na LGPD em cotejo com o
Cddigo de Defesa do Consumidor, sublinhando que, da Lei Geral de Protecao de
Dados, extrai-se “que os critérios para a responsabilizacdo do agente sdo: a
ocorréncia de dano e a violagdo a legislagdo de protecdo de dados pessoais e/ou
violagdo da seguranca de dados, nio se tratando aqui em culpa”.

Entendem os autores que, no caso de violagdo da seguranca dos dados, tendo
o0 agente tomado as medidas acautelatorias para evitar incidente, tal fato podera ser
levado em conta na modulagdo de eventual aplicacdo de san¢do administrativa nos
termos previstos na LGPD. Vale-se da no¢do de defeito do servigo delineado no
diploma consumerista para se referir a positivagao do tratamento irregular no
ambito da LGPD no artigo 44, o qual prescreve que o tratamento de dados sera tido
por irregular ao ndo se observar a lei ou por ndo fornecer a seguranca que o titular

pode esperar do tratamento, levando em conta os critérios a serem considerados

para o atendimento ao dever de seguranca.

40 Conforme os autores: “um diferencial substancial quanto a responsabilizacio do agente de
tratamento de dados se encontra em um dos principios que norteiam a lei, o chamado principio da
Accountability ou Responsabilizacao e Prestacdo de Contas, em que nio basta o agente ter cumprido
todas as regras e determinagdes legais, € preciso que ele a todo tempo registre que cumpriu a lei,
utilizando-se das mais diversas formas para que consiga comprovar o atendimento aos preceitos da
lei caso algum incidente ocorra. Cabe mencionar a obrigatoriedade de prestagdo de contas por parte
do agente até mesmo quando ndo houver qualquer descumprimento ou irregularidade” (2020,
p.304).
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Com efeito, para tais circunstancias, devem-se atentar os agentes de
tratamento para atualizagdes constantes, aspecto essencial para garantir a seguranca
dos dados pessoais, ante o surgimento de novos riscos € ameagas de violagdes aos
mecanismos de protecao de dados, que decorrem do risco da atividade de
processamento de dados pessoais.

Por outro lado, ha quem entenda (Dresch, 2021, p.233-234) que a LGPD
adotou uma responsabilidade civil objetiva especial, que considera a
responsabilidade do agente de tratamento de dados apenas diante de tratamento
ilicito, especifico ou geral com base na falta de seguranca, ao qual se somam os
demais elementos que fazem surgir a obrigacdo de indenizar, dano e nexo causal.
Faz-se necessario demonstrar o tratamento irregular (defeituoso) de dados, nas
condi¢des apontadas nos artigos 42 e 44 da LGPD.

Nesse sentido, uma responsabilidade que leva em conta a garantia da
seguranga no tratamento de dados pessoais, sem cogitar culpa, porque tem em vista
um ilicito objetivo, e nem na nog¢ado de risco da atividade. No que toca ao risco da
atividade, aponta-se que responsabilizar indiscriminadamente todos os agentes s
pelo risco da atividade poderia desestimular a adocao de medidas efetivas e, em
consequéncia, afetar o nivel de protecdo dos dados*, sugerindo verificar, com base
em parametros técnicos objetivos, a falta do agente em relacdo aos deveres,

especialmente de seguranga*?.

41 Nas palavras do autor: O critério de imputacdo pelo risco (seja risco proveito, da atividade ou
integral), em especial, trata indistintamente “bons e maus” agentes — e, nesse caso, pela auséncia de
distincdo, acaba por ndo incentivar comportamentos cooperativos de protecdo de dados da pessoa
humana e incentivar comportamentos estratégicos omissivos em relagao a seguranga” (p.238).

42 Sobre as correntes objetivistas do fundamento da responsabilidade civil objetiva, elucida Maria
Celina Bodin de Moraes (2010, p.398-399): “As correntes objetivistas, ao contrario, excluem da
fundamentagdo a vinculag¢@o a culpa em prol de fundamentos outros, tais como a configuragdo de
uma obrigagdo geral de seguranga, a recondugdo a fatores de garantia, a situacdo de exposicdo a
perigo, o controle ou o poder de impedir uma situagdo de risco propriamente dita, a equidade e até
mesmo a caridade crista. (...) Com frequéncia, porém, mesmo os autores que buscam distanciar-se
de qualquer ideia de culpa, e portanto ocupariam posi¢cdo entre os objetivistas, ndo raramente
sucumbem a ela ao pavimentar as suas teorias. Isto ocorre por duas razdes: a primeira refere-se ao
fato de ndo assumirem inteiramente que a responsabilidade objetiva € uma responsabilidade por ato
licito, havendo ainda fortissimas resisténcias a ideia de que possa haver responsabilidade sem
qualquer antijuridicidade. A segunda, corolario da primeira, é a ideia de que a responsabilidade
objetiva ¢é vista como sendo o efeito de alguma forma de violagao de deveres ou de conduta anti-
social. Portanto, aqueles que sustentam que a responsabilidade objetiva nada mais ¢ do a
consequéncia de atos ilicitos, como a violagao de um dever de seguranga, tratam o risco, na verdade,
nos mesmos moldes da culpa. A seguranga violada pde-se, no terreno da responsabilidade objetiva,
na mesma posi¢ao da culpa no ambito da responsabilidade subjetiva”.
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A esse aspecto, apenas cabe lembrar que, na busca de melhor proteger a
vitima, o sistema da responsabilidade objetiva justamente for¢a o agente a
internalizar o custo de sua atividade, pois, independentemente do grau de diligéncia,
devera arcar com os danos por ela ocasionados, como, por exemplo, as relagdes de
consumo, decorréncia inevitavel dos riscos da propria circulagdo de dados na
sociedade. E a imposi¢do de adogdo de medidas efetivas a prote¢ao de dados visa
justamente desenvolver uma cultura de respeito no tratamento de dados, o qual deve
favorecer a primazia da pessoa e com efeito maior para a sociedade como um todo.*?
A garantia da livre iniciativa e o desenvolvimento das atividades empresariais nao
sdo o valor mais forte ¢ devem atuar com atengdo aos direitos fundamentais,
sobretudo do direito fundamental a protecao de dados e o respeito a dignidade.

Ainda a favor de uma responsabilidade objetiva, Martins e Faleiros Junior
(2020, p. 291) salientam que as regras de responsabilizacdo devem-se voltar para
“o estimulo a prevencdo de riscos, a elimina¢do ou mitigacdo de danos ¢ a
propagacdo de uma cultura de boas praticas e de conformidade”. Com isso,
concluem que a responsabilidade civil posta a protecdo de dados na LGPD ¢ de
natureza objetiva, tendo “o risco como nucleo essencial para a delimitacdo de
critérios proprios de imputagao advindos da violagao dos deveres estabelecidos pela
legislagdo protetiva, e que podem sofrer, ainda, a incidéncia dos efeitos da
existéncia de eventuais politicas de governanga e programas de integridade”
(p-293).

Contudo, hd ainda quem se posiciona em defesa da coexisténcia da
responsabilidade civil subjetiva e objetiva na LGPD. Destaca-se, assim, a posi¢ao
de Anderson Schreiber, que constata que, nada obstante, privilegiar a prevencao de
danos a pessoa por meio de diversos instrumentos e do estabelecimento de
obrigacdes para os agentes, a consideragdo da efetividade da lei, dependerd da
sistematica propria de medidas reparatorias, em caso de dano aos interessados.
Nesse ponto, a disciplina “suscita diversas questdes que merecem redobrada

aten¢do do intérprete” (Schreiber, 2020, p.321).

43 Enfatiza Laura Mendes (2014, p. 159): “O abuso da empresa em relagdo a utilizagdo dos dados
pessoais do consumidor ou a omissao em instituir sistemas de prote¢do de privacidade (principio do
risco da atividade) caracteriza danos morais e enseja o dever de indenizar”.
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Para o autor, a defini¢ao de responsabilidade civil pelo tratamento de dados
pessoais toma em conta a atividade lesiva, no sentido de demarcar o campo de
incidéncia da LGPD, que abarca todo o dano causado que seja resultado do
exercicio da atividade de tratamento de dados pessoais realizado sem observancia
das determinagdes legais, em uma perspectiva ndo mais apenas estritamente
individual, pois as consequéncias danosas em grande medida repercutirdo na
propria coletividade. Além disso e da forma abrangente com que a LGPD se refere
a tratamento, revela-se a importancia da implementagao da lei a qual se enderecam
em sua maioria os problemas envolvendo processamento de dados pessoais.

No exame da matéria, Schreiber (2020) pontua que a ndo referéncia expressa
a culpa poderia sugerir um regime de responsabilidade civil objetiva, contudo
também ndo consta em sua literalidade a expressao “independentemente de culpa”,
na esteira das previsoes do artigo 931 e do paragrafo tinico do artigo 927 do Codigo
Civil, como também do caput dos artigos 12 e 14 do Codigo de Defesa do
Consumidor, dita omissao somada a expressdo “em violacdo a legislacdo de
protecdo de dados pessoais”, constante na parte final do artigo 42 da LGPD, o que
prepondera em favor da responsabilidade subjetiva.

Vislumbra-se no artigo 44 da LGPD, que positiva em seu caput a nogao de
“tratamento irregular”, simetria com o disposto no Codigo de Defesa do
Consumidor acerca da matéria atinente ao defeito dos servicos, nao sendo demais
falar, no ambito da LGPD em “tratamento defeituoso” dos dados pessoais®*.
Entende-se que a no¢do de tratamento irregular compreende, por sua vez, quer seja
o tratamento de dados sem observancia da lei, quer seja o tratamento de dados
pessoais que ndo fornecer a seguranca esperada pelo titular, consideradas as
circunstancias relevantes, como as enunciadas nos incisos do referido artigo.

Nessa linha, ponderando que, para o enderecamento da questao, deve-se
atentar para uma interpretacdo que toma em conta elementos teleologicos e

sistematicos, Schreiber (2020, p.330) ainda ressalta a necessidade de leitura

44 Nas palavras do autor: “Neste ponto, é impossivel deixar de notar que o art. 44 da LGPD exprime
uma versao adaptada da nocédo de defeito do servigo, constante do art.14, § 1°, do Codigo de Defesa
do Consumidor. Néo seria absurdo cogitar aqui um “tratamento irregular dos dados pessoais, muito
embora a LGPD ndo empregue explicitamente a nogdo de “defeito” — como talvez deveria ter feito,
em beneficio de alguma coeréncia sist€émica, sem prejuizo da circunstancia evidente de que a
prote¢ao de dados pessoais ndo se restringe as relagdes de consumo” (p.326).
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conjunta dos artigos 42 e 44 e salienta que “a referéncia a violagao a legislagdo de
protecdo de dados, constante do artigo 42 da LGPD, corresponde ao tratamento
irregular disciplinado no art. 44, que equivale a hipotese de responsabilidade
subjetiva”. Para o autor, o paragrafo unico desse mesmo artigo indica a institui¢ao
de mais uma hipdtese de responsabilidade civil subjetiva, porque baseada na
auséncia de adogao das medidas instituidas no artigo 46 da lei. Portanto, resultante
de violagdo a dever juridico em particular, de modo que essa previsdo especifica
nao afasta outros casos de responsabilidade civil subjetiva por infragdo a dever legal
previsto para os agentes no tratamento de dados.

Mas Schreiber (2020) adverte que a simples adogdo das medidas
constantes do paragrafo tUnico do artigo 44, por si s6, ndo exonera de
responsabilidade do controlador e do operador, sob pena de se reduzir em um mero
dever procedimental o problema da responsabilidade civil por danos no tratamento
de dados®.

Em complemento, indica casos de responsabilidade civil objetiva quando
o tratamento de dados pessoais ndo fornecer ao titular a seguranca que dele se pode
esperar, observadas as circunstancias apontadas no artigo 44 da LGPD — o modo
pelo qual o tratamento € realizado, o resultado e os riscos que normalmente dele se
esperam, as técnicas de tratamento de dados pessoais disponiveis a €época em que

foi levado a cabo. Schreiber (2020) salienta:

Com efeito, subsistem, ao lado da hip6tese especifica contemplada no paragrafo
Unico do art. 44, (a) as demais hip6teses de tratamento irregular de dados pessoais
por inobservancia da legislacdo (responsabilidade civil subjetiva, decorrente da
violagdo de um dever juridico), e (b) a hipotese de tratamento irregular de dados
pessoais por fornecimento de seguranca inferior aquela que o titular dos dados
pessoais pode esperar, consideradas as circunstancias elencadas nos incisos do
art. 44 da LGPD. Esta Gltima hipétese, estruturada & imagem e semelhancga da
responsabilidade civil do fornecedor de produtos ou servigos, consiste, a toda
evidéncia, em hipotese de responsabilidade civil objetiva, fundada sobre o risco,
como deixa claro a propria diccdo do art. 44, Il, da LGPD (Schreiber, 2020,
p.327).

Além disso, considera que

4 Afirma Schreiber (2020, p.327): “Do paragrafo unico do art. 44 ndo se pode extrair, contudo, que
a mera adogdo dessas medidas exime de responsabilidade o controlador ou o operador de dados
pessoais, encerrando em um dever procedimental todo o problema complexo e sofisticado da
responsabilidade civil por danos decorrentes do tratamento de dados pessoais alheios”.
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A propria clausula geral de responsabilidade objetiva, prevista no paragrafo Unico
do art. 927 do Cédigo Civil, também poderia ser aplicada, em tese, ao tratamento
de dados pessoais, como atividade que, na realidade atual, caracterizada pela
hiperconectividade e pela demanda insaciavel por exposicdo, suscita risco
excessivo” (Schreiber, 2020, p.328)%.

Com isso, 0 autor conclui que, na esteira do que ocorre no Cddigo de
Defesa do Consumidor e no Cadigo Civil, os regimes de responsabilidade civil
subjetiva e objetiva, independente de culpa, convivem na Lei Geral de Protecéo de
Dados*’.

Por fim, sustentando que na LGPD a regra é a responsabilidade civil
subjetiva, mas, admitindo-se, em casos especificos, a aplicacdo da responsabilidade
civil objetiva, de acordo com a natureza da atividade de tratamento de dados
pessoais, que possa ser enquadrada como atividade de risco, aponta Marcos Gomes
da silva Bruno (2019, p.322-331) os preceitos legais atinentes a responsabilidade e
ao ressarcimento de danos. Em sua analise, ao autor se refere ao papel primordial
da responsabilidade civil, além das regras de ordenacdo das atividades de
tratamento de dados, tendo em vista a necessidade de se garantir o equilibrio em

matéria de dados pessoais diante da evidente assimetria nessas relagdes, e pontua:

A titulo exemplificativo, uma rapida busca por um tema especifico na Internet
podera rapidamente retornar uma enorme base de dados. Mais do que isso, essa
pesquisa, ou 0 acesso a um site, podera iniciar ou alimentar um infindavel perfil
sobre as preferéncias e interesses daquele usudrio da rede, alimentando
algoritmos e outras tecnologias preditivas a respeito do comportamento do

46 Analisando os elementos da responsabilidade civil na inteligéncia artificial, Tepedino e Silva
(2020, p.321) ponderam que: “O que ndo parece razoavel, ao revés, € a invocagdo indiscriminada e
irrefletida da nogdo de atividade de risco. Deve-se, com efeito, lancar mdo dos critérios
desenvolvidos pela doutrina para a elucidacdo do que vem a ser atividade de risco para fins de
incidéncia da clausula geral de responsabilidade objetiva”.

4" E exemplifica: “cogite-se, a titulo meramente exemplificativo, do tratamento de dados por
sociedade empresaria gestora de redes sociais que o usudrio declara pretender manter sigilo, que
resulte no vazamento ao publico de informagdes que o usudrio declara pretender manter em sigilo,
como sua orientagdo sexual ou imagens de sua infancia. Ao usuario abre-se uma triplice opgao: (a)
acionar a referida sociedade empresaria pela auséncia da ado¢do de medidas protetivas com base no
art. 44, paragrafo unico, da LGPD; (b) acionar a referida sociedade com base no descumprimento
de algum outro dever juridico imposto pela LGPD; e (c) acionar a referida sociedade por um
tratamento de dados pessoais que ndo oferece a seguranga que pode ser esperada pelo titular dos
referidos dados. Nesse ultimo caso, serd necessario perquirir, a luz das circunstancias elencadas no
art. 44 (modo como se deu o tratamento de dados pessoais; o resultado e os riscos que razoavelmente
dele se esperam; e as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado; entre outras circunstancias), se o tratamento reservado aos dados em questdo pode ser
considerado efetivamente irregular, ensejando, em tal situagdo, a responsabilidade do agente pelos
danos causados” (Schreiber, 2020, p.328).
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usuério, com massivo tratamento de dados pessoais envolvido (Bruno, 2019,
p.323).

Como se percebe, quando a atividade de tratamento de dados importar
danos aos lesados, também se afiguram essenciais medidas de remediagdo dos
efeitos nocivos das atividades englobando dados, sobretudo que envolva a coleta e
o processamento de dados pessoais sensiveis e se pode falar em dano presumido.
No exame da matéria, Bruno (2019) também identifica no artigo 44 da LGPD a
positivagdo do que seria o tratamento irregular consistente, entdo, na inobservancia
da legislacdo, ou auséncia de seguranca, consideradas entre outras as circunstancias
previstas neste artigo.

Em que pese tal posicdo de ndo afastar de todo a responsabilidade civil
objetiva, uma vez que se admite sua aplicacdo em hipdteses especificas, quando o
tratamento de dados for considerado atividade de risco, advoga-se a existéncia no
direito brasileiro de uma regra geral de responsabilidade civil, baseada na culpa, e
uma excecdo, a responsabilidade objetiva, a despeito de ha muito ndo caber essa
relacdo entre regra e excecdo”®,

Diante desse cenario, e considerando as teses apresentadas, fica a
preocupagdo em relagdo a superagdo desse quadro normativo articulado pelo
legislador da LGPD no que tange a identificagdo da espécie normativa de
responsabilidade. De qualquer forma, em que pese uma abordagem tdo diferenciada
acerca dos fundamentos da responsabilidade, ainda ndo ¢é possivel dizer se
prepondera na consideracdo da responsabilidade civil, a luz da disciplina de tutela
dos dados pessoais, uma responsabilidade independentemente de culpa, ou, com
culpa, ou ainda ambos os modelos, por danos causados aos titulares de dados.

A despeito disso, 0 debate acerca da responsabilidade civil na protegéo de
dados ainda aponta a presenca na Lei Geral de Protecdo de Dados de um novo

regime de responsabilidade civil “dito proativo”, que se revela na exigéncia de uma

48 A despeito dos registros ja feitos nesta dissertagdo sobre a existéncia de um sistema misto ou
dualista de responsabilidade civil no ordenamento patrio, ndo é demais referir a observagdo de
Schreiber (2006, p. 22-23) sobre a clausula geral de responsabilidade pelo risco da atividade: “Ao
exigir a participagdo da discricionariedade jurisprundencial na ampla tarefa de definir as atividades
sujeitas a sua incidéncia, a aludida norma retirou, a um sé tempo, a condig¢@o excepcional e o carater
ex lege, ainda até entdo atribuidos a responsabilidade objetiva na cultura juridica nacional”.
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atuacdo proativa dos agentes de tratamento de dados enderecada a realizar

concretamente a prevencdo intrinseca a realidade da tutela dos dados e reconhecida
na estrutura normativa desse marco legal. Visa evitar ocorréncia de danos no
tratamento de dados, figurando-se nesse contexto o ressarcimento desses danos
eventualmente causados, por sua vez, uma das possiveis consequéncias.

Com isso, merece particular atencdo essa abordagem, da qual se ocupa este
estudo, na sec¢ao a seguir, ultima parte desde capitulo.

4.3.
Argumentos a favor da responsabilizagao “proativa”: por que nao
responsabilizacao “proativa” na protecao de dados?

Parte da doutrina ainda vé a responsabilidade civil como instituto juridico
voltado fundamentalmente a reparagdo de danos causados*®, sendo esta, por sua
vez, marcadamente sua fungéo, vista no que a singulariza como instrumento da
compensagdo de danos *° . Conforme ja visto anteriormente, com o0s
desenvolvimentos da responsabilidade civil, sob influxos dos principios e valores
constitucionais, o direito volta-se a preocupacdo para a protecdo da vitima e, por
sua vez, com o0s danos sofridos e ndo com os danos causados (Gongalves, 2012,
p.31), de modo a considerar as consequéncias danosas e a oferecer instrumentos

adequados de tutela. Nesse sentido, Schreiber (2007, p.215) pontua:

A revisdo critica da estrutura e da fun¢do da responsabilidade civil, provocada
pela expansdo do dano ressarcivel e pelos outros fendmenos ja aludidos, ndo
trouxe para a ordem do dia apenas questionamentos acerca da melhor forma de

4%«A ideia de reparacdo, que domina o direito da responsabilidade civil, orienta-se pelo que ocorreu
no passado; ¢ um remédio ao prejuizo ja realizado” (L6bo,201 p. 16).

%0 Segundo afirma Judith Martins-Costa (2020, p. 393-394): “Parece ainda consensual afirmar ser
fung@o primordial da disciplina da responsabilidade civil — aquela que identifica a sua singularidade
como instituto juridico — a de determinar, por meio de pressupostos de configuracdo e critérios
racionalmente apreensiveis, quais sdo os eventos danosos que devem ser transferidos da vitima para
o0 autor, e quem por eles deve responder. Assim, e sem negar que o instituto possa ser matizado por
outras fungdes, em carater pontual ou residual e que, ao longo dos tempos, venha sofrendo
transformagdes-, cabe precisar pela negativa, o que ndo é fungdo da responsabilidade civil, sob pena
de verificar-se a ja aludida sobreposigao funcional. Nao compete a este instituto desempenhar fungdo
assecuratoria (exercida pelos contratos de seguro e pelas demais obrigagdes de garantia); nem
distributiva (desempenhada, por exemplo, por institutos fiscais); nem mesmo punitiva (alocada
primordialmente ao Direito Penal e ao Direito Administrativo sancionador, muito embora, na
responsabilidade por dano moral, a jurisprudéncia e parte da doutrina advogam essa fungao).
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reparar os danos, mas também o dilema se repara-los ¢ efetivamente a melhor

solugdo®.

A responsabilidade civil continua, por assim dizer, primordialmente
voltada para o dano, mas, no sentido de prevenir a sua ocorréncia e para o
gerenciamento dos riscos de producdo de eventual resultado danoso, mediante a
realizacdo de medidas preventivas, sobretudo diante de potencialidade lesiva a
personalidade humana. Com isso, sem negar a exigéncia da responsabilizacdo do
agente em caso de dano, impde-se agir antecipadamente a fim de impedir que danos
sejam causados, de modo que a prevencdo seja considerada dimensdo da
responsabilidade civil contemporanea®?, como exigéncia cada vez maior do dever
de solidariedade.

Sobre a preocupacdo de se garantir a pessoa o “direito de ndo mais ser
vitima de danos”, Hironaka (2008, p.799) elucida:

O momento atual desta trilha evolutiva, isto é, a realidade dos dias
contemporaneos, detecta uma preocupacao — que cada vez mais ganha destaque —
no sentido de ser garantido o direito de alguém de ndo mais ser vitima de danos.
Este carater de prevencao de ocorréncia de danos busca seu espago no sistema de
responsabilidade civil, em paralelo ao espago sempre ocupado pela reparacéo dos
danos ja causados®.

51 E complementa: “ndo se trata de tomar em consideragdo propostas que, fundadas exclusivamente
em critérios de eficiéncia econdmica, seduziam, até pouco tempo, parte da comunidade juridica
internacional com a simplicidade da formula de que a perda jaz onde cai’ (the loss lies where it falls).
Tais propostas, que, desvinculadas de qualquer concepgéo de justica social, chegavam a adquirir, na
realidade social brasileira, feicdo verdadeiramente selvagem, foram rejeitadas pela propria analise
econdmica do direito, a qual, hoje, reconhece que, sob o discurso do custo social da reparagéo,
esconde-se 0 menos evidente, mas igualmente impactante, custo social da ndo reparagdo” (p.215-
216).

52 Conforme observou Bruno Lewicki (2006, p.375-376), baseando-se em Gisela Cruz: “A
superagdo da tutela ressarcitoria é sentida no proprio ambito da responsabilidade civil, onde a
tendéncia ¢ ‘a prevencao/precaucao dos danos, privilegiando-a frente ao ressarcimento, que deve ser
admitido residualmente, ante a inoperancia da prevengdo/precaucdo. Esses principios sdo
instrumentos Uteis para que se possa por em funcionamento mecanismos antecipatorios, quando da

299

visualizacdo de danos potenciais em areas que resultam sumamente sensiveis’”.

%3 “Com isso nasce a responsabilidade preventiva, que funcionara ao lado da responsabilidade
reparadora ou classica. Uma ndo exclui a outra. Ambas sdo necessarias, pois, caso 0 dano nao
consiga ser evitado, devera ser reparado integralmente por seu autor ou pelo seguro. Portanto, diante
da sociedade de risco, teve a responsabilidade civil de evoluir, acrescentando os principios da pre-
caucdo e da prevengdo ao seu rol ja tradicional de principios. Houve apenas acréscimo sem recuo
ou perda de importancia, seja da culpa, seja do risco. Essa transformacdo que vivemos na sociedade
atual é semelhante aquela que levou a introducdo da responsabilidade objetiva e coletiva em um
sistema todo fundamentado na responsabilidade individual e na culpa” (Lopes, p.422).
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Com efeito, a responsabilidade unicamente centrada no momento do
implemento do dano revela-se inconsistente, considerando os valores fundamentais
tutelados em ordenamento no qual o valor da pessoa humana é central. Nessa
medida, “revela-se dogmaticamente insuficiente o modelo reparatério, mesmo
porque inumeros interesses juridicos fundamentais, no plano empirico, ndo séo
facilmente recompostos” (Martins; Marques, 2021, p.24).

Nesse sentido, assume relevancia a funcdo preventiva da responsabilidade
civil, de modo a prevenir danos, e 0 ressarcimento toma corpo residualmente na
ocasido do dano produzido para garantir a reparacdo das vitimas em relacdo aos
danos que as medidas antecipatorias ndo derem conta de evitar, mas, de qualquer
forma, devem ainda minorar as consequéncias danosas®. Acerca do tema pondera

atenta doutrina:

De fato, inimeros séo os danos irreparaveis ou de dificil reparacao, pelo que nem
sempre o Direito pode contentar-se com meras indenizagGes. O principio da
prevencéo, segundo o qual os danos devem ser evitados, quer decorram de dano
injusto, quer derivem de infracdo contratual, tem evidente conotagdo juridica
(Guedes, Meireles, 2016, p.242)

Sob tal 6tica, o principio maior da responsabilidade consiste no cuidado
para que o dano ndo se realize e também a garantia de que a “vitima nao pode ficar
irressarcida” (Moraes, p. 2003, p.151). Cumpre ndo esquecer que, em decorréncia
da clausula geral de tutela da personalidade, situacfes juridicas subjetivas ndo
patrimoniais recebem protecdo especial por parte do ordenamento ndo sé por meio
da reparacdo, a mais extensa possivel, mas sobretudo por meio de prevencao. Isso
porque 0 mais importante € o respeito a integridade fisica e psiquica da pessoa
humana, levando em conta a consideracdo da responsabilidade civil como
instrumento para promocao da pessoa e seus direitos fundamentais. Com isso, tem-

se em vista que:

(..) atutela dos direitos individuais nas relac6es privadas ndo se esgota na garantia
de uma obrigacdo geral de abstencdo, nem na reparacdo dos danos pelas lesdes

>4 LGPD, “Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia
de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares”. Ainda assim,
uma vez ocorrido o evento de violagdo de dados ou incidente de seguranga, a Autoridade Nacional
de Protecdo de Dados poderd, para a salvaguarda dos direitos dos titulares, determinar ao controlador
a adocdo, por exemplo, de “medidas para reverter ou mitigar os efeitos do incidente”.
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perpetradas, através da responsabilidade civil. A protegdo conferida pela ordem
constitucional é mais ampla e envolve tanto uma tutela preventiva dos direitos
como uma atuagdo repressiva e corretiva. Ademais, ela pode abranger tanto
obrigacOes negativas do particular, como deveres positivos, dependendo das
circunstancias de cada caso e da concreta configuracdo dos interesses em jogo
(Sarmento, 2004, p.299).

Como se percebe, a tutela constitucional da dignidade da pessoa humana
ndo se realiza somente de forma negativa por meio de ndo interferéncia pelos
particulares e pelo Estado, tampouco por meio da tutela puramente reparativa, mais
que isso, abrange uma tutela preventiva voltada a evitar leséo a interesse protegido
constitucionalmente e importa em deveres negativos e positivos para a sua maior
concretizagdo®. Entrementes, “o Estado e o direito assumiram novas funcdes,
incluindo as preventivas e de prote¢do, de modo a evitar danos” (L6bo, 2010, p.16).

Evidente, de fato, em linha com a reconhecida funcdo promocional do
direito, a responsabilidade civil atualiza seu fundamento fruto daquela historicidade
“que distingue a fungdo dos institutos de acordo com momento histérico em que se
vive, seja atribuindo aos conceitos ja radicados um novo conteudo, seja criando
novas estruturas quando a necessidade se fizer presente” (Moraes, 2003)%®. Como
consequéncia, a responsabilidade funcionalizada opera “principalmente no que diz
com o comportamento desejado (futuro) e nao reacdo ao comportamento danoso
passado” (Lobo, 2010, p.13), pois ndo basta mais apenas implementar mecanismos
objetivando a melhor forma de reparag¢do dos danos causados a alguém.

Como visto, nesse cenario, com novas tecnologias surgindo todo o tempo, e
cada vez mais sofisticadas, a coleta e o tratamento de dados ocorrem de modo
generalizado para as mais diversas situacdes e, na mesma medida, os riscos a
personalidade da pessoa e o potencial de violar seus direitos fundamentais geram
desafios sem precedentes, principalmente para o direito, e suscitam a

regulamentac¢do de instrumentos especificos de controle que o direito civil cléssico,

55 “A rigor, a preocupagdo com os riscos de lesdo ja, ha muito, ocupa o pensamento do direito civil
constitucional, para o qual a tutela dos interesses fundados em valores constitucionais ndo se limita
a uma tutela de tipo negativa classico, destinada a reprimir sua lesdo, mas abrange também uma
tutela negativa preventiva ou inibitoria, no sentido de evitar situagdes potencialmente lesivas a tais
interesses, como uma tutela positiva, comprometida em promover a sua maxima realizagéo” (Schrei-
ber, 2007, p.217).

% Conforme Hironaka (2008, p.806): “A renovagdo, pois, ndo prejudica a ordenagdo sistematica,
mas a revitaliza e lhe concede — ou visa conceder — uma perene adequag@o aos novos anseios e a
novas necessidades, oriundas de um tempo novo, mas sempre sob a mesma tabua valorativa maior
que € a que busca, eternamente, a realizagdo do justo e do equanime”.
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patrimonialista e reativo, ndo ¢ mais capaz de tutelar. Dado que a protecdo de dados
se reconduz a conjunto de interesses dignos de tutela, tem grande importancia para
a garantia adequada da funcdo promocional da privacidade dos dados, como meio
de protecdo da pessoa humana, entre outros instrumentos, para além da tutela
reativa ressarcitoria, o gerenciamento dos riscos por meio de um sistema de
prevengao e responsabiliza¢do que, em ultima anélise, demanda a compreensdo das
potencialidades da responsabilidade civil a servico da protecdo e da promogao
humanas na disciplina de prote¢ao de dados

E nesse sentido que os danos decorrentes das atividades demandam atuagéo
preventiva® a fim de que o responsavel pela atividade seja obrigado a adotar
medidas capazes de diminuir o risco de danos, evitando assim que se concretizem
ensejando danos irreparaveis, portanto, uma responsabilizacdo prospectiva ou
positiva, que atua sobre danos que ainda ndo aconteceram®,

Analisando a responsabilidade dos agentes da internet atenta doutrina
aponta:

A responsabilidade civil tradicional, que oferece solugdes post factum,
meramente reparatorias, cede espaco, a uma responsabilidade civil projetada no
futuro, inserindo no ordenamento o dever dos agentes de agirem proativamente
de modo a evitarem a causa¢do dos danos, mormente aos direitos da
personalidade, em que a indenizagcdo em peclnia nem sempre € a solugdo mais
adequada. Sem deméritos as técnicas compensatorias, a responsabilidade civil
pode se prestar a um papel preventivo de grande importancia (Queiroz, 2019,
p.52).

Assim, ‘“a prevencdo ¢, consequentemente, categoria que hd de ser
considerada na no¢do contemporanea de responsabilidade civil” (L6bo, 2010, p.16).
Tem-se, antes do dever de reparar, o dever de prevenir, portanto, uma
responsabilidade preventiva, sobretudo no ambito da protecdo de dados pessoais,

de modo a propiciar uma protec3o ainda mais efetiva ao titular de dados pessoais®.

57 ¢(...) enquanto a prevencdo diz respeito a riscos certos e comprovados (perigo), a precaucio liga-

se a riscos meramente potenciais” (Guedes; Meireles, 2016, p. 246).

58 «Q principio da prevencdo, assim como da precaucio, (...) obedece & necessidade social de se
evitar os riscos gerados por uma revolugao tecnocientifica cujos alcances e limites resultam dificeis
de advertir e equilibrar. Os instrumentos existentes para enfrentar os riscos sdo insuficientes para os
niveis alcangados, razdo pela qual se torna imprescindivel certo esforco social e juridico para
previni-los. Para tanto, € necessario atuar no sentido de projetar a dimensdo dos danos potenciais
decorrentes de certas agdes, antecipando sua produgdo” (Guedes; Meireles, 2016, p. 247-248).

%9 Conforme Paulo Lobo (2010, p.16): “Nos direitos da personalidade, notadamente quanto aos
atentados a honra, a intimidade, e a vida privada, € melhor impedir que sejam violados quando a
ameaca ainda nao foi consumada ou quando, consumada, ainda ndo alcan¢ou maior &mbito de lesdo;
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Na esteira dessa tendéncia, em relagéo ao direito fundamental & protecao
de dados de modo mais amplo, quanto ao debate acerca da responsabilidade civil
na LGPD, Maria Celina Bodin de Moraes e Jodo Quinelato de Queiroz (2019, p.
125) discutem acerca de a responsabilidade civil ser vista a partir do remédio tipico
que a identifica consistente “nas aces de reparacdo e compensacdo de danos”.
Tendo em vista que sdo tantas as “hipdteses de regimes especiais diferenciados”,
revela-se a dificuldade em torno da sistematizacdo da disciplina da
responsabilidade.

Assim, os autores apontam que o sistema de responsabilidade civil previsto
na LGPD é especialissimo e uma das principais novidades trazidas pela lei, uma
vez que se encontra justificado no principio da responsabilizacdo e prestacdo de
contas e, com isso, “o legislador pretendeu ndo apenas mandar ressarcir, mas quer
prevenir a ocorréncia de danos”®°.

Analisando os preceitos que cuidam da responsabilidade na LGPD e os
problemas que suscitam em torno da identificacdo da natureza da responsabilidade
aplicavel a protecio de dados, se o legislador optou por um regime de
responsabilidade civil subjetiva ou objetiva, em conclusdo, os autores afirmam a
previsdo na LGPD de um sistema novo de responsabilidade especial, dito
“proativo”, na medida em que a lei criou diversos deveres voltados precisamente a

prevenir danos. Assim consideram:

A nova lei, porém, introduz, secundando o regulamento europeu, uma mudanga
profunda em termos de responsabilizacdo. Trata-se da sua unido ao conceito de
“prestagdo de contas”. Esse novo sistema de responsabilidade, que vem sendo
chamado de “responsabilidade ativa” ou “responsabilidade proativa” encontra-se
indicada no inciso X do art. 6°, que determina que as empresas nao é suficiente
cumprir os artigos da lei; serd necessario também “demonstrar a adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, a eficacia dessas medidas.

também nessas hipoteses, o0 dano moral é irreparavel, o que exigiu a construcdo de solucbes que ndo
se enquadram rigorosamente como reparacdo, como o direito de resposta (art. 5°, da Constitui¢ao),
ou compensagéo, ou satisfagdo da vitima”.

0 Art.6° (...)

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

X - responsabilizacéo e prestacdo de contas: demonstracdo, pelo agente, da adogdo de medidas efi-
cazes e capazes e comprovar a observancia e o cumprimento das normas de protecdo de dados pes-
soais e, inclusive, da eficacia dessas medidas.


DBD
PUC-Rio - Certificação Digital Nº 2012909/CA


PUC-Rio- CertificagaoDigital N° 2012909/CA

156

Portanto, “néo descumprir a lei ndo é mais suficiente” (Moraes; Queiroz, 2019,
p. 45).

De acordo com 0s autores, esses novos principios exigem dos agentes de
tratamento uma postura ativa, responsavel em relacdo a utilizacdo dos dados
pessoais, significando que devem analisar os dados que tratam, a finalidade, a
adequacao da operacdo. Deverdo cumprir a lei e ainda provar que estdo em
conformidade com ela, bem como identificar seus proprios riscos e adotar medidas
voltadas para preveni-los.

Além disso, Moraes e Queiroz (2019) apontam algumas das diversas
obrigacBes a serem cumpridas e medidas a serem tomadas pelos agentes, e sua
respectiva demonstracdo®. Destaca-se a importancia da introducdo pela lei de
quadro de consequéncias juridicas condizente com o perfil preventivo da LGPD e
que favorece a protecdo de dados, como, entre outras, as san¢Ges administrativas,
especialmente o valor elevados das multas; a previsao de diversas espécies de danos
e a tutela coletiva; a obrigacdo imposta aos agentes de comunicar a Autoridade
Nacional de Protecdo de dados e aos interessados casos de incidentes de seguranca
no tratamento de dados pessoais, nos termos estabelecidos.

Considerando o principio indicado, responsabilizacdo e prestacdo de
contas, na LGPD, os agentes devem adotar medidas reais, concretas e que sejam
eficazes e a respectiva comprovacgéo, ndo bastando o ndo descumprimento da lei.
Assim, para a LGPD, ao agente “néo basta apenas afirmar que se atua conforme as
regras e padrGes em vigor, é preciso demonstrar que contetdo das regras foi
incorporado pela organizago e por ela é efetivamente praticado” (Menke, 2020,
p.357). Busca-se influenciar um comportamento mais proativo por parte dos
agentes®?,

1 E complementam: Até hoje, como é sabido, as empresas simplesmente cumprem o expediente
fornecendo um kit de documentos (formulérios de informacBes e consentimento, politica de
privacidade, documento de seguranca etc.) aos quais ninguém realmente presta atengdo. A partir de
2020, quando a lei entra em vigor plenamente, qualquer organizagdo a ela sujeita devera provar: i)
gue avaliou e, se necessario, redesenhou adequadamente o processamento de dados pessoais; ii) que
as medidas de seguranga implementadas sdo adequadas e eficazes; iii) que aplica uma politica de
privacidade interna com obrigacfes claras, acdes concretas vinculadas a cada uma e que foram
designados 0s responsaveis pelo cumprimento; iv) que nomeou um encarregado e que exige esse
mesmo cumprimento responsavel de seus funcionarios e na sua cadeia de terceirizagdo (p.129).

62 Tanto que, uma vez descumprida a lei na modulagio das sanc¢des e dosimetria das multas, a LGPD
levard em conta, entre outros critérios, por exemplo, “a adocdo reiterada e demonstrada de
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Nesse contexto, a consagracdo do principio da responsabilizagdo proativa

pela Lei Geral de Protecdo de Dados brasileira representa, em linha com o
Regulamento Europeu de Protecdo de Dados, uma das caracteristicas mais
relevantes trazidas pela lei, e considerado elemento essencial em qualquer
tratamento de dados, traduz-se em um processo dinamico e continuo de adocéo
pelos agentes de tratamento de medidas préticas capazes de assegurar o
cumprimento dos demais principios existentes e das regras de protecdo de dados e
promover a eficacia da protecdo de dados pessoais e sua demonstracdo (Lopes,
2018, p.50-55)%,

Né&o se trata em definitivo de simples dever procedimental, uma vez que,
para que a atuacdo do tratador de dados seja merecedora de protecao, ndo basta que
esteja de acordo com a lei, é preciso provar, porque o simples cumprimento da
norma é uma condicdo necessaria, mas nao suficiente para entender que o
tratamento n&o viola as regras de protecdo de dados.

E preciso ter em mente que havera de por em pratica esse sistema de
responsabilizacdo com a adocdo das providéncias determinadas relativas aos
procedimentos de seguranca e organizativos a serem tomadas para evitar o dano.
Tais garantias sdo necessarias ao cumprimento das regras de protecdo de dados, e
sua comprovacéo, sdo exigidas desde a fase de concepgédo do produto ou servico,
execucdo, e apods, tendo em vista 0 que a lei estabelece acerca do término do
tratamento de dados, como decorréncia do dever de boa-fé, de modo a assegurar 0s
principios fundamentais aplicaveis aos agentes de tratamento e reforcando os
direitos dos titulares dos dados.

Nesse sentido, observa-se que

(...) uma obrigag¢ao bastante caracteristica € a do controlador realizar um relatério
de impacto a privacidade, que ¢ uma descri¢do de uma operagdo de tratamento de
dados pessoais que execute juntamente com as medidas que tenha adotado para

mecanismos e procedimentos internos capazes de minimizar o dano, voltados ao tratamento seguro
e adequado de dados, em consonancia com o disposto no inciso II do § 2° do art. 48” (art.52, §1°,
VIII).

83 Conforme também Manual de legislagdo europeia em matéria de protecio de dados. Edcion de
2018, p.153-155.
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aumentar a seguranga € mitigar o risco presente no tratamento (Mendes; Doneda,
2018, p.476)%.

Esse relatério de impacto a protecdo de dados e a privacidade serd exigido
pela Autoridade Nacional de Protecdo de dados consoante artigo 38 da lei e demais
normativas atinentes®®.

Torna-se da maior importancia uma Autoridade de Protecdo de dados
atuante no sentido de fiscalizar e fazer cumprir o dever de prevengdo por meio da
verificagdo de cumprimento pelos agentes dos indmeros deveres impostos e
mecanismos que visam a evitar o risco de dano e problemas no tratamento de dados
pessoais®, a fim de assegurar a necessaria protecdo ao direito fundamental a
protecdo de dados®’. Se restarem inoperantes tais mecanismos, talvez ainda seja
possivel evitar o evento danoso por meio de tutela judicial preventiva (Guedes;
Meireles, 2016, p.245).

Ainda nessa linha, salienta-se em doutrina que “a previsdo legal de
autoridades de protecdo de dados robustas e independentes bem como as regras de
responsabilizacdo e prestacédo de contas sdo alguns dos aliados da autodeterminagéo

64 No mesmo sentido: “Uma das formas, inclusive, de avaliagdo destas préticas se da pelo chamado
relatorio de impacto a protecdo de dados pessoais, que se configura como a "documentagéo do con-
trolador que contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanis-
mos de mitigacdo de risco” (art. 5, XVII, LGPD). O uso deste termo - “mecanismos de mitigagdo
do risco” - refere-se a capacidade do pretenso ofensor de reconhecer previamente os riscos relacio-
nados a atividade que ele desenvolve e tomar as medidas para evitar o dano, numa antecipacdo que
o controlador ou operador devera considerar para evitar a obrigagdo de reparar, por meio da gestdo
dos riscos relacionados a atividade desenvolvida” (Mulholland, 2020, p.120).

8 A Autoridade Nacional de Protecdo de dados cumprird importante papel no estabelecimento da
procedimentalizacdo deste instrumento por meio de resolugdo, cujo processo de regulamentacéo
iniciou em 2021, de acordo com a agenda regulatéria. Vide Regulamento europeu art. 35.

% Conforme observa Schreiber (2007, p.217): “A eliminagdo prévia dos riscos de dano encontra seu
principal instrumento na institui¢do de deveres de comportamento prévios, quase sempre por normas
legais ou regulamentares. Inteiros setores econdmicos passam, assim, a sofrer uma regulamentagao
intensa, que, voltada as especificidades do seu ramo de produgdo, pretende administrar
satisfatoriamente os riscos de acidentes. Adicionalmente, impde-se a fiscalizagdo eficiente por parte
do poder publico no que tange ao cumprimento destas normas, sobretudo pelos agentes econdmicos
de maior potencial lesivo, sem a qual todo o esfor¢o regulamentar se torna inttil”.

67 Sobre o papel fundamental da Autoridade Nacional de Protegdo de Dados, Mendes e Doneda
(2018, p.478) observam que: “uma analise de mais de 40 hipoteses do texto legal em que a
Autoridade é chamada para atuar demonstra que a sua competéncia vai desde a solicitagdo e analise
de relatorios de privacidade, determinacdo de medidas para reverter efeitos de vazamentos de dados,
disposicdo sobre padrdes técnicos de seguranca da informagéo até a autorizag@o da transferéncia
internacional de dados pessoais. Isso demostra que o 6rgdo ndo ¢ um mero coadjuvante do sistema
de protecao de dados; ao contrario, é o seu pilar de sustentagdo, sem o qual todo o arcabougo
normativo e principioldgico ndo estd apto a funcionar de forma adequada”.
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informativa na misséo de garantia do livre desenvolvimento da personalidade dos

individuos” (Menke, 2020, p.6).

Em outro texto, Moraes (2019) reforca a presenca na LGPD de “um
sistema de responsabilizacao proativo, nem subjetivo nem objetivo”, uma vez que,
embora pareca ter o legislador optado pelo regime subjetivo, criou um sistema de
prevencdo atrelado justamente a ideia de risco da atividade; por outro lado, ndo
optou pelo regime objetivo, que, para a autora, talvez fosse mais adequado no
ambito de tratamento de dados, porque o legislador voltou para um novo sistema

que busca, acima de tudo, a eliminacdo prévia dos riscos de lesdo. Em suas palavras:

(...) vé-se que o legislador, embora tenha flertado com o regime subjetivo,
elaborou a um novo sistema, de prevencéo, e que se baseia justamente no risco
da atividade. Tampouco optou pelo regime da responsabilidade objetiva, que
seria talvez mais adequado a matéria dos dados pessoais, porque buscou ir além
na prevencao, ao aventurar-se em um sistema que tenta, acima de tudo, evitar que
danos sejam causados. Este novo sistema de responsabilizag¢do “proativa”, nem
subjetivo nem objetivo, parece promissor; agora ¢ tempo de aguardar seus

resultados (Moraes, 2019, p.6).

Nesse cenario de extracdo massiva e abusiva de dados pessoais e evidente
assimetria informativa, se, por um lado, a escolha da responsabilidade subjetiva
possa parecer ndo coerente, nesse campo, por outro, parece nao haver contrariedade
das obrigacOes instituidas pela lei aos agentes de tratamento de dados e a
responsabilizacdo objetiva, uma vez que busca, antes de tudo, mitigar os riscos de
danos, protegendo os direitos dos titulares; mas, ao contrario, se complementam
justamente como forma de assegurar os interesses da pessoa e impedir que o dano
aconteca e mais, que interesses empresariais se sobreponham ao direito
fundamental de protecdo de dados®e.

Contudo, em tese, perde importancia a fundamentagao da responsabilidade

baseada na teoria subjetiva ou objetiva. Na verdade, indica-se uma

“responsabilizagdo lato sensu”’, no sentido de impor deveres voltados a impedir que

88 Segundo Perlingieri (2008, p.177): “A ordem social pode ser analisada sob dois perfis: o ‘ter’, que
pertence a estrutura econdmica e produtiva, e ao aspecto patrimonial da organizagao social; o ‘ser’,
que resguarda o aspecto existencial da pessoa com os seus direitos e deveres. A primeira categoria
inclui a problematica da propriedade, da iniciativa privada e da empresa e, em parte, do trabalho
como elemento de produgao; a outra, a problematica dos direitos fundamentais da pessoa: direito ao
trabalho, a educagdo, a uma vida livre e digna, a igualdade substancial frente a outros cidaddos, ao
respeito a propria dignidade”.
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danos sejam causados, “de modo que a coleta e o tratamento de dados pessoais
devem ser precedidos de medidas rigorosas e eficazes de protecdo, especialmente
em relagdo aos dados sensiveis, nicleo duro da dignidade humana” (Moraes;
Queiroz, 2019, p. 119). E isto ¢ o que tem de diferente ou novidade na nova lei na
matéria da responsabilidade na protecdo de dados, a prevengio®.

Nesse sentido, a LGPD institui um sistema amplo de responsabilizagéo
que, para além da reparacdo dos danos, impde mecanismos de prevencdo, via
atitudes proativas dos agentes quanto ao processamento de dados pessoais e a
responsabilizacdo em identificar riscos e adotar medidas adequadas e eficazes, para
implementar os principios de protecdo de dados, a fim de mitigar os riscos, e
também garantir que o processamento esteja de acordo com as regras de protecdo
de dados e seja capaz de demonstrar isso (Lopes, 2018, p.51-55).

Moraes e Queiroz (2018, p.133-134) vislumbram-se ainda que:

As caracteristicas peculiares da hipdtese de responsabilidade civil em questdo —
que se expressam principalmente na regulagdo detalhada das obrigacGes
comportamentais do controlador e do operador de dados, com um novo foco no
perfil de gerenciamento de riscos, especialmente relacionado ao uso da inovagéo
tecnologica — possibilitam garantir a efetividade do recurso de compensagéo,
adaptando-o as especificidades da atividade de processamento de dados pessoais
e aos requisitos de protecdo que ele apresenta.

% Segundo Rosenvald (2020, p.3-4), o perfil da responsabilidade centrada na reparacdo do dano ja
causado — liability - ndo € mais suficiente para responder a complexidade e a velocidade dos arranjos
sociais. Outras dimens6es de responsabilidade adquirem importancia fundamental - responsability,
accountability e answerability — e transcendem a tutela ressarcitoria e dirigem-se essencialmente
para a antecipacdo do dano, para que ele ndo aconteca. Configura-se uma responsabilidade de novo
perfil. A resposability corresponde ao sentido ético de responsabilidade, uma vez que se revela em
relagdo ao outro, a sociedade e é indispensavel a sobrevivéncia humana, por isso sua insercdo no
campo especifico da protecdo de dados, mas ndo sO e apenas, como exigéncia do respeito da
personalidade. Quanto a accountability, exprime pardmetros regulatdrios preventivos com adogéao e
implementacdo de medidas adequadas a protecdo dos dados, e sua demonstragdo. J& a asnwerability
traduzida como “explicabilidade” trata do direito a explicacdo e vai além do direito & informacéo e
alcanca, por exemplo, o direito de revisdo de decisBes automatizadas. Assim, Rosenvald (2020, p.4)
arremata: “responsability, accountability e answerability executam exemplarmente as funcgdes
preventiva e precaucional da responsabilidade, eventualmente complementada pela funcéo
compensatoria (...). Alids a multifuncionalidade da responsabilidade civil ndo se resume a uma
discussdo académica: a perspectiva plural de sua aplicabilidade a LGPD é um bem acabado exemplo
legislativo da necessidade de ampliarmos a percep¢do sobre a responsabilidade civil. N&o se trata
tdo somente de um mecanismo de contengdo de danos, mas também de contencdo de
comportamentos. Transpusemos o ‘direito de danos’ e alcangamos uma responsabilidade civil para
muito além dos danos. A responsabilidade como mecanismo de imputagéo de danos — foco na analise
reparatéria — no qual o agente se responsabiliza ‘perante’ o outro, convive com a reponsabilidade
‘pelo outro’, o ser humano”.
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Essa perspectiva da responsabilidade proativa ou ativa foi citada para

embasar julgamento de recurso de apelacdo pelo Tribunal de Justica de Séo Paulo
em processo envolvendo a concessionaria de servigos de energia Eletropaulo
Metropolitana Eletricidade de Sdo Paulo S/A, em razdo de grande vazamento de
dados pessoais, conforme mencionado no capitulo 2 deste estudo, em que o
desembargador relator destaca essa doutrina e aponta a harmonizagéo da LGPD
com outras normativas, como o Codigo de Defesa do Consumidor. Além disso,
enfatiza que uma responsabilizacédo objetiva na LGPD néo inibe o desenvolvimento
e nem ensejaria uma ampliacio de reivindicacdes indenizatorias™®. Em outra
decisdo, de primeira instancia, também do Estado de Sao Paulo, o juiz sentenciante
utilizou a responsabilidade proativa “e objetiva” para condenar a ré em obrigagao
de fazer e afastar o pedido de indenizacdo por dano moral aviado pelo autor da
acdo’.

Dai se ressalta como fundamental o papel da doutrina, como se pdde
perceber com este estudo, para auxiliar o magistrado na interpretacdo e aplicagéo
desse sistema peculiar de responsabilidade previsto na LGPD diante das demandas
concretas, invocando a sua aplicabilidade em matéria que ndo é nova, mas que
demandaré certo cuidado na sistematizacdo por parte da doutrina, amadurecimento

e posicionamento da jurisprudéncia, a favorecer a sociedade como um todo. E,

70 “Quanto a responsabilidade dos controladores e operadores, assim dispdem 0 art. 42 e seguintes

da LGPD (...) Cuida-se da chamada responsabilidade civil ativa ou proativa”. A respeito do regime
de responsabilidade civil previsto na LGPD, conforme a doutrina de Maria Celina Bodin de Moraes
e Jodo Quinelato de Queiroz, “(...) ndo se trata mais, como antigamente, de aplicacdo das regras da
responsabilidade subjetiva ou objetiva, mas sim do que a doutrina vem definindo como
responsabilidade ativa ou proativa, hipétese em que as empresas nao é suficiente o cumprimento dos
artigos da lei, mas serd necessaria a demonstracdo da adogdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, a
eficacia dessas medidas. (...) Frisa-se, ainda, ndo haver qualquer antinomia da LGPD com outras
legislagbes, como, por exemplo, o Codigo de Defesa do Consumidor. Em havendo violagéo a
legislagdo consumerista, se aplicam as regras do art. 14 e seguintes do Cédigo de Defesa do
Consumidor e o regime da responsabilidade civil objetiva. Além disso, com relagdo a acusacéo de
que, com a LGPD e com a adocdo de um regime objetivo de responsabilizacdo civil, haveria uma
ampliacdo do nimero de demandas indenizatdrias, inibindo o desenvolvimento e a inddstria, bem
como de novas tecnologias, 0s mesmos autores destacam (...)”. (TJSP, Apelagdo Civel n°® 1008308-
35.2020.8.26.0704. Rel. Alfredo Attié. Orgéo julgador: 272 Camara de Direito Privado. Data do
julgamento: 16.11.2021)

1 <A demanda versa sobre a responsabilidade civil objetiva/proativa por malversagéo de dados pes-
soais (art. 5°, 1, LGPD), exigindo-se do controlador e operador dos dados conduta ativa visando a
devida guarda e tratamento de dados pessoais de terceiros, configurando-se o dano a partir da mera
conduta e nexo causal com o resultado, conforme previsao da LGPD (art. 42 ss) (...)”. (TJSP. Pro-
cesso n° 1007913-21.2021.8.26.0506. 72 Vara Civel da Comarca de Ribeirdo Preto. Juiz: thomaz
Carvalhaes Ferreira. Data da sentenga: 24.01.2022).
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como adverte Perlingieri (2008, p.24), com obediéncia ao principio da legalidade,

segundo ele, “entendido ndo como uma interpretagdo ¢ aplicagdo de uma lei
particular isolada, mas como dever de interpreta-la e aplica-la em respeito as
normas e escolhas constitucionais”, em que a importancia é o valor da pessoa’?.

Com esse delineamento acerca da controvérsia em torno do tema,
vislumbra-se que o sistema de responsabilidade previsto na LGPD n&o se volta
apenas a remediar as consequéncias dos atos passados, € dizer, da responsabilidade
pelo dano acontecido, mas, mediante a imposicao de medidas preventivas, antecipa-
se e dirige-se, a0 maximo, a realizacdo de deveres voltados a impedir riscos, sempre
presentes, de lesdes a dignidade e aos direitos fundamentais, uma vez que incorpora
novos instrumentos de garantia aos direitos e liberdades dos titulares de dados.
Denota-se assim o papel promocional da LGPD e a protecéo reforcada dos direitos
dos titulares de dados pessoais.

Nesse sentido, afirma-se que “o objeto da responsabilidade positiva e
promocional sdo as outras pessoas humanas, atuais e futuras” (L6bo, 2010, p.27),
uma nocdo €tica, o que revela sua importancia primordial na protecdo de dados
pessoais, favorecendo a concrecdo do principio da dignidade da pessoa e da solida-
riedade, dos direitos e garantias fundamentais.

Nesse sentido, cumpre retomar a licdo de Pietro Perlingieri (2008, p.768)

ao pontuar que

A tutela da pessoa nem mesmo pode se esgotar no tradicional perfil do
ressarcimento do dano. Assume consisténcia a oportunidade de uma tutela
preventiva: o ordenamento deve fazer de tudo para que o dano nao se verifique e
seja possivel a realizacdo efetiva das situacdes existenciais (...). A personalidade
tem relevancia positiva nem tanto no momento processual — isto €, nos remédios
aos quais recorrer para a cessagdo da atividade lesiva, para a reintegracdo de
forma especifica, para a averiguacédo, para o ressarcimento —, quanto na avaliagdo
substancial do interesse merecedor de concretizagdo, destinado a modificar a

2 Moraes (2013, 13-14) pontua: “A constatagio de que vivemos em uma era de incertezas e de que
o mecanismo de aplicagdo do Direito ¢ guiado por uma logica informal ndo permite abrir médo da
seguranga juridica. (...) Em especial, as decisdes que passam pela aplicagdo de principios exigem a
construgdo de um discurso de justificagdo, para além de um discurso de aplicagdo, que permita
fundamentar a preferéncia de um principio para sua aplicagdo ao caso concreto em detrimento de
outro naquela hipdtese concorrente. (...) independentemente dos diversos matizes doutrindrios
acerca do tema, verifica-se uma convergéncia sobre a importancia e o valor da fundamentagao
argumentativa das decisdes como base para o controle democratico de legitimidade da atuagdo
jurisdicional”.
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partir de seu interior, a maior parte dos institutos juridicos, mudando a sua

funcéo”.

Nessa medida, mostra-se essencial para uma adequada tutela da
personalidade a considera¢do do interesse ou direito a ser concretizado, com
especial aten¢do para a tutela das situagdes nao patrimoniais, enderecando, por sua
vez, a propria funcdo dos institutos juridicos. Com isso, a prote¢do preventiva
revela-se ainda mais efetiva para a realizagdo plena da pessoa. Trata-se de agir
antecipadamente a fim de impedir o surgimento de situacdo danosa, especialmente
na tutela dos dados pessoais, expressao da dignidade humana.

Considerando o direito civil-constitucional, esse caminho de uma
responsabilizacdo, de tipo preventivo-precautorio, apresenta-se no tempo presente
ser o melhor na busca de sempre ampliar a tutela da pessoa humana e somente

eventualmente complementada pela fungao reparativa.

8 E ainda: “A exigéncia do respeito da personalidade, de seu livre desenvolvimento incide sobre a
nogdo de ordem publica, sobre os limites e sobre a fungdo da autonomia negocial, através dos atos
dos quais se manifesta, sobre a individuag@o das fronteiras do ilicito e de seu fundamento, sobre as
configuragdes ndo apenas das relagdes familiares, mas também daquelas patrimoniais, sobre a
concepgao e a tutela da relagdo de trabalho, sobre o juizo do valor do associativismo e de seus
possiveis escopos; incide, em suma, sobre toda a organizag¢do da vida em comunidade” (Perlingieri,
2008, p.768-769).
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5.
Conclusao

A questao central tratada na dissertacdo relaciona-se ao tema da
responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais, tendo em conta
a premente necessidade de prote¢ao da pessoa e do carater fundamental dos dados
pessoais em um cendrio marcado pelas novas tecnologias na Sociedade da
Informacdo. A reflexdo se centrou em responder ao seguinte questionamento: de
que modo esta articulada a dindmica da responsabilidade civil na Lei Geral de
Prote¢do de Dados Pessoais?

Estudar a tematica a partir da interpretacdo constitucionalizada da
responsabilidade civil permitiu identificar a importancia fundamental de uma
fun¢do preventiva na no¢do de responsabilidade civil na contemporaneidade para
dar conta das demandas concretas da pessoa no campo da protecdo dos dados
pessoais.

No capitulo 2, evidenciou-se que, no mundo atual, com a tecnologia
existente e que se encontra em franca evolugdo, e, na mesma medida, o aumento
exponencial do poder de processamento de informacdes pessoais, a protecao de
dados assume enorme relevancia e exige tutela especifica, para além da privacidade
e da autodeterminagdo informativa, e passa a ser pressuposto para a concretizacdo
de uma série de outros direitos e garantias fundamentais.

O reconhecimento do primado da dignidade em uma ordem juridica
inspirada na promoc¢do da pessoa humana ¢ premissa normativa sobre a qual se
assenta a reflexdo. Portanto, tendo como referéncia a pessoa como valor
fundamental, torna-se imperativo constitucional a consideracdo de todos os
problemas especificos em um contexto que favoreca a exigéncia primaria de

promoc¢ao da pessoa, da sua liberdade e autonomia, em vista da necessidade de
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garantir protecdo integral da personalidade. Da protecdo a dignidade decorre a
ressignificagdo das premissas do Direito, particularmente do Direito Civil,
alterando profundamente seu fundamento axioloégico, antes centrado na
caracteriza¢ao do individuo neutro e abstrato, em uma ldgica patrimonialista, pondo
em causa o compromisso com a tutela da dignidade da pessoa humana a partir da
perspectiva civil-constitucional, a qual, comprometida com a concretizacdo dos
valores existenciais, implica a valorizacdo dos direitos de personalidade e
fundamentais, entre os quais se encontra a privacidade.

A privacidade ganhou especial destaque no escopo de tutela da pessoa.
Caracteriza-se em aspecto essencial da personalidade que sofreu transformagdes
profundas e que remete ao debate relativo ao acelerado avango cientifico e
tecnologico. Destaca-se também o aumento vertiginoso do fluxo de informacdes
em decorréncia do tratamento informatizado de dados pessoais e seus impactos na
forma como o exercicio da privacidade extrapola sua nog¢do original “do direito a
ficar s6” e alcanga novos contornos com a Sociedade da Informagao.

A concepcao liberal-patrimonialista ¢ substituida por outra, de cunho
social e existencial. E o efetivo respeito a privacidade leva em conta a inser¢ao da
pessoa na sociedade e na garantia de fruir de direitos fundamentais. Nessa
perspectiva, a privacidade se impde como valor fundamental, especifica-se no
direito de construir a propria esfera privada, entendida como autodeterminagdo
informativa, como poder de controlar a circulacdo das proprias informacdes e se
torna elemento constitutivo da cidadania e democracia.

Progressivamente, passou-se a exigir uma disciplina especifica de protecao
dos dados pessoais, 0 que levou a uma sucessdo de regulamentos e normativas
postas a sua tutela, essencial para a concretizacdo de um conjunto de valores
fundamentais, de modo que a preocupacao deixa de ser meramente com a protecao
da privacidade, porque a protecdo de dados, vai além. Por isso, a associacdo da
protecdo de dados, mas ndo exclusivamente, com o principio da igualdade,
sobretudo, diante de dados sensiveis que consistem no “nucleo duro” da dignidade,
porque podem resultar em desigualdades e discriminacéo.

Visto que a evolucdo dos sistemas de tratamento de dados adquire

centralidade no funcionamento de todos os setores da sociedade e, por isso, 0 grande
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namero de paises que hoje possuem normativas gerais sobre protecdo de dados, a
andlise se voltou para a compreensdo do conjunto de circunstancias que emolduram
os debates, a producdo e a aplicacdo da LGPD, uma vez que as questdes e 0s
problemas relacionados ao tratamento de dados pessoais ndo sdo matéria nova no
direito patrio.

Além da reconhecida inspiracdo da Lei brasileira de protecdo de dados no
Regulamento europeu de protecéo de dados de forma ampla, com particular atengéo
aos aspectos de maior relevancia ao tema da responsabilidade na protecéo de dados,
adquire importancia a legislagdo setorial nesse ecossistema de protecdo de dados
que foi delineando e formatando elementos para essa protecdo. Desse modo, temas
atinentes a protecdo de dados eram objeto de discussdo em doutrina e pelo
Judiciario e o seu enderecamento se dava por diversas vias e instrumentos
existentes.

Nesse contexto, a LGPD consolida marco normativo na estruturacdo da
protecdo de dados pessoais no Brasil e representa importante instrumento de
promocdo da pessoa, da sua privacidade e o direito fundamental a protecdo de
dados, hoje positivado na Constituicdo entre os direitos e garantias fundamentais.
Trata-se de modelo regulatério vocacionado a prevencéao de danos a pessoa humana
e a garantia do tratamento de dados com seguranca, pois objetiva antecipar os riscos
de lesdo a valores fundamentais, por meio de diversos instrumentos, impondo aos
agentes de tratamento que apliqguem medidas adequadas e eficazes para
implementar os principios fundamentais na protecdo de dados com vistas a evitar o
tratamento abusivo ou ilicito de dados pessoais.

No capitulo 3, o enforque voltou-se para os conceitos fundamentais de
responsabilidade civil na protecdo de dados, tendo em conta que, com a utilizagédo
massiva dos dados pessoais, a atividade de tratamento pode causar danos
patrimoniais e/ou extrapatrimoniais a parte lesada. Assim, a investigacdo buscou
considerar os elementos ensejadores da obrigagéo de indenizar — dano, nexo causal
e fatores de atribuicdo de responsabilidade — nos problemas especificos da protecdo
de dados. A responsabilidade civil deve ser compreendida em conformidade com o
contexto valorativo em que se vive, e principios, antes alheios a sua disciplina,

moldam 0s seus novos contornos, entre outros, o principio da solidariedade social,
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justica distributiva, o principio da dignidade da pessoa, aos quais se soma 0
principio da prevencgao.

Como se evidencia, ao privilegiar a prevencdo, o0 sistema de
responsabilidade civil da LGPD se mostra diferenciado, mas tambem, em caso de
dano, este sistema de responsabilidade esta vinculado a nogdo de dano, de violagcdo
da legislacéo de protecdo de dados por parte dos agentes e a reparacao.

Quanto ao dano, pode-se perceber a amplitude da nocao contemplada pela
LGPD ao se referir a todo e qualquer dano que resultar da atividade de tratamento
de dados, obrigando os agentes de tratamento a reparé-lo, seja em ambito
individual, seja coletivo. Contudo, foi ressaltada a problematica em torno da
identificacdo do dano de violagéo a legislacdo de dados, especialmente em relacao
ao dano moral, que se configura “in re ipsa”, ou se faz necessaria a prova de um
“dano concreto”.

Na investigacdo, considerou-se que ndo ha que correlacionar o dano moral
a algum prejuizo, o qual deve ser apreendido objetivamente com a simples ofensa
a interesse juridico protegido atinente a aspectos existenciais da pessoa da vitima.
Inobstante isso, analisando-se algumas decisbes, e sem a pretensdo de
exaustividade, pode-se vislumbrar a exigéncia de demonstragdo de algum prejuizo,
como, por exemplo, no caso de incidentes de seguranga, a utilizacdo fraudulenta
dos dados por terceiros ou a exposi¢do a uma situacao constrangedora ou vexatoria,
sobretudo, em relacdo a dados pessoais ndo qualificados como dados sensiveis,
caracterizando a situacdo como mero aborrecimento.

Isso indica o debate que ainda persiste envolvendo nog6es fundamentais
em matéria de dano moral e mostra a premente necessidade de construcdo de uma
cultura de amplo respeito ao direito fundamental a protecdo de dados, partindo da
premissa de que ndo ha dado pessoal irrelevante e buscando-se sempre minimizar
os riscos de violagdo a privacidade do titular do dado, deixando a reparagdo papel
subsidiario.

No que tange aos fatores de atribuigéo de responsabilidade, os mais gerais,
culpa e risco, denota-se que ainda persistem as discussdes e 0s problemas em torno
dos modelos de responsabilidade. De todo modo, coexistem no direito brasileiro a

responsabilidade civil baseada na culpa e a responsabilidade civil objetiva, ou
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independentemente de culpa, e ambas passam a se adequar no intuito de garantir a
devida tutela a vitima. Destarte, cabe ao legislador estabelecer ou ao proprio juiz
definir em quais situac@es incide a responsabilidade civil subjetiva, ou a objetiva,
que tem como fundamento o dever de solidariedade social.

Na LGPD, observa-se que ha falta de uma indicacdo expressa pelo
legislador acerca da espécie normativa de responsabilidade e, considerando-se que
a lei ainda é uma novidade, nota-se que a doutrina se encontra profundamente
dividida. E, na jurisprudéncia, € preciso aguardar os resultados, porque o arcabouco
normativo e a lei s6 ganham corpo com a aplicacdo préatica, que deve passar pelo
crivo da doutrina.

Com relacdo ao nexo causal e a dificuldade de sua prova em meio a
sucessivas e crescentes operagdes com dados pessoais, pelas mais diversas
ferramentas tecnoldgicas, identifica-se o problema da dificuldade inerente a
constituicdo da prova do nexo decorrente do volume de transmissdes realizadas
em meio imaterial, percorrendo longas distancias, quase instantaneamente, que,
por sua vez, é agravado pela assimetria informacional entre o agente de
tratamento e o titular de dados. Percebeu-se ainda a problematica em torno das
excludentes da responsabilidade no caso de vazamento de dados e, pelo que se
pOde notar, parece que tal compreensao leva em conta a posi¢éo que se adote acerca
do regime de responsabilidade civil na LGPD.

No capitulo 4, dedicado especificamente ao questionamento proposto pela
pesquisa, pOde-se notar que, com o objetivo da prevencao, além do ressarcimento,
a LGPD ndo entabulou expressamente a natureza da responsabilidade civil dos
agentes de tratamento de dados pessoais, se subjetiva ou objetiva. Com o
desenvolvimento dos argumentos a favor de uma ou outra posicdo, e sem
desconsiderar a normativa ja existente, que regulamenta aspectos da protecdo de
dados e a responsabilidade no caso de dano, buscou-se compreender esse sistema
novo de responsabilizacdo previsto na LGPD.

A propdsito da responsabilidade na protecdo de dados, para além da
LGPD, isto &, presente em dispositivos de leis esparsas que foram exploradas nesta
dissertacdo, nota-se que tanto no Codigo de Defesa do Consumidor, como na Lei

de Cadastro Positivo e Lei de Acesso a informacdo, o regime de responsabilidade
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civil € o objetivo, ou independentemente de culpa, obviamente com as
particularidades de cada diploma legislativo. Especificamente com relagdo ao
Marco Civil da Internet, o legislador, aqui, também néo estabeleceu expressamente
a natureza da responsabilidade do provedor de conteddo. Isso fez com que a
jurisprudéncia tomasse rumo conformando uma responsabilidade subjetiva e
considerando especialmente o requisito de ordem judicial especifica e a omissdo do
provedor de contetido em retirar de circulacdo o contetdo ofensivo a direitos do
usuario.

Em situacdo que envolva relagdo de consumo, na medida em que a
remuneracao pode ser direta ou indireta, deve-se aplicar a responsabilidade objetiva
e solidaria do fornecedor prevista no Codigo de Defesa do Consumidor. Com isso,
ressaltou-se a necessidade de atentar para a harmonia e a coordenacdo entre a
legislacdo anterior ao marco normativo geral e as normas previstas na Lei Geral de
Protecéo de Dados.

Com relacdo a diversificacdo de interpretacdes sobre o regime de
responsabilidade da LGPD, foi possivel identificar argumentos no sentido de que o
legislador da LGPD acolheu a responsabilidade civil subjetiva, seja por um
tratamento irregular de dados, seja por incidentes de inseguranca; e outros que
consideram uma responsabilidade civil subjetiva com culpa presumida. Da anélise,
foi possivel perceber que uma responsabilidade por infracdo a lei ndo é novidade,
mas, com a imposicdo de inUmeras obrigac6es a cargo dos agentes de tratamento
de dados, ficara mais facil a identificacdo do evento configurador da obrigacao de
indenizar.

Outra vertente é a dos que defendem a ado¢do de uma responsabilizacao
objetiva, guardadas evidentemente as particularidades do pensamento de cada um
de seus defensores, seja por considerar o tratamento de dados pessoais atividade de
risco, seja por conceber a responsabilidade nos moldes previstos no Codigo de
Defesa do Consumidor, inclusive adotando a nocao de “tratamento defeituoso” dos
dados pessoais, seja ainda por basear-se na nogdo de ilicito objetivo e dever geral
de seguranca. Ha ainda posicdo que, embora sustente a preferéncia do legislador
pela responsabilidade civil subjetiva, identifica na LGPD hipoOteses de

responsabilidade civil independentemente de culpa, desatrelada da nogéo de risco -
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, mas que, também, ndo afasta a possibilidade de atrair a responsabilidade fundada
no risco da atividade que € potencialmente violadora de direitos fundamentais. Por
isso, coexistem na LGPD ambas as espécies de responsabilidade, objetiva e
subjetiva.

Por fim, identificaram-se argumentos em favor de uma responsabilizacéo
dita proativa, nem subjetiva, nem objetiva, na medida em que evidencia na LGPD
um sistema amplo de responsabilizacdo que privilegia uma ideia dirigida a
prevencdo, para além do ressarcimento, impondo-se uma acgdo proativa por parte
dos agentes e a implementacdo de uma série de medidas voltadas precisamente para
protecdo da vitima potencial. Esse sistema de responsabilidade se alinha ao
principio da responsabilizacdo proativa previsto no Regulamento europeu de
protecdo de dados. Sob tal enfoque, o principio maior da responsabilidade consiste
no cuidado para que o dano ndo se realize.

Com isso, destacou-se a importancia de que a Autoridade de Protecédo de
Dados seja atuante no sentido de promover, fiscalizar e fazer cumprir o dever de
prevencdo por meio da verificacdo de cumprimento pelos agentes dos inUmeros
deveres impostos e mecanismos gque objetivam evitar risco de dano.

Nessa medida, buscou-se demonstrar que a escolha da responsabilidade
subjetiva parece ndo ser coerente a normativa de tutela dos dados e que ndo ha
contrariedade das obrigacdes instituidas pelo legislador aos agentes de tratamento
e uma responsabilidade objetiva. Trata-se de uma forma de assegurar 0s interesses
da pessoa, uma vez que a a¢do desses agentes “gera, com sua atividade, a mera
‘ocasidao’ ou a ‘oportunidade’ de dano”, independentemente de culpa, e tem
fundamento na ideia de solidariedade (Moraes, 2010); da-se um dano injusto e uma
atividade que é potencialmente violadora de direitos fundamentais.

O principio constitucional da dignidade da pessoa humana configura-se
verdadeira clausula geral, apta a realizar infinitas formas de protecdo e promocéo
da pessoa, onde quer que essa necessidade se faca presente. Implica compreender a
tutela ressarcitoria como apenas uma das dimensdes da responsabilidade civil, que,
a despeito de sua importancia para a integral tutela da pessoa, prioriza a tutela
preventiva para aquele que deve cumprir a responsabilidade na contemporaneidade,

que € evitar o dano e promover o valor da dignidade humana, especialmente na
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protecdo de dados. Isso impde uma responsabilizacao proativa para melhor proteger
a pessoa, e ndo poderia ser diferente, uma vez axiologicamente coerente com 0
sistema protetivo do direito brasileiro e com as previsdes da LGPD.

Por isso, conclui-se que o legislador da LGPD criou um sistema novo de
responsabilizacdo, de tipo preventivo-precautdrio, com vistas a assegurar de modo
primordial a garantia da privacidade dos dados pessoais, 0 que nem mesmo pode
realizar-se plenamente no tradicional perfil do ressarcimento do dano. Adquire
importancia fundamental a funcéo preventiva da responsabilidade civil, no sentido
de que os danos devem ser evitados, de modo a cumprir 0 objetivo constitucional
de solidariedade social e concretizar os valores existenciais, uma vez que € instituto
juridico essencial para a tutela da dignidade da pessoa e a efetividade de seus
direitos. Assim, havera de se pér em préatica esse sistema novo de responsabilizacao,
0 que justifica o carater instrumental da LGPD para a protecdo da pessoa, a
concretizacdo da autodeterminacdo informativa, o respeito a privacidade e a maior

eficacia e efetividade do direito fundamental a protecéo de dados da pessoa humana.
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