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Resumo

Santos Magalhaes, Pedro Felipe; Endler, Markus; Dias de Lima, Maria
Julia. Uma biblioteca para testes deterministicos em sistemas
distribuidos com comunicagao assincrona. Rio de Janeiro, 2023.
67p. Dissertacao de Mestrado — Departamento de Informética, Pontificia
Universidade Catolica do Rio de Janeiro.

Observamos que cada vez mais desenvolvedores estdao adotando a ar-
quitetura de microsservigos para o desenvolvimento de sistemas distribuidos.
Usualmente nesse tipo de arquitetura ha um servigo de fila de mensagens que
fica responsavel em fazer a comunicagao assincrona entre os microsservigos, um
servigo bastante utilizado para isso é o Kafka. Nesse ambiente assincrono, os
testes de integracao de um determinado servigo ficam complexos pela dificul-
dade de criar cenarios reprodutiveis. No nosso trabalho propomos e avaliamos
o uso de uma biblioteca em Go que ajuda no desenvolvimento de testes de
integracao para microsservicos que utilizam Docker e Kafka, garantindo a or-

denacao de eventos nos cenarios de teste desenvolvidos.

Palavras-chave

Testes; Sistemas Distribuidos; Microsservigos; Go; Fila de Mensagens.
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Abstract

Santos Magalhdes, Pedro Felipe; Endler, Markus (Advisor); Dias de
Lima, Maria Julia (Co-Advisor). A library for deterministic tests
in distributed systems with asynchronous communication. Rio
de Janeiro, 2023. 67p. Dissertacao de Mestrado — Departamento de
Informatica, Pontificia Universidade Catolica do Rio de Janeiro.

Nowadays more and more developers are adopting the microservices ar-
chitecture for the development of distributed systems. Usually in this type
of architecture there is a message queue service that is responsible for asyn-
chronous communication between microservices; a service that is widely used
for this is the Apache Kafka. In this asynchronous environment, integration
tests for a given service become complex due to the difficulty of creating repro-
ducible scenarios. In our work, we propose and evaluate the use of a library we
developed in Go for the construction of integration tests for microservices that
use Docker and Kafka, guaranteeing in the ordering of events as described in

the test script.

Keywords

Tests; Distributed Systems; Microservices; Go; Message Queuing.
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1
Introducao

Nos ultimos anos acompanhamos um grande crescimento no nimero
de sistemas distribuidos. Isso porque, dentre outros fatores, estamos vendo
a popularizagao da computacao na nuvem, o aumento de poder computacional
dos dispositivos méveis, o aumento do nimero de pessoas conectadas a internet,
além da continua expansao e melhoria da infraestrutura da rede mundial de
computadores. Ano apds ano a laténcia na comunicacao entre dispositivos
distantes se torna menor e a capacidade de transferir dados se torna maior.

Outro fator que pode estar contribuindo para o crescimento de sistemas
distribuidos é a adogao de uma arquitetura chamada de microsservigos (NA-
MIOT; SNEPS-SNEPPE, 2014). Nessa arquitetura, cada parte do sistema tem
uma fronteira bem definida e executa de forma independente dos outros com-
ponentes, facilitando assim que eles possam ser replicados de forma individual
e fiquem distribuidos em um ambiente de rede. Por exemplo, em um sistema
em que ocorrem muito mais leituras do que escritas, se o servigo responsavel
pela escrita for um microsservico independente do de leitura, podemos criar
mais réplicas apenas do servico de leitura para atender a demanda sem precisar
aumentar as réplicas do servigo de escrita. Além disso, em alguns cenarios é
possivel distribuir as réplicas geograficamente para atender mais rapidamente
usuarios de diferentes localidades.

Nesses tipos de sistemas distribuidos baseados em microsservigos, é co-
mum que parte da comunicacao entre os microsservicos seja feita através de
frameworks de filas de mensagem (STEEN; TANENBAUM, 2017a), comu-
mente usando o paradigma conhecido como Publish/Subscribe (EUGSTER et
al., 2003). Nessa arquitetura, cada servigo pode ler e escrever na fila de men-
sagem de forma independente, permitindo assim que os servicos interajam uns
com os outros de forma assincrona. No contexto deste trabalho, estamos inte-
ressados em sistemas que utilizam a comunicagao através de fila de mensagens,
usando plataformas de mensageria, com a arquitetura Publish/Subscribe.

Os testes desse tipo de sistema geralmente sao bastante complexos devido
ao grande numero de varidveis envolvidas. Um dos desafios ocorre por causa
da comunicagdo dos servigos via mensageria ser feita de forma assincrona,
tornando complicado garantir a ordem de determinados eventos do sistema.
Essa assincronia de producao e de consumo de mensagens acaba tornando
complicado reproduzir uma sequéncia de eventos de forma consistente em um

sistema distribuido. Outra questao decorre do fato de que cada microsservigo
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pode falhar de forma independente dos outros por problemas de software ou
de hardware podendo, portanto, aumentar consideravelmente o nimero de
cenarios de testes de um sistema de acordo com o niimero de microsservigos.

Um outro problema nessa arquitetura de sistemas distribuidos com
comunicagao assincrona ¢ determinar o estado geral de um sistema no momento
que um erro ocorre (CHANDY; LAMPORT, 1985). Essa questdo nao sera
tratada no nosso trabalho; vamos partir de um estado inicial conhecido e gerar
eventos ordenados definidos pelo desenvolvedor através do script de teste.

Existem muitas ferramentas e metodologias para testes desse tipo de
sistema. Uma das técnicas utilizadas para garantir a repetibilidade de cenarios
de testes é o uso de scripts programaveis (JIANG; HASSAN, 2015), em que o
desenvolvedor pode definir o comportamento dos testes utilizando a linguagem
de programacao oferecida pelo driver de teste utilizado.

Em sistemas distribuidos, podem ocorrer diversos tipos de falha no sis-
tema, sendo elas nos préprios servicos, por falha de software, ou na infraes-
trutura de hardware como problemas de rede. E comum que nesse tipo de
sistemas existam mecanismos para lidar com falhas denominadas fail-stop, em
que o sistema, ou parte dele, tem uma falha completa e para de executar. Neste
tipo de falha, se a parte do sistema que falhou volta a funcionar, ela é tratada
como uma nova instancia.

No nosso trabalho criamos uma biblioteca de apoio a testes buscando
facilitar a ordenacao de estados do sistema durante a execucao de um teste.
Nossa biblioteca procura ajudar o desenvolvedor a rodar o sistema sob teste
fornecendo mecanismos para que o desenvovedor consiga criar uma determi-
nada ordenagao em seu script de testes. Com isso, buscamos permitir que seja
possivel testar determinados requisitos de um servico, por exemplo, em que o
desenvolvedor poderia definir no script de testes uma determinada ordem de
eventos do sistema e verificar que o comportamento do servigo sob teste é o
esperado. Além disso, precisamos que os testes sejam sempre reproduziveis, ou
seja, sempre produzindo o mesmo resultado a cada vez que ¢é executado. Para
alcangar isso, buscamos um modelo de programacao apropriado para permitir
ao desenvolvedor estabelecer essa ordem de eventos. Vamos avaliar o uso da
biblioteca para criagao de testes em cenarios de dois estudos de caso que ado-
tam a arquitetura de microsservicos. Essa andlise busca identificar em quais
cenarios a biblioteca traz beneficios ao desenvolvedor e em quais ela nao é ca-
paz de ajudar. Além disso, vamos avaliar o uso da linguagem de programacao
escolhida, Go', para implementar a biblioteca.

No capitulo 2, vamos caracterizar melhor o tipo de sistemas em que

L<https://go.dev/>
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Capitulo 1. Introducio 14

estamos interessados, mostrando um pouco mais sobre a arquitetura de mi-
crosservicos e sobre filas de mensagens. Vamos falar também, sobre testes de
sistemas distribuidos e sobre os tipos de falhas. Em seguida, no capitulo 3 fala-
remos sobre ferramentas de testes, comentando sobre as implicagoes da escolha
de uma ferramenta e da linguagem utilizada. Ao final do capitulo, falaremos
sobre a biblioteca desenvolvida. A seguir, no capitulo 4 avaliamos nossa bibli-
oteca realizando testes de microsservicos em projetos sendo desenvolvidos no

Tecgraf PUC-Rio. Por fim, temos as conclusoes no 5.
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2

Fundamentos

No nosso trabalho, estamos interessados em sistemas distribuidos forma-
dos por conjuntos de microsservi¢cos com comunicag¢ao assincrona. Em especial,
neste trabalho, vamos utilizar sistemas que se comunicam via filas de mensa-
gens para nossos testes. Esse tipo de arquitetura tem sido bastante utilizada
por delegar questoes complexas de comunicagdo, como confiabilidade e se-
guranga, para servigos especializados (WISKA et al., 2016; DU et al., 2018;
BANO et al., 2022b; BANO et al., 2022a). Neste capitulo descrevemos os con-
ceitos de microsservigos, na secao 2.1, e de fila de mensagens, na secao 2.2.
Em seguida, na 2.3, falamos sobre testes de sistemas distribuidos. Por fim, na

secao 2.4 apresentamos uma taxonomia de falhas.

2.1
Aplicacoes baseadas em microsservicos

A arquitetura de microsservigos é um estilo de arquitetura de software em
que uma aplicacao é construida a partir de pequenos servicos independentes,
cada um executando um processo especifico e se comunicando com outros
servicos por meio de uma rede. Esses servigos sao projetados para serem
escalaveis, resilientes e altamente disponiveis, o que permite que as aplicagoes
possam ser facilmente adaptadas as mudancas de requisitos e condigoes de
carga.

Uma das caracteristicas comuns das aplicacoes que usam a arquitetura
de microsservicos é o uso de servigos de mensageria para a comunicagao entre
os servigos. Esses servicos de mensageria permitem que os servigos possam se
comunicar de forma assincrona, sem depender da disponibilidade do servico de
destino, e garantindo uma entrega confidvel de mensagens.

Em geral os maiores beneficios desse tipo de arquitetura sao: escalabi-
lidade, resiliéncia, flexibilidade e manutenibilidade. Ao utilizar servigos inde-
pendentes e assincronos, os desenvolvedores podem escalar servigos de forma
mais eficiente e lidar com falhas de forma mais resiliente, enquanto mantém a
flexibilidade de atualizar e gerenciar servigos individualmente (DRAGONI et
al., 2017).

A arquitetura de microsservigos permite que os servigos possam ser esca-
lados independentemente, o que significa que os servigos mais demandados po-

dem ser escalados horizontalmente para lidar com a carga adicional, enquanto
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os servicos menos demandados podem ser mantidos com menor nimero de
instancias.

Além disso, a arquitetura também permite que os servicos possam ser
desenvolvidos, implantados e gerenciados independentemente, o que agiliza as
entregas pelas equipes de desenvolvimento.

Como os servigos sdo independentes uns dos outros, a manutencao e
atualizagdo de um servigco nao afeta os outros servicos da aplicacao, o que
torna a manutencao e atualizacao mais facil e menos arriscada.

Servigos desse tipo sdo tipicamente executados em containers (BERNS-
TEIN, 2014) para possibilitar o isolamento dos recursos utilizados e facilitar a
implantacao de cada microsservico em uma ou mais maquinas. Em infraestru-
turas que utilizam gerenciadores de containers, como o Kubernetes (BERNS-
TEIN, 2014) a replicagdo desses servigos que compdem o sistema fica sim-
plificada. Atualmente, uma implementagao de containers muito usada é a do

Docker?!.

Containers

Os containers oferecem um mecanismo de empacotamento de aplicativos
que permite abstrair o ambiente em que o aplicativo vai ser executado, desaco-
plando assim, a plataforma de execucao do desenvolvimento do software. Sao
muito similares as maquinas virtuais, mas sao projetados para ter um menor

impacto de desempenho na maquina fisica que estd rodando os containers.

Figura 2.1: Maquina Virtual x Container

App 1 App 2 App 3
Bins/Libs Bins/Libs Bins/Libs
App 1 App 2 App 3
Guest 05 Guest 05 Guest 05
Bins/Libs Bins/Libs Bins/Libs
Host Operating System Host Operating System
Infrastructure Infrastructure
Virtual Machines Containers

Dessa forma, basta o desenvolvedor definir o container de sua aplicacao
para que ela possa executar em qualquer outra maquina que utilize essa
tecnologia. Ao iniciar a aplicacdo, a maquina executa o container e nao a

aplicacao diretamente. O container de uma aplicacao inclui todas as suas

L <https://www.docker.com/>
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dependéncias, como pacotes e bibliotecas, representadas na figura 2.1 como
‘Bins/Libs’.

A tecnologia de containers esta sendo muito usada em aplicagoes base-
adas em microsservicos. No nosso trabalho, a utilizacao dessa tecnologia foi
importante para evitar dificuldades com o ambiente de execuc¢ao necessario
para iniciar cada servigo sob teste. Cada servico que utilizamos como exemplo
foi desenvolvido em linguagens diferentes, possuem dependéncias diversas e

mesmo assim durante o teste bastou executar o container de cada um deles.

2.2
Filas de mensagens

A comunicacao por fila de mensagens utiliza uma arquitetura em que os
produtores e consumidores de mensagens nao se comunicam diretamente. Ao
invés disso, utilizam um servigo intermediario que centraliza a comunicacao e
fica responsavel por receber mensagens dos produtores e encaminhéa-las para os
consumidores. Esse tipo de arquitetura traz diversos beneficios, principalmente
o desacoplamento e a assincronia entre consumidores e produtores.

O desacoplamento entre produtores e consumidores permite que os pro-
dutores nao conhecam as aplicagoes consumidoras para produzir as mensagens,
independentemente do niimero ou da localizagdo dos consumidores. O produtor
interage apenas com o servigo responsavel pela fila que é também o ponto de
acesso aos consumidores. Outra vantagem dessa abordagem ¢é o assincronismo
entre a producao e o consumo de mensagens, permitindo que os produtores
nao fiquem limitados pela velocidade de consumo. Como a mensagem ¢é arma-
zenada na fila de mensagens, o produtor pode produzir mensagens mesmo que
nenhum consumidor esteja conectado.

Tipicamente o servico de mensagens permite que os consumidores e pro-
dutores usem canais de comunicac¢ao independentes para criar uma separagao
entre as mensagens. Assim, consumidores cadastrados em um canal de co-
municacao s6 recebem as mensagens produzidas para aquele canal e nao sao
notificados sobre mensagens em outros canais.

A comunicagdo assincrona com servigos de mensageria permite que os
servigos possam lidar com falhas de forma mais resiliente, pois a mensagem sera
armazenada em uma fila e serd entregue assim que o servigo estiver disponivel
novamente.

Eugster(EUGSTER et al., 2003) afirma que o uso do modelo Publish-
Subscribe, intimamente ligado a arquiteturas de fila de mensagens, traz um
desacoplamento em trés niveis. Como as aplicagoes que produzem e consomem

mensagens nao precisam se conhecer para trocarem mensagens, o autor fala
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que existe um desacoplamento espacial. Além disso, como o produtor e o
consumidor executam de forma independente e possivelmente em momentos
diferentes, dependendo apenas do servico de mensagens, o produtor pode
produzir todas as mensagens enquanto os consumidores nao estao executando,
em seguida parar de executar e mesmo assim todas as mensagens estarao
prontas para serem enviadas aos consumidores que comecem a executar. Para
o autor esse seria o desacoplamento no tempo. Por fim, ele fala sobre o
desacoplamento de sincronizacao, mostrando que nessa arquitetura o produtor
nao é bloqueado ao produzir mensagens, ou seja, ainda que seja necessario lidar
com mensagens produzidas de forma paralela entre produtores diferentes, quem
vai tratar isso ¢é o servico de mensagens sem bloquear os produtores. Da mesma
forma, os consumidores nao ficam bloqueados aguardando que mensagens
sejam produzidas. Em geral, as APIs permitem o cadastro de callbacks que
sao acionadas apenas quando alguma mensagem chega no canal de interesse

do consumidor.

Kafka

O Kafka é um sistema de fila de mensagens criado no LinkedIn para fazer
o processamento de logs (KREPS et al., 2011). Nesse sistema, os dados sao
armazenados na forma de topicos. Aplica¢oes produtoras podem escrever men-
sagens nesses topicos e essas sao repassadas para as aplicagoes consumidoras
que estao cadastradas no tépico apropriado. O Kafka permite que consumido-
res e produtores se cadastrem nos topicos de forma dinamica, lidando bem com
a conexao e desconexao de qualquer um deles. E possivel definir diferentes tipos
de configuragbes para cada topico para ajusta-lo a diferentes cenarios de comu-
nicacao. Podemos definir o nivel de confirmacao de entrega para balancear o
desempenho e a confiabilidade da entrega das mensagens dos produtores. Por
exemplo, em um cenario em que a perda de algumas mensagens em um deter-
minado topico ndo importa, o usuario pode optar por nenhuma confirmacao
de entrega nas mensagens, obtendo assim uma entrega mais rapida, enquanto
em um cendrio mais critico podemos optar pela confirmacao completa em que
o Kafka informa ao produtor que o topico recebeu a mensagem apenas quando
todas as réplicas existentes tiverem armazenado a mensagem.

Para permitir um melhor balanceamento de carga no consumo de men-
sagens em um determinado topico, o Kafka permite a criagao de grupos de
consumidores, onde cada mensagem enviada no tépico é recebida por apenas
um membro desse grupo. Dessa forma, o trabalho pode ser distribuido entre

os diferentes consumidores de um grupo permitindo um paralelismo no trata-
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mento das mensagens. Para fazer parte de um determinado grupo basta que
o consumidor indique o identificador do grupo ao se cadastrar em um tépico.
O Kafka permite a entrada e saida de consumidores do grupo a qualquer mo-
mento.

Para fazer a divisao de carga, o Kafka subdivide os tépicos em parti¢oes
e essas particoes sao divididas entre os consumidores de um grupo; cada men-
sagem produzida é enviada para apenas uma particao e apenas o consumidor
atribuido aquela particdo recebe a mensagem correspondente. Dessa forma, o
nimero de particbes de um tépico define o niimero maximo de consumidores
ativos em um grupo de consumidores. O nimero de parti¢oes de um tépico
é definido em sua criacdo. Quando um consumidor entra ou sai do grupo, o
Kafka redistribui as parti¢oes entre os membros. O produtor pode especificar
uma particdo destino para cada mensagem ou definir uma chave de distribui-
¢ao para que o proprio Kafka fique responsavel pela distribuicao das mensagens
para as particoes.

Na figura 2.2 temos um exemplo de um topico com trés particoes e dois
grupos de consumidores. Nesse exemplo, o Grupo A tem um consumidor para
cada particdo e o Grupo B tem um consumidor com duas parti¢does e um outro
com uma particdo. Caso uma mensagem chegue ao Toépico A e seja alocada
na particdo 0, a mensagem sera encaminhada apenas para o Consumidor 0
de cada grupo enquanto os outros consumidores permanecerao em estado de

espera.

Figura 2.2: Grupos de consumidores do Kafka

Tépico A Grupo A
Particdo 0 Consumidor 0
Particao 1 Consumidor 1
Particdo 2 Consumidor 2
Grupo B
+ Consumidor 0
= Consumidor 1

Além disso, é possivel que os topicos estejam distribuidos em um ou
mais servidores, chamados de brokers. Os brokers sao instancias do servidor

do Kafka, usualmente chamados de nds, e sdo responsaveis por armazenar
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os dados das particoes dos topicos, permitindo a escrita pelos produtores e
a leitura por consumidores. Quando existe mais de um broker, os dados das
particoes podem ser replicados. Na figura 2.3 temos o exemplo de um tépico
com trés particoes usando um fator de replicacao trés. O Kafka coordena os
brokers de forma que, no caso de indisponibilidade de uma ou mais instancias,
o sistema continue funcionando. Nesse exemplo, cada broker é responsavel por
uma particdo e possui uma copia das outras 2 partigoes. Dessa forma, o servico

pode perder até dois de seus brokers e continuar operando normalmente.

Figura 2.3: Replicagao de particoes

Topico: preco.alterado
Particies: 3

P arti
Produtor Réplicas: 3

[

KAFKA CLUSTER

Partic&o: 0
Lider: Broker 1
ISR: Broker2 e 3

Particdo: 1
Lider: Broker 2
ISR: Broker 1e 3

) 4
0

Particio: 2

Lider: Broker 3

ISR: Broker 1 e 2

Broker 1 Broker 2 Broker 3

Observamos que o Apache Kafka vem sendo muito utilizado nas apli-
cagbes com a arquitetura em que estamos interessados (BANO et al., 2022a;
BANO et al., 2022b; DU et al., 2018; WISKA et al., 2016). Os sistemas que
vamos usar como base para os testes de aplicagdes baseadas em microsservigo
utilizam o Kafka para fazer a comunicacao entre os servigos.

Nos trabalhos de Saira Bano(BANO et al., 2022a; BANO et al., 2022b),
os autores avaliam o uso do Kafka em um sistema em que os produtores
e consumidores podem sofrer constantes desconexoes. Eles apontam como
beneficios de usar o Kafka e da arquitetura de mensageria o fato deste tipo de
sistema resolver os problemas de acoplamento entre produtores e consumidores
e conseguir lidar com a conexao e desconexao de produtores ou consumidores.
Isso tira da aplicagao a responsabilidade de tratar esses casos.

Ja Yuheng Du(DU et al., 2018) traz em seu artigo o uso da escalabilidade
do Kafka com uma andlise detalhada de laténcia e de taxa de transferéncia
com diferentes cenarios de replicagdo e quantidade de clientes e produtores
conectados ao Kafka. Nesse artigo o autor usa uma aplicacdo de veiculos
conectados que enviam constantemente informagoes de seus sensores para
servidores utilizando o Kafka que precisa lidar com a grande quantidade de
dados produzida por cada veiculo. Além da escalabilidade e desempenho, os

autores comentam terem resolvido um problema de replicacao de dados ao
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usarem o Kafka, uma vez que toda a persisténcia de mensagens agora era feita
pelo Kafka.

Em outro trabalho, Rindra Wiska e outros(WISKA et al., 2016) avalia o
uso do Kafka em uma aplicacdo de monitoramento do nivel de CO? atmosférico
com alto volume de mensagens trocadas entre produtores e consumidores.
Nesse trabalho eles também avaliam o desempenho do Kafka ao lidar com

o grande volume de dados.

2.3
Testes de aplicacdes distribuidas

Em sistemas distribuidos apenas a corretude de cada componente nao ga-
rante o funcionamento do sistema, uma vez que diversas variaveis externas ao
c6digo sao introduzidas aos sistemas quando os tornamos distribuidos. A rede,
por exemplo, se torna uma variavel importante que pode alterar o comporta-
mento do sistema em caso de falha ou lentidao, ou a configuracao incorreta de
determinados servicos do sistema, além de possiveis incompatibilidades de ver-
soes entre os componentes do sistema. Outras caracteristicas podem aumentar
a complexidade do teste de sistemas, como a existéncia de réplicas em diver-
sos microsservicos independentes que sao escalonados em maquinas diferentes.
Essas caracteristicas fazem com que exista um nao determinismo no estado
do sistema e torna mais dificil reproduzir de maneira consistente determina-
dos cenarios de testes. Por esse motivo, criar testes de sistema para esse tipo
de software demanda um apoio de ferramentas e metodologias que ajudem o
desenvolvedor a lidar com a complexidade de testes em sistemas distribuidos.

Uma abordagem de teste de sistema que surgiu nos ultimos anos é a
chamada Engenharia do Caos (Chaos Engineering) (BASIRI et al., 2016) que
busca criar falhas aleatorias nos sistemas para verificar sua robustez. Algumas
empresas que tém a viabilidade do negdcio dependente da alta disponibilidade
de seus sistemas passaram a rodar os testes também no ambiente de producao.
Segundo eles, seria impraticavel simular, em um ambiente de testes, todas as
variaveis envolvidas do sistema inteiro. Por isso, deixam um servi¢o rodando em
producao que, dentre outras coisas, aleatoriamente interrompe a execucao de
alguma parte do sistema, desliga maquinas ou causa lentidao na rede. Fazendo
a medicdo constante do sistema, eles conseguem avaliar o impacto de cada
problema criado e detectar possiveis problemas em seus servigos. Segundo o
artigo, esse tipo de pratica tem aumentado a tolerancia as falhas dos servicos
do sistema. Outro ponto interessante que o artigo de Basiri traz é a ideia de
que em um sistema distribuido complexo, os engenheiros de software, ao invés

de avaliar se o sistema desenvolvido funciona exatamente como o especificado,
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passam a avaliar outras métricas do sistema e verificar se o sistema se comporta
de forma satisfatoria mesmo em caso de falhas em partes do sistema.

Em contrapartida, o nosso trabalho tenta criar cenarios deterministicos
para que todas as falhas sejam reproduziveis de forma consistente. Nao estamos
interessados em falhas aleatorias e sim em permitir a reproducao de testes
idénticos, de maneira deterministica, controlando a ordem de eventos da
aplicacao e de falhas em seus componentes. Queremos que o desenvolvedor
consiga gerar um script de teste determinando a ordenacao dos eventos para
validar um determinado requisito do sistema ou de um servigo.

Jiang e Hassan apresentam um survey sobre testes de carga em sistemas
distribuidos complexos (JTANG; HASSAN;, 2015). Nele os autores caracterizam
trés momentos no desenvolvimento de testes. Primeiro definem a etapa de
design e geracao da massa de dados que serdo utilizados nos testes. Nesta
etapa o desenvolvedor deve definir e gerar os dados que serao utilizados nos
testes para que fiquem o mais proximo de uma execucao real do sistema. Em
seguida falam sobre a fase de execucao dos testes, em que os desenvolvedores
geram os testes, os executam e coletam os dados de resultado. Por fim, na fase
de analise do resultado dos testes, os desenvolvedores usam os dados coletados
no passo anterior para verificar se o resultado esta satisfatorio ou nao.

Apesar de Jiang e Hassan terem colocado o foco em testes de de carga, o
trabalho tem muitas questoes que servem para os testes de tolerancia a falhas
neste tipo de sistema. Das trés fases descritas, gostariamos de focar mais na
etapa de execucao dos testes de sistemas distribuidos. Estamos especialmente
interessados no que os autores chamam de Programable configuration em que o
framework de testes permite que, além da configuracao dos parametros de um
teste, o desenvolvedor possa inserir sua propria logica que vai executar durante
o teste.

Nosso objetivo é permitir que o desenvolvedor programe os testes po-
dendo definir a ordem da a ocorréncia de determinados eventos durante a
execucao do teste. Com isso, o desenvolvedor pode criar cenarios de testes de
forma reprodutivel tornando a execucao dos testes deterministica.

H. Cui e J. Chen (CUIL; CHEN, 2005) discutem esse problema de nao de-
terminismo de testes em sistemas distribuidos e propoem uma solucao que usa
um middleware para interceptar a comunicacao no sistema em teste e controlar
o fluxo de mensagens, gerando testes com comportamento deterministico. Essa
abordagem seria bastante intrusiva nos ambientes que temos em mente mas
tem a mesma preocupagao de nosso trabalho de garantir a repetibilidade dos

testes.
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2.4
Taxonomia de falhas

Na literatura temos diversas classificagoes de falhas em sistemas distri-
buidos. Por exemplo, Steen e Tanenbaum (2017b) cita as seguintes: falha de
parada, falha de omissao, falha temporal, falha na resposta e falha arbitraria.
Simplificadamente, em um sistema distribuido assincrono, podemos falar em
falhas de parada e falhas arbitrarias.

As falhas de parada ocorrem quando um microsservigo esta operando de
forma correta e subitamente para de funcionar completamente. Enquanto ele
estd nesse estado nenhuma interagao é possivel. Nesse tipo de falha o restante
do sistema consegue perceber que o microsservigo esta com problema. Esse ¢é
o tipo de falha em que estamos interessados.

Ja nas falhas arbitrarias, também conhecidas como falhas bizantinas
(LAMPORT; SHOSTAK; PEASE, 2019), o servigo em falha passa a se
comportar de forma incorreta mas isso pode ou nao ser percebido pelos outros
servigos do sistema e as informagoes retornadas por ele podem ser tratadas
como validas ainda que estejam incorretas. Nesse trabalho nao vamos tratar
esse tipo falha.

No nosso trabalho, nao iremos tratar falhas ocorridas dentro do sistema
de mensagens. Falhas nesse sistema podem gerar consequéncias para todos
os servigos que o utilizam para comunicagao. Mayer et al. (2011) fala sobre
a robustez de sistemas Publish/Subscribe mostrando os tipos de falhas mais
comuns e as medidas que podem ser adotadas para contorna-las. Com a
arquitetura descrita por Kreps et al. (2011), o Kafka possui seus proprios
mecanismos de tolerancia a falhas e por isso, nao trataremos de falhas no
servico de fila de mensagens. Vamos assumir o comportamento conforme
especificado em sua documentacao.

O ambiente em que as nossas aplicacoes de interesse estdo inseridas
utilizam um sistema de gerenciamento de containers, o Kubernetes, para fazer
a implantagdo dos microsservigos. Esse tipo de sistema permite que as falhas
de paradas sejam identificadas e que o microsservico que apresente falha seja
substituido por outro. Em geral, para determinar se um microsservico esta
funcionando corretamente, os gerenciadores de containers usam o conceito de
Health Check.

Health Check é um mecanismo que permite aos desenvolvedores de um
microsservico criar uma logica que indica se ele estd funcionando de forma
correta ou nao. Isso permite que o gerenciador de containers determine que
um servigo, apesar de estar rodando, ndo estd mais preenchendo os critérios

de bom funcionamento definidos pelos desenvolvedores. Nesse momento, o
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desenvolvedor pode definir uma acao a ser executada nesse caso, como por
exemplo, disparar uma nova instancia para substituir a defeituosa. A logica que
define o bom funcionamento do servigo fica a cargo dos desenvolvedores e, em
geral, essa definicao ¢ feita através de um endpoint HTTP exposto pelo servigo.
Com o health check definido, o gerenciador fica periodicamente checando a
saude dos servigos. Se nada for definido pelo desenvolvedor, o servigco s6 é
identificado como em falha se sua execucgao for interrompida.

Para aplicagoes que nao armazenam estado, um gerenciador de containers
com health checks e uma politica de substituicao dos containers defeituosos ja é
o suficiente para garantir o bom funcionamento no caso de falhas. No entanto,
em servicos que guardam estado em geral é necessario garantir que a nova
instancia seja capaz de recuperar o estado da que falhou para que nao ocorra

perda de dados em caso de falha.
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Uma ferramenta de testes para aplicacoes distribuidas

Nesse capitulo, na secao 3.1, falaremos sobre o uso de bibliotecas e
frameworks para ajudar no desenvolvimento dos testes. Por fim, na 3.2,
introduziremos a biblioteca proposta para auxiliar em testes de sistemas
distribuidos.

3.1
Ferramentas de testes

Como observamos, os testes de sistemas distribuidos apresentam um
desafio para os desenvolvedores. Com isso, ferramentas e bibliotecas de apoio a
testes se tornam extremamente 1iteis para reproduzir, em testes automatizados,
0s mesmos cenarios complexos desses sistemas.

Dependendo da ferramenta ou biblioteca, o desenvolvedor pode usar uma
linguagem especifica para testes, que chamamos de linguagem de dominio
especifico, ou uma linguagem de propédsito geral. A escolha da linguagem traz
beneficios e desvantagens que devem ser analisadas na hora de escolher que
tipo de ferramentas e bibliotecas serao usadas.

Liu e Richardson (LIU; RICHARDSON;, 1999) debatem os problemas de
utilizar as linguagens de proposito geral para programar testes. O autor discute
alguns pontos como a falta de clareza nos testes quando usamos esse tipo de
linguagem e a dificuldade na manutencao dos testes.

De acordo com Mernik (MERNIK; HEERING; SLOANE, 2005), lingua-
gens de dominio especifico, quando usadas no dominio para qual foram projeta-
das, apresentam maior expressividade e facilidade de uso quando comparadas
com linguagens de propdsito geral. O autor fala também na maior clareza e
facilidade de manutencao dos testes que utilizam a linguagem de dominio.

Schieferdecker, Din e Apostolidis (2005) e Mladenov, Winsen e Mavrakis
(2017) descrevem o uso da linhagem de dominio especifico TTCN-3 (WILL-
COCK et al., 2011), muito usada em testes de sistemas de telecomunicagao.
Mladenov mostra também o uso de um framework de testes chamado Eclipse
Titan!, que utiliza a TTCN-3 para o teste de sistemas de mensageria.

Apesar da maior expressividade, as linguagens de dominio especifico exi-
gem que os programadores aprendam uma nova linguagem para os testes. Em
contra partida, as linguagens de uso geral tem a vantagem de ter um maior

numero de desenvolvedores familiarizados, exigindo menos esforco de aprendi-

L <https://projects.eclipse.org/projects/tools.titan>
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zado da equipe. Muitas vezes também ja estao disponiveis, para linguagens de
desenvolvimento geral, bibliotecas e frameworks que podem facilitar a geracao
de script testes.

Uma solucao intermediaria é o uso de uma linguagem de propdsito geral
com APIs voltadas para testes. Um exemplo dessa abordagem é a do framework
K62 desenvolvido para testes de carga. Nesse framework, a linguagem utilizada
para gerar os scripts de testes é a linguagem de propédsito geral Javascript. O
framework prové interfaces para que o desenvolvedor consiga executar testes
distribuidos de forma simplificada, podendo por exemplo, rodar diversos testes
concorrentes com pouco esforco.

A escolha da linguagem e de frameworks também impde um estilo de
programacao de testes de acordo com o modelo de programacao que é adotado
por eles. Com isso, acaba sendo importante avaliar que tipo de testes pretende-

se realizar antes de definir a linguagem ou os frameworks.

3.2
A nossa Biblioteca de apoio a testes

Neste trabalho investigamos a criacao e o uso de uma biblioteca para a
criacao de testes para aplicagoes baseadas em microsservigos e que ofereca aos
desenvolvedores um modelo de programagao voltado para o controle da ordem
de eventos. Nosso objetivo é facilitar a criacdo de cenarios de testes em que
o desenvolvedor consiga controlar a ordem de eventos no sistema durante a
execucao do script de teste.

Como a nossa biblioteca trabalha bastante com questoes de assincronismo
e sincronizagao decidimos trabalhar com a linguagem Go. Um primeiro ponto
que motivou a escolha foram as goroutines que sao threads controladas pelo
runtime de Go e sdo criadas de forma simples. Elas sdo gerenciadas automa-
ticamente pela linguagem, o que significa que nao precisamos nos preocupar
com a alocacao de memoria ou gerenciamento de threads. Dessa forma, fica
mais facil criar novas goroutines sempre que precisarmos executar uma tarefa
assincrona.

Os canais em Go sdo outra ferramenta interessante para a programagao
assincrona. Eles permitem que vocé envie e receba valores entre goroutines, sem
precisar se preocupar com a sincronizacao de threads ou bloqueios manuais. Os
canais em Go sao tipados, e permitem que o tipo de dado enviado no canal
seja definido pelo desenvolvedor.

Além disso, Go possui recursos para controlar a concorréncia, como

WaitGroup e Select. WaitGroup permite esperar que um grupo de goroutines

2<https://k6.i0/docs/>


https://k6.io/docs/
DBD
PUC-Rio - Certificação Digital Nº 2021592/CA


PUC-Rio- CertificagaoDigital N° 2021592/CA

Capitulo 3. Uma ferramenta de testes para aplicacoes distribuidas 27

termine de executar antes de continuar o cédigo principal, enquanto o Select
permite aguardar varios canais diferentes ao mesmo tempo, facilitando a
sincronizacgao entre goroutines.

Por causa dessas facilidades da linguagem para trabalhar com cédigo
assincrono, achamos que seria interessante avaliar como o uso dessa linguagem

pode facilitar o desenvolvimento da nossa biblioteca.

3.2.1
Modelo de programacao

Um conceito primordial na nossa biblioteca é o do estdgio, para a nossa
biblioteca cada estagio representa uma etapa de um script de teste. Cada uma
dessas etapas é executada de forma sequencial e em nenhum momento da
execucao do script mais de um estagio pode estar sendo executado, ou seja,
cada estagio executa de forma sincrona. Na figura 3.1, que discutiremos um
pouco mais a frente, para que o ‘Estagio 2’ seja iniciado os eventos definidos
no ‘Estagio 1’ devem ter terminado.

Cada estagio esta associado um conjunto de Jobs, ou comandos, dispara-
dos em goroutines no inicio do estagio. Por padrao, cada um aguarda todos os
Jobs vinculados a ele terminarem para que o proximo estagio seja iniciado. No
entanto, é possivel que o desenvolvedor opte por um Job que rode durante mais
de um estagio, e para isso, fizemos com que seja possivel definir um estégio de
inicio e um de término para o Job. Nesse caso, o estagio em que o Job iniciou
nao aguarda o término dele para passar a execucao para o préximo estagio.
O estagio que ¢é definido como terminal vai ficar responsavel por finalizar esse
Job. A API da biblioteca prové fungoes para adicionar cada um desses tipos
de Jobs.

3.2.2

Implementacao

A criacdo de um Job é feita através da nossa API, utilizando um
método do estagio. A chamada desse método vai definir a funcao que devera
ser executado no Job e vinculd-lo ao estagio. Como em Go fungodes sao
consideradas de primeira classe, a API recebe como parametro a funcao que
sera executada pela biblioteca quando o Job for iniciado. Para que seja possivel
determinar o fim de um estagio, cada Job deve chamar a fun¢do ‘Done’ quando
tiver terminado. O estidgio aguarda o final de todos os Jobs. Dessa forma,
conseguimos garantir que o préoximo estagio s6 vai iniciar depois que todos os

Jobs estejam indicados como finalizados pelo desenvolvedor.
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Figura 3.1: Estagios na biblioteca

Estagio 1 Estagio 2 Estagio 3

Para uma
réplica de
consumidor

Verifica que
mensagens
foram
tratadas

Envia
mensagens no
Kafka

Espera
altera¢ao no
n°de
consumidores

Usando a nossa biblioteca conseguimos de forma facilitada criar diversos
cenarios, como por exemplo o envio de uma mensagem ao Kafka logo apods
a execucao de uma réplica de um servigo consumidor ser parada ou mais
réplicas entrarem e execucao. O desenvolvedor pode criar um teste como o
exemplificado na figura 3.1, onde em um primeiro estiagio temos dois Jobs.
No primeiro Job o servigo consumidor é parado através do Docker. O segundo
Job do mesmo estagio termina quando o nimero de consumidores do tépico
que o servico estava cadastrado diminui. No estagio seguinte o Job envia
uma mensagem para o Kafka e em um ultimo estadgio um Job verifica o
funcionamento correto do sistema

Fizemos um diagrama de sequéncia simplificado, figura 3.2, que mostra a
criacdo e a execucao de estagios durante um script de teste. No diagrama
omitimos a abstracao do Job. Em um diagrama completo, teriamos uma
indiregao de estagio para Job na hora da chamada ‘AddJob()’ e na chamada
‘Run()’ do estagio. Ao invés de chamar a callback diretamente, o estagio usaria
o método ‘Run()’ do Job. O cbdigo com os detalhes de implementagao estao

no apéndice 10.

Cédigo 1: Exemplo de criagao de estagios

stages := stage.CreateStages()

st := stage.CreateStage("Primeiro")
st2 := stage.CreateStage("Segundo")
st3 := stage.CreateStage("Terceiro")

FERYCE

Além do diagrama, fizemos um exemplo simplificado de script usando
a nossa biblioteca. O exemplo é meramente ilustrativo mas mostra algumas
caracteristicas da biblioteca. Nele criamos trés estagios, sendo os dois primeiros

com um Job e ultimo com dois Jobs. Inicialmente, no cédigo 1, fazemos a
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Figura 3.2: Diagrama de sequéncia criacao e execucao de estagios
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criacao dos estdagios. Guardamos eles em varidveis para vincular os Jobs a eles.
Com os estagios criados, passamos a vincular os Jobs a cada um deles.

J& no trecho de cddigo 2, temos exemplos de definicao dos Jobs dos
estagios 1 e 2. No Job do primeiro estagio estamos executando um container
que a cada segundo escreve em sua saida padrao a string ‘oi’; esse Job, e por
consequéncia o primeiro estagio, termina quando o container é iniciado. Aqui ja
podemos observar duas caracteristicas da biblioteca. Em primeiro lugar vemos
que no inicio do Job fazemos explicitamente o ‘Done’ e é dessa maneira que
a biblioteca fica sabendo que ele terminou. Repare que aqui usamos o defer
que coloca a chamada do método para o final da funcao. Isso é obrigatério
para todos os Jobs que nao sao multiestagio. Mostraremos como tratar os Jobs

multiestagio no capitulo 4. Outra caracteristica é que permitimos que a fungao
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receba um parametro enviado pelo desenvolvedor na hora de criacao do Job,
esse parametro é de tipo genérico e é necessario fazer o typecast para o tipo
correto na hora do uso. Esse parametro é ttil para passar copia de variaveis
e evitar possiveis problemas de concorréncia. No estagio seguinte o Job utiliza
uma funcao da biblioteca para ficar aguardando que a string ‘oi’ aparega por

trés vezes no log do container ou ocorra o timeout de cinco segundos.

Cébdigo 2: Jobs estagios 1 e 2

1 const comando = "while sleep 1; do echo ’o0i’; done"

2 st.AddJob(func(dcag stage.DoneCancelArgGet) {

3 defer dcag.Done ()

4 arg := dcag.GetFuncArg()

5 cmd, _ := arg.(string) //typecast

6 container, _ = testcontainers.GenericContainer (context.Background(),
7 testcontainers.GenericContainerRequest{

8 ContainerRequest: testcontainers.ContainerRequest{
9 Image: "ubuntu",

10 Cmd : [Istring{"sh", "-c", cmd},

11 },

12 Started: true,

13 1

14 }, comando)

16 st2.AddJob(func(dcag stage.DoneCancelArgGet) {

17 defer dcag.Done ()

18 err := dockertest.WaitForLogMessage(”oi”, 3, time.Second*5, container)
19 if err != nil {

20 t.Fatal(err) // timeout

21 }

22 }, nil)

J& nos codigos 3 e 4, temos a definicao dos Jobs do estagio 3. Nesse
estagio, temos exemplos de uso de rotinas e canais em Go. Inicialmente, c6digo
3 fizemos um servidor HT'TP que responde as chamadas apds trés segundos que
¢ usado pelo primeiro Job do estédgio. Nesse Job mostramos um exemplo de
criacdo de uma rotina para fazer uma chamada HTTP de forma assincrona
e do uso de um canal para aguardar o término da rotina. Essa forma de
uso do canal é comum para evitar problemas de sincronizacao entre codigo
sincrono e assincrono. Nesse caso a funcao principal do Job fica aguardando
uma mensagem chegar no canal e s6 retorna e chama o ‘Done’ apds receber
a resposta da chamada HTTP. Ja no segundo Job do terceiro estagio, codigo
4, temos outro exemplo de uso de canais. Dessa vez, ao invés de bloquear por
completo aguardando o canal como feito no anterior, usamos a primitiva select
que bloqueia até que qualquer canal dos cases seja liberado. Nesse Job usamos
o mesmo canal do anterior e um canal que é liberado a cada 500ms dentro de
um laco infinito. Como o select suspende a execucao até que algum canal seja

liberado, cada iteracao do laco s6 executa quando um canal é liberado.

Cddigo 3: Job com mock de servidor HT'TP

mockServer := httptest.NewServer (http.HandlerFunc (func(w http.ResponseWriter, r *http.Request) {
t.Log("mockServer got request")
time.Sleep(time.Second * 3)
w.Write ([Ibyte("ok"))

)

respChan := make(chan interface{})

st3.AddJob(func (dcag stage.DoneCancelArgGet) {
defer dcag.Done ()

10 t.Log("Job 3")

11 go func() {

12 r, _ := http.Get(mockServer.URL)

13 body, _ := io.ReadAll(r.Body)

OO0~ U WN =
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14 t.Log("Job 3 Got response: ", string(body))

15 close(respChan) // fecha e todos ouvindo recebem nil
16 +0O

17 <-respChan

18 1}, nil)

Cébdigo 4: Job com sincronizacao via canal

1 st3.AddJob(func(dcag stage.DoneCancelArgGet) {

2 defer dcag.Done ()

3 t.Log("Job 4")

4 ticker := time.NewTicker (time.Millisecond * 500)
5 defer ticker.Stop()

6 for {

7 select {

8 case <-respChan:

9 t.Log("Job4 end")

10 return

11 case tick := <-ticker.C: // ocorre warias vezes até o caso de cima ocorrer
12 t.Log("Job4 tick", tick.Second())

No codigo 5 mostramos como adicionar os estagio a uma colecao e fazer
a execucgao de todos os estagios. E s6 a partir desse momento que a execugao
dos estagios comeca. As etapas anteriores foram apenas de defini¢do. O codigo

completo do exemplor esta no codigo 14 do apéndice.

Cédigo 5: Exemplo de execucao de estagios

1 stages.AddStages ([l*stage.Stage{st, st2, st3})
2 stages.Run()

Nossa biblioteca inclui APIs para acesso ao Kafka e ao Docker. Para
o uso do Kafka noés utilizamos a biblioteca oficial do Apache em Go e cria-
mos métodos que simplificam a interacdo do desenvolvedor com a biblioteca
do Kafka. Tentamos simplificar, por exemplo, a criacdo de produtores, con-
sumidores, topicos e mensagens. Ja para o Docker, nés utilizamos uma outra
biblioteca chamada Testcontainers® que facilita bastante a criacdo e execucdo
de container. Fizemos entao, alguns métodos auxiliares como, por exemplo,
uma funcdo que aguarda uma determinada string aparecer no log de um con-
tainer. Podemos ver uma versao simplificada das APIs da biblioteca no modelo
descrito na figura 3.3.

Apesar de focarmos no uso da biblioteca para a criacdo de scripts de
testes de sistemas distribuidos que utilizam o Docker e o Kafka, ela nao se
limita a esse uso. De forma geral, ela poderia se aplicar a qualquer cenario
em que desejamos usar codigo concorrente com pontos de sincronizagao, sendo
durante testes ou nao. Estamos restringindo o estudo para esse tipo de sistema

porque sera o ambiente em que vamos validar o uso da biblioteca.

3<https://golang.testcontainers.org/>
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Figura 3.3: Modelo simplificado das APIs
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4
Experimentos

Para avaliar o uso de nossa biblioteca, optamos por realizar testes para
dois servicos que fazem parte de aplicagoes distintas em desenvolvimento
no Tecgraf e usam a arquitetura de microsservicos. Com esse experimento,
queremos verificar em que medida a nossa biblioteca pode ajudar na ordenacao
de eventos nos testes em sistemas complexos. Vamos avaliar se conseguimos
implementar testes reproduziveis para os cendrios de testes nao triviais que
definimos. Neste capitulo vamos descrever brevemente o contexto de cada
um desses servigos e seu funcionamento e apresentar os cenarios de testes
desenvolvidos explorando o uso da biblioteca. Por fim, vamos fazer uma

avaliacao sobre a biblioteca.

4.1
Monitor de Execucao Remota no SOMA

Desenvolvemos o monitor de execugao para o SOMA na disciplina de
Projeto Final de Software. O SOMA - evolugdo do framework CSBASE
desenvolvido pelo Tecgraf PUC-Rio (LIMA et al., 2015) - é uma plataforma
para execuc¢ao remota de programas com uma arquitetura de microsservigos
que usam o Kafka na comunicagao assincrona entre eles.

No SOMA, o usuario pode disparar execugoes de programas em maquinas
de um cluster e acompanhar -ou monitorar- essas execugoes através dos
arquivos de log em tempo real. O monitor que desenvolvemos utiliza o Kafka
para implementar o monitoramento de arquivos, a comunicagao com os outros
microsservicos do sistema e a coordenagao entre réplicas.

O monitor fica conectado ao Kafka aguardando mensagens informando
qual arquivo deve ser monitorado. A partir de uma mensagem requisitando
uma monitoragdo, o monitor passa a observar o arquivo informado e envia
todo o conteido do arquivo para um tépico especifico para esse arquivo. A
cada escrita no arquivo de log, o contetdo adicionado é enviado. O monitor
fica observando o arquivo até receber uma mensagem cancelando a observacao.
Como a monitoracao ocorre em arquivos de log, o monitor s6 estd preparado
para tratar arquivos que sofrem edi¢ao do tipo append, ou seja, toda edi¢ao
somente adiciona contetido ao arquivo.

Durante seu funcionamento normal, o servigo se conecta como consumi-
dor no topico ‘monitor interesse’ para receber requisicoes de monitoramento.

Neste topico ele recebe mensagens em formato JSON, contendo uma string
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com o caminho do arquivo (Path) e um booleano que indica se o arquivo deve
ser monitorado ou nao (inicio ou cancelamento do monitoramento).

O monitor foi construido para poder ser replicado, desacoplado dos
consumidores da monitoracao e tolerante a falhas do tipo fail-stop em uma
ou mais de suas réplicas. Fizemos uso do conceito de grupo de consumidores
do Kafka para que a coordenacdo das réplicas ficasse a cargo do Kafka.
Uma caracteristica do servigo de monitoragao é que ele precisa manter estado
(arquivos monitorados e ultima posicao lida em cada arquivo) e em caso de
falha é necessario que a réplica que assumir o trabalho consiga recuperar esse
estado. Assim, criamos um topico especifico no Kafka que guarda o estado dos
monitores, que pode ser recuperado por outras réplicas durante a execucao.

Os moédulos implementados estao indicados na figura 4.1. O moédulo
principal do monitor é o ‘Consumer’ que se conecta ao Kafka como consumidor
e recebe mensagens para iniciar ou parar o monitoramento de arquivos.
Além de mensagens no Kafka, o ‘Consumer’ também reage a mudancas nos
arquivos monitorados. Nesse caso o ‘resource watcher’ informa a mudancga
e o conteido que foi adicionado para o ‘Consumer’ que repassa para o
‘Producer’. O ‘Producer’ fica responsavel por produzir as mensagens com
o conteido recebido. Temos um exemplo, na figura 4.2, da sequéncia de
acontecimentos quando uma réplica do monitor recebe uma mensagem do
Kafka para monitorar um novo arquivo.

Para guardar o estado, aproveitamos o fato de que, dentro de um grupo
de consumidores, uma particao ¢ designada a no maximo um membro do grupo
e passamos a guardar o estado de cada particao do topico de entrada do
monitor em um toépico com o mesmo nimero de partigoes que o de entrada.
Cada réplica posta a alteragdo de estado de cada partigdo (alteragdo em
arquivos monitorados ou na tltima posigao lida de um arquivo) na partigao
correspondente do topico de estado. Assim, quando o monitor responsavel pela
particao 0 do tépico de entrada recebe uma mensagem para monitorar um
determinado arquivo, ele inicia a monitoracao e posta no topico de estado, na
particao 0, o novo estado da particao. Dessa forma, a tltima mensagem enviada
em cada partigao do tépico de estado contém os arquivos e a posicao de leitura
de cada arquivo que monitor responsavel pela mesma particao no tépico de
entrada estd monitorando. Sempre que algum monitor tiver uma falha, o Kafka
redistribui as parti¢oes entre as réplicas. Cada réplica saudéavel restante recebe
a lista de novas parti¢oes pelas quais ficou responsavel. A réplica pode entao
consultar o tépico de estado, nas particoes correspondentes, para recuperar a
ultima mensagem recebida para cada uma dessas partigoes.

Durante o desenvolvimento inicial desse servigo foi possivel observar a
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Figura 4.1: Mé6dulos do monitor
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complexidade de gerar testes automatizados para aplicagoes com esse tipo de
arquitetura. Vimos que o uso de uma biblioteca que pudesse nos ajudar a
ordenar os eventos, auxiliar na comunicacao com outros servigos e gerenciar
os containers poderia ser de grande valia para o desenvolvedor desse tipo de

aplicacgao.

4.2
Definicao dos cenarios de testes do monitor

Nossa motivacao para o uso dessa aplicacao para avaliar o uso da
biblioteca foi por ela guardar estado dos arquivos que estd monitorando e
em caso de falha de uma réplica, pode nao ser trivial que as outras continuem
o trabalho de forma correta, sem perda ou duplicacdo de dados. Além disso,
esse servigco usa uma abordagem de delegar a coordenacao das réplicas para
o Kafka através do uso de grupo de consumidores. Isso cria uma dependéncia
que pode tornar o teste e a ordenacao de eventos mais complexos.

Inicialmente criamos um teste para verificar o funcionamento correto do

servigo. Aqui buscamos testar um requisito do servico, ao iniciar a monitoracao
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Figura 4.2: Observando um novo recurso
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de um arquivo que ja possui conteudo o servigo deve enviar esse conteido para
oKafka. O monitor vai receber uma mensagem pedindo a monitoragdo de um
arquivo e deve enviar mensagens ao Kafka com o conteido desse arquivo.
Ao desenvolvermos esse cenario encontramos um erro no monitor. Quando o
servigo comeca a observar um arquivo pela primeira vez, ele s6 comega a enviar
o conteudo do arquivo apds ocorrer uma mudancga no arquivo. Assim, se todo
o conteudo do arquivo for escrito antes da monitoragao ser iniciada, o servigo
nao vai enviar nada para o kafka.

O cédigo 6 mostra um cenario simplificado que reproduz o comporta-
mento do erro encontrado. Inicialmente criamos os estdgios e definimos o con-
tainer. Na linha 12 informamos que queremos aguardar por uma ocorréncia
de string no log ou por dez segundos. O primeiro estdgio tem apenas o Job
da linha 37, que inicia o container e s6 termina quando o log for encontrado
ou o tempo tiver passado. No segundo estagio temos dois Jobs: o primeiro, na
linha 49, envia uma mensagem ao Kafka pedindo para que um arquivo que ja
tem uma linha escrita seja monitorado e aguarda a confirmacao da entrega. O
segundo Job, na linha 56, aguarda que uma entrada com o nome do arquivo
que deve ser observado seja escrita no log do container. Por fim, no ultimo
estagio, o Job da linha 66 aguarda por uma mensagem no tépico em que o
monitor deve enviar o contetido do arquivo e se assegura que a mensagem nao
é vazia. Com o erro que detectamos, esse Job vai falhar na linha 71 porque o

monitor nunca vai enviar a mensagem.
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Cébdigo 6: Teste monitor

1 // Reproduz bug do monitor que ndo envia msg até que tenha ocorrido mudanga mo arquivo
2 func TestFileWithInitialContent(t *testing.T) {

OO U W

var containerMonitor testcontainers.Container

stages := stage.CreateStages()
st := stage.CreateStage("inicia_container")
st2 := stage.CreateStage("envia msg e aguarda o monitor receber")
st3 := stage.CreateStage("aguarda msg no topico do arquivo")
const monitorReadyLogMsg = "TIME SPENT WAITING FOR STATE RECOVERY"
r := testcontainers.ContainerRequest{
Image: "monitor:0.0.1-snapshot",
WaitingFor: wait.ForLog(monitorReadyLogMsg).WithOccurrence (1).WithStartupTimeout (time.Second *
10)
Mounts: monitorMounts ,
HostConfigModifier: func(hc *container.HostConfig) {
hc.NetworkMode = "host'
s
}
// inicializa helper do kafka
k, err := kafkatest.NewKafka(kafka.ConfigMap{"bootstrap.servers": "localhost:9092",
"acks": ”311“})
if err != nil {

t.Fatal (err)

// Cria os tépicos
k.CreateTopics (&tConfig)
// Cria o consumidor e subscreve ao tépico de interesse
consumer , err := k.NewConsumer('test-group", kafkatest.OffsetEarliest)
if err != nil {
t.Fatal (err)

err = consumer.SubscribeTopics([Istring{onelineFileTopic}, nil)
if err != nil
t.Fatal (err)

st.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
var err error
containerMonitor, err = testcontainers.GenericContainer (context.Background(), testcontainers.
GenericContainerRequest{
ContainerRequest: r,
Started: true,
b
if err != nil {
t.Fatal (err)

}, nil)

st2.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
ch := make(chan kafka.Event)
k.Produce("monitor_interesse", fmt.Sprintf(‘{ "path": "Js", "project": "pl", "watch": truel}‘,
oneLineFile), ch)
<-ch // Aguarda confirmagio de entrega
}, nil)

st2.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
log.Println("Waiting for the monitor to recieve the msg")
err := dockertest.WaitForLogMessage (oneLineFileName, 1, time.Second*3, containerMonitor)
if err != nil {
t.Fatal(err) // timeout

log.Println("Monitor got the msg")
}, nil)

st3.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
const timeout = time.Second * 5
m, err := consumer.ReadMessage(timeout)
if err != nil {
t.Fatal(err) // timeout

assert.NotEmpty(t, m)
}, nil)

stages.AddStages ([I*stage.Stage{st, st2, st3})
stages.Run()

Nesse cendrio a nossa biblioteca ajudou para fazer a comunicacao com

o Kafka criando o estado inicial dos tépicos, além de permitir o consumo e

envio de mensagens de forma facilitada. Nossa API do Docker foi bem 1til

para verificar que o monitor recebeu uma mensagem do Kafka e que contém

o arquivo que queremos de fato observar. A utilizagdo dos estégios e Jobs foi

suficiente para garantir a ordenacao dos eventos e reproduzir o problema da

escrita no arquivo ocorrer antes do monitor comegar a monitoragao.

Em um segundo cenario buscamos explorar um exemplo de falha fail-

stop com uma ordenagao de eventos mais complexa em que determinados

eventos devem ocorrer durante a ocorréncia do rebalanceamento do grupo de

consumidores do Kafka. A ideia é verificar que a monitora¢do de um arquivo
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continua mesmo em caso de falha da instancia que estava responsavel por ele.
Para esse teste, pretendiamos executar duas instancias do monitor, comecar
a monitoracao de um arquivo, simular uma falha do tipo fail-stop no monitor
que ficar responsavel por ele, fazer escritas no arquivo monitorado durante a
etapa de redistribuicao das particoes feita pelo Kafka e, em seguida, verificar
se 0 monitor que continuou executando passa a monitorar o arquivo. Nesse
cenario era necessario garantir que a sequéncia de eventos fosse consistente
para que a escrita ocorresse durante o momento que o monitor esta fazendo a
recuperacao do estado da particao.

Esse cenario mostrou a limitacao da biblioteca quando tentamos fazer
uma sincronizagao com eventos que dependem de uma comunicacao direta
entre dois servigos nos quais nao podemos interferir. Nao conseguimos, de
forma consistente, reproduzir o cenario de envio de mensagens enquanto o
rebalanceamento de particoes do tépico estd ocorrendo. Conseguimos saber
que o protocolo de rebalanceamento havia sido disparado pelo Kafka, mas
nao conseguimos controlar o teste para garantir que a mensagem enviada ao
Kafka chegasse enquanto o rebalanceamento estava ocorrendo. Mesmo assim,
vimos alguns pontos positivos da nossa biblioteca. Por exemplo, o método
‘waitForAnyLog’ funcionou bem para descobrir qual container escreveu em
seu no log que passou a monitorar o arquivo que requisitamos e assim
sabemos qual réplica devemos interromper para simular um fail-stop forcando

o rebalanceamento.

4.3
Aplicacao +Acordo do TJRJ

Além do servigo descrito anteriormente, buscamos um outro servico que
fizesse parte de uma sistema baseado em microsservicos e que utilizasse o Kafka
para a comunicacao. O servico escolhido faz parte de um sistema que esta sendo
desenvolvido pelo Tecgraf em conjunto com outros departamentos e é fruto de
uma parceria entre a PUC-Rio, o Tribunal de Justiga do estado do Rio (TJRJ)
e a Light. A plataforma que estd sendo desenvolvida se chama +Acordo e
é uma solucdo pré-processual para resolucao de disputas online. O projeto,
inicialmente, esta voltado para questoes do consumidor e busca resolver
os problemas dos usudarios de forma agil e acessivel, minimizando custos e
burocracia. O sistema combina técnicas de machine learning e processamento
de linguagem natural para gerar, automaticamente, propostas de acordo com
base em dados fornecidos pelas partes.

O sistema utiliza a arquitetura de microsservicos e o servigo que vamos

utilizar para os nossos testes é o Complementacao Judicial. Esse servico recebe
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uma demanda via mensagem no Kafka e usa uma API do TJRJ para buscar
informacgoes sobre processos anteriores entre o demandante e a demandada.
Apoés a complementagdo, envia a demanda com as novas informagoes em um
topico de saida do servigo para que ela continue sendo processada pelo sistema.
A comunicacao entre o servigo e o TJRJ é feita através de uma API HTTP
fornecida pelo tribunal. O servigo de complementacao fica conectado ao Kafka
ouvindo o tépico ‘demanda-submetida’ Sempre que uma mensagem ¢ recebida
nesse topico o servigo faz a complementacao da demanda e a envia no topico
‘resposta-complementacao-judicial’.

Para esse microsservico a politica adotada para uma falha fail-stop é de
disparar uma nova instancia e remover a que esta em falha. Como as instancias
nao guardam estado, nao ¢ necessaria nenhuma logica para a recuperacao do
trabalho da que falhou. Nesse ambiente o Kubernetes ¢ usado para gerenciar
os containers dos microsservigos e cada um deles prové um endpoint de health
check para informar a saude do servigo para que o Kubernetes possa identificar

o bom funcionamento de cada parte do sistema.

4.4
Cenarios de teste do servico Complementacao Judicial

A motivacao para o uso dessa aplicagao foi o uso de comunicagao sincrona
e assincrona durante seu funcionamento. Esse servico recebe e envia mensagens
assincronas para outros servigos do sistema e consulta um servico do sistema
do TJRJ de forma sincrona. Além disso, ele tem mais depéndencias que o
Monitor para seu funcionamento.

O primeiro cenario que decidimos testar foi o de uma falha bizantina em
que o servico recebe mensagens fora do padrao esperado no topico de entrada.
Com esse teste detectamos um erro na aplicacdo quando uma mensagem
recebida no tépico ‘demanda-submetida’ nao estava no modelo esperado, o
servico abortava a execucgao. Para reproduzir esse cendario subimos o servigo
usando o docker, enviamos uma mensagem que nao segue o padrao esperado,
verificamos que o health check do servigo deve permanecer como healthy,
verificamos que o tépico ‘demanda-falhada’ recebeu uma mensagem e, por
fim, verificamos que a mensagem do Kafka foi consumida (o offset do tépico
foi alterado).

O script de teste é mostrado de forma simplificada no coédigo 7. Nesse
trecho retiramos a maioria das verificagbes de erro para deixar codigo mais
limpo e usamos uma versao simplificada da verificacdo do recebimento da
mensagem no topico de falhas.

O codigo do teste mostra alguns detalhes do uso da biblioteca. Inicial-
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mente criamos os estdgios (linhas 5 a 8), nas linhas 11 a 21 inicializamos o
helper do Kafka, criamos os topicos com as particoes e as mensagens iniciais,
que nesse caso estao vazios, e por fim fazemos a subscricao aos topicos de saida
do servico. Das linhas 39 até a 73 estamos adicionando os Jobs que serao exe-
cutados em cada estégio do teste. O primeiro Job (linha 34) fica responsavel
por subir o servigo sob teste e, no fluxo normal, ele s6 termina apds o servigo
responder ‘200" no endpoint de Health Check. Em seguida, criamos um Job que
serd executado durante todos os estdgios (linha 40), que fica responsével por
verificar as mensagens recebidas no Kafka. No estagio 2 o Job adicionado envia
uma mensagem mal formada para o tépico de entrada do servigo e aguarda a
confirmacao de envio através de um canal. Por fim, no terceiro estagio, cria-
mos um Job que verifica até um determinado tempo de timeout, se o tépico de
‘demanda-falhada’ recebeu mensagem, o que indicaria que o comportamento
do servigo esta correto. Até esse ponto do codigo nenhum Job estd em exe-
cucao. Estamos apenas criando as callbacks que serao executadas em cada
estagio. A execucgdo s6 é iniciada apos adicionarmos os estagios ao stages e
chamarmos o Run() (linhas 75 e 76). Os estdgios sdo executados na ordem que

foram adicionados.

Cobdigo 7: Teste simplificado mensagem invalida

1 /7

2

3 func SampleTestEmptyMsg0dj (t *testing.T) {

4 topicMessages := make(map[stringl[Istring)

5 stages := stage.CreateStages()

6 stl := stage.CreateStage("Inicializa servigo sob teste')

7 st2 := stage.CreateStage("Envia mensagem mal formatada ao kafka")

8 st3 := stage.CreateStage("Verifica se o topico demanda-falhada recebeu uma mensagem")

9

10 // inicializa helper do kafka

11 k, _ := kafkatest.NewKafka(kafka.ConfigMap{”bootstrap.servers”: "localhost :9092",

12 "acks": "all"})

13 // Cria os tépicos wazios

14 k.CreateTopics (&topic.TopicConfig{Topics: []Jtopic.Topics{

15 {Name: "demanda-submetida", NumPartitions: 1, Messages: []Jtopic.Messages{}},

16 {Name: "resposta-complementacao-judicial", NumPartitions: 1, Messages: []topic.Messages{}},

17 }}§Name: "demanda-falhada", NumPartitions: 1, Messages: []Jtopic.Messages{}},

18

19 // Cria o consumidor e subscreve aos tépiocs de interesse

20 consumer, _ := k.NewConsumer ("empty-msg-test-group", kafkatest.OffsetEarliest)

%% _ = consumer.SubscribeTopics ([]string{"demanda-submetida", "demanda-falhada"}, nil)

23 // Inicia o servigo de complementagdo e aguarda resposta do health check para continuar, falha em
caso de timeout

24 stl.AddJob(func(dcag stage.DoneCancelArgGet) {

25 defer dcag.Done ()

26 _, err := testcontainers.GenericContainer(context.Background(), testcontainers.

GenericContainerRequest{

27 ContainerRequest: testcontainers.ContainerRequest{

28 Image: "repo.tecgraf.puc-rio.br:18089/o0drtj/odr-complementacao-tj:master",

29 WaitingFor: wait.ForHTTP("/q/health/live").WithPort("8080/tcp").WithStartupTimeout (time.

Second * 10),

30 N Env: map [stringl string{"ODR_KAFKA_HOST": "localhost:9092"},

31 s

32 Started: true,

33 1)

34 if err != nil {

35 t.Fatal (err)

36 }

37 }, nil)

38

39 // Job multi estdgio que checa periodicamente os tépicos subscritos

40 stl.AddJobMultiStage (func (dcag stage.DoneCancelArgGet) {

41 ticker := time.NewTicker (time.Millisecond * 100)

42 defer ticker.Stop()

43 for {

44 select {

45 case <-dcag.Canceled(): // cancelado ao final do estagio st3

46 return

47 case <-ticker.C:

48 // faz poll mo nos tépicos e caso receba mensagem adiciona ao mapa ’topicMessages’

49 checkMessages (consumer , topicMessages, t)

50

51 ¥

52 }, st3, nil)

53

54 // produz uma mensagem mal formatada para o tépico de entrada do servigo

55 st2.AddJob (func(dcag stage.DoneCancelArgGet) {

56 produceChan := make(chan kafka.Event)

57 = k.Produce("demanda-submetida", "{}", produceChan)
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58 // aguarda confirmag@o da entrega da mensagem, falha se der timeout
59 select {

60 case <-time.After (5 * time.Second):

61 t.Fatal("N&o recebeu confirmagdo de mensagem enviada")

62 case <-produceChan:

63 dcag.Done ()

64 ¥

66 }, nil)

68 // Job para wverificar a cada 500ms se que o tépico demanda-falhada recebeu uma nova mensagem
69 // e que o health check continua retonando 200 (cédigo omitido para simplificar)

70 st3.AddJob (func(dcag stage.DoneCancelArgGet) {

71 // Verifica se recebeu mensagem a cada 500ms com timeout de 5 segundos

72 // Em caso de timeout falha

73 }, nil)

75 stages.AddStages ([]1*stage.Stage{stl, st2, st3})
76 stages.Run()

Esse primeiro cenario foi interessante porque nos permitiu encontrar um
problema no servigo de complementagao do TJRJ ao tratar uma mensagem
em um formato nao esperado. Verificamos que ao receber uma mensagem
com informagoes faltando o servigco abortava e nao consumia a mensagem
que causou o problema. Com isso, toda réplica que subia para substituir
a que falhou, também consumia a mensagem errada e acabava falhando.
Aqui observamos algumas questoes que impactaram na nossa capacidade de
sincronizar de forma consistente o teste. O health check e o log do servigo nao
informam se ele estd pronto para receber mensagens. O health check indica
apenas que a aplicacao estd rodando, mas nao aguarda toda a inicializacao e
o log possui apenas informagoes de que vai se cadastrar nos topicos, mas nao
diz se esta responsavel por alguma particdo. Dessa forma, passamos a ter que
usar algumas pausas arbitrarias para garantir que o servigo ja estava pronto
para receber mensagens.

Um outro cenério é o de indisponibilidade da API do tribunal, que simula
uma falha fail-stop em uma dependéncia do servido de complementacao. Nesse
cenario enviamos uma mensagem bem formada para o tépico de entrada mas
nao subimos a API do TJ que precisaria ser consultada para o funcionamento
normal do servigo. Em seguida, vamos verificar que o topico ‘demanda-
falhada’ recebeu uma mensagem, o health check continua como healthy e que
a mensagem do topico de entrada foi consumida. O cédigo desse cenario pode
ser encontrado no apéndice (linha 262 do codigo 16).

Nesse segundo cenério, tivemos que lidar com a complexidade do ambi-
ente. O servigo de complementacao depende de um microsservigo de autenti-
cacdo chamado keycloak. Antes de se comunicar com a API do TJRJ ele se
autentica usando o keycloak, pegando um token que sera usado para validar o
acesso a API do TJRJ. Com isso, foi necessario fazer um mock do keycloak.
Tivemos um problema aqui para verificar que a mensagem foi consumida no
topico, conseguimos apenas verificar no log do servigo testado que ele havia
recebido a mensagem. O plano inicial era verificar o proprio offset do tépico
através do Kafka, mas a biblioteca de Go que usamos para a comunicacao com

o Kafka nao da suporte para essa consulta. Mesmo assim, conseguimos fazer
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o teste corretamente ao verificar que o servigo enviou uma mensagem para o
topico que é utilizado para informar falhas e permaneceu com o health check
informando o funcionamento normal.

Aqui também temos um exemplo de uso do Job multiestagio que fica
consumindo mensagens do Kafka e é interrompido quando o estégio final do Job
termina. Para ser interrompido, o Job deve ficar constantemente verificando se
recebeu alguma mensagem no canal de cancelamento. Esse é um padrao que é
necessario poque nao é possivel, em Go, interromper as goroutines por ‘fora’
(linha 326 do c6digol6).

Por tltimo fizemos um teste para verificar o comportamento da aplicacao
quando ha replicacao. Para isso, vamos subir duas réplicas do servigo, aguardar
o docker reconhecer que elas estdo saudaveis e em seguida verificar que as
réplicas estdo no mesmo grupo de consumidores do tépico de entrada. Apds
isso, vamos enviar duas mensagens bem formadas e verificar no tépico de
saida que as duas mensagens foram tratadas sem duplicagao. A figura 4.3
mostra como ¢ esse cenario no modelo da biblioteca. Este ndo é um teste de
comportamento em caso de falha, mas nos pareceu interessante investigar o uso
de nossa biblioteca também para um teste de corregao (linha 515 do c6digo
16).

No dltimo cenéario tivemos dificuldades, mais uma vez, pela limitacao da
biblioteca do Kafka em Go e nao foi possivel verificar se as réplicas estavam no
mesmo grupo. Para verificar que as replicas estavam trabalhando corretamente,
criamos o topico de entrada com duas parti¢cdes, escrevemos uma mensagem
em cada particao e verificamos através do log que cada réplica recebeu uma
mensagem e que ao todo duas mensagens foram enviadas para o tépico de

saida do servicgo.

Figura 4.3: Modelo para cenario de réplica

Estagio 1 Estagio 2 Estagio 3 Estagio 4

Sobe duas
réplicas do
servico

Verifica que as
duas estdo no
grupo do topico
de entrada

Verifica o tépico
de saida para
garantir que nao
ha duplicacdo

Envia 2
mensagens
bem formadas

Aguarda ficar
"healthy" no
docker
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4.5
Discussao

Depois de desenvolvermos o a biblioteca e os testes para as aplicagoes
que usamos como exemplo, vamos avaliar o uso da linguagem Go tanto para o
desenvolvimento de testes quanto para o desenvolvimento de codigo assincrono
com sincronizagoes. Além disso, avaliaremos também os pontos positivos e

negativos do uso da nossa biblioteca.

Uso de Go

Sobre o uso da linguagem Go, tivemos uma experiéncia positiva principal-
mente na facilidade do uso de goroutines. Na nossa biblioteca fizemos com que
o codigo de cada Job execute em uma goroutine para que eles executassem de
forma concorrente, permitindo que um Job execute uma agao bloqueante, como
aguardar uma mensagem do Kafka, enquanto outro Job permanece executando
de forma concorrente. O estagio desses Jobs fica aguardando a finalizacao de
cada um deles para que o préoximo estagio seja iniciado. Isso é feito usando
bibliotecas padrao de Go para sincronizacao.

No cédigo 8 mostramos como a nossa biblioteca faz a sincronizacao
utilizando apenas funcionalidades de Go. Cada Stage tem um WaitGroup
(linha 5) e toda vez que é adicionado um Job que comega e termina no
estagio fazemos um ‘Add(1)’ no WaitGroup (linha 32). Quando o desenvolvedor
informa o fim de um Job chamando o método do Job ‘Done’ nés fazemos
um ‘Done’ no WaitGroup do estégio (linha 16). Quando rodamos o estégio
criamos uma goroutine (linha 42) que vai fazer a execugao de todos os jobs.! Em
seguida aguardamos o final do estagio usando a funcao ‘Wait’ do WaitGroup.
Internamente o WaitGroup é um contador seguro para concorréncia e a

chamada ‘Wait’ fica presa até que o contador fique menor ou igual a zero.

Cébdigo 8: Uso de sincronizacao de goroutine

import "sync'

type Stage struct {

Id strin

WaitGroup *sync.WaitGroup

... // omitido para simplificar exzemplo
¥

OO U WN -

type Job struct {
10 Begin *Stage
11 End *Stage
12 Work func (DoneCancelArgGet)
1123y
16 func (j Job) Done() { // Deve ser chamado pelo desevolvedo para indicar o fim do Job
17  if j.Begin == j.End {
18 j.End.WaitGroup.Done ()
}
20 }

22 func (s *Stage) Wait() {

1A criacdo de uma goroutine é feita usando a palavra reservada ‘go’ antes da chamada
de uma funcao.
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23 s.WaitGroup.Wait ()
}

26 func (st *Stage) AddJobMultiStage (work func(DoneCancelArgGet), endStage *Stage, workArg interface{})
*Job {

27 job := Job{

28 -

29 }

30 if st == endStage { // Comega e termina no mesmo estdgio

31 st.Jobs = append(st.Jobs, job)

32 endStage.WaitGroup.Add (1)

33 } else {

34 N endStage.JobsToFinish = append(endStage.JobsToFinish, job)
35

37 return &job
38 }

40 func (st *Stage) Run() {
41 for _, job := range append(st.Jobs, st.JobsToFinish...) {
42 go st.runWork(job)
}
44 st.Wait ()

46 " close(st.channel)

Achamos muito pratico criar um cédigo que executa de forma concorrente
e conseguimos fazer a criacdo e sincronizacao de forma facil usando apenas
bibliotecas da prépria linguagem. Outro ponto bem interessante é o uso de
canais em conjunto com o ‘select’ que pode ser usando tanto para comunicacao
quanto para a sincronizagao, como vimos anteriormente no codigo ?77.

Outra vantagem é que Go possui um sistema de gerenciamento de pacotes
facil de usar, o que torna o processo de adicionar e gerenciar bibliotecas exter-
nas bem simples. Além disso, Go tem uma comunidade ativa e colaborativa,
que produz e mantém bibliotecas para uma ampla gama de necessidades de
desenvolvimento. Na nossa biblioteca, por exemplo, usamos a biblioteca oficial
da Apache para a comunicagao com o Kafka e a TestContainers para lidar com
containers.

Um ponto que nao gostamos no uso de Go foi que o tratamento de
erro em Go pode ser um pouco complicado para programadores acostumados
com outras linguagens. Em vez de usar excegoes, como em algumas outras
linguagens, Go utiliza valores de erro para indicar falhas na execugdo do
programa. Quando uma fung¢ao ou método em Go é chamado, ela geralmente
retorna dois valores: um valor de resultado e um valor de erro. Se a funcao ou
método executou com sucesso, o valor de erro é nulo (nil) e o valor de resultado
contém o resultado da operacao. Se ocorreu um erro, o valor de erro contém
uma descricao do erro e o valor de resultado é geralmente nulo. Com isso, o
c6digo sempre mistura a logica com o tratamento de erro como podemos ver

no exemplo 9.

Cédigo 9: Tratamento de erro em Go

1 k, err := kafkatest.NewKafka(kafka.ConfigMap{"bootstrap.servers": "localhost:9092",
2 "acks": "all"})

3 if err != nil {

4 t.Fatal(err)

5

6 k.CreateTopics(&topic.TopicConfig{Topics: [Jtopic.Topics{

7 {Name: entryTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},
8 {Name: outTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},

9 {Name: errorTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},
10

11

12 consumer, err := k.NewConsumer("test-group", kafkatest.OffsetEarliest)
13 if err != nil

14 t.Fatal (err)
}
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17 err = consumer.SubscribeTopics([]Istring{entryTopic, errorTopic}, nil)
18 if err != nil
19 t.Fatal (err)

}

Uso da nossa biblioteca

Nossa biblioteca se mostrou util para ajudar a criar testes que dependem
da ordenagao de eventos. O uso de estagios para agrupar fungoes que executam
de forma concorrente permite a construcao de testes complexos sem que o
desenvolvedor tenha que lidar diretamente com a parte de sincronizacao. A
biblioteca permite também a criacao de Jobs que executam por mais de
um estagio. Isso se mostrou 1til para criar um teste do monitor que ficava
periodicamente escrevendo em um arquivo, e parece ser interessante ter essa
possibilidade, principalmente quando lidamos com eventos onde podemos
querer ter um Job coletando mensagens do Kafka, ou queremos ter um mock
HTTP rodando durante alguns estagios.

Com o uso da biblioteca conseguimos pegar erros nas duas aplicagoes
que testamos e foi possivel gerar scripts de teste que reproduzem de forma
consistente os casos de erro, permitindo que apods a correcao do codigo dos
servigos os mesmos testes sejam executados para verificar que o comportamento
foi ajustado.

Para o uso do Kafka, nossa biblioteca facilitou a criagao de produtores e
consumidores. Além de permitir que o desenvolvedor crie um estado inicial dos
topicos para o teste, a biblioteca cria os tépicos informados pelo programador
e os preenche com as mensagens informadas. O c6digo 9 mostra a inicializagao
do consumidor e produtor e a criagado dos topicos que serao usados nos testes.
Além do método de criacao da linha 6, a biblioteca permite que o desenvolvedor
informe um arquivo JSON. Conseguimos criar facilmente Jobs que produzem
e consomem mensagens do Kafka. Esses Jobs foram tteis para sincronizar a
execucao do teste em alguns cenarios. O uso do Kafka, para esses cenarios,
com a nossa biblioteca ficou mais simples do que usar diretamente a biblioteca
oficial do Kafka.

J4 no uso de containers inicialmente implementamos um cédigo que
permitia iniciar, parar e obter logs de containers usando a biblioteca oficial
do Docker para Go. Entretanto passamos a usar a biblioteca Testcontainers
que ja faz essa interface com o Docker de forma simplificada. Decidimos entao,
criar fungdes auxiliares de sincronizacao usando os containers gerados pelo
Testcontainers. Criamos por exemplo uma funcao para aguardar que uma

determinada string apareca no log de um container e outra que passa uma
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lista de containers e aguarda até que a string passada apareca no log de
qualquer um dos containers. Como subimos o servigo via container durante o
teste, foi possivel criar cenarios de teste em que hé mais de uma instancia do
microsservico executando, simulando falhas do tipo fail-stop.

Essas funcgoes de sincronizacdo foram muito uteis para os testes do
monitor, por exemplo, para aguardar o monitor receber uma mensagem do
Kafka na linha 59 do c6digo 6. Usamos esse mecanismo também para identificar
o momento em que um monitor recebe novas particoes apos simularmos uma
falha de outro monitor.

Acreditamos que alguns pontos deixaram a desejar, por exemplo o usuario
fica obrigado a chamar a funcao ‘Done’ do Job para informar que ele terminou
e se a funcao nao for chamada o estagio vai ficar travado aguardando. J& nos
jobs que executam em mais de um estagio o desenvolvedor tem que fazer uma
construgao que utiliza o select para ficar verificando se o estagio final do Job
terminou e a execuc¢ao deve ser cancelada. Se o desenvolvedor ndo fizer isso,
o Job vai ficar rodando até o final do teste. Essa limitacao é decorrente do
modelo adotado pela biblioteca que roda os Jobs de forma concorrente em
rotinas independentes.

Além disso, com o assincronismo verificamos que alguns cenarios sao
muito dificeis de serem reproduzidos de forma consistente. Isso porque a bi-
blioteca ajuda na orquestragao e ordenacao dos eventos, mas nao interfere no
c6digo ou no comportamento dos servigos executados. Dessa forma, procura-
mos utilizar o log dos containers para detectar a ocorréncia de determinados
eventos nos servicos. Um cenario em particular que quisemos reproduzir, foi o
envio de uma mensagem exatamente no periodo em que o Kafka esta fazendo o
rebalanceamento de parti¢des de um tépico. Queriamos identificar o momento
que o Kafka entra em modo de rebalanceamento das partigoes apos a falha
de um Monitor, mas conseguimos apenas identificar que o rebalanceamento ja
havia ocorrido usando o log do Monitor. Nesse cenario, a abordagem de detec-
¢ao via log acaba se tornando problematica. Conseguimos detectar apenas que
o rebalanceamento havia ocorrido, mas nao o momento que ele foi iniciado.
Acreditamos que essa seja uma limitacao da biblioteca: os estados transitérios
das aplicagoes podem causar problemas, especialmente os que ocorrem por
pouco tempo.

Essa abordagem funciona bem quando o servigo escreve no log informa-
¢oes de sua execugao. No monitor, por exemplo, apesar do problema do evento
de rebalanceamento, o log contém informagoes sobre mensagens recebidas e en-
caminhadas para o Kafka e conseguimos verificar a ocorréncia desses eventos

apenas analisando o log do container. Dessa forma, o uso do log para a sin-
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cronizacao também acaba sendo 1til apenas se o servico sendo testado escreve
no log informagoes relevantes para o cenario que queremos testar. Se o servigo
nao logar a informacao que precisamos, s6 conseguimos testar o resultado final
sem verificar os eventos intermediarios.

No servigco do TJRJ que testemos, por exemplo, em alguns momentos
tivemos que utilizar esperas arbitrarias porque determinados eventos nao
constavam no log do servico. Essas esperas acabam fazendo com que o teste
fique mais demorado, além de poder criar problemas de inconsisténcia se a
maquina que rodar os testes for mais lenta ou estiver mais sobrecarregada.

Uma questdao que pode ajudar bastante nos testes é a possibilidade de
configuracao dos servigos que vamos testar. O servico de complementagao do
TJRJ possuia diversas maneiras de configuracao, podendo alterar as URLS dos
servigos que ele depende, o nome dos tépicos do Kafka usados, dentre outras
coisas. Uma configuragdo que ele nao possibilita e acabou nos atrapalhando
bastante ¢ a de definir o identificador do grupo. Isso acabava gerando uma
intermiténcia ao rodar um teste logo apdés o outro porque o Kafka podia
identificar que o container do teste anterior estava apenas demorando a
responder gerando problemas de distribuicao das particoes. Para resolver isso
foi necessario alterar as configuragoes do Kafka para reduzir bastante o tempo
em que ocorre a desconexao de consumidores que nao estao respondendo.
Mesmo assim, em alguns casos precisamos colocar algumas esperas no scrip de
teste com tempo suficiente para que os containers anteriores fossem removidos
do grupo antes de enviar messagens para um tépico.

Acreditamos que para facilitar o teste de servigos desses tipos de sistemas,
eles devem intrumentar adequadamente o log do servico com o méaximo de
infomagOes para permitir que os eventos ocorridos durante sua execugao
possam ser detectados durante a execucao de testes. Uma boa pratica seria
o uso de niveis de log definidos na hora de executar a aplicagdo permitindo

alternar entre modos mais e menos verbosos.
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Conclusao

Neste trabalho investigamos como lidar com a complexidade de testar
sistemas distribuidos, em especial sistemas baseados em microsservigos com
comunicagdo assincrona através de filas de mensagens. Um dos principais fa-
tores que contribuem para essa complexidade é a natureza nao deterministica
desses sistemas. Experimentamos desenvolver uma biblioteca que garantisse
a ordenacgao dos eventos em sistemas baseados em microsservicos com comu-
nicacgao usando filas de mensagens. O objetivo da biblioteca foi de auxiliar o
desenvolvedor a criar scripts de teste em que ele conseguisse, baseado no estado
do sistema, definir o momento em que cada etapa de seu codigo deveria rodar.
Usamos essa biblioteca para criar testes de servigcos reais que estao em uso no
Tecgraf.

Criamos uma biblioteca que apesar de suas limitacoes se mostrou muito
util na criacao de testes de microsservicos com comunicacao assincrona. Nas
duas aplicagoes testadas fomos capazes de encontrar erros com o testes
desenvolvidos e criar scripts de teste que reproduziam de forma consistente
os eventos que causavam o problema. Nossa API para o Docker facilitou o
uso de containers e fomos capazes de gerar testes que rodavam com mais de
uma instancia do servico sob teste executando e simular falhas do tipo fail-
stop, conseguindo sincronizar os eventos através do log desses servigos. Além
disso, a API para o Kafka simplificou o uso da fila de mensagem e facilitou a
criacao de topicos com configuracao e conteudo definidos pelo desenvolvedor,
e também a producdo e consumo de mensagens. Acreditamos que o uso da
biblioteca pode simplificar a criacao de testes para aplicagoes baseadas em
microsservico, permitindo que os eventos sejam ordenados da maneira que o
desenvolvedor deseja durante o teste.

Os cenarios em que a biblioteca nao foi bem sucedida, foram aqueles em
que nao conseguimos detectar a ocorréncia de eventos sem nos intrometermos
no funcionamento do sistema. Um exemplo é o caso do rebalancing do Kafka
que so conseguimos detectar pelo log do monitor. Nao conseguimos impedir ou
atrasar o final do rebalacing para gerar, de forma consistente, eventos enquanto
ele estava acontecendo.

Além disso, discutimos sobre os tipos de linguagens utilizadas para
testes e e quais as implicagdes dessa escolha. Acreditamos que, na maioria
das vezes, uma linguagem de proposito geral que seja de conhecimento dos

desenvolvedores torna-se mais adequada para o desenvolvimento dos testes,
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uma vez que eles vao ter uma curva de aprendizado menor. Talvez uma excegao
pode ser feita para desenvolvedores especializados em testes que, apesar de uma
maior curva de aprendizado, podem se beneficiar de linguagens especificas para
testes. Um outro ponto em favor do uso da linguagem geral, é fato de que ainda
que o framework ou biblioteca nao dé suporte para determinada operagao, o
desenvolvedor pode usar a linguagem para implementar a operagao que deseja.

Quanto ao uso da linguagem Go, avaliamos que seu uso para o desenvolvi-
mento da ferramenta facilitou bastante a execucao e a sincronizacao de cdédigo
concorrente na nossa biblioteca. Nao tivemos dificuldade em criar mecanismos
para executar o cddigo dos Jobs em goroutines e fazer a sincronizacao para a
execucao de cada estagio usando apenas funcionalidades providas pela propria
linguagem. O uso de canais em conjunto com o select permite criar codigos
que lidam muito bem com execugao assincrona. Além disso, foi muito facil
encontrar e usar bibliotecas de terceiros para ajudar no desenvolvimento. Os
pontos negativos ficam por conta do tratamento de erro que, por vezes, deixa
o codigo embolado e pela biblioteca do Kafka que tem funcionalidades limita-
das. Outro beneficio do uso de Go é que a ferramenta de linha de comando
facilita a execucao de testes, permitindo por exemplo rodar testes especificos,
arquivos especificos ou todos os arquivos em um projeto. Além disso, essa ferra-
menta facilita o download de bibliotecas externas e a publicagao de bibliotecas
desenvolvidas.

Apesar disso, outras linguagens que possuam mecanismos para a criacao,
sincronizac¢ao e comunicacao de codigo concorrente, poderiam utilizar o mesmo
modelo que utilizamos na nossa biblioteca e obter resultados similares. Se Java
fosse utilizado, por exemplo, teriamos o beneficio de ter uma biblioteca mais
completa para a interacdo com o Kafka e o tratamento de erros através de
excecoes.

Uma melhoria que poderia ajudar a observar melhor o estado do Kafka,
seria adicionar a nossa biblioteca métodos para usar a API REST! 2 do Kafka
que parece ter mais informagoes do que a biblioteca de Kafka para Go.

Uma abordagem interessante, que pode ajudar na monitoracao e nos
testes nesse tipo de sistemas, é o padrdao de projeto usado no Kubernetes
chamado de Operator®, que permite ao desenvolvedor acoplar uma légica
desenvolvida por ele quando um determinado evento ocorre no Kubernetes.
Por exemplo, o desenvolvedor pode inserir um cédigo que vai rodar quando
o Kubernetes identifica a falha de um determinado servigo. Se o Kafka, por

L <https://developer.mozilla.org/pt-BR/docs/Glossary /REST >

2<https://docs.confluent.io/platform /current /kafka-rest />
3<https://kubernetes.io/docs/concepts/extend-kubernetes/operator />


https://developer.mozilla.org/pt-BR/docs/Glossary/REST
https://docs.confluent.io/platform/current/kafka-rest/
https://kubernetes.io/docs/concepts/extend-kubernetes/operator/
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exemplo, permitisse esse tipo de construcao, seria possivel inserir codigo para
controlar de forma mais facil os eventos durantes os testes.

Outro caminho que nado exploramos no nosso trabalho mas pode ser
interessante, é o de usar teste Fuzz (KLEES et al., 2018) para gerar eventos
aleatérios no sistema e, na ocorréncia de uma falha, conseguir capturar a

sequéncia de eventos que a originou.
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Codigo da biblioteca

O cédigo desenvolvido esta no GitHub no endereco: https://github.com/Pedro-

Magalhaes/async-microservice-test

Al
Stage

Cédigo principal da biblioteca que coordena a execucdo de estagios e Jobs.

Cébdigo 10: Modulo Stage

package stage

import (
T"og"
"sync"

)

type DoneCancelArgGet interface {
Done

10 GetFuncArg() interface{}

11 N Canceled () chan interface{}

© 00U W N =

12

13

14 type Stage struct {

15 Id string

16 WaitGroup *sync.WaitGroup
17 Jobs [1*Job

18 channel chan interface{}
19 }

20

21 type Stages struct {

22 stages map [stringl*Stage
23 stagesArray []l*Stage

24 )

25

26 type Job struct {

27 Begin *Stage

28 End *Stage

29 Work func (DoneCancelArgGet)
30 funcArg interface{}

31 hasFinished bool

32 }

34 /* Job */

36 func (j *Job) GetFuncArg() interface{} {
37 return j.funcArg

40 // Informa ao estdgio que o Job terminou

41 // Sempre deve ser chamada ao final do Job de estdgio tUnico

42 // o estdgio ndo termina até que todos os Jobs tenham chamado essa fungdo
43 func (j *Job) Done() {

44 if j.Begin == j.End && !j.hasFinished {

45 j.hasFinished = true //evita que o mesmo job chame done() mais de 1 vez
46 j.End.WaitGroup.Done ()

47 }

48 '}

49

50 // Retorna um canal que informa se o estdgio final do Job terminou

51 // Deve ser usado em Jobs multiestdgio para terminar quando seu estdgio final terminar
52 func (j *Job) Canceled() chan interface{} {

53 N return j.End.channel

56 /* Stage */

58 func CreateStage(id string) *Stage {
59 return &Staged{

60 Id: id,

61 WaitGroup: &sync.WaitGroup{},

62 channel: make (chan interface{}),
63 Jobs: [1*Job{},

64 }

65 }

66

67 func (s *Stage) Wait() {
68 s.WaitGroup.Wait ()
}

71 // Cria um Job de um dnico estdgio
72 func (st *Stage) AddJob(work func(DoneCancelArgGet), workArg interface{}) {
73 st.AddJobMultiStage (work, st, workArg)

}

76 // Adiciona um Job que inicia em um estdgio e pode terminar em outro
77 func (st *Stage) AddJobMultiStage (work func(DoneCancelArgGet), endStage *Stage, workArg interface{})

*Job {
78  job := Job{
79 Work: work ,
80 End: endStage,
81 Begin: st,
82 funcArg: workArg,
83 hasFinished: false,

85 if st == endStage {
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log.Default () .Println("Adicionando ao wait
endStage.WaitGroup.Add (1)

st.Jobs = append(st.Jobs, &job)
return &job

}

// Roda um estdgio
func (st *Stage) Run() {
for _, job := range st.Jobs {
go st.runWork(job)

}

st.Wait ()

log.Default () .Println("Finalizando stage: ",
close(st.channel)

}

func (st *Stage) runWork(j *Job) {
go j.Work(j)

/% Stages */

func CreateStages () *Stages {
return &Stages{
make (map [stringl*Stage),
[1*stage{},

}

// Adiciona um estdgio

func (s *Stages) AddStage (st *Stage) *Stages {
s.stagesArray = append(s.stagesArray, st
s.stages[st.Id] = st
return s

// Adiciona um array de estdgios

Group", st.Id)

st.Id)

func (s *Stages) AddStages(stages []I*Stage) *Stages {

s.stagesArray = append(s.stagesArray, stages
for _, st := range stages {
s.stages[st.Id] = st

return s
// retorna um estdgio dado um id

func (s *Stages) GetStage(id string) *Stage {
return s.stages[id]

// Roda todos os estdgios internos
func (s *Stages) Run() {

for _, s := range s.stagesArray {
log.Default () .Println("Runnig stage: ", s.
s.Run ()

D)

1d)

o4

A.2
Kafka

Cédigo para facilitar a interacdo

com o Kafka.

Cddigo 11: Moédulo Kafkatest

©00~TO U W N =

package kafkatest

import (
"context"

"github.com/Pedro-Magalhaes/async-microservice-test/pkg/topic"
"github.com/confluentinc/confluent -kafka-go/kafka"

)

const (
OffsetEarliest = "earliest'
OffsetLatest = "latest"

)

type KafkaHelper struct {
server string
kConfig kafka.ConfigMap
kafkaProducer *kafka.Producer
kafkaConsumer *kafka.Consumer
kafkaAdmClient *kafka.AdminClient

}

// Colocar array para mensagens de cada tépico? O que ocorreria em um topico muito movimentado

func NewKafka(kConfig kafka.ConfigMap) (xKafkaHelper, error) {

s, err kConfig.Get ("bootstrap.servers",
if err != nil {
return nil, err

server, ok := s.(string)

if tok {
return nil, errors.New("incorrect config,

if strings.Compare(server, "") == 0 {
server = defaultServer ()
k := KafkaHelper{

server: server,

"

check the bootstrap.servers atribute")
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kConfig: kConfig,

k.kafkaAdmClient, err = kafka.NewAdminClient (&kConfig)
if err != ni

log.Println("Erro criando adm do kafka')

return nil, err

}

k.kafkaProducer , err = kafka.NewProducer (&kConfig)
if err != nil
log.Println("Erro criando producer do kafka")
return nil, err

return &k, nil

}

func (k *KafkaHelper) NewConsumer (groupId, offsetConfig string) (xkafka.Consumer, error) {
consumerConfig := cloneConfigMap (k.kConfig)
consumerConfig.SetKey ("group.id", groupld)
consumerConfig.SetKey("auto.offset.reset", offsetConfig)
// auto.offset.reset
return kafka.NewConsumer (&consumerConfig)

}

func (k *KafkaHelper) Produce(topic, msg string, confirmDelivery chan kafka.Event) error {
return k.kafkaProducer.Produce (¥kafka.Message{TopicPartition: kafka.TopicPartition{Topic: &topic},
Value: [lbyte(msg)}, confirmDelivery)
}

func (k *KafkaHelper) ProduceToPartition(topic, msg string, partition int32, confirmDelivery chan
kafka.Event) error
return k.kafkaProducer.Produce (&kafka.Message{
TopicPartition: kafka.TopicPartition{
Topic: &topic, Partition: partition,

},
Value: [lbyte(msg)}, confirmDelivery)

func (k KafkaHelper) CreateTopics(t *topic.TopicConfig) {
var topicNames []string = make([]lstring, len(t.Topics))
var specifications []lkafka.TopicSpecification = make([lkafka.TopicSpecification, len(t.Topics))
for i, v := range t.Topics {
topicNames[i] = v.Name
specifications[i] = kafka.TopicSpecification{
Topic: v.Name ,
NumPartitions: v.NumPartitions,
ReplicationFactor: 1,

}
_, e := k.kafkaAdmClient.DeleteTopics(context.Background(), topicNames, kafka.
SetAdminOperationTimeout (time.Second * 2))
if e != nil {
log.Println("N&o foi possivel deletar os topicos")
log.Println(topicNames)
panic (e)

// Limitagdo da lib Kafka de Go: precisamos aguardar o broker reconhecer a delegdo dos tépicos
time.Sleep(time.Second * 2)

:= k.kafkaAdmClient.CreateTopics(context.Background(), specifications)
= nil

log.Println("Ndo foi possivel criar os tépicos")

log.Println(topicNames)

panic (err)

// Limitagdo da lib Kafka de Go: precisamos aguardar o broker reconhecer a criagdo dos tépicos
time.Sleep(time.Second * 2)

for _, v := range t.Topics {
if len(v.Messages) > 0 {
log.Println("Deveria colocar as mensagens: ")
log.Println(v.Messages)

deliveryChan := make(chan kafka.Event)
for _, m := range v.Messages
err := k.kafkaProducer.Produce (&kafka.Message{
TopicPartition: kafka.TopicPartition{Topic: &v.Name, Partition: int32(m.Partition)},
Value: [Ibyte(m.Message),
}, deliveryChan)
if err != nil
panic (err)

<-deliveryChan
¥
¥
}

func (k KafkaHelper) DeleteTopics(t []string) {
k.kafkaAdmClient.DeleteTopics (context.Background(), t, kafka.SetAdminOperationTimeout (time.Second *
2))
}

func (k KafkaHelper) ResetOffsets() { // remove o topico que armazena ofsets
k.kafkaAdmClient.DeleteTopics (context.Background (), [Istring{"__consumer_offsets"})

func (k KafkaHelper) Close() {
if k.kafkaAdmClient != nil
k.kafkaAdmClient.Close ()

if k.kafkaConsumer != nil {
k.kafkaConsumer.Close ()

if k.kafkaProducer != nil {
k.kafkaProducer.Close ()

}

func defaultServer () string
return "localhost:9092"
}

func cloneConfigMap (original kafka.ConfigMap) kafka.ConfigMap {
m2 := make (kafka.ConfigMap)
for k, v := range original {
m2[k] = v
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26

162 return m2
163
.- . ~ o] .
Modulo auxiliar para carregar as configuracoes de tépico de um arquivo JSSON
2 1+ 7 .
Cédigo 12: Modulo Topic
1 package topic
2
3 import (
4 "encoding/json"
5 "io"
6 "os"
7))
8
9 type Messages struct {
10 Partition int16 ‘json:"partition"®
11 Message string ‘json essage" ¢
12 Key string ‘json:"key,omitempty"*®
13 }
14 type Topics struct {
15 Name string ‘json:"name"‘
16 NumPartitions int ‘json:"numPartitions"‘
17 Messages [IMessages ‘json:"messages"’
18
19 type TopicConfig struct {
20 Topics []Topics ‘json:"topics"®
21
22
23 func LoadTopicConfig(jsonFile string) (*TopicConfig, error) {
24 file, err := os.Open(jsonFile)
25 if err != nil
26 return nil, err
27 }
28 bytes, err := io.ReadAll(file)
29 if err != nil {
30 return nil, err
31
32 conf := TopicConfig{}
33
gg err = json.Unmarshal (bytes, &conf)
36 if err != nil {
37 return nil, err
38 }
39 return &conf, nil
40 }

A.3
Docker

Cédigo para facilitar a sincronizacdo dos containers Docker.

Cédigo 13: Modulo Dockertest

© 00O Ut W N =

package dockertest

import (
"context"
"errors"
igh
"sync"
"sync/atomic"
"time"

"github.com/testcontainers/testcontainers-go"
"github.com/testcontainers/testcontainers-go/wait"

type waitResponse struct {
err error
container testcontainers.Container

type waitStrategy struct {
container testcontainers.Container
st wait.Strategy

}

// Retorna todo o log de um container.
// NGo deve ser usado por logs muito grandes
func GetAllLog(c testcontainers.Container) (string, error) {

read, err := c.Logs(context.Background())
if err != nil {
return "", err
text, err := io.ReadAll(read)
if err != nil
return "", err

return string(text), nil

}

// Aguarda por um container
func WaitForLogMessage (message string, occurrence int, timeout time.Duration, container
testcontainers.Container) error
st := wait.ForLog(message).WithOccurrence (occurrence).WithPollInterval (time.Second / 2).
WithStartupTimeout (timeout)
ctx, cancel := context.WithTimeout (context.Background(), timeout)
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defer cancel ()

¢ := waitForStrategies(ctx, [lJwaitStrategy{{container: container,

resp := <-c
return resp.err

}

// Recebe um lista de containers e retorna quando econtrar "messsage" © vezes no log de todos os

0

containers.
func WaitForLogMessageForAll (message string, occurrence int,
testcontainers.Container) error
var errCount uint64 // contador thread safe

wg := sync.WaitGroup{}
for _, v := range containers {
wg.Add (1)

go func(c testcontainers.Container) {
defer wg.Done ()

err := WaitForLogMessage (message, occurrence, timeout,
if err != nil
atomic.AddUint64 (&errCount, 1)
}
Fv)
wg.Wait ()

if errCount > 0 {
return errors.New("error waiting for logs")

return nil

}

// Recebe um lista de containers e retorna o primeiro container que a

vezes.
func WaitForLogMessageForAny(message string,
occurrence int,
timeout time.Duration,

containers [] testcontainers.Container) (testcontainers.Container,error) {
ctx, cancel := context.WithTimeout(context.Background(), timeout)

defer cancel()
var strategies [JwaitStrategy
for _, v := range containers {

strategy := wait.ForLog(message).WithOccurrence(occurrence).WithPollInterval (time.Second/2).

WithStartupTimeout (timeout)

timeout time.Duration,

c)

strategies = append(strategies, waitStrategy{ st: strategy,

¢ := <- waitForStrategies(ctx, strategies)
return c.container, c.err

}

// Cria rotina e faz o WaitUntilReady. Retorna wvia canal quando

// Se ocorrer um timeout retornar um erro além do container

func waitForStrategies(ctx context.Context, strategies [JwaitStrategy) chan waitResponse {

"message" for encontrada

57

¢ := make(chan waitResponse, len(strategies)) // canal com buffer pra ndo ficar preso se ndo for
lido
wg := sync.WaitGroup{}
for _, strategy := range strategies {
wg.Add (1)

go func(s waitStrategy) {
defer wg.Done()
select
case <-ctx.Done():

<- waitResponse{err: errors.New('timeout"), container:

c
default:

}

¢ <- waitResponse{err: s.st.WaitUntilReady(ctx, s.container),

}(strategy)

return c
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B.1
Exemplo de uso da biblioteca

Cédigo com exemplo simples de uso da biblioteca.

Cdédigo 14: Teste minimo

1 package simple

2

3 import (

4 "context"

5 wign

6 "net/http"

7 "net/http/httptest"

8 "testing"

9 "time"

10

11 "github.com/Pedro-Magalhaes/async-microservice-test/pkg/dockertest"
12 "github.com/Pedro-Magalhaes/async-microservice-test/pkg/stage"
13 "github.com/testcontainers/testcontainers-go"

14 )

15

16 func TestSimpleDocker (t *testing.T) {

17 var container testcontainers.Container

18 stages := stage.CreateStages()

19 := stage.CreateStage("Primeiro")
20 stage.CreateStage ("Segundo")
21 stage.CreateStage ("Terceiro")
22
23 const comando = "while sleep 1; do echo ’o0i’; done"
24 st.AddJob(func(dcag stage.DoneCancelArgGet) {
25 defer dcag.Done ()
26 arg := dcag.GetFuncArg()
27 cmd, _ := arg.(string) //typecast
28 container, _ = testcontainers.GenericContainer (context.Background(),
29 testcontainers.GenericContainerRequest{
30 ContainerRequest: testcontainers.ContainerRequest{
31 Image: "ubuntu',
32 Cmd : [Istring{"sh", "-c¢", cmd},
33 ,
34 Started: true,
35
36 }, comando)
37
38 st2.AddJob(func(dcag stage.DoneCancelArgGet) {
39 defer dcag.Done ()
40 err := dockertest.WaitForLogMessage("oi", 3, time.Second*5, container)
41 if err != nil
42 t.Fatal(err) // timeout
43
44 }, nil)
45
46 mockServer := httptest.NewServer (http.HandlerFunc (func(w http.ResponseWriter, r *http.Request) {
47 t.Log("mockServer got request")
48 time.Sleep(time.Second x*
49 w.Write ([l1byte("ok"))
50 )
51
52 respChan := make(chan interface{})
53 st3.AddJob(func(dcag stage.DoneCancelArgGet) {
54 defer dcag.Done ()
55 t.Log("Job 3")
56 go func() {
57 r, _ := http.Get(mockServer.URL)
58 body, _ := io.ReadAll(r.Body)
59 t.Log("Job 3 Got response: ", string(body))
60 close(respChan) // fecha e todos ouvindo recebem nil
61
62 <-respChan
63 }, nil)
64
65 st3.AddJob(func(dcag stage.DoneCancelArgGet) {
66 defer dcag.Done ()
67 t.Log("Job 4")
68 ticker := time.NewTicker (time.Millisecond * 500)
69 defer ticker.Stop()

70 for

71 select {

72 case <-respChan:

73 t.Log("Job4 end")

74 return

75 case tick := <-ticker.C: // ocorre warias vezes até o caso de cima ocorrer
76 t.Log("Job4 tick", tick.Second())

77 }

78

}
79 }, nil)
80 stages.AddStages ([Ixstage.Stage{st, st2, st3})
81 stages.Run ()
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B.2
Monitor

Testes para o servico de monitoracdo.

29

Cddigo 15: Testes do monitor

1

OO U WN

package monitor

import (
"context"
[y

"testing"
"time"

"github.com/Pedro-Magalhaes/async-microservice-test/pkg/dockertest"
"github.com/Pedro-Magalhaes/async-microservice-test/pkg/kafkatest"
"github.com/Pedro-Magalhaes/async-microservice-test/pkg/kafkatest/topic"
"github.com/Pedro-Magalhaes/async-microservice-test/pkg/stage"
"github.com/confluentinc/confluent-kafka-go/kafka"
"github.com/docker/docker/api/types/container"
"github.com/stretchr/testify/assert"
"github.com/testcontainers/testcontainers-go"
"github.com/testcontainers/testcontainers-go/wait"

)

const (
targetFolder "/go/src/app/test_files"
onelLineFileName "file_with_one_line.txt"
monitorReadyLogMsg = "Iniciando espera por mensagens'
monitorRecoveredStateLogMsg = "TIME SPENT WAITING FOR STATE RECOVERY"

)

var (
oneLineFileTopic = "test_files__" + oneLineFileName
tConfig = topic.TopicConfig{Topics: [ltopic.Topics{
{Name: "monitor_interesse", NumPartitions: 2, Messages: []Jtopic.Messages{}},
{Name: oneLineFileTopic, NumPartitions: 1, Messages: []ltopic.Messages{}},
{Name: "job_info", NumPartitions: 1, Messages: [Jtopic.Messages{}},
{Name: "monitor_estado", NumPartitions: 2, Messages: [Jtopic.Messages{
{Partition: 0, Message: "[]", Key: ""}, // estado "wazio"
{Partition: 1, Message: "[]", Key: ""}, // estado "wvazio"
33,
3}
monitorMounts = testcontainers.Mounts (
testcontainers.ContainerMount{
Source: testcontainers.GenericBindMountSource{HostPath: "/local/ProgramasLocais/Documents/
pessoal/Puc/mestrado/async-microservice-test/examples/monitor/files"},
Target: testcontainers.ContainerMountTarget(targetFolder),

s
testcontainers.ContainerMount{
Source: testcontainers.GenericBindMountSource{HostPath: "/local/ProgramaslLocais/Documents/
pessoal/Puc/mestrado/async-microservice-test/examples/monitor/config-monitor.json"},
Target: "/go/src/app/config.json",

B

monitorCRequest = testcontainers.ContainerRequest{
Image: "monitor:0.0.1-snapshot",

WaitingFor: wait.ForLog(monitorRecoveredStateLogMsg).WithOccurrence(1).WithStartupTimeout (time.

Second * 10),
Mounts: monitorMounts,
HostConfigModifier: func(hc *container.HostConfig) {
hc.NetworkMode = "host"
s
¥
)

// Reproduz bug do monitor que ndo envia msg até que tenha ocorrido mudanga no aArquUIVO
func TestFileWithInitialContent (t *testing.T) {
var containerMonitor testcontainers.Container
stages := stage.CreateStages()
:= stage.CreateStage("inicia_container")
stage.CreateStage("envia msg e aguarda o monitor receber")
stage.CreateStage ("aguarda msg no topico do arquivo')

// inicializa helper do kafka

k, err := kafkatest‘NewKafka(kafka‘ConfigMap{”bootstrap.servers”: "localhost :9092",
"acks": "all"})
if err != nil {

t.Fatal (err)

// Cria os tépicos
k.CreateTopics (&tConfig)
// Cria o consumidor e subscreve ao tépico de interesse
consumer , err := k.NewConsumer("test-group", kafkatest.OffsetEarliest)
if err != nil {
t.Fatal (err)

err = consumer.SubscribeTopics([]string{oneLineFileTopic}, nil)
if err != ni
t.Fatal (err)

st.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
var err error

containerMonitor, err = testcontainers.GenericContainer (context.Background(), testcontainers.

GenericContainerRequest{
ContainerRequest: monitorCRequest,
Started: true,

1))
if err != nil
t.Fatal (err)

}, nil)

st2.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
ch := make(chan kafka.Event)
k.Produce("monitor_interesse", fmt.Sprintf(‘{ "path": "Js", "project": "pl", "watch": true}‘
oneLineFileName), ch)
<-ch // Aguarda confirmagdo de entrega
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}, nil)

st2.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
log.Println("Waiting for the monitor to recieve the msg")
err := dockertest.WaitForLogMessage (onelLineFileName, 1, time.Second*3, containerMonitor)
if err != nil {
t.Fatal (err) // timeout

log.Println("Monitor got the msg")
}, nil)

st3.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
const timeout = time.Second * 5
m, err := consumer.ReadMessage(timeout)
if err != nil
t.Fatal (err) // timeout

assert.NotEmpty(t, m)
}, nil)

stages.AddStages ([Ixstage.Stage{st, st2, st3})
stages.Run ()

// Teste com 2 réplicas do monitor
func TestReplicas(t *testing.T) {
var containerMonitor, containerMonitor2 testcontainers.Container

stages := stage.CreateStages()
st := stage.CreateStage("inicia_container")
st2 stage.CreateStage ("envia msg e aguarda o monitor receber")

st3 stage.CreateStage ("aguarda msg no topico do arquivo'")

monitorCRequest.WaitingFor = wait.ForLog(monitorRecoveredStateLogMsg).WithOccurrence(1).
WithStartupTimeout (time.Second * 10)

// inicializa helper do kafka

k, err := kafkatest.NewKafka(kafka.ConfigMap{"bootstrap.servers": "localhost:9092",
"acks": "all"})
if err != nil {

t.Fatal (err)
// Cria os tépicos

k.CreateTopics (&tConfig)
// Cria o consumidor e subscreve ao tépico de interesse
consumer , err := k.NewConsumer ("test-group", kafkatest.OffsetEarliest)
if err != nil
t.Fatal (err)

err = consumer.SubscribeTopics ([Istring{oneLineFileTopic}, nil)
if err != nil
t.Fatal(err)

st.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
var err error
containerMonitor, err = testcontainers.GenericContainer (context.Background(), testcontainers
GenericContainerRequest{
ContainerRequest: monitorCRequest,
Started: true,
b
if err != nil {
t.Fatal (err)

}, nil)
st.AddJob (func(dcag stage.DoneCancelArgGet) {

defer dcag.Done ()
var err error

60

containerMonitor2, err = testcontainers.GenericContainer (context.Background(), testcontainers.

GenericContainerRequest{
ContainerRequest: monitorCRequest,
Started: true,

i)l
if err != nil {
t.Fatal (err)

¥
}, nil)

st2.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
ch := make(chan kafka.Event)
k.Produce("monitor_interesse", fmt.Sprintf(‘{ "path": "Js", "project": "pl", "watch": true}‘
oneLineFileName), ch)
<-ch // Aguarda confirmagdo de entrega
}, nil)

var monitorInCharge testcontainers.Container

st2.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done()
log.Println("Waiting for any monitor to recive the file monitoring msg")
ct, err := dockertest.WaitForLogMessageForAny (
oneLineFileName,
i,
time.Second*20,
[Jtestcontainers.Container{containerMonitor, containerMonitor2},

if err != nil {
t.Fatal(err) // timeout

log.Println("Monitor got the msg", ct.GetContainerID())
monitorInCharge = ct // o monitor que recebeu a mensagem é o que vai observar o0 arquivo
}, nil)

st3.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
// aguarda o monitor que ficou responsavel pelo arquivo iniciar o watcher

dockertest.WaitForLogMessage ("Iniciando loop do watcher", 1, time.Second * 10, monitorInCharge)
mySt := "uma escrita no arquivo \n com trés linhas \n fim!"

e := os.WriteFile("./files/" + onelLineFileName, [lbyte(mySt), 0777)

if e != nil

t.Fatal(e)

const timeout = time.Second * 10
msg, err := consumer.ReadMessage(timeout) // aguarda mensagem mno tépico de
if err != nil

t.Fatal(err) // timeout
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222 assert.NotEmpty (t, msg.Value) // teste simples para ver que ndo é uma msg vazia

223 }, nil)

225 stages.AddStages ([]1*stage.Stage{st,
226 stages.Run()

st2, st3})

B.3
Complementacao Judicial

Testes para o servico de Complementacao Judicial do TJRJ.

Cobdigo 16: Teste do TJRJ

1 package odrj

2

3 import (

4 "context"

5 " fmg "

6 "log"

7 "math/rand"

8 "net/http"

9 "net/http/httptest"

10 "strings"

11 "testing"

12 "time"

13

14 "github.com/Pedro-Magalhaes/async-microservice-test/pkg/dockertest"
15 "github.com/Pedro-Magalhaes/async-microservice-test/pkg/kafkatest"
16 "github.com/Pedro-Magalhaes/async-microservice-test/pkg/kafkatest/topic"
17 "github.com/Pedro-Magalhaes/async-microservice-test/pkg/stage"

18 "github.com/confluentinc/confluent-kafka-go/kafka"

19 "github.com/docker/docker/api/types/container"

20 "github.com/stretchr/testify/assert"

21 "github.com/testcontainers/testcontainers-go"

22 "github.com/testcontainers/testcontainers-go/wait"

23 )

24

25 const (

26 entryTopic "demanda-submetida"

27 errorTopic = "demanda-falhada"
28 outTopic = "resposta-complementacao-judicial"
29 odrImage = "repo.tecgraf.puc-rio.br:18089/odrtj/odr-complementacao-tj:master"

30 defaultOdrPort = 8888
31 defaultGelfPort = 12201

32 )

33

34 var portOffset = 0

35

36 func getRandTopicName (baseName, testName string) string {

37 N return fmt.Sprintf ("%s-%s-%d", baseName, testName, rand.Uint32())

38

39

40 func getNewContainerDefinition(mockServerUrl, entryTopic string) map[stringlstring {

41 cDef := mapl[stringlstring{

42 "ODR_KAFKA_HOST": "localhost :9092",

43 "ODR_TJRJ_PROCESSOS_RETRY_DELAY": "100",

44 "ODR_TJRJ_PROCESSOS_TIMEQUT": "1000",

45 "ODR_HTTP_PORT": fmt.Sprint (defaultOdrPort + portOffset),

46 "ODR_GELF_PORT": fmt.Sprint (defaultGelfPort + portOffset),

47 "ODR_TJRJ_PROCESSOS_URI": mockServerUrl,

48 "ODR_TJRJ_OIDC_URI": mockServerUrl + "/auth/realms/homologacao",

49 "ODR_TJRJ_OIDC_CLIENT_ID": "odr",

50 "ODR_TJRJ_OIDC_CLIENT_SECRET": "fake-client-secret-for-test",

51 "ODR_TJRJ_OIDC_USERNAME": "fake-user",

52 "ODR_TJRJ_OIDC_PASSWORD": "1234",

53 "ODR_KAFKA_IN_TOPIC": entryTopic,

54 }

55 portOffset++

56 return cDef

57

58

59 func checkMessages(kafkaConsumer *kafka.Consumer, messageMap map[stringl][lstring, t *testing.T) {

60 // Process messages

61 ev, err := kafkaConsumer.ReadMessage (100 * time.Millisecond)

62 if err != nil {

63 // Errors are informational and automatically handled by the consumer

64 return

65

66

67 t.Logf("Consumed event from topic %s: key = %-10s value = Y%s\n",

68 *ev.TopicPartition.Topic, string(ev.Key), string(ev.Value))

69 // adiciona ao mapa de mensagens

70 messageMap [*ev.TopicPartition.Topic] = append(messageMap [*ev.TopicPartition.Topic]l, string(ev.Value

71

72

73 func createFakeServer (authStatus, tjStatus int) *httptest.Server {

;4 return httptest.NewServer (http.HandlerFunc (func(w http.ResponseWriter, r *http.Request) {

5

76 if strings.Contains(r.URL.Path, "auth") { // requisigdo token

77 w.WriteHeader (authStatus)

78 w.Write ([1byte(‘{"access_token": "token-de-acesso-para-chamada"}‘))

79 return

80 }

81 w.Header () .Set("content-type", "application/json")

82 w.WriteHeader (tjStatus)

83 w.Write ([1byte("[\"111111111.2019.8.19.0206\", \"222222222.2021.81.9.0208\",
\"333333333.2022.81.9.0029\"1"))

84 )

85 }

86

87 func TestWrongMsgFormat (t *testing.T) {

88 var container0Odj testcontainers.Container

89 stages := stage.CreateStages()

90 st := stage.CreateStage("Primeiro")

91 st2
92 st3

stage.CreateStage ("Segundo")
stage.CreateStage ("Terceiro")
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93

94 mockTJsvr := createFakeServer (200,200)

gg defer mockTJsvr.Close ()

97 env := getNewContainerDefinition(mockTJsvr.URL, entryTopic)

98 r := testcontainers.ContainerRequest{

99 Image: odrImage,

100 WaitingFor: wait.ForLog("Profile prod activated").WithPollInterval(time.Second / 2).
WithStartupTimeout (time.Second * 10),

101 Env: env,

102 HostConfigModifier: func(hc *container.HostConfig) {

103 hc.NetworkMode = "host"

104 },

105 }

106

107 k, err := kafkatest.NewKafka(kafka.ConfigMap{"bootstrap.servers": "localhost:9092",

108 "acks": "all"})

109 if err != nil {

110 t.Fatal (err)

111 s

112 defer k.Close ()
113 k.CreateTopics (&topic.TopicConfig{Topics: [ltopic.Topics{

114 {Name: entryTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},

115 {Name: outTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},

116 {Name: errorTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},

117 139

iig defer k.DeleteTopics([lstring{entryTopic, outTopic, errorTopic})

120 // Inicia o servigo de complementagdo e aguarda resposta do health check para terminar

121 st.AddJob(func(dcag stage.DoneCancelArgGet) {

122 defer dcag.Done ()

123 var err error

124 log.Println("Inicio job inicia docker")

125 container0Odj, err = testcontainers.GenericContainer(context.Background(), testcontainers.

GenericContainerRequest{

126 ContainerRequest: r,

127 Started: true,

128 1))

129 if err != nil {

130 t.Fatal (err)

131 ¥

132 log.Println("Fim job inicia docker'", container0dj.IsRunning())

133 }, nil

134

135 st2.AddJob(func(dcag stage.DoneCancelArgGet) {

136 produceChan := make(chan kafka.Event)

137 time.Sleep(time.Second * 10) // Health check da complementagdo fica 200 antes de estar pronto pra
consumir

138

139 err = k.Produce(entryTopic, ‘{"idDemanda": "234"}‘, produceChan)

140

141 if err != nil {

142 t.Fatal (err)

143 }

144 select {

145 case <-time.After (5 * time.Second):

146 t.Fatal("N&o recebeu confirmagdo de mensagem")

147 case <-produceChan:

148 dcag.Done ()

149 }

150

151 }, nil)

152

153 // Job para verificar que o tépico demanda-falhada Tecebeu mensagem

154 st3.AddJob(func(dcag stage.DoneCancelArgGet) {

155 defer dcag.Done ()

15? time.Sleep(time.Second * 10) // espera a recuperagio de erro

15

158 assert.Equal(t, true, container0Odj.IsRunning())

159

160 r, err := http.Get("http://localhost:" + env["ODR_HTTP_PORT"] + "/q/health/live")

161 if err != nil {

162 t.Fatal(err)

163 }

164 assert.Equal(t, 200, r.StatusCode)

165 }, nil)
166 stages.AddStages ([1*stage.Stage{st, st2, st3})
167 stages.Run()

168 if container0dj != nil
169 container0dj.Terminate (context.Background ())
170

171 // DEBUG
172 // t.Log(dockertest.GetAllLog(container0dyj))

173 }

174

175 func TestEmptyMsgFormat (t *testing.T) {

176 var container0Odj testcontainers.Container

177 := stage.CreateStages ()

178 stage.CreateStage ("Primeiro")

179 stage.CreateStage ("Segundo")

180 stage.CreateStage ("Terceiro")

181

182 mockTJsvr := createFakeServer (200,200)

183 defer mockTJsvr.Close()

184

185 env := getNewContainerDefinition(mockTJsvr.URL, entryTopic)

186 r := testcontainers.ContainerRequest{

187 Image: odrlmage,

188 WaitingFor: wait.ForLog("Profile prod activated").WithPollInterval(time.Second / 2).
WithStartupTimeout (time.Second * 10),

189 Env: env,

190 HostConfigModifier: func(hc *container.HostConfig) {

191 hc.NetworkMode = "host"

192 },

193 }

194

195 k, err := kafkatest.NewKafka(kafka.ConfigMap{"bootstrap.servers": "localhost:9092",

196 "acks": "all"})

197 if err != nil {

198 t.Fatal (err)

199 }

200 defer k.Close()
201 k.CreateTopics (&topic.TopicConfig{Topics: []ltopic.Topics{

202 {Name: entryTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},

203 {Name: outTopic, NumPartitions: 1, Messages: []ltopic.Messages{}},

204 {Name: errorTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},

205 129

206 defer k.DeleteTopics([lstring{entryTopic, outTopic, errorTopic})

207

208 // Inicia o servigo de complementagdo e aguarda resposta do health check para terminar

209 st.AddJob(func(dcag stage.DoneCancelArgGet)
210 defer dcag.Done ()
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var err error
log.Println("Inicio job inicia docker")

container0dj, err = testcontainers.GenericContainer (context.Background(),

GenericContainerRequest{
ContainerRequest: r,
Started: true,

i)
if err != nil
t.Fatal (err)

log.Println("Fim job inicia docker", container0dj.IsRunning())
}, nil

st2.AddJob(func(dcag stage.DoneCancelArgGet) {
produceChan := make(chan kafka.Event)

time.Sleep(time.Second * 10) // Health check da complementagd@o fica 200 antes de estar pronto pra

consumir
err = k.Produce(entryTopic, ‘{}‘, produceChan)

if err != nil {
t.Fatal (err)

select {
case <-time.After(5 * time.Second):

t.Fatal("N&o recebeu confirmagdo de mensagem")
case <-produceChan:

dcag.Done ()

}, nil)

// Job para verificar que o tépico demanda-falhada recebeu mensagem

st3.AddJob (func(dcag stage.DoneCancelArgGet) {
defer dcag.Done()
time.Sleep(time.Second * 10)

assert.Equal(t, true, container0dj.IsRunning())

testcontainers.

r, err := http.Get("http://localhost:" + env["ODR_HTTP_PORT"] + "/q/health/live")

if err != nil
t.Fatal (err)

assert.Equal(t, 200, r.StatusCode)
}, nil)
stages.AddStages ([1*stage.Stage{st, st2, st3})
stages.Run
if container0dj != nil {
container0dj.Terminate (context.Background ())

// t.Log(dockertest.GetAllLog (containerddj)) //DEBUG
}

func TestFailHttp0dj(t *testing.T) {
var container0Odj testcontainers.Container

topicMessages := make(map[stringl[lstring)

stages := stage.CreateStages()

st := stage.CreateStage("Primeiro")

st2 stage.CreateStage ("Segundo")

st3 stage.CreateStage ("Terceiro")

mockTJsvr := createFakeServer (200,500)

defer mockTJsvr.Close()

env := getNewContainerDefinition(mockTJsvr.URL, entryTopic)
r := testcontainers.ContainerRequest{

Image: odrImage,

WaitingFor: wait.ForLog("Profile prod activated").WithPollInterval(time.Second / 2).

WithStartupTimeout (time.Second * 10),
Env: env,
HostConfigModifier: func(hc *container.HostConfig) {

hc.NetworkMode = "host"
k, err kafkatest.NewKafka(kafka.ConfigMap{"bootstrap.servers":
"acks "all"})
if err != nil

t.Fatal (err)

defer k.Close()
k.CreateTopics (&topic.TopicConfig{Topics: []ltopic.Topics{

"localhost :9092",

{Name: entryTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},

{Name: outTopic, NumPartitions: 1, Messages: []topic.Messages{}

{Name: errorTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},

defer k.DeleteTopics([lstring{entryTopic, outTopic, errorTopic})

consumer , err := k.NewConsumer("test-group", kafkatest.OffsetEarliest)

if err != nil
t.Fatal (err)

err = consumer.SubscribeTopics([]Istring{entryTopic, errorTopic}l,
if err != nil
t.Fatal (err)

nil)

// Inicia o servigo de complementagdo e aguarda resposta do health check para terminar

st.AddJob(func(dcag stage.DoneCancelArgGet)
defer dcag.Done ()
var err error
log.Println("Inicio job inicia docker")

container0dj, err = testcontainers.GenericContainer (context.Background(),

GenericContainerRequest{
ContainerRequest: r,
Started: true,

b
if err != nil
t.Fatal(err)

log.Println("Fim job inicia docker", container0dj.IsRunning())
}, nil

// Job multi estdgio que wvai ficar periodicamente checando mensagens nos tépicos subscritos

st.AddJobMultiStage (func (dcag stage.DoneCancelArgGet) {
ticker := time.NewTicker (time.Millisecond * 100)
defer ticker.Stop()
checkMessages (consumer , topicMessages, t)
for {
select {
case <-dcag.Canceled(): // cancelado ao final do estagio st3
t.Log("Job de checagem de mensagens cancelado")
return

testcontainers.

63
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329 case <-ticker.C:

330 // t.Log("check message")

331 checkMessages (consumer, topicMessages, t)

332 }

333 }

334 }, st3, nil)

335

336 st2.AddJob(func(dcag stage.DoneCancelArgGet) {

337 produceChan := make(chan kafka.Event)

338 time.Sleep(time.Second * 8) // Health check da complementagdo fica 200 antes de estar pronto pra
consumir

339

340 err = k.Produce(entryTopic, ‘{"documentoDemandada": 22211133344, "documentoDemandante':
22211133344, "idDemanda'": "234"}‘, produceChan)

341

342 if err != nil {

343 t.Fatal (err)

344 b

345 select {

346 case <-time.After(5 * time.Second):

347 t.Fatal("Ndo recebeu confirmagdo de mensagem")

348 case <-produceChan:

349 dcag.Done ()

350 ¥

351

352 }, nil)

353

354 // Job para verificar que o tépico demanda-falhada Tecebeu mensagem

355 st3.AddJob(func(dcag stage.DoneCancelArgGet) {

356 defer dcag.Done ()

357 ticker := time.NewTicker (time.Second)

358 defer ticker.Stop ()

359 to := time.NewTimer (10 * time.Second)

360 defer to.Stop()

361 for

362 select {

363 case <-to.C: // timeout

364 t.Fatal("Ndo recebeu mensagem no canal de falha")

365 return

366 case <-ticker.C:

367 t.Log("Teste array demanda-falhada")

368 if len(topicMessages[errorTopic]) > 0 {

369 t.Log(topicMessages [errorTopic][0])

370 return

371 }

372 ¥

373

}
374 }, nil)
375 stages.AddStages ([1*stage.Stage{st, st2, st3})
376 stages.Run ()

377 if container0dj != nil {

378 container0dj.Terminate (context.Background ())

379 ¥

380 }

381

382 func TestCorrectBehaviour0dj(t *testing.T) {

383 var container0Odj testcontainers.Container

384 topicMessages := make(map[stringl[lstring)

385 stages := stage.CreateStages ()

386 st := stage.CreateStage("Primeiro")

387 st2 stage.CreateStage ("Segundo")

ggg st3 stage.CreateStage ("Terceiro")

390 mockTJsvr := createFakeServer (200,200)

391 defer mockTJsvr.Close()

392

393 r := testcontainers.ContainerRequest{

394 Image: odrImage,

395 WaitingFor: wait.ForLog("Profile prod activated").WithPollInterval(time.Second / 2).
WithStartupTimeout (time.Second * 10),

396 Env: getNewContainerDefinition(mockTJsvr.URL, entryTopic),

397 HostConfigModifier: func(hc *container.HostConfig)

398 hc.NetworkMode = "host"

399 },

400 s

401

402 k, err := kafkatest.NewKafka(kafka.ConfigMap{"bootstrap.servers": "localhost:9092",

403 "acks": "all"})

404 if err != nil {

405 t.Fatal(err)

406 }

407 defer k.Close()
408 k.CreateTopics (&topic.TopicConfig{Topics: []Jtopic.Topics{

409 {Name: entryTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},

410 {Name: outTopic, NumPartitions: 1, Messages: []topic.Messages{}},

411 {Name: errorTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},

412

3%2 defer k.DeleteTopics([lstring{entryTopic, outTopic, errorTopic})

415 consumer , err := k.NewConsumer ("test-group", kafkatest.OffsetEarliest)

416 if err != nil

417 t.Fatal (err)

418 s

419

420 err = consumer.SubscribeTopics([]string{entryTopic, errorTopic, outTopic}, nil)

421 if err != nil

422 t.Fatal (err)

423 }

424

425 // Inicia o servigo de complementagdo e aguarda resposta do health check para terminar

426 st.AddJob(func(dcag stage.DoneCancelArgGet) {

427 defer dcag.Done ()

428 var err error

429 log.Println("Inicio job inicia docker")

430 container0Odj, err = testcontainers.GenericContainer(context.Background(), testcontainers.
GenericContainerRequest{

431 ContainerRequest: r,

432 Started: true,

433 B

434 if err != nil

435 t.Fatal (err)

436

437 }, nil)

438

439 // Job multi estdgio que wvai ficar periodicamente checando mensagens nos tépicos subscritos

440 st.AddJobMultiStage (func(dcag stage.DoneCancelArgGet) {

441 ticker := time.NewTicker (time.Millisecond * 100)

442 defer ticker.Stop()

443 checkMessages (consumer, topicMessages, t)

444 for

445 select {

446 case <-dcag.Canceled(): // cancelado ao final do estagio st3
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447
448
449
450
451
452
453
454
455
456
457
458

459
460

t.Log("Job de checagem de mensagens cancelado")
return

case <-ticker.C:
checkMessages(consumer, topicMessages, t)

}
}, st3, nil)
st2.AddJob(func(dcag stage.DoneCancelArgGet) {

produceChan := make(chan kafka.Event)
time.Sleep(time.Second * 8)

err = k.Produce(entryTopic, ‘{"documentoDemandada": 12211133344, "documentoDemandante":
12211133344, "idDemanda": "134"}‘, produceChan)

err = k.Produce(entryTopic, ‘{"documentoDemandada": 22222222222, "documentoDemandante":
22211133344, "idDemanda': "234"}‘, produceChan)

err = k.Produce(entryTopic, ‘{"documentoDemandada": 32233333333, "documentoDemandante":
32211133344, "idDemanda': "334"}‘, produceChan)

if err != nil

t.Fatal(err)

for i := 0; i < 3; i++ {
select {
case <-time.After (5 * time.Second):
t.Fatal("N&o recebeu confirmagdo de mensagem")
case <-produceChan:
if i == 2
dcag.Done ()

}, nil)
st2.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()

err := dockertest.WaitForLogMessage("Recebida mensagem de demanda", 3, time.Secondx*12,
container0dj)
if err != nil
t.Fatal("0DJ ndo recebeu mensagens", err)
}, nil)

// Job para verificar que o tépico demanda-falhada recebeu uma nova mensagem
st3.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
ticker := time.NewTicker (time.Second)
defer ticker.Stop()
to := time.NewTimer (10 * time.Second)
defer to.Stop()
for {
select {
case <-to.C: // timeout
t.Fatal("Timeout")
return
case <-ticker.C:
if len(topicMessages[errorTopicl) > 0 { // recebeu msg no tépico de falha!
t.Fatal(topicMessages [errorTopic][0])

return
} else if len(topicMessages[outTopic]l) == 3 {
t.Log("Sucess. All msgs correctly processed")
return
¥
¥
}, nil)

stages.AddStages ([Ixstage.Stage{st, st2, st3})

stages.Run ()

if container0dj != nil {
container0dj.Terminate (context.Background())

func TestReplicaldj(t *testing.T) {

var container0Odj, container0dj2 testcontainers.Container
topicMessages := make(map[stringl[lstring)
var tEntry = getRandTopicName (entryTopic, t.Name())

stages := stage.CreateStages()

st := stage.CreateStage("Primeiro")
st2 stage.CreateStage ("Segundo")
st3 stage.CreateStage ("Terceiro")

mockTJsvr := createFakeServer (200,200)
defer mockTJsvr.Close ()

rl := testcontainers.ContainerRequest{
Image: odrImage,
WaitingFor: wait.ForLog("Profile prod activated").WithPollInterval(time.Second / 2).
WithStartupTimeout (time.Second * 10),
Env:getNewContainerDefinition(mockTJsvr.URL, tEntry),
HostConfigModifier: func(hc *container.HostConfig) {

hc.NetworkMode = "host'
s
¥
r2 := testcontainers.ContainerRequest{
Image: odrImage,
WaitingFor: wait.ForLog("Profile prod activated").WithPollInterval(time.Second / 2).
WithStartupTimeout (time.Second * 10),
Env: getNewContainerDefinition(mockTJsvr.URL, tEntry),
HostConfigModifier: func(hc *container.HostConfig) {
hc.NetworkMode = "host'
},
¥
k, err := kafkatest‘NewKafka(kafka‘ConfigMap{”bootstrap.servers”: "localhost :9092",
"acks": "all"})
if err != nil {
t.Fatal (err)
¥

defer k.Close()

k.CreateTopics (&topic.TopicConfig{Topics: [ltopic.Topics{
{Name: tEntry, NumPartitions: 2, Messages: []Jtopic.Messages{}},
{Name: outTopic, NumPartitions: 1, Messages: []ltopic.Messages{}},
{Name: errorTopic, NumPartitions: 1, Messages: [ltopic.Messages{}},

130

defer k.DeleteTopics([]lstring{tEntry, outTopic, errorTopic})

consumer , err := k.NewConsumer("test-group", kafkatest.OffsetEarliest)
if err != nil
t.Fatal(err)
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err = consumer.SubscribeTopics ([Istring{errorTopic, outTopic}, nil)
if err != ni
t.Fatal (err)

// Inicia o servigo de complementagdo e aguarda resposta do health check para terminar
st.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
var err error
log.Println("Inicio job inicia docker 1")
container0dj, err = testcontainers.GenericContainer (context.Background(), testcontainers.
GenericContainerRequest{
ContainerRequest: ri,
Started: true,
B
if err != nil {
t.Fatal (err)

}, nil)

st.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
var err error
log.Println("Inicio job inicia docker 2")
container0dj2, err = testcontainers.GenericContainer(context.Background(), testcontainers.
GenericContainerRequest{
ContainerRequest: r2,
Started: true,
19}
if err != nil
t.Fatal (err)

}, nil)

// Job multi estdgio que wvai ficar periodicamente checando mensagens nos tépicos subscritos
st.AddJobMultiStage (func(dcag stage.DoneCancelArgGet) {
ticker time.NewTicker (time.Millisecond * 100)
defer ticker.Stop()
checkMessages (consumer , topicMessages, t)
for {
select {
case <-dcag.Canceled(): // cancelado ao final do estagio st3
t.Log("Job de checagem de mensagens cancelado")
return
case <-ticker.C:
checkMessages (consumer , topicMessages, t)

}
}, st3, nil)

st2.AddJob(func(dcag stage.DoneCancelArgGet) {
Mesmo com health-check e/ou aguardando o log do container, precisamos esperar ou o container
ndo recebe as msgs
// Isso é necessdrio no teste porque o tépico inicia wvazio e sem informagdes de offset de
mensagens
time.Sleep(time.Second * 15)

produceChan := make(chan kafka.Event)

err = k.ProduceToPartition(tEntry, ‘{"documentoDemandada": 12211133344, "documentoDemandante':
12211133344, "idDemanda": "134"}‘, 0, produceChan)

err = k.ProduceToPartition(tEntry, ‘{"documentoDemandada': 22222222222, "documentoDemandante':
22211133344, "idDemanda'": "234"}‘, 1, produceChan)

if err != nil {

t.Fatal (err)

for i := 0; i < 2; i++ {
select {
case <-time.After(5 * time.Second):
t.Fatal("N&o recebeu confirmagio de mensagem")
case <-produceChan:
if i == 1 {
dcag.Done ()

}, nil)
st3.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()

err := dockertest.WaitForLogMessage ("Recebida mensagem de demanda", 1, time.Second*12,
container0dj)
if err != nil
t.Fatal("0DJ ndo recebeu mensagens", err)
}, nil)

st3.AddJob (func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()

err := dockertest.WaitForLogMessage("Recebida mensagem de demanda", 1, time.Second*12,
container0dj2)
if err != nil
t.Fatal("0ODJ 2 ndo recebeu mensagens", err)
}, nil)

// Job para verificar que o tépico demanda-falhada recebeu uma nova mensagem
st3.AddJob(func(dcag stage.DoneCancelArgGet) {
defer dcag.Done ()
ticker time.NewTicker (time.Second)
defer ticker.Stop()
to := time.NewTimer (15 * time.Second)
defer to.Stop()
for {
select {
case <-to.C: // timeout
t.Fatal("Timeout ”)
return
case <-ticker.C:
if len(topicMessages[errorTopicl) > 0 { // recebeu msg no tépico de falha!
t.Log("Fail. Got msg on the failureTopic")
t.Fatal (topicMessages [errorTopic][0])

return
} else if len(topicMessages[outTopic]) == 2 {
t.Log("Sucess. All msgs correctly processed")
return
}
}
}, nil)

stages.AddStages ([1*stage.Stage{st, st2, st3})
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stages.Run()

t.Log(dockertest.GetAllLog(container0dj))

if container0dj != nil {
container0dj.Terminate (context.Background())

if container0dj2 != nil {
container0dj2.Terminate (context.Background ())

67



DBD
PUC-Rio - Certificação Digital Nº 2021592/CA


	Uma biblioteca para testes determinísticos em sistemas distribuídos com comunicação assíncrona
	Resumo
	Sumário
	Introdução
	Fundamentos
	Aplicações baseadas em microsserviços
	Filas de mensagens
	Testes de aplicações distribuídas
	Taxonomia de falhas

	Uma ferramenta de testes para aplicações distribuídas
	Ferramentas de testes
	A nossa Biblioteca de apoio a testes

	Experimentos
	Monitor de Execução Remota no SOMA
	Definição dos cenários de testes do monitor
	Aplicação +Acordo do TJRJ
	Cenários de teste do serviço Complementação Judicial
	Discussão

	Conclusão
	Referências bibliográficas
	Código da biblioteca
	Stage
	Kafka
	Docker

	Experimentos
	Exemplo de uso da biblioteca
	Monitor
	Complementação Judicial




