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Resumo

Palmeira, Mariana de Moraes; Mulholland, Caitlin Sampaio.

Vulnerabilidade, hipossuficiéncia e protecio de dados na jornada de

consumo em ambiente digital. Rio de Janeiro, 2022. 266p. Tese de

Doutorado — Departamento de Direito, Pontificia Universidade Catolica do

Rio de Janeiro.

Nessa tese sao investigadas as transformagdes no ambiente digital
circunscritas as interse¢des entre as novas praticas do marketing e a protecdo do
consumidor-titular de dados pessoais. O fio condutor ¢ a consolidagdo da
informac¢ao como um importante ativo na sociedade de consumo contemporanea. A
partir da perspectiva do capitalismo de vigilancia, os principais fendmenos que
contribuem para o estabelecimento de uma estrutura de estimulos e controles que
permeiam, de maneira imperceptivel aos olhos do consumidor, a sua jornada de
consumo, sdo analisados. Verifica-se que a publicidade digital, em especial a
chamada publicidade comportamental direcionada conforme o perfil do
consumidor, apesar de alvo de criticas da doutrina e de interesse por parte da
legislacdo, ¢ apenas a parte visivel de uma arquitetura de escolhas permeada por
dark patterns que atrapalham a protecao do consumidor em ambiente digital. Nesse
cendrio, a pesquisa investiga a suficiéncia dos mecanismos de prote¢dao de dados
pessoais, bem como a existéncia de uma nova e universal vulnerabilidade do
consumidor. Trata-se da vulnerabilidade digital, que d4 origem a um estado,
também universal, de hipossuficiéncia do consumidor diante das praticas

comerciais em ambiente digital.

Palavras-chave
Capitalismo de Vigilancia; Publicidade Digital; Dark Patterns; Protecao de
Dados; Vulnerabilidade.
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Abstract

Palmeira, Mariana de Moraes; Mulholland, Caitlin Sampaio (Advisor).

Vulnerability, hyposufficiency and data protection in the consumer

journey in digital environment. Rio de Janeiro, 2022. 266p. Tese de

Doutorado — Departamento de Direito, Pontificia Universidade Catolica do

Rio de Janeiro.

In this thesis examines the transformations in the digital environment
circumscribed to the intersections between new marketing practices and the
protection of the consumer-data subjects. The main drive is the strengthening of
information as an important asset in contemporary consumer society. From the
perspective of surveillance capitalism, it analyzes the central phenomena that
contributes to the establishment of a structure of stimuli and controls that permeate,
imperceptibly to the consumer's eyes, his journey. It is verified that digital
advertising, especially the so-called behavioral advertising, directed according to
the consumer's profile, despite being target of criticism by the doctrine and of
interest by the legislation, is only the visible part of an architecture of choices
permeated by dark patterns that hinder consumer protection in the digital
environment. In this scenario, the research investigates the sufficiency of personal
data protection mechanisms, as well as the existence of a new and universal
consumer vulnerability. Which is the digital vulnerability that gives rise as well to
a universal state of consumer hyposufticiency before commercial practices in the

digital environment.

Keywords
Surveillance Capitalism; Digital Advertising; Dark Patterns; Data
Protection; Vulnerability.
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Introducao

A sociedade atual é identificada sob os mais diversos rotulos: po6s-moderna,
de consumo, de massa, de informacgdo, pds-industrial, de economia flexivel,
desmaterializada, despersonalizada, de servigos, acelerada, hiperconectada, para
nomear alguns deles (Cf. Marques & Miragem, 2012, p. 1; Basan, 2021, p. 1).
Porém, pelo menos desde a década de 1960, verifica-se uma caracteristica comum
naquilo que representa o tempo contemporaneo: o protagonismo da informacao
sobre outros bens, abrindo caminho para a consolida¢do da denominada Sociedade
da Informacdo (Masuda, 1980; Duff, 2000; Machlup, 1962; van Dijk, 2012;
Castells, 2018; Bauman, 1999; Rodota, 2007).

Desde entdo, a expressdo € usada como uma estrutura conceitual que
sustenta a discussdo acerca de uma variedade de temas.! Trata-se de um conceito
amplamente estudado por autores que observam como a expanséo das tecnologias
de informacdo e comunicacdo remodelou as relagdes entre os diferentes atores
sociais (Castells, 2002; Duff, 2000). E fato que ha os que afirmam que, de algum
modo, todas as sociedades foram sociedades da informacéo (Cf. Duff, 2000), dada
a complexidade da espécie humana e a impossibilidade de sua organizacdo de outra
maneira que nao fosse por meio da informacdo (6, 2005). Porém, € inegavel a
diferenca acentuada entre o0 modo de producdo e consumo da informacdo na
contemporaneidade e aquele experimentado nas sociedades anteriores.

Foi devido ao impacto da tecnologia na capacidade de manipulagdo da
informagdo, nas possibilidades de tratamento e nas formas de uso (Doneda, 2019)
gue a Sociedade da Informacéo se estabeleceu em oposicdo a tempos pretéritos. A
evolucdo tecnoldgica vem paulatinamente modificando a sociedade e tudo o que
estd nela inserido; relacbes sociais, politicas, pessoais e profissionais, novos
modelos de negdcios, relaces de consumo, avancos na medicina e na genética:

tudo esta sendo transformado (Queiroz & Feferbaum, 2020).

1 No ano 2000, Alistair Duff (2000, p. 170) publica o estudo Information Society Studies, no qual,
junto com outros autores, traga um panorama critico sobre o uso e os significados do tema
envolvendo a nomenclatura Sociedade da Informacdo. Foram identificadas trés vertentes que eram
entdo usadas para descrever o conceito: economia, fluxos de informagéo, e tecnologia. Para Duff, a
tese envolvendo a tecnologia prepondera sobre as outras duas; no entanto, nenhuma das trés é
suficiente para alcancar a amplitude do tema. O presente trabalho ndo pretende analisar a historia da
sociedade da informacéo, mas tdo somente usa 0 conceito como marco cronoldgico e se apropria de
algumas de suas caracteristicas para desenvolver a tematica relacionada as praticas de marketina.
publicidade, relac6es de consumo e protecdo de dados pessoais.
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Nessa dire¢do, o desenvolvimento das tecnologias da informagéo e
comunicagdo mudou também a configuracdo dos agentes que tratam informagdes.
Inicialmente os Estados predominaram como coletores e tratadores de dados
pessoais com a justificativa de conhecer a populacdo para o desenvolvimento de
politicas publicas. Como aponta Danilo Doneda (2019, p. 34), a instituicdo do
welfare state deu origem ao aumento da demanda de informagdes por parte dos
Estados. Porém, a medida que a tecnologia para tratamento de informacdes se
tornou acessivel também a iniciativa privada, empresas passaram a adotar técnicas
de coleta e armazenamento de dados visando extrair lucros do conhecimento
gerado.

Os fluxos informacionais aumentaram, e a forma como passaram a ser
disponibilizados impactou diretamente o cidaddo, consumidor-usuario, exigindo a
mobilizagdo de um recurso cognitivo capaz de lidar com um mundo rico em
informacgdes (Wu, 2016; Williams, 2021). Esse recurso € a aten¢do: nog¢ao que surge
no seculo XVII, encontrada em Descartes (apud Abbaganano, 2015, p. 101), que a
traduz como "ato pelo qual o espirito toma em consideracdo um Unico objeto
durante um tempo", e também exposta por Locke (apud Abbaganano, 2015, grifo
do autor), que a separa em ativa, quando hé a escolha daquilo que se privilegia, e
passiva, quando existe a mera atracdo por certas ideias. Ja em Leibniz (apud
Abbaganano, 2015), a atencdo recebe carga ativa no sentido de preferir e distinguir
um objeto em relacdo aos demais. Por fim, Kant (apud Abbaganano, 2015, p. 101,
grifo do autor) a define como "o esforco de tornar-se consciente das proprias
representacoes”.

A partir da metade do século XIX, o conceito de atencdo foi incluido no
campo de pesquisas da psicologia cientifica (Abbaganano, 2015), o que abriu
caminho para que fosse estudado pela inddstria da publicidade até se tornar
relevante moeda de troca na sociedade da informacdo (Williams, 2021). Mais
adiante, ja no século XX, a crescente quantidade de informacdo produzida se
traduziu em uma disputa pela atengéo do consumidor, dando origem ao conceito de
economia da atencao, inicialmente desenvolvido por Herbert A. Simon (1971), ao

afirmar que abundéncia de informacgdo significa a escassez de atencdo.? Indo

2 “In an information-rich world, the wealth of information means a dearth of something else: a
scarcity of whatever it is that information consumes. What information consumes is rather obvious:


DBD
PUC-Rio - Certificação Digital Nº 1721300/CA


PUC-Rio- CertificagaoDigital N° 1721300/CA

12

diretamente ao ponto, Simon afirma que, na Sociedade da Informacé&o, a maior parte
do custo envolvido na cadeia producéo-distribuigdo-consumo é suportada por quem
recebe a informacéo (Simon, 1971, p. 41). Trata-se do custo do tempo, do custo das
escolhas e do autocontrole, como bem ilustra Reed Hastings, CEO da Netflix: "Na
Netflix, a competicdo é pelo tempo dos nossos assinantes; portanto, nossos
concorrentes incluem o Snapchat, o YouTube, o sono etc.” (Williams, 2021, p. 75,
grifo do autor)

A transformacdo na quantidade, qualidade e utilidade da informacao
modificou consequentemente a natureza e o equilibrio da relagdo poder-
informagdo-pessoa- controle, indicando, conforme Danilo Doneda (2019), a
necessidade de conhecer a nova arquitetura de circulagdo da informacdo.® O
ambiente no qual essa nova arquitetura esta inserida pode ser caracterizado pelo que
Luciano Floridi (2009) chamou de Onlife*. Da perspectiva da pessoa, 0 corpo
eletronico®, sua representacéo diferenciada para o ambiente virtual, continua sendo
figura emblematica da sociedade da informacdo. Do angulo da informacao,
marcada pela conformacdo estruturada e pelo carater utilitario que assumiu, ela
apresenta, em sua forma mais contemporanea, uma caracteristica peculiar: é
mercadoria (Ramonet, 2003).

Importa ressaltar que a atribuicdo de significado mercadolégico tem
natureza dupla: vale tanto para a informacdo que é produzida pelos agentes
econdmicos® quanto para a informagdo pessoal que se apreende como insumo
dentro da chamada economia da informacéo (6, 2005; Zuboff, 2020). Acerca da
informacdo pessoal, Perri 6 (2005) ja indicava, em 2005, que o controle e a
habilidade de extrair conhecimento dos bancos de dados compostos por perfis de
consumidores e cidaddos dava as organizagbes vantagens competitivas
equiparaveis aquelas das companhias de petréleo nos anos 1980 (6, 2005, p. 17).
Passada mais de uma década, a revista The Economist de 6 de maio de 2017 apontou

it consumes the attention of its recipients. Hence a wealth of information creates a poverty of
attention”” (Simon, 1971, p. 40).

3 Nesse sentido: a importancia da informagdo aumenta & medida que a tecnologia passa a fornecer
meios para, a um custo razoavel, torna-la Util (Doneda, 2019, p. 35)

4 Termo cunhado para expressar uma nova realidade na qual a experiéncia on-line se mistura a off-
line. (Floridi, 2009).

5 A representacdo diferenciada para o ambiente virtual, construida em decorréncia da organizagio
da informagdo a partir da combinacdo da computagdo com a internet. (Rodota, 2007).

® Estado, iniciativa privada, meios de comunicagdo oficiais, marcas e produtores de contetido
individuais.
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os dados pessoais como o "novo petréleo" (The World’s.., 2017, p. 1), reafirmando
0 posto de insumo essencial a todas as atividades econdmicas (Frazdo, 2020).

Ja da perspectiva da informacdo produzida pelos agentes econdmicos,
destaca-se a fusdo entre esferas antes identificadas como noticia, publicidade e
entretenimento como responsavel por trazer a tona seu atributo mercadologico. De
acordo com Ignécio Ramonet (2003, p. 247), a quebra de fronteiras entre esses
mundos distintos da comunicagdo ocorreu com a internet. Nas palavras do autor:
“Na Internet existe a esfera da informagao, a esfera da publicidade e a esfera da
cultura de massa. Na internet h& cada vez mais televiséo, cada vez mais informacéo,
cada vez mais publicidade e ndo ha diferenca entre as trés.” Portanto, estamos agora
em um contexto no qual devemos pensar globalmente estes trés universos
diferentes.

Na prética, a esfera da publicidade domina as demais, pois se refere ao
modelo de negdcio que monetiza a informacao e que estd na base de plataformas
como Google, Facebook e Twitter. Antes da internet, o dominio da publicidade era
menos evidente, pois cabia a atividade um espaco em separado do contetdo

editorial e de entretenimento, de acordo com James Williams (2021, p. 55):

Nas midias anteriores, a publicidade tinha um lugar a parte na
oferta de informagdes — mas, nas midias digitais, essa barreira
fundamental pareceu ter sido derrubada; agora a propaganda ¢é
que passava, aparentemente, a ser regra, € nao mais exce¢ao. Se
anteriormente se dizia que a publicidade subscrevia os objetivos
dominantes no design de uma midia, no meio digital ela parece
ter substituido esses objetivos pelos seus proprios.

Atrelada ao sistema dominante da publicidade, é natural que a informacéao
como mercadoria seja rapida, pois ndo ha tempo para digerir; a velocidade esta
presente na producdo e na distribuicdo.” A l6gica do consumo da informagdo se
assemelha a qualquer outro produto ou servico na sociedade de consumo, portanto
sua satisfacdo deve ser rapida, em tempo reduzido, para que o consumidor-usuario

esteja pronto a desejar e consumir novamente.® O imperativo da aceleragéo atrai a

7 Nesse sentido, para Ramonet (2003, p. 47), "passamos do mundo jornalismo ao mundo do
imediatismo, do instantaneismo, ndo ha tempo para estudar a informacédo. A informacéo é feita cada
vez mais de impressdes e sensacdes”.

8 Nesse sentido, Bauman (1999, p. 90) afirma que a necessaria reducdo de tempo é melhor alcangada
se 0s consumidores ndo puderem prestar atencdo ou concentrar o desejo por muito tempo em
qualquer objeto; isto €, se forem impacientes, impetuosos, inddceis e, acima de tudo, facilmente
instigaveis e também se facilmente perderem o interesse..
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necessidade de abundancia de informacdo, que, por sua vez, produz escassez de
atencdo desse mesmo consumidor, e menos conhecimento efetivo (Doneda, 2019;
Williams, 2021).

Ainda no mesmo contexto mercadoldgico, a informacao é trabalhada para
ser simples, espetacularizada e persuasiva, pois a diversdo é a forma de capturar a
atencdo do consumidor (Williams, 2021). O carater diversionista e distraido
minimiza a ameaca as habilidades humanas de "querer o que queremos querer”
(Frankfurt apud Williams, 2021, p. 12, grifo do autor). Assim se estabeleceu a
economia da informacdo, que se alimenta da atencdo dos usuarios de servigos
majoritariamente on-line e retroalimenta o sistema de producao de conteido para
recapturar a atencdo dos usuarios.

Diante disso, a questdo que surge é a ignorancia do consumidor-usuario
acerca desse mecanismo de persuasdo para captura e exploracdo de sua atencéo
(Williams, 2021, p. 11). Com efeito, Rodota (2007, p. 183) lembra que, ao passo
gue aumenta a imers@o do homem na sociedade da informacao, mais se intensificam
as tecnologias da informacdo e comunicacao, e a troca de dados pessoais por bens
e Servigos.

Importa ressaltar que se esta diante de um grau de expropriacdo mais
profundo do que o uso de dados pessoais, sem precedentes: o que, de acordo com
Shoshana Zuboff (2020, p. 23), torna seu reconhecimento (e defesa) mais dificil.
Né&o se trata de circunscrever o debate a quais categorias de dados pessoais sao
mobilizadas, quais sdo o0s requisitos de tratamento e quais s&o 0S mecanismos de
salvaguardas. De maneira alguma se pretende minimizar a importancia de tal
discussdo e das suas implicacGes praticas para o desenvolvimento econdmico, ao
mesmo tempo que se garantem os direitos de liberdade, privacidade e de livre
desenvolvimento da personalidade.®

Assim sendo, aborda-se a aten¢do do consumidor-usuario como o insumo
de interesse dos agentes econdmicos que se utilizam da publicidade, sobretudo em
ambiente virtual, para direcionar seus pensamentos e agdes de acordo com seus
objetivos comerciais (Williams, 2021, p. 17). Trata-se de tatica capaz de minar a
longo prazo a capacidade de reflexdo, escolha e autocontrole. James Williams

(2021), autor de Liberdade e resisténcia na economia da atencdo, aponta que 0s

® Na forma das leis de protecédo de dados pessoais, sobretudo da Lei n° 13.709/2018 (LGPD), que
seré explorada em topico préprio no presente trabalho.
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problemas causados pelo excesso de informagdo em face da escassez da atencdo
devem ser tratados da perspectiva da atengdo, e ndo da informacdo. Da mesma
forma, Tim Wu (2019) propde a reflexéo sobre a suficiéncia dos atuais instrumentos
regulatérios para enfrentar questdes que ultrapassam a publicidade enganosa e 0s
acidentes de consumo.

Da confluéncia dos elementos que caracterizam a informacdo na sociedade
atual e a distanciam de qualquer tempo anterior, tem-se: (i) tecnologia como fator
estruturante das relacdes, (ii) big data e big analytics elevando a capacidade de
tratamento da informac&o, (iii) valor utilitario da informacdo, (iv) atores privados
monetizando a informagdo disponivel, (v) aumento ilimitado do fluxo de
informacdes, (vi) fortalecimento da inddstria do marketing e da publicidade como
monopolizadora da venda da informacdo e (vii) transformacdo da atencdo no
recurso a ser capturado pelo uso de praticas nem sempre circunscritas aos limites
legais.

Ocorre que, nesse contexto, ainda ndo é possivel ter consciéncia cristalina
sobre 0s riscos e beneficios dai advindos. Fala-se do desenvolvimento da Internet
das Coisas, da tecnologia 5G, da Inteligéncia Artificial e de processos de deciséo
cada vez mais automatizados, a0 mesmo tempo que se verifica a crescente
possibilidade de interferéncia na vida diaria das pessoas (Doneda, 2019, p. 137).
Simultaneamente se fala de facilitacdo de exercicio de liberdades individuais por
meio de plataformas em que a comunicagdo e a informagdo tém papel
preponderante, mas também de abusos perpetrados nessesespacos (Basan, 2021, p.
8).

Parte-se da premissa de gque a investigacdo no ambito do Direito cumpre o
papel de buscar oportunidades de emancipacdo para 0s grupos sociais (Gustin,
2020, p. 40), e leva-se em conta 0 cenario da incorporacdo da tecnologia no
cotidiano do consumidor, muitas vezes de forma imperceptivel, e da constante
atualizagdo das relagbes de consumo no que tange aos agentes econdmicos e seus
modelos de negdcios, assim como no que se refere aos bens transacionados e aos
recursos mobilizados pelo consumidor-usuario.

Sob o prisma dos direitos fundamentais a privacidade e a protecdo de dados
pessoais, torna-se inafastavel a investigacdo acerca da suficiéncia do principio da
vulnerabilidade para a prote¢do do consumidor em face das modernas técnicas de

marketing, sobretudo em ambiente digital. De igual modo, se pergunta acerca da
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suficiéncia da reconhecida vulnerabilidade como bastante para guiar a
concretizagdo da autodeterminagéo informativa.

Embora o debate sobre a vulnerabilidade esteja presente desde a edi¢éo do
Codigo de Defesa do Consumidor (CDC), sua atualidade se deve a permanente
reinvengdo do ambiente de consumo (Santos & Vasconcelos, 2018). Diante disso,
este trabalho se debruca sobre o conceito da vulnerabilidade como condicdo que
dificulta o entendimento e o acesso do consumidor as informacbes pertinentes
sobretudo as praticas de marketing que ligam as partes nas relagdes de consumo.

Essas relacbes hoje sdo tomadas pela troca da atencdo do consumidor-
usuario, assim como de seus dados pessoais, pelo acesso a produtos e servigos
anunciados em um ambiente de atracfes e tentacdes, dentro da perspectiva de
consumo caracterizado pela ndo satisfacdo nos termos colocados por Bauman
(1999, p. 86):

A industria atual funciona cada vez mais para a produgdo de
atracOes e tentagdes. E é da natureza das atra¢Oes tentar seduzir
apenas quando acenam daquela distdncia que chamamos de
futuro, uma vez que as tentagdes ndo podem sobreviver por muito
tempo a rendicdo do tentado, assim como o desejo nunca
sobrevive a sua satisfacao.

Nesta perspectiva de mitigacdo do tempo, 0 homem do século XXI, 0 homo
economicus e culturalis, conforme Claudia Lima Marques & Bruno Miragem
(2012), € o consumidor que assume papel de destaque na contemporaneidade, em
oposicdo ao homo faber (trabalhador) dos dois Gltimos séculos. E sobre ele que
recaem as pressdes do mercado para que desempenhe sua funcdo de agente
econdmico, e é ele que se mostra cada vez mais vulnerdvel em face dos
fornecedores.

Sustenta ainda a discussdo o conceito de autodeterminacdo informativa
frente as novas praticas de marketing e publicidade em ambiente digital. O presente
trabalho explora sua contribuicdo para o campo da protecao de dados e o relaciona
com a vulnerabilidade do consumidor-usuério. Nesta dire¢do, surge a necessidade
de confrontar o principio da vulnerabilidade como medida suficiente (ou ndo) para

a concretizagéo da protecdo de dados pessoais por completo.°

10 Nesse sentido, Claudia Lima Marques & Bruno Miragem (2012, p. 196) apresentam a autonomia
como a primeira caracteristica do novo direito privado: autodeterminagdo com base na vontade
“liberta” de pressdes e esclarecida do vulneravel. Sem duvida, a primeira caracteristica a destacar
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Dito isso, se propGe a seguinte hipdtese, a ser desenvolvida ao longo dos
quatro capitulos: a vulnerabilidade do consumidor aparenta passar a se impor de
uma forma mais intensa e abrangente do que aquela tracada pelo legislador nas
décadas de 1980 e 1990: wvulnerabilidade juridica, vulnerabilidade técnica,
vulnerabilidade fatica e informacional.

O conceito de hipossuficiéncia é ampliado em face das préaticas de
marketing atuais e passa a abarcar o conceito de hipervulnerabilidade, uma
vulnerabilidade agravada por pelo menos trés fatores: (i) ao mesmo tempo, 0
consumidor como destinatéario (das praticas de marketing), e sua atencdo como
matéria-prima (para a estruturacdo dessas praticas) e produto (vendido aos
integrantes do sistema de marketing); (ii) a crescente assimetria informacional; e
(iii) o alargamento das praticas abusivas com base na predicdo e na manipulacao
dos processos de decisdo de compra do consumidor (chamados de jornada do
cliente).

Portanto, diante do marketing orientado por dados na Sociedade da
Informacéo, todo consumidor € hipossuficiente no que tange as praticas comerciais
em ambiente digital. Nesse contexto, o rol de direitos bésicos do consumidor,
positivados no artigo 6° do Codigo de Defesa do Consumidor, carece de atualizagdo
e explicitacdo naquilo que se relaciona a abusividade inerente a jornada de
consumo.

Dessa forma, o reconhecimento da vulnerabilidade do consumidor que
funda e orienta o Codigo de Defesa do Consumidor deve ser atualizado em face da
crescente sofisticacdo do uso dos dados pessoais pelas empresas para
desenvolverem seus programas de marketing.

Com efeito, o trabalho se justifica em razdo da introducdo de novas
tecnologias de marketing e comunicacdo no ambiente negocial, aumentando sua
complexidade, trazendo diversificacdo as formas de oferecimento de produtos e
servigos, modificando as relagdes de consumo da perspectiva informativa,
financeira e psicoldgica, e acentuando a posicdo de fragilidade do consumidor
(Santos & Vasconcelos, 2018, p. 20).

deste novo direito privado € a concentracdo na autonomia do outro, na liberdade do "alter”, do mais
fraco, seja pela atuacdo do principio da boa-fé, que repersonaliza as rela¢fes contratuais, seja pela
funcdo de antecipagdo, prevencdo e mesmo precaucdo da responsabilidade civil na sociedade de
risco, seja pelos novos limites de atuacdo dos mais fortes, na nocdo de abuso de direito, seja pela
funcdo social da propriedade, do contrato, da empresa.
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Deste modo, os tradicionais institutos juridicos sao desafiados a manuten¢édo
do grau de protecdo satisfatorio ao agente vulneravel, o consumidor. Isto posto,
importa discutir o uso ndo apenas dos dados pessoais como matéria-prima das
estratégias de marketing, mas também a apropriacdo e o redirecionamento da
atencdo do consumidor-usuario.

E certo que ndo se confundem os conceitos de vulnerabilidade,
hipervulnerabilidade e hipossuficiéncia. A vulnerabilidade é principio irrestrito, é
0 que explica a atuacdo do legislador na aplicagdo das regras protetivas e
reeequilibradoras (Marques & Miragem, 2012, p. 117). Diante de situacGes
excepcionais, surge outro estagio de vulnerabilidade, diferente daquela inerente a
condicdo de consumidor, que demanda medidas protetivas especificas para o
hipervulneravel. Por fim, a hipossuficéncia € uma debilidade processual que,
quando verificada, autoriza o magistrado a inverter o 6nus da prova. E marca
pessoal que legitima um tratamento diferenciado (Gaudencio, 2016, p. 154).

O direito brasileiro reconhece o consumidor como vulneravel, condicéo
inerente e independente de qualquer caracteristica pessoal, e invoca a protecao do
Estado de acordo com o texto constitucional (art. 5°, XXXII). Da mesma forma, a
protecdo ao consumidor é fundamento da ordem econdémica (art. 170, V) e balizador
para o legislador infraconstitucional na busca pela igualdade material (Gaudencio,
2016, p. 152). A admissdo da fraqueza do consumidor pelo direito privado integra
um movimento de reconhecimento mais amplo, pela Constituicdo Federal, de novos
sujeitos de direitos: sujeitos enfraquecidos, vulneraveis, a serem protegidos por leis
especiais gque visam a concretizacdo do principio da igualdade (Marques &
Miragem, 2012, p. 16).

Apesar da condicdo intrinsecamente ligada ao consumidor, sua aplicacdo
passa obrigatoriamente pela dinamicidade do conceito em funcdo da constante
mutacdo do ambiente negocial. Ao lado da transformacao das relagdes de consumo
— agora marcadas pelo desenvolvimento tecnoldgico, pela evolucdo das praticas de
marketing e publicidade e pela atengdo configurada como moeda de troca —, a
vulnerabilidade em certas situacOes recebeu o prefixo hiper de forma a acentuar o

estado do consumidor:

Assim, com o incremento do consumo, € em se tratando do
século XXI, o que se verifica no campo da vulnerabilidade ¢ a
identificacdo de uma nova performance mercadologica,


DBD
PUC-Rio - Certificação Digital Nº 1721300/CA


PUC-Rio- CertificagaoDigital N° 1721300/CA

19

responsavel por gerar na esfera juridica, a adogdo de adjetivacdes
ao termo “vulnerabilidade” sob o argumento de assegurar a tutela
dos consumidores (Santos & Vasconcelos, 2018, p. 45).

A hipervulnerabilidade, também chamada de vulnerabilidade agravada,
surgiu na doutrina e na jurisprudéncia no contexto de consumidores em situacéo de
fragilidade extremada n&o suficientemente protegidos pela presuncdo geral de
vulnerabilidade prevista no Cédigo de Defesa do Consumidor (Gaudencio, 2016).

De acordo com Claudia Lima Marques e Bruno Miragem (2012), a no¢éo
de vulnerabilidade agravada ja aparece, ainda que indiretamente, no Codigo de
Defesa do Consumidor, nos artigos que tratam respectivamente da publicidade
abusiva (art. 378 2°)! e da vedagAo as préaticas abusivas em razdo de caracteristicas
pessoais dos consumidores (art. 39, IV), fato que interessa especialmente ao
presente trabalho. Em seguida, a jurisprudéncia do STJ* consolidou a ideia do
consumidor ainda mais vulneravel e adotou a nomenclatura de hipervulnerabilidade
(Marques & Miragem, 2012, p. 188).

Trata-se de pesquisa bibliografica em literatura especializada, composta por
livros, artigos cientificos referenciados em revistas, e coletaneas que demonstram a
atualidade e a relevancia do tema. Complementa-se a estratégia metodoldgica com
pesquisa documental e com um estudo de caso que associam e ilustram a relagéo
entre Direito, marketing e tecnologia em face da protecdo do consumidor.

Adotam-se como referencial tedrico os conceitos de vulnerabilidade, de
hipervulnerabilidade e de hipossuficiéncia encontrados em Claudia Lima Marques
e Bruno Miragem (2012), bem como a nogéo de economia da atengdo presente nos
autores Tim Wu (2016) e James Williams (2021), além do conceito de sociedade
de consumo encontrado em Zygmunt Bauman (1999). Utilizam-se sobretudo as
no¢Oes que giram em torno do capitalismo de vigilancia apresentadas por Shoshana
Zuboff (2020, 21): "uma nova ordem econdmica que reivindica a experiéncia
humana com matéria-prima gratuita para praticas comerciais dissimuladas de

extracdo, previsao e vendas".

11 Art. 37. E proibida toda publicidade enganosa ou abusiva. § 2° E abusiva, dentre outras a
publicidade discriminatéria de qualquer natureza, a que incite a violéncia, explore 0 medo ou a
supersticdo, se aproveite da deficiéncia de julgamento e experiéncia da crianga, desrespeita valores
ambientais, ou que seja capaz de induzir o consumidor a se comportar de forma prejudicial ou
perigosa a sua satde ou seguranca. Art. 39 E vedado ao fornecedor de produtos ou servigos, dentre
outras praticas abusivas:

12 REsp 586.316/MG, j. 17/04/2007. rel. Min Herman Benjamin.
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Aproveita-se também de material publicado em politicas, programas,
estudos e relatorios produzidos por érgdos governamentais € ndo governamentais,
e organizacdes internacionais. Da mesma forma, utiliza-se de leis e propostas de lei
relacionadas a tecnologia como fontes primarias significativas.

Desse modo, para o enfrentamento do problema de pesquisa, bem como para
o desenvolvimento das hipdteses, no primeiro capitulo serdo abordados os conceitos
relacionados ao marketing e a crescente dependéncia de dados pessoais,
circunscrevendo o trabalho as relacbes de consumo, bem como as praticas de
marketing que ligam fornecedores e consumidores. Ainda no primeiro capitulo, serd
explorada a perspectiva coletiva da protecdo a privacidade em face da crescente
individualizacdo do marketing e da publicidade em ambiente digital.

O segundo capitulo se presta a contextualizar o modelo de negocios
orientado para dados, expandir a discussdo para além das questdes que envolvem a
publicidade direcionada, abordando a temética das chamadas dark patterns como
praticas enganosas comumente usadas no ambiente digital. Nesse capitulo, de
maneira mais detalhada, serdo apresentados os principais trabalhos em torno das
dark patterns no campo juridico, bem como o esforgo legislativo e regulatério no
ambito da Unido Europeia e dos Estados Unidos acerca dessa tematica. Finaliza-se
0 segundo capitulo com o debate sobre as eventuais consequéncias das técnicas nao
aparentes de persuasdo no ambito de relacbes de consumo.

No terceiro capitulo, procura-se expor um olhar mais amplo capaz de
envolver a estratégia e a estrutura desenvolvidas ao longo da chamada jornada do
consumidor, da qual as préaticas de publicidade sdo apenas uma variavel. Para tanto,
propde-se um dialogo entre um dos principais autores do campo do marketing,
Philip Kotler (2021) e a teoria de Shoshana Zuboff (2020) sobre o capitalismo de
vigilancia. Nessa Otica, busca-se averiguar a suficiéncia do principio da
vulnerabilidade, bem como de sua versdo agravada, ao confronta-lo com os
mecanismos envolvidos na criacdo e gerenciamento da jornada do consumidor.

Pretende-se trazer a contribui¢do da figura do abuso da jornada de consumo
configurada resumidamente nas técnicas preparatérias para a publicidade
direcionada, como 0 monitoramento e o profiling. Tal abuso perdura até o final da
jornada e recomeca quando o consumidor inicia outro ciclo de consumo.

Por fim, o quarto e Gltimo capitulo explora o estado da arte da publicidade

em ambiente digital, em especial sob dois aspectos. O primeiro diz respeito ao


DBD
PUC-Rio - Certificação Digital Nº 1721300/CA


PUC-Rio- CertificagaoDigital N° 1721300/CA

21

movimento da industria de publicidade em direcdo a extincdo dos cookies de
terceiros, buscando avaliar a relevancia dessa decisdo para a protecdo da
privacidade do consumidor-usuério. O segundo trata da recente valorizacdo do
targeting contextual em oposic¢éo ao targeting comportamental, questionando a real
efetividade desse método, em especial quando baseado em modernas aplicacfes de
Inteligéncia Artificial.

Ainda no quarto capitulo, discute-se a relevancia do principio da boa-fé
objetiva em matéria de marketing realizado em ambiente digital como forma de
aprofundar e ampliar deveres anexos e de protecdo, justamente na fase pré-
contratual, na qual se inserem a publicidade digital e parte da jornada de consumo.

Efetivamente, busca-se responder a questdo da suficiéncia do principio da
vulnerabilidade do consumidor como medida inicial capaz de garantir sua protecao
num ambiente em que toda a jornada de consumo € abusiva, pois focada na predicéo
de comportamentos, na captura de sua atencdo e na obstaculizacdo a plena
realizacdo do livre desenvolvimento da sua personalidade. Esse contexto indica,
portanto, que existira uma debilidade processual do consumidor sempre que se
estiver diante da abusividade que se estabelece anteriormente a jornada do

consumidor e que perdura durante 0 seu percurso.


DBD
PUC-Rio - Certificação Digital Nº 1721300/CA


PUC-Rio- CertificagaoDigital N° 1721300/CA

1. Dados pessoais entre o Direito e o Marketing: narrativas
conflitantes

1.1. O marketing e a dependéncia dos dados dos consumidores

Entre as tradicionais figuras juridicas do consumidor e do fornecedor,
conforme conceituadas pelos artigos 2° e 3° do Cddigo de Defesa do Consumidor
(CDC)®, se instalou uma atividade que é estranha ao direito, mas causa impacto
significativo nas chamadas relacdes de consumo: trata-se do marketing. Nessa
intersecdo, direito e marketing giram em torno da figura do consumidor, porém cada
um desempenhando um papel.

Cabe ao direito garantir o cumprimento dos objetivos da Politica Nacional
das RelagBes de Consumo, na forma do artigo 4° do CDC!, bem como assegurar
os direitos basicos do consumidor positivados no artigo 6° da lei consumerista.'®
Cabe ao marketing promover produtos e servi¢cos com lucro para as organizagoes.

Assim, na logica do marketing, para que o encontro entre fornecedores e

consumidores aconteca, é preciso, primeiro, escolher quais consumidores atender

BArt. 2°, CDC: Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico
como destinatario final; Art. 3°, CDC: Fornecedor é toda pessoa fisica ou juridica, publica ou
privada, nacional ou estrangeira, bem como os entes despersonalizados, que desenvolvem atividade
de produgdo, montagem, cria¢do, construcdo, transformagdo, importacdo, exportacdo, distribuicdo
ou comercializacdo de produtos ou prestagdo de servicos.

14 Art. 4°, CDC: A Politica Nacional das Relagdes de Consumo tem por objetivo o atendimento das
necessidades dos consumidores, o respeito & sua dignidade, salde e seguranga, a prote¢do de seus
interesses econdmicos, a melhoria da sua qualidade de vida, bem como a transparéncia e harmonia
das relagdes de consumo, atendidos os seguintes principios (...)

15 Art. 6°, CDC: Art. 6° Sdo direitos basicos do consumidor: | - a protecdo da vida, salide e seguranca
contra 0s riscos provocados por praticas no fornecimento de produtos e servigos considerados
perigosos ou nocivos; Il - a educacdo e divulgacdo sobre o consumo adequado dos produtos e
servicos, asseguradas a liberdade de escolha e a igualdade nas contratac@es; Il - a informagéo
adequada e clara sobre os diferentes produtos e servicos, com especifica¢do correta de quantidade,
caracteristicas, composic¢do, qualidade, tributos incidentes e preco, bem como sobre 0s riscos que
apresentem; IV - a prote¢do contra a publicidade enganosa e abusiva, métodos comerciais
coercitivos ou desleais, bem como contra praticas e clausulas abusivas ou impostas no fornecimento
de produtos e servicos; V - a modificagdo das clausulas contratuais que estabelecam prestacGes
desproporcionais ou sua revisdo em razdo de fatos supervenientes que as tornem excessivamente
onerosas; VI - a efetiva prevencéo e reparacdo de danos patrimoniais e morais, individuais, coletivos
e difusos; VII - 0 acesso aos 0rgdos judiciarios e administrativos com vistas a prevengdo ou
reparacéo de danos patrimoniais e morais, individuais, coletivos ou difusos, assegurada a prote¢éo
Juridica, administrativa e técnica aos necessitados; VIII - a facilitacdo da defesa de seus direitos,
inclusive com a inverséo do 6nus da prova, a seu favor, no processo civil, quando, a critério do juiz,
for verossimil a alegacdo ou quando for ele hipossuficiente, segundo as regras ordinarias de
experiéncias; IX - (Vetado); X - a adequada e eficaz prestacdo dos servigos publicos em geral.
Paragrafo Unico. A informacdo de que trata o inciso 1l do caput deste artigo deve ser acessivel a
pessoa com deficiéncia, observado o disposto em regulamento. Paragrafo Unico. Tendo mais de um
autor a ofensa, todos responderéo solidariamente pela reparacdo dos danos previstos nas normas de
consumo.
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e, em seguida, definir maneiras de alcangé-los e estabelecer relacionamento com
eles®®. Nesse sentido, o marketing é mais que uma area ou uma atividade dentro de
uma organizacdo; ¢ uma filosofia de gestdo empresarial que se apoia no
conhecimento obtido sobre o mercado-alvo, formado por clientes atuais e potenciais
(Kotler & Armstrong, 2014, p. 9).

Com a evolugéo das tecnologias da informacéo, as mudangas na quantidade
e na qualidade da informacdo disponivel sobre os consumidores para embasar a
tomada de decisdo na atividade de marketing foram rapidamente absorvidas pelo
mercado corporativo (Allenby, 2019, p. 72).

O uso de dados pessoais como insumo que orienta 0 processo decisorio,
conforme abordado na introducdo deste trabalho, comeca pelo Estado e, na medida
em que o custo e 0 acesso as informagdes se tornam mais baratos, atrai o interesse
da iniciativa privada. E na atividade de marketing, responsavel por fazer o elo entre
fornecedores e consumidores, que se encontra o nlcleo do processamento de dados
pessoais, passando, no seculo XXI, a ser chamada de marketing orientado por
dados.

As organizagcbes passaram, entdo, a trabalhar com sistemas que
desenvolvem processos voltados para coletar, tratar e oferecer informagoes
necessarias para a definicdo de estratégias de marketing. No passado,
tradicionalmente as areas de marketing usavam apenas dados agregados
considerando caracteristicas geograficas e demograficas dos consumidores. Hoje
existem verdadeiros painéis que apresentam um grande numero de variaveis
capazes de revelar informacdes antes inimaginaveis, e até mesmo desconhecidas da
propria pessoa.’

Acrescenta-se, portanto, a tecnologia como fator estruturante e
condicionante da atividade de marketing, parte integrante das relagcdes de consumo,
seja como pano de fundo, seja como protagonista, sobretudo a partir da década de

19908, como sera explorado no presente topico.

16 para Philip Kotler & Gary Armstrong (2014, p. 8), trata-se do conceito de Administragdo de
Marketing: "A arte e a ciéncia de escolher mercados-alvo e estabelecer relacionamentos lucrativos
com eles".

7 Uma pesquisa realizada com mais de 80.000 voluntérios identificou a possibilidade de se tirar
conclusBes sobre uma pessoa a partir da analise de suas curtidas na rede social (Kosinski et al.,
2013).

18 De uma perspectiva historica ampla, a Revolugéo Industrial costuma ser citada como 0 momento
no qual a tecnologia passou a ocupar lugar de proeminéncia na sociedade. Da perspectiva da
evolucdo da disciplina do marketing, esse marco é associado ao marketing de relacionamento e ao
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Danilo Doneda (2019, p. 49) destaca o papel do desenvolvimento
tecnoldgico como forga propulsora para a discussdo sobre privacidade e prote¢do
de dados do ponto de vista juridico. Ato continuo, a questdo colocada por Doneda
versa sobre o papel do ordenamento juridico na defesa de direitos fundamentais em
um ambiente determinado pela tecnologia: o direito é suficiente para tal fim?

No mesmo sentido, Laura Schertel Mendes (2014), na obra Privacidade,
protecdo de dados e defesa do consumidor, trabalha com a hipotese de o
ordenamento juridico patrio apresentar sim instrumentos capazes de garantir a
protecdo dos dados consumidores. A ressalva relaciona-se & necessidade de se
interpretarem tais recursos a luz das mudancas sociais e tecnolégicas.

E certo que os riscos advindos do tratamento de dados pessoais ultrapassam
aqueles presentes nas relacdes de consumo, pois estdo em todos 0s setores nos quais
ha o uso de dados. O cidaddo, como contribuinte, paciente, estudante, empregado,
beneficiario de programas sociais, tem seus dados tratados continuamente no seu
cotidiano (Mendes, 2014).

No entanto, o trabalho em tela esta circunscrito a exploracéo dos desafios a
privacidade e a protecdo de dados relacionados as praticas de marketing—
localizados, portanto, no centro das relagdes de consumo. Sao dois 0s motivos que
justificam o estudo: (i) a vulnerabilidade inerente ao consumidor e a consequente
dificuldade de entender e controlar o fluxo de dados pessoais no mercado?®, e (ii)
os resultados da naturalizacdo do uso dos dados pessoais com potencial para
impactar outras esferas da vida, como as relagdes de cidadania?.

De especial relevancia nesse contexto — qual seja, o das relacbes de consumo
— destaca-se a protecdo do consumidor quanto as praticas e clausulas abusivas, aos
métodos comerciais coercitivos e a propaganda enganosa e abusiva (Brambilla &
Adolfo, 2016). De acordo com Ada Pellegrini e Antdnio Herman Benjamin
(Grinover et al., 2011, p. 4), a inser¢cdo do marketing no rol de atividades que

desenvolvimento dos sistemas de CRM, pela capacidade de coletar e armazenar dados de
consumidores, estabelecer mecanismos de rastreamento, segmentacédo e personalizacéo.

Neste sentido, "o consumidor, por ser o polo vulneravel da relacéo, possui grande dificuldade de
controlar o fluxo de dados e de informag6es pessoais no mercado, bem como de adotar medidas de
autoprote¢do contra os riscos desse processamento” (Mendes, 2014, n.p.).

20 De acordo com Luciano Floridi (2019), esta em curso um processo que ele identifica como
“marketizacdo”, isto ¢, a transformagdo de um determinado contexto em um mercado, como, por
exemplo, a comunicacdo politica (marketisation of political communication), responsavel por levar
a teoria do marketing para o uso eleitoral: “The digital revolution has radically transformed the
power of marketing and made possible its upgrading to political communications thanks to the fact
that we have oceans of personal data (...)” (p. 384).
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mereceram atencgéo dos autores do anteprojeto do CDC, no sentido de que fossem
impostos limites as suas préticas, esté relacionada ao fato de se buscar a protecdo
integral do consumidor.

Assim, além de regular aspectos inerentes aos produtos e servi¢cos em si, foi
preciso regular aquilo que se apresenta como ‘“verdadeiros instrumentos
fundamentais para a producdo e circulagdo desses mesmos bens: o crédito e o
marketing” (p. 4).%

No proximo topico, abordam-se o surgimento e a evolugdo do conceito do
marketing, em especial a partir do desenvolvimento do marketing de
relacionamento e de sua relacdo de dependéncia com os dados dos consumidores.

1.2. Do Marketing de massa ao marketing diferenciado?? — os dados
dos consumidores como insumo principal

A disciplina do marketing surgiu a partir dos campos da economia, da
administragio de empresas?, da psicologia e da contabilidade (Converse, 1945, p.
14), previamente ao direito do consumidor ser estabelecido no Brasil (¢ no mundo)
e determinar as bases para reequilibrar as relagdes de consumo.?

O alicerce do pensamento administrativo moderno, que inclui o marketing,
foi constituido em paralelo ao desenvolvimento do modo capitalista de producédo
industrial (Batista-dos-Santos, 2014). Nesse sentido, Claudia Lima Marques lembra
que o direito do consumidor é um direito tipico das sociedades capitalistas

industrializadas, em que os riscos do progresso devem ser compensados por uma

Z1Grinover et al., 2011

22para fins do presente trabalho, optou-se por usar o termo marketing diferenciado em oposicédo a
expressao marketing de massa.

230s primeiros cursos de administracdo de empresas surgiram nos Estados Unidos: em 1881, na
Universidade da Pensilvania (Wharton School of Finance and Economy); em 1898, na Califdrnia;
em 1900, em New Hampshire (Amos Tuck Business School at Dartmouth College); e, em 1908, no
estado de Massachusetts (Harvard Business School). De igual modo na Europa, na mesma época,
também eram oferecidos cursos de administracdo de empresas, em especial na Alemanha e na
Franca. No inicio do século XX, as escolas de administracdo de empresas cumpriram papéis
diferentes nos Estados Unidos e na Europa. Na América, 0s cursos eram vistos como canais de
formacdo para aqueles que passavam a ocupar posi¢Bes gerenciais no contexto da industrializacéo.
Enquanto isso, na Europa, o estudo nas escolas de administracdo era visto como prestigio e preparo
para a ocupacéo de tais funcdes (Sheth & Parvatiyar, 1995).

%Claudia Lima Marques aponta que a sistematizacdo de um novo direito, o direito do consumidor,
tem inicio com um discurso de J.F.Kennedy, entdo presidente dos Estados Unidos, em 1962. Nessa
oportunidade, Kennedy enumera o que seriam os direitos do consumidor, e afirma que o papel de
consumidor cabera a todos em algum momento da vida (Benjamin et al., 2010, p. 30).
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legislacdo tutelar (protetiva) e subjetivamente especial (para aquele sujeito ou grupo
de sujeitos) (Benjamin et al., 2010, p. 30).

O marco inaugural das discussdes juridicas sobre essa nova figura como
merecedora de protecdo extraordinaria é o discurso de John F. Kennedy em 1962,
no qual o entdo presidente dos Estados Unidos da América aponta quais eram, a
época, os direitos do consumidor.?® Mais do que afirmar o direito a seguranca, a
informacao e a escolha, a novidade apontada por Kennedy foi a no¢éo de que "todos
somos consumidores em algum momento de nossas vidas" (Benjamin et al., 2010,
p. 30).

No entanto, observa-se que, na "sociedade de consumo" conforme delineada
por Bauman (1999, p. 88), o status de consumidor deixa de ser pontual para ser
perene. O principal ator da ordem social € o consumidor; é por meio do consumo
que os membros da sociedade séo engajados (Basan, 2021, p. 25).

Nesse sentido, na transi¢do do consumo pontual para 0 consumo constante,
duas frentes se abrem: a primeira diz respeito a organizacéo social do chamado
mercado "24/7" (Crary, 2016)%; e a segunda se refere & forma como a atividade de
marketing evoluiu para apoiar esse modelo. A dindmica do mercado "24/7" é
ilustrada por Jonathan Crary (2016, p. 17) como um local de trabalho e de consumo
sem interrupg¢des: “um shopping center de escolhas, tarefas, selegdes e digressdes
infinitas, aberto o tempo todo”. Ambas serdo exploradas mais a frente no presente
trabalho, no que se relacionam ao conceito de jornada de consumo.

Os autores que buscaram recuperar a genealogia do pensamento académico
inicial em marketing localizam os primeiros escritos entre o final do século XIX e
primeira década do século XX (Bartels, 1940; Converse, 1945; Pressey, 2017; Jones
& Monieson, 1990; Shaw & Tamilia, 2001). De especial relevancia para a
compreensdo acerca da evolucdo do marketing é o trabalho de Robert Bartels
(1940). Em 1940, com a publicacdo da sua tese de doutorado Marketing

% “Em 15 de margo de 1962, em mensagem ao Congresso Nacional estadunidense, o entdo
presidente John F. Kennedy reconheceu o carater universal da protecdo dos direitos dos
consumidores, tais como o direito a seguranca, a informacéo e de escolha. Por esse motivo, no dia
15 de margo é comemorado o Dia Mundial dos Direitos do Consumidor” (BRASIL, s. d., n.p.).

% Jonathan Crary (2016) afirma que estd em curso uma série de pesquisas sobre privacdo do sono
no &mbito das Forgas Armadas Norte-Americanas. Tais estudos, em alguma medida, séo assimilados
pela sociedade e transbordam para o trabalhador e consumidor: “A histdria mostra que inovacdes
relacionadas & guerra sdo inevitavelmente assimiladas na esfera social mais ampla, e o soldado sem
sono seria o precursor do trabalhador ou do consumidor sem sono. Produtos contra o sono, quando
propagandeados agressivamente por empresas farmacéuticas, se tornariam primeiro uma opcéo de
estilo de vida, e ao fim, para muitos, uma necessidade” (p. 5).
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Literature—Development and Appraisal?’, o autor apresenta uma extensa pesquisa
sobre o historico da matéria desde os Ultimos anos do século XIX até a década de
1940.%8

Bartels identifica que o termo marketing é usado pela primeira vez como
substantivo, e ndo como verbo (to market), entre 1906 e 1911, apesar de outros
pesquisadores fazerem o registro em tempos anteriores, chegando a retroceder ao
século XVI ou até mesmo a pré-historia (Shaw & Tamilia, 2001, p. 159). Hoje
definido como "gest&o de relacionamento com o plblico-alvo" 2°, ao longo dos anos
0 conceito de marketing foi sendo alterado na medida em que acontecimentos
sociais e econdmicos foram transformando a sociedade e influenciando a forma de
relacionamento entre pessoas e empresas.*

Na mesma direcdo, Sheth localiza o surgimento da concepcdo do
pensamento do marketing como uma disciplina separada e derivada da economia
no inicio do século XX (Sheth & Parvatiyar, 1995). A atividade se desenvolveu
baseada em trocas e transacdes, apoiadas por um conjunto de ferramentas chamadas
"mix de marketing" ou "4P's".3' O marketing transacional era, portanto, voltado
para facilitar a troca de bens e servigos ofertados pelas empresas aos consumidores.
A venda era o objetivo final.

Parte central da atividade de marketing é escolher a extensao do conjunto
de consumidores a ser atendido pelas organizacGes, também chamado de publico-
alvo ou mercado-alvo. Trata-se da chamada segmentacédo: a divisdo de mercados

maiores e heterogéneos em segmentos menores e mais homogéneos, com o objetivo

27 Esse trabalho foi atualizado trés vezes (1962, 1976, 1988) para incluir o desenvolvimento da
matéria.

ZNeste sentido: "(...) Is the work with which Bartels’s name has become synonymous— The History
of Marketing Thought (Bartels 1976, 1988)" (Shaw e Tamilia, 2001, p. 156).

29 O conceito de plblico-alvo, conforme definido por Philip Kotler (2014), refere-se a compradores
atuais e potenciais dos produtos e servigos de uma empresa: pessoas que decidem ou influenciam;
individuos, grupos, publicos especificos ou o publico em geral. Empresas também séo consideradas
publico-alvo dentro de compradores organizacionais. Para fins do presente trabalho, delimita-se o
conceito de publico-alvo em consumidores, na forma dos artigos 3°e 29 do Cdédigo de Defesa do
Consumidor. Art. 3° (nota 61). Art. 29 Para os fins deste capitulo e do seguinte, equiparam-se aos
consumidores todas as pessoas, determinaveis ou ndo, expostas as praticas nele previstas.

%para fins de marco cronoldgico, pode-se definir como ponto de partida de tais acontecimentos
sociais e econdmicos o Fordismo, mais especificamente 1914, e a introducéo do dia de trabalho de
oito horas com remuneracdo de cinco dolares. Trata-se de um periodo no qual a producéo e o
consumo em massa se estabelecem como um modo de vida, e que dura até 1973, conforme afirma
David Harvey (2008) em Condigéo pés-moderna. .

3IA teoria dos 4P's foi desenvolvida em 1960 por Jerome McCarthy, professor e autor norte-
americano. Trata-se de combinar quatro variaveis com objetivo de gerar respostas junto aos publico-
alvo. As variaveis sdo: produto, preco, pragca e promocdo. Segundo o diciondrio de Oxford,
McCarthy é figura central no desenvolvimento do marketing (E Jerome McCarthy, s.d.).
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de promover o alcance de maneira mais eficiente, ofertando produtos e servigos
condizentes com as necessidades desses segmentos (Kotler & Armstrong, 2014, p.
209).

A determinacdo do tamanho dos segmentos esta intimamente relacionada ao
grau de informacdo que se tem dos consumidores que os compdem. E nesse
contexto que os dados pessoais adquirem importancia significativa, se
transformando, a partir da década de 1970, em fonte motriz das estratégias
empresariais (Samarajiva, 1997).

A valorizacdo dos dados pessoais nas estratégias de marketing coincide com
a transicdo do modelo de capitalismo industrial para um modelo de acumulagéo
flexivel, segundo David Harvey (2008, p. 151), ou economia flexivel, conforme o
termo adotado por Piore & Sabel (1990, p. 281), ou ainda customizacdo em massa,
de acordo com Samarajiva (1997)%.

E importante notar que o colapso no sistema fordista de producéo,
inaugurado em 1914 e estendido até 1973, gerou um periodo de mudanca, fluidez e
incerteza.®®* O antidoto para reduzir a inseguranca veio justamente na forma de
adoc¢do de modelos flexiveis, voltados para a especializacdo e a diversificacdo da
producdo (Mendes, 2014).

A crise no modelo de producdo em massa teve inicio no final da década de
1960 devido a uma combinacdo de fatores, entre 0s quais se destaca o excedente de
producdo, tanto nos Estados Unidos quanto nos paises da Europa Ocidental e no
Japdo, todos recuperados economicamente dos impactos da Segunda Guerra
Mundial. Como consequéncia, verificou-se o aumento decisivo da competicao entre
mercados internacionais.

E também dessa época a insercdo de alguns paises da América Latina e da
Asia no cenério produtivo, impactando, de maneiras diferentes, a hegemonia
fordista norte-americana. Na América Latina se configurou um momento de
estimulos & indUstria nacional, e a Asia recebeu as primeiras indlstrias que

procuravam condi¢Ges mais maleéveis para o trabalho assalariado. Somou-se a esse

32|_aura Schertel apresenta uma relagdo de autores que tratam do conceito economia flexivel de
formas diferentes, mas sempre com o mesmo significado: uma economia especializada e
diversificada que se opde a producdo em massa (Mendes, 2014).

3Nesse sentido, David Harvey (2008, p. 119) afirma: "Aceito amplamente a visdo de que o longo
periodo de expansdo do pds-guerra que se estendeu de 1945 a 1973, teve como base um conjunto de
praticas de controle do trabalho, tecnologias, habitos de consumo, e configuragdes de poder politico-
econdmico, e de que esse conjunto com razdo pode ser chamado de fordista-keynesiano."
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cenario a crise do petroleo, o que levou as grandes corporacfes a reverem seus

modelos de producdo. Nas palavras de David Harvey (2008, p. 177):

A profunda recessdo de 1973, exacerbada pelo choque do
petroleo, evidentemente retirou o mundo capitalista do sufocante
torpor da estagflagdo (estagnagdo da produgdo de bens e alta
inflagdo de precos) e pds em movimento um conjunto de
processos que solaparam o compromisso fordista. Em
consequéncia as décadas de 70 e 80 foram um conturbado
periodo de reestruturagdo econdmica e de reajustamento social e
politico. No espago social criado por todas essas oscilagdes ¢
incertezas, uma série de novas experiéncias nos dominios da
organizacdo industrial e da vida social e politica comegou a tomar
forma (...). A acumulacdo flexivel, como vou chama-la, ¢
marcada pelo confronto direto com a rigidez do fordismo. Ela se
apoia na flexibilidade dos processos de trabalho, dos mercados
de trabalho, dos produtos e padrdes de consumo.

Nesse sentido, Samarajiva (1997, p. 277) afirma que, na passagem da
producdo em massa para a produgédo customizada, se estabeleceu a criagdo de uma
enorme demanda por informac6es detalhadas sobre comportamento do consumidor.

E importante destacar, aqui, que, apesar de serem usados n&o raramente de
maneira indistinta pela doutrina e pela lei, os termos “dado” e “informacao”
apresentam significados diferentes. O dado esta relacionado a um estado bruto da
informacao, representado pelo conjunto de texto, nimeros e simbolos sem sentido
atribuido. Trata-se de algo a ser tomado como ponto de partida ou base de uma
questdo: "o elemento antecedente, a situacdo da qual se parte ou que serve de
respaldo para formular um problema, fazer uma inferéncia, aventar uma hipdtese"
(Abbaganano, 2015, p. 266).

Ja a informacdo estd relacionada ao sentido que é atribuido ao dado
processado, colocado em um determinado contexto. “Alude a algo além da
representacdo contida no dado, chegando ao limiar da cogni¢do” (Abbaganano,
2015, p. 267)%

Por fim, importa ressaltar que o dado anonimizado se refere a uma pessoa
ndo identificada ou indeterminada. Nesse caso, o valor da informacéo ndo esta na
pessoa, mas sim na coletividade ou em grupos especificos. O dado anonimizado é

0 dado pessoal que passou por um dos seguintes processos que permitem a quebra

34 Note-se que o conceito de dado pessoal na Lei Geral de Protecdo de Dados (Lei no 13.709/2018)
inclui o termo informagdo, que se repete na Lei de Acesso a Informag&o (Lei no 12.527/2011). Nos
mesmos termos, a Convengéo 108 de 1981 define informagéo pessoal como “qualquer informago
relativa a um individuo identificavel ou identificavel”.
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do vinculo entre a pessoa e a informacdo a ela relacionada: supresséo,
generalizacdo, randomizacdo ou pseudonimizacéo.

A diferenciacdo entre informacdo e dados pessoais feita acima é
fundamental para compreender melhor o processo denominado “customizag¢do em
massa’.

Embora o termo ndo encontre consenso na literatura, pode ser compreendido
a partir da definicdo dada por Davis (apud Taube & Hirota, 2017): trata-se da
tendéncia de produzir e distribuir produtos e servicos customizados
individualmente para um mercado de massa. Consiste, em outras palavras, em um
método de oferecer produtos e servicos personalizados a precos consistentes com a
producdo de massa, capaz de entregar aos consumidores aquilo que desejam e
guando desejam (Ferguson et al., 2013).

Assim, é natural que a necessidade de informacGes especificas — que, como
visto, se desdobram dos dados pessoais — sobre consumidores ou grupos de
consumidores se tenha instalado como engrenagem de uma nova forma produtiva.

No entanto, existe algo de peculiar no protagonismo que os dados pessoais
foram assumindo na economia, a ponto de se tornarem insumos essenciais,
principais recursos dos tempos atuais. Como aponta Ana Frazdo (2020, p. 23), 0
uso de dados pessoais ndo € novidade na histéria da humanidade, mas o big data
transformou profundamente as atividades de tratamento de dados, conferindo-lhes
uma eficiéncia jamais vista.

Conforme ja mencionado, apesar da notoriedade que a capa da revista The
Economist de 6 de maio de2017 alcancou ao apontar que 0s dados pessoais eram o
"novo petroleo" (The World’s.., 2017, p. 1), essa analogia ja havia sido feita por
Perri 6 (2005, p. 17) mais de uma década antes. Segundo ele, a capacidade de fazer
uso de vastos bancos de dados pessoais d& a uma organiza¢do um grau de poder
comparavel aquele possuido pelos paises produtores de petréleo até os anos 1980.

E nesse contexto de economia baseada em dados pessoais que a produgio
em massa abriu espaco para um modelo de economia flexivel focado na
customizacéo e na personaliza¢do que, por sua vez, passou a demandar outro tipo
de marketing. Diferenciado, segmentado, concentrado, individual, um-a-um,
micromarketing, marketing local, entre outros termos, surgiram para marcar as
diferencas entre as formas de estabelecer relacionamento com o cliente. Os

principais pontos de divergéncia entre 0s extremos que representam o marketing de
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massa, assim como o marketing diferenciado e suas derivacdes, estéo relacionados
a capacidade de segmentar o universo de consumidores atuais e potenciais, e
atendé-los com lucro para as organizacdes.

No marketing indiferenciado (de massa), o produto vendido é padrao,
derivado de um modelo de produgdo em massa, voltado para o consumidor médio,
com necessidades comuns, trabalhadas dentro do modelo cléssico de processo de
decisdo de compra.®® Ja no marketing diferenciado, o produto exibe algum grau de
personalizacdo, e 0 modelo de producdo é flexivel, dirigido a um consumidor
individualizado com necessidades particularizadas, conduzido por estimulos e
controles inseridos na jornada de consumo.®

Enquanto no marketing de massa se trabalha com o conceito amplo de
publico-alvo, refletindo um baixo grau de segmentacdo de mercado, no marketing
diferenciado busca-se um perfil de consumidor mais detalhado, que pode dar
origem a segmentos menores e até mesmo ao microtargeting (Kotler & Keller,
2018, p. 222). Os métodos de comunicacdo se alinham ao marketing, logo a
comunicacdo massificada e unidirecional cedeu espago para a comunicacao
personalizada, direcionada e construida por diversos stakeholders.3’

Na prética, um elemento comum se destaca na transicdo do marketing de
massa para o marketing diferenciado: a busca pela maior proximidade com o
consumidor. Nesse sentido, alguns fatores contribuiram para que as organizagdes
desenvolvessem estratégias para promover a aproximagao com o publico-alvo. Séo
eles: a evolucdo da computacdo®®, a reducdo no custo dos computadores, a
diminuicdo no custo de armazenamento de dados, a disponibilidade de ferramentas
para tratamento de dados, o reconhecimento da importancia da retencdo de
consumidores e a énfase em indicadores de performance voltados para a extracao
do maximo de valor dos consumidores (Payne, 2005, p. 1). Como resultado, um

novo campo se estabelece, o chamado marketing de relacionamento.

% De acordo com Kotler & Keller (2018, p. 185), o processo de decisdo de compra contempla
tradicionalmente cinco estagios: reconhecimento do problema, busca de informagdes, avaliagdo de
alternativas, deciséo de compra e comportamento pds-compra.

3 O conceito de jornada de consumo sera explorado no capitulo 3 do presente trabalho.

37 Comparacdo inspirada no quadro sistematizado por Laura Schertel (Mendes, 2014, n.p.),

38 Destaca-se o papel relevante da evolucdo da computagdo conforme Rodota (apud Doneda, 2020,
p. 137): "(...) a novidade fundamental introduzida pelos computadores é a transformacdo da
informacdo dispersa em informagéo organizada”.
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1.3. Marketing de relacionamento

Em meados da década de 1980, uma nova visdo ganhou destaque no ambito
do marketing, em especial no que se referia a prestacdo de servicos®: o
relacionamento (Sheth & Parvatiyar, 1995, p. 397). A prestacdo de servigos — por
sua natureza intangivel, perecivel, variavel e inseparavel (de quem presta o servico)
(Kotler & Armstrong, 2014, p. 259) — imp6s uma dimenséo relacional acentuada
entre fornecedor e consumidor. N&o por acaso, Stefano Rodota (2007, p. 66)
observa que a sociedade da informacéo é a sociedade dos servigos, e aponta duas
consequéncias para esse fato: (i) quanto mais sofisticado o servico prestado, maior
a quantidade de dados pessoais exigido; e (ii) quanto mais extensa a rede de
prestacdo de servicos, maior o compartilhamento de dados pessoais.

A observacdo de Rodotd mostra-se em consonancia com préticas de
marketing contemporaneas, como, por exemplo, o que se verifica nos clubes de
fidelidade, nos seguros, na rede de beneficios ofertada como bdnus, nos market-
places e nos mecanismos de cashback, entre outras iniciativas que se estruturam em
torno dos dados pessoais. Foi devido a essa analise da importancia do contato entre
as partes de uma transacdo comercial, sobretudo no ambito dos servicos, que o
marketing de relacionamento comecou a se desenvolver.

Relacionamento é um conceito antigo e conhecido dos comerciantes dos
séculos passados, mas dotado de uma nova roupagem no contexto do marketing
(Berry, 1995; Gronroos, 1994; Ballantyne et al., 2003). Nesse sentido, Payne e
Frow (2017) afirmam que a ascensdo do marketing de relacionamento é a
redescoberta de uma abordagem que provou ser a pedra angular das empresas de
sucesso.

A énfase no relacionamento comercial levou ao desenvolvimento do
pensamento académico fora do marketing tradicional nas décadas de 1980 e 1990.4°
Novos conceitos e subareas de atuacao foram criados tendo o relacionamento entre

fornecedores e consumidores como pano de fundo: por exemplo, 0 marketing

39Servicos sdo definidos por Philip Kotler como “uma forma de produto que consiste em atividades,
beneficios ou satisfacdes oferecidas para venda que sdo essencialmente intangiveis e ndo resultam
na posse de nada” (Kotler e Armstrong, 2014, p. 244).

40 O primeiro livro académico sobre marketing de relacionamento foi publicado em 1991
(Christopher et al., 1991). No mesmo ano, foi publicado o primeiro manual de préatica do marketing
de relacionamento (McKenna, 1991)
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direto*!, do database marketing*?, do customer relationship manager (CRM)* e
dos programas de fidelidade®*.

Vavra (2008, p. 11) identifica sete atividades essenciais ao marketing de
relacionamento, todas partindo da ideia de gestdo das informacdes do consumidor:
(i) organizacdo das informacbes em banco de dados, (ii) identificacdo e
gerenciamento dos pontos de contato com o consumidor, (iii) analise das interagdes
com consumidores, (iv) elaboracdo de indicadores de satisfacdo, (V)
estabelecimento de programas de comunicacdo com consumidores, (vi) criacdo de
programacéo voltada para os consumidores, (vii) identificacdo e recuperagéo de
clientes perdidos.

A partir da ideia central de relacionamento com cliente, surge um modelo
de gestdo apoiado em ferramentas de Customer Relationship Manager (CRM) que,
na literatura de marketing, muitas vezes se confunde com o proprio marketing de
relacionamento. O CRM usa as estratégias de marketing de relacionamento, mas o
marketing de relacionamento ndo necessariamente se apoia em sistemas de CRM
(Scussel, 2017, p. 11). Para Payne (2005), CRM é sobre a implementacdo de
projetos voltados para o consumidor, com o apoio da tecnologia.

O objetivo € alcangar vantagem competitiva por meio do maior
conhecimento sobre expectativas, preferéncias e comportamentos do consumidor:
“o que envolve a criacdo de um didlogo continuo com os clientes e a exploragao
das informagdes e percepgdes obtidas em cada ponto de contato” (p. 26).%°

No ambito do marketing, a redescoberta do valor do relacionamento entre
empresas e consumidores foi motivada sobretudo por dois fatores: a crescente

complexidade dos mercados, e a introducdo e sofisticacdo de tecnologias de

4 “Marketing direto sio os contatos diretos com consumidores individuais, cuidadosamente
definidos como alvo, com objetivo de obter resposta imediata e cultivar relacionamentos
duradouros” (Kotler & Armstrong, 2014, p. 449).

42 Em revisdo bibliografica sobre o tema, Miriam Bretzke (1992) informa: “O conceito mais
amplamente aceito é que Database Marketing é uma ferramenta do Marketing e conseqlientemente
um novo Marketing Direto, que se formou pela integragdo da Tecnologia de Banco de Dados e do
conhecimento dos Sistemas de InformagGes, com as técnicas proprias da pesquisa mercadologica,
da segmentacdo de mercado e da comunicag¢do do Marketing Direto”.

4 0 conceito de Customer Relationship Manager (CRM) abrange todas as atividades empresariais
que visam a criacdo e a manutencao de relagBes de longo prazo entre partes de um negécio (Lawson-
Body & Limayem, 2006).

4 S30 programas criados com o objetivo de reter consumidores extraindo o maximo de valor de
cada um ao longo de uma vida de relacionamento. De acordo com Dominique Boullier (2019, p.
66), os programas de fidelidade transformam atencdo em habito.

4 No original: “This involves creating an ongoing dialogue with customers and exploiting the
information and insights obtained at every customer touch point”. (Payne, 2005, p. 26).
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informacdo que permitiam tratar dados acerca do comportamento do consumidor
(Scussel, 2017).

Diante do novo contexto de mercado, 0 marketing tradicional baseado em
compra e venda ndo se mostrava mais suficiente para promover produtos e servicos
com lucros para as organizagdes. Em seu lugar, surgiu um novo tipo de marketing:
“onde o relacionamento de carater integrador sugere uma aproximagao econémica,
emocional e estrutural entre as partes, tendo como consequéncia relacionamentos
duradouros e lucrativos” (Scussel, 2017, p. 10).

Importa ressaltar que a indicacdo de periodos relacionados a evolugdo do
marketing no presente trabalho se presta apenas a fazer um recorte histérico e
temporal, com finalidade de articula-la posteriormente as relacbes de consumo
inseridas no contexto do Cddigo de Defesa do Consumidor. A periodizacdo é
definida por Hollander et al. (2005) como o processo de dividir a narrativa
cronologicamente em intervalos de tempo separados, com inicio e fim bem
marcados.*°

Apesar do problematico reducionismo, da dificuldade de uma definicdo
precisa da duracdo dos periodos e do falso sentido de progresso proporcionado,
optou-se por usar a ideia de periodos baseados em "pontos de virada" da historia.
Tal nocdo se presta ao objetivo de circunscrever a discussdo ao papel do marketing
inserido nas relacdes de consumo e na privacidade do consumidor: mais
especificamente, o marketing de relacionamento a partir da década de 1990, com
0s primeiros livros académicos publicados sobre o tema (Rodota, 2007).

Segundo Claudia Lima Marques, o consumidor foi reconhecido pelo direito
ha pouco tempo. Ele estd presente na cena industrial a partir da metade do século
XIX como comprador, contratante, ou terceiro beneficiario de um seguro. No
entanto, como figura de direitos especificos (individuais homogéneos, coletivos e
difusos), tendo em conta sua posi¢édo na sociedade, e ndo apenas a relacdo contratual

efémera, ele passa a ter relevo apenas em meados da década de 1960 (Benjamin et

4 Neste sentido: "As we mentioned earlier, periodization summarizes and structures historical
material. In that way it facilitates understanding and memorization by breaking history into smaller
chunks. It also creates a number of different but related sets of events that facilitates comparison
across time. However, in that connection, there are some trade-offs and limitations related to
reductionism, duration of periods, consistency, and the false sense of progress that periodization
often assumes.” (Hollander et al., 2005. p. 38).
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al., 2010, p. 29). E, no Brasil, isso ocorre apenas trés décadas depois, com a
publicacdo da Lei 8.078 de 1990, o Codigo de Defesa do Consumidor (CDC).
Hoje, somadas mais outras trés décadas, é possivel afirmar o protagonismo

do direito do consumidor no pais:

Trata-se de uma das leis mais conhecidas pela populagdo, e,
embora seja elevado o nivel de desrespeito a muitas de suas
regras ainda hoje, inequivoco que o balanco destas trés décadas
¢ positivo. Nao ¢ exagerado dizer que o CDC se converteu em
instrumento da protecdo da cidadania — afinal todo cidaddo
necessita consumir produtos e servigos de qualidade —ao mesmo
tempo que se volta também as empresas e aos empresarios para
contribuir, com o atendimento de suas normas, para um ambiente
saudavel de concorréncia e inovagdo, essencial ao
desenvolvimento econdmico (Marques et al., 2020, p. 11).

Por outro lado, o mercado de consumo se transformou nos ultimos 30 anos
com o surgimento de novos modelos de negdcios, com a presenca da internet e com
estratégias de marketing baseadas em dados pessoais. Os desafios trazidos aos
direitos do consumidor sdo completamente diferentes daqueles vigentes a época da
promulgacdo do CDC (Miragem, 2020).

As relagdes de consumo que serdo exploradas no presente trabalho sdo
aquelas permeadas por um grande volume de informacbes deixadas pelos
consumidores, que se tornaram “incessantes geradores de dados estruturados,
transacionais, bem como de dados comportamentais nao estruturados” (Erevelles et
al., 2016, p. 897). As atividades identificadas por Vavra (apud Scussel, 2017) em
1993 como aquelas que integravam o entdo novo paradigma do marketing, o
relacionamento, continuam a desempenhar um importante papel.

Porém, agora, entrando na terceira década do século XXI, em um ambiente
de ampliacio do uso da internet, da era das chamadas Martechs*’, as relagdes de
consumo sao atravessadas pelo acelerado desenvolvimento da tecnologia, o que
alterou a forma como produtos e servi¢cos sdo ofertados e consumidos. A era

digital®®, aliada a Internet das Coisas (1oT)*, & inteligéncia artificial, ao uso da

47 Martechs sdo empresas de marketing que usam tecnologia para a automagcéo de suas atividades,
A Era digital é definida no dicionario de Cambridge como o tempo em que vivemos, no qual muitas
coisas sao feitas no computador e grande quantidade de informac&o esta disponivel por causa da
tecnologia da computagdo (Digital Age, s.d.).

4 De acorod com Eudardo Magrini, Internet das coisas pode ser conceituada como “um ambiente
de objetos fisicos interconectados com a internet por meio de sensores pequenos e embutidos,
criando um ecossistema de computacédo onipresente (ubiqua), voltado para a facilitagdo do cotidiano
das pessoas, introduzindo solugdes funcionais nos processos do dia a dia.” (Magrani, 2018, p. 20).
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biometria para reconhecimento do usuério, facilitou o trénsito de informagdes e a
aquisicdo de conhecimento por parte das organizagoes.

A concepcéo da informacdo como um produto, e também um subproduto, é
um desdobramento natural das inovacdes tecnologicas citadas. Trata-se de um
produto que é coletado, reunido, armazenado, empacotado e, posteriormente,
vendido para agentes econdmicos especialmente interessados em prever
comportamentos futuros (Walker, 2016). Para Bruno Miragem (2020, p. 248), séo
essas mudancas verificadas no modo de consumir, bem como no objeto do
consumo, que justificam o reconhecimento de outra dimenséo da vulnerabilidade
do consumidor, relacionada a falta de familiaridade com o ambiente digital.

A despeito da onipresenca dos riscos do uso de dados pessoais sobre 0s mais
diversos setores da economia, 0 enfoque do presente trabalho busca explorar os
desafios a protecdo da privacidade e dos dados pessoais nas relacfes de consumo.
Laura Schertel sublinha as palavras de Hoffmann-Riem: “se George Orwell fosse
reescrever ‘1984’ sob as atuais circunstancias, provavelmente ele iria descrever um

cenario de ameagas do setor privado e da economia” (Mendes, 2014, n.p.).

1.4. O conceito e os fundamentos da protecédo aos dados pessoais nas
relac6es de consumo no ordenamento juridico brasileiro

E certo que o uso de dados pessoais comeca pelo Estado, com o objetivo de
garantir eficiéncia a administracdo publica, inicialmente voltada para a arrecadacao
tributéria e, posteriormente, responsavel pela promocéo de melhores condigdes de
vida para a populacdo (Wimmer, 2021, p. 283). A adogdo, pelo Estado, de
tecnologia capaz de suportar a ampliacdo de tarefas administrativas envolvendo a
vida dos cidaddos deu origem a grandes bancos de dados e a chamada sociedade da
vigilancia, que, para David Lyon (1994, p. 33), est4 intrinsecamente relacionada ao
surgimento dos Estados Modernos.

O tratamento de dados pessoais estd no cerne das atividades desenvolvidas
pelo Poder Publico, configurando-se de longa data como instrumento para a
realizacdo de suas missdes. A novidade, portanto, ndo esta no uso dos dados
pessoais em si, mas sim nas formas de coleta e cruzamento de informagdes sobre
os cidadaos, que vém tornando-se cada vez mais aprimoradas (Wimmer, 2021, p.
282).
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Miriam Wimmer (2021, p. 285) aponta que:

Ao longo dos ultimos cinquenta anos testemunhou-se
significativa evolugdo na adogdo de tecnologia pelos governos e,
em paralelo, uma impressionante expansdo de suas capacidades
de tratamento, processamento e¢ cruzamento de dados. Esse
movimento foi acompanhado da evolu¢do na compreensao do
papel da tecnologia nos processos de governanga publica,
transitando-se do conceito de Governo Eletronico para o conceito
de Governo Digital, no qual as tecnologias digitais sdo
concebidas como parte integrante das estratégias de
modernizacao do Estado e de criagdo de valor publico.

De fato, a crescente sofisticagdo tecnoldgica aplicada ao tratamento de
dados pessoais, somada a também crescente assimetria entre governos e populacéo,
indica a importancia do debate acerca do tema, ndo apenas no que tange ao Estado,
mas a todos os agentes de tratamento. Cabe lembrar que a relacdo do cidaddo com
o Estado é obrigatoria em diversas situacdes. Entre o registro de nascimento e o
registro de morte, existe um sem-nimero de pontos de contato que instruem um
conjunto de direitos e deveres entre as partes (Terra & Castro, 2020, p. 237).

O mesmo se pode dizer da relacdo com a iniciativa privada. Estar inserido
na sociedade de consumo hoje significa oferecer dados pessoais, por vezes de
maneira voluntaria, mas muitas vezes de forma involuntéria e invisivel. De uma
forma ou de outra, o cidaddo, em seu papel de consumidor atual ou potencial, se
relaciona com um grande nimero de agentes econdmicos que recolhem e tratam
seus dados. Nas palavras de Anita Allen (2016, p. 74): "os individuos estdo
generosamente alimentando o big data. Atualmente o data analytics envolve 0 uso
desconhecido e nao consensual de dados gerados pela conduta humana, o que pode
revelar comportamentos e identidades em detrimento deles proprios.”

De compras feitas com cartdo de crédito a exames laboratoriais, de
pesquisas no Google e postagens no Instagram ao uso do wi-fi gratis, dados pessoais
sdo disponibilizados rotineiramente. S80 as empresas que estdo no centro da
economia da informacao, que acumulam grandes quantidades de dados sobre todos.
Conforme Susanne Lace anotou em 2005, "muito pouco se sabe sobre o

funcionamento da economia da informacdo, muitas agdes do setor privado se

50 Por exemplo: registros de nascimento, casamento, divorcio, viuvez, dbito, nascimento de filhos,
informagdes para acesso aos beneficios sociais (aposentadoria, auxilio-doenca, salario maternidade
e pensao por morte), aos beneficios relacionados ao trabalho (FGTS, PIS/Pasep, seguro desemprego,
licenca maternidade etc), e aos beneficios relacionados ao Sistema Unico de Satde (SUS).
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mantém mascaradas por segredo comercial e muitas organizagdes ainda precisam
reconhecer o valor de uma maior abertura” (Lace, 2005, p. 238).

Da mesma forma, para Edith Ramirez, presidente da Federal Trade
Comission (FTC) entre 2013 e 2017, a utilizacdo legitima do big data sO sera
possivel quando o consumidor sentir que estd no controle, e isso requer
transparéncia (Sarkar, 2016). Nesse mesmo contexto, se insere a ideia de "espelho
de mao Unica", desenvolvida por Frank Pasquale para ilustrar como se déa o uso de
dados pessoais por governos e grandes empresas, que tudo sabem sobre os cidad&os
enquanto estes pouco sabem sobre os aqueles (Pasquale, 2015, p. 9).

Em sentido equivalente, Shoshana Zuboff (2020, p. 21) explica que o
capitalismo de vigilancia, conceituado por ela como "uma nova ordem econdmica
que reivindica a experiéncia humana como matéria-prima gratuita para praticas
comerciais dissimuladas de extracdo, previsdo e vendas"”, atua por meio de
assimetrias de poder e conhecimento (p. 22). No presente topico, parte-se da no¢éo
de desigualdade epistémica do consumidor em relagcéo aos agentes econdmicos que
tratam dados pessoais para circunscrever a protecdo de dados pessoais as relagdes
de consumo.

Antes, porém, traca-se um breve percurso evolutivo da protecdo de dados
pessoais no direito brasileiro, no qual se abordardo os seguintes topicos: (i) a
promulgacdo da Emenda Constitucional 115/2022 e a incluséo do direito a protecao
de dados pessoais; (ii) o julgamento das ADIs n®. 6.387, 6.388, 6.389, 6.390 e
6.393; (iii) a acdo de habeas data; (iv) o artigo 43 do Codigo de Defesa do
Consumidor; (v) a Lei do Cadastro Positivo (Lei n° 12.414/2011); (vi) a Lei Geral
de Protecdo de Dados Pessoais (Lei n° 13.709/2013); (vii) a tutela coletiva; e (viii)

0 6nus da prova.

1.4.1 A Emenda Constitucional 115

O direito a protecéo de dados pessoais no ordenamento juridico brasileiro
recebeu recentemente assento constitucional por ocasido da promulgacdo da
Emenda Constitucional n° 115, em fevereiro de 2022, que inseriu no artigo 5° o

inciso LXXIX com a seguinte redacao:

Artigo 5°, LXXIX: ¢ assegurado, nos termos da lei, o direito a
protecdo dos dados pessoais, inclusive nos meios digitais.
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A EC 115, originaria da PEC n°® 17 de 2019, tratou de recepcionar na
tessitura constitucional as normas ja estabelecidas infraconstitucionalmente pela
Lei n®13.709, de 14 de agosto de 2018, a Lei Geral de Protecdo de Dados Pessoais
(LGPD), que dispde sobre o tratamento de dados pessoais.®* Danilo Doneda destaca
que "o estabelecimento do direito fundamental a protecdo de dados pessoais nada
mais é que o encerramento do ciclo normativo que comegou com a elaboragdo da
Lei Geral de Protecdo de Dados™" (Camara dos Deputados, 2019).

Esse é Gltimo requisito que faltava para a concretizacdo do chamado tripé
institucional da protecdo de dados®?, hoje formado no Brasil pela LGPD em vigor,
pela existéncia e funcionamento da Autoridade Nacional de Protecdo de Dados
(ANPD) e, por fim, pelo reconhecimento da protecdo de dados pessoais como um
direito fundamental.

A incorporacdo explicita do direito a protecdo de dados pessoais na
Constituicdo Federal, que ocorre também em decorréncia da evolugdo tecnoldgica,
ilustra a atualidade da tese do filosofo Norberto Bobbio (2004, p. 20) de que "os
direitos do homem sdo direitos historicos, que emergem gradualmente das lutas que
0 homem trava por sua propria emancipacao e das transformacdes das condicGes de
vida que essas lutas produzem."

Com efeito, a inclusdo, em inciso proprio, do direito a protecdo de dados
pessoais como direito fundamental e independente do direito a privacidade reforca
a importancia do reconhecimento da protecdo de dados como direito autbnomo.>?
Apesar da novidade em sede constitucional, as questdes associadas a protecdo de
dados pessoais nao eram alheias a pratica juridica patria, muito pelo contrario.

Na prépria Constituicdo Federal, o direito a protecdo de dados esta

associado ao direito a privacidade que trata da inviolabilidade da intimidade, vida

1 Em 10 de dezembro de 2019, a partir de debates e audiéncias pUblicas na Camara dos Deputados,
a Comissdo Especial de Tratamento e Prote¢do de Dados Pessoais aprovou, na integra, o substitutivo
exibido pelo relator da PEC 17/2019, o deputado federal Orlando Silva. Registra-se que, além da
insercdo do citado inciso LXXIX no artigo 5° da Constituicdo Federal, a PEC n°® 17/2019 também
inseriu o inciso XXVI no artigo 21 da CF, determinando que é competéncia da Unido organizar e
fiscalizar a protecdo e o tratamento de dados pessoais, nos termos da lei. Por fim, como Ultima
alteracdo, a PEC n° 17/2019 estabeleceu a competéncia privativa da Unido para legislar sobre
protecdo e tratamento de dados pessoais, na forma do novo inciso XXX no artigo 22.

52 Conforme Laura Schertel Mendes (2020) em artigo para o Jota, no qual analisa a MP n° 954 de
2020.

%3 Ver por todos a apresentacdo de Caitlin Mulholland, entre os minutos 24 e 42, na audiéncia publica
sobre a PEC 17/2019 (Cémara dos Deputados, 2019).
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privada, honra e imagem (art. 5°, X, CF)>4, mas também da vedacgdo a invasdo de
domicilio (art. 5°, XI, CF)™ e, ainda, da garantia de sigilo das comunicag@es (art.
59, XI1, CF)®®. Sem olvidar da clausula geral da dignidade da pessoa humana, nas

palavras de Guilherme Magalhdes Martins (2020, p. 425):

Da clausula geral da dignidade humana — em face da qual ndo ha
que se discutir sobre uma enumeragdo taxativa ou
exemplificativa dos direitos da personalidade — irradiam-se a
privacidade, honra, imagem, identidade pessoal e protecdo de
dados pessoais, entre outros atributos da pessoa. (...)

A dignidade humana, portanto, outorga autonomia ndo apenas
fisica, mas também moral, particularmente da conducdo da sua
vida, na autoatribuicdo de fins a si mesmo, na elei¢do, criacdo e
assun¢do da sua escala de valores, na pratica de seus atos, na
reavaliacilo dos mesmos e na recondu¢do do seu
comportamento.5 Sob essa perspectiva, um dado, atrelado a
esfera de uma pessoa, pode se inserir dentre os direitos da
personalidade.

N&o obstante a possibilidade de uma leitura do direito a protecdo de dados
a partir da perspectiva civil-constitucional®’, em que sua tutela seria entendida como
derivada da clausula geral da dignidade da pessoa humana (artigo 1°, 111, CF)*8 ou
daintegracdo da protecédo de dados a protecdo da vida privada (art. 5°, X, CF), andou
bem o legislador ao diferenciar o contetdo da privacidade da protecdo de dados em
ambito constitucional.

A uma, porque ratifica a importancia do tema e ndo deixa margem para
qualquer interpretacdo divergente acerca da protecdo de dados como direito

fundamental. A duas, porque sublinha a relevancia da autodeterminacao

5 Artigo 5°, X, CF sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagdo

55 Artigo 5°, XI, CF a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro,
ou, durante o dia, por determinacéo judicial

%6 Artigo 5°, XII, CF é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicacdes telefonicas, salvo, no dltimo caso, por ordem judicial, nas hip6teses e na
forma que a lei estabelecer para fins de investigagcdo criminal ou instrucdo processual penal

5" De acordo com Maria Celina Bodin de Moraes (2016, p. 31), "(...) enquanto o Cédigo Civil da
prevaléncia e precedéncia as relagdes patrimoniais, no novo sistema do Direito Civil fundado pela
Constituicdo a prevaléncia é de ser atribuida as relacdes existenciais, ou ndo-patrimoniais, porque a
pessoa-humana deve o ordenamento juridico inteiro, e o ordenamento civil em particular, assegurar
tutela e protecdo prioritarias. Em consequéncia no novo sistema passam a ser tuteladas com
prioridade, as pessoas das criancas, dos adolescentes, dos idosos, dos deficientes, dos consumidores
(..)."

%8 Art. 1° A Republica Federativa do Brasil, formada pela unido indissolGvel dos Estados e
Municipios e do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como
fundamentos: 111 - a dignidade da pessoa humana.
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informativa como fundamento infraconstitucional a ser observado pelos agentes de
tratamento de dados pessoais submetidos a LGPD.>°A trés, porque atesta a
abrangéncia do direito a protecdo de dados e seus pontos de divergéncia com o
direito a privacidade, que se torna insuficiente para a tutela ampla do cidad&o.®°

Antes de passar ao préximo ponto, apresenta-se 0 conceito de
autodeterminacdo informativa, que é de fundamental relevancia para o presente
trabalho. A Lei Geral de Protecéo de Dados traz a autodeterminacgéo informativa no
rol de seus fundamentos (Art. 2°, Il). Significa dizer que a possibilidade de o titular
controlar os préprios dados e tomar decisdes sobre seu uso € uma das razdes da
existéncia da LGPD.

Trata-se de um conceito desenvolvido na jurisprudéncia do Tribunal
Constitucional da Alemanha a partir de uma série de julgados que enfrentaram
questdes voltadas para os direitos da personalidade.® Em apertada sintese, de
acordo com Laura Schertel, a jurisprudéncia alem& chegou a uma formulacéo
abstrata e ampla sobre um direito geral da personalidade, que ndo definiu seu

conteddo, mas sim sua funcdo (Mendes, 2020):

Em relagdo a essa abstracao, seu contetido nao pode ser definido
de forma conclusiva; existe somente uma defini¢do especifica na
andlise do caso concreto. Com isso, a fungdo mais importante do
direito da personalidade geral consiste em proteger o individuo
contra futuras ameagas, que sempre podem voltar a surgir no
cotidiano contemporaneo (p. 10).

A vantagem da formulacéo aberta e abstrata que deu os contornos do direito
geral a personalidade na Alemanha € a capacidade de abrigar novos desafios que
surgem em decorréncia da evolucdo social e tecnologica. Foi o que ocorreu com a
noc¢do de autodeterminacdo informativa, que foi extraida do parecer encomendado

na década de 1970 pelo Ministério do Interior da Alemanha.

%9 Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos: 11 - a autodeterminacéo
informativa, LGPD.

60 Danilo Doneda (2019, p. 328) afirma que protecéo de dados e privacidade estdo relacionadas, mas
que ndo raro apresentam valores e interesses contraditorios. A cidadania na sociedade da informacéo
depende de uma tutela constitucional sobre os dados pessoais, conforme Laura Schertel Mendes em
sua fala por ocasido das audiéncias publicas sobre a pertinéncia da PEC 017/19 (Camara dos
Deputados, 2019)

61 Nesse sentido: "Um aspecto interessante dessa jornada é que ela se apoia na evolugdo da
interpretacdo de um Unico artigo da Lei fundamental da Alemanha: o art. 2°, §1°, que garante que
todos tém direito ao livre desenvolvimento de sua personalidade...A lei fundamental alema prevé
em seu art. 2°, §1°, o seguinte: ‘“Todos tém o direito ao livre desenvolvimento de sua personalidade’
(Mendes, 2020, p. 2).
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O ponto central do parecer dizia respeito a necessaria aten¢do a ser dada a
um direito focado no controle da informag&o, e ndo apenas na ideia de protecéo da
esfera privada: "do art. 2° 81°, da LF, resulta um direito de autodeterminacgdo do
cidadao, segundo o qual ele pode decidir ‘quais informacgdes individuais ele fornece
a quem e sob quais circunstancias’ (p. 10)."

Em 1983, no célebre julgamento sobre o censo da populagdo, a
autodeterminacdo informativa foi reconhecida constitucionalmente pela primeira
vez. Com efeito, a discussdo dizia respeito ao recenseamento da populacéo e ao
tratamento de dados pessoais em profundidade e amplitude até entdo nunca
realizadas. E o que relata Laura Schertel (2020, p. 10)

Assim, afirma o Tribunal que o processamento automatizado dos
dados ameagaria o poder do individuo de decidir por si mesmo
se e como ele desejaria fornecer a terceiros os seus dados
pessoais, considerando que o processamento de dados
possibilitaria a elaboragdo de um “perfil completo da
personalidade” por meio de “sistemas automatizados integrados
sem que o interessado pudesse controlar de forma suficiente sua
corregao ¢ utilizagao”.

Tal utilizacdo ampliaria a influéncia do Estado sobre o
comportamento do individuo, que ndo mais seria capaz de tomar
decisdes livres em virtude “da pressdo psiquica de participagdo
publica”. Uma sociedade, “na qual os cidaddos ndo mais sdo
capazes de saber quem sabe o que sobre eles, quando e em que
situagdo”, seria contraria ao direito a autodeterminacdo
informativa, algo prejudicial tanto para a personalidade quanto
para o bem comum de uma sociedade democratica. (BVerfGE
65,1 (42), Recenseamento).

A inconstitucionalidade da chamada "Lei do Censo" foi decretada pelo
Tribunal Constitucional da Alemanha, e o0 conceito de autodeterminacdo
informativa ganhou lugar de destaque na literatura sobre protecéo de dados pessoais
(Mendes, 2020, p. 1). Interessa destacar que a propria decisdo da Corte informa que
a autodeterminacdo nao assegura um direito de controle absoluto a cada cidadao,
pois eventuais limitagdes deveréo ser toleradas em beneficio do interesse coletivo
(Sarlet, 2021).

Nesse sentido Sarlet (2021, p.51) sublinha a dimensdo coletiva da
autodeterminacgéo informativa e sua autonomia em relacéo a protecéo de dados e a

privacidade:

Isso ja se d4 — mas ndo exclusivamente — pelo fato de o direito a
autodeterminacdo informativa apresentar uma dupla dimensao
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individual e coletiva, no sentido de que garantida
constitucionalmente ndo ¢ apenas (embora possa ser, como
direito subjetivo individual, o mais importante) a possibilidade
de cada um decidir sobre o acesso, uso e difusido dos seus dados
pessoais, mas também — e aqui a dimensdo metaindividual
(coletiva) — se trata de destacar que a autodeterminacao
informativa  constitui  precondigdo para uma ordem
comunicacional livre e democratica, distanciando-se, nessa
medida, de uma concep¢do de privacidade individualista e
mesmo isolacionista a feicdo de um direito a estar so (right to be
alone).

Do conceito de autodeterminacdo informativa, se extraem 0s seguintes
desdobramentos: (i) ndo existem dados insignificantes®?; (ii) o poder de decisdo
sobre o tratamento de dados pessoais € do titular, e ndo do agente de tratamento; e
(iii) o teor de protecao é dinamico e fluido (Mendes, 2020, p. 12).

A intersecdo entre a tecnologia e os instrumentos de marketing que serdo
apresentados nos proximos capitulos do presente trabalho se presta a ilustrar
exemplificativamente os obstaculos a plena realizacao da tutela dos dados pessoais
com base na concretizacdo da autodeterminacdo informativa com foco no

consentimento.

1.4.2. O julgamento das ADIs n°s. 6.387, 6.388, 6.389, 6.390 e 6.393

Aponta-se que 17 meses antes da aprovagdo da PEC 17/2019, o Supremo
Tribunal Federal (STF), em julgamento no ambito de cinco acBes diretas de
inconstitucionalidade®® — que questionavam a Medida Provisoria n° 954, de
17/4/2020 (Brasil, 2020a) —, proferiu decisdo considerada paradigmética no
sentido de favorecer o movimento de inclusdo explicita do direito a protecdo de
dados no rol dos direitos fundamentais. A MP n° 954 previa o compartilhamento de
dados ndo anonimizados de telefonia dos brasileiros com o Instituto Brasileiro de
Geografia e Estatistica (IBGE). Em rapido movimento, as cinco instituicbes que
propuseram as ADIs perante o STF invocaram 0s riscos para a privacidade dos

62 Esse ponto é de especial interesse para o presente trabalho, pois esta alinhado a dois conceitos
utilizados fora da literatura juridica. Sao eles: "sensor fusion" (ver nota 254); e "small data" nocéo
desenvolvida por Martin Lindstorm (2016, n.p.) no seguinte sentido: "Um pequeno dado isolado
quase nunca é suficiente para montar um caso ou criar uma hip6tese. Porém, reunidos e misturados
a outros insights e observagdes ao redor do mundo, os dados podem formar uma solugdo capaz de
criar a base de uma nova marca ou negécio."

8 As ADIs n. 6.387, 6.388, 6.389, 6.390 e 6.393 foram propostas respectivamente pelo Conselho
Federal da Ordem dos Advogados do Brasil e por quatro partidos politicos (PSB, PSDB, PSOL e
PCdoB)
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cidaddos, para a democracia, bem como a violagdo do artigo 5°, incisos X, XII e
LXXI1 da Constituicdo Federal®.

Ainda na esfera cautelar, a ministra Rosa Weber suspendeu liminarmente a
MP n° 954 com base em fundamentos que abordaram os seguintes pontos: direitos
da personalidade, privacidade, auséncia de medidas de seguranca para 0
compartilhamento dos dados, desproporcionalidade entre necessidade e adequagéo
do tratamento dos dados, auséncia de clareza quanto a finalidade da operacéo, mas

sobretudo se destaca o item 9 da decisao:

O cenario de wurgéncia decorrente da crise sanitaria
deflagradapela pandemia global da COVID-19 e a necessidade
de formulagdo de politicas publicas que demandam dados
especificos para o desenho dos diversos quadros de
enfrentamento ndo podem ser invocadas como pretextos para
justificar investidas visando ao enfraquecimento de direitos e
atropelo de garantias fundamentais consagradas na
Constituicao. (BRASIL, 2020c, grifo nosso)

Posteriormente, o plenario do STF referendou a decisdo liminar concedida
pela ministra Rosa Weber. Assim sendo, destacam-se trés pontos centrais dentre 0s
fundamentos ventilados pelos demais ministros: (i) o entendimento de que
inexistem dados pessoais neutros ou insignificantes®; (ii) a afirmacdo da protecéo
de dados como um direito fundamental autbnomo; (iii) o reconhecimento da
autodeterminagdo informativa (Brasil, 2020b).

Cabe salientar a visdo de Ingo Sarlet (2021, p. 53) quanto a pertinéncia da
opcao terminoldgica pelo direito fundamental a prote¢do de dados, resumindo o

pensamento de parte da doutrina:

(...) tendo em conta o fato de que a protecao de dados pessoais,
na condi¢do de um direito fundamental, ndo se resume a um
direito a autodeterminacdo informativa, e tampouco ¢
equivalente — no que diz respeito aos respectivos ambitos de
protecdo — ao direito a privacidade, e isso ja pelo fato de ter
objeto mais alargado, optou-se aqui por aderir ao terminus € ao

% Incisos referentes a inviolabilidade da vida privada, das comunicacgdes e da garantia do habeas
data.

% Nesse sentido: "N&o por acaso, destacou-se a centralidade exercida pelo tema da protecgédo de dados
na atual manutencdo da democracia, uma vez que dados aparentemente ‘insignificantes’ ou
‘publicos’, podem ser utilizados até mesmo para distorcer processos eleitorais. Nessa linha, bem
lembrou o Ministro Luiz Fux: o ‘recente escandalo envolvendo a Cambridge Analytica revelou
como modelos de negécios sdo rentabilizados pela analise de dados e alertou como seu uso indevido
pode lesar [...] a propria democracia’." (Mendes & Fonseca, 2020, p. 473)
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direito fundamental propriamente dito a protecdo de dados
pessoais, considerado como direito autdnomo.

(...) € imperioso relembrar, tal op¢ao terminologica radica numa
viragem concepcional, visto que parte do pressuposto de que
dados, para efeitos de sua protecdo juridico-constitucional,
devem ser compreendidos em sentido amplo, no sentido da
inexisténcia de dados pessoais irrelevantes em face do
processamento eletronico na sociedade de informacao,
notadamente pelo fato de que, sendo os dados projegdes da
personalidade, o seu tratamento, seja qual for, pode
potencialmente violar direitos fundamentais.

Em conclusdo, Sarlet (2021, p. 56) aponta que, ainda que fosse possivel —
como foi — afirmar a protecdo de dados como um direito fundamental
subentendido, e a partir dai derivar os corolarios correspondentes a tal status, o valor
agregado da positivacdo formal é inegavel.

Por fim, registra-se que a magnitude dessa decisdo em sede da ADI 6387 se
deve também ao fato de revisitar e reformar um antigo paradigma do STF,
representado pelo julgado de relatoria do ministro Sepulveda Pertence (Brasil,
2006). Neste entendimento pretérito, foi reconhecida a inexisténcia de tutela sobre
dados armazenados, uma vez que a protecdo constitucional estaria adstrita ao
momento da comunicacdo. De acordo com a ementa do RE 418.416 / SC, apreciado
em 2006: "A protecdo a que se refere o art.5°, XlIl, da Constituicdo, é da
comunicagéo 'de dados' e ndo dos ‘dados em si mesmos', ainda quando armazenados
em computador” (Brasil, 2006, n.p.).

Antes da mudanca de entendimento do STF, que se deu partir desta decisdo
gue vem sendo considerada historica pela doutrina (Cf. Mendes et al., 2021), o
ordenamento juridico brasileiro ja contava com dois elementos principais aptos a
proteger dados pessoais. O primeiro é o habeas data, acdo constitucionalmente
assegurada no artigo 5°, inciso LXXI11%¢, e regulamentada pela Lei n° 9507/97. O
segundo refere-se as normas sobre protecdo de dados consubstanciadas no Cédigo

de Defesa do Consumidor, artigo 43°”.

8 |XXII - conceder-se-a habeas-data: a) para assegurar o conhecimento de informacdes relativas a
pessoa do impetrante, constantes de registros ou bancos de dados de entidades governamentais ou
de caréater pablico; b) para aretificacdo de dados, quando néo se prefira fazé-lo por processo sigiloso,
judicial ou administrativo

67 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes
em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre
as suas respectivas fontes.
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1.4.3. Habeas data e analise do RE 673707

O habeas data € uma acdo constitucional que visa garantir direitos
individuais e coletivos. E fortemente marcada pelo periodo de recuperagio de
tempos de supressdo de liberdades pelo qual passou o Brasil & época da
promulgacdo da Constituicdo Federal (Doneda, 2019, p. 271-272). Tem por
finalidade assegurar ao cidadao a ciéncia e a correcdo de informacoes relativas a
sua pessoa que constem em banco de dados do governo ou de carater publico.

Trata-se de um mecanismo defensivo, sem caréter preventivo, baseado no
binbmio acesso-retificacdo. Foi instituido para combater o uso abusivo de
informac@es pessoais por parte do Estado, naquilo que Luis Roberto Barroso (1998,
p. 156) classificou como "uma das distorgdes mais agudas do ciclo militar-
autoritario no Brasil". Informagdes coletadas e armazenadas em diversos 6rgdos
publicos serviam ao constrangimento e perseguicdo politica. A instituicdo do
habeas data como remedio constitucional representou uma ambicdo do legislador
constituinte no sentido de coibir essa vertente de uso arbitrario do poder.

Foi previsto expressamente no artigo 5°, LXXII, da Constituicdo Federal da

seguinte forma:

Conceder-se-a habeas data

a) para assegurar o conhecimento de informagdes relativas a
pessoa do impetrante, constantes de registros ou bancos de dados
de entidades governamentais ou de carater publico;

b) para a retificacao de dados, quando nao se prefira fazé-lo por
processo sigiloso, judicial ou administrativo;

Segundo Sepulveda Pertence (1994, p. 53), apesar de o habeas data ter sido
inserido no rol de acBes constitucionais, seu valor nesse sentido seria redundante,
pois 0 mandado de seguranca, presente no ordenamento juridico brasileiro desde
1934, contemplaria a mesma funcdo. Sua utilidade, portanto, estaria mais
relacionada a sublinhar o direito material de qualquer cidaddo de acesso e
retificacdo de seus dados.

Igualmente afirma Gilmar Mendes (2007, p. 522) sobre a questdo central do
habeas data: qual seja, "saber em que condic¢des e limites dados pessoais, enquanto
materializacdes do direito de personalidade, podem ser arquivados.” Relagao direta

pode ser estabelecida entre a ideia do habeas data e o0 marco sobre o arquivamento
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de dados pessoais ocorrido durante o periodo entre os governos militares — 1964
até 1985. Trata-se da instauragdo do Sistema Nacional de Informagoes (SNI).
Instituido pela Lei n° 4.341 de 1964, a finalidade do SNI era coordenar as
atividades de informacéo e contrainformacéo, em nome da Seguranca Nacional (art.
2°). A partir desse sistema centralizado, foi criado um grande banco de dados, com
uma vasta gama de informagdes de procedéncias duvidosas e inveridicas.%®
Sobre as consequéncias da criacdo e manutencdo de registros a época da

ditadura militar, Dalmo Dallari (2002, p. 241) pontua que:

E bem facil imaginar quanta infimia, quantas injustigas, quantos
atos de vinganga pessoal, quanta busca de satisfacdo de interesses
pessoais, quantos pretextos para a pratica de violéncias e de
resisténcia reacionaria, quanta imoralidade e ilegalidade teve por
unico fundamento aquele banco de dados.

Luis Roberto Barroso (1998, p. 149) afirma que a criacdo do habeas data
foi "uma reacdo ao passado de valia primariamente simbdlica”, um instrumento
baseado em circunstancias histéricas ja superadas, ainda que possa vir a ser usado
para novas situagoes.

Na mesma direcdo, Gilmar Mendes (2007, p. 521) considera que a "utilidade
relativa™ do instrumento no bojo da Constituicdo Federal esta relacionada tanto a
auséncia de definicédo especifica sobre sua aplicacdo quanto a circunscricao (inicial)
do habeas data a contingéncias politicas. Dalmo Dallari (2002, p. 245) aponta que
0 esvaziamento do habeas data, para além de sua intima relacdo com o passado,
esta no fato de sua problematica regulamentacdo dada pela Lei n® 9.507 de 1997.

A referida lei regulamentadora do habeas data foi incapaz de elucidar as
questdes controvertidas do instrumento, em especial aquelas relacionadas a
legitimidade para seu uso — isto é, se seria ou ndo uma acgao personalissima de uso
restrito ao titular —, ao pedido prévio pelas vias administrativas e a pertinéncia da
justificativa, em caso de negativa do pedido, para a manutencdo do sigilo das

informacdes (Dallari, 2002, p. 248). Importa ressaltar que, no que se relaciona ao

8 \er por todos Dalmo de Abreu Dallari (2002, p. 241): "Esses dados, sem nenhuma confiabilidade,
foram muitas vezes utilizados para divulgagdes pela Imprensa ou mesmo para servir de base a
processos administrativos ou judiciais. E nem as pessoas que figuravam nesses registros, nem seus
defensores legais, como também nem os juizes e tribunais, tinham acesso ao banco de dados, que
era considerado sigiloso "por motivo de seguranca nacional™. habeas data
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pretexto do sigilo, a doutrina entendeu pelo ndo cabimento para impedir 0 acesso
as informacdes pessoais.

Dalmo Dallari (2002) explica que a chave do problema sobre a manutencao
do sigilo estd no préprio texto constitucional e se materializa na distin¢do entre o
genérico direito a informag&o positivado no inciso XXXII1 do artigo 5° e o direito
de acesso a informagfes pessoais garantido pelo habeas data (artigo 5°, LXXII,
CF). O direito a informacéo atende tanto a interesses individuais quanto a coletivos

e comporta a excecao do sigilo, conforme a letra da lei:

Artigo 5° XXXIII - todos té€m direito a receber dos orgaos
publicos informagdes de seu interesse particular, ou de interesse
coletivo ou geral, que serdo prestadas no prazo da lei, sob pena
de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranca da sociedade e do Estado. (grifo

nosso).
Cabe destacar que a Lei de Acesso a Informacéo - LAI - (Lei n® 12.527 de
2011), que regulamenta o acesso a informagcéo previsto na Constituicdo Federal®®,
também impde excec¢Bes nas quais o sigilo sera mantido. Sao situacdes em que 0
acesso a informacdo pode acarretar risco a defesa, a soberania e a seguranca da
sociedade ou do Estado; prejudicar as relacBes internacionais do pais; representar
risco para a seguranca e a salde da populagdo; colocar em risco a estabilidade

financeira; entre outras positivadas nos incisos do artigo 23 da LAI."

8Art. 5°, XXXIII - todos tém direito a receber dos 6rgaos publicos informacdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel & seguranca da sociedade e do
Estado; Art. 37 § 3° A lei disciplinaréa as formas de participagdo do usuério na administracéo publica
direta e indireta, regulando especialmente: Il - 0 acesso dos usuérios a registros administrativos e a
informacdes sobre atos de governo, observado o disposto no art. 5°, X e XXXIII; e Art. 216 § 2°
Cabem a administragdo publica, na forma da lei, a gestdo da documentacdo governamental e as
providéncias para franquear sua consulta a quantos dela necessitem.

Art. 23. Sdo consideradas imprescindiveis a seguranca da sociedade ou do Estado e, portanto,
passiveis de classificacdo as informagdes cuja divulgacdo ou acesso irrestrito possam: | - por em

risco a defesa e a soberania nacionais ou a integridade do territério nacional; Il - prejudicar ou por
em risco a conducdo de negociacdes ou as relagdes internacionais do Pais, ou as que tenham sido
fornecidas em carater sigiloso por outros Estados e organismos internacionais; 111 - pdr em risco a

vida, a seguranca ou a saude da populacdo; IV - oferecer elevado risco a estabilidade financeira,
econdmica ou monetaria do Pais; V - prejudicar ou causar risco a planos ou operagdes estratégicos
das Forgas Armadas; VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnoldgico, assim como a sistemas, bens, instalacfes ou areas de interesse estratégico
nacional; VII - pér em risco a seguranca de instituicdes ou de altas autoridades nacionais ou
estrangeiras e seus familiares; ou VIII - comprometer atividades de inteligéncia, bem como de
investigacdo ou fiscalizacdo em andamento, relacionadas com a prevencdo ou repressdo de
infracGes.


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art5xxxiii
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Em contrapartida, o direito de acesso a informagdes pessoais demandado
por meio da acdo de habeas data ndo comporta o sigilo sob nenhum aspecto. Afinal,
trata-se de informacdo relativa a propria pessoa, portanto ndo ha sentido em
obstaculizar o acesso. Da mesma forma, se existe erro ou falsidade nas informagdes
pessoais, ha o interesse pela retificacéo.

Questdo instigante que atravessa o presente trabalho relaciona-se a crescente
assimetria naquilo que "sabemos sobre o que sabem sobre nés" (Zuboff, 2020, p.
22). Com efeito, os desafios que envolvem o conhecimento sobre os agentes de
tratamento de dados pessoais, seus objetivos e a possibilidade de retificagdo séo
diversos e mais complexos do que outrora. Nas palavras de Barroso (1998, p. 159),
ao avaliar a aplicabilidade do habeas data, "é certo que os vilbes ja ndo sdo 0s
mesmos".

Por fim, Danilo Doneda (2021, p. 32) explica que, a despeito de o habeas
data ndo ter sido capaz de fazer frente a realidade colocada pela Sociedade da
Informacdo e ao crescente uso de dados pessoais, ele obteve éxito em trazer a tona
a discussao sobre um direito negligenciado (Doneda, 2019, p. 274), o direito a
protecdo de dados pessoais. No entanto, sublinha Doneda (2019), a acdo de habeas
data, a0 mesmo tempo que jogou luz sobre a protecdo de dados pessoais,
estabeleceu restricdes que precisaram ser superadas posteriormente.

Por exemplo: (i) a legitimidade apenas do titular para impetrar o habeas
data; (i) a aplicacdo inicialmente restrita aos bancos de dados de entidades
governamentais ou de carater publico; e (iii) o requisito de esgotamento prévio da
via administrativa. A primeira restricdo foi superada apos o entendimento de que
familiares de pessoas mortas pelo regime militar eram sim legitimadas a impetracéo
do habeas data.”* Da mesma forma, foi ampliada a nogéo de "bancos de dados de
carater publico" para englobar arquivos de modo amplo (como seré exposto mais
adiante).

Todavia o0 esgotamento prévio da instancia administrativa permanece como
requisito ao habeas data, o que, segundo Doneda (2019, p. 275), contribui para o

esvaziamento e a inutilidade do instrumento:

Aquela que €, provavelmente, a maior limitacdo do habeas data
ndo ¢ visivel ao seu exame especifico, porém deflui do contexto

1 Segundo Doneda (2019, p. 274), essa questdo foi superada a partir de 1989, a partir do HD n° 01-
DF, 02/02/1989.
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no qual se insere. Um sistema de prote¢do de dados pessoais que
possui como instrumentos principais de atuagao o recurso a uma
acdo judicial (e isso somente apds o périplo administrativo) nao
se nos apresenta como um sistema adequado as exigéncias da
matéria. Os problemas relacionados ao tratamento de dados
pessoais, conforme observamos, processam-se cada vez mais
"em branco", sem que o interessado perceba. Este, nas situagdes
em que sabe ou suspeita da falsidade dos seus dados armazenados
em algum banco de dados, ou do uso indevido que ¢ feito deles -
ou quando deseja simplesmente fazer uma verificacao - encontra-
se diante da necessidade de recorrer a uma incerta via
administrativa (cujo ndo atendimento, alids, ndo acarreta
nenhuma penalidade objetiva ao  responsavel pelo
armazenamento de dados) e, no insucesso dessa tentativa, deve
utilizar-se do habeas data que, diferentemente do habeas corpus,
exige um advogado para sua interposi¢do - um tratamento
bastante inadequado para um interesse cuja atuacao necessita de
instrumentos promocionais.

Nesse aspecto citado por Doneda — qual seja, o da a acéo judicial como o
principal recurso no sistema de protecéo de dados pessoais —, ressalta-se o avanco
qgue a dindmica da Lei Geral de Protecdo de Dados (LGPD) representou ao
estabelecer vias administrativas que pretendem ser mais efetivas. Dentre elas,
destaca-se o direito do titular de demandar diretamente ao controlador uma série de
informacdes acerca de seus dados pessoais (art. 18 e incisos).

Sdo elas: obtencdo da confirmacdo da existéncia do tratamento; acesso aos
dados; correcdo de dados incompletos, inexatos e desatualizados; anonimizacéo,
bloqueio ou eliminacdo de dados tratados em desconformidade com a lei;
portabilidade; informac&o sobre compartilnamento de dados pessoais; informagdes
relacionadas ao consentimento (revogacao, eliminacdo e ndo fornecimento de
consentimento). Em caso de descumprimento por parte do controlador,
caracterizado por omissdo de resposta ou resposta inadequada, a Autoridade
Nacional de Protecdo de Dados (ANPD) estipulou um procedimento especifico para
que o titular informe a inobservancia da obrigacéo legal.

Nesse caso, o titular de dados pessoais deve peticionar a ANPD, que, a partir
da notificacdo, podera tomar uma das alternativas a seguir: fiscalizagdo, melhorias
regulatdrias e acBes de educacio.’”? Em outros termos, a LGPD estabeleceu como
obrigacdo legal do controlador de dados pessoais a prestacdo de informacoes, ao

titular, acerca do tratamento de seus dados pessoais (art. 18 e ss).

2 \/er mais em Brasil (2021b).


DBD
PUC-Rio - Certificação Digital Nº 1721300/CA


PUC-Rio- CertificagaoDigital N° 1721300/CA

o1

A ANPD figura de modo suplementar no que diz respeito a concretizagdo
dos direitos do titular de maneira especifica. Apenas nas situagdes nas quais o titular
ndo obtém a resposta adequada do controlador é que ele passa a estar habilitado a
peticionar diretamente a ANPD (art. 55-J, V, LGPD e Art. 25 § 1° da Resolucéo
CD/ANPD n° 1)"* 7, Ressalta-se, ainda, que a defesa dos direitos dos titulares
podera ser exercida em juizo (art. 22, LGPD).

Voltando ao habeas data, apesar das criticas da doutrina dirigidas a sua
baixa efetividade e a sua regulamentacdo (Doneda, 2019, p. 287), é importante
considerar seus efeitos quando da analise do RE n° 673.707 MG (Brasil, 2017),
COMO Se passa a expor.

Trata-se do caso da empresa do ramo de comercializacdo de produtos
alimenticios para animais Regliminas Distribuidora Ltda, que demandou acesso ao
Sistema de Conta Corrente da Secretaria da Receita Federal do Brasil (SINCOR).
O objetivo era obter o conjunto de anotagBes sobre todos os débitos por ela
declarados, a relacdo de pagamentos realizados para as respectivas quitacdes, bem
como informacgdes armazenadas em outras bases do Sistema da Receita Federal.

O Tribunal Federal da 3* Regido confirmou a sentenca que na origem havia
negado o pedido de acesso por meio de habeas data. O argumento para a
improcedéncia da acdo se assentou no fato de o SINCOR ndo se enquadrar no
critério de "cadastro publico” (art. 5°, LXXII, a, CF) e, portanto, ndo estar elegivel
como objeto de analise de habeas data.

A empresa interp0s recurso extraordindrio (RE) em face do acorddo
proferido pela Oitava Turma do TRF da 3% Regido. O juizo de admissibilidade foi
realizado pelo Ministro Luiz Fux, que reconheceu a repercussao geral suscitada pela
parte autora (Regliminas) e afirmou a relevancia politica, social, econémica e
juridica da tematica. Da mesma forma, sublinhou que a questdo ultrapassava
interesses subjetivos, tendo em vista o0 nimero expressivo de demandas semelhantes

acerca do acesso ao SINCOR (Direito Constitucional e..., 2012).

3 Art. 55-J. Compete a ANPD: V - apreciar petigdes de titular contra controlador apés comprovada
pelo titular a apresentagdo de reclamacdo ao controlador ndo solucionada no prazo estabelecido em
regulamentacdo. A

™ Art. 25 Observado o disposto nos artigos 17 e 26, a admissibilidade dos requerimentos sera
realizada pela Coordenagdo-Geral de Fiscalizagdo, que verificard: § 1° Além dos requisitos de
admissibilidade indicados no caput deste artigo, a peticdo de titular devera ser acompanhada de
comprovacdo de que foi previamente submetida ao controlador e ndo solucionada no prazo
estabelecido em regulamentacdo, admitida a autodeclaragdo do titular quando ndo for possivel
apresentar outro meio de prova.
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No julgamento do mérito, de forma unénime, o Tribunal deu provimento ao
recurso extraordinario e fixou a tese de que o habeas data é sim "a garantia
constitucional adequada para a obtencdo, pelo préprio contribuinte, dos dados
concernentes ao pagamento de tributos constantes de sistemas informatizados de
apoio a arrecadacdo dos 6rgdos da administracdo fazendaria dos entes estatais"
(STF..., 2015)

Do voto do relator, ministro Luiz Fux, é possivel destacar dois pontos
relevantes, que, segundo Laura Schertel Mendes (2019), mudaram a discussao
sobre a protecédo de dados pessoais no &mbito constitucional. S&o eles:

(i) a inédita amplitude do conceito de registro publico na jurisprudéncia do
STF:

O registro de dados deve ser entendido em seu sentido mais
amplo, abrangendo tudo que diga respeito ao interessado, seja de
modo direto ou indireto (...) (STF..., 2015, p. 2)

e
(if) o reconhecimento de que as informacGes pessoais armazenadas em

bancos publicos ou de carater publico ensejam protecdo constitucional e, como tais,

sdo elegiveis de serem conhecidas por meio da acdo de habeas data:

Aos contribuintes foi assegurado constitucionalmente o direito
de conhecer as informacdes que lhes digam respeito em bancos
de dados publicos ou de carater ptiblico, em razdo da necessidade
de preservar o status de seu nome, planejamento empresarial,
estratégia de investimento e, em especial, a recuperacdo de
tributos pagos indevidamente (...) (STF..., 2015, p. 2).

Da mesma forma, ressalta-se a importancia do ndo cabimento do sigilo legal
ou constitucional no caso em tela, pois se trata de informacbes pessoais do

impetrante (contribuinte), conforme afirma o relator:

As informacdes fiscais conexas ao proprio contribuinte, se forem
sigilosas, ndo importa em que grau, devem ser protegidas da
sociedade em geral, segundo os termos da lei ou da constituigao,
mas nao de quem a elas se referem, por forca da consagracao do
direito a informacdo do art. 5°, inciso XXXIII, da Carta Magna,
que traz como Unica ressalva o sigilo imprescindivel a seguranca
da sociedade e do Estado, o que ndo se aplica no caso sub
examine (...) (STF..., 2015, p. 3).

Ainda sobre o RE 673.707 MG, interessa trazer a colocagédo do ministro

Dias Toffoli, que afirma ndo existir razéo, em tempos de internet, para que o poder
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publico ndo dé a devida publicidade ao que é de carater publico e interesse geral.
No mesmo sentido, ndo existem motivos para manter em sigilo aquilo que ¢é de
interesse especifico de cada cidaddo no que tange a seu conjunto de informacdes
pessoais.

Toffoli finaliza seu voto com a seguinte exclamacéo: "E o habeas data, no
futuro - se Deus quiser! -, serd algo do passado” (STF..., 2015, p. 29). Pelo mesmo
angulo, a ministra Carmen LuUcia destaca que, apesar de a introducdo do habeas
data na Constituicao de 1988 estar relacionada ao periodo ditatorial e a tudo aquilo

que era tido como segredo, ainda hoje se observa sua pertinéncia:

As sombras continuam permanentemente permeando as
estruturas de poder, especialmente no que diz respeito a vida das
pessoas. Por isso a importancia de um julgamento como esse,
para trazer luz cada vez mais. Nao ¢é possivel que alguém esconda
de vocé€ mesmo o que diz respeito a vocé (STF..., 2015, p. 29).

Por fim, registra-se o voto do ministro Gilmar Mendes, que acrescentou a

discussdo a estreita relacdo do habeas data com o direito material a

autodeterminacgéo informativa:

Ao lado disso, temos essa situag@o especifica que diz respeito a
um direito subjetivo material, a protecdo de dados ou a protecao
dessa autonomia. Dai, a importancia, me parece, deste julgado,
que pode ser, talvez, o marco inicial de uma vitalizacdo do habeas
data, numa percepgdo mais ampla, na medida em que hoje, para
esse julgamento, eu tinha feito um levantamento de varios artigos
sobre essa temadtica, ja falando de um direito fundamental a
autodeterminagdo informativa: Ana Maria Neves de Paiva
Navarro, ou do proprio colega e amigo Ricardo Cueva, "Ha um
direito a autodeterminagdo informativa no Brasil?" Em suma, ha
ja uma reflexdo, ndo no campo procedimental processual, mas
também no campo do direito material. (STF..., 2015, p. 39)

A importancia do RE em referéncia esta no reconhecimento de que as
informagdes pessoais que se encontravam no banco de dados do SINCOR
possibilitavam a identificacdo do contribuinte e, consequentemente, tinham o
potencial de impactar seus direitos. Portanto, a tutela constitucional deveria ser
assegurada por meio do habeas data. Desse julgamento se extraiu, segundo Laura
Schertel Mendes (2019), o direito a autodeterminag&o informativa.

Ainda que de forma indireta, quando a CF estabeleceu a tutela processual

adequada ao exercicio dos direitos de acesso e correcdo de seus dados pessoais,
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também estabeleceu o direito material correspondente — no caso, o direito a

autodeterminacgéo informativa:

Como se vé, o acorddao do RE n° 673.707 constitui um ponto de
inflexdo na jurisprudéncia constitucional brasileira e consolida
um importante passo na interpretacdo da protecdo de dados
pessoais como um direito fundamental. Afinal, se a CF prevé o
habeas data como uma garantia processual a disposicdo do
individuo para ter acesso ou corrigir os dados que lhe digam
respeito, ¢ logico supor que ha um direito material que suporte
essa garantia processual: o direito fundamental (Mendes, 2019,
p- 198).
Como se depreende dessa breve exposicao sobre o habeas data e 0 RE n°
673.707 MG, a protecdo de dados no Brasil ja se desenhava tanto processualmente

guanto materialmente em ambito constitucional.

1.4.4. O artigo 43 do Cdédigo de Defesa do Consumidor

O Cddigo de Defesa do Consumidor prevé, em seu capitulo V, que trata de
praticas comerciais, uma secdo dedicada ao banco de dados e cadastros de
consumidores. O artigo 43 estabelece um conjunto de garantias relacionadas aos
dados de consumidores presentes nesses repositorios. Portanto, encontram-se nesse
diploma legal regras que visam proteger o titular de dados em uma relacéo
especifica— a de consumo —e em uma situacdo especifica — o tratamento de seus
dados pessoais arquivados em cadastros, fichas, registros e banco de dados.

Efetivamente, o artigo 43 do CDC representa uma limitacdo do direito a
privacidade e a protecdo dos dados do consumidor ao permitir o tratamento de seus
dados pessoais para fins de concessao de crédito. No entanto, o dispositivo impde
limites ao uso dos dados do consumidor por parte dos fornecedores nos seguintes

sentidos: (i) garantia de acesso ao consumidor (artigo 43, caput)”®; (ii) obrigacédo de

S Artigo 43, CDC O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem
como sobre as suas respectivas fontes.


DBD
PUC-Rio - Certificação Digital Nº 1721300/CA


PUC-Rio- CertificagaoDigital N° 1721300/CA

55

clareza na linguagem?; (iii) limitagdo temporal das informagGes negativas’’; e (iv)
dever de retificacdo em caso de dados inexatos’®.

E de se observar que a abordagem do artigo 43 é voltada para os bancos de
dados de protec&o ao crédito’®, e é natural que assim seja, dado que uma das fontes
de inspiracdo dessa secdo do CDC foi o Fair Credit Reporting Act (FCRA) de
1970%. Trata-se da primeira lei estadunidense a estabelecer limitagGes ao setor
financeiro no que se relaciona aos bancos de dados de protecio ao crédito.®!

Nas palavras de Antdnio Herman Benjamin (2011, p. 415), um dos autores

do anteprojeto do Cédigo de Defesa do Consumidor:

(-..) fui buscar inspirag@o no Direito dos Estados Unidos, tanto na
legislacdo a época em vigor, quanto em propostas legislativas
elaboradas por instituicdes especializadas, como o National
Consumer Law Center.

Primeiro, foi ttil a estrutura do National Consumer Act, na sua
primeira versao final (First Final Draft), um anteprojeto de lei-
modelo preparado pelo National Consumer Law Center, levei em
conta o Fair Credit Reporting Act (FCRA), aprovado pelo
Congresso Americano e, 1970 e ainda em vigor, incorporado ao
Consumer Credit Protection ACt, como seu Titulo VI.

Tal fonte de inspiragdo ndo podia ser mais apropriada. Nagdo com
mercado de consumo maduro ja no final dos anos 1960 quando
surgiram as primeiras manifestacdes organizadas de defesa do
consumidor, os Estados Unidos estdo ha muito familiarizados
com os problemas dos arquivos de consumo.

A declaracgdo de propdésito do FCRA aponta, por um lado, a importancia das
agéncias de informacdes de crédito para a economia e, por outro, a necessidade do

Artigo 43, CDC § 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter informagdes negativas
referentes a periodo superior a cinco anos.

" Nota 47 e 8 5° Consumada a prescricdo relativa a cobranga de débitos do consumidor, néo serdo
fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer informagdes que possam
impedir ou dificultar novo acesso ao crédito junto aos fornecedores.

Artigo 43, CDC § 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros,
podera exigir sua imediata correcéo, devendo o arquivista, no prazo de cinco dias Uteis, comunicar
a alteragdo aos eventuais destinatarios das informagdes incorretas.

®Nesse sentido, Leonardo Bessa (2010, p. 305) afirma: "O enfoque do capitulo se dirige aos bancos
de dados de protecdo ao crédito (SPC, Serasa, CCF etc), vez que € a espécie de bancos de dados de
consumo que tem despertado maior interesse juridico, em raz&o do seu decisivo e fatal poder na vida
do consumidor: exclui-lo ou ndo do mercado de consumo".

8 Trata-se da primeira lei editada nos EUA para proteger o consumidor da atuacéo dos bureaus de
créditos, que tradicionalmente recolhem informages sobre o histérico financeiro dos consumidores
e determinam o acesso ao crédito. (Estados Unidos..., 1970)

81 Para um aprofundamento sobre o histérico do FCRA, ver Zanatta (2020).
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exercicio de suas atividades com justica, imparcialidade e respeito ao direito de
privacidade do consumidor (Estados Unidos..., 1970, p. 4). O artigo 43 do CDC, da
mesma forma, conjuga os principios constitucionais do direito a privacidade (art.
1°, 111) e da honra (art. 5°, X) com os também principios constitucionais da livre
iniciativa (art. 170 e 192) e do desenvolvimento nacional (art. 3°, I1).

Apesar do foco originario no mercado de crédito, em que a andlise do risco
de inadimpléncia dita desde o interesse na contratacdo até as condi¢fes do contrato
(Oliva & Viégas, 2020, p. 559), outras espécies de bancos de dados também
passaram a ser alcancados pelo artigo 43, CDC. De acordo com Bruno Miragem
(2019, p. 176):

Conforme ja foi mencionado, o CDC ao disciplinar os bancos de
dados, o fez de modo restrito, com aten¢ao aos bancos de dados
restritivos de crédito (art. 43). A auséncia de normas relativas a
outras espécies de banco de dados no CDC e, originalmente, no
restante da legislagdo, por um lado expandiu o ambito de
aplicagdo do CDC, assim como permitiu o exame da questdo para
além do expressamente previsto em lei.

Importa observar que a diferenca entre bancos de dados e cadastros de
consumo fazia sentido a época da promulgacdo do Cobdigo de Defesa do
Consumidor, quando Antdnio Herman Benjamin desenvolveu uma taxonomia
doutrinaria para preencher uma lacuna na legislacio®. Cinco aspectos distinguem
as duas espécies do género "arquivos de consumo". Sao eles: (i) forma de coleta;
(ii) titularidade dos arquivos de consumo; (iii) transmissibilidade; (iv) tempo de
armazenamento; e (V) existéncia de autorizacdo prévia do consumidor (Bioni, 2020,
p. 43-45).

Na espécie banco de dados, a forma de coleta ou a origem da informacéo
(Bessa, 2010, p. 279) se dao por agdo independente da vontade e do conhecimento
do consumidor, usualmente realizada pelas organizac6es de protecdo ao crédito que
detém essas bases. A transmissibilidade é inerente & atividade de formacdo de

bancos de dados, uma vez que as informacOes sdo reunidas e tratadas justamente

82 0 CDC néo distingue explicitamente os dois conceitos. Nesse sentido, Leonardo Roscoe Bessa
(2010, p. 279) aponta: "Embora, para linguagem coloquial, as expressdes ‘bancos de dados’ e
“cadastros’ sejam utilizadas com igual sentido, 0 mesmo ndo ocorre para o direito. Sob uma
perspectiva juridica, considerando especialmente a disciplina constante da Lei 8.078/90, as
expressdes possuem sentido diverso. O Cadigo de Defesa do Consumidor (Lei 8.078/90) numa Unica
secdo, trata dos ‘bancos de dados’ e dos ‘cadastros de consumidores’ (art. 43), sem, contudo,
diferencia-los explicitamente."”
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para instruir a tomada de decisdo acerca das condigdes sobre as quais se
desenvolvera a oferta de crédito. O tempo de armazenamento deveria ser
indeterminado, uma vez que nao se sabe quando as informac6es serdo solicitadas.
Por fim, nos bancos de dados, inexistiria a necessidade de consentimento do
consumidor (Bioni, 2020, p. 43-45).

Por outro lado, nos chamados cadastros de consumo, a informacdo é
diretamente informada pelo consumidor, em geral no momento da transacao.
Portanto, a titularidade desses cadastros seria do fornecedor, geralmente um
estabelecimento comercial. A transmissibilidade ndo € intrinseca a formagdo do
cadastro, pois a principio o interesse esta restrito as partes.3* O consentimento do
consumidor seria necessario nessa espécie de arquivo de consumo (Bessa, 2010, p.
279).

J& Leonardo Bessa (2010), ao analisar a taxonomia proposta por Antonio
Herman Benjamin, ressalta dois aspectos relevantes na distin¢do entre bancos de
dados e cadastros de consumidor: a origem e o destino da informacéo. A origem é
analisada no sentido de quem é a fonte da informacao, o préprio consumidor ou
terceiros, como os fornecedores de servicos de bancos de protecdo ao crédito. O
destino, por sua vez, se refere ora ao mercado, que compra as informagdes dos
bancos de protecdo ao crédito, ora ao fornecedor de produtos e servigos, com o qual
o consumidor estabelece relacéo.

No entanto, o contexto atual da sociedade da informacdo eliminou o
interesse e 0 proposito de se observar tal sistematizacdo desenvolvida pela doutrina.
Nessa direcdo, as definicbes de banco de dados tanto na LGPD quanto no
Regulamento Geral de Protecdo de Dados (RGPD ou GDPR) abordam o conceito

de banco de dados de maneira Unica:

Artigo 5°, IV, LGPD: banco de dados: conjunto estruturado de
dados pessoais, estabelecido em um ou em varios locais, em
suporte eletronico ou fisico.

Artigo 4°, 6, GDPR: ficheiro: qualquer conjunto estruturado de
dados pessoais, acessivel segundo critérios especificos, quer seja
centralizado, descentralizado ou repartido de modo funcional ou
geografico.

8 Para o envio de mala-direta, por exemplo.


DBD
PUC-Rio - Certificação Digital Nº 1721300/CA


PUC-Rio- CertificagaoDigital N° 1721300/CA

58

Fica evidente que as caracteristicas apontadas como diferencas entre as
espécies de arquivos de consumo deixaram de existir. As linhas entre bancos de
dados e cadastros de consumidor se tornaram cada vez mais ténues, até

desaparecerem por completo. Nas palavras de Bruno Bioni (2020, p. 45):

A racional do legislador foi alcangar todas as informacdes de
consumo. Seja qual fosse a espécie do género, arquivos de
consumo, bancos de dados ou cadastros de consumo, elas
estariam enderegadas pelo regime juridico da legislacao
consumerista. Contudo, tal taxonomia deixa de fazer sentido na
sociedade da informacdo. Nela, o fluxo de informacodes ¢
constante, o que acaba por desbancar todos os elementos acima
listados que diferenciariam bancos de dados de cadastros de
consumo. Diluiu-se completamente a caracteristica da
transmissibilidade (intrinseca) restrita dos cadastros de consumo
em comparagdo a transmissibilidade (extrinseca) mais
abrangente dos bancos de dados. Esta tltima tornou-se
praticamente a regra.

Uma a uma, as diferencas existentes entre as espécies de arquivos de
consumo foram caindo, em grande parte devido ao estado da conectividade
contemporanea, representado por Luciano Floridi (2009) naquilo que chamou de
movimento Onlife. Uma realidade de hiperconexao, na qual ndo se diferencia on-
line e off-line off-line, aponta nessa direcdo. Inserido nela, o consumidor produz
dados o tempo todo, seja por meio de pesquisas na internet, seja por meio de sua
atividade nas redes sociais, seja por meio de dispositivos conectados a sensores,
mudando apenas quem coleta e tira valor desses dados.

Os bancos de dados passaram a ser formados por dados tanto fornecidos
pelo consumidor quanto observados ou inferidos pelo fornecedor. E constituida
uma coleta de dados permanente, e o consumidor é fonte mesmo quando ndo toma
acdes com essa intencdo.®* Nesse contexto de fontes mdltiplas, surge a figura dos
data brokers, organizacdes que monitoram, recolhem, tratam, armazenam e
comercializam dados sobre os seres humanos. O objetivo dos data brokers € reunir
a maior parte de dados pessoais, das mais variadas fontes, e vender e revender, a
partir de um mecanismo chamado enriquecimento de dados (Bioni, 2020, p. 29).

Outro conceito que se relaciona com a hiperconexdo, e que também

contribuiu para mudar a caracterizagdo dos arquivos de consumo, € o sensor fusion.

8 A auséncia de intencdo por parte do consumidor esta refletida na taxonomia desenvolvida pela
Organizacao para a Cooperacao e Desenvolvimento Econdmico (OCDE) em 2014 (OECD, 2014).
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Dados, ainda que simples, recolhidos de diferentes sensores individualmente,
qguando combinados, revelam informagdes muito mais complexas do que o esperado
(Peppet, 2014, p. 121). Portanto, na medida em que os consumidores usam
dispositivos equipados com sensores, como monitores de condicionamento fisico®,
eletrodomésticos de todas as espécies® e até remédios®’, as articulagdes acontecem
e trazem & tona comportamentos, habitos e intencdes futuras (Peppet, 2014, p. 29).

Pelo exposto em relacdo a origem, ao destino, aos modos de formacéo e a
abrangéncia dos bancos de dados, torna-se evidente que a discussdao deve apontar
para as praticas associadas ao tratamento de dados, onde quer que eles estejam
armazenados (Goulart, 2016). Nessa direcdo, passa-se a breve apresentacdo do
Cadastro Positivo e da atribuicdo de rating de crédito, que também se relacionam

com a protecdo de dados nas relagdes de consumo.

1.4.5. Lei n°. 12.414/2011, (alterada pela LC n° 166/ 2019)88

O denominado cadastro positivo regula a formacao do histérico de crédito
dos consumidores, conforme informa o artigo 1°, caput, da Lei n°. 12.414/2011%,
A lei conceitua o histdrico de crédito como "o conjunto de dados financeiros e de
pagamentos relativos as operacOes de crédito e obrigacbes de pagamento
adimplidas ou em andamento por pessoa natural ou juridica".%

Como se depreende de sua leitura, o conceito de histérico de crédito ndo
contempla apenas informacBes positivas a respeito da vida financeira do

consumidor (Oliva & Viégas, 2020, p. 571). A associacdo com a ideia de

8 330 exemplos: relégios, pulseiras, peddmetros que monitoram batimentos cardiacos, distancia
percorrida, calorias gastas, entre outras variaveis.

8 S&o0 exemplos: fornos, fogdes, geladeiras, torradeiras que se conectam a rede de internet e podem
ser acionados, regulados e desligados a distancia.

87 Comprimidos com sensores que, uma vez ingeridos, compartilnam informagdes sobre horario de
ingestdo.

8 A Lei n° 12.414/2011 foi alterada pela LC n° 166/2019 e regulamentada pelo Decreto n°
9.936/2019. De acordo com Leonardo Roscoe Bessa (2019, p. 51), a alteracdo promovida pela LC
n°166/2019 foi significativa: "Com a recente edi¢do da Lei Complementar 166/19 pode-se afirmar
que h4 uma Nova Lei do Cadastro Positivo.1 Alterou-se substancialmente a Lei 12.414/2011 (Lei
do Cadastro Positivo): mais da metade da norma foi modificada, ao lado de acréscimo de cinco
novos artigos".

8 Art. 1° Esta Lei disciplina a formagdo e consulta a bancos de dados com informagdes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formacdo de histérico de crédito,
sem prejuizo do disposto na Lei n® 8.078, de 11 de setembro de 1990 - Codigo de Protecdo e Defesa
do Consumidor.

% Art. 20, VII, Lei 12.414/2011.



http://www.planalto.gov.br/ccivil_03/LEIS/L8078.htm
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"positividade" esta no fato de o histérico poder eventualmente contribuir para a
correta medida do risco de inadimplemento, favorecendo o "bom pagador” (p. 561).

Os dados que compdem o histdrico sdo de natureza pessoal: por exemplo,
numero de contratos de crédito no mercado (com bancos, financeiras, empresas de
varejo, escolas, cartdo de crédito, planos de salde, servigos publicos essenciais),
vencimento e situacdo de pagamento de parcelas das operacGes de empréstimo ou
de crediario, valor das prestacbes e saldo devedor (Bessa, 2001).
Consequentemente, o tratamento dos dados com a finalidade de protecéo do crédito
também observara o disposto da Lei Geral de Protecdo de Dados Pessoais (LGPD),
que, em seu artigo 7°, X%, faz remissdo a legislacdo pertinente (Lei n°.
12.414/2011).

A Lei Complementar n° 166/2019 autorizou a inscricdo prévia de todos 0s
consumidores no chamado cadastro positivo, além de ter alterado diversos
dispositivos da Lei n° 12.414/2011 e inserido outros.®? Antes da mudanca
promovida pela referida lei complementar, o consumidor precisava manifestar sua
vontade de ter seu nome inserido no cadastro positivo. O movimento de adesao
voluntéria foi pouco significativo, o que motivou a mudanca na dindmica de
inscricdo. Trata-se da passagem do sistema opt-in para o sistema opt-out, no qual o
consumidor é automaticamente inserido no cadastro positivo, precisando se
manifestar para que suas informacdes sejam excluidas. A logica original era pela
manifestacdo prévia, ou seja, 0 opt-in.

No entanto, em até 30 dias apds a abertura do cadastro, o gestor® é obrigado
a comunicar ao consumidor sua inscricdo, juntamente com 0s canais disponiveis
para o cancelamento (artigo 4°, § 4°, 111).% A comunicagio ¢ dispensada caso 0
consumidor ja tenha cadastro aberto em outro banco de dados (artigo 4°8 5°). As
informacgdes somente poderdo ser compartilhadas 60 dias apds a abertura do

cadastro, caso o consumidor ndo tenha solicitado seu cancelamento (artigo 4°8 7°).

%1 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses: X -
para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.

92 |_eonardo Bessa (2019, p. 51) destaca que um dos motivos para a mudanca do sistema opt-in para
0 opt-out foi a baixa adesdo ao longo dos oito anos da Lei do Cadastro Positivo em vigor.

9 Art. 2, 11 - gestor: pessoa juridica que atenda aos requisitos minimos de funcionamento previstos
nesta Lei e em regulamentagdo complementar, responsavel pela administracdo de banco de dados,
bem como pela coleta, pelo armazenamento, pela analise e pelo acesso de terceiros aos dados
armazenados.

% Art 4° § 4°, 111 A comunicacéo ao cadastrado deve: informar de maneira clara e objetiva os canais
disponiveis para o cancelamento do cadastro no banco de dados.
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Além da baixa adesdo a inscrigdo proativa, a exposi¢do de motivos para a
LC n°166/2019 apresentou argumentos econdmicos para justificar a mudanca na
forma de inscri¢do nos cadastros positivos. A melhora da avaliacdo dos riscos da
perspectiva do credor, a possibilidade de o mercado oferecer juros mais baixos para
0 "bom pagador" e a contribuigdo para a diminuicdo do superendividamento do
consumidor estavam entre eles (Bessa, 2001, p. 58).

Nessa direcdo, importa ressaltar como as instituicGes denominadas gestoras
de bancos de dados® apresentam o cadastro positivo para os possiveis contratantes,
chamados de consulentes (artigo 2°, V)%, e para o consumidor. Na prestacio de
servigos aos consulentes, as gestoras procuram oferecer bancos de dados com o
maior numero de cadastrados. Para tanto, o objetivo é convencer o consumidor-
titular®” a fazer parte de tais bases de dados, destacando as vantagens e incentivando
a sua permanéncia e/ou inscricdo. A Serasa chama o cadastro positivo de curriculo

financeiro:

Esse € o seu curriculo financeiro. Com ele, os seus bons habitos
de pagamento podem contar pontos positivos para vocé. O
Cadastro Positivo reunird informagdes sobre como tém sido
pagos os compromissos relacionados a contratagdo de crédito —
empréstimos, financiamentos e credidrios, por exemplo. Passam
a constar do historico do CPF totais financiados, quantidades e
valores das parcelas, bem como o comportamento e a
pontualidade de pagamento demonstrados pelo consumidor. O
historico de pagamentos relacionados a contas de consumo de
servigos continuados (como agua, luz, gas e telefone) também
podem ser avaliados pelo mercado para obter uma melhor analise
de risco na hora de conceder novos créditos a cadastrados,
estender créditos ja existentes ou realizar outras transagdes que
impliquem risco financeiro. Assim, aos poucos, vocé pode
construir seu historico de bom pagador (Serasa Experian, [s.d.]a).

Outra gestora do mercado nacional, o Boa Vista (antigo SPCP) possui um
website exclusivo para explicar ao consumidor as vantagens de manter seu cadastro
ativo. No dominio www.consumidorpositivo.com.br, é possivel aprender sobre
"mitos e verdades do cadastro positivo"” (Boa Vista..., [s.d.]a). Os seguintes temas

sdo abordados em linguagem clara e direta: acesso aos dados pessoais, acesso de

% Nota explicativa em Banco Central..., 2019.

%Art. 29,V - consulente: pessoa natural ou juridica que acesse informagdes em bancos de dados para
qualquer finalidade permitida por esta Lei

Art. 2°, 1l - cadastrado: pessoa natural ou juridica cujas informagdes tenham sido incluidas em
banco de dados


https://www.bcb.gov.br/detalhenoticia/383/noticia
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terceiros, quebra de sigilo bancério, informagdes contempladas, possibilidade de
diminuicdo de taxa de juros, cancelamento, aumento de score e direitos do
consumidor.

O Sistema de Protecdo ao Crédito (SPC Brasil) se apresenta como "uma
empresa de tecnologia vinculada a CNDL para processar e armazenar todas as
operagBes de crédito realizadas pelas empresas associadas”.®® Ja a Quod, Gltima
gestora a ser aprovada para funcionamento no pais pelo Banco Central, ressalta a
importancia do cadastro para quem deseja contrair empréstimos como
financiamento estudantil, imobiliério, e conseguir um cartdo de crédito.

De outro lado, a oferta para os consulentes (contratantes), além de estar
embasada no maior nimero de cadastros, disponibiliza produtos de pontuacéo,
conhecidos como rating ou score de crédito. Trata-se de um sistema de
classificagdo por nota no qual o gestor atribui a cada consumidor, individualmente,
a chance de ele honrar determinado crédito a ser obtido. Dentro de uma escala que
varia de 0 a 1.000 pontos, uma nota € atribuida para cada situacdo especifica que
envolva o consumidor cadastrado e a operacdo de crédito pretendida. Cada gestor
parte de um modelo estatistico diferente que contempla dados pessoais variados e
atribui pesos distintos que se materializam no score do consumidor.

O Boa Vista, por exemplo, divide a gradacao entre alto (700 a 1.000), médio
(550 a 700) e baixo (0 a 250) (Boa Vista..., [s.d.]b). Quanto mais baixo o score,
menor a chance de adimplemento. J& a Serasa promove em seu website 0 "score
2.0", uma versdo renovada do seu sistema de pontuacao original: "O Score 2.0 traz
toda a credibilidade da Serasa em um novo método para o calculo dos seus pontos".
Segundo a Serasa, a atualizacdo do sistema confere mais importancia as contas
pagas em dia e "garante analises mais justas e transparentes tanto para quem oferece
crédito quanto para quem precisa dele" (Serasa Experian, [s.d.]b).

O score de crédito ou rating foi incluido no sistema de prote¢éo ao crédito

por meio da LC n°166/2019. O artigo 7°-A% descreve a disciplina para a pontuagio

% https://www.spcbrasil.org.br/institucional/spc-brasil Acesso em 01.11.2021

9 Art. 7°-A Nos elementos e critérios considerados para composicdo da nota ou pontuacao de crédito
de pessoa cadastrada em banco de dados de que trata esta Lei, ndo podem ser utilizadas informacdes:
I - que ndo estiverem vinculadas & analise de risco de crédito e aquelas relacionadas a origem social
e étnica, a saude, a informacdo genética, ao sexo e as convicgdes politicas, religiosas e filoséficas;
Il - de pessoas que ndo tenham com o cadastrado relacdo de parentesco de primeiro grau ou de
dependéncia econdmica; e 1 - relacionadas ao exercicio regular de direito pelo cadastrado, previsto
no inciso Il do caput do art. 5° desta Lei.



https://www.spcbrasil.org.br/institucional/spc-brasil
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de crédito e veda a utilizacdo de informacdes desvinculadas da analise de crédito,
bem como o tratamento de dados sensiveis (inciso ). Em seguida, o inciso Il do
artigo 7°-A impede que informacbes daqueles sem relacdo de parentesco de
primeiro grau ou dependéncia financeira sejam incluidas para fins de pontuacéo.
Por fim, o inciso Il estabelece que ndo cabe a consideracdo de informagdes do
consumidor sobre exercicio regular de direito.

Outro ponto relevante na sistematizacao realizada pela LC n° 166/2019 é a
obrigacdo imposta ao gestor de transparéncia no sentido de revelar "a politica de
coleta e utilizacdo de dados pessoais para fins de elaboracdo de analise de risco de
crédito” (artigo 7°-A 8§ 1°). Nessa direcdo, 0 website da Serasa informa que 0s
seguintes itens compdem o score do consumidor cadastrado: pagamento de crédito,
consulta para servico e crédito/comportamento de consultas, historico de dividas,
tempo de uso do crédito, crédito contratado e pagamento de dividas.'

Com efeito, antes mesmo da mudanca na lei do cadastro positivo, o STJ j&
havia firmado entendimento no sentido de legitimar o sistema de rating por meio

da Sumula 550, que apresenta a seguinte redacao:

A utilizagdo de escore de crédito, método estatistico de avaliagao
de risco que ndo constitui banco de dados, dispensa o
consentimento do consumidor, que tera o direito de solicitar
esclarecimentos sobre as informagdes pessoais valoradas e as
fontes dos dados considerados no respectivo calculo.

No entanto, a sistematizacdo alcangada a partir da LC n°® 166/2019 foi
essencial para colocar os limites necessarios na atividade de rating ja legitimada e
conceituada pelo STJ. Para Leonardo Bessa (2019, p. 64), "a corte respondeu
adequadamente as principais perguntas (legalidade do sistema e necessidade de
transparéncia)”, mas as demais questdes s6 foram enfrentadas com a LC n°
166/2019, em seu artigo 7°-A, ao trazer em seu bojo os elementos e critérios que

podem ser considerados para a composic¢ao do score.

10 Ressalta-se que para cada item hd uma explicagdo associada no site, como: "Dividas:
consideramos o histérico de dividas (ativas e resolvidas nos Gltimos cinco anos, com um peso
méaximo de 13,7% na pontuacdo final) e o seu comportamento de pagamento de dividas (com peso
de até 5,5%). Assim, a maneira como vocé lida com as suas pendéncias pode contribuir com cerca
de 20% do impacto de queda da sua pontuagdo. E importante ressaltar que, em casos de pedido de
baixa, é a instituicdo com a qual vocé tinha o débito que deve comunicar a Serasa que sua divida foi
regularizada. Se mesmo apds 10 dias do pagamento ela continuar impactando sua pontuacéo,
recomendamos que entre em contato com o credor e informe que ainda ndo ocorreu a baixa" (Serasa
Experian, [s.d.]b).
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Efetivamente, o surgimento e a proliferacdo dos bancos de dados de
protecdo ao crédito estdo diretamente ligados a duas caracteristicas presentes na
sociedade de consumo: massificacdo e anonimato. Quanto menor o conhecimento
acerca do tomador do credito, maior a necessidade de informacgdes sobre ele, e
maior também a dependéncia dos chamados arquivos de consumo (Bessa, 2019, p.
53). As entidades de protecdo ao crédito surgem entdo com a intencdo de reduzir a
incerteza sobre a capacidade de pagamento dos devedores, com 0 maximo de
informagdes sobre eles.

Tamanha relevancia conferida as entidades de protecdo ao crédito nédo
passou despercebida nem pelo mercado, nem pela doutrina, nem pela

jurisprudéncia. Nas palavras de Leonardo Roscoe Bessa (2019, p. 52):

Nao se concebe a concessdo de crédito sem informagdes do
potencial beneficiario do empréstimo. A obten¢do de dados
pessoais € necessaria para propiciar conhecimento minimo do
consumidor e, num segundo momento, avaliar o risco de
concessdo de crédito. Almeja-se ganhar confianga, grau
favoravel de seguranga em relacdo a determinado Direito do
consumidor: novas tendéncias e perspectiva comparada negdcio
juridico. O crédito ampara-se na crenga de que o mutuario
(consumidor) cumprira as obriga¢des assumidas.

Para além da tutela oferecida pela Lei do Cadastro Positivo e pelo artigo 43
do CDC, a Lei Geral de Protecdo de Dados Pessoais trouxe importantes
desdobramentos para as relagdes de consumo, incluidas as que dizem respeito ao
crédito. Conforme ja mencionado, a LGPD contempla expressamente, nas hipoteses
de legitimacdo de tratamento de dados pessoais, a protecdo ao credito. Longe de
significar uma "carta branca" para o setor, sua interpretacdo esta condicionada a
integracdo as demais normas aplicadas ao mesmo contexto, em especial ao Codigo
de Defesa do Consumidor e a Lei do Cadastro Positivo (Oliva & Viégas, 2020, p.

593).

101 |eonardo Bessa (2019, p. 53) aponta que a literatura econdmica a partir da década de 1970
destaca como sdo necessarias informacdes sobre os candidatos ao crédito e como a sua falta (de
informagdes) é prejudicial ao mercado.
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1.5. ALei Geral de Protecdo de Dados Pessoais e arelevancia da tutela
coletiva nas relagdes de consumo

A intersecdo entre a Lei Geral de Protecdo de Dados Pessoais e as relagdes
de consumo pode ser verificada a partir de pelo menos duas vertentes: uma extraida
da consolidacdo da figura do titular de dados na figura do consumidor, e a outra
relacionada as referéncias e inspiracdes da LGPD em relacdo ao Codigo de Defesa
do Consumidor. De especial interesse para o presente trabalho é a relevancia da
tutela coletiva em matéria de protecdo de dados pessoais quando inserida em
relacGes de consumo.

Antes, porém, de se passar a apresentacdo desse ponto, é importante
recordar que a integrac&o entre a lei consumerista e a LGPD é assentada na teoria
do dialogo das fontes, tese desenvolvida pelo jurista aleméo Erik Jayme e trazida
para o Brasil por Claudia Lima Marques (2020, n.p.), que indica a necessidade de
"aplicagdo simultanea e coerente” de diversos diplomas legais convergentes.
Segundo a autora, seu valor esta em apresentar uma alternativa aos critérios
ortodoxos para solugdo de conflitos: hierarquia, especialidade e anterioridade®?,

O mundo contemporéneo apresenta uma complexidade crescente de
relacfes, bem como de normas juridicas que nem sempre incidem sobre 0 mesmo
campo de direito objetivo ou subjetivo.1% Dai surge o impedimento de mobilizar os
critérios que implicam a revogacao, a exclusdo ou a derrogacdo da norma, pois a
necessidade que se apresenta € no sentido de composicao, e ndo de substituicdo,
conforme explica Claudia Lima Marques (2020).

Além da complementaridade, estdo presentes outras duas formas de dialogo:
a coeréncia e a adaptacdo. O dialogo sistematico de complementaridade, também
chamado de subsidiario, carrega a possibilidade de agregar, a aplicacdo de uma lei,
uma norma, um principio ou uma clausula geral de outra lei. No tipo de dialogo de

coeréncia, o que se tem normalmente sdo duas leis: uma lei especial e uma geral

102 De acordo com os critérios classicos desenvolvidos por Norberto Bobbio (apud Tartuce, 2013, p.
38) em Teoria do Ordenamento Juridico, o critério hierarquico prevé que norma superior prevalece
sobre norma inferior, o critério da especialidade afirma que norma especial prevalece sobre norma
geral, e o critério cronoldgico prevé que norma posterior prevalece sobre norma anterior.

108Nesse sentido: "Como ndo poderia deixar de ser, a crescente complexidade da vida social, politica
e econdmica reflete-se diretamente na natureza dos problemas juridicos que, cada vez mais, tornam-
se igualmente complexos e multifacetados, exigindo solucGes que, para serem adequadas e efetivas,
precisam ser necessariamente inter e multidisciplinares” (Frazdo, 2022).
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que lhe serve como base conceitual 2% O terceiro tipo de dialogo das fontes é aquele
de coordenagdo e adaptacdo, caracterizado pelas influéncias de leis gerais nas
especiais e vice-versa.

Com efeito, tanto LGPD, em seu artigo 64, quanto CDC, em seu artigo 7°,

partem da premissa do didlogo das fontes. Vejamos:

Artigo 64, LGPD: Os direitos e principios expressos nesta Lei
ndo excluem outros previstos no ordenamento juridico patrio
relacionados a matéria ou nos tratados internacionais em que a
Reptiblica Federativa do Brasil seja parte.

Artigo 7> CDC: Os direitos previstos neste codigo nao excluem
outros decorrentes de tratados ou convengdes internacionais de
que o Brasil seja signatario, da legislacdo interna ordindria, de
regulamentos expedidos pelas autoridades administrativas
competentes, bem como dos que derivem dos principios gerais
do direito, analogia, costumes e eqiiidade.

Ambos os artigos afirmam a ndo excluséo de normas presentes em diplomas
diversos. A finalidade é prestar a melhor tutela ao consumidor titular de dados
pessoais, como ja se vé refletida na jurisprudéncia ao garantir que ao vulneravel
seré aplicada a lei mais favoravel.*%®

O Cddigo de Defesa do Consumidor atravessa o ordenamento juridico e
acolhe em seu texto institutos de outras areas (Miragem, 2016, p. 88). Pode-se
afirmar que o mesmo movimento é observado de forma ainda mais ampla pela

LGPD: incorpora institutos e impacta segmentos diversos de aplicaco do direito.'%

104 Claudia Lima Marques (2020) exemplifica o dialogo sisteméatico de coeréncia com o Cddigo
Civil oferecendo conceitos de nulidade, prova, pessoa juridica, que ndo sdo definidos no
microssistema do Cédigo de Defesa do Consumidor.

105 Como exemplo, Claudia Lima Marques (2020, n.p.) destaca o seguinte trecho do REsp 1521408
RJ: “6. Diante da lacuna existente no que concerne ao prazo prescricional aplicavel em hipoteses
em que se discute a abusividade de clausula contratual, e, considerando ainda a subsidiariedade do
diploma civilista as relaces de consumo, valho-me da teoria do dialogo das fontes para determinar
a prevaléncia do prazo prescricional de 10 (dez) anos disposto no art. 205 do CC. 7. (STJ - REsp:
1521408 RJ 2015/0067909-2, Relator: Ministro PAULO DE TARSO SANSEVERINO, Data de
Publicacdo: DJ 08/08/2016)”..

106 A titulo de exemplo, a LGPD é explicita em fazer remissdo a legislacdo consumerista (art.45) e
dispor que as hipoteses de violagdo de dados no ambito das relagdes de consumo estdo sujeitas as
regras do CDC. Observa-se que ndo se pretende, no presente trabalho, discutir a natureza da
responsabilidade civil na LGPD, mas tdo somente situar o instituto na lei de dados. Se, por um lado,
se discute na doutrina a natureza do regime de responsabilizacdo da LGPD, ndo ha espaco para essa
duvida no que tange as relagdes de consumo. Trata-se de responsabilidade objetiva. De forma ampla,
para além das relacdes de consumo, 0s seguintes juristas tém se posicionado pela natureza objetiva
da responsabilidade na LGPD: Caitlin Mulholland, Cintia Rosa Pereira de Lima, Guilherme Martins
e Nelson Rosenvald. Ja pela natureza subjetiva: Aline Terra, Carlos Konder, Gisela Sampaio,
Gustavo Tepedino, Rose Melo Vencelau. A responsabilidade civil na LGPD ¢ tratada nos artigos 42
a 45 e justificada por meio dos principios da seguranca (art. 6°, VII), da prevencéo (art. 6%, VIII), e
da responsabilizacéo e prestacdo de contas (art. 6°, X).
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Como consequéncia relevante do estabelecido dialogo das fontes, bem como do
artigo 2°, VI (a defesa do consumidor como fundamento da LGPD), esté posto que,
mesmo nos casos de competéncia exclusiva da ANPD, a atuacao da autoridade tem
0 compromisso de integrar as normas de protecdo do consumidor (Miragem, 2019,
p. 77).

Voltando a tutela coletiva, a positivacdo dos direitos coletivos e a criagdo
dos mecanismos para sua efetiva protecao tem como marco principal a Lei n. 7.347
de 1985 (Lei da Acdo Civil Publica). No entanto, foi o Codigo de Defesa do
Consumidor que cumpriu o papel primordial de revolucionar a tutela coletiva no
Brasil (Filomeno, 2021, p. 90), criando uma sistematica nova para a prote¢do de
interesses a titulo coletivo (Miragem, 2016, p. 722).

O CDC ampliou a tutela coletiva ao introduzir uma terceira categoria de
interesses e direitos coletivos, os direitos individuais homogéneos de origem
comum (Filomeno, 2021, p. 84). Dessa forma, o artigo 81 do CDC determina trés

tipos de interesses a serem protegidos pela via coletiva:

I - interesses ou direitos difusos, assim entendidos, para efeitos
deste codigo, os transindividuais, de natureza indivisivel, de que
sejam titulares pessoas indeterminadas e ligadas por
circunstancias de fato;

II - interesses ou direitos coletivos, assim entendidos, para efeitos
deste cddigo, os transindividuais, de natureza indivisivel de que
seja titular grupo, categoria ou classe de pessoas ligadas entre si
ou com a parte contraria por uma relagao juridica base;

III - interesses ou direitos individuais homogéneos, assim
entendidos os decorrentes de origem comum.

A classificacdo de um direito ou interesse coletivo demanda a analise
segundo duas perguntas: a primeira diz respeito ao fato de a prote¢éo pretendida ser
divisivel, podendo cada titular postular em causa prépria e independente dos
demais. Em caso positivo, trata-se de direitos individuais homogéneos (inciso Il
do artigo 81) (Roque et al., 2020, p. 759). Cita-se, como exemplo, 0 caso dos
milhdes de brasileiros que tiveram seu CPF exposto no incidente reportado em
janeiro de 2021.1%7 Em caso negativo, passa-se a segunda questdo: existe relacdo

juridica de base que una o grupo de pessoas? Em se havendo, trata-se de direitos

107 Ver mais em Costa (2021).
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coletivos (inciso Il do artigo 81). Em n&o existindo essa relacdo de base, trata-se de
direitos difusos (inciso I do artigo 81) (Roque et al., 2020, p. 759).

Os interesses ou direitos difusos se relacionam a consumidores que, por
circunstancias faticas, estdo ligados a mesma situacdo. A tutela juridica é
caracterizada pela indivisibilidade da protecéo requerida. Um exemplo classico é a
exposicdo a propaganda enganosa ou abusiva.'%®

No entanto, situacdo diferente pode ser configurada pela propaganda
enganosa ou abusiva direcionada, pois nessa modalidade h& a possibilidade de
identificacdo do titular de dados pessoais, 0 consumidor destinatario da peca
publicitaria. Havendo a identificacdo, havera a individualizacdo, o que acaba por
reorganizar o enquadramento do tipo de tutela pretendida. Dito de outra maneira,
abre-se a possibilidade de cada titular impactado por propaganda enganosa ou
abusiva buscar sua reparacédo individualmente ou coletivamente.

Ja os interesses ou direitos coletivos dizem respeito a consumidores ligados
por uma situacdo juridica, como empregados de uma empresa que sofrem com
monitoramento excessivo por cameras em ambiente de trabalho. Nesse sentido,
rememora-se a multa de mais de 30 milhdes de euros imposta a varejista H&M pela
autoridade de protecédo de dados da Alemanha por violagdo ao Regulamento Geral
de Protecdo de Dados (RGDP ou GDPR).1°

A importéncia de identificar a correta classificacdo para a tutela coletiva de
dados pessoais, bem como "de consumidor", reside nas implica¢des atribuidas pela
lei para cada uma delas (Roque et al., 2020, p. 758). A sessdo de Coisa Julgada do
Cadigo de Defesa do Consumidor apresenta, nos incisos do artigo 103, 0s regimes

diferentes para as trés categorias de direitos coletivos.'*® Por esse angulo, as

108 Artigo 37 § 1° CDC E enganosa qualquer modalidade de informag&o ou comunicagéo de caréter
publicitario, inteira ou parcialmente falsa, ou, por qualquer outro modo, mesmo por omissdo, capaz
de induzir em erro o consumidor a respeito da natureza, caracteristicas, qualidade, quantidade,
propriedades, origem, preco e quaisquer outros dados sobre produtos e servicos. § 2° E abusiva,
dentre outras a publicidade discriminatoria de qualquer natureza, a que incite a violéncia, explore o
medo ou a supersticdo, se aproveite da deficiéncia de julgamento e experiéncia da crianca,
desrespeita valores ambientais, ou que seja capaz de induzir o consumidor a se comportar de forma
prejudicial ou perigosa a sua salide ou seguranga.

109 Ver mais em Hodge (2021).

110 Art. 103. Nas acdes coletivas de que trata este codigo, a sentenca fara coisa julgada: | - erga
omnes, exceto se o pedido for julgado improcedente por insuficiéncia de provas, hip6tese em que
qualquer legitimado podera intentar outra agdo, com idéntico fundamento valendo-se de nova prova,
na hipdtese do inciso | do paragrafo Unico do art. 81; Il - ultra partes, mas limitadamente ao grupo,
categoria ou classe, salvo improcedéncia por insuficiéncia de provas, nos termos do inciso anterior,
guando se tratar da hipétese prevista no inciso 1l do paragrafo dUnico do art. 81; Il - erga omnes,
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discussdes envolvendo tutela coletiva tém se direcionado mais para caracterizacao
e implicagdes do que para questdes de admissibilidade (Konder & Fajngold, 2021,
p. 359).

Nessa direcdo, o julgamento, pelo STF, do tema representativo de
controvérsia 1.075 de repercussao geral, ocorrido em 07 de abril de 2021, que
discutiu o efeito das sentengas em face da competéncia territorial do 6rgéo prolator
(Art. 16 da LACP), é de extrema importancia para o contexto de protecdo de dados
pessoais.*! O artigo 16 da LACP, declarado institucional, previa: "A sentenca civil
fard coisa julgada erga omnes, nos limites da competéncia territorial do 6rgédo
prolator ...".

Ao afastar a limitacéo territorial, o STF confere sentido aos objetivos da
tutela coletiva pensada para um pais de dimensfes continentais como o Brasil.
Remove a necessidade de ajuizamento de a¢des individuais para buscar direitos ja
garantidos coletivamente em determinada esfera regional, conforme o voto do
Ministro Ricardo Lewandowski no RE 1101937 SP, que suscitou a repercussao

geral do tema 1.075:

Por tudo isso que foi dito, peco v€nia para insistir na tese de que
devemos dar o maximo de alcance a eficacia subjetiva da coisa
julgada. E inadequado exigir que cada cidaddo, ou mesmo que
cada pequena associagdo local, tenha que promover
individualmente a sua acéo, fechando-se os olhos para o contexto
social descrito anteriormente no meu voto e para sua fragilidade
diante da parte contraria. Entdo, desta forma, entendo que a
decis@o recorrida, ao otimizar o principio constitucional do
acesso a Justiga, € irretocavel (STF..., 2021, p. 129).

A decisdo é emblemadtica, pois, além de pacificar o entendimento na
jurisprudéncia sobre a abrangéncia dos efeitos da coisa julgada nas ACPs, se
coaduna com a natureza ampla das atividades de tratamento de dados pessoais.
Nesse ambito, de acordo com o artigo 22 da LGPD, a defesa do titular podera ser
exercida em juizo, individual ou coletivamente, de acordo com a legislacéo

especifica e os instrumentos de tutela individual e coletiva.!?

apenas no caso de procedéncia do pedido, para beneficiar todas as vitimas e seus sucessores, na
hip6tese do inciso Il do paragrafo Gnico do art. 81

11 STF - RE: 1101937 SP 0098806-07.2007.4.03.0000, Relator: ALEXANDRE DE MORAES,
Data de Julgamento: 11/03/2021, Data de Publicacéo: 12/03/2021

112 Art. 22, LGPD A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida
em juizo, individual ou coletivamente, na forma do disposto na legislacdo pertinente, acerca dos
instrumentos de tutela individual e coletiva.
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Da mesma forma, na secdo sobre responsabilizacéo e reparacdo de danos,
especificamente no artigo 42 § 3¢, a opgao do legislador em (re)afirmar a viabilidade
da tutela coletiva para as questdes relacionadas as violacdes de dados pessoais faz
remissdo as normas do processo coletivo positivadas na Lei n®7.347/1985 (Lei da
Acdo Civil Plblica) e no Codigo de Defesa do Consumidor. !

De acordo com o artigo 81 do Cddigo de Defesa do Consumidor, paragrafo
unico, a tutela coletiva serd exercida quando se tratar de interesses difusos, coletivos
ou individuais homogéneos.'** Diante do caso concreto, caberd a investigacio
acerca de qual categoria devera ser enquadrada na tutela coletiva de protecéo de
dados pessoais.!?®

Em que pese a necessaria analise das circunstancias que ensejariam uma
eventual acdo coletiva em matéria de dados pessoais, observa-se que a tutela
coletiva é naturalmente vocacionada para as situacdes que vinculam relagdes de
consumo e tratamento de dados pessoais (Goulart, 2022, p. 277). 1sso ocorre por
dois fatores principais: um relacionado ao enquadramento dos casos ao artigo 81 do
Caodigo de Defesa do Consumidor, e outro relacionado ao potencial de mudanca
que a tutela coletiva representa em oposicdo a tutela individual (Leonardi, 2019, p.
129).

E possivel vislumbrar exemplos de tutela judicial de interesses difusos,
coletivos ou individuais homogéneos em matérias de tratamento de dados pessoais.
A abrangéncia alcancada por tratamentos irregulares por parte de organizagdes do
setor publico ou privado, que impactam um numero desconhecido de titulares, tem

natureza difusa (Bessa & Nunes, 2020, p. 678). Nessa seara, é possivel pensar nos

113 De acordo com Leonardo Roscoe Bessa & Ana Luisa Tarter Nunes (2020, p. 677), ndo cabe fazer
distingdo entre Acao Civil Publica e A¢do Coletiva, pois se trata de garantir a protecéo de direitos
difusos, coletivos e individuais homogéneos. Ainda que exista divergéncia doutrinaria, o autor
afirma que estamos diante de expressfes que tém o mesmo significado.

114 Art. 81 CDC. A defesa dos interesses e direitos dos consumidores e das vitimas podera ser
exercida em juizo individualmente, ou a titulo coletivo. Parégrafo Unico. A defesa coletiva serd
exercida quando se tratar de: | - interesses ou direitos difusos, assim entendidos, para efeitos deste
cddigo, os transindividuais, de natureza indivisivel, de que sejam titulares pessoas indeterminadas e
ligadas por circunstancias de fato; Il - interesses ou direitos coletivos, assim entendidos, para efeitos
deste cédigo, os transindividuais, de natureza indivisivel de que seja titular grupo, categoria ou
classe de pessoas ligadas entre si ou com a parte contréria por uma relagao juridica base; Il -
interesses ou direitos individuais homogéneos, assim entendidos os decorrentes de origem comum.
115" A categorizagdo de um direito coletivo, portanto, dependera invariavelmente da analise da causa
de pedir e do pedido da tutela jurisdicional concretamente formulado™ (Roque et al., 2020, p. 758).
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efeitos enganosos advindos das arquiteturas de escolha em sites permeados por dark
patterns.t®

Ja em termos de interesses coletivos, nos quais os titulares sdo identificaveis
e tém uma relacdo juridica de base com a parte contraria, é possivel a aplicacéo a
situagdes como o compartilhamento indevido de banco de dados de consumidores
entre empresas de um determinado grupo econdmico ou 0 monitoramento n&do
legitimado de contetido de servico de e-mail.**’

Por fim, a tutela coletiva dos interesses transindividuais também se aplica
a casos envolvendo violagdes de dados pessoais e consumo. S&o situacdes que, pelo
mesmo fato, causam danos especificos aos titulares e geram diversas pretensfes
indenizatdrias.®

Antes mesmo de a LGPD entrar em vigor, a judicializacdo de questdes
relacionadas a violagdes de dados pessoais ja era observada em especial por meio
de Acbes Civis Publicas, conforme relata Rafael Zanatta (2020) ao tratar do
tema.'%-120 De acordo com o autor, é evidente o papel fundamental que a tutela
coletiva estd destinada a desempenhar "na constituicdo de um regime juridico de
protecdo de dados pessoais” (p. 359). Nessa direcéo, sustenta que a LGPD integra
e reforca um sistema "juridico-cultural” j& existente no Brasil, que abre espacgo para
que a protecao dos titulares de dados pessoais seja perseguida de forma coletiva, ao

lado dos instrumentos de tutela individual (Zanatta & Souza, 2019, p. 406).

116 As dark patterns serdo abordadas no proximo capitulo.

117 Nesses casos, conforme Bessa & Nunes (2020, p. 679), a sentenca beneficiara todos os
consumidores que mantém vinculo com o fornecedor, na forma do artigo 81, Il do CDC.

118 Atraindo, nesses casos, a defesa de interesses ou direitos individuais homogéneos na forma do
artigo 81, 111 do CDC (Damasio, 2022).

119 O autor apresenta um compilado de ACPs que, a partir de 2016, buscam a reparagdo coletiva de
situacBes concretas de tratamento abusivo de dados pessoais: por exemplo, os casos MPF-PI x
Google; MPRJ e DPRJ x Fetranspor; MPF-SP x Microsoft; MPRJ x Decolar; MPDFT x Banco Inter;
MPDFT x Telefonica; e Idec x Via Quatro (Zanatta, 2020).

120 O presente trabalho ndo abordara concretamente as agdes civis plblicas ajuizadas apds a entrada
em vigor da LGPD. Porém, cabe observar que era de se esperar que as a¢des civis publicas com base
na LGPD ndo tardassem a acontecer. De fato, em 21 de setembro de 2020, no quarto dia de vigéncia
da LGPD, o Ministério Pablico do Distrito Federal e Territérios (MPDFT) por meio da sua Unidade
Especial de Protecdo de Dados e Inteligéncia Artificial (Espec) ajuizou a primeira ACP
fundamentada na Lei Geral de Protecdo de Dados Pessoais. Na ACP o MPDFT pediu que a empresa
Infortexto eliminasse os dados pessoais tratados de forma irregular de acordo com a LGPD. Pediu
também que a empresa tivesse seu dominio cancelado pelo Nucleo de Informagéo e Coordenagdo
do Ponto BR. O juiz Wagner Pessoa Vieira da 5a Vara Civel de Brasilia indeferiu a acdo por perda
de interesse processual, devido ao fato do site estar fora do ar. O processo transitou em julgado sem
outras manifestacdes. Disponivel em https://drive.google.com/file/d/1bFwKa9J6QzfK6r6BP-
NSEGIONLALQVSV/viewAcesso em 28/11/2021.
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Na mesma linha, Laura Schertel Mendes (2014, n.p.), ao afirmar a
abrangéncia da disciplina da protecdo de dados, a classifica como "um fendmeno
coletivo, na medida em que os danos causados pelo processamento impréprio de
dados pessoais sdo, por natureza, difusos, exigindo igualmente uma tutela juridica
coletiva".

Retomando o ponto da vocacgéo da tutela coletiva para enderecgar questdes
relacionadas a protecdo de dados pessoais, recorda-se a licdo de Stefano Rodota
(2007). Para ele, as pessoas apresentam dificuldades reais de entenderem o grau de
periculosidade de certos tipos de tratamento de dados por certas organizagdes.
Soma-se a isso a inerente assimetria de poderes entre o individuo isolado e as
grandes organizacdes. Nesse sentido, Rodota (2007, p. 26) afirma que "estamos
diante de questdes que, pelo conjunto de meios empregados e pelo nimero de
sujeitos interessados, podem ser corretamente propostas somente em termos
coletivos".

E da mesma opini&o Shoshana Zuboff (2021, p. 530), para quem o individuo
sozinho ndo tem condicBes de lutar pelo que chama de "miriade de complexidades
de sua propria protecdo de dados", da mesma forma como néo tinha o trabalhador
do comeco do século XX de lutar por melhores condic@es de trabalho. Dito de outra
maneira, a tutela coletiva é o meio mais eficiente para fazer com que o0s setores
publico e privado sejam compelidos a modificar determinadas préaticas de mercado.

Outros autores tém apontado a importancia do afastamento do modelo
individualista de protecdo de dados e o aprofundamento da via coletiva. Dentre eles,
Helen Nissenbaum, Luciano Floridi e Alessandro Mantellero estdo entre 0s que
desenvolveram teorias que enfatizam aspectos que abrem caminho para a tutela
coletiva (Zanatta & Souza, 2019).

Helen Nissenbaum (2010, p. 127) é a precursora da no¢do de privacidade
contextual. A autora explica que o direito a privacidade néo esta relacionado nem
ao segredo, nem ao controle, mas sim ao fluxo apropriado dos dados pessoais. A
nocgdo de fluxo apropriado de dados é sustentada pelos contextos sociais e pelas
normas informacionais relacionadas a cada contexto. Por contextos, Nissenbaum
(2010, p. 129) se refere a circunstancias de tempo, lugar, cultura, que fornecem
contorno e caracteristicas de cenarios (setores) sociais especificos.

Esses contextos podem envolver areas tdo diversas quanto salde e

comeércio, trabalho e religido, por exemplo, em que coexistem normas, papéis,
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estruturas de poder e valores internos pré-estabelecidos. E com base nos contextos
que a autora apresenta a ideia de integridade contextual definida em termos de
normas informacionais (p. 140).

As normas informacionais apresentam trés parametros: (i) tipos de
informacdo, (ii) atores e (iii) principios de transmissdo. Os tipos de informagédo
variam de acordo com as areas nas quais estdo inseridas: salde, educac&o, politica,
etc. J& os atores assumem papéis e funcdes diferentes, a comecar pelos que
oferecem (enviam) e os que recebem a informacdo. Por fim, os principios da
transmisséo sdo definidos pelos termos sob os quais a informagéo circula, como,
por exemplo, autorizagdes ou limites (Nissenbaum, 2015).

Em outro aspecto, as normas informacionais se dividem em dois tipos: (i)
normas de apropriabilidade e (ii) normas de distribuicdo, como explicam Zanatta &
Souza (2019, p. 387):

Normas de apropriabilidade (appropriateness) circunscrevem o
tipo de informagdo sobre um individuo que é apropriado,
esperavel ou permitido ser revelado em um dado contexto.
Normas de distribuicdo (distribution) governam o fluxo ou a
distribuicdo de uma parte para outra. A integridade contextual é
mantida quando ambas as normas sdo respeitadas. Para
Nissenbaum, a viola¢do da privacidade ocorre quando ha uma
contravenc¢do dessas normas. Em sua teoria, esse processo €
chamado de violagao da privacidade contextual.

O valor da teoria da privacidade contextual também é sublinhado por Bruno
Bioni (2020), ao afirmar que, com excecdo de Nissenbaum, pouco se avan¢ou em
alternativas diversas daquelas centradas na ideia de controle dos proprios dados. E

0 que se extrai do trecho a seguir:

Ao partir da premissa de que o fluxo das informagdes pessoais
cumpre um valor social e politico, a referida autora considera que
os individuos se desenvolvem de acordo com as suas esferas
sociais. A informagdo que ¢ compartilhada na relagdo médico-
paciente, no ambiente educacional e de trabalho, na cena politica
e religiosa cumpre, respectivamente, um papel de inser¢do do seu
titular em cada um desses contextos (Bioni, 2020, p. 211).

Ao apontar o valor social e politico da teoria de Nissenbaum, Bioni, por
reflexo, toca na sua relevancia para a tutela coletiva. Nesse sentido, Zanatta &
Souza (2019, p. 385) lembram a influéncia que Nissenbaum vem realizando na

reformulacéo da tutela coletiva no &mbito da Federal Trade Commission (FTC).
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Trata-se de uma transicdo de referencial, do individualista para o coletivo, do
modelo construido em cima do notice and consent — fortemente baseado na suposta
capacidade de entendimento do titular de dados pessoais — para uma Vvisdo que
privilegia ndo o controle, mas a adequagao dos fluxos de dados pessoais.*?*

Outra linha tedrica sobre a coletivizacdo da protecéo de dados pessoais foi
desenvolvida por Luciano Floridi (2017). Trata-se da Privacidade de Grupo,
adotada pelos pesquisadores do Oxford Internet Institute. Floridi aponta a
importancia dos grupos aos quais as pessoas sdo associadas e classificadas como o
grande ponto de interesse das empresas que tratam dados pessoais. Para ele, o
modelo de tutela atual é antropocéntrico e nominalistal??, o que esconde, por
exemplo, riscos associados ao tratamento de dados anonimizados que apresentam
potencial para reidentificago. 12

Efetivamente, na visdo de Floridi (2017, p. 96), a protecdo dos grupos néo
decorre necessariamente da protecdo exclusivamente assegurada aos individuos. A
privacidade dos grupos deve ser compreendida como algo que, em certas
circunstancias, pode estar contido em sua completude na privacidade individual de
seus membros, e, em outras, como algo que pertence ao grupo identificado como
tal.

Por fim, Floridi (2017, p. 96) aponta que, ainda que a visao adotada pelo
Regulamento Geral de Protecdo de Dados (RGPD ou GDPR) ndo contemple a
privacidade de grupo!?*, é importante levar em consideracio que as organizagdes
usuarias de sistemas de big data ndo se importam com o titular de dados
individualmente considerado. O foco estd nos grupos a que esse titular pertence, a
Igreja que frequenta, os aplicativos que usa, o hospital credenciado ao plano de

salde contratado, etc.

21 Um exemplo de recusa do modelo notice and consent que vem ganhando intensidade no &mbito
da Unido Europeia € a decisdo da autoridade de protecdo de dados da Bélgica em relagdo a
inadequacdo da plataforma de consentimento desenvolvida pelo IAB Europe para o ambiente de
adtech. A decisdo foi confirmada por outras 27 autoridades da regido. Ver mais em Belgian
Authority... (2022).

122 Também chamada de atomistica, cujo foco esta no individuo singular (Zanatta & Souza, 2019,
p. 391).

123 Nesse aspecto, Floridi (2017) traz a tona a tematica da reidentificacdo dos dados anonimizados
por uma abordagem diferente da que se estabeleceu relacionada as falhas nos processos de
anonimizagdo nos trabalhos de Arvind Narayanan & Vitaly Shmatikov, Paul Ohme Elizabeth A
Brasher (apud Martins & Junior Faleiros, 2019)). A questdo central para Floridi (2017) ultrapassa a
reidentificacdo individual para alcangar os riscos para as coletividades, em especial para os grupos
de vulneraveis.

124 podemos afirmar o mesmo em relagéo a LGPD.
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Em comum com Helen Nissenbaum, Floridi afirma que a nocdo de
privacidade como o direito individual de controle dos proprios dados se configura
como um "ideal irrealista” dentro do estagio atual de desenvolvimento tecnoldgico
(big data, mineracdo de dados e profiling) (Zanatta & Souza, 2019, p. 386). Em
consequéncia, a protecio deve ser coletiva.l?

H4, ainda, o autor italiano Alessandro Mantelero (2016), que cuidou de
avancar no debate no sentido de indicar que a protecéo coletiva deve caminhar para
abarcar grupos ndo especificos, que fogem "ao conceito sociolégico” de grupo.
Segundo Mantelero, a evolucéo da tecnologia de big-data e profiling coleta dados
e cria grupos de pessoas com base em critérios proprios para atender a seus
interesses.

S80 pessoas que ndo se conhecem, que ndo tém ideia de que sdo
classificadas e alocadas dentro de um mesmo grupo. Muito menos tém
conhecimento das consequéncias de fazerem parte desses grupos. Nesse sentido, as
implicacdes relacionadas a privacidade sdo diversas daquelas relacionadas a
individuos e a grupos conforme entendidos pela teoria da Privacidade de Grupo*?®.

Conforme as palavras do autor:

Nao estamos nem na presenca de formas de analise que envolvem
apenas individuos, nem na presenga de grupos segundo o
significado sociolégico tradicional do termo, dada a falta de
consciéncia dos membros do grupo como parte de um grupo e a
falta de interacdo entre as pessoas agrupadas em varios clusters
por coletores de dados. Devemos, portanto, estender o campo de
investigacdo aos interesses coletivos das pessoas cujos dados
pessoais estdo sendo coletados, analisados e agrupados. A
diferenga na natureza desses grupos de individuos requer uma
abordagem diferente que nao pode ser exclusivamente baseada
em direitos individuais (Mantelero, 2016, p. 251).

Trata-se de buscar proteger aquilo que Mantelero chama de “interesses
coletivos ndo agregativos”, que representam mais do que a soma de interesses

individuais dentro de um grupo (Zanatta & Souza, 2019, p. 386). E uma categoria

125 A titulo de exemplo, a teoria da privacidade de grupo é usada por Cathy O'Neil (2020) ao relatar
0s casos relacionados a vulnerabilidade de grupos inteiros como "maes-solteiras-imigrantes-
pobres". S&o alvo de técnicas de publicidade para a contratacdo de crédito universitario para cursos
que dificilmente conseguirdo levar adiante e que ainda mais dificilmente proporcionardo a mudanca
de vida prometida.

126 Segundo o autor, a teoria da privacidade de grupo é baseada no modelo de direitos individuais,
gue ndo se mostram suficientes para enfrentar as questdes contemporaneas relacionadas aos grupos
formados por algoritmos (Mantelero, 2016, p. 241).
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de interesses que ndo necessariamente se preocupa com questdes individuais, sejam
consideradas separadas, sejam consideradas em grupo. E especialmente importante
guando se esta diante de empresas ou governo com a intencdo de descobrir
comportamento de segmentos da populacdo para embasar decisdes politicas e
econdmicas (Mantelero, 2016, p. 252).

Os membros dos grupos considerados dessa forma sdo afetados
indiretamente, mas ainda assim sofrem com a potencial discriminacéo e invasao de
privacidade provocadas pelo tratamento de dados. O foco da dimenséo coletiva de
protecdo de “interesses ndo agregativos™ esta mais no uso da informagdo, e menos
no sigilo e qualidade dos dados (Mantelero, 2016, p. 252).

Nessa direcdo, importa entender como a tutela coletiva pode ser exercida
considerando o envolvimento das diversas partes interessadas, definindo critérios
processuais especificos, bem como as entidades habilitadas para atuarem no
interesse da coletividade (Mantelero, 2016, p. 254). E nesse ponto que, de acordo
com Zanatta & Souza (2019, p. 408), o debate sobre coletivizacdo dos dados
pessoais apresenta, no Brasil, a vantagem de estar inserido em um sistema no qual
a tutela coletiva ja é assentada e discutida.!?” Ministério Plblico, Defensoria
Publica, 6rgdos que fazem parte do Sistema Nacional de Defesa do Consumidor,
desfrutam de uma tradicdo posta tanto pela doutrina quanto pela jurisprudéncia.

H4, ainda, uma questdo sobre tutela coletiva relacionada a legitimacéo para
a propositura de agdes civis publicas que merece a mencdo tendo em vista a

intersecdo pratica com a hipotese do presente trabalho.!? Trata-se do papel a ser

127 A ideia de tutela coletiva esta diretamente associada a massificacdo e a complexificacdo das
relagBes ao longo do século XX. Nesse contexto, passam a ser reconhecidos direitos que néo se
limitam a um titular especifico, mas se estendem a coletividade, muitas vezes formada por
individuos indeterminados. Conforme a pesquisa desenvolvida no &mbito do Conselho Nacional de
Justica (CNJ): "Na ordem juridica liberal cléssica, a titularidade de direitos e 0 acesso a prestacdo
jurisdicional eram reconhecidos apenas aos individuos, os quais deviam ser capazes de identificar
seus direitos e provocar o judiciario a protegé-los quando necessarios. Com as transformacdes da
sociedade e a consequente complexidade das relagdes sociais, a concepcdo de Direito sofreu uma
alteracdo radical, incluindo novas categorias de direitos voltados a protecdo e a promogdo de
beneficios sociais aos individuos, comunidades ou grupos" (Sociedade Brasileira..., 2018).

128 Sobre a legitimagdo para a propositura de aces civis publicas, recorda-se que esta superado o
debate relacionado a legitimidade da Defensoria Pablica para a defesa de interesses coletivos e a
ndo obrigatoriedade de demonstracdo de hipossuficiéncia prévia. Nesse sentido, aponta-se a ADI no
3.943, ajuizada pela Associacdo Nacional dos Membros do Ministério Publico em 2007, que
questionou a legitimidade da Defensoria Publica de modo geral para o ajuizamento de ACPs. O STF
se posicionou pela improcedéncia da acdo, considerando constitucional a legitimidade ativa da
Defensoria Publica. Observa-se que, no mesmo ano de 2007, a Lei n. 7.347/1997 foi alterada
justamente para passar a incluir a Defensoria Pablica no rol dos legitimados a proposigdo de ACP,
conforme o art. 5° Tém legitimidade para propor a acdo principal e a acdo cautelar: 11, A Defensoria
Publica.
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eventualmente desempenhado pela ANPD, uma vez que entidades e 6rgaos da
Administracdo Publica, direta ou indireta, estdo entre os legitimados a exercer a
defesa coletiva nos moldes do art. 82, 111 do CDC, bem como do artigo 5° da Lei da
Acdo Civil Pablica.1?%-1%

Trata-se da hipdtese da ANPD, 6rgdo integrante da Presidéncia da
Republica®!, constituida pelo artigo 55-A da LGPD, que diz:

Fica criada, sem aumento de despesa, a Autoridade Nacional de
Protecdo de Dados (ANPD), 6rgdo da administragdo publica
federal, integrante da Presidéncia da Republica.

Ao analisar a legitimacdo das pessoas politicas no &mbito das relacdes de
consumo, Bruno Miragem (2016) afirma que, "embora tenha inegaveis méritos, em
vista da ampliacdo da tutela dos direitos dos consumidores, ndo vem, todavia, sendo
utilizado em acordo com as possibilidades que oferece.” O poder de policia e as
competéncias administrativas que tais entidades conservam acabam se sobrepondo

a possibilidade de manejo das ACPs.

Importa lembrar que a ANPD possui competéncia normativa, fiscalizatoria
e sancionatoria em seara administrativa (Artigo 55-J, I11, 1V, XI1I, XVIII e 55-K).
Logo, ao lado da competéncia administrativa, a autoridade detém a competéncia
também em esfera judicial para propor ACPs em matéria de protecdo de dados

pessoais.

A missdo institucional da ANPD comporta a atuacdo administrativa e
judicial, na medida em que, em ultima instancia, esta voltada a protecdo de direitos

fundamentais. Para tanto, tem como objetivo "assegurar a mais ampla e correta

129 Na falta de referéncia na LGPD, recorre-se ao rol do artigo 82 do CDC: Para os fins do art. 81,
paragrafo Unico, sdo legitimados concorrentemente: | - o Ministério Publico, 11 - a Unido, os Estados,
0s Municipios e o Distrito Federal; Il - as entidades e érgaos da Administracdo Publica, direta ou
indireta, ainda que sem personalidade juridica, especificamente destinados a defesa dos interesses e
direitos protegidos por este cédigo; IV - as associagdes legalmente constituidas ha pelo menos um
ano e que incluam entre seus fins institucionais a defesa dos interesses e direitos protegidos por este
cédigo, dispensada a autorizacdo assemblear.

130 E também ao Art. 5° da LACP: Tém legitimidade para propor a agéo principal e a acdo cautelar:
| - o Ministério Publico; Il - a Defensoria Publica;_Ill - a Unido, os Estados, o Distrito Federal e os
Municipios; 1V - a autarquia, empresa publica, fundacdo ou sociedade de economia mista;_V - a
associacao que, concomitantemente:_a) esteja constituida ha pelo menos 1 (um) ano nos termos da
lei civil; b) inclua, entre suas finalidades institucionais, a protecdo ao patrimdnio publico e social,
ao meio ambiente, ao consumidor, a ordem econdmica, a livre concorréncia, aos direitos de grupos
raciais, étnicos ou religiosos ou ao patriménio artistico, estético, histérico, turistico e paisagistico.
181 Observa-se que, ao longo da presente pesquisa, foi editada a Medida Provisoria n. 1124, que
transforma a Autoridade Nacional de Protecdo de Dados (ANPD) em autarquia de natureza especial
e, portanto, ndo subordinada hierarquicamente a Presidéncia da Republica ou a ministérios.
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observancia da LGPD no Brasil" (Brasil, 2021a). No entanto, até o presente
momento, ndo ha sinalizacdo de que as atividades da autoridade se desenvolverao
também nessa direcdo. Uma questdo que se coloca para um futuro préximo é como

a ANPD vai transitar entre os dois polos: o administrativo e o judicial.

1.6. Onus da prova e hipossuficiéncia em ambiente digital

A regra geral sobre distribui¢do do 6nus da prova esté descrita no artigo 373
do Cddigo de Processo Civil**? e representa aquilo que a doutrina convencionou
chamar de distribuicdo estatica. Dito de outra maneira: a responsabilidade de trazer
os fatos constitutivos do direito cabe ao autor, enquanto ao réu cabe o 6nus de se
defender apresentando os fatos impeditivos, modificativos ou extintivos do direito
do autor.

E inegavel a seguranca juridica que a distribuicdo da carga probatoria, tal
qual apresentada no caput do artigo 373, CPC, é capaz de oferecer. No entanto, ela
carrega, a0 mesmo tempo, uma grande desvantagem para a parte que possui algum

grau de dificuldade em produzir a prova necessaria. Nesse sentido:

Deriva de uma nog¢ao de seguranca juridica e previsibilidade que
objetivaria a impossibilidade de uma sangdo processual
imprevista. Porém, de um ponto de vista critico, ha especial
problema quando, ao se permitir aos litigantes terem
conhecimento de todos os fatos que lhes interessam provar,
possibilita-se, concomitantemente, a ocorréncia de hipdteses nas
quais demandante ou demandado prevalece da dificuldade alheia
quanto a producdo de provas especificas, mantendo-se inerte e
aguardando provimento que lhe beneficie, ainda que ndo assista
razdo quanto ao mérito da causa (Brasil Junior & Cunha, 2018,
p- 260).

Em razdo da dificuldade de arcar com o énus probatério, sobretudo quando
essa dificuldade se da por conta da desigualdade da capacidade das partes, surge no

Codigo de Defesa do Consumidor a possibilidade de flexibilizar a regra geral do
CPC (caput do artigo 373) por meio da inversio do dnus da prova.'®

132 Art. 373. O 6nus da prova incumbe: | - ao autor, quanto ao fato constitutivo de seu direito; Il - ao
réu, quanto & existéncia de fato impeditivo, modificativo ou extintivo do direito do autor.

133 N3o se pretende discutir, no presente trabalho, as teorias de dnus probatério. Para parte da
doutrina, o Codigo de Processo Civil adotou a teoria estatica com a possibilidade de flexibilizagdo
da distribuicéo do 6nus da prova. Esse € o posicionamento de Samuel Meira Brasil Junior & Gabriel
Sardenberg Cunha (2018, p. 262): "Coerente, pois, adotar o entendimento de que a regra geral
aplicavel no CPC/15 é a de distribuicdo objetiva e prévia do 6nus da prova e que, ao invés de
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Nesse sentido, o Codigo de Defesa do Consumidor adotou, como direito
béasico do consumidor, a facilitacdo de sua defesa, com previsdo expressa no artigo
6°, VIII:

a facilitag@o da defesa de seus direitos, inclusive com a inversdo
do 6nus da prova, a seu favor, no processo civil, quando, a critério
do juiz, for verossimil a alegacdo ou quando for ele
hipossuficiente, segundo as regras ordinarias de experiéncias
Fica estabelecido, portanto, que, em se tratando de relagdo de consumo, em
funcdo da dificuldade de o consumidor demonstrar os fatos que sustentam sua
pretensdo, os preceitos tradicionais de 6nus da prova, conforme dispostos no CPC,

séo relativizados. Como explica Bruno Miragem (2016, p. 234):

Ora, na estrutura das relagdes de consumo, o dominio do
conhecimento sobre o produto ou servigo, ou ainda sobre o
processo de producdo dos mesmos no mercado de consumo ¢ do
fornecedor. Da mesma forma, ndo se pode desconhecer que a
defesa judicial de interesses exige do titular da pretensdo a
disposi¢do de recursos financeiros e técnicos para uma adequada
demonstracdo da pertinéncia e procedéncia do seu interesse.

Dois critérios informam relativizacdo: a hipossuficiéncia do consumidor ou
a verossimilhanca das alegagdes, a serem sopesados pelo magistrado quando da
avaliagdo do caso concreto. A verossimilhanga, como pontua Bruno Miragem
(2016, p. 238), é verificada pelo juiz a partir de "um critério de probabilidade"
daquilo que é trazido a seu conhecimento.

No que tange a hipossuficiéncia, importa lembrar que ela ndo se confunde
com vulnerabilidade, posto que esta é condicdo de todo consumidor, na forma do
artigo 4°, 1 do CDC.'* A hipossuficiéncia € verificada no processo como
"circunstancia concreta, ndo presumida a priori, de desigualdade em relacdo a
contraparte ..." (Miragem, 2016, p. 234). De inicio, trata-se de uma desigualdade

econdmica relacionada a auséncia de recursos financeiros para ingressar em litigio

consagrar-se uma nova regra geral de distribuicdo dinamica, contempla-se apenas uma hipotese
excepcional de flexibilizacdo do sistema estanque, por meio justamente da ja conhecida inversdo do
Onus da prova. Dita inversdo € situacdo excepcional que ocorre somente se supridos requisitos do §
1° do artigo 373, vez que o comando geral, nesse caso, ndo possui carater cogente.” Em sentido
diverso, ver por todos Marinoni & Arenhart (2016).

134 Art. 4° A Politica Nacional das RelacGes de Consumo tem por objetivo o atendimento das
necessidades dos consumidores, 0 respeito a sua dignidade, salde e seguranca, a protecao de seus
interesses econdmicos, a melhoria da sua qualidade de vida, bem como a transparéncia e harmonia
das relagdes de consumo, atendidos os seguintes principios: | - reconhecimento da vulnerabilidade
do consumidor no mercado de consumo.
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contra o fornecedor. Depois, consiste em uma desigualdade de meios para ter acesso
aos elementos probatorios que se encontravam na posse do fornecedor.

Em andlise sobre contratos eletrénicos de consumo, Guilherme Magalhées
Martins (2016) aponta a inversao do 6nus da prova como meio necessario para a
defesa do consumidor. O ambiente dentro do qual tais contratos séo estabelecidos
usualmente indica que os registros de transmissdo dos dados ficam apenas com o
fornecedor. A hipossuficiéncia surge da falta de conhecimento acerca das
tecnologias de informatica que suportam os contratos eletronicos.

Nesse sentido, diz o autor:

Logo, o dever do fornecedor de possibilitar ao consumidor
“perenizar” a informagdo ou o dado eletrénico tem por objetivo
evitar (caso ja celebrado o contrato) ou, pelo menos, minimizar
os danos decorrentes da retirada subita de uma oferta do site,
mudando as regras do jogo, em ofensa ao principio da vinculagao
da oferta (art. 30 do CDC) (p. 80).

A doutrina, de modo geral, entende a hipossuficiéncia da parte de maneira
ampla, ensejando a inversdo do onus da prova em qualquer situacdo que revele a
impoténcia da parte (Schreiber, 2021, p. 345). A jurisprudéncia refletiu sobre essa
circunstancia impossibilitadora de producdo de provas por parte do consumidor,
classificando-a como "hipossuficiéncia técnica".

Em exemplo de caso corriqueiro sobre fraude em saques bancarios relatado
pelo Ministro Marco Buzzi, (REsp 1390005 PR 2013/0186831-6), o Superior
Tribunal de Justica (STJ) reconheceu a hipossuficiéncia técnica. Tal entendimento
é, inclusive, refor¢ado pela Simula n® 479: "As instituicbes financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no ambito de opera¢fes bancérias".

No mesmo sentido, com base na hipossuficiéncia técnica do consumidor
diante da incapacidade de provar suas alegacdes, decidiu o Ministro Paulo de Tarso

Sanseverino, (AREsp: 335706 SP 2013/0144962-9), em agravo ao recurso especial:

Com efeito, de acordo com a jurisprudéncia pacifica desta Corte,
¢ possivel a inversao do dnus da prova, sob a égide do Codigo de
Defesa do Consumidor, quando demonstradas a verossimilhanca
da alegagdo ou a hipossuficiéncia do consumidor. Assim, mesmo
afastado o requisito da verossimilhanga, inquestionavel a
hipossuficiéncia técnica da agravada que ndo tem a sua
disposi¢do todos os meios possiveis de realizagdo de prova de
suas alegacoes. A hipossuficiéncia, nesse caso, é técnica e, por
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si so0, suficiente ao deferimento da inversio do Onus
probatoério. (grifo nosso).

No contexto das relacdes de consumo permeadas pelo intenso tratamento de
dados pessoais, é de se esperar um aumento nessa circunstancia de hipossuficiéncia
caracterizada néo pela condicdo financeira do consumidor, mas sim pela cada vez
maior dificuldade de se produzirem provas em relacdo ao uso de seus dados
pessoais.!®®

Nessa direcdo, a LGPD adotou a inversao do 6nus da prova, contemplando
0s dois requisitos trazidos pelo CDC (hipossuficiéncia e verossimilhanca), e
acrescentou um terceiro, relacionado a onerosidade excessiva para a producdo da
prova por parte do consumidor (Art. 42 § 2°). As trés hipoteses de inversao do 6nus
da prova apresentadas no artigo 42 § 2° da LGPD sdao ope judicis, isto é, exigem a

avaliacdo do magistrado para a verificagdo da ocorréncia:

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a
favor do titular dos dados quando, a seu juizo, for verossimil a
alegacgdo, houver hipossuficiéncia para fins de produgéo de prova
ou quando a producdo de prova pelo titular resultar-lhe
excessivamente onerosa.

H4, ainda, na LGPD, outra hipdtese de inversdo do 6nus da prova, mas em
decorréncia da lei (ope legis), independentemente da discricionariedade do juiz. De
acordo com o paragrafo segundo do artigo 8°, cabe ao controlador o dnus da prova
de que o consentimento foi obtido em conformidade com o disposto nessa Lei.

Com efeito, os direitos dos titulares assegurados no artigo 18 da LGPD e
nos seguintes garantem, em esfera administrativa, o acesso a informacgdes que 0s
titulares eventualmente usardo para instruir processos em juizo. E o que afirma,

nessa mesma direcdo, Flavio Maimone (2021, p. 133):

Ao lado da inversdo do Onus, o titular podera buscar por
informagdes diretas com o encarregado ou com o controlador,
exigindo prestacdo de contas para tentar encontrar de onde partiu
a violagdo, com base nos principios (artigo 6°) da

135 Nesse sentido: "Uma inversdo tdo extremada do 6nus da prova é justificada pela, igualmente
dramatica, hipossuficiéncia do titular de dados. Como observam Tarcisio Teixeira e Ruth Armelin,
essa hipossuficiéncia torna-se “facilmente constatavel quando se tem uma sociedade permeada pela
cultura do Big Data, em que ha uma coleta massiva de dados, muitas vezes até desnecessaria”. Em
face dessa realidade, complementam os autores, “o titular de dados se encontra em uma posi¢ao
claramente desfavoravel, em que beira [aJo impossivel saber quais de seus dados estdo sendo
tratados, de que forma isso tem sido feito e quem seriam os agentes de tratamento” (Bioni & Dias,
2020, p. 517).
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responsabilizacdo e prestagdo de contas (inciso X) e da
transparéncia (VI), pelo qual h4d a “garantia, aos titulares, de
informagdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial”. Repisamos que a
teia interconectada da Lei contribui com sua efetividade.

Em certa medida, séo direitos que se alinham ao fundamento de defesa do
consumidor conforme o artigo 2°, VI (LGPD). Da mesma forma, tais direitos se
enquadram no direito basico do consumidor no sentido de facilitacdo de sua defesa
(Artigo 6°, VIII, CDC).

Chama a atencéo o fato de o instituto do 6nus da prova na LGPD ter sido
alocado na secdo sobre responsabilidade civil (Art. 42,8 2°), ao contrario do CDC,
que traz a previsdo inserida no rol dos direitos basicos (Art. 6°). Uma interpretacdo
restritiva poderia circunscrever a possibilidade de inversdo do 6nus da prova as
acOes indenizatorias.'® Porém, no que se refere ao tratamento irregular de dados
pessoais, ha outras possibilidades que estardo enquadradas em situacfes diversas
de violagéo da lei.r*’

Em conclusédo parcial, este capitulo procurou demonstrar que a tutela dos
dados pessoais dos consumidores estava presente no ordenamento juridico patrio,
muito antes da entrada em vigor da Lei Geral de Protecdo de Dados. No entanto, a
LGPD sistematizou em um sé diploma os direitos dos titulares e os deveres dos
agentes de tratamento. Criou, assim, instrumentos que se prestam a facilitar a defesa
dos direitos dos consumidores enquanto titulares de dados pessoais, a0 mesmo
tempo que tém a funcao de ordenar o mercado no que se relaciona ao tratamento de
dados pessoais.**®

No proximo capitulo, passa-se a analisar situac@es inseridas no contexto das
relacBes de consumo e tratamento de dados pessoais. Por meio delas, pretende-se

demonstrar que a hipossuficiéncia do titular de dados pessoais € condi¢do inerente

136 Conforme Daniela Copetti Cravo (2021, n.p.): "Entende-se que tal possibilidade ndo deve ficar
restrita apenas aos casos estritos de responsabilidade, seja pelo dialogo com o CDC, seja pela
previsdo geral trazida no artigo 373, § 1°, do CPC" .

137 Nesse sentido: "...a sua ratio, fundada na superioridade técnica dos agentes de tratamento sobre
o titular dos dados pessoais, justifica a sua aplicagdo em qualquer litigio envolvendo o tratamento
desses dados" (Schreiber, 2021, p. 344).

138 Nesse sentido, Miriam Wimmer & Octavio Penna Pieranti (2021, p. 219), em artigo sobre
autorregulacdo e regulacdo estatal: "A analise da LGPD revela que as regras nela previstas e 0s
pardmetros para a atuacdo da ANPD privilegiam uma visdo moderna da regulacdo, ndo como uma
ferramenta para restringir comportamentos, mas como um elemento de facilitacdo para que as
atividades sejam desempenhadas de maneira ordenada."”
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ao consumidor na medida em que suas vulnerabilidades sdo exploradas para fins de
marketing.

Modelos de negocios baseados em analises sofisticadas, que se valem cada
vez mais de algoritmos, acabam por promover um aumento do risco para a
privacidade e para o livre desenvolvimento da personalidade, além da
discriminacdo e estigmatizacdo social dos titulares de dados pessoais (Martins &
Faleiros Junior, 2021). Nesse contexto, os consumidores e as relagdes de consumo,
ainda que resguardados pelas medidas ja vigentes, passam a ser marcados mais
intensamente pela assimetria de conhecimento ou conforme Shoshana Zuboff
(2020, p. 100), pela desigualdade epistémica, demandando um reforco a partir da
integracdo entre LGPD e CDC.
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2. O avanco silencioso das praticas enganosas: a
proliferacéo das dark patterns

2.1. Um breve panorama

E fato que a inovacéo tecnoldgica, aplicada ao campo do consumo, alimenta
a discusséo sobre a preponderancia do homo economicus, ou seja, aquele que age
para maximizar a utilidade de suas escolhas. Dessa maneira, interessa observar o
avanco dos estudos sobre Economia Comportamental que propuseram a mudanca
de paradigma da racionalidade econdmica para incluir a influéncia de variaveis
mais complexas nos processos de decisdo dos individuos em sociedade.

Também chamada de Behaviorismo, a Economia Comportamental pode ser
definida, em poucas palavras, como "o estudo das influéncias cognitivas, sociais e
emocionais observadas sobre 0 comportamento econdmico das pessoas™ (Samson,
2019).

Se, nas ciéncias econdmicas, o impacto do Behaviorismo se deu no
reconhecimento amplo de que os processos decisérios do homem néo sédo ditados
unicamente por sua racionalidade (Ribeiro & Domingues, 2018, p. 457), sua
influéncia no marketing foi observada pela incorporacdo de técnicas propicias a
exploracdo desta nova constatagdo. Trata-se do fendmeno chamado de "virada
comportamental” (Nadler & McGuigan, 2018), que se apropria da gramatica da
Economia Comportamental e passa a direcionar esforcos para explorar
vulnerabilidades cognitivas e emocionais dos consumidores em seus processos de
decisdo de compra (p. 153).

O avanco tecnoldgico, combinado com a "virada comportamental” do
marketing, sobretudo em ambiente digital, formou uma espécie de "tempestade
perfeita"'®® para o emprego de praticas que se aproximam mais da manipulagéo do
comportamento de consumidores do que da influéncia sobre a preferéncia por
determinados produtos e servigos (Nadler & McGuigan, 2018, p. 152). Com ela,
surgem 0s novos desafios para o Direito. O processo de decisdo de compra do
consumidor, desde os estimulos iniciais até a compra e 0 pds-compra, passa a ser

diretamente impactado por essa combinagéo de fatores.

139 Expressdo do idioma inglés que significa a combinagdo de eventos ruins. "An extremely bad
situation in which many bad things happen at the same time" (Perfect Storm, s.d.).
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De especial importancia sdo as tecnologias que viabilizam a apreensao de
informagdes sobre o consumidor (ou consumidor em potencial) para que sejam
usadas ao longo de todo o seu processo decisorio. Grande parte desse uso é
imperceptivel aos olhos do publico. Dito de outra maneira: a propria consciéncia
do consumidor acerca de como os estimulos de compra sdo desenvolvidos e

direcionados diminui. Dois fatores colaboram para essa invisibilidade: as chamadas

140 141

dark patterns**° e a exploragéo de vieses comportamentais

O termo dark patterns foi cunhado por Harry Brignull*? em 2009 e
apresentado pela primeira vez em seu site darkpatterns.org, no qual descreveu um
padrdo de interfaces de usuario'*® que se traduzem por "truques usados em websites
e aplicativos que fazem vocé fazer coisas que vocé ndo faria, como comprar
produtos ou assinar algum servigo"” (Mathur et al., 2021, p. 3).

Ja os chamados vieses comportamentais relacionam-se a dois conceitos
introduzidos por Tversky e Kahneman em 1974 para explicar o comportamento
humano em face das incertezas diante do processo decisorio (Kahneman &
Frederick, 2002, p. 52). Sdo eles: vieses e heuristicas. Em apertada sintese, 0s vieses
representam erros sistematicos de julgamento que acontecem em funcéo dos atalhos
cognitivos (heuristicas) assumidos pelo cérebro humano para simplificar a tomada

de decisdes.}**

140 De acordo com o Stigler Center (2019, p. 12), “as dark patterns sdo interfaces de usuario que
dificultam a expressdo de preferéncias reais e atuam na manipulagdo de atitudes contrérias a suas
expectativas e preferéncias."”

141 Viés de comportamento ou atalhos mentais responsaveis por julgamentos antecipados com a
intengdo de manipular consumidores, sdo chamados de gatilhos mentais no campo de estudos da
persuasao.

142 No mesmo sentido, outra referéncia cronoldgica que marca a definicdo do termo por Harry
Brignull, especializado em design de experiéncia do usuério (UX) e pesquisador com PhD em
Ciéncia Cognitiva (University of Sussex), é encontrada no site mantido por ele (Brignull, 2010)
143 Interface de usuario é o meio pelo qual o usuario interage com o ambiente digital (um site, um
aplicativo, uma plataforma de redes sociais, um dispositivo de voz, entre outras aplica¢des). O
Comité Europeu para a Protecdo de Dados (CEPD) definiu a interface do usudrio, na Diretriz
03/2022, como "os meios para as pessoas interagirem com as plataformas de midia social". Tradugao
livre de: "In these Guidelines, the term user interface corresponds to the means for people to interact
with social media platforms" (European Data..., 2022).

144 Segundo Kahneman & Frederick (2002, p. 52), as nocdes de Viés e heuristica foram apresentadas
no seguinte extrato, que inicialmente pretendia complementar a analise sobre percepcéo intuitiva de
distancia, antes desenvolvida por Brunswik, em 1943: "A avaliacdo subjetiva de probabilidade se
assemelha a avaliacdo subjetiva de grandezas fisicas como distancia ou tamanho. Esses julgamentos
sdo todos baseados em dados de validade limitada, que sdo processados de acordo com regras
heuristicas. Por exemplo, a distancia aparente de um objeto é determinada em parte por sua clareza.
Quanto mais agudamente o objeto é visto, mais préximo ele parece estar. Essa regra tem alguma
validade, porque, em qualquer dada cena, os objetos mais distantes sdo vistos com menos nitidez do
gue os objetos mais proximos. No entanto, a confianca nessa regra leva a erros sistematicos na
estimativa da distancia. Especificamente, as distancias sdo frequentemente superestimadas quando
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Tais fatores, dark patterns e vieses comportamentais, foram apontados em
dois estudos contemporaneos sobre o poder das plataformas digitais. O primeiro é
o relatério do governo norte-americano com foco na concorréncia no mercado
digital.1*> O segundo é o relatorio produzido pelo Stigler Center (2019), também
voltado para plataformas digitais, que, de maneira mais ampla que o primeiro,
estudou o impacto das plataformas digitais em quatro areas relacionadas. Sao elas:
economia; privacidade e seguranca; imprensa; e funcionamento da democracia
(Stigler Center, 2019, p. 7).

Ambos os relatérios indicam que os consumidores, de maneira geral, ndo
tém condicbes de entender os aspectos negativos relacionados as suas atividades
em ambiente digital. Aos consumidores falta tempo, conhecimento e capacidade. E
a tendéncia é que esse cenario se agrave a medida que as empresas se tornem mais
sofisticadas no desenvolvimento de técnicas de manipulagdo (p. 12).

No Congresso norte-americano, a temética das dark patterns esta presente
por meio do Deceptive Experiences To Online Users Reduction Act (DETOUR).146
Trata-se de proposta de lei apresentada em 20197 e reintroduzida em 2021'* que
pretende banir o uso de técnicas enganosas e manipulativas por parte de grandes
prestadores de servicos on-line. No estado da California, esse movimento ja é
realidade, e alguns tipos de dark patterns estardo proibidos a partir de 1° de janeiro

de 2023, com a entrada em vigor do Consumer 's Privacy Right Act (CPRA).

a visibilidade é ruim porque os contornos dos objetos sdo borrados. Por outro lado, as distancias sdo
muitas vezes subestimadas quando a visibilidade é boa porque os objetos sdo vistos com nitidez.
Assim, a confianga na clareza como uma indicacdo leva a preconceitos comuns. Tais vieses também
sdo encontrados em julgamentos de probabilidade”. Tradugédo livre de: “The subjective assessment
of probability resembles the subjective assessment of physical quantities such as distance or size.
These judgments are all based on data of limited validity, which are processed according to heuristic
rules. For example, the apparent distance of an object is determined in part by its clarity. The more
sharply the object is seen, the closer it appears to be. This rule has some validity, because in any
given scene the more distant objects are seen less sharply than nearer objects. However, the reliance
on this rule leads to systematic errors in the estimation of distance. Specifically, distances are often
overestimated when visibility is poor because the contours of objects are blurred. On the other hand,
distances are often underestimated when visibility is good because the objects are seen sharply. Thus
the reliance on clarity as an indication leads to common biases. Such biases are also found in intuitive
judgments of probability.”

145 USA. Subcommittee in Antitrust, Commercial and Administrative Law of the Committee
on the Judiciary. Investigation of Competition in Digital Markets. 2019.

146 Proposta de lei bi-cameral, pendente de apreciacdo pelo Congresso Norte-Americano, que pode
ser traduzida como: Lei de Reducdo de Experiéncias Enganosas para Usuarios On-line.

47 Proposta de lei "Senate Bill 1804, 116 th Congress" Disponivel em
<https://www.congress.gov/bill/116th-congress/senate-bill/1084>. Acesso em 28 mar. 2022.
28.03.2022

148 Proposta de lei "Senate Bill 3330, 117 th Congress" Disponivel em
<https://www.congress.gov/bill/117th-congress/senate-bill/3330/titles> Acesso em 28 mar. 2022.
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No ambito da agéncia reguladora norte-americana Federal Trade
Commission (FTC), houve, nos ultimos dez anos, um significativo aumento de
casos relatados envolvendo dark patterns (Luguri & Strahilevitz, 2021, p. 105-106).
Apesar de a maior parte deles ndo ter citado o termo diretamente, cumpriu o papel
de formar um conjunto de precedentes que legitimou a atuagdo da FTC na direcéo
de fiscalizar e sancionar as empresas que se valiam das dark patterns em suas
relacBes comerciais (p. 90).

Em abril de 2021, a FTC promoveu a sessdo de trabalho "Jogando luz sobre
as ‘'dark patterns’" (Estados Unidos..., 2021a), com o objetivo de discutir seus
efeitos na tomada de decisdo do consumidor. Em seguida, em outubro do mesmo
ano, publicou a diretriz de fiscalizacdo voltada para advertir as organizacdes acerca
do uso ilegal de préaticas que "enganam ou prendem 0s consumidores em Servicos
de assinatura".'4°

Nesse sentido, é significativa a afirmacdo de Samuel Levine, diretor do
escritério de protecdo ao consumidor da agéncia, por ocasido da publicacdo do

referido documento:

A diretriz deixa claro que enganar os consumidores para que se
inscrevam em programas de assinatura ou reté-los quando tentam
canceld-los ¢ contra a lei. As empresas que empregam dark
patterns e outros truques sujos devem levar isso em conta. Esta
diretriz se baseia nas muitas ac¢des de fiscalizagdo empreendidas
pela FTC e por outras agéncias contra truques e armadilhas de
assinaturas ilegais, as vezes wusadas por vendedores
inescrupulosos em servi¢os de renovagdo automatica, planos de
continuidade, conversdes gratuitas ou ndo gratuitas e planos de
pré-notificacdo (Estados Unidos..., 2021b).

Passando para a Unido Europeia, o European Data Protection Board (EDPB)
ou, em portugués, Comité Europeu para a Protecdo de Dados (CEPD) publicou o
Guideline n°® 3/2022 sobre dark patterns no contexto das plataformas de midias
sociais.’®®Antes da respectiva publicagdo, trabalhos das autoridades de protecéo de
consumidores e de protecdo de dados pessoais da regido ja haviam apresentado a
preocupacdo com a utilizagdo indiscriminada das dark patterns e seus impactos na

protecdo de dados pessoais.

149FTC. 2021. Enforcement Policy Statement Regarding Negative Option Marketing.
150 EDPB. Guidelines 03/2022. Dark patterns in social media platform interfaces: How to recognize
and avoid them.
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Na Noruega, a Norwegian Consumer Council demonstrou o impacto
negativo das dark patterns por meio de um estudo realizado em 2018 envolvendo
as empresas Google, Facebook e Microsoft. A conclusdo apontou para a nao
conformidade de tais préticas aos principios do GDPR, bem como para a invalidade
do consentimento obtido as custas de influéncias advindas por meio de dark
patterns (Forbrukerradet, 2018).

Em 2019, a autoridade francesa Commission Nationale de I'Informatique et
des Libertés (CNIL) lancou o relatério chamado "Shaping choice in the Digital
World: from dark patterns to data protection: the influence of ux/ui design on user
empowerment”*!, no qual oferece uma série de recomendages operacionais aos
participantes do ambiente digital, que incluem a vedac&o ao uso de dark patterns.>

Por sua vez, o Information Commissioner 's Office (ICO) do Reino Unido
publicou, em 2021, a "Opinion on data protection and privacy expectations for
advertising proposals” (UK. ICO, 2021). Esse trabalho faz parte da revisdo que o
ICO vem realizando, desde 2019, sobre o setor de publicidade em ambiente
digital.'® Dentre as orientagGes expostas com o objetivo de contribuir para a
adequacdo do setor as regras de protecdo de dados do Reino Unido, estd mais uma
vez a vedacdo ao uso das dark patterns. As praticas enganosas foram mencionadas
naquilo que diz respeito a obtencdo do consentimento do consumidor em relacéo ao
monitoramento e ao direcionamento de publicidade em ambiente digital (UK. ICO,
2021, p. 29, 45).

Ainda no continente europeu, quase que de maneira concomitante a
publicacdo do "Guideline™ n° 03/2022, foi aprovada a versao proviséria do "Digital
Markets Act" (DMA)®™. Trata-se da proposta de regulamento voltado para
delimitar poderes e criar novas obrigacdes para as grandes empresas de tecnologia

(Big Techs) que se enquadram no conceito de "prestadores de servi¢os essenciais

151 Traduzido livremente para "Moldando a escolha no mundo digital: de padrdes obscuros (dark
patterns) a prote¢do de dados: a influéncia do design UX/UI no empoderamento do usuario”.

152 CNIL. IP Report, N.6: Shaping choice in the Digital World: from dark patterns to data
protection: the influence of ux/ui design on user empowerment. Paris: Cnil, 2019.

158 Ver mais em: <https://ico.org.uk/about-the-ico/what-we-do/our-work-on-adtech/>. Acesso em
28 mar. 2022.

154 Disponivel em chrome-extension://
efaidnbmnnnibpcajpcglclefindmkaj/viewer.html?pdfurl=https%3A%2F%?2Foeil.secure.europarl.eu
ropa.eu%2Foeil%2Fpopups%2Fprintficheglobal . pdf%3Fid%3D721797%261%3Den Acesso em
25.03.2022.
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de plataformas” (core platform services)’® e que sejam caracterizadas como
"controladores de acesso" (gatekeepers) (Colomo, 2021, p. 561)*°°.

O DMA comp®e um novo pacote regulatorio no ambito da Unido Europeia,
voltado para o mercado digital, do qual também faz parte o Digital Services Act
(DSA)*™", que, por sua vez, enfrenta diretamente questdes relacionadas ao uso das
dark patterns por parte de prestadores de servi¢os on-line. O texto atual do DSA
prevé a proibicdo das dark patterns no sentido de preservar a tomada de decisao
livre e autbnoma, sem recursos que distorcem, enganam ou desorientam o usuario.

Interessa observar que a versio do DSA aprovada em "primeira leitura"°®
é mais rigorosa do que aquela inicialmente encaminhada pela Comissdo Europeia
ao Conselho e ao Parlamento Europeu justamente em relacdo as dark patterns. No
texto original, ndo havia sequer mencéo direta a tais praticas, tendo sido propostos
dois novos considerandos (recitals) que abordam explicitamente as dark patterns
para preencher tal lacuna (e que serdo explorados mais adiante).

As dark patterns se tornaram um recurso usado por organizacGes na
comunicagdo com consumidores em ambiente digital de maneira ampla.*>® No que
diz respeito a privacidade e a protecdo de dados pessoais, passaram a atrair o
interesse de legisladores, reguladores, bem como das autoridades de protecdo de

dados, conforme mencionado anteriormente.

155 Os prestadores de servigos essenciais de plataforma ("core platform services") sdo definidos no
artigo 2° do texto provisério do DMA como: «Servico essencial de plataforma», qualquer dos
seguintes servicos: a)Servicos de intermediacdo em linha; b)Motores de pesquisa em linha;
c)Servicos de redes sociais em linha; d)Servicos de plataformas de partilha de videos; e)Servigos de
comunicagdes interpessoais independentes do nUmero; f)Sistemas operativos; g)Servicos de
computacdo em nuvem; h)Servicos de publicidade, incluindo qualquer rede de publicidade, servigo
de trocas publicitarias ou outro servico de intermediagdo publicitaria, prestados por um prestador de
qualquer dos servicos essenciais de plataforma enumerados nas alineas a) a g).

1%6 O Digital Markets Act (DMA) define controladores de acesso (gatekeepers) no artigo 3° do texto
provisério do DMA se: a)tiver um impacto significativo no mercado interno; b)explorar um servico
essencial de plataforma que serve de porta de acesso importante para os utilizadores profissionais
chegarem aos utilizadores finais; e c)ocupar uma posicao enraizada e duradoura nas suas operagdes
ou, se for previsivel, ocupar tal posicdo num futuro préximo.

157 Disponivel em chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/viewer.html?pdfurl=https%3A%2F%2Fwww.euro
parl.europa.eu%2Fdoce0%2Fdocument%2FTA-9-2022-0014 EN.pdf&clen=610980&chunk=true
Acesso em 25.03.2022.

1% Trata-se de uma das etapas do processo legislativo no dmbito da Unido Europeia quando o
Conselho recebe a proposta legislativa da Comissdo Europeia. Nesta fase o Conselho e o Parlamento
realizam o exame do texto, chamado de "leitura”. E possivel que até trés "leituras" ocorram até que
Conselho e Parlamento cheguem a uma decisdo final acerca da proposta legislativa, no sentido de
acatar ou rejeitar. Disponivel em: <https://www.consilium.europa.eu/pt/council-eu/decision-
making/>. Acesso em 22 mar. 2022.

159 Harry Brignull mantém um site atualizado no qual relata o rol crescente de dark patterns:
<https://www.darkpatterns.org/hall-of-shame/all>. Acesso em 21 mar. 2022.
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E certo que elas estdo presentes também no contexto dos jogos on-line
(Reino Unido, 2022; Streeter, 2022)'% bem como em sites de comércio eletronico
(Matsakis, 2020), o que faz com que alcancem parte significativa dos usuarios de
internet.’®! Chamar a atencdo da midia era questio de tempo, por dois motivos: o
primeiro, porque as acdes judiciais e representacdes junto a 6rgdos de defesa do
consumidor comecaram a aparecer e a repercutir na imprensal®2, O segundo,
porque, em alguma medida, todo usuario de internet ja foi exposto a algum tipo de
dark pattern, ainda que grande parte n3o saiba exatamente do que se trata.'®3

Como exemplo, cita-se o caso do maior varejista de comércio eletrénico, a
Amazon (Forbrukerradet, 2021, p. 11), e do seu servico Amazon Prime, objeto de
investigacao sobre os obstaculos impostos ao cancelamento da assinatura por parte
do Norwegian Consumer Council (NCC).%%* Em janeiro de 2021, o NCC apresentou
uma reclamagdo junto a autoridade de defesa do consumidor da Noruega.’®® A
reclamac&o foi embasada no relatério produzido pelo proprio NCC intitulado "Vocé
pode deslogar, mas vocé nunca podera sair: Como a Amazon manipula seus
consumidores para manter suas assinaturas no Amazon Prime".6

Em resumo, o NCC alegou que o processo de cancelamento da subscri¢éo
do servico Amazon Prime € caracterizado por um conjunto de elementos de "design

manipulativo"'®’ que fazem com que o consumidor seja submetido a um grande

160 A CMA (Competition Markets Authority) investigou as préticas da Microsoft relacionadas a
renovacao automatica da assinatura do XBOX no segmento de jogos on-line. As questdes colocadas
pela CMA pretenderam identificar se os consumidores sabiam de antemé&o se as assinaturas seriam
renovadas automaticamente, se era facil desligar a funcionalidade de renovagdo automatica e se o
consumidor poderia perceber que continuava pagando por algo que ndo mais usava (Reino Unido,
2022).

161 Segundo dados de 2022 do Datareportal, mais de 60% da populagdo mundial acessa a internet.
58,4% dos usuarios de internet entre 18 e 64 anos fazem compras on-line pelo menos uma vez por
semana. Jogos on-line, junto com pesquisas por produtos e servicos, estdo entre as dez atividades
mais realizadas em ambiente digital (Kemp, 2022).

162 \er, em especial, Ingram (2021).Ver mais em: Wakefield (2021), Kim (2022), Kwai (2021),
Woollacott (2021) e FTC Complaint... (2021). ;

163 Matéria veiculada no jornal The New York Times, em abril de 2021, aborda o quéo
corriqueiramente estar on-line significa lidar com dark patterns (Bersinger, 2021). No mesmo
sentido, ver Koh (2019) e Pisani (2020).

164 Trata-se de organizacéo independente norueguesa de defesa dos direitos do consumidor. Ver mais
em: <https://www.forbrukerradet.no/forside/om-o0ss/>.

18Disponivel em: <https://www.forbrukerradet.no/siste-nytt/amazon-manipulates-customers-to-
stay-subscribed/>. Acesso em 23 mar. 2022.

166 Traduzido de: "YOU CAN LOG OUT, BUT YOU CAN NEVER LEAVE How Amazon
manipulates consumers to keep them subscribed to Amazon Prime.

167 Design manipulativo é outro termo comumente utilizado pela literatura para designar dark
patterns, e serd objeto de apreciacdo mais a frente, juntamente com outros termos também muito
usados: manipulacéo, influéncia e persuaséo.



https://www.businessinsider.com/amazon-prime-ftc-probe-customer-complaints-sign-ups-internal-documents-2022-3;
https://www.forbrukerradet.no/forside/om-oss/
https://www.forbrukerradet.no/siste-nytt/amazon-manipulates-customers-to-stay-subscribed/
https://www.forbrukerradet.no/siste-nytt/amazon-manipulates-customers-to-stay-subscribed/
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namero de obstaculos até conseguir efetivar o cancelamento. Dentre as préaticas
apontadas, estdo menus de navegacdo complicados, redacdo distorcida, escolhas
confusas e varios nudges®,

Em contrapartida, o relatorio demonstra que a inscri¢cdo no referido servico
é extremamente facil: "Embora a assinatura de uma conta no Amazon Prime seja
uma interagdo perfeita, os consumidores que desejam cancelar a assinatura se
deparam com um conjunto de tarefas significativamente mais complicado”
(Forbrunkerraedet, 2021, p. 14).

Dificultar o cancelamento de assinaturas impondo uma série de acdes a
serem realizadas, oferecer outras opgOes antes de concluir a operagdo (receber
menos e-mails ou receber e-mails com menos frequéncia), lembrar o quéo valiosas
sdo as informagdes que o usuario deixara de receber (confirmshaming)*®® ou, ainda,
apresentar perguntas "traicoeiras" que induzem o usuario a erro: todos sdo exemplos
de dark patterns, praticas comumente encontradas em ambiente digital.1”®

Na representacao junto a autoridade de defesa do consumidor da Noruega,
0 NCC solicitou que o procedimento de cancelamento do Amazon Prime seja
avaliado para que se determine se estd de acordo com a lei de "Controle do
Marketing" do pais (Marketing Control Act)}’*. A acdo da NCC contra as dark
patterns despertou o interesse de grupos de protecdo do consumidor nos EUA2,

que aproveitaram o estudo produzido para requerer que a FTC também investigue

168 De acordo com o dicionario de Cambridge, nudge significa "encorajar ou persuadir alguém a
fazer algo de forma gentil, em vez de forcada ou direta." A palavra ganhou popularidade a partir de
2008 com a publicacdo do livro Nudge: Improving Decisions about Health, Wealth and Happiness,
de Richard H. Thaler Cass R. Sunstein.

169 Confirmshaming é o termo usado por Harry Brignull para descrever o tipo de dark patterns
desenvolvido para causar embaraco e mal-estar no usuario quando este recusar ou cancelar uma
oferta, como por exemplo: "ndo obrigada, ja sei tudo sobre tudo", ou "ndo obrigada, eu ndo gosto de
poupar dinheiro”, ou ainda "ndo obrigada, eu prefiro ndo me manter atualizada". Todos em:
<https://confirmshaming.tumblr.com/>. Acesso em 30 abr. 2022.

170 \er por todos: <https://www.deceptive.design/types>.

1710 "Marketing Control Act" na Noruega € a lei que implementou a Diretiva n. 2005/29 / CE,
"Unfair Commercial Practices Directive" (UCPD). Nesse sentido: "Pedimos a Autoridade de Defesa
do Consumidor que avalie se o procedimento de cancelamento do Amazon Prime constitui uma
prética comercial desleal de acordo com a sec¢éo 6 da Lei de Controle de Marketing cf. Se¢do 8 e 9".
Traduzido livremente de: "We ask the Consumer Authority to assess whether the cancellation
procedure for Amazon Prime constitutes an unfair commercial practice pursuant to the Marketing
Control Act section 6 cf. Section 8 and 9." P. 7.

172 S30 eles: Public Citizen; Campaign for a Commercial-Free Childhood; Center for Digital
Democracy; Center for Economic Justice; Consumer Federation of America; Electronic Privacy
Information Center; U.S. PIRG.



https://confirmshaming.tumblr.com/
https://www.deceptive.design/types
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a regularidade do processo de cancelamento da Amazon Prime em face das leis

norte-americanas.’3-174

2.2. Dark patterns: Da influéncia a manipulagdo?

Efetivamente se pode afirmar que o interesse da comunidade juridica sobre
as dark patterns gira em torno de uma pergunta: Quais sdo os limites legais
admissiveis? Dito de outra maneira: onde tracar a linha entre as praticas que sdo
toleraveis e inseridas no contexto da livre iniciativa e do livre exercicio da liberdade

econémical’®

e aquilo que deve ser considerado intoleravel frente a protecdo do
consumidor e do titular de dados pessoais? 176177

Antes, porém, do despertar de atencdo de legisladores, reguladores e
entidades de defesa do consumidor para os possiveis efeitos nefastos das dark
patterns, técnicas assemelhadas permaneceram circunscritas a dindmica propria da
atividade do marketing —conforme ja descrita no capitulo um do presente trabalho,
marcada, durante todo o século XX, pelo objetivo de influenciar o consumidor na
direcdo de produtos e servicos do fornecedor.

No entanto, a integracdo do marketing com a tecnologia, fenémeno
conhecido por "martech” (Kotler et al., 2021, p. 11), ampliou o objetivo inicial para
abarcar a predicdo. A capacidade de prever comportamento € peca-chave do
chamado Marketing 5.0*® | que passou a combinar a predi¢cdo com a influéncia,

como afirmam Kotler et al. (2021, p. 24):

173 \Ver mais em chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/viewer.html?pdfurl=https%3A%2F%2Fwww.citiz
en.org%2Fwp-content%2Fuploads%2FAmazon-Dark-Patterns-FTC-letter-
.pdf&clen=151467&chunk=true

174 Ainda ndo ha noticia oficial sobre a eventual investigacdo da FTC, conforme Ropek (2022).

175 De acordo com os principios gerais da atividade econdmica, conforme art. 170, CF: A ordem
econdmica, fundada na valorizacdo do trabalho humano e na livre iniciativa, tem por fim assegurar
a todos existéncia digna, conforme os ditames da justica social, observados os seguintes principios.
Também de acordo com a Declaracao de Direitos da Liberdade Econdmica, art. 1° Fica instituida a
Declaragdo de Direitos de Liberdade Econdmica, que estabelece normas de protecdo a livre
iniciativa e ao livre exercicio de atividade econdmica e disposicOes sobre a atuacdo do Estado como
agente normativo e regulador, nos termos do inciso IV do caput do art. 1°, do pardgrafo Unico do art.
170 e do caput do art. 174 da Constituicdo Federal.

176 Nesse sentido, ver Luguri & Strahilevitz (2021, p. 102) e Mathur et al. (2021, p. 2).

7 Art. 170, V, CF e Art. 39, CDC.

178 "Q Marketing 5.0 €, por definicdo, a aplicacdo de tecnologias que mimetizam o comportamento
humano para criar, comunicar, entregar e aumentar o valor ao longo da jornada do cliente. Um dos
temas cruciais do Marketing 5.0 é o que chamamos de next tech, um grupo de tecnologias utilizadas
para emular as capacidades do profissional de marketing humano. Isso inclui IA, PLN, sensores,
robética, realidade aumentada (RA), realidade virtual (VR), internet das coisas (I0T) e blockchain.



http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art1iv
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art170p
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art170p
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art174
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O marketing preditivo € o processo de criar e utilizar a analise
preditiva — em alguns casos com o uso de aprendizado de
maquina para prever os resultados das atividades de marketing
antes mesmo do langamento. Essa primeira aplicagdo permite
que as empresas visualizem qual sera a reagdo do mercado,
influenciando-a de maneira proativa.

Como consequéncia da insercdo da predicdo no marketing, uma nova
indUstria surgiu e extrapolou as fronteiras das atividades comerciais.'’® Trata-se da
"inddstria da influéncia”, nocdo primeiramente desenvolvida pela organizagdo
Tactical Tech®®, que se dedica a estudar os efeitos da tecnologia na sociedade
(Bentes, 2021). Portanto, parece natural que estratégias antes circunscritas ao
marketing e, por isso, com menor potencial de atrair a atencdo e o interesse da
sociedade como um todo estio agora sob escrutinio.’8! Nesse contexto também se
inserem as dark patterns.

E fala recorrente entre os estudiosos de temas relacionados a influéncia a
ideia de que ndo se esta diante de grandes novidades, como ressalta a pesquisadora

Anna Bentes (2021, p. 43-44):

Claro que a busca por técnicas refinadas e efetivas para
influenciar, conduzir e persuadir o comportamento humano, com
ou sem auxilio de aparatos tecnologicos, ja sdo desenvolvidas ha
muito tempo na histéria da humanidade. Porém, a particularidade
dessa industria € que a busca pelo potencial de prever e
influenciar comportamentos torna-se, cada vez mais, um aspecto
central do modelo de negocios que vem se formando nas
primeiras décadas do século XXI através da internet e no
mercado de dados e, por sua vez, que vem mudando a propria
logica do capitalismo.

Da mesma forma, os estudos sobre dark patterns fazem essa ressalva em
relagdo ao ineditismo das técnicas, apontando como verdadeiramente novos o meio
digital, a apreensdo de dados pessoais e a escala proporcionada pela internet (Cf.

Narayanan et al., 2020).

Uma combinacao dessas tecnologias é o que torna possivel o Marketing 5.0" (Kotler et al., 2021, p.
14).

1% Esse € um ponto importante, porém ultrapassa os objetivos do presente trabalho. O
transbordamento das estratégias comerciais para outras esferas da vida, como as relacdes de
cidadania, j& vem sendo estudado por nomes como Yochai Benkler et al. (2018) e Luciano Floridi
(2019)....

180 Ver mais em: <https://tacticaltech.org/projects>. Acesso em 02 abr.2022.

181 pode-se indicar que os eventos relacionados ao caso das relagdes ocultas entre Cambrigde
Analytics e Facebook nas eleicGes norte-americanas de 2016 provocaram a emersdo dos temas
relacionados a influéncia, @ manipulacéo e a predicao.



https://tacticaltech.org/projects
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Um termo comumente vinculado & no¢éo de influéncia que também remonta
ao passado é a persuasdo, caracteristica integrante do discurso publicitéario e
inserida na prépria definicdo da palavra publicidade: "comunicacdo ndo pessoal
paga por um patrocinador identificado usando meios de comunicacao de massa para
persuadir ou influenciar uma audiéncia" (Moriarty et al., 2018, p. 578). 182

A associagdo entre as técnicas de persuasdo e a publicidade retrocede ao
inicio do século XX, com a aplicacdo de "modelos psicologicos para mobilizar o
consumo das massas" (Bentes, 2021, p. 53).18% E célebre a obra As armas da
persuasdo’®*, do psicélogo Robert Cialdini (2012), na qualele apresenta os
principios da persuasdo identificados apos trés anos de trabalho em éreas de
marketing e publicidade de grandes empresas.

Sdo eles: reciprocidade, compromisso e coeréncia, aprovagdo social,
afeicdo, autoridade e escassez.'®® N&o causa surpresa a semelhanca entre os
principios de Cialdini e as tipologias desenvolvidas para descrever as dark patterns.
Neste contexto, cabe mencionar a recente manifestacdo de entidades de psicologia
no sentido da apropriacdo dos saberes da respectiva area do conhecimento por
atores interessados na "manipulacdo de subjetividades de um modo inimaginavel,
até hoje, na histéria da humanidade" (Ferreira et al., 2021, p. 31).

Retomando a reflexdo que tem permeado a recente producdo juridica®®®
sobre as dark patterns — qual seja, sua insercdo licita no ambitodas praticas

comerciais —, observa-se a frequéncia com que a palavra "manipulacdo™ aparece

182 No mesmo sentido, mas sem usar os termos influenciar e persuadir: "...0o meio de divulgacdo de
produtos e servigos com a finalidade de incentivar o seu consumo™ (Dias, 2018, p. 25).

183 Ver também o documentario The Century of the Self, sobretudo o primeiro episddio, no qual é
retratado Edward Bernays, sobrinho de Freud, precursor da area de Relagdes Plblicas em 1920. E
considerada a primeira pessoa a aplicar as ideias de Freud em ambito corporativo. Disponivel em
https://www.youtube.com/watch?v=DnPmgO0R1MO04 Acesso em 04 abr.2022.

184 A obra inicial de Cialdini foi publicada em 1984 sob o titulo Influéncia: a psicologia da
persuasdo. A partir de entdo, ele seguiu pesquisando o tema da influéncia e persuaséo, o que gerou
atualizacbes no  livro de lancamento. Ver mais sobre o autor em:
<https://www.influenceatwork.com/>

185 Conforme explica Cialdini (2012) na introdugéo da obra As armas da persuasdo: "Um aspecto
do que aprendi nesse periodo de trés anos de observacdo participativa foi especialmente
esclarecedor. Embora os profissionais da persuasdo empreguem milhares de técnicas para
convencer, a maioria delas se enquadra em seis categorias basicas, sendo cada uma delas governada
por um dos principios psicoldgicos fundamentais que comandam a conduta humana. Este livro esta
organizado em torno desses seis principios — reciprocidade, coeréncia, aprovacao social, afinidade,
autoridade e escassez."

186 No seu sentido mais amplo: propostas de lei e de regulacdo, relatorios e artigos cientificos.



https://www.youtube.com/watch?v=DnPmg0R1M04
https://www.influenceatwork.com/
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relacionada ao que se convencionou, no marketing e na publicidade, classificar
como influéncia e persuaséo.'®’

Por isso, neste ponto, faz-se necessaria uma breve digressdo acerca de trés
termos que sdo frequentemente usados na literatura sobre as dark patterns'®. So
eles: manipular, influenciar e persuadir.’8® A excegdo de manipular, os dois tltimos
também sdo usados na literatura sobre marketing.'®® A depender do campo tedrico,
um termo prevalece sobre os demais, assim como diferentes significados podem ser
atribuidos. Dai decorre a importancia de colocar em evidéncia, ainda que
brevemente, suas respectivas definigoes.

N&o se pretende aqui adentrar em metodologias como analise de contetido
ou analise de discurso®*, uma vez que n3o é este o objeto do presente trabalho. No
entanto, a partir da pesquisa bibliografica, foi possivel observar que, ao lado dos
verbos "influenciar e persuadir''®?, bem como seus derivados "influéncia e
persuasao”, empregados com frequéncia no marketing, estd a nogdo de
"manipulacdo". 1%

Segundo Robert Perloff (2017, p. 43), a manipulacdo é uma técnica de
persuasdo que ocorre quando 0s objetivos persuasivos ndo sdo revelados. A
intengdo é enganar o destinatario. J4 de acordo com o Dicionario Michaelis,
manipular apresenta seis significados, dos quais dois interessam a presente

discussdo: quais sejam, "Influenciar ou controlar um ou mais individuos de maneira

187 A titulo de exemplo em relacéo a frequéncia do uso da palavra manipulagéo, citam-se dois artigos
recentes que serviram de referéncia para o presente trabalho. Em Luguri & Strahilevitz (2021), em
66 paginas, o termo manipulacdo (incluindo manipulativo e manipular) foi citado 44 vezes. Em
Mathur et al. (2021), em 27 péginas, o termo manipulacéo (incluindo manipulativo e manipular) foi
citado 48 vezes.

188 Mais a frente, faz-se mencao ao estado da arte da literatura sobre dark patterns. Adianta-se que
os estudos se dividem em dois blocos principais: o primeiro deles relaciona-se ao grande campo de
IHC ou Human Computer Interaction (HCI); o segundo, também abrangente, comporta as ciéncias
sociais de maneira ampla.

189 As seguintes palavras também sdo usadas para descrever as dark patterns: coercitivo, enganoso,
ilusério, malicioso, danoso, sedutor, condutivo, truques e trapacas (Mathur et al., 2021, p. 4).

190 Aqui se faz referéncia ao marketing de forma ampliada.

191 S0 métodos utilizados por pesquisadores de areas diferentes que tém por objetivo organizar e
atribuir significado dos dados pesquisados, bem como tirar conclusdes a partir das sistematizaces
realizadas. Sampaio, 2021.

192 Conceitos como propaganda, formadores de opinido, campanhas de interesse publico e boca a
boca carregam, em suas defini¢des, os termos influenciar e persuadir (Moriarty et al., 2018, p. 578-
594).

193 para este ponto, partiu-se da pesquisa bibliografica realizada por Mathur et al. (2021), & qual se
optou por acrescentar os seguintes documentos: European Data... (2022) e a versdo atual, ainda
sujeita a aprovagdo, do Digital Services Act (DSA) Disponivel em chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/viewer.html?pdfurl=https%3A%2F%2Fwww.euro

parl.europa.eu%2Fdoceo%2Fdocument%2FTA-9-2022-0014_EN.pdf&clen=610980&chunk=true
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ilegitima e de acordo com o0s préprios interesses; sugestionar" e "Provocar o
falseamento da realidade; adulterar, falsear” (Manipular, 2022).

Importa ressaltar que, no primeiro significado, ha a indicacdo do
organizador da obra de se tratar de linguagem figurada: ou seja, aquela que aumenta
a expressividade de um discurso, que pretende dar significados mais amplos e néo
literais. Destaca-se, nas duas definigdes, a associacdo do termo manipular a nogoes

194 ¢ adulteracio®.

juridicamente proibidas: ilegitimidade

Ja para a palavra influenciar, a mesma fonte trabalha com a nocdo do
exercicio de ascendéncia ou de sugestionamento sobre algo ou alguém. Interessa
observar que a publicidade feita em ambiente digital ampliou o nimero de agentes
usados para endossar produtos e servicos. Sdo os chamados influenciadores digitais,
gue ganharam destaque e projecdo comercial na internet pelo potencial que tém de
afetar a opinido, o comportamento e a decisdo de compra de seus publicos.

A relacdo de confianca com a audiéncia € o grande atributo dos
influenciadores, o que faz do chamado Marketing de Influéncia®®” um espago
propicio para praticas enganosas, como a nao identificacdo de promocdo de
contetido publicitario. O movimento ndo passou despercebido pelas autoridades de
protecdo do consumidor e pelos 6rgdos de autorregulamentacdo publicitaria de
diversos paises.’® No Brasil, o Conselho Nacional de Autorregulamentagio
Publicitaria (CONAR) lancou um guia especifico que determina as regras para o
conteido comercial produzido pelos influenciadores (CONAR, 2021).

Por fim, a nocdo de persuadir é explicada por meios de palavras que

remetem a ideia do convencimento, no sentido de levar alguém a tomar uma

194 Conforme definicdo do vocabulo "ilegitimo": "A quem faltam condic@es juridicas para exercer
determinada funcéo e para ser reconhecido como valido perante a lei" (llegitimo, 2022).

1% Conforme definicdo do vocabulo "adulteracdo™: "Ato ou efeito de adulterar; falsificacdo" e
"estado ou caracteristica do que foi adulterado; contrafacdo, corrupcdo™ (Adulteracdo, 2022).

1% "Ter ou exercer influéncia ou ascendéncia sobre alguém ou algo; sugestionar” (Influenciar, 2022).
19"Marketing de influéncia é um ramo do marketing feito em ambiente digital que se utiliza de
influenciadores como cocriadores de contetido comercial para a divulgacdo de produtos e servi¢os
(Cf. Geyser, 2022).

198 Nesse sentido, mais de 20 paises tém seus guias orientativos para marketing de influenciadores:
<https://icas.global/advertising-self-regulation/influencer-guidelines/>. Acesso em 27 abr. 2022.
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decisdo, a acreditar em algo ou a mudar de ideia®*2%, Merece destaque a nogéo de
que a autopersuasdo € considerada a chave para o sucesso da influéncia. De acordo
com Perloff (2017, p. 25), um dos grandes mitos sobre a persuasao € que as pessoas
sdo convencidas a fazer aquilo que ndo desejam. Na visdo do autor, a pessoa toma
a decisdo com base em argumentos persuasivos, mas inserida em ambientes de livre
escolha.?%

Em uma visdo mais critica que a de Perloff, pensando a partir da perspectiva
do anunciante, a ideia de autoconvencimento é a melhor possivel, pois o
consumidor ndo se da conta da persuasdo exercida sobre ele: "Todos se tornam
agentes de persuasdo. O segredo da persuasdo é fazer a pessoa induzir a si mesma"
(The Persuaders, 2004)?%? Nessa mesma linha, Carissa Véliz (2020, p. 31) afirma
que as grandes empresas de tecnologia investem justamente na caracteristica
manipulativa do soft power, o que transforma o usuario em cumplice da prépria
manipulagéo exercida sobre ele.

Em conclusdo parcial sobre as acepg¢bes de manipulacdo, influéncia e
persuasdo aqui expostas, é possivel extrair preliminarmente o sentido negativo e
juridicamente condenavel que o ato de manipular denota: seja em uma definicdo
literal, que se associa ao falseamento da realidade ou a adulteracdo, seja em
linguagem figurada, quando relativa a ilegitimidade da influéncia. Lembra-se,
ainda, da intencdo de enganar associada a palavra manipulacdo: "manobra feita as
ocultas com o intuito de falsear a realidade” (Manipulagdo, 2022).

Importa ter em mente os diferentes significados atribuidos a cada um dos
termos, pois a opc¢do pela descricdo de determinada pratica como manipulativa, em

detrimento de influéncia ou persuasdo, aponta para a sua respectiva ilicitude.

199 _evar (alguém ou a si préprio) a crer ou aceitar; convencer(-se). Levar (alguém ou a si proprio)
a tomar decisdo sobre (algo). Fazer (alguém) mudar de ideia ou atitude (por autoridade,
argumentacao, raciocinio etc.); convencer. Fazer (alguém) ter certeza (sobre algo). Mostrar a
necessidade ou conveniéncia de aconselhar, apontar, indicar. Levar a uma solugdo convincente e
satisfatoria; convencer” (Persuadir, 2022).

20Robert M Perloff (2017, p. 22) define persuasdo como "o processo simbdlico em que os
comunicadores tentam convencer outras pessoas a mudar suas atitudes ou comportamentos proprios
em relacdo a uma questdo através da transmissdo de uma mensagem, em uma atmosfera de livre
escolha.".

201 N&o faz parte da presente discussdo adentrar a tematica da plena autonomia ou liberdade do ser
humano. O significado de liberdade de escolha e de autonomia é uma pergunta sem resposta Unica.
Vale lembrar que nem nas democracias existe a liberdade plena. Perloff (2017, p. 28) adota a visdo
de que uma pessoa € livre se ela pode agir de maneira diversa daquela que sugere a mensagem
persuasiva ou se ela pode refletir criticamente sobre as escolhas em uma dada situacéo.

202 "Todos se tornam persuasores. O segredo da persuaséo ¢ fazer a pessoa induzir a si mesma"(The
Persuaders, 2004).
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Porém, ressalta-se que estabelecer os limites entre influenciar e manipular o
consumidor apresenta duas perspectivas distintas no que tange ao presente trabalho.
A primeira delas se revela relevante na medida em que se assume (ou nao) que a
manipulacdo se insere em praticas abusivas, portanto vedadas pela legislacdo
consumerista pétria.

De outra forma, em uma segunda perspectiva, a definicdo de limites e
diferencas entre manipulacao e influéncia deixa de ser significativa uma vez que o
uso de dark patterns, ainda que entendido como circunscrito a legitima esfera da
influéncia caracteristica da atividade do marketing, enseja protecdo diferenciada do
consumidor.

Os padrdes enganosos de design?®

, sinbnimo para dark patterns, somados
a outras préaticas de marketing em ambiente digital que serdo exploradas mais
adiante, sdo por si sé suficientes para mudar a condi¢do do consumidor. Além de
vulneravel, ele passa também a ser hipossuficiente, pois dificilmente capaz de
compreender a arquitetura digital a qual esta submetido.

A hipossuficiéncia se faz (oni)presente diante das praticas enganosas cada
vez mais sofisticadas e imperceptiveis aos olhos do consumidor. Aquilo que €
marca individual, que indica a debilidade processual e, em decorréncia, autoriza a
inversdo do 6nus da prova pelo magistrado se converte em marca universal. Resta
impossivel a realizacdo de uma tutela juridica justa enquanto a inversdo do énus da
prova nao estiver presente como regra no contexto das relagdes consumeristas
travadas em ambiente digital 2%

Dito de outra maneira, a mera existéncia e utilizacdo de dark patterns,
independentemente do seu enquadramento legal, acaba por reforcar a hipotese de
hipossuficiéncia do consumidor no mercado digital (este ponto sera retomado na
concluséo do presente trabalho).

Os limites legais que foram postos sobre as relagcdes de consumo remontam,
no Brasil, ao Codigo de Defesa do Consumidor, diploma legal constituido antes da
explosdo da internet comercial, do e-commerce, da digitalizacdo, das incontaveis

possibilidades de uso dos dados pessoais. Da mesma forma, a atividade publicitaria

203 Depois de mais de uma década usando o termo dark patterns, Harry Brignull o atualizou para
"deceptive design patterns™ no site https://www.deceptive.design/.

204Em sentido semelhante afirma Cole (2016): “a vulnerabilidade deve ser reestruturada como uma
alegacéo sobre injustica."
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é fiscalizada majoritariamente com base na autorregulacdo proveniente do Cédigo
de Autorregulamentacdo Publicitaria (CONAR)?%. Seu conjunto de regras também
carece de ferramentas para lidar com a nova escala que as dark patterns representam
em termos de influéncia do consumidor.

O sempre complicado exercicio juridico-regulatério de promover o
equilibrio entre inovacédo, desenvolvimento econémico e prote¢do do consumidor
se torna ainda mais instigante. Com o objetivo de compreender como as dark
patterns representam novos desafios a protecdo do consumidor, passa-se a
apresentacdo sobre como o tema vem sendo tratado na literatura juridica. A
necessidade de compreensao e anélise desses conceitos e da forma como vém sendo

aplicados as relacdes de consumo se faz imperiosa no bojo do presente trabalho.

2.3. Dark patterns - passado — presente - futuro

As dark patterns tém sido objeto de estudo da comunidade académica desde
2009, quando Brignull cunhou o termo. A partir desse momento, € possivel apontar
pelo menos dois grupos de interesse. O primeiro deles se insere na area dos estudos
de "Interacio Humano-Computador?% (IHC ou HIC em inglés), na qual, desde a
década de 1980, sdo desenvolvidas pesquisas voltadas para as relaces entre o ser
humano e o computador (Mathur et al., 2021).

Trata-se de um campo inicialmente identificado com as ciéncias da
computacdo, mas cujos horizontes se expandiram para abarcar investigagdes mais
amplas. Temas como computacdo social e organizacional, acessibilidade para
idosos, deficientes fisicos e cognitivos, e um abrangente espectro de experiéncias e
atividades humanas passaram a fazer parte da IHC. Nada obstante, o enfoque da
IHC ainda é atrelado a questdes técnicas de interacdo, conforme se observa na
afirmacdo de John M. Carroll, autor e fundador da area, acerca da expansdo dos

estudos em IHC e do tipo de profissional a ela relacionado:

Ele se expandiu das primeiras interfaces graficas de usudrio para
incluir intmeras técnicas e dispositivos de interagao, interagoes
multimodais, suporte de ferramentas para especificacdo de

205 \er mais em http://www.conar.org.br/

206 Em inglés, o campo é chamado de Human-Computer Interaction (HCI), conhecido pela sua
multidisciplinaridade e inicialmente focado no design da tecnologia de computadores e nas
interagbes entre a maquina e o Homem. Ver mais em: <https://www.interaction-
design.org/literature/topics/human-computer-interaction>. Acesso em 22 mar. 2022.
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interface de usuario baseada em modelo ¢ uma série de interagoes
onipresentes, portteis e sensiveis ao contexto emergente.

(...)
Os programas académicos da IHC treinam muitos tipos
diferentes de profissionais: designers de experiéncia do usuério,
designers de interacdo, designers de interface do usudrio,
designers de aplicativos, engenheiros de usabilidade,
desenvolvedores de interface do usuario, desenvolvedores de
aplicativos, comunicadores técnicos/designers de informacdes
on-line e muito mais (Interaction Design..., s.d).2%’

Ja o segundo grupo é formado pelos campos de interesse da psicologia, da
economia, da filosofia e, mais recentemente, do direito. Referem-se a pesquisas que
inicialmente se ocuparam em descrever o fendmeno a partir da perspectiva da
modificagdo na arquitetura de escolha do usuario (Mathur et al., 2021, p. 12) 2%,
Para tanto, definicbes foram estabelecidas, e diferentes formas de classificar as
técnicas de dark patterns encontradas foram apresentadas (Bosch et al.. 2016; Gray
et al., 2018). O resultado ¢ uma sistematizacdo académica que é congruente, mas
apresenta diferentes abordagens envolvendo tipos e atributos das dark patterns,
bem como os efeitos provocados nos usuarios (Mathur et al., 2021, p. 9).

Os estudos mais recentes passaram a se debrucar sobre a intensificacdo no
uso das dark patterns, tendo como embasamento a taxonomia previamente
desenvolvida. Em 2019, pesquisadores das universidades de Princeton e Chicago
rastrearam mais de 11 mil websites de comércio eletrénico e revelaram a presenca
de dark patterns em 11% deles (Mathur et al., 2019). Na mesma linha,
pesquisadores da universidade de Zurigue identificaram dark patterns em 95% de
um universo composto por 240 aplicativos selecionados da loja do Google (Google

Play) (Geronimo et al., 2020, p. 1).

207 Traducdo livre de "It expanded from desktop office applications to include games, learning and
education, commerce, health and medical applications, emergency planning and response, and
systems to support collaboration and community. It expanded from early graphical user interfaces
to include myriad interaction techniques and devices, multi-modal interactions, tool support for
model-based user interface specification, and a host of emerging ubiquitous, handheld and context-
aware interactions. (...) HCI academic programs train many different types of professionals: user
experience designers, interaction designers, user interface designers, application designers, usability
engineers, user interface developers, application developers, technical communicators/on-line
information designers, and more" (Interaction Design..., ano).

208 O conceito de arquitetura de escolha do usuario esta relacionado ao contexto dentro do qual as
pessoas tomam decisBes e a forma como as opcles sdo apresentadas a elas. No ambiente digital, a
arquitetura de escolha é o ambiente no qual o usuario age, incluindo a apresentacdo das alternativas,
o0 contetdo e o proprio design de interfaces. Alguns exemplos de arquitetura de escolha sdo: a ordem
de apresentacdo de resultados de pesquisa, 0 nimero de passos ou cliques necessarios a concluséo
de determinada agdo, ou opgdes pré-selecionadas em formularios (CMA, 2022, p. 2).
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Questdes ligadas a privacidade e a protecdo de dados dos usuarios tambem
foram analisadas, como, por exemplo, estudos sobre dark patterns em avisos de
cookies e em plataformas de consentimento (Utz et al., 2019). Destaca-se, em
especial, a pesquisa realizada em 2016, na Universidade Ulm (Alemanha) (Bbsch
et al., 2016), pelo pioneirismo ao investigar o uso de técnicas para fazer com que
0s usuarios entreguem suas informacgdes pessoais de maneira contraria a seus
préprios interesses. A partir de padrdes de protecédo de privacidade catalogados por
Hoepman (2020), os autores desenvolveram uma classificacdo especifica para dark
patterns em privacidade.?*®

Apesar de se tratar de um assunto relativamente novo, ha a sensacéo familiar
de se estar diante de algo que acontece ha muito tempo no ambiente de negécios, o
esforco de influenciar o consumidor. A ideia de "nome novo para pratica antiga™
permeia os trabalhos sobre dark patterns.?:

Porém, ela é atualmente analisada a partir de um novo contexto, que é o
ambiente digital. E o que se extrai, por exemplo, da fala de Ryan Calo durante o
workshop "Bringing Dark Patterns to Light" promovido pela "Federal Trade
Commission” (FTC) em 2021:

A ideia de que vocé pode manipular um ambiente para canalizar
0 comportamento tem uma longa linhagem. Pensamos em um
exemplo da década de 1920, da ponte que Robert Moses
supostamente fez para ter uma determinada altura de vao para
que apenas pessoas ricas pudessem chegar a praia, porque, para
o transporte publico, era dificil passar sob uma ponte baixa.

(..)

Outro grande exemplo, que é menos falado, sdo as chaves de
hotéis na Europa, pelo fato de serem tao incrivelmente volumosas
e pesadas. Os funcionarios dos hotéis, cansados com as
constantes perdas das chaves, as tornaram pesadas para que 0s
héspedes tivessem um incentivo para deixa-las na recepgao.

(..)

209 Esse topico sera explorado mais adiante. As dark patterns propostas por Bdsch et al. (2016, p.
241) sdo: maximizar, publicar, centralizar, preservar, obscurecer, negar, violar e falsificar (fake).
210 Nesse sentido: “‘Dark patterns’ é um termo novo para uma pratica antiga: usar o design para
estimular um comportamento desejado” (Hurwitz, 2021, p. 1). No mesmo sentido, apesar de
recentemente terem explodido na consciéncia geral, as dark patterns séo o resultado de trés décadas
de longas tendéncias: uma do mundo do varejo (praticas enganosas), outra da pesquisa e das politicas
publicas (nudges), e a terceira da comunidade de design (hacking de crescimento) (Narayanan et al.,
2020, p. 68).
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Quando vocé passa de um ambiente fisico para um ambiente
digital, ha mais aspectos do ambiente que vocé pode manipular
(Estados Unidos..., 2021a, p. 3).211

Em contexto digital, ganha outra proporcdo aquilo que ja se encontrava
normalizado aos olhos do consumidor no ambiente fisico: por exemplo, técnicas
como "preco psicoldgico™, avisos de "Ultimas unidades" e "entrega das chaves". Nas
palavras de Calo, "h& mais aspectos para manipular" (Estados Unidos..., 2021a).
Esses aspectos surgem de uma combinacao de fatores que envolvem desde a captura
da atencdo do usuario, o tratamento dos dados pessoais dai advindos até a
segmentacdo da audiéncia, a formacdo de perfis e o direcionamento de contetido
individualizado.

No ambiente on-line, por exemplo, por meio dos testes A/B?'?, as empresas
tém a oportunidade de "refinar e aperfeicoar as dark patterns que seus pares da era
‘Mad Men’ sequer podiam imaginar" (Luguri & Strahilevitz, 2021, p. 103).23 E
possivel testar e definir em tempo real, por exemplo, qual é a duragdo ideal de um
cronébmetro que mostra 0s minutos restantes de validade de uma oferta ou qual é o
sombreado perfeito do tom de azul que atrai mais cliques, conforme afirmam

Narayanan et al. (2020, p. 76) em revisdo bibliografica sobre dark patterns:

Os testes A/B revelaram-se fundamentais para o
desenvolvimento das "dark patterns" porque esta longe de ser
6bvio como traduzir um principio abstrato como a "prova social"
em um "nudge" concreto ("7 pessoas estdo pesquisando sobre
este hotel neste momento!"). Outro exemplo: Durante quanto
tempo deve durar uma contagem decrescente mentirosa ("Este
acordo expiraem 15 minutos!" ... "14:59" ... "14:58" ...), para que
o utilizador aja com urgéncia, mas ndo entre em panico? Em

211 Na mesma oportunidade, Calo apontou o caso da Uber envolvendo alteragBes nos precos das
corridas relacionadas a variaveis como pouca carga no celular do consumidor, bem como os picos
de demanda (Calo & Rosenblat, 2017).

212 O conceito de teste A/B foi desenvolvido na década de 1920, mas tomou outra proporgéo no
ambiente digital em termos de escala e de cruzamento de variaveis. Com isso, 0 grau de
personalizagdo das ofertas em ambiente digital é significativamente mais profundo (Gallo, 2017).
213 Sobre Mad Men, ver o seguinte apontamento:"Mad Men comeca na agéncia de publicidade
ficticia Sterling Cooper na Madison Avenue em Manhattan, Nova York e mais tarde na recém-criada
empresa Sterling Cooper Draper Pryce (mais tarde chamada Sterling Cooper & Partners), localizada
perto do Time-Life Building em 1271 Sixth Avenue. De acordo com o episddio piloto, a frase ‘Mad
Men’ era uma giria cunhada na década de 1950 por anunciantes que trabalhavam na Madison
Avenue para se referir a si mesmos, sendo ‘Mad’ a abrevia¢do de ‘Madison’. (Na realidade, o unico
uso documentado da frase daquela época pode ter sido nos escritos do final dos anos 1950 de James
Kelly, um executivo de publicidade e escritor.) (...) E amplamente considerada como uma das
maiores séries de televisdo de todos os tempos, e como parte da Idade de Ouro da televisdo do inicio
do século 21 (Egea, 2021, p. 60).
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tempo real, as experiéncias permitem aos designers encontrar as
respostas com apenas algumas linhas de codigo.?'*

Com efeito, volta-se para a questdo central: 0 consumidor contemporaneo,
inserido nesse ambiente digital, esta sujeito apenas a técnicas agressivas (e
toleradas) de marketing? Ou estaria ele diante de outro patamar de atuagéo por parte
das empresas, no mesmo sentido afirmado por Shoshana Zuboff (2020, p. 23)
acerca do capitalismo de vigilancia, sem precedentes?

A investigacdo sobre o fendmeno das dark patterns, envolvendo suas
defini¢Oes e seus impactos junto ao consumidor, se apresenta valiosa nesse sentido;
qual seja, trazer a tona uma faceta de um contexto maior, no qual todos estamos

inseridos, chamado de capitalismo de vigilancia. Vale repetir as palavras da autora:

Uma explicagdo para os muitos triunfos do capitalismo de
vigilancia paira sobre todas as outras: ele ndo tem precedentes.
Aquilo que nao tem precedentes ¢ necessariamente
irreconhecivel. Quando nos deparamos com algo sem
precedentes, nds o interpretamos de modo automatico através da
lente das categorias familiares, tornando invisivel justamente
aquilo para o qual nao ha precedentes (Zuboft, 2020, p. 23).

Zuboff explica que, dentre os perigos que traz a auséncia de precedentes,
estd a "normalizacdo do anormal”, aquilo que transforma o novo em uma
continuacdo do passado, visto sob as lentes do passado e, portanto, dificilmente
reconhecido como ameaca. Nesse sentido, importa trazer o tema a tona, retird-lo do
campo do marketing digital, em que esteve nos Gltimos anos.

Segundo Luguri & Strahilevitz (2021, p. 45), a diminuta publicacdo de
resultados de pesquisas sobre a efetividade das dark patterns, em face do nimero
crescente de websites e aplicativos que usam tais técnicas, revela tdo somente a
intencdo de manter o assunto longe dos olhos dos reguladores e da opinido publica.

Nas palavras dos autores:

Com certeza, a falta de pesquisas publicadas ndo significa que a
eficacia destas técnicas seja um mistério completo. Pelo
contrario, suspeitamos que o tipo de resultados de pesquisa que

214 |ivremente traduzido de: "A/B testing proved key to the development of dark patterns because it
is far from obvious how to translate an abstract principle like social proof into a concrete nudge (“7
people are looking at this hotel right now!”). Another example: For how long should a fake
countdown timer be set (“This deal expires in 15 minutes!” ... “14:59” ... “14:58” ...), so that the
user acts with urgency but not panic? Online experiments allow designers to find the answers with
just a few lines of code.” In.. NARAYANAN, Arvind et al. Dark Patterns Past, Present, and Future:
the evolution of tricky user interfaces. Acm Queue. [S.1], p. 67-91. mar. 2020. P. 76.
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relatamos aqui tenha sido replicado por cientistas sociais que
trabalham internamente para empresas de tecnologia e comércio
eletronico.

Nosso palpite € que os consumidores estdo vendo tantos padroes
obscuros na natureza porque as pesquisas internas e proprietarias
sugerem que os padrdes obscuros geram lucros para as empresas
que os empregam.

Mas esses cientistas sociais tém tido fortes incentivos para
suprimir os resultados de seus testes A-B de padrdes escuros, de
modo a preservar dados sobre os sucessos ¢ fracassos das
técnicas como segredos comerciais e (talvez) para conter o
surgimento de indignag¢do publica e respostas legislativas ou
regulamentares.

Em paralelo ao desenvolvimento das praticas de marketing digital, duas
outras areas também sao consideradas precursoras das dark patterns: as pesquisas
desenvolvidas em politicas publicas e nudges, e o "growth hacking”. Thaler e
Sunstein introduziram o termo nudge, que pode ser explicado por “iniciativas
oriundas das esferas privadas e publicas que orientam as pessoas em determinadas
direcBes, mas que ainda assim lhes permitem seguir o seu proprio caminho”
(Mathur et al., 2021, p. 12).21°

A nogdo de autonomia inerente aos nudges foi reforgada pelo proprio Thaler
(2018), ao afirmar que o aperfeicoamento do ambiente de escolha (aquilo que ele
chama de "arquitetura de escolha™) faz com que as pessoas tomem melhores
decisbes (para elas), sem ter as opc@es limitadas. O crescimento das dark patterns
é visto pelo autor como um desvio do que os nudges sdo, aquilo que passou a
chamar de sludge: "atividades que estdo essencialmente a empurrar para o mal."?®

Dito de outra maneira: as técnicas usadas para induzir a boas escolhas a partir da

215 Livremente traduzido de "Private and public initiatives that steer people in particular directions,
but still allow them to go their own way" (Mathur et al., 2021, p. 12).

216 Nesse sentido: "Sunstein e eu sublinhamos que o objetivo de um arquiteto (ou designer) de
escolha consciente é ajudar as pessoas a fazer melhores escolhas de acordo com aquilo que julgam
ser apropriado. Porém, e quanto a atividades que essencialmente empurram para o mal? Este ‘lodo’
(sludge) apenas enlameia as coisas e torna mais dificil a tomada de decisBes sensatas e a atividade
em prol da sociedade”. Traduzido livremente de: "Sunstein and | stressed that the goal of a
conscientious choice architect is to help people make better choices “as judged by themselves.” But
what about activities that are essentially nudging for evil? This ‘sludge’ just mucks things up and
makes wise decision-making and prosocial activity more difficult" (Thaler, 2018, s.p) Narayanan et
al. (2020, p. 73) observam que nem os criticos dos "nudges"”, nem aqueles que propuseram esse
modelo, anteciparam que 0 mercado empresarial prontamente se apropriaria de tais técnicas em
beneficio préprio, e ndo do destinatério.
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perspectiva do usuario (nudges) passam a ser usadas em beneficio do mercado
empresarial, do lucro e do crescimento em primeiro plano.

Assim afirma Thaler sobre a transformacéo de "nudges em sludges™:

No entanto, as mesmas técnicas de empurrar podem ser utilizadas
parafins menos benevolentes. Tomemos a empresa de
comercializagdo de bens e servigos. As empresas podem
encorajar os compradores a maximizar os lucros em vez de
melhorar o bem-estar dos compradores (pense no financiador
Bernie Madoff, que defraudou milhares de investidores). Um
exemplo comum ¢é quando as empresas oferecem um desconto
aos clientes que compram um produto, mas depois exigem que
eles enviem pelo correio uma cdpia do recibo, o codigo de barras
SKU na embalagem, e assim por diante. Essas empresas estdo
apenas a oferecer a ilusdo de um desconto as muitas pessoas
como eu, que nunca reclamam. Devido a esse lodo tdo espesso,
as taxas de reembolso para descontos tendem a ser baixas, no
entanto a atracdo do desconto ainda pode estimular as vendas -
chamam-lhe ‘'bait buy’ (Thaler, 2018, s.p).

Ressalta-se que a descricdo de Thaler acerca dos descontos ilusérios e do
esforco requerido do consumidor para que tenha a oferta concretizada se enquadra
perfeitamente em mais de uma categoria de dark patterns, conforme descritas na
literatura (Luguri & Strahilevitz, 2021, p. 52; Brignull, 2010; Gray et al., 2018;
Bosch et al., 2016), sobretudo no que diz respeito a exigéncia de tempo depreendido
por parte do usudrio (Lewis, 2014).

Apesar da influéncia do marketing digital e do desenvolvimento do
conceito de nudges sobre as dark patterns, uma terceira ideia nascida no Vale do
Silicio, chamada de growth hacking, esta diretamente envolvida na disseminacao
das praticas sob analise. O termo (growth hacking) foi apresentado em 2010 por
Sean Ellis, entdo chefe de crescimento da empresa DropBox.?!’ Pode ser traduzido
como a combinacdo de marketing, big data, big analytics, testagem e programacéo,
com um foco prioritario no crescimento (Bohnsack & Liesner, 2019, p. 9).

A aplicagdo do growth hacking contempla atividades inerentes as cinco
etapas comuns ao ciclo de relacionamento com clientes: (i) aquisi¢éo, (ii) ativacao,
(i) receita, (iv) retencéo, e (v) indicagdo (p. 9). Em cada uma dessas atividades o
que se procura séo formas ndo tradicionais de promover o crescimento do negocio,
0 que, para empresas assentadas em ambiente digital, significa expandir a base de

consumidores.

217 \er mais em: <https://www.seanellis.me/about.html>.
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O exemplo mais mencionado sobre growth hacking remonta ao ano de 1996,
quando do lancamento do Hotmail. Para cada e-mail enviado por seus usuarios, a
empresa adicionava a seguinte mensagem: "Obtenha o seu e-mail gratuito com
Hotmail™ ("Get you free mail at Hotmail"). A frase era colocada no fim da
mensagem escrita por cada usuario, dando a impressdo de que fazia parte do seu
contetdo. Tratava-se de um link clicavel que levava a pégina de inscricdo do
servigo. O resultado da acdo representou a aquisicdo de um milhdo de usuarios em
seis meses (McLAUGHLIN, 2014).

Nem toda estratégia de growth hacking se utiliza de dark patterns, mas
existe uma relacdo de proximidade entre o objetivo de desenvolver um negdcio
rapidamente e praticas enganosas ou manipulativas. Ha indicios de que, visando
expandir seus negocios, tanto AirbnB quanto Reddit adotaram contas falsas,
promoveram comentérios ficticios e enviaram e-mails automatizados como se
fossem originados de pessoas reais no inicio das operacdes (Mead, 2012; Rosoff,
2011). Em ambos os casos, ficou evidente a dissimula¢do empregada no sentido de
querer demonstrar um numero irreal de assinantes engajados com as marcas.

Ja a empresa LinkedIn criou uma acdo de growth hacking que disparava e-
mails solicitando conexdo a partir dos perfis de seus usuarios, sem que a operagao
fosse transparente o suficiente para remetentes e destinatarios. Isto é, quem
mandava as mensagens ndo sabia que seu perfil estava programado
automaticamente para realizar os envios, e quem recebia tinha a percepgéo de que
as mensagens eram enviadas voluntariamente pelos respectivos remetentes. A
LinkedIn acabou fazendo um acordo para pagar um total de 13 milhdes de ddlares
em reparacdo aos que foram impactados pelas mensagens enviadas sem
consentimento dos usuarios (Strange, 2015).

A popularizacdo e a profundidade da discussdo nascente acerca das dark
patterns é o que vai determinar como esse fendmeno serd tratado no futuro. O
esfor¢co em ampliar o campo do conhecimento e apontar as implicagdes inicialmente
para as relagGes de consumo, mas posteriormente para a sociedade, é o que marca
0 momento presente.

Recentemente, dois casos que envolvem a manipulacdo da audiéncia e 0 uso
dark patterns vieram a publico no Brasil. Um deles diz respeito aos recursos usados

pela equipe da cantora Anitta (e seus fas) para ajudar a masica Envolver a chegar
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ao primeiro lugar do ranking global da plataforma de musica Spotify.?!8-21° O outro
caso se refere a empresa iFood e a contratagdo de agéncia de marketing digital com
0 objetivo de criar a¢Bes visando desmobilizar o movimento dos entregadores por
melhores condicdes de trabalho (DiP et al., 2022).2%°

No ambito da pesquisa académica, dois trabalhos recentes empreenderam
esforgos no sentido de apresentar um resumo da sistematizacéo de dark patterns
encontrada na literatura (Luguri & Strahilevitz, 2021, p. 53) e o conjunto de
definicbes mais recorrentes (Mathur et al., 2021, p. 4). Em funcéo de a producéo
académica ser nova, as diferentes taxonomias desenvolvidas pelos autores —
incluindo as autoridades de protecdo ao consumidor e protecdo de dados (como
CNIL e NCC), bem como 6rgdos governamentais (como FTC e EDPB) — nédo
permite detectar uniformidade no préprio conceito de dark patterns (Mathur et al.
2021, p. 7).

2.4. (In)definicdes de dark patterns

A partir do conceito inicial de dark patterns, termo cunhado por Harry
Brignull em 2009, a doutrina passou a desenvolver definicbes que, apesar de
diferentes em suas literalidades e enfoque, mantém um nidcleo comum. Esse nucleo
gira em torno da ideia de influenciar e conduzir o usuario, nem sempre em direcdo
a seus interesses.

A depender do segmento perante o qual as dark patterns sdo analisadas, as
concepcdes mudam levemente para contemplar as respectivas especificidades. No
ambito dos jogos on-line, por exemplo, o ponto focal do design é a primazia do
jogador-usuario. O objetivo do jogo é entreter o jogador, e 0 designer deve criar 0
ambiente para que isso aconteca (Zagal et al., 2013, p. 1). A presenca de dark

patterns nos jogos é relatada sob multiplos aspectos: por exemplo, os estimulos para

218 O caso de Anitta e a suposta manipulagdo do ranking do Spotify levou a abertura de investigacdo
por parte da empresa. No entanto, de acordo com o site https://sparkchronicles.com/, o resultado é
divulgado apenas para o artista. A suspeita comegou a ser levantada com um tweet de um fa da
cantora postado no dia 14 de marco de 2022 que dava instrugdes para alavancar a musica na
plataforma. Basicamente orientava a criar diferentes playlists com a musica, tocar repetidamente
cada playlist e trocar de conta a cada 20 repeti¢des (Como fés..., 2022).

219 \er mais em https://news.euro-24.com/entertainment/News/71028.html Acesso em 01.05.2022.
220 Esse ponto é tratado mais adiante.
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que o jogador faca desembolsos ndo antecipados por ele, como acontece nas ofertas
para a compra de elementos que aceleram a passagem de fase. 2%

Outra situacdo corriqueira é representada pela obrigacdo de o usuario
realizar tarefas repetitivas com o unico propdésito de prolongar a sua permanéncia
on-line.?2223 Sgo chamadas de dark patterns de tempo e estio presentes em outras
situagBes que ndo so os jogos.??* Fazem com que 0 usuario tenha a sensacio de
tempo perdido ou exigem muito tempo em troca de pouco entretenimento (Lewis,
2014, p. 103).

Jano universo da Internet das Coisas (10T), mais especificamente dos robés
que servem como companhia e assistentes domésticos, as dark patterns foram
definidas em termos da chamada "estética da fofura” (Lacey & Caudwell, 2017).
As pesquisas mostram que, quanto mais "fofo™ o robd, mais disposto o usuério fica
para entregar dados pessoais, inclusive os sensiveis. Isso ocorre porque o alto grau
de fofura dispara um gatilho emocional capaz de diminuir a racionalidade de quem
se relaciona com o dispositivo (Lacey & Caudwell, 2019, p. 374).

Em uma outra vertente, as dark patterns estdo sendo associadas a praticas
anticoncorrenciais na medida em que sdo utilizadas por atores que detém grandes
participacbes do mercado digital (Day et al., 2019, p. 3). Nas esferas em que a
moeda de troca € a atencdo, a privacidade e a protecdo de dados devem ser fatores
de promocdo da concorréncia (Delrahim, 2019). Alguns tipos de dark patterns,
quando entendidos como manipulacdo digital, fazem com que 0s usuarios
disponibilizem justamente atencdo e dados pessoais, colocando certas empresas em

posicdo de vantagem inatingivel (Day et al., 2019, p. 24).

221 Em Angry Birds, é possivel comprar o "Mighty Eagle" para passar de fase; em Jurassic World
Alive, o jogador pode pagar para abrir as incubadoras mais rapidamente; em Golf Blitz, esta a venda
pular crondmetros para realizar atividades sem espera. Ver mais exemplos em:
<https://www.darkpattern.games/>. Acesso em 03 mai. 2022.

222 Como Pokémon, em que o jogador precisa dedicar tempo expressivo para subir de nivel. Sdo
dois sistemas que definem a performance dos pokémons: 1Vs (individual values) e EV (effort value).
Para conseguir subir na pontuacao desses dois sistemas, é preciso, por exemplo, chocar longamente
0s 0v0s para conseguir 1\Vs ou jogar indmeras batalhas para aumentar o EV (Como usar..., 2016).
223 Esse tipo de dark patterns, chamado de grinding, prolonga a permanéncia no jogo e esta
diretamente relacionado a no¢do mais ampla de economia da atencédo, que demanda do usuario um
comportamento repetitivo de longa duracdo (Eyal & Hoover, 2014, p. 85).

224 Chris Lewis (2014, p. 99-100) apresenta trés tipos de dark patterns de tempo: a primeira ¢ a
chamada grinding; a segunda é hellbroadcast, que impde um banimento do usuario da plataforma,
jogo ou website sem que ele saiba, e, em consequéncia disso, ele perde tempo supondo que esta
participando de uma comunidade quando, na verdade, ndo esta; a terceira é a "interacdo por
demanda" que ocorre quando o usudario é chamado a se reengajar por motivos alheios aos seus
interesses.
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No que se refere a questdes de privacidade e protecdo de dados, as dark
patterns foram apreciadas inicialmente sob as perspectivas do consentimento (Utz
et al., 2019, p. 976).2% Recebeu atencio especial na Europa, ps-GDPR (maio de
2018), a forma como os websites e aplicativos passaram a trabalhar com os avisos
de privacidade envolvendo o consentimento para o tratamento de cookies (Degeling
et al., 2019). Outros trabalhos focaram nos mecanismos usados para dificultar o
opt-out (Sanchez-Rola et al., 2019), bem como para desencorajar o exercicio dos
direitos dos titulares (Forbrukerradet, 2018, p. 7).

Na mesma direcéo, porém circunscrita as redes sociais, 0 EDPB relacionou
as dark patterns a praticas que conduzem o usuario a tomar decisdes que
enfraguecem a protecdo de seus dados pessoais. Para tanto, as empresas inseridas
nesse setor sdo orientadas a observar uma lista de atividades proibidas,
considerando o ciclo de vida do usuério em redes sociais (European Data..., 2022,
p. 2). Isso significa dizer que, tanto no cadastramento quanto ao longo da
permanéncia e no descadastramento, as técnicas consideradas potencialmente
contrarias ao melhor interesse dos usuarios precisam ser evitadas. Nesse propdsito,
0 EDPB apresentou exemplos de dark patterns a serem evitadas, além de uma lista
de boas praticas para que o design de interfaces do usuério esteja em conformidade
com o0 GDPR (European Data..., 2022, p. 3).

Além das definicdes, a doutrina procurou sistematizar as dark patterns de
diferentes maneiras, sendo as mais usuais aquelas que apresentam classificacdes??®
e aquelas que descrevem atributos (Luguri & Strahilevitz, 2021, p. 52). Coube a
Brignull a tarefa de oferecer a primeira classificacdo das "préaticas enganosas de
design". Sua taxonomia inicial contempla 12 tipos de dark patterns, que incluem
desde velhas préticas, ja conhecidas dos usuarios, como o spam??’, até outras de
percepcao mais dificil.

As mensagens ndo solicitadas e enviadas em massa (spams) estdo

claramente relacionadas ao marketing direto, seja por meio de e-mail (e-mail

225 Article 29 Data Protection Working Party. 2018. Guidelines on consent under Regulation
2016/679. Technical Report 17/EN WP259 rev.01. European Commission.

226 A doutrina chama as classificagGes de "taxonomia".

227As mensagens ndo solicitadas enviadas em massa (spam) obedecem, nos Estados Unidos, as
regras do CAN-Spam Act de 2003 (FTC) e, na Unido Europeia, estdo sujeitas tanto ao GDPR quanto
a Directiva 2000/31/CE do Parlamento Europeu, que esta em vias de ser substituida pelo Digital
Services Act (DSA). No mesmo sentido, o spam no Brasil pode violar a LGPD, a comecar pelos
principios da finalidade e da transparéncia (art. 6°, I e 1V).
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marketing), seja por meio de outros instrumentos de contato (sms e notificacGes).
O spam ¢é regulado nos Estados Unidos pelo CAN-Spam Act de 2003, que
estabelece as condi¢cdes para 0 envio de mensagens comerciais e veda praticas
consideradas enganosas. Sua relacdo com as dark patterns € evidente, na medida
em que proibe o uso de remetente e assunto com potencial de induzir o consumidor
em erro.2?8 Da mesma forma, a necessidade de opt-out de mensagens futuras impde
o alerta sobre o teor publicitario da comunicacéo.??°

A fraude comercial que faz com que o usuario acredite que a acdo que
realiza leva a um determinado resultado, quando na verdade leva a outro inesperado,
é chamada de bait and switch e também faz parte da taxonomia de Brignull.?° Um
exemplo descrito por ele retrata a abordagem ardilosa da Microsoft que levou seus
consumidores a realizarem inadvertidamente a atualizacdo da versdo do Windows
10. A Microsoft sugeria, por meio de um pop-up, que o usuario fizesse a atualizacdo
do sistema. No entanto, ao clicar no botdo de fechar o pop-up, tradicionalmente
disposto no canto superior direito, a operacdo comecava. Isto é, em vez de
simplesmente fechar o pop-up (intengédo do usuario), a atualizacdo operacional tinha
inicio (intencdo da empresa).?®

Com efeito, o conceito de bait and switch no Brasil apresenta contornos de
propaganda enganosa, nos termos descritos pelo artigo 37 § 1° do Cadigo de Defesa
do Consumidor.?®? Acontece, por exemplo, quando o fornecedor anuncia produtos
que ndo possui em estoque com o objetivo de atrair o consumidor para a compra de
outras espécies (geralmente mais caras). No Reino Unido, o "Consumer Protection
for Unfair Trading Regulations" de 2008 incluiu explicitamente o bait and switch

na lista de atividades comerciais proibidas.?*?

228 \/er acima caso ja relatado sobre o LinkedIn e o disparo de mensagens com teor enganoso.
29%/er mais em: <https://www.ftc.gov/business-guidance/resources/can-spam-act-compliance-
guide-business>. Acesso em 06 mai. 2022.

230 A prética do bait and switch ndo se limita a seara comercial.

231 Ver em: <https://www.deceptive.design/types/bait-and-switch> Acesso em 09abr. 2022.

232 O proéprio Brignull incluiu, em sua taxonomia, o tipo "antncio disfargado”, que hoje pode ser
inserido  no  conceito mais amplo do  "bait and  switch". Ver em:
<https://www.deceptive.design/types/disguised-ads>. Acesso em 09 abr.2022.

233 "Making an invitation to purchase products at a specified price and then (a)refusing to show the
advertised item to consumers, (b)refusing to take orders for it or deliver it within a reasonable time,
or (c)demonstrating a defective sample of it with the intention of promoting a different product (bait
and switch)." https://www.legislation.gov.uk/uksi/2008/1277/schedule/1/made Anexo 1, 6 (a), (b) e
(c). Acesso em 07.05.2022.
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Na mesma direcdo, o FTC Act veda as praticas que se enquadram nesse tipo
de dark pattern, mas ainda assim casos sdo recorrentes. Em marco de 2022, a
agéncia notificou a Intuit, empresa dona do software de servicos voltados para o
reembolso de impostos, por andncios repletos de bait and switch. Nesse caso, 0
consumidor era atraido pela proposta de gratuidade, que dificilmente se
concretizava.?*

Importa observar que € comum o uso simultaneo de mais de um tipo de dark
patterns, como apresentado por Brignull ao demonstrar a intersecdo do que ele
chamou de "motel de barata"?3® com "perguntas traigoeiras"?® e "insercdo furtiva
no carrinho"#7. O trio se presta a explicar situagBes nas quais o consumidor é
facilmente levado a tomar algum tipo de acdo, como se cadastrar em um site ou
adquirir um servico por assinatura, € em seguida submetido a perguntas que nao
trazem opgdes claramente inteligiveis?®. Para culminar, ele dificilmente percebe
que produtos ou servicos foram inseridos clandestinamente em suas compras?*°,240

A nocdo de "continuidade forcada"?** guarda relagdo intima com o tipo
"motel de barata”, pois foi descrita por Brignull como a pratica de ndo avisar ao
consumidor que o prazo do servico contratado chegou ao fim. A cobrancga continua
ocorrendo silenciosamente, muitas vezes sem que o consumidor esteja consciente.

Ressalta-se que, no Brasil, a renovacdo automatica de assinaturas se enquadra nas

234 \/er mais em: <https://www.ftc.gov/news-events/news/press-releases/2022/03/ftc-sues-intuit-its-
deceptive-turbotax-free-filing-campaign>. Acesso em 07 mai. 2022.

235 Ver em: <https://www.deceptive.design/types/roach-motel>. Acesso em 09 abr.2022.

236 \er em: <https://www.deceptive.design/types/trick-questions>. Acesso em 09 abr. 2022.

237 \er em: <https://www.deceptive.design/types/sneak-into-basket>. Acesso em 09 abr.2022.

2% Em janeiro de 2022, foi reportado que o Barclays apresentava a seguinte afirmacio a seus
consumidores: "Marque a caixinha caso vocé ndo queira que a gente lhe envie informag6es sobre
ofertas, prémios e informacgdes sobre outros servicos ( ) e-mail ( ) sms ( ) telefone ( ) ". O que se
1é é um caso evidente de perguntas traigoeiras. Ver em:
<https://twitter.com/kimeshan_/status/1479190800709955585> Acesso em 05 mai.2022.

239 As insercdes furtivas ocorrem usualmente na forma de "up-

grade" para assinaturas, como em:
https://twitter.com/darkpatterns/status/1363426644497694722/photo/1 (acesso em 05 mai. 2022) ou
na forma de produtos relacionados, como ingresso de cinema junto com combo pipoca e refrigerante
inseridos sem solicitacdo do consumidor.

240 Em 2022, a autoridade de protecéo de dados da Franca multou o Facebook e 0 Google por tornar
a recusa de cookies extremamente dificil em relagho ao aceite. Ver em:
<https://www.cnil.fr/en/cookies-cnil-fines-google-total-150-million-euros-and-facebook-60-
million-euros-non-compliance>. Acesso em 05 mai. 2022. Nessa mesma linha, outro caso ja
mencionado anteriormente é o da Amazon Prime.

241 \Jer em: <https://www.deceptive.design/types/forced-continuity> Acesso em 09 abr.2022.
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préaticas abusivas descritas no artigo 39, IlI, CDC.?*? No mesmo sentido, nos
Estados Unidos, a FTC emitiu, em novembro de 2021, um aviso refor¢ando as
condutas previstas em diferentes diplomas legais que tratam de situacdes correlatas
as renovagdes automaticas.?*

Existe ainda um tipo de dark pattern que € utilizado no processo de
descadastramento do usuario ou na recusa de alguma oferta. Ocorre quando, na
confirmacéo do opt-out, as mensagens assumem um tom de deboche e colocam em
oposicao textos como “eu quero desconto™ e face de "ndo obrigado, eu gosto de
precos sem descontos".2** A pratica é conhecida como confirmshaming?® e, apesar
de ndo haver validacdo de resultados em termos da mudanca na intencdo dos
usuarios nos respectivos servicos, é usada comumente utilizada até por marcas
renomadas.?*°

Informagdes em destaque que ofuscam outras informacdes igualmente ou
mais importantes para o consumidor também se inserem nas dark patterns. Um
exemplo € o relevo dado ao valor caldrico por porcéo de um determinado produto.
A ideia é chamar a atencdo para o baixo indice calorico. No entanto, ao observar o
tamanho da porcdo em referéncia, percebe-se o truque: destacar a quantidade de
calorias e disfarcar o (diminuto) tamanho das porgdes.?*” Na mesma linha, estdo as

estratégias de design que deliberadamente diminuem a capacidade do consumidor

222Art, 39. E vedado ao fornecedor de produtos ou servicos, dentre outras praticas abusivas: |1 -
enviar ou entregar ao consumidor, sem solicitacdo prévia, qualquer produto, ou fornecer qualquer
Servigo.

243 Ver mais em: <https://www.federalregister.gov/documents/2021/11/04/2021-
24094/enforcement-policy-statement-regarding-negative-option-marketing>.  Acesso em: 05
mai.2022. O enforcement da FTC se baseia nas seguintes leis: Se¢do 5 do FTC Act (15 U.S.C. 45(a)),
na Restore Online Shoppers' Confidence Act ("ROSCA") (15 U.S.C. 8401 até 8405), e na
Telemarketing Sales Rule (16 CFR parte 310). E ainda na Regra sobre a Utilizacdo de Planos de
Opcoes Negativas de Prenotificacdo (16 CFR parte 425), na Lei de Transferéncia Electronica de
Fundos ("EFTA") (15 U.S.C. 1693 até 1693r), e na Lei de Reorganizacdo Postal ("Postal
Reorganization Act") (15 U.S.C. 1693 até 1693r). Ver mais em:
<https://www.federalregister.gov/d/2021-24094/p-15>. Acesso em 05 mai.2022.

244 Ver em: <https://twitter.com/darkpatterns/status/1363426633206661123>. Acesso em 05
mai.2022.

245 Também chamado de guilt tripping, manipulinks e opt-out negativo. Ver em: <http://www.diva-
portal.org/smash/get/diva2:1438076/FULL TEXTO0L1.pdf>.

246 0 Zoom coloca a seguinte mensagem para o usuario que prefere o plano mensal ao trimestral:
"Néo, eu nédo gosto de economizar", Ver em:
<https://twitter.com/Steve_Bromley/status/1371063794877804548>. Acesso em 05 mai.2022.
247\er _em: <https://www.deceptive.design/types/misdirection> Acesso em 09 abr.2022. Ver
também:  <https://twitter.com/darkpatterns/status/1354849728677228544>. Acesso em 05
mai.2022.
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de comparar precos®*®, bem como aquelas que encobrem custos para revela-los
apenas na Gltima etapa de compra.?*°
Completa a taxonomia inicial de Brignull o tipo batizado de privacy

zuckering®°

, que descreve a conducdo do usuério para que ele revele mais
informagdes pessoais do que estaria disposto a fazer. O nome dessa ultima
modalidade de dark pattern é uma referéncia aos obstaculos impostos pelo
Facebook para que o consumidor efetivamente exerceca algum controle dos seus
dados pessoais.?>

A classificacdo de Brignull representa a base sobre a qual outros sistemas
foram desenvolvidos. Dentre eles, destaca-se o recente trabalho de Luguri &
Strahilevitz (2021, p. 53), que, a partir da identificacdo de tipos recorrentes de dark
patterns, propuseram uma nova sistematizacao dividida em oito categorias. Sdo
elas: (i) importunagéo (ou nagging, em inglés), (ii) prova social, (iii) obstrucéo, (iv)
insercOes furtivas (ou sneaking em inglés), (v) interferéncia de interface, (vi) acdo
forcada, (vii) escassez, e (viii) urgéncia.

A importunacdo esta relacionada a insisténcia para que o usuario realize a
acdo desejada pelo fornecedor. Um exemplo é a quantidade e a frequéncia de
mensagens enviadas pelos aplicativos para que o usudrio habilite o recebimento de
notificacBes (Cf. Beggiora, 2019). Interessa apontar que a ideia por tras do nagging
estd intimamente ligada a uma técnica de persuasdo publicitaria chamada "mera
exposicdo”, que parte do principio de que, quanto mais vemos uma coisa, mais
gostamos dela. N&o por outro motivo, as marcas buscam aumentar a frequéncia da
exposicao no ambiente visual que rodeia seu plblico-alvo (Andrews et al., 2013).25?

A dark pattern identificada como "prova social" é baseada no impulso que

as pessoas tém de reproduzir comportamentos alheios. Esta relacionada a ideia do

248 Ver em: <https://www.deceptive.design/types/price-comparison-prevention>. Acesso em 09
abr.2022. Em sentido oposto, a legislacdo consumerista nacional obriga a exposi¢do dos precos que
contemple unidades fundamentais de medida: Art. 20-A Na venda a varejo de produtos fracionados
em pequenas quantidades, o comerciante devera informar, na etiqueta contendo o preco ou junto aos
itens expostos, além do preco do produto a vista, 0 preco correspondente a uma das seguintes
unidades fundamentais de medida: capacidade, massa, volume, comprimento ou area, de acordo com
a forma habitual de comercializagdo de cada tipo de produto. (Incluido pela Lei n°® 13.175, de 2015).
249 Ver em: <https://www.deceptive.design/types/hidden-costs>. Acesso em 09 abr.2022.

250 \/er mais em: <https://www.eff.org/deeplinks/2010/04/facebooks-evil-interfaces> Acesso em: 09
abr.2022.

251 Ver em: <https://www.deceptive.design/types/privacy-zuckering>. Acesso em 09 abr.2022.

252 No mesmo sentido, relacionado a exposicdo estd o conceito de frequéncia, que significa a
repeticdo da mensagem exposta.
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"efeito manada" (bandwagon), que sugere que todo mundo estd fazendo,
comprando, comendo determinado produto ou servico (Moriarty et al., 2018, p.
144). Na publicidade, a "prova social” é técnica comumente aplicada usando
formulas como "90% de X fazem / compram / preferem Y™, nas quais X é o publico-
alvo, e Y é a conduta realizada (Andrews et al., 2013, p. 50).2°3 No ambiente digital,
essa préatica assume outras formas, como o numero de seguidores em redes sociais,
0 namero de compradores de um determinado produto e as avaliagdes positivas de
produtos e servigos.

Trata-se de uma parte importante da estratégia comercial das empresas que
contribui para o processo de decisdo de compra e ajuda na diferenciacdo dos
concorrentes. A teoria da "prova social” também é relevante diante da falta de
clareza por parte do consumidor sobre o que deve ser feito; por isso, essa estratégia
¢ utilizada para compras de impulso e para alavancar marcas desconhecidas
(Andrews et al., 2013, p. 53).%* O ponto de atengdo estd em separar o que €
verdadeiro e legitimo do que é conteldo fabricado para enganar o consumidor.
Nesse sentido, duas técnicas sdo relatadas na doutrina de dark patterns: falsos
feedbacks de supostos usuarios®® e afirmacdes falsas sobre a quantidade de pessoas
que doaram, compraram, experimentaram a oferta em quest&o?®

Os tipos de dark patterns, classificados por Brignull, que envolviam
dificuldades impostas ao consumidor para cancelar determinados servicos, recusar
ofertas e comparar precos foram agrupados e renomeados por Luguri & Strahilevitz
(2021, p. 53) sob o titulo de "obstrucdo™. Na mesma direcdo, os tipos relacionados
a insercdo sorrateira de produtos e servi¢os nas compras do consumidor, custos
encobertos, continuidade forcada de programas de assinatura e bait and switch

foram agrupados e classificados como praticas furtivas (sneaking) (p. 53).

253 Qutros exemplos de prova social na publicidade: "a maioria prefere" e "9 entre 10 pessoas
usam...".

254 Em sentido complementar: "A prova social é a teoria de que, quando confrontados com uma
situacdo em que ndo conhecemos as normas sociais, olhamos para os outros na comunidade para
nos orientarmos sobre um determinado comportamento” (Lewis, 2014, p. 57).

25 A Amazon reconheceu que existe um problema de feedbacks falsos (reviews) e em 2020
interceptou mais de 200 milhdes de reviews suspeitos. Ver em:
<https://www.aboutamazon.com/news/how-amazon-works/creating-a-trustworthy-reviews-
experience?tag=cnet-buy-button-20&ascsubtag=921a9b6c-b41f-4d13-be45-
0b112b314006%7C%7Cdtp>. Acesso em 05 mai.2022.

2% Também chamada de "mensagens ativas”, informam, por exemplo, ao consumidor que esta
navegando em um site de comércio eletronico, que "5 pessoas estdo vendo essa peca nesse minuto".



https://www.aboutamazon.com/news/how-amazon-works/creating-a-trustworthy-reviews-experience?tag=cnet-buy-button-20&ascsubtag=921a9b6c-b41f-4d13-be45-0b112b314006%7C%7Cdtp
https://www.aboutamazon.com/news/how-amazon-works/creating-a-trustworthy-reviews-experience?tag=cnet-buy-button-20&ascsubtag=921a9b6c-b41f-4d13-be45-0b112b314006%7C%7Cdtp
https://www.aboutamazon.com/news/how-amazon-works/creating-a-trustworthy-reviews-experience?tag=cnet-buy-button-20&ascsubtag=921a9b6c-b41f-4d13-be45-0b112b314006%7C%7Cdtp
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Outros tipos anteriormente identificados, seja por Brignull, seja por outros
autores (Gray et al., 2018; Bosch et al., 2016; Mathur et al., 2021; Lacey &
Caudwell, 2019), também foram reunidos conforme o potencial de provocar
interferéncias nas interfaces dos usuarios. S8o exemplos dessas interferéncias:
anancios disfargados, perguntas traigoeiras, confirmshaming e desvio de
informagdes importantes. Chama a atengdo o conceito de desvio de informagdes
importantes, pois esta intimamente relacionado a técnica de persuasdo publicitaria
conhecida como fluéncia (Andrews et al., 2013, p. 27).

Em poucas palavras, a fluéncia associa-se a persuasdo na medida em que
ajuda a promover a facil e rapida compreensdo da mensagem. Elementos visuais,
textuais e conceituais devem ser mobilizados para que usuario realize, sem esforco,
a acdo pretendida pelo anunciante.?®” No entanto, a fluéncia pode ser usada como
uma pratica enganosa quando pretende ofuscar ou desviar a atencdo do usuario,
fazendo com que ele ndo perceba que estd sendo conduzindo em direcéo contraria
a seus interesses. Nesse sentido, diminuir a fluéncia dos elementos que compdem a
mensagem pode ser medida necessaria para que se atinja um efeito mais atento e
ponderado junto ao publico-alvo.

E o caso da reconsideracio do pedido de acesso a camera dos aparelhos de
telefone que certos aplicativos fazem no momento da instalacdo. Caso a primeira
resposta seja negativa, e posteriormente o usuario decida pela permissdo, o processo
de mudangca nas configuracdes é propositadamente mais demorado.?®

Adicionalmente, os tipos classificados como spam, compartilhamento de
contatos, privacy zuckering e cadastramento desnecessario foram reunidos sob o
nome de "acdes forcadas™ (Luguri & Strahilevitz, 2021, p. 53). Todos representam
0 abuso sobre o desconhecimento do usuario em relacdo aos estimulos que lhe séo

direcionados. Por fim, os dois ultimos tipos de dark patterns que completam a

257 Nesse sentido, se inserem contemporaneamente no contexto do marketing e da publicidade as
expressdes "sem costura™ e "sem friccdo". Os aplicativos de delivery ou de transporte, por exemplo,
sd0 servicos com essa caracteristica (Siggelkow & Terwiesch, 2019).

2% Dessa forma: "A intuigdo parece ser que, quando uma decisdo possivelmente impulsiva estd em
conflito com um julgamento anterior (possivelmente considerado), a preferéncia atual s6 deve
prevalecer se o usudrio estiver certo do seu desejo de dispensar uma protecdo da sua privacidade".
Livremente traduzido de: "The intuition appears to be that when a possibly impulsive decision is in
tension with an earlier (possibly considered) judgment, the current preference should prevail only if
the user is certain about her desire to undo a privacy-protective choice” (Luguri & Strahilevitz, 2021,
p. 102).
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classificacdo de Luguri & Strahilevitz (2021, p. 53) séo escassez e urgéncia,
também se relacionadas a técnicas conhecidas de persuasdo publicitéria (p. 53).

Remonta ao ano de 1975 uma pesquisa realizada com o objetivo de
descobrir como as pessoas avaliariam a atratividade de biscoitos em dois potes
idénticos. Os biscoitos que estavam em menor quantidade foram mais bem
avaliados em relacéo aos que estavam no pote cheio (Worchel et al. 1975). Segundo
Eyal & Hoover (2014, p. 59), a aparéncia de escassez afeta a percepc¢éo de valor
pois sinaliza algo sobre o produto, ainda que seja algo oculto para o consumidor em
potencial.

A ideia de que produtos escassos valem mais representa uma heuristica®®
geralmente adotada pelos consumidores, que se soma a noc¢do ja mencionada de
"prova social”, bem como a perspectiva de um arrependimento antecipado
(Andrews et al., 2013, p. 74-75). A técnica da escassez se configura como dark
pattern quando forem falsas as mensagens que afirmam o baixo nimero de itens
em estoque e/ou o alto de nimero de pessoas pesquisando (olhando, consultando)
0 mesmo item.

Ja a urgéncia é a tentativa de influenciar o consumidor com base em
mensagens sobre prazo da oferta, comumente acompanhadas de um cronémetro
para incrementar o apelo visual. A forca persuasiva esta relacionada aos
sentimentos da breve indisponibilidade da oferta e da Gltima oportunidade para
aproveitar tal proposta (Andrews et al., 2013, p. 72). Entretanto, a urgéncia so sera
considerada uma dark pattern caso as informacdes associadas a mensagem sejam
inveridicas (Luguri & Strahilevitz, 2021, p. 99).

H4, ainda, outras propostas de classificacdo das dark patterns, que assumem

contornos diferenciados a depender da area de interesse dos autores.?®® O que se

259 ver nota 444.

260 Mathur et al. (2021, p. 4) propuseram o agrupamento das dark patterns de acordo com quatro
aspectos. O primeiro deles descreve as caracteristicas da interface que podem afetar os usudrios: (a)
coercitiva, (b) enganosa, (c) maliciosa, (d) iluséria, (e) odiosa, (f) sedutora, (g) direcionada, (h)
trapaceira. O segundo aspecto representa os mecanismos que produzem efeitos nos usudrios: (a)
atacam os usuarios, (b) confundem os usuarios, (c) enganam o0s usuarios, (d) exploram 0s usuarios,
(e) manipulam os usuérios, (f) iludem os usuérios, (g) direcionam os usuérios, (h) subvertem as
intencBes dos usuarios, (j) trapaceiam os usudrios, (k) enfraquecem a autonomia do usuario, (1)
atuam sem o consentimento do usuério. J& o terceiro aspecto se refere ao papel do designer da
interface e se divide em dois pontos: o abuso do conhecimento do designer sobre 0 comportamento
do usuario e a intencdo do designer. O quarto e Ultimo aspecto envolve os beneficios e danos
provocados pela interface do usuario. Os mesmos autores tambhém trabalharam com classificagdo
baseada em atributos comuns as dark patterns, partindo da ideia que as dark patterns atuam
modificando a "arquitetura de escolha" do usudrio, seja interferindo no espago de decisdo, seja no
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percebe é que, a medida que a tecnologia evolui, as possibilidades de usar técnicas
que podem revelar padrdes ndo tolerados em termos de préticas comerciais também
evolui. Por esse motivo, é possivel observar uma maior sofisticacdo na descri¢éo
das dark patterns realizada, por exemplo, por Luguri & Strahilevitz (2021), em
comparacdo ao que descreveu Brignull pela primeira vez em 20009.

E 0 que se apreende da recente classificagdo proposta pelo EDPB no
anteriormente citado "guideline n® 03/2022". O trabalho aborda especificamente 0s
tipos de dark patterns encontrados no ambiente das redes sociais com potencial
para violar o GDPR. A propria defini¢do de dark pattern se apresenta de forma
circunscrita as redes sociais e as questdes de protecdo de dados:

No contexto destas Diretrizes, as "dark patterns" sdo
consideradas interfaces e experiéncias do usuario implementadas
em plataformas de redes sociais que os levam a tomar decisdes
potencialmente prejudiciais no que diz respeito ao tratamento dos
seus dados pessoais. As "dark patterns" tém como objetivo
influenciar o comportamento dos usuarios e podem dificultar a
sua capacidade de proteger eficazmente os seus dados pessoais ¢
de fazer escolhas conscientes (European Data..., 2022, p. 2).25!

Seis categorias foram apresentadas e, apesar das particularidades inerentes
ao tema, o ponto em comum entre elas e as demais descricoes e classificacbes esta
em evitar praticas que conduzam o titular de dados a tomar atitudes contrarias a
seus interesses. 262

A revisdo da literatura realizada até aqui permite afirmar que ha o indicativo
de que outras formas de definir, classificar ou atribuir caracteristicas as dark
patterns surgirdo. A novidade representada pelo assuntoe o avango da tecnologia
sdo variaveis que contribuem para a constante evolucdo da area, que, conforme ja

mencionado, comeca a despertar o interesse da comunidade juridica.

fluxo de informagdo. Fazem isso por meio de assimetrias, restricdes, tratamento desigual,
dissimulacdo, enganosidade e ocultacdo de informagéo.

261 Livremente traduzido de "In the context of these Guidelines, “dark patterns” are considered as
interfaces and user experiences implemented on social media platforms that lead users into making
unintended, unwilling andpotentially harmful decisions regarding the processing of their personal
data. Dark patterns aim to influence users’ behavior and can hinder their ability to effectively protect
their personal data and make conscious choices" (European Data..., 2022, p. 2).

22 As seis categorias sdo: (i) sobrecarregar, (ii) ignorar ou pular, (iii) comover, (iv) obstruir, (v)
tornar inconstante e (vi) deixar no escuro (European Data..., 2022, p. 2-3).
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2.5. Perspectivas legais

Analisando as dark patterns no contexto do ordenamento juridico brasileiro,
observa-se que, em todas as defini¢des e formas de classificagdo, ha o uso de termos
e expressdes juridicamente condenaveis se tomadas sob o prisma do Codigo de
Defesa do Consumidor. Em primeiro lugar, a depender do tipo de dark patterns, é
possivel identificar em abstrato o potencial de violacdo de direitos basicos do
consumidor que asseguram liberdade de escolha (Art. 6°, 11)2%3 e a protecdo contra
propaganda enganosa, abusiva e praticas comerciais coercitivas ou desleais (Art.
6°, 1\V)%64,

O mesmo ocorre naquilo que envolve a publicidade, desde a descri¢do de
oferta e apresentacdo de produtos (Art. 31)?%°, a identificacdo obrigatoria do teor
publicitario (Art. 36)2%, até as situacdes que ensejam enganosidade e abusividade
(Art. 37)%%7, A utilizacdo de dark patterns também pode configurar-se como praticas
abusivas na medida em que se valem da incapacidade de entendimento do
consumidor (Art. 39, IV)?%8, A literatura, inclusive, aponta que os consumidores
com menor nivel de instrucdo — idosos, pessoas em condicBes precarias de salde
ou em situacdes criticas, como desemprego — sdo 0S mais suscetiveis a serem

influenciados pelas dark patterns (Luguri & Strahilevitz, 2021, p. 47, 71).2°

263 Art. 6° Sdo direitos basicos do consumidor: Il - a educagio e divulgacdo sobre o consumo
adequado dos produtos e servigos, asseguradas a liberdade de escolha e a igualdade nas contratagdes.
264 Art. 6°, 1V - a protecdo contra a publicidade enganosa e abusiva, métodos comerciais coercitivos
ou desleais, bem como contra préticas e clausulas abusivas ou impostas no fornecimento de produtos
€ Servigos.

265 Art. 31. A oferta e apresentacdo de produtos ou servigos devem assegurar informacdes corretas,
claras, precisas, ostensivas e em lingua portuguesa sobre suas caracteristicas, qualidades,
quantidade, composi¢do, preco, garantia, prazos de validade e origem, entre outros dados, bem como
sobre 0s riscos que apresentam a salde e seguranca dos consumidores.

266 Art, 36. A publicidade deve ser veiculada de tal forma que o consumidor, facil e imediatamente,
a identifique como tal.

267 Art. 37. E proibida toda publicidade enganosa ou abusiva. § 1° E enganosa qualquer modalidade
de informag&do ou comunicacao de carater publicitario, inteira ou parcialmente falsa, ou, por qualquer
outro modo, mesmo por omissdo, capaz de induzir em erro o consumidor a respeito da natureza,
caracteristicas, qualidade, quantidade, propriedades, origem, preco e quaisquer outros dados sobre
produtos e servigos. § 2° E abusiva, dentre outras a publicidade discriminatoria de qualguer natureza,
a que incite a violéncia, explore o medo ou a supersti¢do, se aproveite da deficiéncia de julgamento
e experiéncia da crianca, desrespeita valores ambientais, ou que seja capaz de induzir o consumidor
a se comportar de forma prejudicial ou perigosa a sua saude ou seguranca. § 3° Para os efeitos deste
cddigo, a publicidade € enganosa por omissdo quando deixar de informar sobre dado essencial do
produto ou servico.

268 Art, 39. E vedado ao fornecedor de produtos ou servigos, dentre outras praticas abusivas: 1V -
prevalecer-se da fraqueza ou ignorancia do consumidor, tendo em vista sua idade, saude,
conhecimento ou condigdo social, para impingir-lhe seus produtos ou servigos.

29 CMA (2022, p. 44).
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No que tange a protecdo de dados pessoais e & Lei Geral de Protecdo de
Dados, igualmente se verifica, abstratamente, alguns pontos de atencdo no uso de
técnicas descritas como dark patterns. O principio da finalidade (Arts 6 °, 1) serve
como ponto de partida para determinar se o uso de certo padrao de design se insere
ou ndo no conceito de dark patterns (European Data..., 2022, p. 3). A simples
obrigatoriedade de que o tratamento seja realizado segundo propositos legitimos ja
coloca em xeque o préprio conceito de dark patterns, quando entendido como
préticas que pretendem enganar o usuario.?’® Qutros principios, como adequagco,
necessidade, transparéncia e ndo discriminagdo (Arts 6 ° 1I, 11, IV e IX)?",
completam a analise inicial.

Outro ponto de eventual conflito entre dark patterns e a LGPD € aquilo que
se relaciona ao consentimento (Art. 5, X11)?"2, A autoridade de protecdo de dados
do Reino Unidos (ICO), na analise que realizou sobre publicidade digital, sublinhou
que os agentes desse mercado ndo devem usar dark patterns para fazer com que 0s
usuarios concordem com monitoramento para que possam acessar certos servicos
(UK.ICO, 2021).

Portanto, a despeito de ndo existir no Brasil uma normativa especifica sobre
dark patterns, € possivel, na analise do caso concreto, usar os diplomas legais em
vigor: Cddigo de Defesa do Consumidor (CDC), Lei Geral de Protecdo de Dados
(LGPD), por exemplo.?”®

270 De acordo com o conceito inicialmente trabalhado por Harry Brignull, de truques propositalmente
desenvolvidos para levar o usudrio a fazer o que ndo quer. Ver em:
<https://www.deceptive.design/>.

211 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades; Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento; Il - necessidade: limitagcdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados; IV transparéncia;
garantia, aos titulares, de informacgdes claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e 0s respectivos agentes de tratamento, observados os segredos comercial e industrial;
IX - ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatérios
ilicitos ou abusivos)

212 Art. 5° Para os fins desta Lei, considera-se: XII - consentimento: manifestagéo livre, informada
e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

273 Nessa direcdo: "Por exemplo, as interfaces que sdo enganosas porque omitem informagdes
materiais ou se baseiam em informagdes falsas podem ser analisadas a luz das leis de protecdo ao
consumidor que proibem tais praticas”. Traduzido livremente de: "For example, interfaces that are
deceptive because they omit material information or rely on false information can run afoul of well
established consumer protection laws prohibiting such practices” (Mathur et al., 2021, p. 17).
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2.5.1. Primeiros casos sobre dark patterns chegam ao CONAR

Para além da legislacdo vigente no Brasil, ha que se considerar o papel
exercido pelo Conselho de Autorregualmentacdo Publicitaria (CONAR) no
controle da atividade publicitaria.?’* No ambito do CONAR, cabe ao Conselho de
Etica atuar na fiscalizacdo, no julgamento e na deliberacio daquilo que se refere a
conformidade e ao cumprimento do Cddigo Brasileiro de Autorregulamentacéao
Publicitaria (CBARP).

Ressalta-se que o CBARP é compativel com o Cddigo de Defesa do
Consumidor (CDC) no que diz respeito ao exercicio da publicidade. Conforme
Lucia Ancona Lopez de Magalhdes Dias (2018), as normas e anexos do CBARP
servem inclusive de referéncia aos operadores do direito em funcdo da completude

do seu texto (50 artigos e 22 anexos), pois:

Com efeito, por serem orientacdes que refletem e consolidam os
usos e costumes do mercado publicitdrio, servem de fonte
interpretativa subsidiaria para o julgador, nos termos do art. 4° da
Lei de Introducdo as Normas do Direito Brasileiro. A esse
respeito, note-se, ademais, a disposi¢do do art. 16 do CBARP?™,
segundo o qual as suas normas éticas também podem servir de
referéncia e fonte subsidiaria no contexto da legislagdo
envolvendo matéria publicitaria (Dias, 2018, p. 51).

A relevancia da autorregulamentacdo exercida pelo CONAR ¢ evidente na
medida em que ha um grande nimero de representacdes julgadas desde 1978 (mais
de 10.000 casos) e que, dentre esses casos, ha um numero reduzido de decisfes no

ambito do Conselho de Etica que sdo levadas pelas partes a apreciacdo do poder

judiciario.?”® As partes envolvidas nas representacdes costumam acatar as

274 O CONAR é uma instituicdo privada, fundada no final dos anos 1970 com o objetivo de criar um
sistema de autorregulamentacéo publicitaria no Brasil. Duas finalidades principais definem a linha
de atuacdo do CONAR: (i) a protecao da liberdade de expressdo comercial e (ii) o zelo pela ética na
publicidade. Pouco depois da criacdo da instituicdo, composta por profissionais do mercado
publicitario, foi desenvolvido o Cddigo Brasileiro de Autorregulamentacéo Publicitaria (CBARP).
O Cddigo norteia as atividades de fiscalizacdo, julgamento e deliberagdo acerca dos casos que
envolvem a propaganda comercial no Brasil (Dias, 2018, p. 50). Ver mais em: <http://conar.org.br/>.
Acesso em: 09 abr.2022.

25 Artigo 16, CBARP: "Embora concebido essencialmente como instrumento de autodisciplina da
atividade publicitaria, este Cédigo é também destinado ao uso das autoridades e Tribunais como
documento de referéncia e fonte subsidiaria no contexto da legislacdo da propaganda e de outras
leis, decretos, portarias, normas ou instru¢@es que direta ou indiretamente afetem ou sejam afetadas
pelo andncio."

26 Em algumas situag@es pontuais, as empresas alvo de representacio junto ao Conselho de Etica
do CONAR levaram o caso para ser apreciado pelo Poder Judiciario. Foi 0 que aconteceu com a
empresa dona da marca de refrigerante Dolly, que em 2017 havia tido a recomendagdo do CONAR
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deliberacGes, sejam as mais brandas, que envolvem adverténcia, sejam as mais
severas, que envolvem recomendacéo de alteracdo ou sustagdo de veiculagéo.

Na mesma direcdo, o reconhecimento do valor das atividades empreendidas
pela instituicdo esta estampado no Decreto n° 10.877 de 7 de dezembro de 2021,
que atualizou a organizagdo do Sistema Nacional de Defesa do Consumidor. O
decreto faz referéncia expressa a autorregulamentacdo publicitaria para que suas
praticas sejam observadas na fiscalizacdo e na aplicacdo das multas por parte dos
Procons.?”’

Acredita-se, portanto, que néo tardardo a chegar ao CONAR reclamac6es
que envolvam o uso das dark patterns. Na verdade, ja é possivel apontar dois casos,
que, apesar de ndo mencionarem o termo, podem ser lidos como o inicio de um
novo ciclo que serd marcado por questfes que abarcam as dark patterns.

O primeiro caso diz respeito ao servico de streaming Globoplay e a
representacdo sob a alegacdo de propaganda enganosa por parte de um
consumidor.?’® Este relatou que, ao fazer uma pesquisa no Google por um titulo de
filme (Eu, Tonya), foi impactado por um anincio que promovia a instalacao
(download) do aplicativo da Globoplay. O texto e a imagem do andncio faziam
referéncia ao filme Eu, Tonya.

No entanto, para a surpresa do consumidor, a obra ndo estava disponivel
para consumo na plataforma. Conforme suas palavras: "Ola, sou assinante da
plataforma e a mesma anuncia no Google na campanha de Download do App o
filme Eu, Tonya, e para a minha completa surpresa, o filme ndo esta no catalogo!
Isso é um absurdo!".2"

O que seria um caso simples — pois trata da violacdo ao artigo 27 do
CARP?° que obriga a apresentacio verdadeira do produto oferecido, e que se

relaciona diretamente ao artigo 37 § 1° do CDC, que veda a pratica da propaganda

para que retirasse o filme publicitario Coelhinhos da Dolly do ar. Inconformada, a empresa acionou
0 Poder Judiciario e obteve o aval para manter o filme no ar. Ver mais em Sacchitiello (2018).

217 Artigo 14-A: "Para fins do disposto no art. 14, o 6rgéo de protecéo e defesa do consumidor devera
considerar as préaticas de autorregulacdo adotadas pelo mercado de publicidade em geral."

278 O caso, discutido na reunifo da 72 Camara do Conselho de Etica, realizada em 7 de dezembro,
deliberou pelo arquivamento da representagdo n° 203/21, “Globo Comunicagdo e Participa¢des—
Globo Play—instale— Eu, Tonya junta historia surreal e filme de tv...”.

219 Disponivel em:  <https://www.reclameaqui.com.br/globo-com/propaganda-enganosa-da-
plataforma_-Vnf7c6R6CIT1B92/>. Acesso em 09 abr. 2022.

280 Artigo 27 O anUncio deve conter uma apresentacdo verdadeira do produto oferecido, conforme
disposto nos artigos seguintes desta Secdo, onde estdo enumerados alguns aspectos que merecem
especial atencéo.



https://www.reclameaqui.com.br/globo-com/propaganda-enganosa-da-plataforma_-Vnf7c6R6CIT1B92/
https://www.reclameaqui.com.br/globo-com/propaganda-enganosa-da-plataforma_-Vnf7c6R6CIT1B92/
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enganosa — revela toda a sua complexidade por meio do voto da relatora.?®! E o que
se expOe a sequir.

Apbs o relato do consumidor, € apresentada a resposta da anunciante
(Globoplay), que informa que seus anuncios se baseiam nos conteddos
disponibilizados aos assinantes. Ressalta que a maior parte do acervo da Globoplay
é formado por produgdes exclusivas e que pode ser visto sob demanda. Porém, o
assinante também tem acesso ao canal de TV aberto da Rede Globo e, por meio
dessa funcionalidade, tem a possibilidade de assistir pela internet a programacéo
que é transmitida ao vivo.

Em seguida, a Rede Globo explica que os andncios veiculados no Google
sdo gerados automaticamente por meio de algoritmos (do Google) que combinam
as palavras-chaves digitadas pelo usuario no buscador (do Google) com o acervo
do servico de streaming. Trata-se de publicidade direcionada comportamental®®?,
que cruza informagfes sobre o consumidor em tempo real com o conteddo da
plataforma para gerar andncios personalizados. Mais especificamente, se insere na

categoria de "anuncio dinamico de pesquisa”. De acordo com 0 anunciante:

A descrita operagdo digital automatizada de criacdo e divulgacdo
de antncios teria ocorrido no presente caso ¢ dado ensejo a
referéncia ao titulo do filme por ter sido transmitido pela
emissora aberta; -assim, o anuncio questionado foi formulado
pelo algoritmo da Google Play e foi divulgado na plataforma
relacionado ao contetido pesquisado pelo consumidor autor da
queixa, que teria realizado busca de informagdes sobre o filme
‘Eu Tonya’ (CONAR, 2022, p. 6).%

O anunciante indicou que, de fato, o filme que figurou como tema do
anuncio que impactou o consumidor logo apos sua pesquisa no Google nao fazia
parte do servico de video por demanda da plataforma Globoplay. No entanto,
alegou, em sua defesa contra a acusacdo de propaganda enganosa, que o filme foi
exibido ao vivo no canal aberto da TV Globo naquele mesmo dia. O consumidor,
portanto, poderia ter assistido pelo aplicativo, que faculta o acesso a programacéo

da TV Globo.

281 O CONAR reconhece o ineditismo e a complexidade envolvida no caso ao divulgar o voto da
relatora em sua integra, o que nao é comum (CONAR, 2022, p. 6).

282 Esse tema sera abordado no capitulo 4.

283 CONAR. Boletim n. 222. Janeiro 2022. P. 6.
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No entanto, observa-se que a motivacao principal da contratacdo do servico
de streaming é o acesso ao catalogo, e ndo a possibilidade de assistir a programacéo
ao vivo, em tempo real. Em uma consulta ao website da Globoplay, nota-se que a
mencdo a programacao ao vivo aparece em letras muito pequenas, no rodapé da tela
principal.?®* Esse fato parece ser indicativo de pouca relevancia do "ao vivo" como
atributo de venda junto ao publico-alvo do servico.

Ainda que o tema relacionado as dark patterns nao tenha sido suscitado pela
relatora, aponta-se a identificacdo de pelo menos duas praticas condenaveis que
vém sendo descritas na literatura como tais. Séo elas: "informacdes escondidas” e
o classico padrdo bait and switch.

O recurso de "informacdes escondidas™ €, inclusive, confirmado pelo

anunciante (Globoplay):

Afirma que em tal modalidade o anuncio é claramente
identificado, porém a insercdo das palavras iniciais nos
anuncios correlacionadas a busca dos usuarios nem sempre
resulta em frases claras, sendo necessario acessar o link para
informagdes completas informa que, ainda que tenha ocorrido a
imprecisdo descrita, o filme foi efetivamente transmitido na
plataforma, na modalidade ao vivo, ndo tendo havido desrespeito
ao regramento publicitario e a ética aplicada ao mercado.
(CONAR, 2002, grifo nosso).
Conclui-se, portanto, que o proprio anunciante reconhece a falta de clareza
e exatiddo na mensagem publicitaria que impactou o consumidor. Afirma a
necessidade de acessar um link para obter informagdes completas, justamente
aquelas informacdes que o consumidor buscou em sua pesquisa no Google — logo,
informagdes relevantes para a tomada de deciséo.
No que tange a pratica do bait and switch, o exemplo se adequa
perfeitamente, pois trata da nocdo de fazer parecer algo que na realidade nédo é: o

anuncio induz a ideia de que o filme pesquisado faz parte do catalogo. O

284 * Ginal da Globo gratuito disponivel em algumas cidades nos seguintes estados: Acre, Amapa,
Amazonas, Bahia, Ceard, Espirito Santo, Goids, Maranhdo, Mato Grosso, Mato Grosso do Sul,
Minas Gerais, Para, Parana, Pernambuco, Rio de Janeiro, Rio Grande do Norte, Rio Grande do Sul,
Rondénia, Roraima, Santa Catarina, Sao Paulo e o Distrito Federal.

faled Canal gratuito no territério brasileiro. Ver mais em:
<https://vitrine.globo.com/assine/globoplay?origemld=2143&utm_source=google&utm_medium=
cpc&utm_campaign=ag_google vitrine low perf search web tierl insti_bianual&utm content=
search&utm_term=search-bianual&gclsrc=aw.ds&gclid=CjwKCAjw6dmSBhBKEiwA W-
EoPNyVp2viDHptYcYAmsHcm8  QJhjaTX9scAOEA1Df6pThmsHewltBoC7wQQAvD BwE>
ou <https://globoplay.globo.com/tv-globo/ao-vivo/6120663/>.



https://vitrine.globo.com/assine/globoplay?origemId=2143&utm_source=google&utm_medium=cpc&utm_campaign=aq_google_vitrine_low_perf_search_web_tier1_insti_bianual&utm_content=search&utm_term=search-bianual&gclsrc=aw.ds&gclid=CjwKCAjw6dmSBhBkEiwA_W-EoPNyVp2viDHptYcYAmsHcm8__QJhjaTX9scAOEA1Df6pThmsHewItBoC7wQQAvD_BwE
https://vitrine.globo.com/assine/globoplay?origemId=2143&utm_source=google&utm_medium=cpc&utm_campaign=aq_google_vitrine_low_perf_search_web_tier1_insti_bianual&utm_content=search&utm_term=search-bianual&gclsrc=aw.ds&gclid=CjwKCAjw6dmSBhBkEiwA_W-EoPNyVp2viDHptYcYAmsHcm8__QJhjaTX9scAOEA1Df6pThmsHewItBoC7wQQAvD_BwE
https://vitrine.globo.com/assine/globoplay?origemId=2143&utm_source=google&utm_medium=cpc&utm_campaign=aq_google_vitrine_low_perf_search_web_tier1_insti_bianual&utm_content=search&utm_term=search-bianual&gclsrc=aw.ds&gclid=CjwKCAjw6dmSBhBkEiwA_W-EoPNyVp2viDHptYcYAmsHcm8__QJhjaTX9scAOEA1Df6pThmsHewItBoC7wQQAvD_BwE
https://vitrine.globo.com/assine/globoplay?origemId=2143&utm_source=google&utm_medium=cpc&utm_campaign=aq_google_vitrine_low_perf_search_web_tier1_insti_bianual&utm_content=search&utm_term=search-bianual&gclsrc=aw.ds&gclid=CjwKCAjw6dmSBhBkEiwA_W-EoPNyVp2viDHptYcYAmsHcm8__QJhjaTX9scAOEA1Df6pThmsHewItBoC7wQQAvD_BwE
https://globoplay.globo.com/tv-globo/ao-vivo/6120663/
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consumidor clica no andncio e assina o aplicativo para, em momento posterior,

perceber que o produto (filme) ndo estaria disponivel da maneira como ele foi

levado a acreditar.28°

A justificativa do anunciante se da pelo viés da novidade tecnologica que
comete "falhas ndo propositais”. Informa que estd trabalhando para corrigi-las,
blogueando palavras-chave que relacionem a busca do usuério com filmes que ndo
estdo no acervo por demanda da plataforma. Por fim, elogia a atuacdo do CONAR
como mediador entre o consumidor final e os anunciantes e afirma que ndao houve

infragdo, mas sim imprecisao:

Diante dos inumeros desafios atuais que os anunciantes tém que
superar frente aos novos modelos de publicidade, mostra-se
essencial a ponte que vem sendo realizada por este respeitavel
orgdo de autorregulagdo publicitaria entre o consumidor final e o
anunciante, possibilitando que as mensagens publicitarias ¢ os
servigos seja aprimorados através de eventuais falhas ndo
propositais cometidas pelos algoritmos.

(...) Por tais razdes, considerando que o conteudo foi
disponibilizado na plataforma, apenas ndo tendo constado de
catalogo fixo, ndo configurando infragdo, mas sim imprecisao
fruto de processo automatizado de criagdo de antncio, pede
arquivamento da presente representacdo (CONAR, 2022, p. 6).

Com efeito, na conclusdo do voto, a relatora pede o arquivamento do caso,
reconhece os esfor¢os do anunciante de ajustar a operagéo e indica a necessidade
de aprimorar mecanismos de controle. Porém, sua argumentacdo indica uma
preocupacdo mais acentuada com a continuidade dos processos de publicidade
dindmica do que com questdes relacionadas ao potencial lesivo que tais praticas

podem apresentar. E o que se extrai do trecho abaixo:

Sobre o ‘antincio dindmico de pesquisa’, a queixa do consumidor
de ter recebido anincio impreciso em resposta da busca sobre
onde assistira o filme traz a discussdo sobre as transformagdes na
area das comunicagdes. As respostas e os caminhos no ambiente
digital sdo amplamente operados por algoritmos, num conjunto
programado de operagdes para gerar uma série de resultados
relacionados aos interesses dos usuarios, por meio de processos
de associacdo, repeticdo e analogia.

A beleza do algoritmo ¢, justamente, estabelecer amplas
conexoes, beneficiando consumidores e os negocios digitais. Por

285 Observa-se que, no caso deste consumidor em especial, o que fez a reclamagéo junto ao CONAR
e que postou o relato na plataforma Reclame Aqui, ele ja era assinante do servico de streaming
Globoplay.
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isso ¢ importante dosar bem, ter equilibrio ao aprimorar esses
mecanismos, porque a precisao requerida para uma solucdo
digital pode, de outra parte, implicar num estreitamento do
campo de possibilidades e, muitas vezes, no bloqueio da resposta
buscada (CONAR, 2022, p. 6).

N&o causa surpresa o posicionamento da relatora, pois 0 CONAR é uma
instituicdo privada organizada originalmente para defender a liberdade de expressao
comercial,®® ainda que, nas Gltimas décadas, tenha estado atento a atualizagdo
necessaria, como, por exemplo, estabelecendo limites para participacéo de criangas
em filmes publicitarios (2008) e lancando o0 mencionado "Guia de Publicidade por
Influenciadores Digitais” (CONAR, 2021).28

Nesse sentido, cabe a critica feita por Antdnio Herman Benjamin acerca da
insuficiéncia do Cadigo Brasileiro de Autorregulamentacéo Publicitaria em impedir
"toda sorte de abusos praticados contra os interesses dos consumidores” (Benjamin
etal., 2010, p. 232).

E esperado que, & medida que o 6rgdo seja cada vez mais provocado por
casos semelhantes envolvendo dark patterns, as manifestacdes dos conselheiros
adquiram mais profundidade, maturidade e visdo ampla, contemplando nédo s6 os
desafios para os anunciantes, como também o potencial de dano para o0s
consumidores.

Um segundo caso esta em analise pelo CONAR e representa a oportunidade
de uma reflexdo sobre os limites das técnicas de dark patterns usadas para a
comunicacdo das marcas. Trata-se da abertura de processo investigatorio contra a
empresa iFood acerca de suposta campanha de publicidade contendo praticas
enganosas.?%

Segundo reportagem publicada no site da Agéncia Publica em 4 de abril de
2022, o Ifood contratou duas agéncias de marketing digital com o objetivo de
desenvolver campanhas de comunicacdo em reacdo as manifestacdes dos

entregadores iniciadas em 1° de julho de 2020. O problema estaria nos meios

286 Nesse sentido: "O Conar faz apologia da liberdade de expresséo, entendendo que a publicidade
comercial € uma forma de expressdo protegida pela Constituicdo™ (Pasqualotto et al., 2014, p. 103).
287 \er mais em: <http://www.conar.org.br/index.php?codigo&pg=infantil.php#>. Acesso em 19
abr. 2022.

28 Conforme noticia no site do Conar: "Conar abre processo investigatorio
O Conar abriu hoje processo investigatorio sobre campanha em redes sociais atribuida ao iFood,
conforme denuncias publicadas na imprensa. O procedimento visa apurar eventual cometimento de
infracdo ao Codigo Brasileiro de Autorregulamentagdo Publicitaria e identificar a autoria da
campanha." Disponivel em: <http://www.conar.org.br/> Acesso em 19 abr. 2022.



http://www.conar.org.br/index.php?codigo&pg=infantil.php
http://www.conar.org.br/
DBD
PUC-Rio - Certificação Digital Nº 1721300/CA


PUC-Rio- CertificagaoDigital N° 1721300/CA

126

escolhidos para levar a mensagem do iFood a publico. De acordo com as
informagdes que compdem a referida matéria jornalistica, foram identificados
perfis falsos de supostos entregadores que faziam comentarios ficticios, gravavam
videos e compareciam as manifestacbes com o objetivo de esvaziar e desvirtuar a
narrativa dos manifestantes (Levy, 2022).

Diferente do caso anteriormente relatado (Globoplay), que se limitou a
praticas voltadas para publicidade em ambiente digital, as acusacdes que pairam
sobre o Ifood, caso comprovadas, sdo dignas de comparacdo com 0s meios de
trabalho de Steve Bannon.?8® N4o se trata apenas de publicidade, mas de construcéo
de discurso com finalidade de manipular, e ndo influenciar, a opinido publica,

conforme se depreende do extrato abaixo da reportagem:

De acordo com os documentos e relatos obtidos pela Agéncia
Publica, dentro das agéncias os usudrios falsos utilizados para
disseminar e engajar a narrativa da campanha eram chamados de
“VIPs”. A base para as postagens vinha de documentos chamados
“FAQs” — perguntas e respostas — elaborados pela equipe de
criacdo. “Era definida narrativa que nds temos que construir e a
partir disso escreviam, por exemplo: se alguém falar que o iFood
paga mal, vamos responder que na verdade o iFood paga x% a
mais que os outros aplicativos e y% a mais que cooperativa. A
equipe formulava essa resposta de trés maneiras diferentes e
postavam”, explicou uma das fontes ouvidas (Levy, 2022).

A investigacdo comecou pelo CONAR, porém, pela gravidade e
abrangéncia das acusacfes, chamou a atencéo do Ministério Pablico Federal (SP).
Por meio da Procuradoria Regional do Direitos do Cidaddo, o MPF abriu
representacdo junto ao iFood e as agéncias QI Marketing e Benjamim
Comunicaces para que prestem esclarecimentos sobre os fatos expostos na matéria
jornalistica.?®

Conforme o exposto na justificativa da representacdo formulada pelo MPF,
investiga-se a possibilidade de violagcdo ndo apenas de direitos a informagdo, mas

também "de direitos humanos de trabalhadores, a liberdade de associacdo, de

289 Steve Banon € figura controvertida do cenario midiatico e politico norte-americano. Serviu como
estrategista da campanha eleitoral que elegeu Donald Trump. Foi chamado, pela revista Time, de
"grande manipulador" (Bennett, 2020).

2% Ver mais em: <http://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-quer-explicacoes-
do-ifood-apos-noticias-sobre-financiamento-de-campanha-contra-entregadores>. Acesso em 19
abr. 2022.



http://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-quer-explicacoes-do-ifood-apos-noticias-sobre-financiamento-de-campanha-contra-entregadores
http://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-quer-explicacoes-do-ifood-apos-noticias-sobre-financiamento-de-campanha-contra-entregadores
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reunido e de manifestacdo, e a liberdade de gozar de condigdes justas de
trabalho."?%

O entendimento do MPF ¢ de que as acGes empreendidas pelas empresas
citadas, caso venham a ser confirmadas, ultrapassam os impactos relacionados aos
direitos trabalhistas para alcancar questdes relacionadas a opinido publica. Os
eventuais efeitos advém de uma estratégia comercial que envolveu a simulagéo de

um debate publico que nunca existiu, como se Ié abaixo:

Por outro lado, tais estratégias, se bem compreendidas, também
podem ter afetado a propria compreensdo do publico geral a
respeito do que era demandado pelos entregadores. No ponto,
chama atencdo o fato de que empresas de publicidade, de acordo
com a reportagem, teriam se valido de expedientes que
simularam participagdes espontaneas no debate publico realizado
em redes sociais como o Twitter e o Facebook, tais como a
criacdo de perfis falsos de supostos entregadores, os quais, sem
se declararem como veiculantes de conteudos patrocinados, eram
remunerados para fazerem comentarios e postagens a favor da
empresa contratante. E a se confirmarem tais noticias, esse
conjunto de estratégias pode, assim, ter tido impacto também
sobre a percep¢do de todos os usudrios destas plataforma a
respeito dos temas debatidos pelos entregadores, ¢ em especial
daqueles usuarios que consomem os servigos prestados pelo
iFood.??

As suspeitas levantadas pela Agéncia Publica indicam um vasto contetido
que se enquadra ndo sO nas definicBes e atributos das dark patterns, mas em um
contexto mais amplo de praticas enganosas e manipulativas. Ndo € uma acao
pontual para vender um produto, para angariar mais assinaturas para um canal ou
uma newsletter; € uma estratégia comercial que transborda do marketing digital
para a sociedade.

Em conclusdo parcial, acredita-se que, no ambito das perspectivas
normativas sobre dark patterns, a atuacdo ndo deve ficar restrita ao CONAR. Um
envolvimento institucional com a chancela da administracdo puUblica sera

necessario. E o que ja acontece nos EUA, como se passa a expor.

291 Disponivel em http://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-quer-explicacoes-
do-ifood-apos-noticias-sobre-financiamento-de-campanha-contra-entregadores Acesso em 19 abr.
2022.

292 Disponivel em http://www.mpf.mp.br/sp/sala-de-imprensa/docs/despacho-ifood.pdf

Acesso em 19.04.2022.



http://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-quer-explicacoes-do-ifood-apos-noticias-sobre-financiamento-de-campanha-contra-entregadores
http://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-quer-explicacoes-do-ifood-apos-noticias-sobre-financiamento-de-campanha-contra-entregadores
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2.5.2. Atuacao da FTC em face das dark patterns - um breve relato

No contexto norte-americano, a sessdo 5(a) do FTC Act estabelece gque "atos
ou préticas desleais ou enganosas no comércio ou que afetam o comércio sdo
ilegais"?%, e se firmou, em parte, como a lei capaz de coibir e regular as dark
patterns (Luguri & Strahilevitz, 2021, p. 82). O conceito de praticas ilegais ou
enganosas € extraido de situacdes concretas sobre as quais a FTC esteve envolvida
como parte, como o caso "Federal Trade Commission vs AMG Capital
Management™ (p. 82). A corte do 9° Circuito, ainda que sem maiores explicacdes
acerca do que sdo dark patterns, enxergou o quao enganosas as praticas da AMG
Capital Management se mostravam ser.2%

Os websites da AMG Capital Management empregavam uma série de dark
patterns para a venda de empréstimos bancéarios. Os consumidores se deparavam
com técnicas que forcavam a continuidade da contratacdo na modalidade mais cara
dos emprestimos (assinatura por default), com custos ocultos relacionados ao tempo
despendido para entender as modalidades oferecidas e com perguntas traigoeiras
que dificultavam a identificagdo das respostas adequadas para pagar menos taxas
(Luguri & Strahilevitz, 2021, p. 44).

Outras empresas também estiveram sob a mira da FTC, que considerou as
dark patterns praticas enganosas e, portanto, passiveis de serem combatidas com
base na secdo 5(a) do FTC Act. Em 2016, a LeadMedia (Federal Trade Commission
vs LeadClick Media) foi condenada por propaganda enganosa, pelo uso de
"anuncios disfarcados" (antncios ndo identificados como publicidade), bem como
pela veiculagdo de testemunhais falsos na forma de comentérios de consumidores
ficticios).?%

Em fevereiro de 2020, apds firmar um acordo com a FTC, a HomeDepot
pagou mais de 34 milhdes de ddlares a consumidores que foram levados a acreditar
que seus computadores precisavam de manutencdo. Conforme informacéo da FTC,

a HomeDepot disponibilizou em programa gratuito de verificacdo de virus que

293 \/er mais em https://www.ftc.gov/about-ftc/mission/enforcement-authority

294 Nesse sentido: "O tribunal néo precisou de um rétulo de padrdes escuros ou dados experimentais
para ver 0 qudo enganosas as estratégias individuais e seu efeito cumulativo poderiam ser" (Luguri
& Strahilevitz, 2021, p. 82).

295 \/er mais em: <https://www.ftc.gov/news-events/news/press-releases/2016/10/us-circuit-court-
finds-operator-affiliate-marketing-network-responsible-deceptive-third-party-claims> Acesso em
09 abr. 2022.



https://www.ftc.gov/about-ftc/mission/enforcement-authority
https://www.ftc.gov/news-events/news/press-releases/2016/10/us-circuit-court-finds-operator-affiliate-marketing-network-responsible-deceptive-third-party-claims
https://www.ftc.gov/news-events/news/press-releases/2016/10/us-circuit-court-finds-operator-affiliate-marketing-network-responsible-deceptive-third-party-claims
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apresentava ao consumidor um falso diagnostico que indicava a necessidade do
servico de reparo.2%®

O exemplo da HomeDepot revelou o uso de dark patterns do tipo bait and
switch, pratica que leva o usuario a se envolver em uma atividade para uma
finalidade esperada (questionario para diagnostico gratuito feito por um fornecedor
de confianca), e acaba tendo um resultado inesperado (a oferta de um servigo
desnecessario, realizada de forma traicoeira) (Luguri & Strahilevitz, 2021, p. 87).
Casos como esses ja vém formando um conjunto de precedentes nos quais as cortes
federais nos EUA tém ratificado os poderes de investigacdo e prevengdo da FTC

relacionados & utilizagdo de dark patterns por parte das empresas.?%’

2.5.3. DETOUR - O Congresso norte-americano e a tentativa de regular
as dark patterns

Para além das questdes referentes as praticas enganosas e injustas que
balizam a atuacdo da FTC, existe no Congresso norte-americano uma proposta de

298

lei especifica para regular as dark patterns. Conforme mencionado

anteriormente, trata-se do "Deceptive Experiences To Online Users Reduction Act

2% Nesse sentido: “A FTC diz que o Office Depot e o OfficeMax executaram o PC Health Check,
um programa de verificagdo de diagnostico criado e licenciado pelo Support.com, que levou aqueles
consumidores a pensar que seus computadores tinham sintomas de malware ou ‘infecgdes’ reais,
mesmo que a verificagdo néo tivesse encontrado nenhum problema desse tipo. Muitos consumidores
que obtiveram resultados falsos de varredura compraram servi¢os de diagndstico e reparo de
computadores no Office Depot e OfficeMax que custaram até $300”. O site Support.com completou
0S servigos e recebeu uma parte de cada compra. Livremente traduzido de: "The FTC says Office
Depot and OfficeMax ran PC Health Check, a diagnostic scan program created and licensed by
Support.com, that tricked those consumers into thinking their computers had symptoms of malware
or actual “infections,” even though the scan hadn’t found any such issues. Many consumers who got
false scan results bought computer diagnostic and repair services from Office Depot and OfficeMax
that cost up to $300. Support.com completed the services and got a cut of each purchase." Ver mais
em:  <https://consumer.ftc.gov/consumer-alerts/2019/03/office-depot-computer-scans-gave-fake-
results>. Acesso em Q09 abr. .

297 Nesse sentindo, os tipos mais recorrentes no levantamento desenvolvido por Luguri &
Strahilevitz (2021, p. 88) e que ja embasaram a violacdo da proibicéo de préticas enganosas da FTC
foram os seguintes: falsos testemunhos, "roach motel"”, custos escondidos, continuidade forgada,
manipulagdo estética, pré-selecdo (opt-out), anincios disfargados, perguntas traigoeiras, inser¢do no
carrinho de compras, bait and switch, cadastro for¢ado e escassez.

2% Trata-se de proposta de lei apresentada em 2019 e reintroduzida em 2021 que pretende banir o
uso de técnicas enganosas e manipulativas por parte de grandes websites.
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(DETOUR)"?®, que se destina a grandes prestadores de servicos digitais, aqueles
com mais de 100 milhGes de usuarios ativos por més,3%

Seu texto veda um conjunto de préticas relacionadas as dark patterns, como,
por exemplo: manipular interfaces de usuario para dificultar a tomada de decisdes,
facilitar o consentimento e a entrega de dados pessoais, além de impedir qualquer
estimulo a comportamentos compulsivos. Como se |é na Sec¢do 3 (a) (1) sobre

condutas proibidas:

(A) projetar, modificar ou manipular interfaces de usuario dos
servicos on-line com a finalidade ou efeito substancial de
obscurecer, subverter ou prejudicar a autonomia do usuario, a
tomada de decisdes, o consentimento ou a obten¢do de dados do
usuario;

(B) conduzir testes comportamentais ou psicologicos,
investigacao ou estudo dos usuarios, exceto com o consentimento
informado de cada um envolvido;

(C) projetar, modificar ou manipular interfaces de usuario dos
servigos on-line com a finalidade ou efeito substancial de cultivar
0 uso compulsivo, incluindo fungdes de reproducdo automatica
de video iniciadas sem o consentimento verificavel do usuario; e

(D) projetar, modificar ou manipular interfaces de usuario dos
servigos on-line ou parte delas, que sejam direcionadas a um
individuo menor de 18 anos, com o proposito ou efeito
substancial de aumentar o uso de um servi¢o on-line através do
qual o usuario interage com outros usuarios sem o consentimento
dos pais. ¥

E interessante observar que a DETOUR incluiu no rol de proibices a
pratica, ndo informada ao usuario, dos testes comportamentais ou psicoldgicos,

definidos na Secdo 2 (1) como: "o estudo, inclusive por meio da experimentacao

29 Disponivel em: <https://www.congress.gov/bill/116th-congress/house-bill/8975?s=1&r=9>.
Acesso em 23 mar.2022.

300 Conforme sesséo 2 (6): mais de 100.000.000 de utilizadores autenticados de um servico on-line
em qualquer periodo de 30 dias. Disponivel em: <https://www.congress.gov/bill/116th-
congress/house-bill/8975/text?r=9&s=1> Acesso 19 abr. 2022.

301 Tradugdo livre de: (A) to design, modify, or manipulate a user interface of an online service with
the purpose or substantial effect of obscuring, subverting, or impairing user autonomy, decision
making, or choice to obtain consent or user data; (C) to design, modify, or manipulate a user interface
of an online service with the purpose or substantial effect of cultivating compulsive usage, including
video auto-play functions initiated without verifiable consent of a user; or (D) to design, modify, or
manipulate a user interface on an online service, or portion thereof, that is directed to an individual
under the age of 18, with the purpose or substantial effect of increasing usage of an online service
through  which a user interacts with other wusers without parental consent.
In.:https://www.congress.gov/bill/116th-congress/house-bill/8975?s=1&r=9 Acesso em
23.03.2022.



https://www.congress.gov/bill/116th-congress/house-bill/8975?s=1&r=9
https://www.congress.gov/bill/116th-congress/house-bill/8975/text?r=9&s=1
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humana, de a¢Oes evidentes ou observaveis e fendbmenos mentais inferidos a partir
do comportamento, incluindo as interacdes entre individuos e as atividades de
grupos sociais."3%?

O conceito de teste comportamental engloba os testes A/B, mecanismos
largamente usados no ambiente digital.>®®> Seu objetivo é definir a variavel
(organizacédo de elementos, links, cor, fonte, tamanho da fonte, imagem, etc) que
mais proporciona o resultado almejado (um cliqgue num botdo de comprar, por
exemplo). A utilizacdo da testagem A/B é capaz de remover grande parte da
imprecisdo na construcdo das mensagens publicitarias, bem como de promover a
personalizagdo extrema de acordo com o perfil de cada usuario.**

Na verdade, a internet acelera o processo de aprendizagem sobre o
comportamento do consumidor. Por meio dos testes A/B, as respostas relacionadas
a cada acdo de marketing chegam em questdo de segundos para o anunciante, que
tem a oportunidade de fazer ajustes infinitos até que seu objetivo seja alcancado
(O’Neil, 2020, p. 73).

A permissdo para testes A/B, bem como para outras avaliacbes de
comportamento que se enquadrem no conceito apresentado pela DETOUR
(supracitada), depende da disponibilizagcdo rotineira da informagdo sobre a
realizacdo dos testes com dados dos usuarios. De acordo com a Secéo (3) (b) (1), é

dever dos prestadores de servi¢os on-line:

Declarar ao usuario, na sua plataforma on-line e de facil acesso,
através da sua interface, qualquer experiéncia, pesquisa ou estudo
comportamental ou psicoldgico cujos objetivos sejam aumentar
o envolvimento do usuario com o servigo on-line ou encorajar os
usuarios a tomar qualquer agdo para converté-los em

302 Traduzido livremente de: "SEC. 2. DEFINITIONS. In this Act the following definition apply:
(1) BEHAVIORAL OR PSYCHOLOGICAL EXPERIMENT, RESEARCH, OR STUDY.—The
term “behavioral or psychological experiment, research, or study” means the study, including
through human experimentation, of overt or observable actions and mental phenomena inferred from
behavior, including interactions between and among individuals and the activities of social groups."
Disponivel em  https://www.congress.gov/bill/116th-congress/house-bill/8975/text?r=9&s=1
Acesso em 19.04.2022.

303 A utilizagdo de testes A/B comega muito antes da internet. A atividade de envio de mala direta
pelo correio para consumidores sempre esteve baseada em medir resultados e testar abordagens
diferentes (formatos, mensagens, conceitos criativos). .

304 Nesse sentido, recorda-se a utilizacdo dos testes A/B na campanha de Donald Trump, que
originou mais de 100 mil pecas publicitarias diferentes (Benkler et al., 2018, p. 271).
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compradores de qualquer produto ou servigo adicional oferecido
por tal servigo on-line.3%®
A divulgacdo deve ser feita de maneira clara, aparente, adequada ao

contexto, e livre de qualquer obscuridade.

2.5.4. A abordagem direta do Consumer's Privacy Right Act sobre as
dark patterns

Enquanto a DETOUR espera apreciacdo do Congresso norte-americano, em
ambito estadual, mais especificamente no estado da Califérnia, 0 movimento
legislativo de regular as dark patterns esta em andamento. A partir de 1° de janeiro
de 2023, com a entrada em vigor do "Consumer's Privacy Right Act" (CPRA),
alguns tipos de dark patterns estardo proibidos. De acordo com o procurador geral
do estado, a aprovagdo do CPRA coloca a Califérnia na vanguarda da protecdo da
privacidade em ambiente digital, pois, em suas palavras:

Elimina ainda mais obstaculos para capacitar os consumidores a
exercer seus direitos sob a Lei de Privacidade do Consumidor da
California. Essas protecdes garantem que os consumidores nao
sejam confundidos ou enganados ao buscar exercer seus direitos
de privacidade de dados.

()

Proibe as empresas de sobrecarregar os consumidores com
linguagem confusa ou etapas desnecessarias, como for¢a-los a
clicar em varias telas ou ouvir as razoes pelas quais eles néo
devem optar por ndo participar.3°®

305 Livremente traduzido de: SEC. 3. UNFAIR AND DECEPTIVE ACTS AND PRACTICES
RELATING TO THE MANIPULATION OF USER INTERFACES. (b) DUTIES OF LARGE ON-LINE
OPERATORS.—ANY large on-line operator that engages in any form of behavioral or psychological
experiment, research, or study based on the activity or data of its users shall— "(2) state on its on-
line platform and readily accessible to a user through its user interface, any behavioral or
psychological experiment, research, or study whose purpose is to increase user engagement with the
on-line service or to encourage users to take any action to convert such users into purchasers of any
additional product or service offered by such on-line service" Disponivel em
https://www.congress.gov/bill/116th-congress/house-bill/8975/text?r=9&s=1 Acesso em
19.04.2022.

306 Traducdo livre de: "California is at the cutting edge of privacy protection, and this newest
approval by OAL clears even more hurdles in empowering consumers to exercise their rights under
the California Consumer Privacy Act,” said Attorney General Becerra. “These protections ensure
that consumers will not be confused or misled when seeking to exercise their data privacy rights.
The regulations include an eye-catching Privacy Options icon that guides consumers to where they
can opt-out of the sale of their personal information.”  Disponivel em:
<https://oag.ca.gov/news/press-releases/attorney-general-becerra-announces-approval-additional-
regulations-empower-data>. Acesso em 22 mar. 2022.



https://www.congress.gov/bill/116th-congress/house-bill/8975/text?r=9&s=1
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A definicdo dos tipos de dark patterns que estardo proibidos pela CPRA
sera dada em regulamentacdo posterior, a cargo da nova agéncia de protecdo de
privacidade da Califérnia (CPPA).%” O regulamento foi colocado em consulta
publica, entre os meses de setembro e outubro de 2021, e reuniu mais de 70
submissdes.>*® Dentre os itens relacionados para comentarios do publico, destacam-
se as dark patterns.3%

O conceito inicial de dark patterns é: "a interface do usuario concebida ou
manipulada com o efeito substancial de subverter ou prejudicar a autonomia, a
tomada de decisBes ou a escolha do usuario, tal como definido em maior pormenor
pela regulamentacdo” (Simonite, 2021). Do resumo dos comentarios é possivel
extrair que ndo existe consenso em relacdo a amplitude da definicdo de dark
patterns.

Alguns representantes da industria pregam por uma definicdo mais restrita,
que se mantenha no campo do design de interface de usuério. De outra parte, ha os
que defendem uma definicdo capaz de ultrapassar questdes relacionadas aos vicios
de consentimento.®!® A complexidade do tema ficou evidente também a partir das
sessbes de audiéncias publicas. Pesquisadores ouvidos recomendaram a
contratacdo, pela CPPA, de profissionais com a expertise necessaria para avaliar e

medir o impacto advindo do "design manipulativo" 3!

2.5.5. A movimentacgdo no continente europeu - o0 guideline da EDPB e
o gradual avanco do Digital Services Act

Passando para 0 continente europeu, as dark patterns foram inseridas na
proposta do novo regulamento "Digital Services Act" (DSA), que substituird a

Diretiva 2000/31/CE.3*? A transformacéo digital e a crescente utilizacdo dos

307 Ver em: <https://iap.org/news/a/cpra-requlations-delayed-past-july-1-deadline-expected-g3-or-
g4/>. Acesso em 19 abr. 2022.

308 Ver nota para consulta publica em
https://cppa.ca.gov/requlations/pdf/invitation_for _comments.pdf Acesso em 19.04.2022.

309 Os temas propostos foram: (i) Auditorias de ciberseguranca e AvaliacGes de Risco Realizadas
pelas Empresas; (ii) Decisdes automatizadas; (iii) Auditorias a serem realizadas pela agéncia
(CPPAY; (iv) Direitos do consumidor; (v) Direitos de opt-out da venda de informagdes pessoais; e
(vi) novas definicbes ou atualizagcBes de defini¢des, incluindo dark patterns. Disponivel em:
<https://cppa.ca.gov/regulations/pdf/invitation_for_comments.pdf>. Acesso em 19 abr. 2022.

310 Ver mais em: <https://www.jdsupra.com/legalnews/cppa-releases-public-comments-for-cpra-
2894613/>. Acesso em 19 abr.2022.

311 Disponivel em: <https://www.jdsupra.com/legalnews/california-privacy-protection-agency-
3219210/>. Acesso em 19 abr. 2022.

312 \er nota 30.



https://iapp.org/news/a/cpra-regulations-delayed-past-july-1-deadline-expected-q3-or-q4/
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https://www.jdsupra.com/legalnews/cppa-releases-public-comments-for-cpra-2894613/
https://www.jdsupra.com/legalnews/cppa-releases-public-comments-for-cpra-2894613/
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chamados servicos intermediarios®™® representam novos riscos e desafios para os
usuarios, empresas e sociedade como um todo (Cons. 1).3% Como ja mencionado
anteriormente, na segunda versdo do texto do das, proveniente das alteracdes
aprovadas pelo Parlamento Europeu, em 20 de janeiro de 2022, as dark patterns
sdo contempladas em dois considerandos (recitals) e em um artigo.

O considerando 39 (a) estabelece a autonomia e a informacdo dos usuérios
como valores que devem orientar o processo de tomada de decisdo, em especial no
que se refere ao aceite de termos de uso, de politicas de privacidade e préaticas de

publicidade:

Os destinatarios de um servigo devem poder tomar decisdes ou
escolhas livres, auténomas e informadas ao usar um servigo € os
prestadores de servigos intermediarios ndo devem usar nenhum
meio, inclusive por meio de sua interface, para distorcer ou
prejudicar essa tomada de decisdo. Em particular, os destinatarios
do servi¢o devem ter poderes para tomar tal decisdo, entre outros,
com relacdo a aceitagdo e alteracdes nos termos ¢ condigdes,
praticas de publicidade, privacidade e outras configuragdes,
sistemas de recomendagdo ao interagir com Servicos
intermediarios.

Na mesma direcdo, alerta para o uso indevido de dark patterns na condugéo
das decisGes dos usuarios que tenham potencial para engana-los e leva-los a

compras ou a revelacdes de informacdes pessoais que nao fariam em situacdes mais

neutras:

No entanto, certas praticas normalmente exploram vieses
cognitivos e levam os destinatarios do servigo a comprar bens e
servigos que ndo desejam ou a revelar informagdes pessoais que

313 Os servigos intermediarios regulados pelo DSA incluem provedores de acesso, registradores de
nome de dominio, provedores de hospedagem e de servicos de nuvem, motores de busca,
plataformas on-line que reinem "market-places", lojas de aplicativos, plataformas de redes sociais,
plataformas de  economia  colaborativa.  Ver mais sobre o DSA em:
<https://ec.europa.eu/commission/presscorner/detail/en/ip 22 2545>. Acesso em 23 abr. 2022.

314 Considerando (1) "Os servicos da sociedade da informacéo e, especialmente, os servigos
intermediarios tornaram-se uma parte importante da economia da Unido e da vida quotidiana dos
seus cidaddos. Vinte anos apés a adogdo do quadro juridico existente aplicavel a esses servigos,
estabelecido na Diretiva 2000/31/CE do Parlamento Europeu e do Conselho?, servicos e modelos
de negdcio novos e inovadores, como as redes sociais e 0s mercados em linha, permitiram aos
utilizadores profissionais e aos consumidores transmitir e aceder a informac6es e efetuar transac6es
de formas inéditas e inovadoras, transformando os seus habitos de comunicagéo e consumo € 0s
modelos comerciais. Atualmente, a maioria dos cidaddos da Unido utiliza esses servi¢os
diariamente. No entanto, a transformacao digital e a utilizacdo crescente desses servicos resultaram
igualmente em novos riscos e desafios, tanto para os utilizadores individuais e as empresas como
para a sociedade no seu conjunto."” Disponivel em:
https://www.europarl.europa.eu/doceo/document/TA-9-2022-0014 PT.html Acesso em: 20 abr.
2022.
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preferiram ndo divulgar. Por conseguinte, os prestadores de
servigos intermediarios devem ser proibidos de enganar ou
incitar os destinatarios do servico e de distorcer ou prejudicar a
autonomia, a tomada de decisdes ou a escolha dos destinatarios
do servigo através da estrutura, concepgao ou funcionalidades de
uma interface em linha ou de um parte dele ("'dark patterns").
(grifos nossos).

A ideia de se evitar o beneficio para a empresa em prejuizo para o usuario
também esta presente. O destaque visual na op¢do mais benéfica para o provedor
de servicos € um tipo de dark patterns recorrente nas taxonomias ja mencionadas
(Brignull, 2010; Luguri & Strahilevitz, 2021; Mathur et al., 2021):

Isso deve incluir, mas n3o se limitar a, escolhas de design
exploratorias para direcionar o destinatario a agles que
beneficiem o provedor de servicos intermediarios, mas que
podem ndo ser do interesse dos destinatarios, apresentando
escolhas de maneira ndo neutra, como dando mais destaque
visual a uma opg¢ao de consentimento, solicitando ou incitando
repetidamente o destinatario a tomar uma decisdo, como tornar o
procedimento de cancelamento de um servico significativamente
mais complicado do que se inscrever nele.

Contudo, observa-se a intencdo de preservacao da interagdo e comunicagéo
entre provedores de servigos e usuarios. Ressalta-se, sobretudo, a permissdo para
que o provedor de servicos volte a entrar em contato com um usuario que ja tenha
rejeitado o consentimento para determinado tratamento de dados pessoais, 0 que
vai exigir uma harmonizagcdo com o Regulamento Geral de Protecdo de Dados
(RGPD / GDPRY):

No entanto, as regras que impedem "dark patterns' nao devem
ser entendidas como impedimento para que os provedores
interajam diretamente com os usuarios e oferecam servicos
novos ou adicionais a eles. Em particular, deve ser possivel
abordar um usudrio novamente em um prazo razoavel, mesmo
que o usuario tenha negado o consentimento para fins especificos
de processamento de dados, de acordo com o Regulamento (UE)
2016/679. A Comissdo deve ser habilitada a adotar um ato
delegado para definir as praticas que podem ser consideradas
"dark patterns". (grifos nossos).

Do considerando 39, se extrai que ficara a cargo da Comissdo Europeia a
adogdo de um ato delegado para a definicdo das praticas que serdo consideradas

dark patterns. Por sua vez, o considerando 62 (a) aborda a personalizagdo da forma

como as informacdes e o conteudo de maneira geral séo apresentados pelo provedor
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de servigos aos usuarios. A recomendacao € de que seja dada ao usuario a opgao de
n&o ser impactado por sistemas de recomendagéo com base em profiling:

Uma parte essencial do negocio de uma grande plataforma online
¢ a forma como a informagao ¢ priorizada e apresentada na sua
interface para facilitar e otimizar o acesso a informagao por parte
dos destinatarios do servigo. Isso ¢ feito, por exemplo, sugerindo,
classificando e priorizando informacdes de forma algoritmica,
distinguindo por meio de texto ou outras representacdes visuais
ou curando informag¢des fornecidas pelos destinatarios. Esses
sistemas de recomendagdo podem ter um impacto significativo
na capacidade dos destinatarios de recuperar e interagir com as
informagoes online.

Muitas vezes, facilitam a pesquisa de conteudos pertinentes para
os destinatarios do servico e contribuem para uma melhor
experiéncia do utilizador. Desempenham igualmente um papel
importante na amplificacdo de determinadas mensagens, na
propagagdo viral da informagao e no estimulo do comportamento
em linha. Consequentemente, as plataformas online devem
permitir que os destinatarios decidam se querem ser sujeitos a
sistemas de recomendacdo baseados na definicdo de perfis e
garantir que existe uma opg¢ao que ndo se baseia na definicao de
perfis. As plataformas online devem ainda assegurar que os
destinatarios sejam devidamente informados sobre a utilizagdo
de sistemas de recomendagdo e que os destinatarios podem
influenciar a informag¢do que lhes ¢ apresentada ao fazerem
escolhas ativas.

Grandes plataformas online devem implementar medidas
técnicas e organizacionais adequadas para garantir que os
sistemas de recomendacdo sejam projetados de maneira amigavel
ao consumidor e nao influenciem o comportamento dos usudrios
finais por meio de "dark patterns " .(grifos nossos).

O enquadramento sobre a qualificagdo dos "grandes” e "muito grandes"
prestadores de servicos on-line recai sobre o numero de usuarios ativos
mensalmente: 45 milhdes na Unido Europeia. Com isso, ja é evidente que, quanto
maior € o prestador, maiores sdo as exigéncias em termos de obrigacdes,

transparéncia e disponibilizacdo de informagdes.?’® Segundo a presidente da

315 Nesse sentido Artigo 30 (1) "As plataformas em linha de muito grande dimenséo que exibam
publicidade nas suas interfaces em linha devem compilar e disponibilizar ao publico, de forma que
se possa pesquisar com ferramentas de facil acesso, eficazes e fidveis, através de interfaces de
programacdo de aplica¢fes, um repositdrio que contenha as informag@es referidas no n.° 2, até um
ano apés o andncio publicitario ter sido exibido pela Gltima vez nas suas interfaces em linha. Devem
assegurar que as consultas com varios critérios possam ser efetuadas por anunciante e por todos os
pontos de dados presentes no andncio, o alvo do andncio e o puablico que o anunciante pretende
atingir. Devem assegurar que o repositorio ndo contenha quaisquer dados pessoais dos destinatarios
do servico a quem o andncio publicitario tenha ou possa ter sido exibido e envidar esforgos razoaveis
para assegurar que as informac6es sdo exatas e completas."
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Comissdo Europeia, Ursula von der Leyen: "(...) quanto maior o tamanho da
plataforma, maiores as responsabilidades."3!°

Além dos considerandos 39 e 62, conforme exposto, o Parlamento Europeu
e 0 Conselho propuseram um artigo inteiramente dedicado a exemplificar o que séo
praticas proibidas no &mbito do design de interface. Ressalta-se que o texto legal
prevé que a Comissdo Europeia tem o poder de atualizar a lista de técnicas vedadas

trazidas no paragrafo 1°%’, conforme se expde abaixo:

Art. 13-a
Interface de design e organizacao

1. Os prestadores de servigos intermediarios ndo podem utilizar
a estrutura, fungdo ou modo de funcionamento da sua interface
online, ou qualquer parte dela, para distorcer ou prejudicar a
capacidade dos destinatarios dos servicos de efetuarem uma
comunicacdo livre, autbnoma e uma decisdo ou escolha
informada. Em particular, os prestadores de servigcos
intermedidrios devem abster-se de:

(a) Dar maior destaque visual a qualquer uma das opgdes de
consentimento ao solicitar uma decisdo ao destinatario do
servico;

(b) Solicitar repetidamente que um destinatirio do servigo
consinta com o tratamento de dados, quando tal consentimento
tenha sido recusado, nos termos do artigo 7.°, n.° 3, do
Regulamento (UE) 2016/679, independentemente do ambito ou
finalidade desse tratamento, especialmente apresentando um
pop-up que interfere na experiéncia do usuario;

(c) Instar um destinatario do servico a alterar uma configuragdo
do servigo apds o destinatario ja ter feito uma escolha;

(d) Tornar o procedimento de encerramento de um servigo
significativamente mais complicado do que a assinatura; ou

(e) Solicitar o consentimento sempre que o destinatario do
servigo exerca o seu direito de oposi¢do por meios automatizados
utilizando especificagdes técnicas, em conformidade com o

316 Traduzido livremente de: "The greater the size, the greater the responsibilities of platforms." No
mesmo sentido, no mesmo material, é a fala do Comissério para o mercado interno, Thierry Breton:
"O DSA estabelece obrigacfes claras e harmonizadas para as plataformas - proporcionais a
dimensdo, impacto e risco." Traduzido livremente de: "The DSA is setting clear, harmonised
obligations  for platforms — proportionate to size, impact and risk." In.
https://ec.europa.eu/commission/presscorner/detail/en/ip_22_2545. Acesso em 23.04.2022.

317 Art. 13-a (2) A Comisséo fica habilitada a adotar um ato delegado para atualizar a lista de préaticas
referidas no n.° 1. Observa-se que o ato delegado é utilizado para complementar ou alterar a
legislagdo da UE.


https://ec.europa.eu/commission/presscorner/detail/en/ip_22_2545.
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artigo 21.°, n.° 5, do Regulamento (UE) 2016/679. O presente
niimero ndo prejudica o Regulamento (UE) 2016/679.%18

Efetivamente, tanto os considerandos 39 e 62 quanto o artigo 13-a
encontram aderéncia nos tipos de dark patterns relacionados no "guideline n°
03/2022" da EDPB®®°. O ato de solicitar repetidamente que um usuario consinta
com um tratamento de dados ja recusado (art. 13 (b)), por exemplo, enquadra-se no
tipo "sobrecarga de informacéo”, mais especificamente "pedidos repetitivos”. Essa
situacdo pode ocorrer quando o usuério opta por fornecer o e-mail para o cadastro
em um determinado servicgo, e ainda assim o prestador do servi¢co continuamente
solicita que o telefone também seja informado como medida de seguranga.?°

Outro exemplo da adequacéo entre o texto do DSA e o guideline sobre dark
patterns em midias sociais € a vedacdo trazida no considerando 39 com relacéo a
préticas de design que induzam o usuario a escolhas mais benéficas ao prestador de
servicos. E o que acontece na modalidade chamada de stirring. Segundo o EDPB,
trata-se do uso de técnicas que apresentam informacdes de forma a influenciar o
estado emocional do usuério e leva-lo a agir contrariamente a protecdo de seus
dados (European Data..., 2022, p. 16).

No que se relaciona a insisténcia por parte do provedor de servigos sobre
uma escolha ja feita pelo usuério, o "guideline n°® 03/2022" traz uma observacao
interessante no sentido da desigualdade de estimulos enviados. Na situagdo em que
0 usuario opta por nao fornecer mais dados pessoais, quando estes, por exemplo,
ndo sdo obrigatorios, o provedor envia mensagens como "tem certeza que ndo quer
compartilhar sua lista de contatos?" ou "tem certeza que ndo quer ativar sua
localizagdo?" (European Data..., 2022, p. 61).

Porém, na situacdo em que o usudrio oferece todas as informacoes

solicitadas pelo prestador de servicos on-line — inclusive aquelas que ndo séo

318 Recorda-se que a versdo em analise se refere ao texto aprovado pelo Parlamento Europeu em 22
de janeiro de 2022, em "primeira leitura”, com as devidas alterac6es incorporadas. O proximo passo
é a negociacédo da presente versdo pelo Conselho Europeu em face dos Estados Membros.

319 Ver nota 19.

320 Nesse sentido: "In the first step of the sign-up process, users are required to choose between
different options for their registration. They can either provide an email address or a phone number.
When users choose the email address, the social media provider still tries to convince users to
provide the phone number, by declaring that it will be used for account security, without providing
alternatives on the data that could be or was already provided by the users. Concretely, several
windows pop up throughout the sign-up process with a field for the phone number, along with the
explanation “We’ll use your [phone] number for account security”. Although users can close the
window, they get overloaded and give up by providing their phone number" (European Data...,
2022, p. 14)
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obrigatorias, mas aumentam sua exposi¢cdo —, ndo se nota 0 mesmo tipo de

questionamento. Nesse sentido, ressalta a EDPB:

Ao questionar a sua decisao e, portanto, fazendo-os duvidar dela,
o fornecedor dos meios de comunicagao social incita os usuarios
a rever e divulgar este tipo de dados, tais como o seu sexo, lista
de contatos ou imagem. Em contraste, os usuarios que optam por
introduzir diretamente os dados ndo véem qualquer mensagem
pedindo para reconsiderar a sua escolha (European Data..., 2022,
p. 18).32

Por fim, a préatica proibida de dificultar a saida ou o cancelamento do usuario
de um servico, conforme o texto proposto para o art.13-a (c), encontra especificacéo
na taxonomia da EDPB como "sem saida™ (European Data..., 2022, p. 21). Como
exemplo, toma-se o consentimento dado pelo usuario para receber notificacdes de
propaganda. Uma vez fornecido o consentimento, por mais que o prestador de
servicos tenha informado que o usuério pode altera-lo a qualquer momento, sua
concretizacao € extremamente trabalhosa.

Como se depreende dos recentes avancos em termos de circunscrever e
normatizar as dark patterns, tanto em ambito legislativo quanto regulatério, nos
Estados Unidos e na Unido Europeia, fica evidente a preocupacdo com a
disseminacéo das praticas ja descritas. No entanto, a tendéncia € que outras praticas,
ainda mais dificeis de serem reveladas, aparecam e sejam incorporadas por
designers de interface de usuario, prestadores de servicos em ambiente digital e por
anunciantes.

E nesse sentido que se desenvolve o conjunto de tecnologias avancadas que
Kotler et al. (2021, p. 117) chamam de "next tech”, cujo objetivo consiste em
replicar as competéncias humanas para promover e intensificar o marketing dos
proximos tempos. Esse empoderamento das atividades de marketing passa pela
forma como as empresas interagem com seus consumidores. Como consequéncia
natural, as técnicas de influéncia baseadas em dark patterns também tendem a

evoluir.

321 Traduzido livremente de: "During the sign-up process, users who click on the “skip” buttons to
avoid entering certain kind of data are shown a pop-up window asking “Are you sure?” By
questioning their decision and therefore making them doubt it, social media provider incites users
to review it and disclose these kinds of data, such as their gender, contact list or picture. In contrast,
users who choose to directly enter the data do not see any message asking to reconsider their choice"
(European Data..., 2022, p. 18).
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Portanto, é importante que perspectivas diferentes das descritivas sejam
incluidas na reflex&o sobre dark patterns. Buscam-se, assim, lentes que apontem
para uma visdo mais ampla e que revelem uma "linguagem comum para discutir as
praticas problematicas” (Mathur et al., 2021, p. 13). E o que propdem Mathur et al.
(2021), como se vera a segulir.

2.6. Além da descricdo das dark patterns

Descrever os tipos de dark patterns encontrados em ambiente digital e
identificar seus campos de incidéncia é tao relevante quanto apontar motivos pelos
quais o tema é digno de estudo e preocupacédo. A proposta de Mathur et al. (2021)
é de afastamento do teor descritivo, para que se enxergue um quadro mais amplo
acerca do uso de praticas de legitimidade duvidosa para o relacionamento com o
usuario.

Sé&o quatro perspectivas que contribuem para a reflexao de base do presente
trabalho, que parte da hipétese de hipossuficiéncia do consumidor no ambiente
digital, e se prestam a discussao sobre a suficiéncia dos limites postos pelo Codigo
de Defesa do Consumidor, em especial pelos artigos que tratam dos direitos do
consumidor, da vedacdo da propaganda enganosa e da proibicdo das praticas
abusivas. Nao se pode, ainda, esquecer do contraponto contido na Declaracéo de
Direitos de Liberdade Econdmica, Lei n°® 13.874/2019, que combate a restricao
sobre o exercicio das atividades de publicidade e propaganda (art. 4°, VI11).3%

A primeira perspectiva é o bem-estar individual. As dark patterns, ao
atuarem modificando a arquitetura de escolha do usuério, agem em beneficio
préprio, seja do anunciante, seja do provedor de servi¢os on-line, e em detrimento
do que é mais vantajoso para o usuario. Como consequéncia direta, estdo as perdas
financeiras que resultam da exposicdo do consumidor a praticas como inserir
clandestinamente no carrinho produtos e servicos ndo solicitados, anincios
disfarcados e contratacdo involuntaria de servigos por assinatura (Mathur et al.,
2021, p. 13).

322 Art, 4° E dever da administragdo pUblica e das demais entidades que se vinculam a esta Lei, no
exercicio de regulamentacdo de norma publica pertencente a legislacdo sobre a qual esta Lei versa,
exceto se em estrito cumprimento a previsdo explicita em lei, evitar o abuso do poder regulatério de
maneira a, indevidamente: VIII - restringir o uso e o exercicio da publicidade e propaganda sobre
um setor econdmico, ressalvadas as hipoteses expressamente vedadas em lei federal.
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As questdes relacionadas a invasdo de privacidade dos usuarios também séo
contempladas pelos autores na lente do bem-estar individual. A garantia
constitucional do direito a privacidade e a protecdo de dados torna esse ponto
bastante evidente. Na mesma direcdo, com impactos negativos no bem-estar de cada
um, os autores citam o esfor¢o cognitivo realizado para lidar com praticas que
fazem com que o usuério desperdice desnecessariamente atencdo, energia e tempo
(Mathur, 2021, p. 14).

No entanto, essa primeira vertente para a reflexdo sobre as dark patterns €
de dificil sustentacdo, pois incapaz de apresentar um padrdo comum de prejuizo ao
bem-estar individual de cada usuério. Os préprios autores fazem referéncia ao fato
de que as atividades de marketing envolvem a tentativa de moldar preferéncias de
consumidores. Logo, por esse motivo, buscar embasamento, a partir da experiéncia
pessoal, sobre os efeitos das dark patterns no bem-estar individual para distinguir
praticas legitimamente aceitas das que merecem sancao seria indcuo.

A segunda perspectiva é 0 bem-estar comum, em que, ao contrario dos
impactos negativos suscitados pelas dark patterns em nivel individual, elas
ampliam o prejuizo para o nivel da coletividade. Concorréncia, pregos transparentes
para o consumidor (sem custos ocultos), confianga no mercado e efeitos néo

323 530 0s elementos mobilizados

antecipados pelos desenvolvedores de servicos
pelos autores para justificar a necessidade de normatizacdo das dark patterns do
ponto de vista coletivo.

Segundo os autores, a lente coletiva foi pouco explorada na literatura, a
excecdo de trabalhos que argumentam a favor do banimento de préaticas de
manipulacdo de usuarios em ambiente digital por serem anticompetitivas (Day et
al., 2020). Um caso emblematico de prejuizo coletivo no emprego de dark patterns
diz respeito as formas de obstrucdo usadas pela Microsoft para impedir que 0s
usuarios desinstalassem o navegador Internet Explorer e outros programas dentro
do seu produto Windows 98 (Mathur et al., 2021, p. 16).

Nesse sentido, a agéncia governamental do Reino Unido para assuntos de
concorréncia e mercados, Competition and Markets Authority (CMA), promoveu a
discussdo acerca de como o design em ambiente digital pode prejudicar a

concorréncia e os consumidores. As dark patterns foram estudadas dentro de um

323 Como, por exemplo, a relagdo Facebook — Cambridge Analytica nas elei¢des de Donald Trump.
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contexto mais amplo de arquitetura de escolha on-line e de sua potencial relagéo
com o enfraquecimento ou distor¢do da concorréncia.?*

A terceira lente trazida por Mathur et al. (2021) é a da regulamentacdo, que
enxerga as dark patterns ora como violadoras da legislacdo em vigor, ora como
carentes de regras especificas para combaté-las. Essa lente ja foi abordada
anteriormente, tanto em relacdo aos ultimos movimentos das instituicbes FTC e
EDPB e a aproximacéo inicial ao tema quanto por meio dos casos concretos, por
parte do CONAR e do MPF, no Brasil.

A quarta e Ultima perspectiva é a mais mencionada na literatura de dark
patterns, embora também seja a que envolve mais complexidade, pois esta
relacionada a uma visdo idealizada do ser humano. Essa visdo € repetida pela
doutrina econémica tradicional, que vé o0 Homem como um ser racional. Trata-se

da autonomia:

A perspectiva da autonomia € atraente porque capta muitas das
preocupacdes articuladas em definicdes anteriores de "dark
patterns", bem como nas taxonomias. Uma desvantagem da
perspectiva da autonomia € sua amplitude, ao ser relacionada a
todas as interfaces que interferem na tomada de decisdes,
independentemente de o resultado dessa decisdo beneficiar o
individuo ou a sociedade. Outro desafio ¢ que a perspectiva da
autonomia depende de uma versdo da acdo humana que nao tem
em conta as realidades vividas, em que as decisdes sao tomadas
com informac¢ado limitada e recursos escassos para deliberagao.
Ainda outro desafio é o limite: como distinguir entre os
permissiveis encargos sobre a autonomia (por exemplo,
publicidade persuasiva que altera o comportamento) de dark
patterns que violam a autonomia? E, em relacdo a isso, como
podemos medir se e até que ponto uma interface de usuario viola
a autonomia individual? (Mathur et al., 2021, p. 19)

Isso, novamente, equivale a perguntar qual é o limite entre a influéncia
legalmente desenvolvida pelas atividades de marketing consideradas de maneira
ampla, incluindo a publicidade, e a manipulagéo deliberada que se utiliza da

ignorancia do consumidor e do titular de dados pessoais. Nesse sentido:

Os atores legais precisam tomar decisdes dificeis sobre onde esta
a linha precisa entre persuasdo e manipulagdo, ¢ sobre qual

324 Conforme conclusdo do relatorio “Arquitetura de Escolhas On-line: como design digital pode
prejudicar concorréncia e consumidores”: "OCA can weaken or distort competition by incentivising
businesses to compete on attributes and invest into innovation that does not beneft consumers. OCA
can help businesses maintain, leverage and exploit market power by making it easier to retain
customers or redirect them within digital ecosystems™ (CMA, 2022, p. 24).
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conduta ¢ enganosa o suficiente para eliminar o que poderia ser
tido como direitos constitucionalmente protegidos na seara das
relagdes comerciais. (Luguri & Strahilevitz, 2021, p. 46)

A vista das discussdes travadas até agora, tanto na literatura académica
quanto em termos de propostas de ordem legislativa e regulatoria sobre as dark
patterns, observa-se que circunscrever as praticas dentro do binémio proibido—
permitido é tarefa complexa, uma vez que envolve questbes objetivas e mais
corriqueiras, como os "anuncios disfarcados™ que ferem o principio da identificacéo
publicitaria (art. 36, CDC)*® , e também questdes mais herméticas, como as
praticas que afetam a escolha do consumidor por meio de suas emogdes (stirring,
de acordo com a EDPB) (European Data..., 2022, p. 16).

Em conclusdo parcial acerca da legalidade das dark patterns em face do
ordenamento juridico péatrio no que se relaciona ao Codigo de Defesa do
Consumidor e aa Lei Geral de Protecdo de Dados, acredita-se que as categorias ja
identificadas demonstram, em grande medida, sua contrariedade a legislacéo.
Porém, ao lado da continua verificacdo de enquadramento dos diferentes tipos de
dark patterns existentes e vindouros, futuramente encontrados nos casos concretos,
se faz necesséria uma medida de protecdo mais ampla para o consumidor em
ambiente digital.

Nesse sentido, a hipbtese de hipossuficiéncia do consumidor em ambiente
digital diante de praticas comerciais pode operar em um patamar de protecdo mais
elevado. Tal protecdo constitucional se relaciona a construcdo de uma sociedade
mais justa.>?8

Identificar as dark patterns com a publicidade em ambiente digital é
possivel, e os instrumentos legais existem. Da mesma forma, é possivel verificar a
relacdo problematica entre as dark patterns e as questdes mais evidentes (e ja
mencionadas) em termos de protecdo de dados pessoais, como a eventual violagao
dos principios e dos contornos do consentimento. Para dar um passo além, é preciso
ampliar o debate para que se ultrapasse o que é visivel aos olhos tanto do

consumidor quanto da comunidade juridica.

325 Art. 36. A publicidade deve ser veiculada de tal forma que o consumidor, facil e imediatamente,
a identifique como tal.
326 Art. 39,1, CF.
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E o que se passa a fazer em seguida. As estratégias de publicidade em
ambiente digital e o uso das dark patterns se inserem em um contexto mais amplo

representado pela jornada do consumidor.
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3. AJornada do consumidor

3.1. Uma narrativa do relacionamento entre consumidores e
fornecedores

Conforme ja exposto na introducdo do presente trabalho, o marketing
desempenha a funcédo de estabelecer, alimentar e manter o elo entre fornecedores e
consumidores. E também o ndcleo a partir do qual irradia o conjunto de atividades
de tratamento de dados pessoais dos titulares inseridos nas relaces de consumo.
Nesse contexto, encontra-se a jornada do consumidor, caracterizada pelo conjunto
dos pontos de encontro entre as partes.

Dito de outra maneira, a jornada de consumo € a narrativa que se desenrola
a medida que o consumidor se relaciona com os fornecedores. O relacionamento se
da por intermédio de tudo o que envolve a comunicacdo da marca com 0O
mercado.®?” A narrativa é entremeada pelos dados pessoais dos consumidores que,
de modo continuo, alimentam suas representacdes, seus perfis de consumo.

A cada ponto de contato, coexistem duas oportunidades do ponto de vista
do fornecedor: influenciar o consumidor e extrair informagdes sobre o seu
comportamento. A resposta que se obtém de cada acdo desenhada para que a
influéncia aconteca se transforma imediatamente em aprendizado sobre o
consumidor. Esse aprendizado é o insumo para que as empresas trabalhem de
acordo com a dindmica da personalizagdo. Elas partem do principio de que pessoas
diferentes querem coisas diferentes, e buscam maximizar o resultado das transagdes
pela entrega do "produto, servico ou conteido certo, na hora certa para a pessoa
determinada, no momento ideal” (Marques & Mucelin, 2021, s.p).

Na jornada de consumo, estimulos e respostas andam juntos e se
retroalimentam em tempo real.®?® Trata-se de um modelo de negdcios que exige

uma temporalidade 24/7 para existir, que se encaixa, de acordo com Crary (2016,

327 A comunicagdo da marca com o mercado acontece por meio das estratégias de comunicacéo de
marketing, que envolvem uma variedade de ferramentas e fungdes como publicidade, relacfes
publicas, promocdo de vendas, marketing direto, marketing em ambiente digital, eventos e
patrocinios, embalagens e acBes em pontos de vendas. Em um universo em constante modificacéo,
a marca é o que permanece estavel, é a &ncora para "pensamento, sentimentos e experiéncias com
produtos ou organizacfes" (Moriarty et al., 2018, p. 9).

328 Nesse sentido, Kotler et al. (2021, p. 237) chamam a atenco para a necessidade de reagdo rapida
guanto as mudangas no comportamento do consumidor: "As empresas precisam monitorar e reagir
as novas tendéncias e as mudancas no comportamento do consumidor. Novas versdes dos produtos
se sucedem rapidamente, ja que a janela de lucratividade destes € restrita."
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n.p.), "no mundo repensado como um local de trabalho ininterrupto ou um shopping
center de escolhas, tarefas, sele¢Oes e digressdes infinitas, aberto o tempo todo."

O conceito de jornada de consumo ou jornada do consumidor é uma
ampliacdo do estudo do processo de decisdo de compra no qual o fornecedor
acompanha e avalia as etapas pelas quais passa o consumidor. Tradicionalmente, as
fases da tomada de deciséo descritas na literatura de marketing contemplavam cinco
estagios: (i) reconhecimento da necessidade; (ii) busca por informacdes; (iii)
avaliacdo das alternativas; (iv) decisdo de compra; e (v) comportamento pos-
compra. Atualmente, duas novas etapas foram incluidas na jornada e passaram a ser
exploradas pelas empresas, quais sejam, advogar a favor da marca (embaixadores
de marca) e estabelecer vinculos duradouros (Kotler, 2014, p. 164; Edelman, 2010).

Para Kotler (2014, p. 167), a analise do processo de decisdo de compra € a
forma que os profissionais de marketing tém para direcionar a vontade dos

consumidores:

Ao estudar o processo geral de decisdo do comprador, os
profissionais de marketing podem encontrar maneiras de ajudar
os consumidores a percorré-lo. Por exemplo, se os consumidores
ndo estdo comprando um novo produto porque ndo sentem
necessidade dele, o marketing pode langar mensagens
publicitarias que acionem a necessidade € mostrem como o
produto soluciona o problema dos clientes. Se os clientes
conhecem o produto e ndo o estdo comprando porque possuem
atitudes desfavoraveis a ele, os profissionais de marketing devem
encontrar meios de mudar o produto ou as percepgdes do
consumidor.

Com efeito, percebe-se que o processo de compra ultrapassa 0 momento
pontual do desembolso (de dinheiro, de dados pessoais ou de atencdo), seja naquilo
que € antecedente, seja naquilo que é posterior. Em todas as etapas, ha chance de
estabelecer contato com o consumidor com o objetivo de influencia-lo na direcéo
da concretizagédo da acdo desejada pelo fornecedor. Nesse sentido, entender todos
os instantes do processo, conseguir interferir e direcionar o consumidor para que
conclua a compra segundo o interesse da empresa € 0 que move a atividade do

marketing de maneira ampla.?°

329 Nesse sentido: "As empresas também precisam rastrear mudangas no comportamento do
consumidor, que se refletem no trafego e nas transacGes. Elas podem acompanhar a jornada do
cliente em seu site e analisar em tempo real as compras de e-commerce. Nas empresas com ativos
fisicos, os dados mais comumente avaliados sao os do ponto de venda (PDV) quando uma unidade
de controle de estoque (SKU) especifica vem ganhando impulso no mercado. Usando etiquetas
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Nem o conceito mais antigo de processo decisério nem 0 mais
contemporaneo de jornada de consumo se referem com exclusividade ao ambiente
digital. No entanto, éna esfera on-line ou, pelo menos, na intersecéo do digital com
o fisico, que os consumidores vém gradativamente intensificando a realizacdo de
suas decisdes de compra (CMA, 2022).

Ainda que, em muitos segmentos da industria, a jornada de consumo néo se

dé on-line em sua totalidade33°

, a conjugacéo de pontos de contato "on e off" ocorre
com frequéncia. De acordo com Bruno Miragem & Claudia Lima Marques (2020,
p. 16), é justamente esse cruzamento de ambientes digitais e analdgicos, junto com
a integracdo de produtos e servicos conectados a internet, que forma os servicos
simbioticos. Essa nova configuracdo de oferta caracteriza o consumo digital,
marcado pela onipresenca e pela atemporalidade em um mercado sem barreiras
(Marques & Mucelin, 2021).

Ademais, a nova concepcdo de jornada de consumo, como se fosse o proprio
produto a ser desenvolvido e gerenciado, se adequa a mudanca de paradigma
tracada por Bruno Miragem & Claudia Lima Marques (2020). Os autores, junto
com Guilherme Mucelin (Marques & Mucelin, 2021), indicam que é justamente na
transicdo do consumo estético de produtos e servicos para 0s produtos e servigos
integrados que surge o mercado de consumo ‘omnipresente’3! Também chamado
de simbidtico,

¢ a interagdo constante entre digital e o analdgico, do consumidor
pessoa natural com o consumidor-perfil-titular dos dados, de
servigos/produtos inteligentes e dos modos ominichannel de
contratagdo, cujos reflexos se fardo sentir nas relagdes de

consumo e nos direitos dos consumidores (Marques & Mucelin,
2021, n.p.).

RFID nos produtos, as empresas podem obter um retrato melhor da jornada pré-compra do cliente.
Os varejistas podem avaliar, por exemplo, quanto tempo o cliente leva para tomar a deciséo antes
de comprar um produto e a jornada que ele segue até esse produto chegar ao caixa" (Kotler et al.,
2021, p. 241).

330 Em alguns setores, a digitalizagdo da jornada acontece na pré-compra, como na pesquisa para o
aluguel de imdvel na plataforma AirBnB, e no pds-compra, na avalia¢do da "experiéncia”.

331 "Nossa tese aqui é que estamos frente a uma mudangca de paradigma de um consumo de ‘produtos’
ou ‘servigos’ estatico, para um consumo de produtos-servi¢os simbidticos no tempo, cujo objetivo
geral é a funcdo realizada pelo conjunto simbidtico do produto-inteligente ou do produto
‘servicizado’ (vendido como servico), do servigo implantado (app) ou realizado pelo hard ware, que
agora ndo é mais offline ou online e sim sempre com uso dos dados online (perfil) e opgéo online e
analdgica-offline em um continuum perfil-simbidtico, que denominaremos entdo de mercado de
consumo ‘omnipresente’ ou simbiotico" (Marques & Mucelin, 2021, n.p.).


DBD
PUC-Rio - Certificação Digital Nº 1721300/CA


PUC-Rio- CertificagaoDigital N° 1721300/CA

148

Nesses espagos, 0s consumidores encontram uma grande variedade de
informagdes sobre produtos e servigos, além de sistemas de recomendagdo
personalizados na medida de seus perfis. Assim, os dados pessoais se integram a
concepcao de jornada como elo de ligacao entre as etapas pelas quais o consumidor
transita. O resultado € a hiperpersonalizacdo baseada no tratamento dos dados
pessoais, tamanho o volume de dados que podem ser tratados no ambiente digital.
Trata-se de um aprofundamento do conceito de personalizacdo, que se aproveita
dos dados pessoais para finalidades que ultrapassam o desenvolvimento e a entrega
da triade "produto (servigo ou conteudo) certo, timing certo, pessoa certa” (Marques
& Mucelin, 2021, n.p.). Gera-se, entdo, um diferencial competitivo para as
organizagOes que operam nesse modelo, algo semelhante ao que Shoshana Zuboff
(2020) nomeou de "superadvit comportamental™ (tema que sera tratado no topico
3.3).

A hiperpersonalizacdo é consequéncia direta de dois fendmenos ja
abordados no presente trabalho. O primeiro é a hiperconexdo, que viabiliza o
contato continuo do consumidor com o fornecedor, e o decorrente tratamento de
dados pessoais (também continuo). O segundo € o sensor fusion, que possibilita a
combinacdo de variaveis que revelam informacgdes muito mais complexas do que o
esperado. Nesse sentido, a jornada de consumo € estruturada de acordo com uma
arquitetura de escolha que potencializa a (hiper)personalizacdo, bem como a

vulnerabilidade do consumidor, como se vera a seguir.

3.2. Jornada de consumo e arquitetura de escolha

A transigéo de processo de decisdo de compra para jornada de consumo se
deu a partir do entendimento de que o caminho percorrido pelos consumidores nao
é linear nem ordenado. Eles pulam ou invertem etapas, voltam atras em decis@es ja
tomadas, alternam entre ir aos estabelecimentos e realizar acbes em ambiente
digital. Sistematicamente, incluem e excluem marcas sob sua considera¢cdo em uma
fase de avaliacdo que pode estender-se até que a deciséo final seja tomada.

Cabe as empresas acompanhar as mudancas de percurso, oferecendo
respostas mais rapidas do que a concorréncia. Sendo assim, é preciso que estimulos
e controles sejam estabelecidos para manter o consumidor na trilha que o conduz

em direcdo ao resultado pretendido pelo fornecedor. Esses controles e estimulos
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fazem parte das acOes de marketing que integram a forma como as empresas
desenham suas interacGes com seus consumidores.

Desse modo, pode-se afirmar que a nogio de arquitetura de escolha®® se
insere na jornada de consumo e é impulsionada pelo fato de que, no ambiente
digital, a interatividade entre marcas e consumidores pode ser minuciosamente
desenhada e controlada. A questéo é que a arquitetura de escolha, quando revestida
por dark patterns, torna algumas etapas da jornada de consumo concretamente
contrarias a legislacdo vigente, conforme ja abordado anteriormente.

No entanto, pensar a jornada do consumidor a partir da lente da arquitetura
de escolha é relevante ndo so para levantar o véu da legitimidade das acGes de
marketing que se desencadeiam por meio dos estimulos e controles mobilizados
pelas marcas, mas também para abordar o tema de maneira mais abrangente. Pode-
se afirmar que a jornada apresenta uma abusividade inerente ao proprio conceito,
no sentido de criar e gerenciar o caminho do consumidor, langando mé&o de
ferramentas muitas vezes imperceptiveis ao homem comum.

Nesse ponto, é importante ressaltar que a vulnerabilidade intrinseca a figura
do consumidor potencializa os efeitos provenientes da arquitetura de escolha
quando inserida na jornada de consumo (Johnson, 2021, p. 251).3% Isso ocorre,
sobretudo, quando se esta diante daqueles cuja vulnerabilidade estd agravada®,
ainda que momentaneamente, e que se configuram em alvos a serem perseguidos
por empresas que constroem jornadas visando justamente esse tipo de publico. Um
exemplo € relatado por Cathy O'Neil (2021) em seu livro Algoritmos de destruicéo
em massa ao revelar o perfil buscado por determinada instituicdo de ensino superior
norte-americana.

A instituicdo foi acusada de, por meio de técnicas de marketing digital, focar

em:

Mae no seguro desemprego com filhos. Mogas gravidas. Recém-
divorciada. Baixa autoestima. Emprego de baixa renda. Passou
por perda recente na familia. Tenha sofrido maus-tratos fisicos
ou psicologicos. Prisdo recente. Em recuperagdo por uso de

332 Conceito desenvolvido por Thaler e Sunstein no livro Nudge que significa a forma como as
escolhas sdo apresentadas as pessoas e como essas escolhas podem ser manipuladas sem que 0s
destinatérios tenham consciéncia.

333 Observa-se que a ideia de arquitetura de escolha ndo é necessariamente negativa, podendo ser
usada para o bem-estar do consumidor.

334 Conforme Bruno Miragem (2016, p. 131-141), a vulnerabilidade agravada se apresenta em
especial na crianca, no idoso, no deficiente, no analfabeto.


DBD
PUC-Rio - Certificação Digital Nº 1721300/CA


PUC-Rio- CertificagaoDigital N° 1721300/CA

150

drogas. Trabalho sem perspectivas, sem futuro (O’Neil, 2021, p.
70).

Para que o consumidor ingresse e permaneca na trilha tracada para ele, um
conjunto de acbes ocorrerdo de maneira orquestrada, em que os estimulos sdo
realizados com base em um sofisticado conjunto de dados. A arquitetura de escolha,
ao mobilizar o modo como as opg¢des sdo apresentadas, o teor do conteudo da
informacdo que é oferecido e a técnica de persuasdo que é utilizada, pretende
assumir a direcdo da ateng@o do consumidor.

Por um momento, a literatura de marketing apontou que, na internet, a
quantidade de informacGes a disposicao deixaria o publico-alvo mais habil no uso
dos instrumentos de pesquisa e, portanto, mais resistente as acdes de persuasao. A
reacdo do mercado empresarial a este consumidor supostamente mais bem
informado e menos obediente veio na forma de investimento em uso intensivo de
dados, com o objetivo de “recobrar o controle”.%% Para tanto, as empresas buscam
se antecipar aos movimentos dos consumidores se posicionando ao longo da

jornada de consumo, combinando estimulos e controles.

Agora, aproveitando as tecnologias, processos e estruturas
organizacionais emergentes, as empresas estdao restaurando o
equilibrio de poder e criando novo valor para marcas e
compradores. O ponto central dessa mudanga ¢ uma nova
maneira de pensar: em vez de simplesmente reagir as jornadas
que os proprios consumidores planejam, as empresas estdo
moldando seus caminhos, liderando e ndo seguindo (Edelman &
Singer, 2015, p. 4).

Isso significa dizer que, com o conhecimento adquirido por meio das
ferramentas de extracdo e mineracao de dados, as empresas passam a gerenciar a
jornada do consumidor como se ela prdpria fosse um produto ou servi¢co. Aqui, mais
uma vez, fica patente o potencial abusivo da jornada fortalecido pela lI6gica da
arquitetura de escolha. Se a jornada é produto ou servico, ela se liga ainda mais

intensamente a vulnerabilidade técnica do consumidor, que, segundo Bruno

335 Nesse sentido: "A explosdo das tecnologias digitais na Gltima década criou consumidores
“empoderados’ tdo especialistas no uso de ferramentas e informacges que podem dar as cartas,
cagando o que querem quando querem (...)” (Edelman & Singer), 2015, p. 4).
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Miragem (2016), significa a falta de conhecimento especializado sobre o que se

adquire ou se utiliza.3%

Na pratica, o gerenciamento da jornada passou a envolver processos
automatizados, personalizacéo, interacdo baseada em contexto e inovacao continua.
Por um lado, a automacéo digitaliza e simplifica o contato com a marca, oferecendo
conveniéncia ao consumidor. Por outro, traz o risco de violagdo dos principios de
protecdo de dados pessoais, sobretudo finalidade, adequacdo e necessidade, além
da inerente discriminag@o em potencial dos processos automatizados que impactam
significativamente os direitos dos titulares de dados pessoais (Goulart, 2022, p.
270).

A personalizagdo funciona com base em interagfes passadas ou em dados
disponiveis e representa um acelerador das decisfes. A quantidade de dados
tratados, de diversos tipos e origens, aumenta a capacidade de influéncia (e
manipulacdo) por parte dos fornecedores (Marques & Mucelin, 2021). Da mesma
forma, dados ndo pessoais envolvidos nos processos de personalizagdo e usados
para a criacdo de perfis de consumo atraem a necessaria observacao do artigo 12 §
20 da LGPD.%¥’

Exemplos de personalizacao ao longo da jornada de consumo véo desde as
recomendacdes de novos produtos e servicos, incluindo o contato em tempo real e
a atuacao para molda-Ila, atéa identificacdo de um passageiro frequente em uma fila
de embarque para oferta de um upgrade ou o trabalho com sistemas de
monitoramento dentro dos estabelecimentos comerciais para envio de mensagens
dirigidas.

J& a interacdo com base no contexto do consumidor envolve conhecer o
local fisico ou virtual no qual ele se encontra e interagir com base nas caracteristicas
do ambiente (Edelman & Singer, 2015). N&o deixa de ser uma modalidade de
personalizagdo, na qual o estimulo para passar de fase dentro da jornada é constante.

Um tipico caso € ilustrado pela Sephora, que trabalha com acgdes contextuais

3% Nesse sentido: "O que determina a vulnerabilidade, neste caso, é a falta de conhecimentos
especificos pelo consumidor e, por outro lado, a presuncdo ou exigéncia desses conhecimentos pelo
fornecedor" (Miragem, 2016, p. 129).

337Art. 12 § 2° Poderédo ser igualmente considerados como dados pessoais, para os fins desta Lei,
aqueles utilizados para formacdo do perfil comportamental de determinada pessoa natural, se
identificada.
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interativas que envolvem o ambiente on-line e as lojas fisicas, oferecendo

consultoria e apresentando produtos com base na localizagdo do consumidor.

O consumidor € incentivado a experimentar uma ferramenta de realidade
aumentada, chamada Sephora Visual Artist, que mostra seu rosto ja maquiado com
0s produtos selecionados. A partir dessa experiéncia, 0 consumidor, ao se
aproximar de um estabelecimento, passa a receber notificacOes sobre as ofertas
relacionadas, o que pode aumentar a possibilidade de aquisicao (Kotler etal., 2021).

Por fim, a inovacao continua é facilitada pela experimentacédo em ambiente
digital, em que testes A/B podem ser conduzidos com baixo custo e resultados
velozes: tudo para ndo abrir espaco para reflexdo por parte do consumidor, o que
poderia leva-lo de volta ao processo de decisdo de compra tradicional, com maior
chance de ponderacdo. Para que a incerteza seja retirada do processo, as empresas
se tornam onipresentes em termos de canais (omnichannel)**, de simplicidade (sem

friccao) e de velocidade.®

Essa premissa da velocidade se encaixa com a ideia de Bauman (1999, p.
91) de que, na sociedade de consumo, o consumidor estd em permanente
movimento, em busca de algo que ndo é preenchido com a satisfacdo de uma

necessidade em particular:

Para consumidores da sociedade de consumo, estar em
movimento - procurar, buscar, ndo encontrar ainda - ndo ¢é
sindnimo de mal-estar, mas a propria bem-aventuranga. Seu tipo
de viagem esperangosa faz da chegada uma maldi¢ao (Maurice
Blanchot notou que a resposta é o azar da pergunta; podemos
dizer que a satisfacdo € o azar do desejo.) Nao tanto a avidez de
adquirir, de possuir, ndo o acimulo da riqueza em seu sentido
material, palpavel, mas a excitacdo de uma sensac¢do nova, esse €
0 jogo do consumidor.

Da mesma forma, é no ambiente on-line que se observa mais intensamente

0 encurtamento do ciclo de vida dos produtos e servigos. Os gostos e as preferéncias

338 Nesse mesmo sentido, Marques & Mucelin (2021, n.p.) também elencam o omnichannel dentre
as caracteristicas dos produtos-servicos simbi6ticos: "Ganha relevancia, desta maneira, 0 conceito
de ‘omnichannel’, que é diretamente relacionada ao novo approach do mercado de consumo que
privilegia a maior fluidez possivel entre diferentes canais de comunicacéo e de contratagéo entre
empresas ou marcas € consumidores: ‘Em outras palavras, o ideal é que as empresas proporcionem
a integra¢do completa entre os mundos virtual e fisico’”.

339 Observa-se que omnichannel e sem fricgdo sdo termos comumente usados pela area de marketing
para apresentar beneficios que sdo simples e convenientes para o consumidor, mas que pretendem,

na verdade, cerca-lo para que ele ndo saia da trilha tragada para ele.
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do publico-alvo mudam rapidamente, estimulados por novas ofertas colocadas no

mercado.3*°

De outro lado, destaca-se, em especial, o papel da informacéo e da maneira
como ¢é trabalhada, tanto em termos de forma quanto de contetdo, ao longo da
jornada de consumo. Para isso, cabe retomar o valor da informagdo como peca-
chave da economia da atencdo, conforme descrito na introducdo do presente
trabalho. O aumento dos fluxos informacionais e os formatos como séo colocados
a servico do marketing exigem que o consumidor empregue sua atencdo para
realizar aquilo que é tracado para ele em termos de relacionamento com as marcas.

No que se refere a constatacdo do aumento na quantidade de informacdes
sobre produtos e servicos colocados a disposicao do consumidor, ressalta-se que ela
se d& em duas vertentes diferentes. Por um lado, o acesso é ampliado em funcédo da
internet.>*! Nesse aspecto, entram dados técnicos, dados sobre o funcionamento dos
bens e servicos, além de prego, forma de pagamento e garantia. Pode-se dizer que
se trata dos elementos objetivos relacionados a oferta, conforme dispostos no artigo

31 do Cédigo de Defesa do Consumidor:

A oferta e apresentagdo de produtos ou servigos devem assegurar
informagdes corretas, claras, precisas, ostensivas € em lingua
portuguesa sobre suas caracteristicas, qualidades, quantidade,
composi¢do, preco, garantia, prazos de validade e origem, entre
outros dados, bem como sobre os riscos que apresentam a saiude
e seguranca dos consumidores.

Porém, em outra vertente, naquilo que diz respeito a informacdes acerca do

processo desenvolvido pelas organizagdes que envolvem monitoramento, profiling

340 O encurtamento do ciclo de vida dos produtos pode ser visto por exemplo na indistria de moda
chamada de fast fashion: "A Zara trabalha com mais de 10 mil designs diferentes por ano. A empresa
monitora as tendéncias que as celebridades estdo usando e os desfiles de moda por todo o mundo.
Também analisa as vendas de cada unidade de controle de estoque (SKU, do inglés stock keeping
unit) para verificar em tempo real os itens que tém maior demanda, usando rastreamento de
identificacdo por radiofrequéncia (RFID). Essas informacBes do mercado orientam equipes
descentralizadas de designers sobre os itens a serem criados. O levantamento é feito ao mesmo
tempo que o processo de design, o que acelera a produgdo. Os produtos da Zara também sao feitos
em lotes pequenos, garantindo um giro de estoque rapido e permitindo que a marca teste a aceitacdo
do mercado antes de se comprometer com um volume maior de producéo” (Kotler et al., 2021, p.
236).

341 Nesse sentido: "Com a massificacdo e expansdo da conectividade, mobilidade, comércio
eletrdnico e redes sociais, 0 consumidor adquire mais ferramentas para fazer valer cada centavo de
seus investimentos. Os consumidores exigentes podem acessar uma quantidade infinita de
informacdes, a qualquer hora e em qualquer lugar, 0 que permite maximizar seus conhecimentos
sobre produtos e ofertas disponiveis no mercado" (Leite, 2019). Ver por todos, na doutrina, Kotler
et al. (2021).
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e direcionamento de propaganda, pode-se dizer que sdo cada vez mais opacas aos
olhos do consumidor. E a famosa black box society, tal como definida por Frank
Pasquale (2015, p. 19-20), que se coloca como um grande desafio a compreenséo
de como os dados sdo usados para a tomada de decisdes por parte de empresas e
governos.

Nas palavras de Frank Pasquale (2015, p. 20):

Quando clicamos em um anuncio que oferece um desconto,
existe provavelmente um programa nos bastidores que calcula
quanto pode cobrar desse consumidor, com base na sua
localizagdo, no dispositivo que usa (Mac ou PC) ou até mesmo
em dados sobre processos judiciais. Nao ¢ apenas a NSA
(Agéncia Nacional de Seguranca dos EUA) que busca o
conhecimento total sobre os nossos dados: esse também ¢é o
objetivo das empresas. Elas querem uma infinita variedade de
pontos de dados para desenvolver perfis exaustivos. Sobre nos.3#?

No marketing, a opacidade estd presente desde o monitoramento e a
consequente apreensdao de dados para formacdo de perfis até o posterior
direcionamento de estimulos comerciais. Isso aponta, novamente, para uma
abusividade ndo mais circunscrita a publicidade ou a determinada pratica comercial,
nalcancando agora toda a jornada de consumo. Afinal, como afirmam Marques &
Miragem (2020, p. 15), "tudo passa a ser (ou €) consumo no meio digital."”

Com o objetivo de trazer mais compreensao a hipétese do presente trabalho,
que afirma a hipossuficiéncia do consumidor diante das praticas comerciais em
ambiente digital, recorre-se aos conceitos mobilizados por Shoshana Zuboff (2020)
em torno da ideia de apropriacdo da experiéncia humana como matéria-prima para
o capitalismo de vigilancia. Como contraponto, se oferece a construcdo sobre a
experiéncia do consumidor como proposta positiva de satisfazer seus desejos e

necessidades.

32 PASQUALE, Frank. (2015). Opt. Cit. P. 20.
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3.3. A jornada de consumo, a experiéncia do consumidor e 0
capitalismo de vigilancia: um breve didlogo entre Philip Kotler3*3 e
Shoshana Zuboff344

H&, no campo do marketing, uma producdo voltada para descrever a
experiéncia do consumidor, no sentido de transformar produtos e servicos em
experiéncias comercializaveis e memoraveis (Pine Il & Gilmore, 2019).34° Baseada
na crenca de que produtos e servicos se tornam cada vez mais parecidos, a criagdo
de experiéncias € uma forma que as marcas encontraram de se diferenciar da
concorréncia.®*® Segundo Kotler, com a crescente comoditizacdo, o foco da
inovacéo foi transferido para os pontos de contato entre consumidores e empresas.
O autor afirma que "as novas maneiras de interagir com o produto passaram a ser
mais interessantes do que o produto em si" (Kotler et al., 2021, p. 140).34

Assim, ganha forca e sentido a ideia de criagdo e gerenciamento da jornada
de consumo como se fosse o préprio produto. Nesse contexto, 0s bens e servigos
sdo apenas os veiculos usados como fio condutor para que a experiéncia se
desenvolva pelos multiplos encontros nos quais o0 consumidor pesquisa, compra,
avalia, recomenda e recompra. Na visdo de Kotler, a experiéncia é o "novo jeito de
as empresas criarem e entregarem mais valor para o consumidor™” (Kotler et al.,
2021, p. 141).3%8

343 Philip Kotler é professor emérito de marketing da Kellogg School of Management, escreveu mais
de 50 livros sobre marketing e é conhecido como "o pai do marketing moderno". Ver mais em:
<https://www.kellogg.northwestern.edu/faculty/directory/kotler_philip.aspx#research=pagel>
Acesso em 22 mai.2022.

344 Shoshana Zuboff é professora emérita da Harvard Business School, autora do livro A era do
capitalismo de vigilancia. Ver mais em: <https://shoshanazuboff.com/book/shoshana/> Acesso em
22 mai. 2022.

345 Nesse sentido, a experiéncia do consumidor é um conceito trabalhado desde 1998 por Pine e
Gilmore, que afirmam que o consumidor deseja cada vez menos perder tempo com meros produtos
e servicos e que valoriza cada vez mais experiéncias capazes de engaja-lo de forma memoravel.

346 A crenca de diferenciagdo da concorréncia é sustentada por pesquisas que afirmam o interesse do
consumidor na experiéncia oferecida pelas empresas: “Um ter¢o dos clientes conectados esta
disposto a pagar mais por uma CX excepcional, segundo uma pesquisa da Salesforce. Um estudo da
PwC também mostrou que quase trés em cada quatro clientes dizem que uma 6tima CX vai fideliza-
los. E os consumidores pagariam um pre¢o premium de até 16% mais por uma CX melhor" (Kotler
et al., 2021, p. 140). No mesmo sentido, o Wall Street Journal, em 2018, publicou um artigo com o
titulo "A experiéncia do consumidor é o principal diferencial competitivo na era digital"
(Wladawsky-Berger, 2018).

347 Nesse sentido: "A CX ndo ¢é apenas uma experiéncia de compra ou de atendimento ao cliente. Na
verdade, a CX comega muito antes da aquisi¢cdo do produto pelo cliente e continua muito depois.
Abrange todos os pontos de contato que o cliente possa vir a ter com o produto: comunicacao da
marca, experiéncia no varejo, interagdo com a equipe de vendas, utilizacdo do produto, assisténcia
técnica e conversas com outros clientes” (Kotler et al., 2021, p. 141).

348 Nesse sentido, é preciso combinar todos os pontos de contato para construir uma experiéncia
"sem descontinuidade, que seja relevante e inesquecivel” (Kotler et al., 2021, p. 141).



https://www.kellogg.northwestern.edu/faculty/directory/kotler_philip.aspx#research=page1
https://shoshanazuboff.com/book/shoshana/
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Em seu livro Marketing 5.0, o autor apresenta um modelo teérico chamado
de 5 A's que descreve a experiéncia do consumidor. O objetivo é ensinar aos
profissionais de marketing como levar o consumidor da assimilacdo, quando
acontece a exposicao as marcas por meio de anuncios ou recomendac0es, até a
apologia, quando — além de comprar, recomprar e recomendar —0 consumidor
defende a empresa. Nessa trajetoria, o consumidor passa pela atracdo — ao
determinar a quais mensagens vai dedicar sua atencéo —, pela arguicdo — ao buscar
mais informacdes sobre 0 bem ou servico —e pela acdo — ao realizar aquilo que esta
sendo empurrado a fazer (Kotler et al., 2021, p. 143).34°

Cada etapa do modelo € preenchida por atividades de marketing conjugadas
com tecnologia que cumprem a funcao de apresentar os estimulos e controles certos
para que o consumidor progrida na jornada. A tecnologia se faz presente naquilo
que o autor chamou de marketing 5.0, caracterizado pelo uso intensivo dos dados,
pela predicdo e pela velocidade na satisfagdo das necessidades e dos desejos do
consumidor.3°

O que significa essa mudanca no coracdo da atividade (marketing) que faz
o elo entre consumidores e fornecedores, conforme exposto no primeiro capitulo do
presente trabalho? O que significa a énfase na experiéncia, e ndo no produto ou
servico? O que ela aponta sobre a situacdo do consumidor em ambiente digital e o
guanto impacta sua vulnerabilidade?

Um primeiro olhar revela que o protagonismo da jornada de consumo e a
valorizagdo da experiéncia do consumidor se relacionam diretamente com as
engrenagens do capitalismo de vigilancia. O chamado marketing 5.0, da forma
como foi descrito por Kotler, esta plenamente inserido na l6gica de uma operagéo
que se vale fortemente de dados pessoais para desenvolver mecanismos capazes de

antecipar comportamentos com o objetivo de intervir sobre eles.

349 Existem outros modelos de jornada do cliente descritos na literatura que consideram fases
levemente diferentes, como conscientizacdo, consideracdo, conversao, retencdo, apologia (Abe,
2021).

350 Ver nota 493. "O Marketing 5.0 é, por definicdo, a aplicacdo de tecnologias que mimetizam o
comportamento humano para criar, comunicar, entregar e aumentar o valor ao longo da jornada do
cliente. Um dos temas cruciais do Marketing 5.0 é o que chamamos de next tech, um grupo de
tecnologias utilizadas para emular as capacidades do profissional de marketing humano. Isso inclui
IA, PLN, sensores, robética, realidade aumentada (RA), realidade virtual (VR), internet das coisas
(1oT) e blockchain. Uma combinagdo dessas tecnologias é o que torna possivel o Marketing 5.0"
(Kotler et al., 2021, p. 14).
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Tal operagdo encontra correspondéncia com o conceito de capitalismo de
vigilancia enunciado por Shoshana Zuboff (2020, n.p.): "uma nova ordem
econémica que reivindica a experiéncia humana como matéria-prima gratuita para
préticas comerciais dissimuladas de extracdo, previsdo e vendas".>%

Na mesma medida em que Kotler et al. (2021) concluem que,
contemporaneamente, o patamar possivel para a competi¢cdo no mercado de bens e
servigos esta na criacdo da experiéncia do consumidor, Shoshana Zuboff (2020)
indica que o capitalismo de vigilancia tem inicio com um movimento similar ao se
estruturar em cima da experiéncia humana.®*? Ambas as l6gicas partem do mesmo
ponto: a monetizacao da experiéncia.

Para ilustrar a mudanca de foco, é emblematica a trajetéria do Google,
pioneiro da nova l6gica econdmica, que deixou de usar dados dos usuarios para fins
de melhoria nos seus servicos e investiu em outros usos que garantiram ndo sé o
"lucro constante e exponencial™, mas sobretudo a posi¢cdo dominante da empresa
(Zuboff, 2020, p. 93). A histdria é conhecida: a guinada do Google para explorar
aquilo que Shoshana Zuboff (2020, p. 93) chamou de "superavit comportamental™
inaugurou um novo mercado, com novos produtos desenvolvidos para novos
clientes.

Nessa direcdo, pode-se afirmar que as aproximacgoes entre 0 marketing e o
capitalismo de vigilancia comecam pelo deslocamento do objeto de
comercializacdo em ambos 0s contextos. A jornada de consumo ganha contornos
de produto e é gerenciada como tal. Ao longo do percurso, 0s consumidores sdo
impactados por praticas comerciais desenvolvidas a partir do excesso de dados

gerados por eles préprios.

351 Em sentido semelhante esta o conceito de "capitalismo de dados”, da autora Sarah Myers West
(2017), que afirma ser um sistema baseado na comoditizacdo de dados pessoais alocando
assimetricamente o poder nas maos de atores que tém meios de extrair valor das informac6es. Da
mesma forma, o conceito de capitalismo de vigilancia dialoga com as caracteristicas do "capitalismo
de plataforma” de Nick Srnicek (2017).

352 A autora aponta que 0 Google é o responsavel pela inauguragdo do modelo de capitalismo de
vigilancia. Segundo ela, isso ocorre com a virada na estratégia do produto Google AdWords em
funcdo da exploracdo do poder preditivo do excesso dos dados comportamentais gerados pela
empresa. No mesmo sentido: "Em 2003, s6 0 Google podia extrair superavit de multiplas atividades
de sites e integrar cada incremento de dados em estruturas de dados abrangentes. O Google estava
posicionado com exclusividade como detentor da mais avancada ciéncia da computacao referente a
conversdo de dados em predicOes sobre quem vai clicar em qual configuragéo de qual andincio com
base para um resultado final de matching, tudo computado em microfracGes de segundosb™ (Zuboff,
2020,p. 99).
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Dito de outra maneira, o superavit comportamental descoberto pelo Google,
e adotado por outras empresas, se transformou nos produtos de predigdo que foram

inseridos ao longo da jornada do consumidor, conforme exemplifica Kotler:

No espago digital as empresas podem rastrear com facilidade a
jornada do cliente em diversos sites e midias sociais. Por isso,
podem prever o préximo movimento do cliente em seus
engajamentos digitais. De posse dessa informagdo, o
profissional de marketing pode, por exemplo, projetar um site
dindmico no qual o conteudo pode ser alterado de acordo com o
publico. A medida que os clientes navegam pelo site, 0 motor
de analise prevé o “préoximo melhor conteudo”, que vai
aumentar progressivamente o nivel de interesse e aproximar
um pouco mais o consumidor do ato de compra. (Kotler et al.,
2021, p. 192, grifos nossos).

Existem inimeros exemplos de servicos desenvolvidos com base no excesso
de dados produzidos pelo consumidor final.®*® Ao anunciante, por exemplo, é
oferecida a chance de anunciar no Google Maps, servico "gratuito” para o usuario,
em que ele faz buscas por melhores rotas. Os resultados aparecem em diversos
formatos de publicidade, inclusive no chamado andncio de navegacéo inserido no
caminho tracado pela plataforma. A dindmica por tras da decisdo de exibicdo dos
anuncios € a da midia programatica, que sera abordada no proximo capitulo.

O mesmo Google Maps, com base nos dados de localizacdo do usuério, é
capaz de exibir estabelecimentos dos seus clientes nas proximidades geogréficas
que possuem disponibilidade de estoque de produtos especificamente pesquisados.
Os servicos de geolocalizacdo disponibilizados pelo Google sdo anunciados como
essenciais para a construcdo da experiéncia do consumidor, conforme se extrai dos
casos de sucesso relatados no blog da empresa: "O principal desafio para os
varejistas de hoje é chegar perto de seus clientes e proporcionar-lhes uma

experiéncia consistente através de seus canais on-line e off-line."3%*

353 A lista de servicos oferecidos pelo Google aos anunciantes é extensa: apenas na plataforma de
servicos de marketing séo mais de 150 aplicacGes que giram em torno de conhecer os consumidores,
analisar seus comportamentos e ativar aces para atingir os resultados desejados. Por exemplo,
existem produtos especificos para o chamado funil de vendas, um sindnimo para jornada do
consumidor. Esses produtos investigam o percurso do usuario até a compra e identificam as etapas
nas quais existe desisténcia. "Visualize as etapas que 0s usuérios seguem para concluir um evento.
Vocé pode usar essas informagdes para melhorar o site e reduzir ineficiéncias nos fluxos de usuérios.
Também é possivel criar uma lista de publico para atrair de volta usuarios que abandonaram os
funis." Ver em.: <https://marketingplatform.google.com/intl/pt-BR_br/about/analytics/features/>.
Acesso em 20 mai. 2022.

354 In.:

https://cloud.google.com/customers/maxeda? gl=1*1dze7px* ga*MTA2MjcyNzY5Ny4xNjUzM



https://marketingplatform.google.com/intl/pt-BR_br/about/analytics/features/
https://cloud.google.com/customers/maxeda?_gl=1*1dze7px*_ga*MTA2MjcyNzY5Ny4xNjUzMTU4MDI3*_ga_NRWSTWS78N*MTY1MzE1ODAyNi4xLjEuMTY1MzE1ODA2MS4w
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Nessa mesma linha, relata um dos anunciantes que contrataram o servigo:

Os dados de localizag@o ajudam nossos clientes a decidir o que é
mais conveniente para eles: eles podem ver onde estdo nossos
produtos e escolher como, quando ¢ onde compra-los. Gragas a
visibilidade proporcionada pela Plataforma Google Maps,
podemos atender melhor as necessidades dos nossos clientes.*®

O resultado da intervencgéo na jornada do consumidor € convertido em mais
dados, que tém potencial para gerar novos produtos de predicdo, que, por sua vez,
voltardo a criar novos pontos de conexdo. De acordo com Shoshana Zuboff (2020,
p. 34), os dados comportamentais que geram o maior poder de predicdo sdo
justamente esse tipo, derivado da interferéncia com objetivo de persuadir,
incentivar, acompanhar e modificar comportamentos. No entanto, para que 0
superavit comportamental seja gerado, é preciso que 0s usuarios consumidores dos
servicos digitais passem o maior tempo possivel conectados.

A hiperconexdo do consumidor é o que permite a onipresenca das marcas
em qualquer parte da jornada, seja no ambiente digital, seja no fisico. Um exemplo
é a instalacdo de sensores e equipamentos, conectados nos pontos de vendas, que
disparam mensagens quando um consumidor em potencial é identificado nas
proximidades. O celular ou qualquer outro dispositivo do consumidor se
transformam em plataforma para que as empresas enviem suas mensagens
publicitarias enquanto ele percorre corredores (Kotler et al., 2021, p. 206).

A caracteristica fundamental que atravessa o ambiente dentro do qual a
jornada se desenvolve é a capacidade de seducédo dos estimulos alocados: é também
0 que Shoshana Zuboff (2020, p. 24) descreve como "ganchos que seduzem o0s
usuarios para suas operacdes extrativas"**s. Em outros termos, o produto que €

oferecido ao consumidor €, na verdade, uma isca para que o outro e mais lucrativo

TU4MDI3*_ga NRWSTWS78N*MTY1MzE1ODAyYNi4XLjEUMTY1MzE1ODA2MS4w Acesso
em 20.05.2022.

355

https://cloud.google.com/customers/maxeda? gl=1*1dze7px* ga*MTA2MjcyNzY5Ny4xNjUzM
TU4AMDI3* ga NRWSTWS78N*MTY1MzE1ODAYNi4XLJEUMTY1MzE1ODA2MS4w Acesso
em 20.05.2022.

3% Anna Bentes (2022, p. 4) descreve a dindmica do gancho: "O gancho €, assim, um dos principais
exemplos do que chamamos de tecnobehaviorismo, envolvendo uma série de iniciativas que buscam
uma psicologia aplicada aos sistemas automatizados de modificacdo comportamental. Por
tecnobehaviorismo designamos a tecnociéncia que atualiza referéncias diretas e indiretas ao
pensamento behaviorista, buscando construir técnicas em interagdo humano-computador capazes de
enganchar a atencdo assim como prever e controlar comportamentos através de principios de
condicionamento.".



https://cloud.google.com/customers/maxeda?_gl=1*1dze7px*_ga*MTA2MjcyNzY5Ny4xNjUzMTU4MDI3*_ga_NRWSTWS78N*MTY1MzE1ODAyNi4xLjEuMTY1MzE1ODA2MS4w
https://cloud.google.com/customers/maxeda?_gl=1*1dze7px*_ga*MTA2MjcyNzY5Ny4xNjUzMTU4MDI3*_ga_NRWSTWS78N*MTY1MzE1ODAyNi4xLjEuMTY1MzE1ODA2MS4w
https://cloud.google.com/customers/maxeda?_gl=1*1dze7px*_ga*MTA2MjcyNzY5Ny4xNjUzMTU4MDI3*_ga_NRWSTWS78N*MTY1MzE1ODAyNi4xLjEuMTY1MzE1ODA2MS4w
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produto possa ser oferecido ao real cliente da operagédo. Surge aqui, entdo, outro
paralelismo entre 0o marketing e as engrenagens do capitalismo de vigilancia: a
oferta de produtos diferentes para atender a grupos de clientes diferentes.®*’

Na dinamica estabelecida pelo marketing, o consumidor — aquele que
adquire ou utiliza o produto (art. 2°, CDC) — é, sem davida, o destinatario final da
oferta em si mesma, seja ela um produto, um servico ou, ainda, Sservicgos
simbidticos®*®. No entanto, naquilo que se refere a jornada de consumo, por mais
que as acdes intrajornada sejam direcionadas ao consumidor final, ha, em paralelo,
um outro destinatario: o anunciante. Este Gltimo figura ndo s6 como parte
interessada na concretizacdo da transacdo, mas igualmente como agente implicado
no ciclo de tratamento e reinvestimento dos dados pessoais advindos da jornada.®>*

Afinal, como ja mencionado, a experiéncia que o consumidor vive por meio
da jornada é mais interessante, em termos econdmicos, do que 0s bens
comercializados. Segundo Kotler, "as empresas precisam seguir para 0 proximo
passo na progressao do valor econébmico: a experiéncia. Recorrendo ao teatro como
metafora, uma empresa experiencial se envolve com o cliente de maneira
memoravel usando bens como deixas e servigos como palco” (Kotler et al., 2021,
p. 139-140).

Igualmente, na Idgica do capitalismo de vigilancia, de acordo com Shoshana
Zuboff (2020, p. 113-114), os anunciantes, bem como as empresas que adquirem
os produtos de predicdo, sdo os verdadeiros clientes do Google e das demais
plataformas digitais. Observa-se que, com a afirmacgdo do "cliente real”, a autora

357 Ndo se pretende aqui adentrar na discussdo sobre o mercado digital e a natureza das plataformas
como multimercados ou mercados bilaterais, mas apenas indicar que se esté ciente da relevancia do
tema, em especial para o estudo das questdes concorrenciais. A titulo de observagdo, mercados como
esses sdo explicados por Evans e&Schmalensee (2012, p. 7) como aqueles que possuem dois ou
mais grupos de clientes, que dependem uns dos outros para exprimir seu valor e que confiam no
catalisador (plataforma) como facilitador da cocriacdo de valor entre eles. No Brasil, a
Superintendéncia-Geral do Conselho Administrativo de Defesa Econémica (Cade) entende os sites
de busca como multimercado, conforme se extrai do trecho: “Os sites de busca podem ser
caracterizados como plataformas de mdltiplos lados. Isto ocorre porque — de um lado — os sites de
busca permitem que internautas digitem palavras-chave e recebam — em troca e gratuitamente — uma
lista de sites cujo contelido seja relacionado ao texto que o usuario digitou. Assim, a plataforma
presta aos usuarios da busca o servigo de coleta, ranqueamento e apresentacdo de resultados para
uma determinada busca do internauta.” (Brasil, 2013)

3% Servigos simbidticos, conforme explicam Bruno Miragem & Claudia Lima Marques (2020), sdo
produtos que incluem servicos que envolvem software e conexao a internet.

359 Importa ressaltar que, do ponto de vista de quem contrata os servicos de marketing, o cliente
sempre foi o anunciante. Em torno dessa figura se desenvolveu a complexa rede de prestadores de
servicos para promover a venda dos produtos e servi¢os desenvolvidos por ele (Kotler & Keller,
2018, p. 6).
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recusa o rotulo de mercados bilaterais ou multilaterais para as plataformas de
servicos digitais.3®° Para ela, os usuarios ndo sdo clientes, mas sim meios para a
realizacdo de fins de terceiros.®!

Ainda que haja a aquisicdo de produtos e servicos pelos usuarios, a autora
0s considera "hospedeiros para as opera¢Ges parasiticas do capitalismo de
vigilancia" (Zuboff, 2020, p. 548). Neste ponto, importa mencionar que Shoshana

Zuboff se refere a produtos inteligentes®2

, qQue pressupBem conexdo a internet
durante sua utilizacdo, bem como o fluxo de dados pessoais entre 0 usuario e o
fornecedor.33

Adicionalmente, ressalta-se que a crescente sofisticagdo dos servicos
destinados aos "clientes reais", impulsionada pela digitalizacdo, permite que mais e
mais dados pessoais sejam capturados, tratados e transformados em novas
aplicacdes de predicdo de comportamentos.

Os modelos preditivos ddo ao profissional de marketing um conhecimento
impar sobre acontecimentos futuros como, por exemplo, a identificacdo de quais
consumidores apresentam mais propensao para fechar um negocio ou ingressar em
um plano de fidelidade. Com essas previsoes, € possivel determinar a proxima acao

ideal para cada consumidor, como explica Kotler:

Trata-se de um método centrado no cliente no qual o profissional
de marketing tem um plano de agdo sincronizado, claro, passo a
passo, para cada cliente. Em outras palavras, ¢ um plano de

360 Nesse sentido, Katherine J. Strandburg (2013) apresenta uma interessante discussdo sobre 0s
mercados de multiplos lados no segmento da publicidade digital: Embora existam semelhancas entre
0s negdcios suportados por publicidade e os mercados de dois lados, 0 agrupamento de publicidade
como um produto complica as coisas". Ver também nota 780.

361 Nesse sentido: "O Google e outras plataformas, as vezes sdo descritos como mercados bilaterais
ou multilaterais, mas os mecanismos do capitalismo de vigilancia sugerem algo diferente"(Zuboff,
2020, p. 113-114)

362 Na verdade, muitos dos produtos que Shoshana Zuboff (2020) aponta como "hospedeiros para as
operagdes parasiticas" se inserem no que Bruno Miragem & Claudia Lima Marques (2020, p. 21)
classificaram como servigos simbioticos: produtos que prestam servigos, muitas vezes de maior
valor que o produto em si, e que dependem de softwares atualizados para seu pleno funcionamento,
além da conectividade.

363 Por exemplo, o aspirador de p6 Roomba trabalha com sensores e cameras de baixa resolugéo
(desde 2018), que reconhecem trés tipos de elementos: fios, dejetos de animais e sua base de carga.
Apesar dos avangos no que tange a seguranca dos dados captados, o risco de violagdo existe. E,
como afirmou um especialista em seguranca ouvido para uma matéria no Washington Post sobre o
Roomba, "onde quer que haja dados, existe uma chance de alguém os ver e interpretar o que
significam.". Nesse sentido, Ryan Calo, ouvido para a mesma matéria, afirmou que empresas que
trabalham com avaliacdo de residéncias podem ver valor no tipo de informacdo extraida pelo
Roomba, por mais granular que seja: "Em teoria, eles poderiam vender informac@es granulares a um
Redfin ou Zillow que esta tentando entender o interior de uma casa que ainda ndo esta a venda"
(Brown, 2021).
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marketing para os ‘“segmentos de um”. Com interagdes
multicanal, do marketing digital a equipe de vendas, o
profissional conduz cada cliente da pré-venda ao servigo pos-
venda, passando pela venda propriamente dita. A cada passo, a
analise preditiva pode ajudar a determinar qual serd o passo
seguinte: enviar mais material de marketing, criar uma
demonstracao do produto ou enviar uma equipe para uma reuniao
(Kotler et al., 2021, p. 188).

Com efeito, se esta diante de uma outra camada de troca que ndo é aparente
para o consumidor. A assimetria de conhecimento € mais um elemento que aponta
para a desproporcdo que se estabelece entre consumidor e empresa. Ja é celebre a
passagem de Shoshana Zuboff (2020, p. 25) que declara que o "capitalismo de
vigilancia age por meio de assimetrias nunca vistas referentes ao conhecimento e
poder que dele resultam.”

Trata-se da construcdo de um modelo de negdcios com o minimo de
incerteza para o fornecedor de produtos e servicos. E nessa camada opaca que 0s
produtos de predicdo sdo desenvolvidos e colocados a disposicdo do mercado,
como, por exemplo, 0s que permitem estimar com exatiddo a taxa de cliques em um
determinado anuncio (click-through rate ou CTR)34,

A possibilidade de prever a quantidade de vezes que um andncio sera
clicado significa melhorar a eficacia de uma campanha de publicidade. Quanto mais
cliques, maior a chance de conversao (venda), e um pequeno incremento no CTR €
capaz de trazer ganhos substanciais para as empresas que usam esses produtos
(Zuboff, 2020, p. 116).%% Os produtos preditivos voltados para o segmento de
publicidade on-line foram os primeiros a serem desenvolvidos pelo Google para
atender um novo publico (p. 97).

A partir de entdo, foi sendo progressivamente colocada no mercado uma
gama de aplicacdes que servem desde a melhoria na prestacdo de servicos
corporativos até ao monitoramento e a antecipacdo do comportamento dos usuarios.
Os usos séo diversos, conforme as necessidades dos diferentes clientes, mas existe

um ponto em comum sempre ressaltado: a possibilidade de interferir na jornada de

364 Click-through rate é um indicador de performance que relaciona a exposicdo de um determinado
anuncio com o nimero de vezes que ele foi clicado por quem o viu (Moriarty et al., 2018, p. 580).
365 predicdo também esté presente nos sistemas de recomendacio de grandes fornecedores como
Amazon e Netflix, que sugerem aos consumidores produtos e servigos baseados em histérico de
compras passadas, bem como em preferéncias de consumidores com perfis similares. Esse tipo de
sistema se configura como um verdadeiro acelerador na jornada, acelerando o passo do consumidor
e fazendo com que tenha menos trabalho para escolher.
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consumo. E o que se observa do depoimento do lider global de inteligéncia do
HSBC sobre produtos do Google para o call center da empresa:

A solucdo ajuda a institui¢@o a identificar rapidamente os agentes
de vendas com espaco para coaching e melhorias. A equipe de
monitoramento recebe automaticamente alertas para tais
chamadas, o que permite que eles acompanhem os agentes em
tempo habil. Ela também permite que o HSBC capture mais
insights para agucar a forma como o banco atende seus
clientes. "Essas percepcdes também se tornam recursos
valiosos para ndés quando projetamos nossas futuras jornadas
de clientes ou trabalhamos no treinamento e refor¢o de pessoal.
Teoricamente, isso envolvera 1.200 horas-homem para monitorar
100% de nossas chamadas de vendas. Agora ¢ desnecessario
gastar esta quantidade de tempo para o monitoramento", diz
Richard. (grifos nossos).3®

Por fim, como ultima aproximacéo entre o marketing e o capitalismo de
vigilancia, os produtos de predicdo sdo formatados com o objetivo de reduzir os
riscos para as empresas, que passam a operar num mercado futuro de certezas.>®’
Nessa mesma direcdo, afirma Kotler sobre a digitalizacdo da jornada, que, como ja
exposto, € permeada por estimulos e controles: "A digitalizacdo ao longo da
experiéncia do cliente também gera produtividade mais alta e maior lucratividade,
gracas a reducdo de erros e de custos” (Kotler et al., 2021, p. 80).

O depoimento do lider de analise de dados do grupo francés de turismo TUI
exemplifica como se deu na prética a reducdo da incerteza relacionada ao
comportamento dos consumidores ap6s a implementacdo de um conjunto de

solucdes preditivas na empresa:

A consolidacao de todos os dados de seus clientes em uma tinica
plataforma forneceu uma série de insights poderosos sobre o
comportamento do cliente que simplesmente nao estavam
disponiveis antes. A IA previu os clientes mais interessados em
fazer uma compra com 91% de precisido, levando a uma
estratégia de midia muito mais eficaz. O Google Cloud tem nos
ajudado a focar mais em nossos canais de midia e fazer com que
nossos antncios trabalhem mais duro, diz Hamis. Em nosso canal
de exibicdo, o custo por venda € 7,5 vezes menor do que antes,

366 Disponivel em https://cloud.google.com/customers/hsbc Acesso em 20.05.2022.

37Shoshana Zuboff (2020) apresenta varios exemplos sobre a eliminagdo da incerteza por meio dos
produtos preditivos e, na mesma medida, expde sua visdo critica acerca das consequéncias desse
fato. Nesse sentido: "Simplificando: ndo ha liberdade sem incerteza; ela € 0 meio no qual a vontade
humana é expressa em promessas.” (p. 373) E também: "O reabastecimento humano apds os
fracassos e triunfos de escolher o futuro diante da incerteza cede lugar ao vazio da perpétua
conformidade.” (p. 377).
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enquanto o custo de trazer clientes para o site diminuiu 29%.
(grifo nosso)3%®

Essa nova realidade apresenta dois lados. O primeiro se relaciona a uma
questdo técnica colocada em meados do século XIX pelo comerciante John
Wanamaker sobre a incerteza inerenteaos investimentos que fazia em publicidade
naquele momento.®® O segundo refere-se as eventuais consequéncias da busca
incessante pelas melhores predicfes sobre a liberdade do ser humano. De acordo
com Shoshana Zuboff (2020, p. 73), a incerteza é condi¢do necesséria para a
liberdade, e a imposicdo de modelos de previsibilidade suportados por uma
arquitetura digital de monitoramento e de modificacdo de comportamento afeta
diretamente a autonomia e o livre-arbitrio do ser humano.

Sem pretender adentrar a discussao filosofica sobre liberdade, o que cabe ao
presente trabalho é fazer a relacdo de tais apontamentos com as consequentes
mudancas nas praticas comerciais, mais especificamente de marketing e
publicidade. Todavia, ndo ha como perder de vista que o CDC estabeleceu um
modelo de protecdo que pretende garantir a preservacdo da liberdade e da
autonomia do consumidor (Marques, 2020, p. 73-74). Sublinha-se, portanto, a
frequéncia com que esses valores sdo trazidos no texto da lei de forma a impor
deveres concretos aos fornecedores: por exemplo, no que tange a nulidade conferida
as clausulas abusivas (art. 6°, V e art. 51), mas também a assegurada liberdade de
escolha inserida no rol de direitos basicos (art. 6°, 11).

Nesse sentido, quando se volta ao marketing tradicional praticado ao longo
do século XX, conforme exposto no capitulo 1, observa-se que houve significativa
evolucdo em torno das possibilidades de prever e atuar sobre cenéarios futuros que
envolvem o consumidor.37°

Retomando as perguntas anteriormente levantadas, o que se extrai da
ligagdo intima entre 0 marketing contemporaneo e o capitalismo de vigilancia é a

exteriorizagdo de um novo tipo de dinamica que vem alimentando o relacionamento

368 Disponivel em https://cloud.google.com/customers/tui?hl=en Acesso em 20.05.2022.

369 A pergunta de John Wanamaker sera abordada em topico especifico.

370 Kotler et al. (2021) dividem a utilidade das solugGes preditivas em trés partes: gestdo do produto,
gestdo do cliente e gestdo da marca. Dentro disso, listam as possibilidades que vao da previsao da
fidelidade do consumidor a taxa de rejeicdo, da previsao da préxima acao ideal para cada consumidor
ao contetido que vai tocar mais profundamente cada um deles. Nesse sentido: "Extremamente
voltada para o futuro, ajuda o profissional de marketing a se manter fora da curva, preparar respostas
de marketing com antecedéncia e influenciar o resultado."(p. 186).
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entre fornecedores e consumidores nos Gltimos 20 anos. Interessa sublinhar que
esse marco cronoldgico coincide tanto com os primeiros estudos realizados sobre o
papel da experiéncia no marketing quanto com a fundagdo do Google.*"

A definicéo tradicional da atividade de marketing, voltada para "satisfazer
necessidades e desejos dos consumidores com lucro para as empresas” (Kotler,
2015, p. 6), foi atualizada para literalmente "gestdo do consumidor” (p. 3). Essa
gestdo foi colocada em pratica com base em uma infraestrutura que gira em torno
da captura de dados, monitoramentos, analises, experiéncias continuas, mensagens
personalizadas, aliada a técnicas de persuaséo sofisticadas.

Diante disso, se estabeleceu uma relacédo entre fornecedores e consumidores
em bases diferentes daquelas tracadas a época da promulgacdo do CDC, a comecar
pela transformacdo da figura do consumidor (pessoa fisica). Além de destinatario
final (art. 2°, CDC), ele passou a objeto a "meio para fins de terceiros”, como afirma
Shoshana Zuboff (2020, p. 24)%"?, ou, ainda, a interface, como sugere Luciano
Floridi (2019, p. 4)37. Isso significa que sobre ele incidem a¢des que modificam a
relacdo tradicional entre duas partes, na qual uma era obrigatoriamente um sujeito
(consumidor).3™

Anteriormente a esses dois autores (Zuboff e Floridi), Stefano Rodota
(2008) ja havia enunciado esse movimento ao afirmar que o corpo fisico estava se
tornando uma senha, engquanto o corpo eletrénico estava cada vez mais voltado para
atender aos objetivos de seguranca ou de mercado.®” A percepcio da objetificacio
do corpo refletiu na atuagdo da autoridade de protecdo de dados da Italia. Nas

palavras do jurista italiano:

371 Conforme nota 764, a experiéncia do consumidor é um conceito trabalhado desde 1998 na
literatura de marketing, ano de fundagdo do Google.

372 Nesse sentido: "Nds somos as fontes do superavit crucial do capitalismo de vigilancia: os objetos
de uma operacdo de extragdo de matéria-prima tecnologicamente avangada e da qual é cada vez mais
impossivel escapar" (Zuboff, 2020, p. 24).

373 Afirma o autor: "Estamos nos tornando cada vez mais interfaces humanas, ou seja, espacos de
interacdo, entre, de um lado, agentes de interface (humanos, artificiais ou hibridos), que querem algo
de nds, e, do outro lado, algo que (pelo menos em teoria, se ndo na pratica) nds temos, e que eles
querem, os recursos de interface." (Floridi, 2019, p. 4).

374 Nesse mesmo sentido: "O sujeito autbnomo, construido na modernidade, perde-se em um
conjunto de informacBes parcelares e variaveis que — pretensamente — o definem, ainda que a
complexidade da vida seja mais rica. O sujeito converte-se em um objeto dataficado.” (Malgaré,
2021, n.p.).

375 Nesse sentido: "Repetimos: O corpo em si esta se tornando uma password. O fisico em si toma o
posto das abstratas palavras-chave, através de impressdes digitais, iris, tragos da face, DNA (...)"
(Rodota, 2008, p. 255).
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No momento em que o proprio corpo fisico se confronta com o
declinio de sua inviolabilidade e se torna cada vez mais
manipuldvel através do implante de elementos eletronicos, o
Garante indicou os critérios para impedir a degradacdo do
homem a uma maquina, a objeto ajustavel e controlavel a
distancia. (Rodota, 2008, p. 182, grifos nossos).

Com efeito, a figura do consumidor que € sujeito e objeto a0 mesmo tempo
se soma a outras configuracdes de novos consumidores, como o “sujeito digital™
(Teubner apud Marques & Mucelin, 2021), o non-professionnel®’, o prosumer®”” e
o consumidor-ator®’®, que indicam, segundo Claudia Lima Marques (2020, p. 20) a
necessaria reflexdo sobre a atualizacdo do CDC. Nesse sentido, ressalta-se a
existéncia do PL 3514/2015, que trata de temas como comércio eletrénico e sangdes
por préticas abusivas em ambiente digital.

Inegavelmente, atribuir qualidade de objeto ao consumidor viola o
fundamento constitucional do Cddigo de Defesa do Consumidor (art. 5°, XXXIl,
CF), a boa-fé que deve permear todas as relacdes de consumo (art. 4°, 111, CDC) e,
sobretudo, o principio fundamental da dignidade humana (art. 3°, 11l, CF). Nesse
sentido, recorda-se aqui o ensinamento de Pietro Perlingieri (2002, p. 37), que
aponta a dignidade humana como "instrumento que confere a cada um o direito ao

respeito a qualidade de homem™.

3.4. Uma vulnerabilidade digital universal

Além das questdes que giram em torno das transformacfes na figura do
sujeito da relacdo de consumo, € certo que o desenvolvimento da internet e das
novas tecnologias trouxe um novo contexto para o principio basico que fundamenta
e explica a legislacdo consumerista.®’® Trata-se do principio da vulnerabilidade, que

presume a fraqueza e a debilidade do consumidor no mercado de consumo. Ocorre

376 Trata-se da figura encontrada na lei consumerista francesa, representada por uma pessoa juridica
que atua fora da sua area profissional e que pode ser equiparada ao consumidor para a sua protecao
(Marques, 2020, p. 41).

377 Refere-se ao particular que oferece um bem ou servico no mercado de economia compartilhada
(Marques, 2020, p. 42).

378 Refere-se ao consumidor que é "ator" do préprio consumo: “(...) avaliando, modificando, ou
mesmo monetizando™ (Marques, 2020, p. 43).

379 Nesse sentido, Claudia Lima Marques e Bruno & Miragem (2012, p. 117) afirmam que "a
vulnerabilidade ndo € pois o fundamento das regras de protecdo do sujeito mais fraco, é "apenas" a
explicacdo destas regras ou da atuacdo do legislador (...)".
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que, ao lado das espécies tradicionais para sua identificacdo (fatica, juridica, técnica
e informacional), se estabeleceu a vulnerabilidade digital (Miragem, 2020, p. 250).

Esse aspecto surgiu diante da identificacdo de fatores que caracterizam o
mercado digital, em especial da j& mencionada lI6gica do capitalismo de vigilancia
que se mistura a0 modo de operacdo do marketing contemporaneo. Em
consequéncia, novas circunstancias vém trazendo novos riscos ao consumidor: por
exemplo, dificuldade de garantir transparéncia nas acOes de marketing que
envolvem monitoramento, profiling e direcionamento de mensagens publicitarias,
opacidade das praticas de testagem (A/B)%°, utilizagdo de dark patterns,
insuficiéncia do consentimento como base legal e uma ampla gama de incidentes
de seguranca envolvendo dados pessoais®!,

Nessa toada, a vulnerabilidade digital tem como ponto de partida a presenca
do consumidor na internet, ou seja, sua insercdo e relagdo com o meio digital,
incluindo a forma de contratagdo de produtos e servigos (Miragem, 2010, p. 250).
Dito de outra maneira, 0 ambiente e as relaces que se constroem dentro dele sdo
condicdes suficientes para definir a vulnerabilidade. N&o se trata de uma condicéo
intrinseca ao consumidor ou a um determinado grupo social.38?

Diferente dos demais critérios que especificam a vulnerabilidade como

fatica, juridica, técnica e informacional, a vulnerabilidade digital apresenta um

30 A obrigacdo de informar sobre a realizacdo de testes comportamentais é especificamente
mencionada na se¢do (3) (b) (1) da DETOUR, conforme as notas 699 e 702.

8L Ver mais em: <https://www.informationisbeautiful.net/visualizations/worlds-higgest-data-
breaches-hacks/>. Acesso em 20 mai. 2022.

382 Nesse sentido: "Por ndo se tratar de uma vulnerabilidade inata ao homem ou a um grupo
particular, as vulnerabilidades socioespaciais favorecem tanto situa¢fes de universalizacdo de
estados de susceptibilidade (ex: todos somos vulnerdveis em relagdo ao aquecimento global, a
poluicdo urbana, a inseguranca de dados etc.), quanto situacdes de particularizagdo, agravamento e
entrecruzamento de vulnerabilidades, passiveis de tornar determinados segmentos mais vulneraveis
gue outros nos espagos coletivos (ex: refugiados climaticos; situacdo de rua nas grandes cidades,
racismo algoritmico etc.). " (Azevedo, 2021)
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cunho universal.®® Isso significa dizer que qualquer consumidor em ambiente de
internet, no contexto das relagdes de consumo, é vulneravel digitalmente,384-38
Nesse cendrio, é o ingresso no mercado digital que aflora esse aspecto da
vulnerabilidade do consumidor, que, a depender de condic¢des particulares, podera
ou ndo provocar uma sobreposicdo de vulnerabilidades. Na verdade, a
simultaneidade pode se dar tanto em relagdo aos grupos ja classificados pela

doutrina como hipervulneraveis®®

387

quanto em relacdo aos outros tipos de
vulnerabilidade.

Sao camadas de vulnerabilidade que podem ou ndo se somar a primeira
camada, definida a priori pelo reconhecimento da vulnerabilidade do consumidor
no mercado de consumo (art. 4° |, CDC). Em se tratando de mercado digital,
acrescenta-se a segunda camada, a vulnerabilidade digital. Outras camadas podem
ser verificadas diante de situacfes pessoais, temporarias ou permanentes, que tém

o cond&o de agravar a situacio do consumidor.>®8

383 E certo que o agravamento da vulnerabilidade do consumidor em ambiente digital j& vinha sendo
apontada pela doutrina. Como afirma Guilherme Magalhdes Martins (2016, p. 62), "a
vulnerabilidade do consumidor, do ponto de vista técnico e informacional, decorre do fato de que a
grande maioria da populacdo ainda desconhece as potencialidades técnicas oferecidas pelos meios
informéticos, sequer tendo nocao do uso que deles pode fazer o fornecedor."

384 Essa nogdo de vulnerabilidade associada ao ambiente digital também foi apontada por Rodrigo
Eidelvein Canto (2014, p. 90): "(...) a vulnerabilidade promovida pelas relagdes de consumo,
transforma-se com a situacdo promovida pelas novas tecnologias, 0 que gera um agravamento da
fragilidade do consumidor."

385 Em sentido semelhante, mas sem necessariamente afirmar a universalidade da vulnerabilidade
digital, Claudia Lima Marques & Guilherme Mucelin (2021) reconhecem a sua existéncia, e
acrescentam outra espécie, a cybervulnerabilidade. Para os autores, a vulnerabilidade digital esta
relacionada a exclusdo digital que atinge aproximadamente 25% da populacéo do Brasil, enquanto
a cybervulnerabilidade esta voltada para o cenario do mercado digital (ou simbidtico, conforme ja
mencionado) que opera em condigBes de opacidade, com alto potencial discriminatério e com
recursos manipulativos junto ao consumidor.

386 A hipervulnerabilidade é explicada por Claudia Lima Marques & Bruno Miragem (2012, p. 188-
193) como o agravamento da vulnerabilidade em funcdo de situacdes pessoais de um consumidor,
podendo ser permanente ou temporaria. Atinge em especial as criangas, os adolescentes, 0s idosos
e as pessoas portadoras de deficiéncia. Nesse sentido: "Em resumo podemos dizer que a
hipervulnerabilidade é o grau excepcional e juridicamente relevante da vulnerabilidade geral dos
consumidores.”

387 Em sentido semelhante, sublinha-se a seguinte passagem de Guilherme Magalhdes Martins sobre
um estado de vulnerabilidade agravado pelo ambiente digital: "Num panorama de vigilancia liquida
e distribuida, em que parece ocorrer uma erosao da esfera de controle de dados pessoais, 0s
respectivos titulares sdo submetidos a uma condicdo de hipervulnerabilidade, sobretudo por
estarem inseridos numa relagdo assimétrica que lhes tolhe o poder de autodeterminagdo” (Martins,
2021, p. 458, grifos nossos).

38 O conceito de camadas foi trabalhado por Rodrigo Eidelvein Canto (2014, p. 91) em sua
dissertacdo de mestrado: "Sobre essa vulnerabilidade basilar alicercar-se-a a transposicdo das
relagdes de consumo para o mundo online — também denominada de virtualizacéo do real —, que
passard a compor a segunda camada de vulnerabilidade. Essa sobreposicdo de vulnerabilidades
afetara todos os consumidores que utilizam o comércio eletrénico indiscriminadamente, tornando-
os ainda mais frageis e suscetiveis de serem sistematicamente lesionados pelos fornecedores, sendo
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Esse sentido dinamico e relacional da vulnerabilidade digital foi refletido na
definicdo dos autores do estudo realizado pela European Consumer Organization
sobre assimetrias estruturais nos mercados digitais no ambito da Unido Europeia,

como se |é abaixo:

A vulnerabilidade digital, em suma, ndo deve ser vista como uma
propriedade (semi-)estatica de wuma pessoa que existe
independentemente da relacdo de uma pessoa com seu ambiente;
muito pelo contrario, € precisamente a relacio dinamica de
uma pessoa com seu ambiente que a faz entrar e sair de estados
de vulnerabilidade, dependendo das circunstincias®® - 3%
(Micklitz et al., 2021, p. 22, grifos nossos).
Diante dessa dimensao relacional que caracteriza a vulnerabilidade digital,
a estrutura de arquitetura de escolha que permeia todo o ambiente digital — em
especial as jornadas de consumo — reforga e amplia a fraqueza e a debilidade do
consumidor. Conforme j& exposto anteriormente, arquitetura de escolha é o
conceito desenvolvido por Thaler e Sunstein que explica a forma como as opgdes
sdo apresentadas as pessoas e como podem ser manipuladas sem que elas tenham
consciéncia.>*
Todavia, contemporaneamente, muitas das arquiteturas sdo orientadas por
dados ajustaveis e personalizaveis em tempo real. A partir delas, um ciclo de

aprendizado cada vez maior e mais profundo se estabelece sobre cada consumidor,

isso resultado da despersonalizagdo, desmaterializacdo, desterritorializacdo e atemporalidade da
contratagio eletronica. E o surgimento da figura do consumidor-virtual ou ciberconsumidor.
Dessas duas camadas podem emergir casos de consumidores que apresentam fragilidades intrinsecas
capazes de torné-los hipervulneraveis, necessitando eles de um tratamento especial por parte dos
fornecedores e, também, por parte dos aparatos estatais legiferantes, administrativos e judiciais, de
maneira a otimizar a realizagdo do principio da igualdade."

389 O projeto de Protegdo do Consumidor da Unido Europeia 2.0 é uma iniciativa desenvolvida pela
European Consumer Organization (BEUC), em parceria com a Fundagdo Adessium, com o objetivo
de investigar os problemas atuais da nova era digital de consumo, sendo dada atencéo especial para
manipulagdo comportamental, exploracdo de vulnerabilidades, personalizacdo onipresente, bem
como demais problemas das plataformas digitais (Micklitz et al., 2021).

3% Nesse ponto, é importante lembrar que, no contexto da Diretiva de Praticas Comerciais Desleais
(Diretiva 2005/29/EC do Parlamento Europeu e do Conselho, de 11 de maio de 2005) — ou, em
inglés, Unfair Commercial Practices Directive (UCPD) —, existe a figura do consumidor médio,
aquele seria razoavelmente informado, e a figura do consumidor vulneravel, na forma do Art. 5(3)
UCPD: As préticas comerciais que sdo susceptiveis de distorcer substancialmente o comportamento
econémico de um Unico grupo, claramente identificAvel, de consumidores particularmente
vulneréveis a pratica ou ao produto subjacente, em razdo da sua doenca mental ou fisica, idade ou
credulidade, de uma forma que se considere que o profissional poderia razoavelmente ter previsto,
devem ser avaliadas do ponto de vista do membro médio desse grupo. Esta disposicéo ndo prejudica
a pratica publicitaria comum e legitima que consiste em fazer afirmacdes exageradas ou afirmacoes
gue ndo sdo destinadas a ser interpretadas literalmente.

391 Conforme nota 7xx, Arquitetura de Escolha Ver também nota 536.
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aumentando as possibilidades de influéncia e até de manipulacdo, conforme ja
apontado. Nesse sentido, a verdadeira vantagem competitiva reside ndo s6 em
explorar as vulnerabilidades que estdo a vista, mas sobretudo outras que ainda nem
se sabia existirem ou que restavam inexploradas (Micklitz et al., 2021, p. 19).

Outro fator que explicita a vulnerabilidade digital do consumidor é a forma
como as plataformas e os anunciantes se utilizam das dark patterns, inseridas
cuidadosamente nos modelos de arquitetura de escolha, de modo a direcionar 0s
usudrios para opcdes de privacidade que maximizam o fluxo de dados (p. 20). Esse
ponto ja foi explorado no capitulo 2 do presente trabalho, mas aqui apenas se
rememora que o EDPB publicou uma diretriz especificamente para tratar das
questdes envolvendo dark patterns, protecdo de dados e redes sociais.

Importa ressaltar que a medida da permanéncia no ambiente e do maior
envolvimento do consumidor com produtos e servicos digitais é também a medida
para 0 aumento da sua vulnerabilidade. Conforme explicam Micklitz et al. (2021,
p. 22):

Poucos consumidores entram no mercado digital como pessoas
j& vulneraveis, simplesmente em virtude de suas caracteristicas
pessoais. Na maioria das vezes, € precisamente o envolvimento
continuo em varios mercados e servigos digitais que os tornam
cada vez mais predispostos a terem seus comportamentos
manipulados. Quanto mais tempo a relacdo entre um consumidor
e um servigo ou aplicativo digital persiste, mais o aplicativo
estabelece uma posi¢do de poder como resultado do aumento do
conhecimento sobre seus usuarios.

Observa-se, portanto, que o uso continuo de determinadas plataformas,
aplicativos e servigos somente amplifica as vulnerabilidades dos usuarios, na
medida em que mais dados séo coletados e tratados. Nesse sentido, um fator que
agrava a vulnerabilidade digital é a prépria dindmica inerente ao conceito de jornada
de consumo que cria, estimula e controla o percurso do consumidor se valendo dos
recursos ja mencionados.

Isso ocorre porque, como aponta Ryan Calo, o marketing digital, ao
desenvolver a pratica do profiling, inaugurou a vulnerabilidade (digital) como
regra, pois todo consumidor que esté inserido no ambiente de internet tem um perfil
digital. Tais perfis personalizaveis, monitoraveis e direcionaveis exploram
preconceitos, fraquezas, preferéncias e necessidades individuais (Micklitz et al.,

2021, p. 23). Sobre o consumidor perfilado, recai um estado de indefensabilidade e
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predisposicdo a exploracdo que se estabelece diante das assimetrias de poder e
conhecimento resultantes da sofisticacdo das técnicas de marketing digital inseridas
na jornada do consumidor.3?

Adicionalmente, € certo que uma parte dos dados pessoais tratados no
ambiente digital se enquadra na categoria de dados sensiveis, 0 que se reflete em
maiores riscos para o consumidor quanto a tratamentos ilicitos e discriminatérios.
Ressalta-se, ainda, que a natureza do dado néo é suficiente para qualifica-lo como
sensivel; é preciso considerar também, conforme afirma Caitlin Mulholland (2020,
p. 123), que, "(...) devido ao uso e finalidade que é concedido a esse dado por meio
de um tratamento que pode gerar uma potencialidade discriminatoria e abusiva."

Apenas esse estado iminente de sensibilidade dos dados pessoais é capaz de
potencializar a afirmacdo de universalidade da vulnerabilidade digital do
consumidor. Além disso, existe um interesse declarado, por parte do sistema que
associa 0 marketing digital ao capitalismo de vigilancia, nos chamados dados
psicograficos dos consumidores. A psicografia é uma forma antiga de segmentacao
de consumidores no ambito do marketing que leva em conta tracos psicoldgicos,
personalidades e valores,393-3%

No entanto, na passagem do marketing tradicional para o marketing
realizado em ambiente digital, os recursos ja mencionados no presente trabalho
tornaram muito mais intensas e agressivas as possibilidades de captar, analisar e
utilizar esse dado de cunho psicolégico. Esse novo patamar de tratamento foi
revelado pelo evento envolvendo a Cambridge Analytica, o Facebook e as elei¢des

norte-americanas de 2016.

392 Nesse sentido é o relatério EU Consumer Protection 2.0 Structural asymmetries in digital
consumer markets (Micklitz et al., 2021).

" Argumentaremos que, nos mercados digitais, a vulnerabilidade do consumidor ndo é simplesmente
um ponto de vantagem a partir do qual avaliar a falta de capacidade de alguns consumidores de
ativar sua consciéncia da persuasdo. Nos mercados digitais, a maioria, se ndo todos os consumidores,
sdo potencialmente vulneraveis. Em vez de destacar certos grupos de consumidores, a
vulnerabilidade digital descreve um estado universal de indefensabilidade e suscetibilidade a
(exploracgdo de) desequilibrios de poder que sdo o resultado da crescente automatizagdo do comércio,
de datificadas relacdes consumidor-vendedor e da propria arquitetura dos mercados digitais."

393 Nesse sentido: "Psicografia é a ciéncia que utiliza a demografia e a psicologia para entender
melhor os consumidores" (Kotler & Keller, 2018, p. 310).

3% A busca por desenvolver sistemas de classificagdo de consumidores de acordo com a
personalidade é antiga. Nos EUA, o VALS, um dos sistemas mais conhecidos, foi desenvolvido em
1978 e apresenta 8 grupos atravessados por duas dimens@es: uma diz respeito as motivacdes do
consumidor; e outra, aos recursos. A partir deles, sdo identificadas as caracteristicas mais marcantes
da personalidade de cada grupo, como, por exemplo, autoconfianca, energia, intelectualismo,
impulsividade e vaidade (Kotler & Keller, 2018, p. 311).
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O caso veio a tona em 2018 por meio de reportagens, publicadas pelo The
New York Times e pelo The Guardian, que revelaram no s6 o uso indevido de mais
de 80 milhdes de dados pessoais de usuarios do Facebook para fins de campanha
politica, mas também a utilizacdo desses dados para a formacdo de perfis
psicograficos dos eleitores destinatarios das mensagens.>%

O uso da psicografia em ambiente digital se insere no processo de captura,
analise e utilizacdo de informacdes psiquicas e emocionais, definido pela
pesquisadora Fernanda Bruno como economia psiquica dos algoritmos (Bruno et

al., 2019, p. 5).%* Como explica:

As informagdes que interessam ao veloz capitalismo de dados
ndo sdo mais apenas os rastros de nossas ac¢des e interagodes
(cliques, curtidas, compartilhamentos, visualiza¢des, postagens),
mas também sua “tonalidade” psiquica e emocional. E esta
economia psiquica e afetiva que alimenta as atuais estratégias de
previsdo e indugdo de comportamentos nas plataformas digitais
(e eventualmente fora delas) (Bruno et al., 2019, p.5)

Nesse sentido, a exploracdo das emocdes do consumidor é mais um reforco
para a exploracdo de suas fraquezas, como sintetizou Cathy O'Neil (2020, p. 70) ao
justificar a espécie de informacdo pessoal (psiquica, emocional e sensivel) usada
pelos setores de crédito e de ensino superior particular para o direcionamento de

publicidade: "vulnerabilidade vale ouro". Ainda de acordo com a autora, sobre o

que ela chama de cartilha dos anuncios predatorios:

A ignorancia do cliente, ¢ claro, ¢ uma peca crucial do quebra-
cabegas. Muitos dos alunos atingidos pelos anuncios sdo
imigrantes que vém aos EUA acreditando que as universidades
particulares tém mais prestigio que as publicas.

(..)

Uma vez que a ignorancia foi estabelecida, o mais importante ao
recrutador, assim como ao comerciante impostor, ¢ localizar as
pessoas mais vulneraveis e usar as suas informagdes privadas
contra elas proprias. Isso envolve encontrar o lugar que elas

3% O diretor da Cambridge Analytica resumiu o processo de segmentacédo da seguinte forma: "Se
vocé conhece a personalidade das pessoas que vocé esta visando atingir, vocé pode criar mensagens
com nuances para que ressoem mais efetivamente a essas pessoas” (Halpern, 2018).

3% A exploracdo das emogBes dos consumidores consiste em usar sistemas de inteligéncia artificial
para tentar detectar e desvendar emog¢des como mais uma fonte de conhecimento do comportamento
do consumidor. Shoshana Zuboff (2020, p. 321) ressalta que, desde a década de 1960, ha registros
de pesquisas cientificas que tentavam fazer leituras de emogdes. Em especial, aponta o trabalho de
Paul Eckman,
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sofrem mais, o chamado ponto de dor. Pode ser baixa auto-
estima, o estresse de criar filhos em bairros de gangues violentas,
ou talvez o vicio em drogas (O’Neil, 2020, p. 71).

Na verdade, esse estado universal de vulnerabilidade acontece subordinado
ao tipo de poder, descrito por Shoshana Zuboff (2020), que se relaciona diretamente
com recursos usados para persuasao e influéncia. Esta-se diante de um poder que
ndo atua por meio da violéncia, mas combina as praticas mais sofisiticadas de
relacionamento com consumidor, dentro do chamado marketing 5.0, e que insere
nas jornadas de consumo as estruturas de arquitetura de escolha e modificacdo de
comportamento para fins que ndo mais se limitam a "satisfazer necessidades e
desejos dos consumidores com lucro para as empresas™ (Kotler, 2015, p. 6).

Em sintese parcial, vislumbram-se assim duas consequéncias para o cenario
descrito: a primeira diz respeito a necessaria reflexdo acerca da suficiéncia do CDC
para proteger o consumidor em novas bases de relacionamento com fornecedores,
que se viabilizam dentro do que ja foi exposto sobre as intersecdes entre capitalismo
de vigilancia e as préticas atuais de marketing.

Ainda que o CDC seja norma de cunho principioldgico e, em grande parte,
viabilize a hermenéutica para o enfrentamento de questdes relacionadas ao avango
dainternet e do consumo em ambito digital, é indiscutivel a necessidade da elevagéo
da protecdo em termos de instrumentos processuais que garantam uma melhor
condicdo de defesa do consumidor em juizo.

Por isso, a afirmacdo da vulnerabilidade digital como universal tem o
condao de repercutir em beneficio do consumidor na interpretacao e aplicacdo das
normas do CDC, da mesma forma como ocorre com 0s demais critérios de
vulnerabilidade. Nesse sentido, recupera-se a hipdtese do presente trabalho para
reafirmar que a hipossuficiéncia do consumidor, em se tratando de préaticas
comerciais em ambiente digital, é necessariamente universal.

Assim, a inversdo do 6nus da prova, 0 mais importante instrumento para a
facilitacdo da defesa do consumidor em juizo (Miragem, 2016, p. 234), passaria a
operar ope legis diante do marketing realizado em ambiente digital.

E inegavel que, diante da jornada de consumo, sendo a experiéncia o fio
narrativo que se molda conforme o uso intensivo de produtos preditivos
alimentados por dados comportamentais, 0 consumidor é incapaz de instruir

adequadamente sua defesa. Nao se trata, nesse contexto, de deficiéncia econémica,
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fatica, juridica ou informacional, mas sim da condi¢do de vulnerabilidade digital
que deve ser presumida como inerente a condi¢do de consumidor no mercado
digital. A consequéncia direta € a impossibilidade, em absoluto, de acesso adequado
as provas que podem provar seus interesses.>%’

Uma segunda decorréncia do marketing associado a dindmica do
capitalismo de vigilancia é o transbordamento, para outras esferas, do que esta
circunscrito as relagcdes de consumo. Esse fendmeno ja ocorreu no ambito politico,
em que, conforme exposto por Luciano Floridi (2019), o poder do marketing digital
caracterizado pelo uso intensivo de dados pessoais, pela hiperconexdo e pelas
técnicas de microtargeting ja se tornou um modo de operacao.

Em outras palavras, a énfase na experiéncia, seja como aquilo que move a
jornada do consumidor, seja como a plataforma de que se extraem dados
comportamentais, pode provocar a "marketizagdo" da vida. O requisito que sustenta
esse fendbmeno ¢ a transformacdo do ser humano em uma interface que se presta a
fornecer dados para a criacdo de todo tipo de métrica que as empresas entendem
necessarias como medida de sucesso (Floridi, 2019).

Como forma de encerrar o presente capitulo sobre jornada do consumidor e
as reflex@es trazidas até aqui, apresenta-se um exemplo real com base na Disney, a
empresa considerada a maior provedora de experiéncias de consumo em todo o
mundo (Clatworthy, 2019, p. 41).

397 Nesse ponto, é importante observar que uma das hipéteses de inversdo do 6nus da prova trazida
pela LGPD no artigo 42 § 2° sdo as situacdes nas quais houver hipossuficiéncia para producao de
provas, a critério do juiz. Nesse sentido: "Uma inversdo tdo extremada do 6nus da prova é justificada
pela, igualmente dramatica, hipossuficiéncia do titular de dados. Como observam Tarcisio Teixeira
e Ruth Armelin, essa hipossuficiéncia torna-se “facilmente constatavel quando se tem uma
sociedade permeada pela cultura do Big Data, em que ha uma coleta massiva de dados, muitas vezes
até desnecessaria.” Em face dessa realidade, complementam os autores, “o titular de dados se
encontra em uma posicdo claramente desfavoravel, em que beira [a]o impossivel saber quais de seus
dados estao sendo tratados, de que forma isso tem sido feito e quem seriam os agentes de tratamento”
(Bioni et al., 2020, p. 517)
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3.5. A jornada do consumidor através das MagicBands, um dia
magico, conectado, monitorado e datificado.3%®

A média diéria de visitantes nos quatro parques principais do complexo da
Disney em Orlando é da ordem de 160 mil pessoas. S&o mais de 50 milhdes por
ano, apenas nos parques da Florida.3% Desse total, mais da metade usa os braceletes
coloridos chamados de MagicBands como parte do programa My Disney
Experience®®. Por meio dele, jornadas individuais de consumidores de todas as
idades sdo criadas, monitoradas e exploradas.

As MagicBands sdo pulseiras inteligentes que carregam chips de
radiofrequéncia e estdo disponiveis para os visitantes dos complexos Disney.**
Elas fazem parte do conjunto de tecnologias vestiveis (wearables), dispositivos
usados para monitorar continuamente as atividades do usuario (Rodgers et al.,
2019). Cada pulseira é equipada com um transmissor de radiofrequéncia que envia
e recebe sinais para os inimeros pontos de coleta distribuidos pelos parques.*®

Além da func¢do bésica de servir como ingresso para os parques, elas ddo
acesso as atragoes, sao a chave dos quartos dos hotéis, se transformam em “fura-
fila” e se vinculam ao servigo de fotos (photo pass).*®® Por meio dos cartdes de
crédito sincronizados, elas servem também como forma de pagamento para
alimentacdo e compra de mercadorias dentro dos parques.

As MagicBands sdo descritas no site da Disney da seguinte forma:

3% Cabe ressaltar que as MagicBands representam a primeira iniciativa de monitoramento continuo
da Disney. Foram introduzidas em 2012, e, desde entdo, a empresa vem trabalhando em atualizacdes
tanto em termos de software quanto em termos do dispositivo. Em 2021, a Disney deu inicio ao
processo de mudanga nas pulseiras inteligentes e passou a concentrar as suas aplicacfes em
aplicativos préprios para celulares e relégios. O Disney Genie, uma nova ferramenta interativa, foi
lancado em 2021 e vai gradualmente se unir ao papel antes ocupado pelas MagicBands (Hitchen,
2022).

399N Gmeros de antes da pandemia do Coronavirus. Ver em: <https://wdwtravels.com/disney-world-
tips/wdw-average-daily-attendance-report-
2021/#:~:text=But%20as%20stated%20above%2C%20the, running%20with%20its%20full%20cap
acity>. Acesso em 16 fev. 2022.

400 O My Disney Experience é uma area especifica do site https://disneyworld.disney.go.com/pt-br/
na qual o usuario pode criar sua conta e definir seus planos de refei¢do, hospedagem, ingressos,
gerenciar o status das MagicBands, reunir fotos e videos do servigo photopass, se conectar a outras
pessoas e compartilhar informagdes com elas, bem como criar itinerarios personalizados por meio
do servigo Disney Genie.

401 Ver mais em: <https://disneyworld.disney.go.com/pt-br/fag/bands-cards/understanding-magic-
band/> Acesso em 16 fev. 2022.

402 \Ver mais em: <https://disneyworld.disney.go.com/pt-br/fag/my-disney-experience/my-magic-
plus-privacy/>. Acesso em 16 fev. 2022.

403 As funcionalidades tradicionais de "fura-fila" nos parques do complexo Disney, "FastPass" e
"FastPass+" foram substituidas pela "Lightning Lane", que faz parte do "Disney Genie+ service".



https://wdwtravels.com/disney-world-tips/wdw-average-daily-attendance-report-2021/#:~:text=But%20as%20stated%20above%2C%20the,running%20with%20its%20full%20capacity
https://wdwtravels.com/disney-world-tips/wdw-average-daily-attendance-report-2021/#:~:text=But%20as%20stated%20above%2C%20the,running%20with%20its%20full%20capacity
https://wdwtravels.com/disney-world-tips/wdw-average-daily-attendance-report-2021/#:~:text=But%20as%20stated%20above%2C%20the,running%20with%20its%20full%20capacity
https://wdwtravels.com/disney-world-tips/wdw-average-daily-attendance-report-2021/#:~:text=But%20as%20stated%20above%2C%20the,running%20with%20its%20full%20capacity
https://disneyworld.disney.go.com/pt-br/
https://disneyworld.disney.go.com/pt-br/faq/bands-cards/understanding-magic-band/
https://disneyworld.disney.go.com/pt-br/faq/bands-cards/understanding-magic-band/
https://disneyworld.disney.go.com/pt-br/faq/my-disney-experience/my-magic-plus-privacy/
https://disneyworld.disney.go.com/pt-br/faq/my-disney-experience/my-magic-plus-privacy/
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Esta pulseira colorida ¢, na verdade, um dispositivo completo que
conecta sem esfor¢o todas as escolhas de férias feitas por vocé
com o My Disney Experience. Sua MagicBand permite que vocé
carregue menos peso durante as férias.

Use-a para entrar nos parques, no seu quarto do Hotel Resort
Disney e para comprar comida e produtos. As MagicBands dao
um toque de magia as suas férias ao desbloquear surpresas
especiais, personalizadas s6 para voc€, em todo o Walt Disney
World Resort.

Uma vez que tenha vinculado sua MagicBand, vocé ndo precisa
fazer nada diferente. Sua MagicBand e seu perfil My Disney
Experience fardo o resto, criando momentos Disney inesperados
— como num passe de magica. E cada um desses momentos
magicos sera transformado em uma lembranca digital tnica pelo
Servico Disney PhotoPass. Tudo que vocé tem que fazer ¢

acessar a sua conta PhotoPass para ver todas as lembrangas

PhotoPass que nds criamos para vocé.**

Como parte das comemoragdes dos 50 anos do parque de Orlando, o Magic
Kingdom, uma nova versao foi lancada: a MagicBand+.%° Funcionalidades inéditas
foram incluidas, como o sensor de movimento para interacdo com totens e estatuas
de personagens dispostas no parque.“®® De acordo com o andncio oficial da Disney:
"Depois de entrar no Parque, MagicBand+ ganhara vida em varios momentos por
meio de mudanga de cor, vibragdes biométricas e reconhecimento de gestos."*’

Além disso, é claro, as pulseiras inteligentes recolhem, em modo continuo
e tempo real, informacdes dos usuarios através da conexao com sensores espalhados
pelo complexo Disney (Perez, 2019). As pulseiras alimentam um enorme banco de
dados com informacdes coletadas dos usuarios-consumidores durante as visitas e
ao longo dos anos.

Sdo dados que ultrapassam os habitos de compras e horarios de entrada e
saida dos parques para incluir informacGes como localizagdo, atracBes mais
visitadas, paradas para refeicdes, gastos diarios com alimentacdo e mercadorias,

idas ao banheiro, personagens visitados e tempo de espera em cada fila.

404 \er mais em https://disneyworld.disney.go.com/pt-br/fag/bands-cards/understanding-magic-
band/ Acesso em 16/02/2022.

405 \er mais em https://disneyworld.disney.go.com/pt-br/50th-anniversary/ Acesso em 22/02/2022.
406 Ver mais em https:/disneyworld.disney.go.com/pt-br/attractions/magic-kingdom/fab-50-
character-collection/ Acesso em 22/02/2022.

407 Traducdo livre de: "After you enter a theme park, MagicBand+ will come alive at various times
with color-changing lights, haptic vibrations and gesture recognition." Ver mais em
https://disneyparks.disney.go.com/blog/2021/09/just-announced-magicband-will-debut-in-2022-at-
walt-disney-world-resort-as-part-of-50th-anniversary-celebration/ Acesso em 22/02/2022.



https://disneyworld.disney.go.com/pt-br/faq/bands-cards/understanding-magic-band/
https://disneyworld.disney.go.com/pt-br/faq/bands-cards/understanding-magic-band/
https://disneyworld.disney.go.com/pt-br/50th-anniversary/
https://disneyworld.disney.go.com/pt-br/attractions/magic-kingdom/fab-50-character-collection/
https://disneyworld.disney.go.com/pt-br/attractions/magic-kingdom/fab-50-character-collection/
https://disneyparks.disney.go.com/blog/2021/09/just-announced-magicband-will-debut-in-2022-at-walt-disney-world-resort-as-part-of-50th-anniversary-celebration/
https://disneyparks.disney.go.com/blog/2021/09/just-announced-magicband-will-debut-in-2022-at-walt-disney-world-resort-as-part-of-50th-anniversary-celebration/
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A partir dos dados recolhidos, as finalidades de cada tratamento podem ser
divididas em dois grupos principais: de operagdo e de experiéncia para 0
consumidor. Os espacos e 0 funcionamento dos servi¢cos, bem como das atragdes,
podem ser adaptados em tempo real de acordo com o comportamento do publico.
Performances podem ser montadas com o objetivo de atrair pessoas para areas dos
parques mais vazias, quiosques de alimentacdo abrem e fecham conforme a
necessidade identificada a cada momento.*%®

Porém, é na experiéncia do consumidor que a "magica acontece".**® O uso
da MagicBand permite que a Disney forneca "uma experiéncia mais imersiva e
personalizada”, conforme descrita nos termos de uso do equipamento.*!® A
personalizacdo acontece, por exemplo, nas saudacGes e comentarios dos
personagens dirigidos as criangas nos famosos meet and greet*'*,

De fato, as pulseiras inteligentes da Disney se inserem naquilo que Kotler
classificou como parte do marketing imersivo, quando é possivel aumentar a
personalizacdo proporcionando a imersao do consumidor no espaco fisico por meio
do auxilio de sensores e tecnologias como a Realidade Aumentada (RA) (Kotler et
al., 2021, p. 214).

No mesmo sentido, o argumento da personalizacdo da experiéncia € citado
por Eddie Sotto, um dos engenheiros responsaveis pelo desenho da aplicacdo para
0 parque de Toquio. Segundo ele, "isso (a pulseira inteligente) se presta a tentar
personalizar o que é uma experiéncia de massa e fazer com que as pessoas se sintam

bem-vindas e acolhidas" (O’Malley, 2020, s.n). Segundo a Bloomberg, o acesso

408 Nesse sentido, informa a politica de privacidade: "Informages agregadas podem ser usadas para
gue se entenda melhor o comportamento do visitante e sejam feitas melhorias na experiéncia dele
(por exemplo, gerenciando os tempos de espera e melhorando o fluxo do trafego)". Disponivel em
https://disneyworld.disney.go.com/pt-br/fag/my-disney-experience/my-magic-plus-privacy/
Acesso em 05.02.2022.

409 O publico percebe e entende o que ganha com as MagicBands, como se pode notar na locugio
de um TikTok produzido pelo perfil @themouselets, formado por f&s da Disney, sobre as pulseiras:
“Essa ¢ a coisa mais legal que as MagicBands podem fazer por vocé. Eles podem realmente realizar
o controle de multiddes. A Disney sabe onde vocé esta o tempo todo porque sua MagicBand tem um
rastreador, entdo, quando uma grande multiddo comeca a se formar, a Disney pode estar a frente
dela. Na verdade, eles tém uma equipe inteira dedicada a monitorar multiddes. Quando uma grande
multidao se forma, eles resolvem o problema o mais rapido possivel adicionando personagens,
abrindo espago adicional em restaurantes e ajustando os tempos de espera e as filas de passeios.”
Ver o video em: <https://www.tiktok.com/@themouselets/video/7026860371667389701> Acesso
em 16 fev. 2022,

410 Disponivel em: <https:/disneyworld.disney.go.com/pt-br/park-experience-terms-conditions/>.
Acesso em 05 fev. 2022.

411 O meet and greet pode ser traduzido como encontrar e cumprimentar. Acontece em pontos
determinados dos parques para que 0s Visitantes tirem fotos com os personagens.



https://disneyworld.disney.go.com/pt-br/faq/my-disney-experience/my-magic-plus-privacy/
https://www.tiktok.com/@themouselets/video/7026860371667389701
https://disneyworld.disney.go.com/pt-br/park-experience-terms-conditions/
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ilimitado aos dados dos visitantes foi traduzido em aumento de lucro operacional
(Carr, 2019).

Por outro lado, o preco da personalizacdo nos parques € a datificacéo, ideia
apresentada por Mayer-Schonberger & Cukier (2013) como o tratamento de todo
tipo de informacéo disponivel, que é quantificada e usada para fazer inferéncias e
previsdes sobre o consumidor. Por meio das MagicBands, € possivel mobilizar um
conjunto de conceitos desenvolvidos no ambito do marketing que se inserem no
contexto mais amplo de monitoramento de usuarios-consumidores, formacdo de
perfis (profiling) e direcionamento de acbes de marketing que ultrapassam a
propaganda.

O fluxo de dados extraido dos dispositivos permite o conhecimento acerca
do consumidor, envolvendo suas necessidades e seu grau de satisfacdo (Kotler,
2015, p. 6). As inferéncias obtidas em tempo real, adicionadas aquelas informadas
pelo proprio usuério previamente ao uso das pulseiras inteligentes, sdo capazes de
estruturar um perfil exato do consumidor. A partir desse perfil, é possivel antecipar
desejos e oferecer produtos e servigos sem que a pressdo do consumo seja sentida.

Nessa direcdo, a busca pela experiéncia "sem obstaculos"” ou "sem friccao"
significa retirar tudo aquilo que poderia promover algum resquicio de racionalidade
por parte do consumidor e fazé-lo mudar de ideia. Eliminar os obstaculos
operacionais para que o consumidor viva a experiéncia dos parques intensamente
faz com que ele esteja mais livre para explorar mais, gastar mais e assim ter
melhores memorias, que o fardo voltar mais vezes: “A capacidade de planejar e
personalizar entrou no lugar da espontaneidade. E essa sensacdo de facilidade e o
que deriva dela ¢ o que pode fidelizar o consumidor” (Kuang, 2015).412

A satisfacdo do consumidor, segundo a literatura de marketing, € uma nocao
atrelada ao grau de desempenho do produto ou servico percebido pelo consumidor
em relacdo as suas proprias expectativas (Larson & McClellan, 2017). Nesse
ambito, as MagicBands também sdo de grande valia, pois representam a
possibilidade de reverter experiéncias negativas em positivas, como se observa no
trecho abaixo da entrevista concedida por Tom Staggs, ex-diretor de operagdes da
Disney, a revista Wired:

412 Em traducéo livre de: "The ability to plan and personalize has given way to spontaneity. And that
feeling of ease, and whatever flows from it, just might make you more apt to come back™ (Kuang,
2015).
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Eles também podem saber quando vocé esperou demais na fila e
enviar um e-mail com um cupom para sorvete gratis ou um
ingresso para uma atragdo. E, com isso, eles terdo fisgado a baleia
branca do atendimento ao cliente, transformando uma
experiéncia negativa em positiva. Isso reformula suas memorias
de um lugar - € por esse motivo que os cassinos lhe ddo drinks e
ingressos para shows quando vocé perde nos jogos (Kuang,
2015).413

A surpresa e 0 encantamento também sdo atingidos mais facilmente a partir
do tratamento dos dados coletados pelas pulseiras inteligentes. E possivel fazer a
reserva para almoco ou jantar em um dos restaurantes do complexo Disney, fazer o
pedido antecipadamente e ser surpreendido com a refeicdo que costuma chegar sem
erro. E parte do que acontece por meio da combinagéo da tecnologia de localizagio
por radiofrequéncia, dos dispositivos de trabalho da cozinha e dos garcons, e dos
muitos sensores colocados dentro do restaurante (Kuang, 2015).

Antes das MagicBands, a Disney contava com interacbes pontuais dos
visitantes em momentos especificos como a compra dos ingressos a entrada nos
parques e as compras nas lojas dos complexos. Com as pulseiras inteligentes, as
interacBes passaram a ser tantas quantas as possibilidades de transformar dados
obtidos com a monitoracdo permanente em contato com o usuario. Nesse sentido,
ainda que o usuario ndo percebesse, ele estaria interagindo passivamente com a
marca.

A mineracdo dos dados empreendida pela Disney esta alinhada com o
resultado da pesquisa Marketing 2020,* que entrevistou mais de 10.000
executivos de marketing em mais de 90 paises. As entrevistas foram feitas com base
no estabelecimento de dois tipos de empresas: as de desempenho superior e as de
desempenho inferior, tomando como base o crescimento de receita dos trés Gltimos
anos.

O primeiro fator que separa as empresas de alta performance das demais é
a capacidade de integracdo dos dados de comportamento, isto €, 0 que 0 consumidor

faz e por que ele faz:

413 Em tradugdo livre de: "But they might also know when you’ve waited too long in line and email
you a coupon for free ice cream or a pass to another ride. And with that, they’ll have hooked the
white whale of customer service: Turning a negative experience into a positive one. It recasts your
memories of a place—that’s why casinos comp you drinks and shows when you lose at the tables"
(Kuang, 2015).

414 Ver mais em: <https://www.millwardbrown.com/docs/default-source/optimor-
downloads/marketing-2020.pdf> e em <https://hbr.org/2014/07/the-ultimate-marketing-
machine#tcomment-section>. Acesso em 02 nov. 2019.



https://www.millwardbrown.com/docs/default-source/optimor-downloads/marketing-2020.pdf
https://www.millwardbrown.com/docs/default-source/optimor-downloads/marketing-2020.pdf
https://hbr.org/2014/07/the-ultimate-marketing-machine#comment-section
https://hbr.org/2014/07/the-ultimate-marketing-machine#comment-section
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Os profissionais de marketing hoje estao inundados de dados de
clientes, e a maioria esta encontrando maneiras limitadas de usar
essas informagdes — para, digamos, melhorar o direcionamento
das mensagens. Saber o que um consumidor individual esta
fazendo, onde e quando, agora ¢ uma aposta. Os de alto
desempenho em nosso estudo se distinguem por sua capacidade
de integrar dados sobre o que os consumidores estdo fazendo com
o conhecimento de por que estdo fazendo, o que gera novos
insights sobre as necessidades dos consumidores e como melhor
atendé-los (Arons et al., 2014)*°

O caso das MagicBands se presta a uma importante demonstragdo do
aumento da vulnerabilidade do consumidor. Nick Franklin, ex-executivo da Disney,
afirma que o consumidor ndo precisa saber 0 que estd por tras dessa operacao
suportada pela tecnologia da internet das coisas, dos sensores espalhados e da
mineracéo de dados: "E sobre a magia da comida chegando™ (Kuang, 2015)*°.

Na mesma direcdo, Siggelkow & Terwiesch (2019) resumem o poder da
conexdo continua com o consumidor: a0 mesmo tempo que cria experiéncias
magicas para o cliente, garante eficiéncia operacional e aumento do sucesso
financeiro. E a mégica ndo se explica.*!’

A conexdo continua € o "imperativo comercial™ (Zuboff, 2020, p. 273) que
gira 0 mecanismo da predicdo, antecipando a oferta de bens e servicos ao
consumidor, antes mesmo da necessidade de se manifestar. O poder da
hiperconectividade abre outra possibilidade: o envio de recomendacdes de consumo
em tempo real. Nao se trata apenas de reduzir tempo de fila, redirecionar o publico
para areas mais vazias do parque, mas também (e sobretudo) estimular o consumo
de produtos e servicos (ainda que na forma de atraces).

A nocéo de prover um servigo sem obstaculos, sem friccdo e sem mecénica
visivel aos olhos do usuario pode contribuir para a violacdo de direitos basicos do

consumidor no que tange a praticas comerciais coercitivas, desleais e abusivas (Art.

415 Em tradugdo livre de: “Marketers today are awash in customer data, and most are finding narrow
ways to use that information—to, say, improve the targeting of messages. Knowing what an
individual consumer is doing where and when is now table stakes. High performers in our study are
distinguished by their ability to integrate data on what consumers are doing with knowledge of why
they’re doing it, which yields new insights into consumers’ needs and how to best meet them”
(Arons et al., 2014).

416 “What people call the Internet of Things is just a technological underpinning that misses the
point,” he says. “This is about the experiential Internet. The guest doesn’t need to know how it
happened. It’s about the magic of the food arriving” (Kuang, 2015)..

47 No framework de gerenciamento de jornada de consumo desenvolvido pela Disney e
materializado com a estrutura organizada em torno das MagicBands, 0s quatro grupos de interacdo
séo desenvolvidos: (i) resposta a desejos; (ii) curadoria; (iii) comportamento de coach; (iv) execucéo
automatica.
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6°, 1V, CDC).*8 Da mesma forma, o tratamento de dados pessoais envolvidos
nestes servigos tem potencial de estar em confronto com os principios da Lei Geral
de Protecdo de Dados Pessoais (Art. 6°): em especial, com o principio da
transparéncia (art. 6°, 1\V)*%°,

O exemplo trazido com as MagicBands deixa ainda mais evidente que o
relacionamento com o consumidor atravessado pela digitalizacdo e pela constante
evolucdo tecnoldgica agrava a vulnerabilidade e eleva o consumidor a categoria de
hipossuficiente, independentemente de verificagdo diante do caso concreto.*?°

Resta, ainda, investigar como surgiram e evoluiram os primeiros produtos
preditivos envolvendo publicidade. A importancia dessa etapa esta justamente em
trazer mais evidéncia para o estado da arte de uma atividade do sistema de
marketing ja amplamente debatida na doutrina juridica (Dias, 2018, p. 25; Miragem,
2016, p. 265) e tratada na legislacdo consumerista brasileira (arts. 36, 37 e 38,
CDC). Porém, a direcao tomada pela publicidade digital fortemente embasada no
uso de dados pessoais aponta para novos riscos, ameacas e danos (Basan, 2021, p.
158).

418 Art, 6°, IV - a protecdo contra a publicidade enganosa e abusiva, métodos comerciais coercitivos
ou desleais, bem como contra préaticas e clausulas abusivas ou impostas no fornecimento de produtos
e Servicos.

419 Art. 6°, VI transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento, observados 0s
segredos comercial e industrial”.

420 Nesse sentido: "E preciso, assim, atualizar as perspectivas do mundo capitalista e reconhecer que
as novas dinamicas competitivas da era digital agravam a vulnerabilidade e hipossuficiéncia do
consumidor, ao aumentar as assimetrias de informagdo" (Silveira & Santos, 2019, p. 159) In.:
SILVEIRA, Paula Farani de Azevedo; SANTOS, Bruno Droghetti Magalhaes. Os efeitos do preco
zero sobre o consumidor de plataformas digitais. In: MAIOLINO, Isabela; TIMM, Luciano Benetti.
O Direito do Consumidor: novas tendéncias e perspectiva comparada. Brasilia: Singular, 2019. p.
159-184.
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4. A ponta do iceberg - Publicidade digital

4.1. Publicidade ou propaganda? Um esclarecimento ainda
necessario.

Inicialmente, é importante destacar que o uso dos termos publicidade e
propaganda como sindnimos no ambito da préatica profissional ja foi identificado e
abordado pela doutrina juridica.*?!

O tema ndo tem levantado maiores discussdes, e autores se dedicaram a
explicar as diferencas, com a devida ressalva de que o Codigo de Defesa do
Consumidor ndo alcancga a propaganda, mas apenas a publicidade (Dias, 2018, p.
59).422 Porém, é justamente nesse ponto que se entende relevante observar que a
sofisticacdo das atividades de comunicacdo empresarial ameniza cada vez mais as
ténues fronteiras entre publicidade e propaganda.

Dentro de um ambiente de mercado de elevada competitividade, surgiu o
conceito de comunicacdo integrada de marketing (CIM ou IMC). Trata-se de buscar
todas as possibilidades para criar e direcionar mensagens que sejam capazes de
estabelecer uma posicdo de destaque para as marcas e que garantam um
relacionamento longevo junto ao pablico-alvo (Moriarty et al., 2018, p. 479). Dessa
maneira, abre-se 0 leque de acBes que mais se aproximam do conceito de
propaganda, mas que ainda assim se inserem na definicdo de publicidade, e que
obrigatoriamente atraem a observancia da legislagdo consumerista.

Inicialmente, cumpre lembrar que a palavra publicidade esta atrelada a uma
intencdo comercial relacionada aos objetivos de informar sobre a existéncia de bens
e servicos, bem como de persuadir para que sejam adquiridos.*>® Tem, portanto,
nitidamente conotacdo econdmica, sendo atividade inserida no contexto das

relacbes consumeristas. Em consequéncia, encontra-se regulada no Codigo de

421 \er por todos Guilnerme Magalhdes Martins (2016, p. 191-192): "A publicidade consiste em
toda atividade comercial destinada a estimular o consumo de bens e servicos, distinguindo-se,
porém, segundo a doutrina, da propaganda, a qual visa obter a adeséo a um sistema ou convicgao
ideoldgica, politica, social, econémica ou religiosa."

422 Recorda-se que a publicidade pode ser definida como qualquer forma paga de apresentacéo e
promoc¢do ndo pessoais de ideia, produtos ou servigos realizada por um patrocinador identificado
(Kotler & Armstrong, 2014, p. 479).

423 Rabaca & Barbosa (1987) identificaram que a palavra publicidade foi empregada pela pela
primeira vez no Dicionario da Academia Francesa, que teve a primeira edicdo publicada em 1694.
Inicialmente usada em sentido juridico, assumiu sentido comercial no século XIX: “Qualquer forma
de divulgacdo de produtos ou servicos, através de anlncios geralmente pagos e veiculados sob a
responsabilidade de um anunciante identificado, com objetivos de interesse comercial” (p. 481).
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Defesa do Consumidor, em duas se¢fes proprias, dentro do capitulo que trata de
préticas comerciais.*?*

Recorda-se que a publicidade pode assumir uma forma direta de promover
produtos e servigos ou pode operar indiretamente por meio da construgdo e
manutencdo da imagem de marca junto ao publico-alvo. Quando uma acdo
publicitéaria ndo se refere especificamente a um produto ou servigo, mas sim a sua
marca, se estd diante da publicidade institucional®?®, ao passo que a chamada
publicidade promocional se destina a divulgar diretamente produtos e servigos.*?
Ambas as modalidades séo alcancadas pelo CDC na medida em que tém como
objetivo o incentivo comercial (Dias, 2018, p. 59).

Em paralelo a protecdo garantida ao consumidor, a publicidade é
considerada, no ambito do anunciante, peca fundamental para sua capacidade de
competicdo e sobrevivéncia. Ndo apenas isso: € alicerce de uma ampla gama de
produtos e servicos que comp&em o mercado digital. A vista da tamanha relevancia
que a industria da publicidade adquiriu ao longo do tempo, o livre exercicio da
atividade foi explicitamente ressaltado na Declaracdo de Direitos de Liberdade
Econdmica (Lei n® 13.874/2019).

Nesse sentido, passou a ser dever da administracdo publica e das demais
entidades a abstencdo do chamado abuso regulatorio, na forma do art. 4°, VIII: “Art.
4°, VIII: restringir o uso e o exercicio da publicidade e propaganda sobre um setor
econOmico, ressalvadas as hipdteses expressamente vedadas em lei federal”.

Assim, cumpre ressaltar que a mengdo conjunta de publicidade e
propaganda pode apontar para uma dire¢do que ndo o mero uso irrefletido de termos

tidos como sin6nimos, conforme a doutrina tem apontado até o presente

424 Capitulo V, secoes Il e 111.

425 A publicidade institucional faz parte de um programa de gerenciamento de marca (branding) que
tem por objetivo principal criar os aspectos intangiveis que fazem que uma marca tenha significado
e seja memoravel para o seu publico-alvo. Isso se reflete no valor econémico da marca e é medido
por meio do seu brand equity (Moriary et al., 2018, p. 24).

426 Nesse sentido: "A publicidade promocional refere-se a atividade que se estabelece no mercado
de consumo, ligada a divulgacdo de produtos e servigos. A publicidade institucional, por sua vez,
tem a finalidade de promocéo de uma marca, ou de uma determinada empresa fornecedora. A
publicidade institucional ndo possui por fim direto e imediato a promocéao de venda de determinados
produtos e servigos, mas tem este objetivo por finalidade indireta ou mediata, por intermédio da
promocao da marca ou conceito, razdo pela qual se encontra também sob o regramento das normas
da Lei n°® 8078/90.236" (Martins, 2016, p. 192)
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momento.*?” Recorre-se aqui a Lucia Ancona Dias (2018, p. 27), para quem a
propaganda ndo ambiciona uma vantagem econdmica, mas sim a disseminagéo de
ideias. Estaria mais ligada a questdes de natureza ideologica. Na mesma linha,
Bruno Miragem (2016, p. 265) sublinha a desvinculacdo da propaganda do objetivo
do lucro e ressalta a promocao de ideias e conceitos.

E interessante resgatar a ideia de complementaridade entre os dois conceitos
na literatura europeia, conforme informa Elod Muniz (2004, s.n): "A primeira, a
publicidade no sentido da motivacdo do consumo em massa dos produtos e a
segunda, a propaganda no sentido ideolégico de atribuir valor e buscar
permanentemente estes valores que estrategicamente sdo denominados atributos do
produto.” Assim sendo, mesmo a disseminacao indireta de ideias estaria vinculada
ao proposito de vender produtos e servicos.

Nesse mesmo sentido, recupera-se o importante ensinamento de Adalberto
Pasqualotto (1997) sobre os dois elementos nucleares formadores do conceito de
publicidade, que sdo o objetivo de influenciar o consumidor e o favorecimento
direto ou indireto de produtos e servicos, independentemente de finalidade

lucrativa. Nas palavras do autor:

O que nao se inclui no conceito de publicidade ¢ a divulgagao de
idéias de cunho politico, religioso, ideologico, filosoéfico, moral
ou de qualquer outra natureza, enquanto manifestagdo de
pensamento livre e a todos permitida, sem nenhum interesse
direto ou indireto no complexo das relacées proprias do

mercado de consumo. (Pasqualotto, 1997, p. 49, grifo nosso).
Afirma, ainda, que andou bem o legislador ao n&o delimitar a definigdo do
termo no CDC, dada a abrangéncia da atividade no Brasil (Pasqualotto, 1997). Com
efeito, essa elogiada flexibilidade hoje mantém seu valor. Afinal, diante das a¢des
de comunicacdo integrada de marketing (CIM) e da crescente sofisticacdo
tecnoldgica, a disseminacéo de ideias que tradicionalmente estariam fora do ambito
do CDC pode sim pretender uma notdria finalidade comercial — vide o caso do

iFood mencionado no capitulo 2 do presente trabalho.

427 Observa-se que a alternancia entre os conceitos de publicidade e propaganda também figura na
Constituicao Federal, artigo 220 § 4°; bem como no Cédigo de Defesa do Consumidor, artigos 56,
Xl e 60, ao tratar da contrapropaganda.
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Isso posto, passa-se a analisar a publicidade digital, a parte visivel de uma
engrenagem que avanca sobre dados pessoais, desenvolvendo produtos de predicéo

de comportamentos e desafiando a protecdo de direitos fundamentais.

4.2. Uma davida persistente no mercado publicitario

Mais de cem anos se passaram desde que John Wanamaker, empreendedor
do varejo norte-americano, declarou que metade do investimento que fazia em
publicidade era desperdicada (Moriaty et al. 2017, p. 43-44). O problema era
identificar a metade que funcionava e a metade que ndo surtia efeito. A questao
posta por Wanamaker atravessaria o século XX, sendo refeita por profissionais de
propaganda no intuito de descobrirem o retorno sobre o investimento (ROI)
alcancado com suas campanhas publicitarias.

Medir o resultado € importante sobretudo para justificar o orgcamento
destinado a publicidade, tomar decisdes embasadas que aproximem o negocio de
seus objetivos, bem como comparar a eficiéncia das acdes com concorrentes.*?
Como se vera a seguir, é com a publicidade feita em ambiente digital que a eficacia
das campanhas é melhor verificada. Porém, a historia da busca por métodos capazes
de demonstrar a relacdo direta entre publicidade e resultados pretendidos pelos
anunciantes comega muito antes da internet.*?°

E atribuida ao publicitario Claude Hopkins, nascido em meados do século
XIX, a introducdo de métodos cientificos de pesquisa com o intuito de trazer
elucidacdo para os muitos pontos cegos que permeavam o exercicio da publicidade
(Hopkins, 1966).%%° Ele apresentou a indstria conceitos que permanecem validos

até os dias atuais: por exemplo, colocou em pratica a experimentacgdo, ao testar e

428 por RO, entende-se o retorno financeiro de capital investido em determinado negdcio. Calcular
0 ROI de acBes no dmbito da propaganda significa, em linhas gerais, identificar quanto cada
campanha trouxe de resultado para o anunciante. Nesse sentido: “Marketing ROI has been major
concern for academician as well as for managers as increasing cost and competition has made them
thinking towards marketing performance measurement. Twenty to twenty-five percent of the
expenditures of many organizations are related to marketing. This makes it target interest of senior
management and of board members” (Mishrant et al., 2011, p. ???).

429 Nesse sentido, em 1968 a Associagdo Americana de Marketing (AMA) langou um programa para
premiar e promover as campanhas mais eficientes a cada ano. Ver mais em:
<https://www.effie.org/worldwide/about> Acesso em 03 jun. 2022.

430 HOPKINS, Claude. A ciéncia da propaganda. 5. ed. S&o Paulo: Cultrix, 1966.
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submeter, a pequenos grupos de consumidores diferentes, alternativas das
mensagens comerciais que escrevia.*3!

Nesse sentido, pode-se dizer que Hopkins plantou a semente dos testes A/B,
ferramenta central hoje na dindmica da publicidade digital e parte das engrenagens
do capitalismo de vigilancia, como visto anteriormente.**? Seu objetivo era dar a
seguranca do retorno financeiro as campanhas que vendia. Segundo ele, "tatear no
escuro, neste campo, ja custou bastante dinheiro para pagar a divida nacional. (...)
E o alvorecer do conhecimento é o que esta trazendo um novo dia ao mundo da
publicidade™ (Hopkins, 1966, p. 76).

Esse novo dia chegou com intensidade na década de 1990, mais
especificamente com o inicio da publicidade digital, definida em funcdo da
utilizacdo dos meios interativos digitais para a promoc¢do de marcas, produtos e
servicos.**® Comecava uma era na qual passava a ser possivel relacionar as
respostas dos consumidores aos estimulos publicitarios dispostos em ambiente
digital. Em 1994, a AT&T veiculou o primeiro andncio na internet por meio de um
banner no website da HotWired.com, um pequeno retangulo com os dizeres: Have
you ever clicked your mouse right here? You will.*** O clique no banner levava o
usuario para uma outra pagina, em que havia uma série de informacdes sobre a
empresa (AT&T) e mais convites para cliques.*®

A pergunta de Wanamaker comecava a ser respondida: mais de 40% das
pessoas que viram 0 banner da AT&T clicaram. O setor, antes carente de

informagdes que pudessem embasar as decisdes de investimento, se estruturou em

431 Hopkins afirmava a importancia dos testes para diversas aplicacoes relacionadas a decisGes de
negécios, inclusive para aprimorar campanhas j& bem-sucedidas, como neste caso: "Durante cinco
anos, para um anunciante de alimentos, experimentamos mais de cinquenta planos diferentes. A
cada pouco, encontrdvamos um aperfeicoamento, de modo que os resultados de nossa propaganda
cresciam constantemente. Ao fim de cinco anos, encontramos o melhor plano de todos. Ele reduz
nosso custo de venda em 75%. Isto é, era quatro vezes mais eficaz que o melhor plano usado
anteriormente.” O autor dizia que quase todas as perguntas podiam ser respondidas "pronta,
econdmica e definitivamente por uma campanha-teste” (Hopkins, 1966, p. 105).

432 Nesse sentido, Anna Bentes (2021) afirma a relagdo de dependéncia dos modelos de negdcio das
grandes empresas de tecnologia, que operam em constante busca de captura e manutencdo da
atencdo dos usuérios, com os testes A/B: "E fundamental & gestdo algoritmica a realizagio de
ininterruptos testes e experimentos de diferentes modos de capturar, mobilizar e direcionar a atencéo
dos seus usuarios" (p. 48)

433Lucia Ancona Lopez de Magalhdes Dias (2018) definiu publicidade digital ou comunicagdo
publicitaria em meios digitais como "toda comunicagdo que se utiliza de meios interativos digitais
para promover a marca, produtos ou servigos, e de alguma forma, influenciar positivamente a
conduta dos consumidores reais ou potenciais" (p. 322).

434 Em tradugdo livre: Vocé ja clicou seu mouse aqui? Voceé vai.

435 Qutras 11 marcas também veicularam antincios em forma de banner no mesmo periodo, como
MCI, Volvo, Club Med, 1-800-Collect, Sprint, IBM e Zima (LaFrance, 2017).
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torno de métricas a partir dos dados dos usuarios de internet, que passaram a ser
coletados, classificados, processados, cruzados e compartilhados. Termos como
Click-Through-Rate (CTR), Custo por clique (CPC), Custo por mil (CPM),
Viewability (visibilidade do andncio), taxa de abertura de e-mail, entre outros
entraram na pauta do profissional de publicidade.

Os anancios em banners rapidamente se tornaram obsoletos, e a taxa de

clique hoje ndo chega a 0,5%%

, porém a possibilidade de medir resultado com base
nas acdes dos usuarios estava estabelecida.**” Por outro lado, observa-se que a
literatura de marketing mais contemporanea alerta para o fato de que o aumento no
volume e na complexidade dos dados dos consumidores disponiveis para anélise
imp0e desafios no sentido da precisdo de resultados das acdes de publicidade digital
(Goldfarb et al., 2019).48

Independentemente das discussdes sobre eficacia, o desenvolvimento do big
data e do big analytics e a crescente capacidade de apreensdo e tratamento de dados
pessoais impulsionaram o surgimento de novos tipos de publicidade em ambiente
digital**®. Dentre eles, destaca-se a publicidade direcionada de acordo com as

preferéncias e comportamento dos consumidores em potencial. Novos formatos,

4%De acordo com dados de pesquisa da  Smartinsights.  Disponivel em:
<https://www.smartinsights.com/internet-advertising/internet-advertising-analytics/display-
advertising-clickthrough-rates/>. Acesso em 30 ago. 2021

437 Como, por exemplo, os resultados relatados pela Microsoft em relagio a campanha publicitaria
realizada com o objetivo de aumentar o apreco pela marca e posiciona-la como inovadora: ""Levamos
para 0 maior palco, o Super Bowl, para mostrar ao mundo: quando todos podem jogar, todos nés
ganhamos. Vimos 1B impressdes, 35M em midia ganha, 879% de aumento em #GamingForEvery,
e 76% concordando que a Microsoft era uma marca que eles amavam." In.:
https://www.effie.org/case database/case/US 2020 E-5278-724 acesso em 03.06.2022. Outro
exemplo pode ser visto na campanha da Fiat com o objetivo de aumentar as vendas de um modelo
especifico da montadora, conforme relatado: "A campanha foi um sucesso para Fiat, tanto no ambito
de negdcios quanto de interacdo com a marca. Em negocio, houve aumento dos emplacamentos da
montadora em 22%, transformando o Fiat Argo no 3° carro mais vendido do pais, com um aumento
de 43,5% nos emplacamentos. Em interacdo com a marca, 0 nimero de engajamentos por 1000
seguidores no Instagram aumentou 45%, saindo de 556,43 para 805,84." In.
https://effie.com.br/cases-vencedores/2020/vivi-guedes-0-dia-que-criamos-um-novo-formato-de-
midia-1817/ acesso em 03.06.2022.

438 Esse tema sera abordado mais a frente, porém ja se nota que a prépria indlstria comeca a alertar
que produtos derivados da predicao algoritmica talvez ndo apresentem resultados téo eficazes como
se afirmou nas Ultimas duas décadas, em especial por parte de quem vende tais aplicages, como
Google e Facebook. Ver mais em https://www.emarketer.com/content/google-offers-more-
personalized-advertising-apple-suggests-that-some-cases-personalization-doesn-t-
matter?ecid=NL1001&utm_campaign=eDaily+Weekender+5.22.2022+CORE&utm_medium=em
ail&utm_source=Triggermail&utm_term=eMarketer+Daily+Week+in+Review+CORE%2fEMEA
acesso em 03.06.2022.

4% Como exemplo de formatos de antincios que surgiram depois dos banners: pop-ups, links
patrocinados, social-ads (andncios para redes sociais como Facebook, Instagram, YouTube,
LinkedIn, e Tweets patrocinados), antncios para dispositivos moveis (telefones e tablets), e Google
Shopping.



https://www.smartinsights.com/internet-advertising/internet-advertising-analytics/display-advertising-clickthrough-rates/
https://www.smartinsights.com/internet-advertising/internet-advertising-analytics/display-advertising-clickthrough-rates/
https://www.effie.org/case_database/case/US_2020_E-5278-724
https://effie.com.br/cases-vencedores/2020/vivi-guedes-o-dia-que-criamos-um-novo-formato-de-midia-1817/
https://effie.com.br/cases-vencedores/2020/vivi-guedes-o-dia-que-criamos-um-novo-formato-de-midia-1817/
https://www.emarketer.com/content/google-offers-more-personalized-advertising-apple-suggests-that-some-cases-personalization-doesn-t-matter?ecid=NL1001&utm_campaign=eDaily+Weekender+5.22.2022+CORE&utm_medium=email&utm_source=Triggermail&utm_term=eMarketer+Daily+Week+in+Review+CORE%2fEMEA
https://www.emarketer.com/content/google-offers-more-personalized-advertising-apple-suggests-that-some-cases-personalization-doesn-t-matter?ecid=NL1001&utm_campaign=eDaily+Weekender+5.22.2022+CORE&utm_medium=email&utm_source=Triggermail&utm_term=eMarketer+Daily+Week+in+Review+CORE%2fEMEA
https://www.emarketer.com/content/google-offers-more-personalized-advertising-apple-suggests-that-some-cases-personalization-doesn-t-matter?ecid=NL1001&utm_campaign=eDaily+Weekender+5.22.2022+CORE&utm_medium=email&utm_source=Triggermail&utm_term=eMarketer+Daily+Week+in+Review+CORE%2fEMEA
https://www.emarketer.com/content/google-offers-more-personalized-advertising-apple-suggests-that-some-cases-personalization-doesn-t-matter?ecid=NL1001&utm_campaign=eDaily+Weekender+5.22.2022+CORE&utm_medium=email&utm_source=Triggermail&utm_term=eMarketer+Daily+Week+in+Review+CORE%2fEMEA
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custos reduzidos para coletar e explorar informagdes sobre os consumidores (Bleier
et al., 2020, p. 468) e a possibilidade de personalizacdo antes ndo imaginada
apresentam desafios & protecio da privacidade e dos dados pessoais.**°

O préprio modelo de negocios da publicidade digital baseado no
monitoramento do usuario, no profiling e no direcionamento de mensagens impde
barreiras ao titular de dados pessoais no que diz respeito a possibilidade de entender
e controlar o fluxo de seus dados. E, portanto, diante desse contexto que o presente
capitulo tem por objetivo oferecer fundamentacdo para a reflexdo acerca das

questdes relacionadas a publicidade em ambiente digital.

4.3. O papel revolucionario do Google na publicidade digital

Conforme descrito no item 3.2 do presente trabalho, com o excedente de
dados pessoais gerado pelo seu sistema de busca, o Google alcangou posicéao
privilegiada em relacéo as possibilidades de desenvolvimento de produtos voltados
para a publicidade em ambiente digital (Zuboff, 2021, p. 95).**! No entanto, a
decisdo da empresa de combinar seu entéo servigo principal com direcionamento
de publicidade s6 aconteceu quatro anos depois da sua fundagdo em 1998.

Nesse interim, o Google atingiu significativo sucesso e destaque entre 0s
demais fornecedores de sistemas de busca em funcédo do seu diferencial tecnolégico
que pode ser sintetizado pelo Page Rank. Em poucas palavras, trata-se do algoritmo
desenvolvido na empresa que define critérios especificos para classificar e
apresentar respostas aos usuarios.

Apesar da reconhecida superioridade em relacdo aos concorrentes de
engrenagens de busca, o mercado colocava em xeque sua capacidade de
sobrevivéncia. Em 2002, o jornal The New York Times publicou a matéria
“Google’s toughest search is for a business model”, na qual enfatizou as

dificuldades a serem enfrentadas pela empresa em um futuro proximo.**? O que

440 Observa-se uma ainda discreta producdo sobre as implicaces da privacidade e da protecdo de
dados pessoais no campo da literatura de marketing (Goldfarb et al., 2019, p. 277).

41 Ver mais em https://www.investopedia.com/articles/personal-finance/042415/story-behind-
googles-success.asp

442 Nesse sentido: "And most important, while Google is the leader in searching Web pages, it is a
tiny force in the rapidly growing market for selling advertising related to searching. The dominant
player there is Overture Services, which began life as GoTo.com, a search engine that lets Web sites
bid to be listed and ranked in searches. (...) But the bigger question is whether Google has the scale
to capture a viable share of the search advertising market. In other words, can Google create a
business model even remotely as good as its technology?" Ver mais em



https://www.investopedia.com/articles/personal-finance/042415/story-behind-googles-success.asp
https://www.investopedia.com/articles/personal-finance/042415/story-behind-googles-success.asp
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aconteceu a partir desse ponto de inflexdo mudou a histéria do Google, do setor de
publicidade digital e da propria Internet (Zuboff, 2020, p. 95).

Nesse sentido, destacam-se duas inovacOes: a criagdo de um perfil
especifico para cada usuario, user profile information (UPI), e o redesenho do
produto Google Adwords**3. A combinagio de ambos significou mais um passo em
direcdo a resposta da pergunta de Wanamaker: a reducdo da incerteza que sempre
permeou as acbes de publicidade. Da mesma forma, significou um avanco
silencioso sobre a privacidade dos usuarios, que passaram a ter seus dados tratados
por métodos inimaginaveis.**

Foi com a mudanca realizada no Google Adwords que a métrica click
through rate (CTR) foi implementada em substituicdo ao "custo por mil" (CPM),
introduzindo o conceito de relevancia na publicidade digital. Em lugar de cobrar do
anunciante pelo nimero de vezes que um andncio era exposto ao usuério, o Google
passou a basear o preco nos cliques efetivos que cada anincio recebia. Essa
alteracdo, a0 mesmo tempo que ofereceu mais certeza ao anunciante**®, aumentou
a pressdo interna para gque o algoritmo fosse cada vez mais assertivo.

Logo, a engrenagem do Google Adwords passou a depender de tratamentos
cada vez mais sofisticados dos dados pessoais dos usuérios, com fins de que o
anuncio exposto seja cada vez mais relevante e, com isso, aumente as chances de
clique, de modo a garantir o consequente pagamento por parte do anunciante. O
sucesso alcangado com o bindmio relevancia-certeza se expandiu rapidamente para
outros produtos de predicdo de comportamento, a comecar pela criagdo de uma
plataforma de dinamica semelhante ao Adwords, mas voltada para funcionar em
outros websites.*4

Atualmente, apenas no segmento de servi¢os, sdo mais de 100 produtos

dirigidos a empresas, consumidores e desenvolvedores. Todos eles se relacionam

https://www.deseret.com/2002/4/10/19648349/google-s-toughest-search-is-for-a-business-model
Acesso em 20.05.2022.

43 \Ver mais em https://ads.google.com/home/

444 Shoshana Zuboff (2020) destaca o seguinte trecho, extraido das patentes depositadas pelo Google
sobre a criagdo do UPI: "A informacéo sobre o perfil do usuério pode incluir qualquer informacéo
sobre um usudrio individual ou um grupo de usuério. Tal informagéo pode ser fornecida por ele,
fornecida por uma terceira parte autorizada a liberar a informagao sobre ele e /ou deduzida das a¢Ges
do usuério. (...) A UPI pode estar associada a varias entidades" (p. 98

445 Nesse sentido: "O novo Google assegura aqueles que séo, de fato, seus clientes que fara tudo que
for necessario para transformar a falta de clareza inerente ao desejo humano em fato cientifico”
(Zuboff, 2020, p. 100).

446 Trata-se do Google AdSense https://www.google.com.br/adsense/start/



https://www.deseret.com/2002/4/10/19648349/google-s-toughest-search-is-for-a-business-model
https://ads.google.com/home/
https://www.google.com.br/adsense/start/
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as quatro ideias expostas por Hal R. Varian (2013, p. 2), economista chefe do
Google, em 2013: extracdo e analise de dados; personalizacdo e customizacdo;
experimentagdo continua; monitoramento; e contratos*’.

Pela breve exposicdo, ndo ha davidas da contribuicdo fundamental do
Google para o desenvolvimento da publicidade em ambiente digital, mas também
para 0 agravamento dos desafios postos & protecdo dos consumidores. A seguir,
apresenta-se um retrato sobre o estado da arte dessa atividade que, de tdo presente
na sociedade, ndo raro tem seus riscos e consequéncias ignorados ou vistos como

"mero aborrecimento."

4.4. Da publicidade de massa a publicidade direcionada: do
consumidor anénimo ao consumidor perfilado

Em revisdo sobre o marketing feito em internet, do ponto de vista da
literatura de negdcios, os seguintes fatores foram identificados (Bala & Verma,
2018): a publicidade digital € um poderoso veiculo para construcdo de marcas; 0
custo-beneficio da publicidade digital € mais eficiente em funcdo do targeting; a
persuasao em ambiente digital € maior em comparagdo com os métodos tradicionais
de comunicagdo; experiéncias na internet afetam 0s processos mentais dos
consumidores e ampliam a tomada de decis&o on-line.**

A transicdo da publicidade de massa para a publicidade personalizada
verificou-se em consequéncia de mudancas anteriores no sistema econdmico, que
passou de um modelo de producdo em massa para a customizagio em massa.**® O
novo modelo, também chamado de economia flexivel (Harvey, 2008), demandou
grandes volumes de informacg6es sobre os consumidores para que bens e servicos
customizados pudessem ser desenvolvidos, comunicados e distribuidos a publicos

especificos.

47 Especificamente sobre as relacGes entre novas formas contratuais e monitoramento, Varian
resumiu em uma frase como via a aplicacdo das mudancas decorrentes das rela¢cdes mediadas por
computador (e monitoramento): "(...) Because transactions are now computer mediated, we can
observe behavior that was previously unobservable and write contracts on it" (Varian, 2013, p. 8).
448 Note-se que, em sentido contrario, a literatura de marketing em ambiente digital aponta os
obstéculos ao desenvolvimento do setor: (i) efetividade das medidas de sucesso da propaganda
digital, (ii) ineficiéncia organizacional, (iii) bloqueadores de andncios e (iv) fraudes (Gordon et al.,
2020).

49 A customizagdo em massa é definida por Samarajiva (1997) como a flexibilidade e a capacidade
de resposta para a entrega de bens e servigos a pregos acessiveis com variedade suficiente para
atender a necessidades e desejos diferentes.
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A fragmentacdo dos meios de comunicagdo de massa e a consequente
pulverizacdo da audiéncia também contribuiram para a necesséria busca por
informacbes mais detalhadas sobre os usuarios desses veiculos especializados
(Samarajiva, 1997, p. 279). Nesse sentido, a publicidade, até entdo baseada em
formas amplas de segmentacdo — como a geografica — ou em grandes categorias
demograficas (Yanaze, 2007, p. 139), passou a se debrucar sobre técnicas
sofisticadas de monitoramento do comportamento dos consumidores.*>°

Conforme sintetiza Samarajiva (1997, p. 279): "Mass customization goes
with customized marketing, which goes with customer surveillance. This is the
surveillance imperative."®* O imperativo da vigilancia, portanto, é parte do
mecanismo que possibilita a personalizacdo da publicidade.**? Operacionalmente,
ele nasce com o monitoramento (tracking) da atividade do consumidor, que € mais
facilmente realizado em ambiente digital, e pode ser definido como a capacidade
de conectar o comportamento dos individuos em diferentes meios de comunicacéo,
portais de contetido*® e circunstancias de compra.

O monitoramento e as consequentes praticas de tratamento de dados que
dele resultam possibilitam uma segmentacdo extremamente singularizada, que, por
sua vez, assegura a personalizacdo da propaganda (Goldfarb et al., 2019, p. 273)
Se, por um lado, se viabilizam as ambicdes de agentes econdémicos interessados em
atender a nichos especificos e extrair o valor correspondente, por outro, colocam-
se em xeque a autonomia da pessoa, seus direitos de livre acesso a bens e servigos,
e impBGem-se obstaculos ao entendimento acerca do que é feito com seus dados
pessoais (Terra & Mulholland, 2020, p. 607).

Trata-se da primeira peca de uma engrenagem a qual se junta o profiling,
que, por sua vez, instrui o direcionamento (targeting) da propaganda. A partir de
entdo, surge a figura do consumidor monitorado e perfilado, o que levanta sérias

questdes acerca da protecdo de seus direitos fundamentais. Antes de passarmos as

40 A segmentacdo comportamental é baseada na identificacdo de consumidores de acordo com
caracteristicas relacionadas a compra e ao consumo: por exemplo, ocasido de compra, status de uso,
taxa de uso, razdo da compra, frequéncia, local da compra, atitude em relacdo ao produto etc
(YYanaze, 2007, p. 144).

41 Em tradugdo livre: A customizagdo em massa acompanha o marketing customizado, que
acompanha a vigilancia do cliente. Esse é o imperativo da vigilancia (Samarajiva, 1997, p. 279).
452 No mesmo sentido do que ja foi descrito no capitulo anterior, tendo como base a sistematizagéo
realizada por Shoshana Zuboff (2020) em A era do capitalismo de vigilancia.

43Joseph Turow (2011) define os portais de contelido como os produtores e distribuidores de
conteddo na internet, também chamados de publishers.
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consideracdes sobre o targeting, suas espécies e implicagdes, cabe apontar trés
obrigacOes propostas por Rafael Zanatta (2019) no a&mbito do profiling, mas
perfeitamente ampliaveis para alcancar o tripé sobre o qual se estabelece a

publicidade digital (monitoramento, profiling e direcionamento):

(i) informacional, relacionada a obrigagdo de dar ciéncia da
existéncia do perfil e garantir sua maxima transparéncia, (ii)
antidiscriminatoria, relacionada & obrigacdo de ndo utilizar
parametros de raga, género e orientacdo religiosa como
determinantes na construgdo do perfil, e (iii) dialdgica,
relacionada a obrigagdo de se engajar em um ‘“‘processo
dialdgico” com as pessoas afetadas, garantindo a explicagdo de
como a perfilizag¢ao funciona, sua importancia para determinados
fins e de como decisdes sao tomadas (p.3).

A ampliacdo se d& pelo fato de serem obrigacGes que ultrapassam a
necessidade de transparéncia, assim como a vedacdo as praticas
antidiscriminatorias e a garantia de acesso a informagdes sobre o funcionamento do
profiling. Devem estar presentes no desenvolvimento tanto do monitoramento,

conforme ja apresentado, quanto do targeting, como se passa a expor em seguida.

4.5. A publicidade digital: o protagonismo do targeting (e o bastidor
do tracking)

O targeting pode ser descrito como a técnica de direcionar mensagens
publicitérias de acordo com critérios pré-definidos e relacionados a caracteristicas
do destinatério (publico-alvo), bem como ao meio onde ele se encontra (websites,
plataformas, aplicativos e cruzamento de midia digital com midia off-line*>*). As
caracteristicas sdo representadas por informacbes das mais diversas espécies
conforme o interesse do anunciante.**> A cada informacio adicionada sobre o
publico que se pretende atingir, mais se restringe seu tamanho, e mais se aproxima
do que seria o alvo (target) ideal (Moriarty et al., 2018, p. 212).

Trata-se da por¢éo da publicidade digital mais aparente para o usuario, uma
vez que as atividades que o antecedem (tracking e profiling) ocorrem, na maior

parte das vezes, sem o0 seu conhecimento. O tracking, traduzido por

454 Como explica Marcel Leonardi (2021): a atividade off-line do usuario também pode ser analisada,
como, por exemplo, o histdrico de compras em lojas fisicas atreladas a programas de fidelidade, e
posteriormente combinada com a atividade on-line em sites e aplicativos.

45 Vide a taxonomia de audiéncia do IAB  Techlab  disponivel em
https://iabtechlab.com/standards/audience-taxonomy/ acesso em 09.06.2022.
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monitoramento, pode ser descrito pelo processo que sustenta a estrutura de
capitalismo de vigilancia e suas relagdes com o marketing digital, conforme
exposto no capitulo 3 do presente trabalho. Isso se deve a um fato intrinseco a
dindmica da publicidade em ambiente de internet: qual seja, a opacidade, que
sozinha ja ensejaria 0 debate acerca do tema. Nesse sentido, o principio da
transparéncia (art. 6°, V1, LGPD)*®, ndo por acaso um dos mais presentes na Lei
Geral de Protecdo de Dados (Oliveira & Lopes, 2020, p. 75), se presta a
demonstrar os primeiros desafios enfrentados pelo destinatario da publicidade
direcionada.

O principio da transparéncia esta intimamente relacionado a efetividade da
LGPD em sua medida pratica (Maia, 2020, p. 108), como, por exemplo, no acesso
facilitado as informacdes sobre as operacgdes de tratamento (art. 9°, LGPD)*’, na
hipotese de legitimo interesse (art. 10 § 2°, LGPD)*® e nos direitos garantidos ao
titular (art. 18, 1, 11, VIl e VIII)*®, Sio casos de aplicagio mais complexa no que
tange a publicidade digital em funcdo do emaranhado sistema sobre o qual o
targeting se concretiza, conforme serad abordado adiante. Antes, porém, passamos
a uma breve apresentacao dos tipos de publicidade digital.

A publicidade em ambiente de internet pode ser dividida em duas
categorias principais: search (busca) e display.*®® Dentro da modalidade de
search, o anunciante paga aos buscadores para que relacionem as pesquisas dos

usuarios a seus websites.*5! O antincio aparece para o usuario no formato de links

46 art. 6°, VI, LGPD transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;

47 Art. 9°, LGPD O titular tem direito ao acesso facilitado as informaces sobre o tratamento de
seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentacéo para o atendimento do principio do livre acesso.
48 Art. 10 § 2°, LGPD O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.

49 Art. 18, LGPD O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos
dados do titular por ele tratados, a qualquer momento e mediante requisi¢do: | - confirmacdo da
existéncia de tratamento; Il - acesso aos dados; VII - informacéao das entidades publicas e privadas
com as quais o controlador realizou uso compartilhado de dados; VIII - informagdo sobre a
possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;

460 De acordo com o estudo realizado pela Autoridade de Concorréncia e Mercado do Reino Unido,
existe uma terceira categoria de propaganda digital chamada de "classificados". Neste trabalho,
optamos por restringir a duas categorias principais e tratar do tipo "classificados" no contexto do
display para se aproximar mais da realidade brasileira. Ver mais em https://www.gov.uk/cma-
cases/online-platforms-and-digital-advertising-market-study Acesso em 02/09/2021.

41 O mercado de publicidade na categoria de busca é dominado pelo Google e seu servigo Google
Ads com 56,8% de participacdo nos Estados Unidos. O Facebook é outro player importante desse
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patrocinados, que se diferenciam dos resultados ndo pagos, chamados de
organicos, por pequenos detalhes graficos. Em termos de conversdo — isto é, o
percentual de usuarios que clicam nos links patrocinados —, a modalidade search
apresenta resultados significativos.*®?> O motivo se da pelo fato de alcancar o
consumidor quando ele demonstra a intenc&o de tomar a deciséo de compra, pois
ele ja estava pesquisando sobre o assunto (Fourberg, 2021).

A modalidade chamada de display contempla diferentes formatos, como
videos, antncios em midias sociais e banners. Dos trés, o video é o que demonstra
maior potencial de crescimento em funcdo do avango da tecnologia 5G, dos
investimentos em TV conectada (CTV) e da melhoria na infraestrutura para
dispositivos moéveis (Fourberg, 2021). Os andncios em banners representam as
primeiras experiéncias de publicidade digital, conforme j& exposto. Atualmente,
a maior parte dos espacos comercializados para a veiculagdo dos banners se da
pela midia programatica (processo automatizado de compra e venda), conforme
sera abordado em seguida.

A terceira forma de display sdo os andncios especificamente desenvolvidos
para serem colocados em plataformas de redes sociais, como Facebook,
Instagram, TikTok, LinkedlIn e outras. A publicidade é inserida diretamente no
feed do usuario de acordo com um grande volume de informacdes a respeito do
destinatario. Informacdes fornecidas pelo dono do perfil se somam a atividade on-
line: por exemplo, pesquisas realizadas e interagbes com a plataforma (curtidas,
comentérios, salvamento, envio de posts, etc). Como consequéncia, 0s anincios
direcionados para redes sociais tendem a se beneficiar de um conjunto de dados
pessoais bastante rico capaz de sustentar um direcionamento (targeting) mais
assertivo.

Conforme ja apontado, a publicidade digital apresenta maultiplas
oportunidades para direcionamento e personalizacdo das mensagens enviadas aos
consumidores. As técnicas de targeting podem ser incorporadas tanto a busca
quanto ao display, e sdo trés os métodos mais utilizados: contextual, segmentada

e comportamental (Bioni, 2019). Com base nas duas atividades que antecedem o

segmento, e a Amazon detém 19%. Ver mais em https://www.wsj.com/articles/amazon-surpasses-
10-of-u-s-digital-ad-market-share-11617703200

42 Dados de 2020 revelam que o investimento em anuncios do tipo search chega a 40% do total
gasto em publicidade na internet nos Estados Unidos. Ver mais em
https://www.emarketer.com/content/search-marketing-2020 Acesso em 02/09/2021.



https://www.wsj.com/articles/amazon-surpasses-10-of-u-s-digital-ad-market-share-11617703200
https://www.wsj.com/articles/amazon-surpasses-10-of-u-s-digital-ad-market-share-11617703200
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targeting — quais sejam, monitoramento e o profiling —, no formato da exposicéo
(busca ou display) e nos objetivos a serem atingidos, define-se a melhor técnica
de direcionamento. Integrada ao direcionamento esta a personalizacdo, pois ndo
faria sentido, do ponto de vista do anunciante, buscar o melhor alvo sem que se
estabelecessem configuracéo e contetido diferenciado para ele.*®3

A forma como a personalizagéo se consolidou na industria da publicidade
digital foi por meio da compra de espaco comercial, assim como pelo
direcionamento que se fazia a partir das atividades de monitoramento e profiling.
Porém, com o avanco da inteligéncia artificial*®* no campo da criagdo publicitaria,
observa-se a personalizacdo igualmente no que concerne ao desenvolvimento do
conteido dos antincios em si.*®® S&o programas que customizam as pegas em
tempo real e que agregam mais uma ferramenta a pratica do direcionamento,
tornando-a cada vez mais especifica e sofisticada.

Nesse sentido, 0 estado do Tennessee, nos Estados Unidos, com o objetivo
de promover o turismo regional, desenvolveu uma campanha publicitaria com
mais de 2.000 videos diferentes a serem direcionados de acordo com: local de
moradia, preferéncias gastrondmicas, jogar golfe, gostar de ar livre, estilo
musical, entre outras informagfes extraidas de bases de dados préprias e de

terceiros.*66

463 No entanto, percebe-se um questionamento por parte de atores do sistema de publicidade digital
sobre os reais resultados da personalizacéo, conforme serd explorado mais adiante.

464 O High-Level Expert Group on Artificial Intelligence organizado pela Comissdo Europeia, define
Inteligéncia Artificial da seguinte forma: “Artificial intelligence (AI) systems are software (and
possibly also hardware) systems designed by humans that, given a complex goal, act in the physical
or digital dimension by perceiving their environment through data acquisition, interpreting the
collected structured or unstructured data, reasoning on the knowledge, or processing the information,
derived from this data and deciding the best action(s) to take to achieve the given goal”. Em traducéo
livre: “Os sistemas de inteligéncia artificial (IA) s@o sistemas de software (e possivelmente também
hardware) projetados por humanos que, atendendo a um objetivo complexo, atuam na dimensao
fisica ou digital percebendo seu ambiente por meio da aquisi¢do de dados, interpretando os dados
estruturados ou ndo estruturados coletados, raciocinando sobre o conhecimento ou o processamento
das informagdes derivados desses dados e a decidindoa(s) melhor(es) acdo(Bes) para atingir o
objetivo dado” (High Level..., 2018).

465 Também chamados de "criativos dinamicos", que, de acordo com o Google, "permitem que os
anunciantes exibam o contetdo de andncio mais relevante para cada espectador. Para criar um
anuncio dindmico, primeiro vocé precisa decidir quais elementos do anuncio devem mudar de
acordo com quem o visualiza, por exemplo, texto, imagens e URLs. Esses elementos podem ser
alterados manual ou programaticamente, de acordo com as regras de segmentacdo que vocé definir."
Disponivel em https://support.google.com/richmedia/answer/6103214?hl=pt-BR acesso em
08.06.2022.

466 \er mais em https://www.wsj.com/articles/the-process-of-making-digital-ads-is-gradually-
starting-to-become-more-programmatic-1482404400 Outro exemplo de personalizagdo de contetido
criativo na publicidade direcionada é o grupo Alibaba, que usou sistemas de aprendizado de maquina
para personalizar 1 bilhdo de antncios publicitarios em menos de 24 horas. Os andncios faziam parte



https://support.google.com/richmedia/answer/6103214?hl=pt-BR
https://www.wsj.com/articles/the-process-of-making-digital-ads-is-gradually-starting-to-become-more-programmatic-1482404400
https://www.wsj.com/articles/the-process-of-making-digital-ads-is-gradually-starting-to-become-more-programmatic-1482404400
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No que diz respeito as técnicas de targeting, a literatura identifica trés
modalidades principais: contextual, segmentada e comportamental (Moriarty et
al.,, 2018). A publicidade contextual tem como caracteristica principal o
direcionamento de acordo com o contexto no qual o usuério se encontra.*®” E uma
técnica antiga e muito utilizada fora do ambiente digital: o contetdo do veiculo
(publisher) informa o tipo de anincio que deve aparecer para 0 usuario. A
correlacdo se da em funcdo do elemento objetivo, a tematica da publicacdo (ou da
sec¢do), e seu vinculo com aquilo que € anunciado (Bioni, 2020, p. 15).

Por sua vez, o targeting segmentado é construido em torno do aspecto
subjetivo, ou seja, de quem que vai ser exposto as mensagens. Aqui importa mais
o perfil do consumidor do que os locais por onde ele navega (websites, aplicativos,
TV conectada); isto é, o contetido do publisher sobre o qual os anuncios serao
expostos importa pouco.

A publicidade direcionada por segmentacdo ndo é prerrogativa do ambiente
digital, uma vez que é um recurso usado para a determinacdo de publicos-alvo
especificos nas midias tradicionais. O conceito de segmentacdo de mercado data
da década de 1950 e esta relacionado a transicdo de modelos de producdo (de
massa para economia flexivel) que viria a ocorrer posteriormente. Em poucas
linhas, segmentar significa dividir um mercado heterogéneo, com demandas
divergentes, em grupos menores e mais homogéneos que respondam de maneira
semelhante aos estimulos de marketing e comunicacédo (Yanaze, 2007, p. 138).

O targeting comportamental, realizado a partir de grandes volumes de
informacdo sobre o usuario, é uma evolucdo da publicidade direcionada por
segmentac’o.*®® Dados relacionados ao comportamento de navegagdo — como
sites visitados, histérico de compras, historico de buscas, detalhes técnicos sobre
os dispositivos usados (fabricante, sistema operacional, tipo de navegador,
resolucdo da tela, etc.), atuacdo em redes sociais (curtidas, comentarios,

compartilhamentos, etc.) — s@o coletados por meio de rastreadores — como cookies

da campanha para aumentar as vendas do market-place no Dia do Solteiro de 2017. Ver em
https://www.thinkwithgoogle.com/intl/pt-br/futuro-do-marketing/novas-tecnologias/sua-empresa-
esta-pronta-para-o-futuro-data-driven/

47 Como se vera adiante, o targeting contextual, que esteve relegado a segundo plano, voltou a
despertar o interesse do setor e, por essa razdo, sera tratado em separado no presente trabalho.

468 A classificacdo da publicidade comportamental néo é univoca. Autores do campo do Marketing
costumam incluir a publicidade comportamental como um subitem da publicidade segmentada
(Moriarty et al., 2018, p. 209; Yanaze, 2007; Kotler & Armstrong, 2014).



https://www.thinkwithgoogle.com/intl/pt-br/futuro-do-marketing/novas-tecnologias/sua-empresa-esta-pronta-para-o-futuro-data-driven/
https://www.thinkwithgoogle.com/intl/pt-br/futuro-do-marketing/novas-tecnologias/sua-empresa-esta-pronta-para-o-futuro-data-driven/
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— e submetidos a programas de andlises (big analytics) que apontam a melhor
correlacdo possivel capaz de gerar resultado para o anunciante (Fourberg, 2021).

Os avancos tecnoldgicos e as redugdes de custos de coleta, analise e
armazenamento de informacGes permitiram a utilizacdo dos dados dos
consumidores em um grau sem precedentes na industria de publicidade digital
(Goldfarb et al., 2019). Como consequéncia, o targeting comportamental passou
a ser analisado a partir da perspectiva das implicacdes para a privacidade e
protecdo de dados pessoais do consumidor (Allen, 2016; Sipior et al., 2011,
Wachter, 2019).46°

Vale apontar que existe a crenca de que nédo se faz targeting sem tracking
(D'Souza & Phelps, 2009; Goldfarb et al., 2019; Cooper et al., 2021). No entanto,
a depender do tipo de targeting, € sim possivel pelo menos amenizar o grau de
monitoramento sobre o consumidor. Indo além, Johnny Ryan, membro do Irish
Council for Civil Liberties (ICCL), em audiéncia publica no Parlamento Europeu,
afirmou categoricamente: “you can have targeting, without having tracking”.*"

No centro dessa discussdo, estdo as tecnologias de monitoramento e 0s
cookies, que, mais de duas décadas depois de criados, ainda representam o
principal mecanismo técnico disponivel dentre os protocolos de Internet para
personalizar a publicidade digital (Cooper et al., 2021, n.p).#"* Isso significa que
0 modelo de negdcios que sustenta o targeting comportamental é eminentemente
dependente dos cookies e de outros tipos de rastreadores (Palhares, 2020, p. 53).

A onipresenca e a popularidade desta modalidade de direcionamento de
publicidade e a intensa utilizacdo dos cookies despertaram a atencdo das
autoridades de protecdo de dados, que vém questionando a capacidade de os atores
envolvidos demonstrarem aderéncia a legislacdo vigente.*"?

Em resposta ao desenvolvimento do ambiente regulatério*”® e as

manifestacbes de preocupacdo por parte dos usuarios de internet quanto as

49 ALLEN, Anita. (2016). SIPIOR, Janice C.; WARD, Burke T.; MENDOZA, Ruben A.. (2011).
WACHTER, Sandra. (2019).

40 "océ pode ter direcionamento  sem  monitoramento"  Disponivel em
https://www.europarl.europa.eu/cmsdata/242204/Agenda%202nd%20Meeting.IX%20Mandate.|M
C0O0%20WG%20DSM.19.11.21%20(002).pdf e no video https://vimeo.com/647758367 acesso em
05.07.2022.

471 Ver também IAB TechLab disponivel em https://iabtechlab.com/blog/evolution-of-internet-
identity-privacy-tracking/ acesso em 10.06.2022.

472 Este tema é tratado no item 4.8.1 do presente trabalho.

43 Ver em https://iap.org/resources/article/global-comprehensive-privacy-law-mapping-chart/
Acesso em 12/09/2021



https://www.europarl.europa.eu/cmsdata/242204/Agenda%202nd%20Meeting.IX%20Mandate.IMCO%20WG%20DSM.19.11.21%20(002).pdf
https://www.europarl.europa.eu/cmsdata/242204/Agenda%202nd%20Meeting.IX%20Mandate.IMCO%20WG%20DSM.19.11.21%20(002).pdf
https://vimeo.com/647758367
https://iabtechlab.com/blog/evolution-of-internet-identity-privacy-tracking/
https://iabtechlab.com/blog/evolution-of-internet-identity-privacy-tracking/
https://iapp.org/resources/article/global-comprehensive-privacy-law-mapping-chart/
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questbes de privacidade e do uso de seus dados pessoais (Bleier et al., 2020),
grandes players desse mercado passaram a atuar em duas direcdes. A primeira diz
respeito a extincdo dos cookies de terceiros, e a segunda se refere ao

desenvolvimento do targeting contextual, conforme se passa a analisar.

4.6. A extincdo dos cookies de terceiros: o fim de uma era?4’#

Em janeiro de 2020, o Google anunciou que seu navegador Chrome néo
mais suportaria os chamados cookies de terceiros.*” A descontinuidade desse tipo
de identificador foi descrita pelo Interactive Advertising Bureau da Europa (IAB)
como a maior mudanca no ambiente de marketing digital desde 2009, quando foi
introduzido o leildo em tempo real*’® para a compra e venda de espaco publicitario
on-line (IAB Europe, 2021). O movimento anunciado pelo Google acompanha os
navegadores concorrentes Safari e Firefox, que jA operam sem 0s cookies de
terceiros. Porém, o impacto esperado com a adesdo do Chrome é maior, pois o
navegador responde por 65% de participacio nesse mercado.*’’

Inicialmente desenvolvidos como tecnologia para otimizar a experiéncia do
usuario na internet, os cookies sdo pequenos arquivos de texto que identificam o
computador, armazenam informac6es, atuam no monitoramento do consumidor
(Terra & Mulholland, 2020, p. 605) e na formacdo de perfis de consumo (p. 607)
e suportam o direcionamento da propaganda na internet (IAB Europe, 2021).
Algumas métricas dependentes dos cookies de terceiros serdo impactadas e podem

representar perdas justamente na experiéncia do usuario, em especial aquelas

474 Observa-se que, ao lado do anunciado fim dos cookies de terceiros, 0 mesmo movimento no
sentido de restringir as possibilidades de monitoramento do usuario em ambiente digital também
esta em curso no segmento de dispositivos méveis. Trata-se dos ATT (App Tracking Transparency),
gue permitem aos usudrios recusar a coleta de seus dados pessoais. Esse topico ndo serd analisado
no presente trabalho.

475 A iniciativa faz parte de um projeto mais amplo com objetivo de melhorar as condicdes de
privacidade dos usuarios do navegador: “In August, we announced a new initiative (known as
Privacy Sandbox) to develop a set of open standards to fundamentally enhance privacy on the web.
Our goal for this open source initiative is to make the web more private and secure for users, while
also supporting publishers”.Ver em https://blog.chromium.org/2020/01/building-more-private-web-
path-towards.html Acesso em 11/09/2021.

476 |_eildo em tempo real, que é conhecido em inglés pela sigla RTB, de real time bidding, e faz parte
do processo automatizado de compra e venda de espago publicitario na internet.

477 \er em https://www.statista.com/statistics/544400/market-share-of-internet-browsers-desktop/
Acesso em 11/09/2021
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relacionadas ao nimero de vezes que 0 mesmo usuario é exposto aos mesmos
anancios*’®,

Por outro lado, ainda que se reconheca o valor dos cookies para a
experiéncia do usuario e a viabilizacdo do comércio eletrbnico, a constante
evolucdo dessa tecnologia e sua utilizacdo para outras finalidades aumentam as
implicacdes para a tutela da privacidade. Como afirmam Aline Terra & Caitlin
Mulholland (2020, p. 603):

A proposito, o advento de novas tecnologias facilitou, de forma
extrema, o acesso € O tratamento ndo autorizados a dados
pessoais, a expandir as potenciais formas de violacdo da esfera
privada, vale dizer, as situa¢Ges lesivas. Diante desse novo
cenario tecnologico, torna-se imperioso analisar e discutir a
utilizacdo de rastreadores e identificadores on-line (...).

O desenvolvimento do ambiente regulatério em protecdo de dados é
apontado como um dos fatores responsaveis pela decisdo dos principais atores do
mercado de navegadores (Google, Apple e Firefox) em descontinuar os cookies
de terceiros (Terra & Mullholand, 2020, p. 12). Estes s&o os identificadores que
se diferenciam dos first-party ou primarios pelo fato de serem implantados por
websites diferentes daqueles visitados pelo usuario. Enquanto o0s cookies
primarios estdo diretamente ligados a qualidade e a comodidade da navegacdo, 0s
de terceiros se relacionam fortemente com a publicidade digital viabilizando
atividades como o rastreamento entre sites*’®, re-targeting*° e social buttons*e!.

Ao contrario do que ocorre com 0s cookies primarios, cujo acesso é restrito
ao dominio que os criou, as consequéncias negativas para a privacidade sao
maiores no que tange aos cookies de terceiros, pois, além de o acesso ser livre a
qualquer parte que carregar o codigo do servidor, as possibilidades de uso e

compartilhamento sdo irrestritas (CMA, 2020).

478 Trata-se de estabelecer um limite maximo de exposigdes chamado de frequency-capping.

479 Técnica, conhecida como cross-site tracking, responsavel por coletar dados de navegacéo de
varias fontes, mapeando a atividade do usudrio por onde passa.

480 pratica de exibir antincios para usuarios que ja demonstraram interesse em fungio do histérico
de navegacao e de interacdo prévia.

481 Botdes de redes sociais sdo inseridos em sites para login, curtidas e compartilhamento. A maior
parte usa cookies de terceiros e consegue monitorar a atividade do usuario mesmo que ndo esteja
logado.
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O Regulamento Geral de Protecdo de Dados (RGPD ou GDPR) inclui
explicitamente os cookies no comentario 30, deixando evidente sua caracterizagdo

como dado pessoal:

As pessoas singulares podem ser associadas a identificadores por
via eletronica, fornecidos pelos respectivos aparelhos,
aplicagdes, ferramentas e protocolos, tais como enderegos IP
(protocolo internet) ou testemunhos de conexdo (cookies) ou
outros identificadores (...).

A partir da nocdo consolidada de cookie como dado pessoal, todas as
obrigagBes relacionadas a determinagdo de base legal para legitimacdo do
tratamento, atendimento aos direitos dos usuarios e, eventualmente, formulacdo de
documentos como o relatério de impacto a privacidade precisaram ser consideradas
por toda a cadeia de publicidade digital. Apesar de a LGPD n&o mencionar 0s
cookies expressamente, nos casos em que eles representam dados pessoais, por
terem a capacidade de identificar uma pessoa humana (art. 5°, 1), a aplicacéo da lei
é evidente. Cumprir com as leis de protecdo de dados na seara da publicidade
direcionada, em especial no que diz respeito aos cookies de terceiros para fins de
monitoramento e targeting, exigiria de todo o ecossistema um esforco de melhorias
em tecnologia e governanca.

No entanto, recorde-se que a necessidade de se manter em conformidade
com o principio da transparéncia, os devidos requisitos para o tratamento legitimo
de dados pessoais e 0s demais deveres impostos aos controladores e previstos na
LGPD n&o cessam com o abandono dos cookies de terceiros.*®? N&o a toa, as
chamadas big techs envolvidas nos projetos de extincdo de cookies de terceiros e
outros identificadores sdo vistas como gatekeepers do mercado de navegadores e,
consequentemente, de grande parte do setor de publicidade direcionada. E por meio
dos seus navegadores que 0 acesso as informacbes dos usuérios (na forma dos

cookies de terceiros) é franqueado as demais empresas.*33-484

42 Nesse sentido, Bleier et al. (2020) sugerem pesquisa aprofundada para entender quando a
personalizacdo mais especifica se justifica e quando niveis mais gerais sdo suficientes: “It's not clear
how to determine the optimal level of granularity and approach to analysis, targeting, and
personalization given the costs to compliance (...)".

43 ALCOBENDAS, Miguel; KOBAYASHI, Shunto; SHUM, Matthew. The Impact of Privacy
Measures on On-line Advertising Markets. SSRN Electronic Journal, [S.L.], p. 1-40, 06 jul. 2021.
Elsevier BV. http://dx.doi.org/10.2139/ssrn.3782889.

484 0 mesmo se aplica ao fechamento dos rastreadores para dispositivos méveis dos sistemas iOS e
Android.
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Os impactos serdo sentidos nas plataformas proprietarias, em suas relacées
com anunciantes, consumidores e publishers, nas formas de medicédo de resultados
e nas solucdes de verificacdo de fraude (IAB Europe, 2021). Com o0 objetivo de
oferecer alternativas ao mercado de publicidade digital, o Google esta
desenvolvendo ferramentas dentro de um projeto chamado Privacy Sandbox*®,
Uma das solucBes propostas, mas ja abandonada, foi o Federated Learning of
Cohorts (FLoC), que levava em consideracdo a segmentacdo demografica de
usuarios reunidos em pequenos grupos com base em interesses comuns. *¢

Os testes do FLoC ndo foram satisfatdrios: sobretudo do ponto de vista do
comércio eletrdnico, tradicionalmente grande comprador de espaco publicitério,
que ficaria sem a possibilidade de trabalhar com o retargeting*®’-%, As criticas ao
FLoC também partiram de organizacGes de defesa de direitos e liberdades em
ambiente digital, como a Electronic Frontier Foundation (EFF), que viram na
iniciativa do Google uma manobra para manter o modelo de monitoramento dos
cookies de terceiros, mas sob uma nova roupagem.&

O Google, por outro lado, segue testando novas tecnologias que sejam

capazes de manter o targeting comportamental funcionando, como, por exemplo, o

485 De acordo com o Google, o Privacy Sandbox “é um projeto colaborativo para desenvolver novas
tecnologias com o objetivo de melhorar a privacidade e, a0 mesmo tempo, manter 0S recursos
existentes na internet, incluindo publicidade, mantendo a web aberta e acessivel a todos. As solucfes
propostas irdo restringir o rastreamento de individuos conforme eles se movem pela web e fornecer
alternativas mais seguras e privadas as tecnologias existentes, como cookies de terceiros”.
Disponivel em https://privacysandbox.com/ Acesso em 23/09/2021

486 De acordo com o site do Privacy Sandbox mantido pelo Google, os testes com o FLoC foram
finalizados: https://privacysandbox.com/timeline/ Acesso em 10.06.2022. A midia especializada
ndo estava otimista em relacdo ao FLoC: https://www.theverge.com/2021/6/24/22547339/google-
chrome-cookiepocalypse-delayed-2023 Acesso em 24/09/2021. Ver também
https://www.proxxima.com.br/home/proxxima/blog-do-pyr/2021/07/06/guetos-de-audiencia-da-
amazon-google-e-apple-acabam-com-a-internet-aberta.html Acesso em 24/09/2021. Ver também
https://www.theregister.com/2021/07/29/google_privacy sandbox_fledge/ Acesso em 24/09/2021.
487 Pratica de exibir antincios para usuarios que ja demonstraram interesse, em fungdo do histdrico
de navegagio e de interagio prévia. E muito usada no comércio eletronico quando o usuario pesquisa
sobre o produto, coloca o produto no carrinho e desiste da compra.

488 para dar continuidade ao remarketing ou retargeting, a aposta do Google é um sistema chamado
First Locally-Executed Decision over Groups Experiment (FLEDGE), que, segundo informac@es do
Privacy Sandbox, estd em fase de discussdo. https://developer.chrome.com/pt/docs/privacy-
sandbox/fledge/ Acesso em 24/09/2021.

489 A posicdo da EFF ¢ pela descontinuidade do monitoramento viabilizado por cookies de terceiros
e outros tipos de rastreadores. Nesse sentido: "Google’s pitch to privacy advocates is that a world
with FLoC (and other elements of the “privacy sandbox™) will be better than the world we have
today, where data brokers and ad-tech giants track and profile with impunity. But that framing is
based on a false premise that we have to choose between “old tracking” and “new tracking.” It’s not
either-or. Instead of re-inventing the tracking wheel, we should imagine a better world without the
myriad problems of targeted ads." https://www.eff.org/deeplinks/2021/03/googles-floc-terrible-idea
Acesso em 10.06.2022.
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Topics AP1.%% Atualmente, os testes estdo voltados para o que a empresa chamou
de publicidade baseada em interesses, definida da seguinte forma:

A publicidade baseada em interesses (IBA) é uma forma de
publicidade personalizada na qual um antincio € selecionado para
um usudrio com base em seus interesses, inferidos a partir dos
sites que ele visitou recentemente. Isso ¢ diferente da publicidade
contextual, que tem como objetivo combinar o conteudo da
pagina que o usuario esta visitando.

A IBA pode ajudar os anunciantes a alcancar clientes potenciais
e ajudar a financiar websites que, de outra forma, ndo poderiam
facilmente rentabilizar as visitas ao seu site puramente através de
publicidade contextual. A IBA também pode complementar as
informagdes contextuais da pagina atual para ajudar a encontrar
um anuncio apropriado para o visitante.**

Mais do que novas tecnologias, o que deve ser observado € a pertinéncia da
manutencdo da l6gica que sustenta o direcionamento na publicidade em ambiente
digital. O targeting é a ultima fase de um sistema baseado no monitoramento
(tracking) e no profiling, que isoladamente apresentam questfes desafiadoras a
protecdo do consumidor em ambiente digital.*%2

Com efeito, quando o Google anunciou a intencdo de extinguir os cookies
de terceiros, muito se especulou sobre o fim de uma era que transformou a
publicidade digital ao popularizar o monitoramento dos consumidores-usuarios, a
formacdo de perfis e a possibilidade de direcionamento e segmentacdo até entdo
ndo imaginados.*®® No entanto, passados pouco mais de dois anos do comunicado

oficial do Google, o0 que se observa, por parte dos anunciantes e prestadores de

4% Disponivel em https://iap.org/news/a/changing-course-google-maneuvers-toward-new-user-
tracking-norms/ Acesso em 10.06.2022.

491 Disponivel em https://developer.chrome.com/docs/privacy-sandbox/topics/ Acesso em
10.06.2022.

492 Além das questBes que extrapolam as relaces de consumo e que ndo fazem parte do recorte do
presente trabalho, a comegar pelas questdes concorrenciais. Nesse sentido, importa observar que o
Google obteve uma significativa aproximacdo com a autoridade concorrencial do Reino Unido,
Competition and Markets Authority (CMA). Segundo informacéo divulgada em 11 de fevereiro de
2022, a CMA supervisionara o Google para garantir que o programa de extingdo dos cookies de
terceiros realizado no escopo do Privacy Sandbox seja desenvolvido de forma a beneficiar os
consumidores. Disponivel em https://www.gov.uk/government/news/cma-to-keep-close-eye-on-
google-as-it-secures-final-privacy-sandbox-commitments Acesso em 10.06.2022.

4% Nesse sentido, o IAB Brasil criou uma sessdo especifica para tratar do fim dos cookies de
terceiros, disponivel em https://materiais.iabbrasil.com.br/fim-dos-
cookies? ga=2.58789672.402980091.1655143458-1999681319.1653329963 acesso em
10.06.2022. Na mesma direcao, empresas de pesquisa de mercado estdo produzindo relatérios como
"Identity Resolution 2022 Navigating the Chaos Around the Privacy Reset" disponivel em
https://www.emarketer.com/content/identity-resolution-2022 acesso em 10.06.2022.



https://iapp.org/news/a/changing-course-google-maneuvers-toward-new-user-tracking-norms/
https://iapp.org/news/a/changing-course-google-maneuvers-toward-new-user-tracking-norms/
https://developer.chrome.com/docs/privacy-sandbox/topics/
https://www.gov.uk/government/news/cma-to-keep-close-eye-on-google-as-it-secures-final-privacy-sandbox-commitments
https://www.gov.uk/government/news/cma-to-keep-close-eye-on-google-as-it-secures-final-privacy-sandbox-commitments
https://materiais.iabbrasil.com.br/fim-dos-cookies?_ga=2.58789672.402980091.1655143458-1999681319.1653329963
https://materiais.iabbrasil.com.br/fim-dos-cookies?_ga=2.58789672.402980091.1655143458-1999681319.1653329963
https://www.emarketer.com/content/identity-resolution-2022
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servicos desse segmento, € um movimento com objetivo de aprimorar as técnicas

de targeting mesmo sem usar 0s cookies de terceiros (Bleier, 2021).

4.7. A (problemética) revalorizacdo do targeting contextual

O targeting contextual € a modalidade de direcionamento de publicidade
que leva em consideracdo prioritariamente o local de onde o usuério acessa e
consome conteddo. Foi uma técnica muito usada nas midias tradicionais (nédo
digitais), principalmente nos primérdios da atividade, nos séculos XVIII e XIX.
Por exemplo, anunciar utensilios de cozinha em revistas de receitas, ou pneus em
suplementos de automdveis. Historicamente, o targeting contextual esteve
relegado a segundo plano em ambiente digital, pois a publicidade comportamental
se sobrepunha em termos de maior precisdo na realizagéo da equagéo: mensagem
certa, na hora certa, para o consumidor certo.

Porém, com as recentes restricGes sobre o uso de cookies de terceiros e
outros identificadores, o targeting contextual voltou a ganhar forca (IAB Europe,
2021). O motivo estd diretamente relacionado ao fato de ser o tipo de
direcionamento que apresenta menor grau de complexidade em termos de
protecdo de dados dos titulares (UK.ICO, 2021). Isso ocorre porque, em sua
versdo original, se busca apenas a relacdo entre o contetdo acessado pelo usuario
e 0 assunto abordado pela publicidade. Portanto, a logica da midia off-line se
repete no on-line: o anunciante que deseja anunciar utensilios de cozinha
determina como palavra-chave "receita"”, e seus produtos serdo expostos em sites
com conteudos relacionados a esse universo.

Nesse sentido, a vantagem do targeting contextual sobre o targeting
comportamental estaria na natureza dos dados utilizados, que em tese ndo sao
pessoais. No entanto, a medida que a tecnologia contextual se desenvolveu para
entregar aos anunciantes maior efetividade no direcionamento, elementos mais
sofisticados passaram a compor a analise do contexto. De acordo com o IAB
Europe (2021), atualmente os sistemas de Inteligéncia Artificial também estdo a
servico do targeting contextual e empregam quatro técnicas principais:(i) analise

semantica: servigos baseados em ciéncia da computagdo e no processamento de
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linguagem natural®®*, capazes de extrair um entendimento profundo das palavras
e frases presentes no conteldo do local de exibi¢do do anuncio (IAB Europe,
2021, p 26).

(ii) andlise de sinais: servicos que coletam dados externos ao contexto
propriamente dito, como, por exemplo, a localizagdo do usuario, o tipo de
equipamento utilizado e a hora do dia em que o contetdo é acessado. A partir de
sinais externos, é possivel reconhecer mudancgas nos sentimentos e emocdes do
usuario, baseadas no que esta sendo consumido, e, com isso, prever
comportamento com alto grau de eficicia (IAB Europe, 2021, p. 26).

(iii) feedback loop*®®: o objetivo ¢ identificar conteidos que funcionaram
para uma determinada campanha de um anunciante e buscar conteddos com
atributos similares nos inventarios disponiveis em tempo real.*®® Essa técnica
garante atualizacdo permanente dos segmentos escolhidos pelo anunciante (IAB
Europe, 2021, p. 26).

(iv) escuta social*®": servicos que analisam dados de midias sociais com o
objetivo de entender que tipo de contetido uma certa comunidade de marca esta
consumindo e compartilhando on-line. Esses dados informam onde o publico-alvo
da marca pode ser localizado, da mesma forma que permitem descobrir novos
publicos com potencial para engajamento com a marca em questdo (IAB Europe,
2021, p. 26).

As técnicas acima mencionadas operam em categorias tematicas de

interesse do anunciante, que se sobrepdem para informar a tomada de decisdo
guanto ao melhor direcionamento possivel. Para tanto, a industria da publicidade

digital desenvolveu padrées especificos, como a taxonomia de contetudo do IAB

4% O PNL é usado nos produtos preditivos do Google e serve para revelar a estrutura e o significado
do texto. "Com aplicativos de processamento de linguagem natural, as organizagdes podem analisar
textos e extrair informacGes sobre pessoas, lugares e eventos para entender melhor as opinides em
midias sociais e conversas de clientes." Disponivel em https://cloud.google.com/learn/what-is-
natural-language-processing?hl=pt-br Acesso em 10.06.2022.

4% O termo é descrito pelo Collins Dictionary como "the path by which some of the output of a
circuit, system, or device is returned to the input” In.:
https://www.collinsdictionary.com/dictionary/english/feedback-loop acesso em 10.06.2022. Nesse
sentido, Laura Schertel Mendes et al. (2020, p. 437) explicam o conceito de feeedback loop em
artigo sobre discriminacdo algoritmica: "Um feedback ocorre quando o output de um sistema — por
exemplo, um algoritmo — é colocado de volta no sistema como um input. Em outras palavras, um
dado efeito do sistema retorna como sua causa."

4% Inventdrios sdo os espacos publicitarios disponibilizados para a insercéo dos antncios.

497 Técnica classificada pelo guia IAB (2021, p. 26) Europe como "zeitgeist".



https://cloud.google.com/learn/what-is-natural-language-processing?hl=pt-br
https://cloud.google.com/learn/what-is-natural-language-processing?hl=pt-br
https://www.collinsdictionary.com/dictionary/english/path
https://www.collinsdictionary.com/dictionary/english/output
https://www.collinsdictionary.com/dictionary/english/input
https://www.collinsdictionary.com/dictionary/english/input
https://www.collinsdictionary.com/dictionary/english/feedback-loop
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Europe Techlab.**® O ponto de partida é o ambiente no qual se pretende inserir o
anancio: por exemplo, e-mail, forum ou comunidade, site de comércio eletrdnico,

499

buscadores, midias sociais, ferramentas on-line*”, canais ativados por voz e sites

em geral.>®

Uma segunda camada € adicionada ao ambiente e diz respeito ao propdésito
do conteddo acessado pelo consumidor, que contempla conversagao,
entretenimento, informativo, académico ou pesquisa, educativo, instrutivo,
noticias, editoriais, resenhas e compras. A terceira camada € a fonte do conteudo,
que se divide em producdes profissionais, geradas pelo usuéario ou agregadas
(também conhecidas como curadoria).>®* Ainda se somam os possiveis formatos do
conteddo, como audio, podcast, radio, imagens ou galerias, texto, video, shows,
eventos, filmes, jogos, realidade virtual ou aumentada.>®

Téao importantes quanto os vetores de tipo de ambiente, o propoésito do
usuério, a fonte e o formato do contetdo s&o os assuntos consumidos. E uma nova
etapa de categorizacdo tem inicio. Por exemplo, o contetdo pode estar relacionado
a relacdes familiares, criacdo de filhos, adocao e guarda, criancas com necessidades
especiais.”®

Diante deste novo cenario tecnoldgico que caracteriza o targeting
contextual em ambiente digital, resta evidente que a definicdo de contexto
ultrapassa o elemento objetivo, relacionado ao contetdo, para alcancar elementos
subjetivos, diretamente ligados ao consumidor. A dire¢cdo na qual o targeting
contextual se desenvolveu, conforme descrito acima, no minimo atenua os limites
gue, no passado, marcavam as diferencas entre publicidade comportamental e
publicidade baseada em contexto (Bleier, 2021, p. 7).

A importancia da presente reflexdo estd na necessaria observacdo sobre

como os representantes da industria da publicidade digital estdo apresentando o

4% O Interactive Advertising Bureau é uma associagdo privada que representa os interesses da
publicidade digital em mais de 45 paises. Disponivel em .https://iabbrasil.com.br/sobre-iab/ acesso
em 10.06.2022.

4%9por ferramentas on-line, entendem-se, por exemplo, servicos de utilidade como conversores de
medida e compactadores de arquivos.

500 Disponivel em https://iabtechlab.com/standards/content-taxonomy/ acesso em 10.06.2022.

501 Disponivel em https://iabtechlab.com/standards/content-taxonomy/ acesso em 10.06.2022.

502 Disponivel em https://iabtechlab.com/standards/content-taxonomy/ acesso em 10.06.2022.

503 Disponivel em https://iabtechlab.com/standards/content-taxonomy/ acesso em 10.06.2022.



https://iabbrasil.com.br/sobre-iab/
https://iabtechlab.com/standards/content-taxonomy/
https://iabtechlab.com/standards/content-taxonomy/
https://iabtechlab.com/standards/content-taxonomy/
https://iabtechlab.com/standards/content-taxonomy/
DBD
PUC-Rio - Certificação Digital Nº 1721300/CA


PUC-Rio- CertificagaoDigital N° 1721300/CA

206

targeting contextual em oposicdo ao targeting comportamental, baseado nos
combatidos cookies de terceiros.>**

Cabe ressaltar que tanto a Competition and Markets Authority (CMA),
quanto o Information Commissioner's Office (ICO) estdo, até o presente
momento, trabalhando com a ideia de que o targeting contextual ndo é baseado
em dados pessoais.°® Nesse sentido, o ICO, em documento contendo
recomendacOes dirigidas ao mercado de publicidade digital, afirma que os
individuos devem ter a possibilidade de receber anuncios que ndo sejam
resultados de monitoramento, profiling, ou targeting baseados em dados pessoais,
como, por exemplo, "publicidade contextual que n&o requer nenhum rastreamento
da interacio do usuario com conteudo” (UK.ICO, 2021).5%

Conforme observa Alexander Bleiber (2021, p. 9) sobre os discursos de
valorizacdo do targeting contextual, "a natureza do que é considerado publicidade
contextual muitas vezes tem uma notavel semelhanca com as praticas de
publicidade comportamental.” N&o causa surpresa que até mesmo o IAB Europe

tenha reconhecido tais similaridades:

Hoje muitos prestadores de servigos contextuais usam sinais
adicionais que vém de fora do contetdo, o que significa que sdo
capazes de oferecer segmentos (espagos) que nao se baseiam
apenas nas palavras-chave. Esses segmentos (espagos) podem
parecer com aqueles do targeting comportamental, mas nao sio,
uma vez que estdo relacionados a uma impressao de contetido, e
ndo a uma identidade de usuario (IAB Europe, 2021, p. 25).

A comparacdo entre a publicidade direcionada baseada em contexto e

aquela baseada em comportamento apresenta o targeting contextual como a versao

504 Observa-se que, no presente trabalho, a representacdo da indistria da publicidade digital esta
circunscrita ao Interactive Advertising Bureau (1AB), dada a sua significativa atuacdo em dmbito
global, além da atuacéo na defini¢do de padrdes (taxonomias) seguidos pelas empresas do setor.

505 Nesse sentido: "Understanding preferences, purchasing intent and behavior: understanding the
wants and needs of specific consumers at any point in time is valuable to advertisers as they can
target their adverts towards those individuals that they suspect are most likely to make a purchase.
This targeting — whether it is based on contextual information such as the subject of a web
page, or on personal data such as the individual’s age or recent purchases — can result in a
higher return on investment for advertisers, and a willingness to pay higher prices." (CMA, 2020,
grifos nossos).

506 A midia especializada em tecnologia esta contribuindo para construir a imagem positiva em torno
do targeting contextual. O site TechCrunch, em matéria sobre as violagdes de dados pessoais que
acontecem no ambiente de adtech, afirmou o seguinte: "Such claims ignore the existence of
alternative forms of ad targeting, such as contextual, which do not require tracking and profiling of
individual web users’ activity to function and which have been shown to be profitable for years,
such as for non-tracking search engine, DuckDuckGo™ Acesso em 12.06.2022.
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amigavel em relacdo a privacidade e a protecdo dos dados pessoais dos
consumidores (Bleier, 2021, p. 7). No entanto, pelo exposto, fica evidente que o
targeting contextual — inicialmente baseado em correlacfes tradicionais entre
palavras-chave selecionadas pelo anunciante e conteudo das midias digitais —
evoluiu para combinar diferentes tecnologias e vertentes de variaveis que colocam
em xeque a premissa basica de ndo tratamento de dados pessoais.

Efetivamente, dentro do que ¢é possivel avaliar no presente momento — no
qual o targeting contextual parece apontar para uma solugdo que, em tese, tem
potencialmente atraido os interesses da industria e da regulacéo — pode-se perceber
a continuidade da captura da experiéncia humana para o desenvolvimento de
produtos de predicdo e a perpetuacdo desse ciclo. Se esse fato parte da identificacao
do usuario — como no targeting comportamental — ou se parte de outras fontes —
como nas correlagdes entre conteido e presenca do usuario nos contextos nos quais
0 acesso e 0 consumo tomam lugar, essa questdo parece de menor importancia.

Por fim, ainda é necessario considerar que o direcionamento da publicidade
digital é desenvolvido, em grande parte, no ambiente de AdTech, que, por si S0,
também apresenta questdes desafiadoras a protecdo do consumidor, como se passa

a expor.

4.8. O ambiente de AdTech e a complexidade de atender as normas de
protecdo do titular de dados pessoais

O termo adtech é derivado da juncéo das palavras publicidade e tecnologia,
sendo usado para descrever o conjunto de solucGes para a realizacdo de campanhas
de comunicacdo em ambiente de internet (Santana, 2020, p. 77). Sdo ferramentas
de analise e gerenciamento de informacdo apoiadas por analytics e big data. Parte
das informacGes utilizadas é composta por dados pessoais do publico-alvo em
potencial, aquele que se pretende atingir por meio da campanha. Outra parte €
relacionada ao contexto dentro do qual o contetido é disponibilizado para ser
acessado pelo publico-alvo.

As solucdes de adtech englobam todas as etapas envolvidas para a entrega
da publicidade personalizada. Podem contemplar atividades como desenvolvimento
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de contelido e conceito criativo®®’, testes A/B°%, toda espécie de analise de dados
(influenciadores, trafego, pesquisa, social listening, etc.)®®, aplicacio de
inteligéncia artificial®'?, automacio de compra e venda de espaco publicitario®?,

512 seguranca de marca, entre outras®'® (IAB Brasil, 2021).

prevencdo de fraude

Para tanto, existe uma divisdo de tarefas entre empresas do setor, que se
organizam para que o objetivo final seja concluido com sucesso: qual seja, entregar
anuncios de maior relevancia para a audiéncia, com reducdo de custos para 0s
anunciantes e geracdo de receita para os veiculos (chamados de publishers nesse
ambiente). Nessa direcéo, a etapa final que integra o conjunto de solucgdes das
adtechs esta relacionada aos mecanismos de compra e venda de espago comercial
para a exposicdo das mensagens publicitarias.

Nesse cenario, se insere 0 conceito de midia programatica: o género para
diversas espécies de modelos automatizados de publicidade personalizada. A
espécie mais comum chama-se Real Time Bidding (RTB) ou Leildo em Tempo
Real, que utiliza toda a engrenagem tecnoldgica das adtechs, assim como sua
matéria-prima, os dados pessoais. E um universo formado por inGimeros atores, com

funcdes prdprias, que se conectam e agem em conjunto para a entrega de mensagens

507 Empresas que prestam servicos de criagdo publicitaria para os mais diversos formatos na internet,
como contelido especifico para redes sociais, para paginas de vendas ou para blogs. Envolvem o
trabalho de estrategistas, redatores (chamados de copywriters) e designers.

508 O conjunto de testes realizados para comparar variaveis usadas em campanhas de marketing e
assim determinar quais (variaveis) geram os melhores resultados. As variaveis podem ser titulos,
palavras, imagens, organizacdo de elementos na pe¢a publicitaria, cores de botdo para
consentimento, tamanho e ordem de caixas de opt-in / opt-out, formatos de paginas de vendas, etc.
S09As analises de dados fazem parte do modelo de negdcios das adtechs, que contam com empresas
de analytics para descobrir padrfes junto a audiéncia e embasar as decisdes. Analises também sdo
conduzidas para identificar resultados gerados por porta-vozes contratados (influenciadores), como,
por exemplo, quantos itens de um determinado produto foram vendidos a partir da agdo com um
determinado influenciador. Também sdo realizadas andlises qualitativas sobre as mengdes a
determinado assunto ou marca nas redes sociais (social listening). O trafego também é objeto de
andlise de dados, e importa saber quais caminhos a audiéncia percorre até chegar a um publisher,
qual percentual chega por meio de anuncios (trafego pago ou impulsionado) ou por meio de
conteudo gratuito (trafego organico) (Moriarty, 2018, p. 179).

S10S0bre inteligéncia artificial e publicidade digital:
https://www.proxxima.com.br/home/proxxima/blog-do-pyr/2021/01/18/aidvertising-a-era-da-
inteligencia-artificial-da-propaganda.html Acesso em 21/09/2021.

511 Trata-se do conceito de midia programatica, que usa softwares baseados em grande quantidade
de dados para compra e venda de espaco publicitario, em detrimento das negocia¢Bes humanas
(Moriarty, 2018, p. 589).

512 £ a representacdo fraudulenta de impressdes de publicidade on-line, cliques, conversdes e
analises em geral. Sdo atividades que manipulam os canais de entrega e impactam o retorno do
anunciante sobre seu investimento em midia (IAB Europe, 2020).

13 Seguranca de marca (brand safety) é a pratica de desenvolver meios para garantir que, no
ambiente de compra e venda automatizada de espagos comerciais na internet, o conteido do
anunciante ndo seja inserido ao lado de temas sensiveis ou indesejados.



https://www.proxxima.com.br/home/proxxima/blog-do-pyr/2021/01/18/aidvertising-a-era-da-inteligencia-artificial-da-propaganda.html
https://www.proxxima.com.br/home/proxxima/blog-do-pyr/2021/01/18/aidvertising-a-era-da-inteligencia-artificial-da-propaganda.html
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direcionadas, seja com base em comportamento, seja com base em contexto, seja
com base em ambas as modalidades.

O sistema de leilao em tempo real funciona oferecendo a anunciantes
espacgos comerciais predeterminados como banners ou pop-ups, em sites, ou splash
screens, em aplicativos®* (Veale et al., 2022, p. 12). Enquanto a pagina ou
aplicativo é carregado, ha o cruzamento das informagdes a respeito do perfil para o
qual sera exibido o andncio. Nesse intervalo, os lances sdo dados, as informacoes
sdo divulgadas a todos os potenciais interessados, e apenas um anunciante ocupa o
espaco. Neste ponto, ja surge um primeiro problema relacionado a adequacdo do
RTB as normas de protecdo de dados: a exposicdo dos dados pessoais dos
destinatarios a todos os participantes do leildo, mesmo aqueles que ndo ocuparédo o
espaco.

Entre oferta e demanda, estdo as redes de publicidade (ad network e ad
exchange), que se ocupam de fazer a ponte entre ambos os lados. As redes
funcionam como leiloeiros e costumam prestar servi¢os de monitoramento por meio
da colocacdo dos dispositivos de rastreio do comportamento on-line dos usuarios.
Os publishers terceirizam as vendas, total ou parcialmente, se associando a
plataformas (suply-side plataform - SSP) que agregam e disponibilizam espacos
(inventario) para 0s anunciantes.

Ja 0s anunciantes se reinem em torno de servi¢cos nos quais definem perfil
de usuario a ser atingido, bem como o valor que pretendem pagar por cada perfil.
Sdo as plataformas de demanda (demand-side platform — DSP) que os auxiliam na
compra de espaco fazendo o contato com as redes (ad network e ad exchange).

As DSPs, que representam 0s anunciantes ou suas agéncias de publicidade,
dao os lances pelos espacos disponiveis e recebem um conjunto de informacdes
sobre o destinatario do anuncio. Existem hoje no mercado dois padrGes de
especificacbes que caracterizam o conjunto de informagdes transacionado. Um
deles é o Authorized Buyers, gerenciado pelo Google, e o outro é o
OpenRTB/AdCom, gerenciado pelo Interactive Advertising Bureau (IAB). Tanto
um quanto o outro séo alvo de questionamento por parte das autoridades de protecéo

de dados na Europa, como se vera adiante.

514 Splash Screens séo as telas de abertura mostradas ao usuario enquanto o aplicativo é carregado,
podendo apresentar conteddo publicitario ou ndo. https://brasil.uxdesign.cc/uma-breve-
introdu%C3%A7%C3%A30-a-splash-screens-50eca59e901a Acesso em 28.06.2022.
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Em ambos os padrdes, os seguintes dados relacionados aos usuarios-
destinatéarios das mensagens sdo enviados no ato dos lances (bid request): site e
categoria do site, URL do site, tipo de dispositivo com modelo e fabricante, sistema
operacional, browser e versdo, provedor de servicos de telecomunicacgdes,
dimens&o da tela, identificadores tnicos do usuario®'®, ano de nascimento, género,
interesses, metadados sobre o consentimento do usuario, latitude e longitude e
codigo postal (Veale et al., 2022, p. 2).

Apesar dessa ja extensa colecdo de dados pessoais, conforme mencionado
acima, a ela se somam as informacdes tratadas por outro tipo de fornecedor presente
no sistema de RTB, as data management platform — DMPs. S&0 empresas que
prestam servicos de gerenciamento de dados que agregam ndo sé dados dos
usuarios, mas também informacdes sobre os publishers e suas respectivas métricas
de performance. As DMPs participam da operacdo em tempo real, na medida em
que recebem das DSPs os lances (bid requests) e trabalham para complementa-los
no intuito de individualizar o respectivo destinatario.

Na verdade, as DMPs séo corretoras que coletam, sistematizam e vendem
dados pessoais e inferéncias sobre consumidores em potencial (Zanatta et al., 2021,
p. 960). Com isso, contribuem com o0s anunciantes no direcionamento e na
customizacéo dos anuncios. Com efeito, esse enriquecimento dos dados na tentativa
de identificacdo do usuario-destinatario acontece por meio do cruzamento de bases
a que as DMPs tém acesso, como os sistemas de CRM do préoprio anunciante (Veale
etal., 2022, p. 10).

Na Europa, existe uma forte pressao sobre o setor de adtech, pelo menos
desde 2018, quando as primeiras denuncias foram feitas junto as autoridades de
protecdo de dados pessoais.>'® Um exemplo € a investigacdo iniciada em 2019 pela

autoridade da Irlanda (DPC) em face do Google, cujo objetivo é verificar a

515 |dentificadores Unicos do usuério referidos por todos os integrantes, que depois serdo
devidamente sincronizados e enriquecidos pelo vencedor do leildo por meio do cookie sync.
"Advertising exchange’s unique person identifier, often from the advertising exchange' s cookie. A
demand-side platform’s user identifier, often taken from the cookie of the advertising exchange
which has been cookie-synced with a cookie from the demand-side platform’s domain" (Veale &
Borgesius, 2022, p. 2).

516 Ver mais em https://techcrunch.com/2019/05/20/gdpr-adtech-complaints-keep-stacking-up-in-
europe/ acesso em 10.06.2022.
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conformidade com o GDPR de cada etapa do processo de venda de espacgo
publicitario em ambiente digital realizada pela empresa.>’

Em maio de 2022, o Irish Council for Civil Liberties (ICCL) divulgou um
relatorio no qual afirmou que o setor de adtech representa 0 maior vazamento de
dados jamais visto. Os numeros impressionam: em média, nos Estados Unidos, uma
pessoa tem a sua localizacdo e a sua atividade on-line expostas 747 vezes ao dia
pelos sistemas de leildo em tempo real (RTB), enquanto na Europa a média é de
376 vezes. Ao todo, sdo aproximadamente 500 bilhdes de pontos de monitoramento
e compartilnamento.>®

No periodo de quatro anos, entre 2018 e 2022, as denuncias aumentaram, e
a viabilidade do RTB tem sido posta em xeque. Ndo sdo apenas a seguranca dos
dados pessoais e a falta de transparéncia que preocupam, mas a possibilidade real
do atendimento as normas de protecdo de dados.®'® Uma parte das questdes esta
relacionada a verificacdo da existéncia de uma hipétese de tratamento dos dados
pessoais compativel com os sistemas de RTB.

A literatura ja analisou, com ressalvas, trés bases legais dentre as possiveis
para legitimar o RTB: consentimento, execugdo de contrato e legitimo interesse
(Leonardi, 2021, n.p; Santana, 2020, p. 81-84; Veale et al., 2022, p. 13-21). As trés
apresentam desafios e limitacdes, e, conforme Marcel Leonardi (2021, n.p.) em
parecer sobre publicidade personalizada para o IAB Brasil, sdo as especificidades
dos sites, aplicativos e plataformas que vdo determinar a hipétese de tratamento
mais adequada.

Apesar da importancia das caracteristicas especificas de cada operacdo que
envolve publicidade em ambiente digital, 0 mercado empresarial desenvolveu um

arcabouco padronizado com o objetivo de legitimar o RTB segundo as regras do

17 Até o momento do fechamento da escrita do presente trabalho, ndo havia resultados desta
investigacdo. "To establish whether processing of personal data carried out at each stage of an
advertising transaction is in compliance with the relevant provisions of the General Data Protection
Regulation, including the lawful basis for processing, the principles of transparency and data
minimisation, as  well as  Google’s  retention  practices." Disponivel  em
https://techcrunch.com/2019/05/22/googles-lead-eu-regulator-opens-formal-privacy-probe-of-its-
adtech/ acesso em 10.06.2022.

518 https://www.iccl.ie/wp-content/uploads/2022/05/Mass-data-breach-of-Europe-and-US-data-
1.pdf Acesso em 10.06.2022.

519 Disponivel em https://techcrunch.com/2019/05/20/gdpr-adtech-complaints-keep-stacking-up-
in-europe/ acesso em 10.06.2022.
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GDPR e da E-privacy®®. Esse arcabougo contempla dois aspectos principais: o
consentimento do usuério e a transparéncia no que tange as informacgdes sobre o
destinatario da publicidade digital no modelo de leildo em tempo real.

O IAB Europe, a instituicdo que representa a industria de marketing e
publicidade digital em ambito europeu, elaborou um conjunto de politicas,
especificacbes técnicas, termos e condi¢cbes com o objetivo de orientar a atuagao
das empresas associadas no contexto dos leildes em tempo real. Trata-se do
Transparency and Consent Framework (TCF), uma plataforma de consentimento
que define como as organizagdes devem gerar, transmitir e tratar os metadados que
envolvem o consentimento do usuario em ambiente de RTB (Veale et al., 2022, p.
2). A utilizacdo do TCF esta conectada a um dos protocolos mais utilizados para a
operacdo dos leildes em tempo real, o chamado OpenRTB (conforme ja
mencionado).

Para usar o padrdo de consentimento e transparéncia desenvolvido pelo IAB
Europe, as empresas precisam ser associadas a instituicdo e pagar uma taxa anual,
além de seguir uma série de requisitos predeterminados.®?! O recurso do TCF foi
criado para, em tese, garantir a conformidade dos agentes econdmicos participantes
do modelo de compra e venda de espaco publicitario por leildo em tempo real. No
entanto, a autoridade de protecédo de dados da Bélgica, numa decisdo posteriormente
acompanhada por quase todos 0s paises pertencentes ao Espaco Econbmico
Europeu (EEE), declarou a TCF incompativel com o GDPR.%?

Importa ressaltar que outras autoridades de protecdo de dados pessoais ja
haviam se manifestado em casos envolvendo agentes do mercado de RTB, tanto os
que operam segundo o protocolo do Google (Authorized Buyers) quanto os que

utilizam o protocolo do IAB Europe (OpenRTB). Como exemplo, recorda-se de

520 A Diretiva 2002/58/CE, conhecida como E-privacy, atualizada em 2009, e atualmente sob
procedimento para ser transformada em regulamento, ndo serd abordada no presente trabalho. Em
linhas gerais, a E-privacy requer consentimento para o uso de cookies e tecnologias similares. Os
cookies s6 podem ser depositados depois do consentimento informado do usudrio, a menos que esses
cookies sejam necessarios para a comunicacdo ou para o fornecimento de um servi¢o solicitado
(Veale et al., 2022, p. 21).

521 Nesse sentido: "In contrast, membership of the TCF requires an annual fee of 1,200 EUR to be
paid to IAB Europe, and members must adhere to a range of specific and restrictive policies IAB
Europe determine — for example, which adtech vendors they should include on their web-site or
app, or how systems they use to obtain consent should store the consent signals in a cookie" (Veale
etal., 2022, p. 2).

522 Disponivel em https://www.dataprotectionauthority.be/citizen/iab-europe-held-responsible-for-
a-mechanism-that-infringes-the-gdpr acesso em 10.06.2022.
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duas decisbes da autoridade francesa CNIL: a primeira em face da Teemo, e a
segunda em face da Vectaury.?®

No entanto, pela primeira vez, o foco foi dirigido ao IAB Europe como a
instituicdo responsavel pelo desenvolvimento e pela disponibilizacdo do padrao
TCF, que é parte integrante e essencial do tratamento de dados realizado pelas
empresas do ambiente de RTB. A autoridade belga partiu do TCF e estabeleceu que
as atividades realizadas por meio desse padrdo envolvem o tratamento de dados
pessoais. Da mesma forma, entendeu que o IAB Europe deve ser enquadrado como
controlador dos dados utilizados no sistema de leildes em tempo real quando
realizados segundo o protocolo ao qual esta conectado, 0 OpenRTB (BE DPA...,
2022).5%4

Os termos da referida decisao se prestam a colocar em evidéncia, de forma
ampla, os motivos pelos quais as engrenagens do modelo de leildo em tempo real
na publicidade em ambiente digital sdo insustentaveis em face do GDPR e, em

muitas medidas, também da LGPD. E a anélise que se passa a fazer.

4.8.1. A sobrevivéncia do modelo de leildo em tempo real apds a
deciséo de desconformidade da TCF com o GDPR

Em fevereiro de 2022, a autoridade de protecdo de dados da Bélgica emitiu
uma decisdo relacionada ao IAB Europe e ao modelo de consentimento e
transparéncia (Transparency and Consent Framework - TCF). De acordo com a
autoridade belga, ao longo de 2019, uma série de reclamacGes foram apresentadas
em face do IAB Europe em funcéo de violagdes ao GDPR (BE DPA..., 2022, p. 4).

Precisamente, o cerne dos questionamentos dizia respeito a alegada
conformidade do padrdo TCF com as regras de protecdo de dados da Unido
Europeia. Além disso, a responsabilidade do IAB Europe e 0s impactos da ampla
utilizacdo pelos agentes econdémicos no RTB também foram considerados.

O primeiro ponto abordado foi sobre o conjunto de informagdes
relacionadas ao consentimento fornecido por cada usuario-destinatario da

publicidade e a sua qualificacdo como dado pessoal. A esse conjunto se da 0 nome

53 CNIL, décision n. MED 2018-022 e MED 2018-042. Disponivel em
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000037217051/ e
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000037594451/ Acesso em 01.07.2022.

524 Disponivel em https://www.autoriteprotectiondonnees.be/publications/decision-quant-au-fond-
n-21-2022-english.pdf Acesso em 02.07.2022.
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de TC String, definido pela autoridade belga nos seguintes termos (BE DPA...,
2022, p. 13):

O TC String destina-se a captar de forma estruturada e
automatizada as preferéncias de um usuario quando ele visita um
site ou aplicativo de um publisher que usa uma plataforma de
consentimento (CMP). Isso diz respeito em particular a captura
do consentimento (ou ndo) para o tratamento de dados pessoais
para marketing e outras finalidades, seja para compartilhar ou
ndo dados pessoais com terceiros (outros integrantes do sistema
de adtech), seja para exercer ou ndo do direito de oposicao.

A qualificacdo do TC String como dado pessoal pela avaliacdo da autoridade
belga se d& por duas vias: a primeira por ser tecnicamente associado ao endereco IP
do usuario e, portanto, visivel pelo menos para a plataforma de gerenciamento de
consentimento envolvida (BE DPA..., 2022, p. 64). A segunda pelo préprio
objetivo do tratamento do consentimento do usuario, que é identificar preferéncias

individuais, conforme se extrai da seguinte passagem:

Em outras palavras, se o objetivo do tratamento for a
identificacdo de pessoas, pode ser assumindo que o
controlador ou a outra parte tem ou tera a sua disposi¢éo 0s
meios pelos quais se pode razoavelmente esperar que o
sujeito dos dados seja identificado. Afirmar que individuos
ndo sdo identificaveis, quando o objetivo do processamento é
precisamente identifica-los, seria uma contradi¢cdo in
terminis. (BE DPA ..., 2022, p. 66, grifos do autor)
Interessa observar que a autoridade concorda com o 1AB Europe que o TC
String ndo identifica diretamente o usuario. Porém, permanece sob a égide do
GDPR, e também da LGPD, uma vez que ambos os diplomas trabalham com o
conceito amplo de dados pessoais.?®
O proximo ponto analisado na decisdo em referéncia tratou do papel de
controlador do IAB Europe no que tange ao TC String. Ainda que o IAB Europe
n&o tenha acesso a cada conjunto de informagGes sobre os consentimentos obtidos
de cada usuério individualmente, a autoridade belga, com base em decisdes
anteriores do Tribunal de Justica da Unido Europeia®?®, afirmou a atribuicdo da

controladoria da instituigéo.

525 O conceito amplo engloba ndo s6 os dados pessoais identificados, mas também aqueles passiveis
de identificacéo.

5%Disponivel em
https://curia.europa.eu/juris/document/document.jsf?text=&docid=203822&pagelndex=0&doclan
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Efetivamente, 0 acesso aos dados pessoais per se ndo é o aspecto mais
relevante para a verificagdo do enquadramento do agente de tratamento. De acordo
com a autoridade, a determinacao pelo IAB Europe da finalidade do TC String, bem
como dos meios de tratamento, indica de modo suficiente o papel de controlador
exercido.

A BE DPA entendeu que coube ao |AB Europe a determinacao da finalidade
do TC String: "o objetivo principal de uma TC String € organizar e codificar todas
as informacdes divulgadas para um usuario e a expressao de suas preferéncias pelo
tratamento de seus dados pessoais sob a égide do GDPR" (BE DPA ..., 2022, p.
73).

Na mesma direcdo, observou que existe uma conexdo direta entre a
plataforma de consentimento oferecida ao mercado de RTB pelo IAB Europe (a
TCF), o protocolo OpenRTB, desenvolvido pelo mesmo grupo econdmico, e 0 TC
String como o padrédo de consentimento, também disponibilizado pelo IAB Europe:

A Céamara de Litigios conclui dai que a finalidade do TC String
e, no sentido mais amplo, do processamento do 7C String dentro
do TCF, conforme traduzido no manual de politicas de uso do
TCEF, foi estabelecida pela IAB Europa (BE DPA..., 2022, p. 74).

Além da determinacdo da finalidade, a autoridade belga também atribuiu ao
IAB Europe a responsabilidade pela designagdo dos meios de tratamento dos dados
contidos no TC String. Trata-se de uma determinacéo estabelecida em contrato com
as empresas que contratam o padrdo TCF, que, entre outros requisitos, solicita a
inscricdo junto ao IAB Europe e a aderéncia a regras técnicas especificas (Veale et
al., 2022, p. 4).

Pelo exposto, a referida decisdo ainda afirmou a relacdo de controladoria
conjunta entre o IAB Europe e as plataformas de consentimento que se apoiam no
padrdo TCF (proprietario da instituicdo). Para a BE DPA, a principal atribuicdo
dessas plataformas de consentimento € oferecer a interface na qual o usuario indica
suas preferéncias quanto a utilizacdo de seus dados pessoais, enquanto o padréo
TCF fornece as empresas a orientagcdo técnica sobre como operacionalizar e

incorporar as preferéncias do usuario (Veale et al., 2022, p.5).

g=PT&mode=Ist&dir=&occ=first&part=1&cid=342512 e
https://curia.europa.eu/jcms/upload/docs/application/pdf/2019-07/cp190099pt.pdf  acessos em
05.07.2022.
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Igualmente, a autoridade belga considerou que o IAB Europe exerce a
controladoria conjunta com os publishers — agentes, como j& explicado, que atuam
como vendedores de inventario no ambiente digital (espaco publicitario). Conforme

se extrai da passagem a seguir:

Portanto, na medida em que os publishers decidem nao se desviar
da lista padrao proposta de vendedores adtech e aceitam todas as
finalidades de tratamento propostas, a Cdmara de Litigio também
considera que o IAB Europe atua como controlador conjunto de
dados com os publishers em relagdo aos destinatarios do 7C
String, bem como os fins de tratamento para os quais os dados
pessoais dos usuarios serdo processados. (BE DPA..., 2022, p.
85-86).

Por fim, a decisdo em tela também considerou que o IAB Europe é
controlador conjunto com os demais integrantes do sistema de leildo em tempo real,
chamados no jargdo desse mercado de adtech vendors (SSPs, DSPs, Ad Exchanges,
anunciantes e DMPs). E certo que essa situacio de controladoria conjunta pode
mudar caso algum integrante realize o tratamento dos dados pessoais relacionados
ao consentimento do usuario por meio de outro padrao. (BE DPA..., 2022, p. 86).

Isso posto, a autoridade belga identificou ainda as seguintes viola¢bes ao
GDPR relacionadas a utilizacdo do padrdo TCF como forma de legitimar o
tratamento de dados pessoais no escopo do RTB:

(i) O IAB Europe falhou ao ndo oferecer uma base legal para o tratamento
dos dados pessoais associados ao conjunto de informacbes (TC String) que
supostamente seria capaz de legitimar o consentimento. Isso se deve ao fato de o
IAB Europe néo ter considerado o TC String como dado pessoal (BE DPA..., 2022,
p. 90);

(ii) O IAB Europe falhou ao ndo atender ao principio da transparéncia, pois
as informagoes disponibilizadas aos usudrios sdo vagas e complexas. (BE DPA...,
2022, p. 99);

(iii) O IAB Europe falhou ao ndo atender ao principio da seguranca, da
privacidade por design e por default e da responsabilizagdo. N&o apresentou
medidas técnicas e administrativas suficientes para assegurar o exercicio efetivo
dos direitos dos titulares de dados, bem como para monitorar a validade e

integridade das escolhas dos usuérios. (BE DPA..., 2022, p. 103);
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(iv) O IAB Europe também se eximiu de demonstrar a conformidade com
outras normas de protecdo de dados pessoais, como registro das atividades de
tratamento, indicacao de encarregado de dados e realizacao de relatério de impacto
de privacidade e prote¢do de dados pessoais (BE DPA..., 2022, p. 105-110).

Pelo exposto, fica evidente que a decisdo em comento apresenta grandes
desafios a continuidade do sistema de leildo em tempo real da forma como é
conduzido atualmente. Os padr@es e protocolos desenvolvidos pelo IAB Europe
foram considerados insuficientes para garantir a protecdo dos usuarios-destinatarios
da publicidade em ambiente digital. De acordo com Veale et al. (2022, p. 10), o
IAB Europe se mostrou até o presente momento incapaz de se desvencilhar do
"dreno de ilegalidade que espalhou pela inddstria publicitaria para escapar das
inevitaveis sancdes que o descumprimento vai exigir."

O breve resumo da decisdo da autoridade de protecdo de dados da Bélgica
aqui trazido se presta a reflexdo também em ambito nacional, no sentido de que as
solucdes de adtech desafiam a tutela da privacidade e dos dados pessoais de maneira
ampla e global. Sdo varios pontos que se colocam em face das exigéncias da
legislacdo brasileira: ndo apenas daquelas previstas na Lei Geral de Protecdo de
Dados Pessoais (LGPD), como também das presentes no Cddigo de Defesa do
Consumidor (CDC).

Quanto a LGPD, as questdes giram em torno dos seguintes temas: (i) se 0s
controladores estdo atendendo aos principios da lei, previstos no artigo 6°; (ii) se as
bases legais para o tratamento de dados estdo adequadamente delimitadas, de
acordo com as previsdes dos artigos 7° e 11; (iii) se é plenamente disponibilizado o
exercicio de direitos dos titulares, previstos nos artigos 18, 19 e 20; e (iv) se estao
sendo adotadas boas praticas no tratamento de dados conforme o artigo 50.

A dificuldade que se coloca em relacdo a aderéncia ao principio da
transparéncia esta associada a propria estrutura do RTB, muito em funcdo do
volume de dados tratados, do nimero de participantes e da imprevisibilidade que
envolve o tratamento. Cabe lembrar que o objetivo do sistema de leildo em tempo
real é recrutar o maior nimero de interessados em fazer o lance para ocupar o
espaco publicitario ofertado. Esses atores interessados recebem um extenso
conjunto de informagdes sobre o usuario-destinatério, por sua vez repassadas as
plataformas de gerenciamento de dados que trabalham para enriquecer os dados

recebidos.
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O impacto vai além do principio da transparéncia para atingir a regularidade
do consentimento no sentido de garantir a manifestacdo informada e inequivoca
para finalidade determinada (art. 5°, XII). A questdo é que, no momento do
consentimento, ainda nao se sabe exatamente quais dados pessoais serdo tratados,
de que forma, e muito menos quem s&o os agentes envolvidos. Esse fato é inerente
ao modelo de RTB: segundo Veale et al. (2022, p. 19), "seria necesséria uma bola
de cristal para prever o que as DMPs fardo em cada operacgdo, a partir do bid
request."”

Da mesma forma, a centralizacdo do consentimento pelo mecanismo das
plataformas (TCF) acaba por inviabilizar a sua revogacao, que, de acordo com a
LGPD, precisa ser por meio de processo gratuito e facilitado (art. 8°, § 5°). Para
conseguir revogar consentimentos em relacdao a determinados sites ou aplicativos,
0 usuario-destinatario dos anuncios teria que manter uma lista dos publishers
visitados, dos rastreadores implicados no tratamento e do préprio histérico de
navegacdo. Além do grande dnus que recairia sobre o usuario, Veale et al. (2022,
p. 20) afirmam que o procedimento para a correta revogacao seria invasivo na
mesma medida que qualquer outra tentativa de individualiza¢&o do usuério.

No ambito das boas préticas, ainda ha de se considerar 0 uso intensivo da
Inteligéncia Artificial pelos sistemas de adtech.%?” Tal fato indica, por si s6, uma
esperada dificuldade em relacdo ao atendimento aos principios de transparéncia,
responsabilizacio e prestagdo de contas, na forma da LGPD.*® Como
consequéncia, o titular de dados pessoais acaba por ter mitigado seu direito a
compreender o funcionamento e os resultados alcancados por tais sistemas, assim
como a oportunidade de exercer o direito a oposicdo do tratamento das suas
informagdes (Mullholand & Gomes, 2021, p. 179).5%°

527 Como 0 Google Display Network e do Page Context Al.

528 Nesse sentido: "Dada a eventual caracteristica de autonomia de sistemas de 1.A, indaga-se como
serd possivel a mitigacéo dos riscos e a prevencao de danos, quando ao proprio agente de tratamento
de dados nédo é provével identificar a priori tais riscos" (Mullholand & Gomes, 2021, p. 163).

529 Observa-se que ha, na literatura sobre protecdo de dados, uma discussdo sobre a suficiéncia do
principio da transparéncia e sua aplicacéo de forma efetiva. Nesse sentido: "Once we agree that to
‘transparently explain’ is to sustain a certain (pre-)conception of what data subjects need to — and
can — understand, this necessarily obliges us to move beyond any simplistic debates about whether
what is needed is ‘more’ or ‘less’ transparency, or about whether transparency is either ‘good’ or
‘bad’. Transparency is not to be measured by degrees, nor to be celebrated or dismissed as such. It
is not about showing, or giving access, but about interpreting and creatively rendering and
supporting a certain image of targeted individuals" (Fuster, 2018, p. 54-57).
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Os obstaculos que o setor de adtech apresenta para a conformidade com a
LGPD impactam diretamente na protecdo do consumidor. E possivel mencionar a
desconsideracéo acerca do reconhecimento da vulnerabilidade do consumidor (art.
4°/1), e a possivel violagdo ao direito basico de informacéo adequada sobre produtos
e servicos (art. 6°, I). Coloca-se também a personalizacao da publicidade como uma
variavel que dificulta a identificacdo de fatores que se configuram como enganosos
e abusivos, uma vez que a exposic¢do é circunscrita. Portanto, mais uma vez vem a
tona a existéncia de um estado universal e permanente de vulnerabilidade associado
a mera presenca do consumidor em ambiente digital.

Reforca-se, assim, a necessidade de reconhecimento da hipossuficiéncia no
que tange as praticas comerciais permeadas pelo marketing digital. Uma vez que ha
dificuldade em garantir, ao consumidor submetido as decisbes majoritariamente
automatizadas dos sistemas de adtech, o direito a explicacéo, ndo existe razdo em
exigir desse mesmo consumidor a eventual capacidade de producéo de provas para
sustentar sua defesa em juizo.

Em conclusdo parcial, a publicidade digital se desenvolve baseada em trés
grandes etapas: (i) monitoramento do consumidor-usuario (tracking); (ii) formacéo
de perfis de consumo (profiling); e (iii) direcionamento das mensagens (targeting).
Operac¢des com dados pessoais das mais diversas espécies estdo presentes em todas
elas, fazendo da publicidade na internet um setor no qual os riscos provenientes das
atividades de tratamento sdo acentuados. Os motivos relacionam-se a quantidade
de operac0es, a quantidade de atores envolvidos, a opacidade com a qual ocorrem
em face dos titulares de dados, e ao proprio aprimoramento tecnoldgico que
incrementa a coleta dos dados e a experiéncia do usuario (Terra & Mulholland,
2020, p. 611).

A medida que os consumidores aprofundam seu envolvimento com
ferramentas on-line e aplicativos mdveis, novas tecnologias permitem que empresas
criem experiéncias mais personalizadas para seus clientes, tanto nos
estabelecimentos fisicos quanto on-line. Porém, na mesma medida, 0s riscos e
ameagas aos direitos fundamentais aumentam. E no meio digital que se constituiu
0 chamado corpo eletrdnico, a representacdo virtual da pessoa humana, tdo digna
de tutela quanto o corpo fisico. Segundo Rodota (2007, p. 15), "a inviolabilidade da

pessoa deve ser reconfigurada e reforcada na dimens&o eletrdnica, segundo a nova
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configuragdo ofertada ao respeito ao corpo humano. Devem ser rejeitadas todas as
formas de reducionismo ”.
A partir da breve exposicdo sobre o setor de adtech e o respectivo modelo
de leildo em tempo real, pode-se atestar que sdo muitos os desafios para a
conciliagdo da protecdo dos dados pessoais dos titulares com os interesses dos
agentes econdmicos envolvidos, que deverdo obrigatoriamente compatibilizar
suas atividades em publicidade digital aos deveres impostos pela LGPD e pelo
CDC. Em concluséo parcial, é possivel afirmar que a protecdo do consumidor,
entendida de maneira ampla, e ndo apenas na dimenséo da sua privacidade, passa
pela revisdo dos métodos de publicidade direcionada. Nesse sentido, é
fundamental o papel do principio da boa-fé objetiva em matéria de publicidade

digital.

4.9. O principio da boa-fé objetiva na publicidade digital

O exercicio da publicidade esta intimamente relacionado ao fundamento
constitucional da livre iniciativa (art. 1°, IV, CF), assim como é protegido pela livre
concorréncia (art. 170, 1V, CF) e figura, como ja mencionado, dentre as atividades
a serem resguardadas de eventuais abusos do poder regulatério (art. 4°, V11l da Lei
n° 13.874/2019)°%. Pelo prisma dos limites ao exercicio da publicidade, o legislador
constituinte estabeleceu condicdes especificas para a promocdo de produtos
potencialmente nocivos, definidos como tabaco, bebidas alcodlicas, agrotoxicos,
medicamentos e terapias (art. 220 §§ 3° e 4°, CF).%3!

O Cddigo de Defesa do Consumidor também apresenta restricdes ao afirmar
a identificacdo obrigatdria (art. 36) e reconhecer a proibic¢do a publicidade enganosa

530 Artigo 4° E dever da administragdo publica e das demais entidades que se vinculam a esta Lei,
no exercicio de regulamentacdo de norma publica pertencente a legislacéo sobre a qual esta Lei
versa, exceto se em estrito cumprimento a previsdo explicita em lei, evitar o abuso do poder
regulatdrio de maneira a, indevidamente: VIII - restringir o uso e o exercicio da publicidade e
propaganda sobre um setor econémico, ressalvadas as hipoteses expressamente vedadas em lei
federal.

531 Artigo 220 A manifestacdo do pensamento, a criacéo, a expressdo e a informacéo, sob qualquer
forma, processo ou veiculo ndo sofrerdo qualquer restri¢do, observado o disposto nesta Constituicao.
Il - estabelecer os meios legais que garantam a pessoa e a familia a possibilidade de se defenderem
de programas ou programac@es de radio e televisdo que contrariem o disposto no art. 221, bem como
da propaganda de produtos, préaticas e servigcos que possam ser nocivos a salide e ao meio ambiente
§ 4° A propaganda comercial de tabaco, bebidas alcodlicas, agrotdxicos, medicamentos e terapias
estara sujeita a restricdes legais, nos termos do inciso Il do paragrafo anterior, e contera, sempre que
necessario, adverténcia sobre os maleficios decorrentes de seu uso.
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e abusiva (art. 6°, 1V e 37)>%2. Observe-se que, para parte da doutrina (Cf. Ferraz
Junior, 2000, p.9), a imposicdo de barreiras sobre a atividade publicitaria pode
influenciar no livre acesso a produtos e servi¢os, na liberdade de escolha e na
autodeterminacdo dos consumidores. Portanto, as eventuais restricdes deveriam ser
"razoaveis e proporcionais" (Dias, 2018, p. 47).

No entanto, conforme exposto nos capitulos anteriores do presente trabalho,
0 contrario também se pode mostrar verdadeiro, quando a publicidade, sobretudo
aquela realizada em ambiente digital e baseada no tratamento de dados pessoais,
ameaca, além da privacidade, os mesmos direitos impactados pelos limites
impostos ao exercicio da atividade publicitaria, quais sejam, a autodeterminacédo do
consumidor e a sua liberdade de escolha.

Se, por um lado, a publicidade contribui para que os consumidores
encontrem produtos e servicos capazes de satisfazer suas necessidades e seus
desejos, por outro, a atividade esta entre as que apresentam grandes ameacas ao
consumidor. E dificil conciliar técnicas cada vez mais avancadas de seducio com a
aderéncia as regras e valores do ordenamento juridico (Basan, 2021, p. 133).

Neste contexto, no qual a publicidade evolui e se adapta para extrair 0
melhor beneficio da tecnologia mais atual, a observancia das regras e dos principios
¢ ainda mais importante para a prote¢do do consumidor (Dias, 2018, p. 323).

A boa-fé objetiva é um dos principios fundantes da Politica Nacional das
Relacdes de Consumo. Prevista no art. 4°, 111 (CDC) ela estabelece a necessidade
de equilibrio entre fornecedores e consumidores, mas ndo apenas isso: também se
configura como fonte de interpretacdo e integracdo dos negdcios juridicos, impoe
limites ao exercicio de direitos e cria deveres de conduta (Miragem, 2016, p. 144-
145).5%

Trata-se de um principio que é amplamente empregado as relagdes juridicas
publicas e privadas (Miragem, 2019, p. 177), mas se desdobra em significados e
funcgdes diferentes de acordo com campo normativo ou &rea de incidéncia (Martins-

Costa, 2018, p. 289). E certo que, em consequéncia das mudancas na publicidade,

532 Artigo 6° S#o direitos basicos do consumidor, IV - a protecdo contra a publicidade enganosa e
abusiva, métodos comerciais coercitivos ou desleais, bem como contra préaticas e clausulas abusivas
ou impostas no fornecimento de produtos e servicos. Artigo 37 E proibida toda publicidade enganosa
ou abusiva.

533 A boa-fé objetiva também é clausula geral de interpretacdo e vedacdo as clausulas abusivas,
conforme o art. 51, IV, CDC.
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em especial no ambiente digital — que aqui podem ser resumidas pelo tripé
monitoramento, profiling e direcionamento — e pelas ameagas — também abreviadas,
aos direitos fundamentais de liberdade, privacidade e protecao de dados pessoais —
, a conjuntura do mercado publicitario a época da promulgacdo do CDC é muito
diferente da atual.

Na licdo de Judith Martins-Costa (2018, p. 291), a boa-fé objetiva requer

uma aplicacédo contextualmente situada, uma vez que:

ha uma necessaria e inafastavel interdependéncia entre a boa-fé
e outros principios, postulados normativos, diretrizes, presungoes
e regras juridicas que se manifestardo conforme o setor ou campo
em que situada a relacdo obrigacional in concreto examinada.

Nesse sentido, a doutrina consumerista identificou principios que decorrem
da boa-fé objetiva e informam especificamente a atividade publicitaria. Conforme
adverte Bruno Miragem (2016, p. 217), ndo ha consenso quanto a conformacao
desse conjunto, sendo que ele prdprio o circunscreve a trés principios: identificacéo,
veracidade e vinculagdo. Por outro lado, o rol apresentado por Anténio Herman
Benjamin et al. (2010, p. 233-235) é mais extenso, contemplando identificacéo,
vinculacdo contratual, veracidade, ndo abusividade, inversdo do 6nus da prova,
transparéncia da informacdo e correcdo do desvio publicitario e lealdade
publicitaria.>

Porém, as engrenagens que sdo mobilizadas para a realizacdo da publicidade
digital ensejam consideracGes adicionais aos ja consagrados principios acima
mencionados. Apontam-se, portanto, as seguintes questdes sobre a aplicacdo da
boa-fé a publicidade digital: (i) a preponderancia da figura do consumidor titular de
dados pessoais e 0 principio da boa-fé no ambito da protecdo de dados pessoais
(caput do art.6°, LGPD); e (ii) o aprofundamento dos deveres anexos junto com a

ampliacdo dos deveres de protecdo incidentes na etapa pré-contratual >

534 Adicionalmente, Lucia Ancona Lopez de Magalhdes Dias (2018, p. 109-116) introduziu o
principio da ndo captura (abusiva) do consumidor, baseada na sofisticacdo das técnicas publicitéarias
que perturbam a intimidade e 0 sossego.

535 Restringe-se a etapa pré-contratual, uma vez que é nela que se da o maior desenvolvimento das
técnicas de publicidade. Porém, registra-se que, no ambiente digital, a publicidade, vista de maneira
ampla, pode se estender por todas as etapas da jornada do cliente. Em fun¢do da natureza do produto
(servigos simbioticos), pode estar inserida na prestagao principal ou até no pés-compra (fidelidade,
depoimentos e contetdo gerado pelo usuario).
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E certo que o titular de dados pessoais pode assumir diversos papéis
dependendo da natureza das relagdes que trava nos diversos contextos pelos quais
transita. Especificamente no que tange a publicidade digital, o titular de dados
encontra-se em uma relagdo de consumo, portanto consiste em titular-consumidor.
Isso significa que ocorre a atragcdo imediata do rol de principios do artigo 6% da
LGPD, que ilumina o tratamento de dados pessoais e que, antes de tudo, é
informado pela boa-fé: "As atividades de tratamento de dados pessoais deverao
observar a boa-f¢é e os seguintes principios...".

Nesse passo, a boa-fé objetiva revela-se no exercicio de suas fungdes de
imposicao de limites aos exercicios de direitos, além da criacdo de deveres anexos.
Os principios da finalidade, adequacdo, necessidade e ndo discriminacdo (art. 6°, I,
I1, 111 e IX), por exemplo, apresentam limites concretos ao tratamento de dados
pessoais no contexto da publicidade digital direcionada.

Todavia, ndo ha exagero em afirmar que todos os dez principios do artigo
6° da Lei Geral de Protecdo de Dados se conectam aos eixos da regulacdo juridica
das relagdes de consumo: vulnerabilidade do consumidor, repressao aos abusos e
transparéncia no mercado de consumo®®. A partir deles, observa-se a centralidade
da boa-fé objetiva que orienta a concretizacdo dos principios da LGPD também em
matéria de publicidade digital enquanto técnica inserida no campo das préaticas
comerciais.>’

A titulo de ilustracdo, o retargeting € uma das formas de realizar publicidade
digital direcionada. Consiste na pratica de exibir anincios para consumidores em
potencial que ja demonstraram interesse, em funcédo do histérico de navegacao e de
interacdo prévia com determinado fornecedor. Para que o retargeting ocorra, parte-
se da premissa que os dados do consumidor ja foram coletados, classificados de
acordo com seu perfil e armazenados para consulta e decisdo de direcionamento
(Arantes, 2021, p. 292).

Existe grande dificuldade, por parte da indistria, em garantir que os dados

pessoais tratados para retargeting ndo sejam posteriormente usados para outros fins.

5% De acordo com Judith Martins-Costa (2018, p 323), é do artigo 4° que se extraem os trés eixos
da regulacdo juridica do CDC: vulnerabilidade do consumidor, repressdo aos abusos e transparéncia
no mercado de consumo.

537De acordo com Anténio Herman Benjamin (2011, p. 263-266), praticas comerciais no contexto
do Codigo de Defesa do Consumidor sdo o género do qual o marketing € espécie. Nesse sentido, a
publicidade como instrumento ou como manifestacdo do marketing faz parte do conjunto, além de
ser referida especificamente em secdo propria do CDC.


DBD
PUC-Rio - Certificação Digital Nº 1721300/CA


PUC-Rio- CertificagaoDigital N° 1721300/CA

224

Como bem sublinhado por Laura Schertel Mendes & Gabriel Soares da Fonseca
(2021, p. 99), 0 avanco tecnoldgico permite que se extraiam novas informacdes e
um absoluto descolamento da finalidade original. Da mesma forma, o retargeting
desafia o principio da necessidade nos casos de tratamento com base no legitimo
interesse (art. 10, § 1°)°%, pois a decisdo de direcionamento é tomada com base na
totalidade do perfil do consumidor, que contempla mais dados do que o0s
estritamente pertinentes ao caso concreto.

Para alem dos limites criados em decorréncia da boa-fé objetiva e
materializados nos principios da LGPD, observa-se, no contexto da publicidade
digital, a necessidade de aprofundamento dos deveres anexos ja apontados pela
doutrina (Dias, 2018, p. 71). Do mesmo modo, emerge uma ampliacdo na forma de
deveres de protecdo. Inicialmente, lembra-se de que 0s deveres anexos sdo aqueles
que ndo dizem respeito a prestacdo em si, mas se relacionam a ela como forma de
realizar o adimplemento satisfatério (Martins-Costa, 2018, p. 243); por outro lado,
os deveres de protecdo estdo voltados a evitar a ocorréncia de danos em virtude da
relacdo principal >3 Ambos se caracterizam, em primeiro plano, por serem gerados
pela boa-fé objetiva, e ndo pela obrigacdo priméaria (Morais, 2021, p. 135).

Tradicionalmente, a doutrina identifica dois deveres anexos relacionados a
publicidade como forma de expressao direta da boa-fé objetiva: o dever de informar
(art. 31, CDC) e o dever de ndo frustrar as legitimas expectativas do consumidor
em face de oferta ou publicidade a que ja foi exposto (art. 30, CDC) (Dias, 2018, p.
74-75). Sao obrigacdes do fornecedor que se mostram ainda mais relevantes no
ambiente de publicidade digital, no qual a assimetria de informacdo é mais
acentuada; e a transparéncia, mais dificil de ser alcancada.

Diante do que ja foi exposto nos capitulos anteriores, o ambiente de
publicidade digital é permeado por dark patterns que sao utilizadas ao longo da
jornada do consumo como forma de conduzir o consumidor na direcdo da concluséo
da oferta. Essa realidade requer um aprofundamento tanto no dever de prestar

informagdes quanto no reconhecimento da formacé&o do vinculo obrigacional.

5% Art. 10 § 1° LGPD Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade pretendida poderdo ser
tratados.

539 Nesse sentido, Judith Martins-Costa (2018) afirma que os deveres de protecédo ndo se confundem
com os deveres de prestagdo, nem principais, nem anexos, "'pois o interesse que tutelam é outro, ndo
0 prestar, mas o interesse de prote¢do, para que da relacdo obrigacional, e independentemente da
realizacdo da prestacdo, nao resultem danos injustos a contraparte” (p. 244).
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Inicialmente, cabe apontar que o dever de informar, em matéria de
publicidade digital, encontra uma barreira adicional na concretizagdo do principio
da identificacio obrigatéria.>*® A razio desse principio, materializado no artigo 36
do CDC e, segundo Claudia Lima Marques (1998, p. 224), trazer consciéncia ao
consumidor de que néo se trata de informag&o imparcial e desinteressada, mas sim
de conteudo voltado a finalidade comercial.

Apesar de a publicidade clandestina, subliminar ou oculta ter sido relatada
muito antes da internet, € no ambiente digital que as técnicas de disfarce ganham
destaque.®** N&o por outra razdo, em todas as taxonomias sobre dark patterns
relacionadas no capitulo 2 do presente trabalho, a publicidade ndo identificada esta
presente.>*?

Trata-se da mensagem comercial disfarcada de uma pseudoneutralidade que
ndo revela seu carater publicitario (Dias, 2018, p. 282). Na verdade, a partir do
primeiro andncio na internet, conforme descrito anteriormente®®, novos formatos
surgiram, e muitos deles desafiam a capacidade de o consumidor, sem esforco,
reconhecer a presenca da publicidade.

Um desses formatos, chamado de publicidade nativa, prevé a mistura da
mensagem comercial, em termos de layout (organizacdo de texto e imagem), ao
padrdo do veiculo. Um tipico exemplo é o post patrocinado do Instagram, que se
integra perfeitamente ao modelo de publicacdo ndo patrocinada. A Federal Trade
Commission (FTC) indica que, na na midia digital, os anincios nativos muitas
vezes se assemelham ao design, estilo e funcionalidade da midia em que sdo
divulgados.>*

Ressalta-se que o aprofundamento da carga informativa néo é sinénimo do
aumento da quantidade de informacdes, pois este, além de ndo necessariamente

cumprir o papel de dar transparéncia ao que se anuncia, ainda pode ser associado a

540 Artigo 36 A publicidade deve ser veiculada de tal forma que o consumidor, facil e imediatamente,
a identifique como tal.

%41 De acordo com o balango do CONAR do ano de 2021, as representagdes por violagdo ao principio
da identificacdo publicitaria foram o segundo tipo mais frequente (atrds de veracidade da
informacdo), sendo 0 meio mais questionado a internet(73,8%), que se subdivide em internet geral,

redes sociais,  jogos, e-mail marketing e aplicativos. Disponivel em
http://www.conar.org.br/pdf/conar222.pdf acesso em 09.06.2022.
%2 Ver por todos a classificagdo  de Harry  Brignull disponivel

https://www.deceptive.design/types/disquised-ads Acesso em 09.06.2022.

543 Ver topico 4.2.

54 Ver mais em https://www.ftc.gov/business-guidance/resources/native-advertising-guide-
businesses Acesso em 09.06.2022.



http://www.conar.org.br/pdf/conar222.pdf
https://www.deceptive.design/types/disguised-ads
https://www.ftc.gov/business-guidance/resources/native-advertising-guide-businesses
https://www.ftc.gov/business-guidance/resources/native-advertising-guide-businesses
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um tipo de dark patterns classificado como sobrecarga de informagdes. O dever de
informar é, portanto, marcado por sua instrumentalidade e por sua relagdo com
situacOes concretas (Martins-Costa, 2018, p. 581-582).

Exemplificativamente, retoma-se um caso ja citado ao longo deste trabalho:
a determinagcdo do perfil de consumidor e o consequente direcionamento de
publicidade por parte de instituicbes de ensino superior nos Estados Unidos
(O’Neil, 2021, p.70), um tipico exemplo que conjugou a vulnerabilidade acentuada
do publico-alvo destinatario das mensagens com a falha em garantir transparéncia
sobre a caracteristicas e qualidades do servigo.

O outro aprofundamento necessario relacionado a publicidade digital e aos
deveres anexos diz respeito ao efeito vinculante da oferta, que se concretiza
condicionado a exposi¢do ao consumidor e a suficiente precisdo da mensagem (art.
30).>*° Em se tratando de publicidade digital direcionada ao perfil especifico de um
consumidor, a sua verificagdo de ocorréncia é muito mais complexa. A
individualizacdo da exposicdo e a mutabilidade inerente aos criativos construidos
por sistemas de inteligéncia artificial®*® desafiam o principio da vinculagio da
oferta.

Diante dessa maior complexidade, recorda-se que a publicidade
tradicionalmente inserida na fase pré-contratual das relagdes de consumo adquiriu
relevancia juridica apés a promulgacdo do CDC, determinada pelo (entdo) novo
conceito de oferta que vincula e obriga o fornecedor (Marques, 1998, p. 217).
Assim, com o objetivo de reafirmar a relevancia juridica da publicidade também
em ambiente digital, aponta-se a magnitude da boa-fé objetiva como criadora ndo
sO dos deveres anexos, mas também dos deveres de protecdo que se aplicam a esse
campo.

A funcdo dos deveres de protecdo é afastar ou minimizar os riscos e 0s

prejuizos que eventualmente podem incidir sobre o consumidor (Morais, 2021, p.

%5 Art. 30, CDC Toda informagéo ou publicidade, suficientemente precisa, veiculada por qualquer
forma ou meio de comunicagéo com relagdo a produtos e servigos oferecidos ou apresentados, obriga
o fornecedor que a fizer veicular ou dela se utilizar e integra o contrato que vier a ser celebrado.

546 De acordo com o Google: "Os criativos dindmicos permitem que os anunciantes exibam o
conteido de andncio mais relevante para cada espectador. Para criar um andncio dindmico, primeiro
vocé precisa decidir quais elementos do aniincio devem mudar de acordo com quem o visualiza, por
exemplo, texto, imagens e URLs. Esses elementos podem ser alterados manual ou
programaticamente, de acordo com as regras de segmentagdo que vocé definir." Disponivel em
https://support.google.com/richmedia/answer/6103214?hl=pt-BR acesso em 08.06.2022. (ja
mencionado)
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186). Referem-se, portanto, a protecdo das esferas extrapatrimoniais e patrimoniais
dos sujeitos da relacdo de consumo, se fazendo presentes mesmo quando ndo ha a
prestacdo principal (Martins-Costa, 2018, p. 598-599). Nessa linha, observam
Fabiano Menke & Guilherme Goulart (2020), ao refletirem sobre a importancia da

boa-fé sobre a seguranca da informac&o:

Além disso, a boa-fé¢ também ¢ geradora de deveres, sobretudo
com considera¢do dos chamados deveres anexos e de protegdo.
E de se notar a importancia do direito obrigacional em tais
relagdes, pois, no mais das vezes, o tratamento de dados
pessoais ¢ acompanhado da prestacio de um servico ou
fornecimento de produto, ou seja, nio é o objeto principal da
prestacido. Assim, os deveres anexos e de protecdo sdo
plenamente aplicaveis as relagdes obrigacionais que envolvem
tratamento de dados. (p. 352, grifos nossos).

Sdo deveres que se mostram adequados ao contexto de intenso tratamento
de dados envolvendo a publicidade digital, em especial as duas etapas anteriores ao
direcionamento, o tracking (monitoramento) e o profiling.

Nesse sentido, é possivel estabelecer a correspondéncia entre os principios
que legitimam o tratamento de dados pessoais na forma dos incisos do artigo 6° da
LGPD e os deveres de protecdo aplicaveis a publicidade digital — em especial, 0s
seguintes principios:

(@) Seguranca (art. 6° VII): a garantia de que o consumidor-titular tera seus
dados protegidos de acessos ndo autorizados ao seu perfil de consumo que
da origem aos anuncios que recebe. O dever de seguranca no sistema de
publicidade digital, sobretudo nos ambientes de adtechs, que contam com
muitos atores, é essencial para que se evite a "perda de controle" sobre o
transito de informacdes a revelia dos seus titulares (Zanatta, 2021, p. 981).

(b) Prevencdo (art. 6° VIII): os deveres e recomendacBes que tangibilizam o
principio da prevencdo, como, por exemplo, as politicas de boas praticas e
governanca (arts 49 e 50, LGPD), se configuram na protecao do consumidor
no que tange tanto aos meios de monitoramento (vide a discussao sobre a
descontinuidade dos cookies de terceiros) quanto ao profiling. A indudstria

de publicidade digital vem debatendo maneiras de incrementar as bases de
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dados priméarias como forma de melhorar a governanca dos dados

pessoais.>*’

(c) Nao discriminacdo (art. 6°, 1X): o dever de protecdo se mostra especialmente
relevante na seara da ndo discriminacdo por meio de ferramentas de
monitoramento e de formagé&o de perfis que levam em conta dados pessoais
sensiveis para a posterior oferta de bens e servicos personalizados.>*® Nesse
sentido, € obrigatdria a observacgdo da inteligéncia do artigo 11 da LGPD,
que, para fins de publicidade digital, condiciona a legalidade do tratamento
de dados sensiveis ao consentimento do titular.>*® Para além da base legal,

comentam Laura Schertel Mendes et al. (2020, p. 447):

Se uma pessoa ¢ filiada a um determinado sindicato, e que por
conta disso um algoritmo que direciona publicidade digital e que
legitimamente possui essa informagao passa a encaminhar a essa
pessoa antincios relacionados a vagas de emprego intimamente
ligadas com o sindicato em questdo, estamos diante de um
cenario de discriminagdo algoritmica, que faz uso de dados
sensiveis e que tanto ¢ estatisticamente relevante quanto impoe
um impacto razoavel ao grupo discriminado. No entanto, se esse
mesmo algoritmo passasse a limitar o acesso dessa pessoa a
anuncios de emprego de outras naturezas, inclusive
potencialmente vagas que resultariam em maior remuneragao ao
individuo, a questdo seria menos simples.

Por fim, recorda-se a oportuna analise realizada por Claudia Lima Marques
(2020, p. 20) sobre as mudancas no ambiente de consumo da sociedade do século
XXI e 0s seus impactos para os contratos de servigos. A autora observa que 0S
instrumentos tradicionais da boa-fé objetiva, como informacdo, cuidado e
cooperacdo, tendem a ser desconstruidos em funcdo das caracteristicas de

desumanizacdo, desmaterializacdo e deslocalizacao presentes no mundo digital.

547 Bases primarias sdo aquelas formadas por contato direto entre as organizac@es e os consumidores,
o que facilita a identificacdo e o mapeamento do fluxo dos dados pessoais. Nesse sentido, o
estabelecimento de mecanismos que reforcam a seguranca dos dados e informem os procedimentos
de atendimento de direito dos titulares também é facilitado.

54 Recorda-se que a relevancia da protecdo dos dados sensiveis na LGPD se da em fungdo da
"qualidade e natureza das informacdes que trazem, seu tratamento ou eventual vazamento podera
gerar riscos significativos a pessoa humana, podendo ser fonte para preconceitos, e discriminac@es
ilicitas e abusivas" (Teffé, 2021, p. 1209).

549 Apesar de ndo haver essa regra explicita na LGPD, a partir das bases legais descritas no artigo
11 da LGPD, na auséncia do Legitimo Interesse, pode-se derivar essa interpretacao.
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Por esse angulo, a manifestagdo do principio da boa-fé objetiva em matéria

de publicidade digital, por meio dos deveres anexos e de protecdo, tem grande

importancia na minimizagdo da vulnerabilidade do consumidor.>%°

50 Nesse sentido: "(..) para reduzir ou eliminar diferencas significativas dos contratantes
hipossuficiente e hipersuficiente, é imprescindivel a aplicagdo dos deveres anexos de conduta (ou
deveres laterais) decorrentes da boa-fé objetiva nas negociacdes preliminares (Morais, 2021, p. 56).
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5. Concluséao

A presente tese foi dedicada a investigacdo acerca de um estado alargado,
aprofundado e universal da vulnerabilidade do consumidor em ambiente digital,
que ultrapassa aquela tracada pela doutrina: vulnerabilidade juridica,
vulnerabilidade técnica, vulnerabilidade fatica e vulnerabilidade informacional.
Nessa direcdo, foi estabelecida a seguinte hipdtese de pesquisa: O conceito de
hipossuficiéncia é ampliado em face das praticas de marketing atuais, passando a
alcancar todo o universo de consumidores em ambiente digital.

Para tanto, este trabalho teve como ponto de partida trés fenémenos ja
constatados e documentados na literatura: (i) a condicdo de consumidor titular de
dados pessoais concomitantemente como destinatario das praticas de marketing,
como matéria-prima para o desenvolvimento de tais praticas e como produto
comercializado entre os integrantes do sistema de marketing; (ii) a crescente
assimetria informacional entre consumidores e fornecedores; e (iii) a intensificacao
das préaticas abusivas baseadas em produtos de predicdo inseridos ao longo da
jornada de consumo.

Da mesma maneira, na introducdo do presente trabalho, foi indicada a
necessaria compreensdo a respeito da sociedade contemporanea, marcada pelo
valor da informacdo de maneira preponderante sobre outros bens, com efeitos
identificados nos mais diversos campos. Por mais que a informacdo sempre tenha
ocupado lugar relevante nas sociedades pretéritas, € na atualidade que se verifica
uma mudanga acentuada na sua forma de producéo, bem como nos seus modos de
consumo.

Foi por meio do uso da tecnologia como vetor estruturante de novas formas
de tratamento e organizacdo da informacdo que as relagbes entre os agentes
econdémicos assumiram novas configuracfes. Destacam-se, em especial, as
mudangas percebidas no mercado de consumo, a comecar pela quebra de barreiras
entre ambiente fisico e digital, pela integracdo de produtos e servigos e pelo
fendmeno da hiperconectividade. Uma nova ordem social foi estabelecida, na qual
"tudo passa (ou é) consumo no meio digital” (Marques & Mucelin, 2021, n. p.).

Assim, de modo a avancar na pesquisa e provocar a reflexdo sobre a hipotese
proposta, a tese foi dividida em quatro capitulos. No primeiro, em revisdo

bibliogréafica, foram apresentados um recorte histérico da evolucdo da atividade do
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marketing e suas principais etapas, até a chegada ao marketing direcionado por
dados.

Em outra linha, procurou-se recordar que a tutela dos dados pessoais estava
presente no ordenamento juridico, ainda que ndo houvesse uma lei especifica para
tanto. Porém, ficou evidente a importancia da LGPD com seu papel sistematizador
dos mecanismos que trazem legalidade ao tratamento de dados pessoais. De
especial interesse, foram abordados dois institutos processuais considerados de
extrema relevancia para a protecdo de dados pessoais do consumidor: a tutela
coletiva e a inversdo do 6nus da prova.

No aspecto da tutela coletiva, partiu-se da constatacdo prévia de autores
como Stefano Rodota (2007) e Shoshana Zuboff (2020) sobre a extrema dificuldade
de defesa individual na esfera de protecdo de dados. Nesse sentido, buscou-se
compreender a ideia do afastamento do modelo individualista em direcdo ao modelo
coletivo com a breve reviséo das teorias de Helen Nissenbaum (2010), Alessandro
Mantelero (2016) e Luciano Floridi (2017). O resultado reafirma a linha defendida
por Rafael Zanatta (2019), na direcdo da vantagem da existéncia de um sistema de
tutela coletiva consolidado no Brasil.

Para finalizar o primeiro capitulo, tratou-se de compreender o instituto do
onus da prova positivado na LGPD, alocado na sec¢do sobre responsabilidade civil
(Art. 42,8 2°), ao contréario do CDC, que traz a previsdo inserida no rol dos direitos
basicos (Art. 6°). Uma interpretacdo restritiva poderia circunscrever a possibilidade
de inversdo do 6nus da prova as ac¢Oes indenizatdrias. Nesse ponto cabe a sugestdo
de alteracdo legislativa para alargar a inversdo do 6nus da prova em matéria de
praticas de marketing digital. Os demais capitulos se prestaram a corroborar essa
tese.

O segundo capitulo trouxe a contribuicdo de uma organizacdo sobre as
chamadas dark patterns, que comegam a despertar a atencéo da nascente literatura
juridica sobre o tema. Da mesma forma, procurou apresentar o tratamento inicial
que tais padrbes obscuros ou praticas manipulativas estdo recebendo em ambito
legislativo e regulatdrio. Para isso, foram selecionados 0s seguintes documentos:
Digital Services Act (DSA), California Privacy Rights Act (CPRA), Detour Act e
Guideline n. 03/2022 da European Data Protection Board (EDPB).

Neste ponto, também se destacou a atuacéo da Federal Trade Commission

(FTC), baseada na sessdo 5(a) do "FTC Act", em casos envolvendo dark patterns.
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Ficou patente a dificuldade em definir o que é considerado técnica manipulativa e,
portanto, ilegal, e o que é considerado influéncia e, logo, dentro do perimetro da
legalidade.

Tendo em vista a atuacdo da FTC, buscou-se identificar a discussdo do tema
no ambito da autorregulamentacgdo publicitaria no Brasil. Foi constatada a presenga
ainda timida do tema no CONAR com a ilustracdo inicial de dois casos: Globoplay
e iFood. Em ambos, o termo dark patterns ndo foi mencionado; no entanto, foi
possivel, com base na pesquisa previamente realizada, fazer um enquadramento
inicial. Alerta-se que a discussdo é incipiente no Brasil, logo a prépria verificacdo
de exemplos concretos é problemaética.

Ainda que o tema seja nascente, foi possivel, em conclusao parcial, avaliar
que, no campo das perspectivas normativas sobre dark patterns, a atuacdo nao deve
ficar restrita ao CONAR. Um envolvimento institucional com a chancela da
administracdo publica sera necessario.

Da mesma forma, as categorias ja identificadas como dark patterns
demonstram, em grande medida, sua contrariedade a legislacdo, no que tange ao
Caodigo de Defesa do Consumidor e a Lei Geral de Protecdo de Dados. Esse fato
significa que, ao lado da continua verificacdo de enquadramento dos diferentes
tipos de dark patterns existentes e dos que ainda estdo por vir e que serdo
encontrados nos casos concretos, se faz necessaria uma medida de protecdo mais
ampla para o consumidor em ambiente digital.

Um dos fatores que dificulta a separacdo de praticas permitidas das ilegais
é a prépria compreensdo do significado de termos que a doutrina utiliza para
descrever as dark patterns: manipulacdo, influéncia e persuasao. Nesse aspecto, foi
possivel extrair preliminarmente o sentido negativo e juridicamente condenavel que
0 ato de manipular denota: tanto a definig&o literal, que se associa ao falseamento
da realidade ou a adulteracdo, quanto a linguagem figurada, quando relativa a
ilegitimidade da influéncia.

Ao avancar para o terceiro capitulo, partiu-se das dark patterns para
analisar sua insercao na jornada do consumidor, conceito presente na literatura de
marketing que contempla toda a construgdo da narrativa do relacionamento entre
fornecedores e consumidores. A titulo de ilustracdo, foi apresentado o caso das

MagicBands, pulseiras méagicas da Disney.
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O objetivo da pesquisa focada na jornada de consumo foi no sentido de
ampliar o estudo das préaticas de marketing para além da publicidade e, com isso,
mapear 0s mecanismos envolvidos na apreensao e no tratamento de dados pessoais.
A cada ponto de contato, s@o abertas duas possibilidades ao fornecedor: influenciar
0 consumidor e extrair informagdes sobre seu comportamento. Como base nessa
ideia, ficou patente o aumento na assimetria de poder ja caracteristica das relacGes
de consumo, ainda mais acentuada a partir do momento em que essas relacdes
envolvem a figura do consumidor titular de dados pessoais.

Por isto, optou-se por analisar a nogdo de jornada de consumo a partir da
lente da arquitetura de escolha: diante de um conjunto de controles e estimulos,
criados e gerenciados de maneira imperceptivel ao consumidor, foi possivel
levantar o véu da legitimidade das acdes de marketing em ambiente digital.

Nesse sentido, verificou-se que a jornada apresenta uma abusividade
inerente ao proprio conceito: cria e gerencia o percurso do consumidor, lancando
méo de ferramentas, muitas vezes invisiveis ao homem comum, que carregam um
potencial risco de violacdo aos dados pessoais de forma continua.

Ainda no capitulo terceiro, para dar concretude ao estabelecimento de um
estado universal de vulnerabilidade digital, bem como a consequente afirmacéo da
hipbtese de hipossuficiéncia diante de praticas de marketing em ambiente digital,
foi proposto um didlogo entre a teoria de Shoshana Zuboff (2020) sobre
Capitalismo de Vigilancia e o conceito de jornada de consumo e experiéncia do
consumidor formulado por Philip Kotler (2014).

Para tanto, procurou-se abordar os seguintes topicos: o significado das
mudancas na atividade de marketing, cada vez mais atravessadas pela tecnologia e
pela utilizacdo de dados pessoais; a énfase na experiéncia do consumidor, e ndo no
produto ou servico; o impacto na situacdo do consumidor em ambiente digital,
focada na sua vulnerabilidade.

O ponto de partida foi o reconhecimento de forte correspondéncia entre, de
um lado, o protagonismo da jornada de consumo e a valorizagdo de sua experiéncia
e, do outro, as engrenagens do capitalismo de vigilancia. Tanto a ldgica do
marketing contemporaneo, identificado por Kotler et al. (2021) como marketing
5.0, quanto a légica do capitalismo de vigilancia partem do mesmo principio: €

preciso monetizar a experiéncia humana.
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Como forma de demonstrar essa relacdo, a pesquisa focou-se em casos
concretos trazidos pelo Google que ilustraram as préaticas de marketing tendo como
pano de fundo os conceitos de vigilancia, superavit comportamental e produtos de
predicdo. Como resultado, foi possivel identificar o estabelecimento de uma nova
dindmica de relacionamento entre fornecedores e consumidores, que ultrapassa a ja
significativa questdo do avanco da tecnologia.

Nesse aspecto, surgem duas novas varidveis a serem consideradas. A
primeira € a reconfiguracéo da figura do consumidor (pessoa fisica), uma vez que,
ao lado dos papéis ja identificados pela doutrina e expostos na introducdo do
presente trabalho (destinatario, matéria-prima e produto), ele passa a ser também
objeto. Trata-se de atribuicdo que carrega em si 0 peso da viola¢do do fundamento
constitucional de defesa do consumidor (art. 5°, XXXII, CF), do principio da boa-
fé (art. 49, 111, CDC), bem como da clausula geral da dignidade da pessoa humana
(art. 3°, 111, CF).

A segunda é a qualidade universal da vulnerabilidade digital do consumidor,
que é dada em funcdo do mero ingresso em ambiente digital e das relacbes que nele
se estabelecem. Diante da pesquisa realizada sobre a presenca de dark patterns na
arquitetura de escolha que se materializa na jornada de consumo, a debilidade do
consumidor é aprofundada. Adicionalmente, nesse cenario, somam-se o tratamento
de dados sensiveis, que, pelas praticas de big data, carrega uma iminéncia de
sensibilidade, e o consequente aumento do risco para o consumidor quanto a
tratamentos ilicitos e discriminatérios.

Em conclusdo parcial, no capitulo terceiro, se questiona a suficiéncia do
CDC e da LGPD em proteger o consumidor diante dessas novas bases de
relacionamento. A resposta é negativa. E preciso afirmar a vulnerabilidade digital
como universal, e ato continuo recuperar a hipotese do presente trabalho para
estabelecer que a hipossuficiéncia do consumidor em se tratando de praticas de
marketing em ambiente digital é necessariamente universal.

O efeito imediato dessa afirmacgéo de hipossuficiéncia é a inversdo do 6nus
da prova, 0 mais importante instrumento para a facilitacdo da defesa do consumidor
em juizo, que passaria a operar ope legis diante do marketing realizado em ambiente
digital.

Por fim, no quarto e ultimo capitulo da tese, debrugou-se sobre a parte mais

aparente da relacdo entre marketing digital e capitalismo de vigilancia: a
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publicidade digital. Tomou-se como ponto inicial uma digressdo acerca do
significado dos termos publicidade e propaganda, sobretudo a partir da sanc¢do da
Lei de Liberdade Econémica. Concluiu-se pela existéncia de complementaridade
entre publicidade e propaganda, mesmo dentro de praticas comerciais, 0 que nao
necessariamente exclui a propaganda de marca do &mbito de aplicagdo do CDC.

Inegavelmente, a discussdo sobre resultados na publicidade é o grande fio
condutor da constante busca por inovacdo nos modelos de negdcios que visam
influenciar o consumidor em determinada direcdo. E, aqui, como ao longo de todo
o trabalho, considera-se publicidade dentro de uma perspectiva ampliada que
contempla todas as atividades de marketing. Para resgatar o impulso original na
busca pelo retorno sobre o investimento publicitario, voltou-se a dois precursores
do pensamento cientifico da area: John Wanamaker (apud Pasqualotto, 1997) e
Claude Hopkins (1966).

Depois dessa visita ao passado, a ponte com o0 presente se construiu com a
apresentacdo do papel de destaque desempenhado pelo Google no marketing
contemporaneo. Esse caminho levou ao tripé que sustenta a publicidade hoje em
ambiente  digital:  tracking-profiling-targeting.  Procurou-se explorar o0
protagonismo alcancado pelo targeting e o papel secundario dado ao tracking e ao
profiling, quase como uma cortina de fumaca para o que realmente importa nessa
industria: a transformacdo de dados pessoais em produtos e servigcos de predicao
que alimentam o ecossistema de publicidade digital.

Ato continuo, foram abordados dois movimentos liderados pela indUstria da
publicidade que propdem conformidade com as leis de protecdo de dados pessoais:
o fim dos cookies de terceiros e a revalorizacdo do targeting contextual. No entanto,
0 gue se observou é que, para além de novas tecnologias, 0 que deve entrar em
discussdo € a manutencdo da dindmica que sustenta o direcionamento na
publicidade em ambiente digital. O targeting é a Ultima fase de um sistema que €
baseado no monitoramento (tracking) e no profiling, que isoladamente apresentam
questdes desafiadoras a protecdo do consumidor em ambiente digital.

Aproveitou-se ainda da recente deciséo de inconformidade com o GDPR da
autoridade de protecdo de dados da Bélgica em face do IAB Europe, associac¢ao do
mercado de publicidade e marketing digital em nivel europeu. Nela foi possivel
trazer & tona pontos de atencdo que desafiam a tutela de protegédo de dados pessoais

em ambito também nacional.
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Em conclusdo parcial, no quarto capitulo, entendeu-se que a ldgica da
publicidade digital faz com que os riscos provenientes das atividades de tratamento
de dados pessoais sejam acentuados. Os motivos estdo relacionados a quantidade
de operacg0es, a quantidade de atores envolvidos, a opacidade com a qual ocorrem
em face dos titulares de dados e ao proprio aprimoramento tecnoldgico que
incrementa o tratamento dos dados.

Diante de todo o exposto, partiu-se enfim para uma releitura do principio da
boa-fé em matéria de publicidade digital, tendo em vista a necessaria aplicacao
contextual, de acordo com a doutrina da professora Judith Martins-Costa (2018).
Nesse sentido, procurou-se trabalhar em duas vertentes: o aprofundamento dos
deveres anexos da boa-fé (ja apontados na literatura) e a ampliacdo dos deveres de
protecdo. Para cumprir esta tarefa, foram mobilizados o artigo 6° e 0s respectivos
incisos (LGPD) e os artigos 30, 31 e 36 do Cddigo de Defesa do Consumidor.

Concluiu-se que a manifestacdo do principio da boa-fé objetiva em ambito
de publicidade digital, por meio dos deveres anexos e de protecéo, é essencial para
minimizar a vulnerabilidade do consumidor diante das novas configuracgoes
comerciais no ambiente digital.

Por todo o exposto, a hipdtese de hipossuficiéncia do consumidor em
ambiente digital diante de praticas comerciais pode operar em um patamar de
protecdo mais elevado, uma protecdo constitucional que se relaciona a construcao
de uma sociedade mais justa. Diante disso, toda a pesquisa apontou para duas
sugest@es legislativas no ambito do Codigo de Defesa do Consumidor:

Artigo 6° Sdo direitos basicos do consumidor:

IV - a protecao contra a publicidade enganosa e abusiva, métodos
comerciais coercitivos ou desleais, bem como contra praticas e
clausulas abusivas ou impostas no fornecimento de produtos e
servigos:

a protecdo contra a abusividade da jornada de consumo, em todas
as suas etapas que envolvem controles e estimulos na qualidade
de praticas de marketing, sobretudo em ambiente digital.

Artigo 38 O o6nus da prova da veracidade e corregdo da
informa¢do ou comunica¢do publicitaria cabe a quem as
patrocina.

I - Em se tratando de praticas de marketing em ambiente digital
o Onus da prova pela violagdo dos deveres anexos ao principio da
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boa-fé, bem como dos deveres de protegdo, cabe a quem as
patrocina.
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