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Resumo

As crescentes tendéncias na adesdo de tecnologias programadas por
Inteligéncia Artificial demandam maior atencé@o no seu alcance e reflexos no
Poder Judiciario, em especial no Direito Penal que traz maior humanidade
para as relacdes juridicas. Os algoritmos se mostraram ferramentas de
intelecto limitado, falivel, enviesados com diferentes niveis de consciéncia e
inconsciéncia, estereotipos, historias, memarias e preconceitos. E importante
frisar que estas deficiéncias que estdo presentes na construcdo coletiva da
sociedade ndo sdo excluidas com a implementacdo das maquinas. O volume,
a capacidade de processamento, a velocidade e a profundidade de intervencgéo
atingidas por tecnologias digitais tornam esses erros ainda mais significativos
e danosos. O lado sombrio digital, sem clareza do que e como esta sendo
processado, € um potencial instrumento de violacdo dos direitos e garantias
fundamentais, as quais tém sido silenciadas em virtude da dificuldade de
questionamentos. Dessa forma, é evidente ndo se tratar de meros erros
matematicos, uma vez que ndo desapega do substrato social contribuindo

para a legitimacéo de uma seletividade digital.

Palavras-chave: Hipertecnologias; Inteligéncia Artificial; Criptopoder;
Falhas; Transparéncia; Contraditorio; Ampla Defesa; Presuncdo de

Inocéncia; Seletividade Digital.
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Introducao

Observa-se que, hd uma nova revolucdo acontecendo no mundo.
Depois da Revolucédo Industrial, a revolugédo tecnoldgica veio para ficar. A
tecnologia vem sendo inserida na sociedade contemporénea com a ideia de
facilitar a vida em seus diversos aspectos. A Inteligéncia Artificial (1A) ¢
certamente uma dessas ferramentas tecnoldgicas que atrelada ao Judiciario
desempenha a melhor eficicia dos atos judiciais até a execucdo de funcdes
como: tramitacao e armazenamento de processos, acesso a documentos legais

e aumento da produtividade.

A sofisticacdo informatica tem influenciado o modo de viver das
pessoas. Recentemente, circulam ideias que sugerem, por exemplo, a
substituicdo de juizes por robds justificando-se como meio de evitar as
incertezas das mudancgas de opinido, os erros, as falhas, as demoras e 0s

custos.

No Brasil, se “sonha” com a eficiéncia das maquinas no Judiciario.
Aos poucos, verifica-se 0 avango da IA em setores administrativos do Poder
Judiciario, ainda em fase teste, cujo desfecho final, sera, inevitavelmente,
pugnar pela adogédo desse sistema em escalas cada vez maiores, beirando a

substituicdo dos julgadores.

Contudo, é de suma importancia frisar que ha algo de perverso na
equiparacao da atividade jurisdicional de solucionar um conflito a uma linha
de montagem da inddstria capitalista, cujo Unico objeto é a maximizacao do
lucro e a minimizagao dos “custos”, sob a 16gica desumanizante do fordismo
primitivo.

Nesse sentido, a crescente aposta na forca de algoritmos, que por ora
se mostram aparentemente eficientes, revelam imensa carga de criptopoder
do programador com fortes tendéncias a aumentar seu poder repressivo em

detrimento da capacidade critica do ser humano.



A producdo de modelos e atos padronizados limita o campo de atuacao
das ciéncias humanas que, no Direito, principalmente na area penal, se guiam

por normas, mas o peso subjetivo € de grande valia.

O uso das ferramentas em audiéncias e sentencas, sejam condenatorias
ou absolutorias, bem como dos recursos, seja para admissibilidade ou para
conhecimento, contribui para uma maior seletividade na era digital,
justificada pela matematica e padrBes, legitimando o0s prejuizos

“programados” aos historicamente marginalizados.

Uma frase que muito diz € “a historia do Direito Penal ¢ a historia da
humanidade. Ela surge com o0 homem e 0 acompanha através dos tempos,
1sso porque o crime, qual sombra sinistra, nunca dele se afastou” (Magalhaes
Noronha). A partir disso, observa-se que a interacdo social nem sempre foi
harmdnica. Com isso, depreende-se 0 motivo ja das primeiras manifestacdes
da existéncia de um ordenamento juridico em uma sociedade, ocorrerem na
seara penal, por intermédio da funcdo punitiva, em virtude da qual, confere-
se ao grupo a capacidade de punir, garantir a prevaléncia de sua ordem e

consequente continuidade.

Em breve sintese, o Iluminismo propiciou ao Direito Penal abandonar
a vinganca e adotar uma concepc¢do mais humanitéria, na qual os direitos
humanos seriam respeitados e assegurados. Diante das barbaridades a época,
vislumbrou-se a necessidade de conscientizagdo e de ruptura com oS

convencionalismos e tradi¢des ora vigentes.

Ocorre que, a discriminacdo tdo arraigada na sociedade brasileira ndo
cessou com as ideias progressistas da ciéncia criminal e foi se
“aperfeigoando” utilizando instrumentos, cada vez mais, sofisticados para
manipular e ratificar esse fendmeno social, fosse por renda, raca, idade, local
de residéncia. E 0 mais recente séo os projetos experimentais da Inteligéncia

Artificial na Justica Brasileira.

Sendo assim, buscando demonstrar a influéncia direta, vale-se dizer,

negativa da IA sobre o Direito Penal, o primeiro capitulo abordara a



informatizacédo do Direito Penal, elucidando o significado, o surgimento da
IA, os variados projetos experimentais, apontando também as diferentes

frentes de responsabilizacéo.

O segundo capitulo tratard do lado obscuro, sem transparéncia, oculto
e complexo dos algoritmos que, frequentemente, significam segredo de
negocios. E, justamente, por isso, no sentido de ndo serem auditaveis -ndo
que seja tecnicamente impossivel, mas por ser economicamente um dado
sigiloso-, podem ser tendenciosos e preconceituosos. Quanto a isso, ja cabe
trazer o episédio da Microsoft que, em marco de 2016, apresentou ao mundo
a conta no Twitter @TayandYou, que era de sua "chatbot" - programas
computacionais que simulam um humano na conversacdo com outras
pessoas-‘no qual o perfil ficou menos de um dia no ar, tendo sido desativado
em razdo das mensagens racistas, homofdbicas, misoginas realizadas apos
interagir com humanos e absorver deles esses entendimentos lamentaveis
expressados publicamente na referida rede social. Aproveita-se 0 momento
para registrar algumas referéncias a Lei Geral de Protecdo de Dados Pessoais

que trata de modo excepcional a matéria criminal.

Os algoritmos tém sido ferramentas que diminuem o 6nus sobre as

instituicdes, inexistindo paridade entre eles e as decisdes humanas?.

E fundamental questionar, assim, se é esse 0 objetivo que se espera
encontrar nas inovagdes. Deve-se automatizar pela simples automagéo? Ou
cabe uma reflexdo ética sobre injusticas algoritmicas? Questiona-los e
enfrentar decisdes supostamente injustas, ou manter a ideia de que sdo

processos livres de falhas, ignorando injusticas e outros males?

L MOREIRA, lIsabela. A Microsot criou um robd que interage nas redes sociais - e ela virou
nazista. Revista Galileu. Disponivel em: <https://revistagalileu.globo.com/blogs/buzz/noticia/
2016/03/microsoft-criou-uma-robo-que-interage-nas-redes-sociais-e-ela-virou-nazista.htmi>.
Acesso em 10/03/2022.

2 SANTOS, Coriolano Camargo; CHEVTCHUK, Leila. Inteligéncia artificial, algoritmos e
decisdes injustas: é hora de revermos criticamente nosso papel em face da tecnologia. Portal
Migalhas. Disponivel em <https://www.migalhas.com.br/coluna/direito-digital/268283/inteligencia
-artificial--algoritmos-e-decisoes-injustas--e-hora-de-revermos-criticamente-nosso-papel-em-face-
da-tecnologia>. Acesso em 14/05/2022.



https://revistagalileu.globo.com/blogs/buzz/noticia/%202016/03/microsoft-criou-uma-robo-que-interage-nas-redes-sociais-e-ela-virou-nazista.html
https://revistagalileu.globo.com/blogs/buzz/noticia/%202016/03/microsoft-criou-uma-robo-que-interage-nas-redes-sociais-e-ela-virou-nazista.html
https://www.migalhas.com.br/coluna/direito-digital/268283/inteligencia%20-artificial--algoritmos-e-decisoes-injustas--e-hora-de-revermos-criticamente-nosso-papel-em-face-da-tecnologia
https://www.migalhas.com.br/coluna/direito-digital/268283/inteligencia%20-artificial--algoritmos-e-decisoes-injustas--e-hora-de-revermos-criticamente-nosso-papel-em-face-da-tecnologia
https://www.migalhas.com.br/coluna/direito-digital/268283/inteligencia%20-artificial--algoritmos-e-decisoes-injustas--e-hora-de-revermos-criticamente-nosso-papel-em-face-da-tecnologia
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E o terceiro capitulo, por sua vez, trara algumas das violacdes
constitucionais presentes nessas hipertecnologias avangadas e o que poderia

ser feito para ao menos minimiza-las.

Por fim, para seguir o roteiro e iniciar o presente trabalho, € necessario
destacar que os algoritmos séo criados por pessoas, ou seja, sdo reflexo da
sociedade que os cerca, mas até que ponto se esforcara por uma sentenca
justa, considerando apenas dados estatisticos, formulas exatas,

probabilidades.

O direito é uma ciéncia humana regida a acolher demandas humanas.
O aumento significativo das decisdes baseadas em big data e algoritmos, faz
com que muitos processos sejam automatizados, inclusive decisdes sobre a

vida das pessoas.

Ante 0 exposto, se por um lado considera-se a A uma grande aliada
do aumento da produtividade do Poder Judiciario brasileiro, para tornar a
justica mais efetiva e com maior qualidade, por outro infere-se como mais
um instrumento para legitimar a seletividade em marginalizar, cada vez mais,
0os marginalizados (redundancia proposital para representar o limbo

instaurado) e exaltar a minoria dominante.



1. A Informatizagcao e Seus Reflexos no Direito Penal
1.1. O Significado e a Origem da Inteligéncia Artificial

Inicialmente, cabe esclarecer o significado de algoritmos. De acordo
com Moschovakis®, ndo ha uma definicdo universal e consensualmente

aceita, embora esse conceito exista ha séculos.

Intuitivamente, pode-se dizer que “um algoritmo é uma sequéncia de
regras que devem ser executadas na ordem exata para realizar determinada
tarefa”, um método logico que pode ser aplicado a qualquer campo do
conhecimento, como uma receita culinaria, a leitura de uma partitura musical

ou a solucédo de um problema matematico®.

A inteligéncia artificial, por sua vez, € um ramo da ciéncia da
computacdo que estuda e desenvolve agentes inteligentes, assim chamados
porque sdo maquinas executando, de forma dita inteligente, tarefas
consideradas significativamente dificeis. Trata-se de termo criado por John
McCarthy em 1956°.

N&o obstante, conforme tese de doutorado defendida por Romulo

Soares Valentini®:

“Inicialmente, é necessario estabelecer o mecanismo de entrada de dados (input).
Um algoritmo deve ter um ou mais meios para recepcdo dos dados a serem
analisados. Em uma maquina computacional, a informacao deve ser passada para
0 computador em meio digital (bits). Do mesmo modo, é necessario ter um
mecanismo para a saida ou retorno dos dados trabalhados (output). Um algoritmo
deve ter um ou mais meios para retorno dos dados, os quais devem estar
relacionados de modo especifico com o input. Por exemplo, um algoritmo de uma
calculadora que receba as informagdes para somar 2+2 (input) ira retornar como
resultado o nimero 4 (output). O output decorre do input, sendo papel do algoritmo
fornecer o retorno dos dados corretos a partir dos dados de entrada. Uma vez que
0 algoritmo ndo faz nenhum juizo de valor para além de sua programacdo, €
necessario que a relagdo de “correg¢do” entre o input € o output seja definida de
modo preciso e sem ambiguidade. Por isso, os algoritmos precisam ter cada
passo de suas operacdes cuidadosamente definido. Assim, cada passo da tarefa

¥ MOSCHOVAKIS, 2001.

4 OCDE, 2017, p. 08

> OCDE, 2017, p. 09

® VALENTINI, Romulo Soares. Julgamento por computadores? As novas possibilidades da
juscibernética no século XXI e suas implicagbes para o futuro do direito e do trabalho dos
juristas. Tese de Doutorado apresentada a Faculdade de Direito da Universidade Federal de Minas
Gerais (UFMG). Belo Horizonte, 2018.
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computacional deve seguir um roteiro de tarefas pré-determinado e o
programa (computacdo dos dados) deve terminar depois que o roteiro seja
cumprido. O algoritmo tem que ser finito, ou seja, entregar algum retorno (output)
ap6s cumpridos todos o0s passos estabelecidos. Para cumprir a tarefa
adequadamente, cada operacao que o algoritmo tiver que realizar deve ser simples
o suficiente para que possa ser realizada de modo exato e em um tempo razoavel
(finito) por um ser humano usando papel e caneta. Conclui-se, desse modo, que um
o0 algoritmo é um plano de acdo pré-definido a ser seguido pelo computador,
de maneira que a realizacdo continua de pequenas tarefas simples
possibilitara a realizacéo da tarefa solicitada sem novo dispéndio de trabalho
humano”. (grifo nosso)

Uma das ramificaces da IA é o aprendizado de maquina (machine
learning). Aqui, o0s computadores utilizam algoritmos para que,
iterativamente, aprendam a partir dos dados previamente coletados e da
experiéncia das iteracdes. Ja em 1959, Arthur Samuel dizia que o
“aprendizado de maquina fornece aos computadores a habilidade de aprender

sem serem explicitamente programados”.

Nesse contexto, verifica-se que, apesar desses conceitos existirem ha
algum tempo, nas Ultimas décadas tem sido crescente o desenvolvimento
exponencial de capacidade de coleta, armazenamento e processamento de
informacBes pelas maquinas. Sendo assim, o uso de algoritmos e IA se
expandiu para todos os campos do conhecimento, apresentando resultados

que aparentam ser progressivamente mais eficientes, eficazes e efetivos’.

1.2. Inteligéncia Artificial Forte e Fraca

Faz-se necessario distinguir a Inteligéncia Artificial Forte e Fraca.
Enquanto o objetivo da primeira (forte) é construir uma maquina que
responda a inteligéncia geral humana, a segunda (fraca) busca emular a
realizacdo de tarefas especificas, sem raciocinar, basicamente simula a

inteligéncia e ndo possui autoconsciéncia®.

A |A forte esta relacionada com o desenvolvimento de maquinas que
tenham a capacidade de pensar e ndo apenas simular raciocinios

programados. O software teria conhecimento intrinseco a si das razdes de ter

7 O’NEIL, 2016; WORLD ECONOMIC FORUM, 2018
8 LOPEZ DE MANTARAS BADIA; MESEGUER GONZALEZ, 2017
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manipulado certos simbolos e talvez até teria que ter pensado ou manifestado
emocdes. Um exemplo que a IA Expert Academy aponta ¢ “se uma maquina
for submetida ao processo de escrever uma poesia, ela teria que ter
consciéncia do que escreveu e ndo somente organizar as palavras para formar

frases™®.

Ja a |A fraca esta relacionada a construcdo de maquinas ou softwares
de certa forma inteligentes, mas sem autoconsciéncia. Da mesma fonte 1A
Expert Academy ¢ dado o caso de um “sistema especialista que existe um
componente chamado motor de inferéncia, que é responsavel por fazer o
encadeamento das regras e tomar as decisdes analisando multiplas condi¢6es
do tipo se-entdo. Neste caso, ndo existe um real raciocinio da maquina, pois
ela necessita que especialistas humanos fornecam o conhecimento para que

o software consiga executar e tomar suas decisdes”2°,
Em sintese, ha duas classificacdes em destaque sobre o tema:

a) a famosa divisdo de Peter Searle entre programas que atingiriam um
nivel tal de inteligéncia a ponto de terem uma mente tal qual humanos,
e programas que apenas seriam capazes de simular (criar um modelo)
essa mente; e

b) aquela exposta por Ray Kurzweil e outros futuristas, que criaram uma
separacdo mais quantitativa que qualitativa, definindo como
Inteligéncia Artificial Forte aquela que é capaz de competir ou mesmo
superar a mente humana em qualquer atividade, sem ter sido, portanto,
projetada para uma funcao especifica e bem delimitada. Ela também é
chamada de inteligéncia artificial geral (Artificial General

Intelligence) ou de singularidade tecnoldgica.

® Conceitos sobre IA. Expert Academy. Disponivel em <https://iaexpert.academy/2017/01/17/ia-
forte-x-ia-fraca/>. Acesso em 12/04/2022.
10 1bid.
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https://iaexpert.academy/2017/01/17/ia-forte-x-ia-fraca/
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Nesse sentido, cabe mencionar o experimento de Alan Turing que
rejeitou a pergunta “as maquinas podem pensar?” e a substituiu por um teste

comportamental.

Reportou a experiéncia em seu famoso ensaio “Computing Machinery
and Intelligence™?, sugerindo que em vez de perguntar se as maquinas
podem pensar, deve-se perguntar se as maquinas podem passar por um teste

de inteligéncia comportamental que chamou-se de teste de Turing. Este

“consiste em fazer um programa desenvolver uma conversagdo (via mensagens
digitadas online) com um interrogador por cinco minutos. O interrogador deve
entdo adivinhar se teve a conversagdo com um programa Ou uma pessoa; O
programa passa pelo teste se enganar o interrogador durante 30% do tempo. Turing
conjecturou que, por volta do ano 2000, um computador com espacgo de
armazenamento de 10 unidades poderia ser programado suficientemente bem para
passar no teste. Ele estava errado- 0s programas ainda ndo conseguem enganar um
juiz sofisticado™*?,

1.3. Alguns Projetos Concretos de Sucesso da Inteligéncia
Artificial

O recorte temporal aqui se dara a partir dos anos 90, época marcada
pela explosdo da internet comercial. Programas que vasculhavam a rede
automaticamente e classificavam resultados, como o prototipo do Google,
nasceram nesse periodo. As maquinas foram sendo desenvolvidas para

auxiliar nas atividades humanas.

Em 2002, a iRobot langou o primeiro Roomba — assistente de limpeza
autbnomo que combina eficiéncia e especializacdo —, bem como um teclado

de pré-configuragdes e sensores de posicionamento em operagdo conjunta’®,

Em setembro de 2018, a mesma empresa, Roomba iRobot, anunciou

um novo robd aspirador que, agora, utiliza a IA para desviar de dejetos

1 Turing, 1950

12 RUSSEL, Stuart J; NORVIG, Peter. Inteligéncia Artificial. 32 ed. Rio de Janeiro: Elsevier, 2013.
p. 1195. Disponivel em <https://www.cin.ufpe.br/~gtsa/Periodo/PDF/4P/SI.pdf>. Acesso em:
19/05/2022.

13 Lancado robd dedicado a limpeza doméstica. Portal Inovacdo Tecnoldgica. Disponivel em:
<https://www.inovacaotecnologica.com.br/noticias/noticia.php?artigo=010180020924&id=010180
020924>. Acesso em 19/05/2022.
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deixados por animais domeésticos, cées e gatos e foi considerado como o mais

aguardado pelos consumidores!4.

Outro empreendimento maquinario de destaque veio em 2005, com a
Boston Dynamics. O desenvolvimento do robé Big Dog, capaz de se
movimentar por terrenos de dificil acesso para humanos, se deu em formas
de cachorro e até humanoides, estando cada vez melhores em mobilidade e
inteligéncia®®.

Ha, ainda, o estudo da implementacéo da IA para aplicacdo em carros
autbnomos, o que demanda conexdo da plataforma com varios sensores do
préprio veiculo e também com o trafego em si, de seméaforos a outros

automoveis?®.

O aprendizado evoluido da IA foi aprimorado por projetos do Google
que desde 2006 se dedicou em deep learning e em 2012, por exemplo,
conseguiu treinar um algoritmo para reconhecer gatilhos em videos do

Youtube.

Vale dizer que essa instrumentalizacdo do deep learning €, segundo a
Wikipedia,

“um ramo do aprendizado de maquina baseado em um conjunto de algoritmos que

tentam modelar abstracBes de alto nivel de dados usando um grafo profundo com

varias camadas de processamento, compostas de varias transformacdes lineares e
ndo lineares™'’.

Ademais, o deep learning pode ser integrado com outro processo, qual
seja a visdo computacional, cuja funcdo depreende-se em permitir que um
sistema lide com obtencdo, compreensdo e analise de imagens. Inclusive, a

empresa Affectiva empregou isso em reconhecimento de rostos para

14 GOGONI, Ronaldo. Venni N1, o robd-aspirador capaz de evitar ""presentinhos'. Portal Meio
Bit. Disponivel em <https://tecnoblog.net/meiobit/393701/venii-n1-robo-aspirador-anti-coco/>.
Acesso em 19/05/2022.

15 | egacy Robots: The robots that built the groundwork for today’s portfolio. Portal Boston
Dynamics. Disponivel em: <https://www.bostondynamics.com/legacy>. Acesso em 19/05/2022.

16 Aplicacdo da inteligéncia artificial na gestdo de frotas e seus beneficios. Portal Infleet.
Disponivel em: https://infleet.com.br/blog/aplicacao-da-inteligencia-artificial-na-gestao-de-frotas-
e-seus-beneficios. Acesso em 19/05/2022.

7 Aprendizagem Profunda. Portal Wikipédia Brasil. Disponivel em: <https://pt.wikipedia.org/
wiki/Aprendizagem_profundatcite note-goodfellow2016-1>. Acesso em18/05/2022.
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reconhecer emogdes humanas e usa como publicidade “Humanizing

technology to bridge the gap between humans and machines™?,

No que tange ao ambito juridico — objeto do trabalho —, a IA foi
implementada, inicialmente, com a criacdo do robd Ross'®, o primeiro
advogado artificialmente inteligente do mundo. O procedimento se dava da
seguinte forma: os advogados perguntavam questfes juridicas a Ross em
linguagem natural, assim como se conversassem com um humano e a
inteligéncia artificial as interpretava utilizando a lei, reunindo provas,
referéncias e as responde rapidamente, de modo relevante e baseado em
evidéncias. Foi incorporado, em novembro de 2017, a Baker e Hosteller-
empresa famosa no ramo de faléncias, com sede em Nova lorque-
EUA. Todavia, veja, se por um lado agiliza na questdo mecanica de reunir
provas objetivas de acordo com as indagacgOes trazidas, por outro, esse
método carece de eficiéncia em situacGes que exigem o minimo de

subjetividade ou juizo de valor.

Né&o obstante, buscando espelhar que a aplicacdo da IA no mérito do
campo juridico demanda maior atencdo ao bindmio necessidade-adequacao,

segue tal abordagem no proximo subcapitulo.
1.4. Experiéncias da Inteligéncia Artificial no Direito Brasileiro
Dentre muitos programas de Inteligéncia Artificial que ja operam, em
todo territorio nacional, na rea juridica, podemos apontar alguns.

Primeiramente, a iniciativa do Tribunal de Justica do Estado de Minas

Gerais, desenvolveu um sistema para indexacdo automatica de processos, a

18 Tradugdo livre: “tecnologia de humanizagdo para preencher a falha entre humanos e maquinas”.
Conforme: Deep Learning. Portal Affectiva. Disponivel em: <https://www.affectiva.com/
how/deep-learning-at-affectiva/>. Acesso em 18/05/2022.

19 Ross, o primeiro robé advogado do mundo. Portal ICEV. Disponivel em
<https://www.somosicev.com/blogs/ross-o-primeiro-robo-advogado-do-mundo/>.  Acesso  em
19/05/2022.



https://www.affectiva.com/%20how/deep-learning-at-affectiva/
https://www.affectiva.com/%20how/deep-learning-at-affectiva/
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fim de identificar com maior facilidade a existéncia de demandas

repetitivas?.

Do mesmo modo, o Tribunal Superior do Trabalho, em parceria com
a Universidade de Brasilia (UnB), elaborou um software que realizara a
triagem automatica de processos, bem como processamento de julgados

envolvendo a questéo juridica para a sugestdo de proposta de voto??.

Atualmente,

“ha no mercado das empresas de tecnologia e startups de direito, as chamadas legal
techs ou lawtechs, propostas de desenvolvimento de programas que fagam anélises
acerca do mérito das alegacgOes das partes, resumindo ao magistrado os principais
pontos de cada peca e qual é a jurisprudéncia relacionada ao caso, bem como

programas que alegam serem capazes de construir pecgas juridicas com pouco ou

nenhum auxilio humano”.?

O Tribunal de Justica do Rio de Janeiro, por sua vez, apresentou um

sistema de inteligéncia artificial na execucdo fiscal de tributos municipais?®.

Tecnologias utilizadas nos EUA e em outros paises, como o robd de
IA da empresa IBM que auxilia na redacdo e andlise de peticdes, ja estdo em

uso em alguns escritérios maiores do Brasil®*.

No inicio de 2018, o Supremo Tribunal Federal anunciou o
desenvolvimento de um programa de IA, batizado de Victor, também em

parceria com a UnB?. O objetivo é ler os recursos extraordinarios

20 BRASIL. Tribunal de Justica do Estado de Minas Gerais. Gestdo de precedentes é tema de
encontro no TJMG. Disponivel em <http://www.tjmg.jus.br/portal-tjmg/noticias/gestao-de-
precedentes-e-tema-de-encontro-no-tjmg.htm>. Acesso em 30/03/2022.

2L RACANICCI, Jamile. Judiciario desenvolve tecnologia de voto assistido por maquinas.
Disponivel em: <https://www.jota.info/justica/judiciario-desenvolve-tecnologia-de-voto-assistido-
por-maquinas-080120>. Acesso em: 30/03/2022

22 CONJUR, 2017; CHIESI FILHO

23 Disse o0 6rgdo que “o inovador sistema de inteligéncia artificial, testado pelo Tribunal de Justiga,
realiza todas essas operacdes em apenas 25 segundos. E um mecanismo 1.400% mais rapido, com
99,95% de precisdo.”. Conforme: BRASIL. Tribunal de Justica do Estado do Rio de Janeiro. TIRJ
adota modelo inovador nas cobrancas de tributos municipais. Disponivel em:
<http://cgj.tjrj.jus.br/noticias/noticia/-/visualizar-conteudo/5111210/5771753>. Acesso em
28/03/2022.

24 CHIESI FILHO, 2018

25 BRASIL. Supremo Tribunal Federal. Ministra Carmen Lucia anuncia inicio de funcionamento
do Projeto Victor, de inteligéncia artificial. Disponivel em: <https://stf.jusbrasil.com.br/noticias/
620175789/ministra-carmen-lucia-anuncia-inicio-de-funcionamento-do-projeto-victor-de-
inteligencia-artificial>. Acesso em 30/03/2022.



http://www.tjmg.jus.br/portal-tjmg/noticias/gestao-de-precedentes-e-tema-de-encontro-no-tjmg.htm
http://www.tjmg.jus.br/portal-tjmg/noticias/gestao-de-precedentes-e-tema-de-encontro-no-tjmg.htm
https://www.jota.info/justica/judiciario-desenvolve-tecnologia-de-voto-assistido-por-maquinas-080120
https://www.jota.info/justica/judiciario-desenvolve-tecnologia-de-voto-assistido-por-maquinas-080120
http://cgj.tjrj.jus.br/noticias/noticia/-/visualizar-conteudo/5111210/5771753
https://stf.jusbrasil.com.br/noticias/%20620175789/ministra-carmen-lucia-anuncia-inicio-de-funcionamento-do-projeto-victor-de-inteligencia-artificial
https://stf.jusbrasil.com.br/noticias/%20620175789/ministra-carmen-lucia-anuncia-inicio-de-funcionamento-do-projeto-victor-de-inteligencia-artificial
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interpostos, identificando vinculagbes aos temas de repercussdo geral,

aumentando a velocidade de tramitacéo®.

No Superior Tribunal de Justica, destaca-se
0 Projeto Socrates, uma IA criada para facilitar a identificacdo de demandas

repetitivas?’.

Dessa forma, atualmente, observa-se que, a ado¢édo da Inteligéncia
Artificial se esgota em procedimentos administrativos e de admissibilidade,
nos variados tribunais. Porém, é crescente a tendéncia em expandir a
influéncia no mérito das decisdes e sentencas e substituir julgadores humanos
por juizes-robd. Por isso, ha de se analisar as consequéncias desse fendmeno,

principalmente no direito penal que exige maior humanidade.
1.5. Responsabilizacdo Penal e Sistema de Inteligéncia Artificial
A priori, o Direito Penal é um conjunto de normas juridicas destinadas

a proteger a paz social a partir de medidas de seguranga e imposi¢ao de

penas?®,

O seu maior intuito € manter a ordem e promover a paz em uma

sociedade democratica de Direito.

“ O Direito Penal foi criado para controlar os seres humanos e suas relagoes...].
Entretanto, com o desenvolvimento dos meios tecnoldgicos, verifica-se que as

% Além disso, segundo a versdo de 2020 do relatorio “Justica em Numeros”, elaborado pelo
Conselho Nacional de Justica (CNJ) a partir de dados referentes ao ano de 2019, 0 Poder
Judiciario terminou o0 ano com 77,1milhdes de processos em tramitacdo a serem analisados por
18.091 magistrados e outros 436.207 profissionais, divididos entre servidores e auxiliares. O
nimero de processos em tramitacdo no ano de 2019 foi 1,5 milhdo a menos que no ano anterior,
no entanto, apesar da reducdo ainda ha um alto volume de casos. Com o objetivo de aplacar
esse altovolume de processos, o Superior Tribunal Federal (STF) tem investido em Inteligéncia
Artificial para assim acelerar a grande quantidade de processos. Victor, como é
chamada a IA, foi desenvolvido em parceria com a Universidade de Brasilia (UnB) “o que o torna
o mais relevante Projeto Académico brasileiro relacionado a aplicagdo de IA no Direito.”
Conforme: BRASIL. Supremo Tribunal Federal. Inteligéncia artificial vai agilizar a tramitacao
de processos no STF. Disponivel em: <https://stf.jusbrasil.com.br/noticias/584499448/inteligencia
-artificial-vai-agilizar-a-tramitacao-de-processos-no-stf>. Acesso em: 30/03/2022.

27 A ferramenta identifica grupos de processos que possuem acérddos semelhantes, o que contribuird
para o aprimoramento da politica de incentivo ao instituto dos recursos repetitivos.” (STJ,
2019, p. 17).

28 ESTEFAM & GONGCALVES, 2020
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ofensas criminais ndo sdo cometidas apenas por humanos na
contemporaneidade™?.

Segundo Gabriel Hallevy®® ha trés vertentes para lidar com o sistema

de 1A3L:

The Perpetration-by-Another Liability Model (O Modelo de

Perpetracdo por Outro): esse modelo baseia-se no fato de a maquina

ndo ser humana. Portanto, o sistema penal ndo pode ser aplicado. A
IA seria apenas um instrumento. Este modelo assume que os
programadores sdo 0s responsaveis, seja por meio de dolo ou culpa.®?

Natural Probable Consequence Liability Model (Modelo de

Responsabilidade de Consequéncia Natural Provavel): apesar de néo
existir inten¢do, a maquina comete um crime. Esta modalidade é
aplicada quando a IA comete um crime que ndo foi previsto pelo
programador.

E, por Gltimo, Direct Liability Model (Modelo de Responsabilidade

Direta): neste modelo, a IA é responsabilizada pelo ilicito. N&o existe

dependéncia entre a maquina e o programador ou usuario.*?

Apesar da IA ser Gtil no ambiente juridico, hd quem questione acerca

da possibilidade desta julgar casos concretos. Isso porque do outro lado tem

seres humanos esperando por julgamento, e uma maquina, €, por ora, incapaz

de sentir, e portanto, de decidir, por exemplo, sobre a liberdade de alguém.

Sendo vejamos:

“A Inteligéncia  Artificial como ferramenta € incrivel, principalmente
quando aplicada na automacdo de documentos juridicos, gerenciamento
de prazos e pesquisas juridicas, mas o Direito Penal pode ser manipulado por
algoritmos? Entendo que ndo. N&o hé& como excluir a sensibilidade humana
de um julgamento, principalmente nos casos criminais, em que ha uma
série de circunstancias que sO seres humanos
conseguem definir. A liberdade para oser humano é um bem absoluto e um
robd jamais conseguira distinguir o que € verdade e o que é mentira, a exemplo,

2 FENELON, 2019, online

%0 Professor da Faculdade de Direito no Ono Academic College’s School em Israel.

3L HALLEVY, Gabriel. The Basics Models of Criminal Liability of Al Systems and outer circles.
Disponivel em: <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3402527>. Acesso em
28/03/2022.

32 Hallevy, 2013.

33 Hallevy, 2013.
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como num depoimento de uma testemunha ou no interrogatorio de um
réu no processo penal. Evidente que a Inteligéncia Artificial traz uma
infinidade de informagfes, mas ndo podemos esquecer que informacdo ndo
¢ conhecimento. Ou  seja, mais tecnologia, mais informagdo, menos
conhecimento, menos saber, menos sabedoria.”** (Grifo nosso)

E imprescindivel ressaltar que os dispositivos dependem das pessoas,
pois necessita que estas os alimente com as informacdes. Além disso, ha
funcdes que sdo essencialmente humanas, principalmente as que exigem

andlise estratégicas e interacdes pessoais, como a do magistrado.

Esses processos estdo intimamente relacionados ao desenvolvimento
dos aludidos sistemas de inteligéncia artificial, em que maquinas sdo
programadas para executar funcdes que originalmente demandariam

raciocinio e empenho humano.

1.6. Projetos Brasileiros em andamento no Sistema de Justica

Criminal, em especial no Policiamento
1.6.1. Projeto Detecta

Em virtude do que foi apresentado, citar-se-a4 o projeto Detecta, em
andamento pela Secretaria de Seguranca Pablica do Governo de Sdo Paulo.
Trata-se de um software utilizado na plataforma da CompStat3®, cujo sistema
inspirado na experiéncia Domain Awareness System (DAS)%®, tem inrteface
da Microsoft (image analytics®” & heatmaps®®). Durante a implantagéo, o
projeto contou com o auxilio técnico e treinamento operacional de

profissionais da Policia de Nova lorque (NYPD).

34 Jirardi, 2020.

35 CompStat (Compare Statistics) é o sistema mais conhecido € o, utilizado desde 1994 pela policia
de Nova York (Estados Unidos) para cruzar dados de seguranca com informacdes geogréficas — o
que permite tracar um mapa detalhado da criminalidade e do policiamento na cidade.

% Situational awareness é um termo derivado da jargdo militar e pode ser entendido como um regime
de vigilancia do campo operacional, por meio do monitoramento de diversos elementos e
informagdes que podem contribuir para a gestdo operacional, tanto tatica quanto estratégica. Essa
nocao deriva dos esforgos militares de coletar e produzir dados massivos, a partir de fontes pablicas
e privadas, para predizer e agir contra ameagas terroristas.

37 Image Analytics é a capacidade dos computadores de reconhecer atributos dentro de uma imagem.
38 Heatmap (ou mapa de calor) é um relatdrio gerado por ferramentas automaticas que utiliza as
cores como referéncia para facilitar o entendimento.
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Além de dados puablicos de sistemas policiais e governamentais, ao
sistema Detecta é inserido uma malha de dados da iniciativa privada, basta

que haja um convénio.

O grande objetivo do projeto é ser um sistema de vigilancia no
rastreamento de suspeitos e compilacdo de dados, a partir de uma
identificacdo automatizada de criminosos, contribuindo assim para a

atividade policial.

“O Detecta, adquirido pela primeira vez em 2014 pela Secretaria de Seguranca
Plblica do estado, o Detecta foi um sistema da Microsoft inspirado na experiéncia
do DAS (Domain Awareness System), fruto da parceria da empresa com o
departamento de policia de Nova York, cujo objetivo era o rastreamento de
suspeitos e compilagdo de dados. Originalmente projetado para identificagdo e
prevencéo de ataques terroristas em solo norte-americano, o Detecta foi adquirido
em funcéo da promessa de ser um sistema de vigilancia que permite a identificagdo
automatizada de criminosos e que sincroniza vérias fontes de dados para melhorar
a atividade policial. Essa tecnologia organiza os dados de_ maneira
georreferenciada. Entretanto, seu diferencial esta na conjungao de reconhecimento
de imagens com a construcao de modelos estatisticos a partir da analise de grandes
bancos de dados — predominantemente publicos. Por meio deles, deriva-se
padrdes criminais futuros, que serdo incorporados no policiamento, aumentando a
eficiéncia policial na guerra ao crime. Originario de concep¢des e parametros
militaristas — que equivale a luta contra o crime a luta contra o terrorismo —, a
implementagdo do DAS trouxe a acomodagdo de novos atores ao modelo de
seguranca publica, ao incorporar empresas e tecnologias oriundas do setor privado
na esfera do provimento da seguranca publica estatal. Desta feita, a instalacédo do
sistema Detecta ndo se deu conforme o planejado. Em 2016, um relatério do
Tribunal de Contas do Estado de S&o Paulo diagnosticou que o sistema nédo
funcionava adequadamente, as funcdes de predicdo estavam inoperantes e havia
baixa integracdo de bancos de dados. Em pesquisa de campo apresentada por
Per6n, Simdes-Gomes e Nery (2019), a razdo apresentada para tanto foi
incapacidade logistica e de custos — dificuldades que seriam sanadas no médio
prazo, com a incorporagdo de atores privados. Tal integragdo, no entanto, ndo
indica o fracasso da iniciativa, mas a configuracdo determinante de uma simbiose
entre os setores publico e privado para a operacionalizacdo dessa politica. A analise
desses novos elementos é essencial para a compreensdo do funcionamento do
sistema. Em sua dimens&o publica, o Detecta tornou-se um sistema abrangente de
integracdo de dados e cAmeras, em que a aquisi¢do e instalagdo de novos aparelhos
foram delegadas a iniciativa privada. Constam no sistema as cameras publicas
municipais do Radar (que contam com leitor automatizado de placas de veiculos),
as City Cameras, bem como uma malha de aparelhos privados de cidaddos que
buscam a adesdo — seja individualmente, seja por intermédio de associacoes, seja
em neg6cios e empresas privadas. Assim, vé-se que esses elementos a serem
levados em consideracao tém multiplas filiacdes: desde projetos municipais (como
o City Cameras e 0 app SP+Segura), servidores publicos estaduais (Policias Civil
e Militar, Secretaria de Seguranca Publica), a empresas nacionais ou transnacionais
(como Microsoft, Genetec, Techvoz, Tacira e Aster) e usuarios, associacdes e
instituicGes (Sociedade de Amigos do Alto de Pinheiros e Universidade de Sdo
Paulo). Na leitura do setor privado (evidenciado na entrevista de um executivo da
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Microsoft), a integracéo e visualizagdo dos dados pelo Estado seria dificultada pela
falta de expertise, de recursos financeiros, bem como pela despadronizacdo
semantica entre as agéncias de seguranca publica. Nesse sentido, a ideia central
seria ndo s providenciar uma solucdo instantanea para a Secretaria Estadual de
Seguranca Publica, mas modificar a gestdo e interacdo entre as agéncias de
seguranca, tanto as forcas policiais, militares e civis, como o aparato judicial.
Assim, seria possivel constituir uma situational awareness, mediada por esses
instrumentos de vigilancia. (GOMES. Leticia Simdes; 2019)%°

De acordo com a Cartilha de Adesdao ao Sistema DETECTA, esse

projeto experimental € como:

“uma solugdo de software, com interface web, composta por uma infraestrutura de
servidores que realizam funcdes inteligentes de correlacionamento de diversos
tipos de eventos de interesse de seguranca publica com as informacdes das bases
de dados integradas a solucéo: veiculos, pessoas (civil e criminal), atendimento
190, etc. Os dados dos eventos sdo encaminhados asolugcdo por intermedio dos
seguintes tipos de equipamentos, provindo de sistemas piiblicos ou privados: LAP-
Leitores Automaticos de Placas de Veiculos, Sistema de Videomonitoramento,
Ferramentas de Videos Analiticos™*.

O policiamento preditivo pode ser definido como uma “aplicacao da
modelagem por computadores a dados criminais passados para predizer

9941

atividade criminal futura Ou seja, ¢ o “uso de dados e andlises para

predizer o crime”*?,

A grande novidade é a expansdo da I6gica de analises estatisticas para
uma situacdo com mais dados disponiveis e poder para analisa-los, o que em

tese, transformaria tais policiamentos mais precisos, neutros e confiaveis.

Ocorre que, como pode se verificar na pratica, isso vem fortalecendo
praticas discriciondrias baseadas no julgamento subjetivo, o qual parece
potencializa-los e legitima-los por meio de montagens sociotécnicas,

mediada por tecnologias e sistemas de vigilancia.

3 Policiamento Preditivo, Controle Social e Desigualdades Raciais. Disponivel em:
<https://anpocs.com/index.php/encontros/papers/43-encontro-anual-da-anpocs/spg6/spg32-1/120
10-policiamento-preditivo-controle-social-e-desigualdades-raciais/file>. Acesso em: 13/05/2022.
4 Cartilha de Adesdo ao Sistema Detecta (V3.0). Disponivel em:
<http://www.sapp.org.br/sapp/wp-content/uploads/Sistema_Detecta_cartilha completa_v3.pdf.>.
Acesso em 21/05/2021.

41 BACHNER, apud JOH, 2014, p. 42, traducéo livre

42 SELBST, 2017, p. 114, traducéo livre, notas omitidas
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http://www.sapp.org.br/sapp/wp-content/uploads/Sistema_Detecta_cartilha_completa_v3.pdf
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E evidente a caréncia da neutralidade. Dessa forma, constata-se, mais
uma vez, a possibilidade da IA adquirir vieses e reproduzir discriminacéo.

Dentre eles, elencam-se:

(a) a discricionariedade do programador no desenvolvimento do software
(o grau de precisao e generalizacdo das variaveis, as conexdes causais
e exemplos dados a maquina no processo de machine learning)*;

(b) a confiabilidade dos dados (dado que muitos vém de data brokers, i.e.,
terceiros que compilam e comercializam informac@es, outros vém de
bancos de dados do governo)*4;

(c) a natureza dos dados (como o banco sobre antecedentes criminais
estdo dentre os mais frequentes, assim como o de ocorréncias)*;

(d) a manipulagéo dos dados (em quais categorias crimes sdo agrupados e
qual a sua priorizacdo*;

(e) a insercdo dessas técnicas no processo de policiamento (se serve para
alocacdo de recursos, para a formagao de “listas de ameacas (“threat

lists™), para investiga¢do de suspeitos pré-identificados, etc.)*’.

E importante destacar a modelagem bastante heterogénea desses
softwares em suas fontes. Todavia, alguns dados relativos a bancos de dados
do Estado estdo quase sempre presentes, tais como: fichas de antecedentes
criminais, passagem pelo sistema carcerario, participacdo nos sistemas de

assisténcia social, etc.

O considerado éxito nas apreensdes de armas de fogo e interceptacfes
por parte do Detecta tem sido garantido pelo aumento no nimero de cameras
de monitoramento. Conforme informacgfes do Governo de Sao Paulo, o
sistema foi adotado em 2014, e ja em 2016 contava com mais de 500 novas

cameras de monitoramento.

43 SELBST, 2017, p. 131

4 MADDEN et. al, 2017

4 SELBST, 2017; LUM; ISAAC, 2016
4 SELBST, 2017

47 1bid.
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Os numeros sdo surpreendentes. Atualmente o aparato logistico “conta
com 3.144 cameras em 1.497 pontos de todo o Estado de S&o Paulo. Desse
total, 2.215 cmeras se encontram em 469 locais da cidade de So Paulo, em
parceria com a prefeitura da capital e com a utilizacdo de equipamentos da

Companhia de Engenharia de Trafego (CET)*.

Conforme os indices criminais fornecidos pelo Governo de S&o Paulo,
observa-se um resultado positivo e considerdvel em matéria de seguranca
publica durante o periodo de funcionamento do Detecta. O balanco dos
resultados indica que, “no periodo de 2014 a 19 de abril de 2017, as imagens
captadas contribuiram para a prisdo de 4.731 pessoas em flagrante delito;
interceptacdo de 3.320 veiculos, apreensao de 276 armas de fogo e leitura de
20 bilhGes de placas de automdveis. Na capital, durante 0 mesmo periodo,
2.942 pessoas foram detidas, 2.172 veiculos interceptados e apreendidas 162

armas de fogo™°.

Na pratica, a funcdo do sistema era identificar um suspeito através das
cameras espalhadas na area de atuacdo. Por exemplo, quando foge em um
carro vermelho em que s6 se sabe parte do numero da placa, o sistema podera
localizar todos os veiculos com aquele niumero parcial, da mesma cor, e

apresentar essas localizagcbes em um mapa.

O sistema Detecta foi desenvolvido justamente para esse cruzamento
agil de informacdes, podendo por exemplo, fazer buscas de um determinado
nome e localizar em um mapa todas as ocorréncias relacionadas a ele, seja na
Policia Militar, na Civil ou no Detran. Enviar um alerta sempre que for
registrado um crime com as mesmas caracteristicas de outro que ja esta sendo

investigado, mesmo que seja em regides ou cidades diferentes.

4 Detecta monitora o Estado de SP com mais de trés mil cAmeras de video. Disponivel em:
<https://www.saopaulo.sp.gov.br/spnoticias/detecta-monitora-oestado-de-sao-paulo-com-3-mil-
cameras-de-video/>. Acesso em 16/05/2022.

4 Detecta monitora o Estado de SP com mais de trés mil cAmeras de video. Disponivel em:
<https://www.saopaulo.sp.gov.br/spnoticias/detecta-monitora-oestado-de-sao-paulo-com-3-mil-
cameras-de-video/>. Acesso em 16/05/2022.



https://www.saopaulo.sp.gov.br/spnoticias/detecta-monitora-oestado-de-sao-paulo-com-3-mil-cameras-de-video/
https://www.saopaulo.sp.gov.br/spnoticias/detecta-monitora-oestado-de-sao-paulo-com-3-mil-cameras-de-video/
https://www.saopaulo.sp.gov.br/spnoticias/detecta-monitora-oestado-de-sao-paulo-com-3-mil-cameras-de-video/
https://www.saopaulo.sp.gov.br/spnoticias/detecta-monitora-oestado-de-sao-paulo-com-3-mil-cameras-de-video/
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E interessante notar que a maior parte dessas tecnologias usa como
base crimes patrimoniais e/ou ligados ao trafico de entorpecentes,
coincidentemente ou ndo os tipos penais mais presentes nas bases de dados
criminais e estatisticamente falando imputados a um grupo especifico
marginalizado. Outras tipologias, como crimes tributarios, estupro, tortura,
sequestro, crime de ddio, violéncia doméstica ndo sdo abrangidos nesta

contabilizagao.

Isso evidencia com clareza o nivel radical da seletividade operada
dentro do sistema penal®®: na maioria dos crimes praticados contra o
patrimonio publico (crimes tributarios e previdenciarios, p. ex.), € tradicdo o
ordenamento juridico ser extremamente generoso, criando indmeros
mecanismos de exting¢ao da punibilidade em razéo da reparacédo do dano. N&o
por outra razdo os crimes contra o0 patriménio publico sequer constam nas
estatisticas carcerarias nacionais. A titulo de exemplo, segue o artigo 6° da
lei 12.382/11, alterando o artigo 83, 84° da Lei n°® 9.430/96, sendo vejamos:

“extingue-se a punibilidade dos crimes referidos no caput quando a pessoa fisica
ou a pessoa juridica relacionada com o agente efetuar o pagamento integral dos
débitos oriundos de tributos, inclusive acessorios, que tiverem sido objeto de
concessao de parcelamento.”

Nesse contexto, Joh (2014) apontou que esses sistemas de inteligéncia
artificial ndo estdo preparados para alguns tipos de ocorréncia, pois muitos
deles ndo obedecem a padrd@es territoriais. A natureza dos dados, entdo, é
essencial. Ao ensinar ao software o0 que é crime, recorre-se a uma gama
duplamente restrita de dados: primeiro, ao ser um banco de dados de justica
criminal, filtra-se pelo sistema de registro oficial (ha aqui um viés do que foi
notificado enquanto tal, ndo correspondendo a uma amostra representativa
nem universal dos delitos®, que consolida vieses historicamente construidos

na atividade policial.

S0 CARVALHO, Saulo. O encarceramento seletivo da juventude negra brasileira. 624 Rev. Fac.
Direito UFMG, Belo Horizonte, n. 67, pp. 637, jul./dez. 2015. Disponivel em:
<www.direito.ufmg.br/revista/index.php/revista/article/download/1721/1636>. Acesso em
13/05/2022.

5L RATTON JR, 1996; ADORNO, 1993



http://www.direito.ufmg.br/revista/index.php/revista/article/download/1721/1636
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Hoje, o projeto perdeu suas aplicacbes praticas e viabilidade

operacional, se resumindo a deteccdo de veiculos em situacgdes irregulares.

1.6.2. Projeto Cortex

O Cortex é uma tecnologia de inteligéncia artificial que utiliza a leitura
de placas de veiculos por milhares de cAmeras viarias espalhadas, para, por

exemplo, localizar veiculos roubados e criminosos foragidos ou em fuga.

E um projeto lancado, também, de forma experimental desde o ano de
2018, pela Secretaria de OperacOes Integradas (Seop), o qual compartilha o

sistema com outras instituicdes policiais.

Estima-se que o sistema utilize pelo menos 26 mil cadmeras de
monitoramento espalhadas nas vias publicas do pais, localizadas em prédios

e radares de velocidade.

No que tange ao seu big data, a ele séo inseridos além de dados das
Rais (Relacdo Anual de Informagdes Sociais do Ministério da Economia), 0s
dados de Cadastro de Pessoas Fisicas (CPF) da Receita Federal, com

informacdes pessoais de todos os brasileiros registrados®2.

O banco de dados do sistema é alimentado por informacdes fornecidas
por instituicdes policiais, que através de convénio, firma compromisso de
compartilhar e alimentar o sistema, utilizando-se do acesso ao mesmo em
colaboragdo operacional. Policiais civis e militares, desde que autorizados,

tém acesso ao sistema, alem de alguns integrantes das Guardas Municipais.

Cabe mencionar que, de acordo com a matéria do UOLS3, esse
programa envia alertas de ocorréncias e tem sido alimentado com dados
sensiveis e informacges sigilosas de cidaddos e empresas. Também pode

possuir dados cadastrais e trabalhistas, como cargo, empregos e salarios,

52 Sistema de inteligéncia do governo monitora 360 mil pessoas, diz revista. Portal Uol.
Disponivel em <https://noticias.uol.com.br/politica/ultimas-noticias/2022/01/21/cortex-programa
governo-vigiar-cidadaos-crusoe.htm>. Acesso em 16/05/2022.

53 1bid.



https://noticias.uol.com.br/politica/ultimas-noticias/2022/01/21/cortex-programa%20governo-vigiar-cidadaos-crusoe.htm
https://noticias.uol.com.br/politica/ultimas-noticias/2022/01/21/cortex-programa%20governo-vigiar-cidadaos-crusoe.htm
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além da informacdo pessoais dos proprios funcionarios como RG, CPF,

endereco e dependentes.

Valendo-se de banco de dados federais e através de convénios com as
policias e outras entidades estaduais de justi¢a criminal, o programa pode ter
acesso a bancos de dados publicos como boletins de ocorréncia, passagens
pela policia, do Departamento Nacional de Transito (Denatran), do Sistema
Nacional de Informagcbes de Seguranca Publica (Sinesp), Departamento
Penitenciario (Depen), Cadastro Nacional de Pessoas Fisicas (CPF) e
Cadastro Nacional de Pessoas Juridicas (CNPJ). Informacgdes do sistema
criminal como Cadastro Nacional de Foragidos e Banco Nacional de
Mandados de Prisdo. Tudo isso integrado em uma mesma plataforma, qual

seja, o sistema Cortex.

Deve-se atentar ao risco do programa Cortex ser usado para “fins
escusos”, inclusive politicos®®. Em tese, é uma ferramenta poderosa de
combate ao crime. Na préatica, o sistema pode ser usado para monitoramento
e vigilancia de cidaddos, organizacdes da sociedade civil, movimentos

sociais, liderancas politicas e manifestantes, em uma escala sem precedentes.

Ademais, o delegado responsavel pelo andamento do sistema
experimental era Alfredo Carrijo, secretario da Seopi (Secretaria de
OperacOes Integradas), o qual declara publicamente pertencer ao circulo
intimo da familia Bolsonaro e, inclusive, trabalhou na seguranca pessoal do

presidente nas eleicdes de 2018 e a posse®.

Nesse sentido, o diretor executivo da Transparéncia Brasil, Manoel
Galdino®, disse a Revista o que se segue: "N&o ha controle nenhum de quem

acessa e 0s motivos pelos quais ird acessar. Isso é o mais grave. Com a

% Sistema de inteligéncia do governo monitora 360 mil pessoas, diz revista. Portal Uol.
Disponivel em <https://noticias.uol.com.br/politica/ultimas-noticias/2022/01/21/cortex-programa
governo-vigiar-cidadaos-crusoe.htm>. Acesso em 16/05/2022.

% REBELLO, Aiuri. Da placa de carro ao CPF. Portal The Intercept Brasil. Disponivel em:
<https://theintercept.com/2020/09/21/governo-vigilancia-cortex/>. Acesso em: 19/05/2022.

% Ele é responsavel por um projeto destinado a monitorar o uso de algoritmos e de ferramentas de
inteligéncia artificial pelo governo.



https://noticias.uol.com.br/politica/ultimas-noticias/2022/01/21/cortex-programa%20governo-vigiar-cidadaos-crusoe.htm
https://noticias.uol.com.br/politica/ultimas-noticias/2022/01/21/cortex-programa%20governo-vigiar-cidadaos-crusoe.htm
https://theintercept.com/2020/09/21/governo-vigilancia-cortex/
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quantidade de dados ofertados, podera abrir brecha para perseguicdo de
opositores e uso para fins pessoais. O proprio crime organizado pode ter
acesso a ferramenta. Basta que haja um policial corrupto com acesso. A falta

de um sistema para prevenir isso nos deixa bastante expostos".

Estudiosos especializados no campo digital e conhecedores das
entrelinhas da Lei da Protecdo Geral de Dados destacam que por se tratar de
uma ferramenta de uso das policias, o programa deveria ser submetido ao
controle do Ministério Publico, bem como por ser de inteligéncia, deveria de
ser fiscalizada pela CCAIl (Comissdo de Controle da Atividade de
Inteligéncia) do Congresso Nacional. No entanto, ndo ha qualquer

informacao de que haja fiscalizagcdo nessas frentes.

O Sistema Cortex, por muito tempo, funcionou sem regulamentacéo.
Apenas em 30 de setembro de 2021, o Ministro da Justica Anderson Torres
assinou a portaria n°® 218/2021 que estabelece as regras de utilizacdo®'do
sistema. No capitulo das defini¢des, no artigo 4°, incisos V111 e IX da referida
Portaria®®, o texto é genérico, ndo explica o que pode ser considerado um

“alvo movel”, 0 que abre caminho para o uso indevido.

5" BRASIL. Ministério da Justica e Seguranca Publica. Portaria n° 218, de 29/09/2021. Disponivel
em: <https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/operacoes-integradas/cortex/publica
coes/portaria-no-218-de-29-de-setembro-de-2021>. Acesso em: 16/05/2022.

S8 «“Art. 4° Para os efeitos do disposto nesta Portaria, consideram-se: VIII - atuacdo policial com
monitoramento de alvos moveis: atividade desempenhada pelo profissional de seguranga publica
gue exige o monitoramento de alvos méveis em regime temporal definido, com vista a consecugédo
da atribuicédo legal de seu érgdo; IX - atuacdo policial com busca de informagdes de alvos moveis:
atividade desempenhada pelo profissional de seguranga publica que exige a busca de informagGes
de alvos moveis durante a execucdo de suas fungdes, com vista a consecucdo da atribuicdo legal de
seu 0rgdo.”



https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/operacoes-integradas/cortex/publica%20coes/portaria-no-218-de-29-de-setembro-de-2021
https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/operacoes-integradas/cortex/publica%20coes/portaria-no-218-de-29-de-setembro-de-2021

2. O Lado Obscuro dos Algoritmos
2.1. As Entrelinhas dos Algoritmos

No livro Algoritmos de Destrui¢ao em Massa, a autora Cathy O’Neil
destaca que os algoritmos sdo construidos para modelar uma realidade e, a
partir dos dados fornecidos, responder com o resultado que seus criadores
assim desejarem, de modo a solucionar o problema posto. Entretanto, a autora
pontua que, “apesar de terem uma reputacdo de imparcialidade”, esses
modelos, e, por consequéncia, os algoritmos, “refletem objetivos e

ideologias”.

Ainda, segundo ela, isso ¢ em razdo dos “valores e desejos” de seus
criadores influenciarem suas escolhas, desde os dados que sdo coletados,
passando pelas perguntas que vao direcionar o tratamento e analise destes,
chegando até a propria definicdo do que pode ser considerado como sucesso

do modelo.>® Assim, “modelos sdo opinides envelopadas em matematica”.®

Dessa maneira, 0 mau uso dessas ferramentas pode vir a violar, como
sera visto no capitulo 11, direitos fundamentais das pessoas®!, bem como
contribuir com a precarizacdo e mecanizacdo do proprio Direito. Afinal,
trata-se de um ramo do conhecimento intrinsicamente subjetivo e
influenciado por ciéncias como Sociologia. Isto implica que ndo é uma tarefa
trivial parametrizar e quantificar objetivamente, em termos matematicos,

conceitos juridicos naturalmente definidos por intermédio da interpretagdo.®?

As empresas e 0s especialistas tém optado por introduzir a 1A aos
poucos, comecando pelas atividades que parecem, incialmente, mais
objetivas e simples de serem automatizadas e analisadas por meio de

algoritmos de IA.

59 O°NEIL, 2016, cap. 1.

60 1bid.

61 O°NEIL, 2016; EPIC, 2017

62 STRECK, 2019a; idem, 2019b; idem 2019c
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2.2. O Problema da Atribuicdo de Func¢éo Deciséria a Robds

E sabido que, ha algum tempo, a questdo dos vieses ja tem estado
presente nos grandes debates do Direito, principalmente, em relacdo as
decisbes judiciais.

Os vieses cognitivos sdo caracteristicas inerentes ao ser humano, vez
que 0 nosso cérebro possui recursos cognitivos limitados e por isso cria
“atalhos” para a tomada de decisdes. Todavia, a partir do momento que
afetam juizes, tais vieses sdo extremamente danosos, pois interferem

diretamente nos julgamentos, ao considerar fatores externos ao caso.

No processo de tomada de decisdo o impacto do viés de confirmagéo
(confirmation bias) € relevante, visto que o julgador tenderd a favorecer
evidéncias que confirmem sua hipétese, descartando as que apontem para

solucdo distinta.

A solucdo ndo avancga, pois o problema € mascarado pelos proprios
julgadores, 0s quais em sua maioria ainda se consideram imparciais e ndo
desenvolvem técnicas capazes de superar 0 enviesamento — as técnicas de
“desenviesamento” ou debiasing. O mesmo fendmeno pode ser verificado
nas ferramentas de IA que, conforme previamente exposto, sdo consideradas

por muitos como isentas.

O cerne da questdo é que apesar do exposto acima, as decisfes
tomadas por humano sdo impugnaveis. E possivel delimitar os fatores que
ensejaram determinada resposta e o proprio decisor deve ofertar o iter que o
induziu a tal resposta (arts. 93, IX, CF/1988 e 489 do CPC). Por outro lado,
os algoritmos utilizados nas ferramentas de inteligéncia artificial séo
obscuros para a maior parte da populacdo — algumas vezes até para seus
programadores — 0 que 0s torna, de certa forma, inatacaveis. Em funcéo disso,
a atribuicdo de funcdo decisoria aos sistemas de inteligéncia artificial torna-

se especialmente problematica no @mbito do Direito.
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N&o se nega as vantagens da utilizacdo das maquinas para alguns atos
da préatica juridica. Conforme demonstrado no subcapitulo sobre as
“experiéncias da IA no Direito Brasileiro” a implementagao de sistemas de
IA para realizacdo de pesquisas, classificacdo e organizacdo de informacdes,
vinculacédo de casos a precedentes, bem como elaboragao de contratos tem se

mostrado efetiva na pratica por proporcionar maior celeridade e precisao.

Todavia, atribuir-lhes a funcdo de tomar decisdes, equivalente a um
juiz, pode significar a ampliacdo ainda maior de desigualdades que permeiam
nosso sistema Judiciario, respaldando-o, ademais, com um decisionismo

tecnologico e “logico”.

Portanto, sob o prisma da sentenca de mérito, Fenoll suscita quatro
aspectos relevantes que ndo podem ser esquecidos quando se cogita da
aplicacdo de uma inteligéncia artificial para julgamento: 1) a motivacdo da
valoracdo probatoria; 2) o procedimento probatério, notadamente a fase de
admissdo da prova aos autos; 3) a incidéncia dos standards — ou padrdes —

de prova®; e, por derradeiro, 4) a analise acerca da presuncdo de inocéncia®.

Resta claro que, o perigo da IA estad na simplificacdo de conceitos,
uma vez que a maquina ndo é capaz de compreender o significado.®® E, ao
que parece, a fundamentacdo da deciséo judicial continuara atuando como
mecanismo de controle revisional de uma decisdo de mérito proferida, no
bojo do processo penal, por uma inteligéncia artificial, para fins de

preservacgdo da propria seguranca juridica.®®

83 Sobre o tema, cf. KNIINIK, Danilo. Os standards do convencimento judicial: paradigmas
para o seu possivel controle. Revista Forense, Rio de Janeiro, n. 353, jan.-fev. 2001. p. 27. Ndo em
sentido diferente, MORALES, Rodrigo Rivera. La Prueba: un anélisis racional y practico. Madrid:
Marcial Pons, 2011. p. 305. Um ser humano ndo pode pensar em probabilidades no exercicio da
atividade de julgar, mas uma inteligéncia artificial pode quantificar, por exemplo, 90% de certeza.
8 FENOLL, Jordi Nieva. Inteligencia Artificial y Proceso Judicial. Marcial Pons: Madrid, 2018.
pp. 101-115.

8 BOEING, Daniel Henrique Arruda; ROSA, Alexandre Morais da. Ensinando um Robé a Julgar:
pragmatica, discricionariedade, heuristicas e vieses no uso de aprendizado de maquina no
Judiciario. Floriandpolis: Emais Academia, 2020. Pp. 84-85.

8 GALVAO, Danyelle da Silva; PEIXOTO JUNIOR, Hélio; LOBO, Ricardo. O artigo 489 do
Novo Codigo de Processo Civil (Lei 13.105/2015) e suas implicacdes no Direito Processual
Penal. In: Revista dos Tribunais, v. 105, n. 971, set./2016, pp. 283-312. P. 284.
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2.3. O Perigo da Parcialidade Programada das Maquinas

Os programadores, ao criarem um produto, devem selecionar as
informacdes que serdo fornecidas ao sistema de 1A e que serdo utilizadas para
prever solucdes e/ou resultados futuros. Portanto, elaboram, de modo que,
sempre haja pontos cegos nos algoritmos, os quais refletem os objetivos,
prioridades e concepgdes de seu criador. “Os modelos sdo, a todo tempo,

permeados pela subjetividade do sujeito que os desenvolve”.

No desenvolvimento tecnolégico podem ser ignoradas informacdes
determinantes para correta analise da situacéo, influenciando negativamente

nas respostas dadas pelo sistema. Como alerta Cathy O’Neil:

“Algumas vezes esses pontos cegos ndo importam. Quando perguntamos ao Google Maps
por direcdes, ele modela o mundo como uma série de estradas, tineis e pontes. Ele ignora
o0s prédios, porque ndo sao relevantes para sua tarefa. [...] outros (pontos cegos) sdo muito
mais problematicos.

O modelo aplicado nas escolas de Washington, retornando para aquele exemplo, avalia 0s
professores em grande parte com base nas notas de estudantes nos testes, mas ignora o
quanto os professores engajam os estudantes, trabalham com habilidades especificas, lidam
com a gestdo da sala de aula ou ajudam seus alunos com problemas pessoais e familiares.
O modelo é muito simples, sacrificando sua exatiddo e diferentes percep¢des em prol da
eficiéncia. No entanto, do ponto de vista dos administradores ele fornece uma ferramenta
efetiva para investigar centenas de professores aparentemente com um baixo desempenho,
mesmo que se corra o risco de interpretar incorretamente alguns deles”.

Concluida a elaboracdo do modelo, sdo fornecidos dados para o
sistema, de maneira a possibilitar o machine learning (aprendizado de
méaquina), mediante o qual a maquina analisara as informacdes fornecidas,
seguindo instrucdes estabelecidas pelo algoritmo, para encontrar padrdes e,

entdo, conseguir prever resultados.

A qualidade dos dados fornecidos aos sistemas de inteligéncia
artificial também impactara os resultados, uma vez que os dados sdo
coletados da sociedade que é permeada por desigualdades, exclusGes e
discriminacdes. Conforme estudo realizado por pesquisadores da

Universidade de Oxford:

“[...] o aprendizado de maquina pode confirmar padr@es discriminatorios — se
eles forem encontrados no banco de dados, entdo, por conseguinte, um sistema de
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classificacdo exato ird reproduzi-los. Deste modo, decisbes enviesadas s&o
apresentadas como resultado de um “algoritmo objetivo™®’,

Com isso, nota-se que as escolhas feitas na propria constituicdo dos
sistemas de |IA, refletem também as opinibes e prioridades dos criadores,

influenciando diretamente as respostas do sistema.

N&o se pode ignorar, assim, a impossibilidade de isengdo completa,
até mesmo ao se falar de inteligéncia artificial e de sistemas que, muitas
vezes, sao tratados como universais e “desenviesados”, porquanto o ponto de
partida é sempre uma atividade humana de selecédo de informacdes e dados,

fortemente relacionados com o contexto social de quem os produziu.

A partir dos vieses se apresentarem como caracteristica intrinseca do
pensar humano, pode-se concluir, de igual modo, que um algoritmo criado
por seres humanos enviesados provavelmente padecera do mesmo “mal”, nao
de forma proposital, mas em decorréncia das informacdes fornecidas ao
sistema. Dessa maneira, surgem 0s chamados vieses algoritmicos, que
ocorrem quando as maquinas se comportam de modos que refletem os
valores humanos implicitos envolvidos na programacao, é o caso da conta no

twitter @tayandYou.

O fato dos algoritmos serem constituidos por informacgtes
selecionadas, por si s0, ndo se constitui em um problema. Contudo, trata-se
de um dado normalmente ignorado e que, quando aliado a falta de
transparéncia dos algoritmos, bem como a sua possibilidade de crescimento
exponencial, pode constituir um mecanismo perigoso de segregacao ou erro,

amparado pela pretensa imparcialidade da matematica.

Veja, a seletividade racial € uma constancia na historiografia dos
sistemas punitivos e, em alguns casos, pode ser ofuscada pela incidéncia de

variaveis autdbnomas. No entanto, no Brasil, a populacdo jovem negra,

87 Tradugdo livre. No original, “machine learning can reify existing patterns of discrimination - if
they are found in the training dataset, then by design an accurate classifier will reproduce them. In
this way, biased decisions are presented as the outcome of an ‘objective’ algorithm”. Conforme:
GOODMAN, B.; FLAXMAN, S. R. European Union regulations on algorithmic decision-making
and a “right to explanation”. In: Al Magazine, 38(3), pp. 50-57.



34

notadamente vive na periferia dos grandes centros urbanos e tem sido alvo
do encarceramento massivo, 0 que parece indicar que o racismo se infiltra
como uma espécie de metarregra interpretativa da seletividade, situacéo que
permite afirmar o racismo estrutural, ndo meramente conjuntural, do sistema
punitivo. Esse quadro pode se agravar diante da legitimidade dada a um rob0
que em tese estaria isento de falhas e erros, quando na verdade reproduz

padrdes discriminatorios.

Outro caso bastante ilustrativo dessa dindmica se deu no trabalho de
campo descrito por Perdn, Simdes- Gomes e Nery (2019): a Universidade de
Sdo Paulo. O campus Butantd foi um perimetro integrado ao projeto
experimental Detecta (citado no subcapitulo 1.6.1 do presente trabalho) no
inicio de 2018, o qual permite o controle eletrénico do espaco a partir de um

centro de monitoramento, integrado a cameras e aplicativos.

No aplicativo, com interface para a comunidade universitaria, ha um
‘botdo de panico’ que pode ser acionado em caso de incidentes ou
ocorréncias. O alerta gerado € transmitido no centro de monitoramento, € a
sua geolocalizacdo ativa as cameras dos arredores. Todavia, essa estrutura é
mobilizada muito raramente. A rotina dos operadores do sistema se restringe
ao monitoramento e observacgao das imagens gravadas e retransmitidas, que
usam da sua experiéncia no ramo para diferenciar situacGes suspeitas.
SituacOes essas que consistiam em jovens — negros — que ndo condiziam

com o estereotipo do estudante universitario.

Os habitantes e circulantes habituais desses perimetros securitizados
ganham proeminéncia nesse equipamento enquanto prosumidores® do
sistema de vigilancia. A medida que produzem dados, eles consomem as

informacdes extraidas do agregado desses conteddos.

88 «Prosumidor” é um aportuguesamento do termo prosumer, que consiste na fusdo das capacidades
de consumidor e produtor (consumer + producer) em uma mesma pessoa. Essa nocdo deriva da
criacdo e expansdo de plataformas online que permitem e encorajam seus usuarios a contribuir e
compartilhar contetido com outros em tempo real, chamando a atencdo para as modificacdes nas
formas de interagdo entre usuarios por meio de tecnologias digitais. (LUPTON, 2015, p. 10).
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A possibilidade de sinalizacdo de ocorréncias e situacdes suspeitas ao
poder publico por meio dessas plataformas — como, no app SP+Segura, de
cometimentos de delitos e infragcdes — alcam a percepcdo ordinaria e
destreinada ao status de dado registrado, que contribui para, de um lado, a
desproporcdo numérica de dados contra suspeitos racializados, e de outro, a

legitimacéo da figura do suspeito racializado e do indesejavel.

A relagdo de prosumidor do sistema insere 0s usuarios em um
exercicio ativo de vigilancia e endereca o sentimento de inseguranca e medo,
apaziguando-o por meio de sua incorporacdo a atividade cotidiana. Assim,
ha o feedback constante para a geracdo continua de dados — 0s quais podem

ser Uteis no desenvolvimento da interface preditiva do software.

O peso e relevancia desses dados passados, a serem usados em um
processo de machine learning, tem o potencial de estabelecer um curso de

acdo — ou a predicdo de um evento — em detrimento de outro.

Segundo os argumentos de Esposito “[data] only become significant
when processed and presented in a context, producing information.
Information requires data, but data are not enough to have information”
(2017a, p. 4)%. A producéo da informacédo esta vinculada a sua projecdo de
futuro e intervencdo no presente, a partir das imagens dele derivadas. A
ressignificacdo, entdo, contribui para uma espécie de manufatura do futuro,

ja que o algoritmo visualiza o futuro existente pela intervencdo algoritmica.

A busca por padrbes e intervencdo na vida social com base em
projecdes feitas a partir de dados passados pode gerar uma espécie de
exponencialidade das tendéncias identificadas — o0 que se denomina
overfitting na computacdo e que basicamente deriva da uma cegueira dos
algoritmos para outras possibilidades além daquelas identificadas nos

eventos passad 0S.

8 ESPOSITO, E. Algorithmic memory and the right to be forgotten on the web. In: Big Data &
Society, v. 4, n. 1, pp. 01-11.
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2.4. Lei Geral da Protecdo de Dados Pessoais e o Tratamento

Excepcional ao Direito Penal

A Lei Geral de Protegédo de Dados disciplina o direito do titular dos
dados pessoais a protecdo desses dados. Essa protecdo também diz respeito

ao tratamento automatizado dos referidos dados.

N&o poderia, um estatuto dirigido a protecdo da pessoa humana,
ignorar o tratamento de dados pessoais com base em decisdo realizada por

meios automatizados, cada vez mais frequentes.

Como muito bem disciplina, o objetivo principal € tratar de toda e
qualquer atividade que envolva o uso e o compartilhamento de dados

pessoais. Sendo vejamos, conforme artigo 1° da lei:

"0 tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito pablico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural".

Buscando-se tutelar os direitos fundamentais de liberdade e
privacidade, a LGPD dispde sobre a possibilidade de responsabilizagdo dos
agentes que violarem qualquer norma prevista em lei, 0s quais estdo sujeitos

a sanc¢Bes administrativas aplicaveis pela autoridade nacional.

Diferentemente do que ocorreu em relacdo a outros termos técnicos, a
LGPD foi omissa quanto ao conceito de decisdo automatizada. O PLS n°
4.496/2019,” de autoria do senador Styvenson Valentim (Podemos/ RN),
visa a inclusdo no texto da LGPD da definicdo da expressdo ‘“decisdao

automatizada”, nestes termos:

“[...] é processo de escolha, de classificagdo, de aprovag¢do ou rejeicdo, de
atribuicdo de nota, medida, pontuagdo ou escore, de célculo de risco ou de
probabilidade, ou outro semelhante, realizado pelo tratamento de dados pessoais
utilizando regras, calculos, instrucdes, algoritmos, analises estatisticas, inteligéncia
artificial, aprendizado de maquina, ou outra técnica computacional.”

0 BRASIL. Senado Federal. Projeto de Lei n° 4.496/2019, de autoria do Senador Styvenson
Valentim. Disponivel em: <https://www25.senado.leg.br/web/atividade/materias/-/materia/
138136>. Acesso em: 16/05/2022.



https://www25.senado.leg.br/web/atividade/materias/-/materia/%20138136
https://www25.senado.leg.br/web/atividade/materias/-/materia/%20138136
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Tal definicdo ndo se limita aos casos e decisdo por sistema de IA.

Revela, na verdade, a amplitude da expressao.

A LGPD ndo discrimina em quais hipdteses o processamento
totalmente automatizado pode ocorrer. Limitou-se a disciplinar, apenas, 0
direito & explicacdo quando a decisdo automatizada é tomada sem qualquer
interferéncia humana. Com isso, o tratamento de dados automatizados
submete-se as regras gerais de utilizacdo e tratamento de dados,

especialmente aquelas previstas nos artigos. 7° e 11.

A previsdo acerca do direito a explicacdo ndo € inédita em territorio
nacional, pois a lei n°. 12.414/2011 (Lei do Cadastro Positivo) inclui, entre
os direitos do cadastrado o de solicitar ao consulente a revisédo de decisédo
realizadas exclusivamente por meios automatizados (art. 5°, VI). Todavia, a
sua inser¢cdo no microssistema de protecdo de dados pessoais ampliou o

campo de aplicabilidade.

O direito a explicacdo, nos moldes do art. 20, € uma consequéncia do
principio da transparéncia, previsto no art. 6°, VI da LGPD. O caput do art.
20 confere ao titular dos dados o direito a solicitar a revisdo de decisdes
tomadas unicamente com base em tratamento automatizado de dados
pessoais, desde que afetem seus interesses. Estdo incluidas as decisGes
destinadas a definir o perfil pessoal, profissional, de consumo e de crédito ou
0s aspectos da personalidade do titular, bem como em alguns paises o perfil
dito “criminal”.

Conforme uma linha hermenéutica, a alteracdo do texto legal,
retirando a pessoa natural como unico titular dos dados a ter direito de
solicitar revisao, suprimiu a possibilidade de revisdo. Como consequéncia, a

decisdo automatizada seria revisada mediante outra decisio automatizada’’.

I MULHOLLAND, Caitlin; FRAJHOF, Isabella Z. Inteligéncia artificial e a lei de protecéo de
dados pessoais: breves anotacdes sobre o direito a explicacio perante a tomada de decisdes por
meio de machine learning. In: FRAZAO, Ana. MOULHOLLAND, Caitlin (Coord.). Inteligéncia
artificial e direito: ética, regulacéo e responsabilidade. Sdo Paulo: Thomson Reuters (Revista dos
Tribunais), 2019, pp. 265-290
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Por outro lado, ha a interpretacdo de que essa alteracdo significaria
somente que as condi¢des da revisdo ndo se encontram detalhadas na LGPD,
mas ndo ha uma vedacdo a que ela seja realizada por pessoa natural. A logica
é de que haveria uma permissao — ndo a obrigatoriedade- para um pedido de
revisdo de decisdo automatizada ser processado por outro sistema, também,

automatizado, ndo um ser humano.

Necessario pontuar que, nesse caso a revisao por pessoa natural seria
mais apta a corrigir eventuais discriminacdes decorrentes de processos
algoritmicos e dar concretude aos principios da transparéncia e da

responsabilidade no tratamento de dados pessoais.

Nesse sentido, Carlos Maria Romeo-Casabona e Guillermo Lazcoz
Moratinos em texto intitulado Inteligencia Artificial aplicada a la salud: ; Qué
marco juridico?, em que 0s autores analisam o direito espanhol e o
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27.4.2016 (GDPR):

"Em concluséo, qualquer decisdo amparada pelas informagdes fornecidas por um
sistema baseado no processamento automatizado de algoritmos deve ser tomada
e/ou supervisionada por um ser humano qualificado, para que ele possa avaliar sua
decisdo a luz da situagdo especifica apresentada pela parte interessada (por
exemplo, ndo limitar-se a exclusdo de um paciente de um novo tratamento, pois de
acordo com seu perfil ndo serd benéfico para ele, mas reconsiderar a decisdo
proposta e garantir a conveniéncia de optar por outro tratamento alternativo talvez
menos eficaz, mas com o potencial de proporcionar algum beneficio para tratar a
doenca).""

Os parametros legais para o exercicio do direito a explicacdo podem
ndo ser suficientes para assegurar a autonomia informativa do titular dos
dados pessoais e para concretizar a principiologia sistematizada no art. 6°, em
especial, os principios do livre acesso (inc. IV) da transparéncia (inc. VI) e
da ndo discriminacdo (inc. 1X). Nesse ponto, a lei brasileira ndo reproduz o

marco regulatorio europeu que a inspirou.

2 ROMEO-CASABONA, Carlos Maria; LAZCOZ MORATINOS, Guillermo. Inteligéncia
artificial aplicada a salde: que marco legal? P. 78. Disponivel em:
<https://www.fundacionmercksalud.com/wp-content/uploads/2020/03/1.3.-1A-APLICADA-A-LA-
SALUD.-Carlos-M.-Romeo-Guillermo-azcoz.pdf>. Acesso em: 02/06/2022. Traducdo livre.



https://www.fundacionmercksalud.com/wp-content/uploads/2020/03/1.3.-IA-APLICADA-A-LA-SALUD.-Carlos-M.-Romeo-Guillermo-azcoz.pdf
https://www.fundacionmercksalud.com/wp-content/uploads/2020/03/1.3.-IA-APLICADA-A-LA-SALUD.-Carlos-M.-Romeo-Guillermo-azcoz.pdf
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Para conferir efetividade ao direito a explicacéo, é prevista a atuacdo
da Autoridade Nacional, que passou a ser disciplinada pela LGPD, nos arts.
55-A a 55-L, por forca da Lei n° 13.853/2019.

Seguindo a linha do §2° do artigo 20, se o titular ao exercer o direito a
explicagdo, se deparar com a recusa do controlador em fornecer as
informacdes solicitadas, sob o fundamento de segredo comercial e industrial,
a Autoridade Nacional poderé realizar auditoria para verificacdo de aspectos

discriminatorios em tratamento automatizado de dados pessoais.

As professoras Caitlin Mulholland e Isabella Frajhof, sobre o art. 20
da LGDP, advertem:

“Merecem ser feitas duas notas importantes sobre este artigo. A primeira refere-se
ao fato de que a lei autoriza o pedido de revisdo, mas ndo significa que, ap6s a
analise do controlador, o resultado final necessariamente sera alterado. A segunda
reconhece, a primeira vista a discricionariedade da autoridade nacional para
realizar a auditoria apenas quando o controlador se negar a fornecer as informacdes
elencadas no paragrafo primeiro.”’®

Com isso, verifica-se ser puramente discricionaria a decisdo da
Autoridade Nacional de realizar ou ndo a auditoria. Sabedor de que a
auditoria podera ndo acontecer, o controlador pode preferir assumir o risco e

n&o prestar as informacgdes, alegando sempre segredo comercial ou industrial.

No que tange a responsabilizacdo, as normas sobre ressarcimento de
danos encontram-se na sessao Il do capitulo IV da lei e adota a
responsabilidade civil (objetiva e solidaria) dos agentes de tratamento

(controlador e operador), sem descurar da funcdo compensatoria:

“O sistema de responsabilizagdo civil da Lei Geral de Protecdo de Dados Pessoais,
previsto nos artigos 42 a 45 da Lei n. 13853/2018, mostra-se especialissimo,
configurando-se como a principal novidade da lei, e reflete a determinacdo do
disposto no inciso X do art. 6° da Lei, que prevé o principio da “responsabilizagdo
e prestacdo de contas, isto é, a demonstragdo, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas”. Como se vé,
0 legislador pretendeu aqui ndo apenas determinar o ressarcimento dos danos

8 MULHOLLAND, Caitlin; FRAJHOF, Isabella Z. Inteligéncia artificial e a lei de protecéo de
dados pessoais: breves anotacdes sobre o direito a explicacio perante a tomada de decisdes por
meio de machine learning. In: FRAZAO, Ana. MOULHOLLAND, Caitlin (Coord.). Inteligéncia
artificial e direito: ética, regulacéo e responsabilidade. Sdo Paulo: Thomson Reuters (Revista dos
Tribunais), 2019. P. 272.
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eventualmente causados, mas também e, principalmente, buscou prevenir e evitar
a ocorréncia desses danos’”

Ocorre que, no ponto de vista criminal, a lei optou por nada dispor
sobre o tema. De forma deliberada, o artigo 4° impede, expressamente, 0
tratamento de dados pessoais nos casos de: (a) seguranca publica, (b) defesa
pessoal, (c) seguranca do Estado e/ou atividades de investigacéo e represséo

de infracdes penais’®.

Seguindo o Regulamento Geral de Protecdo de Dados Europeus
(GDPR)’®, o Brasil também adotou uma legislacdo geral com ampla
aplicagdo nos mais diversos setores sociais e exclui de seu escopo de atuacgéo
0 uso de inteligéncia artificial e de tratamento de dados pessoais para fins de

persecucao penal.

Enquanto no Brasil houve um vacuo regulatério a este respeito, na
Unido Europeia o surgimento da Diretiva 2016/680 — tratamento dos dados
pessoais pelas autoridades competentes para efeitos de prevencao,
investigacdo, deteccdo ou repressdao de infracOes penais ou execucdo de

san¢des penais- ocorreu simultaneamente a criacdo do GDPR.

Na era das hipertecnologias, € imprescindivel perquirir se 0 emprego
da IA promove o direito a protecdo de dados ou se, ao reves, serve a praticas
discriminatdrias, atingindo os direitos da pessoa ou dos grupos sociais que

ela integra e representa.

Né&o obstante a LGPD ndo regular o uso da Inteligéncia Artificial para

fins de persecucdo penal, apresenta niveis de garantias que devem ser

4 MORAES, Maria Celina Bodin de. LGPD: um novo regime de responsabilizacdo civil dito
“proativo”. Civilistica.com, Rio de Janeiro, ano 8, n. 3, 2019. P. 02. Disponivel em:
<http://civilistica.com/Igpd-umnovo-regime/>. Acesso em: 28/01/2022.

S “Art, 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: |11 - realizado para fins exclusivos
de: a) seguranca publica; b) defesa nacional; c) segurancga do Estado; ou d) atividades de investigacéo
e repressdo de infracBes penais;”

6 Consolidated text: Regulation (EU) 2016/679 of the European Parliament and of the Council
of 27 April 2016 on the protection of natural persons with regard to the processing of personal
data and on the free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation). Disponivel em <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri
=CELEX%3A02016R0679-20160504&(id=1532348683434>. Acesso em 16/05/2022.



http://civilistica.com/lgpd-umnovo-regime/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri%20=CELEX%3A02016R0679-20160504&qid=1532348683434
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri%20=CELEX%3A02016R0679-20160504&qid=1532348683434
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seguidos por uma futura lei mais especifica que vise a seguranca dos dados

pessoais dos individuos.

A existéncia dessa lei mais especifica é necessaria do ponto de vista
da seguranca juridica, uma vez que € preciso viabilizar o tratamento de dados
pelas autoridades de seguranca publica com uma maior eficiéncia ao passo
que possa também ser compativel com a garantia dos direitos fundamentais
dos titulares de dados. Assim, visto que o uso de tecnologia de vigilancia no
contexto de investigacdes no processo penal € uma realidade que tende a se
expandir cada vez mais, em novembro de 2019 uma Comissdo de Juristas
especializados na elaboracdo de um anteprojeto de lei, apresentou ao
presidente da Camara dos Deputados, um anteprojeto de lei sobre o tema em

questao.

O anteprojeto tenta, a0 mesmo tempo, equilibrar a necessidade de
tornar mais eficiente as investigacdes penais através do uso de ferramentas
tecnologicas, com a protecdo dos individuos contra o abuso das autoridades
publicas. Para isso, esse dispositivo estabelece um conjunto de principios que
se aplicam ao uso de inteligéncia artificial e ao tratamento de dados para fins
de persecucdo penal. Dentre esses principios, alguns sdo semelhantes aos
elencados pela LGPD e outros como a licitude e a legalidade estrita séo

exclusivas desse dispositivo.

Diante do exposto, a inaplicabilidade da Lei Geral de Protecdo de
Dados (LGPD), que esta em vigor desde o dia 18/09/2020, esté condicionada
ao tratamento em questéo se destinar exclusivamente a seguranca publica ou
a outra(s) excecdo(bes) prevista(s) na lei. Desse modo, a eventual
demonstracdo de que os dados em questdo também estdo sendo tratados para
finalidades outras, que extrapolam o escopo excepcionado pela LGPD,
atrairia sua aplicacdo e, em caso de ilicitude, das sancdes judiciais
correspondentes. A presente opacidade do sistema, em particular quanto a
suas finalidades, ndo permite afirmar o @mbito de aplicacdo da LGPD as

operacgdes dos mais variados sistemas de 1A.
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Em todo caso, tal inaplicabilidade seria apenas parcial: de acordo com
o art. 4°, 81°, da LGPD, tratamentos de dados para fins de seguranca publica
ainda devem prever “medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os
principios gerais de protecdo e os direitos do titular” previstos na LGPD.
Soma-se a isso que essa inaplicabilidade parcial também ndo afasta outros
instrumentos protetivos do sigilo dos dados dos cidaddos, como o Cédigo do
Processo Penal, o Marco Civil da Internet, a Lei 12.850/2013 e a Lei
9.296/96. Assim, 0 acesso pelos agentes de seguranga deve estar balizado
pelo devido processo legal e pelo respeito aos principios e garantias
constitucionais e infraconstitucionais existentes, assim como os direitos dos

titulares de dados.

Por fim, é evidente a suma importancia pela transparéncia dos dados.



3. Inteligéncia Artificial: Direito Penal em Face da

Constituicdo Cidada

3.1. Sem Transparéncia, Sem Garantias Constitucionais Penais:
Devido Processo Legal, Ampla Defesa, Contraditério e

Presuncéao de Inocéncia

Destaca-se a opinido de Cathy O’Neil em Algortimos de Destruigao
em massa, segundo a qual a auséncia de transparéncia dos modelos torna seu
funcionamento invisivel para todos, salvo matematicos e cientistas
computacionais. Por isso, mesmo quando equivocados, o veredito dos
algoritmos se torna imune a discordancias e reclamagdes, perpetuando por
vezes as desigualdades e contribuindo, inclusive, para o seu crescimento, por

meio do feedback loop.

A EPIC — Eletronic Privacy Information Center’’- publicou dados
acerca do uso de algoritmos no Sistema de Justica Criminal Norte Americana,
no qual evidencia-se uma série de ddvidas, a partir da opacidade dos
algoritmos usados, sendo esses programas ndo publicizados, além de ndo
contarem em sua maioria com estudo prévio de validade, refletindo, com isso,
na baixissima taxa de credibilidade e confiabilidade das mencionadas

ferramentas de 1A no campo criminal.

"Algoritmos de justica criminal — as vezes chamados de métodos de ‘avaliacGes de
risco’ ou 'baseados em evidéncias' — sdo ferramentas controversas que pretendem
prever comportamentos futuros de réus e pessoas encarceradas. Essas técnicas
proprietarias sdo usadas para fixar fianga, determinar sentencas e até mesmo
contribuir para determinagfes sobre culpa ou inocéncia. No entanto, o
funcionamento interno dessas ferramentas est4 em grande parte escondido da viséo
publica. Muitos algoritmos de ‘avaliagdo de risco’ levam em conta caracteristicas
pessoais como idade, sexo, geografia, histérico familiar e status de emprego. Como
resultado, duas pessoas acusadas do mesmo crime podem receber fianca ou
resultados de sentenca severamente diferentes com base em insumos que estdo
além de seu controle — mas ndo tém como avaliar ou contestar os resultados. Como
os algoritmos de justica criminal tém sido mais utilizados nos niveis federal e
estadual, eles também estdo sob maior escrutinio. Muitos especialistas em justica
criminal denunciaram ferramentas de ‘avaliagdo de risco’ como opacas, nao
confiaveis e inconstitucionais. A Suprema Corte também esté considerando se deve

7 Algorithms in the Criminal Justice System. Disponivel em <https:/epic.org/algorithmic-
transparency/crim-justice/>. Acesso em 16/05/2022.



https://epic.org/algorithmic-transparency/crim-justice/
https://epic.org/algorithmic-transparency/crim-justice/
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tomar um caso sobre o uso de uma técnica secreta para prever uma possivel
reincidéncia"

Um outro exemplo de sistema de IA que produz resultados
eminentemente discriminatérios € o COMPAS (Correctional Offender
Management Profiling for Alternative Sanctions), mecanismo utilizado nos
EUA para avaliar o risco de reincidéncia dos acusados no pais. Os dados
obtidos séo utilizados, em alguns Estados, para a fixacdo da sentenca do réu,
sendo que, quanto maior o indice de reincidéncia, maior seria o tempo de

reclusdo do detento.

Quando o software ajudava o0s juizes nos tribunais dos Estados Unidos
para formarem conclusdes sobre o futuro dos réus a fim de condenéa-los, a
analise era feita com base em informacdes de outras pessoas e supostamente
prevendo a futura reincidéncia, o que é completamente contrario aos
principios da garantia do estado de inocéncia e o devido processo legal do
direito penal, tirando a personalidade da condenacdo e da pena. Conforme o
algoritmo se baseava no historico de condenagfes anteriores ocorreu esse
enviesamento. Sendo assim, 0s processos seriam considerados inquisitorios,

pois 0 juiz ndo estaria sendo imparcial.

Em uma pesquisa realizada pela ProPublica’, averiguou-se, no
entanto, que o algoritmo utilizado tende a classificar erroneamente acusados
negros como provaveis reincidentes e, por outro lado, enquadrar, também de
forma equivocada, acusados brancos como individuos com baixo risco de

reincidéncia. Sendo vejamos:

“Alguns dados sobre a utilizagdo do COMPAS na Florida também trazem
preocupacdo. Citam-se algumas conclusGes de pesquisadores da ProPublica, que
analisou 10.000 condenacBes em Broward County: (i) acusados hegros
frequentemente foram classificados com maior risco de reincidéncia do que
efetivamente possuiam. Acusados negros que nado reincidiram em um periodo de
dois anos tinham o dobro de chance de serem erroneamente classificados como alto
risco de reincidéncia, em relagcdo aos acusados brancos (45% contra 23%); (ii)
acusados brancos frequentemente foram classificados com menor risco do que

8 Algorithms in the Criminal Justice System. Disponivel em <https:/epic.org/algorithmic-
transparency/crim-justice/>. Acesso em 16/05/2022.

9 Machine Bias — There’s Software Used across the Country to Predict Future Criminals. And
it’s Biased Against Black. Portal Propublica. Disponivel em <https://www.propublica.org/article/
machine-bias-risk-assessments-in-criminal-sentencing>. Acesso em: 16/05/2022.
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efetivamente possuiam. Acusados brancos que reincidiram em um intervalo de dois
anos foram equivocadamente classificados como baixo risco reincidéncia em uma
propor¢do quase duas vezes maior que os acusados negros (48% contra 28%); (iii)
no tocante a reincidéncia especificamente para crimes violentos, acusados negros
foram erroneamente classificados como alto risco em uma taxa duas vezes maior
que acusados brancos.”®

A empresa Northpointe, responsavel pelo software, ndo disponibiliza
ao publico o algoritmo no qual se baseia o indice de reincidéncia do acusado,
mas apenas as perguntas feitas ao individuo e utilizadas no célculo, de modo
que 0 réu ndo sabe por qual motivo possui um alto ou baixo indicador,

tampouco de que forma suas respostas influenciam no resultado final.

Vale salientar que ndo se pergunta a raca do acusado no questionario,
porém sdo realizadas perguntas que selecionam individuos pobres e, em sua

maioria, negros, como provaveis reincidentes.

N&o obstante a ferramenta de risk assentment ser considerada
cientifica ou “imparcial” para alguns, a base de calculo sobre a qual incidira
ndo o é, tendo em vista que a realidade da Justica Criminal é a da seletividade.
A pontuacéo gue corresponde a cada item, determinada por dados empiricos,
incorpora o Vviés seletivo do proprio sistema, eis que pontua negativamente,
levando a pessoa a apresentar um high risk, o fato de pertencer a grupos
sociais mais criminalizados, ou criminalizaveis, como negros, jovens e

pobres.

Nesse ponto, verifica-se o0 risco da realizacdo de analogias para a
previsdo de comportamentos quando faltam dados especificos sobre os
resultados pretendidos. N&o se pode precisar cientificamente quais
caracteristicas e indicadores fazem com que um individuo seja mais ou

Menos propenso a reincidéncia.

Assim, para que o algoritmo chegue a tal resultado, sdo utilizadas
correlagbes entre dados, como a existéncia de parentes ou Vvizinhos

condenados, 0 desempenho escolar, a convivéncia com usuarios de drogas,

8 TOVO, Antonio. O Periculosometro Digital. Disponivel em <https://www.ab2l.org.br/o-
periculosometro-digital/>. Acesso em 16/05/2022.
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entre outros, e a probabilidade de reincidéncia, o que carece de confirmacao

cientifica e acarreta resultados discriminatorios.

Ocorre que, esse método atenta frontalmente com os principios do
devido processo legal e da presuncdo de inocéncia, tendo em vista que ja
considera culpado pela colheita precoce e equivocada de circunstancias
pretéritas. Direciona de tal modo para a reincidéncia, uma das agravantes da
pena, que o julgamento é por quem o individuo é e ndo pelo o que ele

praticou.

A paridade de armas tecnologicas pressupde a possibilidade efetiva de
contraditério significativo sobre a qualidade, credibilidade e confiabilidade
dos meios e trajetos empregados. Do contrario, ndo se trata de vantagem
tecnologica, mas em verdade, de subtracdo das condi¢cBes minimas do dever
de “informagdo” sobre o contetido da prova produzida, violadora do devido

processo legal e da presungéo de inocéncia.

Assim, viola-se tais principios, uma vez que nao sao informados quais
0s critérios e parametros utilizados pelo algoritmo para enquadrar o sujeito
como isso ou aquilo. N&o é esclarecido quais varidveis sdo consideradas ou

néo, prejudicando, assim, eventual tese de corregdo ou mesmo, defensiva.

Ou seja, a partir da inobservancia desses pilares do devido processo
legal, ha lacunas acerca da quebra da cadeia de custodia digital, o

reconhecimento da ilicitude e/ou invalidade do material apresentado®’.

Os algoritmos, conforme demonstrado, vém sendo produzidos,
propositalmente, para ndo serem questionados e estabelecerem, com base em
informacdes cientificas e ocultas, verdades absolutas, o que é impensavel no

direito penal.

81 PRADO, Geraldo. Breves notas sobre o fundamento constitucional da cadeia de custodia da
prova digital. Disponivel em: <https://www.conjur.com.br/dl/artigo-geraldo-prado.pdf>. Acesso
em 20/05/2022. "violada a cadeia de custodia da prova digital incide imperiosa proibicdo de
valoragdo da prova assim obtida. E o corpo de delito que se converte em algo juridicamente
imprestavel a luz do direito fundamental a integridade dos sistemas informaticos e o igualmente
fundamental direito a confidencialidade, principios constitucionais implicitos assim como o é o
direito fundamental & autodeterminacéo informativa."
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3.2. Eticanos Desenhos Autdbnomos da IA

Buscando promover a ética nos programas autdbnomos da Inteligéncia
Artificial, o Institute of eletrical and eletronics Engineer (IEEE)® desenvolveram
uma espécie de guia pontuando quais principios devem nortear a aplicacdo das

ferramentas, quais sejam:

“- Principio dos Direitos Humanos: Como garantir que os sistemas de 1A nédo
infrigem os direitos humanos? Ou seja, como deverao os sistemas computacionais
ser desenhados de forma a respeitar a igualdade de direitos nos humanos? Por
exemplo, quando os nossos sistemas sdo treinados com dados que, a partida,
reflectem uma sociedade estratificada e desigual, ndo estaremos a perpetuar estas
desigualdades refor¢ando ainda mais o que negativo existe?

- Principio da Responsabilidade: Como garantir que os sistemas de IA sdo
“responsaveis”? Quando os sistemas sdo autonomos e executam acgdes de forma
independente, sem o controlo humano, de quem € a responsabilidade da execucao
da accdo? Como garantir a moralidade das ac¢Oes executadas?

- Principio da Transparéncia: Como garantir que as decisbes efectuadas pelas
maquinas sejam transparentes para os humanos? Isto €, como garantir que seja
possivel descobrir a razdo de uma dada accao, deciséo ou escolha feita pelo sistema
de 1A? Quando as decisbes sdo efectuadas por algoritmos complexos e baseados
em dados, esta transparéncia pode ndo ser trivial. Por exemplo, um sistema
autdbnomo pode decidir se uma pessoa deve ter crédito ou ndo com base no perfil
da pessoa e nos dados. No entanto, ndo existe um conjunto de regras que dite a
decisdo. - Principio da Educacdo e Consciéncia Publica: Como educar os cidaddos
de forma a estarem cientes dos riscos da ma utilizagdo de sistemas IA?7%

Ademais, a Eletronic Privacy Information Center (EPIC) através da Public
Voice publicou algumas recomendacdes que intitularam de uma Universal

Guideline for Artificial Intelligence:

“We propose these Universal Guidelines to inform and improve the design and use
of Al. The Guidelines are intended to maximize the benefits of Al, to minimize the
risk, and to ensure the protection of human rights. These Guidelines should be
incorporated into ethical standards, adopted in national law and international
agreements, and built into the design of systems. We state clearly that the primary
responsibility for Al systems must reside with those institutions that fund, develop,
and deploy these systems.

1. Right to Transparency. All individuals have the right to know the basis of an Al
decision that concerns them. This includes access to the factors, the logic, and
techniques that produced the outcome.

2. Right to Human Determination. All individuals have the right to a final
determination made by a person.

3. Identification Obligation. The institution responsible for an Al system must be
made known to the public.

8 |EEE - Institute os Electrical and Electronics Engineer se apresenta como « the world’s largest
technical professionalorganization dedicated to advancing technology for benefit of humanity ».
Disponivel em <https://www.ieee.org/>. Acesso em 22/05/2022.

8 TRANCOSO, Isabel, PAIVA, Ana. 2018, Op. Cit. Pp. 172/173.
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4. Fairness Obligation. Institutions must ensure that Al systems do not reflect
unfair bias or make impermissible discriminatory decisions.

5. Assessment and Accountability Obligation. An Al system should be deployed
only after an adequate evaluation of its purpose and objectives, its benefits, as well
as its risks. Institutions must be responsible for decisions made by an Al system.
6. Accuracy, Reliability, and Validity Obligations. Institutions must ensure the
accuracy, reliability, and validity of decisions.

7. Data Quality Obligation. Institutions must establish data provenance, and assure
quality and relevance for the data input into algorithms.

8. Public Safety Obligation. Institutions must assess the public safety risks that
arise from the deployment of Al systems that direct or control physical devices,
and implement safety controls.

9. Cybersecurity Obligation. Institutions must secure Al systems against
cybersecurity threats.

10. Prohibition on Secret Profiling. No institution shall establish or maintain a
secret profiling system.

11. Prohibition on Unitary Scoring. No national government shall establish or
maintain a general-purpose score on its citizens or residents.

12. Termination Obligation. An institution that has established an Al system has
an affirmative obligation to terminate the system if human control of the system is
no longer possible.”8

No contexto criminal, de acordo com artigo da professora Victoria
Amalia Sulocki®, é necessario que pelo menos cinco delas ja se encontrem
automaticamente, quais sejam: ““a preocupacao com processos € julgamentos
justos e transparentes, a existéncia da autonomia e autodeterminacéo
humana, a necessidade de estabelecer controles para maior precisdo dos
dados e da qualidade destes, a seguranca e confiabilidade dos dados, e reduzir
ao maximo seus objetos de aplicacdo, eis que julgar pessoas, por fatos, e ndo
pela pessoa que é, foi ou sera (impossivel até mesmo na ficcdo) na seara

criminal”.

Indaga-se sobre a necessidade do desenvolvimento de operacles
matematicas que dialoguem criticamente sobre os critérios aplicados e
promovam o foco na acdo de ser humano, enquadrando suas ferramentas no

fundamento maior: o principio da dignidade da pessoa humana.

8 Universal Guidelines for Artificial Intelligence. Portal The Public Voice. Disponivel em:
<https://thepublicvoice.org/ai-universal-guidelines/>. Acesso em: 16/05/2022.

8 SULOCKI, Victoria. Novas tecnologias, velhas discriminacdes: ou da falta de reflexéo sobre
o sistema de algoritmos na justica criminal. In: FRAZAO, Ana de Oliveira; MULHOLLAND,
Caitlin (coord.). Inteligéncia Artificial e Direito: ética, regulacao e responsabilidade. Sao Paulo:
Revista dos Tribunais, 2019. pp. 651-670.
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3.3. Reconhecimento Facial Enviesado

Primeiramente, € necessario estabelecer a diferenca entre
reconhecimento facial que é uma das modalidades de reconhecimento de
imagens, e o reconhecimento fotogréafico, realizado diretamente por pessoas

e utilizado frequentemente como ferramenta nas investigagoes.

A base trabalhada pelo reconhecimento facial € a biometria dos tracos
faciais humanos. Detecta tracos geométricos medindo distancia entre nariz,
olhos, queixo e boca identificando até mesmo cicatrizes existentes na face
como também o contorno do rosto, no qual é identificado pelo sistema
operacional de forma algoritmica com codigo binario que sdo uma sequéncia

numérica utilizada pelos computadores.

E possivel realizar comparacdes de pontos estratégicos na face, sdo 0s
pontos nodais, que detectam os individuos através de cameras de seguranca
nas cidades, transportes publicos e 6rgaos publicos em geral. O éxito dos
computadores em identificar os individuos a partir do rastreamento da
captura de imagens- momento da ligacdo dos tragos faciais- possui uma

precisao de 96%.

Os avancos das hipertecnologias trouxe para sistemas de seguranca,
cameras de celulares, aplicativos variados, a possibilidade de emprego do
reconhecimento facial. No entanto, quando o emprego de tal ferramenta
envolve grau de certeza maior com as questdes delicadas como a
identificacdo de pessoas em casos criminais, é preciso contextualizar melhor
a hipotese, uma vez que os algoritmos associados a essa tecnologia estdo
longe de serem considerados confiaveis, conforme apresentado nesse

trabalho.

Muito embora tramite na Camara dos Deputados o projeto de Lei

9736/2018% que torna obrigatéria a identificacdo por reconhecimento facial

8 BRASIL. Camara dos Deputados. Projeto de Lei n° _, de 2018, de autoria do deputado Julio
Lopes. Disponivel em < https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsess
ionid=node01gpihObpj4mfjcow8t6pxcxfa8176821.node0?codteor=1643053&filename=PL+9736/
2018>. Acesso em 13/03/2022.



https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsess%20ionid=node01qpih0bpj4mfjc9w8t6pxcxfa8176821.node0?codteor=1643053&filename=PL+9736/%202018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsess%20ionid=node01qpih0bpj4mfjc9w8t6pxcxfa8176821.node0?codteor=1643053&filename=PL+9736/%202018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsess%20ionid=node01qpih0bpj4mfjc9w8t6pxcxfa8176821.node0?codteor=1643053&filename=PL+9736/%202018

50

de todo preso que ingressar em estabelecimento penal como medida de
combater a criminalidade®’, especialistas apontam como um dos principais
problemas do reconhecimento facial € o viés racista. O cientista politico

Pablo Nunes diz que:

“Algoritmos ndo sdo produtos do nada, ndo se constroem no vacuo. Séo produzidos
numa sociedade e refletem essa sociedade, sdo embutidos dos preconceitos e
questdes dessa sociedade, como o racismo. E inevitavel que eles reproduzam o
racismo, uma vez que ndo resolvemos esse problema na sociedade®.

Os algoritmos sdo produtos do intelecto limitado, falivel, enviesados,
com diferentes niveis de consciéncia e inconsciéncia, arquétipos, historias e
memorias. Problemas estes que estdo presentes na construcdo coletiva que
ndo é excluida, apagada ou esterilizada. O volume, a capacidade de
processamento, a velocidade e a profundidade da intervencao atingidas por
tecnologias digitais tonem esses erros muito mais consideraveis. Ou seja, ndo

se trata apenas de erros matematicos, pois nao desapega do substrato social.

O reconhecimento facial trata 0 que ha de mais sensivel: o rosto, a
figura, a face de alguém, expressdes, demonstracdo de emocdes. O rosto é o

dado mais pessoal, aquilo que identifica 0 homem entre a multid&o.

A sensibilidade do dado biométrico, em especial sobre 0s rostos ja esta
refletida nas obrigacGes legais relativas a esses. Ha de aplicar os principios
da proporcionalidade, necessidade e minimizagdo dos dados, de modo a
compreender a cadeia de tratamento e ser, portanto, capazes de atribuir
responsabilidades e prover informacdes integrais- sobre a tecnologia, sobre
0 criador, quem esteve presente no desenvolvimento, implementacdo e sob

qual justificativa os tratamentos séo realizados.

8 BRASIL. Camara dos Deputados. Politica publica de combate a criminalidade deve ser mais
abrangente, diz Forum de Seguranca Publica. 2019b. Disponivel em: <https://www2.camara.
leg.br/camaranoticias/noticias/ SEGURANCA/574466-GOVERNO-QUER-LEI-PARA-
REGULAR-VIGILANCIA-ESTATAL-POR-MEIO-DE-RECONHECIMENTO-FACIAL.html>.
Acesso em: 13/03/2022.

8 GUIMARAES, Hellen. Nos erros de Reconhecimento Facial, um "Caso lIsolado' Atras do
Outro. Revista Piaui, 2021. Disponivel em: <https://piaui.folha.uol.com.br/nos-erros-de-
reconhecimento-facial-um-caso-isolado-atras-do-outro/>. Acesso em: 27/02/2022.



https://piaui.folha.uol.com.br/nos-erros-de-reconhecimento-facial-um-caso-isolado-atras-do-outro/
https://piaui.folha.uol.com.br/nos-erros-de-reconhecimento-facial-um-caso-isolado-atras-do-outro/

o1

No ambito Judiciario, se valer do uso do reconhecimento facial com o
intuito de identificar suspeitos e foragidos da policia é problematico. Isso
porque seria por intermédio de comparacdes em um banco de dados, onde
ficam armazenados uma série de capturas fotograficas que néo séo totalmente
eficazes devido ao angulo, sombras, qualidade ruim e abrem margem a erros
que podem causar sérios danos a um cidaddo que ndo tenha praticado crime,

mas que pelo reconhecimento facial precario poderia ser incriminado.

Destaca-se que as pessoas mais afetadas sdo as negras, tendo em vista
a oposicdo das maquinas em reconhecer tonalidades de peles negras agravado

pelo grande numero de dados inseridos na 1A por pessoas brancas.

E importante ressaltar que diante dos riscos e erros ja documentados e
conhecidos do reconhecimento facial, bem como sua banalizacéo, submissao
massiva da populacdo as decisbes sem conhecimento, com finalidades

duvidosas, sequer definidas, o torna inadmissivel nos dias atuais.

E constatado que a presenca de um “Data Sets” viciado pode inluir na
tomada de decisdo e informacao sobre crimes, de modo que a frequéncia de
ocorréncia numa localidade ou bairro contribuisse para um circulo vicioso do

software.

“A maioria dos sistemas de reconhecimento acial que existem sdo treinados em
bancos de dados de otos. Os bancos de dados de Mugshot séo
desproporcionalmente alimentados com imagens digitalizadas de individuos
negros e pardos, como resultado do excesso de policiamento e da criminalizagéo
desproporcional das comunidades negras e pardas.”®°

Atualmente, ¢ interessante a l6gica da inclusdo de um elemento de
aleatoriedade, o qual difunde um carater modificativo. Pois, atraves dessa
alteracdo é possivel que o algoritmo que antes se concentrava em um
determinado ambiente- como nas regides pobres e de maior concentracéo
populacional- se expanda para os crimes praticados em regides favorecidas.
A titulo de exemplo: se antes os policiais eram direcionados apenas para uma

determinada regido, com o sistema de aleatoriedade, a tendéncia é que em

8 GARVIE; BEDOYA e FRANKLE, 2016



52

algum momento o software coloque esses policiais em uma regido distinta.
Sendo assim, torna-se possivel que o “software” corrija as falhas nos dados

progressivamente.

Isto posto, quando o desfecho é guiado pelos algoritmos e
automatizado, deve-se considerar o contexto historico e as implicagdes atuais
para transformar a realidade assim como os julgamentos sobre eles em dados,

do qual todos os sistemas tecnoldgicos sdo desenvolvidos.

O mais preocupante é a auséncia de regulamentacdo que garanta as
liberdades individuais e a transparéncia no uso da tecnologia e protecédo de

dados pessoais.

Ademais, restam dudvidas sobre a precisdo do sistema. Em 2018,
o Instituto Nacional de Padronizagbes e Tecnologia do Departamento do
Comeércio dos EUA® (NIST, na sigla em inglés) testou 127 algoritmos de 45
desenvolvedores e descobriu que, quando havia imagens de alta qualidade
para comparacdo, os melhores algoritmos s6 falharam em 0,2% das vezes,
um resultado 20 vezes melhor do que no teste semelhante feito em 2014.
Contudo, entre ambientes privados e as consideradas “pragas publicas” ha
diferenca significativa: uma coisa é o celular reconhecer o rosto do dono,

outra € aquele mesmo rosto ser identificado em uma multido.

Em um experimento muito citado para mostrar que as minorias podem
ser prejudicadas, a ONG norte-americana American Civil Liberties Union®
revelou que o programa de reconhecimento facial da Amazon erroneamente
identificou 28 membros do Congresso dos EUA como criminosos

cadastrados em uma base de fotos pablica. Quase 40% dos resultados errados

% GROTHER, Patrick; NGAN, Mei; HANAOKA, Kaynee. Ongoing Face Recognition Vendor
Test (FRVT) Part 2: Identification. National Institute of Standards and Technology. Disponivel
em: <https://nvipubs.nist.gov/nistpubs/ir/2018/NIST.IR.8238.pdf>. Acesso em: 19/05/2022.

% SNOW, Jacob. Amazon’s face Recognition falsely Matched 28 members o Congress with
Mugshots. ACLU of Northern California. Disponivel em: <https://www.aclu.org/blog/privacy-
technology/surveillance-technologies/amazons-face-recognition-falsely-matched-28>. Acesso em:
19/05/2022.



https://nvlpubs.nist.gov/nistpubs/ir/2018/NIST.IR.8238.pdf
https://www.aclu.org/blog/privacy-technology/surveillance-technologies/amazons-face-recognition-falsely-matched-28
https://www.aclu.org/blog/privacy-technology/surveillance-technologies/amazons-face-recognition-falsely-matched-28

53

envolveram pessoas negras — algo desproporcional, ja que somente 20% dos

congressistas sdo negros.

No MIT, pesquisadores identificaram® que algoritmos para
identificar o género com base no rosto classificaram mulheres de pele escura
como homens em quase 35% das vezes. Para os homens com pele clara, a

taxa de erro era menor que 1%.

Ora, o numero elevado de “falsos positivos” pode gerar
constrangimentos e apreensdes, podendo, a sua maneira, intensificar as
discriminagfes e racismos ja latentes na sociedade. Uma questdo que se
sobressai € que essas tecnologias, na maior parte das vezes, sdo produzidas
em paises da Europa, Asia e Estados Unidos e a fase de testagem se da nos
respectivos paises que apresentam realidade diversa da brasileira. Ou seja, 0s
treinamentos ndo correspondem as nossas caracteristicas fisicas ou habitos,

0 que agrava a deficiéncia na eficiéncia da tecnologia.

%2 BUOLAMWINI, Joy; GEBRU, Timnit. Gender Shades: Intersectional Accuracy Disparities in
Commercial Gender Classification.  Disponivel em:  <http://proceedings.mlr.press/
v81/buolamwinil8a.html>. Acesso em: 19/05/2022.
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Conclusao

O padrdo humano de avaliacdo esta longe de ser o ideal, sendo fragil
a influencias. Em tese, os algoritmos estdo buscando aperfeicoar essas
avaliagbes, mas ndo colecionam perfeicdo. De acordo com o estudo
apresentado, verificou-se que as avaliagdes por softwares existem falhas
humanas integradas. Fato € que essas informacGes podem ser utilizadas para
aumentar a sentenca e punir alguém pelo crime que ainda ndo cometeu, se 0s
individuos ainda ndo cometeram crimes, ndo ha no que se falar em um

julgamento quanto a possibilidade de violar a lei novamente.

Considerando o exposto ao longo desse trabalho, sdo inegaveis as
conquistas obtidas com o auxilio de ferramentas de Inteligéncia Artificial.
No entanto, acrescenta-se a realidade contemporanea o aumento na
implementacéo de artefatos para analise de comportamento humano, néo se
podendo esquecer que representam perigo a autonomia do ser humano, como
individuo, e podem gerar sim mecanismos potencialmente discriminatorios

em razdo da possibilidade de manejo perverso de algoritmos.

E sabido que as decisdes humanas nio sdo neutras, as quais estdo
munidas de concepgdes ideoldgicas, politicas ou religiosas, de valores
apreendidos e de experiéncias vividas. Por esse motivo, estdo sujeitas a
reproduzir os preconceitos de quem decide, e a tratar com igualdade ou
discriminar pessoas ou grupos sociais que ela representa (pessoas com
deficiéncia, indigenas, idosos, negros, entre outros). No entanto, ndo ha
certeza de que as decisdes automatizadas- tomadas por maquinas dotadas de
inteligéncia artificial- sejam mais sabias e melhores para o bem-estar da

humanidade.

O sistema operacional da IA é elaborado, alimentado e concretizado
por humanos que depositam suas vivéncias, ainda que indiretamente na
selecdo do que considerar ou desconsiderar, incluir ou excluir, sancionar ou

vetar. As escolhas do criador sdo determinantes para o proceder da maquina
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que a partir de padrdes, reproduz em cadeia. A manipulacdo, ainda que

intuitiva, esta presente.

Nesse sentido, 0 uso de big data, entdo, é tratado como capaz de
proporcionar de mais precisdo, conferir potencialidades preditivas, as quais
contribuem para o aumento da eficiéncia, seguranca, geracdo de valor e
gestdo de recursos. "[B]ig data sets are systems of knowledge (...) [they] are
both the product of social and cultural processes and themselves act to
configure elements of society and culture."®. Todavia, a prépria manipulagéo
desses dados envolve escolhas e a agéncia de individuos — seja na selecéo,
tratamento e organizacédo dos dados, como no desenvolvimento, treinamento
e aplicacdo do software. Tais decisGes ndo estdo isentas de subjetividade ou

das percepcdes dos individuos sobre o mundo social.

A reflexdo sobre a discriminacdo é atual e relevante, pois 0s sistemas
de 1A estdo sendo utilizados, em muitos paises, com 0s mais diversos
objetivos. Exemplo é o policiamento preditivo que, mediante a anélise de
dados disponiveis, busca prever onde o crime podera ocorrer®. Nao obstante,
0s sistemas de predicao e outros sistemas de 1A ndo estéo livres de distor¢des
no resultado. Afinal, os dados sdo inseridos por programadores humanos que,

mesmo involuntariamente, podem contamina-los com seus preconceitos.

Verifica-se que é uma tarefa complexa a tentativa de corrigir os vieses
existentes nas maquinas que utilizam machine learning e, se nédo for feito,
pessoas podem ser afetas, como visto no caso do COMPAS nos EUA. Para
que sejam corrigidos & necessario entender de onde vem e de onde surgem

£SSes vieses.

De acordo com o MIT, os preconceitos podem aparecer antes mesmo

dos dados serem coletados, ou em outras fases do procedimento de Machine

% Lupton, 2015, p. 116

% BRAGA, Carolina. Discriminacdo nas decisdes por algoritmos: policia preditiva. In:
FRAZAO, Ana. MOULHOLLAND, Caitlin (Coord.). Inteligéncia artificial e direito: ética,
regulacdo e responsabilidade. S0 Paulo: Thomson Reuters (Revista dos Tribunais), 2019.
Pp. 671-695
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Learning. Assim sendo, elencam trés pontos principais de como o viés pode
ocorrer: (a) o enquadramento do problema, ou seja, nesse ponto o
programador define o que o programa fara especificamente, pois se fugir de
sua finalidade podera ocorrer, como no caso do COMPAS, uma
discriminacdo; (b) € no momento da coleta de dados, no qual o preconceito
podera surgir, onde o algoritmo podera ser treinado com dados tendenciosos.
E (c) na preparacdo dos dados, isto &, o vies pode ser incorporado durante a
elaboracdo dos dados. Se no momento da elaboragdo forem utilizados dados
sensiveis, como raca, cor, género ou outros fatores implicitos poderé haver

esse enviesamento®.

Considerando ser o principal aspecto do processo penal a constante
tomada de decisédo- vale dizer de todos 0s agentes processuais, ndo apenas
dos magistrados-, ha de se ponderar a logica facilitadora da IA. Ocorre que,
deve-se observar 0s comportamentos na tomada de decisdo das maquinas, no
campo do Direito, exigindo a supervisdao humana apurada e atenta, a saber,
pois elas ndo podem "decidir sozinhas", a partir dos critérios e preferéncias
que elegerem, uma vez que a'razdo humana" deve "supervisionar" o
conjunto de dados (o input), construir o algoritmo (os critérios e 0 passo a
passo da decisdo), validar o modelo decorrente (acuracia, precisdo etc.),

justamente porque produzidas por algoritmos que se valem de heuristicas.

Se  adotados no  ambito  judiciario brasileiro, 0S
resultados "sugeridos" pelas maquinas devem ser "validados" por agentes
humanos, no controle das decisfes. Diante da capacidade de processamento
das méaquinas, a velocidade e volume de processamento de dados impede o
entendimento humano (p.ex. Black Box), como no caso de "veiculos
autbnomos™, contexto em que as discussdes sdo complexas e devem ser

tratadas.

% HAO, Karen. This is how Al bias really happens — and why it’s so hard to fix. Disponivel em:
<https://www.technologyreview.com/2019/02/04/137602/this-is-how-ai-bias-really-happensand-
why-its-so-hard-to-fix/>. Acesso em 19/05/2022.
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Isso deriva da dificuldade de pedir as maquinas a explicacédo step by

step do trajeto decisoério, caracteristica particular das maquinas.

Dessa forma, a inclusdo das maquinas pode auxiliar a deciséo judicial
com aderéncia normativa e cientifica, mantendo o humano como o
responsavel Unico pelas deliberacdes (accountability). A maquina serve de

apoio a decisdo e ndo substitui o humano. Eis a diretriz defendida.

O grande objetivo do trabalho foi mostrar que por mais que nao
tenham no Brasil casos de rob6 com autonomia de decidir como juiz, hd uma
tendéncia cada vez mais forte de incorporar essa tecnologia inclusive na fase
decisoria- etapa de grande impacto, em especial no Direito Penal que
comprometido com a efetivacdo dos direitos fundamentais e protecdo dos
bens juridicos mais importantes ao seio social s6 encontra competéncia
quando desenvolvida em estrita obediéncia a seu carater fragmentario e
subsidiario.

Por fim, é necessario reforcar a importancia da sensibilidade humana
nos julgamentos, considerando suas imperfeic@es, subjetividades e historia

Unica de cada parte processual.

Conclui-se, assim, que as decisdes das maquinas ndo sdo 100%
seguras e devem ser questionadas. Para tanto, é de suma importancia a
transparéncia dos dados, que estes sejam publicizados de maneira clara e
acessivel. E que se traduza a computacdo para que a pessoa mais leiga
entenda e possa eventualmente saber seus direitos e responsabilidades
perante essa tecnologia que mal-usada pode ser um “campo minado” para o

Estado Democratico de Direito.
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