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Resumo

Moraes, Felipe Oliveira de; Dornelles, Jodo Ricardo Wanderley.
Policiamento Preditivo e Aspectos Constitucionais. Rio de Janeiro,
2022. 143p. Dissertacdo de Mestrado — Departamento de Direito,
Pontificia Universidade Catélica do Rio de Janeiro.

z

O Policiamento Preditivo ¢é um sistema computadorizado de
processamento algoritmo que se utiliza de um banco de dados e andlises
estatisticas para predizer um acontecimento criminoso futuro. Sistema pouco
utilizado em nosso pais, mas que ja estd em fase de operagdo avancada em paises
desenvolvidos como Estados Unidos da América e China. O sistema, que
funciona baseado em andlise criminal, consegue antever e prevenir crimes,
evitando ofensa a bens juridicos e consequente diminui¢do da violéncia. Essa
tecnologia que vem sendo implementada como estratégia de prevengao criminal,
utilizado pelas policias brasileiras precisa de ajustes finos e sistematicos. Mesmo
que em passos lentos, as politicas criminais atuariais veem neste sistema de
modelagem computacional um aporte importante para a prevencdo do crime.
Paralelo a esse avanco tecnoldgico temos um movimento legislativo crescente na
dogmatica protetiva dos direitos fundamentais relativo a privacidade, intimidade e
protecio de dados. Assim, para uma viabilidade juridica deste sistema de
policiamento preditivo deve-se analisar seu funcionamento em correlagdo com os
direitos e garantias constitucionais envolvidos no processo. Nesta dissertacio
propomos como desafio primeiramente levantar informagdes fidedignas sobre os
programas tecnoldgicos de predicdo criminais colocados a disposicdo da
seguranca publica e os aspectos técnico-juridicos envolvidos. Em uma abordagem
dogmatico-juridica analisamos os direitos constitucionais relacionados com a
operacionalizacdo do sistema. Questdes atinentes a discriminagdo algoritma e
desigualdades sociais sdo temas sensiveis tratados no estudo, pois o sistema de
policiamento preditivo, quando mal estruturado, pode agravar problemas sociais e
ser ineficiente ao combater o crime. Sua fonte de alimentagao de dados, quando
mal pesquisada, pode trazer uma discriminagdo social e direcionar um
policiamento que ja nasce enviesado desde a origem, resultando em parcialidade.

O préprio funcionamento do sistema revela problemas ligados a gerenciamento de
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dados pessoais, intimidade e privacidade, quando ultrapassam os limites da
razoabilidade. Outro aspecto € relacionado com a culpabilidade antecipada, pois o
sistema classifica pessoas suspeitas e despacha efetivo policial para abordagens
antes mesmo de ocorrida qualquer atividade criminal, somente orientado por um
engenho tecnoldgico de inteligéncia artificial, baseado em andlises estatisticas. As
teorias envolvidas “por trds” dos softwares de policiamento preditivo podem ainda
trazer ideologias de acordo com a linha adotada pelo desenvolvedor do sistema,
com estreitas relacdes, por exemplo, em “politicas de tolerancia zero” e modelos
capitalistas de gerir sistemas sociais. Em uma face ainda mais oculta podemos
observar com um olhar agucado e auxiliado pela obra “Vigiar e punir: nascimento
da prisdo” de Michel Foucault, que por vezes o Estado utiliza do discurso de
combate ao crime e da fiscalizagdo para realizar um controle social de dominio
das massas. Como o estado ndo estd obrigado a ficar isolado do sistema social,
sem aproveitar dos avancgos tecnoldgicos, temos que o policiamento preditivo
pode sim ser uma ferramenta eficiente na diminui¢do da criminalidade e da
violéncia desde que sua operacionalizacdo esteja compatibilizada com o
ordenamento juridico e ndo funcione para retroalimentar discriminagdo social,

aprofundar desigualdades e distribuir injustigas.

Palavras-chave

Policiamento preditivo; politica criminal; seguranca publica; prevencao

criminal; direitos constitucionais individuais.
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Abstract

Moraes, Felipe Oliveira de; Dornelles, Joao Ricardo Wanderley (Advisor).
Predictive Policing and Constitutional Aspects. Rio de Janeiro, 2022.
143p. MSc. Dissertation — Departamento de Direito, Pontificia
Universidade Catdlica do Rio de Janeiro.

Predictive Policing is a computerized algorithmic processing system that
uses a database and statistical analysis to predict a future criminal event. System
Little used in our country, but which is already in an advanced stage of operation
in developed countries such as the United States of America and China. The
system, which works based on criminal analysis, manages to foresee and prevent
crimes, avoiding offense to legal interests and the consequent reduction of
violence. This technology that has been implemented as a crime prevention
strategy, used by the Brazilian police, needs fine and systematic adjustments.
Even if in slow steps, actuarial criminal policies see this computer modeling
system as an important contribution to crime prevention. Parallel to this
technological advance, we have a growing legislative movement in the protective
dogmatics of fundamental rights regarding privacy, intimacy and data protection.
Thus, for a legal feasibility of this predictive policing system, its functioning must
be analyzed in correlation with the constitutional rights and guarantees involved
in the process. In this dissertation, we propose as a challenge, first, to collect
reliable information about the technological programs of criminal prediction made
available to public security and the technical-legal aspects involved. In a
dogmatic-legal approach, we analyze the constitutional rights related to the
operationalization of the system. Issues related to algorithmic discrimination and
social inequalities are sensitive topics addressed in the study, as the predictive
policing system, when poorly structured, can exacerbate social problems and be
inefficient in fighting crime. Its source of data, when poorly researched, can bring
about social discrimination and direct a policing that is born biased from the
beginning and applied with partiality. The very functioning of the system reveals
problems related to the management of personal data, intimacy and privacy, when
they go beyond the limits of reasonableness. Another aspect is related to

anticipated culpability, as the system classifies suspects and dispatches police
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officers to approach them even before any criminal activity occurs, only guided
by a technological device of artificial intelligence, based on statistical analysis.
The theories involved behind predictive policing software can still bring
ideologies according to the line adopted by the system developer, with arms, for
example, in “zero tolerance policies” and capitalist models of managing systems.
In an even more hidden face, we can observe with a keen eye, aided by the work
“Discipline and punish: birth of the prison” by Michel Foucault, that the State
sometimes uses the discourse of combating crime and inspection to carry out
social control and dominance of the masses. As the state is not obliged to be
isolated from the social system, without taking advantage of technological
advances, predictive policing can be an efficient tool in reducing crime and
violence as long as its operation is compatible with the legal system and does not

work to feed discrimination society, deepen inequalities and distribute injustices.

Keywords

Predictive policing; criminal policy; public security; crime prevention;

individual constitutional rights.
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O novo ndo estd no que é dito, mas no
acontecimento de sua volta.

Michel Foucault
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1
Introducao

A identificacdo das causas do crime e sua prevengdo sempre foram
desafios das politicas criminais e trabalho arduo de profissionais da criminologia e
seguranca publica. Muitos trabalhos académicos que abordam assuntos atinentes a
seguranca publica buscam entender a génese do crime e propor solugdes
lastreadas em aportes tecnoldgicos, partindo da premissa que o crime € dindmico,
evolui, migra no tempo e espago, desafiando assim os profissionais da érea.

Em uma anélise do cendrio atual vivenciado no Brasil e em vdrios outros
paises do mundo verificamos que hd um aumento das praticas criminosas, de
forma continua e desenfreada. Condutas criminosas na sociedade, em niveis
anormais, gerando uma sensacao de inseguranca nos individuos e que coloca em
risco a paz social, com consequéncias negativas em varios ramos sociais, além de
atingir diretamente direitos individuais e coletivos deveras importantes e que
merecem uma atencdo especial. Essa inseguranga social faz com que entidades
sociais aclamem por medidas estatais mais contundentes. Porém, tais exigé€ncias
sdo atendidas com politicas criminais de curto prazo, de cariter eminentemente
emergencial, com pouca eficiéncia, sem aprofundarem no estudo e sem analisar a
etiologia do crime.

O estado, para atender este clamor social, institui programas de combate a
criminalidade que geram na sociedade uma sensacdo de seguranca meramente
psicoldgica, denominado por muitos profissionais da drea de “seguranca publica
subjetiva”, que nada mais € do que criar uma imagem positiva em matéria de
seguranca tentando incutir na mente dos individuos que aquele instrumento
utilizado pelo estado resolveria o problema criminal, acalmando os animos,
mesmo que por um breve periodo.

Além dos programas de politica criminal midiaticos, efémeros, paralelo a
isso se observa um aproveitamento estatal da fragilidade social para aumentar seu
controle através da vigilancia e fiscalizacdo. O estado, sob o pretexto de promover
seguranca publica, aumenta o controle social através da vigilancia e mostra sua

face mais incisiva, monitorando e fiscalizando o comportamento humano.
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A vigilancia social, o videomonitoramento e outros aportes tecnoldgicos
de prevencdo criminal nas dreas de seguranca publica esbarram em direitos
fundamentais sensiveis como a liberdade e privacidade. Assim, por se tratar de
direitos e garantias, antes de utilizar uma tecnologia invasiva, faz-se necessario
uma abordagem mais profunda, analisando os aspectos constitucionais. De um
lado temos os direitos sociais de seguranca publica e de outro as liberdades e
direitos individuais do cidadao, aliado a um constante aumento do controle social,
que a tudo quer influir.

Inicialmente, o presente trabalho discorreu sobre os métodos de politica
criminal, sua evolugdo histdrica e tendéncias atuais. Analisou-se o sistema do
Policiamento Preditivo e como este modelo de politica criminal preditivo esta
sendo aplicado no pais atualmente, ou seja, quais meios tecnoldgicos o estado
utiliza para tentar predizer acontecimentos criminosos.

Apresentaremos assim o sistema tecnoldgico de Policiamento Preditivo,
ainda pouco aplicado em nosso pais, mas que ja estd em fase de operacionalidade
avangada em paises desenvolvidos como Estados Unidos da América e China.
Paises que com tecnologia avancada aproveitam da sua capacidade tecnolégica e
softwares de processamento para auxiliar no provimento de seguranca publica,
patrulhamento focado e orientado para o problema.

Seguindo o estudo, abordaremos um assunto também de destaque que € a
andlise da aplicacdo do sistema de Policiamento Preditivo frente ao ordenamento
juridico brasileiro, trazendo os aspectos constitucionais que envolvem o tema.
Discutiremos sobre a real necessidade de utilizacdo do instituto e como isso
afetard os direitos fundamentais previstos na Constituicdo da Reptblica
Federativa do Brasil de 1988 (CRFB/88). Assim, analisaremos sobre a
possibilidade de relativizacdo dos direitos fundamentais em face deste sistema de
policiamento proposto, problematizando se essa atuacdo seria compativel com o
ordenamento juridico patrio.

Certo é que o atual modelo de politica criminal no pais, pautado quase que
exclusivamente no Direito Penal como solu¢do dos problemas relacionados a
criminalidade, ndo se mostra eficaz para estabelecer seguranca publica de
qualidade. Politica criminal eficiente ndo é pautada somente em dogmatica penal e
repressao estatal como unicos instrumentos de solug¢do. Deve vir lastreada em

estudos cientificos, analisados a luz da Criminologia e Sociologia, de maneira
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interdisciplinar, sem preponderancias. Pois os efeitos das medidas fiscalizatdrias e
punitivas podem até ter resultados rapidos, mas as consequéncias serdo deveras
prejudiciais em longo prazo.

A transformacao tecnoldgica € um movimento que afetou o setor publico.
A sociedade também ja sente os reflexos da inser¢do acelerada da tecnologia,
principalmente em sua infraestrutura. Toda transformac¢do urbana, econdmica e
social exige a utilizacdo de ferramentas inovadoras a fim de seguir evoluindo.
Assim, para implantar um modelo de politica criminal atual no campo da
seguranca publica € necessdrio, além de estudo da etiologia criminal, a
implementacdo de tecnologias capazes de atender essa corrida digital.

Agir preventivamente em matéria de seguranga publica sempre se mostrou
mais vantajoso para o estado e sociedade, seja na redugdo dos custos financeiros
gastos com o sistema penal e encarceramento, seja evitando os conflitos armados.
A discussdo acerca da atuagcdo preditiva como prevencdo criminal parte da
premissa que a tecnologia utilizada neste modelo de policiamento, pautada em
algoritmos e big data, seria capaz de antecipar aos acontecimentos Criminosos
com uma melhor otimiza¢do dos recursos estatais e evitar ofensas a bens juridicos
protegidos constitucionalmente.

O policiamento preditivo como modelo proposto e realizado de forma
qualificada, € capaz de antecipar o momento do crime, agindo diretamente no
suspeito, levando em consideragdo informacdes pessoais € criminais
anteriormente coletadas e processadas. O sistema funciona apoiado em algoritmos
e big data’, acessando banco de dados alimentados por informacdes de dominio
publico e privado. O sistema pode ser interligado ainda em sistemas de vigilancia
e videomonitoramento, tecnologias de reconhecimento facial, geoprocessamento
por satélite (GPS) com acompanhamento em tempo real, além de auxilio de
informagdes cedidas de redes sociais. O sistema, desde que devidamente
autorizado, pode também interligar e compartilhar informacdes bancdrias e
cadastrais, rastrear movimentacoes financeiras, dentre outras transacoes.

Para que um sistema utilizado na seguranga publica possa ser confidvel
socialmente deve, dentre outros requisitos, ser aplicado em consonincia com 0s

direitos e garantias fundamentais. Antes de tudo deve produzir na sociedade uma

1 . . . . . ,
Estudaremos posteriormente, de maneira mais aprofundada o que seria big data. Em sintese trata-
se de grande volume de dados armazenados podendo ser rapidamente processado.
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sensacdo de seguranca, de respeito a legalidade e transparéncia, para que a
credibilidade nas institui¢des estatais de seguranca publica permaneca firmes e
com legitimidade de atuacdo.

O policiamento preditivo deve passar por um filtro constitucional, e para
isso faremos uma andlise correlacionando o instituto com os direitos
constitucionais, analisando, dentre outros aspectos, o momento certo de
intervencdo no criminoso em potencial. Aspectos importantes devem ser trazidos
também em relac@o a culpabilidade e repercussdo penal, pois verificaremos que o
sistema como uma de suas principais finalidades poderia antecipar a
responsabilidade antes mesmo de iniciar a execug¢do do crime. Propondo revelar
se este sistema de policiamento € capaz de neutralizar o delinquente em momento
adequado, somente quando entdo houvesse lesdo ou perigo de lesdo a bens
juridicos. Intervencdo adequada e menos invasiva do individuo sdo aspectos a
serem observados quando, devido ao grau de probabilidade e andlise das
circunstancias, pudesse colocar em risco outros direitos fundamentais também
tutelados constitucionalmente. Para isso serd necessdrio analisar institutos
processuais penais como o inter criminis € o flagrante esperado, confrontando
estes meios de intervencdo com os direitos individuais envolvidos, dentre eles, a
culpabilidade e liberdade. Especialmente em relagdo a vigilancia através de
videomonitoramento a problemdtica concentra em aspectos relacionados a
privacidade, nela incluida a intimidade e a imagem. Uma fiscalizacdo, que em
muitas das vezes € realizada em tempo real ndo pode ofender atributos inerentes a
personalidade humana, deve ser realizada nos limites legais € com bom senso,
sem expor além do necessdrio ao fim a que se destina, evitando constrangimentos
€ eXCessos.

A operacionalizagdo do policiamento preditivo esbarra em varias
problematicas. Verificaremos que o sistema se utiliza de softwares, com processos
automatizados por algoritmos e andlise de dados pessoais, que por sua vez siao
alimentados com fontes de informagdes diversas que necessitam ser filtradas e
confrontadas com outros indicios confidveis para ndo produzir parcialidades. Aqui
trataremos da possibilidade juridica de um programa de computador indicar se um
individuo estd ou nao em atitude suspeita, para entdo ser fiscalizado e abordado
pelos agentes publicos e submetido a busca pessoal, analisaremos se € possivel

delegar ao algoritmo o poder discriciondrio do estado, ou seja, o mérito de agir
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pautado na conveniéncia e oportunidade, substituindo até mesmo o tirocinio do
policial.

A forma como o banco de dados do programa € alimentada e como ¢é
processado envolve ainda questdes sensiveis ligadas a temadticas como
discriminacao, preconceito e desigualdade. Importante com isto o enfoque no
processamento do big data pelo algoritmo para que nao haja um direcionamento
discriminatério e aleatdrio, sem fundamento suficiente que justifique determinada
medida resultante de suas andlises, ndo podendo ser gerado embasado nos
aspectos de raca, religido, classe social, etnias e formas de manifestacoes
culturais, ou seja, sem viés de selecdo social.

Certo que o mundo estd em constante evolu¢do tecnoldgica e as dreas
responsaveis por promover seguranga publica vém sofrendo influéncia dos
influxos tecnoldgicos. Paises ao redor do mundo ja estdo colocando em pratica e
operacionalizando a atuagcdo policial pautados em modelos preditivos de
prevencdo criminal. O estado ndo deve se isolar, sem aproveitar dos beneficios
desta tecnologia avancada de atuagdo preditiva orientada. Deste que utilizada com
aptiddo de prever o crime, com eficiéncia na utilizacdo dos recursos disponiveis,
para proteger a sociedade de forma antecipada e sem prejuizos sociais.

Por meio deste trabalho buscamos analisar o instituto do Policiamento
Preditivo e propiciar um estudo que inicie uma base doutrindria, uma abertura
dogmatico-juridica apta a recepcionar essa nova tecnologia. Desafiou-se, com um
enfoque critico nas questdes constitucionais com a finalidade de num futuro
proximo tenhamos uma seguranca juridica para lidar com institutos dessa
envergadura. Acrescentar conteido sobre o tema, trazendo informacdes atuais,
apresentar solucdes compativeis, que possam influenciar no modelo para
elaboracdo de politica criminal atuarial, além de produzir conhecimento juridico

base apto a auxiliar no tratamento de temas e institutos voltados ao objeto.

2
Policiamento preditivo

2.1
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Conceitos importantes

Antes de falarmos sobre o policiamento preditivo precisamos conceituar
alguns mecanismos e explicar o funcionamento de alguns sistemas a ele
integrados, dentre os quais se observam: big data, algoritmo, big data analysis e

inteligéncia artificial.

211
Big data

Apesar de ser uma novidade tecnoldgica, expostas e discutidas nos meios
de informacdo, o big data nao tem uma defini¢do precisa, e os conceitos que o
cercam (data analytics, data science, metadata analytics, data mining, entre
tantos outros) também carecem de conceituagao rigorosa.

O que, afinal, € big data e por que esse fenOmeno vem se tornando tao
importante?

Uma definicdo bastante ilustrativa para o termo é de Berman® que o define
enquanto bancos de dados que possuem os “3Vs”: volume (grandes quantidades
de dados), variedade (esses dados vém em diferentes formatos e de diferentes
fontes, incluindo bancos de dados tradicionais, imagens, documentos e registros
complexos) e velocidade (o conteido desses dados estd em constante
transformac¢do). Toda essa quantidade e heterogeneidade de dados necessitam de

tecnologias especificas — inteligéncia artificial — para serem processados,

2 Jules Berman ¢ bacharel em ciéncias pelo MIT (Matemadtica e Ciéncias da Terra e Planetdrias),
PhD pela Temple University e MD pela University of Miami. Foi pesquisador de pds-graduagdo
no Fels Cancer Research Institute, na Temple University e na American Health Foundation em
Valhalla, Nova York. Seus estudos de pds-doutorado foram concluidos nos Institutos Nacionais de
Satide dos EUA e sua residéncia foi concluida no Centro Médico da Universidade George
Washington em Washington, DC. Dr. Berman atuou como Chefe de Anatomia Patoldgica,
Patologia Cirdrgica e Citopatologia no Centro Médico da Administracio de Veteranos em
Baltimore, Maryland, onde ocupou consultas conjuntas no Centro Médico da Universidade de
Maryland e nas Instituicdes Médicas Johns Hopkins. Em 1998, tornou-se Diretor do Programa de
Informética Patolégica no Programa de Diagndstico do Cancer do Instituto Nacional do Cancer
dos EUA, onde trabalhou e prestou consultoria em projetos de Big Data. Em 2006, o Dr. Berman
foi Presidente da Association for Pathology Informatics. Em 2011, ele recebeu o Lifetime
Achievement Award da Association for Pathology Informatics. Disponivel em
https://www.oreilly.com/pub/au/5732 (Acesso em 01 de nov. de 2021).


DBD
PUC-Rio - Certificação Digital Nº 2012896/CA


PUC-Rio- CertificacaoDigital N°2012896/CA

19

interpretados e a partir deles se criarem padrdes e modelos preditivos (COHEN,
2013, apud FERGUSON, 2015, p. 352).
Do ponto de vista sociolégico, Mayer-Schonberger & Cukier (2013)

definem big data como:

“coisas que alguém consegue fazer em larga escala e que ndo pode ser feita em
pequena escala, extrair novas epifanias ou criar novas formas de valor, de
maneira a transformar mercados, organiza¢des, a relacdo entre cidaddos e
governos, entre outros” (apud RICHARDS; KING, 2014, p. 394, traducio livre).

Em sintese podemos dizer entdo que “big data” sdo grandes dados, de
grande volume, processados em alta velocidade, contendo ampla variedade de

informacdes e que podem estar, ou nao, estruturados.

2.1.2

Algoritmo

O conceito de algoritmo existe desde a antiguidade, séculos atrds e o uso
do conceito pode ser atribuido a varios matematicos russos da época, dentre eles a
Peneira de Erastéstenes e o algoritmo de Euclides.

Atualmente tratado nas ciéncia da computacdo, temos que algoritmo € uma
sequéncia finita de agdes executdveis que visam obter uma solucdo para um
determinado tipo de problema (Ziviani, 2011, p. 1). "Algoritmos sao
procedimentos precisos, ndo ambiguos, padronizados, eficientes e corretos."
(Dasgupta, Papadimitriou e Vazirani, 2010, p. 2).

O algoritmo pode ser considerado uma sequéncia de operagdes que podem
ser simuladas por uma mdaquina de Turing completa, como por exemplo, um
programa de computador quando interpreta tarefas.

Quando os procedimentos de um algoritmo envolvem o processamento de
dados, a informacgdo € lida de uma fonte de entrada, processada e retornada sob
novo valor apds o processamento, o que geralmente € realizado com o auxilio de
uma ou mais estrutura de dados.

Algoritmo pode ser assim exemplificado através de uma lista de
procedimentos bem definida, com passo a passo das instrugdes a serem seguidas a

partir do comeco e ordem da lista, que pode ser facilmente visualizada através de
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um fluxograma. Tal formalizacdo adota as premissas da programacgdo imperativa,
que ¢ uma forma mecanica para visualizar e desenvolver um algoritmo.
Concepgdes  alternativas  para  algoritmos  variam  em programacao
funcional e programacao légica.

Quando estruturado com interface de inteligéncia artificial o algoritmo é
um instrumento utilizado para atingir objetivos especificos, em menor tempo,
liberando o ser humano da realizacdo de atividades repetitivas. Assim, ao se
delimitar um problema, é realizada uma sequéncia de passos, que geram a
resolugdo da problematica.

Como bem resume Harari em sua obra Homo Deus:

“Eles [os algoritmos] analisam quantidades astrondmicas de dados, que nenhum
humano é capaz de abranger, e aprendem a reconhecer padrdes e adotar
estratégias que escapam a mente humana. O algoritmo-semente pode de inicio ser

desenvolvido por humanos, mas ele cresce, segue o proprio caminho e vai aonde

humanos nunca foram antes — até onde nenhum humano pode segui-lo”.’

2.1.3
Big data analysis

Data Analytics é a ciéncia de examinar dados brutos com o objetivo de
encontrar padrdes e tirar conclusdes sobre essa informacgdo, aplicando um
processo algoritmico ou mecanico para obter informacdes. Temos o conceito
entdo de “big data analysis” como a interpretacdo de dados realizados por
algoritmos em um ambiente de imenso volume, capturados de diferentes fontes,
conteido varidvel, e alta velocidade, tendo diversas aplicag¢des, inclusive para
auxiliar a tomada de decisdes

Nesse sentido, o “mundo do big data” — no qual se integram diversas
matrizes de dados que, cruzadas, nos dao informacdes bastante precisas sobre
pessoas, lugares, preferéncias e comportamentos coletivos — possibilita a criacdo
de modelos preditivos integrando varidveis que nao seriam captadas a “olhos

)

nus”. Informacgdes sdo continuamente coletadas e seu uso pode gerar

consequéncias impensadas nas relagdes sociais.

*HARARI, Yuval Noah. Homo Deus: uma breve histéria do amanha. Sdo Paulo: Companhia das
Letras, 2016.
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214
Inteligéncia artificial

E notdvel a percepgdo do limite do cérebro humano para a resolugio em
termos de velocidade de determinados problemas. A exigéncia necessdria para a
resolucao de algo complexo, com uma eficicia e velocidade sobre-humana, busca
se esta adversidade pode ser solucionada com uma mdaquina. A Inteligéncia
Artificial estd cada vez mais introduzida em atividades do dia a dia, apontada
assim como maiores potenciais de inovacdo na atualidade, junto a aplicativos
inteligentes, “objetos” inteligentes e Realidade Virtual e Aumentada (GARTNER,
2016).

A ideia de inteligéncia artificial foi estruturada tradicionalmente na
constru¢do de solugdes automatizadas por sistemas ou agentes para problemas que
requereriam a intervencdo da inteligéncia se executadas por humanos
(NEGNEVITSKY, 2004). Sao fung¢des ligadas a mente humana que realiza
atividades cognitivas associadas, solucionando problemas através do aprendizado
de mdquina (CARBONELL; MICHALSKI, 1983, p. 3-20).

Entdo, temos que “Inteligéncia Artificial” € um sistema habilitado para
aprender e interpretar dados externos de maneira correta, utilizando este
aprendizado para desenvolver tarefas e alcancar objetivos especificos se
adaptando de maneira flexivel as relacdes humanas e sociais.

Assim se diferencia do conceito de “internet das coisas” ou “big data”.
Internet das coisas refere a ideia de dispositivos que podem se equipados com
sensores e softwares para coletar e intercambiar informagao, sendo uma forma
especifica de obtencdo de dados externos requeridos para a Inteligéncia artificial.
Ja o conceito de “big data” € mais amplo, inclui a coleta e armazenamento de
grande volume de dados, sendo que estes dados podem ser adquiridos através de
outros dispositivos ou programas, como bancos de dados publicos, mediante

extragdo em aplicativos moveis, redes sociais ou bases de dados interno de

empresas privadas.
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Para os autores Fabro Steibel, Victor Freitas Vicente e Diego Santos Vieira

4
de Jesus™ temos que:

“A Inteligéncia Artificial usa a informacdo externa obtida por esses meios como
imput para a identificacdo de regras e modelos subjacentes ao confiar em
perspectivas, como o aprendizado das mdaquinas, o qual descreve métodos que
auxiliam os computadores a aprenderem sem serem explicitamente programados.
Entretanto, a Inteligéncia Artificial é mais ampla que o préprio aprendizado de
das mdquinas, uma vez que também cobre a habilidade de um sistema de
perceber os dados ou de controlar, mover ¢ manipular objetos, com base nas
informacdes aprendidas, seja por meio de um robo, seja por outro dispositivo
conectado. Os sistemas de Inteligéncia Artificial podem ser atualmente
classificados como analiticos, inspirados em humanos e humanizados. Os
primeiros dispdem de caracteristicas da intelig€ncia cognitiva, criam
representagdes do mundo e usam o conhecimento com base em experiéncias
passadas para a tomada de decisdes futuras. J4 os segundos possuem elementos
de inteligéncia cognitiva e emocional, inclusive emocdes na tomada de decisdes,
enquanto os ultimos redinem competéncias de inteligéncia cognitiva, emocional e
social e sdo capazes de ter consciéncia propria nas interacdes com outros. Neste
sentido, seria limitado compreender Inteligéncia Artificial como meramente um
hardware. E preciso vé-la como um conjunto de sistemas que variam em
possibilidades e potencialidades, as quais variam de acordo com as alteragdes em
trés dimensdes técnicas: a presenca de dados, a capacidade de processamento € o
desenvolvimento de softwares.”

215
Conceito de policiamento preditivo

Apo6s breve andlise da sistemdtica envolvida, dentre os vdarios conceitos
deste modelo de policiamento com andlise preditiva, aquele que mais se aproxima
com o estudo aqui proposto € o extraido da autora Carolina Braga no livro
“Inteligéncia Artificial e Direito: ética, regulacdo e responsabilidade”s. Braga

(2020, pag. 693) conceitua:

“O policiamento preditivo, sistema utilizado no caso descrito acima, geralmente
descreve qualquer sistema que analisa dados disponiveis para prever onde um
crime pode ocorrer em um determinado periodo de tempo (baseado em local) ou
quem estard envolvido em um crime como vitima ou perpetrador (baseado em
pessoa). Trata-se da mais recente ferramenta de combate a criminalidade que se

* Livro: Inteligéncia Artificial e Direito: ética, regulacio e responsabilidade / Ana Frazdo e Caitlin
Mulhollan, coordenagdo. Possibilidade e potenciais da utilizacdo da Inteligéncia Artificial /Fabro
Steibel, Victor Freitas Vicente e Diego Santos Vieira de Jesus. —2. Ed. rev., atual. E ampl. —-S@o
Paulo: Thomson Reuters Brasil, 2020, p. 53.

*Livro: Inteligéncia Artificial e Direito: ética, regulacdo e responsabilidade / Ana Frazao e Caitlin
Mulhollan, coordenagdo. Discriminagdo nas decisées por algoritmos: policia preditiva /Carolina
Braga. 2. Ed. rev., atual. E ampl. —Sao Paulo: Thomson Reuters Brasil, 2020, p. 693.


DBD
PUC-Rio - Certificação Digital Nº 2012896/CA


PUC-Rio- CertificacaoDigital N°2012896/CA

23

utiliza de técnicas de andlise de dados e, tal como o uso de sistemas de decisdo
autdénomos adquiridos e utilizados por outros setores, o policiamento preditivo é
vendido como promessa de neutralizar os preconceitos, conscientes ou
inconscientes, dos tomadores de decisdo humanos — neste caso, a policia. No
entanto, poucos fornecedores de sistemas de policiamento preditivos sdo
totalmente transparentes sobre como seus sistemas operaram, devido ao fato de
seus algoritmos estarem protegidos pelo segredo industrial, que dados especificos
sdo usados, ou ainda quais medidas de responsabilidade que o fornecedor
emprega para abordar eventuais danos gerados por vieses ou evidéncias de ma
conduta.”

Policiamento preditivo € entdo a aplicacdio da modelagem por
computadores a dados criminais pretéritos e ja armazenados no banco de dados
para predizer uma atividade criminal futura, “fundindo a tecnologia da
informacdo, teorias criminoldgicas e algoritmos preditivos”’(SELBST, 2017, p.
114).

Em sumo, é o uso de dados e andlises para predizer o crime. Um sistema
que utiliza de dados passados e faz andlises para predizer o crime, ou seja, utiliza
de andlises matemadticas e outras técnicas analiticas para identificar atividades
criminosas em potencial.

A National Academies of Sciences, Engineering’ em 9 de novembro de
2017, no estudo denominado ‘“Policiamento Proativo: Efeitos sobre o Crime e as
Comunidades” (Proactive Policing: Effects on Crime and Communities) trouxe

um artigo falando sobre a metodologia de policiamento preditivo:

“O policiamento preditivo usa dados sobre os hordrios, locais e natureza dos
crimes passados, para fornecer informacdes aos estrategistas da policia sobre
onde e em que horas as patrulhas policiais devem patrulhar ou manter uma
presenca, a fim de fazer o melhor uso dos recursos ou para onde tem a maior
chance de dissuadir ou prevenir crimes futuros. Este tipo de policiamento detecta
sinais e padrdes em relatérios de crimes para antecipar se o crime aumentara,
quando um tiroteio pode ocorrer, onde o proximo carro serd roubado e quem sera
a proxima vitima do crime. Os algoritmos sdo produzidos levando-se em
considerag@o esses fatores, que consistem em grandes quantidades de dados que
podem ser analisados. O uso de algoritmos cria uma abordagem mais eficaz que
acelera o processo de policiamento preditivo, uma vez que pode fatorar
rapidamente em diferentes varidveis para produzir um resultado automatizado. A
partir das previsdes que o algoritmo gera, elas devem ser acopladas a uma
estratégia de prevencdo, que normalmente envia um policial ao local e hora
previstos para o crime.

® A Academia Nacional de Ciéncias, Engenharia e Medicina € a academia nacional cientifica
coletiva dos Estados Unidos. Os relatérios produzidos pelas Academias Nacionais tém se
caracterizado como reflexo do consenso cientifico.

" Predictive Policing Explained | Brennan Center for Justice». (I de abril de 2020)
www.brennancenter.org (em inglés). Disponivel em https://www.brennancenter.org/our-
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Ainda conforme o estudo tem-se que o policiamento preditivo € uma

espécie de policiamento proativo, com abordagem estratégica e pragmadtica:

“O policiamento proativo, como uma abordagem estratégica usada pelas agéncias
policiais para prevenir o crime, ¢ um fendmeno relativamente novo nos Estados
Unidos. Desenvolveu-se a partir de uma crise de confianga no policiamento que
comecou a surgir na década de 1960 por causa da agitacio social, aumento das
taxas de criminalidade e crescente ceticismo em relagdo a eficacia das abordagens
padriao ao policiamento. Em resposta, a partir das décadas de 1980 e 1990,
comecaram a se desenvolver priticas e politicas policiais inovadoras que
adotavam uma abordagem mais proativa. Este relatério usa o termo
“policiamento proativo” para se referir a todas as estratégias de policiamento que
tém como um de seus objetivos a prevencao ou redugdo do crime e da desordem e
que ndo sdo reativas em termos de focar principalmente na descoberta de crimes
em andamento ou na investigacido ou resposta a crimes, uma vez ocorridos. O
policiamento proativo se distingue das decisdes cotidianas dos policiais de serem
proativos em situacdes especificas e, em vez disso, refere-se a uma decisdo
estratégica das agéncias policiais de usar respostas policiais proativas de forma
programdtica para reduzir o crime. Hoje, estratégias de policiamento proativo sdo
amplamente utilizadas nos Estados Unidos. Ndo sio programas isolados usados
por um seleto grupo de agéncias, mas sim um conjunto de ideias que se
espalharam pelo cendrio do policiamento.”®

2.2

Policiamento preditivo e politica criminal

O policiamento preditivo, como veremos, guarda estreita relacio com as
politicas criminais, como fase instrumental e operacional, pois seu objetivo é
prevenir a ocorréncia de crimes, antecipando seus episddios de maneira mais
pontual. J4 a Politica Criminal € mais ampla e se preocupa em tragar diretrizes e
solucdes préticas atuando no campo da prevengdo criminal, com ado¢do de
politicas gerais (administrativas, penal, tributdrias, civil, etc.). Para Franz Von
Liszt (1851-1919), jurista alemdo, criminologista, patrono da disciplina politica

criminal, ela faz a “ponte eficaz” entre criminologia e o direito penal.

O reconhecimento de que a pena € um dos meios a disposi¢do do Estado na luta
contra o crime nos leva além dos limites do direito vigente, e suscita a questdo do
fundamento juridico e dos fins do poder de punir que ao Estado pertence, bem
como a da origem e natureza do crime. A solucdo cientifica de tais questdes é

work/research-reports/predictive-policing-explained. (Acesso em 01 de nov. de 2021). Disponivel
em https://www.nationalacademies.org/legal/privacy. (Acesso em 01 de nov. de 2021).
®Policiamento proativo: Efeitos sobre o crime e as comunidades( 2018 ). Disponivel em
https://www.nationalacademies.org/legal/privacy. (Acesso em 01 de nov. de 2021).
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objeto da Politica Criminal. A esta ciéncia incumbe dar-nos o critério para
apreciarmos o valor do direito que vigora, e revelar-nos o direito que deve
vigorar; cabe-lhe ensinar-nos também a entender o direito a luz de consideragdes
tiradas dos fins a que ele se dirige e a aplicd-lo em casos singulares de
conformidade com esses fins. (Liszt; Pereira, trad. At., 2006, p.2-3)9

Modernamente a tentativa de prever crimes dentro dos departamentos de
policia pode primeiro ser rastreada até o trabalho conduzido pela Escola de
Sociologia de Chicago sobre a reincidéncia da liberdade condicional na década de
1920. Envolvido neste processo estava o socidlogo Ernest Burgess, que usou a
pesquisa para elaborar a abordagem atuarial.

Porém, antes mesmo de estudar o crime e pensar seguranga publica como
instrumento de importancia na politica criminal, j& havia registros de um
policiamento proativo, porém com estratégias mais voltadas a preven¢ao do que
preocupada na resolugdo social do problema. Relatos histéricos trazem que desde
a antiguidade ja se utilizava de informacdes, mesmo que extraidas de relatos e

dados humanos, para direcionar as guardas e soldados reais.

2.2.1
Antiguidade

Durante a Espanha medieval, o uso de dados ja era utilizado para auxiliar
em acgdes de seguranca das coldnias e comércios locais. Aquela época ja revelava
indicios, mesmos que nao estruturados, das primeiras forcas policiais direcionadas
e com missdes especificas de coibir os delitos. No Reino de Castela e Leéolo, com
base nos relatos de vitimas de roubos no caminho de Santiago de Compostela,
colocavam-se pessoas armadas e equipadas em locais estratégicos para evitar
saques em estradas, reduzindo assim a violéncia e protegendo a vida dos

comerciantes e peregrinos que ali passavam frequentemente.

® Franz Von Liszt. Tratado de Direito Penal Alemdo, v. I.. Trad. José Hygino Duarte Pereira.
Brasilia: Senado Federal, 2006, p. 2-3.

' OReino de Castelafoi um dos antigos reinos da Peninsula Ibérica formados durante
a Reconquista, na qual comegou por ser um condado do Reino de Ledo até se tornar independente.
Em 1230, Fernando III, o Santo recebeu da sua mde Berengaria (em 1217) o reino de Castela, e do
seu pai Afonso IX o reino de Ledo, unificando-os num s6 reino de Ledo e Castela. Evoluira para
a Coroa de Castela no século XIII. Disponivel em: https://pt.wikipedia.org/wiki/Reino_de_Castela.
(Acesso em 21 de dez. de 2021).
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Na Franga, no reinado de Luis XIV“, foi implantada e estruturada uma
policia urbana ocidental que vigiava a populacdo de Paris. Os dados obtidos eram
utilizados para direcionar o policiamento e patrulhar a maior cidade da Europa, na
época. Os dados e informacdes levantados eram usados para colocar agentes
proximos a locais com maiores incidentes criminais e conflitos urbanos.

O método aplicado na Franca, em Paris, foi implantado em outras policias
municipais. Rondas e lancamento de agentes a partir do estudo e andlise de dados
extraidos dos indices criminais de locais com maior propensdo a delitos,
principalmente relacionado a crimes de furto e roubo, foi copiado e utilizado no
patrulhamento dos centros urbanos para tentar solucionar os problemas criminais.

Apesar da aplicacdo direcionada do aparelho policial, com a utilizacdo de
inteligéncia, baseado em banco de dados e andlises estatisticas da época, ja se
verificava, bem delineado, um viés discriminatério, sendo que as dreas marginais
e a populagdo de baixo poder aquisitivo eram submetidas a uma fiscalizacdo mais
intensa, mais ostensiva, com maiores abusos por parte da policia. Mesmo com
foco inicial de prevenir delitos, as abordagens sistemdticas e intensas em
determinados grupos e locais, produzia também violéncia estatal e criminalizavam
costumes, acarretando em marginalizacdo, preconceito e desigualdades.

Este comportamento estatal da época, com discurso focado na prevengao e
repressao criminal, de resolver o problema de seguranga publica e combater
delitos que atrapalhavam o comércio e a economia local, contou ainda com a
ajuda de uma politica criminal normativa, através de uma carga legislativa cada
vez mais punitivista de grupos ja excluidos socialmente e que ndo se importava

com crimes praticados pela burguesia.

2.2.2
Escola Cartografica da Criminologia e a estatistica criminal
Em uma breve abordagem histérica sobre o surgimento e estudo da

criminologia como ciéncia temos que a Escola Positiva (Séc. XIX e XX), também

" Luis XIV (Saint-Germain-en-Laye, 5 de setembro de 1638 — Versalhes, 1 de setembro de 1715),
apelidado de "o Grande" e "Rei Sol", foi o Rei da Franca e Navarra de 1643 até a sua morte. Seu
reinado de 72 anos € o mais longo de toda a Histéria da Europa e, entre os reinados de duracdo
historicamente comprovada, foi o mais longo da Histéria da Humanidade; nenhum outro monarca
ocupou um trono por tanto tempo. Foi um dos lideres da crescente centralizagcdo de poder na era do
absolutismo europeu. Disponivel em: https://pt.wikipedia.org/wiki/Reino_de_Castela. (Acesso em
21 de dez. de 2021).
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conhecida como “Escola Positiva do Direito Penal”, marca o periodo da
criminologia moderna. Uma criminologia como ciéncia autdbnoma no momento
em que a medicina e a ciéncia estavam em desenvolvimento, caracterizado pelo
avango das pesquisas cientificas.

Diferentemente da Escola Classica (Séc. XVIII), a Escola Positiva estuda o
paradigma etiologico do delito (causas do delito), em reacio aos estudos racionais
da Escola Cléassica. Tinha como alternativa da pena a aplicacdo de medidas de
seguranca e utilizava uma abordagem clinica do individuo como causa principal
para entender o crime, sugerindo seu tratamento como prevengdo. Os positivistas
eram muito influenciados por Darwin'?, partindo da premissa de que os
delinquentes estariam presos as suas patologias e carga hereditdria, contrariando a
ideia de livre arbitrio e utilitarismo cego da Escola Cléssica.

Chegando a Escola Cartografica temos que ela surgiu no periodo cientifico
da criminologia, como parte integrante e seguindo a metodologia da Escola
Positiva, seus percussores faziam oposicdo ao pensamento abstrato da Escola
Classica que entendia o crime como um mero descumprimento do dever legal, ou
seja, refutavam a idéia do “livre arbitrio” como causa do delito.

Os patronos da Escola Cartografica sdo Adolphe Quetelet'®, matematico
belga, e Guerry'®, advogado francés, que através do método estatistico propdem o
estudo da criminalidade por meio de andlise dos nimeros e tendéncias. Os
estudiosos da Escola Cartografica, também conhecida como “Escola da Estatistica
Moral”, utilizavam da cartografia para fazer o mapeamento do crime por meio de
andlises estatisticas. Com isto, tinham o crime como um fendmeno concreto que

sO podia ser estudado pelo método estatistico.

"“Charles Robert Darwin foi um naturalista, geélogo e bidlogo britinico, célebre por seus
avangos sobre evolugdo nas ciéncias bioldgicas. Darwin estabeleceu a ideia que todos os seres
vivos descendem de um ancestral em comum.

" Lambert Adolphe Jacques Quételet (Gante, entdo Primeira Repiiblica Francesa,
hoje Bélgica, 22 de fevereiro de 1796 — 17 de fevereiro de 1874), foi
um astronomo, matematico, demdgrafo, estatistico e soci6logo do século XIX. O seu rigor
metodoldgico e a sua visdo de crime enquanto fendmeno social subordinado a regras que
possibilitariam a determinacdo da propensdo ao seu cometimento fizeram dele um dos estatisticos-
sociais mais importantes de sua época. Disponivel em:
https://pt.wikipedia.org/wiki/Reino_de_Castela. (Acesso em 21 de dez. de 2021).

* André-Michel Guerry ( francés: 24 de dezembro de 1802 - 9 de abril de 1866) foi um
advogado francés e estatistico amador. Juntamente com Adolphe Quetelet, ele pode ser
considerado o fundador da estatistica moral que levou ao desenvolvimento da criminologia,
da sociologia e, finalmente, da ciéncia social moderna. Disponivel em:
https://pt.wikipedia.org/wiki/Reino_de_Castela. (Acesso em 21 de dez. de 2021).
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Adolphe Quetelet desenvolveu a Teoria das Leis Térmicas da
Criminalidade que baseava os acontecimentos criminosos de acordo com as
estacdes do ano. Inspirada nos estudos de Enrico Ferri'® abordava os tipos de
crimes que eram praticados em determinadas estagdes do ano. De acordo com a
teoria, no inverno os crimes com mais frequéncia eram contra o patrimonio, na
primavera preponderavam crimes contra os costumes e contra a dignidade sexual,
€ no verao crimes contra a pessoa. No outono nao foi detectado um crime latente.

Quetelet, também com seus estudos matematicos e estatisticos, verificou
uma curva agregada da idade criminal, ou seja, observou o dpice da carreira
criminal de um individuo baseado cronologicamente. Ele percebeu que o cume de
uma carreira criminal se da por volta dos 25 anos de idade (um pouco menos para
mulheres e uma variacdo um pouco acima para os homens). Neste dpice a pessoa
pode desistir da carreira criminal ou aprofundar ainda mais. Aquele que desiste
era considerado "delinquente desistente", ja aquele que permanece € considerado
"delinquente persistente".

A estatistica criminal, assim considerada, ¢ uma importante ferramenta
utilizada pela criminologia para o diagndstico da criminalidade, na medida em que
permite apontar o liame causal entre os fatores de criminalidade e os ilicitos
criminais praticados e, posteriormente, ainda fornece elementos para fundamentar
uma politica criminal e uma prestacdo de seguranga publica que objetivam o
controle da criminalidade. Com efeito, é preciso cuidado na andlise das
estatisticas criminais oficiais, uma vez que grande parte dos delitos ndo chega ao
conhecimento do Poder Publico, quer por inércia das vitimas, quer por qualquer
outra causa. Por isso existe diferenca entre uma criminalidade real, criminalidade
revelada e cifra negra.

Aqui, na Escola Cartografica de estatistica criminal, entendemos ser uma
das bases filosoficas para o surgimento posteriormente da Escola de Chicago e
consequentemente do Policiamento Preditivo. Como veremos a seguir, ndo sé a
cartografica criminal foi base filoséfica do policiamento preditivo, mas também

estudos socioldgicos da criminologia consensual do século XX.

'> Enrico Ferri foi um criminologista e politico socialista italiano. Juntamente com Cesare
Lombroso e Raffaele Garofalo, é considerado um dos fundadores da Escola Italiana de
Criminologia Positivista. Disponivel em: https://pt.wikipedia.org/wiki/Reino_de_Castela. (Acesso
em 21 de dez. de 2021).
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2.2.3

Policiamento preditivo moderno (séc. XX e XXI)

As politicas criminais atuariais e as tentativas de prever crimes pelos
departamentos de policia no mundo contemporaneo foram extraidas, em grande
maioria, dos estudos realizados pela Escola de Sociologia de Chicago sobre
a reincidéncia da liberdade condicional na década de 1920. Logo esse modelo
preditivo de andlise se espalhou por vdrias partes do sistema de justica, levando a
criacdo de instrumentos de previsdo e avaliacdo de riscos relacionados a crimes
sexuais e violéncia.'®

J& em meados de 2008, o chefe de policia William
Bratton do Departamento de Policia de Los Angeles juntamente com os diretores
em exercicio do Bureau of Justice Assistance (BJA) e do National Institute of
Justice (NIJ) comecaram a trabalhar o conceito de policiamento preditivo na
prevencao do crime.'” Em 2010, os pesquisadores chegaram a uma conclusiao que
era possivel prever certos delitos, aplicando tecnologia semelhante a utilizada para

prever terremotos.

“Um “pds-crime” geralmente segue um crime inicial. A hora e o local da
atividade criminosa anterior ajudam a determinar delitos futuros. Esses
pesquisadores desenvolveram um algoritmo (procedimento matemadtico) que
calcula locais futuros de crimes.”'®

Em 2009, o National Institute of Justice (N1J) realizou um simpdésio de
policiamento preditivo. Naquele evento, diretores do NIJ afirmaram que os

Departamentos de Policia de Shreveport, Los Angeles, D.C. Metropolitan, Nova

16Felrguson, Andrew G. «Policing Predictive Policing». Disponivel
emhttps://openscholarship.wustl.edu/cgi/viewcontent.cgi?article=6306&context=law_lawreview.
(Acesso em 15 de nov. 2021).

YWalter L. Perry (2013). Predictive Policing: The Role of Crime Forecasting in Law Enforcement
Operations. [S.1.]: RAND Corporation. p. 4. ISBN 978-0833081551.

“Friend, Zach. «Predictive Policing: Using Technology to Reduce Crime». FBI Law Enforcement
Bulletin. Federal Bureau of Investigation. Disponivel em: https://leb.fbi.gov/articles/featured-
articles/predictive-policing-using-technology-to-reduce-crime. (Acesso em 14 de Nov. de 2021).
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Iorque, Chicago e Boston estavam interessados em adquirir € implementar um
programa de policiamento preventivo.'’

Atualmente, o policiamento preditivo é usado pelos departamentos de
policia em varios estados dos EUA, Reino Unido e na Europa, por exemplo, na
Policia do Condado de Kente na Holanda.

A partir de 2012, o Nova Orleans Police Departament (NOPD) iniciou um
projeto de policiamento preditivo com a Palantir Technologies no campo do

policiamento preditivo.

“De acordo com Ronal Serpas, chefe do departamento na época, uma das
ferramentas usadas pelo Departamento de Policia de Nova Orleans para
identificar membros de gangues como 3NG e 39ers veio da empresa Palantir, do
Vale do Silicio. A empresa forneceu software para um programa secreto do
NOPD que rastreava os lacos das pessoas com outros membros de gangues,
delineava histdrias criminais, analisava midias sociais e previa a probabilidade de
individuos cometerem violéncia ou se tornarem vitimas. Como parte do processo
de descoberta no julgamento de Lewis, o governo entregou mais de 60.000
paginas de documentos detalhando evidéncias reunidas contra ele de informantes
confidenciais, balistica e outras fontes — mas eles ndo fizeram mencdo a parceria
do NOPD com Palantir, de acordo com uma fonte familiarizada com o
julgamento dos 39ers.”’

Departamento de Policia de Suzhou na China também adota o modelo de
policiamento preditivo desde 2013 em véarias cidades. A China usou o
policiamento preditivo para identificar e direcionar as pessoas enviadas para os

campos de reeducacio de Xinjiang.”!

2.2.3.1
RAND Corporation e o PredPol

' Rose, Kristina (19 de novembro de 2009). «Predictive Policing Symposium: Opening
Remarks» (PDF) (em inglés). Los Angeles, CA. p. 16. Disponivel em
https://www.ojp.gov/pdffiles1/nij/242222and248891.pdf. (Acesso em 14 de Nov. de 2021).

2 Winston, Ali (27 de fevereiro de 2018). «Palantir has secretly been using New Orleans to test its
predictive policing technology». The Verge (em inglés). Disponivel em:
https://www.theverge.com/2018/2/27/17054740/palantir-predictive-policing-tool-new-orleans-
nopd. (Acesso em 12 de Nov. de 2021).

! Exposed: China's Operating Manuals For Mass Internment And Arrest By Algorithm». ICIJ. 24
de novembro de 2019. Disponivel em: https://www.icij.org/investigations/china-cables/exposed-
chinas-operating-manuals-for-mass-internment-and-arrest-by-algorithm/. (Acesso em 13 de Nov.
de 2021).
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A RAND Corporation é uma organizacdo de pesquisa que desenvolve
solucdes para desafios de politicas publicas. E uma institui¢do "think tank"*, de
politica global, sem fins lucrativos, e apesar de dizer o contrdrio em suas notas,
sabe-se que € um braco do Departamento de Defesa dos Estados Unidos, atuando
como uma entidade que desenvolve pesquisas e andlises para o referido
departamento. Atualmente, os seus trabalhos contribuem com a tomada de
decisdes e implementagdo de politicas no setor publico e privado. Criado por
iniciativa do Departamento de Guerra dos Estados Unidos, mediante contrato com
a Douglas Aircraft Company, em 1945. Atua em pesquisas e andlises para
o Departamento de Defesa dos Estados Unidos e, atualmente, os seus trabalhos
contribuem com atomada de decisdes e a implementacdo de politicas no setor
publico e privado. “Cerca de 51,8% de sua receita é mantida por sectores militares
do governo americano (Departamento de Defesa dos  Estados
Unidos 24,1%; Forca Aérea dos Estados Unidos 14,8%; Exército dos Estados
Unidos 12,9%), e 20,7% de outros setores que estdo diretamente ligados ao
governo (como o departamento de satide e outras agéncias estatais).”*

A RAND Corporation criou, com inspiracdes em teorias socioldgicas do
crime da Escola de Chicag024, o projeto PredPol, cuja abreviacdo e tradugdo
significa “policiamento preditivo”, que tem como objetivo a atuagdo na prevengao
de crimes, ou seja, na antecipacdo dos acontecimentos delitivos com uso de
Inteligéncia Artificial e na aplicagc@o de patrulhamento direcionado de acordo com
as tendéncias estatisticas.

Tal projeto de pesquisa foi realizado com o apoio do Departamento de
Policia de Los Angeles (LAPD) e da Universidade da Califérnia em Los Angeles

(UCLA). Bill Bratton, diretor do projeto, organizou uma equipe que estudava

22 Um think tank, laboratério de ideias, gabinete estratégico, centro de pensamento ou centro de
reflexdo é uma institui¢cdo ou grupo de especialistas de natureza investigativa e reflexiva cuja
funcdo € a reflexdo intelectual sobre assuntos de politica social, estratégia politica, economia,
assuntos militares, de tecnologia ou de cultura.

23 RAND Corp. Disponivel em: https://pt.wikipedia.org/wiki/RAND_Corporation. (Acesso em 21
de dez. de 2021). Disponivel em: https://www.rand.org/about/glance.html. (Acesso em 21 de dez.
de 2021).

* A Escola de Chicago é uma escola de pensamento que se opde ao Keynesianismo, é a favor do
monetarismo e defende o livre mercado. Seus principais influenciadores sdo os economistas
Milton Friedman e George Stigler. As teorias da Escola de Chicago influenciaram diversos
campos, como o da sociologia, arquitetura, macroeconomia e criminologia, € embasam algumas
administracdes, desde democraiticas como as de Margaret Thatcher e Ronald Reagan quando as
ditatoriais como a de Augusto Pinochet.
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dados e modelos comportamentais, de previsdo, com auxilio de analistas criminais
e de policiais da LAPD.

Utilizavam a andlise de big data para qualificar atividades suspeitas e
direcionar a Policia Estadunidense. Buscavam também parceria com empresas
privadas, tudo na tentativa de diminuir indices criminais com uso racional de
recursos publicos.

Um estudo feito por pesquisadores da RAND Corporation descobriu que
ndo havia evidéncias estatisticas de que o crime foi reduzido quando o
policiamento preditivo foi utilizado. O estudo cita ainda que o policiamento
preditivo € apenas parte da eficacia, pois a agdo humana de policiais e o tirocinio é
a segunda metade de sua eficdcia para preven¢do criminal. Essa previsao criminal
qualificada e sua execucdo sdo altamente dependentes da confiabilidade na
alimentacdo dos dados. Se o banco de dados, a fonte de pesquisa, ndo for

confidvel, a eficdcia do policiamento preditivo pode ser contestada.

“A coleta e uso de dados sobre individuos levantou uma série de preocupagdes
sobre direitos de privacidade e liberdades civis. Uma compreensdo do precedente
legal, juntamente com auditorias regulares, estratégias de alcance publico e maior
envolvimento e adesdo da comunidade, ajudaram os departamentos de policia a
lidar com essas preocupagdes.”

Ainda, de acordo com os estudos da RAND Corporation, a eficacia do
sistema depende da entrada de grande quantidade de dados e de alta qualidade.
Sem isso o policiamento preditivo pode fornecer resultados negativos e

Imprecisos.

2.2.3.1.1
PredPol

O PredPol é um software de policiamento proativo baseado em localizagdo
que usa um algoritmo de aprendizado de méaquina para calcular previsdes. Os trés
pontos de dados - tipo de crime, local do crime e data/hora do crime - sdo usados

no célculo de previsdo. De acordo com o desenvolvedor € possivel criar suas

2 Perry, Walter L.; Mclnnis, Brian; Price, Carter C.; Smith, Susan; Hollywood, John S. (25 de
setembro de 2013). «Predictive Policing: The Role of Crime Forecasting in Law Enforcement
Operations» (em inglés). Disponivel em:
https://www.rand.org/pubs/research_reports/RR233.html. (Acesso em 14 de Nov. de 2021).
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proprias caixas personalizadas usando a modelagem de terreno de risco ou a
inteligéncia exclusiva de sua agéncia policial. A PredPol usa uma abordagem
baseada em dados para direcionar as operacdes de patrulha, com previsdo de onde
e quando crimes especificos sdo mais provaveis de ocorrer, ajudando a reduzir as
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Figura 1-Painel de monitoramento. Software Predpol. Disponivel em: https://www.predpol.com/.
(Acesso em 21 de nov. de 2021).

26Predpol. Transforme insights em acdo: Policiamento proativo baseado em localizagdo.
Disponivel em: https://www.predpol.com/. (Acesso em 21 de Nov. de 2021).
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Figura 2—Painel de monitoramento. Software Predpol. Disponivel em: https://www.predpol.com/.
(Acesso em 21 de nov. de 2021).
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Figura 3—Painel de classificagdo. Software Predpol. Disponivel em: https://www.predpol.com/.

(Acesso em 21 de nov. de 2021).

Em relacdo ao servigo e operagdes de patrulhas policiais € possivel, definir

missoes, analisar os padroes e a eficdcia da patrulha didria, gerenciar operacdes de

patrulha e criar mapas de calor de patrulha.

“A PredPol usa uma abordagem baseada em dados para direcionar as operacgdes
de patrulha. Conjuntos de dados de eventos histdéricos sdo usados para treinar o
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algoritmo para cada nova cidade (idealmente 2 a 5 anos de dados). A PredPol
atualiza o algoritmo a cada dia com novos eventos a medida que s@o recebidos do
departamento. Essas informagdes sdo provenientes do sistema de gerenciamento
de registros (RMS) da agéncia. As previsdes sdo exibidas como caixas vermelhas
em uma interface da web via Google Maps. Cada caixa é um quadrado de 500 x
500 pés. As caixas representam as dreas de maior risco para cada dia e para o
turno correspondente: diurno, noturno ou noturno. Os oficiais s3o instruidos a
gastar cerca de 10% do seu turno patrulhando as caixas PredPol (cerca de 6
minutos por hora). Vocé pode complementar a orientagdo de patrulha PredPol
aproveitando suas préprias andlises para criar caixas de patrulha
personalizadas. Estes podem ser baseados em inteligéncia especifica, eventos
futuros conhecidos, modelagem de terreno de risco ou outros preditores de
atividade de hotspot.”’

y Branch Library ' Lincoln Park

Eleventh St W 11th St (505 E 11th St

R N

Figura 4 - Painel de monitoramento e despacho. Software Predpol. Disponivel em:
https://www.predpol.com/. (Acesso em 21 de nov. de 2021).

O Predpol permite também definir missdes especificas para cada turno,
turno e dia da semana. O software exibe os locais de maior probabilidade para os
eventos associados a cada missdo. Caso as viaturas estejam rastreadas por GPS
(sistema de posicionamento global) ou AVL (Automatic Vehicle Location),
Localizagao Automdtica De Veiculos, o PredPol também pode monitorar a
“dosagem” das caixas, ou seja, a quantidade de tempo que os oficiais passam

pelas dreas indicadas. Isso permite que a equipe de comando garanta que as dreas

27Predpol. Disponivel em: https://www.predpol.com/law-enforcement/#patrolOps. Acesso em 21
de Nov. 2021).



DBD
PUC-Rio - Certificação Digital Nº 2012896/CA


PUC-Rio- CertificacaoDigital N°2012896/CA

36

recomendadas estejam sendo patrulhadas, criando mapas de calor de patrulhas
para rastrear as informacdes de localiza¢do do policial em toda a sua jurisdi¢ao. O
PredPol registra cada visita por hora, duracdo e identificacdo do veiculo para
supervisionar missdes ativas, localizacdes de oficiais atuais, dreas de patrulha

direcionadas e status de patrulha nos niveis de ronda e departamental.
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Figura 5 - Painel de tempo de patrulha. Software Predicou. Disponivel em:
https://www.predpol.com/. (Acesso em 21 de nov. de 2021).

O PredPol ainda permite que o usudrio veja os dados de crimes e
operagOes graficamente, bem como fagca o download em formato CSV ou PDF. O
modulo de andlise e relatério fornece um resumo rapido de um conjunto de dados
rico e complexo.Permite que o wusudrio crie relatérios personalizados
instantaneamente por qualquer combina¢do de tipos de crimes ou intervalo de

datas.
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Figura 6 - Painel de relatérios. Software Predicou. Disponivel em: https://www.predpol.com/.
(Acesso em 21 de nov. de 2021).

2.2.3.1.1.1

PredPol e a experiéncia em Santa Cruz

Conforme artigo publicado por Zach Friend, analista criminal do
Departamento de Policia de Santa Cruz, Califérniazg, o PredPol foi testado pela
policia de Santa Cruz nos EUA. O chefe do Departamento de Policia de Santa
Cruz, Kevin Vogel, entrou em contato com um professor da Universidade de
Santa Clara para aplicar o software na expectativa de que o aproveitamento da
tecnologia melhorasse os indices criminais e aplicacdo dos esfor¢os policiais, pois
o departamento ndo poderia contratar mais agentes. Assim, foi desenvolvido um
algoritmo especifico pelos docentes Dr. George Mohler, da Universidade de Santa
Clara, Califérnia, e o Dr. P. Jeffrey Brantingham, da Universidade da Califérnia
em Los Angeles, Califérnia, que desenvolveram um algoritmo (modelo
matematico) para policiamento preditivo compativel e apto com a modelagem do
sistema PredPol.

Baseado nas andlises preditivas, a policia de Santa Cruz fez o envio de
policiais por turno para os locais com tendéncia maior de crimes na
cidade. Puderem perceber no funcionamento do software que o algoritmo
utilizado realizava andlise e previa com diagndsticos seguros os locais de crime,
baseados em pesquisas de comportamento antropoldgico e criminoldgico. O
sistema usa matemdtica complexa para estimar o crime e prever futuros pontos
quentes. Por exemplo, quando as pessoas sdo vitimas, a chance de que elas ou
seus vizinhos sejam vitimados novamente aumenta. Os infratores criminalizam
areas familiares. Existem padroes detectdveis associados aos hordrios e locais de

Seus crimes.

“Usando um algoritmo de tremor de terra, o sistema emprega dados de crimes
verificados para prever futuras ofensas em locais de 500 pés quadrados. O
programa usa informacdes histéricas combinadas com dados atuais para

* George Mobhler, P. Jeffrey Brantingham e Zach Friend conduziram a pesquisa em Santa Cruz,
Califérnia. Conforme artigo Policiamento Preditivo: Usando a Tecnologia para Reduzir o Crime.
Publicado em: 9 de abril de 2013. Disponivel em: https://leb.tbi.gov/articles/featured-
articles/predictive-policing-using-technology-to-reduce-crime. Acesso em 15 de Nov. de 2021.
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determinar padrdes. O sistema precisa de 1.200 a 2.000 pontos de dados,
incluindo roubos, baterias, assaltos ou outros crimes, para maior precisa?lo.”29

O estudo mostrou que durante todo o experimento a andlise concentrou em
roubo de veiculos, arrombamentos residenciais € comerciais. Mas de acordo com
a experiéncia, o sistema também € apto para trabalhar com violéncia de gangues,
agressoes, crimes de drogas e roubos em geral. Funciona em todos os crimes
contra a propriedade e crimes violentos que tenham dados suficientes e que ndo
sejam crimes passionais, como, por exemplo, violéncias domésticas. O homicidios

geralmente nao fornecem dados suficientes para produzir previsdes precisas.
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Figura 7 —Tela de navegacdo do PredPol. Policiamento Preditivo: Usando a Tecnologia para
Reduzir o Crime. Disponivel em: https://leb.fbi.gov/articles/featured-articles/predictive-policing-
using-technology-to-reduce-crime. Acesso em 15 de nov. de 2021.

Para manter a seguranca do sistema, os operadores transferem os dados
sobre tipos de crimes designados direto do sistema de gerenciamento de registros
policiais (RMS) para um sistema seguro baseado na Web. O algoritmo requer a
data, hora, tipo e localizacdo de um crime. De acordo com os pesquisadores 0s

dados sdo publicos, assim, ndo hé envio, coleta ou uso de dados pessoais.

*Friend, Zach. Policiamento Preditivo: Usando a Tecnologia para Reduzir o Crime. Publicado em:
9 de abril de 2013. Disponivel em: https://leb.tbi.gov/articles/featured-articles/predictive-policing-
using-technology-to-reduce-crime. Acesso em 15 de Nov. de 2021.
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Os membros da equipe de operacdo fazem login para acessar o sistema,
semelhante a uma plataforma de e-mail e o sistema gera mapas de pontos de
acesso.

De acordo com Zach Friend:

“Para a policia de Santa Cruz, existem 15 mapas de hot spot por
turno. Distribuidos por meio de chamadas, esses mapas indicam locais de 500 pés
quadrados. Os oficiais passam por essas dreas quando nao sdo obrigados a atender
outras chamadas. Ninguém despacha ou exige que eles patrulhem os locais; eles
fazem isso como parte de suas verificagdes extras de rotina. Algumas agéncias
que usam o programa designam unidades de policiamento preditivo para executar
patrulhas, enquanto outras usam carros ndo marcados para atravessar pontos de
acesso. (...). Quando a policia entra e limpa os locais de hot spot, eles notificam o
despacho com um cdédigo de liberacdo designado. Isso permite que o pessoal de
despacho colete dados sobre a frequéncia da presenga dos policiais nos pontos
quentes.”

Com a utilizagdio do programa tiveram uma redugdo inicial da
criminalidade de “11% nos roubos e de 4% nos roubos de veiculos
motorizados. Com o passar do tempo, as redu¢des aumentaram. Em um periodo
de 6 meses, os roubos diminuiram 19%.%*" Tudo isso sem que houvesse a
contratagdo de pessoal ou aquisicdo de viaturas, ou seja, o sucesso da reducao foi
exclusividade do sistema. Assim, descobriu-se com o0 experimento que sua
precisdo era o dobro de acerto das préticas policiais atuais.

O Departamento de Policia de Los Angeles também testou o método em
um experimento controlado. O projeto comprovou cientificamente a eficdcia do
modelo. Os pesquisadores estabeleceram o experimento na Divisdo de Foothill em
comparacdo com o policiamento ordindrio e tradicional de Los Angeles. Puderam
perceber que os crimes contra a propriedade aumentaram 0,4% em Los Angeles, e
os de Foothill diminuiram 12%.

O Departamento de Policia de Los Angeles expandiu o programa para

outras divisdes e o software de policiamento preditivo obteve uma reducdo

*Friend, Zach. Policiamento Preditivo: Usando a Tecnologia para Reduzir o Crime.
Publicado em: 9 de abril de 2013. Disponivel em: https:/leb.fbi.gov/articles/featured-
articles/predictive-policing-using-technology-to-reduce-crime. Acesso em 15 de Nov. de 2021.
*'Friend, Zach. Policiamento Preditivo: Usando a Tecnologia para Reduzir o Crime.
Publicado em: 9 de abril de 2013. Disponivel em: https:/leb.fbi.gov/articles/featured-
articles/predictive-policing-using-technology-to-reduce-crime. Acesso em 15 de Nov. de 2021.
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considerdvel da criminalidade. O departamento reconheceu que o sistema de
policiamento preditivo traz uma grande melhoria em relacdo as abordagens usadas
anteriormente.

De acordo Mark Johnson, analista da policia em Kent, condado situado no
sudeste da Inglaterra, proximo de Londres, aproximadamente 8,5 por cento de
todos os crimes de rua ocorreram em locais previstos pelo PredPol, superando os
5 por cento dos analistas convencionais da policia local. “Na primeira caixa que
visitei, encontramos uma faca de trinchar na estrada” disse o analista apds
vasculhar um local de crime indicado pelo sistema de policiamento. Em relacdo a
caixa, o agente fazia mencdo ao quadrado cor-de-rosa indicativo no painel de

busca do sistema PredPol.*

2.3
Policiamento preditivo e objeto de analise

De acordo com informagdes extraidas do site da empresa RAND
Corporation existem quatro categorias primdrias de métodos de policiamento
preditivo. Cada método um inclui opc¢des para atender as capacidades e requisitos
de diferentes departamentos de policia: métodos para prever crimes, métodos para
prever infratores, métodos para prever identidades de perpetradores e métodos

para prever vitimas de crimes.>

As categorias incluem opcdes alternativas para departamentos policiais
maiores que lidam com grandes quantidades de dados complexos e para forcas
policiais menores que requerem apenas ferramentas bdsicas para gerenciar e

visualizar pequenas quantidades de dados geoespaciais.

2.3.1
Objeto de analise

*2 Policiamento preditivo. Nem pense nisso. Estd ficando mais fécil prever irregularidades e
identificar provaveis transgressores. Disponivel em:
https://www.economist.com/printedition/2013-07-20. (Acesso em 01 de Dez. de 2021).

PWalter L. Perry (2013). Predictive Policing: The Role of Crime Forecasting in Law Enforcement
Operations.  [S..]: RAND  Corporation.  p.4.I1SBN 978-0833081551.  Disponivel em:
https://www.rand.org/pubs/research_reports/RR233.html. (Acesso em 21 de dez. de 2021).
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Como visto acima, o policiamento preditivo ndo pode ser tratado como
forma de acdo Unica, baseada somente no criminoso. Existem diversas formas de
policiamento que variam de acordo com a base de dados, o sistema de algoritmo
adotado, a forma de predicdo e a maneira de intervengao. Os métodos de andlise e
funcionamento podem variar de acordo com a demanda criminal e o objetivo da
policia. Cada forma detém caracteristicas importantes que merecem Ser
analisadas.

A maioria dos sistemas de policiamento preditivo tem como objeto
prevenir os crimes em determinados locais, com progndstico de informagdes
sobre quando e onde ocorrerdo. Também existem métodos que tentam prevenir o
crime de maneira mais pontual, intervindo em pessoas suspeitas, infratores
contumazes, por vezes identificando eventuais perpetradores. Outro modelo que
ajuda a prevenir crimes altera o objeto de andlise para as vitimas, indicando um
alvo em potencial.

Assim, analisando os programas de policiamento preditivo podemos
observar que eles sdo utilizados de diversas formas a depender do banco de dados
e objetivo.

Temos o policiamento preditivo baseado em local de possivel incidéncia
criminal (mapeamento preditivo) quando, por exemplo, realizamos o mapeamento
e geografia das ondas de incidéncia criminal em determinada 4rea. Para o
policiamento preditivo baseado no lugar temos sistemas que monitoram locais,
sendo o0s softwares mais conhecidos o utilizado no projeto Predpol e o
HunchLab'. Tais programas realizam predicio com base em locais de maior
incidéncia criminal, monitoram as zonas quentes de criminalidade, também

conhecidas como hotspots™e slums’™®

, com auxilio dos mapas de calor de
incidéncia criminal. Os bancos de dados com informacdes criminais destes locais
sdo extraidas de ocorréncias policiais. Formando uma mancha de cor no sistema,
indicando aquele local como um problema criminal, devido a maior propensao

estatistica de ocorrerem novos delitos.

** O HunchLab é um produto da startup Azavea, com sede na Filadélfia. O objetivo é prever a
probabilidade de um determinado tipo de crime ocorrer em varios locais ao longo de um periodo
de tempo. O HunchLab também usa aprendizado de maquina para fazer previsdes.

B Hotspots: sdo locais de alta concentracdo de criminalidade. Auséncia de controle social, tanto
formal como informal. No Brasil sdo conhecidos como “zonas quentes de criminalidade” — zqc.
**Slums: sdo unidades de habitacdo desorganizadas, aglomeracdo, infraestrutura preciria. Area
residencial urbana altamente povoada que consiste em unidades habitacionais densamente
compactadas de qualidade de constru¢@o fraca e muitas vezes associadas a pobreza (ex.: favelas).
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Figura 8 — Imagem ilustrativa. Mapa de calor extraido do aplicativo “Onde Fui Roubado”.
Disponivel em: https://www.ondefuiroubado.com.br/. (Acesso em 21 de dez. de 2021).

. . 7 . . .
Conforme explica Carolina Braga3 o direcionamento para esses locais
visa racionalizar recursos estatais com a gestao do potencial das policias, que ja é

escasso, direcionado onde havera maior foco de crimes. De acordo com a autora:

“Essas informagdes sdo utilizadas, por sua vez, principalmente para gestio de
recursos humanos e econdmicos da policia. Em outras palavras, trata-se da
tentativa de prever onde haverd um maior foco de crimes de modo que a policia
possa realocar um maior nuimero de policiais para esta localidade.
Ocasionalmente, se houver um padrdo muito especifico, a policia pode ser capaz
de prever especificamente o préoximo caso em uma onda de crimes, mas os
sistemas de predicdo geralmente ndo sdo tdo especificos podendo apontar uma
determinada 4rea e periodo onde ha maior probabilidade de ocorrer determinados
tipos de delitos.”

O sistema do PredPol analisa os dados criminais locais e parte da premissa
que o crime segue um padrao de lugar, hordrio e outros aspectos similares. Para
seus desenvolvedores os crimes seguem uma tendéncia equiparando-se a ondas do
mar, e uma vez identificado suas nuances, esse padrao de acontecimentos poderia

ser mapeado, monitorado, até mesmo previsto. O PredPol baseado em lugar, por

*"Livro: Inteligéncia Artificial e Direito: ética, regulacio e responsabilidade / Ana Frazdo e Caitlin
Mulhollan, coordenacdo. Discriminagdo nas decisdes por algoritmos: policia preditiva /Carolina
Braga. 2. Ed. rev., atual. E ampl. —Sao Paulo: Thomson Reuters Brasil, 2020, p. 697.
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exemplo, divide um mapa em quadrados de 500x500m?, e para cada um deles, a
varidvel de destino torna-se probabilidade de um determinado crime.(ANA
FRAZAO; CAITLIN MULHOLLAND; CAROLINA BRAGA, 2020, p. 698).

Ja o HunchLab, tem uma base de dados um pouco diferente do PredPol.
Ele baseia em dados anteriores de fatos criminosos e censo demogréfico. E
alimentado também com levantamentos de dados sobre casas populares, zonas
boémias, localizac@o de bares, locais com instalacdes de igrejas, prédios publicos,
escolas, creches, industrias, dentre outros.

De acordo com desenvolvedores do HunchlL ab:

“N6s queremos ensinar o computador a determinar a probabilidade de um tipo de
crime ocorrer em vdarios locais por um determinado periodo de tempo. Iniciamos
esse processo no HunchLab formando um conjunto de exemplos de treinamento
usando os ultimos anos de dados de crimes. Cada exemplo de treinamento contém
as varidveis derivadas teoricamente que explicamos acima, bem como o resultado
(quantos eventos de crime ocorreram). Para um municipio inteiro, esse conjunto
de treinamento geralmente inclui milhdes de observacdes de exemplo. Podemos
entdo comegar a construir o modelo.”**

Sdo dados através do espaco e do tempo. Tome Lincoln, Nebraska como
exemplo sdo 90 milhas quadradas. O Hunchlab analisa tudo em células de 500
pés™, o que cria 12.000 células. Trés anos de dados histéricos, em janelas de
resolucao de 1 hora, leva a 26.000 blocos de horas para observar. 26.000 x 12.000
= 312.000.000 horas de células de bloco para examinar.

O HunchlLab trabalha para construir modelos baseados nesses
dados. Antes de comegar a construir modelos com base nos dados anteriores, o
Hunchlab reterd os 28 dias mais recentes de dados para validacdo posterior. Seu
processo € realizado através de uma méquina estocéstica de aumento gradual que

€ composta por drvores de decisdo. Assim, o Hunchlab estd tenta melhorar os

erros passados de forma iterativa para criar o melhor modelo possivel.

“O HunchLab comeca selecionando aleatoriamente os exemplos de
treinamento. Eles entdo construirdo uma arvore de decisdo que separard exemplos
de onde os crimes ocorreram ou nao ocorreram com base nas varidveis. (Assim,
por exemplo, a primeira ‘decis@o’ dentro da drvore pode ser interpretada como ‘se
um evento ndo ocorreu neste local no ano passado, entdo é provavel que nenhum

*HunchLab. Um produto da Azaveda. Disponivel em: https://teamupturn.gitbooks.io/predictive-
policing/content/systems/hunchlab.html. (Acesso em 21 de dez. de 2021).
39 z .

500 pés equivale a 152,4 metros.
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evento aconteca hoje.”) Dentro de cada conjunto de dados especifico, esse
processo continuard a construir uma arvore que descreve por que 0s crimes
ocorrem onde eles ocorrem. O Hunchlab repetird esse processo novamente, mas
selecionard outra parte aleatdria do conjunto de treinamento. No entanto, em vez
de construir uma arvore para separar exemplos de onde os crimes ocorreram ou
ndo, esta arvore € construida para prever os erros da aplicacdo do primeiro
modelo de arvore a este novo conjunto de dados. O HunchLab continua esse
processo iterativo — d4rvore de decisdo 100, 101, 102, etc. — centenas de
vezes. O modelo resultante na verdade representa dezenas de milhares de regras
de decisdo sobre por que os crimes ocorrem ou nio.”*’

As previsdes sdo expectativas de contagem para cada 'célula’ especifica em

um mapa, digamos a célula de 500'x500', por um periodo de tempo especifico.

B HunchLab

Event Models BELLA VISTA

IAWTHORMNE

B Motor Vehicle Theft 3%

B Homicide

7ty S

Risk Percentile

Risk Z Score 3

' SR2002

SR2002

Figura 9 — Tela do HunchLab. Disponivel em: https:/teamupturn.gitbooks.io/predictive-
policing/content/systems/hunchlab.html. (Acesso em 21 de dez. de 2021).

Quando utilizamos a ferramenta baseado em pessoas temos uma andlise a
nivel individual com estudo das redes de relacionamento ou até mesmo podendo
estipular uma classificagdo e pontuacao de risco, o que chamamos de “risk score”.

A professora Victoria de Sulocki em artigo publicado no livro “Inteligéncia

“HunchLab. Um produto da Azaveda. Disponivel em: https://teamupturn.gitbooks.io/predictive-
policing/content/systems/hunchlab.html. (Acesso em 21 de dez. de 2021).
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Artificial e Direito: ética, regulacdo e responsalbilidade”41

ao tratar da Inteligéncia
Artificial voltada ao sistema de Justica Criminal trabalha com a questdao do banco
de dados que alimenta o programa e que muitas das vezes também ¢ utilizado

como combustivel de classifica¢do de risco para o policiamento preditivo:

“Assim, submetidos os dados da pessoa a ser avaliada aos (s) programas de IA,
que calculard, segundo os algoritmos nele implementados, o risco que tal
individuo traz a sociedade, os profissionais envolvidos acessam, em geral por um
link ao qual tenham autorizagdo de acesso, o score obtido na avaliacdo. Essas
ferramentas sao baseadas em métodos atuariais de avaliacdo de riscos e orientam
o processo de decisdo dos julgadores a partir de andlises probabilisticas do
potencial de reincidéncia do acusado, e mesmo em sua periculosidade social
(presumidamente aferido por dados da experiéncia, portanto evidence-based). Ou
seja, o evidence-based system ¢ um modelo cientifico, de cdlculo matemadtico,
pelos algoritmos implantados, realizado com os dados pessoais do individuo

N

examinado, com vistas a liberdade condicional, suspensdo do processo,
possibilidade de pena restritiva de direito, mas também sobre prisdo provisoria,
duracdo da pena prisional, regime de cumprimento de pena prisional, submissdo a
“tratamentos” psiquitricos, dentre outras medidas de controle penal.”

Podemos verificar que quando baseado em pessoas temos entdo um nivel
individual de andlise, com uma classificagdo e pontuagdo de risco, o que se
convencionol a chamar de risk score. Podemos verificar que esse policiamento é
baseado em pessoa e ndo na investigacao.

O software Beware da Intrado**, por exemplo, permite que a policia utilize
de dados disponiveis no dominio publico e privado para sua andlise. Informagdes
em bancos de dados publicos, redes sociais, midias sociais, imprensa, tudo isso
para classificar o risco de uma pessoa ou até mesmo direcionar a policia ao
endereco do individuo, tdo logo receba a solicitacio de atendimento de
determinada ocorréncia. O individuo é pontuado e recebe uma coloracdo para
diferenciar o tipo de ameaga e a forma como a policia ird prioriza-lo. A depender
do nivel de risco (risk score) poderd receber uma cor parecida com aquelas
normatizadas por organismos de satiide para atendimento de doentes, ou seja, vai
do verde, passando pelo amarelo e chegando no vermelho de acorco com o nivel

de risco.

Livro: Inteligéncia Artificial e Direito: ética, regulacdo e responsabilidade / Ana Frazdo e Caitlin
Mulhollan, coordenag@o. Novas tecnologias, velhas discriminagdes: ou da falta de reflexdo sobre
o sistema de algoritmos na Justica Criminal /Victoria de Sulocki. —2. Ed. rev., atual. E ampl. —
Sao Paulo: Thomson Reuters Brasil, 2020, p. 670.

>0 programa chamado Beware foi desenvolvido pela empresa de seguranga Intrado, que fornece
produtos e servicos para a aplicacdo do governo de Fresno, na Califérnia.
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De acordo com matéria publica em 12 de janeiro de 2016 pelo editor de
Estratégia Sénior da Business Insider (site de noticia americano), Chris Weller, o
programa da Beware pode ser alimentando por diversas fontes de dados. Desde o
momento da ligacdo para a central de policia o software j4 comeca a analisar o
incidente.

“Quando alguém liga para o 9-1-1 para denunciar atividade criminosa, o software

comecga a vasculhar a internet, a deep web, registros de prisoes, registros de

veiculos, bancos de dados de enderecos, registros de propriedades, tweets,
postagens no Facebook e muito mais. A informacao entdo € enviada aos policiais

que atendem a chamada, que eles podem usar para ampliar possiveis armas,
drogas ou tendéncias violentas de pessoas que vivem nas proximidades.”*’

Contudo, de acordo coma Intrado, o software somente ‘“identifica
informacdes relevantes que levam a resultados mais seguros para todas as partes
envolvidas” e “permite respostas proativas a qualquer situacao, em qualquer lugar,

a qualquer momento em segundos’.

Existem outros sistemas que também utilizam da “lista de calor”, como o
adotado pela policia de Chicago que classifica o sujeito priorizando as
intervencoes policiais para aqueles que tem maior probabilidade de envolverem
em crimes no futuro, mas tudo baseado somente em dados passados de
antecedentes criminais e sociais. Neste sistema, muita das vezes, a policia
classifica o sujeito analisando a ficha criminal, condenacdes, sentencas, acordos
com a justica, desemprego, renda mensal, financiamento de veiculos, sua
participacdo em delitos ou atos de vandalismo, escalonandos-os em um lista e a
partir de entdo fiscalizd-lo formalmente com visitas e cartas de aviso em sua
residéncia, alertando-os sobre o que pode acontecer no futuro caso se envolvam
em algum ato criminoso. A policia cerifica de que ele serd alvo de monitoramento
e acompanhamento, tudo isso em uma finalidade de prevencao especial, causando

temor e sensacdo de vigilia constante.

“Weller, Chris. Insider. Um departamento de policia da Califérnia estd usando um software para
decidir se  vocé estd prestes a cometer um  crime. Disponivel em:
https://www.businessinsider.com/intrado-beware-system-tracks-threat-levels-2016-1. (Acesso em
20 de dez. de 2021).
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No programa utilizado em Chicago, Strategic Subject List - “Heat List”™,
baseado em monitorar individuos (individual-based) com classificacdo de risco
(risk score) tem-se, por exemplo, uma lista gerada por algoritmo para identificar
pessoas com maior probabilidade de se envolverem em um incidente com arma de
fogo. O programa € desenvolvido pelo instituto de tecnologia Illinois Institute of
Technology com software protegido (black-box). No programa os sujeitos sdao
submetidos a “intervenc¢ao policial proativa™: carta de notificacdo, acionamento de
servicos de assisténcia, aumento de vigilancia, convite para reunides comunitarias.
O banco de dados do programa € acessado pela policia e pelos 6rgdos de
assisténcia social. Os pontos “risk scores” do programa sdo classificados de 0-
500, contendo uma lista de aproximadamente 1.400 (mil e quatrocentas) pessoas.

O sistema utilizado em Chicago tem uma base de dados contendo varidveis
como idade, nimero de vezes que uma pessoa sofreu ferimento por arma de fogo,
nimero de vezes em que foi vitima de assalto ou espancamento, participacdo em
gangues, prisdo por ofensas graves, porte de drogas ou armas e frequéncia de
prisdes em flagrante, dentre outros.

Por fim temos como objeto de analise do sistema policial preditivo um
monitoramento mais coletivo, com dados de grupos e perfis subjetivos dos
individuos que os integram. O objeto de estudo foca no sujeito em nivel de
grupos, com o perfil de suspeitos sendo analisado de maneira coletiva. Baseia em
atos praticados por gangues e subgrupos criminosos, como por exemplo, o0s
delinquent boys. Analisam midias sociais e outros dados interligados para
encontrarem membros de gangues automaticamente. Muitas das vezes até com
ifiltracdo em grupos e participagdo em reunides, além de outras conecc¢des no
dominio da rede de internet.

Como exemplo de programa que utiliza policiamento preditivo como foco
em gangues podemos citar o Gangs Matrix, utilizado pelo governo em Londres,
onde os membros de grupos também sdao pontuados e classificados através do
individual-based (risk score). Pessoas com maior probabilidade de se envolverem
com violéncia perpetrada por gangues sdo colocadas em lista e recebem coloracdo

(red-amber-green), passando a ser monitoradas pelas forcas de seguranga. Neste

44Programa utilizado em Chicago, Strategic Subject List, Heat List (lista de calor). Disponivel em:
https://www.chicagomag.com/city-life/ August-2017/Chicago-Police-Strategic-Subject-List (acesso
em 04/12/2021).
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programa, o banco de dados do sistema pode ser acessado por agéncias publicas e
privadas de assisténcia social. Também possuem software préprio de codigo
fechado (Black Box), onde os histéricos de dados ficam armazenados em uma
plataforma denominada Trident Matrix. Para alimentar o sistema sao utilizados
dados e informacdes como passagens pelo Sistema de Justica Criminal, registro de
abordagem, andlise de redes sociais e locais frequentados.

Nao pretendemos trazer o funcionamento de todos os softwares de
policiamento preditivo, pois varios sdo os desenvolvedores e plataforma de
utilizacdo. Andrew Guthrie Ferguson45 na obra “A ascensdo do policiamento de
big data: vigilancia, raga e o futuro da aplicacdo da lei”, ano de 2017, trouxe que
mais de 60 departamentos de policia americanos usam algum tipo de
“policiamento preditivo” para orientar suas operagdes cotidianas.

Além disso, novas tecnologias de vigilancia associadas — incluindo
cameras de alta defini¢do nos coletes, radares com leitores automaticos de placas,
rastreadores de celulares — fornecem poderosas ferramentas de monitoramento.

A tecnologia influencia e também impulsiona o trabalho de policiamento
operacional, fazendo com que policiais se tornem coletores de dados e analistas,
atuando quase que em tempo real para produzirem informacgdes e alimentarem

sistemas de andlises criminais e softwares de policiamento preditivo.

2.4

Tecnologias associadas ao policiamento preditivo

H4 na ficcdo cinematografica o filme intitulado “Minority Report”,
dirigido por Steven Spielberg em 2002 e protagonizado pelo ator Tom Cruise. Na
trama ocorrida em meados de 2054 existe no governo um sistema que auxilia e
antevé a pratica do delito permitindo a intervengdo policial momentos antes da
pratica criminosa, reduzindo os indices criminais com base em visdes obtida do

sonho de gémeos homdlogos.

“ Andrew Guthrie Ferguson é professor de direito na American University Washington College of
Law . Ele é especialista em policiamento preditivo, vigilancia de big data e juris.
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Da fic¢do a realidade temos muita diferenca na previsdo do crime, visto
que o nosso sistema de policiamento preditivo utiliza de tecnologia para predizer
0 acontecimento criminoso baseado em dados reais e ndo em imaginagdes.

O policiamento preditivo, conforme pudemos observar no estudo, é um
programa muito embriondrio, ndo temos um sistema tecnoldgico unico capaz de
processar todos os dados, integrado, com extracdo de fontes diversas, e que
indique com precisio um evento criminoso. Os softwares desenvolvidos
atualmente, seja por dificuldade técnica relacionada na fonte de alimentagcdo dos
dados, ou outro problema operacional, ndo conseguem interpretar € prognosticar
um acontecimento criminoso futuro com grande probabilidade de ocorréncia. O
que temos hoje sao varios aportes tecnoldgicos, cada um com seu dispositivo e
sistema de processamento de informagdes que juntos, interconectados, realizam
processos matemadticos para indicar uma possivel manifestacao criminosa. Podem
indicar com probabilidade razodvel um local onde acontecera um crime
combinado em determinado espagco e tempo, € quando focado em pessoas, é
possivel indicar possiveis suspeitos de um crime prestes a acontecer, alertando as
autoridades para direcionar recursos e auxiliar nas investiga¢des policiais. Tudo,
porém, levando em consideracdo os bancos de dados de ocorréncias, antecedentes
criminais e outras intervengdes passadas.

Dispositivos tecnologicos podem ser associados a sistemas de
processamento de dados e auxiliar no policiamento preditivo, como por exemplo,
cameras de reconhecimento facial e “smart cameras”, aplicativos de
geoprocessamento, drones, radares com leitura alfanumérica, medidor de
temperatura, sensores de ambientes, detector de presenca, reconhecimento
biométrico, dentre outros. Existem no mercado varias empresas de tecnologia que
oferecem produtos e servi¢os conjugado com modelagem de inteligéncia artificial,
softwares de vigilancia e processamento de dados voltados a protecdo patrimonial
e seguranga.

A NtechLab,*® por exemplo, é uma empresa que desenvolve hardware e

softwares de Inteligéncia Artificial voltados ao reconhecimento de imagens e

**A NtechLab é uma empresa reconhecida globalmente por solucdes de andlise de video equipadas
com inteligéncia artificial. Seu produto principal FindFace Multi oferece precisdo recorde e alta
velocidade no reconhecimento de rostos, silhuetas e movimentos de pessoas, bem como detec¢io
de veiculos.
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faces humanas. Seu principal produto o Findface Multi realiza tarefas de
reconhecimento facial e deteccdo de veiculos.

De acordo com a empresa, seus servicos sdo ofertados para o governo na
drea de seguranca publica e na implantacdo de cidades inteligentes*’. A big tech®
informa no site empresarial que seu sistema demora em média menos de 1
segundo pra identificacdo facial, com 98 % de probabilidade de detectar um rosto
de qualquer pessoa que entra na visdo, desde que ja se tenha previamente a
imagem capturada pelas lentes da camera digital e armazenada no banco de dados.
Que seu programa realiza um processamento de grande quantidade de dados capaz
inclusive de auxiliar as policias a organizar patrulhas e operacdes inteligentes,
com a utilizacdo inclusive de monitoramento biométrico e busca de pessoas
procuradas através da verificagdo de identidade. Faz identificac¢do facial na rua e
as funcdes avancadas de andlise permitem estudar rotas regulares, relagdes sociais
e também estabelecer possiveis cumplices, além de buscar um suspeito em
perseguicdo emitindo notificacdes para guarni¢des policiais proximas. A empresa
diz contar com um aparato capaz de interligar a cameras fixas, aparelho mével,
smart phones e cameras de 6culos de realidade aumentada.

H4é informacdes também de que o Findface foi utilizado pelo governo na
Copa do Mundo de 2018 (Campeonato Mundial de Futebol da FIFA em 2018),
com a instalacdo de 500 (quinhentas) cAmeras de vigilancia conectadas no sistema
e que naquela ocasido a identificagdo de uma pessoa levava menos de 2 segundos.
Que com o auxilio do servico conseguiu identificar quase 100 (cem) pessoas
procuradas em bancos de dados oficiais. Que seus bancos de dados sao
alimentados com informacdes sobre género, idade e interpretacdo de humor.

Frequentadores, fandticos, integrantes de torcidas organizadas e fas de
esportes impedidos por ordem judicial que tentavam entrar em um evento
esportivo, mesmo que procurando se disfarcar com 6culos, capuz e boné, eram

identificados e um alerta era enviado aos organizadores do evento e policiais.

YCidades Inteligentes sdo espacos urbanos caracterizados pela utilizagdo generalizada de
Tecnologias da Informacéo e da Comunicacio (TIC's), com o objetivo de melhorar a eficiéncia
politico-econdmica e amparar o desenvolvimento humano e social, promovendo assim, a qualidade
de vida de seus cidadaos.

*®Big Techs sdo as grandes empresas de tecnologia que dominam o mercado no ramo proposto.
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Em relacdo aos roubos ocorridos tanto nas vilas esportivas, como em zonas
de torcedores foi possivel identificar as pessoas responsdveis e localizar seus

perfis nas redes sociais.

“A plataforma da NtechLab processa video e reconhece rostos humanos, silhuetas
e movimentos, bem como carros e placas. A tecnologia equipada com Al permite
precisdo recorde e alta velocidade de reconhecimento. As capacidades analiticas e
multi-objeto de FindFace Multi abrem novos cendrios para responder aos desafios
do setor publico e empresarial. FindFace Multi reconhece com rapidez e precisao
rostos, silhuetas humanas, carros e nimeros de placas em um fluxo de video ao
vivo ou em um arquivo de video. Com FindFace Multi, leva menos de um
segundo para detectar um rosto em um fluxo de video, reconhecé-lo e procurar
uma correspondéncia em um banco de dados com bilhdes de imagens. Os
algoritmos reconhecem com seguranca a aparéncia da mesma pessoa em
diferentes imagens e videos, mesmo sob condi¢des dificeis: por exemplo, apds
uma mudanca de aparéncia, a longa distancia de um objeto ou em um video de
baixa qualidade. FindFace Multi possui um sistema anti-spoofing integrado que
funciona em qualquer camera e distingue uma pessoa real de uma imagem ou da
tela. A rede neural analisa vérios quadros ao mesmo tempo, capturando mudangas
no rosto, garantindo assim que uma pessoa real esteja presente na frente da
camera. FindFace Multi detecta a presenca da mdscara facial e o uso adequado
dela. Além disso, possui alta precisdo de detec¢do de rostos em madscaras. A
busca por um rosto, silhueta ou um carro por filtros de atributos leva uma fragdo
de segundo. O alto desempenho de busca abre cendrios de seguranca eficientes:
encontre a pessoa ou um carro em videos por caracteristicas conhecidas, trace a
rota e identifique relacdes em segundos. A plataforma permite que vocé encontre
imagens semelhantes a uma determinada amostra de foto em um fluxo de video
ou banco de dados. Essa pesquisa (reidentificacio) estd disponivel em FindFace
Multi para rostos, corpos e carros. FindFace Multi permite encontrar rapidamente
todos os eventos com a mesma pessoa € seu carro, tornando consideravelmente
mais ficil encontrar as informagOes necessdrias coletadas em momentos
diferentes e sob vdrias circunstancias. Todos os episédios com a mesma pessoa
no video sdo armazenados automaticamente em uma «Pessoa», assim como em
uma pasta em um computador. Com FindFace Multi vocé pode criar um contador
de rostos / silhuetas com uma ou mais cdmeras conectadas e descobrir o nimero
exato de pessoas que passam pela drea de cobertura. Mesmo com multiplas
cimeras, o programa niao contard a mesma pessoa duas vezes, possibilitando
contar pessoas sem erros, mesmo em grandes espacos e em salas de configuracdo
complexa. A capacidade de analisar dados e coletar estatisticas sobre género,
idade, emocdes e o nimero de visitantes Unicos e recorrentes permite melhorar o
atendimento ao cliente e personalizar as ofertas de produtos para atender as
necessidades dos clientes. A plataforma descobrird o circulo de contatos de uma
pessoa, reconhecendo rostos no mesmo quadro de uma cdmera de vigilancia.
FindFace Multi ndo armazena informacdes sobre pessoas que nao estdo no banco
de dados. Vocé pode desfocar automaticamente rostos aleatorios no quadro.
FindFace Multi permite gerar qualquer relatério com o clique de um botdo.
Acesse a guia com os dados de seu interesse e solicite um relatdrio no formato
xIsx. Gracas ao gerenciador integrado, todos os seus relatdrios estardo sempre ao
seu alcance.”"

“FINDFACE MULTI. PLATAFORMA DEANALISE DE VIDEO MULTI-OBJETO. Disponivel
em: https://ntechlab.com/pt_br/findface-multi/. (Acesso em 23 de dez. de 2021).


DBD
PUC-Rio - Certificação Digital Nº 2012896/CA


PUC-Rio- CertificacaoDigital N°2012896/CA

Figura 10 -Tela principal. Plataforma de andlise de video. FindFace.

https://ntechlab.com/pt_br/findface-multi/. (Acesso em 23 de dez. de 2021).
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Figura 11-Tela de busca. Plataforma de andlise de video. FindFace.

https://ntechlab.com/pt_br/findface-multi/. (Acesso em 23 de dez. de 2021).
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Disponivel em:

Disponivel em:



DBD
PUC-Rio - Certificação Digital Nº 2012896/CA


PUC-Rio- CertificacaoDigital N°2012896/CA

53

Correspondéncia Correspondéncia Correspondéncia

Figura 12-Tela de reconhecimento. Plataforma de andlise de video. FindFace. Disponivel em:
https://ntechlab.com/pt_br/findface-multi/. (Acesso em 23 de dez. de 2021).

Figura 13-Tela de busca. Plataforma de andlise de video. FindFace. Disponivel em:
https://ntechlab.com/pt_br/findface-multi/. (Acesso em 23 de dez. de 2021).
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Figura 14-Tela de pesquisa. Plataforma de andlise de video. FindFace. Disponivel em:
https://ntechlab.com/pt_br/findface-multi/. (Acesso em 23 de dez. de 2021).

Figura 15-Tela de arquivo. Plataforma de andlise de video. FindFace. Disponivel em:
https://ntechlab.com/pt_br/findface-multi/. (Acesso em 23 de dez. de 2021).



DBD
PUC-Rio - Certificação Digital Nº 2012896/CA


PUC-Rio- CertificacaoDigital N°2012896/CA

55

Figura 16-Tela de contagem de rosto. Plataforma de andlise de video. FindFace. Disponivel em:
https://ntechlab.com/pt_br/findface-multi/. (Acesso em 23 de dez. de 2021).

13510

Figura 17-Tela de contagem de visitante. Plataforma de anédlise de video. FindFace. Disponivel
em: https://ntechlab.com/pt_br/findface-multi/. (Acesso em 23 de dez. de 2021).
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Figura 18-Tela de busca e circulo de contatos. Plataforma de andlise de video. FindFace.
Disponivel em: https://ntechlab.com/pt_br/findface-multi/. (Acesso em 23 de dez. de 2021).

Figura 19-Tela de busca. Plataforma de andlise de video. FindFace. Disponivel em:
https://ntechlab.com/pt_br/findface-multi/. (Acesso em 23 de dez. de 2021).
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Figura 20-Tela de relatérios. Plataforma de andlise de video. FindFace. Disponivel em:
https://ntechlab.com/pt_br/findface-multi/. (Acesso em 23 de dez. de 2021).

2.5
Policiamento Preditivo no Brasil

No Brasil ainda se caminha a passos curtos quando o assunto € politica
criminal. Nao temos um projeto tecnoldgico consolidado sobre policiamento
preditivo, sendo alguns sistemas esparsos utilizados por forcas policiais com
processamento de dados e pesquisa criminal. O que temos sdo informagdes
compartilhadas entre as entidades que trabalham na persecu¢do penal com
informacdes policiais integradas, sem que exista um programa capaz de atender as
demandas operacionais e realizar o policiamento preditivo.

Dentre os projetos que mais se aproximaram de um policiamento preditivo
estdo o Cortex, do Governo Federal, e o Detecta, utilizado pela policia de Sao
Paulo. Sendo aquele com uma gama de dados e interfaces ainda mais amplo,

funcionando integrado com as forcas policiais federais e estatais.

2.5.1
Projeto Detecta

O projeto Detecta foi uma iniciativa da Secretaria de Seguranca Publica

(SSP) do governo de Sao Paulo. Trata-se de um software de gestdo operacional
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utilizado na plataforma da Compstat’’. O sistema inspirado na experiéncia
Domain Awareness System (DAS)SI, tem inrteface da Microsoft (image
analytics’ & heatmaps™). Durante a implantacio, o projeto contou com o auxilio
técnico e treinamento operacional de profissionais da Policia de Nova lorque.
Além de dados publicos de sistemas policiais e governamentais, o sistema
Detecta € alimentado com uma malha de dados da iniciativa privada, basta que

haja um convénio.

“O Detecta, adquirido pela primeira vez em 2014 pela Secretaria de Seguranca
Publica do estado, o Detecta foi um sistema da Microsoft inspirado na
experiéncia do DAS (Domain Awareness System), fruto da parceria da empresa
com o departamento de policia de Nova York, cujo objetivo era o rastreamento de
suspeitos e compilacdo de dados. Originalmente projetado para identificacio e
prevencdo de ataques terroristas em solo norte-americano, o Detecta foi adquirido
em funcdo da promessa de ser um sistema de vigilancia que permite a
identificacdo automatizada de criminosos e que sincroniza vdrias fontes de dados
para melhorar a atividade policial. Essa tecnologia organiza os dados de maneira
georreferenciada. Entretanto, seu diferencial estd na conjuncdo de
reconhecimento de imagens com a construcdo de modelos estatisticos a partir da
andlise de grandes bancos de dados — predominantemente ptiblicos. Por meio
deles, derivam-se padrdes criminais futuros, que serdo incorporados no
policiamento, aumentando a eficiéncia policial na guerra ao crime. Originario de
concepgdes e parametros militaristas — que equivale a luta contra o crime a luta
contra o terrorismo —, a implementacdo do DAS trouxe a acomodagdo de novos
atores ao modelo de seguranca publica, ao incorporar empresas e tecnologias
oriundas do setor privado na esfera do provimento da seguranca publica estatal.
Desta feita, a instalacdo do sistema Detecta ndo se deu conforme o planejado. Em
2016, um relatério do Tribunal de Contas do Estado de Sdo Paulo diagnosticou
que o sistema ndo funcionava adequadamente, as funcdes de predicdo estavam
inoperantes e havia baixa integracdo de bancos de dados. Em pesquisa de campo
apresentada por Perén, Simdes-Gomes e Nery (2019), a razdo apresentada para
tanto foi incapacidade logistica e de custos — dificuldades que seriam sanadas no
médio prazo, com a incorporacio de atores privados. Tal integracdo, no entanto,
ndo indica o fracasso da iniciativa, mas a configuracdo determinante de uma
simbiose entre os setores publico e privado para a operacionalizacdo dessa
politica. A andlise desses novos elementos € essencial para a compreensdo do
funcionamento do sistema. Em sua dimensdo publica, o Detecta tornou-se um
sistema abrangente de integracdo de dados e cimeras, em que a aquisicdo e

50CompStat (Compare Statistics) € o sistema mais conhecido € o, utilizado desde 1994 pela policia
de Nova York (Estados Unidos) para cruzar dados de segurangca com informacdes geograficas — o
que permite tracar um mapa detalhado da criminalidade e do policiamento na cidade.

*'Situational awareness é um termo derivado do jargdo militar e pode ser entendido como um
regime de vigilancia do campo operacional, por meio do monitoramento de diversos elementos e
informagdes que podem contribuir para a gestdo operacional, tanto tdtica quanto estratégica. Essa
nocdo deriva dos esforcos militares de coletar e produzir dados massivos, a partir de fontes
publicas e privadas, para predizer e agir contra ameacas terroristas.

*Image Analytics é a capacidade dos computadores de reconhecer atributos dentro de uma
imagem.

*Heatmap (ou mapa de calor) é um relatério gerado por ferramentas automadticas que utiliza as
cores como referéncia em um mapa de dados para facilitar o entendimento.
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instalacdo de novos aparelhos foram delegadas a iniciativa privada. Constam no
sistema as cameras publicas municipais do Radar (que contam com leitor
automatizado de placas de veiculos), as City Cameras, bem como uma malha de
aparelhos privados de cidaddos que buscam a adesdo — seja individualmente,
seja por intermédio de associacdes, seja em negdcios e empresas privadas. Assim,
vé-se que esses elementos a serem levados em consideragdo tém multiplas
filiacdes: desde projetos municipais (como o City Cameras e o app SP+Segura),
servidores publicos estaduais (Policias Civil e Militar, Secretaria de Seguranca
Publica), a empresas nacionais ou transnacionais (como Microsoft, Genetec,
Techvoz, Tacira e Aster) e usudrios, associacdes e institui¢cdes (Sociedade de
Amigos do Alto de Pinheiros e Universidade de Sdo Paulo). Na leitura do setor
privado (evidenciado na entrevista de um executivo da Microsoft), a integragdo e
visualizagdo dos dados pelo Estado seria dificultada pela falta de expertise, de
recursos financeiros, bem como pela despadronizagcdo semintica entre as agéncias
de seguranca publica. Nesse sentido, a ideia central seria ndo s6 providenciar uma
solugdo instantdnea para a Secretaria Estadual de Seguranca Publica, mas
modificar a gestdo e interacdo entre as agéncias de seguranca, tanto as forcas
policiais, militares e civis, como o aparato judicial. Assim, seria possivel
constituir uma sifuational awareness, mediada por esses instrumentos de
vigilancia. (GOMES. Leticia Simdes; 2019).>*

A Secretaria de Seguranga Publica de Sdo Paulo explica a arquitetura do
sistema como “Uma Solu¢do de Software, com interface Web, composta por uma
infraestrutura de servidores que realizam funcdes inteligentes de
correlacionamento de diversos tipos de eventos de interesse de segurancga publica
com as informacdes das bases de dados integradas a solucdo: Veiculos, Pessoas
(civil e criminal), Atendimento 190, etc. Os dados dos eventos sdo encaminhados
a solucdo por intermédio dos seguintes tipos de equipamentos, provindos de
sistemas publicos ou privados: LAP - Leitores Autométicos de Placas de veiculos,
Sistemas de Videomonitoramento, Ferramentas de Video Analiticos”.>

Assim temos, em sintese, que seu funcionamento ocorre com o
processamento de dados e diagnésticos baseados em estudo das informagdes,

sendo que o recurso fiscalizatorio do estado € direcionado para monitoramento e

identificacdo de situagdes suspeitas com alocagdo de efetivo.

> POLICIAMENTO PREDITIVO, CONTROLE SOCIAL E DESIGUALDADES RACIAIS.
Disponivel em: https://anpocs.com/index.php/encontros/papers/43-encontro-anual-da-anpocs/spg-
6/spg32-1/12010-policiamento-preditivo-controle-social-e-desigualdades-raciais/file. (Acesso em:
12/12/2021.

**CARTILHA DE ADESAO AO SISTEMA DETECTA — V3.0. Maio de 2017. Disponivel em:
http://www.sapp.org.br/sapp/wp-content/uploads/Sistema_Detecta_cartilha_completa_v3.pdf.
(Acesso em 21 de dez. de 2021).
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Em relacdo a finalidade do programa de acordo com a cartilha elaborada
pelo governo de S@o Paulo, através da Secretaria de Seguranca Publica (SSP),

tem-se que:

“O Sistema DETECTA da Secretaria de Seguranca Publica do Estado é um
sistema integrador de informacdes que realiza, com celeridade, a correlagdo
dessas informagdes para auxiliar a tomada de decisdes das policias militar, civil e
cientifica.  Com objetivo de: auxiliar o trabalho policial em atividades
operacionais e investigativas; acessando diversos bancos de dados de diferentes
instituicdes;  correlacionando informagdes e imagens de locais, pessoas e
veiculos; Promovendo agdes policiais coordenadas.”

O software pode ser integrado com Equipamentos de Leitores Automaticos
de Placas — (LAP), Imagens de Videomonitoramento, Video Analitico (VA) para
analisar de forma eficiente e rdpida as imagens das cameras e Sensores capazes de
identificar algum evento de situacdo de risco.

Ainda de acordo com a Secretaria, 6rgdos publicos ou privados
(associagdes, sindicatos, condominios e empresas) podem ajudar o Sistema
Detecta da SSP fornecendo dados. “Ouvidos os 6rgaos policiais participantes e
celebrado o convénio, os dados dos Orgdos publicos ou privados passardo a
integrar o Sistema Detecta da SSP. Porém o acesso a plataforma do sistema serd
permitido de acordo com as regras estabelecidas de comum acordo com a SSP,
ouvidos os 6rgados policiais integrantes e apenas para 6rgaos publicos, situacio

que requer o uso de link Intragov.™’

**CARTILHA DE ADESAO AO SISTEMA DETECTA — V3.0. Maio de 2017. Disponivel em:
http://www.sapp.org.br/sapp/wp-content/uploads/Sistema_Detecta_cartilha_completa_v3.pdf.
(Acesso em 21 de dez. de 2021).

*’CARTILHA DE ADESAO AO SISTEMA DETECTA — V3.0. Maio de 2017. Disponivel em:
http://www.sapp.org.br/sapp/wp-content/uploads/Sistema_Detecta_cartilha_completa_v3.pdf.
(Acesso em 21 de dez. de 2021).
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Figura 21 — Tela de monitoramento do Detecta. Disponivel em: http://www.sapp.org.br/sapp/wp-
content/uploads/Sistema Detecta cartilha completa v3.pdf. (Acesso em 21 de dez. de 2021).

Conforme informagdes do Governo de S@o Paulo o sistema foi implantado
em 2014, e em meados de 2016 a nova fase do Detecta ganhou 97 (noventa e sete)
novas cameras de monitoramento totalizando 559 (quinhentos e cinquenta e nove)
que ajudou as policias estaduais a prenderem na época 2.419 (duas mil
quatrocentos e dezenove) pessoas, interceptar 1.631 (um mil seiscentos e trinta e
um) veiculos e apreender 134 (cento e trinta e quatro) armas de fogo. Atualmente
o aparato logistico “conta com 3.144 cameras em 1.497 pontos de todo o Estado
de Sao Paulo. Desse total, 2.215 cameras se encontram em 469 locais da cidade de
Sao Paulo, instaladas em parceria com a prefeitura da capital e com a utilizacao de

equipamentos da Companhia de Engenharia de Trafego (CET).”®

*®Detecta monitora o Estado de SP com mais de trés mil cAmeras de video. Publicado em 02 de
Mai. De 2017. Disponivel em: https://www.saopaulo.sp.gov.br/spnoticias/detecta-monitora-o-
estado-de-sao-paulo-com-3-mil-cameras-de-video/. (Acesso em 21 de dez. de 2021).
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Além do monitoramento por cdmeras existe uma grande quantidade de
dados interligados no sistema, que vao desde informacdes de boletins de
ocorréncias até banco de dados do trafego vidrio, tudo funcionando sob o
monitoramento do Centro de Operagdes da Policia Militar (COPOM). “Além do
monitoramento das cimeras, o Detecta reine o maior banco de dados de
informagdes policiais da América Latina. Estdo integrados ao sistema os bancos
de dados das policias civil e militar, do Registro Digital de Ocorréncias (RDO),
Instituto de Identificacdo de Registro Geral (IIRG), Sistema Operacional da
Policia Militar (SIOPM-190), Sistema de Fotos Criminais (Fotocrim), além de
dados de veiculos e de Carteira Nacional de Habilitacdo (CNH) do Detran. Os
dados reinem informacodes e fotos de criminosos procurados, cadastro de pessoas
desaparecidas, dados sobre a situagdo de veiculos, se estdo com os documentos
em ordem, se foram furtados, roubados ou clonados.””

A participacdo da iniciativa privada ajuda nesse monitoramento
fornecendo as imagens coletadas das vias publicas, tudo isso com apoio técnico da
equipe responsavel pelo Detecta. Todas as informacdes sdo passadas por um filtro
técnico antes de integrar o sistema “Também sdo utilizadas nas operagdes
policiais, as imagens de cameras particulares, que sio analisadas e triadas pelos
funciondrios das empresas. As imagens relacionadas com ocorréncias policiais sao
enviadas para o banco de dados na forma de alertas. Elas sdo gravadas e
armazenadas onde foram registradas e podem ser requisitadas em caso de acdo
policial ou militar.”®

De acordo com os indices criminais fornecidos pelo Governo de Sdo Paulo
podemos observar um resultado positivo e considerdvel em matéria de seguranga
publica durante o periodo de funcionamento do Detecta. O balanco dos resultados
indica que, “no periodo de 2014 a 19 de abril de 2017, as imagens captadas

contribuiram para a prisao de 4.731 pessoas em flagrante delito; interceptacdo de

3.320 veiculos, apreensao de 276 armas de fogo e leitura de 20 bilhdes de placas

*Detecta monitora o Estado de SP com mais de trés mil cAmeras de video. Publicado em 02 de
Mai. De 2017. Disponivel em: https://www.saopaulo.sp.gov.br/spnoticias/detecta-monitora-o-
estado-de-sao-paulo-com-3-mil-cameras-de-video/. (Acesso em 21 de dez. de 2021).
*®Detecta monitora o Estado de SP com mais de trés mil cAmeras de video. Publicado em 02 de
Mai. De 2017. Disponivel em: https://www.saopaulo.sp.gov.br/spnoticias/detecta-monitora-o-
estado-de-sao-paulo-com-3-mil-cameras-de-video/. (Acesso em 21 de dez. de 2021).
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de automoveis. Na capital, durante o mesmo periodo, 2.942 pessoas foram
detidas, 2.172 veiculos interceptados e foram apreendidas 162 armas de fogo.”61

Na prética, a funcdo do sistema era identificar um suspeito através das
cameras espalhadas na darea de atuacdo. Por exemplo,quando foge em um carro
vermelho em que s6 se sabe parte do nimero da placa, o sistema podera localizar
todos os veiculos com aquele nimero parcial, da mesma cor, e apresentar essas
localizagdes em um mapa. Ou seja, os sensores fazem a leitura de placas com
utilizacdo das cameras e o Detecta emitird alarmes automadticos para que as
viaturas mais proximas sejam informadas.

Quando estamos lidando com um procurado pela policia, as caracteristicas
sao lancadas no sistema em forma de alerta e um breve histérico do procurado
aparece no visor.

O sistema Detecta tem agilidade no acesso e no cruzamento de
informacdes, podendo, por exemplo, fazer buscas de um determinado nome e
localizar em um mapa todas as ocorréncias relacionadas a ele, seja na Policia
Militar, na Policia Civil ou no Detran. Envia um alerta sempre que for registrado
um crime com as mesmas caracteristicas de outro que ja estd sendo investigado,
mesmo que seja em regides ou cidades diferentes.

Um veiculo que tenha transitado nas proximidades de dois ou mais roubos
com dias ou semanas de diferenca pode passar a ser acompanhado pelo sistema.

Também € possivel a identificacdo de padrdes de crimes praticados em
cada regido a partir dos registros realizados, desde que o sistema tenha acesso a
um banco de dados com precisdo das datas, hordrios e locais em que mais
acontecem determinados crimes em cada regiao, além de possiveis migragdes ou
mudanca de atuacdo da criminalidade.

Além do governo de Sao Paulo, o projeto Detecta foi ativado também, em
versOes de teste, nos estados da Bahia e no Rio de Janeiro, nas Unidades de
Policia Pacificadora (UPPs).

Apesar dos numeros satisfatérios, com o passar do tempo, o projeto foi
tendo poucas aplicacOes praticas e baixa viabilidade operacional. O sistema

apresentou uma série de problemas técnicos e teve seu uso descontinuado por um

*'Detecta monitora o Estado de SP com mais de trés mil cAmeras de video. Publicado em 02 de
Mai. De 2017. Disponivel em: https://www.saopaulo.sp.gov.br/spnoticias/detecta-monitora-o-
estado-de-sao-paulo-com-3-mil-cameras-de-video/. (Acesso em 21 de dez. de 2021).
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periodo, salvo na deteccdo de veiculos em situacOes irregulares, na qual as
cameras do sistema foram uteis para auxiliar persegui¢cdes policiais, pois
continuou fazendo a monitoracdo de individuos na via publica e leitura placas,
consultando posteriormente no banco de dados do Departamento de Transito
(DETRAN), e resultando no envio de notificacdes para cerco e bloqueio policial
do alvo suspeito ou irregular. Hoje em dia o software tem como objetivo
automatizar o processo de videomonitoramento de espagos publicos a fim de
reduzir o contingente de pessoas dedicadas a funcdo de monitoramento das
cameras e facilitar a intervencao da policia auxiliando na prevenc¢do e investigacao

de delitos praticados no Estado de Sdo Paulo.

POLICIAMILITAR DOESTADODESAO PAULO -COPOM

Figura 22 - Sistema Detecta na sede do COPOM - Centro de Operacdes da Policia Militar.
Disponivel em: https://www.saopaulo.sp.gov.br/spnoticias/detecta-monitora-o-estado-de-sao-
paulo-com-3-mil-cameras-de-video/. (Acesso em 21 de dez. de 2021).

Os planos de governos atuais tanto federais como os de Sdo Paulo, Rio de
Janeiro e Minas Gerais planejam programas voltados a tecnologia de investigacao,
prevencdo e demais intervengdes policiais utilizando da tecnoldgica e Inteligéncia
Artificial, ressurgindo acdes e estratégias que se utilizam sistemas assim como o

Detecta.

3.5.2
Projeto Cortex
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A Secretaria de Operagdes Integradas (Seop), do Ministério da Justica, estd
operando com o projeto Coértex langado de forma experimental desde o ano de
2018, compartilhando o sistema com outras institui¢des policiais e tendo como
parceira a Policia Militar de Sdo Paulo. O Cortex € uma tecnologia de
inteligéncia artificial que usa a leitura de placas de veiculos por milhares de
cameras vidrias espalhadas, para, por exemplo, localizar veiculos roubados e
criminosos foragidos ou em fuga. E de acordo com matéria da revista eletronica
UOL, o sistema monitora atualmente “360 mil alvos.” (...) “ha dados de ao menos
160 6rgaos publicos. 62

O sistema funcional com a central dentro da Secretaria de Operacdes
Integradas do Ministério da Justica (Seopi). Estima-se que o sistema utilize de
pelo menos 26 mil cameras de monitoramento espalhadas nas vias publicas do
pais, instaladas em prédios e radares de velocidade. Contudo de acordo com
declaragdes publicas do ex-ministro da Justica Sergio Moro, em cuja gestdao foi
implantada a tecnologia, conta com pelo 6 mil cAmeras. O programa é operado por
cerca de 10 (dez) mil servidores com acesso e foi usado pela Secretaria nas cinco
cidades-sede da Copa América e no Exame Nacional do Ensino Médio (Enem) de
2018.

Em relacdo ao big data temos que o sistema € alimentado com dados de
Cadastro de Pessoas Fisicas (CPF) da Receita Federal, com informacdes pessoais
de todos os brasileiros registrados, além de dados da RAIS (Relagdo Anual de
Informacgdes Sociais) do Ministério da Economia, onde é possivel extrair
informacdes de pessoas cadastradas no antigo Ministério do Trabalho.

O banco de dados do sistema é alimentado por informag¢des fornecidas por
instituigdes policiais, que através de convénio, firma compromisso de
compartilhar e alimentar o sistema, utilizando-se do acesso ao mesmo em
colaboracdo operacional. O Ministério da Justica faz convénios com governos
estaduais para poderem ter acesso ao sistema, com fornecimento de login e senha
para uso de seus agentes. Policiais civis e militares, desde que autorizados, t€ém

acesso ao sistema, além de alguns integrantes das Guardas Municipais.

2 UOL. Sistema de inteligéncia do governo monitora 360 mil pessoas, diz revista. Sio Paulo em
21/01/2022. https://noticias.uol.com.br/politica/ultimas-noticias/2022/01/21/cortex-programa-
governo-vigiar-cidadaos-crusoe.htm. (Acesso em 21 de dez. de 2021).
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O sistema conta com servigos de monitoramento de movimentagdes pela
cidade, rastreio de veiculos em tempo real e envio de alertas de ocorréncias. E
alimentando com dados sensiveis e informagdes sigilosas de cidadaos e empresas.
Também pode possuir dados cadastrais e trabalhistas, como cargo, empregos e
saldrios, além de informacdes pessoais dos proprios funciondrios como RG, CPF,
endereco e dependentes. Valendo-se de dados federais e através de convénios com
as policias e outras entidades estaduais de justi¢a criminal, o programa pode ter
acesso a bancos de dados publicos como boletins de ocorréncia, passagens pela
policia, informagdes do Departamento Nacional de Transito (Denatran), do
Sistema Nacional de Informagdes de Seguranca Publica (Sinesp), Departamento
Penitencidrio (Depen), Cadastro Nacional de Pessoas Fisicas (CPF) e Cadastro
Nacional de Pessoas Juridicas (CNPJ). Informacdes do sistema criminal como
Cadastro Nacional de Foragidos e Banco Nacional de Mandados de Prisdao. Tudo
isso integrado e funcionando em uma mesma plataforma, qual seja, o sistema
Cortex.

Aproveitando ainda de fonte de informagdes federais, o Governo pode se
valer de informacdes do Banco nacional de perfis genéticos, “Alerta Brasil” da
Policia Rodovidria Federal (PRF) e do Sistema Integrado de Veiculos em
Movimento (Sinivem).

Segundo a reportagem da UOL, os dados de companhias aéreas também
sdo integrados ao sistema, tudo com a finalidade de rastrear a circulacdo de
pessoas suspeitas e monitoradas.

O Ministério da Justica explicou em nota ao site da UOL que o sistema ¢é
usado "para cadastro de indicadores de produtividade das agdes policiais,
operacdes, modelagem de atividades e acdes que permitem o acompanhamento de
operacdes em tempo real". Afirma ainda que, "por ser um sistema de inteligéncia,
ele segue a normatizacdo do Sistema Brasileiro de Inteligéncia, o Sisbin, e os
6rgdos que fornecem informacdes ao sistema sio os integrantes do Sistema Unico
de Seguranca Publica, o SUSP".

Em video circulado na Web™ o capitdo da Policia Militar de Sao Paulo
Eduardo Fernandes Gongalves explica como usar a ferramenta. “O que é

interessante aqui? Que, com base no CNPJ, eu recupero a relacdo de todos os

% “Da placa de carro ao CPF”. Disponivel em: https:/theintercept.com/2020/09/21/governo-
vigilancia-cortex/. (Acesso em 15 de dez. de 2021).
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funciondrios que trabalham hoje na empresa”, diz Fernandes na apresentacio.
“Cruzando essas informagdes aqui com as bases de CPFs, que os senhores
também terdo a disposi¢do, dd para ter uma relacdo bem rdpida de onde essa
pessoa mora”. Fazendo mengdo a dados obtidos pelo banco de dados da Relacao
Anual de Informacgdes Sociais (RAIS), do Ministério da Economia.

A Secretaria Nacional de Seguranga Publica (SENASP) possui um sistema
com banco de dados integrado, o Infoseg (Infomacdes de Segurancga), com acesso
limitado a servidores cadastrados e diversos agentes policiais do pais, desde que
autorizado previamente pelo coordenador do sistema.

Além de informagdes como identidade e endereco, o sistema tem acesso a
dados fornecidos pelo Departamento de Transito sobre a sitacdo de habilitados
extraido diretamente do sistema RENACH e sobre veiculos extraidos do
RENAVAN, informacgdes de trabalhadores MTE-RAIS, CPF, condenados através
do CIF- Rol de culpados, Mandados de prisao CNJ-BNMP, Boletim de ocorréncia
BO-Integrado e dados da Receita Federal referente a cadastro de Pessoas Fisicas e
Juridicas.

Uma CNH, por exemplo, tirada anos atrds fica armazenado no sistema,
inclusive a fotografia e outros dados pessoais, conforme mostra a figura a seguir,

5964

alimentando um sistema ainda maior como o “Sinesp Infoseg”™" também do

Ministério da Justica e Seguranca Publica.

o) Sinesp Infoseg faz parte dos esfor¢os do Ministério da Justica e Seguranca Publica no
desenvolvimento de solu¢des que melhor atendam as demandas dos profissionais de seguranca
publica e afins, no que concerne o fornecimento de mecanismos que permitam o acesso imediato e
seguro a dados e informagdes de multiplas fontes e 6rgdos, oferecendo aos profissionais uma
maior seguranga em seus processos de combate ao crime. Disponivel em:
https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/sinesp-1/sinesp-infoseg.
(Acesso em 21 de dez. de 2021).
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Figura 23 — Tela de pesquisa do Infoseg. Sistema Nacional de Informacdes de Seguranga Publica.
Acesso restrito. Login sistema Sinesp Infosegem https://seguranca.sinesp.gov.br/sinesp-
seguranca/login.jsf.

Figura 24 — Tela de pesquisa do Infoseg. Sistema Nacional de Informacdes de Seguranga Publica.
Acesso restrito. Login sistema Sinesp Infosegem https://seguranca.sinesp.gov.br/sinesp-
seguranca/login.jsf.
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Figura 25 — Tela de pesquisa do Infoseg. Sistema Nacional de Informacdes de Seguranga Publica.
Acesso restrito. Login sistema Sinesp Infosegem https://seguranca.sinesp.gov.br/sinesp-
seguranca/login.jsf.

InformacOes referentes a vinculos trabalhistas também podem ser

encontradas durante pesquisa no sistema:

Figura 26 — Tela de pesquisa do Infoseg. Sistema Nacional de Informacdes de Seguranga Publica.
Acesso restrito. Login sistema Sinesp Infosegem https://seguranca.sinesp.gov.br/sinesp-
seguranca/login.jsf.
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Figura 27 — Tela de pesquisa do Infoseg. Sistema Nacional de Informacdes de Seguranga Publica.
Acesso restrito. Login sistema Sinesp Infosegem https://seguranca.sinesp.gov.br/sinesp-
seguranca/login.jsf.

Figura 28 — Tela de pesquisa do Infoseg. Sistema Nacional de Informacdes de Seguranga Publica.
Acesso restrito. Login sistema Sinesp Infosegem https://seguranca.sinesp.gov.br/sinesp-
seguranca/login.jsf.

Informacgdes extraidas da Receita Federal referente a pessoa fisica como

CPF e endereco também podem ser facilmente consultadas no sistema:
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Figura 29 — Tela de pesquisa do Infoseg. Sistema Nacional de Informacdes de Seguranga Publica.
Acesso restrito. Login sistema Sinesp Infosegem https://seguranca.sinesp.gov.br/sinesp-
seguranca/login.jsf.

J4 em outra aba de pesquisa é possivel encontra um campo vinculado ao
CIF- Rol de Culpados, Banco Nacional de Mandados de Prisao (BNMP) do
Conselho Nacional de Justica (CNJ) e e MTE — RAIS Trabalhador, conforme

figuras abaixos:

Figura 30 — Tela de pesquisa do Infoseg. Sistema Nacional de Informacdes de Seguranga Publica.
Acesso restrito. Login sistema Sinesp Infosegem https://seguranca.sinesp.gov.br/sinesp-
seguranca/login.jsf.
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Figura 31 — Tela de pesquisa do Infoseg. Sistema Nacional de Informacdes de Seguranga Publica.
Acesso restrito. Login sistema Sinesp Infoseg em https://seguranca.sinesp.gov.br/sinesp-
seguranca/login.jsf.

2.5.2.1
Informacoes de Seguranca Publica (ISP)

Com podemos observar, o Cortex se alimenta de banco de dados federais e
estaduais mediante convénio com os entes. O sistema de Informagdes de
Seguranca Publica (ISP) do Governo de Minas Gerais € um exemplo dessa troca
de informacgdes.

O avanco tecnoldgico no campo da seguranga publica e a busca por dados
nio foi exclusividade do estado de Sdo Paulo ou do Governo Federal, Minas
Gerais também estd nessa corrida informatizada e seus planos de gestdo ja
constam investimentos e estratégias para a implantacio de um Policiamento
Preditivo. As forcas policiais do estado ja& estdo preocupadas com um
policiamento direcionado e seus planos estratégicos ja constam acdes para antever
acontecimentos criminosos € racionalizar os recursos operacionais.

O diagnéstico de policiamento preditivo no estadode Estado de Minas
Gerais ainda € muito incipiente e caminha discreto, mas é possivel observar que
seu objetivo € voltado para redug@o do crime violento e aumento da sensacdo de

seguranca com estratégias ligadas a policiamento inteligente. Tais objetivos


DBD
PUC-Rio - Certificação Digital Nº 2012896/CA


PUC-Rio- CertificacaoDigital N°2012896/CA

73

exigem uma atuacdo eficiente e planejada, com base em dados cientificos e
inteligéncia em Seguranca Publica, capazes de entender o fendmeno criminoso,
bem como de se antecipar aos incidentes que interferem na seara criminal. Essa
metodologia de policiamento preditivo prevé uma andlise do fendmeno criminal e
a indicagdo de respostas para contencdo e mitigacdo da problematica do aumento
criminal e do grau de inseguranca da populagcdo. Entre os principais indicadores
criminais previstos, em nivel estadual, estdo a Taxa de Crimes Violentos (TCV),
Taxa de Homicidios Consumados (THC) e a Taxa Qualificada de Furtos (TQF).

Contudo, assim como no Estado de Sao Paulo, ainda ndo se verifica um
programa de software Unico e integrado de diagndstico preditivo com despacho
operacional. O que se tem sdo varios sistemas esparsos implantados nas policias e
que de certo modo possuem informacdes relevantes em matéria de seguranga
publica. A andlise e despacho operacional ainda necessita de grande esforco
humano de planejamento e gestdo, além de um estudo criminal, muita das vezes,
pautado no conhecimento e tirocinio policial.

Assim, os bancos de dados s@o utilizados para pesquisas policiais, por
conter informacdes relevantes de individuos, prisdes, alvards de soltura,
condenacdes, inquéritos em curso, locais e dados de ocorréncias, veiculos
registrados e envolvidos em crimes, dreas de incidéncia criminal, criminosos
reincidentes, fotos de suspeitos e locais de atuagao.

Dentre os varios sistemas informatizados geridos através do Sistemas
Integrado de Defesa Social (SIDS) da Prodemg65, tem-se o ISP (Informagdes de
Seguranca Publica) com informagdes sobre identidades civis e carreiras criminais
no estado. A Prodemg tambéms gere o PCNET utilizado pela Policia Civil para
informatizacdo dos procedimentos investigatérios e gestdo dos mandados de
prisdao, além do REDS (Registro de Eventos de Defesa Social) onde temos os
registros de boletins de ocorréncias no estado. Também temos o sistema Hélios de
acompanhamento de veiculos e pessoas nas vias publicas com cameras
monitorando através de dispositivos de captura instalados em espagos publicos e

prédios privados.

65 s . . . . .

A Prodemge é uma Empresa de economia mista do Governo do Estado de Minas Gerais, Brasil,
que presta servicos em tecnologia da informagdo para outros 6rgdos do estado, como criagdo e
manuten¢do de sistemas e sites, visando a moderniza¢@o do setor publico.
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Como pudemos observar, as policias mineiras aidam ndo utilizam um
sistema tnico e integrado de policiamento preditivo, o que tem sdo plataformas de
informagdes que compartilham dados entre as instituigdes. Mediante convénio
com o Governo Federal estes dados podem integrar um banco ainda maior de
fiscalizag@o e controle.

Por exemplo, as rodovias estaduais de Minas Gerais sdo monitoradas por
pontos de cameras que se conectam ao sistema do Hélios e consegue fazer leitura
de placas de veiculos em movimento, conforme demonstrado na figura a abaixo, e
quando integrado com outros sistemas emite alerta informando a localizacdo e

irregularidades dos veiculo:
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Figura 32 — Campo de pesquisa. Sistema Hélios. Acesso restrito. PMMG. Disponivel em:
https://intranet.policiamilitar.mg.gov.br/autenticacaosso/login.jsf#qtde=15. Acesso em 2015.

J4 o sistema ISP € utilizado para pesquisar informacdes de individuos civis
e pessoas com antecedentes criminais. Dados relacionados a identidade, inquéritos
policiais, condena¢des, mandandos de prisdo, alvards e transferéncias prisionais

também podem ser obtidos através de consulta, conforme figuras a seguir:
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Figura 33 — Painel de pesquisa. Informag¢des de Seguranca Publicas. Sistema Integrado de Defesa
Social (SIDS). Acesso restrito. Disponivel em: https://www.isp.mg.gov.br/sxa2/index.html.
(Acesso em 2015).
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Figura 34 — Painel de pesquisa. Informag¢des de Seguranca Publicas. Sistema Integrado de Defesa
Social (SIDS). Acesso restrito. Disponivel em: https://www.isp.mg.gov.br/sxa2/index.html.
(Acesso em 2015).
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Nr. Mandado: S Tipe Mandada: COMDENACAD Situacha: CUMPRIDOD
Juize: CRIMIMAL Mr. Vars: Q Regime: SEM] ABERTQ
Data Emissio: 02.06,2010 Dacta: L vis de Mandade Dats Fato: -
Condenagio: Janca, lmases 15dins.  Justica: ESTADUAL Data Cadastro: 08.06.2010
Comarca: CATAGUASED
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Sistema Orlgem: Vencimento: = ID BEMP:

Operadorn semmSams Processo: - Inguerito: e
Enguadramentos: - -

Hr. Mandado:z 414368 Tipo Mandado: CONDENACAD Situacao: CUMPRIDO
Juiza: CRIMIAMAL Hr. Vara: o Regime: SEM] ABERTO
Data Emisslio: 08.06.2011 Docto: i vie de Mandade Drats Fato: 11.11.2006
Condenagio: Zanca. Imeses, Oding.  Justiga: ESTADUAL Data Cadastro: 15.06.2011
Comarea: CATAGLUASES

Witima: ]

Juiz: .
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Operador: (B Processor SCIITIIIITIL Imquaritor TE2282
Enquadramentos: o - - -

Figura 35 — Painel de pesquisa. Informagdes de Seguranga Publicas. Sistema Integrado de Defesa
Social (SIDS). Acesso restrito. Disponivel em: https://www.isp.mg.gov.br/sxa2/index.html.

(Acesso em 2015).
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Sistema Inclusbo:
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Figura 36 — Painel de pesquisa. Informagdes de Seguranga Publicas. Sistema Integrado de Defesa
Social (SIDS). Acesso restrito. Disponivel em: https://www.isp.mg.gov.br/sxa2/index.html.

(Acesso em 2015).

A partir do momento em que estes sistemas esparsos forem totalmente

integrados e alimentados com outros dados referentes a dreas de incidéncia

criminal, alimentados como big data de qualidade e processados com auxilio de

algoritmos, poderemos ter uma gerencia inteligéncia e assim pensarmos em uma

gestdo operacional dos recursos com mais eficiéncia. Despachando viaturas e

outros recursos policiais em locais com grande probabilidade de ocorrer crimes,

além de acompanhar suspeitos que com eles estejam relacionados.
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Quando arquitetado todo esse cendrio tecnoldgico teremos o inicio da
implantacio de um policiamento preditivo para que os Orgdo publicos de
seguranca possam disponibilizar os recursos necessario. Operacionalizar o sistema
com uma estrutura tecnoldgica capaz de atingir finalidade, qual seja, predizer o
crime com mais probabilidade, baseado em dados confidveis, bem como indicar
com mais precisao quem possivelmente serd o seu autor.

As ferramentas de policiamento preditivo devem ser compativeis com as
necessidades, dos dados e as capacidades de cada agéncia de aplicagio da lei. E
improvavel que as pequenas agéncias que investigam poucos crimes precisem de
muito mais do que recursos bdsicos de estatistica e exibicdo. Agéncias maiores
com grandes volumes de dados de incidentes e inteligéncia vao querer sistemas
mais sofisticados.

Antes de aplicar o policiamento preditivo e escolher o software
desenvolvedor, as agéncias policiais devem considerar quao bem os sistemas
disseminam e exibem informac¢des importantes de apoio sobre crimes e desordem
recentes, inteligéncia e atividade policial, além das préprias previsdes, para
melhor apoiar a tomada de decisdes em todos os niveis. Os desenvolvedores
devem estar cientes das principais limitagdes financeiras que as agéncias de
aplicacdo da lei enfrentam na aquisi¢do e manutengdo de novos sistemas, e devem
evitar recursos promissores semelhantes a bolas de cristal quando se trata desses
sistemas.

Para ser eficaz, o policiamento preditivo deve incluir intervencoes
baseadas em achados analiticos e criminais de qualidade. Intervencdes bem-
sucedidas geralmente t€m suporte de alto nivel, recursos suficientes, sistemas
automatizados que fornecem as informacdes necessdrias e pessoal designado com
liberdade para resolver problemas de crime e responsabilidade por fazé-lo.

Em todos os casos, as agéncias de aplicacdo da lei devem respeitar as
liberdades civis e os direitos de privacidade. Ao programar uma estratégia de
policiamento preditivo, eles devem usar o bom senso quando compartilhar
informagdes sobre possiveis ofensores e vitimas, e devem trabalhar para envolver

e educar a comunidade para lidar com essas preocupagdes.

253
Policiamento preditivo e amparo legal
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O que se observa em vdrios setores de seguranga publica é uma busca
insensante por dados, informagdes criminais e vigilancia, buscam parcerias
inclusive com a iniciativa privada com a finalidade de aumentar a malha de
monitoramento e, através de cameras, controlar os espagos publicos. Depois de
alimentado os sistemas iniciam-se procedimentos para trabalhar as vdarias fontes
de informagdes obtidas e tentar operacionalizar um software adquirido de uma big
tech com capacidade de processar todos os dados obtidos preliminarmente, e
concluir com dierecionamento policial preditivo.

Apesar de toda essa corrida tecnologica no campo do policiamento
preditivo, somente em 2021 tivemos uma normativa mais proéxima da temética. A
Portaria n® 2018 de 29 de setembro de 2021, assinada pelo Ministro de Estado da
Justica e Seguranca Publica, Anderson Torres, que veio com a finalidade instituir
a Plataforma Integrada de Operacdes e Monitoramento de Seguranca Publica,
doravante denominada Cértex, estabelecendo as regras para sua utilizacdo. Sob a
coordenacdo da Secretaria de Operagdes Integradas - Seopi, do Ministério da
Justica e Seguranca Prblica.

A Portaria n° 2018 que disciplinou o Coértex tem um texto genérico com
conceitos amplos, define o programa como uma ferramenta destinada a monitorar
e buscar informacdes sobre para uma ‘“‘atuagcdo policial com monitoramento de
alvos méveis”.%

Conforme se verifica a partir de uma leitura do art. 2° da referida portaria
temos que o Cortex seria um sistema de gestdo de operacdes dos oérgdos do
Sistema Unico de Seguranca Pidblica - Susp, que monitora atividades e

indicadores a partir da integracao a webservice de interesse da seguranca publica.

Portaria n° 218 Art. 2°: “O Cértex € um sistema de informac¢do que tem como objetivos: 1
- a gestdo de operagdes de seguranca publica para a atuagdo integrada entre os 6rgdos do
Sistema Unico de Seguranca Piblica - Susp e instituicdes colaboradoras; II - o
monitoramento de atividades e indicadores oriundos da execugdo das operacdes de
seguranga publica; e III - o provimento de consciéncia situacional por meio de
funcionalidades desenvolvidas a partir da integragdo a webservices de interesse da
seguranga publica.”

®®PORTARIA N° 218, DE 29 DE SETEMBRO DE 2021. Ministério da Justica e Seguranca
Pablica.  Disponivel em:  https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/operacoes-
integradas/cortex/publicacoes/portaria-no-218-de-29-de-setembro-de-2021/view. (Acesso em 14
de dez. de 2021).
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Em relacdo ao emprego do Cortex, a portaria explica nos artigos 6° e 7°
que sua utilizacdo € exclusivamente para seguranca publica e que as entidades
privadas ndo terdo acesso ao sistema, somente quando fosse necessario alimentar

os bancos de dados:

“Art. 6° O Cortex deve ser aplicado exclusivamente para os fins voltados a seguranca
publica, ndo sendo permitido seu uso por empresas privadas, nem mesmo para
monitoramento de atividades, ou cadastro de indicadores em eventos com aplicacdo do
processo de atuagdo integrada entre instituicdes publicas e privadas. Pardgrafo tnico. Nao
se aplica a proibicdo do caput deste artigo no tocante ao envio de informagdes de interesse
para a seguranga publica por empresas privadas, atendidos os pressupostos da legislacdo
vigente.

Art. 7° As funcionalidades do Cértex serdo empregadas exclusivamente para a atividade
finalistica dos operadores de seguranga ptiblica e sempre por agente cujo perfil esteja
designado para operar a plataforma. ”

Antes da referida portaria, tivemos a Lei n° 13.675 de 11 de junho de 2018
que cuidou de disciplinar uma atuacao integrada dos 6rgaos de seguranga publica
e criar o Sistema Unico de Seguranca Publica (SUSP). Também cuidou de
instituir o Sistema Nacional de Informagdes de Seguranga Publica, Prisionais, de
Rastreabilidade de Armas e Muni¢oes, de Material Genético, de Digitais e de
Drogas (Sinesp), com a finalidade de armazenar, tratar e integrar dados e
informacdes para auxiliar na formulagdo, implementacdo, execucdo,
acompanhamento e avalia¢do das politicas relacionadas a seguranga pL’lblica.67

Ja a Lei Federal tratou como objetivos do Sistema Nacional de
Informagdes de Seguranca Publica (Sinesp) questdes relacionadas aos sistemas
informatizados de tratamento de dados integrados entre 6rgdo de seguranga
publica, tudo com a finalidade de absorver o maximo de informacdes e concentrar
em bancos nacionais para posterior consulta dos entes. Tratou de matérias
voltadas a tecnologia no campo da seguranga publica, contudo, sem mencionar
especificamente sobre policiamento preditivo (fato que posteriormente em 2019
por meio de portaria do executivo federal houve destinacdo de recurso para o

SUSP e policiamento preditivo).

Lei n® 13.675/2018 “Art. 36. O Sinesp tem por objetivos:

®LEI FEDERAL N° 13675, DE 11 DE JUNHO DE 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13675.htm. (Acesso em 14 de dez.
de 2021).
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I - proceder a coleta, andlise, atualizacdo, sistematizacdo, integracio e
interpretacdo de dados e informagdes relativos as politicas de seguranga publica e
defesa social;

IT - disponibilizar estudos, estatisticas, indicadores e outras informagdes para
auxiliar na formulagdo, implementacio, execucio, monitoramento e avaliagdao de
politicas publicas;

Il - promover a integracdo das redes e sistemas de dados e informacgdes de
seguranca publica e defesa social, criminais, do sistema prisional e sobre drogas;
IV - garantir a interoperabilidade dos sistemas de dados e informagdes, conforme
os padrdes definidos pelo conselho gestor.

Paragrafo tnico. O Sinesp adotard os padrdes de integridade, disponibilidade,
confidencialidade, confiabilidade e tempestividade dos sistemas informatizados
do governo federal.

Art. 37. Integram o Sinesp todos os entes federados, por intermédio de 6rgdos
criados ou designados para esse fim.

§ 1° Os dados e as informagdes de que trata esta Lei deverdo ser padronizados e
categorizados e serdo fornecidos e atualizados pelos integrantes do Sinesp.

§ 2° O integrante que deixar de fornecer ou atualizar seus dados e informagdes no
Sinesp poderd ndo receber recursos nem celebrar parcerias com a Unido para
financiamento de programas, projetos ou agdes de seguranca publica e defesa
social e do sistema prisional, na forma do regulamento.

§ 3° O Ministério Extraordinario da Seguranca Publica é autorizado a celebrar
convénios com 6rgdos do Poder Executivo que ndo integrem o Susp, com o Poder
Judicidrio e com o Ministério Publico, para compatibilizacdo de sistemas de
informacdo e integracdo de dados, ressalvadas as vedacdes constitucionais de
sigilo e desde que o objeto fundamental dos acordos seja a prevencdo e a
repressdo da violéncia.

§ 4° A omissdo no fornecimento das informacdes legais implica responsabilidade
administrativa do agente publico. ”

Como forma de impulsionar o Sistema Unico de Seguranca Publica
(SUSP), dar continuidade na politica de compartilhamento de informacdes e
monitoramento integrado, além de incentivar programas de policiamento
preditivo, foi previsto fonte de custeio para o sistema através da Portaria n® 793,
de 24 de Outubro de 2019, do Ministério da Justica e Seguranca Publica, que
regulamenta o incentivo financeiro das agdes do Eixo “Enfrentamento a
Criminalidade Violenta”, no ambito da Politica Nacional de Seguranca Publica e
Defesa Social e do Sistema Unico de Seguranca Piblica, com os recursos do
Fundo Nacional de Seguranca Publica. Dentre os incentivos temos recursos
disponibilizados para “fomento a implantacdo de sistemas de videomonitoramento
com solucdes de reconhecimento facial, por Optical Character Recognition -
OCR, uso de inteligéncia artificial ou outros;” “implantacdo de solucdo

tecnoldgica para inteligéncia, atendimento e registro inico de ocorréncias, centrais
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de despacho, georreferenciamento de viaturas, policiamento preditivo, e cameras

corporais ou veiculares”.%®

Portaria n® 793/2019. Art. 4° “O Eixo Enfrentamento a Criminalidade Violenta
compreende o conjunto de medidas para reducdo e controle da violéncia e da
criminalidade, a serem desenvolvidas em territérios que apresentam altos
indicadores criminais, ampliando a percep¢do de seguranga e protecdo social, por
meio de agdes multidisciplinares, intersetoriais € de integracdo de atores nas
diversas esferas.

§ 1° O Eixo a que se refere o caput serd composto pelas seguintes agoes:

I - realizacdo de diagndsticos e planos locais de segurancga;

IT - realizacdo de acdes de preven¢do a criminalidade violenta;

IIT - reaparelhamento e modernizacao das instituicdes de seguranca publica, com
vistas a prevencdo ou a repressdo qualificada e a reducdo da criminalidade
violenta e de enfrentamento ao crime organizado, com destaque para as seguintes
linhas de atuacdo:

a) fomento a implantacdo de sistemas de comunicacdo operacional, como
radiocomunicagao, telefonia mével e internet;

b) fomento a implantacdo de sistemas de videomonitoramento com solugdes de
reconhecimento facial, por Optical Character Recognition - OCR, uso de
inteligéncia artificial ou outros;

¢) fomento a implantacdo de solugdo tecnoldgica para inteligéncia, atendimento e
registro unico de ocorréncias, centrais de despacho, georreferenciamento de
viaturas, policiamento preditivo, e cAmeras corporais ou veiculares; e

d) construgdo, reforma, ampliacdo, adequacido e estruturacdo tecnoldgica de
espacos e edificacOes para a gestdo e governanca integradas de acdes de
seguranga publica;

IV - capacitacdo de servidores em atividades finalisticas de enfrentamento a
criminalidade violenta nas 4reas de prevenc¢do policial e repressdo qualificada;

V - capacitagdo de servidores em gestdo estratégica e gestdo por resultados;

VI - implantacdo, ampliacio e integracdo de sistemas e equipamentos de
identificacdo multibiométrico;

VII - estruturagdo do Sistema Nacional de Andlise Balistica;

VIII - estruturacdo da Rede Integrada de Bancos de Perfis Genéticos - RIBPG;”

Com vimos, primeiro foi elaborado a Lei 13.675/2018 que criou o SUSP e
tratou da integracdo e compartilhamento de tecnologias entre as forgas policiais
federais e estaduais. Posteriormente tivemos a Portaria n® 793 que disciplinou,
dentre outras, fontes de custeio para programas de policiamento preditivo. Com
isto, verificamos um movimento encabecado pelo executivo federal de avangos
tecnoldgicos no campo da Inteligéncia Artificial voltada a seguranga publica, em

cooperacao com os entes estaduais.

*PORTARIA N° 793, DE 24 DE OUTUBRO DE 2019. Ministério da Justica e Seguranca
Puablica. Disponivel em: https://www.in.gov.br/web/dou/-/portaria-n-793-de-24-de-outubro-de-
2019-223853575. (Acesso em 14 de dez. de 2021).
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Ainda com uma finalidade mais voltada em construir um banco de dados

temos as alteracOes trazidas pela Lei 13.964, de 24 de dezembro de 2019,

denominado ‘Pacote Anticrime”69, que criou o Banco Nacional de Perfil

Genético, Banco Nacional de Perfil Balistico e o Banco Nacional Multibiométrico

e de Impressdes Digitais para coletar e armazenar informagdes de pessoas

envolvidas com o crime e as vitimas. A Lei 13.964/2019 alterou o Art. 4° A Lei n®

7.210, de 11 de julho de 1984 (Lei de Execucdo Penal):

“Art. 4° A Lei n° 7.210, de 11 de julho de 1984 (Lei de Execu¢do Penal), passa a
Art. 9°-A. O condenado por crime doloso praticado com violéncia grave contra a
pessoa, bem como por crime contra a vida, contra a liberdade sexual ou por crime
sexual contra vulnerdvel, serd submetido, obrigatoriamente, a identificacdo do
perfil genético, mediante extracdo de DNA (4dcido desoxirribonucleico), por
técnica adequada e indolor, por ocasido do ingresso no estabelecimento
prisional.”

A Lei 13.964/2019 incluiu também o Art. 34-A° da Lei n° 10.826, de 22 de

dezembro de 2003 (Lei de Armas) e o Art.7°-C na Lein® 12.037, de 1° de outubro

de 2009 (Lei de Identificagdo Criminal), conforme segue:

3

Lei n° 10.826/03*“Art. 34-A. Os dados relacionados a coleta de registros balisticos
serdo armazenados no Banco Nacional de Perfis Balisticos.

§ 1° O Banco Nacional de Perfis Balisticos tem como objetivo cadastrar armas de
fogo e armazenar caracteristicas de classe e individualizadoras de projéteis e de
estojos de municao deflagrados por arma de fogo.”

(..r)

Lei n® 12.037. “Art. 7°-C. Fica autorizada a criacdo, no Ministério da Justica e
Seguranca Publica, do Banco Nacional Multibiométrico e de Impressdes
Digitais.”

Policiamento preditivo e os aspectos constitucionais

Politica criminal, seguranga publica, dados pessoais e policiamento

preditivo sdo temas sensiveis € merecem cuidado redobrado em suas tratativas,

®LEI FEDERAL N° 13.964, DE 24 DE DEZEMBRO DE 2019. Aperfeicoa a legislagdo penal e
processual penal. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2019/1ei/LL13964.htm. (Acesso em 21 de dez. 2021).
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pois além de questdes sociais ainda temos que atentar para o arcabouco juridico
de protecao aos direitos fundamentais envolvidos.

Os direitos fundamentais sdo os mais importantes porque foram
construidos gradativamente, adquiridos pelos individuos na construg¢do e evolugao
da sociedade. Limitar o arbitrio estatal e conquistar liberdades sempre foram
anseios dos invididuos, mas somente nas dltimas décadas, apds muita luta, que
tiveram acento constitucional e internacional. Foram ganhando destaque e
consequente a isso protecao publica e privada, inclusive pelos 6rgaos do estado.
Com isto, ndo resta divida que o policiamento preditivo esbarra, em algum
momento do processo, nesses direitos fundamentais, como por exemplo, a
privacidade quando um individuo é monitorado e limitacdo da liberdade quando
ele € abordado para averiguacao.

No Brasil, os dieitos de liberdade, propriedade e privacidade, além de
outros direitos fundamentais gozam de protecdo constitucional, considerados
como cldusulas pétras, ndo podendo ser reduzidos nem mesmo por emenda na

Carta Magna70:

“CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL/ 1988

(..r)

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, & igualdade, a seguranca e a
propriedade, nos termos seguintes:

(..r)
Art.60 § 4° Nao serd objeto de deliberacdo a proposta de emenda tendente a
abolir:

(..r)

.. . . .. . 71
IV - os direitos e garantias individuais.”

A ordem juridica constitucional e até mesmo a sociedade nao tolera mais a
retrocessao dos direitos alcancados ao longo da histéria. Por isso, qualquer
evolucdo tecnoldgica, inclusive no ambito da seguranca publica, devem ser
estudadas a partir do filtro constitucional, pois os direitos fundamentais sio
irradiados e precisam ser respeitados por todos individuos. Essa obrigatoriedade

de observincia dos direitos fundamentais foi denominado de eficacia vertical

°CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. (Acesso em 14 de dez. de
2021).
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quando aplicado nas relagdes entre estado e individuo e eficdcia horizontal quando
aplicado entre entes particulares.

Segundo Carlos Henrique Bezerra Leite’*:

"A eficacia horizontal dos direitos fundamentais, também chamada de eficacia
dos direitos fundamentais entre terceiros ou de eficicia dos direitos fundamentais
nas relacdes privadas, decorre do reconhecimento de que as desigualdades
estruturantes niao se situam apenas na relacdo entre o Estado e os particulares,
como também entre os proprios particulares, o que passa a empolgar um novo
pensar dos estudiosos da ciéncia juridica a respeito da aplicabilidade dos direitos
fundamentais no Ambito das relagdes entre os particulares."

Assim, faremos um estudo do sistema de policiamento preditivo
conjugando com os aspectos constitucionais envolvidos. Muitos sdo os desafios
enfrentados pelo sistema, com por exemplo, 0s sociais, técnicos e juridicos, dentre
eles o mais caro a nés como seres humanos sio os direitos relacionados a

dignidade humana protegidos por nossa carta constitucional.

3.1
Dificuldades (técnicas e juridicas) do policiamento preditivo

3.1.1
Privacidade e Lei Geral de Protecao de Dados (LGPD)

Os bancos de dados geridos pelo poder publico referente a seguranca
publica, em regra, ndo sdo acessiveis ao publico, sdo classificados como de acesso
reservado. Como ja vimos, as informagdes constante nos sistemas policiais sao
restritos a pessoas autorizadas para consultas e analistas do sistema. O que é
disponibilizado ao publicos sdo indices de redu¢do criminal como prestagdo de
contas em atencdo ao “principio da publicidade” dos atos administrativos. As
informacdes também sdo disponibilizadas para cunho cientifico com objetivo de
embasar o estudo em outros ramos e para formagao de politicas publicas de outras

esferas sociais.

2 LEITE, Carlos Henrique Bezerra. Eficacia horizontal dos direitos fundamentais nas relagdes de
emprego. Publicado na Revista Brasileira de Direito Constitucional, n. 17, jan.-jun. 2011, p. 36.
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Os dados pessoais tem protecao constitucional e sdo considerados direitos

fundamentais no Art. 5°, assim tem reserva de jurisdicdo e sdo invioldveis. Apesar

disso, também expode a Costituicao Federal que este direito fundamental pode ser

limitado em casos de interesse publico e social. Assim, os dados podem ser

utilizados pelo estado quando outros direitos tamém importantes estiverem

ameacados, conforme nosso texto maior nos incisos XII, XIV e XXXIII do

mesmo artigo’":

CRFB/1988, “Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

(..r)

XII - € inviolavel o sigilo da correspondéncia e das comunicagdes telegrificas, de
dados e das comunicagdes telefdnicas, salvo, no dltimo caso, por ordem judicial,
nas hipéteses e na forma que a lei estabelecer para fins de investigacdo criminal
ou instrucdo processual penal;

(-er)

XIV - € assegurado a todos o acesso a informacao e resguardado o sigilo da fonte,
quando necessdrio ao exercicio profissional;

(..r)

XXXII - todos tém direito a receber dos 6rgaos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranga da sociedade e do Estado;”

Em regra os atos administrativos de governo sdo publicos, mas quando se

tratar de informacdes voltados a seguranca institucional ou da sociedade podem

ser mantidas sob sigilo e inclusive terem seu acesso negado pela administracao,

conforme se verifica na ressalva proposta pela CRFB/88, em seu Art. 37, § 3°,

inciso II:

“CF Art. 37, § 3° A lei disciplinard as formas de participagcdo do usudrio na
administrag@o ptiblica direta e indireta, regulando especialmente:

(..r)

IT - o acesso dos usudrios a registros administrativos e a informagdes sobre atos
de governo, observado o disposto no art. 5°, X e XXXIII;”

In verbis, Art. 5, incisos X e XXXIII:

CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. (Acesso em 14 de dez. de

2021).
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“X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indeniza¢@o pelo dano material ou moral decorrente de sua
violagdo;

(-er)

XXXIII - todos tém direito a receber dos 6rgdos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja
imprescindivel a segurancga da sociedade e do Estado”

Os dados pessoas, que ja tinha protecao constitucional implicita resultante
da interpretacdo principioldgica e sistemdtica, recentemente foi elevado

expressamente a direito fundamental no inciso LXXIX, do Art. 5° da CRFB"*:

2 N

“LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais.”

Assim, refor¢a ainda mais a protecdo dos dados, que além de direito
fundamental traz expressamente o dever de observancia e, como cldusula pétrea,
nao pode ser alterado nem mesmo por reforma constituicional. O texto foi
incluido pela Emenda Constitucional n° 115, de 2022, que além de criar uma nova
categoria de bem juridico constitucionalmente previsto, atribuiu competéncia a
Uniao para proteger e fiscalizar o tratamento de dados pessoais, como também

. 75
para legislar sobre o assunto’":

“Art. 21. Compete a Unido:
(-.r)

XXVI - organizar e fiscalizar a prote¢do e o tratamento de dados pessoais,
nos termos da lei.

(-.r)

Art. 22. Compete privativamente a Unido legislar sobre:

(-.r)

XXX - protecdo e tratamento de dados pessoais.”
Como visto, os dados pessoais ndo podem ser expostos ao publicos, ndo
pode o estado disponibilizar informac¢des nem mesmo aos usudrios de servigos

publicos em questdes de seguranca publica, privacidade de dados que sdo bens

juridicos especialmente portegidos.

"*CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. (Acesso em 14 de dez. de
2021).
CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. (Acesso em 14 de dez. de
2021).
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A Lei n° 13.709, de 14 da agosto de 2018, “Lei Geral de Protecdo de
Dados” (LGPD)’®, cuidou de tratar a nivel infralegal a protecio de dados pessoais
e expde em seu Art. 4°, §2 que é vedado o uso de dados de seguranga publica a
pessoa de direito privado, ressalvado em alguns casos sob monitoramento do ente

publico:

“Art. 4° Esta Lei nao se aplica ao tratamento de dados pessoais:
(..r)

III - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de infracdes penais; ou

(-er)

§ 2° E vedado o tratamento dos dados a que se refere o inciso III do caput deste
artigo por pessoa de direito privado, exceto em procedimentos sob tutela de
pessoa juridica de direito publico, que serdo objeto de informe especifico a
autoridade nacional e que deverdo observar a limitacdo imposta no § 4° deste
artigo.”

7z

A responsabilidade do gestor publico na manipulacdo dos dados ¢é
acompanhada do dever de limitar e restringir 0o acesso a pessoas estritamente
autorizadas. Impedir que pessoas ndo afetas ao aparelho estatal tenham acesso aos
dados pessoais, inclusive quando se trata de informacdes sensiveis.

Nao existe bonus sem Onus para a administracao publica, a supremacia do
interesse publico em lidar com dados pessoais em prol da seguranca publica cria
para o Estado o dever de protecao.

Em relacdo a responsabilidades, para que se possa identificar eventual
responsavel por mal uso ou exceco das fun¢des deve-se limitar a manipulacao de
dados somente a agentes publicos pertencentes a estrutura do estado, tomando o
devido cuidado para que as informacdes ndo sejam disponibilizadas para a
iniciativa privada.

A responsabilidade estatal tem caracterisitcas diferente das relacdes

privadas, assim, por exemplo, um vazamento indevido de dados realizado por

7 LEI GERAL DE PROTECAO DE DADOS. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. (Acesso em 14 de dez.
de 2021).


DBD
PUC-Rio - Certificação Digital Nº 2012896/CA


PUC-Rio- CertificacaoDigital N°2012896/CA

88

empresa privada pode ndo ter o mesmo efeito quando o incidente for realizado por

entes publicos, a quem deve zelar pelo cumprimento das obrigagdes legais.

Quanto a sistemdtica da responsabilidade estatal temos previsto

constitucionalmente as consequéncias dos danos ocasionados pelos agentes

publicos no Art. 37, §6° da CRFB/88’, impondo ao estado o dever de indenizar:

“Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecerd aos
principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia e,
também, ao seguinte:

()

§ 6° As pessoas juridicas de direito publico e as de direito privado prestadoras de
servigos publicos responderdo pelos danos que seus agentes, nessa qualidade,
causarem a terceiros, assegurado o direito de regresso contra o responsavel nos
casos de dolo ou culpa.”

De acordo com Celso Antonio Bandeira de Mello o dever do Estado de

indenizar derida da sujeicdo social a administracdo publica e imposicao

compulsdria de servigos publicos:

"um dos pilares do moderno Direito Constitucional €, exatamente, a sujei¢do de
todas as pessoas, publicas ou privadas, ao quadro da ordem juridica, de tal sorte
que a lesdo aos bens juridicos de terceiros engendra para o autor do dano a
obrigacgdo de reparé-lo" (MELLO, 2002, p.838).

Ainda conforme Celso Antonio Bandeira de Mello sdo dois o0s

fundamentos que justificam a responsabiliza¢do do Estado:

"a) No caso de comportamentos ilicitos comissivos ou omissivos, juridicos ou
materiais, o dever de reparar o dano € a contrapartida do principio da legalidade.
Porém, no caso de comportamentos ilicitos comissivos, o dever de reparar ja &,
além disso, imposto também pelo principio da igualdade".

"b) No caso de comportamentos licitos, assim como na hipdtese de danos ligados
a situagdo criada pelo Poder Publico - mesmo que nio seja o Estado o préprio
autor do ato danoso - , entendemos que o fundamento da responsabilidade estatal
€ garantir uma equinime reparticdo dos Onus provenientes de atos ou efeitos
lesivos, evitando que alguns suportem prejuizos ocorridos por ocasido ou por
causa de atividades desempenhadas no interesse de todos. De conseguinte, seu
fundamento é o principio da igualdade, nocdo bdsica do Estado de Direito"
(MELLO, 2002, p.849).

"CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. (Acesso em 14 de dez. de

2021).
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Em andlise sistemdtica da Lei n° 13.709/18 (LGPD) podemos extrair que
tratamento de dados para fins publicos devera ser realizado observando o limites
legais e com a finalidade pautada no interesse publico, sob pena de
responsabilidade pela disponibiliza¢ao e uso indedivo, conforme inteligéncia dos

Arts. 23,26, 31, 32,42 e 44:

“Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no pardgrafo unico doart. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacgdo), devera ser realizado para o
atendimento de sua finalidade publica, na persecugdo do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do
servico publico, desde que:

(..r)

Art. 26. O uso compartilhado de dados pessoais pelo Poder Piblico deve atender
a finalidades especificas de execucdo de politicas publicas e atribuicao legal pelos
orgaos e pelas entidades publicas, respeitados os principios de protecido de dados
pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Piiblico transferir a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso, exceto:

I - em casos de execugdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado
o disposto na Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacgao) ;

II - (VETADO);

IIT - nos casos em que os dados forem acessiveis publicamente, observadas as
disposi¢des desta Lei.

IV - quando houver previsao legal ou a transferéncia for respaldada em contratos,
convénios ou instrumentos congéneres; ou

V - na hipétese de a transferéncia dos dados objetivar exclusivamente a
prevencdo de fraudes e irregularidades, ou proteger e resguardar a seguranca € a
integridade do titular dos dados, desde que vedado o tratamento para outras
finalidades.

(..r)

Secao II
Da Responsabilidade

Art. 31. Quando houver infragdo a esta Lei em decorréncia do tratamento de
dados pessoais por 6rgdos publicos, a autoridade nacional poderd enviar informe
com medidas cabiveis para fazer cessar a violacao.

Art. 32. A autoridade nacional poderd solicitar a agentes do Poder Publico a
publicacdo de relatérios de impacto & protecdo de dados pessoais e sugerir a
adocdo de padrdes e de boas praticas para os tratamentos de dados pessoais pelo

Poder Publico.
(...)

Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razio do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
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individual ou coletivo, em violacdo a legislacdo de protecdo de dados pessoais, é
obrigado a reparé-lo.

(..r)

Art. 44. O tratamento de dados pessoais serd irregular quando deixar de observar
a legislacdo ou quando nao fornecer a seguranga que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais:

I - 0 modo pelo qual € realizado;

IT - o resultado e os riscos que razoavelmente dele se esperam;

III - as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado.

Parédgrafo tnico. Responde pelos danos decorrentes da violacdo da seguranca dos
dados o controlador ou o operador que, ao deixar de adotar as medidas de
seguranga previstas no art. 46 desta Lei, der causa ao dano.”

Quanto a essa possibilidade de responsabilidade civil no que diz respeito a
reparagdo de danos causados pelo tratamento de dados em desacordo com o
diploma legal temos que isso vai ao encontro da necessidade do estabelecimento
da responsabilidade civil ao redor do tema da protecdao de dados, especialmente
quando a atividade importar em danos aos titulares dos dados pessoais. Vimos que
existe previsao legal da responsabilidade dos envolvidos nas operagdes de
tratamento de dados pessoais (controlador e operador), claramente possibilitando
repacdo de danos patrimonial, moral, individual ou coletivo, sempre que

decorerrem de violagdes legais.

A responsabilidade civil tem diferentes aspectos a depender da
personalidade do responsdvel pelo tratamento de dados. Por exemplo, para o
poder publico vigora a responsabilidade civil objetiva, com um rigor maior do que
a iniciativa privada. Com isto, além de ter o cuidado com a gestdo dos dados
pessoais, entidades publicas que forem manipular informacgdes e dados pessoais,
sob o pretexto de funcionamento do policiamento preditivo, devem abster de fazer
o uso indevido das informagdes, tomar as cautelas necessdrias para evitar
incidentes e vazamento de dados. As autoridade administrativas, devem ainda,
impedir que as informacdes sejam geridas ou controladas por pessoas privadas
desvinculada da esfera publica, sob pena de colocar em desvantagem eventual

vitima frente a responsabilidade do causador do dano.

3.1.2
Dever de precaucao e policiamento preditivo
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Nao resta divida de que os dados pessoais sdo reconhecidos como bem
juridico constitucional, direitos fundamentais no aspecto formal e material. Por
isso, quando se fala em danos referente a tratamento de dados pessoais ja
encontramos posicao na doutrina que trata-se de responsabilidade civil objetiva.
Responsabilidade objetiva como aquela que ndo se questiona o elemento subjetivo
do agente causador.

Devido ao ndo conhecimento prévio dos efeitos danosos e a dimensao dos
resultados prejudiciais que possam advir do vazamento ou outro incidente
envolvendo dados pessoais deve-se precaver e tomar todos cuidados necessario.
Por isso, quanto a evitagdo do dano ja forma uma base doutrindria no sentido de
que para incidentes relacionados a dados pessoais tem-se que o instituto de
protecdo a ser aplicado ndo deve ter cardter somente preventivo, e sim a adog¢ao de
precaucgdes.

Pelo fato do sistema de policiamento preditivo ter aportes de
compartilhamento de dados junto a inicativa privada, incluindo as big tech,
mediante convénio para alimentar o banco publico ou para acesso a redes sociais,
midias e programas de relacionamento, poderemos ter grandes problemas
relacionados vazamento de dados.

Assim, para uma protecao ainda maior dos dados e evitar vazamentos deve
o sistema ser revestido de uma natureza estrutural. Para implementacdo do
policiamento preditivo € necessdrio adotar agdes que orientam para uma
perspectiva futura, tendo em conta a mais perfeita prevengdo como um todo.

O principio da precaucdo orientou as politicas ambientais como um
estruturante do Direito Ambiental previsto na Lei da Politica Nacional do Meio
Ambiente, em seu artigo 4°, incisos I e IV78, bem como na Constituicao Federal,

2 . . . 7
que também o incorporou em seu artigo 225, §1°, inciso IV .

“CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASILA DE 1988.

Art. 225. Todos tém direito ao meio ambiente ecologicamente equilibrado, bem
de uso comum do povo e essencial a sadia qualidade de vida, impondo-se ao

Politica Nacional do Meio Ambiente. Lei n° 6.938, 31 de agosto de 1981. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/16938.htm. (Acesso em 14 de dez. de 2021).
CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. (Acesso em 14 de dez. de
2021).
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Poder Publico e a coletividade o dever de defendé-lo e preservad- lo para as
presentes e futuras geracdes.
§ 1° Para assegurar a efetividade desse direito, incumbe ao Poder Publico:

(-er)

IV - exigir, na forma da lei, para instalagdo de obra ou atividade potencialmente
causadora de significativa degradacdo do meio ambiente, estudo prévio de
impacto ambiental, a que se dard publicidade;”

“LEI N° 6.938/81
(..r)

Art 4° - A Politica Nacional do Meio Ambiente visari:
I - a compatibilizacdo do desenvolvimento econdmico-social com a preservagao
da qualidade do meio ambiente e do equilibrio ecoldgico;

IV - ao desenvolvimento de pesquisas e de tecnologias nacionais orientadas para
o uso racional de recursos ambientais;”

De acordo com a Conferéncia das Nacdes Unidas sobre o Meio Ambiente
e Desenvolvimento, ocorrida em junho de 1992, “o Principio da Precaucdo € a
garantia contra os riscos potenciais que, de acordo com o estado atual do
conhecimento, ndo podem ser ainda identificados. Este Principio afirma que a
auséncia da certeza cientifica formal, a existéncia de um risco de um dano sério ou
irreversivel requer a implementacio de medidas que possam prever este dano.”

Embora o principio seja utilizado no Direito Ambiental, devido suas
caracteristicas, ressalta-se a possibilidade de aplicacio dos seus efeitos,
especialmente diante da prote¢do de dados em sistemas informatizados. Decisdes
automatizadas sdo cada dia mais utilizadas na sociedade e projetos
governamentais, bem como amplamente utilizadas em sistemas de policiamento
preditivo. Com seu sistema, o policiamento preditivo utiliza de técnicas
automatizadas de predi¢do criminal baseada nos dados e inteligencia artificial,
que, em geral, procuram identificar suspeitos a partir das andlises, ldgicas
matemadticas (algoritmos) e aprendizados de méquina (machine learning).

Nossa constitui¢do ja reconheceu os dados como categoria de direitos
fundamentais, assim temos a obrigag¢ao de conciliar o uso de tecnologias bastante
invasivas como as utilizadas no policiamento preditivo com prevengdo total para
evitar dados. Desse modo, a utiliza¢do do principio da precaugdo parece pertinente

como parte da rede protetiva de dados utilizados na sitemaética deste policiamento.

%0 Conferéncia das Nagdes Unidas sobre o Meio Ambiente e Desenvolvimento. 1992. Disponivel
em: https://www.unep.org/environmentassembly/about-united-nations-environment-
assembly?_ga=2.240966917.763181779.1633334104-825198589.1628667604. Acesso em 20 de
dez. de 2021).
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Edis Milaré®' expediu andlise sobre o sentido dessa fundamental diretriz

que rege o principio da precaugdo:

“a invocag¢do do principio da precaucdo é uma decisdo exercida quando a
informacao cientifica € insuficiente, ndo conclusiva ou incerta e haja indicagdes
de que os possiveis efeitos sobre o ambiente, a saide das pessoas ou dos animais
ou a protecdo vegetal possam ser potencialmente perigosos € incompativeis com
o nivel de protecao escolhido.” (MILARE, 2007).

Em uma sistematica de policiamento preditivo e Inteligéncia Artificial
(IA) como uma ferramenta do Estado que promove uma coleta ampla de dados
das pessoas e a possibilidade de uso desses dados como ferramentas de controle
social, o principio da precaucgdo, neste caso, deve ser usado para andlise de risco,
entendendo o risco como a eventualidade de sofrer um dano.

Considerando que os algoritmos ndo sdo imunes de subjetividade,
discriminacdes e parcialidade, a aplicagdo do sistema de policiamento preditivo,
com a coleta e uso de dados pessoais, reconhecimento facial, podem, de fato,
serem incompativeis com a prote¢do almejada.

O poder publico pode, aproveitando de sua acessibilidade, controlar a
sociedade se tiver acesso amplo a informagdes pessoais como onde estamos, o que
fazemos, compramos, falamos, investimos no dinheiro e tempo, além de outras
atividades.

Quando essas informacdes ficam apenas nas maos da iniciativa privada,
seremos controlados e influenciados a determinados atos que sdo afetos a questds
de consumo tipico do capitalismo. Contudo, quando esses mesmos dados sdo
utilizados por agentes politicos dos governos federais e estaduais, a atengdo muda
o foco para assuntos que possam influenciar inclusive em questdes eleitorais e
controle das massas.

Com isto, é importante utilizar o sistema de policiamento preditivo,
estipulando limites na vigilancia estatal em face dos direitos individuais e
operando dados pessoais a luz do principio da precau¢do como instituto de
protecdo. Utilizar as ferramentas protetivas do principio para evitar danos e nao

operar de maneira temerdria. O policiamento preditivo deve lidar com precaucdo

'fdis Milaré é Advogado. Professor e consultor em Direito Ambiental. Doutor e Mestre em
Direitos Difusos e Coletivos pela PUC/SP.
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em situacOes de riscos de danos ou de desconhecimento dos potenciais maleficios
e prejuizos oriundos desse tipo de tecnologia.

Deve os operadores do sistema respeitar e impor limiter para usar as
informacdes relacionadas a seguranca publica. Atender a real finalidade e ndo
aproveitar dos dados pessoais dos usudrios para objetivos diversos do interesse
publico.

Sao infinitos os danos provenientes do mal uso das informagdes e dados
pessoais e sua gestdo por entes publicos e privados, com isto, é importante tomar
o devido cuidado com a extracdo, gestdo, manipulacdo e uso dos dados pessoais,
além de investir em sistemas de E-Compliance™ para tentar minimizar os efeitos
provenientes do mal uso e responsabilizar de maneira eficiente os danos causado
por ingeréncia indevida.

A Lei 12.846/2013, conhecida como Lei Anticorrupg¢do, regula dois meios
de responsabilizacdo da pessoa juridica por atos lesivos a administragdo. O
primeiro deles é a responsabilizacdo administrativa e, o segundo, a judicial.
Podendo a pessoa juridica ser responsabilizado com multa e outras sagdes
administrativas. No Art. 7°, inciso VIII*® da referida lei temos um dispositivo legal
que dispde sobre os efeitos do compliance que, “uma vez definido e implantado,
serd a linha mestra que orientard o comportamento da institui¢io no mercado em

que atua”, in verbis:

“Lei 12.846/2013:
(..

Art. 7° Serdo levados em considerac@o na aplicacio das sancdes:

VIII - a existéncia de mecanismos e procedimentos internos de integridade,
auditoria e incentivo a dentincia de irregularidades e a aplicacdo efetiva de
codigos de ética e de conduta no Ambito da pessoa juridica;”

Esclareca-se que ndo existe um conceito bem definido do que seja
compliance. Vem do verbo inglés fo comply e pode ser assim classificado como

processo, procedimento ou ato de se comportar da forma como se espera, ou da

%2 E-compliance é conjunto de disciplinas a nivel digital e eletrénico para auxiliar em cumprir e se
fazer cumprir as normas legais e regulamentares, as politicas e as diretrizes estabelecidas para o
negécio e para as atividades da instituicdo ou empresa, bem como evitar, detectar e tratar
quaisquer desvios ou inconformidades que possam ocorrer.

¥ Lei 12.846, de 01 de agosto de 2021. Lei Anticorrup¢do. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/1ei/112846.htm. (Acesso em 21 de dez.
de 2021).
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maneira como se devia adotar, determinar, trazendo-nos um ideia de obediéncia.
Importando para o mundo juridico de protecao de dados seria a maneira em que
devemos nos comportar, obedecendo os ditames da lei, qual seja, a Lei de Acesso
a Informacgdo e Lei de Protecao de Dados. Um sistema de protecdo adotado por
pessoas qualificadas a fim de impedir violacdes a Lei e assegurar as autoridades
competentes de que todas as medidas legais estdo sendo implementadas para a
seguranca ¢ manejo das informagdes. Quando voltado ao funcionamento do
policiamento preditivo seria a adog¢do de comportamentos, normas e
procedimentos para impedir a realizagdo de condutas que desvirtuam a finalidade
do programa e protecdo com os dados sensiveis ali trabalhados, sem qualquer
manipulacdo indevida e discriminatério das informagdes que alimentam e

propusionam o sistema.

3.13
Inconsisténcia, opacidade e dados ruins (bad data)

O que sdo bad data? Antes de responder essa pergunta precisamos saber a
origem do termo e a finalidade da expressdo. Do diciondrio inglés—portugués84,
siginifica “dados incorretos”, “dados corrompidos”, “dados invalidos”. “Bad Data”
(em portugués “dados ruins”) sdo dados ndo estruturados que, por causa de sua
inconsisténcia e inexatiddo, atrapalham a qualidade de decisdes. Dados inexatos
que podem atrapalhar o funcionamento do policiamento preditivo no progndstico
criminal.

Em relagdo a opacidade, outro problema enfrentado é a auséncia de
transparéncia no tratamento dos dados pessoais nestes sistemas. O sigilo das
informacdes sao sempre utilizados como plano de fundo para tratamento de dados
pelos 6rgaos publicos, invocando-se motivos de interesse publico e seguranga
nacional. Contudo a prépria CRFB/88 dispde em seu Art. 5°, que a todos sdo
assegurandos informagdes referente a banco de dados publicos que digam respeito

a suas informagdes pessoais, inclusive prevé a impetracdo de habeas data em

casos de negativa.

*Diciondrio inglés-portugués. Disponivel em: https://www.linguee.com.br/ingles-
portugues/traducao/bad+data.html. (Acesso em 05 de dez. 2021).
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“CRFB/88

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a

N N N

inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

(..r)

LXXII - conceder-se-4 "habeas-data’:

a) para assegurar o conhecimento de informacdes relativas a pessoa do
impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de cardter publico;

b) para a retificacdo de dados, quando nao se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;”

Como jé visto, a prote¢do de dados € para evitar o mal uso e exposicao,
mas deve oportunizar ao individuo acesso aos seus dados para conhecimento do
tratamento e solicitar audi¢cao de falhas.

Ao dispor sobre o uso de Inteligéncia Artificial (IA) e algoritmos para
auxiliar no processo decisorio, a autora Ana Frazdao em sua obra “Algoritimos e

inteligéncia artificial” afirma que:

“A exploracdo de algoritmos para tais fins encontra-se no contexto de um
mercado multibiliondrio, cuja proposta é a de substituir as decisdes humanas,
consideradas naturalmente falhas e enviesadas, pelas escolhas algoritmicas, vistas
como mais eficientes, objetivas e imparciais. Grandes empresas investem
fortemente nesse segmento, ndo somente para ajudar clientes e consumidores — af
incluidos o préprio governo — em suas escolhas, como também para orientar seus
préprios processos decisérios internos. “*

Todo algoritmo precisa de um imput, ou seja, matéria prima para
funcionar. O alimento principal para seu sistema € o big data, armazém de dados.
Em se tratando de policiamento preditivo seriam os dados referente a individuos
suspeitos e locais de grande incidéncia criminal. Uma enorme quantidade de
dados disponiveis que, com o processamento, podem ser transformados em
informacdes uteis de seguranca publica e evitar a ocorréncia criminal, que por sua
vez, servirdo como diretrizes para o despacho de recursos policiais. Assim, nao
adianta tentar criar um algoritmo de policiamento preditivo pretensamente neutro
e focado em resolver prevengdo criminal se esse banco de dados que o alimenta

tiver viés discriminatorio.

®FRAZAO, Ana. Algoritmos e inteligéncia artificial. Jota, publicado em 15 de maio de 2018.
Disponivel em: [HTTP://www.jota.info/opinido-e-analise/colunas/constitui¢do-empresa-e-
mercado/algoritmos-e-inteligencia-artificial-15052018]. (Acesso em 05 de dez. 2021).
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Ainda, conforme explica Ana Frazdo:

“[...] na medida que sdo elaborados por homens, é inequivoco que a racionalidade
limitada dos programas pode transpor para as férmulas dos algoritmos uma série
de vieses e problemas cognitivos, os quais, diante da falta de transparéncia, nio
terdo como ser objeto do devido escrutinio social, da critica e do aprimoramento.

2

A falta de transparéncia € ainda mais reforcada quando se sabe que tais
algoritmos sdo aperfeicoados a partir da inteligéncia artificial, por meio do qual,
com aprendizagem automdtica e com as redes neurais artificiais, mais e mais
algoritmos se desenvolvem independentemente, aprimorando a si mesmos e
aprendendo com os préprios erros.”*

3.1.3.1
Dados ocultos (hidden data)

Neste contexto de utilizacdo de dados pessoais pelos 6rgdo publicos sem
que isso se torne publico e acessivel a todos, a Lei Geral de Protecio de Dados
(LGPD, Lei n. 13.709/2018) veio também para tratar do tema relacionado a dados
ocultos, os hidden data, dados estes que sdo utilizados por sistemas
informatizados ou Inteligéncia Artificial, sem que os proprietirio dos dados
pudessem tomar conhecimento do tratamento, manipulacido e destino. O Art. 5°,
VI, da LGPD traz o principio da transparéncia“[...] garantia, aos titulares, de
informagdes claras, precisas e facilmente acessiveis sobre a realidade do
tratamento e os respectivos agentes de tratamento, observados os segredos
comerciais e industriais™®’.

A Lei, na tentativa de amenizar os efeitos e conciliar a garantia do segredo
de justica, segredo industrial e empresarial, previu o direito do titular dos dados
solicitar informacdes do seu perfil virtual, que segundo a doutrina seria um
“direito de explicag¢do”, trazido pela mesma Lei em seu art. 20, que conforme

parte da doutrina, deriva do direito internacional da transparéncia do tratamento

dos dados pessoais.

**FRAZAO, Ana. Algoritmos e inteligéncia artificial. Jota, publicado em 15 de maio de 2018.
Disponivel em: [HTTP://WWW _jota.info/opinido-e-analise/colunas/constituicdo-empresa-e-
mercado/algoritmos-e-inteligencia-artificial-15052018]. Acesso em: 05/12/2021.

¥LEI GERAL DE PROTECAO DE DADOS. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. (Acesso em 14 de dez.
de 2021).
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“Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informagdes de que trata o § 1° deste artigo
baseado na observancia de segredo comercial e industrial, a autoridade nacional
poderd realizar auditoria para verificacdo de aspectos discriminatérios em
tratamento automatizado de dados pessoais.”™®

O policiamento preditivo se utiliza de fatores criminais relacionados a
historicos policiais, status de liberdade e se o individuo foi integrante de algum
subgrupo criminoso (gangue). Assim o problema que temos sdo que os dados,
processo e funcionamento através da utilizacdo do algoritmo, na prética,

permanece opaco, muitas vezes, por se tratar de segredo industrial.

3.1.4
Viés Discriminatorio

Aponta-se como um diferencial do policiamento preditivo o fato de que
com um big data bem heterogéneo e a diversidade da base de dados executado por
inteligéncia artificial diminuiriam a manipulagdo do sistema.

Porém, a imparcialidade nao € verificada quando da andlise do sistema:
existem muitos problemas técnicos e funcionais que podem reproduzir
discriminacao ao invés de neutralidade.

Na doutrina, podemos destacar alguns déficits de programagdao e
funcionamento do sistema, dentre eles: a) a discricionariedade do programador no
desenvolvimento do software (o grau de precisdo e generaliza¢do das varidveis, as
conexoes causais e exemplos dados a maquina no processo de machine learning );
b) a confiabilidade dos dados (muitos dados vém de data brokers, i.e., terceiros
que compilam e comercializam informagdes, outros vém de bancos de dados do
governo); ¢) a natureza dos dados (como o banco sobre antecedentes criminais
estdo dentre os mais frequentes, assim como o de ocorréncias); d) a manipulacao

dos dados (em quais categorias crimes sdo agrupados e qual a sua priorizacio); e)

LEI GERAL DE PROTECAO DE DADOS. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. (Acesso em 14 de dez.
de 2021).
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a insercdo dessas técnicas no processo de policiamento (se serve para alocacao de
recursos, para a formacgdo de “listas de ameacas (“threat lists ”’), para investigacdo
de suspeitos pré-identificados, etc.). (SELBST, 2017, p. 131)

Assim o cuidado que devemos tomar ao utilizar o sistema de policiamento
preditivo € a discriminagdo algoritma. Por exemplo, aquele sistema ji estudado,
da policia de Chicago, que se utilizada da “lista de calor” (heat list), na qual sdo
colocadas e classificadas as pessoas em um grau de cor a depender de sua
pontuacdo como as mais provaveis de se envolverem com um crime futuro.

Quando incluido na lista, faz com que as forcas policiais passem a
monitorar suas atividades, inclusive com a notificacdo e envio de cartas na
residéncia, avisando a ele que seu passado criminal j4 € conhecido e estabelecendo
as possiveis consequéncias, caso se envolva em algum crime futuro, como se
fosse um aviso prévio de punicao.

Essa estratégia operacional das for¢as policias de realizarem
monitoramento a suspeitos, baseado em fatos passados, incusive com visitas em
residéncias, nao pode ser invasiva, de modo a constrager.

Apoés atender uma solicitacdo, a policia deve analisar previamente as
circunstancias que envolvem os individuos apontados pelo algoritmo como
provaveis suspeitos ou suspeitos de alto risco, para que nao utilize de violéncia
desnecessdria, atuacdo sem excessos, pois neste caso, estamos diante de uma
provavel autoria, sem qualquer prova material da conduta. Nao se pode deixar que
o fato de um individuo ser classificado pelo algoritmo manipule o tirocinio
policial, a autonomia e discricionariedade do agente publico. Quando lidarem com
individuos apontados pelos sistemas de predicdo criminal como alvo de
periculosidade premeditada o agente publico deve agir com cautela e levar em
consideragdo seus conhecimentos técnicos e cientificos, além da experiéncia
policial.

O policiamento preditivo ndo estd imune do viés discriminatério, muito
pelo contrério, o fato de deixar sob o domimio de algoritmos processados em big
data pode expor um sistema imparcial a depender do modo de alimentacdo e
gestdo. O sistema informatizado ndo tem a sensibilidade humana, mas pode
representar o preconceito e discriminagao a depender da criacdo e teoria utilizada.
Nao podemos livrar seus resultados de discriminacdo, predeterminacao,

predilecao, nem mesmo de uma decisdo parcial.
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Solon Barroca no artigo publicado “Big Data’s Disparate Impact” observa

que:

“Aproximando sem cuidados, a mineracdo de dados pode reproduzir padrdes de
discriminacdo existentes, herdar prejuizos de antigos tomadores de decisdo, ou
simplemente refletir as distor¢des que persistem na sociedade. Pode até gerar o
resultado perverso de exarcebar desigualdades existentes ao sugerir que
determiandos grupos que sofrem desvantagens histdricas na verdade merecem um
tratamento menos favoravel.”®

Para Carolina Braga existem camadas de vieses envolvidas no sitema de
policiamento preditivo. De acordo com ela a discriminacdo ocorre durante o
treinamento do sistema, que vai da mineracdo dos dados, passando pela coleta até
o resultado final e que podem gerar distor¢oes em camadas diferentes a depender
da fase de implantagdo do programa. Os mecanismos que podem levar as
distorcdes sao relacionados a definicdo do problema, treinamento dos dados,
selecao de dados, utilizagdo de proxies e masking. De acordo com a autora a
mineracdo de dados, por se tratar de andlise estatistica, sempre gera alguma forma

de discriminag¢do, que nas suas palavras traduzem como:

“A prépria finalidade do Big Data é justamente prover uma base racional em
cima da qual se poderd atribuir a um individuo caracteristicas de um determinado
grupo de forma a melhor decidir sobre esse individuo ou grupo. No entanto, a
realidade pode ser bem mais complexa tendo em vista que os sistemas de decisdo
auténoma pode conter vieses muito antes de serem coletados os dados para seu
treinamento e implementagdo.””

Podemos extrair também do estudo da autora que o resultado
discriminatério do sistema de policiamento preditivo pode ser verificado apds a
passagem por trés estagios: justica algoritma; qualidade dos dados; e a preparacao
dos dados. Para ela verificar se um sistema de utilizacdo de algoritmo € justo e se
a andlise das predi¢cOes ndo tem viés discriminatdrio faz necessdrio observar
questdes referentes a pontuacdo que cada individuo recebe no sistema. Se um
individuo € pontuado pelo que ele fez no passado ou pelo que ele €, ou seja, a

pontuacdo ¢é pelo fato (objetiva) ou pelo estilo de vida do autor (subjetiva). Uma

% BARROCA, Solon; SELBST, Andrew D. Big Data’s Disparate Impact. 104 CALIF. REV. 671
(2016).

*Livro: Inteligéncia Artificial e Direito: ética, regulacio e responsabilidade / Ana Frazdo e Caitlin
Mulhollan, coordenacdo. Discriminagdo nas decisdes por algoritmos: policia preditiva /Carolina
Braga. 2. Ed. rev., atual. E ampl. —Sao Paulo: Thomson Reuters Brasil, 2020, p. 701.
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pontuacdo gerada pelo modelo ndo pode ser diferente a considerar o grupo ou etilo
de vida, local de nascimento, cor da pele, raca, dentre outros.

Para evitar erros no sistema deve-se coletar informacdes mais objetivas e
mensuraveis pelo que se fez, sua reincidéncia, vida pregressa, conduta social,
crimes envolvidos, comparsas de atuacdo, e ndo pelo modo de ser e viver,
questdes estas intimamente subjetivas.

Nao podemos ter pontuagdes diferentes, por exemplo, para negros em
detrimento de brancos, para os nascidos na zona norte com pontuacdo maior dos
nascidos na zona sul, tipo de trabalho, boletim escolar, saldrio e outras questdes de
cunho discriminatdrio.

Quando tratamos pessoas ou grupos com pontuagdo diferente a depender
de fatores relacionados a questdes raciais ou origem temos 0 que se convencionou
a chamar de “taxa de falso positivo”, ou seja, o sistema atribui pontos diferentes a
pessoas pelo simples fato de pertencerem a uma camada social. J4 a “taxa de falso
negativo” € quando individuos envolvidos em crimes recebem pontuacio
diferente a depender da cor e outros vieses sociais.

Carolina Braga traz na sua obra um incidente ocorrido com sistema de
andlise de risco COMPAS, desenvolvido pela empresa Northpointgl, que tratava
as pessoas negras com pontuacdo maior que as brancas, sendo que daqueles nao
reincidentes, 45% dos réus negros foram qualificados como de alto risco em
comparacao aos brancos que ficaram em apenas 23%. Tipico exemplo de “taxa de
falso negativo”.

Com isto, a andlse preditiva ndo pode realizar discriminagdo algoritma,
seja qual for o fator de desigualdade, sob pena de violar valores supremos e
principios constitucionais previstos no Art. 3°, IV, da CRFB/8892, como da ndo-

discriminacao:

“Art. 3° Constituem objetivos fundamentais da Reptiblica Federativa do Brasil:
I - construir uma sociedade livre, justa e soliddria;

*'Correctional Offender Management Profile for Alternative Sanctions (COMPAS), do portugués
Perfil de Gerenciamento Correcional de Infratores para Sangdes Alternativas, ¢é
uma ferramenta de gerenciamento de casos e apoio a decisdo desenvolvida e de propriedade da
Northpointe (agora Equivant ) usada pelos tribunais dos EUA para avaliar a probabilidade de
um réu se tornar reincidente.

*CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. (Acesso em 14 de dez. de
2021).
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IT - garantir o desenvolvimento nacional;

III - erradicar a pobreza e a marginalizacdo e reduzir as desigualdades sociais e
regionais;

IV - promover o bem de todos, sem preconceitos de origem, raca, sexo, cor, idade
e quaisquer outras formas de discriminacio.”

Assim, como principio fundamentel, nio podemos tratar de maneira
desigual grupos vulnerdveis pelo simples fato de ndo pertencerem a massa média
ou por ndo terem um estilo de vida conforme a maioria social.

Para maior legitimidade e fidelidade, o programa deve operar de modo a
viabilizar auditorias requisitadas pelos envolvidos na persecucdo penal, para que
as partes, seus advogados, autoridades e fiscais, possam ser capazes de analisar a
equidade no tratamento de dados do sistema, bem como o funcionamento dos
algoritmos e saber se existe justica no seu resultado.

A qualidade dos dados também € importante para detectar discriminagao
no sistema, pois a forma como o algoritmo € alimentado e treinado vai dizer muito
sobre ele. A coleta e utilizacdo dos dados ndo pode refletir discriminag¢do social,
ou seja, a fonte de onde emana ndo pode estar contaminada, sendo vai
simplesmente reproduzir o viés de uma forma muito abrangente, e o pior, sob a
falsa sensacao de imparcialidade que um sistema de aprendizado de mdquina pode
as vezes dar.

Os dados utilizados no treinamento algoritmo podem trazer discriminagao
simplesmente por refletir os preconceitos ja existentes na sociedade de onde ¢é
coletado.Também podem discriminar quando os dados ndo sdo emanados da
realidade, ou seja, s@o inventados e criados para outro fim especifico.

A discriminagdo pode ocorrer ainda pela omissao da andlise, ou seja, pelo
simples fato de nao prever no treinamento do sistema determinado grupo social,
excluindo do ambito de processamento, como se nao existissem. Por exemplo, se
ndo treinarmos o sistemas com dados de pessoas da classe alta e média, ocorrerd
um predirecionamento do algoritmo fazendo com que o sistema tenha foco em
apenas grupos vulnerdveis ou predeterminar o resultado para populagdes ja
enviesadas socialmente. Assi, podemos citar os “crimes dourados”, crimes
praticados por pessoas de alto poder aquisitivo que utilizam de suas influéncias
para a pratica de crimes econdmicos € cujas informacdes ndo foram trabalhadas e
analisadas no treinamento do sistema. A depender do sistema, as caracteristicas

desses crimes ou informacdes dessas pessoas ndo sao sequer previstas, ou seus
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dados ndo sdo parte do treinamento de mdaquina e, por vias transversas, podem
direcionar para grupos treinados com prioridade.

Existem nestes casos, um bloco de crimes que, na maioria da vezes,
atingem grupos ja definidos e excluem outros, como € o caso dos “crimes de rua”,
crimes contra o patrimonio, envolvimento em drogas e crimes de fome, que
sempre sdo alvo do sistema e das politicas criminais sensacionalistas.

Os crimes violentos devem sim ser combatidos, contudo o sistema também
deve preocupar com “crimes de colarinho branco”, crimes politicos e crimes
financeiros, que ofendem com proporcdoes maiores a dignidade e estruturas
sociais.

Carolina Braga traz que aproximadamente 49% das empresas e 25% das
familias foram vitimas de crimes de colarinho branco, em comparacdo com uma
taxa de prevaléncia de 1,06% para crimes violentos e taxa de prevaléncia de
7,37% para crimes contra a propriedade. Esses dados demonstram que os crimes
dourados ocorrem com mais frequéncia do que os crimes de rua. No entanto, 0s
sistemas de policiamento preditivo visam mais 0s crimes corriqueiros de rua e os
ocorrido “aos olhos” da populacdo, em contrapartida deixam de prever os crimes
praticados por pessoas influentes e com poder, que tradicionalmente ndo sdo foco
da ferramenta preditiva.

O PredPol, por exemplo, foi treinado com base em dados obtidos de
pessoas presas € envolvidas com crimes, sem levar em consideragdo os magnatas
primérios com a ficha limpa que compde a “cifra dourada” da criminalidade.
Neste caso, o software do programa nunca vai direcionar o policiamento para
essas pessoas se os dados delas nunca passaram a fazer parte do treinamento da
madquina. Fato que certamente vai causar discriminagdo ao comparar com grupos
que ja foram fichados pela policia.

Dessa forma, a maneira como o sistema € alimentado vai refletir no
resultado e pode ndo ser eficiente no combate ao crime organizado e outros crimes
que requeiram maior atencdo, por prejudicarem a economia do pais e afetar
maiores vitimas na sociedade.

A partir do momento que a sociedade evolui hd o surgimento de novos
bens juridicos a serem protegidos € os atos que no passado eram crimes, podem
nao mais serem reprimidos penalmente. Esse efeito abolucionista deriva da

intervenc¢do minima do direito penal, que deixa de considerar crime as condutas
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sociais ja superadas e que nao ofendem os atuais bens juridicos. Por exemplo,
hoje em dia, ndo mais se pune condutas de expressdo cultural ou modo de vida, e
nem atos que nao afetem materialmente os bens juridicos.

Devido a essa mudanga social, abolindo crimes e condutas que eram tidas
como contrdrias ao interesse social, deve-se atualizar o sistema de policiamento
preditivo. Com isto, existe ainda a preocupacao de se construir um banco de dados
limpo, sem viés preconceituoso, pois confiar em dados histéricos de crimes
armazenados pode replicar préticas policiais tendenciosas e ligadas a crimes
passados ja superados, além de reforcar o policiamento excessivo de comunidades
de cor.

Nao se deve também manipular nimeros de crimes para cumprir cotas ou
produzir resultados ambiciosos de redugdo criminal, pois isso pode dar origem a
mais policiamento nos bairros em que essas estatisticas estdo concentradas e
reproduzir desigualdades sociais. Para equidade e equilibrido do sistema, sem
continuar reproduzindo desigualdades, a prevencao das praticas criminosos devem
também partir do topo da piramide social, combater os crimes praticados por
pessoas de poder aquisitivo, que envolvem grande volume financeiro e que

atinguem a economia em geral.

3.1.4.1
Policiamento preditivo e a teoria “por tras”

Muitas das vezes os dados que alimentam os sistemas de andlise preditiva
sao utilizados ja com a finalidade de uma transformacdo social. A tecnologia
utilizada no software e a forma como o algoritmo € treinado pode refletir a
vontade dos desenvolvedores, podendo inclusive ser criado direcionado a
combater determinados grupos sociais ou atém mesmo tentar implantar
determinadas ideias.

Os dados utilizados e a fonte do sistema dependem da teoria “por trds”, ou
seja, do foco da ferramenta utilizada. A Rand Corporation, por exemplo, fundada
em 1948, empresa que desenvolveu o PredPol, tem como principal acionista o
Departamento de Defesa dos Estados Unidos. De acordo com a sistemaética

utilizada, verifica-se que o programa de policiamento preditivo guarda estreita
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relacdo com as teorias das janelas quebradas e as politicas de tolerancia zero, da
Escola de Chicago.

Conforme fontes de consulta histérica e enciclopédias na internet &
possivel verificar uma estreita relacdo da Escola de Chicago com o capitalismo.
Temos nela alguns doutrinadores que defendem o livre mercado e sdo a favor do
monetarismo, ou seja, € uma escola de pensamento que se opde ao

Keynesianismo™".

“A Escola de Chicagoé uma escola de pensamento econdémico que defende
o mercado livre e que foi disseminada por alguns professores da Universidade de
Chicago. Os lideres dessa escola sdo George Stigler e Milton Friedman, ambos
laureados com o Prémio Nobel da Economia. Suas ideias sdo associadas a teoria
neocldssica da formacdo de precose ao liberalismo econdmico, rejeitando
o Keynesianismo em favor do monetarismo, (até 1980, quando passou a defender
a teoria das expectativas racionais) e rejeicdo total da regulamentacdo dos
negdcios, em favor de um laissez-faire quase absoluto. Em termos metodolégicos
enfatiza a "economia positiva", isto é, estudos empiricos baseados no uso de
estatisticas, dando menor €nfase a teoria econdmica e maior importincia a andlise
estatistica de dados. A "Escola de Chicago" se notabiliza por sua ampla gama de
interesses, dedicando-se a estudos que vdo da regulamentacdo ao casamento, da
escravidao a demografia.

O termo "Escola de Chicago" foi concebido na década de 1950 para se referir aos
professores que lecionavam no Departamento de Economia da Universidade de
Chicago, bem como em 4reas académicas relacionadas como a Escola Superior
de Administragdo e a Faculdade de Direito. Reuniam-se frequentemente e
promoviam acaloradas discussdes, que ajudaram a cristalizar uma opinido desse
grupo de economistas acerca de assuntos econdmicos, baseada na teoria dos

94
precos.”

Assim, ao escolher um sistema de software para processar dados, com
inteligéncia de maquina e aprendizado algoritmo, deve-se tomar o devido cuidado
com a empresa desenvolvedora para ndo refletir no produto da andlise e
diagndstico preditivo um resultado ji idealizado, seja com pensamentos
capitalistas, radicais, comunistas ou socialistas. O pragrama escolhido deve ser

aberto para auditoria e conhecimento sobre seu funcionamento, além da escolha

% Aescola Keynesiana ou Keynesianismo é a teoria econdmica consolidada pelo economista
inglés John Maynard Keynes em seu livro Teoria geral do emprego, do juro e da moeda (General
theory of employment, interest and money) e que consiste numa organizac¢io politico-economica,
oposta as concepgdes liberais, fundamentada na afirmacdo do Estado como agente indispensavel
de controle da economia, com objetivo de conduzir a um sistema de pleno emprego. Tais teorias
tiveram uma enorme influéncia na renovag@do das teorias cldssicas e na reformulagdo da politica de
livre mercado.

% Wikipédia. Escola de Chicago (economia). Enciclopédia livre. Disponivel em:
https://pt.wikipedia.org/wiki/Escola_de_Chicago_(economia). (Acesso em 21 de dez. de 2021).
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de profissionais qualificados e com expertise para detectar qualquer enviesamento
de dados e preconceitos.

O PredPol informa no seu site” que apenas predica crimes através de
dados obtidos do lugar (sensu criminal) e modos operantes (quando € como), sem
analisar quem cometerd o crime.

A desenvolvedora do PredPol informa ainda que ndo utiliza dados pessoais
e informacdes individuais e ndo ultrapassa limites de privacidade individual.
Contudo, criticos e fontes jornalisticas, que conseguiram chegar perto para
conhecer o funcionamento do sistema, sdo contundem em dizer que o seu banco
de dados tem informacdes do Estado (Sistema de Justica Criminal, Assisténcia
Social), documentos juridicos e indicios de autoria. De acordo com artigo
“Policiamento preditivo, discriminacdo algoritmica e racismo: potencialidades e
reflexos no Brasil”, publicado por Pedro Arthur Capelari de Lucena, no VI

Simposio Internacional Lavitz, traz que:

“Muitos acreditam que o PredPol, assim como outros softwares em uso pelas
Policias EstadoUnidenses, usam nos seus sistemas outros dados, além de local,
hora e data de crime passado, na construcdo de sua rede de dados, com coletas de
informacdes também pelas redes sociais. As redes, que atingem escala global,
podem ser excelentes campos de andlise e interpretacdo de dados, seja a partir
postagens, compartilhamento de imagens, de geolocalizagdo, e de conversas (...)
H4 gigantesco material na internet referente a vazamento de dados de empresas
que administram redes sociais e o uso por Governos.”

Certo € que varias sao as fontes de informagdes disponiveis, desde que se
tenha a porta e a chave certa (autorizacdo). Dentre os dados disponiveis que
podem ser obtidos temos as redes (sociais) como postagens, compartilhamento de
imagens, de geolocalizacdo, e de conversas; dados socioecondmicos e
demograficos; local e hora; violéncia provocada por distirbios e aglomeragdes
populares; informagdes policiais, como indices de assaltos em regides especificas,
crimes patrimoniais ou ligados ao trifico; e cameras de vigilancia.

Vale a pena lembrar que filiagdes a gangues ou grupos, dados de pessoas

que ja foram presas ou dados relacionado com uso de armas, de drogas e

% PREDPOL. Disponivel em: https://www.predpol.com/. (Acesso em 21 de dez. 2021)

**Lucena, Pedro Arthur Capelari de. “Policiamento preditivo, discrimina¢do algoritmica e racismo:
potencialidades e reflexos no Brasil”, publicado no VI Simpésio Internacional Lavitz Disponivel
em: https://lavits.org/wp-content/uploads/2019/12/Lucena-2019-LAVITSS.pdf. (Acesso em 01 de
dez. de 2021).
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participacdes em atos contrdrios ao Governo, também foram expostos por

. . . . . . . 7
jornalistas e pesquisadores como fonte de alimento do sistema “Gang Matrix™’.

3.15
Desigualdade social

Os efeitos do policiamento preditivo podem ter dimensdes ainda maiores
quando analisamos no contexto das desigualdades sociais. Apesar do sistema ter
como foco individuos e, conforme j4 estudado, riscos de discriminagdo algoritma,
podem ter seus danos ainda mais graves quando direcionado a determinados
lugares, como ocorre em sistemas preditivos focados em lugar.

Pessoas moradoras de determinados lugares com grande incidéncia
criminal podem receber tratamentos diferenciados pelo simples fato de viverem
em zonas quentes de criminalidade, pois o sistema quando baseado em indices
sempre aponta aquela darea como um local perigoso e propicio de crimes futuros.

Esses individuos podem ser alvo de um tratamento diferenciado, que de
certo modo, justificado ou ndo, prejudica sua relacao e inclusdo social. Ter a forca
policial do estado sempre operando nas mesmas dreas € em outras ndo, além de
possivel constrangimento, podera resultar em discriminagao social.

Agentes da forca policial do estado devem ter em mente que aquela
mancha criminal apontada no mapa trata-se de crimes frequentes praticados por
pessoas, determinadas ou ndo, que nem sempre sdo moradores locais. Podem os
delinquentes ndo representar parcela da populacdo local, de modo que ao
operacionalizar o policiamento naquela drea deve tomar o devido cuidado para
nao molestar os moradores pelo simples fato de estarem naquele ponto
classificado como hotspot. O constrangimento de uma fiscalizacdo, mesmo que
justificado legalmente, deve ser realizado de modo a nao interferir na autonomia
do individuo, resguardando como regra sua liberdade, até que o fato suspeito

analisado seja comprovado ou nao.

7 Peron, Alcides Eduardo dos Reis. (in)seguranca inteligente: Os sistemas de vigilancia e
monitoramento e a reproducdo de préticas discriminatdrias e de segregacdo em Sao Paulo e
Londres. Artigo ANPOCS (FFLCH/USP). Disponivel em:
file:///C:/Users/Mariana/Downloads/Artigo%20ANPOCS.pdf. (Acesso em 04 de dez. de 2021).
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Que o sistema seja mais um aliado das forcas policiais e ndo anule
completamente a sensibilidade do agente publico ao analisar um cenério apontado

como criminoso pelo algoritmo.

3.1.5.1
Efeito feedback loop e Teoria do deslocamento social

Os esfor¢os na prevencdo e combate ao crime podem criar viseiras sociais
e direcionar para a maxima de que o “crime ndo da voltas na esquina”. Assim, 0
patrulhamento deslocado para alguns locais tendem a colocd-lo como ponto de
crise, e que sempre sdo merecedores de atencdo. Areas em que hé, por exemplo,
significativo nimero de assaltos e que geralmente sdo dreas com maior consumo
de drogas tendem a ter um patrulhamento maior, com mais intensidade.

Fato € que “onde se lanca a rede e anzol com frequéncia, pesca”. Assim,
quando sempre se voltam as atencdes para determinada drea, por exemplo, com
grande consumo de crack, podemos estar agravando ainda mais um grave
problema social, qual seja, a dependéncia quimica.

O software de policiamento preditivo classifica os individuos e a drea com
maior incidéncia de crimes, estipula pontuacdes (score), cria um alerta, e baseado
nisso tem um direcionamento das forcas policiais, na maioria das vezes em forma
de patrulha ostensiva. O sistema € sempre retroalimentado, contabilizando
eventual prisdo realizada naquele local, aumenta a pontuagdo, nova colora¢do no
mapa, € novamente temos o direcionamento para aquele quadrante indicado na
georeferéncia.

Se ndo mudar o alimento do sistema, teremos um loop9 8 sem fim, que nem
sempre vai refletir o real problema social, mas vai tornar ainda mais discriminada
e pobre certas regides. Por exemplo, quando se pesca somente em um rio, tem-se
em médio e longo prazo, aquele local como improdutivo, sem recursos, sem
finalidade. Essas politicas criminais sempre focadas em lugar e baseadas em
dados criminais passados vai sempre efetivo estatal que acalme os animos e

traduza em falsa sensacdo de seguranca, direcionando como Unica intervengado as

98 £ . . L .
Loop é uma palavra inglesa, que significa 'lago’, 'aro’, 'anel', 'circuito' ou 'sequéncia’.
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originadas das forcas policias, com encarceramentos em massa e focado em
crimes de rua, crimes relacionados a drogas e outros crimes contra o patrimonio.

Ativistas pelos direitos de rede descobriram que em Chicago mais de 50%
das pessoas negras estdo na lista do PredPol, em idade de 20 a 29 anos e que
apenas 2% de pessoas brancas estdo na mesma.

Além dos problemas apresentados, também podemos observar outras
consequéncias, mesmo que indiretamente relacionada, do policiamento preditivo
frequente e reiterado por defeito de loop gerado pelo mal uso do sistema, sendo
eles: aumento da vigilancia, restricdes as liberdades, importunagdes, abordagens
invasivas e reiteradas, desemprego, discrimina¢do social e problemas
relacionados a educagdo.

A nossa CRFB/1988 ndo aceita tratamento desigual baseado em lugar,
muito pelo contrdrio, tem como um dos objetivos fundamentais a reducdo das

desiguadades sociais, coforme se verifica em seu Art. 3°:

“Art. 3° Constituem objetivos fundamentais da Repiiblica Federativa do Brasil:

I - construir uma sociedade livre, justa e solidaria;

IT - garantir o desenvolvimento nacional;

IIT - erradicar a pobreza e a marginalizacdo e reduzir as desigualdades sociais e
regionais;

IV - promover o bem de todos, sem preconceitos de origem, raga, sexo, cor, idade
e quaisquer outras formas de discriminagdo.””’

A justica social deve ser um norteador das politicas publicas quando
voltadas a seguranca. Com isto, temos que analisar o problema também sobre esse
viés, ndo podemos permitir que o sistema de policiamento preditivo seja mais um
instrumento para producgdo de diferengas sociais.

Sabemos que os problemas de violéncia e questdes criminais ndo se
combatem exclusivamente com o braco armado do estado, e sim com auxilio de
outras estruturas sociais e prevencdo primdria. O fato da policia ser direcionada
sempre para o mesmo local vai produzir discriminago, interven¢ao pontual e nao
sist€tmica de combate a criminalidade, reproduzindo um viés de desigualdade
social. Os problemas da criminalidade devem também ser direcionados para
outros locais, outras zonas, onde sdo praticados os crimes de corrupg¢do social,

crimes de colarinho branco e criminalidade dourada. Para que isso ocorra

*CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. (Acesso em 14 de dez. de
2021).
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primeiramente temos que formatar o sistema contaminado que se formou e
aprendeu analisando somente determinados tipos de crimes e focou em certas
pessoas como alvo, para entdo ensind-lo a lidar com outros tipos de problema.
Delitos praticados por classe alta, que muita das vezes sdo protegidos pelo préprio
poder publico, pela lei e pela alta sociedade ndo podem ficar a margem do sistema
de policiamento preditivo. Nao podemos permitir que eles sejam também
protegidos pelos esses sistemas de automacao policial de seguranga publica.

Além dos problemas apresentados, também podemos observar outras
consequéncias de um policiamento preditivo frequente e reiterado a uma camada
scial. Por possiveis defeitos de loop gerado pelo mal uso do sistema, e
perseguicdo sistemdtica de determinados grupos sociais, podemos ter como
consequéncia o aumento exponencial de abordagens, restricdes indevidas as
liberdades individuais, despejos e desempregos a certas pessoas. O aumento da
vigilancia em pessoas especificas também pode acarretar problemas relacionados
a educacdo como evasdo das escolas. A sensacdo de perseguicao continua e
desenfreada gerada pelo sistema pode ainda causar desconfianca e descrédito para

com 0s servigos publicos.

3.1.6
Poder de policia estatal e a discricionariedade

Outra questao ndo menos importante que podemos observar guarda relagao
com a operacdo do sistema de policiamento preditivo. O poder de policia e a
discricionariedade do agente publico tem intima relagcdo no funcionamento do
sistema.

O poder de policia ndo se confunde com as func¢des da policia. O poder de
policia € amplo e utilizado pelos diversos 6rgaos de fiscalizacdo estatal, icluindo
os agente de aplicacdo da lei. Como bem explica José Cretella Junior “Poder de
policia € a faculdade discriciondria do Estado de limitar a liberdade individual, ou
coletiva, em prol do interesse publico” (JUNIOR, 2000, p.549).

O poder de policia estatal vem disciplinado legalmente no Art. 78 do

Coédigo Tributéario Nacional (Lei n® 5.172/1966):
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“Art. 78 Considera-se poder de policia a Atividade da Administracdo Publica que,
limitando ou disciplinando direito, interesse ou liberdade, regula a pratica de ato
ou absten¢@o de fato, em razdo de interesse publico concernente a seguranga, a
higiene, 4 ordem, aos costumes, a disciplina da produ¢d, o e do mercado, ao
exercicio de atividades econdmicas dependentes de concessdo ou autorizacao do
Poder Publico, a tranqiiilidade ptblica ou ao respeito a propriedade e os direitos
individuais ou coletivos.”'®

Poder de policia é aquele capaz de limitar direitos e liberdades em prol da
coletividade, ou seja, restringir determinada atividade que seja prejudicial a
sociedade. Ja as fungdes da policia podem ser divididas a depender das suas
atribui¢Oes investigativa ou ostensiva, sendo que para exercer suas fun¢des podem
utilizar do poder de policia.

Para exercer sua atribuicdo, o agente publico goza de certa
discricionariedade. O fato que merece destaque aqui nesste estudo € que se o
poder de policia, que € previsto legalmente e materializado por atos concretos do
agente publico com intervenc¢do no individuo, pode ser delegado e confiado ao
algoritmo.

No sistema de policiamento preditivo o poder de decidir quem estd em
atitude suspeita, ou quem provavelmente € o autor do crime, fica sob o dominio
do resultado algoritmo. O ato administrativo que € praticado por agente publico,
geralmente por meio de abordagens discriciondrias e fiscalizacdo sobre pessoas,
utilizando de tirocinio e experiéncia policial, estaria agora sendo delegado a uma
maquina.

A quem caberia o poder de decisdo? Como o agente publico deveria se
comportar quando o sistema, apds diagnosticar uma situagdo como suspeita,
indicasse determinada pessoa como provavel criminoso? Qual vontade deveria ser
observada, do sistema ou do agente publico?

Para responder essas perguntas, temos que ter em mente que o sistema nao
substitui o agente policial, ele deve ser utilizado como auxilio tecnoldgico no
trabalho da policia, assim deve-se mesclar o aprendizado de mdaquina com a
experiéncia e o conhecimento técnico do profissional de seguranca publica.

A decisdo final deve ser sempre a do agente publico, pois conseguimos
identificar um responsdvel pelo ato praticado e cobrar por suas acdes. O sistema

nao pode substituir o ato administrativo do agente publico, caso contrario poderia

'Cédigo Tributdrio Nacional. Lei n® 5.172, de 25 de outubro de 1966. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/15172compilado.htm. (Acesso em 04 de dez. de 2021).
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ocorrer em irresponsabilidade do estado, que estaria delegando sua funcdo e
eximindo de suas atribuicdes.

Nao podemos admitir que uma méaquina exer¢ca um poder de mando sobre
o agente publico para ordenar buscas indiscriminadamente, sob pena de ferir o
proprio principio hierdrquico da esfera administrativa e colocar o homem em

submissdo a maquina.

4

Controle social e a figura do “inimigo”

4.1
O inimigo do sistema

O 6dio ao inimigo foi construido baseado em uma biopoh’ticalm, um modo
de politica pautado em viés da vida social e humana, utilizando-se de dispositivos
raciais, econdmicos, de seguranca, sexualidade ou com fundamento medical.

O conceito de nacdo projetado pelas elites ocidentais produziu efeitos
terriveis no século XIX. O estado-nagdo funcionava, quase que exclusivamente,
para o desenvolvimento do capitalismo. A primeira Guerra Mundial surgiu
rompendo com o antigo liberalismo, mas continuou com exclusao e eliminagdo
da figura do “outro”, e na segunda Guerra tivemos o dpice dessa exclusdo. Neste
contexto, o Estado Nacional entrava em crise, mas o pensamento nacionalista
reaciondrio emergia mais forte.

Na Primeira Guerra Mundial decai o liberalismo individualista e foi
imposto o pacto de trabalho capital que reconheceu o trabalhador e a mulher como
sujeitos de direito e concedeu direitos sociais. Mas outros projetos de
nacionalizacdo também foram desenvolvidos, que levou ao nazismo, fascismo e
franquismo. A primeira grande guerra ndo desfez o mito da nacdo homogénea
desenhada pelas elites — o nacionalismo emergiu fortalecido. As culturas e corpos
politicos de grupos éticos era a régua que media os demais grupos. Assim,

milhares de pessoas deixaram de ser consideradas cidaddos e passaram a ser

1% Biopolitica é o termo utilizado por Foucault para designar a forma na qual o poder tende a se
modificar no final do século XIX e inicio do século XX. As praticas disciplinares utilizadas antes
visavam governar o individuo. A biopolitica tem como alvo o conjunto dos individuos, a
populagio.


DBD
PUC-Rio - Certificação Digital Nº 2012896/CA


PUC-Rio- CertificacaoDigital N°2012896/CA

113

consideradas inimigas do Estado Novo. Construidos nos periodos ditatoriais,
dentre os considerados inimigos podemos citar os arménios, judeus, estrangeiros e
apatridas.

O 6dio e o discurso do inimigo, mais tarde, sdo transferidos para as esferas
da legislagdo e politicas criminais, causando desnacionalizacdes de milhdes de
pessoas. As Leis de Nuremberg, por exemplo, retiraram a cidadania dos judeus,
suprimiram seus direitos e passaram a tratar seus costumes como ameaca ao
estado alemao.

Esta exclusdao também ocorreu na Franca baseada na dicotomia cidaddo-
homem que trouxe consequéncias para estrangeiros, onde o discurso de medo que
as instituicdes adotaram desagou na drea juridica e transformou em leis as
politicas discriminatdrias. Limitou direitos trabalhistas a estrangeiros, trouxe
confinamentos e exilio para campos de concentracdo aos individuos ndo-
nacionais.

Na Alemanha nazista era nitido os discursos judeofébicos para retirar os
judeus da linhagem cultural e da politica. Com um falso contexto de legitimidade
foi instituido um texto juridico discriminatério que culminou com o holocausto
trazido pelas Leis de Nuremberg de 1935. Tais leis vieram para discriminar atos
autoritarios dos nazistas, criminalizar e retirar direitos de judeus. Os judeus
também foram desnacionalizados e dizimados em campos de exterminio.

Origem liberal do germe da xenofobia no periodo entre guerras ocorreu em
todo o continente, com discursos xendfobos ou judeofébicos alimentaram
politicas de exclusdo na Franca com os refugiados, na Espanha com esquerdistas,
judeus e macons.

Em meados da década de 70 iniciou uma corrente doutrinaria visando
revolucionar o Direito Penal, abandonando o tecnicismo juridico de enfoque da
adequacdo tipica, possibilitando ao tipo penal desempenhar sua efetiva funcdo de
mantenedor da paz social e aplicador da politica criminal. Assim, como regulador
da sociedade, necessdrio se fez delimitar a norma, passando a considerar o delito
com uma dimensdo a mais, qual seja a normatividade.

A principal critica trazida por esse movimento funcionalista consiste no
fato de que a Teoria Finalista do Delito incluiu o dolo e culpa como integrantes da
dimensao subjetiva do tipo, ao lado do tipo objetivo, integrando a tipicidade. E

para os adeptos da Teoria Funcionalista, a culpa ndo estaria inserida no aspecto
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subjetivo do tipo, uma vez que ela ndo se encontra presente no intimo do agente.
Ela é normatividade, assim os funcionalistas a retiraram do aspecto subjetivo, mas
mantendo-a, entretanto, na tipicidade.

O jurista alemao Claus Roxin prop6s um funcionalismo moderado que
preocupa em discutir qual é a verdadeira “fungcdo” do Direito Penal, funcio esta
que se relaciona sobre tudo com a sancdo penal, mais precisamente a pena.
Defender os bens juridicos, atuando o direito penal de forma subsididria, tipo
penal aquém da norma, excluindo do fato tipico formal os casos insignificantes.

O Funcionalismo Teleoldgico de Roxin preceituava que a norma penal,
analisada formalmente, possui uma tipicidade por demais abrangente e o Direito
Penal deveria apenas cumprir sua fun¢ao de Politica Criminal e reduzir o alcance
da tipicidade formal (intervencdo minima), restando apenas uma tipicidade
material.

Surgiram também pensamentos de outros juristas alemdes, aqui daremos
destaque a Giinther Jakobs que, na década de 80, propds um direito penal para
defender e tutelar a norma e nao os bens juridicos, pois para ele o homem é uma
peca do sistema e aquele que ndo realiza sua funcdo sociolégica ou desafia as
normas impostas torna-se inimigo. Essa concepc¢ao de cunho punitivista anulava,
ja naquela época, as garantias e direitos fundamentais.

Giinther Jakobs, alemdo capitalista, na década de 1980 em meio a
Unificacdo das Alemanhas, com a queda do Muro de Berlim, desenvolveu esta
teoria com base no medo dos comunistas.

As ditaduras foram enfraquecendo e os ideais autoritdrios de Jakobs nao
tiveram visibilidade naquele momento. Contudo, embalado pelos ataques
terroristas em 2003 nos EUA, ele retornou seus estudos e langou sua obra "Direito
Penal do Inimigo", com viés punitivo e trouxe um processual penal extremamente
rapido, mesmo com submiss@o a penas graves.

A teoria parte de uma base filoséfica que retne autores como Kant,
utilizando de seus imperativos categéricos de Justica “aquele que quer destruir
uma sociedade deve ser previamente destruido” e Rousseau, que traz na sua obra
“O contrato social” onde o ser humano, que ao decidir viver em grupo, deve abrir
mao de parte de sua liberdade em prol do bem coletivo. Além desses, Giinther
Jakobs também inspira sua doutrina na obra “O Leviatd” de Thomas Hobbes,

onde o Estado pode ser atacado, mas sempre se sobressaira.
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Tem-se no estudo de Jakobs que todo e qualquer ser humano nasce com o
status de cidaddo e a transi¢cdo para a categoria de inimigo ocorre de variadas
formas, como por exemplo, quando ele pratica um crime grave, reiteracio de
crimes graves. Também temos o inimigo na figura do criminoso habitual, ou
quando ele entra para uma organiza¢do criminosa, passando a integrar uma
estrutura ilicita de poder. O terrorista € um inimigo por exceléncia na visdo de
Jakobs.

Certo que para ser considerado inimigo ndo precisa passar por todas as
etapas, mesmo quem nunca praticou crime pode se transformar em inimigo, basta
ter um comportamento imprevisivel como, por exemplo, o ataque as “Torres
Gémeas” nos EUA.

Como consequéncia, propde Jakobs que o inimigo terd supressdao de
direitos e garantias penais processuais e sofrerd uma antecipagdo da tutela penal,
com um direito penal cada vez mais preventivo. Para o inimigo, a lei penal devera
ser aplicada a partir do momento que o sujeito pratica atos de execucdo dos crimes
e propde a puni¢do dos atos preparatérios com a mesma pena do crime
consumado.

A conduta criminosa para esse funcionalismo radical de Jakobs € um
comportamento humano voluntério, gerador de um resultado evitdvel, frustrando
as expectativas normativas. E a culpabilidade normativa é pura, com uma
imputacdo objetiva do resultado.

Alexandre Rocha Almeida de Moraes, aduzindo a presente teoria, destaca:

“Na concepgao de Jakobs — funcionalista extrema ou radical — a acdo aparece
como parte da teoria da imputacdo (conduta do agente/infracio a
norma/culpabilidade) que, por sua vez, deriva da fungcdo da pena. Primeiro deve-
se estabelecer quem deve ser punido por contrariar a estabilidade normativa: o
agente é punido porque agiu de modo contrario a norma e de forma culpével. Para
os funcionalistas, a imposicdo de pena terd, assim, o cardter de reestabilizar a
norma, uma vez que sua fungdo € justamente garantir essas expectativas. A pena
terd funcdo de garantir a norma e, consequentemente, assegurar por via indireta,
essa expectativa. ” (MORAES, 2011, p. 134)

Ainda relata Alexandre Rocha Almeida de Moraes:

“Criminosos econdmicos, terroristas, delinquentes organizados, autores de delitos
sexuais e de outras infracdes penais perigosas sdo os individuos potencialmente
tratados como “inimigos”, aqueles que se afastam de modo permanente do
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Direito e ndo oferecem garantias cognitivas de que vao continuar fiéis a normal.
Assim, por ndo aceitarem ingressar no estado de cidadania, ndo podem participar
dos beneficios do conceito de “pessoa”.” (MORAES, 2011, p. 195)

Para essa doutrina de Jakobs, a funcdo do Direito Penal é a prote¢do da
norma penal, sendo que o direito penal s6 ganha respeito e autoridade quando suas
normas sao severas e reiteradamente aplicadas, assim protegendo a norma,
protege-se o bem juridico. Com um discurso punitivista do tipo "punir para
ganhar respeito”, Glinther Jakobs trazia que a sociedade ¢ quem tem que se
ajustar ao Direito Penal e ndo o contrario. Para ele a funcdo da pena era a
prevencao geral negativa, com uma intimidagao coletiva da sociedade.

Neste contexto de Direito Penal do terror, pregava uma hipertrofia de
normas penais, mais especificamente contra quem nao respeitava as leis, surgindo

assim o Direito Penal do Inimigo.

4.1.1

Direito penal do inimigo e a terceira velocidade de punicao

Na obra “A expansao do Direito Penal” langada na Universidade Pompeo
Fabra em Barcelona, o espanhol Jesus Maria Sanches criou um estudo baseado no
fato de que o Direito Penal sempre se desenvolveu em duas velocidades.

A primeira velocidade seria um "direito penal da prisao", pois sdo poucos
crimes que inevitavelmente seu autor vai perder a liberdade, sendo assim a lei
penal € lenta porque ela € extremamente garantista, ja4 que a liberdade estd em
jogo € preciso ter cautela.

A segunda velocidade seria o "direito penal das penas alternativas", pois
na maior parte busca a qualquer tempo evitar a prisdo. Neste, o Direito Penal é
mais célere, mais rapido, pois a liberdade ndo estd em jogo, admitindo inclusive
um direito negocial.

Devido ao fato de que o direito penal do inimigo € extremamente rapido,
mesmo com aplicacdo de penas maiores, suprimindo assim direitos e garantias
individuais, materiais e processuais, tem-se na visao de alguns doutrinadores que
ele seria a terceira velocidade do direito penal.

Assim podemos verificar que o “Direito Penal do Inimigo”, denominado

direito penal de terceira velocidade, abarca uma teoria desenvolvida por Giinther
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Jakobs, a qual se faz pautada no funcionalismo radical ou sistémico, sendo este

inspirado na Teoria dos Sistemas de Niklas Luhmann.

4.1.2

Policiamento preditivo e o direito penal do inimigo

Esse “direito penal do inimigo”, desenvolvido por Jakobs, se baseia na
ideia de prevencao, antecipacdo e periculosidade, assim sendo, nao € necessario
aguardar o resultado, esperar que um dano ou o surgimento de um perigo aconteca
para intervir com a forca policial. Baseado nisso, terifamos que a adocdo de
qualquer estratégia para antecipar o crime e O Criminoso, ou seja, prever seu
acontecimento e intervir no individuo seria possivel nesse modelo. Analisando de
maneira mais sistemdtica tem-se que o policiamento preditivo encontraria total
guarida no “direito penal do inimigo”, ndo como forma conceitual, mas sim
integrante do sistema.

O “direito penal do inimigo” nos faz acatar uma ideia de ciéncia juridico-
penal de expansdo securitdria, sob um rétulo de legislacdio de guerra ou de
emergéncia ativa. Por meio da forga policial estatal seria possivel intervir na seara
do individuo de forma mais preventiva e mesmo sem a ocorréncia do delito, tudo
no rétulo de combate ao crime. Ainda no ambito preventivo e instrumental da
persecucdo penal, o “direito penal do inimigo” permite que a policia realize
intervengdes em searas da vida privada, intervencdo nas comunicagdes sem
controle judicial ou com controle mais frouxo, usando de técnicas tecnoldgicas de
combate ao crime, entre outras medidas. J4 no campo da legislag¢do, aproveitando
dessa expansao, € possivel tipificar sangdes a atos e condutas praticados em fases
anteriores, tentativas ou atos preparatérios, longes da execug¢do do crime com
penas equivalentes aquelas do fato consumado.

Existem grupos criminosos que merecem um tratamento repressivo com
rigor, muito disso por conta da forma, organizacdo, aparato e ofensa aos bens
juridicos e direitos da sociedade. Praticam crimes graves, usam de grande poder
aquisitivo e dominam territérios, corrompendo pessoas publicas e privadas.
Realmente afetam de maneira contundente e prejudicam o Estado, refletindo na

sociedade.
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Mesmo analisando essas premissas, podemos notar que esse tratamento
desigual do considerado “cidaddo” e “inimigo”, de maneira deliberada, com rigor
e discriminacdo generalizada € totalmente contrario aos valores constitucionais do
Estado Democratico de Direito, logo os individuos devem receber e sofrer
consequéncias igualmente proporcionais, seja no campo da policia preditiva, seja
na seara da justi¢a criminal.

Qualquer instrumento de auxilio e combate ao crime, e aqui falando mais
precisamente do sistema de policiamento preditivo, por mais eficiente que seja
ndo pode funcionar ferindo valores constitucionais. Para desestabilizar e combater
um crime ou um criminoso, ndo pode haver tratamento diferente do meio
empregado quando ficar configurado viés discriminatdrio ou desigual. Deve haver
formas de combate igualmente proporcionais e respostas a altura de ofensas ou
organizagdes de grupos criminosos, mas a génese do sistema deve ser a igualdade,
partir de uma base comum, com tratamento igual a todos que se encontram na
mesma condicao, seja de modo preventivo ou repressivo.

No Brasil ndo é aplicado o “Direito Penal do Inimigo” na forma em que
ele é proposto por Jakobs, pois a Constitui¢cdo Federal, em seu artigo 5°, “caput”,
traz o principio da isonomia, e por isso ndo seria possivel dividir os individuos em
dois grandes grupos, ou seja, cidadaos e inimigos.

Informalmente, temos exemplos de que o “direito penal do inimigo” ja
vem sendo aplicado no Brasil nos casos envolvendo grupos de exterminio e
chacinas. Formalmente, de maneira sub-repticia, observam-se algumas
intervencoes estatais que individualizam o julgamento de pessoas que sdo tidas
como perigosas, com decisdes e processos rapidos, aplicando penas extremamente
severas e desproporcionais.

Fato é que, qualquer instituto ou sistema envolvido na politica criminal,
diferenciando individuos, da forma como o proposto por Jakobs, ndo tem
legitimidade social ou aderéncia juridica, tornando-se totalitdrio, diferenciando

pessoas e escolhendo inimigos previamente para perseguir.

4.2
Controle social e a figura do “inimigo”
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Em uma visdo ampla, temos que controle social € um conjunto de
estratégias, sangdes sociais € sancdes institucionais que buscam submeter o
individuo a normas e regras de comportamento. Quando voltado a questdes de
politica criminal pode este controle ser caracterizado por meio de agentes formais
e informais, com a finalidade de manter a ordem publica através de disciplina
social, funcdes punitivas ou direcionadas para medidas educativas.

Os trés componentes fundamentais para que as institui¢des de controle
social possam alcancar sua finalidade sdo: norma, processo e sanc¢do. Tais
controles podem ser realizados com meios positivos (prémios € incentivos) e
meios negativos (imposicdo de sangdes). O controle pode ainda ser promovido por
controle interno, quando se verifica a autocorre¢do e controle externo como agdes
da sociedade e do estado, aplicando multas e penas. Assim, em duas estruturas
sociais, tem-se o controle social formal e controle social informal.

O controle social formal € o realizado por 6rgdos e institui¢des oficiais do
estado, como por exemplo, o poder judicidrio, a policia e as penitencidrias. Neste
viés, ndo muito ostensivo da for¢a policial, temos também o denominado
“Policiamento Comunitério”, que de acordo com a doutrina majoritaria faz parte
do controle social estatal, sendo uma parceria existente entre a policia e os
cidadaos, atuando de modo integrado. Sao exemplos de policiamento comunitario
o realizado nas Unidades de Policia Pacificadora (UPP) e Bases Comunitarias
Moéveis (BCM). Estes aparatos estatais sdo utilizados como estratégias de
aproximacdo da policia com a sociedade, dividindo os problemas e
responsabilidade em matéria de seguranga publica.

Adriana Alves Loche, no estudo da obra “Seguranca e controle social: uma

andlise do policiamento comunitario”, traz que:

“O policiamento comunitdrio além de uma estratégia adaptativa, apresenta-se
como uma estratégia de aproximacao entre policia e comunidade para recuperar a
imagem da instituicdo perante a populagdo e fortalecé-la, ampliando assim o
poder policial. Por outro lado, para as comunidades, compartilhar a
responsabilidade pelo controle do crime refere-se também a possibilidade de
controle externo das atividades policiais.(LOCHE, Adriana Alves.Catilogo USP,

2013)’7‘102

1°2LOCHE, Adriana Alves. Tese de Doutorado. “Seguranga e controle social: uma andlise do

policiamento comunitario”. Sao Paulo, 2012. Disponivel em:
https://www.teses.usp.br/teses/disponiveis/8/8132/tde-08112012-171148/pt-br.php. (Acesso em:
10/12/2021).
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O controle social informal, por sua vez, é o controle realizado pela
sociedade em geral. A familia, escola e igreja t€m um papel importante na
moldura do cidaddo. O controle social informal, de certa maneira, cobra do
individuo os valores de determinada localidade e aplica sangdes em casos de
descumprimento. Os trabalhos sociais e conselhos comunitarios também exercem
um controle social de destaque, pois através do labor, didlogo e comunicagdo,
trocam experiéncias e se véem integrados em uma estrutura social com regras de
convivéncia. Aqui podemos ter a presenga do nucleo estatal, ndo como
protagonista, mas sim como outro personagem social, como por exemplo,
podemos observar no Programa Educacional de Prevencdo as Drogas e a
Violéncia (Proerd), que apesar de ser operacionalizado pela Policia Militar, tem
um modelo de aplicacdo informal, pois promove acdes sociais de prevencao
infantil ao uso de drogas no ambiente escolar.

Vale destacar que as sanc¢des do controle social podem ser formais, quando
realizadas pelo proprio estado, como as sangdes civeis, administrativas e penais,
ou san¢des informais, sem forca coercitiva, realizadas pelas estruturas de controle
extraoficiais.

O melhor para o estado é fortalecer os agentes de controle sociais
informais, pois somente quando estes falharem, teria que custear os problemas e
gastar com a gestdo dos presos e outros danos colaterais. O controle social
informal tem um custo muito menor para sociedade e para o estado. Fortalecer
estes agentes de controle, em uma prevengdo primadria, eximird os cofres publicos
de custear e gastar com a gestao do crime.

O problema se agrava quando a estrutura social € formada por mecanismos
de fiscaliza¢do e controle para assegurar uma ordem vigente e premeditada que
visa somente uma camada social. Com as modificacdes passadas pelo sistema
capitalista nas dltimas décadas, a vida social foi rearticulada e novos instrumentos
de controle social surgiram para aspiracdes de poder. Estes mecanismos de
controle estdo sempre mudando e adaptando de acordo com a evolucdo da
sociedade.

Tivemos um processo de transi¢do do estado social para um estado focado
na protecdo pessoal, contudo essa transicdo s6 vem a agravar a situacdo dos
vulnerdveis. Com esse controle e com a fiscalizacdo social de maneira intensa e

desenfreada vem aumentando, significativamente, a quantidade de excluidos.
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Aliado a isso, é possivel verificar diuturnamente, tanto pelo Estado, meios
mididticos e redes sociais, a disseminacdo e manipulagdo do medo e a formacao
de um imagindrio social para constituir uma ferramenta de dominacdo
extremamente eficaz.

Aliado a isso temos esse projeto capitalista-neoliberal que ndo foi criado
para englobar toda a populacdo mundial e ndo possui capacidade para oferecer
emprego e renda para todos. O capitalismo abraga apenas uma restrita minoria que
tem capacidade de sobreviver a um modelo de exclusdo e diferenciagdo baseado
na renda. Assim, para manter a ordem das coisas € pessoas, € necessdrio haver
intensa e constante manipulacio ideoldgica.

Conforme publicado em sua obra “Conflito e Seguranca: Entre pombos e
falcoes”, o professor Jodo Ricardo Wanderley Dornelles, retrata essa mudanca de
controle ocorrida e aproveitada na sociedade atual pelos dominadores, como
“imprescindivel se manter em funcionamento, ininterruptamente, mecanismos de
controle social para conter os insatisfeitos. O controle social € exercido de varias
formas diferentes, como através do sistema punitivo e de mecanismos como o
eficientismo penal.”103

Outro viés do controle que sempre € vendido como eficaz € a san¢do penal.
A politica criminal, como uma ferramenta de controle prético, utiliza do sistema
penal para induzir a sensacdo de seguranga e aumentar a teia de controle. Este
mecanismo de controle se pautado exclusivamente na punicao também acaba por
produzir na sociedade a figura de um “inimigo”.

Este movimento pode ser observado em vérios paises, que se utilizam do
outro, geralmente o excluido, como “bode expiatério” do sistema e “introduz o
eficientismo penal nas relagdes internacionais através da criminalizagdo dos
movimentos sociais globais contra. Hegemonicos, definindo-os como inimigos da
ordem global (neoliberal) e ciimplices do terrorismo.”'**

O policiamento preditivo, implantado como politica criminal, ndo deixa de

ser um controle social formal. Estd intimamente ligado com as a¢des que o estado

programa para tentar fiscalizar os individuos e aplicar sancdes. Tais formas de

1% DORNELLES, Jodo Ricardo W. Conflito e Seguranca: Entre pombos e falcdes. Rio de Janeiro:
Editora Lumen, 2008. p. 21; p. 41-47.

1% DORNELLES, Jodo Ricardo W. Guerra Imperial Permanente versus Direitos Humanos. Artigo
apresentado no Semindrio "Direitos Humanos - Viena + 10 - Desafios e Perspectivas". Nucleo de
Direitos Humanos da PUC-Rio, out. 2003. p. 16.
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vigilancia como os utilizados no sistema sao téticas estatais a priori usadas com o
pretexto de promover segurancga publica e ordem social, mas que em ultimo fim,
podem servir para controlar a sociedade e ter um dominio de massa.

A vigilancia e o acimulo de dados sobre individuos e cidadaos nao sdo um
fato recente, tanto na esfera estatal como na esfera econdomica. Todas as pessoas
estdo envolvidas por relagdes de poder e ndo podem ser consideradas

independente delas ou alheias a elas.

“E preciso ndo tomar o poder como um fenémeno de dominacio macico e
homogéneo de um individuo sobre os outros, de um grupo sobre os outros, de
uma classe sobre as outras; mas ter bem presente que o poder ndo é algo que se
possa dividir entre aqueles que o possuem e o detém exclusivamente e aqueles
que ndo o possuem. O poder deve ser analisado como algo que circula, ou
melhor, como algo que s6 funciona em cadeia. Nunca estd localizado aqui ou ali,
nunca estd nas maos de alguns, nunca ¢ apropriado como uma riqueza ou um
bem. O poder funciona e se exerce em rede. Nas suas malhas os individuos ndo s6
circulam, mas estdo sempre em posi¢do de exercer este poder e de sofrer sua
acdo; nunca sdo o alvo inerte ou consentido do poder, sdo sempre centros de
transmissdo. Em outros termos, o poder ndo se aplica aos individuos, passa por
eles. (FOUCAULT, 2004, p. 193)”

Ainda conforme Michel Foucault:

“Houve uma ideologia da educagdo, uma ideologia do poder mondrquico, uma
ideologia da democracia parlamentar, etc.; mas nao creio que aquilo que se forma

z

na base sejam ideologias: € muito menos e muito mais do que isso. Sdo
instrumentos reais de formacdo e de acumulacdo do saber: métodos de
observagdo, técnicas de registro, procedimentos de inquérito e de pesquisa,
aparelhos de verificacdo. Tudo isso significa que o poder, para exercer-se nesses
mecanismos sutis, € obrigado a formar, organizar e por em circulacdo um saber. ”
(FOUCAULT, 2004, p. 186)

Assim, podemos observar baseados nos estudos de Michel Foucault, que
estamos todos envolvidos nessa rede que recebe, gera e distribui o poder. Contudo
este controle ndo foi consentido socialmente com o contrato social, mas
materializado através dele. O poder foi aos poucos enraizado, quando passamos
para o estado o poder-dever de prote¢do social. O biopoder, termo criado por
Foucault, foi conceituado assim para mostrar a pratica dos Estados modernos que
vigiam para controlar. Para Foucault os Estados modernos regulam e fiscalizam os
sujeitos através das vdrias técnicas que possibilitavam o controle dos corpos e da

populacdo gradualmente.


DBD
PUC-Rio - Certificação Digital Nº 2012896/CA


PUC-Rio- CertificacaoDigital N°2012896/CA

123

Para Foucault, o poder “[...] € uma mdquina que circunscreve todo mundo,
tanto aqueles que exercem o poder, quanto aqueles sobre os quais o poder se
exerce. Isso me parece ser a caracteristica das sociedades que se instauraram no
século XIX”.(2004, p. 219)

Para demonstrar sistematicamente esse movimento Foucault divide dois
fatores que funcionam como “dispositivos” no exercicio do poder: a vigilancia e a

punic¢do, pelos quais o poder se exerce na sociedade.

“O olhar vai exigir muito pouca despesa. Sem necessidade de armas, violéncia
fisica, coacdes materiais. Apenas um olhar. Um olhar que vigia e que cada um,
sentindo-o pesar sobre si, acabard por interiorizar, a ponto de observar a si
mesmo; sendo assim, cada um exercerd essa vigilancia sobre e contra si mesmo.
Formula maravilhosa: um poder continuo e de custo afinal de contas irrisério.
(FOUCAULT, 2004, p. 218)

O outro dispositivo indicado por Foucault € a puni¢ao. Em sua obra Vigiar
e Punir, ele traz uma evolucao histérica da legislacdo e os métodos coercitivos e
punitivos, adotados como repressdo pelos poderes estatais. Segundo Foucault, a
pena torna-se um procedimento burocrético, onde a punicdo € oficializada pelo
Estado. Para ele isso também permitiu ao Estado com o tempo afastar de praticas
punitivas utilizadas pela justica. Fez com que estado distanciasse da pratica da
punicdo. Punir para ganhar respeito, esse era o lema da época, mas essa pratica ja
ndo se mostrava muito eficiente para controle social. “Era assim que funcionava o
poder mondrquico. A justi¢a s6 prendia uma proporcao irriséria de criminosos; ela
se utilizava do fato para dizer: é preciso que a punicao seja espetacular para que os
outros tenham medo” (FOUCAULT, 2004, p. 217).

No capitulo XIV de seu livro, denominado de Microfisica do Poder, que o
autor intitula ‘O olho do poder’, “O olhar que controla”, ele usou para indicar a
mudanca que se iniciava na sociedade da época. “Toda uma problemadtica se
desenvolve entdo: a de uma arquitetura que ndo € mais feita simplesmente para ser
vista (fausto dos paldcios), ou para vigiar o espagco exterior (geometria das
fortalezas), mas para permitir um controle interior, articulado e detalhado — para
tornar visiveis os que nela se encontram” (FOUCAULT, 2002, p.12; p. 118-210).

Podemos observar em vdrias passagens da obra de Foucault que surge uma

nova forma de poder, pautado na vigilancia e ndo mais na forga.
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“Na periferia, uma constru¢gdo em anel; no centro, uma torre; esta possui grandes
janelas que se abrem para a parte interior do anel. A construgdo periférica é
dividida em celas, cada uma ocupando toda a largura da construcdo. Estas celas
tém duas janelas: uma abrindo-se para o interior correspondendo &s janelas da
torre; outra dando para o exterior permite que a luz atravesse a cela de um lado
para o outro. Basta entdo colocar um vigia na torre central e em cada cela
trancaria um louco, um doente, um condenado, um operdrio ou um estudante.
Devido ao efeito da contraluz, podem-se perceber, da torre, recortando-se na
luminosidade, as silhuetas prisioneiras nas celas da periferia. Em suma inverte-se
o principio da masmorra; a luz e p olhar de um vigia captam melhor que o escuro
que, no fundo, protegia.” (FOUCAULT, 2004, p. 210).

Ainda segue em outra passagem que:

“Nao se trata de cuidar do corpo, em massa, grosso modo, como se fosse uma
unidade indissociavel, mas de trabalha-lo detalhadamente; de exercer sobre ele
uma coercdo sem folga, de manté-lo ao nivel mesmo da mecanica — movimentos,
gestos, atitudes, rapidez: poder infinitesimal sobre o corpo ativo. (...). Esses
métodos que permitem o controle minucioso das operacdes do corpo, que
realizam a sujei¢do constante de suas forcas e lhes impdem uma relacdo de
docilidade-utilidade, s@do o que podemos chamar as ‘“disciplinas”. O corpo
humano entra numa maquinaria de poder que o esquadrinha, o desarticula e o
recompde. Uma “anatomia politica”, que é também igualmente uma “mecénica
do poder”, estd nascendo; ela define como se pode ter dominio sobre o corpo dos
outros, ndo simplesmente para que facam o que se quer, mas para que operem
como se quer, com as técnicas, segundo a rapidez e a eficicia que se determina. A
disciplina fabrica assim corpos submissos e exercitados, corpos ‘ddceis’.”
(FOUCAULT, 2002, p. 118)

Para Foucault a disciplina € um controle que estabelece uma sujeicdo do
corpo ao tempo, com a finalidade de produzir o maximo de rapidez e 0 maximo de
eficdcia, onde nao € o resultado dela que interessa ao controle, mas seu
desenvolvimento, o meio. Trata a verdade como uma criacdo social utilizada para

controle, sendo baseado nela a maneira como as sociedades se punem.

“O importante, creio, é que a verdade nao existe fora do poder ou sem poder. A
verdade é deste mundo; ela é produzida nele, gracas a multiplas coercdes e nele
produz efeitos regulamentados de poder. Cada sociedade tem seu regime de
verdade, sua “politica geral” de verdade: isto é, os tipos de discurso que ela
acolhe e faz funcionar como verdadeiros; os mecanismos € as instancias que
permitem distinguir os enunciados verdadeiros dos falsos, a maneira como se
sanciona uns e outros; as técnicas e os procedimentos que sio valorizados para a
obtencdo da verdade; o estatuto daqueles que t€ém o encargo de dizer o que

funciona como verdadeiro. (FOUCAULT, 2004, p. 12)

Conforme analisado nas passagens foucaulteanas, surge assim uma nova
forma de poder, o poder que vigia. O “olho do poder”, pautado na vigilancia e ndo

mais na for¢a, como ocorreram séculos passados.
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Com essa nova forma de enxergar o sistema penal, a pena estatal sé fica
evidenciada em casos extraordindrios, como um “ndo exemplo a ser seguido”,
funcionando como efeito de prevencdo geral negativa. A forma de punicdo
proposta para 0 momento passou a ser o encarceramento, o isolamento, o castigo,
0 segregamento.

Passou a prisdo ser uma forma de castigo ideal para reeducar e corrigir.
Com uma liberdade usurpada e vigiada, intensa disciplina e trabalho, tornando o
detento produtivo com incentivos, ou por meio de castigo.

Essa nova dindmica faz surgir a figura do “panoptismo”, assim
denominado por Foucault, que na fiscalizagdo, a visibilidade como uma
armadilha. Essa nova arquitetura faz surgir um modelo de alojamento prisional
(presidios) onde existem celas que nao se pode ver, mas ser visto, com a
finalidade de conferir maior a ordem e disciplina na prisdo. Por traz desta nova
arquitetura quer se passar ao detento a ideia de que ele ndo pode observar, mas
somente ser observado.

Neste novo modelo de controle imposto, qual seja da “observagao”, o
importante € gerar o efeito de vigilancia constante.

A observacdo passou a ser um poder latente, automadtico e
desindividualizado. Ser visto, sentido e ndo ter poder de reacdo mostrou uma face
eficiente aos moldes do sistema, que sem armas, violéncia fisica ou
constrangimentos, conseguia atingir a finalidade de controle social. “[...] sem
necessitar de armas, violéncias fisicas, coacdes materiais. Apenas um olhar. Um
olhar que vigia e que cada um, sentindo-o pesar sobre si, acabard por interiorizar,
a ponto de observar a si mesmo. Formula maravilhosa: um poder continuo e de
custo afinal de contas irrisério.” (FOUCAULT, 2004, p. 218)

Registrar todos os acontecimentos criminosos de uma pessoa, Sseus
antecedentes e documentar seus modos sdo praticas ja utilizadas no passado. A
partir dessa premissa de que se deve vigiar, controlar e manejar cada individuo,
que foram surgindo modelos de intervencdo no homem criminoso para punir os
infratores. Foi se criando por traz desses micro-poderes uma vontade ainda maior
do Estado pela vigilancia.

Contudo, de certo modo, foi passada ao Estado essa funcdo. Como j4 visto,
a sociedade foi delegando essa funcdo, consentindo com sua pratica. Dificil pensar

em um modelo de prevencdo criminal que ndo esteja pautado na vigilancia. O
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Estado que tem o poder de controlar setores sociais ndo vai inutilizar ferramentas
que podem, mesmo como plano de fundo, serem eficazes na diminuicdo da
violéncia.

Pode o controle social ndo ter, exclusivamente, uma funcdo ambiciosa. O
poder pode sim ser utilizado para o bem quando ja sabemos da consequéncia de
suas acoes e adotamos mecanismos para limitd-lo. Segundo Foucault, “temos que
deixar de descrever sempre os efeitos de poder em termos negativos: ele “exclui”,
“recalca”, “censura”, “abstrai”, “madscara”’, ‘“esconde”. Na verdade, o poder
também transforma, ele é um fator social, produz realidade, produz campos de
objetos e rituais da verdade” (FOUCAULT, 2002, p. 161).

Muitas das vezes o individuo é vigiado e punido para que seja util e
produtivo na formac¢do de uma consciéncia coletiva. O poder disciplinar e
hierarquico do estado ndo pode ser deixado de lado, porque € através dele que se
forma uma gestdo voltada aos fins, tentando estabelecer um bem comum.

Essa nova forma de poder foi construida socialmente. Nao foi
exclusividade somente de um determinado Estado. Foi produzido em
determinadas condi¢des culturais e a partir de demandas sociais.

A vontade estatal de prender e punir pode estar desvinculada de um
modelo ainda maior de capitalismo selvagem e mostrar seu lado controlador,
imperativo.

Analisar os mecanismos desse novo modelo de poder, o controle baseado
na vigilancia, € importante para sabermos os aspectos envolvidos e sermos
capazes de analisar os beneficios e prejuizos na implantacdo de tecnologias
voltadas a seguranca publica.

O policiamento preditivo, quando proposto, tem uma finalidade voltada a
seguranca publica e bem-estar social. Funciona, na maioria das versdes, em vigiar
os individuos e controlar suas acdes. Na pratica, o software utiliza de dados,
andlise criminal e algoritmo para tragar o possivel caminho do crime. Aqui ndo
temos explicitamente a visdo por de trds, sob um olhar de dominio e ambigao. O
sistema, em um primeiro momento, demonstra as acdes estratégicas e de politicas.

O mais importante do que tentar impedir a implanta¢do de modelos afins é
impor limites de atuacdo. Uma operacionalizacdo do sistema de policiamento
preditivo deve ser realizada com limites para ndo invadir a esfera privada dos

individuos, ndo retirar sua autonomia e poder de decisao.
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Em face de toda essa anélise feita do poder, Foucault diz que ndo cabe
combater, extinguir, revoltar, cabe apenas resistir a ele, pois sempre haverd poder
ja que ele se exerce produzindo verdade acerca do sujeito, fazendo aparecer o
individuo.

O poder pode sim ser um fator social importante para que possamos
melhorar como sociedade e lidar com as consequéncias dele. O crime e o poder
fazem parte da estrutura social, e sempre estardo presentes. O que temos € que
aprender a lidar tratando sua forma doentia e usar um em detrimento do outro,
equilibrando o sistema.

Fiscalizacdo constante em diversas dreas sociais, cada vez mais invasiva,
parece um caminho sem volta. A sociedade estd acatando passivamente esse
controle estatal intenso, que nos serd custoso em um futuro préximo. O controle
deve haver limites, respeitar as diferencas sociais, ndo invadir a autonomia e
esfera de liberdade, privacidade, intimidade, dentre outras. Perigosamente estamos
caminhando para um futuro onde todos nossos atos estardo passiveis de serem
fiscalizados pelo poder publico, com previsdo de sangdes para quem nao se
enquadrar no modelo proposto. Evidente que a fiscalizagdo e sancdo ndo terd o
mesmo peso a depender do grupo em que pertencemos, pessoas que sempre foram
invisiveis aos olhos das politicas ptblicas serdo os alvos do olho estatal, criando
assim novos grupos de vulneraveis, quais sejam, os monitorados.

Além de impor limites a atuagdo estatal, o que ndo pode aceitar é que este
controle seja utilizado com finalidade diversa do interesse publico e em
detrimento de grupos sociais, causando enviesamentos. Também nao podemos ser
omissos ao lidarmos com o controle fiscalizatério quando anular nossa autonomia

e liberdades individuais.

5
Analise critica do policiamento preditivo

Ja pontuado anteriormente que as inspiracdes socioldgicas do policiamento
preditivo iniciaram baseadas nos estudos da Escola de Chicago, mais

precisamente nos estudos e experiéncias da Teoria das Janelas Quebradas (Broken


DBD
PUC-Rio - Certificação Digital Nº 2012896/CA


PUC-Rio- CertificacaoDigital N°2012896/CA

128

Windows Theory). Como visto no projeto PredPol, antes das conclusdes
algoritmicas, realiza-se uma andlise em bancos de dados e informagdes anteriores
ao fato como antecedentes criminais, locais de crimes, vida pregressa e outros
sensos sociais, ficando muito atrelado as causas do crime e deixando de lado
outras questdes importantes. Essa politica criminal focada em aspectos criminais,
que ndo a génese do crime, deixa de observar fatores estruturais que também
influenciam no crime e estudo do criminoso. Assim, o policiamento preditivo
pode também refletir essas politicas predatérias focadas no autor, quando na
verdade outros fatores deveriam ser analisados, como o porqué os crimes ocorrem
e como exatamente € criado o crime na sociedade, e 0 que os sistemas envolvidos
na persecucdo do crime tem feito para sanar esse problema. Ou seja, o
policiamento preditivo ndo pode ser usado como mais uma ferramenta de
etiquetamento social.

Em oposi¢do a essas teorias do consenso, que partem da andlise das causas
do crime voltadas a ecologia criminal e a uma politica de tolerancia zero, surge
também, inspirada nos estudos de Karl Marx, uma Criminologia Critica, de
linhagem mais radical para tratar de assuntos voltados a politica criminal.

A Escola da Criminologia Critica desenvolve, através de seus estudos,
teorias do conflito, a qual atribui ao capitalismo o fator gerador da delinquéncia.

No livro Criminologia Critica e Critica do Direito Penal, Alessandro
Baratta, traz que a Criminologia contemporanea dos anos 30 até os dias atuais,
caracteriza-se por superar as teorias que tratavam a criminalidade como
patoldgica, baseadas em aspectos biologicos e psicologicos. A partir deste
momento comecaram a ver a criminologia tendo no homem um individuo que
pudéssemos considerar diferente. Nova perspectiva criminoldgica de compreender
o crime e o criminoso, desafiando os métodos tradicionais e revelar as falsas
crengas sobre o crime. O estudo da génese do crime agora parte de examinar a
natureza dos sistemas de justica criminal, a estrutura social de uma classe e os
fatores ligados a desigualdades. Neste aspecto, a resposta ao crime, a lei criminal
e a forma como o estado investe seus recursos podem produzir e perpetuar
desigualdades.

Analisa as causas do crime com uma pesquisa de reagdo social ampliando
o campo de investigacdo para abranger as instancias formais de controle como

fatores criminogéneos, ou seja, a lei, a policia, o Ministério Publico e a justica.
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Busca a resposta sobre um angulo diferente, defendendo uma nova solugdo para o
problema criminal através de uma sociedade igual, fraterna, com mais justica,
menos consumista e menos sujeita as vicitudes e vontade dos poderosos.

As teorias do conflito partem do pressuposto de que a criminalidade € um
fendmeno inerente a estrutura social e decorre da tensdo entre classes. Para esta
vertente ndo interessa descobrir a causa do crime (ndo € etiolégica), mas se
preocupa em examinar a interagdo ou a relagdo entre o ente que pune e aquele que
€ punido (sao teorias interacionistas).

A criminologia, em outras épocas, individualizava as causas que
determinavam o comportamento do ser criminoso, € a puni¢do se tornava a parte
mais velada do processo penal, provocando vdrias consequéncias. “Pois o sistema
penal carrega consigo a cultura punitiva, onde a propria sociedade cria o delito, o
delinquente, em busca de etiquetar aqueles que por ventura tenham desviado, ou
melhor, transgredido uma ordem positivada nestateia de leis esparsas.”
(BARATTA, 2004).'”

Faz necessario um olhar moderno para estas teorias tradicionais, visto que
as teorias positivistas ndo carregam em seu arcaboucgo tedrico compatibilidade
com os fatos e reacdes da sociedade. A criminologia do conflito ndo estd
preocupada em analisar as caracteristicas de quem desviou, mas sim quais sao os
verdadeiros motivos que o levaram a pratica do crime, aproximando as
caracteristicas fundamentais do método e analisando o delito, o delinquente, a
vitima e o problema do controle social com base no controle da redugdo e
ressocializacdo daquele que delinquiu. Intervindo na situacdo em que se
encontrava o infrator e as circunstancias que o levaram a responder em forma de
crime, ou seja, os motivos sistémicos para a existéncia do fato delituoso.

O surgimento da Criminologia Critica diz respeito ao momento em que a
Criminologia Positivista ndo servia mais para explicar a criminalidade. Pois a
patologia ndo serve mais para tratar o criminoso, ela passava da fase da
criminalidade para a criminalizacdo, e o criminoso € assim criminalizado tendo
em vista as deficiéncias do Estado que ainda entende ser necessaria uma coer¢ao a

partir das penas.

'“BARATA, Criminologia critica y critica do derecho penal: introduccién a la sociologia juridico

penal.- 1 reimp.- Buenos Aires: Siglo XXI Editores Argentina, 2004.
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5.1
Policiamento preditivo e a “teoria do etiquetamento”

A Teoria do Etiquetamento, também conhecida como Labelling Approach
(rotulagdo social) tem um estudo pautado no interacionismo simbodlico dos
individuos e sociedade. Quando do surgimento do fendmeno da “reacdo social”,
ainda no século passado, seu objeto era a metodologia do etiquetamento, chamada
entdlo de “labelling aproach”, forma bastante utilizada para estigmatizar
o delinquente, desviante.

Os expoentes dos estudos foram Erving Goffman e Howard Becker que
entendiam o delito como uma resposta a algo supostamente feito. O criminoso é o
individuo estigmatizado pela sociedade, isso em decorréncia de um crime que
cometeu ou até mesmo quando for inocente (mera andlise da aparéncia). Tal teoria
sustenta que € mais fécil ser tido como criminoso pelo que se € e ndo pelo que se
faz.

A partir de uma perspectiva interacional, ndo se buscava identificar as
razdes do comportamento criminoso no individuo e nem exclusivamente no
ambiente social, o ato criminoso € motivado por um processo de criminaliza¢ao
externo ao individuo, € uma rac¢do, uma rotulagem social. Pelo estado através do
sistema punitivo ocorre uma exclusio e posterior criminaliza¢do do individuo, o
carcere provoca o que se denomina de "ladeira escorregadia”, ou seja, o sujeito
que ingressa no sistema carcerdrio, seja qual for o crime cometido, somente
aprofundard mais, nunca se recuperard, tornando-se uma verdadeira "escola do
crime", aperfeicoando para a pratica de outros crimes mais graves.

Critica-se a maneira como o estado age na repressao dos delitos,
etiquetando a figura do criminoso, ligando o criminoso ao crime como na verdade
deveria partir do crime para o criminoso. Qualquer um submetido a uma rotulagao
social extremamente negativa ird assumi-la e reforca-la, a0 mesmo tempo em que
a sociedade também o faz. O processo ocorre em fases de criminaliza¢do, onde
primeiro se tem uma criminalizagdo primdria, onde o crime é uma escolha
legislativa que tipifica condutas de maneira desproporcional em relagdo aos mais
pobres. Depois temos a criminalizacdo secunddria por meio do qual se analisa o
trabalho da policia na prevengao, repressdo e investigacdo, além da aplicacao da

lei pelos 6rgdos publicos e até mesmo uma exposi¢do pela imprensa. Por fim,
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temos uma criminalizacio tercidria, aqui chamada de interacionismo simbdlico,
porque nesta fase existem os agentes estigmatizantes que vao desde o mercado de
trabalho até o proprio sistema penitencidrio e que rotula o individuo em seu
interno.

Doutrinadores da atualidade como, por exemplo, Eugenio Raul Zaffaroni,
trazem que o sistema penal tem uma funcao que estd atrds do discurso de protecao
social. Entendem que h4 uma tendéncia seletiva e rotuladora do sistema penal, que
aflora em uma fun¢do simboélica frente as malhas sociais marginalizadas em
relacdo ao poder central. O discurso criado pelo poder social através da via
punitiva do estado € simbolico.

Assim, quando falamos de policiamento preditivo e rotulacdo social, por se
tratar de um sistema de intervencao policial criado por politicas estatais, podemos
enquadrar, para uma didatica critica e analise do estudo, na segunda fase, ou seja,
no momento em que pode ocorrer uma criminalizacdo secunddria pelo desajuste
técnico ou juridico do sistema.

Como sabemos, o policiamento preditivo baseia sua andlise, dentre outros,
nos dados criminais relacionados ao agente criminoso e locais de crime. O que
alimenta o sistema € o big data, base de dados oficiais de boletins de ocorréncia,
processos criminais e condenagdes. Se de fato todo acontecimento criminoso
chegasse ao conhecimento dos 6rgaos publicos poderiamos pensar em um sistema
justo de intervencao policial, mas na verdade sabemos que muitos delitos nao
chegam ao conhecimento das autoridades, denominado de “cifra negra”, pois nem
sempre a vitima comunica ou quando o faz s@o ignoradas pelos agentes e 6rgaos
publicos que nao dao o necessario suporte.

Quando ainda, se pararmos para analisar, que somente determinados
crimes sdo expostos ao sistema de dados oficiais e na maioria deles € relacionado
a crimes que acontecem em um contexto de sensibilidade social como fome,
miséria, uso de drogas e crimes contra o patrimdnio. Temos ainda um grave
problema da falta de dados criminais que alimentam o sistema com informagdes
de crimes dourados ou crimes de colarinho branco, podendo surgir o que se
convencionou a chamar de “cifra negra do estere6tipo criminoso”, ou seja, o
sistema punitivo s6 processa crimes de rua e crimes cometidos por pessoas
abastadas socialmente. Explicando melhor, ocorre quando nem todos os crimes

sdo conhecidos, somente os crimes que sdo investigados e levados nos claros das
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estatisticas ndo dependem da conduta, mas da situacdo do individuo na piramide
social. Por isso o sistema penal pode sim ser seletivo, pois funciona armazenando
dados de intervencdes policiais e condenag¢des criminais segundo os esteredtipos
do criminoso. Esse processo seletivo podera ser confirmado posteriormente pelo
proprio sistema do policiamento preditivo e refletir em discriminacdo das
abordagens policiais e repressdo criminal a certos grupos e individuos.

O problema de tentar prever o crime, ou seja, realizar uma predi¢ao do
acontecimento criminoso ocorre em um contexto muito sensivel, tem uma
amplitude muito mais complexa do que os préprios vicios do policiamento
preditivo. Podemos estar usando um sistema na boa inten¢do de resolver os
problemas criminais, quando na verdade estamos reproduzindo todo um ciclo de
exclusdo social, usando do aparato para marginalizar classes sociais mais pobres e
reproduzir, em forma de intervencdo policial, uma politica criminal que rotula e
discrimina os vulnerdveis, geralmente sem poder aquisitivo.

Como bem explica Alessandro BARATTA, em sua obra “Sistema penal e
Reproducdo da Realidade Social”, o sistema penal € “a reproducdo da realidade
social, que funciona desde o inicio em uma meritocracia viciada em seus aparatos
de selecdo desde a escola, definindo em suas salas os grupos considerados
marginais, que sao os alunos das classes mais pobres. Para ele, todo o sistema é
classista e seletivo e o que confirma isso sdo o preconceito € o0 senso comum ha
aplicacdo da lei penal. O homem esta fadado a ser estigmatizado na sociedade,
dependendo muito do ber¢o de onde nasce e do lugar de onde vem.”

Defender o sistema de policiamento preditivo seria defender uma anélise
justa, pautada em dados sociais justos, intervindo indiscriminadamente em
pessoas realmente suspeitas, baseando em algoritmos imparciais, utilizado em
protecdo da sociedade e utilizado para combater os diversos crimes, ndo somente
os crimes da periferia, mas também os crimes politicos, financeiros, eleitorais,
crimes de ouro, crimes do colarinho branco. Formar uma estrutura imparcial e
alimentar o sistema com dados de criminosos em geral, pessoas que causam o mal
na sociedade e que muitas das vezes ndo refletem socialmente a periculosidade e
culpabilidade que possuem, por estarem protegidas e escondidas nos diversos
muros sociais, poderes financeiros, utilizando o dominio da critica e do capital.

Temos que romper com essa ideologia simbdlica de dimensao invisivel e

difusa do sistema penal, de senso comum punitivo, ideologia de cunho penal
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dominante. Tendo em vista que as instincias formais sdo alimentadas por
conceitos preconceituosos trazidos pela midia de massa, pelo discurso mididtico
da construcdo de um “inimigo” do Estado, o que certamente influenciara qualquer
sistema de predi¢do e intervencdo policial tecnolégico que funcionar nesse
ambiente contaminado.

Para conseguirmos mudar a dindmica de selecdo do sistema devemos partir
de uma mudanca estrutural muito mais abrangente. Para que o policiamento
preditivo passe a refletir um sistema justo devemos discutir e trazer em pauta
novamente, mas agora com uma visdao de operacionalidade policial, questdes ja
defendidas anteriormente e de certa forma tentar inverter a piramide social na
finalidade de uma justica mais social e aplicagdo de politicas publicas, nela
inseridas a criminal, com um olhar mais critico das camadas sociais € os vieses de
preconceito.

Defender o policiamento preditivo como uma linha voltada aquelas de
justica restaurativa, de minimalismo penal e a aplicagdo de penas alternativas.
Utilizar o sistema para uma prevengdo justa com o fim dltimo de evitar o
encarceramento em massa do individuo e ndo produzir rotulagcdo. Primeiramente
teriamos que transferir o objeto de andlise do crime para o ente punitivo e as
instancias que administram o rétulo delinquente. Reestruturar o processo de
criminalizacdo social, que automaticamente vai refletir nos dados criminais que
alimentam o sistema para resultar em um policiamento limpo, sem viés. Abalar
toda essa estrutura discriminatéria para entdo pensarmos em um policiamento
preditivo que tivesse uma funcionalidade justa e solidaria, prevenindo realmente o

que queremos ser prevenidos, ou seja, das injusticas sociais.

6
Conclusao

O policiamento preditivo € o uso de técnicas analiticas na identificacdo de
alvos promissores para a intervencdo policial com o objetivo de prevenir crimes,
solucionar crimes passados e identificar potenciais infratores e vitimas. Essas

técnicas podem ajudar as forcas policiais a lidar com os problemas do crime de
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forma mais eficiente. Nos moldes utilizados nos paises desenvolvidos, o
policiamento preditivo € sim um modelo capaz para auxiliar as forcas policiais e
minimizar os problemas relacionados com o aumento do crime, além de
maximizar o emprego dos recursos policiais disponiveis ao enfretamento do
problema criminal. Também ajuda os departamentos de policia a desenvolverem
estratégias para prevenir crimes e conduzir investigacdes com mais eficacia.

Existem no mercado algumas ferramentas tecnoldgicas promissoras para
fazer previsdes com abordagens tdticas que estdo sendo usados por agé€ncias de
aplicacdo da lei nos Estados Unidos e China, e essas experiéncias oferecem li¢coes
valiosas para outros paises que desejam empregar o modelo.

O sistema de policiamente preditivo, como o utilizado em paises
desenvolvidos, ainda nao foi implantado no Brasil. O modelo que vemos
operando nas policias brasileiras sdo mais aproximados a um policiamento
orientado para problema e prevencdo qualificada, baseado em indices e dados
criminais, que nao se mostra muito eficaz na antecipagdo especifica do
acontecimento criminoso. Temos assim um patrulhamento inteligente e
direcionado, mas que ndo consegue realizar um progndstico preciso de onde e
como o crime podera ocorrer.

O estudo do policiamento preditivo envolve uma temadtica de muito
entusiasmo e muita preocupagao, principalmente no que diz respeito as liberdades
civis e aos direitos constitucionais envolvidos, como a privacidade e prote¢dao de
dados. Além do mais, suas ferramentas ndo substituem as abordagens integradas
de policiamento, nem sao uma bola de cristal para prever o crime. Eles nao podem
prever o futuro. O que eles podem ¢ identificar pessoas e locais com maior risco
de crime, aprimorar o policiamento proativo e melhorar as estratégias de
intervencao.

O modelo de policiamento preditivo para que possa realizar um servigco de
qualidade precisa passar por um estudo sistemadtico desde a escolha do software,
fonte de alimentagdo de dados e operacionalizacdao. Existem quatro categorias
primdrias de métodos de policiamento preditivo. Cada um inclui opg¢des para
atender as capacidades e requisitos de diferentes forcas policiais: métodos para
prever crimes, métodos para prever infratores, métodos para prever identidades de

perpetradores e métodos para prever vitimas de crimes.
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O modelo tem varios problemas que precisam ser aparados. O sistema de
policiamento preditivo precisa de aprimoramentos técnicos € operacionais,
devendo funcionar sob constante supervisdo e auditorias. Qualquer tipo de
opacidade em relagdo a uma ferramenta dessa natureza € inadmissivel e coloca em
questao sua propria licitude.

Devem ser elucidadas, no minimo e com extrema urgéncia, questdes
como: que dados estdo sendo tratados no ambito desse sistema;as quais
finalidades esse tratamento se destina; qual o fundamento juridico sobre o qual se
baseia; que autoridades estdo tendo acesso a essas informacgdes; quais sdao as
salvaguardas e mecanismos de seguranca estabelecidos para evitar usos indevidos
€ acesso por terceiros nao autorizados.

Como em qualquer novo programa, surgem duividas e preocupagdes. As
pessoas resistem as mudangas. O programa nao substitui a intui¢do do policial,
mas a complementa. Assim, antes mesmo da implantacao, deve-se trabalhar com
policiais para desenvolver mapas e solicitar feedback.

Vimos que o algoritmo combina informagdes histéricas e didrias de
crimes, produz previsdoes em tempo real das dreas a serem patrulhadas e normaliza
as informagdes entre os turnos. Assim ele elimina a preocupacdo com o
compartilhamento adequado de informagdes. Mas as expertises do profissional de
seguranca publica nesse sistema, bem como na alimentacdo de dados e anélises
criminais, reforcam o conhecimento existente, ajuda a padronizar as informagdes
em todos os turnos e niveis de experiéncia. O sistema ndo substitui o valor, o
conhecimento e as habilidades dos policiais e ndo remove o policial da
equacdo. Ele coloca a aplicacdo da lei no momento e no lugar certo para prevenir
o crime.

Ademais, destaca-se que em uma andlise normativa temos ainda a
preocupacdo para que este modelo de policiamento ndo venha a ofender bens
juridicos essenciais e tutelados constitucionalmente. Tanto a Constituicao da
Reptiblica Federativa do Brasil de 1988 (CRFB/88), como a Lei Geral de Protecao
de Dados (LGPD), condicionam ao tratamento dos dados sensiveis a questdes que
se destinam exclusivamente a seguranga publica ou a outras excecdes previstas na
lei. Desse modo, se verificado que o sistema estd sendo tratado para finalidades
outras, que extrapolem o escopo normativo, em caso de ilicitude, podera resultar

nas sanc¢oes judiciais correspondentes.
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Os tratamentos do sistema para fins de seguranca publica ainda devem
prever medidas proporcionais € estritamente necessdrias ao atendimento do
interesse publico, observados o devido processo legal, os principios gerais de
protecdo e os direitos do titular. O acesso ao sistema pelos agentes de seguranga
deve estar pautado na legalidade e respeito aos principios constitucionais, bem
como resguardar os direitos dos titulares dos dados utilizados.

A coleta e uso de dados sobre individuos levantam muitas preocupacoes
sobre direitos de privacidade e liberdades civis. Uma compreensdo do precedente
legal, juntamente com auditorias regulares, estratégias de alcance publico e maior
envolvimento e adesdo da comunidade, ajudam a lidar com essas preocupagdes.

Em uma anélise mais critica, vimos que o policiamento preditivo, mesmo
que em um primeiro momento nos traga a sensacido de esperanga, seguranga e
protecdo, com a mesma intensidade, nos deixa preocupados como os limites da
interven¢do estatal. Pois, ao contrario do sistema de maquina que funciona de
maneira exata, nds seres humanos somos passiveis de erros, somos imprudentes
por natureza, e quando essas falhas estdo sendo monitoradas constantemente e
armazenadas em bancos de dados, com auxilio dos diversos meios tecnoldgicos,
deixa os individuos submetidos a fiscalizacdo em uma posicdo de desvantagem,
vulnerdveis ao controle e puni¢des estatais injustas.

Por mais tecnoldgico e exato que seja o sistema de fiscalizacdo criminal,
nada supera a consciéncia e razao humana, o reconhecimento de que os problemas
criminais dependem exclusivamente dos envolvidos, quem sejam, 0s seres
humanos. Nao vai ser delegando a responsabilidade da politica criminal e de
seguranca publica para um software que vamos resolver o problema. Os principais
responsaveis pelas causas criminais sao os entes da estrutura social, e somente por
meio da consciéncia coletiva, da educacdo, da comunicacdo € que podemos
resolver esse problema social.

O aumento da fiscalizacdo, do monitoramento e da punicao ndo vai ser o
suficiente. Aumentando o controle estatal sob a perspectiva de fiscaliza¢do social
€ retroalimentar uma ideia que nos deixard cada vez mais controlados, vigiados e
submetidos a vontade das maiorias. Dominio da maioria que muita das vezes nao
observa as particularidades sociais. Os sistemas de policiamento preditivo

propostos nao sdo capazes de diferenciar os varios tipos sociais estruturados.
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Quando usado em uma politica de viés neofascista, o sistema pode ser
ainda mais nefasto, pois vai buscar um inimigo aproveitando das condi¢des
sociais, momentos sensiveis, do clamor publico e instabilidades institucionais
especificas.

Podemos observar a perseguicdo aos excluidos ocasionando muita das
vezes supressdo de garantias e resultando em aplicagdes severas e dualistas do
arcabouco juridico, tudo baseado em um discurso politico de combate ao crime.

Por trds de uma politica no passado de combate ao narcotrafico, combate a
criminalidade de rua, 6dio a comunistas é que tivemos a criacdo de um inimigo.
Essa politica neofascista, o discurso do inimigo como alguém para se combater e
eliminar tem irradiado também pelo ramo do direito penal alterando sua
dogmatica juridica. O individuo foi rotulado e levado a supressdo de direitos e
garantias individuais. Por vezes, essa rotulacido e exclusdo, ocorrem de maneira
informal sem vestimenta legal. Contudo podemos verificar resquicios do direito
penal do inimigo arraigado no campo normativo-juridico penal, atividades
praticas de agentes estatais e sentengas por 6rgaos judicidrios.

Contudo, ndo podemos deixar de lado que esta forma geopolitica de ser
baseada no controle extremo, de perseguicdo e exclusdo, por diversas vezes
utilizou do inimigo como bode expiatdrio para pretensdes ditatoriais, com pano de
fundo do liberalismo. Assim, os sistemas de policiamento preditivo, quando
infectados com ideais autoritdrios, podem acelerar ainda mais essa exclusdo
pautada em finalidade politica por trds do discurso e criar desigualdades.
Utilizando do policiamento preditivo para amplificar ambi¢des dominantes em

proporg¢des jamais vistas no campo da seguranga publica.
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