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Resumo

Marques Strack, Yuri; Endler, Markus. Automacao e registro de visitas
médicas utilizando dispositivos mobile e blockchain. Rio de Janeiro, 2021.
Numero de paginas 42. Projeto Final de Graduagdo - Departamento de
Informatica. Pontificia Universidade Catdlica do Rio de Janeiro.

A documentacédo do uso de materiais hospitalares durante o atendimento clinico
€ um processo de extrema importdncia para o Hospital, sendo de
responsabilidade do médico a criagao do registro. Mas problemas nos registros,
ainda, sdo recorrentes e geram perdas monetarias para os prestadores do
servigo, e existe espago para a introducao de tecnologias que podem melhorar a
qualidade do processo de documentacdo. Neste trabalho é apresentado uma
solugdo mobile iIOS que, junto ao uso de tags NFC e blockchain, busca
automatizar e minimizar os erros de documentacgao.

Palavras-chave
Saude, visita médica, aplicativo, iOS, NFC, Blockchain

Abstract

Marques Strack, Yuri; Endler, Markus. Automation and registration of medical
visits using mobile devices and blockchain. Rio de Janeiro, 2021. Numero de
paginas 42. Projeto Final de Graduagdo - Departamento de Informatica.
Pontificia Universidade Catdlica do Rio de Janeiro.

Documenting the use of hospital materials during clinical care is an extremely
important process for the Hospital, and the doctor is responsible for creating the
record. Problems in records are still recurrent and generate monetary losses for
service providers. There is room for the introduction of technologies that can
improve the quality of the documentation process. This work presents a mobile
iOS solution that, together with the use of NFC tags and blockchain, seeks to
automate and minimize documentation errors.

Keywords
Health, clinical visit, application, iOS, NFC, Blockchain, iOS



Sumario
Introducgao
Situacao Atual

Objetivos do trabalho

Atividades realizadas
Conceituagao do projeto
Estudos de tecnologia
Protétipos para aprendizado e demonstracao
Método de desenvolvimento

Projeto e especificagcées do sistema
Banco de dados
Tags NFC
Aplicativo Mobile
Blockchain
API
Integragéo

Implementagao e avaliagao
Testes da APl e Smart Contract
Testes com celular

Consideragoes finais

Referéncias bibliograficas

-

N O W

11
14

17
17
18
20
22
23
24

26
27
28

30
32



Lista de Figuras

Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
Figura 8:

Figura 9:

Diagrama de contexto ...........coooiiiiiiii s 8
Componentes do SiStema ........ooovvviviiiiiiiiii 9
Modelo de dados ........cccuiiiiiiiiiii e 10
Inicio da jornada dO USUAIIO .........cceeiiiiiiiiiiiiiiieeeeeiieeee e 11

Fim da jornada do USUANO ........cccoviiiiiiiiiiiii 12
Protétipo de alta fidelidade ..., 13
MO0 CBL ... .t 14
Tabela CBL desenvolvida para o projeto ........cccceeeeeveeveeeeeeeeieeeeeeeeen. 16

Dashboard dobanco de dados ........c.voeiiiiie e 18

Figura 10: Conjunto de tags NFC ... e 18

Figura 11: Dados armazenados Nastags ..........ccooeveveiiieiiinicceneennnnnnnnnennnnnns 19

Figura 12: Diagrama de pacotes dOAPP ..ccocvvviviiiiiiiiieiiieeeeeeeeeeeeeeeeeeeeeeeenn. 20

Figura 13: Principais fungdes do blockchain ...................cccce. 23

Figura 14: Diagrama de SeqQUENCIA ...........ccooieviiiiiiiiiii e 2D

Figura 15: Interface do Ganache ................ccooiiiiiiiic . 28

Figura 16: Exemplo de alertade €rro ..........coovvvveei i, 29

Figura 17: Método de priorizagdo MoSCoW ... 31



1. Introducao

Auditoria hospitalar € uma atividade de avaliagdo dos processos e
atividades médicas realizados em instituicdes de saude. A auditoria € conduzida
principalmente por auditores médicos e enfermeiros, com o objetivo de levantar
dados para analisar a qualidade e os custos atrelados ao servico médico
prestado [1][2]. A andlise é feita em cima dos registros gerados pelos
profissionais de saude sobre o atendimento dado ao paciente e é papel do
auditor garantir a autenticidade e conformidade do documento [3]. Dessa forma,
busca-se melhorar a qualidade das atividades médicas e ajudar na
administracdo dos custos.

Uma das modalidades de auditoria hospitalar € a auditoria de contas,
realizada antes dos registros do atendimento serem enviados para as
operadoras quando um paciente recebe alta, a fim de verificar se houve alguma
inconformidade que possa acarretar em glosas hospitalares [1]. Esse tipo de
glosa é definida como o ndo pagamento, por parte das operadoras, de materiais,
maquinas e procedimentos, levando as instituicbes de saude a perderem receita
e possivelmente receberem implicagbes legais [2].

Um estudo, feito por Ricardo de Oliveira e Elisabeth de Oliveira, aponta
que a maioria das inconformidades encontradas, que podem gerar glosas, estao
relacionadas ao registro irregular do procedimento (27.5%) e a falta de
documentos que comprovem a atividade (21.6%). A pesquisa analisou 251
prontuarios, sendo aplicadas glosas em 146 deles (58.2%). No periodo
estudado, o valor perdido dado as glosas foi de R$46.890,78, o que corresponde
a 2.06% do faturamento de internagdes. Todavia, em analise nos centros
cirurgicos o valor glosado pode chegar a 50% do faturamento [2].

Nesse contexto, fica evidente a importancia dos profissionais de saude em
gerar registros médicos de qualidade e confianga. O uso de tecnologia na area
de saude, tal como sensores, dispositivos de comunicacao sem fio e blockchain,
pode ajudar na reducdo das inconformidades presentes nos documentos. Isso
porque, grande parte das inconformidades em registros vem de simples erros de
preenchimento das informacdes ou falta do mesmo, tanto em meio manual
quanto digital [6].

Dessa forma, existe a oportunidade de usar tecnologia de comunicagao
sem fio por aproximagao para automatizar o processo de documentagido da

utilizacdo de maquinarios, materiais e a prestacdo de servigos, sem a
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necessidade de entrada manual dos dados. Ja o uso de blockchain entraria para

trazer confiangca aos auditores e operadoras, devido a inviolabilidade e
autenticidade que é caracteristica dessa tecnologia, pois ela é formada por
blocos de informacao armazenados em um ledger distribuido que atua como um
livro-razéo, onde a escrita nele depende do consenso entre todos os nés da rede
[16]. Assim, médicos e enfermeiros teriam um menor esforco para cumprir
adequadamente o registro das atividades prestadas aos pacientes durante seus
atendimentos, além de beneficiar os auditores durante as reunides de auditoria -
assim minimizando futuras glosas.

Esta dissertagdo foi dividida da seguinte maneira: o capitulo a seguir
apresenta o contexto atual de registro e identificagdo de informagbes médicas,
bem como o projeto busca diferenciar-se do que ja existe; no terceiro serédo
elucidados os objetivos e a proposta do projeto; ja no quarto serdo exibidos as
atividades realizadas para alcancar o objetivo de construgdo do sistema; no
quinto, as especificacbes de cada parte do sistema. No penultimo, uma analise
critica das decisbes e testes realizados; por fim, as consideracgdes finais e

trabalhos futuros.



2. Situagao Atual

A tecnologia na area de saude avanga cada vez mais e atualmente, o uso
de dispositivos inteligentes e a digitalizacdo de dados médicos ja é realidade. As
redes de sensores tém se tornado cada vez mais populares devido a
disseminacdo dos celulares e acessorios aptos a captar dados médicos para
monitoramento do paciente [7]. Além disso, hospitais tém adotado sistemas
eletrénicos para armazenamento do histérico clinico do paciente, como o
prontuario eletrénico [13][17], e para geréncia administrativa, armazenando
dados dos insumos usados para pagamentos.

Com a modernizacdo das atividades nos hospitais, &€ preciso entender
como o processo de auditoria de contas é afetado e funciona. Dentro da
atividade de auditoria os médicos e enfermeiros que participam sao os auditores
e possuem como papel repassar todos os registros dos insumos utilizados no
tratamento de um paciente, analisando a autenticidade e conformidade com o
que foi de fato realizado [3]. A origem dos registros utilizados no processo pode
variar de hospital para hospital; aqueles que adotam medidas eletrOnicas usam
os dados vindo do sistema de gerenciamento administrativo (caso exista) ou do
prontuario eletrénico [3]. Para os que ndo adotam medidas eletrbnicas, ainda sao
usados registros anotados a mé&o. Apds analise, o registro do atendimento pode
ser enviado as operadoras para pagamento do servigo [1].

Dentre as informagdes que um registro deve conter estdo os dados do
paciente, do profissional de salde prestador do servigo, materiais e/ou
equipamentos utilizados e horario da realizagdo da visita médica [4]. Foi feita
uma analise de como ocorre a identificagdo de cada um dos pontos acima no

mercado:

- Pacientes internados sao identificados através do uso de pulseiras [8][9]
que contém uma etiqueta de identificacdo, impressa ou escrita, com nome
completo do paciente, data de nascimento e numero de identificagdo do
prontuario. Além da pulseira, também ¢é utilizado uma placa fixada ao lado do
leito do paciente, com as mesmas informagdes contidas na etiqueta de
identificacdo e também numero do leito, riscos assistenciais e data de admissao

no centro de internacgéao [9][10].

- Profissionais de saude sao identificados através do nome e CRM. Em

ambiente hospitalar, utilizando crachas com foto, nome, sobrenome e cargo.
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- Maquinarios sao identificados pelo cddigo de barras, nimero de série e

nome. Existem hospitais que possuem um sistema de gerenciamento de
equipamentos, armazenando neles também a frequéncia de falhas e o custo de

uso, de reparo e de inatividade [11].

O projeto busca trazer uma abordagem diferente para algumas das
tecnologias mencionadas e aprimorar a forma como a identificacdo em registros
funciona. Serdo usadas tags (NFC) de identificagdo para os pacientes, maquinas
e ambientes hospitalares, que hoje sao identificados por etiquetas e crachas. O
celular sera o ativo do processo, responsavel por entrar em contato com as tags
e através de um aplicativo montar o registro que sera armazenado nos sistemas
eletrbnicos, sem a necessidade de preenchimento manual de dados pelos

profissionais.



3. Objetivos do trabalho

A ideia é interfacear a funcionalidade de criagdo de registros de uso de
materiais durante uma visita médica presente nos sistemas hospitalares por
meio de uma aplicagdo mobile que interaja com dispositivos de comunicagéo
sem fio. A escolha do celular é motivada pelo fato dele ser um aparelho que
conta com a disponibilidade de diversos sensores, processamento e
comunicagao sem fio velozes, e facilidade em transporte para diversos locais.
Sendo assim, maquinas e ambientes hospitalares ndo precisam possuir
funcionalidade de troca de dados com dispositivos inteligentes e o profissional de
saude nao fica limitado ao espaco fisico onde o paciente/maquina/material esta
localizado.

A plataforma escolhida para o desenvolvimento foi o iOS; como estamos
lidando com hardware especifico de cada plataforma €& preciso utilizar cédigo
nativo para ter acesso as fungdes, o que em codigo hibrido demandaria uma
combinacgao de plugins e codigo especifico da plataforma [14]. Além disso, 0 uso
de sistemas iOS serve como ponto de partida para validagcado do projeto, uma vez
que, com o produto em maos é possivel realizar testes e gerar métricas que
indiguem a necessidade de evolugdo ou migragdo para outra plataforma ou
tecnologia.

A dinamica do App consiste em o usuario (médicos e enfermeiros) entrar
em contato com tags NFC para identificacdo do contexto da visita médica e
criacdo do registro da mesma. Pacientes, maquinas e ambientes hospitalares
sao identificados pela aplicacdo através das tags, ja o médico que realizara o
atendimento é identificado por meio do aparelho que roda a aplicagao.

A formacgao do registro da visita médica € complexa e desafiadora, pois
engloba muitas informacgdes [4]. O escopo da aplicagdo tem como foco registrar
que um paciente realizou o exame X, usando o aparelho hospitalar Y com o
médico Z.

Com os registros criados, eles serao armazenados em um banco de dados
convencional - mas € preciso atribuir confianga e imutabilidade a eles, visto que
qualquer inconformidade pode acarretar nas glosas hospitalares. Para isso, o
App mobile fara requisi¢des a um backend, responsavel pelo armazenamento
dos dados e pela rotina de criagao dos registros em uma rede blockchain.

O objetivo do trabalho é utilizar a comunicag¢ao sem fio NFC entre tags e

celulares para automatizar o processo de registro, contribuindo com a diminuigao
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de erros de preenchimento e minimizando o problema da auséncia de

documentacao de atendimento médico que acarretam em glosas, além de apoiar
os profissionais de saude ao reduzir os esforgos com a geragédo de registros.
Ademais, o projeto proposto tem como objetivo pessoal o aprimoramento dos
conhecimentos na area de desenvolvimento de aplicativos para celular, uso de
tecnologia blockchain e a realizacdo de forma autbnoma de um projeto de
engenharia de software desde a fase de projeto até o desenvolvimento de um
produto. Com essas propostas, é esperado ao final do trabalho uma POC (Proof

of Concept) do sistema, mas sem a testagem em um ambiente hospitalar real.



4. Atividades realizadas

O projeto foi dividido em trés grandes partes: na primeira, foi necessaria
uma pesquisa e investigacdo de problemas existentes na saude que poderiam
ser amenizados através do uso de tecnologia. O objetivo era encontrar uma area
para atuar no projeto e o resultado dessa fase ja foi abordado no primeiro e
segundo capitulo; na proxima fase, foi preparada toda a base conceitual da
solucdo a fim de clarificar o que sera desenvolvido; na ultima ocorreu a

implementacao, de fato, do sistema.
4.1 Conceituagao do projeto

Com a problematica a ser atacada estabelecida, era preciso entender
como a solugcido proposta funcionaria dentro de um contexto hospitalar. Para
isso, foi elaborado uma descricdo do fluxo de uso da aplicacéo:

O Hospital é responsavel por fornecer Profissionais de Saude, Materiais
e Ambientes para o atendimento do Paciente.

O Paciente, ao chegar no Hospital, passa pelo processo de
reconhecimento ou cadastro de seus dados no sistema por um Profissional de
Saude. Apés o primeiro contato, uma pulseira (com uma tag NFC) de
identificacéo é dada ao Paciente.

No momento do atendimento, a preferéncia de atencao do Profissional de
Saude é sempre no Paciente, portanto, nesta etapa, a avaliagdo ocorre
normalmente até o fim. Ao terminar o servigo, antes de dispensar o Paciente, o
Profissional de Saude, utiliza seu celular para entrar em contato com a tag de
identificacdo presente na pulseira e, em seguida, com as tags de identificagao
dos Materiais utilizados durante a prestacao do servico e na sala (ambiente)
hospitalar.

Assim, um registro da visita médica € gerado pela aplicagéo, através da
associacdo do Profissional de Saude ao uso de Materiais durante o
atendimento do Paciente no Ambiente Hospitalar. O registro gerado é
direcionado para o Registrador onde uma versdo imutavel e inviolavel sera
armazenada.

O Profissional de Saude ¢ o unico a interagir com o sistema (o usuario) e
deve ter a aplicacdo mobile previamente instalada em seu celular de trabalho

para uso apds atendimento.
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Além disso, o Profissional de Saude também pode participar de

auditorias hospitalares, onde precisara do acesso a todos os registros das visitas
para prestacdo de contas de uso dos Materiais. Para isso, 0 mesmo pode
visualizar os registros e verificar sua autendicidade no Registrador, caso tenha
o cargo de Auditor.

Por fim, quando o paciente for embora do Hospital, sua pulseira deve ser
devolvida e seus dados apagados da mesma.

A partir do fluxo descrito, é possivel levantar quais entidades fazem parte
do sistema e quais dados sao transferidos e devolvidos por ele. Uma maneira de
visualizar o sistema, sem descricéo textual longa, é construindo um Diagrama de
Contexto [21], pois ele é capaz de representar a relagdo do produto com o
ambiente sem precisar do detalhamento das tecnologias por tras do

funcionamento.

Paciente

visitas

ambientes

dados das
visitas

materiais

Hospital Registrador

-— |

registro das
visitas

profissionais de sa(de

Profissional de Salde Auditor/Geréncia

registros
das
visitas

visitas

Figura 1: Diagrama de Contexto.

A proxima etapa, consiste no detalhamento e subdivisdo do "Sistema"
representado acima, ja que ele ainda é uma caixa preta nesse estagio. Por se
tratar de uma solugao que envolve um aplicativo mobile, a primeira separagao é
bem clara: o App de celular. Também & preciso guardar os dados dos pacientes,

profissionais de saude, materiais, ambientes hospitalares e das visitas médicas
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realizadas em algum lugar, por causa disso, a segunda separagao é o banco de
dados. Outro componente evidente é a parte da blockchain, que guardara a
referéncia segura e imutavel do registro do atendimento médico. Por fim, a Gltima
peca nao é tao clara e sua criacao surge dos estudos de tecnologia realizados e
comentados na subsecao 4.2, que é a API para permitir a comunicagao entre os

componentes sem precisar saber a maneira como foram implementados [24].

DB

Y
¥

API Blockchain

Y
b4

App

Figura 2: Componentes do sistema.

O Diagrama de Contexto mostrado na figura 1, junto a descricao do fluxo
de uso apresentada anteriormente, revela as entidades que fazem parte da
solugdo que, agora, também precisam ser detalhadas. O conjunto das entidades
representa o modelo de dados da aplicacdo e para cada uma das informagdes
que fazem parte do sistema, foram adicionados seus respectivos atributos e a

maneira como eles se relacionam, conforme a figura 3.
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Modelo de dados

Hospital

+ nome: String

+ cnpj: String

1 Todas as entidades
1. possuem o atributo 1D

Ambiente Hospitalar
Trabalha

+ nome: String

Possui 1

+ data: Time 0.

Material

+ nome: String

+ tipo: String
1.* 1
Utiliza
Profissional de Saude Paciente
1
+ nome: String ) + nome: String
i Realiza i Visita Médica 1 Atende 1
+ crm: String + idade: String
+ data: Time
+ cargo: String + genero: String
+ email: String + cpf: String

Figura 3: Modelo de dados.
4.2 Estudos de tecnologia

Durante o projeto, foi preciso relembrar algumas tecnologias e também
aprender novas. Isso porque, apesar de ter conhecimento prévio na area de
desenvolvimento iOS, o sistema proposto requer a utilizagdo de comunicagcao
NFC e uma forma de interacdo entre o aplicativo no celular e o local de
armazenamento dos dados, tanto o banco de dados convencional como a rede
blockchain.

Para a comunicagédo sem fio NFC, a Apple disponibiliza o framework Core
NFC [22] que permite detectar, ler e escrever nas tags usando o formato NDEF
(NFC Data Exchange Format). O uso dessa biblioteca ja facilita o
desenvolvimento, uma vez que ela faz o intermédio entre o hardware e o
software, deixando para o desenvolvedor a tarefa Unica de manipulacdo dos
dados. O desafio nesse ponto é a integracdo dele com o framework usado para
desenvolver a interface. Assim, foi necessaria a leitura da documentacéao oficial

da Apple e também de artigos sobre o assunto.



1"
O outro ponto de estudo foi a maneira como o aplicativo iria se comunicar

com a blockchain. Existe uma biblioteca bastante conhecida e recomendada em
diversas publicagbes chamada web3.js [23]. Somado a isso, ndo existe nenhum
framework oficial da Apple que faga essa comunicagdo. Por isso, surgiu a
necessidade da criacdo de uma APl em Javascript que recebesse os dados
vindos do escaneamento feito no aplicativo e enviasse para a blockchain, e

vice-versa.
4.3 Protoétipos para aprendizado e demonstragao

Dado o fato do projeto possuir uma interface de interacdo do usuario
(profissional de saude) com o sistema, foi necessaria uma etapa extra apds a
conceituagado e antes da implementagcdo em cdédigo do produto. Nela, diversos
protétipos de interface foram elaborados, comegando por um wireframe em
papel até a evolugao para um protétipo de alta fidelidade.

Com o objetivo de facilitar o desenvolvimento das telas, uma jornada do
usuario [25] foi elaborada previamente. O intuito deste artefato é compreender
todas as fases de interagdo entre o produto e o usuario final. Dessa forma, sao

mapeados todos os passos de contato do usuario durante o uso da aplicacao.

/ _ Interagecom
, /"~ sensor do paciente
/ |
/ |
\
|
% |
Acessa a tela Interage com

Entra no App - Faz Login ~ 'prlnmpal. e e s———

(Registro de visita)

\\ \ Interage com

— sensor do
\ ambiente

Acessa tela de
visualizagdo de
Legenda registros
4
Fluxo principal \

_ Seleciona filtros da
busca

Fluxo secundario (somente para Auditores) \\

Acdes fora do App

Figura 4: Inicio da jornada do usuario.
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T
IS
_ Adicionaum i

paciente avisita = "\

\ \

\ \

Adiciona um \ Confirma termino — i
e HETRGE N _ Visualiza 'd'etalhes N Conﬁrma'l visita
- / da visita médica
visita dados

/
/

/
_ Adiciona ambiente /
hospitalar da visita

Confirma filtros e Visualiza registros
busca das visitas médicas ""\

/

Figura 5: Fim da jornada do usuario.

Em seguida, ja tendo os caminhos possiveis de interagdo com as telas, o
protétipo de alta fidelidade foi construido usando a ferramenta Figma. Para sua
criacdo, foram adotadas algumas das diretrizes expostas no Human Interface
Guideline da Apple [26], conjunto de documentos que possuem recomendagdes
para melhorar a experiéncia do usuario por meio de interfaces intuitivas,

didaticas e consistentes.
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Home Scan Infos Scan

9:27 ol = -

Visita Médica (=]

O

Escolha umas das
opgbes para scanear Paciente
Visita feita ac paciente: Jodo da Silva,
CPR: 1IN

Confirmar Cancelar

& Paciente
Ready to Scan
(¥) Material @
& Ambiente
Hold your iPhone near the item to
learn more about it.
Visita Registros Cancel
Confirmacao Confirmar Visita Registros
027 i - o0 U .. - -
Visita Médica 9 @b Registros das visitas
s Q Search ¢
Dados visita

. Data & Profissional RFitro 3
Paciente

Nome: Jodo da Silva
CPF: 11111111111 > Registro 25/06/2021 - 11:00
Material ~ Registro 25/06/2021 - 12:30

Nome: Desfibrilador externo Paciente
Escolha umas das Tipo: Maquina Nome: Jodio da Silva
ﬂp;ﬁes para scanear CPE: 111111111
Ambiente Material
Nome: Sala de Emergéncia 1 Nome: Desfibrilador extamo
Tipo: Maquina
Ambiente
Nome: Sala de Emergéncia 1
& Paciente (]
> Registro 25/06/2021 - 13:00
[®) Material
] =] i} &5
Visita. Registros Visita Registra:

Figura 6: Protétipo de alta fidelidade

4.4 Método de desenvolvimento

Para desenvolvimento do projeto foi adotado o método Challenge Based
Learning (CBL) [19]. Essa metodologia foi criada pela Apple como resultado de
um projeto chamado "Apple Classroom of Tomorrow-Today", que possuia o
objetivo de destacar os fundamentos do ambiente de aprendizado do século XXI.

As descobertas desse projeto, com destaque ao aprendizado experimental,
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inspiraram o CBL - que se destaca como um framework moderno e intuitivo,

tanto para o aprendizado quanto para resolugao de problemas.

O método do CBL ¢é caracterizado por trés fases: Engage, Investigate e
Act. No engage, o aprendiz busca explorar um tema escolhido, buscando
bibliografias, fazendo perguntas iniciais e, de forma geral, imergindo-se no
assunto com o intuito de definir um problema central a ser solucionado.

Tendo definido o problema a ser abordado, inicia-se o investigate, no qual
o aprendiz investiga op¢des de resolugdo desse problema. Essa investigagao
passa tanto por uma abordagem técnica - frameworks a serem usados, o estado
da arte tecnoldgica para aquele problema - quanto de design - em termos de
como pode ser construida. Nessa fase, ainda € produzido um planejamento de
acOes com datas e objetivos a serem cumpridos até o fim da implementagéo da
solucgao.

O CBL entao se conclui pela fase Act, na qual o aprendiz, de fato, traz a
realidade sua solucdo baseando-se nos aprendizados das fases anteriores. E
nessa fase que ocorre a implementagédo do codigo e a interagao do publico alvo

com a solugao construida.

concrate and
actionable
challznge.

o) . AT
T* 34ypg « 1Ha31330 .

Figura 7: Metédo CBL
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No projeto, em si, a fase de engage foi o momento de busca por

problematicas dentro do "grande tema" saude, que perdurou até a escolha do
problema a ser atacado e envolveu pesquisa fria e conversas com os
orientadores. No segundo momento, o investigate, realizei um estudo mais
aprofundado em relagéo as tecnologias que gostaria de adotar na solugéo, bem
como a preparacao dos artefatos de conceituacao do projeto, como definigdo do
escopo de atuacao, diagramas de fluxo de dados, prototipacédo e casos de uso.
Por fim, no act, implementei a solugdo que divide-se em trés partes distintas -
aplicativo mobile, APl e Smart Contract (programa que é executado na rede
Ethereum de blockchain, associado a um endereco da rede e onde as funcgdes e
dados ficam armazenados [20]).

No decorrer de todas as fases, diversos questionamentos foram
levantados e todo aprendizado advindo das perguntas foi registrado em uma
tabela com trés colunas: na primeira, fica a pergunta a ser respondida; na
segunda, as atividades realizadas para responder e as fontes das informacgdes, e

na terceira, o que foi aprendido.



Guiding Questions
(Questdes Guia)

Guiding Activities
(Atividades Guia)

O que Aprendemos?

O que é uma visita médica? e Conversa com orientador Visita médica é o momento em

Qual a importancia desse registro
para rede hospitalar?

(Antonio lyda)

Conversa com orientador

(Antonio lyda)

Pesquisa sobre auditoria

médica

o A importéancia dos registros
cirlrgicos para auditoria
médica e para o uso de
inteligéncia artificial (IPC)
no dia 01/03

Leitura do artigo:

o A importancia dos registros
de enfermagem para
auditoria no dia 01/03

o https://cgh.org.br/ojs-
2.4.8/index.php/ras/article/
view/206/325 (acesso: 29
mar. 2021)

Pesquisa sobre fraudes em

registros de exames médicos

que o médico se encontra com o
paciente, realizando um exame ou
uma nova prescri¢ao.

e O que tem acontecido muito
nos registros de cirurgia é a
falta de registros de materiais,
que por se tratar de valores
altos é onde o olhar do auditor
foca, mas na verdade também
temos problemas relacionados
a descricao de fios cirurgicos e
a prescricdo de medicamentos.

O CRM do Parana publicou um
PARECER No 2623/2017 que
orienta como devem ser os
registros: "A descricdo de um
procedimento cirtrgico deve
conter os dados de
identificacao do paciente, o

ome do procedimento
cirurgico, o diagndstico, o nome
do cirurgido e de seus
auxiliares, a hora do inicio e do
fim da operagéo e,
principalmente, a descrigao
sumaria dos tempos cirtirgicos.
E o profissional auditor médico
quem analisa as descri¢oes
cirurgicas por conta dos
pagamentos que devem ser
feitos referentes aos honorarios
meédicos e uso de materiais,
medicamentos e
equipamentos.

Ferreira (2008), por seu turno,
salienta que o registro de
enfermagem fornece “a
informacao da assisténcia
prestada ao cliente e a equipe
multidisciplinar, servindo de
instrumento para auditoria,
evitando as glosas
hospitalares”

Figura 8: Tabela CBL desenvolvida para o projeto
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5. Projeto e especificagoes do sistema

O trabalho implementado € um sistema que automatiza o processo de
formagéo de registros de materiais hospitalares durante um atendimento médico
e garante a autenticidade e validade dos mesmos, a fim de reduzir a sobrecarga
de trabalho dos profissionais e minimizar os problemas associados a auditoria,
como as glosas. Nesta secao, serao explicitadas as caracteristicas técnicas do
sistema desenvolvido, divida em partes que representam cada componente do

produto final: banco de dados, tags NFC, App, blockchain e API.
5.1 Banco de dados

O banco de dados adotado para o projeto foi o Firestore do Firebase. Um
banco NoSQL, em nuvem, adequado para desenvolvimento em dispositivos
moveis e servidores. O Firebase disponibiliza o servigo de autenticagao, usando
senha, necessario para identificacdo do usuario profissional de saude que esta
utilizando o aplicativo. Ambos o0s servicos possuem um SDK (Software
Development Kit) [34] para o iOS, facilitando o processo de implementagéo da
solucgao.

Dentro do contexto Firebase, os diferentes tipos de dados sdo chamados
de colecdes e o dado, em si, de documento. Uma colegao contém varios
documentos. Seguindo o modelo de dados da figura 3, o banco tem 5 colegdes -
paciente, material, ambiente, profissional de saude e visita médica. Quanto a
entidade hospital, ndo é necessario criar uma colegao para a mesma pois 0s
dados do banco séao referentes a um unico hospital. Quanto as propriedades dos
documentos, elas sao iguais a figura apresentada. Para os testes do projeto,

foram criados diferentes documentos com dados mockados.
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+ Iniciar colegdo
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materials
patients
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5.2 Tags NFC
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+ Adicionar documento
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B xHej6uSlqUbkWyndgAHa
+ Iniciar colegdo

+ Adicionar campo

v doc
cargo: "admin”
crm: "54008"
email: "teste@pfyuri.com”
nome: "Yuri"

v local
nome: “Sala 3"

v material
nome : "Desfibrilador externo"
tipo: "Maquina"

v patient
cpf: "811.666.763-74"
dataNascimento: "02/11/1983"
genero: "F"
nome : "Maria Gomes"

‘time: 20 de setembro de 2021 23:44:05 UTC-3

Figura 9: Dashboard do banco de dados

A menor e mais simples unidade do sistema. As tags NFC sao

responsaveis por armazenar dados de certas entidades, dentre as quais estao: o

paciente, o material e o ambiente hospitalar. Para o projeto, foi adquirido um

conjunto de 10 tags, protocolo ISO 14443 [28] e tipo A, que sao compativeis com

o framework de leitura e escrita disponivel nos sistema iOS.

Figura 10: Conjunto de tags NFC.

As tags aceitam um conjunto vasto de formatos de armazenamento de

dados, sendo o mais comum (dentre os possiveis) as URLs que direcionam a

paginas com as informagdes necessarias para o dominio da aplicagéo. Todavia,

o formato escolhido para o sistema foi outro, devido a dois motivos:
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1. O objetivo da tag € identificar uma das entidades, porém todas as

informacdes daquela entidade ja estdo guardadas no banco de dados e
nao precisam ser escritas por completo na tag, tanto pela capacidade de
armazenamento da mesma quanto pela redundancia desnecessaria dos
dados. Dessa forma, é preciso fazer apenas a relacao entre a tag e o dado
armazenado no banco via ID.

2. E preciso saber que tipo de dado estd sendo lido na tag escaneada
(paciente, material ou ambiente) para acessar a colegao correta onde o ID
se encontra. Entao, além da identificacdo, também é necessario dizer qual

a entidade aquela tag esta associada.

Dessa forma, o formato adotado foi a de texto simples. Apesar da nao
existéncia de uma formatacgio na escrita, o conteudo do texto € um JSON com id
e tipo. O campo "id" contém a identificagdo do dado no banco de dados, o que
atende ao primeiro motivo citado anteriormente, e o campo "type" contém o tipo
do dado sendo escaneado, atendendo o segundo motivo.

A escolha facilita todo o processo de desenvolvimento do projeto, uma vez
que mantém unificada a maneira de troca de dados do sistema como um todo
(JSON), permite o uso de enumeragao (Enum) para identificar os tipos (campo

type) e facilita a query de responsabilidade do App.

{ {

"type": "patient", "type": "material",

{
"type”: "local”,
"id": "10iJpQOpGTDr7QONS109",

"id": "MIlhgp40IOmJb4eJLIdBP", "id": "7k1y7roOAu9YREGcZwlY",
}

} }

Figura 11: Dados armazenados nas tags
5.3 Aplicativo Mobile

O App para iOS foi desenvolvido na linguagem Swift utilizando o Xcode
[28], um ambiente de desenvolvimento de software para o ecossistema Apple.

As duas principais bibliotecas utilizadas foram o SwiftUl [29] (para interface
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visual) e o Core NFC. No inicio do desenvolvimento do projeto, foi criado um

repositério Git local para o versionamento de cédigo.

A funcdo do aplicativo é permitir que o profissional de salude possa
escanear as tags de identificacao resgatando e exibindo os dados associados a
cada uma delas, para formar um registro do uso dos materiais durante o
atendimento. Enviar o registro para a APl e, também, visualizar todos os
registros criados, para uso no processo de auditoria. Com essas funcionalidades,
€ possivel reduzir a sobrecarga de trabalho do médico e diminuir as
inconformidades encontradas nos registros, como falhas de preenchimento ou
auséncia de informagdes.

O padrao de arquitetura a utilizado foi o MVVM (Model View ViewModel)
com a adogao de alguns conceitos de Clean Architecture, permitindo modularizar

e separar o App em trés camadas bem definidas: model layer, data layer e scene

layer.
Model Data
DataReposito!
Paclente Material s i
VisitaMedica TagData 1
Scene
1 1
Home Records
HomeView HomeViewModel RecordsView RecordsViewModel
1 1
ViewComponents ViewComponents
Verify
Login
VerifyView VerifyViewModel
ProfileView ProfileViewModel
1
1
ViewComponents
ViewComponents

Figura 12: Diagrama de pacotes do App.

A camada de modelo ("Model", na figura 12) & responsavel por conter
todas as entidades associadas ao contexto da aplicacdo. Elas ndo sao
implementadas como classes no sistema, mas sim em structs com as
propriedades apresentadas no modelo de dados da figura 3.

Ja a camada de dados ("Data", na figura 12) possui uma unica classe

denominada DataRepository que é a responsavel por manipular todos os dados
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da aplicacdo. Dessa forma, é ela que recebe as informacdes escaneadas, faz as

requisicdes ao banco de dados, devolve os dados do Paciente, Material ou
AmbienteHospitalar, monta o registro da visita (VisitaMedica) e envia para a API.
A classe também possui a referéncia ao profissional médico autenticado no
aplicativo (ProfissionalSaude).

Por ultimo, a camada de apresentacao ("Scene", na figura 12) contém as
cinco telas que formam o aplicativo. Cada uma delas é composta por trés
elementos: duas classes essenciais - a View e a ViewModel - e uma pasta
chamada ViewComponents que abriga possiveis componentes de tela menores
que compdem a View principal.

A primeira cena a ser apresentada, conforme a jornada mostrada na figura
4, é a de Login. Nela o médico precisa entrar com os dados de email e senha
para se autenticar no aplicativo e ter acesso as funcionalidades. Toda a parte de
autenticacdo é feita usando o Firebase Authentication [30]. Essa etapa é
importante para que, durante a formacdo do registro do atendimento, as
informagdes do médico autenticado no sistema possam ser utilizadas, evitando
um possivel escaneamento extra dos dados do profissional.

Com o login realizado, a segunda tela apresentada ¢ a Home. Sua
principal funcionalidade é permitir que o usuario escolha de qual das opcgdes
(paciente, material ou ambiente hospitalar) ira ler os dados e escanea-los. Para
isso, existem trés botdes: um para cada possibilidade, que, ao serem clicados,
iniciam uma sessado de leitura NFC - sendo de responsabilidade do médico
aproximar o aparelho a tag nesse momento. O App faz a leitura dos dados no
formato apresentado na subsecdo anterior, usando o campo "type" e "id" para
fazer o pedido das informacbes ao Firebase. Em caso de sucesso, o aplicativo
mostra as informacbes associadas a tag NFC na tela, pedindo ao médico a
confirmagao dos dados e, logo apés, sinalizando que a etapa esta completa. Ja
em caso de falha uma mensagem apropriada de erro € exibida. Além disso, a
tela ainda permite ao usuario acessar a cena Profile para ver seus dados ou
fazer logout.

Apds o escaneamento das trés informagdes que compdem o registro
médico, a cena de verificagdo (Verifiy) € apresentada, tomando todo o espago
em tela. Nela os dados do registro que sera criado s&o apresentados para que o
médico possa validar as informagdes. Ao apertar o botao de confirmacgao, a visita

médica é enviada para a API.
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Por fim, existe a possibilidade de visualizar os registros dos atendimentos

meédicos armazenados. Para isso, existe a tela Records, que possui uma lista
das visitas existentes e uma barra de pesquisa para encontrar a informacao

desejada com maior facilidade.
5.4 Blockchain

Uma das metas do projeto é solucionar o problema da falta de confianca
das informagbes presentes no registro de um atendimento médico, enviadas
para as operadoras responsaveis pelo pagamento do servigo prestado. O
blockchain atua como uma forma de armazenamento imutavel da prova digital de
que o documento gerado é auténtico e foi validado por uma organizagdo de
confianga, no caso o hospital.

Os dados médicos sédo considerados sensiveis, por isso devem receber
atencdo quanto a seguranga e caem sobre as implicagcdes da Lei Geral de
Protecao de Dados (LGPD) [7]. Além disso, guardar o registro completo da visita
médica seria ineficiente e custoso dado o tempo e valor de uma transacao no
blockchain. Por isso, o uso do termo "prova digital" do documento, formado por
dois produtos: o hash e a assinatura digital do mesmo.

O processo de cifragem (hashing) do registro é realizado para gerar uma
identificacdo Unica e também assegurar a nao legibilidade dos dados presentes
nele, ja que € um ato unilateral, ou seja, n&o é possivel gerar o documento a
partir do hash. O algoritmo de cifragem escolhido foi o MD5, que recebe como
parametro o conteudo do registro médico salvo no banco e devolve um valor
hash de 128 bits (32 caracteres).

Quanto a assinatura digital, ela & utilizada como prova da fonte de origem
e validade do registro do atendimento, pois, em uma analogia ao meio fisico, o
hospital que emite os documentos esta rubricando-os. Existem alguns métodos
para gerar assinaturas digitais, o escolhido para o projeto foi o JSON Web Token
(JWT) . Para o processo, a organizac¢ao (hospital) precisa de um par de chaves
que a identifique. Sendo assim, um par foi criado em um site online de geragao
de chaves RSA para teste e uso exclusivo no trabalho.

A etapa de geracao, tanto do hash quanto da assinatura digital, é feita pela
APl e esta descrita na proxima subsecdo, a responsabilidade do blockchain é
apenas de receber ambos e guarda-los.

A rede de blockchain utilizada no trabalho foi a Ethereum, devido ao

conhecimento prévio e por ela ser aberta, o que permite que qualquer operadora
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que receba o documento consiga também verificar sua validade. O programa

construido, chamado de Smart Contract (Contrato inteligente), foi escrito na
linguagem Solidity.

O contrato inteligente armazena os dados da prova digital em um
dicionario, sendo a chave o hash da informacéao e valor a assinatura digital. Além
disso, possui duas fungdes principais, a de adicionar um novo par chave-valor do
registro no dicionario e a de resgatar as respectivas informacoes.

Armazenamento

/.\
Hash ., .0
——
— > l L4 ~ I
— (- . /.
ﬂ .
Regi APV 9 Ethereum
egistro \ockchai
Médico Assinatura Blockehain
Digital
Validagdao
—— ——
@ # ./.\.
Hash @,
Registro l .’ l
T . . .

Médico =

~N ./
4— 4—
APV Ethereum

Assinatura Blockchain

Digital

Figura 13: Principais fungdes do blockchain.

5.5 API

A API foi escrita em JavaScript utilizando NodeJS e usa as bibliotecas
necessarias para desenvolver a comunicagdo HTTP e com a rede Ethereum de
blockchain, como ExpressJS e web3js. O seu desenvolvimento aconteceu por
ultimo, para facilitar a integragdo com as outras duas partes.

O principal objetivo da API é intermediar a comunicacao entre o App e a
plataforma Ethereum, a fim de garantir a criagcao do registro médico no banco de
dados e sua respectiva informacao de validagao, imutabilidade e autenticidade,
descritas na subsegao anterior, no contrato inteligente (Smart Contract). Por isso,
ela nao precisa receber todas as requisi¢gdes feitas pelo aplicativo, como as de
resgate dos dados do paciente, médico, material € ambiente hospitalar que séo
feitas direto do app para o banco de dados (conforme figura 2), ficando
responsavel apenas pelas direcionadas a criacao do registro e verificagdo do

mesmo.
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Dado o contexto, a API possui dois endpoints de método POST [31]:

/api/records, responsavel por criar o registro médico no banco e na blockchain; e
/api/record/verify, que faz a verificagdo do registro recebido.

O primeiro recebe, pelo corpo da requisicao enviada pelo aplicativo, os
dados da visita médica criada. Em seguida, conecta-se com o contrato na
Ethereum, gera o hash do registro recebido utilizando o algoritmo MD5 [32], cria
a assinatura digital (JWT) associada ao documento da visita utilizando a chave
privada RSA256, e envia a forma "limpa" do dado para o banco e o par
hash-assinatura para o Smart Contract.

O segundo também recebe o registro completo da visita médica e gera o
hash do dado, porém, agora com a fungéo pedindo ao contrato inteligente a
assinatura digital do mesmo. Nesse ponto, pode ndo existir um hash igual ao
gerado pela informacao recebida, o que significa que o registro foi modificado
(por isso ndo encontra o hash) ou o dado recebido esta corrompido, retornando
nao sucesso na verificagdo. Caso o hash seja encontrado na blockchain, a
assinatura digital (JWT) é resgatada e verificada com o chave publica RSA para
provar a validade do dado, retornando sucesso ou falha dependendo do

resultado da validagao.
5.6 Integragao

A Ultima fase da implementacgao foi a integracao de todas as partes, ja que
uma depende fortemente da outra e somente unidas o sistema funciona por
completo. A troca de informacdo é feita usando o formato JSON e o fluxo
principal do trabalho pode ser descrito da seguinte maneira: o App escaneia as
informacdes necessarias para formar uma visita médica, para cada uma delas é
feito a leitura da tag e recuperagédo dos dados presentes no Firebase; com tudo
escaneado, o App gera o registro e envia para a APIl. Na etapa seguinte, a API
cria 0 hash e assinatura digital do documento, armazenando-os no contrato
inteligente na rede Ethereum e envia para o Firebase o registro também. Em um
momento de auditoria, no futuro, o profissional de saude também consegue
verificar a validade do documento, enviando o registro para API, que pede para o

contrato o token, validando-o . A imagem a seguir ilustra a sequéncia descrita.
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6. Implementacao e avaliagao

A maior parte do sistema, em termos de implementacao, esta contida no
aplicativo iOS para celular. Nele foram adotados boas praticas de programacao,
como a adogao de principios de SOLID e escolha de uma arquitetura que orna
com os frameworks adotados, o que permitiu um cédigo mais modularizado e de
facil entendimento. Quanto ao contrato inteligente e a API, ambos foram feitos
em um unico arquivo, visto a simplicidade de seus cddigos, e desempenharem
uma responsabilidade unica.

Além disso, algumas decisbes também foram tomadas, durante a
implementagao, que impactam pequenos detalhes do sistema. A primeira delas é
a nao existéncia da funcionalidade de CRUD através da interface do aplicativo,
onde o usuario somente consegue criar um novo registro e ler os dados salvos.
Essa decisdo é motivada pelo fato dos dados, necessarios para a criagdo de um
registro da visita, virem direto do banco de dados por um pedido feito com a
identificacdo presente na tag NFC. Dessa forma, o médico que esta utilizando a
aplicacdo assume a corretude dos dados recebidos e n&o precisa ter a
habilidade de edicdo do que estd sendo criado, o que evita erros de
preenchimento caso uma edicdo manual fosse necessaria.

Outra questao foi o tempo do registro: ao criar o documento do
atendimento, o médico precisa escanear cada uma das informagdes solicitadas
(paciente, material utilizado e ambiente hospitalar da prestagdo do servigo), o
que demanda tempo e requer chamadas assincronas ao armazenador de dados.
Somado a isso, 0 médico tem a opcédo de querer registrar o paciente e o
ambiente hospitalar pré atendimento, e os materiais utilizados somente apds a
consulta. Sendo assim, fica a duvida de qual data ligar ao registro - a de inicio ou
do fim do processo. Para o trabalho, foi escolhido usar a data de fim do trabalho
de escaneamento de todos os requisitos.

Outro detalhe ndo implementado foi a escrita dos dados nas tags NFC pelo
préprio aplicativo desenvolvido. Por questbes de escopo e da existéncia de
diversos aplicativos utilitarios com funcionalidades NFC, a escrita das
informacdes nas tags foi feita através de um aplicativo de terceiros, denominado
NFC Tools [35], disponivel na App Store do iPhone. No entanto, faz todo sentido
o desenvolvimento dessa habilidade em uma versdo futura do aplicativo,
permitindo o usuario escolher direto do banco o dado que sera escrito na tag,

com a formatacgao apresentada na subsecao 5.1.
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Durante o desenvolvimento, cada uma das unidades foram testadas,

primeiro, isoladamente e, depois, integradas. As proximas subsec¢des vao

descrever cada um dos testes realizados.
6.1 Testes da APl e Smart Contract

Os testes da API foram feitos utilizando o Insomnia [36], um programa
open source que funciona como um cliente para a API. Nele é possivel requisitar
cada uma das chamadas implementadas e visualizar o status de resposta obtido.
Para cada um dos endpoints (api/records e /api/record/verify) foram testadas
requisicdes com valores incorretos e corretos, analisando se a resposta do
servidor estava de acordo com o enviado.

Nesse cenario, foi possivel observar e corrigir algumas falhas, dentre elas,
a formatagdo da informacao de tempo dos registros. Em Swift, datas possuem
formatacgao diferente da linguagem da API, colocando esse formato no Insomnia,
a API, em javascript, manipulava de maneira errada o data pois estava em uma
forma desconhecida para a linguagem. A corregdo adotada foi utilizar o formato
de data em unix timestamp para a comunicacgéo entre as diferentes linguagens.

Quanto ao teste do contrato, ele foi divido em duas partes: de inicio foi
criado um arquivo em javascript para teste unitario de cada uma das funcoes
presentes nele; em seguida, com os testes todos passando, foi preciso subir
uma rede de testes Ethereum para implantar o contrato em um bloco.

Para o segundo teste, foi utilizado o Ganache (figura 15) [37], um
programa que permite iniciar uma rede ethereum local, dedicada a testes com
interface simples e interativa. Nele é possivel visualizar o contrato implantado,
informacdes das transacbes e dados das contas utilizadas para interagir, como
endereco, chave privada e balango. No caso, apesar da disponibilidade de 10
contas, s6 foi usada uma conta que é a associada ao hospital que roda o

sistema.
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—

Figura 15: Interface do Ganache.
6.2 Testes com celular

Quanto aos testes do aplicativo, sempre foi utilizado um dispositivo fisico,
pois as suas funcionalidades dependem do hardware do aparelho, ndo sendo
oferecidas por um simulador.

Os primeiros testes do app ndo utilizavam as tags NFC para obter os
dados, mas sim QR Codes com comportamento similar, ja que armazenavam a
informacado na mesma estrutura. Isso permitiu verificar, em um estagio inicial, a
conexao com o banco de dados e validar se a constru¢ao do registro da visita
médica estava sendo feito de maneira correta.

No momento seguinte, com a validagdo efetuada e as tags NFC
adquiridas, o uso dos QR Codes foi abandonado e a troca para a nova
tecnologia foi bem rapida, uma vez que toda a estrutura por tras ja havia sido
implementada.

Apesar da funcionalidade ja ter sido testada, com a troca, novos testes
foram feitos para garantir a continuidade do funcionamento. Na nova rodada de
testagem, a leitura e criagdo estavam funcionando, mas a sessao de leitura NFC
nao terminava apds o escaneamento ter acontecido. Também foi observado que
em caso de erro da leitura nenhum aviso era mostrado na tela. Para resolucao

destas questdes, foi preciso invalidar a sessdo NFC programaticamente apos
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detectar que os dados ja foram lidos. Somado a isso, foi implementado um alerta

(figura 16) com a mensagem apropriada na interface, no caso de que um erro
fosse detectado.

19:09 ol T e

Visita Médica (2]

Escolha umas das
opgdes para escanear

& Paciente o

(#) Material
@} Ambiente
A [N
[ —

Visita Registros

Figura 16: Exemplo de alerta de erro.
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7. Consideracgoes finais

A execucdo desse projeto permitiu colocar em pratica diversos
aprendizados adquiridos durante o curso, com destaque aos conceitos de
programacgao orientada a objetos, modelagem de software, interacdo humano
computador (IHC) e disciplinas de topicos em computagdo que envolveram
programagdo mobile e blockchain. Somado a isso, foram utilizados
conhecimentos advindos da participacdo no programa de inovagao tecnoldgica
Apple Developer Academy PUC-Rio.

A confeccao do trabalho foi enriquecedora, perpassando por pontos além
do tecnolégico, como pesquisa, conceituacdo e design. A escolha por
desenvolver um projeto completo de engenharia de software proporcionou
grande crescimento e confianga para futuros projetos.

O projeto contribui com uma possivel abordagem para solucionar o
problema das glosas hospitalares, melhorar o processo de auditoria e reduzir a
sobrecarga de trabalho em cima de médicos que precisam registrar, muitas
vezes a mao, o0 uso dos materiais durante o atendimento. Em relagdo a
tecnologia, o trabalho colabora trazendo um aplicativo de celular que interage
com a rede Ethereum de blockchain para armazenamento e verificacdo de
documentos digitais, campo ainda pouco explorado.

Vale ressaltar a dificuldade de trabalhar em uma solugdo voltada para o
ambiente hospitalar, visto que cada hospital opera de uma maneira diferente,
alguns em forma escrita, outros em sistemas tecnolégicos proprios e ainda
aqueles hibridos entre fisico e digital.

Além disso, os registros médicos sao bastante complexos e englobam
diferentes informagdes. Para o projeto, foi delimitado até onde o sistema iria agir,
focando em resolver a problematica enfrentada pelos profissionais de saude e
auditores detalhada anteriormente. A solugdo tem implementada todas as
funcionalidades da coluna "Must Have" e a primeira da coluna "Should Have" do
método MoSCoW (figura 17).



-
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Identificar Profissional de Saude
(Autenticagdo/Login)

Associagdo do uso de um material por um
profissional durante o atendimento do paciente

Registrar visita médica

Figura 17: Método de priorizagao MoSCoW
Sendo assim, ainda existe a oportunidade de expandir a solugao
adicionando algumas das funcionalidades pensadas, mas que nao foram
priorizadas durante esse trabalho. Outra possibilidade é a realizagdo de testes
em ambiente real do aplicativo, para gerar métricas e fazer ajustes conforme a

necessidade dos profissionais.
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