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Resumo

Ferreira da Silva, Thiago; Temporao, Guilherme Penello. Elemen-
tos para comunicacao quantica experimental utilizando fo-
todiodos avalanche. Rio de Janeiro, 2011. 136p. Tese de Douto-
rado — Departamento de Engenharia Elétrica, Pontificia Universi-
dade Catolica do Rio de Janeiro.

Detectores de f6tons tinicos baseados em fotodiodo avalanche (SPADs)
sao elementos essenciais em aplicagoes que requerem alta sensibilidade, como
comunicagoes quanticas. E proposto um método para caracterizagao em
tempo real da eficiencia de deteccao e das probabilidades de contagem de
escuro e de pos-pulsos em SPADs através da andlise da estatistica de tem-
pos entre detecgoes consecutivas utilizando instrumentacgao simples com o
detector sob condigoes de operacao. O método é entao aplicado no monito-
ramento dos detectores utilizados em um sistema de distribuicao quantica
de chaves, motivado pela falha de seguranca que imperfeicoes apresentadas
pela tecnologia atual de deteccao podem acarretar. Em especial, os ata-
ques after-gate e time-shif sao implementados e analisados. Uma simulacao
através do método de Monte-Carlo de um detector de fétons tinicos com-
posto por uma associacao de diversos SPADs ativados serialmente e pre-
cedidos por uma chave Optica ativa é apresentada, visando otimizar a per-
formance de deteccao com tecnologia atual no tangente a freqiiéncia de
gatilho. E reportada ainda a interferéncia estavel entre fétons provenien-
tes de fontes laser atenuadas totalmente independentes, cuja visibilidade é
monitorada ao longo do tempo para um enlace implementado sobre duas
bobinas de 8,5 km com controle ativo de polarizagao, passo importante para
a tecnologia de repetidores quanticos e para o protocolo para distribuicao
quantica de chaves independente do aparato de medi¢ao. Um medidor de
estados de Bell é implementado, utilizando-se éptica linear, com a resposta
do sistema verificada para diferentes combinacoes dos estados preparados
em duas estacoes remotas conectadas a estacao central de medicao através

do canal estabilizado.

Palavras—chave
Detectores de fotons tnicos.  Fotodiodos avalanche.  Comunicagao
quantica.  Distribuicao quantica de chaves.  Caracterizacao, modelagem e

simulacao de detectores.
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Abstract

Ferreira da Silva, Thiago; Temporao, Guilherme Penello (Advisor).
Elements for quantum communication based on avalanche
photodiodes. Rio de Janeiro, 2011. 136p. PhD Thesis — Depar-
tamento de Engenharia Elétrica, Pontificia Universidade Catdlica
do Rio de Janeiro.

Single-photon detectors based on avalanche photodiodes (SPADs) are
key elements in ultra-sensitive applications, such as quantum communica-
tion. This thesis presents a method for real-time characterization of the
overall detection efficiency, afterpulse and dark count probabilities, based
on the analysis of the statistics of times between consecutive detections
with simple instrumentation under operational condition. The method is
employed for monitoring the SPADs on a quantum key distribution system,
to prevent security failures due to side-channel attacks caused by current te-
chnology loopholes. The after-gate and time-shift attacks are implemented
and analyzed. A Monte-Carlo simulation of a serially-activated association
of SPADs, preceeded by an active optical switch, is performed for enhance-
ment of the gating frequency performance with detectors based on current
technology. The stable interference between photons from two independent
faint laser sources is also reported, with visibility stability monitored over
time after an optical link composed by two polarization-controlled 8.5-km
fiber spools, a key features for quantum repeater and the measurement de-
vice independent quantum key distribution protocols. A Bell states analyzer
is implemented with linear optics, and its response is verified for different
combination of polarization states received from the remote stations through

the stabilized channels.

Keywords
Single-photon detectors.  Avalanche photodiodes.  Quantum com-

munication.  Quantum key distribution. = Characterization, modeling and
simulation of SPADs.
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1
Introducao

Sistemas de comunicacao quantica [1][2] utilizam detectores Gpticos oti-
mizados para a detec¢ao de poucos fétons[3|[4]. A tecnologia baseada em fo-
todiodo avalanche (SPADs, do inglés single-photon avalanche photodiodes) é
amplamente difundida, devido a sua robustez, praticidade na utilizacao e ca-
racteristicas gerais, quando comparada com outros detectores, como tubos fo-
tomultiplicadores ou nano-fios supercondutores. Devido a natureza estatistica
dos fétons e ao modo de operagao dos SPADs, alguns efeitos devem ser quan-
tificados para uma correta operacao do sistema. No capitulo 2 é apresentado
o desenvolvimento de uma técnica de caracterizacao em tempo real de detec-
tores de fotons unicos sob condigoes reais de operagao baseada na estatistica
dos tempos entre eventos consecutivos de detecgao [5]. Um modelo analitico
foi desenvolvido e, quando aplicado aos dados de medicao, retorna alguns dos
principais parametros de interesse do dispositivo. A eficiéncia de detecgao, a
probabilidade de contagens de escuro e a probabilidade de ocorréncia de pds-
pulsos sao obtidos através do ajuste do modelo ao histograma dos tempos
entre eventos consecutivos de detecgao, com o dispositivo sob condicao real
de operacao. A caracterizacao é executada em tempo real e nao necessita in-
tervengoes no dispositivo, mas apenas acesso aos pulsos elétricos de saida. A
viabilidade do método é demonstrada através da medicao comparativa de tres
dispositivos comerciais operando em modo gatilhado, com validagao dos re-
sultados através de técnicas complementares, com boa concordancia entre os
resultados.

Comunicagao segura e sigilosa é um desejo da civilizacao deste tempos
imemoriais. O advento da chave criptografica facilitou, de certa forma, a
garantia da segurancga durante o compartilhamento de informacao, uma vez
que o algoritmo de encriptacao pode ser amplamente divulgado. Apesar de
comprovadamente segura, a cifra one-time pad depende da nao reutilizacao da
chave criptografica, esta aleatoriamente gerada, que deve ser compartilhada
pelas partes comunicantes. Visando solucionar o problema da troca de chaves,
surgiu o protocolo de comunicacao quantica conhecido como distribuicao

quantica de chaves (QKD, do inglés quantum key distribution) [6][7][2], cuja
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seguranga baseia-se nos principios da fisica quantica [8][9]. Basicamente, a
impossibilidade de replicacao de um estado quantico desconhecido com precisao
absoluta e a perturbacao imposta a um sistema quantico durante uma medicao
garantem a identificacao de um possivel interceptador, revelado em uma etapa
subseqilente de comunicacao pelo aumento da taxa de erro. Implementacoes
praticas de sistemas QKD, entretanto, podem ter a seguranca comprometida
por imperfeicoes apresentadas pelos equipamentos e dispositivos empregados
[10]. Em especial, os chamados canais laterais (em inglés, side-channels)
abertos pelos SPADs da estacao de recepcao possibilitam a manipulagao
externa do resultado de medicao dos qubits através de diversas técnicas,
como o envio de sinais épticos para depletar a sensibilidade do detector — ou
mesmo cega-lo, o envio de pulsos para impor uma contagem em determinado
SPAD ou da variacao do tempo de chegada dos fétons dentro da janela de
detecgao, que causa um resultado tendencioso. Estas técnicas podem ou nao
ser combinadas com uma estratégia do tipo “interceptagao-com-reenvio””,
causando pouco ou nenhum aumento da taxa de erro. No capitulo 3, é proposta
a utilizacdo do método de caracterizacao de SPADs, previamente apresentado,
para o monitoramento em tempo real dos detectores em um sistema QKD
[11][12]. Dois tipos particulares de ataque sao experimentalmente simulados,
os chamados “after-gate” [13] e “time-shift” [14], com aplicacao do sistema
de monitoramento para identificagdo da intervencao. O primeiro método de
ataque é baseado no envio de pulsos 6pticos fortes ao final da janela de
deteccao, codificados de acordo com o estado interceptado, forcando uma
avalanche no detector correspondente aquele estado. A segunda estratégia
explora o descasamento das curvas de eficiencia dos detectores através da
manipulagao da posicao temporal de incidéncia dos f6tons em relacao a janela
de deteccao, sem interceptacao. Os sinais de intervencao deixados pelos ataques
sao quantificados, em especial a probabilidade de pds-pulsos, no primeiro caso,
e a variacao da eficiéencia de deteccao e ocorréncia de eventos temporalmente
correlacionados, no segundo. Consideragoes acerca da eficacia do método de
monitoramento contra outras estratégias de ataque baseadas na tecnologia
atual sao analisadas.

O capitulo 4 apresenta a simulagao numérica da resposta de um detector
de fétons tnicos composto por diversos SPADs precedidos por uma chave
Optica e sequencialmente acionados apds cada evento de deteccao. A reducgao do
tempo morto do dispositivo é obtida através da ativacao serial dos detectores.
Para compensar a perda imposta pela chave, o dispositivo é resfriado, com
compensacao da tensao de excesso de polarizacao para aumento da eficiéncia

de deteccao com manutencao da taxa de contagens de escuro. As limitacoes
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causadas pelo efeito de pds-pulsos em altas taxas de repeticao sao analisadas
e discutidas. Os resultados indicam a possibilidade de extensao da freqiiéncia
de gatilho do detector através da técnica apresentada utilizando tecnologia
atualmente disponivel.

Sistemas de comunicagao, de uma forma geral, estao sujeitos a atenuagao
do canal de propagagao, que pode impor limitagao severa em relagao a distancia
do enlace ou a maxima taxa 1util de transmissao. Diferente dos sistemas
classicos de comunicagao éptica, em que estacgoes repetidoras ou amplificadores
sao amplamente utilizados para recondicionamento ou amplificagdo do sinal,
respectivamente, nos sistemas de comunicacao quantica qualquer processo de
amplificacao é indesejado, sobretudo nas aplicacoes em criptografia. Como
consequiéncia, a extensao do alcance de um enlace nao é uma tarefa trivial,
mas pode ser obtida através dos protocolos de repetidores quanticos [15]. O
repetidor quantico pode ser implementado baseado na interferéncia entre dois
fotons emitidos por conjuntos atomicos remotamente localizados, e depende
da indistinguibilidade entre os fotons, medidos com um analisador de estados
de Bell em uma estagao central, acessada via fibra 6ptica. No capitulo 5 é
relatada a implementacao experimental de um enlace composto por dois lances
independentes de fibra 6ptica conectando duas estacoes remotas a uma estacao
central de medicao. Os enlaces, de 8,5 km cada, sao ativamente estabilizados
através de controladores automaticos de polarizacao e a interferéncia entre
fotons oriundos de fontes laser totalmente independentes é monitorada ao longo
do tempo [16]. Além disso, acrescentando um analisador de estados de Bell,
montado com Optica linear, é implementado o recentemente proposto sistema
de distribui¢ao de chaves com seguranca independente do aparato de medicao
[17], uma solugao alternativa para os side-channels abertos pelos SPADs. A
resposta do sistema é analisada para diferentes combinacoes de estados de
polarizagao enviados pelas duas estagoes remotas. Os resultados indicam a
possibilidade de estabelecimento de protocolos de comunicagao com codificacao
em polarizagao sobre fibra optica, mesmo que baseados em interferéncia, bem
como a viabilidade do protocolo MDI-QKD.

O capitulo 5 traz as conclusoes referentes aos trabalhos desenvolvidos e

expostos nesta tese.
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2
Caracterizacao de detectores de fétons unicos pelo tempo
entre deteccoes

Detectores de fétons tinicos [3][4] sao dispositivos amplamente utilizados
em aplicagoes ultra-sensiveis, como astronomia[l9], comunicagbes quanticas
[1], reflectometria 6ptica no dominio do tempo com contagem de fétons
[20][21], metrologia déptica com resolugao superando os limites cldssicos [22],
sensoreamento remoto [23] e imageamento com fins biomédicos [24].

Em especial, os detectores de fétons tnicos baseados em fotodiodo ava-
lanche [25][26][27] destacam-se apresentando algumas vantagens sobre outras
tecnologias, sendo mais eficientes e faceis de manusear que os tradicionais tu-
bos fotomultiplicadores (especialmente na regiao espectral do infravermelho)
[28], e mais praticos que sistemas de conversao ascendente baseada em in-
teracdo nao-linear da luz em um cristal(em inglés frequency up-conversion)
[29]. Outras tecnologias emergentes promissoras, como os nano-fios supercon-
dutores de NbN [30][31], apresentam potencial para operacao em altas taxas
e com baixo jitter temporal, mas ainda apresentam baixa eficiéncia no infra-
vermelho. Além disso, precisam operar em temperaturas criogénicas, o que
torna inviavel sua aplicagao em campo. Os detectores SPADs desenvolveram-
se nas ultimas décadas, tanto para deteccao de fétons na regiao visivel do
espectro eletromagnético, quanto no infra-vermelho. Neste tltimo caso, um
grande impulso se deve ao desenvolvimento das comunicagoes quanticas em
comprimentos de onda compativeis com os sistemas cldssicos de transmissao
sobre fibra éptica [1][2] (que apresentam baixa atenuagao e abundancia de equi-
pamentos com baixo custo, devido a larga escala de produgao), com destaque
para os sistemas de distribui¢ao quantica de chaves [2]. Diferentes fabricantes
(Perkin-Elmer, idQuantique, MagiQ) oferecem detectores na forma de médulos
contadores de fétons prontos para utilizacao, incluindo a estabilizacao térmica,
o circuito de polarizacao elétrica e extingao de avalanche, o discriminador de
eventos de deteccao e, em alguns casos, um contador de pulsos integrado, com
interface de comunicacao. A configuragao matricial de elementos sensiveis a
fétons tinicos também representa avancgo significativo nesta area [32].

Para uma correta aplicacao de SPADs em um sistema de medigao,
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algumas de suas caracteristicas devem ser conhecidas. Ao longo dos tltimos
anos, varias técnicas foram desenvolvidas [33][34][35][36] para a caracterizacao
de diversos parametros dos SPADs, em especial a eficiéncia de deteccao, a
probabilidade de contagens de escuro e a probabilidade de ocorréncia de pds-
pulsos !. Estes métodos apresentam como caracteristica em comum o fato
de utilizarem um arranjo especial para a caracterizacao de cada parametro
individualmente. Métodos para caracterizacao da eficiéncia quantica baseados
apenas nos valores médios de contagem no detector por intervalo de tempo
quando submetido a uma fonte éptica com poténcia constante, geralmente
superestimam este parametro, devido ao efeito de pds-pulsos, erroneamente
assumidos como fétons incidentes [36]. Deste modo, quanto maior a freqiiéncia
de repeticao, mais relevante serd este desvio. Para evitar este desvio, pode-se
realizar a medicao com o detector operando em uma taxa de gatilho baixa ou,
alternativamente, observar a distribuicao temporal dos eventos de detecgao.
Em [36], a eficiéncia de deteccao é corrigida eliminando os eventos ocorridos
em intervalos de tempo curtos.

A probabilidade de ocorréncia de uma contagem de escuro, devido a
um portador de carga termicamente excitado ou tunelamento através da
barreira de deplecao, pode ser estimada com a entrada do detector bloqueada
e aplicando-se um tempo morto suficientemente grande apds cada evento de
deteccao. No caso de operacao em modo gatilhado, pode-se reduzir a freqiiéncia
de gatilho para um valor baixo, como 10 kHz [114], e tomar a razao entre os
valores médios de contagem pelo ntimero de janelas abertas em um mesmo
intervalo de tempo.

Sendo dependente do tempo de decaimento das armadilhas preenchi-
das no semicondutor durante uma avalanche, a contribuicao nas contagens
atribuida ao efeito de pds-pulsos pode ser obtida pelo método da janela dupla
[34], que consiste em duas etapas. As armadilhas do semicondutor sdo inicial-
mente preenchidas com a incidéncia de um estimulo 6ptico durante uma janela
curta inicial. Entao, apés um determinado tempo, uma segunda janela, longa,
¢é aplicada ao detector até que uma deteccao ocorra. O tempo decorrido entre
a aplicagao do pulso éptico e o primeiro evento de detecgao dentro da segunda
janela é medido e, o processo, repetido. Os resultados sao agrupados em um his-
tograma, que é entao analisado através da funcao densidade de probabilidade
cumulativa. Outro método [33] faz uso de um pulso inicial e abre uma janela
de deteccao com uma certa duracao temporal apés um determinado tempo
de espera. Esta segunda janela é excursionada e da origem a um histograma

similar ao anterior, de onde a probabilidade de pds-pulsos é extraida.

'Traducéo livre de afterpulses
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Neste capitulo é proposto um método de caracterizagao de detectores
de fétons tnicos baseados em fotodiodos avalanche operando em modo Gei-
ger através da andlise da estatistica de distribuicao de tempos entre eventos
consecutivos de detecgao, como em [36]. O método proposto, entretanto, per-
mite a caracterizacao de alguns dos principais parametros do SPAD simulta-
neamente e sob condigoes reais de operacao em tempo real. A eficiéncia de
deteccao de foétons, a probabilidade de contagens de escuro e a probabilidade
ocorréncia de pds-pulsos podem ser quantificadas em tempo real por meio de
instrumentacao simples. Em complemento, o método também permite a carac-
terizacao do tempo morto do detector e, potencialmente, da largura da janela
de gatilho, quando em modo gatilhado.

E apresentada uma breve descri¢ao do principio de funcionamento de um
detector de fétons tinicos por avalanche a definicao dos parametros de interesse.
Em seguida, o método de caracterizacao é apresentado, com a deducao do
modelo analitico desenvolvido. Resultados experimentais da caracterizacao de

trés SPADs comerciais sdo mostrados e discutidos.

2.1
Dispositivos contadores de fotons

Fotodiodos avalanche (APD, do inglés avalanche photodiode) [38] apre-
sentam uma regiao interna chamada camada de multiplicacao. Portadores de
carga transitando nesta regiao de campo elétrico intenso sao capazes de arran-
car outros portadores através do processo de ionizagao por impacto [39]. Este
efeito opera em cascata e aumenta significativamente a fotocorrente, proporci-
onando alto ganho, de modo que o dispositivo apresenta grande sensibilidade
[40]. Se um APD for reversamente polarizado ligeiramente acima da regiao de
ruptura, sua operagao torna-se nao-linear e um tnico féton pode ser capaz de
desencadear uma avalanche, desde que sua energia seja maior que o bandgap
do semicondutor. Assim, uma macro-corrente auto-sustentada da ordem de
miliampere pode ser gerada [41]. A operacao do dispositivo em modo Geiger é
fundamental tanto para sua preservacgao, devido ao grande fluxo de corrente,
quanto para sua reinicializacao, pois durante uma avalanche, o detector fica
temporariamente incapaz de novas deteccoes até ter a condicao de polarizacao
restaurada [26].

Os SPAD podem ser tipicamente classificados de acordo com o modo
de operagao como continuo (free-running) ou gatilhado [25]. No primeiro, com
excecao de um inevitavel periodo de tempo morto, o detector se mantém conti-
nuamente apto a desencadear uma avalanche até a ocorréncia de um evento de

detecgao. Logo que possivel, a avalanche é extinta e a alta sensibilidade do dis-
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positivo é re-estabelecida. Ja no modo gatilhado, o detector torna-se sensivel a
poucos fotons apenas durante intervalos curtos de tempo — as chamadas janelas
de detecgao — de acordo com um sinal elétrico de gatilho (trigger), geralmente
periddico. O fim da janela de deteccao forcosamente desabilita o dispositivo.
Uma forma passiva de se extinguir o processo de avalanche (usualmente
chamado passive quenching) utiliza um resistor de carga Ry, (de alguns kQ2) em
série com a fonte de polarizagdo (Vi.s) € com o APD [25], conforme mostrado

na figura 2.1a. Quando a avalanche se inicia, o fotodiodo comporta-se como

VAPD b
Modo Viine .~ Avalanche
gatilhado Vioreakdown F === - - - - f _________

Janela de detecgao

Varp —] | ©
Vbreak\c}own _____ ﬂ ______ I__I -
bias

Figura 2.1: (a) Esquema simplificado de um SPAD operando em modo free-
running com extingdo passiva (passive-quenching). A seta tracejada indica
realimentacao do sinal de deteccao para operacao em modo ativo. A linha
pontilhada mostra o acoplamento de um gerador de pulsos para operacao em
modo gatilhado. (b) Representagao da tensao de polarizagao (Vy,s) em relagao
a tensdo de ruptura (Vyreakdown) Para operagao em modo free-running e (c)
gatilhado.

uma fonte de corrente com uma chave que se fecha. A avalanche pode ser
monitorada pela queda de tensao no resistor em série Rg (de 5082, por exemplo)
devido ao fluxo de corrente através deste. Um circuito discriminador deve ser
utilizado e um pulso formatado (TTL ou NIM, por exemplo) é enviado para
a salda do detector, indicando a ocorréncia do evento de detecgao. A corrente
de avalanche gera também uma queda de tensao no resistor de carga Rp. A
tensao de polarizacao sobre o fotodiodo, que originalmente era integral, reduz-
se, de modo que a polarizacao deste elemento fica momentaneamente abaixo
do limiar de ruptura, extinguindo-se a avalanche. Quando o fluxo de corrente
cessa, a capacitancia do fotodiodo recarrega-se e sua polarizacao retorna a
condigao inicial, acima do limiar de ruptura (Vireakdown), como indicado na
figura 2.1b, tornando-se o dispositivo apto a detectar um novo féton.

Este perfiodo morto (deadtime) entre a avalanche e o re-estabelecimento

da condicao de polarizacao proxima a ruptura pode ser minimizado através de
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uma técnica ativa de exting¢ao de avalanche. O sinal de saida é monitorado e,
assim que discriminado — indicando o inicio de uma avalanche —, a tensao de
polarizacao é ativamente reduzida. A seta tracejada na figura 2.1a representa o
sinal de realimentagao. O modo ativo é comumente empregado em dispositivos
comerciais, pois possibilita maior taxa de contagem por reduzir os efeitos de
pos-pulsos [25] 2. Este modo de operacdo, chamado de active-quenching, é
tipicamente, mas nao exclusivamente [42], utilizado em SPADs de silicio [25],
estes compativeis com a regiao espectral visivel e inicio do infra-vermelho [43].

Para cada féton incidente, o detector apresenta uma probabilidade nao-
unitaria de completar o processo de acoplamento, absor¢ao, geracao de um
par elétron-buraco e desencadeamento de uma avalanche, o que define o
parametro eficiéncia de detecgao [26]. Este representa a probabilidade de um
féton incidente gerar um evento de deteccao observado como um pulso elétrico
padrao.

Na realidade, mesmo portadores elétricos nao originados por fétons
podem desencadear uma avalanche. Este fenomeno é conhecido como contagem
de escuro (dark count) e representa uma caracteristica intrinseca aos SPADs.
Este tipo de falsos eventos é causado por portadores termicamente promovidos
da banda de valéncia para a banda de conducao ou por cargas tunelando
através da barreira de potencial (ou assistidas por um estado intermediario)
[27]. As contagens de escuro de origem térmica podem ser reduzidas através
do resfriamento do dispositivo [114]. Existem porém outras limitagoes para o
resfriamento, como o aumento da constante de tempo das cargas armadilhadas
causadoras de po6s-pulsos [33] (como serd discutido a seguir), de modo que os
dispositivos sao mantidos em uma temperatura Otima, cuja faixa depende,
entre outros fatores, do material que os constitui. No caso de detectores
baseados em InGaAs, este valor é ajustado em torno de -50°C [44].

Para a deteccao de fotons na regiao do infravermelho proximo, dois
tipos principais de SPADs podem ser utilizados. Os detectores de germanio
[45] foram inicialmente empregados para deteccao em 1,3 pum, mas além de
necessitarem ser operados sob temperatura criogénica (77 K) para reducao do
ruido, apresentam baixa eficiéncia em torno de 1,5 ym. Os SPADs baseados em
InGaAs representam uma tecnologia madura e sao facilmente encontrados para
comercializacao, adequando-se bem a sistemas de transmissao de fétons sobre
fibra 6ptica [46][47]. Devido a seu maior ruido de escuro, quando comparados
aos detectores de silicio, os SPAD baseados em InGaAs, sao geralmente

operados em modo gatilhado [25][26][48][2]. Este modo de operagao utiliza um

2Ser4 visto no capitulo 4 que um artificio usualmente empregado para aumentar a taxa de
gatilho de um SPAD consiste na minimizagao da corrente de avalanche através do dispositivo
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gerador de pulsos de tensao acoplado ao circuito (linha pontilhada na figura
2.1a), que pode ser acionado por um oscilador interno ou um sinal externo. A
tensao de polarizacao do fotodiodo é ajustada ligeiramente abaixo do limiar de
ruptura. Quando o pulso elétrico é acionado, o APD fica momentaneamente
acima da regiao de ruptura por um valor chamado tensao de excesso. Com o fim
do pulso, a condicao de polarizacao retorna ao estado inicial, como ilustrado na
figura 2.1c. Durante esta janela temporal, um féton pode ser detectado (ou uma
contagem de escuro pode ser gerada), originando, a saida do SPAD, um pulso
elétrico formatado. Além de permitir o sincronismo com outros elementos de
um sistema, reduzindo o ruido, o modo gatilhado também permite o controle
do tempo morto entre detecgoes através do ajuste da freqiiencia do gerador de
pulsos. Este controle é especialmente importante quando a probabilidade de
ocorréncia do fenomeno dos pds-pulsos é relevante.

Este fenomeno pode ser compreendido da seguinte forma, quando uma
avalanche ocorre, alguns portadores elétricos podem ficar presos em defeitos
na estrutura do semicondutor. Estas armadilhas possuem um tempo médio
de decaimento e, caso os portadores de carga sejam liberados durante o
periodo subseqiiente em que o dispositivo esta apto a detectar um féton, uma
nova avalanche pode ser deflagrada. Como a probabilidade de decaimento é
exponencial [48], existe uma maior probabilidade de ocorréncia em intervalos
de tempo mais proximos ao evento que originou a avalanche inicial. Se o tempo
morto do detector for estendido além da constante de tempo, o efeito pode ser
reduzido. Sendo o tempo de decaimento termicamente dependente, segundo
a equagao de Arrhenius [33], surge um compromisso entre a supressao das
contagens de escuro termicamente geradas, as contagens de escuro devido a
pos-pulsos e a taxa maxima de detecgao do dispositivo.

Recentemente, progresso tem sido feito no sentido de estender a
freqiiencia de operacao de SPADs baseados em InGaAs. Basicamente, as
técnicas desenvolvidas visam a redugao do fenomeno de pds-pulso. Como o
acumulo de cargas é proporcional ao fluxo de corrente [41][40][27], deve-se
evitar o preenchimento das armadilhas através de uma rapida supressao da
avalanche. Um empecilho para tal se refere a resposta capacitiva do APD ao
pulso de gatilho. O pulso elétrico é derivado pelo fotodiodo causando uma
forte assinatura, presente em cada janela de deteccao. Circuitos convencionais
de polarizacao empregam um esquema de rejeicao de modo comum composto
por um circuito subtrator cujas entradas recebem os sinais de tensao oriun-
dos do APD e de um capacitor equivalente, ambos submetidos ao sinal de
gatilho [45][25]. Se uma janela de detecgao for aberta e ndo houver evento de

deteccgao, o sinal elétrico resultante fica abaixo do limiar do discriminador. No
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caso oposto, em que uma avalanche ocorre, os sinais apresentam formas de
onda diferentes, permitindo a discriminacao do evento de contagem.

Duas técnicas principais podem ser empregadas para permitir a discri-
minagao de avalanches de menor intensidade através da inibicao da resposta
transiente ao pulso elétrico. A técnica auto-diferencial permite um melhor ca-
samento entre os sinais subtraidos por utilizar como referéncia uma réplica
do pulso elétrico [49] ou 6ptico [50] gerado pelo APD em uma janela imedia-
tamente anterior, devidamente atrasado. A supressao da avalanche assim que
iniciada permite um menor acimulo de cargas no detector. Outro método uti-
liza uma onda senoidal como gatilho e um filtro elétrico casado para mitigar
a resposta transiente [51], visando o mesmo resultado final. Estes métodos,
assim como técnicas hibridas [52] empregando caracteristicas de ambos, per-
mitem a extensao da freqiiéncia de gatilhamento do dispositivo, com avancos
significativos, especialmente em sistemas de distribuicao quantica de chaves
[53][54][55]. Além disso, a possibilidade de detecgao de avalanches apresenta
potencial para o desenvolvimento da capacidade de resolucao do numero de

fétons em uma janela [56], estendendo a gama de aplicagoes dos SPADs.

2.2
Caracterizacao da janela temporal de deteccao

Considerando moédulos contadores de fétons baseados em APD operando
em modo Geiger gatilhado, é necessdria a caracterizacao de sua janela temporal
de detecgao. A largura efetiva da janela temporal dos SPADs foi calculada a
partir da medicao da curva de resposta temporal dos dispositivos. Para isso, foi
utilizada uma fonte de fétons anunciados * [57] obtida através do processo de
conversao paramétrica descendente espontanea (SPDC, do inglés spontaneous
parametric down-conversion) de um féton de bombeio em um par de fétons
de menor energia. A energia e o momento do sistema devem ser conservados,
de modo que os fétons gerados, chamados de signal e idler, apresentam forte
correlacao temporal, espectral e de polarizacao entre si. Detectando-se um
féton do par, tem-se um sinal elétrico indicativo da emissao do outro féton em
sua saida optica, utilizado como féton de prova.

No processo de SPDC, um féton de bombeio é convertido em dois
fétons de energia menor ao interagir com um cristal com nao-linearidade de
segunda ordem (X(Q)) nao nula. Devido aos efeitos de walk-off apresentado em
determinados cristais, é comum a utilizacao de estruturas do tipo periodic
poling (PP). Isso significa que o indice de refracdo do cristal é modulado

(de forma permanente) de modo que as trés ondas (bombeio, signal e idler)

3Também chamada de fonte herdldica, do inglés heralded single-photon source
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mantenham relacao de fase entre si durante a propagacgao, tal que sinais
gerados em diferentes pontos do cristal interfiram construtivamente, evitando
seu cancelamento e contribuindo para a eficiéncia do processo. Obtém-se dai a
condicao conhecida como quasi-phase matching. O diagrama esquematico da
fonte de fétons anunciados é mostrado na figura 2.2. O feixe de bombeio em

L]
SN
SPD
HPF, FC

VNDF

%H'I—DE*

DPSS HWP BPF

532 nm PF,
532 nm Delay
Generator
e 810 nm Ly
® 1550 nm
St? InGaAs
Fiber link SPD

Figura 2.2: Fonte de fétons anunciados.

onda continua (modo CW, do inglés continuous wave) de um laser Nd:YAG
com comprimento de onda de 532 nm passa por uma lamina de meia-onda
(HWP, do inglés half-wave plate) para ajuste da polarizagao e é focalizado
no cristal, do tipo PPLN (periodicaly-poled Lithium Niobate). Este, com 20
mm de comprimento, converte fotons de bombeio com uma determinada
polarizacao em pares de fétons com comprimento de onda de 810 e 1550
nm com polarizacoes idénticas entre si e ortogonais ao bombeio. Um filtro do
tipo vidro colorido (RG715) rejeita o comprimento de onda de bombeio e um
espelho dicrdico separa os fétons gerados, que sao focalizados em fibras épticas
monomodo (para cada comprimento de onda) através de lentes asféricas. Os
fotons em 810 nm sao enviados para um detector de fotons uinicos baseado em
um APD de silicio em modo free-running. Os pulsos elétricos de saida deste
detector anunciam a existéncia do outro féton do par, em 1550 nm, na saida
optica da fonte.

A caracterizagao da janela temporal de deteccao dos SPADs foi feita
através da varredura temporal relativa dos fotons anunciados, utilizando-se a
configuracao mostrada na figura 2.3.

Um gerador de atraso elétrico é utilizado para variar a relacao temporal
entre o sinal de gatilho e o féton de prova, este atrasado por uma bobina
de fibra éptica de alguns metros. Isto permite a variacao do atraso elétrico

do sinal de gatilho e a incidéncia dos fétons de prova em diferentes posigoes
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Figura 2.3: Caracterizacao da janela de deteccao dos SPAD. O final da janela
esta localizado a esquerda da curva.

temporais da janela de detecgao. Durante a varredura do sinal de gatilho, o
nimero de contagens por intervalo de tempo, medido através de um contador
de pulsos, é armazenado, resultando no mapeamento da janela de deteccao
do SPAD. A figura 2.3 mostra a medigao de uma curva tipica com a resposta
do detector ao longo da janela de detecgao (observe que o final da janela
estd a esquerda da figura, devido a sua varredura em relacao aos fétons de
prova). Pode-se observar que a largura da janela é menor que o valor nominal
indicado pelo detector, neste caso 2,5 ns. O valor médio da linha base de ruido
é calculado na regiao temporal anterior a janela, sendo removida da medicao,
que é entao normalizada em relacao ao valor méximo. O valor efetivo da largura
da janela temporal é calculado através da razao entre a area da medida e a area
correspondente a uma janela retangular com amplitude unitaria, multiplicada
pelo intervalo temporal de medicao. Observar que o tempo de coeréncia entre os
fotons de um par gerado por conversao paramétrica descendente neste tipo de
arranjo é tipicamente menor que ps [58], tornando desnecesséria a deconvolugao
em relacao ao valor final.

A largura efetiva da janela varia para diferentes configuracoes de
eficiéncia do detector. A alteracao deste parametro é feita através de ajuste na
tensao de polarizacao do APD e associada a indicacao nominal no display do
equipamento. A 2.4 mostra as curvas normalizadas da janela temporal de de-
tecgao de um dos detectores para diferentes valores de eficiéncia configurados
(10%, 15% e 20%) com janela nominal de 2,5 ns (figura 2.4a) e a comparagao
entre as janelas de 2,5 e 5,0 ns com mesma eficiéncia nominal de 15%.

A tabela 2.1 abaixo mostra os resultados da caracterizagao da janela de
deteccao dos trés SPADs, obtidos em diferentes configuracoes de eficiéncia de
deteccao e de largura nominal da janela.

Apesar de uma fonte herdldica ter sido utilizada, um pulso éptico curto,
sincronizado com as janelas de deteccao poderia ser utilizado. De forma
semelhante, um gerador de atraso elétrico permitiria sua varredura em relacao

a janela. Um pulso 6ptico de 0,8 ns foi utilizado para verificagao da medida
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Figura 2.4: Comparacao entre medicoes da janela do detector com diferentes
(a) ajustes da eficiéncia nominal de deteccao e (b) largura temporal nominal.

Janela Eficiéncia | Janela efetiva [ns]
nominal [ns] | nominal [%] | D; | Dy | Ds
10 0,76 | 0,64 | 0,63

2,5 15 0,77 1 0,77 | 0,81

20 0,99 | 1,04 | 1,12

10 2,04 1,99 | 2,19

5 15 924 2,24 | 2,26

20 2,93 | 3,10 | 2,97

Tabela 2.1: Largura efetiva da janela temporal de deteccao dos SPADs sob
diferentes condicoes.

anterior. Foi feita a varredura de D;, este operado com valores nominais
de janela e eficiéncia de 2,5 ns e 10%, respectivamente. Considerando o
pulso éptico como gaussiano, obteve-se valor compativel (0,76 ns), dentro da
resolucao apresentada, apés sua deconvolucao.

Para um laser atenuado, a probabilidade de se encontrarem n fétons em
um intervalo de tempo, dado que haja p fétons em média no mesmo intervalo,

é dada pela distribuigao de Poisson [60]

P(n,pu) =e*u"/n. (2-1)

A poténcia éptica correspondente é dada pela energia quantizada de p

fotons no intervalo de tempo At do pulso ou da janela de deteccao, ou seja,
Popt - /J“hl//At ) (2_2)

onde v ¢ a freqiiéncia 6ptica do sinal e h é a constante de Planck. Para valores
muito pequenos de u, a probabilidade de ocorréncia de intervalos de tempo
vazios (estados vacuo) passa a ser significativa. Por exemplo, para um nimero
médio de 0,1 fétons por pulso éptico (ou janela de detecgdo), a probabilidade

de ndo serem encontrados fétons é dada por P(0,0.1) = e "' = 90, 48%. E
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interessante notar que apenas 0,47% dos intervalos terao, estatisticamente,
multiplos fétons, enquanto que o complemento terd um unico féton 4. Porém,
se o valor de pu se elevar, a probabilidade de intervalos com pelo menos um
féton rapidamente satura em 100%, o que ocorre em torno de 450 pW para
A=1550 nm e At=25 ns.

2.3
Método e modelo para caracterizacao dos dispositivos

O método de caracteriza¢ao proposto [5] é baseado na andlise da dis-
tribuicao estatistica dos intervalos de tempo entre detecgoes consecutivas no
SPAD [36], permitindo a extracao simultanea e em tempo real de alguns
parametros do dispositivo. Considerando detectores operando em modo Gei-
ger gatilhado, assume-se que fora da duragao temporal da janela de deteccao
nao pode haver deteccao de fétons, mesmo que o dispositivo seja submetido
a uma fonte éptica no regime CW. Assim, o SPAD estard inativo na maior
parte do tempo, uma vez que a freqiiéncia tipica de operacao destes detectores
¢ limitada em MHz e a duracao tipica de uma janela é da ordem de ns.

Neste caso, podemos definir os intervalos de tempo como multiplos
inteiros m do periodo de gatilho 7. Dado que ocorreu um evento inicial de
deteccdo, registra-se o tempo decorrido, em nimero de janelas gatilhadas ° |
até o proximo evento de deteccao, nao importando sua origem — se devido a um
féton incidente ou uma falsa contagem. O tempo entre este segundo evento e a
proxima contagem ¢ novamente medido e assim por diante até que se obtenha
o nimero desejado de amostras. A figura 2.5 ilustra o principio de aquisi¢ao
dos tempos, com m=2 janelas abertas entre os dois primeiros eventos, m=4
janelas entre o segundo e o terceiro e m=M janelas entre a terceira e a quarta
contagem.

A estatistica de tempos entre detecgdes consecutivas é entao represen-
tada na forma de um histograma que, apds normalizagao, equivale a fungao
distribuicao de probabilidades do detector sob aquela condicao de operacao.

De acordo com a figura 2.5, a variavel aleatéria m assume o valor M
caso ocorra, a partir do evento de referéncia, uma contagem na M-ésima janela

aberta, precedida por M-1 janelas vazias, ou seja, sem registro de contagem.

4A distribuicdo estatistica do ntimero de fétons emitidos por uma fonte poissoniana
é de fundamental importancia em protocolos de distribuicao quantica de chaves, como
serd discutido a partir do capitulo 3. A Eq.2-1 ilustra o compromisso entre a redugao da
probabilidade de emisao de pulsos contendo multiplos fétons e pulsos de véacuo.

®No caso de detectores operando no modo free-running, eventos de deteccio podem
ocorrer em qualquer instante, a menos de um periodo morto imediatamente apds uma
contagem. De modo semelhante & aplicacao das janelas de gatilho, o tempo morto do
detector diminui sua taxa méaxima de contagem, reduzindo, porém, a probabilidade de ruido
ocasionado por pdés-pulsos.
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Figura 2.5: Aquisicao dos tempos entre eventos consecutivos de deteccao.

A probabilidade de ocorrer um determinado intervalo de tempo m pode entao
ser escrita em funcao da probabilidade de nao ocorréncia de contagem em todo
o intervalo x (P,.(x)), correspondendo aos time-slots variando de 1 a (m-1),
de acordo com

P(m) =[1— (2-3)

ey
v

Um time-slot vazio significa que nao houve detecgao de féton (P,y),
nem contagem de escuro (1-P4) ou registro de pés-pulso (1-P,(x)), este ultimo

dependente do tempo x decorrido deste o evento de referéncia, ou seja,
Poo(z) = Pos(1 — Py)[1 — Py(x)]. (2-4)

A probabilidade de serem encontrados n fétons em um pulso laser atenu-
ado com p fétons em média é um processo estocastico dado pela distribuicao de
Poisson, mostrada na equagao (2-1). Logo, a probabilidade de nao ocorréncia

de deteccao de um féton em uma janela sera dada por
Pog(0, pm) = e7H7, (2-5)
onde foi incluida a eficiéencia de deteccao 7.
Assumindo uma constante de tempo predominante 7 [35][33] para os

portadores armadilhados no semicondutor, a probabilidade de ocorréncia de

um evento de pés-pulso dependera do decaimento exponencial dado por
P,(m) = Pye™™T/" (2-6)

onde Fy é uma amplitude proporcional ao nimero de armadilhas preenchidas.

Substituido a equagao (2-4) em (2-3), obtém-se

P(m) = {1—=Py(1 = FPy[l = Pa(m)]}

m—1

[Pop(1 = P)™ ' ]I = Pal@)], (2-7)

r=1
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que pode ser reescrita incorporando as definigoes (2-5) e (2-6), resultando em

P(m) = {1—e (1= Py)[l— Pe ™}
m—1
[e7(1 = Py T [1 = Poe™"77].(2-8)
r=1
O produtério no fim da equagao (2-8) reflete a dependéncia temporal da
probabilidade de pds-pulso. Considera-se aqui que cada avalanche recarrega as
armadilhas, restaurando a probabilidade inicial de pés-pulso P,. Expandindo

o produtoério em uma série, chega-se a

m—1
[[i1-PRe™=1-a+8, (2-9)

z=1

onde a e ( correspondem aos termos de primeira e segunda ordem em P,

dados por P
o€ T
a=—5—(e Fmh ). (2-10)
5 p02 ef%(m+1)(€f%(m72) —1)
e~T/m—1 e~T/m —1

3L/ —2T(m-2) _
e 57 (e % 1)
— o }.(2-11)

O termo de terceira ordem também foi obtido de forma analitica. En-
tretanto, sua influéncia sobre o resultado final foi analisada e considerada
desprezivel. A probabilidade total de ocorréncia de pds-pulsos (Pr) é obtida

através do somatério de P,(m) de 1 até oo, resultando em

Py — i Pu(m) = Py (2-12)

el/m — 1

A equagao resultante de (2-8) a (2-11) é ajustada ao histograma, norma-
lizado de forma que a area sob a curva seja unitaria. Na verdade, aplica-se o
logaritmo na base 10 ao histograma normalizado e ao modelo antes do ajuste
da curva, para obter-se melhor sensibilidade em relacao aos pontos distantes
da origem do eixo dos tempos, em se tratando de eventos predominantemente
exponenciais. A figura 2.6 mostra um histograma de tempos tipico e o ajuste
do modelo a um SPAD comercial operando em modo gatilhado. O detalhe des-
tacado na figura mostra os primeiros bins, que apresentam um comportamento
peculiar, devido ao efeito de pds-pulsos. Uma discussao mais detalhada sera

feita adiante.

2.4
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Figura 2.6: Aquisicao dos tempo entre eventos consecutivos de deteccao em
um SPAD com o modelo desenvolvido ajustado. O detalhe da figura mostra
uma ampliagao da regiao inicial.

Arranjo experimental

O arranjo experimental para a caracterizagao dos SPADs através da
medicao e andlise dos intervalos de tempo entre eventos de deteccao é mostrado
na figura 2.7. Os experimentos de caracterizacao dos SPADs foram realizados
com um diodo laser (DL) operando em modo CW e emitindo na janela de
telecomunicagoes, em 1550 nm. A saida fibrada do laser é conectada a um
atenuador 6ptico variavel (AOV), com o qual é possivel ajustar o nimero
médio de fotons por intervalo de tempo, auxiliado por um medidor de poténcia
Optica. A saida do atenuador é entao conectada ao SPAD sob caracterizacao,
gatilhado por um sinal periédico fornecido por um gerador de pulsos. Ambos
os sinais de detecc@o e de gatilho sdo amostrados por um conversor A/D de
100 MSamples/s conectado a um computador.

Trés SPADs comerciais (D, Dy e D3) foram caracterizados. Para cada
série de medigao, foram ajustados os parametros internos do detector (eficiéncia
e largura da janela de detecgdo) e as condigbes operacionais (freqiiéncia de
gatilho f e o nimero médio de f6tons por janela p). Os dados de cada série
foram continuamente aquisitados e processados em tempo real através de um

programa desenvolvido, que os agrupa em um histograma. Os parametros de
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Ajustes no SPAD:
¢ Eficiéncia;
* Largura dajanela;
* Tempo morto.

|
|
v Detecgdo
N\ nn
AOV SPAD A/D [mmd Processamento
- Trigger
DL nnnn
Sistema de caracterizagao

Gerador de SPAD em tempo real
de pulsos

Figura 2.7: Arranjo experimental para aquisi¢ao dos intervalos entre detecgoes.

interesse do detector sao obtidos através do ajuste do modelo apresentado aos

dados de medicao.

2.5
Resultados

Foram realizadas medidas de caracterizagao dos trés SPADs variando-se
a freqiiéncia em 200, 400, 600, 800 e 1000 kHz e o niimero médio de 0,04, 0,08,
0,16 e 0,32 foétons por janela efetiva de deteccao. Em todas as combinagoes foi
utilizada a mesma largura da janela de deteccao nominal em 5 ns com eficiéncia
nominal de 15% e foram medidos 2 x 10° pontos para cada detector.

Na primeira série apresentada, o nimero médio de fotons p foi fixado em
0,08 por janela efetiva, variando-se a freqiiéncia de gatilho. O logaritmo dos
histogramas normalizados das medidas de Dy podem ser vistos na figura 2.8,
agrupados por freqiiéncia, sendo mostrados os pontos experimentais e a curva
ajustada. O eixo das abscissas mostra o nimero de janelas consecutivas abertas
entre detecgoes, valores multiplos do periodo de repeticao. Nos detalhes das
figuras sao mostrados os pontos iniciais, em escala ampliada, ficando evidente
a presenca de uma regiao inicial com maior inclinagao. Este comportamento
¢ atribuido a tendéncia de ocorréncia de pds-pulsos logo apds um evento de
detecgao, devido a sua dependéncia temporal, o que ¢ indicado pelo aumento da
contribuicao da regiao de pds-pulsos com o aumento da freqiiéncia de repeticao.
Isto se deve a reducao do periodo de gatilho, que causa maior amostragem dos
instantes de tempo em que as armadilhas apresentam maior probabilidade de
emissao de carga.

A probabilidade de pds-pulsos obtida para os trés detectores foi promedi-

ada para cada freqiiéncia sobre a variacao de p, com os resultados apresentados
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Figura 2.8: Histogramas de medigoes realizadas com p fixo e diferentes valores
de freqiiéncia de gatilho com o modelo desenvolvido ajustado. O detalhe da
figura mostra uma ampliacao da regiao inicial.

na tabela 2.2.

Apoés o joelho da curva, segue uma regiao com inclinacao mais suave
(também exponencial, na escala linear), que corresponde aos eventos de
deteccao de fétons, que sao independentes do tempo. A inclinacao da curva
(logaritmica) esta diretamente relacionada ao produto un e praticamente nao se
altera com a freqiiéncia de gatilho, quando observam-se as curvas superpostas
em funcao do nimero de janelas. Cabe ressaltar que, caso os histogramas
sejam representados em func¢ao do tempo, nao havera superposicao das curvas,
de forma que freqiiéncias de gatilho maiores tornam os histogramas mais
inclinados.

A segunda série de medicdo apresentada foi feita com a freqiiéncia
de janela fixa em 600 kHz e com p variando. O comportamento geral dos
histogramas resultantes, mostrados na figura 2.9, é similar ao das curvas da
figura anterior.

Entretanto, com a variacao do numero médio de fétons por janela, a
inclinacao das curvas varia. Este comportamento é explicado pela prépria
definicao de tempo entre eventos, pois para que um determinado intervalo
ocorra, € necessario que nao ocorra contagem em nenhuma janela aberta desde

o evento de referéncia. Logo, esta probabilidade se reduz para intervalos de
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Freqiiéncia de Probabilidade de pés-pulsos [%)]

gatilho [kHz] D, ‘ Dy ‘ D3
200 0.56£0,03" | 1,124£0.05 | 0,67£0,03
400 1,79+£0,05 | 3,624+ 0,08 | 2,104+0,03
600 3,28+0,08 | 6,474+0,08 | 3,8140,08
800 4,83£0,22 | 9,984+0,31 | 5,724+0,15
1000 6,47+0,19 | 13,52+0,36 | 7,714+0,27

! Valores percentuais: média 4 desvio-padrao.

Tabela 2.2: Probabilidade de pds-pulso (em %) em cada SPAD para diferentes
freqiiéncias de gatilho.

tempo maiores. O aumento de p torna mais provavel a ocorréncia de dois
eventos gerados pela deteccao de fétons com intervalo de tempo mais curto,
tornando mais abrupta a regiao de decaimento lento das curvas. No caso limite
em que sao detectados fétons em todas as janelas, o histograma se resumiria
em um simples ponto.

Os valores finais para a eficiencia de deteccao e para a probabilidade
de contagem de escuro dos SPAD foi calculada tomando a média de todas
as séries, totalizando 20 valores para cada parametro. Estes resultados sao

mostrados na tabela 2.3. Os resultados obtidos foram validados através de

|SPAD | (%] [Pa(x1077) |
D, [ 15,10+0,15' [ 1,640,8
D, || 15,07£0,09 | 2,140,9
Ds 15,0340,03 1,840,8
L Média + desvio-padréo.

Tabela 2.3: Eficiéncia de deteccao e probabilidade de contagem de escuro
medidas para cada SPAD.

medicoes individuais especializadas, como mostrado a seguir.

25.1
Validacao dos resultados

A probabilidade de ocorréncia de contagens de escuro nos SPAD foi
obtida individualmente, como forma de validagao do método de caracterizacao
desenvolvido. Os detectores foram gatilhados por um gerador de pulsos com
taxa de repeticao constante de 10 kHz. Cada pulso abre uma janela de deteccao,
cujo valor nominal é ajustado previamente. A taxa de gatilho do detector foi
ajustada de forma a minimizar os efeitos de pds-pulsos no detector [35]. O
periodo correspondente, de 100 s, ¢ muito maior que o tempo de decaimento
das armadilhas, da ordem de poucos us, permitindo seu escoamento entre duas

janelas consecutivas de detecgao. Foram monitoradas as freqiiéncias de gatilho
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Figura 2.9: Histogramas de medicoes realizadas com freqiiéncia de gatilho fixa
em 600 kHz e diferentes valores de nimero médio de fétons p com o modelo
desenvolvido ajustado. O detalhe da figura mostra uma ampliagao da regiao
inicial.

e de contagem de eventos durante dez intervalos de 20 s para cada detector.
A probabilidade de ocorréncia de contagem de escuro por janela de deteccao
foi calculada para Dy, Dy e D3 como a razao entre os valores médios da taxa
de contagens (C) e a freqiiéncia de gatilho (G), resultando em 1,1 x 107%,
1,5 x107% e 1,2 x 107, com desvio-padrao de 0,5 x 107,

Os valores de eficiéncia de detecgao foram verificados ajustando-se um
valor conhecido para a poténcia éptica incidente de modo a obter determinado
nimero médio de fétons por janela. A razao média das contagens medidas (C)
em relagao a freqiiéncia de gatilho (G) foi calculada. Novamente foi escolhida
uma taxa de repeticao de gatilho de 10 kHz, para minimizar os efeitos de pds-
pulsos. A partir da distribuicao de Poisson, a eficiéncia de deteccao pode ser

escrita como

n = —iln(l _C/G+Py). (2-13)

A verificacao da probabilidade de pds-pulsos foi feita através de com-
paracao com o método das areas da FDP. E feito um ajuste linear ao de-
caimento lento do histograma normalizado — em escala logaritmica —, des-

prezando a regiao a esquerda do joelho da curva, correspondente aos pontos
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iniciais associados aos eventos de pds-pulsos. Na figura 2.10 sao mostradas as

areas separadas pela reta ajustada aos dados experimentais. A regiao hachu-

Medigéo
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Log (freqiiéncia normalizada)

0 50 100 150 200 250
Numero de janelas

Figura 2.10: Extracao da probabilidade de pdés-pulsos pela drea da FDP. Em
vermelho, a regiao relacionada ao fenomeno. O detalhe da figura mostra uma
ampliacao da regiao inicial.

rada em vermelho apresenta a area correspondente a probabilidade unitaria e
¢ delimitada pelos pontos experimentais. A area azul é delimitada pela extra-
polacao da curva ajustada, e seu complemento representa a contribuicao de
pos-pulsos, cuja probabilidade é dada por este valor. A razao entre os valores
calculados através do método da area e os resultados da caracterizacao pelo
método proposto foi maior que 97,8%, indicando boa concordancia do modelo

desenvolvido.

2.5.2
Caracterizacao de SPADs em tempo real

Para atestar a eficacia do método proposto para caracterizacao de SPADs
em tempo real, foram feitas 20 séries consecutivas de medi¢ao nas mesmas
condicoes de operacao, com o ajuste do modelo e extracao dos parametros
de interesse. O nimero de pontos destas séries foi variado e a estatistica dos
parametros foi obtida. A figura 2.11 mostra o fator de qualidade médio do
ajuste do modelo (R?) em funcdo do nimero de amostras em cada série. O

aumento no numero de pontos amostrados resulta em um melhor casamento
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Figura 2.11: Qualidade do ajuste do modelo aos dados experimentais em fungao
do nimero de pontos medidos (a linha é apenas uma referéncia visual). No
detalhe, os valores médios dos parametros extraidos para eficiéncia de deteccao
(n) e probabilidade de pés-pulso (Pr).

entre o modelo e os dados medidos. Para séries com 3 x 10° pontos em cada
curva, obteve-se um valor de R? melhor que 0,99, com este valor aumentando
para 0,999 ao incrementar em uma ordem de grandeza o comprimento das
série. O detalhe da figura mostra a evolucao dos valores médios da eficiéncia de
deteccao e da probabilidade de pds-pulsos em funcao do tamanho das séries.
Mesmo para 3 x 10° amostras, obtém-se um desvio-padrao experimental da
média de 0,26% para a eficiéncia e de 5,0% para a probabilidade de pds-pulsos.
O eixo horizontal superior indica o tempo de medigao necesséario para acumular
determinado conjunto estatistico considerando uma taxa de detecgao de 100
kHz.

Os resultados corroboram a aplicacao do método para medigao em tempo
real. No préximo capitulo, sera discutida uma aplicacao do método de ca-
racterizacao para o monitoramento dos SPAD de um sistema de distribuicao
quantica de chaves contra possiveis intervengoes externas que poderiam com-

prometer a seguranca da comunicacao.
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3
Monitoramento dos detectores de fotons unicos em sistemas
de distribuicao quantica de chaves

Dado que duas partes comunicantes — aqui chamados de Alice e Bob
— possuem copias idénticas de uma chave criptografica, uma mensagem inin-
teligivel para uma terceira parte nio-autorizada (chamada de Eva ') — mas
nao para eles — pode ser gerada. O protocolo de criptografia de chave pri-
vada conhecido como one-time pad, ou cifra de Vernam [61], foi provado como
seguro em 1949 [62], desde que a chave tenha sido aleatoriamente gerada e
que seja utilizada apenas uma vez. Entretanto, é necessario que a chave seja
previamente compartilhada por ambas as partes, o que pode representar um
problema logistico. Uma solugao para este problema foi apresentada em 1984,
e ficou conhecida como criptografia quantica [6].

A assim chamada distribui¢ao quantica de chaves (QKD, do inglés quan-
tum key distribution)[6][7][2] permite o compartilhamento seguro de uma chave
criptografica entre duas partes comunicantes remotamente localizadas. Esta
chave é formada por uma seqiiéncia aleatoria de bits e pode ser posterior-
mente utilizada na encriptagao de uma mensagem a ser transmitida de forma
sigilosa. Os portadores de informacao enviados de Alice para Bob sao estados
quanticos gerados de acordo com o protocolo de comunicagao. Sendo os fétons
a escolha natural para comunicacao a distancia, pode-se escolher, em principio,
dentre diversos graus de liberdade destas particulas para a codifica¢ao dos qu-
bits (acréonimo de quantum bits), como o estado de polarizagao ou a fase[2].
De forma geral, cada féton é aleatoriamente preparado por Alice de acordo
com um conjunto de bases em um determinado estado quantico, que é enviado
através do canal 6ptico. Para cada qubit, Bob escolhe, também aleatoriamente,
dentre diferentes bases de medicao e registra um evento de contagem em um de
seus detectores de fétons tnicos, ao qual é associado um bit de comunicacao.

Seguindo o pioneiro protocolo BB84 [6], sao definidas duas bases canoni-
camente conjugadas de vetores ortogonais em um espaco de Hilbert bidimensi-

onal. No caso de codificacao por polarizacao, podem ser escolhidos os estados

1O nome “Eva” é traducio de “Eve”, que vem de um jogo fonético com a palavra inglesa
eavesdropper (espiao)
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de polarizagao horizontal e vertical como os auto-vetores de uma base (base
@) e os estados diagonais -45° e +45° para compor a segunda (base ®). Em
cada base, os estados sdo associados aos bits 0 e 1 — por exemplo, |H) —0;

V) —1; |-45) —0; |+45) —1, como ilustrado na figura 3.1. Cada qubit a ser

|H) = bit 0 |V)
@{W):bitl (+45)
|-45) = bit 0
®{|+45>=bit1 IH)
|+45) =1/N2 ([H) + |V)) |-45)

[H) =1/N2 (|-45) + | +45))

Figura 3.1: Representagao das bases de codificacao e da associacao entre bits
e estados quanticos para o protocolo BB84 com codificagao em polarizagao.

enviado é codificado em um dos quatro estados de acordo com o bit e a base
escolhidos por Alice (ambos aleatoriamente). Ao receber um féton, Bob deve
escolher, também aleatoriamente, a base de medi¢ao (@ ou ®), por exemplo
girando o estado de polarizagao de entrada em relagao a base definida pelo seu
aparato de medicao. No caso de coincidéncia entre as bases de preparacao e
medicao, o qubit recebido por Bob sempre serd um auto-estado do operador
que representa a medida e o resultado serd deterministico. Caso contrario, o
estado sera colapsado em um dos vetores que compoem a base de medicao e
o resultado serd aleatério. Como exemplo, caso o qubit |H) seja medido na
base ®, o resultado terd a forma 1/v/2(]-45) + |+45)), ou seja, terd 50% de
probabilidade de ser observado como um bit 0 e 50% de probabilidade de ser
observado como um bit 1.

A seguranca incondicional atribuida a distribuicao quantica de chaves
baseia-se nos fundamentos da fisica quantica [2][10][8]. Qualquer tentativa
realizada por uma parte nao-autorizada de medicao do estado quantico enviado
de Alice para Bob o destruird® (o estado seréd colapsado ao se projetar na
base de medigao de Eva), sem necessariamente revelar a informacao contida.
Além disso, diferente de bits classicos (como pulsos elétricos), nao é possivel
copiar um estado quantico desconhecido de forma deterministica (teorema da
nao-clonagem [63],[64]). Intervencoes externas ou tentativas de replicagao dos
qubits acarretam no aumento da taxa de erro do sistema (QBER, do inglés

qubit error-rate) e podem revelar o ataque, como serd visto adiante.

2Excetuando-se as medidas do tipo QND (do inglés quantum non-demolition measure-
ment)[65]
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Entretanto, apesar da comprovacao tedrica da seguranca absoluta,
mesmo assumindo que Eva possui acesso a qualquer tecnologia fisicamente
realizavel, certas caracteristicas da tecnologia atual podem ser exploradas por
um interceptador sem que este seja necessariamente revelado. A utilizacao des-
tas imperfeicOes nos sistemas e dispositivos utilizados para QKD é chamada
de quantum hacking [66], em alusao aos ataques classicos em redes e sistemas
de computadores convencionais. Um dos principais focos de ataques desta na-
tureza é o detector de fétons tnicos, especialmente os construidos através da
amplamente difundida tecnologia baseada em fotodiodos avalanche®. Diver-
sos esquemas foram propostos e implementados, inclusive ataques completos
atuando em sistemas de distribui¢do quantica de chaves comerciais [66]. Para
cada [oophole encontrado uma série de contra-medidas ¢ geralmente proposta.
Entretanto, as alteracoes implementadas em um sistema ou dispositivo podem
causar novas aberturas para outros ataques ou comprometer determinadas ca-
racteristicas, como a reducao na eficiéncia de deteccao ao se colocar um divisor
6ptico com um medidor de poténcia a entrada do SPAD na tentativa de iden-
tificar pulsos forte [67].

Este capitulo apresenta uma proposta de contra-medida para determina-
dos ataques ao detector contador de fétons em sistemas de QKD. O sistema
de caracterizacao em tempo real discutido no capitulo anterior é aplicado para
monitorar os parametros de um SPAD durante sua utilizacao na distribuigao de
chaves. O método nao-invasivo permite identificar a tentativa de manipulacao
do sistema através da assinatura deixada pelo interceptador nos detectores.
Um sistema experimental foi montado e a eficacia da proposta foi testada con-
tra o ataque aftergate [13] e contra o ataque timeshift [14], com resultados
favoraveis a seguranca da comunicagao. Serao também discutidos os resulta-
dos obtidos contra uma variacao do primeiro ataque, chamado faint aftergate
[68], e apresentadas algumas consideragoes acerca da potencial aplicacao do

método de monitoramento em relagao a outros protocolos de ataque.

3.1
Distribuicao quantica de chaves e “quantum hacking”

Primeira aplicacao direta da fisica quantica, a criptografia quantica tem
origem no conceito abstrato de “dinheiro quantico”, apresentado por Wiesner
(e tardiamente publicado em [69]) aos autores do protocolo BB84, referindo-se
a cédulas monetarias a prova de falsificagao e envolvia a medi¢ao de um estado
quantico superposto. Em 1984, C. Bennett e G. Brassard apresentaram uma

aplicagao pratica deste conceito na forma do primeiro protocolo desta nova

3Recentemente ataques foram propostos contra detectores supercondutores [70}
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tecnologia [6]. Paralelamente, em 1991, A. Ekert desenvolveu idéia semelhante,
porém baseando-se em estados quanticos emaranhados. O protocolo E91 [7]
utiliza uma fonte de pares de f6tons emaranhados em algum grau de liberdade
(como a polarizagao), que sao enviados para as duas partes comunicantes.
Apo6s a medicao de cada foton em uma base aleatoriamente escolhida, é
testada a violagao da desigualdade de Bell como forma de verificacao da
seguranca do processo. O primeiro sistema experimental, baseado no protocolo
BB&4, foi publicado em 1992 [71], com a transmissao de fétons codificados em
polarizacao através de uma distancia de 32 cm em laboratério. Hoje, além de
sistemas experimentais implementados sobre centenas de quilometros [46][47],
versdes comerciais sdo oferecidas por diferentes fabricantes (por exemplo,
MagiQ ou idQuatique). Um marco da maturidade desta tecnologia ocorreu
em 21 de outubro de 2007, quando um enlace criptografico utilizando QKD foi
estabelecido nas eleigdes suigas [72].

Este desenvolvimento tecnolégico beneficiou-se da vasta gama de com-
ponentes opticos utilizados em sistemas classicos de telecomunicagoes e, além
disso, impulsionou o desenvolvimento de outras tecnologias correlatas, como
as fontes de fétons tnicos [73][74], geradores de nimeros verdadeiramente
aleatdrios [75][76], sistemas de controle e estabilizacao de propriedades do ca-
nal 6ptico — como polarizagao [77][78][79] e fase [80], além do préprio detector
de fétons tnicos.

A codificacao dos qubits pode ser feita em diferentes graus de liber-
dade de um féton, como estado de polarizacao [6][81], posigao temporal (time-
bin) [82][83][84] ou fase relativa das bandas laterais de um pulso modulado
[85][86][87]. A figura 3.2 apresenta um esquema pratico genérico de distri-
buigao quantica de chaves sobre fibra éptica com codificagao em polarizacao.

No protocolo BB84 [6] o estado quantico de cada qubit a ser enviado é esco-
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Figura 3.2: Exemplo de implementacao pratica de um sistema QKD baseado
no protocolo BB84 com codificacao em polarizacao.

lhido aleatoriamente dentre quatro possibilidade, de acordo com o bit e a base
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aleatoriamente sorteados. Geradores verdadeiramente aleatorios, baseados em
eventos quanticos podem (e devem) ser utilizados, em contra-ponto aos gera-
dores pseudo-aleatérios, cujo valor futuro é determinavel a priori, dado que se
conheca o indice atual da maquina de estados. Um modulador eletro-éptico
de polarizagao (MP;) pode ser utilizado para girar o estado de polarizagao
dos pulsos 6pticos provenientes do laser DL .. A poténcia éptica do sinal é
ajustada através de um atenuador 6ptico varidvel (AOV) de modo que tenha,
em média, em torno de 0,1 f6ton por pulso. Segundo a distribuicao de Poisson,
este valor resulta em menos de 0,5% de pulsos contendo miltiplos fétons, as
custas de 90,5% de pulsos de véacuo?.

Em adicao ao sinal quantico, Alice deve enviar um sinal de sincronismo
para Bob, o que pode ser feito através da mesma fibra éptica utilizando a
técnica de multiplexagao 6ptica no dominio do comprimento de onda (WDM,
do inglés wavelength-domain multiplexing). Um segundo laser é modulado em
amplitude com o mesmo sinal de trigger utilizado para pulsar a fonte de fétons
unicos. Ambos os comprimentos de onda sao multiplexados e enviados para
Bob através do canal 6ptico, que pode requerer algum tipo de estabilizacao,
dependendo das caracteristicas do sistema. Antes do aparato de medicao,
o comprimento de onda de sincronismo é demultiplexado, e o sinal elétrico
recuperado por um foto-detector, é utilizado para gatilhar os SPADs com a
janela casada com os pulsos atenuados.

Cada qubit recebido por Bob pode ser medido em uma das duas bases,
também definida de forma aleatéria. Por exemplo, uma lamina de meia-onda
pode ser utilizada para girar ou nao o qubit em relagao ao sistema de medicao,
composto por um divisor de feixe por polarizagao (PBS, do inglés polarizing
beamsplitter) com um detector de fétons tinicos em cada porta de saida. Para
cada medicao, ha duas possibilidade de resultado, de acordo com o caminho
tomado pelo féton, e o acionamento de cada detector corresponde a um bit
de informacao. Caso a base de medic¢ao seja compativel com a de preparacao,
o resultado observado por Bob sera deterministico. Caso contrario, havera
cingiienta por cento de probabilidade de o féton deixar o PBS por uma porta
ou por outra, o que acarretara no acionamento aleatorio de um dos detectores.

Apoés a etapa de transmissao dos qubits, é feita a reconciliacao de bases
entre Alice e Bob. Através de um canal publico autenticado, chamado de
canal classico, Bob revela para Alice (e eventualmente também para Eva) a
base escolhida em cada instante de deteccao, sem revelar o resultado de cada

medida. Os bits correspondentes aos casos de bases coincidentes sao mantidos

4Na verdade, o valor médio de fétons por pulso pode ser elevado se utilizada a modificacio
decoy states [88][90]
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e, os demais, descartados. A partir desta informacao é calculada a taxa de erro
de qubits (QBER) entre Alice e Bob. Se o valor estimado estiver acima de um
determinado limiar (11% ou 15%, assumindo ataques coerentes [8] ou lineares
2], respectivamente)®, o protocolo é interrompido. Por questdo de seguranca,
assume-se que todo erro ocorrido durante uma transmissao é oriundo de uma
possivel intervencao da Eva. Se o limiar de seguranca foi excedido, significa
que uma quantidade critica de informacao pode ter sido interceptada e a
chave estd comprometida. Se a QBER estiver dentro do limite toleravel, é
realizada a etapa de correcao de erro, similar ao procedimento empregado nos
sistemas convencionais de comunicacao, em que, por exemplo, diferentes blocos
de bits tém sua paridade testada. A ultima etapa é chamada de amplificacao de
privacidade, que visa reduzir a informagao mitua média entre Alice/Bob e Eva,
as custas do sacrificio de bits. Por exemplo, associando pares de bits através
da operacao ou-exclusivo, obtém-se um bit deterministicamente caso ambas as
entradas da fungao sejam conhecidas. Se Eva possuir apenas um dos bits (mas
Alice e Bob possuirem ambos), nao tera terda nenhuma informacao acerca do
bit resultante, o que reduzira seu conhecimento a respeito da seqiiéncia final.
Finalmente, de posse da chave criptografica, a mensagem pode ser codificada
utilizando o algoritmo one-time pad e transmitida de forma sigilosa, sendo
entao descartada.

O limite de seguranca da QBER segura provado para sistemas baseados
no protocolo BB84 é de 11% [8]. Nesta prova, assume-se que Eva tem acesso a
qualquer tecnologia fisicamente realizavel, como teleportacao deterministica de
estado quantico [91][92] ou a realiza¢do de medida nao-destrutiva do nimero de
fétons (QND, do inglés quantum non-demolition measurement) [65], incluindo
dispositivos sofisticados como memoérias quanticas [93]. Como exemplo, as
tecnologias citadas permitiriam a substitui¢ao do canal 6ptico entre Alice e Bob
por um enlace mais curto (equivalente a um canal com menor atenuagao para
compensar alguma perda introduzida pela Eva), ou a verificacao do ntimero
de fétons em um pulso 6ptico enviado por Alice, para realizacao do ataque
de divisao do numero de fétons (PNS, do inglés photon-number splitting) [94]
ou para reducao do ruido de seu detector implementando um relé quantico
(do inglés quantum relay) [95][96]; ou armazenar um estado quantico em
uma memoria quantica [93] para posterior realizacdo da etapa de medicao.
Outros protocolos podem possuir limites de QBER diferenciados, acima de
25% [97]. Entretanto, as provas de seguranga em geral ndo levam em conta as
imperfeigoes dos dispositivos e, em um cenario realista, os side-channels devem

ser rigorosamentes avaliados, a fim de garantir a seguranga do sistema [98].

5Na prética, considera-se uma QBER limite em torno de 10%.
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Implementagoes praticas de sistemas com a atual tecnologia apresentam
loopholes que podem ser explorados pela Eva para extracao de informacao
causando pouco ou nenhum erro na QBER. Uma linha de pesquisa, chamada
“quantum hacking”, surgiu com o intuito de encontrar e sanar as falhas técnicas
que possibilitem a intervengao incégnita de uma parte nao autorizada [67].
Foi mostrada a vulnerabilidade de um sistema QKD a um ataque baseado
na utilizagdo de tecnologia atual por parte da Eva [99], com a a primeira
implementacao completa de um ataque sobre um sistema QKD publicada em
2011 [100], seguida por um ataque realizado sobre dois sistemas comercias de
fabricantes diferentes com 100% de sucesso [66]. Estes resultados constituem
marco nesta area e chamam a atencao para a necessidade de buscar falhas e
solugoes para que a tecnologia de distribuicao quantica de chaves seja realmente
incondicionalmente segura.

Alguns tipos de ataque, apesar de pouco sutis, permitem que Eva obtenha
informacgao acerca da codificacao dos qubits, mesmo que através da forca
bruta. O tipo conhecido como cavalo de Tréia [101], por exemplo, consiste na
sondagem dos equipamentos utilizados por Alice e Bob para obter informacao
sobre a codificacao utilizada para cada qubit. Este ataque é especialmente
critico quando realizado contra o sistema plug & play [102], em que Alice
envia um pulso éptico para Bob que o codifica e reflete de volta para Alice,
para a medicao. Eva poderia enviar um pulso éptico forte contra-propagante
para interrogar o equipamento de Bob e descobrir qual base foi utilizada na
preparacao do qubit. Uma solucao direta para evitar o acoplamento da sonda
é a utilizacao de um isolador 6ptico na saida da estacao de transmissao.

Um ataque explorando a distribuigao estatistica poissoniana de fétons
por intervalo de tempo das fontes épticas comumente empregadas baseia-
se na divisdao do numero de fétons (PNS) de um pulso nado unitério. No
caso de um laser atenuado, existe uma probabilidade nao-nula de emissao de
pulsos contendo multiplos fétons. Isto pode permitir ao interceptador obter
informacao sem ser revelado [94]. Neste ataque, Eva retém n-1 fétons do
pulso contendo n particulas, enquanto que um féton é recebido por Bob sem
ter sido perturbado. Desta forma, ambos Eva e Bob recebem exemplares do
estado quantico enviado por Alice. O interceptador pode medir os qubits ou,
assumindo avangos tecnologicos, armazend-los em uma memoria optica para
medicao apos a reconciliagao de bases. A prevengao deste ataque usualmente é
feita ajustando-se o atenuador para que a fonte emita pequenos valores médios
de fétons por pulso; ou com uma fonte de estatistica sub-poissoniana, como
uma fonte heraldica [74]; ou através do uso da técnica de decoy states [90], que

introduz pulsos contendo diferentes niimeros médios de fétons intercalados com
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os qubits tradicionais.

Certos ataques tém como alvo topologias especificas de sistemas de QKD.
Por exemplo, Eva pode valer-se da imperfeicao de outros componentes, como o
espelho de Faraday empregado no sistema plug € play. Neste ataque, Eva envia
pulsos de prova para Bob (que os prepara e reenvia) e os intercepta, enviando
estados falsos para Alice. Porém, dado que o espelho de Faraday apresenta
imperfeicao, Eva pode inferir informagao parcial da chave criptografica devido
ao fato de o espaco de Hilbert dos estados de codificacao ser desdobrado
em uma dimensao maior [103], ou seja, os qubits apresentam uma assinatura
de polarizagao, além do estado codificado no tempo (time-bin). Este ataque,
entretanto, eleva a QBER e sua eficacia depende do comprimento do enlace.

Uma classe particular de ataques tem como alvo loopholes nos detectores
de foétons tunicos, especialmente os baseados em fotodiodos avalanche. Um
grupo destes ataques baseia-se no descasamento entre as curvas de eficiéncia
(DEM, do inglés detector efficiency mismatch) dos dois SPADs utilizados por
Bob no aparato de medicao [104]. Eva intercepta e mede os qubits enviados por
Alice com um aparato similar ao de Bob. De acordo com o resultado obtido,
Eva forja um estado falso similar, chamado faked-state [67], e o envia para
Bob de modo que incidam em uma posi¢ao temporal determinada da janela de
deteccao dos SPADs da estacao receptora. Isto significa que, dependendo da
posicao temporal de incidéncia do féton dentro das janelas descasadas, havera
maior ou menor probabilidade de detec¢ao em um determinado SPAD. Deste
modo, Eva pode inferir o resultado da medicao realizada por Bob e obter
informacgao parcial acerca da chave.

Esta caracteristica pode ser explorada por Eva através da interceptacao
dos qubits e reenvio de um estado falso [104] ou mesmo sem interceptacao,
apenas manipulando a sincronizacao do sistema. Neste dltimo caso, chamado
time-shift [14][99], os fétons enviados por Alice sdo aleatoriamente atrasados
ou adiantados opticamente dentre dois valores de tempo distintos, de modo
a incidirem nos detectores de Bob em posi¢oes temporais em que ha DEM
favoravel a Eva.

Outra forma de obter informacgao sobre o resultado da medicao realizada
por Bob sem interceptacao explora o tempo morto dos SPADs operando em
modo free-running [105]. Sdo enviados pulsos fracos, preparados de forma que
sejam detectados por um SPAD especifico do aparato de medicao. Se isto
ocorrer antes da chegada do qubits enviado por Alice, este detector especifico
estara desabilitado e, se Bob registrar uma contagem, Eva saberd qual detector
a clicou. Este esquema vale se o sistema QKD rejeitar contagens fora dos time-

slots definidos pelo sincronismo.
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Em outra familia de ataques baseada no SPAD, Eva atua através da
adulteracao do ponto de operagao do detector por meio de sinais Opticos
externos. Os ataques do tipo blinding envolvem a manipulagao direta remota e
adulteragao da resposta dos dispositivos, seja operando em modo passivo [106],
ativo [107] e gatilhado [108]. Por meio de sinais épticos fortes, Eva torna os
detectores de Bob insensiveis a niveis baixos de radiagao Optica e cegos para
os qubits enviados por Alice. Nos ataques tailored bright light [66] e thermal
bliding [108], isto se d4 através da alterac@o do ponto de polarizagao elétrica dos
detectores devido a operacao em regime linear ou por aquecimento devido ao
fluxo de corrente. Combinando com uma estratégia baseada em estados falsos,
Eva prepara, de acordo com seu resultado da medicao do qubit interceptado,
um pulso 6ptico forte, que, incidindo no detector, forca um evento de deteccao
na estacao de Bob. Desta forma, a resposta do detector fica a mercé de Eva,
que tera os mesmos resultados que Alice e Bob apds a reconciliacao de bases.

No ataque [107] operado contra detector em modo de operacdo free-
running com luz forte, um laser CW ¢ utilizado para forcar o fluxo de
foto-corrente no SPAD. A queda de tensao sobre o resistor de polarizacao
do APD depleta a tensao de polarizacao do dispositivo, reduzindo-a a um
valor mais baixo que o limiar de ruptura. Quando isto ocorre, o detector
fica insensivel aos fétons incidentes e as contagens de escuro sao suprimidas,
resultando em contagem nula. O interceptador pode aplicar uma estratégia do
tipo “intercepta-reenvia”, medindo os fétons enviados por Alice e superpondo
pulsos opticos fortes ao sinal CW de “cegamento”, de acordo com o resultado
da medicao. Este ataque causa uma contagem no detector de Bob com 100%
de probabilidade, caso as bases concordem, ou nao causa contagem, se as bases
forem incompativeis, suprimindo, inclusive, as contagens de escuro e os pos-
pulsos.

O ataque thermal blinding é extensivel também aos detectores com
operacao gatilhada e forca o aquecimento do APD através da geracao de
fotocorrente com um sinal 6ptico externo (CW ou pulsado). O limiar de
ruptura do fotodiodo pode variar 10 mV /K, como relatado no artigo, tornando
o SPAD insensivel a fétons tinicos apds determinado tempo de aquecimento. O
controle do detector é feito de forma semelhante & relatada anteriormente,
com interceptacao dos qubits e reenvio de pulsos fortes. A contra-medida
apresentada baseia-se no monitoramento dos parametros internos do APD,
como corrente e temperatura.

Existe uma discussao a respeito do ponto de operagao destes ataques
[109][110][111] e se um ajuste criterioso do limiar de discriminacao de avalanche

e da resisténcia em série com o APD seriam suficientes para evita-lo. Além
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disso, é proposto em [110] o monitoramento da foto-corrente gerada pelo
SPAD, proporcional a taxa de contagem no regime de poucos fétons. Outra
contra-medida seria a utilizacao de um divisor desbalanceado e um detector
de monitoramento a entrada do SPAD. Uma resposta definitiva a esta questao
nao foi publicada, mas argumenta-se que um detector sensivel a poucos fétons
poderia ser “cegado” pela Eva, enquanto que o limiar de um detector “cléssico”
nao seria facilmente ajustado e este também seria passivel de ataque, nao sendo

uma solucao definitiva.

3.2
Time-shift attack

O descasamento das curvas de eficiéncia em funcao do tempo dos SPADs
no aparato de deteccao pode ser explorado para implementacao do ataque
time-shift em um sistema de QKD. O principio explorado através deste método
baseia-se em aumentar a probabilidade de detec¢ao de um determinado estado
quantico em um detector especifico e reduzir sua probabilidade de deteccao
no outro detector, através da manipulacao de seu tempo de chegada dentro
das janelas de detecgao. Assumindo uma estacao receptora com dois detectores,
para cada qubit, Eva pode impor um atraso 6ptico ¢, de modo que o fé6ton tenha
alta probabilidade de detecgao em um SPAD (74,) e baixa probabilidade de
detecgao no outro SPAD (7p4izq); OU um atraso ¢; para que ocorra o inverso.
Esta técnica pode ser implementada com tecnologia disponivel atualmente e
nao causa alteracao da QBER, uma vez que nao ha interceptagao dos fétons.

Um sistema de monitoramento dos detectores em tempo real é proposto
para a verificagao de uma possivel intervengao externa durante a troca de cha-
ves. Duas assinaturas deixadas pelo ataque time-shift passiveis de monitora-
mento sao a variacao da eficiéncia de deteccao observada por Bob e a prépria
alteracao imposta ao tempo de chegada dos fétons. O método baseia-se no
mesmo principio do sistema de caracterizacao de detectores apresentado na
secao 2, em que ¢ feita a analise da distribuicao estatistica dos tempos entre
deteccoes consecutivas.

A quantidade de informagao extraida pelo interceptador [14] depende da
razao entre os dois valores de eficiéncia (r=mpgizq/Naita) Para Um mesmo atraso
temporal, e é dada pelo complemento da entropia de Shannon, calculada para
a quantidade r/(r+1) — que é equivalente a probabilidade de Bob detectar o
foton no detector com menor eficiéncia, ou seja, a probabilidade de ocorréncia

do bit nao esperado por Eva —, ou seja,
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r T r r
I(Eva: Bob) =1 [ 1——1 1——.
(Bva: Bob) +r+1092(r+1)+( r+1) 092< 7“+1)

(3-1)
A informacgao mitua média entre Eva e Bob, calculada conforme indi-

cado, é mostrada na figura 3.3, em fungao dos valores de eficiéncia de deteccao

relativa dos dois detectores de Bob.

nalta
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Figura 3.3: Informagcao mitua média entre Eva e Bob para os ataques baseados
no descasamento de eficiencia dos SPADs de recepgao.

O limite superior para a taxa de transmissao segura de bits é dado pela
entropia de Shannon da quantidade r/(r+1), que corresponde a informagao
mutua entre Alice e Bob dada a intervengao de Eva [14]. Se nao houver
descasamento de eficiéncias, a entropia é unitaria. Caso haja descasamento,
este valor indica a maxima taxa relativa de comunicacao

Observa-se que o caso mais favoravel para o ataque ocorre se, para um de-
terminado atraso imposto pela Eva, o foton é detectado com eficiéncia integral
pelo SPAD de Bob (valor na prética com limite em torno de 15%) enquanto
que, para outro valor de atraso, a eficiéncia é zero (assumindo comportamento
complementar para o outro SPAD). Se ndo houver descasamento entre as cur-
vas de eficiéncia, a informacao mutua entre Eva e Bob sera zero. A reducao da
eficiéncia de deteccao aparente do SPAD sob ataque é intrinseca a operagao do
time-shift, e exploragao de uma regiao menos eficiente da janela temporal do
detector. Deste modo, o ataque deixa necessariamente uma assinatura. Como

visto na secao 2, é possivel extrair o produto n a partir do histograma de
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tempos entre deteccoes de acordo com a inclinagao da curva. Esta informacao
torna-se especialmente 1til considerando que o ataque em questao nao au-
menta a QBER. Adiante serao feitas consideracoes sobre a possibilidade de
compensacao desta perda de eficiéncia.

No caso do monitoramento da adulteragao dos intervalos de tempo, a
resolucao do histograma deve ser maior que o periodo de gatilho. Na verdade,
a resolucao da amostragem dos intervalos de tempo deve ser suficiente para que
seja possivel diferenciar os atrasos extras impostos aos fétons. Como Eva atua
no sincronismo dos qubits através de uma linha de atraso bi-estavel — impondo
os tempos de chegada ty ou t1 —, os intervalos de tempo possiveis entre deteccoes
serao multiplos do periodo de gatilho, mas com variacao extra de acordo com
o atraso ajustado durante os dois eventos que definem um intervalo de tempo,

como ilustrado na figura 3.4. Se ambos os pulsos de deteccao, de inicio e de

> Janelas de
deteccao

2T T+At 3T 3T-At Tempos entre eventos

Figura 3.4: Representagao esquematica dos tempos entre eventos durante o
ataque time-shift. O atraso At é ativado aleatoriamente durante os time-slots,
podendo ou nao alterar o tempo de chegada do féton. Os intervalos de tempo
podem ser alongados ou encurtados com este valor, em relagao aos valores
multiplos do periodo de gatilho.

término do intervalo, foram obtidos com atraso t; ou ambos com atraso t;, o
tempo correspondente sera dado por MxT, ou seja, um multiplo inteiro M do
periodo de gatilho 7. No caso em que o evento inicial foi gerado com atraso t,
e, o evento final, com ¢, o intervalo de tempo correspondente serd mais longo,
e serd dado por MxT+At (com At = |t; —ty|). No caso inverso, em que o inicio
ocorreu devido a um féton adiantado e o evento final foi causado por um féton
atrasado, o intervalo serd At mais curto que um multiplo do periodo de gatilho.
Como a escolha dos atrasos é aleatodria, em metade dos casos ocorrerda um
intervalo multiplo do periodo de gatilho e a demais combinagoes apresentarao
um quarto de probabilidade. O histograma de tempos entre eventos de deteccao
devera apresentar picos triplos com espacamento dado pelo atraso imposto pelo
ataque. Além disso, a operacao gatilhada sincrona do sistema de QKD resultara

em um histograma discretizado de acordo com a freqiiéncia de gatilho.
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Existem maneiras de forcar o DEM durante o sincronismo de um sistema
QKD, realizado antes da comunicacao efetiva [112], dependendo de suas
caracteristicas. De qualquer modo, existe um compromisso entre a informacgao
extraida por Eva e a assinatura por ela deixada. Ressalta-se aqui que este
monitoramento é valido desde que o atraso induzido nos fétons seja maior que

o jitter (resolugdo temporal) dos detectores.

3.2.1
Montagem experimental

Como prova de conceito, o ataque time-shift foi experimentalmente

simulado conforme mostrado na figura 3.5. O sinal de sincronismo proveniente

S

Trigger
T2 » PRNG

Bob

At

* —1AOV

DI‘AIice

\ Alice ) \ Eva / k

- -

Sistema de monitoramento

em tempo-real

Figura 3.5: Diagrama da montagem experimental do ataque time-shift para
monitoramento do detector.

de um gerador de pulsos é utilizado para pulsar o laser de Alice (DL ajice)-
Os pulsos Opticos sao atenuados e enviados para Bob. Diferentemente do
ataque convencional, em que Eva altera o tempo de chegada dos fétons em
relacao a janela de deteccao de Bob, optou-se por alterar o instante de
gatilho do SPAD, sem prejuizo para a demonstracao do monitoramento do
detector. Um FPGA (field-programmable gate-array) foi utilizado para atrasar
aleatoriamente cinqiienta por cento dos pulsos de sincronismo enviados para o
SPAD, com um valor fixo de 60 ns, enquanto o tempo de chegada dos pulsos
opticos foi mantido fixo. Desta forma, é possivel sincronizar o sistema para que
os pulsos 6pticos incidam em duas posigoes temporais distintas do detector,
cuja janela de detecgao foi ajustada em 100 ns. A saida elétrica do SPAD, foi
conectado o sistema de monitoramento, composto por um cartao de aquisi¢ao
de 100 MSamples/s e um computador para processamento dos dados.

O sincronismo do sistema foi verificado através da varredura dos pulsos
Opticos em relacao a janela de deteccao. Esta varredura foi executada com
o FPGA ajustado para alterar todos os pulsos de sincronismo com ¢y e

repetido com 7, conforme mostrado na figura 3.6. O pulso éptico também foi
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varrido durante a alternancia aleatoéria do sincronismo da janela do detector.

A largura da janela de detecgao foi escolhida como 100 ns devido a resolugao

100 ' o]
Atraso 3, LA
r—— Atraso 3,
0.75 L Aleatério |

0.50

0.25

Contagens normalizadas

0.00

'Ponto de operacgao |

L 1 L 1 L 1
200 250 300 350 400 450 500
Atraso do pulso 6ptico [ns]

Figura 3.6: Varredura do gate com o pulso éptico para os casos em que o atraso
éptico é fixo (com tempos dy e d1) ou aleatdrio.

obtida para o gerador de atrasos aleatorio, que apresentou jitter temporal de
aproximadamente 20 ns. O ponto de operacao do ataque escolhido esta indicado
pela linha tracejada na figura 3.6. Quando o atraso dy é ajustado para o pulso
optico, a eficiéncia do detector equivale a seu valor maximo, uma vez que os
fétons incidem no centro da janela (curva preta). Quando o atraso é alterado
para d1, os foétons incidem no SPAD em uma posicao temporal cuja eficiéncia
equivale & metade do valor méximo (curva vermelha). As curvas vermelha e
preta equivalem ao caso em que ha descasamento de eficiéncia do detector.
Nesta condicdo, o ataque permitiria a Eva obter 8,2% de informacao. A curva
azul mostra o valor efetivo obtido ao se efetuar a varredura do laser com atraso
sendo chaveado entre os dois valores aleatoriamente. A eficiéncia média, neste
caso, visualmente equivale a aproximadamente 75% do valor maximo. Os casos
extremos do ataque correspondem a inexisténcia de descasamento entre os
detectores (posigao 356 ns), que corresponde ao caso ideal do ponto de vista
da seguranca; e ao total descasamento — por exemplo, a posi¢cao de 400 ns —,
em que Eva pode inferir com alta probabilidade de acerto em qual detector
houve a contagem, dado que um determinado atraso foi aplicado ao féton.

O nimero de amostragens do A /D foi contado entre eventos de deteccao

consecutivos do SPAD e os dados foram agrupados na forma de um histo-
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grama, equivalendo a uma base de tempo com resolugao de 10 ns. Para fins
comparativos, repetiu-se a medi¢ao para o caso em que os pulsos de gatilho
sofrem atraso fixo. O histograma também foi gerado utilizando o periodo de

gatilho como base de tempo.

3.2.2
Resultados

Conforme mencionado anteriormente, duas andlises foram feitas a partir
dos dados medidos. Inicialmente, os histogramas foram gerados com intervalo
(bin) equivalente ao periodo de gatilho, neste caso 100 kHz (10 us). A variacao
na inclinagao dos histogramas — mostrados na figura 3.7, observada ao se
comparar o caso com atraso aleatério com o caso de atraso fixo, corresponde

a uma reducao da eficiencia global do detector. Como os fétons incidentes no

1.0 | = ® AUAso adiedlorio
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Figura 3.7: Histogramas dos tempos entre eventos no SPAD sob o ataque time-
shift e com atraso relativo da janela de gatilho constante.

detector experimentam diferentes eficiéncias de deteccao, o valor efetivo sera
menor que no caso de todos os fétons incidindo no centro da janela. Observando
esta reducao da eficiéncia ou, de forma equivalente, a reducao do niumero
médio de fétons recebido, Bob pode verificar a intervencao externa. Durante
o ataque, a eficiéncia do SPAD observada por Bob foi reduzida de 15% para
11,8%. Do ponto de vista da Eva, diferentemente de outros ataques baseados
no descasamento de eficiéncia [[67][68]], em que ocorre redugao semelhante
da eficiéncia aparente, a compensacao deste efeito nao é facilmente realizavel
no time-shift com a tecnologia atualmente disponivel. Como nao ocorre a
interceptacao e substituicao dos fétons unicos por estados falsos cujo niimero

de fétons pode ser ajustado, a alternativa baseia-se na substituicao do canal
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optico entre Alice e Bob por um meio mais transparente ou a teleportagao do
estado.

Visualizando o histograma anterior com base de tempo de 10 ns, pode-se
comparar os casos em que o SPAD esta sujeito ao ataque com a resposta do
dispositivo sob condi¢oes normais de operagao (com atraso fixo entre os pulsos

épticos e as janelas de detecc¢ao), o que é visto na figura 3.8. Como a freqiiéncia
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Figura 3.8: Histogramas de tempos entre eventos no SPAD sob o ataque time-
shift. No detalhe é mostrado a ampliacao de um bin, onde pode ser vista a
assinatura do ataque, dada pelos trés picos.

do sinal de gatilho aplicado ao detector foi ajustada em 100 kHz, os picos no
histograma apresentam espacamento de 10 us entre si. Sob condigao normal de
operacao, podem ser vistos picos tnicos a cada periodo de gatilho, conforme
mostrado no detalhe da figura, que amplia um dos picos (curva vermelha). Em
contra-partida, quando sob ataque, o detector apresenta picos triplos, afastados
por 60 ns entre si, devido ao atraso bi-estavel aplicado por Eva. O alargamento
temporal dos picos, em torno de 20 ns, deve-se ao jitter do FPGA utilizado
para alternar o tempo relativo da janela de deteccao em relagao ao pulso 6ptico.

Um teste foi feito ajustando-se o ponto de operagao do sistema em 356
ns (vide figura 3.6), gerando uma figura semelhante a anterior. Foi observada
uma razao de 50% entre os picos laterais e o pico central do segundo bin do
histograma preparado de acordo com a resolu¢ao do A/D, conforme previsto,

sem alteracao da eficiéncia aparente.
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3.3
Aftergate attack

Conforme mencionado, a tecnologia atual utilizada em sistemas de QKD
apresenta imperfeicoes que podem permitir o controle direto do detector de
fotons tnicos por uma terceira parte nao autorizada. Combinada com uma
estratégia do tipo man-in-the-middle, o interceptador forca a operagao dos
detectores de Bob externamente. De acordo com seus proprios resultados de
medicao do qubit interceptado, Eva prepara um estado substituto e o envia
para Bob. O resultado da medicao deste estado é tendencioso e, monitorando
a etapa posterior de reconciliacao de bases, Eva pode inferir com alta proba-
bilidade de acerto o bit compartilhando entre Alice e Bob.

No ataque after-gate, é explorado o regime de operacgao linear dos SPADs.
Quando polarizado abaixo do limiar de ruptura, um APD apresenta resposta
linear da fotocorrente em relagao a poténcia 6ptica incidente. Este é o caso
dos SPADs operados em modo gatilhado durante os longos intervalos entre
a ativacao das janelas de deteccao. Se poteéncia 6ptica suficiente incidir no
detector nestes instantes, uma avalanche pode ser desencadeada.

Assumindo um sistema de distribuicao quantica de chaves baseado no
protocolo BB84 com codificacao em polarizacao, Alice prepara aleatoriamente
cada qubit em um dos quatro estados possiveis e o envia para Bob. Eva, que
em principio possui aparato de medigao similar ao da estagao receptora (como
na figura 3.2, por exemplo), intercepta cada féton e realiza a medigdo em uma
base aleatoriamente escolhida. O interceptador prepara um pulso 6ptico com
polarizacao idéntica ao seu resultado obtido e o envia para Bob. Este pulso
possui poténcia Optica tal que, caso a base de medicao escolhida por Bob seja
compativel com seu estado de polarizacao, haverd probabilidade unitaria de
ocorréncia de um evento de deteccao no detector correspondente ao estado
enviado. Por outro lado, caso as bases de preparacao e de medicao sejam
incompativeis, a projecao do estado de polarizacao do pulso 6ptico no PBS
de Bob causara a divisao da poténcia optica que, ficando 3 dB abaixo do
limiar pré-estabelecido, nao deflagara avalanche em nenhum dos dois SPADs.
Por exemplo, se Bob escolhe realizar a medicao na base & e Eva preparou
um auto-estado do PBS, |H) ou |V), o detector correspondente & saida H
ou V do PBS, respectivamente, sera acionado, conforme ilustrado na figura
3.9a, uma vez que a perda serd minima. Caso Eva envie o estado |+45) ou
|-45) e Bob escolha a base @, a proje¢ao do pulso 6ptico no PBS resultard na
divisao em um pulso de poténcia menor em cada saida e nao havera evento de
contagem (na figura 3.9b). Do ponto de vista do interceptador, um problema

deste protocolo de ataque se refere ao fato de que, mesmo quando as bases
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Figura 3.9: Projecao do pulso de ataque no PBS da estacao receptora para
bases de preparacao e medigao (a) coincidentes e (b) nao coincidentes. No pri-
mero caso, havera um evento de deteccao no SPAD correspondente, enquanto
que, no segundo, nao havera deteccao.

de Eva e Bob sao incompativeis e nao héd evento de deteccao, existe fluxo de
cargas no detector, devido a geracao de corrente elétrica em modo linear. Esta
foto-corrente é suficiente para popular armadilhas no SPAD, responsaveis pelo
efeito de pds-pulsos. Por este motivo, o ataque nao é realizado antes da janela
de deteccao, pois haveria alta probabilidade de ocorréncia de um pds-pulso.
Para minimizar este efeito, Eva envia os pulsos fortes de modo que incidam
nos detectores de Bob logo apés o fechamento da janela de detecgao (dai o
nome do ataque). Mesmo tomando esta precaugao, conforme indicado pelos
autores proponentes do ataque [13], ainda havera uma certa probabilidade de

ocorréncia de pés-pulsos devido a intervencao do interceptador.

3.3.1
Montagem experimental

Foi feita a simulacao experimental da interven¢ao de um interceptador em
um sistema QKD com codificagao em polarizagao através do ataque after-gate,

como mostrado na figura 3.10. A estagao de Alice é composta por uma fonte
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Figura 3.10: Montagem experimental do ataque aftergate sobre um sistema
baseado no protocolo BB84 com codificagao em polarizacao.

de fétons tnicos, formada por um diodo laser CW (DL g45¢) em 1550 nm e um


DBD
PUC-Rio - Certificação Digital Nº 0812747/CB


PUC-RIo - Certificacdo Digital N° 0812747/CB

Capitulo 3. Monitoramento dos detectores de fétons tinicos em sistemas de distribui¢ao
quantica de chaves 65

atenuador éptico variavel (AOV), e um gerador de pulsos para sincronismo do
sistema. Para a demonstracao, o estado de polarizacao enviado ¢ fixo. O laser
atenuado de Alice apresenta distribuicao poissoniana do nimero de fétons por
intervalo de tempo e é ajustado de modo que haja p fétons em média por
janela de deteccao de Eva e Bob, como serd visto adiante.

Eva pode escolher interceptar determinada fracao dos fétons enviados
através de um PBS precedido por um controlador de polarizacao. A fragao nao
interceptada é encaminhada para Bob, como no caso sem ataque. O SPAD de
Eva (SPADg,,) opera em modo gatilhado e é sincronizado com o sinal elétrico
provido por Alice, possibilitando a detecgao dos fétons interceptados dentro das
janelas nominais de 5 ns. Cada evento de deteccao no SPAD origina um pulso
elétrico de 103.5 ns que é reformatado e modula diretamente um diodo laser
para criagao dos pulsos 6pticos de ataque, com 1 ns de duracao temporal, como

mostrado na figura 3.11. A polarizacao de cada pulso é ajustada através de
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Figura 3.11: Pulso elétrico de modulagao e pulso éptico forte gerado por Alice.

um modulador de polarizagao (MP) em LiNbOs3, atenuado através de um AOV
e enviado para Bob. Como nesta montagem Alice nao prepara o estado dos
qubits, foi utilizada uma seqiiéncia bindria aleatéria previamente gerada [76]
para simular a escolha do estado de polarizagao feita por Eva. Em um sistema
completo, esta escolha seria baseada nas deteccoes obtidas com um aparato
similar ao de Bob na figura 3.2. Para cada pulso de sincronismo, um FPGA 1é

um bit de uma meméria pré-armazenada com 2x10° bits aleatérios e realiza a
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operacao logica “E” resultando na supressao da saida elétrica quando lido bit
zero. Os pulsos elétricos logicos tém sua amplitude devidamente formatada
para atuar no MP. Caso o pulso elétrico de sincronismo seja suprimido
pelo FPGA, a polarizacao do pulso optico nao é alterada. Caso contrario,
a polarizagao do pulso é girada 90° na esfera de Poincaré, correspondendo a
um estado de polarizagao pertencente a uma base maximamente nao-ortogonal
ao caso inerte. O sinal de sincronismo ¢ adequadamente atrasado para garantir
a modulacao da polarizacao dos pulsos épticos gerados a partir dos eventos de
contagem do SPADg,,, o que foi verificado com auxilio de um polarimetro.

A polarizacao dos pulsos Opticos de ataque é alinhada com o PBS na
estacao de Bob para o caso em que o MP nao atua, garantindo a maximizacao
do sinal 6ptico na porta conectada ao detector de Bob (SPADg,;,). Quando o
estado de polarizacao do pulso 6ptico ¢é alternado, metade da poténcia optica
é enviada para cada porta de saida do PBS.

Os fétons nao interceptados por Eva sao combinados com os pulsos de
ataque através da segunda porta de entrada do PBS de Bob °. A polarizacao
é ajustada de modo a maximizar sua transmitancia para o SPADpg,,. Este
detector é gatilhado pelo sinal de sincronismo, cujo atraso é casado com os
pulsos de Eva, e abre janelas de deteccao efetiva de 2,24 ns. Sua saida elétrica
¢é conectada ao sistema de monitoramento, composto pelo conversor analégico-
digital e pelo computador para processamento. O sinal de gatilho também é
conectado ao A/D. O nimero de janelas abertas entre eventos consecutivos
de contagem é contabilizado e os valores sao acumulados na forma de um
histograma, entao analisado.

O ponto de operacao do ataque foi ajustado incidindo-se o pulso éptico
no SPAD em diferentes posi¢oes temporais em relagao a janela de detecgao.
A poténcia foi variada em passos de 3 dB através de um AOV. A figura 3.12
mostra a variacao da resposta da janela temporal do detector de acordo com a
poténcia éptica. Observe que, como a janela foi atrasada em relacao ao pulso
optico, seu final esta localizada a esquerda, no grafico. Ao aumentar a poténcia
Optica, o final da janela do detector se estende. A partir de determinado valor,
este alongamento varia de forma nao-linear. O ponto de operacao foi escolhido
de modo que, variando-se a poténcia do pulso em 3 dB, o SPAD responda de
forma binaria. Isto significa que, com poténcia Py, a probabilidade de contagem
¢ 100% e, com poténcia Py-3 dB, esta probabilidade é zero. Esta condicao é
alcangada com minima poténcia Py para atenuacao de 3 e 6 dB, correspondendo

as curvas azul claro e azul escuro, respectivamente.

SEsta conexio é feita por praticidade, mas Eva poderia utilizar um acoplador 99:1, pois
a perda no pulso forte pode ser compensada.
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Figura 3.12: Varredura da janela de deteccao em relacao ao pulso dptico
para diferente valores de poténcia. A seta mostra a posicao temporal relativa
referente ao ponto de operacao para ataque after-gate.

3.3.2
Resultados

O SPAD foi monitorado durante o ataque after-gate em diferentes
condicoes. Os histogramas de tempos entre detecgoes foram coletados variando-
se a fragdo de ataque de modo que 100%, 50%, 10% e 1% dos f6tons fosse
interceptado, com o complemento seguindo diretamente para Bob. O atenuador
de Alice foi ajustado para que sejam emitidos em média 0,4 fétons por janela
efetiva de 2,2 ns (ajustada nos detectores de Eva e de Bob, ambos operando
com eficiéncia de 15%). A freqiiéncia de gatilho foi ajustada em 400 kHz. Duas
sequéncias de medigoes foram realizadas, sem e com um tempo morto de 10 us
no SPAD de Bob. Os histogramas correspondentes podem ser vistos na figura
3.13, cada um composto por 2x10° pontos. A inclinacdo das curvas, idéntica
para todo o grupo de medidas, indica que o nimero médio de fétons observado
por Bob é mantido constante. Entretanto, o inicio do histograma, ressaltado no
detalhes da figura, mostra um acréscimo nos eventos causados por pos-pulsos
em fungao da fragao de ataque. Mesmo com a imposicao do tempo morto de 10
us apos cada detecgao, observa-se um aumento significativo da probabilidade
de pds-pulsos. O tempo morto pode ser visualizado no histograma através da
auséncia de eventos com espagamento temporal menor que o valor imposto

que, convertido em periodos de gatilho (2,5 us), resulta em quatro bins vazios.


DBD
PUC-Rio - Certificação Digital Nº 0812747/CB


PUC-RIo - Certificacdo Digital N° 0812747/CB

Elementos para comunicag¢do quantica experimental utilizando fotodiodos avalanche 68

0
0.0
© ° 050 .
-8 1F 2 .
© ) .
N N, TR
T 5l X iy
£ =
| - u}
O ‘ rlw o
; 3k 0 2 4 6 8 10
k) | Razéao de fétons
c
«@ atacados: e
g} ‘4 I~ L] 0, » Y.
= o0 el
(O] | ° 50% *'-?.‘;VV
= 10% I L,
8) S+ v 1% = camve we v e .
— | ISimboIos v:lazios: sem tlempo mortoI e Sem—————— ——
0 40 80 120 160 200

Numero de janelas

Figura 3.13: Histogramas dos tempos entre eventos com o detector submetido
ao ataque after-gate, operado com diferentes fracoes de interceptacao, com
tempo morto de 10us. No detalhe foi ampliado o inicio do histograma,
comparado com o caso sem tempo morto.

Os resultados para a medi¢cao da probabilidade de pés-pulsos sao mostrados
na figura 3.14 para um conjunto de cinco repeticoes de cada medida. A
probabilidade de afterpulses foi medida como desprezivel, quando aplicado
tempo morto (se nao for aplicado, este valor corresponde a 1.79%). O acréscimo
se deve a incidéncia de valor elevado de poténcia éptica fora da janela de
deteccao que, mesmo nao sendo suficiente para desencadear uma avalanche,
gera foto-corrente e preenche as armadilhas no semicondutor.

Os resultados indicam que o sistema de monitoramento é eficaz mesmo se
uma pequena fracao dos fétons for interceptada, devido a assinatura deixada
na probabilidade de pés-pulsos, ainda que seja imposto tempo morto de 10 us

ao detector.

3.4
Ataque faint after-gate

Uma variagao do ataque after-gate foi recentemente proposta, visando a
reducao da assinatura deixada no detector devido ao aumento da probabilidade
de poés-pulsos. A variante atenuada, chamada faint after-gate (FAG), explora

o comportamento supra-linear exibido por alguns SPADs [68]. Este efeito se
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Figura 3.14: Probabilidade de pds-pulsos no detector sob o ataque aftergate
para diferentes fragdes do nimero de fétons interceptados. Os resultados foram
obtidos com 0 e 10 us de tempo morto apds deteccoes. O valor de referéncia,
sem ataque, é mostrado como 0,1%.

refere a variacao da curva de eficiencia de um SPAD em fungao do ntimero de
fotons incidentes por intervalo de tempo. O protocolo de ataque é semelhante
ao anteriormente descrito, de modo que Eva intercepta e mede os qubits
enviados por Alice. Dependendo do resultado de sua medi¢ao, um determinado
estado (de polarizagao, por exemplo) é preparado e enviado para Bob, em uma
posicao temporal localizada no fim da janela de deteccao. Em contra-ponto ao
ataque anteriormente descrito, este pulso 6ptico contém, em média, algumas
dezenas de fétons (o). Dependendo da escolha de base de Bob, haverd divisao
da poténcia éptica, de forma semelhante a representada na figura 3.9. Caso
as bases de preparacao e de medicao concordem, o numero de féoton médio
o serd detectado com eficiéncia 7,4, enquanto que, caso as bases discordem,
haverd divisdao do nimero de fétons no PBS e /2 fétons, em média, serao
detectados com eficiéncia npq;... Semelhante ao caso time-shift, a razao entre os
valores de eficiencia de detecgao em ambos os casos ¢é utilizada para quantificar
a quantidade de informacao obtida pelo interceptador. No caso assintotico em
que Mgz € Unitaria e Nygizq € zero, Eva terd acesso a 100% da informacao, como
no caso do ataque after-gate. Entretanto, a reducao significativa do niimero de
fotons enviados em cada pulso, especialmente nos casos em que ha discordancia

entre as bases de preparacao e de medigao visa a reducao da probabilidade de
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pos-pulsos causados pelo ataque. Por outro lado, o interceptador deve atentar
para a reducao da eficiéencia média de deteccao observada na recepcao do
sistema QKD. Cabe ressaltar também que, diferente do ataque time-shift, em
que nao ha interceptacao dos qubits e a QBER nao se altera, o FAG introduz
erro. Os estados falsos medidos por Bob com base diferente da utilizada por
Eva em sua preparagao possuem probabilidade nao-nula de serem detectados,
causando erro.

O ataque FAG foi experimentalmente simulado sobre a montagem mos-
trada na figura 3.10. As principais alteragoes referem-se a reduc¢ao do nimero
médio de fétons por pulso criado por Eva e a mudanca do ponto temporal de
operacao. A janela do detector foi varrida em relacao a um pulso éptico de 1
ns de largura temporal contendo 76 fétons em média, resultando no perfil mos-
trado na figura 3.15 (observe que o final da janela estd mostrada a esquerda,

devido a sua varredura em relagao ao pulso 6ptico). Se o pulso for atenuado em
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Figura 3.15: Varredura da janela de deteccao do SPAD em relacao a um laser
pulsado com dois valores do nimero médio de fétons por pulso diferentes em
3dB. No detalhes sao vistos os histogramas de tempos entre contagens medidos
com o detector sob ataque (FAG) em duas posigoes diferentes de operacao (a
e b) e sem ataque.

3 dB, o perfil da janela varia, como mostrado na figura 3.15, deslocando a curva
de eficiéncia de deteccao. Foram escolhidos dois pontos de operacao, identifi-
cados como (a) e (b) na figura. No primeiro, a razao entre as eficiéncias alta

e baixa é méaxima (4,3 vezes), correspondendo a situacdo em que hé o maior
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ganho de informagao pelo interceptador. Entretanto, a eficiéncia relativa ao
maximo da janela é reduzida para 0,0364 e 0,0084, com 76 e 38 fétons em
média, respectivamente. No detalhe da figura, sao mostrados os histogramas
medidos com o detector sob o ataque FAG e sem ataque. A eficiéncia obser-
vada reduziu-se a 0,027 do valor original, o que é observado como uma menor
inclinagao da curva (mais horizontal). Eva poderia compensar esta redugao
tornando o enlace entre ela e Bob aproximadamente 16 dB mais transparente,
se houver tal margem, ou poderia estar presente durante o estabelecimento da
conexao, em que as perdas sao estimadas, forjando uma perda maior para criar
margem para compensacao. Por exemplo, considerando um enlace entre Alice
e Bob com 80 km, Eva poderia colocar sua estacao de interceptacao proxima a
saida de Alice e seu laser na entrada de Bob, ou mesmo compensar a poténcia
dos pulsos de forma que tenham a poténcia correta no fim da fibra. Em ou-
tras palavras, a redugao dos time-slots vazios (sem fétons) poderia compensar
a reducao de eficiéncia. Entretanto, mesmo compensando a eficiéncia, o ata-
que ainda deixa marcas no SPAD. A probabilidade de pés-pulsos reduziu-se em
0,55 quando o ataque foi executado em relacao a condicao normal de operacao,
sem aplicacao de tempo morto apds detecgoes.

O ataque FAG foi operado em um segundo ponto, visando reduzir o
efeito de diminuicao da eficiéncia global (as custas de uma menor extragao de
informagao pelo interceptador). A razao entre os valores de eficiéncia variando o
nimero médio de fétons por pulso em 3 dB reduziu para 1,93, com menor perda
da eficiencia global, de 0,353. A probabilidade de pds-pulsos sob ataque reduziu
em 0,745 em relacao ao caso sem ataque, ainda detectavel com o sistema de
monitoramento.

A reducao da probabilidade de pés-pulsos pode estar relacionada a menor
tensao de excesso de polarizacao no final da janela, resultando em menor fluxo
de cargas elétricas pelo detector e, consequentemente, menor populacao de
armadilhas, em relagao a incidéncia de fétons no meio da janela quando sob
operacao convencional. Em resumo, o método de monitoramento se mostrou
eficaz contra o FAG em determinadas condigoes, através da verificacao da

reducao da eficiéncia de deteccao ou da probabilidade de pds-pulsos.

3.5
Discussao sobre a aplicacao do sistema de monitoramento contra ataques
do tipo blinding

Nesta secao é discutida a potencial aplicacao do método de monitora-
mento contra ataques do tipo blinding, em que o detector é temporariamente

desabilitado por meio de um sinal 6ptico externo. Nesta classe de ataques,
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um sinal éptico, CW ou pulsado, é enviado pelo interceptador para “cegar”
o detector, seja através de processo térmico ou elétrico. Eva utiliza um pulso
forte para manipular a resposta dos detectores e impor o resultado obtido ao
medir o qubit interceptado. O esquema de monitoramento proposto nas secoes
anteriores nao requer intervencao interna no SPAD e pode acrescentar uma di-
ficuldade extra do ponto de vista do interceptador. Além de Eva ter de recriar a
estatistica de deteccao do SPAD durante o ataque, para evitar ser flagrada, ha
a possibilidade de Bob alterar intencionalmente algum parametro do detector
aleatoriamente durante a comunicacao, como o tempo morto ou a eficiéncia,
com objetivo de verificar a ocorréncia de eventos indesejados, ao custo de uma
possivel reducao da taxa de comunicacao.

Outro ataque recentemente proposto baseia-se na imposicao de tempo-
morto a um detector operando em modo free-running em um sistema sincrono
[105], comum em implementagoes em espago-livre [113]. Nestes sistemas geral-
mente sao considerados apenas os eventos de deteccao que ocorrerem durante
os time-slots, definidos pelo sincronismo dos lasers pulsados utilizados. O in-
terceptador envia um pulso éptico fraco, com 16 fétons em média, em um
determinado estado (codificagdo em polarizagao, por exemplo) imediatamente
antes do bit-slot. O detector correspondente aquele estado ira clicar, entrando
no periodo de tempo morto. Este evento nao é considerado pelo sistema e,
caso o qubit enviado por Alice esteja preparado em uma base compativel com
a medicao, terd probabilidade unitaria de ser detectado no SPAD correto.
Deste modo, Eva obtém informagao sobre a chave criptografica sem realizar
interceptacao, preservando a QBER.

Como no caso do monitoramento do ataque time-shift, pode-se monitorar
os eventos de contagem do SPAD em fun¢ao do tempo. O monitoramento dos
tempos entre detecgoes, considerando inclusive os eventos ocorridos fora dos
time-slots, pode identificar o ataque. Mesmo se for adotada a estratégia de
enviar pulsos em tempos aleatérios, simulando ruido de fundo, como proposto
em [105], o monitoramento da eficiéncia de detecgao e da probabilidade de
contagem de escuro poderiam revelar o ataque.

A figura 3.16 mostra a medi¢ao tempo morto de um detector de silicio
operando em modo free-running realizada com um cartao de aquisigao de 100
MS/s para uma fonte laser CW emitindo em 900 nm, cuja poténcia 6ptica foi
variada de modo a obter diferentes taxas de contagem a saida do SPAD. O
tempo morto medido foi de aproximadamente 40 ns, em concordancia com a
especificacao do fabricante. O tempo de iluminacao CW necessario para atingir
a condicao de supressao de contagens, aproximadamente 500 ns, € muito maior

que a resolugao de 10 ns do sistema de aquisi¢ao, permitindo o monitoramento
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Figura 3.16: Varredura da janela de deteccao do SPAD em relagdao a um laser
pulsado com dois valores do nimero médio de fétons por pulso diferentes em
3dB. No detalhes sao vistos os histogramas de tempos entre contagens medidos
com o detector sob ataque (FAG) em duas posigoes diferentes de operagao e

sem ataque.

do detector.


DBD
PUC-Rio - Certificação Digital Nº 0812747/CB


g92/.¥22180 oN [eubia ogdeoyiuad - or4-ond


DBD
PUC-Rio - Certificação Digital Nº 0812747/CB


PUC-RIo - Certificacdo Digital N° 0812747/CB

4
Otimizacao dos parametros de um detector de fétons tnicos
baseado em fotodiodos avalanche sequencialmente acionado

A performance de SPADs baseados em InGaAs é severamente limitada
pelo efeito de péds-pulsos. Mesmo quando operados em modo gatilhado, a
degradacao deste fenomeno pode ser significativa, dependendo da freqiiéncia
de gatilho utilizada. Como alternativa a reducao da taxa de operacao, pode-
se impor um tempo morto apds cada evento de deteccao, com prejuizo da
freqiiéncia efetiva de operacao. No capitulo 2 foram citadas algumas técnicas
para reducao dos pds-pulsos através de uma rapida cessacao da corrente
de avalanche. Estes métodos, porém, implicam na adocao de circuitos de
polarizacao elétrica de grande complexidade e ajustes sensiveis.

Este capitulo apresenta a simulagao de um dispositivo contador de fétons
baseado na associagao de diversos SPADs, estes assumidos como dispositivos
comerciais padrao. Os detectores sao sequencialmente acionados e gatilhados,
o0 que impode um tempo morto intrinseco devido ao ciclo de chaveamento. O
objetivo principal desta configuracao é a reducao da probabilidade final de
pos-pulso, que possibilite a elevacao da freqiiéncia de operagao do dispositivo.
Inicialmente, é feita a comparacao de um SPAD tnico com o dispositivo
sequencial. Em seguida, sao analisadas as implicagoes no desempenho devido a
uma chave 6ptica com parametros realistas. Para contornar as perdas impostas
pela chave, os detectores sao resfriados e a tensao de excesso de polarizagao é
ajustada para aumentar a eficiéncia de detecgao, o que também é considerado

na analise.

4.1
Detector baseado em SPADs sequencialmente acionados

A otimizacao de determinado parametro de um SPAD é geralmente acom-
panhada pela deterioracao de outra caracteristica. A eficiéncia de detecgao, por
exemplo, é funcao da tensao de excesso de polarizagao, aumentando com este
valor [27]. Entretanto, esta a¢do também acarreta no aumento da probabili-
dade de contagem de escuro. A reducao da temperatura do detector, por outro

lado, tem efeito inverso em relacao as contagens de escuro, mas implica no
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aumento da probabilidade de ocorréncia de pds-pulsos.

Como mencionado anteriormente, um SPAD é basicamente composto por
um APD reversamente polarizado e um circuito de extin¢ao de avalanche, para
operagao em modo Geiger. Quando operado em modo gatilhado, o detector
torna-se apto a detectar um tunico féton durante o curto intervalo de duragao
temporal da janela, acionada por um sinal de gatilho. A eficiéncia de detecgao
depende de vérios fatores, como a temperatura da juncao e a tensao de excesso
de polarizacao. Dado que um féton é absorvido durante uma janela de deteccao
e um par de portadores elétricos é gerado na camada de deplecao do SPAD,
a probabilidade de ocorréncia de uma avalanche depende do coeficiente de
ionizacao da camada de multiplicagao, onde ha uma alta concentracao de
campo elétrico [41]. A tensao de excesso de polarizagao em relagao ao limiar de
ruptura nao apenas aumenta a eficiéncia de detec¢cao como causa um aumento
linear da probabilidade de contagens de escuro. A partir de certo valor de
tensao, entretanto, a probabilidade de tunelamento de portadores elétricos
através da barreira de potencial se comporta de modo supra-linear [40].

A contribui¢ao para as contagens de escuro de origem térmica pode ser
reduzida através do resfriamento do APD, de acordo com a distribuicao de
Boltzmann. A fraca dependéncia da probabilidade de tunelamento de cargas
impoe um limite a reducao térmica de ruido. Além disso, a redugao da
temperatura do fotodiodo traz duas conseqiiéncias. A primeira é a variacao
do limiar de ruptura do APD, a qual a tensao de excesso esta relacionada.
A segunda se refere ao aumento da constante de decaimento das armadilhas
responsaveis pelo pés-pulsos. A probabilidade de ocorréncia de um pés-pulso
decai exponencialmente com o tempo de acordo com a constante de tempo

dada pela equacao de Arrhenius [33]
T = T—eW , (4-1)

sendo F, a energia de ativacdo da armadilha dominante [J], 7" a temperatura
da juncdo [K] e k a constante de Bolztmann [JK™].

Considerando um valor tipico para a energia de ativacao em torno de 0,1
eV [33] para um SPAD baseado em InGaAs, a constante de tempo aumenta
por um fator 2,6 ao resfriar-se o detector de uma temperatura usual de -
50°C para -90°C. Os modulos contadores de fétons comercialmente disponiveis
sao ajustados de modo a minimizar a probabilidade de contagem de escuro,
enquanto a eficiéncia de deteccao é mantida em um nivel aceitavel.

Devido ao baixo valor tipico do ciclo de trabalho, o detector permanece
inoperante e polarizado abaixo da tensao de ruptura a maior parte do tempo.

Este modo de operacao possibilita o escoamento das cargas armadilhadas pelo
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semicondutor, reduzindo o efeito de pdés-pulso. Entretanto, dependendo da
freqiiéncia de operacao, o periodo de gatilho pode nao ser suficientemente
grande para mitigar este efeito. Como solugao alternativa a aplicagao de
um tempo morto adicional, é proposta a construcao de um detector de
fétons tnicos sequencialmente ativado, doravante chamado SASPD (do inglés
sequentialy-activated single-photon detector).

O SASPD baseia-se em tecnologia atualmente disponivel e compoe-se ba-
sicamente de uma série de SPADs operando em modo gatilhado. Os detectores
sao opticamente acessados através uma chave 6ptica rapida, como mostrado na
figura 4.1, e sequencialmente acionados, de acordo com a ocorréncia de eventos

de deteccao.

Tgry

S

Entrada Saida do

Chave o6ptica

Figura 4.1: Diagrama esquemaético do detector de fétons uinicos paralelizado
(SASPD) proposto.

Apenas um detector é gatilhado por vez, o que ocorre de forma sincrona
(ou de acordo com um sinal de gatilho externo, dependendo da aplicagao),
mantendo-se os demais polarizados logo abaixo da tensao de ruptura. A
polarizacao proxima a este limite inferior tem efeito benéfico para o decaimento
das armadilhas, devido ao efeito Franz-Keldish [27]. Quando um evento de
deteccao ocorre, a chave oOptica é acionada e comuta a conexao Optica da
entrada para o proximo SPAD que passa a ser gatilhado. O acionamento
sequencial garante que seja acionado o detector cuja iltima avalanche ocorreu
ha mais tempo. O tempo morto intrinseco proporcionado por esta estratégia

estende o tempo disponivel para o escoamento das armadilhas de cada SPAD
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entre duas deteccoes consecutivas no mesmo elemento. O ciclo de operacao
minimo do SASPD é dado por N detectores vezes o periodos de gatilho. Porém,
devido a natureza estatistica dos fotons e a eficiéncia nao unitaria dos SPADs,
o valor médio de tempo entre acionamentos é estendido.

Chaves épticas comerciais apresentam perda de insercao tipica de 1 dB,
com maxima taxa de comutacao de 1 MHz. Analisando dados publicados em
[114], verifica-se a possibilidade de compensagao desta perda 6ptica através do
resfriamento dos SPADs. Reduzindo-se a temperatura em 40 K, para 180 K, e
corrigindo-se a tensao de excesso de polarizacao, um fator de acréscimo de 1,9
pode ser obtido para a eficiéncia de detecgao, mantendo-se a probabilidade de
contagem de escuro constante. Este fator permite o cascateamento de até trés
chaves épticas, resultando em um arranjo de até oito detectores em paralelo.
A contra-partida é a extensao da constante de tempo de armadilhamento e o
consequiente aumento da probabilidade de pds-pulsos. O ciclo de chaveamento
estendido é utilizado para supressao deste efeito, e sua eficicia dependera do

numero de detectores utilizados e da freqiiéncia de operacao.

4.2
Simulacao de Monte-Carlo

Devido a complexidade do modelo de tempos entre deteccoes quando
considerados diversos SPADs, com seus respectivos decaimentos exponenciais
das armadilhas, a avaliagao do SASPD proposto é feita através da simulacao
do dispositivo com o método de Monte-Carlo. A simulagdo numérica é feita
janela a janela de deteccao, considerando-se a probabilidade de existéncia e
deteccao de um foton durante este periodo, a probabilidade de ocorréncia de
uma contagem de escuro e a probabilidade de pds-pulso, com cada detector
mantendo o histérico de seu decaimento exponencial. O nimero de janelas de
deteccao ativadas entre duas detecgoes consecutivas do SASPD é registrado e
um histograma similar ao apresentado no capitulo 2 é composto. Foi utilizado o
gerador pseudo-aleatério Mersenne-Twister, cujo periodo de repeticao é (219%7-
1)/2, para a geracao de 1 x 10° eventos consecutivos.

Dado que a chave 6ptica comutou para um determinado detector — por
exemplo SPAD; — as janelas de detecgao sao periodicamente acionadas, o que
equivale ao teste probabilistico da ocorréncia de um evento de detecgao através
da geracao de um numero aleatdrio para cada janela. A probabilidade de pds-
pulso do detector ativo é considerada e reduz-se exponencialmente a cada novo
teste, assim como a dos demais. A ocorréncia de um evento de deteccao, ou
resultado positivo do teste de probabilidade, para o contador de janelas, cujo

valor é armazenado, e atribui a ele valor zero. A chave é comutada para o
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préximo detector (SPAD,), cuja origem da exponencial remonta ao seu ultimo
acionamento. A origem do decaimento das armadilhas do SPAD; é redefinida.
A cada novo ntumero aleatério gerado, o contador de tempo é incrementado,
caso nao ocorra resultado correspondente a um evento de deteccao, ou seu valor
¢ armazenado e a chave acionada, caso contrario. Este algoritmo ¢ ilustrado
na figura 4.2, onde os retangulos verticais representam eventos de deteccao,
os retangulos horizontais indicam o detector habilitado e as setas mostram a
sequéncia de chaveamento. Em destaque sao mostrados os ntimero de janelas
de detecgao (estas correspondendo as marcagoes no eixo horizontal) acionadas

entre deteccoes consecutivas. A probabilidade de deteccao de um féton ou de
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Figura 4.2: Representacao esquematica da seqiéncia de chaveamento e
aquisicao para um SASPD composto por 3 SPADs. Curvas vermelhas indi-
cam decaimento da probabilidade de poés-pulsos, retangulos laranja represen-
tam eventos de detecgao, barras amarelas indicam o detector habilitado e as
setas mostram a comutacao da chave éptica.

ocorréncia de uma contagem de escuro, dadas pelo complemento da equagao
(2-4) e por uma constante, respectivamente, sao independentes da freqiiéncia
de gatilho, o mesmo nao ocorrendo para a probabilidade de pds-pulso, dada
pela equagao (2-5).

A partir do histograma é extraida a probabilidade de ocorréncia de pés-pulsos
através do método das areas, apresentado no capitulo 2. A figura 4.3a mostra o
histograma gerado quando utilizados diferentes nimeros de SPADs, operados
com freqiiéncia entre 0,5 e 10 MHz. O detalhe da figura destaca os intervalos
curtos de tempo. Quando considerada uma chave déptica com parametros
realistas, a eficiéncia de deteccao é corrigida de acordo com a perda optica,
em funcao do nuimero de detectores ou ramificacoes. Neste caso, os detectores
foram resfriados a -90°C, com correcao da tensao de excesso para manutencao
da probabilidade de contagem de escuro em 1,5 x 10™* por janela nominal de

5 ns, resultando em aumento da constante de armadilhamento de 2,8 us para
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Figura 4.3: Histogramas da simulagdo do SASPD (a) temperatura normal e
(b) resfriado, com chave éptica com perda.

6,9 us. A eficiencia de deteccao é reduzida em 1 dB por chave éptica 1x2
cascateada, a partir do valor inicial de 28,5%, e os histogramas sao mostrados

na figura 4.3b.

4.3
Resultados

A probabilidade de pés-pulsos do SASPD foi calculada com o dispositivo
operando em diferentes freqiiéncias de gatilho. Estes valores sao mostrados na
figura 4.4 para detectores resfriados e com chave real.

Os valores de referéncia sao representados por linhas tracejadas, que
correspondem a probabilidade de pés-pulsos de um tnico SPAD operado em
temperatura usual e com aplicagao de tempo morto de 10 us apds cada evento
de deteccao. O eixo horizontal superior indica o valor efetivo da eficiéncia
de deteccao resultante da insercao de uma, duas ou trés chaves Odpticas

cascateadas, dependendo do numero de ramificagoes necessario. Observa-se
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Figura 4.4: Probabilidade de pds-pulsos do SASPD resfriado, considerando
uma chave optica com parametros realistas. As curvas tracejadas representam
o valor de referéncia de um tnico SPAD a temperatura padrao. Os simbolos
abertos correspondem a 1 SPAD resfriado operando com tempo morto de 10

LS.

o decréscimo da probabilidade de pds-pulsos com o aumento do niimero de
SPADs. Isto se deve ao aumento do tempo disponivel para escoamento das
cargas armadilhadas em cada SPAD proporcionado pelo ciclo de chaveamento.

O numero de SPADs necessario para obter uma probabilidade de pds-
pulsos menor que 1% ¢ indicado na figura 4.5 para cada freqiiéncia de gatilho
dos dispositivos.

Mesmo com a extensao da constante de tempo por causa do resfria-
mento, o tempo morto intrinseco do SASPD garante, a partir de certo niimero
de SPADs, a obtencao de baixa probabilidade de pds-pulso, mesmo em taxas
elevadas de repeticao. Considerando os detectores resfriados, foi obtida proba-
bilidade de pds-pulso menor que 1% para freqiiéncia de gatilho de 0,5, 1, 5 e
10 MHz a partir de 2, 3, 4 e 6 detectores concatenados, respectivamente. Um
ganho de eficiéncia de 20% pode ser observado quando utilizados 4 detectores
operando em 5 MHz, com probabilidade de pds-pulso menor que 1%. Estes
resultados indicam a possibilidade de elevacao da frequéncia de operacao de
um detector de fétons tnicos utilizando tecnologia atualmente disponivel co-

mercialmente sem aplicagao de complexos esquemas de polarizacao elétrica e
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Figura 4.5: Numero de SPADs associados no SASPD para obtengao de proba-
bilidade de pds-pulsos menor que 1% em diferentes freqiiéncias, considerando
uma chave éptica com parametros realistas. Também ¢ indicada a probabili-
dade de pds-pulso correspondente para apenas um SPAD operado a tempera-
tura ambiente e com tempo morto de 10 us apds detecgoes.

extingao de avalanche.
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5
Interferéncia estdvel entre lasers independentes para comu-
nicacao quantica segura

Sistemas de comunicagoes quanticas permitem a transferéncia de um
estado quantico para um ponto remoto [1]. Além da distribui¢ao quantica de
chaves, outros protocolos incluem a teleportagao de estado quantico [91][92] e
a codificagdo densa [115][116]. No primeiro, é feita uma medida projetiva do
estado quantico original com um féton de um par emaranhado, através de uma
medida de Bell. O resultado (uma dentro de quatro possibilidades) é enviado
classicamente para o ponto remoto de transferéncia, onde o outro féton do
par sofre uma transformacao unitaria de acordo com a informagao recebida.
Os principais pontos deste protocolo se resumem ao fato de o estado quantico
original nao ser diretamente enviado, além de ser destruido no processo de
medicao, sem revelar informagao suficiente para recria-lo (o que obedece ao
teorema da nao-clonagem). Ja a codificacdo densa permite o envio de dois
bits de informacao através um unico féton de um par emaranhado, utilizando
também comunicagao classica auxiliar.

Qualquer sistema de comunicacao, seja classico ou quantico, esta, em
principio, limitado pelas perdas do canal de propagacao. Apesar de informacao
classica poder ser amplificada ou recondicionada através de estagoes repetido-
ras, 0 mesmo nao acontece para estados quanticos, devido ao teorema da nao-
clonagem. Uma solugao é a utilizagao de repetidores quanticos. O protocolo
BDCZ (Briegel, Dur, Cirac e Zoller) [117], propoe a utilizacdo de memdrias
quanticas para armazenar fétons remotamente localizados e emaranhados en-
tre si, para posterior utilizagao em teleportagao. Além da memoria quantica,
outro recurso utilizado neste protocolo é a teleportacao de emaranhamento
(entanglement swapping)[118], em que dois fétons oriundos de dois pares ema-
ranhados totalmente independentes sao emaranhados entre si, através de uma
medida projetiva dos outros dois fétons dos pares. O cascateamento destes
nds, com etapas de purificagdo do estado final emaranhado [119][120], permite
a obtencao de um par emaranhado cujos fétons localizam-se a uma distancia
maior que a originalmente factivel através de propagacao por um enlace direto

de fibra éptica.
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Para contornar as limitagoes impostas pela necessidade de utilizacao
de memodrias quanticas, foi proposto o protocolo DLCZ [121], que utiliza
o emaranhamento de conjuntos atomicos (atomic ensembles) remotamente
localizados, através de operacgoes realizadas com éptica linear sobre os fétons
emitidos por estes dispositivos. Entretanto, a necessidade de estabilizacao de
fase dos canais quanticos constituem grande desafio tecnoldgico [122].

Um protocolo hibrido foi recentemente proposto [123][122], com a uti-
lizagdo de conjuntos atomicos e medidores de estado de Bell. Além de nao
utilizar memorias quanticas, o canal deve ser mais estavel que o tempo de
coeréncia dos fétons, valor muito menos critico. Um ponto central deste proto-
colo se refere a medida projetiva em um analisador de estados de Bell (BSM,
do inglés Bell state measurement) [118] realizada em pares de fétons, cada um
emitido por um dos conjuntos atomicos, em uma configuracao equivalente a
um interferometro de Hong-Ou-Mandel (HOM) [124]. O resultado da medida
de Bell revela o estado emaranhado criado entre os dois conjuntos atomicos.
A base desta medida depende do efeito de agrupamento (photon bunching),
observado com a incidéncia de dois fétons indistinguiveis em um divisor de
feixe (BS). Ambas as particulas emergem aleatoriamente na mesma porta de
salda do BS. A indistinguibilidade dos fétons deve englobar diferentes graus
de liberdade, como freqiiéncia e tempo de coeréncia, incluindo o estado de
polarizagao [125].

Interferéncia de um tnico foton é conhecida ha bastante tempo e constitui
o principio de QKD com codificagao em time-bins [126]. Interferéncia entre
dois fotons gerados por duas fontes fontes diferentes foi reportada utilizando-
se SPDC de dois cristais bombeados pelo mesmo laser ou através de SPDC
bombeada com um laser de freqiiéncia dobrada combinada com amostra do
mesmo laser na freqiiéncia original [127]. Entretanto, interferéncia entre duas
fontes totalmente independentes entre si requer o apagamento de qualquer
informagao que possa discriminar a origem dos fétons [125].

Outra aplicacao do fenomeno de agrupamento de fétons foi recentemente
proposta e visa resolver a vulnerabilidade imposta pelas imperfeicoes dos
detectores de fétons unicos aos sistemas praticos de QKD. O assim chamado
protocolo de distribuicao quantica de chaves independente do dispositivo de
medigao (MDI-QKD, do inglés measurement device independent QKD) [17]
permite que todo o sistema de medigao seja controlado pelo interceptador, sem
prejuizo para a seguranca da comunicacao. O principal recurso empregado é a
medic¢ao de estados de Bell realizada sobre fétons indistinguiveis emitidos por
fontes laser atenuadas independentes.

Considere inicialmente um sistema QKD baseado em pares de fétons
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emaranhados (em polarizagdo, por exemplo), como proposto em [83]. Uma
estagao central cria pares de fétons emaranhados em polarizagao, e envia um
foton para Alice e outro para Bob. Estes, similarmente ao caso do protocolo
BB&84, escolhem medir seus fétons em uma dentre duas bases, aleatoriamente
escolhidas. seus resultados serao correlacionados quando as bases escolhidas
forem compativeis. A utilizacdo de uma terceira base permite a reducao da
probabilidade de concordancia entre as bases escolhidas e permite que a
desigualdade de Bell seja testada [2]. Se a desigualdade de Bell for violada,
significa que a fonte realmente emite estados emaranhados e nao estados
produto. Como ressaltado em [2], o fluxo de informagao equivale a propagagao
em sentido reverso no tempo de Alice para a fonte de pares e entao para Bob.

O protocolo MDI-QKD equivale ao protocolo baseado em pares de fétons
emaranhados revertido no tempo [17]. Ao invés de os fétons de um par serem
enviados a partir da estagao central (Charlie) para Alice e Bob, estes enviam
pulsos laser atenuados para a estacao central, onde sao medidos conjuntamente.
Os resultados sao pds-selecionados durante a reconciliagao de bases, quando
Charlie anuncia o resultado de suas medigoes e Alice e Bob compartilham as
bases escolhidas por ambos para a preparacao de cada pulso. A seguranca
¢ baseada no protocolo decoy-states, que permite estimar o ganho do canal
e a QBER. Diferente de outros protocolos independentes dos dispositivos
[128], o MDI-QKD em questdo nao necessita fechar o loophole de detecgao,
o que implicaria na utilizagao de detectores com alta eficiéncia de deteccao e
amplificacdo de qubit [129] ou medida quéntica nao destrutiva [65]. O uso de
fontes laser atenuadas e o fato de nao ser necessario um analisador de estados
de Bell perfeito torna o protocolo MDI-QKD préatico e realizavel com tecnologia
atual.

A primeira parte deste capitulo mostra a estabilizacao em polarizacao
de dois canais quanticos, monitorada através dos efeito de agrupamento dos
fotons emitidos por duas fontes independentes. Os resultados apresentados
representam passo importante para a implementacao pratica do protocolo de
repetidor quantico sobre fibra 6ptica com tecnologia atual. A segunda parte
se refere a implementagao de um sistema para MDI-QKD sobre os canais

controlados com a realizacao de medidas de Bell na estacao central remota.

5.1
Interferéncia em um divisor de feixe

Deseja-se obter a distribuigao do niimero de fétons nos modos espaciais
de saida |). e |)q de um divisor de feixe (BS), em funcao dos estados incidindo

em seus modos espaciais de entrada |), e |);, identificados de acordo com a
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figura 5.1.

126

v 1a

Figura 5.1: Modos espaciais de entrada (|), € |)p) e saida (|). e |)4) de um divisor
de feixe (BS) com coeficientes de transmissao e reflex@o t e r, respectivamente.
Os valores de transmitancia e reflectancia obedecem a relacio [t|* + [r]* =1 e
a fase relativa entre os modos de saida é 7/2.

Sendo z' o operador criacdo atuando no modo )z, a relac@o entre as

entradas e saidas do BS pode ser descrita como

at = téh+ jcmT
ot = jrét 4 td (5-1)
de forma que a diferenca de fase entre as duas saida é 7/2 e [t|* + |r|*> = 1. *
A incidéncia de um féton em uma porta de entrada do BS (com um
estado vdcuo na outra porta) pode ser tratada com a aplicagao direta das egs.
o-1:

|1, 0>a,b — t|1, 0>c,d + jT‘O, 1>c,d
|0, 1>a,b — jr|1, 0>c,d + t|0, 1>c,d . (5-2)

Isto significa que o féton emergira aleatoriamente em um dos modos de
saida do BS com probabilidade |t|* ou |r|>.

A generalizacao do caso anterior, com estados de Fock com maior niimero
de fotons, é obtida a partir da distribuicao binomial dos fétons de entrada entre

as saidas do BS, ou seja,

u -m M! M—-m,m
|M, 0>a,b — Z] mt T |M —m,m>c,d
m=0

YAqui considerou-se r e t idénticos para ambos os modos de polarizacio horizontal e
vertical, respectivamente paralelo (modo TM) e perpendicular (modo TE) ao plano de
incidéncia no BS [60].
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N

0, N)ap — > 4" (5-3)

No caso da incidéncia de dois fétons indistinguiveis, um em cada modo

de entrada, a saida sera

11, D)ap — (2 = 1?) |1, 1)eq + 37rt(]0,2)ca + [2,0)ca) - (5-4)

Isto resulta, no caso de um BS simétrico (|t| = |r| = 1/v/2), no fenémeno

de agrupamento de fétons (photon bunching), em que ambos os fétons ocupam
o mesmo modo de saida, aleatoriamente. Este efeito nao aparece no caso de dois
fétons distinguiveis (ortogonalmente polarizados, por exemplo). Considerando

os modos |),s e |}, ortogonais aos modos |), e |)p, considere a incidéncia

a

simultanea de um féton no modo |), e um féton no modo [),. Aanélise

semelhante a acima resultard em

|17 07 Oa 1>a,a’,b,b’ — t2|]-7 07 07 1>c,c’,d,d’ - 7"2|O, 17 17 O)c,c’,d,d’
+j7at<|1a L 07 0>c,c’,d7d/ + |Oa 07 17 1>C7C/,d,d/) (5'5)

Desprezando o grau de liberdade extra e agrupando os modos |), € |)q €

os modos |)p € |)y, tem-se

, i 1
aid)e v aidales v = mua Deverdara {1, ete ava
T2t2
+m(’2’ 0>C+clid+d/ <25 O’c+c’,d+d/
—HO’ 2>c+c’,d+d/ <Oa 2’c+c’,d+d’) (5—6>

ou seja, 50% de probabilidade de ser encontrado apenas um féton em cada
modo espacial de saida e 25% de probabilidade de ambos os fétons serem
encontrados no mesmo modo, |). ou |)4 (com vécuo na outra porta), caso o BS
seja simétrico.

No caso geral em que M fétons indistinguiveis incidem no modo |). e N

fétons, no modo |)4, a distribuicio & saida serd [58] 2

L s/ MINI(M — m +n)!(N — n+m)!
ST B) DEAS K (AL 3 )
(M —m)!m!(N —n)n!
m=0 n=0
XtM+N—m—”rm+”|M—m—|—n,N—n+M>c,d (5_7>

2A equacio A.18 da referéncia citada foi modificada para que a diferenca de fase entre
as portas de saida do BS seja /2, de acordo com [130]. Foi corrigido o expoente do termo
de fase para m-+n.
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5.1.1
Estados coerentes

Considere agora um estado coerente, definido como uma superposicao de
estados de Fock [58][130], ou seja,

- Z f|n (5-8)

A incidéncia de um estado deste tlpo em um BS, tendo o vacuo no outro
modo espacial de entrada, resulta em estados coerentes a saida do dispositivo.
Isto pode ser mostrado reescrevendo-se o estado coerente como o operador
deslocamento de Glauber aplicado sobre o vacuo e utilizando-se as eqgs. 5-1, ou
seja [130],

0,000 = Da(a)|0)a]0)s
0, 00y — €770, 0)y,
|Oé, 0>a,b N 66T+jrdAT—a*t6+deA’0’ 0>C
|Oé, 0>a,b . eatéT—a*téejrach—(—jra*J 0, 0>c,d
|, 0)ap — |ta,jradcq
o oo 0 . m+ntm
a,0)p — € 2 ZZ j |m,n>c,d (5-9)

E, de forma analoga,

|0>O‘>a,b ‘]7"

m+ntn m

tar) e,
0,a)0p — ZZ N — M, N)ed (5-10)

Considerando dois estados de Fock como entrada, analise semelhante

resultard em

|Oé17062>a,b = Da(al)bb(a2)‘o>a’0>b
|0417052>a,b — |t0(1 +]'7"062,j7“061+t0é2>c,d (5—11)

que, ao expandir, resulta em uma série na forma

o 2 o 2 oo o0 t . m . t n
‘0417a2>a,b _ eJ 1l J2r\ 2l Z Z ( (71 +]7”042) (]7‘041 + 042) |m7n>c,d

oy S vmln!
|saida)cq = A1]0,0)ca + A2|1,0)ca + A3]0, 1) ca + Asl1, 1) eca + ... (5-12)

A probabilidade de ocorréncia de um determinado niimero de fétons nas

saidas do BS ¢ dada pelo quadrado do mdédulo da amplitude de probabilidade
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correspondente, como, por exemplo, P(|1,0).4(1,0|.4) = |Az>.
Tratamento semelhante é dispensado ao caso de dois estados coerentes

distinguiveis (em freqiiéncia, por exemplo) como entrada, ou seja,
|1, 0,0, 00) a0 by — |tar, Jrag, jrag, tas)ee da - (5-13)

Que, expandido, torna-se

|3aida>c,d - A1|Oa 07 07 0>c,c’,d7d’ + A2|]-7 07 07 O>c,c’,d,d’ + A3|07 1a 07 0>c,c’,d,d’ +
A4| 1; ]-7 07 0>C,C’,d,d’ + A5|27 07 07 O)C,C/,d,d’ + A6|07 2a 07 0>c,c’7d,d’ +
A7]0,0, 1, 0>c,c’,d,d' + A0, 0,0, 1)070’,d,d’ + ... (5-14)

Neste caso, as amplitudes de probabilidade dos modos espaciais or-
togonais nao podem ser agrupadas diretamentem ou seja, a probabilidade
de ocorréncia de um determinado nimero de fétons nas saidas do BS
(desprezando-se o grau e liberdade extra) é dada pela soma dos médulos
quadraticos das amplitudes de probabilidade correspondentes. Por exemplo,
a probabilidade de ocorréncia de dois fétons no mesmo modo temporal da
saida “c” do BS com vécuo na saida “d”, considerando ambos os modos |). e
Dery serd P(|2,0) e arar (2,0]ereara) = |Aal® +]As5)* + | Ag]?, de acordo com a
eq. 5-14.

O fendémeno de interferéncia pode ser observado através de um par de
detectores de fétons tnicos, colocado nas saidas do BS e gatilhado de forma
a observar o mesmo modo temporal em ambos os bragos. Isto significa que,
dado que dois fétons deixam o divisor ao mesmo tempo por portas distintas, os
detectores serao gatilhados no instante de incidéncia dos fétons em cada um.
Um maior numero de eventos coincidentes é esperado quando os fétons sao
distinguiveis, em relacao ao caso em que ha indistinguibilidade. A visibilidade
da interferéncia pode ser quantificada através da equagao [131]
Caist = Cind

Caist

sendo Cy;s € Cyng a taxa de contagens coincidentes observada com os fétons dis-

V= (5-15)

tinguiveis e indistinguiveis, respectivamente. O méaximo valor deste parametro
para fontes poissonianas é 0,5, correspondendo ao caso de maximo contraste,
obtido quando os fétons apresentam a mesma freqiiéncia, mesma polarizacao
e sao observados no mesmo modo temporal. Este valor diverge do caso de dois
fotons unicos, emitidos por fontes sub-poissonianas, cujo valor de visibilidade
maxima tende a unidade [58]. A visibilidade da interferéncia também depende

da intensidade relativa (R) dos dois lasers incidentes, de acordo com [131]
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2R

VIR = e

(5-16)

sendo R=min{/;,l5}/max{l;,I>}.

Caso dois lasers com estados de polarizacao distintos sejam utilizados, a
visibilidade dependera da projegao dos estados de polarizacao. Considerando
dois SOPs com angulo relativo 6 e mesma intensidade, a fragao da intensidade
do laser 2 (Iy) paralela ao laser 1 (I;), serd Iycos®d, enquanto que Ipsen?d
— ortogonal a I;— contribuird com o aumento das contagens coincidentes. A
visibilidade pode ser reescrita considerando a intensidade relativa como fungao

da polarizacao de acordo com
2 c03292
V(9) = — (5-17)
(1 + 257)

Considere aqui fontes 6pticas CW, de forma que pode incidir luz nos
detectores em qualquer instante de tempo. A abertura da janela de deteccao
em cada detector possibilitara um disparo de contagem, caso haja um féton no
periodo de tempo correspondente e de acordo com sua eficiéncia de deteccao.
O fenomeno de agrupamento, que pode ocorrer dentro do comprimento de
coeréncias dos fétons das fontes — caso indistinguiveis — pode ser observado
através do registro de contagens coincidentes entre os dois detectores. A taxa
de contagens coincidentes é minima quando os modos temporais dos detectores
estao casados, o que significa que ambas as janelas de deteccao sao acionadas
em intervalos de tempo correlacionados. Em outras palavras, as janelas sao
abertas de forma que o tempo de voo de um par de fotons a partir do
BS seja equivalente para os dois bragos onde se localizam os detectores de
fétons tnicos. Caso os fétons se agrupem, um dos detectores nao registrara
contagem e, conseqiientemente, nao havera coincidéncia de cliques. Caso uma
das janelas seja atrasada em relacao a outra, um dos detectores podera ou nao
detectar fétons, porém de forma descorrelacionada com o outro dispositivo.
Nesta situacao, é esperada a minima taxa de coincidéncias, ja que o efeito de
agrupamento nao é percebido pelo sistema de medicao ®. Varrendo-se o atraso
relativo entre os detectores e tomando o niimero de coincidéncias em intervalos
regulares de aquisi¢ao, espera-se um grafico com a forma de um vale (“Hong-
Ou-Mandel dip”), cuja regiao de minimo corresponde a situagao de casamento
do atraso. A largura e a forma deste vale originam-se da convolucao das janelas
de deteccao com a funcao de onda temporal dos fotons. Desta forma, quanto
maior a coeréncia dos lasers utilizados, mais largo o vale é esperado, pois

30s sistemas de medicao tradicionais, usualmente composto por fotodiodos avalanche,

nao é capaz de resolver o numero de fétons no mesmo modo espacial incidentes durante uma
mesma janela de medicao.
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maior atraso é necessario para exceder o tempo de coeréncia dos fotons. O
efeito discriminatério da janela de detecgao deve também ser considerado pois
sua largura deve ser tal que nao possibilite a distingao da fonte de onde se
originaram os fétons. Estabelece-se, portanto, um compromisso entre estes

diversos fatores.

5.2
Protocolo para distribuicao quantica de chaves independente dos detec-
tores e a medida de Bell

Recentemente, foi proposto um protocolo para distribuicao quantica
de chaves independente das imperfeicoes dos detectores de fétons unicos. O
protocolo nao sé se propoe a eliminar o loop-hole de deteccao, como também
os side-channels abertos pelos SPADs, permitindo, inclusive, que os detectores
estejam sob o controle de Eva.

O esquema MDI-QKD [17] baseia-se em uma medida conjunta de dois
pulsos Opticos enviados pelas partes que desejam compartilhar a chave crip-
tografica. Alice e Bob possuem estagoes compostas por um laser pulsado ate-
nuado e ambos enviam pulsos 6pticos contendo um nimero médio de fétons
baixo, da ordem de 1 féton por pulso 4, codificados em um determinado estado
de polarizagao aleatoriamente escolhido, para uma estacao central, chamado

Charlie, como ilustrado na figura 5.2.

" Canalpiblico . | g
9 \ anal puplico / mﬁ

Figura 5.2: Diagrama esquematico do sistema de distribuicao de chaves inde-
pendente dos detectores.

“Valores da ordem de 1 féton por pulso sdo possiveis gracas ao protocolo decoy states
[88][89]
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Duas bases maximamente conjugadas sao definidas (& e ®), cada uma
formada por dois estados de polarizagao ortogonais, como no protocolo BB84
(& — |H) e [V); ® — |+45) e |-45)). A preparagao dos fétons enviados por
Alice e Bob pode ser feita através de um modulador de polarizagao (MP),
escolhendo aleatoriamente dentre as quatro possibilidades. Na estacao central,
é feita uma medida interferométrica conjunta dos dois pulsos através de um
analisador de estado de Bell, cuja resposta esta contida em um conjunto de
quatro possibilidades. Na etapa de reconciliacao de bases, Charlie anuncia
publicamente o resultado de suas medidas de Bell, seguido pelo antincio de
Alice e de Bob de suas bases de preparacao. Sabendo entao os instantes em
que ambas as bases de preparacao coincidiram e os resultados da medida de
Bell, Alice e Bob podem calcular a taxa de erro e a taxa segura de geracao da
chave. Os detalhes do protocolo em funcao do resultado anunciado por Charlie
serao descritos apos a introducao do analisador de estados de Bell na proxima
secao. O protocolo MDI-QKD faz uso de decoy states para potencialmente
alcancar distancia antes somente possiveis em sistemas baseados em fontes de
pares de fétons emaranhados [18]. Isto é possivel pois a estatistica de eventos
causados por pulsos contendo miltiplos fétons podem ser isolados dos eventos

devidos a pulso com um féton apenas, como sera visto mais adiante.

5.2.1
Analisador de estados de Bell

Considere os estados de Bell, que definem um par de estados maxima-
mente emaranhados na base computacional (considerando estados de pola-

rizagao, por exemplo)

6 = (Ml + V)V h)
67 = S5l = V)V
6%) = SS(HV)+ V)l )
7Y > ([ H)alV)— V)l H). (5-18)

QI

2

onde [H), e |V), representam um estado de Fock |1) com polarizagao horizontal
ou vertical, respectivamente, nos modos espaciais |), ou |); .

Um analisador de estados de Bell (BSA, do inglés Bell states analyzer)
corresponde a um dispositivo capaz de discriminar os estados mostrados na eq.
5-18. Utilizando-se éptica linear, é possivel construir um BSA com resolucao

para dois estados de Bell, enquanto que os demais nao retornam resultado
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determinado. O BSA mostrado na figura 5.2.1 é composto por um BS seguido
por dois PBS, em cujos modos de saida sao colocados detectores de fétons

anicos.

Do
BS
s De PBS
- S E
D l|>2
<—\| PBS
M
13

Figura 5.3: Analisador de estados de Bell. Em cada modo espacial de saida,

D1 a )

, écolocadoumdetectorde f 6tonstmicos. Amedicaodeestados|iy™) e [¢v~) é obser-
vada na forma de contagens coincidentes entre determinados pares de detec-
tores. Os demais estados nao podem ser discriminados nesta configuragao.

A transformacao imposta pelo BS é dada pela eq. 5-1. Considerando que
cada estados horizontalmente polarizados sao transmitidos pelo PBS e estados

verticais sao refletidos, a transformagcao realizada pode ser escrita como

¢ = cos(0)1T + jsen()2
d' = cos(0)3" + jsen(0)4" (5-19)

em que # corresponde ao angulo entre o estado de polarizacao de entrada e
a base determinada pelos PBS (base @), ou seja, o estado de entrada pode
ser descrito como |0) = cos(0)|H) + sen(0)|V'). Combinando as equagoes 5-1 e

5-19, obtém-se a relagao entre os modos de entrada e saida do BSA

at — tcos(0)1T + jsen(0)2" + jrcos(0)3" — rsen(h)4!
ot — jreos(0)1T — rsen(0)2! + tcos(0)3" + jtsen(9)4! (5-20)

5.2.2
Estados de Fock

Considere agora dois estados de Fock com um féton apenas cada,
incidindo nos modos de entrada do BSA. Os estados de polarizacao destes

fotons é descrito por seu angulo em relacao aos PBS, 6 e ¢, relacionados aos


DBD
PUC-Rio - Certificação Digital Nº 0812747/CB


PUC-RIo - Certificacdo Digital N° 0812747/CB

Elementos para comunicag¢do quantica experimental utilizando fotodiodos avalanche 94

modos |), € |)p, respectivamente. Isto significa que, dependendo destes angulos,

os estados de polarizacao serao uma superposicao dos estados horizontal e

vertical, ou seja, |0), = cosO|H), + senb|V), e |p)p = cosp|H)p + seng|V ).

Assumindo fétons distinguiveis em determinado grau de liberdade — como

freqiiéncia ou tempo, por exemplo —, definem-se dois modos de entrada para

cada modo espacial, ou seja, |0,0),4|0,¢)a - A aplicacao das transformagoes

da eq. 5-20, leva ao seguinte resultado, em funcao dos modos de saida,

observados na forma de deteccoes coincidentes entre dois detectores, ou como

fétons recebido por um mesmo detector

‘07 Oa 07 @)a,a’,b,b’ -

grtcos(8)cos(y)]1,1,0,0,0,0,0,0)1 1/ 29 33 4.4
—rtcos(0)sen(v)|1,0,0,1,0,0,0,0)1 1729 33 4.4
+t2cos(6)cos()]1,0,0,0,0,1,0,0)1 1799 3.3 4.4
+jt*cos(0)sen(p)[1,0,0,0,0,0,0, 1)1 1722 3,3 4.4
—rtsen(f)cos(y)]0,1,1,0,0,0,0,0)11/ 2.9 3.3 4.4
—jrtsen(f)sen(y)]0,0,1,1,0,0,0,0)11/ 22 33 4.4
+jt2sen(6)cos(¢)[0,0,1,0,0,1,0,0)1 1/ 2.9 3.3 4.4
—t*sen(f)sen(¢)[0,0,1,0,0,0,0, 1)1 1/ 2.2 33 4.4
—r%cos(6)cos()]0,1,0,0,1,0,0,0)1 1/ 9.9 3.3 4.4
—jricos(f)sen(¢)[0,0,0,1,1,0,0,0)1 1/ 2.2 33 4.4
+jrtcos(0)cos()]0,0,0,0,1,1,0,0)1 1/ 2,2 3.3 4.4
—rtcos(f)sen(y)]0,0,0,0,1,0,0,1)1 1/ 29 33 44
—jrzsen(9)003(¢)|0, 1,0,0,0,0,1,0)1 1/ 22 3344
+r?sen(0)sen()]0,0,0,1,0,0,1,0)1 1/ 9.9 3,3 4.4
—rtsen(0)cos(¢)[0,0,0,0,0,1,1,0)1 1729 33 4.4
—jrtsen(f)sen(y)|0,0,0,0,0,0,1,1)1 129 33 440-21)

No caso de fétons indistinguiveis, pode-se agrupar os modos |)1 € |)1, |)2 € |)or

,etc. Isto resulta em

’97 @)a,b -

jrtcos(0)cos(p)|Dy1) — jrtsen(0)sen(p)|Ds)

+jrtcos(f)cos(p)|D3) — jrtsen(d)sen(p)|Dy)
—rtsen(f + ¢)|Ch2) + (> — r*)cos*(0)cos*(¢)|Ci3)
+7(t*cos(0)sen(p) — r*sen(8)cos(p))|Cis)
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+7(t*sen(0)cos(p) — ricos(0)sen(p))|Cas)
+(r? — t*)sen?(0)sen? () |Cos) — rtsen( + ¢)|Csy) , (5-22)

com |Cy,) representando coincidéncia entre os detectores z e y (vide figura 5.2)
e |D,) representando contagem no detector z. Estes estados estao associados
a localizacao dos fotons nos modos espaciais correspondentes aos quatro

detectores e podem ser definidos como

D) = [2,0,0,0)
Dy) = 10,2,0,0)
|D3) = 10,0,2,0)
|Ds) = 10,0,0,2)
|C2) = [1,1,0,0)
Ci) = |1,0,1,0)
Ch) = [1,0,0,1)
[Cas) = 10,1,1,0)
Co) = 10,1,0,1)
[Csa) = 10,0,1,1) (5-23)

Ressalta-se que, em alguns casos, indistinguibilidade nao faz sentido,
como para |0,7/2),p, ou seja, um féton polarizado horizontalmente e outro

verticalmente, intrinsecamente distinguiveis.

5.2.3
Estados de Bell

Os resultados da analise da resposta do BSA para cada estado de Bell
(egs. 5-18) sdo obtidos através das eqs. 5-22, fazendo-se |H, H)q =0 =0, ¢ =
0), [H, V)ap=I0 = 0,0 = 7/2), V. H)ap=|0 = 7/2,0 = 0) e [V,V)a=|0 =

/2, = 7/2), e resultam em

6%as = 5(ID2) — Do) + |D) — D)

67 as = 5(ID2) +1D2) +1D) +1D)

9 )as \if<|cu>+|034>>

9 )as = (1) — [Cas)), (520

V2

As fases representadas pelos sinais positivos e negativos nao sao men-
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surdveis®. Estes resultados indicam que os estados [1/") e [¢7) sdo identi-
ficaveis de forma deterministica através de eventos coincidentes entre pares de
detectores. J& os estados |¢T) e [¢~) ndo podem ser distinguidos de eventos
simples de detecgao. De forma andloga, pode-se discriminar os estados [¢1) e
|¢~) acrescentando uma lamina de meia-onda antes de uma porta de entrada
do analisador, a custa da impossibilidade de deteccao dos outros dois estados.
Pode-se, ainda, com outra configuracao, discriminar trés estados de Bell, cada
um com probabilidade individual nao unitaria e probabilidade global de su-
cesso menor ou igual a meio [132] [133]. Alternativas para a implementacao
de analisadores de estados de Bell completos envolvem elementos 6pticos nao-

lineares ou hiper-emaranhamento [124].

5.2.4
De volta ao protocolo

Voltando ao caso do protocolo MDI-QKD, cabe lembrar que Alice e
Bob enviam um estado de polarizacao aleatoriamente escolhido e que Charlie
realiza a medicao destes pulsos com um BSA. Na etapa de reconciliacao de
bases apenas os casos em que ha concordancia de bases entre Alice e Bob
serao considerados. Para dois fétons nao-emaranhados e independentes, porém
indistinguiveis, incidentes no medidor de estados de Bell, obtém-se, através das

egs. 5-22, os resultados para a base retilinea (&)

H.H) e = —5(101) + |D3)

V-V )i~ (102 +1D1)

V) e = 5(=1C) = [Can) +1C10) = 11Cs)
= (") —sl)

1V, H) st = 5(—ICia) = [Csa) = J1Cua) +J1Cs)
= () + )

Sl

2
(5-25)

De forma semelhante, a preparacao de ambos os estados na base diagonal

(®) resultard em

1 . . . .
| + 45, +45) atice, oy — —=(7|D1) — j|D2) + j|D3) — j| D))

2v2

5Isso ocorre pois as medidas sempre sio realizadas na base canénica dos modos espaciais.
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+1<—\cu> — |Csa))

(J|¢+> 7))

HSI

| — 45, —45) Atice,Bob  — (J|D1> — j|D2) + j|D3) — j|Dy))

13

[Ch2) +|C34))

5107 +17)

-5l

| + 45, —45) Atice. Bob  — (|D1> + [ Dy) + |Ds) + | Dy))

S

(|Cl4> Ca3))

5(67) = 1v7)

Il
l\DI»—

Hj

| — 45, +45) Atice Bob  — (|D1> + [Ds) + |Ds) + | Dy))

S

+
N | —

(|C1a) — [Ca3))

(W) +7)).

Sl

Apos Charlie realizar as medicoes e Alice e Bob concordarem em relacao
as bases utilizadas na preparagao, os casos em que ambos utilizaram a base &
sao efetivamente utilizados para o compartilhamento da chave. Se Alice e Bob
prepararem estados idénticos nesta base, nao haverd contagens coincidentes
no aparato de Charlie. Logo estes eventos nao contribuem para a formagao da
chave.

Porém, se os estados preparados forem ortogonais nesta base, o resultado
do analisador de estados de Bell serd equivalente a |¢7) ou [¢)7), aleatoria-
mente. Assim, Alice e Bob sabem o SOP de sua contra-parte, bastando que
um deles inverta seu bit para compartilharem o mesmo valor. A ocorréncia de
erros corresponde a um evento coincidente equivalente a [1)*) ou |¢)~) quando
os estados quanticos preparados sao idénticos, na base @. Caso os estados pre-
parados sejam ortogonais, um resultado inconclusivo no analisador de estados
de Bell resultara em reducao da taxa de bits, nao contribuindo para a taxa de
erro.

Os casos em que a base ® é utilizada por ambas as partes gera um
resultado [¢") quando os estados sdo iguais, ou 1)) quando os estados sao
diferentes. Na verdade, nota-se nas equagoes 5-25 a possibilidade de ocorréncia
dos estados [¢T) ou |¢), porém estes nao sao observados na forma de

coincidéncias e sao descartados. Os resultados na base ® sao utilizado para
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estimar o ganho e a QBER do canal através de decoy-states e para verificar a
quantidade de amplificacao de privacidade necesséaria nas etapas subsequéntes
através da andlise da estatistica dos eventos causados por um féton apenas de
Alice e um de Bob.

5.2.5
Estados coerentes

Devido a natureza poissoniana das fontes épticas, além da probabilidade
de emissao de um féton simultaneamente por Alice e por Bob com probabi-
lidade P;=P(1)P(1), deve-se considerar a emissdo de dois fétons por Alice e
vacuo por Bob e o inverso, vacuo por Alice e dois fétons por Bob, o que ocorre
com probabilidade P,=P(2)P(0)=P(0)P(2), no caso de poténcias iguais. E

possivel mostrar, através da distribuicao de Poisson — ver eq. 2-1, que

Pro= P)P(1) = (pe ") (pe™) = pPe™

P, = P(0)P(2) = P(2)P(0) = (") (7 )

P, = 2P (5-26)

Esta consideracao acrescenta um fundo de ruido as medigoes de coin-
cidéncias, pois multiplos fétons emitidos pela mesma fonte serao distribuidos
binomialmente entre as saidas do BS do BSA. A probabilidade condicional de
ocorréncia de contagem coincidente entre um determinado par de detectores

dado que um evento coincidente ocorreu é mostrada na tabela 5.1.

Alice Bob |012> |013> |014> |023> |024> |034>
m | o | o 1 0 0 0 0
VY [ V) 0 0 0 0 1 0
HY | [V) |[1/6 | 1/6 | 1/6 | 1/6 | 1/6 | 1/6
VY [ | [ 1/6 [ 1/6 | 1/6 | 1/6 | 1/6 | 1/6

|+45) | |+45) | 3/10 | 1/10 | 1/10 | 1/10 | 1/10 | 3/10
-45) | |-45) | 3/10 | 1/10 | 1/10 | 1/10 | 1/10 | 3/10

|+45) | |-45) | 1/10 [ 1/10 | 3/10 | 3/10 | 1/10 | 1/10
-45) [ [+45) | 1/10 | 1/10 | 3/10 | 3/10 | 1/10 | 1/10

Tabela 5.1: Probabilidade condicional de coincidéncias dada a ocorrécnia de
um evento coincidente no analisador de estados de Bell para ocaso de duas
fontes poissonianas indistinguiveis.

Entretanto, ressalta-se aqui que estes resultados nao invalidam as anélises

apresentadas até o momento, o que é previsto em [17]. Nota-se que no caso
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|H),|H)s, apenas coincidéncias entre os detectores 1 e 3 ocorrem. Estas devem-
se aos casos em que dois fétons incidem na mesma porta do BSA, o que
ocorre com probabilidade trés vezes menor que o caso de um féton em cada
porta sofrendo agrupamento (ver apéndice). Situacao semelhante acontece no
caso |V)4|V)p, porém em relagdo ao par 2 e 4. Estes eventos coincidentes sao
descartados em todas as ocasides e nao alteram o funcionamento do protocolo.

Quando os estados sdo preparados como |+45),|+45);, ou |-45),]-45)s, a
probabilidade de agrupamento também é trés vezes maior que a probabilidade
de nao agrupamento (ver apéndice). Porém a proporcao de eventos coincidentes
é 5/3 maior que a probabilidade de contagens tinicas. Os eventos coincidentes
ocorrem , em sua maioria, no mesmo brago do analisador como mostrado na
tabela 5.1. Quando estados diagonais diferentes sao medidos, a probabilidade
de agrupamento no BS é 0,5. Porém, devido a pds-selecao realizada pelos PBS,
a probabilidade de coincidéncias também é 5/3. Curiosamente, o efeito obser-
vado equivale a um anti-agrupamento, com deteccoes entre SPADs localizados
em bragos diferentes do analisador (como indicado na tabela 5.1). Os f6tons
idénticos incidentes na mesma porta do aparato causam um fundo de ruido,
com distribuicao de probabilidades de coincidéncia uniforme entre os detecto-
res, o que reduz a fracao de coincidéncias correspondentes aos estados |1y ) e
|tb_). Como mencionado no paragrafo anterior, os resultados |Ci3) e |Cyy) s@o
descartados. Com a utilizacao de decoy-states, é possivel extrair informagoes
acerca da contribuicao de 1 féton emitido por Alice e 1 féton emitido por Bob,
informacao esta utilizada para estimar o ganho do canal, a QBER e a taxa de
bits.

Uma peculiaridade do protocolo MDI-QKD se refere ao fato de que, na
base retilinea, se Alice e Bob enviaram estados ortogonais, caso Charlie nao
mega |1) ou [1v7) nao haverd geracao de erro, pois as demais possibilidades
(J¢pT) e |¢7)) ndo resultam em resultado favoravel para Charlie, ou seja, estes
eventos sao automaticamente descartados. Isto significa que haverd apenas
reducao da taxa de geracao da chave segura, mas nao havera aumento da
QBER. Outro ponto favoravel, se refere a robustez da base retilinea aos pulsos
contendo muiltiplos fétons, pois dao origem a eventos do tipo |Dy3) ou |Day),
descartados por Charlie. Assim, novamente a natureza poissoniana das fontes
nao interfere no bom funcionamento do protocolo.

No caso distinguivel, a proporc¢oes de coincidéncias na base ® torna-se
equiprovavel, com 1/3 de probabilidade para todas as combinagoes de estados.
A razao de contraste do nimero de coincidéncias, entretanto, varia, sendo 0,5
para o par de detectores 1 e 3 no caso |H)|H) (ver apéndice).

Como serd visto adiante, é de especial interesse observar a razao entre
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as contagens coincidentes considerando apenas os pares |[Cis), |Ci3) e |Cly),
devido & montagem experimental realizada ®. Dos resultados anteriores, extrai-
se a tabela 5.2.

Alice Bob |012> |Cl3> ’Ol4>
m | =1 | o 1 0
VY VY [ 0 0 0
H) [ V) [1/3 [ 1/3 | 1/3
VY | HY |13 | 1/3 | 1/3

[+45) [[+45) | 3/5 | 1/5 | 1/5
-45) [ [-45) | 3/5 | 1/5 | 1/5

|+45) | [-45) | 1/5 | 1/5 | 3/5
45) | [+45) | 1/5 | 1/5 | 3/5

Tabela 5.2: Probabilidade condicional de coincidéncias dada a ocorrécnia de
um evento no detector 1 do BSA para ocaso de duas fontes poissonianas
indistinguiveis.

Ainda observa-se maior ocorréncia de resultados [i¢1) e |¢_) quando
os estados, preparados na base ®, sao iguais ou diferentes, respectivamente,
enquanto que apenas |Cj3) ocorre quando ambos os SOP sao horizontais.
Isto significa que esta sub-tabela é representativa da resposta do BSA e do
protocolo MDI-QKD. Estes valores serao experimentalmente verificados na

proxima secao.

5.3
Montagem experimental

Para observagao da interferéncia entre fétons de fontes independentes, fo-
ram utilizados dois lasers sintonizaveis de cavidade externa operando em modo
CW, com largura de linha média de 800 kHz e 5 MHz, passando por atenua-
dores 6pticos variaveis (AOV), como mostrado na figura 5.4. Ap6s propagagao
por duas fibras independentes, cada uma com 8,5 km de comprimento, os si-
nais sao combinados em um BS 2x2, também em fibra. Em cada saida do BS
é colocado um SPAD operando em modo gatilhado. O detector SPAD; utiliza
base de tempo interna e gatilha com freqiiéncia de 100 kHz. Para cada evento
de deteccao, é gerado um pulso elétrico que, apds passar por um gerador de
atraso (At) gatilha o detector SPADy. Um trecho de alguns metros de fibra
éptica (delay) garante que o sinal de gatilho chegue ao SPAD, antes do tempo
de propagacao dos fotons apds o BS.

O comprimento de onda dos lasers foi ajustado para o canal DWDM

nimero 39, centrado em 1546,12 nm. As freqiiéncias épticas foram ajustadas

A verificacdo do BSA construido nesta tese e do protocolo MDI-QKD implementado é
feita através do monitoramento das coincidéncias entre o detector 1 e os demais.
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Figura 5.4: Montagem experimental para observacao de interferéncia estavel
entre fontes independentes através de fibra 6ptica estabilizada em polarizacao.

para se obter a maxima superposicao entre as linhas laser, monitoradas através
de uma amostra de cada fonte extraida com um divisor éptico e recombinadas
em um analisador de espectro elétrico. Para evitar os efeitos de uma deriva
lenta permanente de uma das fontes laser, o comprimento de onda de um deles
foi sistematicamente corrigido através de um ajuste fino (passo minimo de
400 kHz) de acordo com o tom de batimento observado, mantendo este sinal
abaixo de 10 MHz. Ressalta-se aqui que esta corre¢ao nao impode limitacao
em um sistema real de comunicagao, ja que as estacoes poderiam travar a
freqiiéncia éptica em linhas de absorcao de HCN, que apresenta comprimento
de onda préximo ao utilizado .

Para a estabilizacao das bobinas de fibra 6ptica em relacao a polarizacao
utilizam-se dois lasers CW do tipo DFB (Ap; e Apy) operando em canais
DWDM vizinhos ao canal quantico (canais 40 e 38, centrados em 1545,35
nm e 1546,92 nm, respectivamente). Para simplificar a montagem, estes lasers
foram compartilhados por ambas as estacoes, sem comprometer, todavia, a
verossimilhanga do sistema em relagao ao um enlace real. Os laser de controle
de polarizagao foram divididos para os dois bragos do sistema (Alice/Charlie e
Bob/Charlie). A emissao espontanea amplificada (ASE, do inglés amplified
spontaneous emission) dos lasers foi filtrada com redes de Bragg (FBG)
em reflexao, centradas nos comprimentos de onda destes e conectadas a
circuladores 6pticos. Os canais de controle foram agregados ao canal quantico

em cada braco do sistema através de multiplexadores WDM (M; e My).

"De fato, é possivel observar interferéncia mesmo que haja uma pequena diferenca entre
os comprimentos de onda envolvidos.


DBD
PUC-Rio - Certificação Digital Nº 0812747/CB


PUC-RIo - Certificacdo Digital N° 0812747/CB

Elementos para comunicag¢do quantica experimental utilizando fotodiodos avalanche 102

Apoés transmissao pelas bobinas de fibra oOptica, os sinais de controle sao
demultiplexados e detectados, gerando um sinal de realimentagao que atua
em um controlador automatico de polarizagao colocado no final do enlace,
dentro da estacao de Charlie. Os sinais de controle dos dois bracos do sistema
sao independentes e fazem com que os controladores estabilizem os respectivos
canais quanticos, desfazendo as transformacoes do estado de polarizacao devido
a variacao aleatéria de birrefringéncia sofridas pelas fibras ao longo do tempo.
Para acelerar este processo degradativo e atestar a eficacia do controle, as
bobinas de fibra foram submetidas a um forno durante as medigoes. Uma
medida polarimétrica dos lasers com comprimento de onda ajustado para o
canal quantico, controlados apds propagacao pelas fibras, pode ser vista na

figura 5.5. Um conjunto de filtros foi utilizado em cada saida do BS para

Figura 5.5: Observacao durante 0,2 s do estado de polarizacao dos lasers em
um polarimetro apds propagacao através do canal quantico estabilizado.

minimizar possiveis efeitos nao-lineares gerados na fibra pelo sinais de controle,
estes em torno de -1 dBm, como espalhamento Raman espontaneo. Uma rede
de Bragg centrada no canal quantico foi utilizada em modo reflexivo em
conjunto com um circulador 6ptico em cada porta de saida do BS.

O segundo grupo de medidas foi realizado com auxilio de um analisador
de estados de Bell. Este aparato foi montado conectando-se um PBS em cada
saida do BS, precedidos por um controlador de polarizacao (tipo “orelhas de
Mickey”) e com um detector de f6tons tinicos em uma das quatro portas de
saida, totalizando quatro SPADs. O detector rotulado como “1” é operado com

base de tempo interna e utilizado para engatilhar os demais, numerados de 2
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a 4, conforme a figura 5.6. A razao de coincidéncias entre os detectores, |Ci2),

PBS Charlle

—J“‘tuptlcu

‘ Allce|

~
/

ﬂfﬁ

{Coincidéncias}

Figura 5.6: Medidor de estados de Bell implmentado na estagao intermediaria.

|C43) e |Ch4), sdo lidas, bem como a taxa de contagens dos detector “1”, |Dy).

Um modulador de amplitude foi utilizado de forma auxiliar em um dos
lasers para mapear o atraso temporal relativo entre os detectores. Um pulso
6ptico foi gerado e o atraso do sinal de modulagao, também utilizado para
engatilhar os detectores foi variado para obtencao da condicao de casamento
temporal. Apds esta medida, o modulador foi retirado. Um polarimetro foi
utilizado de forma auxiliar para ajuste do sistema de controle de polarizacao
e para ajuste dos estados de polarizacao enviados por Alice e Bob e monitora-
mento do canal quantico.

Um sistema automatizado de aquisicao de dados foi confeccionado para
leitura dos contadores de pulsos acoplados aos SPADs e atuacao no gerador de

atraso.

5.4
Resultados

Os lasers foram ajustados como indistinguiveis em polarizacao e
freqiiéncia e variou-se o atraso relativo entre as janelas de deteccao dos dois
SPADs mostrados na figura 5.4. O vale de coincidéncias foi observado e con-
vertido em uma curva de visibilidade em funcao do atraso, como mostrado na
figura 5.7a. A visibilidade foi calculada utilizando a equacao 5-15, tomando
como referéncia (taxa de coincidéncias com fétons distinguiveis) o valor com
atraso de 160 ns em relacao ao ponto de minimo. A visibilidade maxima é
calculada como 48,7%, ocorrendo no ponto convencionado como atraso zero.

A largura do pico de visibilidade a meia-altura é de 94,5 ns, que corresponde a
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Figura 5.7: Variagdo da visibilidade de interferéncia em fungao (a) do atraso
relativo das janelas de deteccao, (b) do angulo relativo dos estados de po-
larizagao e (c) das intensidade relativa dos lasers independentes. A linha na
figura (a) é apenas uma referéncia visual.

uma largura de linha de 3.4 MHz (considerando uma distribuigao gaussiana).
Alargando-se a linha espectral de uma das fontes épticas através de modulacao
em freqiiéncia com uma onda triangular, observou-se o estreitamento do pico de
visibilidade, porém com a posi¢ao temporal de maximo mantida. esta posicao
temporal se mantém mesmo com o deslocamento da freqiiéncia relativa entre
os dois lasers em algumas dezenas de MHz [59][134].

A intensidade relativa das fontes laser incidindo no BS foi variada. A
curva obtida é mostrada na figura 5.7b, com o ajuste tedrico da equacao 5-16.
Observa-se a reducgao da visibilidade com o desbalanceamento da intensidades.

A variagao da razao de coincidéncias foi observada também ao se variar
o angulo relativo entre os estados de polarizacao dos lasers. A curva de
visibilidade medida é mostrada na figura 5.7c, com ajuste da equacao 5-17.
O valor minimo é observado quando os estados de polarizagao dos lasers estao
ortogonais, enquanto que as polarizacoes paralelas entre si geram o maior
contraste.

A taxa de contagens coincidentes entre os detectores nas portas de saida
do BS foi medida com os lasers independentes transmitidos sobre as duas
bobinas de fibra com os controles de polarizacao ligados. Os lasers foram feitos
indistinguiveis em polarizacao e freqiiéncia e a taxa de coincidéncias foi medida
com as janelas de detecgao casadas e com atraso de 1 us — tempo muito maior
que a coeréncia dos fétons —, como mostrado na figura 5.8.

A visibilidade média, obtida ao longo de 42 minutos de medi¢ao com o
forno ativo, foi calculada considerando os casos distinguivel e indistinguivel,
resultando em 47,8%. Ao se desligar o controle de polarizacao, a variacao

aleatoria da birrefringéncia das fibras com a temperatura fez com que a taxa


DBD
PUC-Rio - Certificação Digital Nº 0812747/CB


PUC-RIo - Certificacdo Digital N° 0812747/CB

Capitulo 5. Interferéncia estdvel entre lasers independentes para comunicagdo quantica

segura 105
- 1.1 i
S 10} .
N I
o 0.9 - -
€ o8t :
) i
c 0.7F A
0 i
© 0.6 —
o i
c 05} A
<D L J
O 04} -
&) L _
£ 03} =
o L _
O 2ot m  Fotons distinguiveis -
8 - A Controle ligado (visibilidade média: 47,8%)
o 0.1 i e Controle desligado 7]
X 00 L 1 A 1 A 1 A 1 A 1 A 1 A 1 A 1 A 1
|C_U 0 8 17 25 33 42 50 58 67

Tempo [min]

Figura 5.8: Taxa normalizada de contagens medida com o controle ligado
(triangulos) e deslligado (circulos). Os f6tons foram feitos distinguiveis em am-
bos os casos descasando-se o atraso relativo das janelas de deteccao (quadrados
pretos).

de coincidéncias oscilasse aleatoriamente entre os valores minimo e maximo,
(0,5 e 1, respectivamente, considerando valores normalizados) devido a variac¢ao
do angulo relativo entre os SOP dos lasers.

O desvio do valor de visibilidade em relacao ao valor maximo pode ter
origem no desbalanceamento do BS, tendo sido observado também no caso sem
fibras e sem controle de polarizacao. Estes resultados mostram a possibilidade
de implementacao pratica de protocolos de comunicagao quantica dependentes
da polarizacao sobre fibra éptica, operando de forma estavel.

Inserindo o analisador de estados de Bell apds o BS, foram registradas
as razoes de coincidéncias entre o detector 1 e os demais (|Ch2), |C13) e |Ciy))
para diferentes combinacoes dos estados de polarizacao enviados por Alice e
Bob, considerando os casos em que as bases de preparacao coincidem. A tabela
5.3 mostra os resultados das proporcoes entre as coincidéncias medidas, nos
casos em que o atraso relativo das janelas de deteccao estao casados (colunas
“Ind”) e descasados (colunas “Dist”).

A primeira coluna indica o estado de polarizacao enviado por Alice,
enquanto que a primeira linha indica o estado preparado por Bob. Observa-

se que no caso |H)|H), existe maior probabilidade de ocorrerem eventos
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| L ®m [ ™ [ k4 | 5 [ |
0.023]0.014 [ 0345 0333 [ — - - — [ Cwn
IH) [ 0.941]0.064 || 0.341 | 0.350 | - - - — | Cu
0.036 | 0.022 | 0.314 | 0.317 || - - - — [ Cu
0.357 ] 0.340 [ 0.476 | 0.509 || — - - — [ Cwn
V) [ 0.3197]0.340 || 0.000 | 0.000 | - - - [ Cys
0.324 | 0.321 | 0.524 | 0.491 || - - - — [ Cu
- - - — [[0.585 [ 0.356 | 0.209 | 0.343 || C1
1+45) [ — - - — [[0.207 [ 0.300 | 0.207 | 0.315 || C1s
- - = — 110.207 [0.333 | 0.584 | 0.338 || C14
E E E — 1[0.210 [ 0.333 [ 0.595 | 0.318 | Cho
45y | — - - = [[0.204 [ 0.333 | 0.105 | 0.337 || O3
- - - — 110586 [ 0.333 | 0.210 | 0.356 || C1s

’ H Ind \ Dist H Ind \ Dist H Ind \ Dist H Ind \ Dist H ‘

Tabela 5.3: Resultados dos analisador de estados de Bell para as diferentes
combinagoes dos estados de polarizagao dos lasers atenuados independentes.

coincidentes entre os detectores 1 e 3. Este valor tende a unidade, a menos de
desalinhamento dos componentes, e independe da distinguibilidade dos fétons.
Observando, entretanto, a razao de coincidéncias absoluta, ou seja, o nimero
de coincidéncias |C3) em relagdo ao nimero de contagens |D;) para ambos os
casos, distinguivel e indistinguivel, tem-se 48,4% de visibilidade.

Quando Alice e Bob enviam estados de polarizacao diferentes, mas na
mesma base @, tem-se coincidéncias equiprovaveis em ambos os casos. Para
|[V)|V), observa-se uma redugao severa do nimero de eventos de gatilho, |Dy),
devido ao fato de o detector 1 estar conectado a porta V do PBS. Das
coincidéncias observadas, causadas por desalinhamento ou contagens de escuro,
metade ocorreu em cada detector.

Quando os SOPs sao combinados na base ®, tem-se 485%, 47,7%,
47,4% e 45,4% de visibilidades nos casos |+45)|+45), |[+45)|-45), |-45)|-45)
e |-45)|445), respectivamente, considerando o casamento e descasamento dos
atrasos das janelas. A distribuicao de coincidéncias observada tende a 60%,
20% e 20% para |C1a), |C13) e |Cl4), respectivamente, nos casos |+45)|+45) e
|-45)|-45) e se aproxima de 20%, 20% e 40% nos casos |4+45)|-45) e |-45)|+45).
Ao fazeren-se os fotons indistinguiveis, observa-se uma distribuicao equi-
provavel de contagens coincidentes em todos os casos da base diagonal.

Os valores apresentados na tabela anterior sao representados de forma
grafica na figura 5.9, separados de acordo com a base escolhida, para os casos
distinguivel e indistinguivel.

A medida foi repetida ajustando-se 0,1 fétons por janela de deteccao

antes das bobinas de fibra. A distribuicao de coincidéncias entre os pares de
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H,|H>:
Detectores (HIH>) SOP(Alice,Bob)

(45> |+45>)
(|+45> |+45>)

45> |-45>)
Detectores (45> JSOP(AIice,EIob)

(V> |H>)

(|+45> |-45>)
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(b)

(V> |H>)

H H>
Detectores (> H>) SOP(Alice,Bob)

(d)

(|+45> |-453)
(145> |+45>)
(|+45> |+45>)

45> |-45>
Detectores ¢ l )SOP(AIice,Elob)

Figura 5.9: Proporgao de eventos coincidentes para diferentes combinagoes dos
estados de polarizacao, considerando apenas |C1a), |C13) e [Chq).

detectores |Cha), |Ci3) e |Ch4) para o caso indistinguivel foi, respectivamente,
0,08, 0,91 e 0,01 para os estados |H)|H), 0,20, 0,23 e 0,57 para os estados
|-45)|-45) e 0,59, 0,22 e 0,19 para os estados |-45)|+45).

Os resultados apresentados atestam a viabilidade de utilizagao de con-

trole ativo de polarizacao para o estabelecimento de sistemas de comunicacao

quantica dependentes da polarizagao, como o protocolo de repetidor quantico

baseado em éptica linear e o protocolo MDI-QKD. Além disso, mostra-se a vi-

abilidade da construcao de um BSA para MDI-QKD baseado em éptica linear

e totalmente implementado em fibra éptica.
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Conclusoes

A pesquisa e desenvolvimento dos sistemas de distribuicao quantica de
chaves nas ultimas décadas ajudaram a impulsionar outras tecnologias, em
especial os detectores de foétons tinicos com operagao na janela espectral de
telecomunicagoes (em torno de 1550 nm). Além disso, o caminho para outros
sistemas de comunicagoes quanticas foi pavimentado, incluindo a teleportacao
quantica, com desenvolvimento de protocolos de repetidor quantico que pos-
sibilitam a extensao da distancia de um enlace. Esta tese apresentou estudo
acerca de elementos essenciais em sistemas de comunicacao quantica, baseando-
se em consideragoes praticas e atendo-se a tecnologia atualmente disponivel.
Em especial, o detector de fétons unicos baseado em fotodiodo avalanche de-
sempenhou papel principal nos estudos desenvolvidos, tendo sido abordados
aspectos de caracterizacao do dispositivos e aplicacao, incluindo um estudo
sobre sua vulnerabilidade em sistemas tradicionais de distribuicao de chaves e
aplicacao em sistemas robustos a ataques ao detector.

No capitulo 2 foi apresentado método para caracterizacao de SPADs em
tempo real através de instrumentacao simples. Analisando o histograma de
intervalos de tempo entre eventos consecutivos de deteccao, é possivel extrair
simultaneamente a eficiéncia de deteccao, a probabilidade de contagem de
escuro e a probabilidade de pés-pulso através do ajuste de um modelo analitico
aos dados medidos. Os resultados de caracterizacao de diferentes dispositivos
comerciais atestam a eficdcia do método.

Como extensao do trabalho apresentado, pode-se investigar a aplicacao
do método desenvolvido para a caraterizagao também do tempo morto de
detectores operando em modo free-running e da janela de deteccao de
SPADs operando em modo gatilhado. Ambas as medidas podem ser realizadas
utilizado-se hardware com alta-resolucao de amostragem e luz CW, através
da analise dos intervalos de tempo entre medicoes consecutivas. Um contador
de intervalos de tempo foi utilizado para a medicao do tempo morto de dois
SPADs de silicio através de uma configuracao tipo auto-start-stop, semelhante
ao método relatado, com boa concordancia entre os resultados, quando com-

parados a uma medida realizada com um osciloscépio rapido. Os resultados
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preliminares para a caracterizacao da janela de deteccao de SPADs operando
em modo gatilhado sao promissores e podem representam uma forma sim-
ples de caracterizagao deste parametro sem a utilizacao de laser pulsado, fonte
herdldica ou gerador de atraso.

No capitulo 3 foi mostrada a aplicacao do sistema de caracterizacao no
monitoramento dos SPADs de um sistema QKD durante sua operagao, com
objetivo de verificar uma possivel intervencao por parte de um interceptador.
O método se mostrou aplicavel contra dois esquemas de ataque, o after-gate
e o time-shift, sem a necessidade de modificagoes no detector. O primeiro
caso foi demonstrado através da implementagdao de um sistema simplificado
de QKD com codificacao em polarizacao. O detector foi monitorado durante
o ataque e sua resposta foi comparada com o caso sob operacao normal.
Verificou-se a elevacao da probabilidade de poés-pulsos mesmo se aplicado
tempo morto extra no detector ou se apenas uma pequena fracao dos fétons
for interceptada. Contra o segundo ataque, verificou-se experimentalmente a
alteracao da eficiéncia de detecgao do SPAD sob intervengao, o que precisaria
ser compensado pelo interceptador. Mesmo sendo em principio possivel, sob
certas circunstancias, uma assinatura temporal é deixada nos eventos de
detecgao, que resultam em picos extras no histograma de tempos, quando
observado com resolugao suficiente. No caso da versao atenuada do por pulsos
fortes (faint after-gate), observou-se experimentalmente resultado favoravel
sob certas condi¢oes. Também foi discutida a eficacia do monitoramento contra
outros protocolos de ataque, em especial os que desabilitam os SPADs por
meio de sinal éptico externo. O sistema de monitoramento é potencialmente
aplicavel ao caso em que o tempo morto de um detector é ativado externamente
por meio de um pulso éptico fraco para que nao detecte o qubit. A proposta é
monitorar os intervalos de tempo de modo similar ao caso time-shift. Apesar
de nao poder afirmar categoricamente sobre a eficacia, foi proposta a alteracao
aleatoria de algum parametro do detector como forma de monitorar uma
intervencgao e assegurar um grau extra de protecao ao sistema para prevengao
dos casos em que o interceptador assume total controle dos detectores.

Ainda nao estd claro se é possivel construir um detector cuja resposta
nao possa ser adulterada. O recente desenvolvimento da linha de pesquisa
denominada quantum-hacking apontou diversas “portas de entrada” para
execucao de um ataque sobre um sistema em principio absolutamente seguro.
As recentes propostas de ataque contra elementos de um sistema QKD pratico,
bem como as propostas de contra-medidas, indicam a maturidade desta
tecnologia. O trabalho desenvolvido nao esgota as possibilidades e pode ser

estendido através da implementacao experimental de outros ataques para
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avaliacao quantitativa da protecao propiciada em um cenario com tecnologia
atual.

A simulagao apresentada no capitulo 4 mostra a possibilidade de extensao
da freqiiéncia de operacgao de um detector de fétons tinicos através da ativacao
serial de um grupo de SPADs. Este método é proposto como solucao alternativa
aos complexos esquemas de polarizagao elétrica e extingao de avalanche exis-
tentes e baseia-se em tecnologia atualmente disponivel. A atenuacao imposta
pela chave optica utilizada para comutar entre os detectores é compensada
pelo resfriamento dos SPADs e correcao da tensao de excesso de polarizagao,
com possibilidade de ganho de eficiéncia global.

A implementagao préatica do detector paralelizado seria interessante e
possibilitaria a verificacao detalhada de sua performance e limitagoes. Para
isso seria necessario o acesso ao controle de temperatura dos dispositivos e a
construcao do circuito logico, este facilmente concebivel através de FPGA.

O capitulo 5 apresentou a implementacao de um enlace conectando duas
estagoes remotas a uma estacao central através de fibra dptica estabilizada
em polarizagao. A interferéncia estdavel entre fétons oriundos de fontes laser
atenuadas totalmente independentes foi demonstrada, o que constitui passo
importante para a implementacao do protocolo de repetidor quantico. Além
disso, a tecnologia de estabilizagao do canal quantico é imediatamente aplicavel
a sistemas de QKD baseados em polarizacao e mesmo em time-bins, baseados
em interferometros.

A recente preocupacao com a seguranca pratica de sistemas de QKD
motivou a busca por um protocolo intrinsecamente robusto contra os loopholes
apresentados. O protocolo MDI-QKD, proposto no final de 2011, propoe
um sistema cujos SPADs da estagao central podem inclusive ser controlados
pelo interceptador, sem prejuizo para a seguranca da distribuicao da chave
criptografica entre as duas partes remotas. Além da interferéncia remota de
fétons oriundos de fontes laser atenuadas independentes, o protocolo requer
uma medida conjunta destes fotons em um analisador de estados de Bell,
também construido nesta tese. Os resultados de transmissao e medicao dos
estados quanticos nas diferentes bases de preparacao do protocolo, obtidos
sobre os canais estabilizados de 8,5 km cada, mostram a correta implementacao
do analisador de estados de Bell e a efetiva estabilizacao do canal, indicando
a viabilidade da implementacao pratica do protocolo.

A implementacao de um sistema completo, com a troca efetiva de chave
e operando em modo pulsado, serda uma continuacao do trabalho realizado.
Ressalta-se aqui que ainda nao h&a relatos, verificados até o momento, de

implementagao pratica deste protocolo, tendo os autores do protocolo realizado
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apenas a verificacao da interferéncia entre dois lasers, em uma medida sem

enlace de fibra '.

1O protocolo MDI-QKD foi originalmente divulgado no repositério de acesso livre ar-
xiv.org mantido pela Cornell University Library em 07/09/2011 e posteriormente publicado
no periédico Physical Review Letters em 30/03/2012. Em 03/04/2012 foi divulgado no Ar-
xiv um artigo[135] relatando a implementagdo de uma versao do referido sistema, porém
com codificagao em time-bin. No momento da impressao da versao final desta tese, esta-
mos trabalhando na versao pulsada do sistema MDI-QKD com codificacao em polarizagao
e estabilizacao dos canais, com previsao de publicagao.
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Apéndice

Analisador de estados de Bell: fonte poissoniana

Neste apéndice serd considerado o caso em que os estados quanticos de
entrada no analisador de estados de Bell, mostrado na figura 5.2.1, sdo emitidos
por duas fontes poissonianas. Novamente, cada féton pode ser codificado em duas
bases, ® e ®, formadas por estados de polarizacao ortogonais. Como visto, a
probabilidade de ocorréncia de dois fétons no mesmo modo espacial de entrada do
analisador é metade da probabilidade de ocorréncia de um féton em cada porta de
entrada. Serdo consideradas as probabilidade P;=P(1)P(1) de incidéncia de um
féton enviado por Alice e um féton enviado por Bob; P,=P(2)P(0), referente a dois
féton enviados por Alice; e Po=P(0)P(2) referente a probabilidade de dois fétons
serem enviados por Bob, somando a unidade (P;+2P;=1). Os modos temporais
serdo identificados com um indice sobrescrito. Serdo calculadas as probabilidades
de ocorréncia e n3o-ocorréncia do efeito de agrupamento de fétons apds o BS
(photon bunching), referenciadas como B e NB, respectivamente. A fracdo de
eventos correspondendo a coincidéncias entre detectores, ou existéncia de fétons
simultaneamente em mais de um modo espacial, sera calculada e representada por
C, com a probabilidade de n3o ocorréncia de coincidéncia representada por NC.
Finalmente, serd calculada a probabilidade condicional de eventos coincidentes
entre determinado par de detectores, dada a ocorréncia de uma coincidéncia. A
probabilidade relativa de coincidéncias serd renormalizada considerando apenas
os casos utilizados nas medicOes realizadas nesta tese, em que foram observadas

coincidéncias de eventos entre os pares de SPADs 1 e2; 1 e 3;ele4.

l. |H) Alice, |H)Bob = caso indistinguivel
P1|H1>a|H1>b<H1|a<H1|b + P2|H2>a|H2>a<H2‘a<H2‘a
+Po|H?)y | H?) (H? [, (H?,

Observando apds o BS, a probabilidade de agrupamento dos fétons no mesmo

modo espacial |). ou |)4 ou de separa¢do dos fétons (B e NB, respectivamente)


DBD
PUC-Rio - Certificação Digital Nº 0812747/CB


PUC-RIo - Certificacdo Digital N° 0812747/CB

Elementos para comunicagdo quantica experimental utilizando fotodiodos avalanche 126

serda B=3/4 e NB=1/4. Considerando agora os eventos de detec¢3o:

BELL\H}\H}lnd — (‘D1> + ’D3>) com Pl

Sl

— = (|D1) — |Ds) + j|C13) + j|C13)) com P,

_>

N — DN -

(= D1) + [D3) + j|C13) + j|Ci3)) com Py

A probabilidade de ocorréncia (C) e de ndo ocorréncia (NC) de um evento
coincidente é obtida a partir do resultado acima, e pode ser quantificada
como C=1/4 e NC=3/4.

Apds normalizagao, a probabilidade condicional de ocorréncia de determinada
coincidéncia dado que houve um evento coincidente pode ser escrita como:
C12=0; Cy3=1; Cy4=0; Cy3=0; Cyy=0; C34=0.

Considerando agora apenas as coincidéncias observaveis quando o detector 1
opera como trigger para os demais, temos a probabilidade de ocorréncia de
determinado resultado, apds normalizacdo:

C12=0; Cy3=1; C14=0.

. |H) Alice, |H)Bob = caso distinguivel

Py H")o|H?)y(H o (H?|y + Po|H?)o|[H?) o (H? o (H?],
+Po|H*Y, [ HYYy (H o (HY,

Observando apds o BS, a probabilidade de agrupamento dos fétons no mesmo
modo espacial |). ou |),4 ou de separacdo dos fétons (B e NB, respectivamente)

serd B=1/2; NB=1/2. Considerando agora os eventos de detec¢do:

1 . .
BELL gy mydgist — 3 (41D1) + j|D2) + |Ci3) — |Ci3)) com Py
1 ) )
— 5 (‘D1> — ’D3> +]‘013> +j’013>) com P2
1 i .
— 5(—|D1> +|D3) + j|C13) + j|C13)) com P

A probabilidade de ocorréncia (C) e de n3o ocorréncia (NC) de um evento
coincidente é obtida a partir do resultado acima, e pode ser quantificada
como C=1/2 e NC=1/2.

Apds normalizacao, a probabilidade condicional de ocorréncia de determinada
coincidéncia dado que houve um evento coincidente pode ser escrita como:
Ci2=0; Cy3=1; C14=0; Cy3=0; Cy4=0; C3,=0.
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Considerando agora apenas as coincidéncias observaveis quando o detector 1
opera como trigger para os demais, temos a probabilidade de ocorréncia de
determinado resultado, apds normalizacdo:

Ci2=0; Cy3=1; C14=0.

|V>A1icey |V>Bob => Ccaso indistinguivel

PVY o[V (VHa (Ve 4 Po|VZ)a| V) (VZ 0 (V]
+ BV [V (VA (V]

Observando apés o BS, a probabilidade de agrupamento dos fétons no mesmo
modo espacial |). ou )4 ou de separagdo dos fétons (B e NB, respectivamente)
serd B=3/4 e NB=1/4.

Considerando agora os eventos de deteccao:

BELLyy\vyina — (|D2) + [Dy4)) com Py

Sl

— = (=|D2) + |Ds) — 7|Co4) — j|C24)) com P,

_>

N~ N =

(|D2) = |D4) — j|Cos) — j|Ca4)) com Py

A probabilidade de ocorréncia (C) e de ndo ocorréncia (NC) de um evento
coincidente é obtida a partir do resultado acima, e pode ser quantificada
como C=1/4 e NC=3/4.

Apds normalizagdo, a probabilidade condicional de ocorréncia de determinada
coincidéncia dado que houve um evento coincidente pode ser escrita como:
C12=0; C13=0; C14=0; Cy3=0; Co4=1; C34=0

Considerando agora apenas as coincidéncias observaveis quando o detector 1
opera como trigger para os demais, temos a probabilidade de ocorréncia de
determinado resultado, apds normalizag3o:

Ci2=0; Cy3=0; Cy4=0.

. |V) Alice, |V)Bob = caso distinguivel

PVY VA (VHa(V ]y 4 Po|VE)a| V) (VP [V
+ P VA [V (VAL (VA

Observando apds o BS, a probabilidade de agrupamento dos fétons no mesmo
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modo espacial |). ou |),4 ou de separag¢do dos fétons (B e NB, respectivamente)
serd B=1/2 e NB=1/2.

Considerando agora os eventos de deteccdo:

1 . .
BELLyyvyaist — 3 (—=J[D2) = j|D4) — [Ca4) + |Cos)) com Py
1 . .
— 5 (=|D2) + |Dy) — j|Co4) — j|Ca4)) com Py
1 . .
- 3 (+|D2) — |Ds) — j|Coa) — j|Co4)) com Py

A probabilidade de ocorréncia (C) e de n3o ocorréncia (NC) de um evento
coincidente é obtida a partir do resultado acima, e pode ser quantificada
como C=1/2 e NC=1/2.

Apds normalizacao, a probabilidade condicional de ocorréncia de determinada
coincidéncia dado que houve um evento coincidente pode ser escrita como:
C12=0; C13=0; C14=0; Cy3=0; Cyy=1; C34,=0.

Considerando agora apenas as coincidéncias observaveis quando o detector 1
opera como trigger para os demais, temos a probabilidade de ocorréncia de
determinado resultado, apds normalizagao:

Ci2=0; Cy3=0; C14=0.

. |H) Alice, |V)Bob = indistinguibilidade nao faz sentido aqui

Py H o[V (H oV + Po| H o H?) o (H?|o(H
P V[V (VA (VA

Observando apds o BS, a probabilidade de agrupamento dos fétons no mesmo
modo espacial |). ou |),4 ou de separa¢do dos fétons (B e NB, respectivamente)
serd B=1/2 e NB=1/2.

Considerando agora os eventos de deteccao:

1 . )
BELLmyv) = 5 (=1C12) = [Csa) + j|C1a) — j|Chs)) com Py
1 ) )
- 5 (|D1) = [Ds) + j|C13) + j|C13)) com Py
1 . )
— 5 ("“DQ) — ’D4> —j’024> —j‘024>) com P2

A probabilidade de ocorréncia (C) e de n3o ocorréncia (NC) de um evento
coincidente é obtida a partir do resultado acima, e pode ser quantificada
como C=3/4 e NC=1/4.
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VI.

VII.

Apds normalizagao, a probabilidade condicional de ocorréncia de determinada
coincidéncia dado que houve um evento coincidente pode ser escrita como:
Ci1o=1/6; C13=1/6; C14=1/6; Co3=1/6; C34=1/6; C5,=1/6.

Considerando agora apenas as coincidéncias observaveis quando o detector 1
opera como trigger para os demais, temos a probabilidade de ocorréncia de
determinado resultado, apds normalizacao:

Ci12=1/3; C13=1/3; C14=1/3.

IV) Alice, |H)Bob = indistinguibilidade nao faz sentido aqui

PV o H?) (Vo (H? |o + Pl V3)a[V2)a (V3] (VP4
+Py|H*) | H* )y (H [, (H* |,

Observando apds o BS, a probabilidade de agrupamento dos fétons no mesmo
modo espacial |).. ou |)4 ou de separacdo dos fétons (B e NB, respectivamente)

serd B=1/2 e NB=1/2. Considerando agora os eventos de detec¢do:

1 . )
BELL|V>‘H> — 5 (—|012> — |034> +]|Cl4> —j|023>) com P1
1 . .
— 35 (=|D2) + [Dyg) = j|C24) — j|Co4)) com P
1 ) )
= 5 (=ID1) +Ds) + j|Ch3) + j[C13)) com B,

O restante da andlise é idéntica ao item anterior.

|+45) Alice, |+45)Bob = caso indistinguivel

Py| +45%) | + 451)y (+45" | (4451, + Po| 4 45%),| + 45%) o (+457| 4 (+45%|,
—|—P2| + 453>b| + 453>b<—|—453|b<—|—453’b

Observando apds o BS, a probabilidade de agrupamento dos fétons no mesmo
modo espacial |). ou |)4 ou de separa¢do dos fétons (B e NB, respectivamente)

serd B=3/4 e NB=1/4. Considerando agora os eventos de detec¢3o:

1
BELL ind — —=171D1) + 7| D3) — j|Dy) — 7| D
|[+45)|+45)ind 2\/§{J’ 1> ]\ 3) J’ 2> J| 4>
—[C12) = [C12) = |C34) — |C34) } com Py
1
— Z{|D1> — |D3) — [Dy) + | Dy)

+7|Cr2) — j|Cs4) + j|Cr2) — j|Cs4)
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VIII.

+4[C13) — j|Caa) + j|C13) — j|Ca4)

—|Cha) — [Ca3) — [Ca3) — [C14)} com P
= 2{-1D)) +1D) + D3} — |Da)

=j1Ch2) + j[C34) — j[Cr2) + j|C34)

+71C13) — §|Cas) + j|C13) — |Ca4)

—|Cha) — [Ca3) — [Ca3) — [C14) } com P

A probabilidade de ocorréncia (C) e de ndo ocorréncia (NC) de um evento
coincidente é obtida a partir do resultado acima, e pode ser quantificada
como C=5/8 e NC=3/8. Apds normalizagdo, a probabilidade condicional de
ocorréncia de determinada coincidéncia dado que houve um evento coinci-
dente pode ser escrita como:

C12=3/10; C43=1/10; C14=1/10; Co3=1/10; Cy4=1/10; C5,=3/10.
Considerando agora apenas as coincidéncias observaveis quando o detector 1
opera como trigger para os demais, temos a probabilidade de ocorréncia de
determinado resultado, apds normalizacao:

C12=3/5; C43=1/5; C14=1/5.

|+45) Alice, |+45)Bob = caso distinguivel

Py| 4 45"),| + 45),(+45" | (+45%]y + Po| + 45°),| + 45%) 4 (+45°|,(+45%|,
+Py| + 45%) | + 45", (+45%|, (+45],

Observando apds o BS, a probabilidade de agrupamento dos fétons no mesmo
modo espacial |). ou |),4 ou de separacdo dos fétons (B e NB, respectivamente)

serd B=1/2 e NB=1/2. Considerando agora os eventos de detec¢do:

BELL sgjasin — 30100 +1Ds) = 41Ds) — j1D4)
—|Ch2) = |Ch2) — [C34) — |Ch4)
+|Chs) + [Cag) — [C13) — [Caa)
+7]C1a) + j|Casg) — j|Ca3) — j|Cha) } com P
— 14{|D1) — |Ds) — [D2) + [D4)
+7[Cra) = 7|Cs4) + §|C12) — j[Cs4)
+7|C13) — j[Caa) + j|C13) — j|Ca)
—|Cra) — [Ca3) — [Ca3) — [C14) } com Py
= {=1D) + |Dy) +1D) D)
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—j|Ch2) + §|Cs4) — 7|Ch2) + j|Ca4)
+7|C13) — 7|Ca4) + 7|C13) — 7|Ca4)
—[Cha) — [Ca3) — |Ca3) — |Cr4)} com P

A probabilidade de ocorréncia (C) e de n3o ocorréncia (NC) de um evento
coincidente é obtida a partir do resultado acima, e pode ser quantificada
como C=6/8 e NC=2/8.

Apds normalizacdo, a probabilidade condicional de ocorréncia de determinada
coincidéncia dado que houve um evento coincidente pode ser escrita como:
Ci12=1/6; C13=1/6; C14=1/6; Co3=1/6; C34=1/6; C34=1/6.

Considerando agora apenas as coincidéncias observaveis quando o detector 1
opera como trigger para os demais, temos a probabilidade de ocorréncia de
determinado resultado, apds normalizacao:

C12:1/3, C13:1/3, C14:1/3

. |-45) Alice, |-45)Bob = caso indistinguivel

Py| — 451 | — 451) (=45, (=45 |, + Py| — 45%),| — 45%) (45|, (—45%|,
+Py| — 45%),| — 45%),(—453 |, (—45%|,

Observando apés o BS, a probabilidade de agrupamento dos fétons no mesmo
modo espacial |). ou )4 ou de separagdo dos fétons (B e NB, respectivamente)

serd B=3/4 e NB=1/4. Considerando agora os eventos de detec¢do:

BELL|_45)|-45)ina  — %{ﬂDl) + j|Ds) = j|Da) — j|Da)
+|Ch2) + |C1a) + |Cs4) + |C34)} com P
> 3{ID1) ~ IDs) ~ D) + 1Dy}
—j1C12) + j|Cs4) — j|Cha) + j|Cs4)
+7|C13) — j|Cas) + j|Ci3) — j|Co4)
+|C1a) + |Ca3) + [Ca3) + [Cr4) } com Py
> 4{=1D2) +1D3) + D3} ~ D)
+7|C12) — j[Cs4) + j|Ch2) — j|C34)
+7]Ci3) — j|Caa) + j|Chz) — 7|Caa)
+|C14) + |Cas) + |Cag) + [Cha) } com Py

A probabilidade de ocorréncia (C) e de ndo ocorréncia (NC) de um evento


DBD
PUC-Rio - Certificação Digital Nº 0812747/CB


PUC-RIo - Certificacdo Digital N° 0812747/CB

Elementos para comunicag¢do quantica experimental utilizando fotodiodos avalanche 132

coincidente é obtida a partir do resultado acima, e pode ser quantificada
como C=5/8 e NC=3/8. Apds normalizagdo, a probabilidade condicional de
ocorréncia de determinada coincidéncia dado que houve um evento coinci-
dente pode ser escrita como:

C12=3/10; C13=1/10; C14=1/10; Co3=1/10; Cy4=1/10; C3,=3/10.
Considerando agora apenas as coincidéncias observaveis quando o detector 1
opera como trigger para os demais, temos a probabilidade de ocorréncia de
determinado resultado, apds normalizagao:

C12=3/5; C13=1/5; C14=1/5.

. |+45) Alice, |+45)Bop = caso distinguivel

Py| —45%) | — 45%) (=45, (—452|, + P| — 45%),| — 45%),(—45°|,(—45%|,
+Py| — 45%),| — 45%),(—45%|,(—45%|,

Observando apds o BS, a probabilidade de agrupamento dos fétons no mesmo
modo espacial |). ou |),4 ou de separa¢do dos fétons (B e NB, respectivamente)

serda B=1/2 e NB=1/2. Considerando agora os eventos de detec¢3o:

BELLsjaspawe — 30100 +1Ds) — 11Ds) — j1D4)
+|Ch2) + |Ch2) + |Cs4) + |Cas)
+|C13) +|Cag) — [C13) — [Caa)
—j|C1a) + j[Ca3) + j|Ca3) — j|Cra)} com Py
— 14{|D1) — |Ds) — [D2) + [D4)
—71C12) + j|Cs4) — 3|C12) + §|C34)
+7|Chs) — j|Cas) + j|Chs) — j|Caa)
+|Cha) +|Ca3) + [Ca3) + [Cra) } com Py
> 3{=1D2) +1D) + D3} ~ D)
+7|Ch2) — j|Cs4) + j|Ch2) — j|Csa)
+7]C13) — 7|Cas) + j[C13) — j|Ca4)
+[Ch4) + |Ca3) + |Cas) + |Cr4)} com Py

A probabilidade de ocorréncia (C) e de ndo ocorréncia (NC) de um evento
coincidente é obtida a partir do resultado acima, e pode ser quantificada
como C=6/8 e NC=2/8.

Apds normalizagdo, a probabilidade condicional de ocorréncia de determinada
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XI.

coincidéncia dado que houve um evento coincidente pode ser escrita como:
Ci12=1/6; C13=1/6; C14=1/6; Cy3=1/6; C34=1/6; C34=1/6.

Considerando agora apenas as coincidéncias observaveis quando o detector 1
opera como trigger para os demais, temos a probabilidade de ocorréncia de
determinado resultado, apds normalizagao:

Ci1o=1/3; C13=1/3; C14=1/3.

|+45) Alice, |-45)Bob = caso indistinguivel

Py| +45%) | — 451, (+45 | (=451 |y + Py| + 452) 4| + 45%) 4 (+-45%| 4 (+45%|,
+Py| — 45%)y| — 45%),(—453 |5 (—45%|,

Observando apds o BS, a probabilidade de agrupamento dos fétons no mesmo
modo espacial |).. ou |)4 ou de separagdo dos fétons (B e NB, respectivamente)

serd B=1/2 e NB=1/2. Considerando agora os eventos de detec¢3o:

BELL,45)-45)inda — 2—\1/§{j’D1> + 7| D2) + j|D3) + j|Dy)
—j|C1a) + j|Co4) + j|C32) — j|Cu1)} com P
— i{HDﬁ — [D2) + j|C12) + j|C21)

—|Ds) + |Da) = j|C34) — j[Cu)

+7]C13) = jlC24a) — [Cra) — |Coa)

+7|Cs1) — j|C12) — |Cs2) — |Car) } com P
5 DY) +1D2) + 1) + 41Cn)

+|Ds) — [Da) — j[C34) — j|Cla3)

+7|C1s) — j|C21) + [Cra) + |Ca3)

+7|C51) — j|Cu2) + |Cs2) + |Ca1) } com Py

A probabilidade de ocorréncia (C) e de n3o ocorréncia (NC) de um evento
coincidente é obtida a partir do resultado acima, e pode ser quantificada
como C=5/8 e NC=3/8.

Apds normalizacao, a probabilidade condicional de ocorréncia de determinada
coincidéncia dado que houve um evento coincidente pode ser escrita como:
C12=1/10; C43=1/10; C14=3/10; Co3=3/10; Cy4=1/10; C3,=1/10.
Considerando agora apenas as coincidéncias observaveis quando o detector 1
opera como trigger para os demais, temos a probabilidade de ocorréncia de

determinado resultado, apds normalizagao:
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C12:1/5; C13:1/5; C14:3/5

XIl. |4+45) Alice, |-45)Bob = caso distinguivel

134

Py| + 45| — 452), (4451 (=452, + Po| + 45%) 4| 4 45%) o (+45%| 4 (+45%|,
+Py| — 45%),| — 45%),(—45%|,(—45%|,

Observando apés o BS, a probabilidade de agrupamento dos fétons no mesmo

modo espacial |). ou |), ou de separagdo dos fétons (B e NB, respectivamente)

serd B=1/2 e NB=1/2,

Considerando agora os eventos de detecc¢ao:

BELL|{45)-45)dist —

}l{j\DO +j|D2) + [Cr2) — Co
+7|Ds) + j|Ds) + |Cas) — Ciys
+|Ch3) + [Cas) — J|Cra) + j|Coa)
—C31 — Cyp + jCsp — jCy1 } com P
D) = 1D2) + j1Cua) + Cn
—|Ds) + |Da) — j|C34) — jCu3
+71C13) — j|C24) — [Cha) — |Cs2)
+jCs1 — jCyp — C33 — Cy1 } com Py
L 1D1) + 1D + 51Cua) + 1)
+|Ds) — [Da) = j|C34) — j|Clus)
+37|C13) — j|Cas) 4 |Cra) + |Cas)

+7|Cs1) — j|Caz2) + |Cs2) + |Ca1) } com Py

A probabilidade de ocorréncia (C) e de ndo ocorréncia (NC) de um evento

coincidente é obtida a partir do resultado acima, e pode ser quantificada

como C=3/4 e NC=1/4.

Apds normalizacao, a probabilidade condicional de ocorréncia de determinada

coincidéncia dado que houve um evento coincidente pode ser escrita como:
C12:1/6; C13:1/6; C14:1/6; C23:1/6; C24:1/6; C34:1/6
Considerando agora apenas as coincidéncias observaveis quando o detector 1

opera como trigger para os demais, temos a probabilidade de ocorréncia de

determinado resultado, apds normalizacao:
C12:1/3; C13:1/3; C14:1/3
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XIII.

XIV.

|-45) Alice, |+45)Bob = caso indistinguivel

Py| — 451 | + 451, (=45 (+451 |, + Py| — 45%) 4| — 45%) o (—457|,(—45%|,
+Py| + 45%)| + 45%),(+45%|,(+45°],

Observando apés o BS, a probabilidade de agrupamento dos fétons no mesmo
modo espacial |). ou )4 ou de separagdo dos fétons (B e NB, respectivamente)

serd B=1/2 e NB=1/2. Considerando agora os eventos de detec¢do:

BELL| 5+ 45yind  — )+ J|Dz2) + j|Ds) + j| D)

I
+7|Cra) — j|Cos) — jCs2 + jCu1 } com Py
= F{HDL) ~1D2) = jiCia) — O
—|Ds) 4 |Da) + j|C34) + jClus
+71C13) = j[Ca1) + [Cha) — |Ca3)
+jC51 — jCyo + C39 + Cyy } com P
5 (1D +1D2) — 31Cis) — 510
+|Ds) — [Da) + j|C34) + j|Cls)
+7|C13) — j|Cas) — |Cra) — |Ca3)
+741Cs1) — j|Ca2) — |C32) — [Cu1) } com P

A probabilidade de ocorréncia (C) e de ndo ocorréncia (NC) de um evento
coincidente é obtida a partir do resultado acima, e pode ser quantificada
como C=5P/8 e NC=3P/8.

Apds normalizacao, a probabilidade condicional de ocorréncia de determinada
coincidéncia dado que houve um evento coincidente pode ser escrita como:
Ci12=1/10; C43=1/10; C14=3/10; Co3=3/10; Cy4=1/10; C3,=1/10.
Considerando agora apenas as coincidéncias observaveis quando o detector 1
opera como trigger para os demais, temos a probabilidade de ocorréncia de

determinado resultado, apds normalizacao:
C12:1/5; C13:1/5; C14:3/5

|+45) Alice, |-45)Bob = caso distinguivel

Py| +45Y) | — 45%)(+45 | (—45% |y + Py| +45%) 4| + 45%), (+45%| . (+45%|,
+Py| — 45%),| — 45%), (=45, (—45%|,
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Observando apés o BS, a probabilidade de agrupamento dos fétons no mesmo

modo espacial |). ou |),4 ou de separagdo dos fétons (B e NB, respectivamente)

serd B=1/2 e NB=1/2.

Considerando agora os eventos de deteccdo:

BELL|{45)-45)dist —

LUIDY) +11D2) +1C) — o
+7|Ds) + j|Da) + |C34) — Cas
+[C13) + [Ca4) — 7|Cra) + §|Co4)
—C51 — Cyp + jCsp — jCyu1 } com Py
FEHDL) — (Do) + 510 + C
—[Ds3) + |Dy) — j|C34) — jCi3
+7|Chs) — j|C21) — [Cra) — [Ca4)
+jCs1 — jCap — C33 — Cy1 } com Py
}l{—|D1> + | D2) + j|Ci2) + j|C21)
+|D3) — |Da) — j|Cs4) — j|Cu3)
+7|C1s) = j|Caa) + [Cra) + |Ca3)

+7|Cs1) — j|Ca2) + |Cs2) + |Ca1) } com Py

A probabilidade de ocorréncia (C) e de ndo ocorréncia (NC) de um evento

coincidente é obtida a partir do resultado acima, e pode ser quantificada

como C=3/4 e NC=1/4.

Apds normalizacao, a probabilidade condicional de ocorréncia de determinada

coincidéncia dado que houve um evento coincidente pode ser escrita como:
C12:1/6; C13:1/6; C14:l/6; C23:1/6; C24:1/6; C34:1/6

Considerando agora apenas as coincidéncias observaveis quando o detector 1

opera como trigger para os demais, temos a probabilidade de ocorréncia de

determinado resultado, apds normalizagao:
C12:1/3; C13:1/3; C14:1/3
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