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Resumo

Gabrig, Patricia Souza; Carvalho; Patricia Mauricio. Desinformacéo: a

intencionalidade de enganar como forma de obtengdo de lucro. Rio de

Janeiro, 2021. 126p. Dissertacdo de Mestrado — Departamento de

Comunicacédo Social, Pontificia Universidade Catolica do Rio de Janeiro.

A internet se tornou um vasto terreno de pesquisa e fonte de informagéo e
também uma poderosa ferramenta de lucrativa desinformacdo e propaganda.
Silverman (2016) verificou que trés meses antes das eleicdes americanas de 2016,
as 20 informacdes falsas mais compartilhadas somaram um total de 8.711.00 de
compartilhamentos em contraponto as 20 noticias mais compartilhadas publicadas
por jornais como The New York Times, NBC News e outros, que tiveram 7.367.00
compartilhamentos. Segundo o Indice Global de Desinformacdo (GDI, na sigla em
inglés) a desinformacdo é um mercado de pelo menos US$ 235 milhdes em
publicidade online. E o que estima estudo de 2019, que acompanha o alcance e 0s
efeitos da desinformacgdo no mundo. Esta é a receita estimada dos 20 mil sites de
diversos paises classificados como "desinformadores™ pelo GDI. Essa receita com
publicidade foi auferida por meio de uma tecnologia chamada ‘“propaganda
computacional” ou “midia programatica”, que automatiza leildes de espagos
publicitarios em sites em tempo real. O presente trabalho procura, a partir do
método dialético de Marx, tecer consideracGes sobre desinformacao, esclarecendo
termos como fake news, pds-verdade, misinformation e disinformation para
compreender os impactos do fendmeno e buscar compreender a quem interessa
desinformar. Compreendemos que a desinformagdo, em muitos casos, tem o
objetivo de trazer lucro a quem a dissemina. Com base no estudo publicado pelo
Oxford Internet Institute, da Universidade Oxford, procuramos mensurar a
lucratividade dos sites de desinformacao brasileiros, indicados pelo site jornalistico
independente de verificacao de fatos Aos fatos, e utilizando a mesma plataforma de
gestdo de visibilidade online, SemRush, que o instituto usou para mensurar 0s
dados, e comparamos com sites de jornalismo de referéncia (Aguiar, 2018).
Dissertamos também sobre a legislacdo que comega a ser construida no Brasil em
relacdo a desinformacéo.

Palavras-Chave

Desinformagdo; Google; fake news; propaganda computacional; lucro;
Economia Politica da Comunicacéo.
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Abstract

Gabrig, Patricia Souza; Carvalho; Patricia Mauricio (Advisor).

Disinformation: the intentionality of deception as a way of obtaining

profit. Rio de Janeiro, 2021. 126p. Dissertacdo de Mestrado — Departamento

de Comunicacédo Social, Pontificia Universidade Cat6lica do Rio de Janeiro.

The Internet has become a vast field of research and source of information
and also a powerful tool of lucrative disinformation and propaganda. Silverman
(2016) found that three months before the 2016 American elections, the 20 most
shared false information totaled a total of 8,711,00 shares in contrast to the 7,367,00
shares of the 20 news articles published by newspapers like The New York Times,
NBC News and others. According to the Global Disinformation Index (GDI),
disinformation is a market of at least $235 million in online advertising. This is
what the 2019 study estimates, which follows the reach and effects of
disinformation in the world. This is the estimated revenue of the 20,000 sites
classified as "uninformed” by the GDI. This advertising revenue was earned
through a technology called "computer advertising™ or "programmatic media" that
automates auctioning of advertising space on websites in real time. The present
work seeks, from Marx’s dialectical method, to weave considerations about
misinformation, clarifying terms such as "fake news", post-truth, misinformation
and disinformation to understand the impacts of the phenomenon and seek to
understand who is interested in misinformation. We understand that disinformation,
in many cases, aims to bring profit to those who disseminate it. Based on the study
published by the Oxford Internet Institute of Oxford University, we seek to measure
the profitability of Brazilian disinformation sites, indicated in the article of the
independent journalistic fact-checking website, To the facts, and using the same
online visibility management platform, Semrush, that the Institute measured the
data and comparing with reference journalism sites (Aguiar, 2018). We also discuss

the legislation that is beginning to be built in Brazil in relation to disinformation.

Keywords

Misinformation; Google; fake News; computer advertising; profit;
Political Economy of Communication.
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Introducao

Em julho de 2018 o Facebook derrubou quase trezentas paginas e perfis que
estariam disseminando, no ambiente digital, contetdos desinformativos: uma
tentativa de desmantelar uma acgéo orquestrada de divulgacdo de fake news nas
eleicdes brasileiras. Empresas como Facebook e Google tém seu modelo de
negocios baseado no engajamento de seus usuarios e na venda de anuncios em sites.
Dados do relatorio de 2020 do Instituto Reuters, da Universidade de Oxford,
apontam que as midias sociais ultrapassaram a televisdo, em termos de consumo de
midia, para noticias no Brasil. Isso mostra 0 impacto das midias sociais no processo
de informacao, ou seja, a sociedade brasileira esta consumindo noticias a partir de
informac@es geradas pelos algoritmos das midias sociais.

A informacdo esta acessivel de forma abundante nos meios digitais, o que tem
tornado o ambiente fértil para a disseminacdo de informac6es falsas, manipuladas,
que servem as mais diversas finalidades. A proliferacdo dos termos fake news e
“pos-verdade”, ainda que passivel de muita discussdo de seus significados, tem
levado a academia, em algumas areas, a se preocupar com a veracidade da
informagao e em como combater esses fen6menos.

A quantidade de informacdes falsas disseminadas na internet atinge grandes
proporcoes. No dia 8 de abril de 2021, o ministro do Supremo Tribunal Federal
Luis Roberto Barroso determinou! a abertura de uma Comissdo Parlamentar de
Inquérito (CPI) para investigar supostas omissdes no combate & pandemia de
Covid-19. Neste periodo a “Radar Aos Fatos”, ferramenta de monitoramento
automatico e em tempo real da desinformacdo, identificou 8.862 publicacGes de
baixa qualidade sobre o tema “judicidrio” em sua plataforma naquela semana.
Ainda sobre o tema “judiciario”, segundo a plataforma, no Facebook houve um
total de 697 posts de baixa qualidade, no WhatsApp foram 850 mensagens de

qualidade duvidosa sobre o tema e na web foram 510 links de baixa qualidade.? O

1 A decisdo do ministro do STF Luis Roberto Barroso foi tomada a partir de um mandado de
seguranca protocolado pelos senadores Jorge Kajuru (GO) e Alessandro Vieira (SE), ambos do
Cidadania. Os parlamentares alegaram omissdo do presidente do Senado, Rodrigo Pacheco, ao ndo
determinar a instalagdo da comissdo, apos a obtengdo do minimo de assinaturas necessarias de
parlamentares para criagdo da  CPIl. Fonte: Agéncia Brasil. Disponivel em:
https://agenciabrasil.ebc.com.br/justica/noticia/2021-04/stf-confirma-decisao-que-determinou-
abertura-de-cpi-da-pandemia. Acessado em 28/8/2021.

2 Acessado em 14 de abril de 2021. Pelo link: https://www.aosfatos.org/radar/#!/?judiciario



https://agenciabrasil.ebc.com.br/justica/noticia/2021-04/stf-confirma-decisao-que-determinou-abertura-de-cpi-da-pandemia
https://agenciabrasil.ebc.com.br/justica/noticia/2021-04/stf-confirma-decisao-que-determinou-abertura-de-cpi-da-pandemia
https://www.aosfatos.org/radar/#!/?judiciario
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“Radar aos Fatos™, considera contetidos de baixa qualidade “aqueles que sdo
produzidos por fontes apdcrifas, andnimas ou pouco confidveis, que costumam usar
expressdes sensacionalistas e exageradas para arregimentar cliques”.

A diferenca dos tradicionais veiculos de comunicacdo em massa, jornais
impressos, radio e televisao da chamada “era da informag¢ao” estd na mudanca do
modelo de informac&o: agora qualquer pessoa com acesso a internet pode produzir
e compartilhar conteddo, com qualquer individuo e em qualquer lugar do mundo.
Em sua participagdo na chamada “CPI da Fake News”, o professor Leonel Aguiar,
do departamento de Comunicacdo da PUC-Rio, desfaz essa grande confusdo que
existe entre o0 que € noticia, 0 que € reportagem, o que é o jornalismo informativo,
0 que € opinido e o que é callnia, difamacdo e injuria que circula pelas redes, e
ainda, que o “jornalismo profissional ndo produz fake news”. Nao obstante enfatiza

que hoje a audiéncia participa na produgéo da noticia.

Dentro do campo jornalistico, aquilo que antigamente se
chamava de publico-alvo hoje em dia se chama audiéncias ativas.
Entdo, as audiéncias ativas participam ativamente do processo de
construcdo das noticias, cada vez mais com as redes sociais, cada
vez mais com a internet 2.0.5

O professor ainda acrescenta que além das audiéncias ativas, antigo publico-
alvo, tém-se hoje o0s construtores das noticias, antes chamados fontes da

informacao.

Quando qualquer cidadao, politicos, qualquer individuo vai para
0 Youtube e faz um ao vivo para dar sua informacdo, ele é um
construtor de noticias, ndo é que ele esteja fazendo jornalismo.
Quem vai para 0 Youtube ou WhatsApp manda sua mensagem,
ele estd somente fazendo isso, mandando a mensagem. Se a
mensagem € caluniosa, contém injuria ou é difamatoria, esta é
uma outra questdo, mas ele ndo esta produzindo jornalismo. Ele
esta dando uma opinido, ele esta produzindo uma mensagem,
mas ndo é uma mensagem jornalistica, muito menos uma news,
€ no maximo um comentario, uma opinido. [..] O modelo
importado dos Estados Unidos do século 19 fez essa diviséo entre

3 A ferramenta pertence ao site jornalistico independente Aos Fatos.

4 Disponivel em https://www.aosfatos.org/metodologia-radar-aos-fatos/. Acessado em: 10 de abril
de 2021

5> Comissdo Parlamentar Mista de Inquérito - Fake News (CPMI das Fake News), de 11 de dezembro
de 2019. Disponivel em: https://youtu.be/fBV10r_eTCc



https://www.aosfatos.org/metodologia-radar-aos-fatos/
https://youtu.be/fBV1Or_eTCc
DBD
PUC-Rio - Certificação Digital Nº 1913108/CA


PUC-Rio- CertificacaoDigital N° 1913108/CA

15

noticias e comentarios. Fatos sdo noticias realizados a partir de
uma realidade objetiva, ndo é ficcéo. °

A disseminacdo de informacdes falsas na politica ganhou uma dimenséo
jamais vista com a velocidade de informacdo das Tecnologias de Informacéo e
Comunicacdo (TICs). O Facebook assinalou que em 2016, durante as elei¢Ges
presidenciais americanas, até 126 milhdes de usuarios foram expostos a publicacdes
de uma empresa chamada de Internet Research Agency, ligada ao Kremlin, e
identificou 3.814 contas dedicadas a essa atividade. O Facebook sofreu diversas
pressdes apds o caso estarrecedor da Cambridge Analytica, no qual descobriu-se
que as informacGes de mais de 50 milhGes de usuarios foram utilizadas, sem o
consentimento delas, pela empresa americana Cambridge Analytica, para fazer
propaganda politica.

A dendncia, feita pelos jornais The New York Times e The Guardian,
levantou a suspeita sobre a protecdo de dados da empresa. A Cambridge Analytica
era uma empresa de analise de dados utilizada pela campanha do ex-presidente
Donald Trump em 2016 e que, também, foi contratada pelo grupo que promovia a
saida do Reino Unido da Unido Europeia, o Brexit. A empresa é propriedade do
bilionario do mercado financeiro Robert Mercer e era presidida por Steve Bannon,
entdo principal assessor de Trump.

Segundo a reportagem dos jornais The Guardian e The New York Times a
empresa privada de mineracdo e analise de dados Cambridge Analytica teria
comprado o acesso de informacGes pessoais dos usuarios do Facebook e utilizado
para criar um sistema que permitisse prever e influenciar as escolhas do eleitorado
americano nas elei¢des de 2016. A empresa teria tido acesso ao volume de dados
por meio de um aplicativo denominado thisisyourdigitallife, desenvolvido pela
empresa Global Science Research (GSR), do académico Aleksandr Kogan, em
colaboragdo com a Cambridge Analytica. Centenas de milhares de usuarios foram
pagos para fazer um teste de personalidade e concordaram em ter seus dados
coletados para uso académico. Aqueles usuarios do Facebook que participaram do
teste acabaram por entregar a Cambridge Analytica ndo apenas suas informagdes
pessoais, mas os dados referentes aos seus amigos do perfil. A Cambridge Analytica

usou os dados para direcionar materiais pré-Trump e mensagens contra a democrata

6 Comisséo Parlamentar Mista de Inquérito - Fake News (CPMI das Fake News), de 11 de dezembro
de 2019. Disponivel em: https://youtu.be/fBV10r_eTCc



https://youtu.be/fBV1Or_eTCc
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Hillary Clinton, adversaria de Donald Trump para eleitores americanos que ainda
estavam indecisos sobre a escolha para as eleicdes americanas de 2016 .

No pleito eleitoral de 2018 no Brasil (quando foi eleito o presidente Jair
Bolsonaro) a disseminacdo de informacdes falsas, em diferentes esferas das redes
sociais, publicas e privadas, teve um grande destaque, em especial a forma como a
desinformagcdo foi ferramenta de marketing politico. O relatorio produzido pela
Fundacdo Getulio Vargas sobre as fake news nas eleicbes de 2018 analisou que
entre 1° e 15 de agosto — Ultimos 15 dias antes da campanha eleitoral oficial —,
foram verificadas 387,9 mil publicagbes no Twitter que disseminavam informagdes
falsas. Nessa base houve 206,6 mil retuites. Foi criado um mapa de intera¢des com
divisdo em trés grupos; o primeiro ligado a perfis de esquerda, 0 segundo ligado a
perfis bolsonaristas e o terceiro séo perfis de oposi¢édo a Bolsonaro, mas ndo ligados
a esquerda. O primeiro grupo responde por 16,8% dos perfis e por 19,9% das
interacOes registradas, 0 segundo grupo possui maior numero de perfis, reunindo
21,5% do total de usuarios presentes no mapa de interacdes. O nucleo de apoio a
Bolsonaro foi 0 que mais mobilizou interacdes (47,4%) e o terceiro grupo, apesar
de reunir o maior nimero de perfis do mapa (27,7% do total), foi o que menos
mobilizou interacdes sobre “fake news”, respondendo por apenas 17% dos retuites.
Esse grupo aborda a desinformacéo de modo ndo polarizado, muitas vezes em tom

de brincadeira.

7 Disponivel em: https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-
influence-us-election. Acessado em: 10 de maio de 2021
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Figura 01- Mapa de Interacdes no debate de fake news antes do periodo eleitoral, feito pela
Fundacéo Getulio Vargas.

Mapa de interacoes no debate de
fake news antes do periodo eleitoral
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" FGV DAPP

Fonte: Desinformag&o nas elei¢cdes 2018: o debate sobre fake news no Brasil8

Nas semanas finais da disputa eleitoral a FGV DAPP analisou, entre os dias
22 de setembro e 21 de outubro, as principais noticias falsas que circulavam nas
midias sociais como Twitter, Facebook e Youtube, mensurando o alcance e a
resposta da rede aos contetudos disseminados, ou seja, se foram checados,
desmentidos ou se as informacdes continuaram com impacto ap6s a publicacdo. A
analise chegou a conclusdo de que uma das noticias falsas mais citadas no Twitter
foi sobre a suposta fraude nas urnas eletrbnicas, com 1,1 milhdo de tuites
concernentes a suposta inseguranca dos dispositivos, disseminados tanto em
postagens que pedem a volta do voto impresso quanto em relatos de “erros” que
teriam sido verificados pelos eleitores no primeiro turno. O dito “kit gay” também
mobilizou cerca de 1 milhdo de referéncias na rede, afirmando que Fernando
Haddad, durante sua gestdo no Ministério da Educacdo do governo Lula, teria

autorizado a criacdo do material®. A terceira informacdo falsa em mencdes no

8 Disponivel em http://bibliotecadigital.fgv.br/dspace/handle/10438/29093?show=full. Acessado
em maio de 2021.

® Em 2004, o governo federal langou o programa Brasil sem Homofobia com o objetivo de combater
a violéncia e o preconceito contra a populacdo. Uma parte do programa seria a formacdo de
educadores para tratar questdes relacionadas ao género e a sexualidade. Em 2011, quando estava
pronto para ser impresso, setores conservadores da sociedade e do Congresso Nacional iniciaram
uma campanha contra o projeto. Nas acusac@es feitas, o "kit gay", como acabou pejorativamente
conhecido, era responsavel por "estimular o0 homossexualismo e a promiscuidade.” O governo cedeu
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Twitter, com volume de referéncias bem menos expressivo (48,7 mil), dissemina
mentiras sobre um dos livros publicados pelo candidato petista, “Em defesa do

socialismo”.

Figura 02- Compartilhamentos de noticias falsas no Twitter

Mencoes sobre noticias

falsas no Twitter
De 22.seta21.out

Fraude nasurnas [ 1.100.000
Kitgay [ 1.000.000
Livro de Haddad [§J48.700
Pedofilia [§39.100
Cancer de Bolsonaro [§34.600
Padroeira 16.700

Politico mais honesto |6.500

Fonte: Twitter | Elaborac3o: FGV DAPP A" FGV DAPP

Fonte: Desinformacdo nas eleicGes 2018: o debate sobre fake news no Brasil.°

Foi no século XXI que a informacdo se transformou em armamento politico
e econdmico numa escala sem precedentes. As novas tecnologias simplificaram o
processo de manipulacdo e a fabricacdo de conteldo, as redes sociais amplificaram
dramaticamente a manipulacdo propagada por Estados, por politicos populistas e
entidades corporativas desonestas, e que sdo compartilhadas por um publico pouco
critico. As plataformas digitais tornaram-se um terreno lucrativo para propaganda
computacional'!, uso intensivo das tecnologias de big data, inteligéncia artificial e
bots; exército de trolls'? (grupo de individuos engajados de forma coordenada em

trolagens ou na promocdo de narrativas), a maneira dos bots; redes de

a pressdo e suspendeu o projeto. O material foi elaborado por organizagdes do terceiro setor durante
a gestdo no Ministério da Educacdo, ex-candidato a presidéncia da republica, Fernando Haddad,
mas nunca chegou a ser aprovado ou distribuido em escolas.

10 Disponivel em http://bibliotecadigital.fgv.br/dspace/handle/10438/29093?show=full. Acessado
em maio de 2021.

11 Ver: Projeto de Propaganda Computacional do Instituto de Internet de Oxford. Disponivel em:
<http://comprop.oii.ox.ac.uk/>.

2 Rappler.com. Fake News in the Philippines: dissecting the propaganda machine. 2018. Disponivel
em: <https://www.rappler.com/newsbreak/richmedia/199895-fake-news-documentary-philippines-
propaganda-machine>.
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fantoche!3(conta que usa uma identidade falsa projetada especificamente para
enganar). (UNESCO, 2018)

A desinformacédo ndo € nada de novo. Instancias prototipicas (Fallis, 2018)
incluem propaganda enganosa (nos negocios e na politica), propaganda
governamental, fotografias adulteradas, documentos falsos e mapas falsos. Um
exemplo padrdo é a Operagdo Guarda-Costas, na Segunda Guerra Mundial, uma
campanha de desinformacdo que pretendia ocultar a localizacdo planejada da
invasdo do Dia D. Entre outros enganos, os aliados enviaram transmissdes de radio
falsas e criaram relatorios militares fraudulentos em uma tentativa bem-sucedida de
convencer os alemdes de que uma grande forga em East Anglia estava pronta para
atacar Calais em vez da Normandia (Farquhar, 2005, p. 72).

Chomsky (2013) relata a manipulacdo midiatica das massas durante a
Primeira Guerra Mundial, através da inducdo do terror e da xenofobia, pelo
ministério da propaganda americano, para controlar a opinido publica. Em poucos
meses 0 governo americano conseguiu incutir na populacdo um rancor ao alemées

construindo a ideia de que havia um inimigo que precisava ser combatido.

O governo Wilson estava, na verdade, comprometido com a
guerra e tinha de fazer alguma coisa a respeito. Foi constituida
uma comisséo de propaganda governamental, a Comissao Creel,
gue conseguiu, em seis meses, transformar uma populacéo
pacifista numa populacao histérica e belicosa que queria destruir
tudo o que fosse alemao, partir os alemées em pedacos, entrar na
guerra e salvar o mundo. Esse foi um feito importante, que levou
a outro feito. Nessa mesma época, e ap6s a guerra, foram
utilizadas essas mesmas técnicas para insuflar um histérico
Panico Vermelho, como ficou conhecido, que obteve éxito
consideravel na destruicdo de sindicatos e na eliminacdo de
problemas perigosos como a liberdade de imprensa e a liberdade
de pensamento politico. ( CHOMSKY, 2013, p.5)

No entanto, a desinformacéo parece ter se tornado muito mais prevalecente

nos ultimos anos.

As novas tecnologias da informacéo estdo tornando mais fécil
para as pessoas criar e disseminar informagGes imprecisas e
enganosas (Hancock, 2007). Hackers postaram historias falsas
em sites de servigos de noticias como Yahoo! Noticias e a New
York Times (Fiore e Frangois, 2002). Além disso, os investidores

13 Gent, E. Sock puppet accounts unmasked by the way they write and post. 2017. Disponivel em:
<ttps://www.newscientist.com/article/2127107-sock-puppet-accounts-unmasked-by-the-way-they-

write-and-post/>.
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foram enganados por sites que "se fazem passar" por sites de
fontes de informacdo confidveis, como Bloomberg News
(Fowler, Franklin e Hyde, 2001). O software agora permite que
as pessoas manipulem imagens visuais de maneira convincente
(Farid, 2009). Além disso, qualquer pessoa com acesso a internet
pode facilmente (e anonimamente) inserir informacdes
imprecisas ¢ enganosas na Wikipédia, “a enciclopédia online
gratuita que qualquer pessoa pode editar”. Um exemplo notavel
é quando o verbete sobre o jornalista John Seigenthaler foi
editado para dizer que ele estava “diretamente envolvido nos
assassinatos dos Kennedy”. (FALLIS, 2008, p. 1665).14
A professora Leda Gitahy, do Departamento de Politica Cientifica e
Tecnoldgica (DPCT) do Instituto de Geociéncias (IG) da Unicamp, em entrevista
para o Jornal da Unicamp, expBe que as mensagens publicadas nas redes sociais
ndo possuem a espontaneidade que gostam de aparentar. "Existe um ecossistema
que usa a desordem da informacdo em seu favor e a provoca ativamente. Ele é
intencional, organizado e tem muito dinheiro."%®
Essa sempre foi uma questdo para esta pesquisa: é possivel mensurar o lucro
da desinformacdo? A quem interessa desinformar? E possivel descobrir quem
lucrou e como lucrou com a desinformacdo? Em 2019, o Google restringiu as acoes
das empresas de publicidade no direcionamento de andncios a usuarios com base
em afiliacio politica ou registros eleitorais’®. No entanto, esta ndo é a Unica
estratégia no ecossistema da desinformacao, o uso do chamado conteudo organico,
“trolls” fingindo ser usudrios comuns em sites, que iniciam uma polariza¢do e
amplificam a narrativa falsa por meio de redes automatizadas de modo a semear a
discérdia e difundir noticias falsas. O caso das Filipinas € um exemplo disso: no
relatorio realizado pela equipe de pesquisa da Newton Tech4Dev Network,

“Architects of Networked Disinformation: Behind the Scenes of Troll Accounts

14 New information technologies are making it easier for people to create and disseminate inaccurate
and misleading information (Hancock, 2007). Hackers have posted false stories on the websites of
news services like Yahoo! News and the New York Times (Fiore & Francois, 2002). Also, investors
have been duped by websites that “impersonate” the websites of reputable sources of information,
such as Bloomberg News (Fowler, Franklin, & Hyde, 2001). Software now allows people to
convincingly manipulate visual images (Farid, 2009). In addition, anyone with internet access can
easily (and anonymously) insert inaccurate and misleading information into Wikipedia, “the free
online encyclopedia that anyone can edit.” A notable example is when the entry on the journalist
John Seigenthaler was edited to say that he was “directly involved in the Kennedy assassinations

15 Disponivel em https://www.unicamp.br/unicamp/noticias/2020/08/20/0-ecossistema-da-
desinformacao. Acessado em: 17 de junho de 2021

16 As agéncias de publicidade podem escolher o perfil do publico ao qual querem direcionar o
anuncio, mas o algaritmo do Google é que aloca no site que ele entende que tem aquele pablico. Até
hoje o Google nunca respondeu como o algoritmo faz a leitura se um site é desinformativo ou néo.
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and Fake News Production in the Philippines™’, é explicado como as agéncias de
marketing definem os objetivos da campanha com base nas informacdes de seus
clientes politicos e utilizam-se de influenciadores digitais e operadores de contas
falsas para se infiltrar em comunidades online, subir hashtags de tendéncia artificial
para sequestrar a atencdo da midia convencional e disseminar desinformacao para
silenciar inimigos e semear narrativas falsas.

A expressio “follow the money”® foi popularizada no fillme “Todos 0s
Homens do Presidente”, de 1976. O filme narra o declinio do presidente Richard
Nixon e o papel do jornalismo profissional na acdo. A expresséo significa que para
descobrir a corrupcao politica basta seguir o dinheiro, e com a desinformac&o pode-
se abordar a mesma tatica.

Como sera relatado no primeiro capitulo deste trabalho, a desinformacao nédo
é uma novidade, trata-se de um conceito antigo, cunhado até no &mbito militar. A
desinformagao ¢ bem mais complexa que do que uma “mentirinha” ou fofoca. A
desinformacdo utliliza-se das emoc@es para a manipulacdo da opinido publica. E,
claro, ndo se pode afastar o aspecto da disputa de narrativas, seja ela ideoldgica,

politica e/ou cultural.

A politica da desinformacdo é fruto de uma crise identitaria onde
as pessoas sdo tragadas pelo pensamento hegemonico, em razéo
de estarem imersas em uma avalanche de informac@es. Trata-se,
portanto, de um sistema informacional que molda a opinido
publica de acordo com seus interesses, que podem ser politicos,
ideoldgicos ou econdmicos, utilizando uma série de artificios e
mecanismos, dentre os quais se encontra a divulgacao das fake
news. (FARIAS & MAGALHAES, 2021, p. 65)

Em 2019 o indice Global de Desinformacdo (GDI, na sigla em inglés)
publicou um estudo sobre a receita gerada por publicidade online de 20 mil websites
classificados pelo GDI como propagadores de desinformacéo. O estudo demonstrou
que esses sites lucraram US$ 235 milhdes, sendo o Google Ads (a ferramenta de
anuncios da Google) o maior servigo de midia programética do mundo, presente
em 70% das mencionadas paginas de desinformacdo — uma receita estimada em

US$ 86,7 milhdes para a empresa. Segundo o estudo do GDI, O Google possui uma

17 Disponivel em http://newtontechfordev.com/wp-content/uploads/2018/02/ARCHITECTS-OF-
NETWORKED-DISINFORMATION-FULL-REPORT .pdf . Acessado em 18 de junho de 2021
18 Em traducéo livre: siga o dinheiro
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fatia maior no mercado da publicidade em sites desinformativos, do que outras
empresas como AppNexus e Amazon, conforme a figura abaixo:

Figura 03: Parte do mercado global de publicidade.
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Source: GDI
Fonte: GDI

Igualmente a participacdo no mercado geral, 0 Google € a empresa que mais
gera receitas a sites desinformativos, segundo o estrudo.
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Figura 04: Receita anual estimada (US$) paga aos sites .
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Fonte: GDI
Segundo Farias & Magalhdes (2021, p.67), a politica da desinformacdo
encontra um campo fértil nas plataformas de algoritmos que pertence a grandes
corporacdes, como o Google. “E neste ponto, o capitalismo de vigilancia e a
desinformacdo possuem estreita relacdo com a economia politica da comunicacgéo
(EPC).” A principal construcdo tedrica da economia politica ¢ a sua critica a partir
do método de Karl Marx que tem como pretensdo analisar a reproducdo ampliada
do capital em relacdo a luta de classes ou disputa hegemonica (VALENTE, 2020).

Com a emergéncia de novos fendmenos, a EPC vem buscando
oferecer suas perspectivas para elucida-los. No caso da
desinformacdo, a compreensdo da articulacdo entre a
contradicdo: forgas produtivas-relacGes de producao e as lutas de
classes-fracfes de classe, indica caminhos frutiferos. A escala
industrial e global (como a pandemia mostrou) desses fenbmenos
exige o desvelamento dos modelos de negdcios que favorecem a
difusdo de desinformacdo e dificultam seu combate, bem como
dos agentes na ponta de lanca da promocdo dessas praticas.(
SCHNEIDER & VALENTE, 2021, p.88)

Por isso essa dissertacdo foi feita com base na Economia Politica da
Comunicacédo (EPC). Segundo Brittos et al (2010), “o posicionamento da EPC ¢ o
de compreender a comunicagdo social como bem publico, ainda que, via de regra,
seja apropriada privadamente com vistas a dindmicas de valorizagao™.

A economia politica da comunicacao (EPC) desenvolveu-se na década de 60,

e de inicio assumiu a construgdo de um questionamento sobre o desequilibrio dos
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fluxos de informagdo e produtos culturais entre paises rotulados como
desenvolvidos e os subdesenvolvidos (MATTELART, 2005).

Devido a uma expansdo da economia capitalista e de um
economicismo que integrava o desenvolvimento a um modelo
evolutivo, na qual o desenvolvimento partiria de uma série de
etapas, mas em oposicdo a esta Vvisdo mecénica de
desenvolvimento historiadores e economistas contrapem com
um modelo sincrénico e simultaneo. E gue a unidade de anéalise
do capitalismo ndo pode ser a sociedade nacional, mas o sistema-
mundo, do qual as nacBes Sd0 meros componentes.
(MATELLART, 2005, p. 10)

A EPC, nos anos 70, ganha um segundo foco, onde questfes sobre a industria
cultural conguistam destaque nas pesquisas, assim como 0s pesquisadores
franceses: “a economia politica pretendia suprir as caréncias da semiologia da
primeira geragédo, atenta antes de mais nada aos discursos como conjunto de
unidades fechadas sobre si mesmas e que contém os principios de sua construcao.
”(MATELLART, 2005, p, 11). Nos meados dos anos 70 sao produzidos relatérios
oficiais, pelos paises industriais, sobre a ‘sociedade da informagao”, o processo da
comunicacdo assume uma definicdo mais global, com diversas tecnologias
multiplas, com o objetivo de estruturar uma nova sociedade. (MATTELART, 2005,
p.11)

A EPC é considerada como um desdobramento em subérea da Economia
Politica, que €é caracterizada por estudar o todo social, e, portanto, pode ser definida,
segundo Mosco (2009), como o estudo das relagbes sociais, em especial das
relacGes de poder que constituem a producao, distribuicdo e consumo de recursos

da comunicagéo.

As relagdes de poder que a EPC estuda voltam-se para as ldgicas
do capitalismo contemporaneo, onde a producdo, a distribuicéo
e 0 consumo de produtos comunicacionais sdo constituidos por
estruturas oligopolistas que definem suas atuac6es por meio da
concentracdo de poder. (ROSA & BARBOSA, 2010, p. 201)

A EPC (BRITTOS et.al, 2010) é uma construcdo tedrica metodologica
estruturadora do pensamento politico desenvolvido a partir do legado de Marx. No
Brasil (Rosa e Barbosa, 2010), a atualizagdo tecnologica trouxe diversas incertezas
para a area de comunicacdo, tanto na economia quanto na politica, mas é nas

mudangas que a EPC precisa dar conta do processo para consolidar seu paradigma
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critico. Portanto, a economia politica da comunica¢do pensa sobre como sdo
produzidos e comercializados os produtos culturais e como se organizam as
empresas que atuam dentro deste &mbito. Mas como lembra Mosco, mesmo que em
uma analise macro seja interessante que se pense sobre como a comunicacao é
socialmente construida, ndo se pode deixar de compreender que esse processo ndo

se encerra ai:

A comunicacdo ndo € simplesmente um efeito de praticas sociais,
nado € apenas a descri¢do de um panorama cultural que pode ser
somente explicado pela economia, ciéncia politica e sociologia.
[...] E igualmente importante pensar em como as préticas de
comunicagdo, incluindo os comunicadores e as ferramentas que
eles usam, constroem um mundo social e cultural que inclui
mitos e simbolos. Por exemplo, a comunica¢do em novas midias
como a Internet ndo é somente desenhada pelas grandes
companhias que lucram mais com isso. E também moldada pelas
pessoas cujas aspiracdes as levam a construir grandes visdes ou
mitos da tecnologia (por exemplo, criar um mundo novo que
quebre as limitagbes de espaco, tempo e politica; realizar
genuinamente a igualdade e a democracia). (MOSCO, 2009, p.
67-68)

Esta pesquisa, também, se apoia no método dialético marxista (CHAGAS,
2012) que tem como objeto o préprio real, 0 nexo da coisa e ndo a coisa da logica,
do conceito, e, portanto, ndo deve ser considerado um método subjetivista e
tampouco um método puramente objetivo. “Pode-se dizer que o método dialético
de Marx pressupde, sim, dois momentos insepardveis: a investigacdo (ou a
pesquisa) e a exposicdo (ou a apresentagdo). ” (CHAGAS, 2012, p 2-3). Segundo
a professora Marina Machado Gouvéa, 0 método marxista propde que para entender
a realidade da forma que existe é preciso compreender todas as determinacgdes da

realidade®®.

Reproduzir quer dizer aqui para Marx reconstruir criticamente,
no plano ideal, 0 movimento sistematico do objeto, pois o objeto
ndo é dado pela experiéncia direta e imediatamente. Requer aqui,
portanto, um trabalho prévio de investigacdo (“escavagdo” e
“garimpo”), de maturagdo do objeto, de sua captagdo com
detalhes, de suas formas de evolucdo, de suas conexdes intimas,
para depois expor adequadamente, sistematico e criticamente, a
sua légica interna; vale dizer, é preciso um esforgo intelectual de
investigacdo, de apropriacdo do contetdo, de apreensdo do
movimento interno, efetivo, do real, e de exposicdo, de

19 Disponivel em: Video na plataforma do youtube - Lendo o Capital. Acessado em:
https://www.youtube.com/watch?v=QpCqDYUIEfs. Acessado em 20 de abril de 2021.
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expressao, ideal desse contetido, para livrar-se do “envoltorio
Mmistico”, da “crosta idealista” , extraindo o nucleo, o “caroco
racional” de dentro das coisas, pois, afinal de contas, “a pérola
ndo sai sozinha da ostra”. (CHAGAS, 2012, p. 3)

Portanto (CHAGAS, 2012), o método dialético marxista ndo pode ser
compreendido como um dispositivo, um método de interposicdo externa do
pensamento ao objeto. O pensamento precisa livrar-se de opinides pré-concebidas,
de rotulos, de conceitos externos, para submergir, considerar apenas 0 Seu
movimento para trazer a luz a consciéncia especifica do proprio objeto.

Este trabalho empregou uma abordagem de pesquisa bibliografica, que parte
de um planejamento inicial de identificacdo, localizacédo e obtencdo da bibliografia

pertinente sobre desinformacao, financeirizagéo, lucro e plataformas.

Num sentido restrito, € um conjunto de procedimentos que visa
identificar informacdes bibliogréaficas, selecionar documentos
pertinentes ao tema estudado e proceder a respectiva anotacéo ou
fichamento das referéncias e dos dados dos documentos para que
sejam posteriormente utilizados na redacdo de um trabalho
académico. (DUARTE E BARROS, 2011, p. 51)

Dessa diversidade de pesquisa para coleta da bibliografia, acredito que se
pode construir conjecturas adequadas para a compreensdo do fenémeno da
desinformacdo, considerando que este estudo parte de uma conceituacdo inicial
deste fenbmeno. Os primeiros conceitos partem do campo da ciéncia da informacéo
e sdo originarios de estudos estrangeiros sobre o tema. Este estudo tende a ser mais
abrangente em seu olhar construtor e a compreender seu olhar exploratério sobre o
assunto. Pouco se tem estudado sobre as consequéncias lucrativas que a
desinformacdo produz. Muitos trabalhos versam na preocupacdo de dar um
significado ao termo, e nas implicacdes politicas e de apropriacdo do poder sobre o
individuo que “por tras de todo saber, de todo conhecimento, o que esta em jogo €
uma luta pelo poder”, em que “o poder politico ndo estd ausente do saber, ele é
tramado com o saber. ” (FOUCAULT, 2003, p. 51). Portanto, justifica-se estudar a
tematica da desinformacéo sob oOtica da Economia Politica da Comunicacdo que
buscar compreender o contexto maior em que a questdo estd inserida, para
compreender o ecossistema da desinformacgédo, analisar como se financia e quem
sdo os atores que lucram com a desinformacdo, e assim analisar as possiveis formas

de combate a este ecossistema.
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No primeiro capitulo deste trabalho a pesquisa bibliografica baseia-se no
conceito de desinformacéo, trazendo diversos autores do campo da ciéncia da
informacdo, da comunicacao e da sociologia para a compreensdo do termo. Além
de trazer a partir do campo multidisciplinar da comunicagdo diversos outros termos
que abarcam o fendmeno apresentando suas véarias faces. Neste capitulo, é
apresentado e esclarecido a utilizacdo equivocada do termo “fake news” ou
"noticias falsas". O segundo capitulo deste trabalho apoia-se em diversos relatdrios
publicados para discorrer sobre e monetizacdo da desinformacdo apresentando
mecanismo e estratégias para a obtencdo de lucro. Em especial, o relatorio
produzido pela Universidade de Oxford que analise o ecossistema da
desinformacdo a partir das estratégias de marketing digital. Neste capitulo foi
utilizado o mesmo programa de avaliacdo dos sites pesquisados pelo relatério para
andlise de sites desinformativos em comparacao com sites de referéncia jornalistica.
Além de discorrer sobre o funcionamento sobre o produto de publicidade
programatica do Google, o Adsense. O terceiro capitulo deste trabalho versa sobre
as principais iniciativas sobre regulacdo, pautando a andlise no relatério produzido
pela Fundacgdo Friedrich-Ebert-Stiftung, em diversos paises e no Brasil. Neste
capitulo ¢ abordado a reagao das institui¢des da sociedade civil sobre a PL da “Fake
news” e, também, é apresentando o trabalho do Slepping Giants Brasil na tatica de

desmonetizardo da desinformacéo.
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1. Conceituando Desinformacao

Na perspectiva histdrica sobre desinformacdo € possivel identificar seu uso
em diferentes contextos histéricos. Darnton (2017) relata que no século XV,
durante o Império Bizantino, Procopio, com suas cronicas, divulgava informacdes
falsas com o intuito de manchar a reputacéo do imperador. Assim como ocorreu no
século XVI, na Renascenca, quando o poeta Pietro Arantino visava manipular o
conclave papal de 1522, produzindo sonetos com informacdes falsas na intencéo de
mudar os resultados das eleigdes ao cargo, beneficiando Giulio de Médici.

O termo desinformacdo, segundo Volkoff (2004), surgiu no idioma russo
como dezinformatsiya, apds a segunda guerra mundial (no contexto de guerra fria
entre os Estados Unidos e a Unido Soviética). Representava a polarizacdo das
tomadas de decis@es politicas e econdmicas em nivel mundial. A disseminagéo de
informacdo e desinformacéo era de extrema relevancia para as duas nacgdes, que
disputavam estrategicamente uma guerra politico-ideoldgica. A Unido Soviética,
aquela época, acreditava que suas campanhas de desinformacdo mostravam a

verdadeira natureza do capitalismo.

Desinformac&o"” foi uma arma particularmente eficaz nacional de
medidas ativas do bloco soviético. O termo dezinformatsiya
denotava uma variedade de técnicas e atividades para fornecer
informacGes falsas ou enganosas que os especialistas em medidas
ativas do bloco soviético procuravam infiltrar na midia
estrangeira. Do ponto de vista ocidental, a desinformagéo era
uma mentira politicamente motivada, mas os propagandistas do
bloco soviético acreditavam que suas campanhas de
desinformacdo apenas destacavam verdades maiores ao expor a
natureza real do capitalismo. (BOGHARDT, 2009, p 2).

A prética da desinformacao, historicamente, acontece pontualmente durante
0s séculos, mas para Volkoff (2004) trés eventos impulsionaram a préatica da
desinformacdo: o primeiro deles foi a invencao da prensa, por Gutenberg, por volta
de 1430, possibilitando a reproducdo indefinida de informacdo e também de
desinformacdo. Ela permitiu o lancamento de periédico em Col6nia, em 1470,
levando a possibilidade de modificar diariamente a desinformag&o, sendo entéo o
segundo evento. E o terceiro evento, segundo o autor, é que este langcamento esteve
na origem da importancia crescente, a partir do século XVIII, daquilo que na vida
politica ocidental chama-se opinido publica, a partir disso a desinformacgédo €

multiplicada até o infinito. No entanto, € importante compreender, que a invencao


DBD
PUC-Rio - Certificação Digital Nº 1913108/CA


PUC-Rio- CertificacaoDigital N° 1913108/CA

29

da prensa pode ter sido uma ferramenta, por assim dizer, um meio, mas ndo o fator
determinante para proliferagdo da desinformacdo, e esta pesquisa se propde a
compreender qual o fator ou acdo determinante para proliferacdo de informacdes
falsas.

Apesar de aparecer pontualmente na Histdria, a época, nao se tinha atribuido
um significado ao termo desinformagéo. Segundo Nehmy; Paim (1998) uma ideia
de exceléncia no discurso sobre a qualidade da informacéo, no campo da ciéncia da
informacao, impedia uma compreensdo melhor dos fendmenos de lado negativo da

informagéo:

A predominancia da idéia de exceléncia nos discursos sobre a
qualidade e nocGes correlatas impedem que se trate do lado
negativo da informacdo. Embora ndo esteja explicitado pelos
autores, as nogdes utilizadas pressupdem a existéncia de uma
escala de gradacdo que contém em si um polo negativo (maior
ou menor qualidade, eficacia, relevancia ou impacto). Mas o lado
efetivamente negativo da informacao — o erro, a desinformagéo...
— ndo é abarcado por definigdes desse tipo, porque sdo outros
fendmenos, cuja apreensdo ndo passa por uma questdo de grau,
mas pela mudanga no olhar. Ora, se a observagdo do
esquecimento do lado negativo é pertinente para as nogdes de
qualidade e correlatas, também o € para seu complemento, a
informacdo. Em reforco a observacdo de Menou, pode-se
observar, na literatura da ciéncia da informacéo, a existéncia de
uma formulacdo geral de que a informacdo tenha em si uma
conotacdo positiva (Vakkari, 1992; Buckland, 1991; Marchand,
1990; Olaisen, 1990). Informacdo é vista como igual a
conhecimento, algo que vem em acréscimo ao estogue ja
apropriado pelo usuadrio ou consumidor da informacao.
(NEHMY; PAIM, 1998, p.43)

Atualmente existem alguns estudos que tentam definir melhor o termo dentro
deste contexto de sociedade na qual a producdo de conhecimento, produgéo
econdmica, o poder politico e militar, e a comunicacdo pelas midias, estdo
conectados em rede e transformados pelo paradigma informacional. (Castells,
2016)

Pinheiro e Brito (2015) dividem o conceito de desinformagéo em auséncia de

informacdo e engano proposital.

E o caso da definic&o dada pelo dicionario Michaelis como sendo
o “estado de uma pessoa ou grupo de pessoas ndo informadas ou
mal informadas a respeito de determinada coisa”. Neste olhar, o
sujeito encontra-se em determinada situacdo de precariedade
informacional devido a sua propria ignorancia sobre determinado
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tema. Desinformacdo significaria auséncia de cultura ou de
competéncia informacional, impossibilitando que o usuério
localize por si mesmo a informacéo que necessita, ndo chegando,
portanto, as suas proprias conclusdes. No campo da ciéncia da
informacéo esta concepcao € amplamente reforcada por diversos
autores (Nehmy; Paim, 1998; Aquino, 2007) que ao longo das
duas ultimas décadas associaram esta tematica ao nivel cognitivo
do sujeito e sua carga de conhecimentos gerais. (PINHEIRO;
BRITO, 2015, p. 01)

Enquanto o engano proposital seria uma acdo proposital para desinformar
alguém de maneira a engana-lo, a acdo de enganar outrem é parte fundamental desse

conceito. Este é um conceito que segundo 0s autores ndo € predominante na

literatura cientifica brasileira.

Né&o existe desinformacdo sem o propésito do desinformador,
bem como o objeto da acdo, o desinformado. Embora esta
acepgdo predomine sobre as anteriores na literatura cientifica
anglo-saxd, o mesmo ndo se d& no Brasil, uma vez que esta
interpretacdo ndo foi encontrada na literatura cientifica nacional.
Curiosamente, foi tdo somente em um artigo em jornal de grande
circulagdo que encontramos uma defini¢do aproximada do tema,
em que desinformacdo estd associada ao ato de enganar
propositalmente. (PINHEIRO; BRITO, 2015, p. 3)

Brito (2015) em sua tese de doutorado acrescenta a compreensdao de
informagdo manipulada como relacionada com o fornecimento de produtos
informacionais de baixo nivel cultural em que a consequéncia seria a
“imbecilizagdo” dos setores sociais. Neste conceito, setores da elite estariam
desinformando, de maneira ampla, para que continuem no poder e, assim,
concretizem seus préprios interesses. Esse conceito também é entendido por Demo

(2000), em que a desinformacao € o objetivo principal na perpetuacdo do poder.

Né&o seria diferente com a informacao: desinformar pode ser seu
projeto principal. N&o se trata apenas de nos entupir com
informacdo de tal forma que ja ndo a saibamos manejar, mas
sobretudo de usé-la para seu oposto, no sentido mais preciso de
cultivo da ignorancia. Mais que tudo, conhecimento é
ambivalente: sempre foi nossa arma mais decisiva da
emancipacdo, mas ndo o € menos da colonizagdo. (DEMO, 2000,
p. 37)

Para 0 autor existe uma falsa sensacdo de que uma carga excessiva de
informacdo daria algum controle, mas, na verdade, esta carga de informacao trata-

se de uma “manipulagdo sibilina”, ou seja, € um bombardeio de informacéo sobre
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o0 qual, na realidade, ndo temos controle. Demo compreende que a desinformacéo

faz parte da informacéo, € um mesmo fendmeno, apenas com sinais inversos.

Desinformar serd, portanto, parte fundamental do processo de
informacdo. Em parte, este resultado é comum, porque, quando
construimos a informagdo, procedemos seletivamente perante
um cabedal por vezes transbordante disponivel de dados, ou seja,
selecionamos o que € possivel captar, sem falar que preferimos o
gue nos interessa. (DEMO, 2000, p. 39)

Ainda assim para o autor precisa-se por freios de forma autocritica no carater

manipulativo da informacéo.

Primeiro, a sociedade continua bastante “desinformada”, seja
porque lhe chega tendencialmente informacdo residual, ou
porque se lhe imp&e informagdo oficial, ou porque se entope
atabalhoadamente. Segundo, ha informacao de classe superior e
inferior, cuja variacdo esta em funcdo como regra do poder
aquisitivo de cada um. Alguém que pode assinar varios jornais e
revistas tem, relativamente, melhores condigdes de comparar as
diferentes fontes e cultivar um pouco mais de espirito critico.
Terceiro, abunda na praga informacdo imbecilizante, seja por
conta da distor¢do por vezes clamorosa, mas igualmente pela
exploracdo das futilidades da midia, como sdo publicacGes que
nada mais fazem do que esticar a mediocridade das novelas
mostradas na televisdo diariamente. A populacao, além de “ler”
pouco, tende a ler banalidades, que, a titulo de passatempo,
embotam o espirito critico. Quarto, a midia estd muito distante
de sua fungdo publica, porque corresponde a um estilo afrontoso
de apropriacéo privada, dirigida por trdmites comerciais estritos.
N&o existe qualquer controle publico digno de nota que preserve
os interesses do publico. Sem recair na “censura”, sempre
impertinente e no fundo equivocada, é preciso que a sociedade
possa pressionar adequadamente a midia, para que os interesses
comerciais ndo sejam o0s Unicos. Quinto, a potencialidade
informativa dos novos meios de comunicagdo esta ainda presa a
acessos elitistas, e quando traduzida em teleducacdo, tende
fortemente ao instrucionismo. (DEMO, 2000, p. 40-41)

Aquino (2007) traz os conceitos de globalizagéo e o acesso a informagao no
contexto brasileiro, para tentar conceituar desinformagdo numa perspectiva de
“ruidos e redundancias”. Para a autora, a globaliza¢do colocou em evidéncia a
marginalizagdo social, econdmica e cultural brasileira. O acesso a informagao néo

é igual para toda a populacéo.

No Brasil, as maltiplas interacGes que 0s sujeitos mantém com o
mundo e com 0s outros sujeitos mostram que eles estdo, quase
sempre, submetidos a desinformacdo ou pouca informacao.
Morin  (1995) ilustra muito bem essa questdo da
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“subinformacdo”, quando diz que percebe, nas interagdes dos
sujeitos, algumas zonas de sombra informacional que produzem
ruidos e redundéancias e operam para que ndo se saiba o que
acontece em determinados lugares. (AQUINO, 2007, p. 12)

Fallis (2015), divide o conceito de desinformacdo em trés caracteristicas. A
primeira € que desinformacéo é informacéo; no artigo, o autor utiliza-se do termo
informacdo para descrever tanto o contetdo que é falso como o contetdo que é
verdadeiro a partir de uma anélise de varios conceitos de informacéo. “Portanto,
exatamente o que significa dizer que a desinformacdo é um tipo de informacao

depende de qual analise de informagao escolhemos adotar.”

Neste artigo, vou apelar principalmente para apenas uma
caracteristica central (e bastante incontroversa) da informacao:
que a informag&o é algo que representa alguma parte do mundo
como sendo de uma certa maneira. Em outras palavras, é algo
gue tem conteido semantico (ou representativo) (Floridi, 2011,
p. 80; Scarantino e Piccinini, 2010, p. 324). Por exemplo, o texto
“O gato esta no tapete” representa o gato realmente no tapete;
também, uma fotografia do gato pode representa-lo como
estando no tapete.?’ (FALLIS, 2015, p. 404, tradugdo nossa)

A segunda é que a desinformacédo é um tipo de informacdo que nédo condiz
com a verdade e que é provavelmente criada para causar crencas falsas, sendo a

desinformacdo perigosa e preocupante.

Deve-se notar que, embora uma peca de desinformacéo deva ter
a propensdo para enganar, ela ndo precisa realmente enganar
alguém em qualquer ocasido. Assim como mentir,
desinformagdo ndo € um "termo de sucesso”. Vocé ainda esta
mentindo, mesmo que a pessoa que vocé pretende enganar ndo
acredite no que vocé diz (ver Mahon, 2008). Da mesma forma,
vocé ainda esta disseminando desinformagdo, mesmo que seu
alvo ndo a compre. Agora, se uma peca de desinformagdo nédo
enganar alguém em uma ocasido particular, entdo ndo terad
consequéncias prejudiciais naquela ocasido. No entanto, por ter
a propensdo de enganar, a desinformagdo sempre coloca as
pessoas em risco de sofrer danos (epistémicos e outros).
Portanto, ainda é algo que gostariamos de ser capazes de

20 In this paper, | will primarily be appealing to just one central (and fairly uncontroversial) feature
of information: that information is something that represents some part of the world as being a
certain way. In other words, it is something that has semantic (or representational) content
(Floridi, 2011, p. 80; Scarantino & Piccinini, 2010, p. 324). For instance, the text “The cat is on the
mat” represents the cat as actually being on the mat; also, a photograph of the cat can represent it as
being on the mat
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identificar e impedir a propagacdo. (FALLIS, 2015, p.406,
traducéo nossa.)*
A terceira caracteristica € que desinformacdo é uma informacdo nao

acidentalmente enganosa.

A terceira caracteristica importante da desinformagédo € que nao
deve ser acidental que é enganoso. E esta caracteristica que
distingue a desinformagdo de formas mais inocuas de
informacGes enganosas, como erros e satira excessivamente sutil.
Concentrar-nos em informacdo enganosa ndo acidental nos
coloca em uma posicao melhor para detectar esse tipo especifico
de informacdo enganosa; por exemplo, da mesma forma que nas
técnicas de detecgdo de mentiras, podemos procurar a intengéo
de enganar em vez de apenas procurar (FALLIS, 2015, p.406,
traducdo nossa)??

Fallis ao longo do seu artigo analisa diversos tipos de definicdo dadas por
outros autores sobre desinformacdo e propde algumas conclusfes. Alguns autores
citados por ele sdo os filésofos Luciano Floridi, James Fetzer e Brian Skyrms, além
do préprio Fallis. Para Fallis (2015) as defini¢Ges de Floridi, tanto em 1996 quanto
em 2005, sdo muito amplas. Em 1996 Floridi afirmou que a desinformag&o surge
quando o processo de informacéo é falho e, em 2005, o filésofo considerou que é
desinformacdo quando o conteudo é semanticamente falso e quando a fonte de
informacdo sabe que é falso, porém, para Fallis, essas duas definicdes de Floridi
sdo muito amplas. Ele diz que a analise de 2005 corrige uma lacuna da anélise de
1996 de Floridi, que considerava falsidades acidentais como desinformagéo. Ainda

assim a analise de 2005 é muito ampla para o autor.

21 It should be noted that while a piece of disinformation must have the propensity to mislead, it
does not have to actually mislead someone on any given occasion. Just like lying, disinformation is
not a “success term.” You are still lying even if the person that you intend to mislead does not believe
what you say (see Mahon, 2008). Similarly, you are still disseminating disinformation even if your
target does not happen to buy it. Now, if a piece of disinformation does not actually mislead someone
on a particular occasion, then it is not going to have harmful consequences on that occasion.
However, because it has the propensity to mislead, disinformation always puts people at risk of
suffering harm (epistemic and otherwise). Therefore, it is still something that we would like to be
able to identify and deter the spread of

22 The third important feature of disinformation is that it must be no accident that it is misleading. It
is this feature that distinguishes disinformation from more innocuous forms of misleading
information, such as honest mistakes and overly subtle satire. Focusing on nonaccidentally
misleading information puts us in a better position to detect this specific type of misleading
information; for instance, much like lie-detection techniques, we can look for the intention to
mislead instead of just looking for errors.
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Quando publicaram a historia "Dewey Defeats Truman", os
editores do Chicago Tribune ndo sabiam que a historia era falsa.
No entanto, a analise de Floridi de 2005 também é muito ampla.
Por exemplo, quando vocé conta uma piada a alguém ou fala
sarcasticamente, esta ciente de que o que esta dizendo é falso.
Mas vocé ndo estd espalhando desinformacdo. Mesmo que as
piadas e 0os comentérios sarcasticos sejam falsos, eles ndo sdo
enganosos, nem pretendem ser enganosos. (FALLIS, 2015,
p.407, traducéo nossa.)?

Segundo Fallis, a definicdo dada pelo filosofo em 2011 ainda é a0 mesmo
tempo ampla e restrita. Primeiro o filésofo exige explicitamente que a
desinformacdo seja falsa, ou seja, verdades acidentais ndo contam como
desinformacdo, e segundo que Floridi considera imagens e mapas como
informacdo. Portanto, na analise de Floridi, a desinformacéo visual pode ser usada

para desinformar.

No entanto, sua analise também é muito ampla. Mesmo se ela /
ele disser algo que na verdade é impreciso, alguém que pretende
espalhar desinformacdo ainda pode néo ter sucesso em fazé-lo.
Por exemplo, suponha que uma crianga (de uma familia
conservadora) tenta desacreditar Paul Krugman postando “Paul
Krugman tem piolhos!” no blog de Krugman no New York
Times. Esta declaracdo imprecisa sobre Krugman néo vai ser
acreditada por qualquer leitor do blog Além disso, e mais
importante, essa analise é muito restrita. Apesar instancias
prototipicas de desinformacédo sdo imprecisas, desinformagéo as
vezes pode ser preciso. Por exemplo, quando perseguidores, que
ndo o reconheceram , perguntaram a Santo Atanasio "Onde esta
o traidor Atanasio?" ele respondeu: "Nao muito longe." Como se
pretendia fazer, a declaragdo verdadeira de Atanasio enganou
seus perseguidores sobre sua identidade. Da mesma forma, uma
televisdo comercial que colocou Black Flag Roach Killer contra
outra marca lider enganou os espectadores sobre a eficacia do
Black Flag sem mostrar qualquer coisa que fosse literalmente
falsa. De acordo com Carson (2010), “a demonstragdo usou
baratas que foram criadas para serem resistentes ao tipo de
veneno usado pelo competidor” (p. 187). Além disso, os politicos
muitas vezes usam truques para enganar o publico, isto &, eles
enfatizam seletivamente apenas certos fatos (pp. 57-58). [...] Na
verdade, ha outro aspecto em que a analise de Floridi de 2011 é
muito restrita. Embora a desinformacdo seja sempre enganosa,

2 When they ran the “Dewey Defeats Truman” story, the editors of the Chicago Tribune were not
aware that the story was false. However, Floridi’s 2005 analysis is also too broad. For instance,
when you tell someone a joke or speak sarcastically, you are aware that what you are saying is false.
But you are not spreading disinformation. Even though jokes and sarcastic comments are false, they
are not misleading, nor are they intended to be misleading
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nem sempre tem a intencdo de enganar. (FALLIS, 2015, p.409,
traducéo nossa)?*

Em 2004 o filésofo Fetzer iguala a desinformacdo com a mentira. Para Fallis
esta definicdo ¢ muita vasta, visto que “alguém que pretende espalhar
desinformacgdo com uma mentira pode ndo conseguir fazé-1o” e restrita, pois limita-
se a desinformacao linguistica e ndo conta com imagens enganosas € adulteradas
como um tipo de desinformacéo.

Em 2009 o proprio Fallis definiu a desinformagao, mas em seu artigo de 2015
a considerou muito ampla, visto que desinformacdo € informacdo enganosa que se
destina a ser (ou pelo menos previsivelmente) enganosa (2015, p.410). Para o autor
esta definicdo corrige a analise ampla de Floridi em 2011, em trés pontos. O
primeiro, ele afirma explicitamente que desinformacdo € enganosa; segundo, que
ele ndo exige que a desinformacéo seja imprecisa; e terceiro que a desinformacao
tenha a intencédo de enganar, “a fonte das informagées precisa apenas prever que é
provavel que isso induza em erro” (2015, p.410).

A conceituacdo de desinformacdo feita pelo filosofo Skyrm, a partir de uma
relacdo com pesquisas em biologia sobre sinalizacdo enganosa em animais, também
¢ classificada como muito restrita. Skyrms afirma que “se a desinformagdo ¢
enviada sistematicamente e beneficia o remetente em detrimento do receptor, ndo
vamos deixar de seguir a literatura biolégica ao chamé-la de enganosa.” (apud
Fallis, 2015, p.414)

Embora Skyrms e os biélogos que ele cita usem o termo sinal
enganoso em vez de desinformacao, eles estdo tentando capturar
essencialmente 0 mesmo conceito. Assim, podemos dizer que a
desinformagdo é uma informagdo enganosa que beneficia

24 However, his analysis is also too broad. Even if she/he says something that actually is inaccurate,
someone who intends to spread disinformation still might not succeed in doing so. For instance,
suppose a young child (from a conservative family) attempts to discredit Paul Krugman by posting
“Paul Krugman has cooties!” on Krugman’s blog at the New York Times. This inaccurate statement
about Krugman is not going to be believed by any readers of the blog [...] In addition, and more
importantly, this analysis is too narrow. Although prototypical instances of disinformation are
inaccurate, disinformation can sometimes be accurate. For instance, when pursuers, who did not
recognize him, asked Saint Athanasius “Where is the traitor Athanasius?” he replied, “Not far
away.” As it was intended to do, Athanasius’s truthful statement misled his pursuers about his
identity. Similarly, a television commercial that pitted Black Flag Roach Killer against another
leading brand misled viewers about the effectiveness of Black Flag without showing anything that
was literally false. According to Carson (2010), “the demonstration used roaches that had been bred
to be resistant to the type of poison used by the competitor” (p. 187). In addition, politicians often
use spin to mislead the public—that is, they selectively emphasize only certain facts (pp. 57-58).
[...] In fact, there is another respect in which Floridi’s 2011 analysis is too narrow. Although
disinformation is always misleading, it is not always intended to mislead.
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sistematicamente a fonte em detrimento do destinatario. Esta
analise corrige a lacuna com a anéalise de Fallis. Embora os
animais que ddo chamadas falsas de alarme possam nao ter a
intencdo de enganar o0s outros, eles se beneficiam
sistematicamente de outros serem enganados. Assim, a
desinformacdo adaptativa conta como desinformacdo na analise
da Skyrms. No entanto, sua analise é muito estreita. Na maioria
das vezes, a desinformacdo impde um custo ao destinatério,
como quando os moradores perdem seu tempo correndo em
auxilio do menino pastor.. (FALLIS, 2015, p.412, traducéo
nossa)?

Outrossim Fallis (2015) conclui que existe uma definicdo que une todos os
conceitos de desinformacdo descritos acima, "desinformacdo é a informacéo
enganosa que tem a funcdo de enganar alguém”, e elenca trés observagdes sobre
esta analise. A primeira delas € que a funcionalidade da desinformacéo a torna como
um conceito “histérico”, ou seja, ndo ¢ suficiente que as informacdes sejam
enganosas; depende de como a informacao veio a ser erronea.

A segunda ¢é que o fato de que diferentes tipos de informacdo podem ter
diferentes modos de enganar as pessoas faz com que existam formas diferentes de
detectar a desinformacéo, procurando evidéncias de que alguém tenha a intencéao
de enganar ou de que alguém se beneficia com o fato de ludibriar outras pessoas. A
terceira é que se uma informacédo conta ou ndo como desinformacao; nesta analise
depende de quem a recebe. 1sso ocorre porque coisas diferentes sdo enganosas para
pessoas diferentes. Para Fallis pode-se exigir que a desinformagéo seja enganosa (e
tenha a funcdo de enganar) uma pessoa razoavel.

O Rodriguez (2014), ao analisar os debates mais contemporaneos sobre o
tema, divide diversos autores em quatro grupos, a saber:

Grupo 1: Autores como Shultz e Godson (1984), O’Brien (1989), Fallet
(2001), Fraguas de Pablo (1985), Martinez (1987), Jacquard (1988), Stahl (2006),
Gackowski (2006), Bednard e Welch (2008) e Saariluoma e Maksimainen (2012),
que definem desinformacdo como um subproduto da informacéo e que depende de

guem emite a informagéo.

% Although Skyrms and the biologists he cites use the term deceptive signal rather than
disinformation, they are trying to capture essentially the same concept. Thus, we might say that
disinformation is misleading information that systematically benefits the source at the expense of
the recipient. This analysis repairs the shortcoming with Fallis’s analysis. Although animals that
give fake alarm calls may not intend to mislead others, they do systematically benefit from others
being misled. Thus, adaptive disinformation counts as disinformation on Skyrms’s analysis.
However, his analysis is too narrow. Most of the time, disinformation imposes a cost on the
recipient, as when the villagers waste their time running to the shepherd boy’s aid
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Grupo 2: Fox (1983), Loose (1997) ou Karlova (Karlova e Lee, 2011;
Karlova & Fischer, 2012), que definem desinformacdo como uma informacéo
ambivalente, mas que pode ser informativa.

Grupo 3: Isralson (1988), Rivas-Troitifio (1989), Galddn (1994) e Canevas
(2006) que consideram a desinformacdo como um fenémeno que procede da
relacdo causal da gestdo jornalistica da informagdo ou do descumprimento das
normas éticas ou linguisticas em seu exercicio.

Grupo 4: Sampedro (2001), Lopez (2004) ou Romero-Rodriguez (2011,
2012-a, 2012-b, 2013), que definem desinformagdo como um processo estrutural e
inerente a informacao.

Segundo Rodriguez (2014) os linguistas como Van Dijk (2006) ou Klumpp
(1997) abordaram a desinformacéo a partir da legitimidade da ética do discurso.
Van Dijk afirma que a manipulacéo através da desinformacéo é entendida como
abuso de poder pelas elites que tém acesso prioritario ao discurso publico, como
politicos, académicos, jornalistas, entre outros, com a intencdo de manipular o
pensamento coletivo em favor dos proprios interesses, através de uma juncéo tripla
de discurso, cognicdo e sociedade, exercendo uma influéncia ilegitima sobre a
opinido publica. E Klumpp acredita que a lingua é assumida, na desinformacéo,
como uma sombra da realidade que € expressa utilizando-se da retdrica para
manipular essa sombra, a fim de transmitir o resultado daquilo que ndo se pode
observar diretamente.

Durandin (1995 apud Rodriguez, 2014) define a desinformagdo como um
conjunto organizado de enganos numa era em que 0s meios de comunicacéo social
estdo enormemente desenvolvidos. Para ele, seis elementos precisam ser
analisados: 1) a diferenca entre conhecimento, realidade e discurso; 2) a intengéo
de enganar; 3) 0s motivos que o0 provocam; 4) os objetos sobre os quais recai; 5) 0s
destinatarios; e 6) os métodos utilizados. Durandin dedicou os seus esforgos para
classificar as trés agBes primarias que poderiam ser consideradas como
desinformativas, nomeadamente: 1) eliminagdo de elementos ou silenciamento da
totalidade da informagdo (omissdo ou censura voluntaria); 2) alteracdo da
informacao (manipulacdo da informacéo); e, 3) invencgéo de eventos.

Sobre 0 segundo grupo, Rodriguez (2014) considera Fox um dos primeiros
contemporaneos nos estudos da “filosofia da desinformagdo”. Fox considera que

informacOes ndo precisam ser verdadeiras para serem classificadas como
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informacdo. Dentro do terceiro grupo de autores, Rodriguez destaca que Galdon

(1994) e Canevas (2006), declaram ser a desinformacgdo um fendmeno que deriva a

sua relacdo causal diretamente do tratamento jornalistico da informacao ou do nao

cumprimento das normas éticas ou linguisticas no seu exercicio.

por isso assumem que a culpabilidade plena da desinformacéo,
ou pelo menos grande parte dela, radica nos trabalhos da
reinterpretacdo e recodificacdo das mensagens, tese também
assumida pelo linguista Umberto Eco (2010). (RODRIGUEZ,
2014, p. 25, traducéo nossa)?®

Rodriguez (2019) afirma que a desinformagdo pode acontecer de duas

maneiras: uma por meio da manipulacdo e outra pela prépria estrutura do

ecossistema. Ou seja, a desinformacéo nédo deve ser entendida somente como uma

conspiracao dos poderes sobre a populacao.

Mas também deve ser fundamentado como um fenbmeno em que
as vitimas sdo propiciadoras, pois em uma era de "prosumo" em
que o publico tem grande parte do poder de alcance e
credibilidade da informag&o, a auséncia de competi¢do midiatica
é o principal fator desinformativo. (RODRIGUEZ, 2019, p. 390,
traducdo nossa)?’

Rodriguez acredita que a ascensdo e popularizagdo da internet, e suas

plataformas, criaram estratégias de desinformac&o por causa da falta de treinamento

ou educacdo critica e analise da informacdo por parte da midia. O autor nomeia

novos termos para o que ela denomina como desinformacédo digital nativa.

26 por lo que asumen que la culpabilidad plena de la desinformacién, o al menos gran parte de ella,
radica en las labores de la reinterpretacion y recodificacion de los mensajes, tesis también asumida
por el linguista Umberto Eco (2010).

27 sino que hay que razonarla también como un fendmeno en el que las victimas son propiciatorias,
pues en una era de "prosumo” en la que la audiencia tiene gran parte del poder de alcance y
credibilidad de las informaciones, la ausencia de competencia mediatica se erige como principal

factor desinformativo.
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Tabela 01 - Técnicas de desinformacéo nativa

Astroturfing

Egging (Compra
seguidores)

Troll

Catfish

de

falso

E uma campanha, geralmente de
propaganda ou de difamacéao contra
uma pessoa ou organizacdo, que
tem a aparéncia de nascer
espontaneamente da sociedade
(das redes sociais) e que se
aproveita das possibilidades de
criacdo de identidades ficticias para
inserir matrizes de opiniao

Compra de seguidores ou fas,
geralmente em redes sociais como 0
Twitter ou Instagram, que tira partido
da possibilidade de criar contas nao
associadas com identidades reais.
Esta estratégia pode ser utilizada para
dar mais credibilidade a uma conta
(por ter um maior ndamero de
seguidores) para partilhar ou
redisseminar a informacéao do cliente e
obter posicionamento sob a forma de
trending topics

Uma pessoa ou instituicdo que se
esconde atras de um perfil geralmente
falso, com a intencéo de boicotar uma
conversa numa rede social, atraves de
mensagens irrelevantes,
desrespeitosas, fora de contexto,
falaciosas ou provocativas para obter
uma resposta emocional e distrair a
atencdo dos principais tépicos em
discussao.

E a dissociacdo de uma identidade
digital da identidade da pessoa que
cria a conta. Isto permite o anonimato
do sujeito, uma atribuicdo de caracter
dissimilar, um  sentimento de
escapismo e anarquia relacional. Este

tipo de estratégia é na pratica de
fendmenos como o cyber-bullying, o
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aliciamento ou o sexting®®, mas séo
também a base fundamental para se
tornar um troll, uma vez que a
identidade criada permite 0
isolamento das responsabilidades de
opinido e expressao.

Clickbait E um tipo de contetdo digital que é
pré-desenhado a gerar receitas
publicitarias provenientes do trafego
na  web. Normalmente utiliza
manchetes sensacionalistas para
converter 0os pontos de vista em
cliques efetivos

Fake news Unidades informativas que
apresentam intencionalmente
conteudos enganosos. Existem
diferentes tipologias de noticias falsas
sobre a sua intencionalidade de
enganar. Mas independentemente
destas, as noticias falsas tentam ser
um método de manipulacdo da
realidade social como uma
construcao.

Fonte: Romero-Rodriguez, 2019 — traducdo nossa

E apesar do autor ndo excluir a midia como um ator importante na
participacdo da desinformacdo, Rodriguez afirma que o usuario tem um papel

importante e que deve ser levado em consideragdo para controlar a desinformacao.

N&o é menos verdade que € evidente que a maioria das taticas de
desinformacédo neste ecossistema surgem dos proprios publicos,
seja como ponto de partida (no caso de astroturfing, egging, trolls
ou catfish) ou como engrenagens necessarias (como acontece na
clickbait ou na difusdo das noticias falsas). Independentemente
disso, o usuario continua sendo o centro de todas as interacdes

28 Sexting consiste no compartilnamento de contetdo erdtico — recados, fotos ou videos — em
mensageiros e redes sociais.
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digitais e deve ser o foco das atengdes para controlar o fenémeno.
(RODRIGUEZ, 2019, p. 392)%

E interessante ressaltar que na lingua inglesa a palavra desinformagao possui
duas definicGes, diferentemente da lingua portuguesa, e eles sdo: disinformation e
misinformation. Misinformation denotaria informagdes incorretas ou enganosas,
enquanto disinformation, seriam, também, informacgfes incorretas, porém ao
contrario de misinformation, sdo falsidades conhecidas. (Pinheiro e Brito, 2014)

Karlova e Lee (2011) concluem que a misinformation pode resultar de uma
crenca injustificada; que é diferente da disinformation, que é falsa. Os autores
consideram a desinformacdo como um tipo de informacdo que pode ser falsa,
ambivalente, vaga ou ambigua. Para fins de compreensdo das caracteristicas de
informacdo, segundo o conceito definido por Karlova e Lee (2011), Rodriguez
(2014) produziu uma tabela para explicar o contetdo dos termos.

Figura 05 - Resumo das caracteristicas das Informagdes

Informacién Misinformation Disinformation

Verdadera

Completa

Actual

Informativa

Engafiosa

S= Si; N=No; S/N= Puede ser Si o No dependiendo del contexto y del tiempo.

Fonte: Romero-Rodriguez, 2014. p. 25

29 Si bien lo anterior no excluye a los medios de comunicacién como participes de la desinformacion
en el contexto digital, no es menos cierto que meridianamente se evidencia que la mayoria de las
tacticas desinformativas en este ecosistema surgen desde las propias audiencias, bien sea como
punto de partida (en el caso del astroturfing, el egging, los trolls o el catfish) o bien como engranajes
necesarios (como sucede en el click baiting o en la difusion de las fake news). Independientemente,
el usuario sigue siendo el centro de todas las interacciones digitales y debe ser el foco de atencién
para controlar el fenémeno.
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1.1. Pés Verdade, “fake news” e desordem informacional

O ano de 2016 foi considerado, pela Universidade de Oxford, o do surgimento
da era da “p6s verdade” de forma contundente. O dicionario Oxford definiu o termo
como: “Relacionado a ou denotando circunstancias em que fatos objetivos sao
menos influentes na formacdo da opinido publica do que apelos a emocdo e a
crengas pessoais”.30. Durante o ano de 2016 algumas revistas ja utilizavam o
termo, como a revista The Economist que publicou uma matéria de capa intitulada
“Arte das mentiras: Politica e pds-verdade na era das midias sociais” sobre a
campanha eleitoral americana e o plebiscito do Brexit. No entanto o termo havia
sido utilizado pelo cineasta Steve Tesich para a revista The Nation em 1992, o
definindo como uma espécie de inclinacdo social em que a verdade ndo era tdo
importante quanto o que se imaginava verdadeiro. D’Ancona (2018) afirma que

entramos numa fase de combate politico e intelectual:

[...] em que ortodoxias e instituicGes democraticas estdo sendo
abaladas em suas bases por uma onda de populismo ameagador.
A racionalidade estd ameacada pela emocdo; a diversidade, pelo
nativismo; a liberdade, por um movimento rumo a autocracia.
Mais do que nunca, a pratica da politica é percebida como um
jogo de soma zero, em vez de uma disputa entre ideias. A ciéncia
¢ tratada com suspeicdo e, as vezes, franco desprezo.”
(D’ACONA, 2018, p. 19)

Para o dicionario Oxford (Santaella, 2019), a “pds-verdade” deve ser
compreendida em dois sentidos diferentes: significando “depois que a verdade

tenha se tornado conhecida” e, a partir do sentido inaugurado por Tesich, o fato de

que a verdade se tornou irrelevante, um “declinio da verdade”.

O termo "declinio da verdade” (usado pelo think tank Rand
Corporation para descrever o enfraguecimento do papel dos fatos
e analises na vida publica norte americana) entrou para o Iéxico
da era da pos-verdade, que inclui também expressdes agora
corriqueiras como “fake news” e “fatos alternativos”.
(KAKUTANI, 2019, p. 11)

Neste sentido o prefixo “p06s” ndo mais significa apenas “depois de um evento
ou situagao especifica" como na expressao “pds-guerra”. Toma-se, pois, um outro

sentido, um tempo em que o conceito se tornou irrelevante ou sem importancia. No

%0 “Relating to or denoting circumstances in which objective facts are less influential in shaping
public opinion than appeals to emotion and personal belief”
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amago dessa tendéncia mundial esta um esfacelamento do valor da verdade; no
contexto politico a honestidade ndo é mais considerada como prioridade nas trocas
politicas. O ataque a razéo e a verdade (Kakutani,2019) alcancou seu apogeu na era

Trump, porém anteriormente era latente, ha anos, pela extrema direita.

Durante a campanha de 2016, opositores de Clinton que
fabricavam acusacgdes delirantes sobre a morte de Vince Foster
na década de 1990 se uniram a membros paranoicos do Tea Party
qgue afirmaram que os ambientalistas queriam controlar a
temperatura das casas e as cores dos carros. A eles se juntaram
blogueiros do Breitbart e trolls da direita alternativa.
(KAKUTANI, 2019, p. 28)

O estudo global da Edelman Trust Barometer, de 2021, feito com mais de 33
mil entrevistados em 28 paises (1.150 no Brasil), revela que no Brasil a confianca

estd nas empresas e que as organizacdes jornalisticas sdo vistas como parciais.

Figura 06 - Como as organizaces jornalisticas sdo vistas

ORGANIZAGOES JORNALISTICAS SAO VISTAS COMO PARCIAIS

Porcentagem dos que concordam, no Brasil

A midia Ndo esta indo bem em

Jornalistas e reparteres
tentam enganar as
pessoas de propdsito
dizendo coisas que sabem ser
falsas ou grosseiramente
exageradas

Maioria das organizagdes
jornalisticas esta mais
preocupada em apoiar uma
ideologia ou posicéo politica
do que em informar o pablico

termos de objetividade e
apartidarismo

65. 64. 72.

Qm\m I3

Fonte: Edelman Trust Barometer 202131

Outro dado importante apontado pelo estudo é que no Brasil 67% dos
entrevistados compartilham ou encaminham, nas redes sociais, novos itens que
acham interessantes, e apenas 36% praticam informacdo limpa, que é o ato de
engajar-se com o noticiario em diferentes fontes, evitar bolhas de informagéo,

verificar informagdes, e ndo amplificar informacdes ndo verificadas.

31 Disponivel em: https://www.edelman.com.br/estudos/edelman-trust-barometer-2021 . Acessado
em 05 de maio de 2021
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Desde que o Dicionario Collins elegeu em 2017 o termo “fake news” como a
expressdo do ano, o tema da desinformacdo ganhou destaque. O dicionério definiu
a expressao como “informagdes falsas, muitas vezes sensacionalistas, divulgadas
sob o disfarce de noticias”. Em tempo recorde o termo que descrevia um fenémeno
de midia social se tornou um jargdo jornalistico e utilizado para uma disputa de
narrativa sobre a verdade. Um exemplo disso é a depreciacdo dos fatos que o ex-
presidente dos Estados Unidos, Donald Trump, utilizou durante sua campanha para
a presidéncia, com declaracdes falsas, mentirosas ou predominantemente falsas.
Incluindo o fato de creditar a si proprio a criagdo do termo “fake news”. Existem
muitos usos do termo “fake news” e até “fake media” (midia falsa) para descrever
reportagens com as quais ndo se concorda; um caso notorio é relacionado ao ex-
presidente dos EUA que usava o termo para deslegitimar alguma noticia contra o
seu governo publicada pela midia. Um mapa do Google Trends mostra que as
pessoas comecgaram a pesquisar o termo extensivamente no segundo semestre de
2016.

Mobilizar e manipular a informacéo era caracteristica da histdria muito antes
do jornalismo moderno estabelecer padrbes que definem as noticias como um
género, com base em regras particulares de integridade. Um dos primeiros registros
vem da época da Roma Antiga, quando Marco Antdnio encontrou-se com
Clebpatra, e seu inimigo politico Otaviano langou uma campanha de difamacao
contra ele, com slogans curtos e afiados, escritos em moedas no estilo de tweets
arcaicos. O transgressor tornou-se o primeiro imperador romano e as “fake news”
permitiram que Otaviano acabasse com o sistema republicano de uma vez por todas.

Chomsky ( 2013) diz que é por meio da midia que os Estados conseguem
produzir e manter 0s seus interesses e que este cendrio representa uma nocao
distorcida da democracia. Para o autor existem doi tipos de democracia, uma em
que a populacdo possui participacdo propria e a informacéo € livre e acessivel e
uma outra ideia de democracia que “é aquela que considera que o povo deve ser
impedido de conduzir seus assuntos pessoais e os canais de informacgao devem ser
estreita e rigidamente controlados.” (CHOMSKY, 2013, p 4). Chomsky afirma que
esta ¢ a versdao predominante de democracia onde o “problema da midia e da

desinformagao” insere-se neste cenario.
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A verdade dos fatos encontra-se enterrada debaixo de montanhas
e montanhas de mentiras. Do ponto de vista de evitar a ameaca
da democracia, tem se mostrado um sucesso formidavel,
alcancado num contexto de liberdade, o que é extremamente
interessante. Ndo é como um Estado totalitario, em que é feito
por meio da forca. Esses feitos acontecem num contexto de
liberdade. Se quisermos compreender nossa propria sociedade,
precisaremos refletir sobre esses fatos. S&o fatos importantes,
importantes para agueles que se preocupam com o tipo de
sociedade em que vivem. ( CHOMSKY, 2013, p.21)

Em 2016 o editor de midia do site Buzzfeed, Craig Silverman, encontrou uma
variedade de contetdo falso que parecia ter sido criado em uma cidade pequena da
Macedonia. Durante a investigacdo Silverman, em conjunto com outro colega
jornalista, encontrou pelo menos 140 sites de noticias falsas que estavam atraindo
muitos cliques no Facebook, perto do periodo eleitoral americano. Os jovens
maceddnios ndo possuiam nenhum interesse na eleicdo americana, mas por causa
do dinheiro envolvido na publicidade online, queriam que sua histéria viralizasse o
maximo possivel.

Segundo Kakutani (2018) o alcance das ditas “fake news” nao se limitou aos
Estados Unidos, pelo mundo todo a manipulacdo da verdade tem mudado realidades
politicas, sociais e tem infligido a sociedade a descrenca sobre os fatos. As
alegagOes falsas sobre as relagdes financeiras do Reino Unido com a Unido
Europeia ajudaram a mudar a votacdo em favor do Brexit. Outro exemplo € a
intensificagdo da propagacdo de “fake news” durante as campanhas eleitorais em
paises como Franca e Alemanha através de propagandas para desestabilizar o
processo democratico.

Desde entdo o termo fake news tem sido usado constantemente por lideres
mundiais, politicos, jornalistas e pessoas comuns, muitas vezes para enfraquecer
informacgdes de que um grupo de poder ou politico ndo gostem. O termo foi
frequentemente usado pelo ex-presidente americano como forma de
constrangimento aos reporteres. No documentario “Fake News” - Baseado em fatos
reais, produzido pela Globonews, a jornalista Sandra Coutinho descreve um
episddio ocorrido num comicio do ex-presidente em que ele incita seus apoiadores

a vaiarem os jornalistas ali presentes e os chamarem de mentirosos.*

%2Disponivel em
https://canaisglobo.globo.com/assistir/globonews/globonews-documentario/v/6186746/ . Acessado
em 05 de maio de 2021
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No relatorio publicado em 2017, intitulado “Information Operations and
Facebook”, o Facebook estabeleceu outros conceitos para compreender essas
questdes da operagao de informagdes e de como usar o termo “fake news”. Segundo
o relatorio, “fake news” e operagdao de informacdo ndo sao a mesma coisa, ha
divergéncia em pontos importantes. Primeiro, os fornecedores de noticias falsas
podem ser motivados por incentivos financeiros, politicas de motivacdes
individuais, atrair cliques ou tudo isso acima. “Fake news” podem ser
compartilhadas com ou sem intencdo maliciosa. As operacdes de informacdo, no
entanto, sdo motivadas principalmente por objetivos politicos e ndo por beneficios
financeiros. “Fake news” sdo principalmente um fendmeno relacionado a noticias
online que parecem vir de veiculos legitimos. As operacdes de informacdo, no
entanto, frequentemente envolvem o ecossistema de informacdo mais amplo,
incluindo a velha e a nova midia. Por si so, as “fake news” existem no vacuo. Com
a amplificacdo deliberadamente coordenada por meio de redes sociais, no entanto,
podem se transformar em operagdes de informacéo.

A Organizacdo das NagGes Unidas para a Educacdo, a Ciéncia e a Cultura
(UNESCO) chama de desordem de informagdo este momento em que a sociedade
vive. No capitulo escrito pelos autores Wardle e Derakhshan, para o relatério da
UNESCO, eles optaram por classificar e diferenciar essa desordem informacional
em desinformacdo, ma-informacdo e informacéo incorreta. E fundamentaram os
termos “desinformac¢do” e “informagao incorreta” para contrastar com a informacao

verificavel e de interesse publico.

“noticias” significam informagdes verificaveis e de interesse
publico, as informagdes que ndo atendem a esses padrfes nao
merecem o rotulo de noticias. Nesse sentido, entdo, a expressao
“noticias falsas” ¢ um oximoro que se presta a danificar a
credibilidade da informacdo que de fato atende ao limiar de
verificabilidade e interesse publico — isto é, noticias reais.
(UNESCO, 2018, p. 7)

No relatério produzido para o Council of Europe, os autores Wardle e
Derakhshan (2017) evitam usar o termo “fake news” por dois motivos. Primeiro,
porque o termo é inadequado para descrever o fendmeno complexo da poluicéo da
informacdo e segundo, porque o termo comecou a ser utilizado por politicos para
deslegitimar organizagdes de noticias quando estas cobriam e noticiavam

informacOes desagradaveis aos seus propdsitos, tornando-se um mecanismo
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poderoso para restringir, minar e contornar a imprensa profissional. No relatorio
produzido, os autores citam um estudo de Tandoc et al.,*® publicado em 2017, que
examinou 34 artigos académicos que usaram o termo “fake news” entre 2003 e
2017, e concluiram que o termo foi usado para descrever varios fendmenos

diferentes nos ultimos 15 anos.

Muitos ofereceram novos quadros de definicdo na tentativa de
refletir melhor as complexidades da méa informacdo e da
desinformacgdo. O Facebook definiu alguns termos Uteis no seu
documento sobre operacBes de informacdo: 1. Operacdes de
Informagdo (ou de Influéncia). A¢des tomadas por governos ou
atores ndo estatais organizados para distorcer o sentimento
politico nacional ou estrangeiro, mais frequentemente para
alcangar um resultado estratégico e/ou geopolitico. Estas
operacdes podem utilizar uma combinacdo de métodos, tais
como noticias falsas, desinformacdo ou redes de contas falsas
destinadas a manipular a opinido publica (amplificadores falsos).
2. Falsas noticias. Artigos noticiosos que pretendem ser factuais,
mas que contém declaragdes falsas intencionais de factos para
despertar paixdes, atrair espectadores ou enganar. 3. Falsos
Amplificadores. Atividade coordenada por relatos nao auténticos
que tem a intencdo de manipular a discussdo politica (por
exemplo, desencorajando partes especificas de participar na
discussdo ou amplificando vozes sensacionalistas sobre outras).
(WARDKE E DERAKHSHAN, 2017, p.16, traducéo nossa)

Para os autores, desde os resultados da votagao do “Brexit” no Reino Unido,
a vitoria de Donald Trump nos EUA e & anulacdo da eleicdo do Quénia®, a
discussdo sobre a poluicdo da informacdo efervesceu no debate mundial, porém
ainda é muito dificil compreender e quantificar os impactos diretos e indiretos da

poluigéo da informacéo.

% Tandoc, Jr., E. C, Lim, Z. W., and Ling, R. (Aug. 2017) Defining ‘Fake News’: A Typology of
Scholarly Definitions, Digital Journalism, 5 (7): 1-17

3 Many have offered new definitional frameworks in attempts to better reflect the complexities of
mis- and dis-information. Facebook defined a few helpful terms in their paper on information
operations: 1. Information (or Influence) Operations. Actions taken by governments or organized
non-state actors to distort domestic or foreign political sentiment, most frequently to achieve a
strategic and/or geopolitical outcome. These operations can use a combination of methods, such as
false news, dis-information or networks of fake accounts aimed at manipulating public opinion (false
amplifiers). 2. False News. News articles that purport to be factual, but contain intentional
misstatements of fact to arouse passions, attract viewership or deceive. 3. False Amplifiers.
Coordinated activity by inauthentic accounts that has the intent of manipulating political discussion
(e.g., by discouraging specific parties from participating in discussion or amplifying sensationalistic
voices over others).

% Em uma decisdo sem precedentes no continente africano, o Tribunal Supremo do Quénia
determinou em 2017 que as elei¢cdes de daquele ano eram “invalidas, nulas e sem valor’, devido a
fraude no processo eleitoral.
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Mais preocupantes, no entanto, séo as implica¢des a longo prazo
das campanhas de desinformacdo projetadas especificamente
para semear desconfianca e confusdo e para agucar as divisdes
socioculturais usando tensdes nacionalistas, étnicas, raciais e
religiosas. (WARDLE E DERAKHSHAN, 2017. p. 4, traducgdo
nossa)*®

Para os autores (2017) existem 11 pontos a serem trabalhados para enfrentar

eficazmente o problema da desinformacéo e ma-informacao, traduzidos abaixo pelo
The Trust Project®” .

1.

Definic¢des - Pensar mais criticamente sobre a linguagem que usamos
a fim de entendermos efetivamente a complexidade do fendmeno;
Implicacbes para a democracia - Investigar adequadamente as
implicagOes para a democracia quando informag6es on-line falsas ou
enganosas circulam na rede;

Papel da televisdo - Compreender o poder da midia tradicional e, em
particular, da televisdo, na disseminacdo e ampliacéo de informacdes
de baixa qualidade que se originam on-line;

Implicagdes da midia local enfraquecida - Entender como o
colapso do jornalismo local permitiu que a informacdo incorreta e a
desinformacdo se estabelecessem, encontrando formas de apoiar o
jornalismo local;

Micro-targeting - Discernir a escala e o impacto de campanhas que
utilizam perfis demogréaficos e comportamento on-line para publicar
informacdes falsas ou enganosas para publicos especificos;
Amplificagdo computacional — Investigar a medida em que a
influéncia é comprada através de "astroturfing" digital — o uso de
bots e ciborgues para manipular o resultado de peti¢des on-line, alterar
0s resultados dos mecanismos de pesquisa e aumentar certas

mensagens nas midias sociais;

3 More concerning, however, are the long-term implications of disinformation campaigns designed
specifically to sow mistrust and confusion and to sharpen existing sociocultural divisions using
nationalistic, ethnic, racial and religious tensions.

37 The Trust Project é um consdrcio internacional de organizagGes de noticias que criam padrdes de

transparéncia e trabalham com plataformas de tecnologia para afirmar e ampliar o compromisso do
jornalismo com a transparéncia, preciséo, inclusdo e justica para que o publico possa fazer escolhas

informadas sobre as noticias.
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7. Filtros bolha e camaras de eco— Considerar as implicacdes dos
filtros bolha e cdmaras de eco que surgiram em decorréncia da
fragmentacdo da midia, tanto off-line (mediada através de programas
de partidos politicos no radio e noticias na TV cabo) quanto on-line
(mediada por sites hiper partidarios; alimentacdo derivada
algoritmicamente em redes sociais e comunidades radicais em
plataformas como WhatsApp, Reddit e 4chan);

8. Queda da credibilidade em evidéncia— Compreender as
implicagdes de diferentes comunidades ndo compartilharem um senso
de realidade baseado em fatos e conhecimentos especializados. Em
vez de empregar o termo "noticias falsas" os autores introduzem um
novo quadro conceitual para examinar a desordem da informacéo;
usando as dimens@es do dano e da falsidade, descrevem as diferencas
entre esses trés tipos de informacéo

9. Informacdo incorreta (Mis-Information) — Quando informacdes
falsas sdo compartilhadas, mas sem intencdo de dano;

10. Desinformacéo — Quando informac6es falsas sdo conscientemente
compartilhadas para causar danos;

11. Ma-informacéo — Quando informacdes genuinas sdo compartilhadas
para causar danos, muitas vezes através da publicacdo de informacdes
destinadas a permanecerem privadas.

Por considerarem o termo “fake news” inadequado, os autores, entdo,
apresentam uma nova estrutura conceitual para compreenderem a desordem da
informacdo, identificando trés tipos diferentes: informacdes erradas, errbneas e
ruins. A partir do aspecto de dano e falsidade, os autores descrevem as diferencas
entre os trés tipos de informacgdo. Diagrama traduzido abaixo pelo The Trust
Project:


https://www.whatsapp.com/about/
https://about.reddit.com/
http://www.4chan.org/
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Figura 07 — Desordem da Informag&o

Desordem da Informacao

Informacgéao Incorreta

Falso Contexto
tido Impostor
Contetido Fabricado

Cor

Des-Informacéo

NOCIVO

Mal-Informagao

Vvazamentos
Assédio
Discurso do odio

Fonte: Information Disorder — Toward an interdisciplinary framework for research and policy making, de
GClaire Wardle e Hossein Derakhshan @ Council of Europe — Traduzido com autorizagao

Wardle e Derakhshan consideram importante refletir sobre os trés elementos

e fases da desordem da informagé&o que s&o:

Tabela 02 — Elementos e Fases da desordem Informacional

Elementos

Fases

Agentes: quem foram os
‘agentes’ que criaram, produziram
e distribuiram o exemplo, e qual foi

sua motivacao?

Criacdo. A mensagem ¢é
criada

Mensagem: Que tipo de

mensagem foi? Qual formato foi

Producdo. A mensagem é

transformada em um produto de

usado? Quais foram as | midia
caracteristicas?
Intérprete: guando a Distribuicdo. A mensagem é

mensagem foi recebida por
alguém, como eles interpretaram a
mensagem? Que acgdo, se houver,

eles tomaram?

distribuida ou tornada publica

Fonte: Wardle e Derakhshan. Council of Europe report. 2017
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Para ilustrar a fase de criagdo, producdo e distribuicdo, os autores (2017)
usaram como exemplo o artigo “Papa Francisco choca o mundo, endossa Donald
Trump para presidente” publicado no suposto site de noticias WTOE em 2016, que

traduzimos no diagrama abaixo:

Diagrama 01 — Traducéo do processo de cria¢do, producéo e distribui¢do do artigo sobre Papa
Francisco

Criacio Produgdo
Artigo concebido por uma pessoa
ndo identificada

Artigo publicado no site WTOES news, parte de
uma rede de 43 sites de noticias fabricados, que
publicou mais de 750 artigos.

Distribui¢do

Reprodugio Artigo compartilhado no Facebook

Artigo compartilhado por pessoas conectadas a rede de por alguém que trabalha para esta

sites de noticias fabricados para ampliar o impacto do rede de sites fabricados

igo e gerar mais lucro Artigo compartilhado no
ook por apoiadores do Trump Artigo
rtilhado por forgas que tinham interesse no vitdria
mp (por exemplo, tornou-se conteddo amplificado

rtilhados por apoiadores de Hillary Clinton como
icia de qudo facilmente os apoiadores de Trump
podem ser enganados

Fonte: Wardle e Derakhshan. Council of Europe report. 2017

Quanto aos trés elementos da desordem da informacao, os autores consideram
que é necessario analisar separadamente o agente, a mensagem e o intérprete,

conforme traduzido no diagrama abaixo pelo Trust Project.
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Figura 08 — Traducdo da anélise sobre 0 agente, a mensagem e o intérprete

Tipo de Ator Oficial / Nao oficial

Tipo de Organizagao Nenhuma/ Dispersa / Rigida / Rede

Tipo de Motivagao Financeira/ Politica / Social / Psicolégica

Nivel de Automagao Humano / Cyborg / Bot

Audiéncia Desejada Membros / Grupos Sociais / Sociedades Inteiras
Intencao de Prejudicar Sim / Nao

Intengao de Enganar Sim / Nao

Duragao Longo Prazo / Curto Prazo
Precisao Enganosa / Manipulada / Fabricada
Tipo de Motivagao Legal / llegal
Mensagem Tipo de Impostor Nenhum / Marca / Individual
9 Alvo da Mensagem Individual / Organizagao

Leitura da Mensagem
Acao Tomada

Intérprete

Fonte: The Trust Project.

Para os autores o0 agente pode estar envolvido em todas as fases da cadeia de
informacdes - criacdo, producao e distribuicdo -, por diversos tipos de motivacbes
e que pode mudar de fase a fase. A mensagem pode ser disseminada por agentes de
forma pessoal, por texto ou audio, e video. Quanto ao intérprete, € importante
compreender que o publico raramente é um receptor passivo: interpreta as
informagdes de acordo com seu préprio status, posicdes politicas e experiéncias

pessoais.

O que o 'intérprete’ pode fazer com uma mensagem destaca como
os trés elementos de desordem de informagdo deveriam ser
considerados parte de um ciclo potencialmente sem fim. Em uma
era das midias sociais, onde todos sdo editores em potencial, o
intérprete pode se tornar o proximo 'agente’, decidindo como
compartilhar e enquadrar a mensagem para suas proprias redes.
Eles vdo mostrar apoio a mensagem, gostando ou comentando
sobre ela, ou eles decidirdo compartilhar a mensagem? Se eles
compartilnam a mensagem, eles o fazem com a mesma intencéo
gue o agente original, ou eles vdo compartilhar para, por
exemplo, mostrar sua discordancia? (WARDLE E
DERAKHSHAN, 2017. p. 27, traducéo nossa)*®

% What the ‘interpreter’ can do with a message highlights how the three elements of information
disorder should be considered parts of a potential never-ending cycle. In an era of social media,
where everyone is a potential publisher, the interpreter can become the next ‘agent,” deciding how
to share and frame the message for their own networks. Will they show support for the message by
liking or commenting on it, or will they decide to share the message? If they do share the message,
have they done so with the same intent as the original agent, or will they share it to, for example,
show their disagreement?


DBD
PUC-Rio - Certificação Digital Nº 1913108/CA


PUC-Rio- CertificacaoDigital N° 1913108/CA

53

Desinformacdo, boatos e mentiras existem ha tempos. Mas o que descobrimos
foi uma combinacdo perfeita entre algoritmos das redes sociais, sistemas de
publicidade, pessoas dispostas a inventar contetdo para ganhar dinheiro facil,
pessoas querendo enganar outras para chegar ao poder ou conseguir mais adeptos
para um posicionamento politico e uma elei¢cdo polémica no pais mais poderoso do
mundo. Dado o contexto da desordem informacional, este trabalho compreende a
desinformacdo como um tipo de informacao enganosa criado por um agente, oficial
ou ndo oficial, com a intencdo de enganar. E como veremos ao discorrer desta

dissertacdo, com o propdsito de obtencéo do lucro e/ou poder.
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2. Desinformar: uma estratégia lucrativa

O relatdrio Digital 2021- Global Overview Report, produzido pelo We Are
Social®® e Hootsuite, de janeiro de 2021, aponta que existem 4,66 bilhdes de
usuarios na internet. Segundo dados das Nagdes Unidas o total da populacéo
mundial é de aproximadamente 8 bilhes de pessoas®’, ou seja, mais da metade da
populacdo mundial acessa a internet. No Brasil, segundo a pesquisa TIC Domicilios
2019*, existem 134 milhdes de usuarios de internet, o que representa 74% da
populagdo com 10 anos ou mais. O uso para atividades de comunicagdo, como envio
de mensagem instantanea, foi realizado por 92% dos usuarios, seguido pelo uso de
redes sociais (76%) e chamadas por voz ou video (73%). A busca por informacao,
em especial relacionada a saude, foi de 47%, e por produtos e servigos feita por
59% dos usuérios. Esses resultados mostram um avanco em relagdo ao relatorio
anterior, mas a desigualdade de acesso a internet ainda é uma realidade.

O telefone mdvel é o principal dispositivo para acessar a internet, usado pela
quase totalidade dos usuarios da rede (99%). Segundo a pesquisa 58% dos
brasileiros acessam a rede exclusivamente pelo telefone mdvel, proporcdo que
chega a 85% nas classes D e E. O uso exclusivo do telefone celular também
predomina entre a populagéo preta (65%) e parda (61%), frente a 51% da populacao
branca. Com grande parte da populacéo brasileira conectada via dispositivo movel,
todavia, em muitos casos 0 acesso dessas pessoas ndo € aberto a toda aplicacdo ou
conteldo da internet. A utilizagdo de dados mdveis pelo celular em alguns planos
de telefonia € limitada, e acessar determinadas aplicacGes acaba rapidamente com
a franquia de dados. O Marco Civil da Internet previu, como regra no Brasil, a
“liberdade dos modelos de negbcios promovidos na internet, desde que ndo
conflitem com os demais principios estabelecidos nesta Lei”*2. A lei conceitua a
internet como “o sistema constituido do conjunto de protocolos l6gicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a

comunicagio de dados entre terminais por meio de diferentes redes”*.

39 Disponivel em https://www.amper.ag/post/we-are-social-e-hootsuite-digital-2021-resumo-e-
relat%C3%B3rio-completo . Acessado em 25 de maio de 2021

40 Disponivel em https://population.un.org/wpp/DataQuery/ . Acessado em 11 de junho de 2021.
“1Disponivel em
https://cetic.br/media/docs/publicacoes/2/20201123121817/tic_dom_2019_livro_eletronico.pdf.
Acessado em 20 de maio de 2021

42 Art. 3°, inciso VIII.

43 Art. 5°, inciso |



https://www.amper.ag/post/we-are-social-e-hootsuite-digital-2021-resumo-e-relat%C3%B3rio-completo
https://www.amper.ag/post/we-are-social-e-hootsuite-digital-2021-resumo-e-relat%C3%B3rio-completo
https://population.un.org/wpp/DataQuery/
https://cetic.br/media/docs/publicacoes/2/20201123121817/tic_dom_2019_livro_eletronico.pdf
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O zero rating, pratica realizada pelas operadoras e algumas empresas de
tecnologia, que consiste em permitir 0 acesso de forma "gratuita”, ou sem cobrar o
trafego de dados mdveis a alguns servicos online, como os aplicativos do Facebook,
Instagram e WhatsApp , estaria limitando uma das premissas béasicas da internet, a
neutralidade da rede, e assim violando a liberdade de escolha dos usuarios e o
Marco Civil da Internet.

Na medida em que o zero rating promove para um grande nimero
de usuérios (as) um acesso limitado a Internet, é gerada, na
pratica, uma distorcdo na circulagdo de contelidos na rede,
limitando a diversidade de fontes de informacdo. Muitas vezes, a
depender do tipo de plano ofertado, o usuario ndo dispbe de
dados sequer para abrir um link externo a essas aplicacdes,
permanecendo sua capacidade de navegacdo e de checagem de
informacGes dentro dos limites daquela plataforma, ampliando-
se as condicdes para a formagéo de correntes de desinformacéo.
(INTERVOZES, 2019. p. 23)

O tamanho da internet impressiona. Segundo dados da Netcraft, empresa de
seguranca e analise de internet, até abril de 2019 o nimero de sites ativos era de
aproximadamente 1,45 bilhdo.** Para tornar essas informacGes acessiveis, elas
precisam ser processadas, indexadas e pesquisaveis; essa € a funcdo de um
mecanismo de pesquisa. O Google processa em média mais de 40.000 consultas de
pesquisa a cada segundo, ou seja, mais de 3,5 bilhdes de pesquisas por dia e 1,2
trilhdo de pesquisas por ano em todo 0 mundo.*® Ao contrario do Facebook e do
Twitter, o Google ndo fornece publicamente relatdrio ou coloca avisos de
verificacdo de fatos nos resultados de pesquisa, apenas a verificagdo de seguranca

do site.

2.1. Propaganda computacional

Segundo o relatério Global Inventory of Organized Social Media
Manipulation®, da Universidade de Oxford, as agéncias governamentais utilizam

cada vez mais propaganda computacional para direcionar a opinido publica. No

“Disponivel  em https://news.netcraft.com/archives/2019/04/22/april-2019-web-server-
survey.html. Acessado em 25 de maio de 2021

4 Disponivel em https://www.internetlivestats.com/google-search-statistics/. Acessado em 25 de
maio de 2021

4 Disponivel em https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/127/2021/01/CyberTroop-
Report-2020-v.2.pdf . Acessado em 12 de junho de 2021.



https://news.netcraft.com/archives/2019/04/22/april-2019-web-server-survey.html
https://news.netcraft.com/archives/2019/04/22/april-2019-web-server-survey.html
https://www.internetlivestats.com/google-search-statistics/
https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/127/2021/01/CyberTroop-Report-2020-v.2.pdf
https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/127/2021/01/CyberTroop-Report-2020-v.2.pdf
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relatorio de 2020 foi incluida midia financiada pelo Estado como uma ferramenta
para espalhar propaganda computacional tanto no mercado interno quanto no
exterior, como € o caso da midia bielorrussa, onde o governo controla mais de 600
veiculos de noticias, muitos dos quais mostram evidéncias de propaganda e
manipulag&o.

Além de iniciativas lideradas pelo governo, o relatério olhou para partidos
politicos usando propaganda computacional durante as eleicdes. Em sessenta e um
paises, o relatério mostrou evidéncias de que partidos politicos utilizaram
ferramentas e técnicas de propaganda computacional como parte de suas
campanhas politicas.

De fato, as midias sociais tornaram-se um componente critico da
campanha digital,e alguns atores politicos usaram o alcance e
onipresenca dessas plataformas para espalhar desinformacéo,
suprimir participagdo politica e minar os partidos de oposigao.
Ao longo do ultimo ano em que encontramos exemplos de
partidos politicos e politicos usando propaganda computacional
em paises como a Tunisia, onde paginas do Facebook sem links
diretos para candidatos amplificaram a desinformacdo e
polarizando o contetido no inicio da votacdo (Jouini, 2019;
Elswah e Howard 2020). Outro exemplo inclui o uso por Michael
Bloomberg, um candidato nos EUA da Priméria presidencial do
Partido Democrata. Aqui, Bloomberg usou contas falsas do
Twitter para sua campanha, contratando centenas de operadores
para amplificar artificialmente o apoio (Axelrod, 2020).
(BRADSHAW, BAILEY & HOWARD, 2020, p. 8-9) #

O relatorio também encontrou um movimento crescente no nimero de
empresas privadas envolvidas em propaganda computacional. Em 48 paises, foram
encontrados indicativos de atores estatais trabalhando com empresas privadas ou
empresas de comunicacdo estratégica que oferecem propaganda computacional
como um servico. Desde 2009, foram identificados quase US$ 60 milhdes gastos

em contratos com empresas privadas.

47 Indeed, social media has become a critical component of digital campaigning, and some political
actors have used the reach and ubiquity of these platforms to spread disinformation, suppress
political participation, and undermine oppositional parties. Over the last year we found examples of
political parties and politicians using computational propaganda in countries such as Tunisia, where
Facebook pages without direct links to candidates amplified disinformation and polarizing content
in the lead-up to the vote (Jouini, 2019; Elswah & Howard 2020). Another example includes the use
by Michael Bloomberg, a candidate in the US Democratic Party’s Presidential Primary. Here,
Bloomberg used fake Twitter accounts for his campaign, hiring hundreds of operators to artificially
amplify support (Axelrod, 2020).
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E importante lembrar que esses valores sdo apenas de relatorios
confirmados: suspeitamos que o valor real € muito maior Entre
2019 e 2020, exemplos de empresas privadas incluem o Grupo
Arquimedes, com sede em Israel, que realizaram varias
campanhas na Africa, América Latina e Sudeste Asiatico
(Timberg & Room, 2019), ou a empresa espanhola Eliminalia,
gue usaram propaganda computacional para apoiar eleicOes
locais na Colémbia, bem como campanhas no Equador e na
Republica Dominicana (Angel,2019) (BRADSHAW, BAILEY

& HOWARD, 2020, p. 9, traducéo nossa)*®
No relatério, foram procurados indicios de atividades que sdo oficialmente
sancionadas pelo Estado ou por um partido politico, em vez de campanhas que
podem ser implicitamente sancionadas por causa de fatores como ideologias ou
objetivos sobrepostos. Foram identificados 23 paises que trabalharam em conjunto
com grupos da sociedade civil e 51 paises que trabalhavam com influenciadores
para espalhar propaganda computacional. Uma caracteristica importante da
organizacdo da manipulacdo de campanhas € que as tropas cibernéticas geralmente
trabalnam em conjunto com organiza¢Ges da sociedade civil, subculturas da
internet, jovens grupos, coletivos de hackers, movimentos marginais,
influenciadores de midia social e voluntarios que apoiam ideologicamente uma
causa. A distincdo entre esses grupos pode muitas vezes ser dificil de analisar,
especialmente porque as atividades podem ser implicitas e explicitamente

sancionadas pelo Estado.

48 1t is important to remember that these amounts are only from confirmed reports: we suspect the
actual amount is much higher. Between 2019-2020, examples of private firms include the Israeli-
based Archimedes Group, who ran several campaigns across Africa, Latin America and South East
Asia (Timberg & Room, 2019), or the Spanish company Eliminalia, who used computational
propaganda to support local elections in Colombia, as well as campaigns in Ecuador and the
Dominican Republic (Angel, 2019).
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Figura 09 - Forma organizacional e predominio da manipulacdo de redes sociais
TABLE 1 - ORGANIZATIONAL FORM AND PREVALENCE OF SOCIAL MEDIA MANIPULATION
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Fonte: Global Inventory of Organized Social Media Manipulation.
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O programa Fantastico, da Rede Globo de Televiséo, veiculou em sua edicao
do dia 2 de agosto de 2020 uma longa reportagem mostrando detalhes sobre a
investigacdo do Facebook que derrubou paginas de assessores do governo
Bolsonaro que eram utilizadas para disseminar informacdo falsa e promover
ataques contra adversarios*®. No dia 8 de julho o Facebook derrubou uma rede de
distribuicdo de informacOes falsas e perfis ficticios ligados aos gabinetes do
governo e parlamentares pro-governo. Segundo a plataforma, a rede consistia em
varios grupos de atividades conectadas que dependiam de uma combinacdo de
contas duplicadas e falsas - algumas das quais foram detectadas e desativadas por
sistemas automatizados — para criar personas ficticias fingindo ser repdrteres, postar
conteldo e gerenciar paginas mascarando-se como veiculos de noticias. Eles
postaram sobre noticias e eventos locais, incluindo politica interna e eleicdes,
memes politicos, criticas a oposicao politica, organiza¢fes de midia e jornalistas e,
mais recentemente, postaram sobre a pandemia do coronavirus. Parte do contetdo
postado por esta rede ja foi removido por violar, segundo a plataforma, padrées da

comunidade, incluindo discurso de 6dio.

Encontramos essa atividade como parte de nossa investigacao
sobre supostos comportamentos inauténticos coordenados no
Brasil, relatados pela imprensa e referenciados em recente
depoimento do Congresso no Brasil. Embora as pessoas por tras
dessa atividade tenham tentado ocultar suas identidades e
coordenacdo, nossa investigacdo encontrou ligagbes com
individuos associados ao Partido Social Liberal e alguns dos
funcionérios dos escritorios de Anderson Moraes, Alana Passos,
Eduardo Bolsonaro, Flavio Bolsonaro e Jair Bolsonaro.® (
Traducdo nossa)

Segundo o Facebook foram apagadas 35 contas, 14 paginas e 1 grupo no
Facebook, além de 38 contas no Instagram. Cerca de 883 mil pessoas seguiam uma

ou mais dessas paginas no Facebook; em torno de 917 mil seguiam contas do grupo

49 Disponivel em https://g1.globo.com/fantastico/noticia/2020/08/02/exclusivo-detalhes-ineditos-
da-investigacao-do-facebook-que-derrubou-perfis-bolsonaristas.ghtml. Acessado em 27 de maio de
2021

%0 DRFlab, “Facebook removes inauthentic network linked to Bolsonaro allies”, 2020. Disponivel
em https://medium.com/dfrlab/facebook-removes-inauthentic-network-linked-to-bolsonaro-allies-
5927b0ae750d. Acessado em 11 de junho 2021. We found this activity as part of our investigation
into suspected coordinated inauthentic behavior in Brazil reported on by press and referenced in
recent congressional testimony in Brazil. Although the people behind this activity attempted to
conceal their identities and coordination, our investigation found links to individuals associated with
the Social Liberal Party and some of the employees of the offices of Anderson Moraes, Alana
Passos, Eduardo Bolsonaro, Flavio Bolsonaro and Jair Bolsonaro



https://g1.globo.com/fantastico/noticia/2020/08/02/exclusivo-detalhes-ineditos-da-investigacao-do-facebook-que-derrubou-perfis-bolsonaristas.ghtml
https://g1.globo.com/fantastico/noticia/2020/08/02/exclusivo-detalhes-ineditos-da-investigacao-do-facebook-que-derrubou-perfis-bolsonaristas.ghtml
https://medium.com/dfrlab/facebook-removes-inauthentic-network-linked-to-bolsonaro-allies-5927b0ae750d
https://medium.com/dfrlab/facebook-removes-inauthentic-network-linked-to-bolsonaro-allies-5927b0ae750d
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no Instagram; o grupo removido reunia cerca de 350 pessoas e foram gastos US$
1,5 mil em anuncios por essas paginas, pagos em reais.

O Jornal O Globo publicou uma reportagem, no dia 11 de junho de 2020,
relatando que canais no YouTube que disseminam informacdo falsa ganharam R$
235 mil antes que o YouTube retirasse seus videos do ar. A equipe do jornal teve
acesso aos dados do relatorio enviados a CPI da covid a pedido do Senador
Randolfe Rodrigues (Rede-AP). O Google forneceu uma lista de 385 videos
removidos pelo YouTube ou deletados pelos proprios usuarios apés identificacao
como disseminadores de desinformacao sobre formas de tratamento para a Covid-
19 ou a pandemia. A lista apresenta o quanto cada publicacéo rendeu aos donos dos
canais até 0 momento da retirada da plataforma. Os canais utilizavam-se de titulos
cifrados para burlar o sistema de monitoramento do Google usando palavras como
“V4CINA” e “tratamento inicial” ao invés de “tratamento precoce”, referindo-se
ao “Kit covid” defendido pelo governo Bolsonaro. O canal do jornalista Alexandre
Garcia ocupa o primeiro lugar na relacdo, com 126 videos removidos da plataforma,
que haviam rendido quase R$ 70 mil em remuneracéo pela audiéncia e publicidade.
Gustavo Gayer (R$ 40 mil), Noticias Politica BR (R$ 20,7 mil), Brasil Noticias (R$
17,7 mil), e Leda Nagle (R$ 14,7 mil) completam as primeiras colocac6es. Ao todo,

os donos de canal ganharam US$ 45 mil, o equivalente a R$ 230 mil.*!

51 Disponivel em: https://blogs.oglobo.globo.com/sonar-a-escuta-das-redes/post/canais-na-internet-
ganharam-dinheiro-com-fake-news-sobre-covid-informa-google-cpi.html. Acessado em 12 de
junho de 2021



https://blogs.oglobo.globo.com/sonar-a-escuta-das-redes/post/canais-na-internet-ganharam-dinheiro-com-fake-news-sobre-covid-informa-google-cpi.html
https://blogs.oglobo.globo.com/sonar-a-escuta-das-redes/post/canais-na-internet-ganharam-dinheiro-com-fake-news-sobre-covid-informa-google-cpi.html
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Figura 10 — Dados do Google enviados a CPI da Covid
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Fonte: Dados do Google enviados 3 CPI e compélados pelo GLOBO Editoria de Arte
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Em outubro de 2020 a Universidade de Oxford publicou um estudo, Follow
the Money: How the Online Advertising Ecosystem Funds COVID-19 - Junk News
and Disinformation, com o objetivo de apresentar um panorama sobre o
ecossistema de marketing digital, em especial a otimizacdo de mecanismos de
pesquisa e publicidade que apoiam a disseminacdo de informacgdes falsas
relacionadas ao covid-19 na web. Segundo o estudo, apesar do dominio global do
Google, poucas informacdes sobre os algoritmos de busca e classificacdo estdo
disponiveis ao publico e “0 Google tem sido criticado por apresentar resultados
de busca tendenciosos e enganosos e direcionar o trafego para fontes de noticias
iniiteis, que por sua vez podem ser monetizadas por meio de publicidade”.%

Através de um conjunto de técnicas de otimizagdo para sites, blogs e paginas
na web, o SEO (Search Engine Optimization), essas otimizac¢Ges visam alcancar
bons rankings organicos gerando trafego e autoridade para um site ou blog. Em
cada busca, o0 Google procura organizar 0s conteudos em um ranking que ofereca
as melhores respostas nas primeiras posicées. As conclusdes do Brian Dean, CEO
da Backlinko, empresa especializada em treinamento de estratégias para SEO,>
mostram que 0s usuérios confiam nesse julgamento do buscador do Google.
Analisando 5 milhdes de dados fornecidos pelo ClickFlow, software de otimizacéo
de sites, a empresa obteve dados de CTR®* de varias contas diferentes do Google
Search Console®, e chegaram a conclusdo que os trés primeiros links organicos
recebem cerca de 30% dos cliques, e apenas 0,78% dos usuarios clicam em algum
link na segunda pégina dos resultados. E uma outra conclusdo, que esta pesquisa
considera importante e reforca o conceito, é que titulos emocionais podem melhorar
o CTR em aproximadamente 7%. Vale ressaltar que uma das estratégias de
propagacdo de informacdo falsa é aproveitar dessas reagfes emocionais para
influenciar. Para os autores do estudo da Universidade de Oxford, os sites de
informacao falsa tém utilizado da estratégia SEO para direcionar o trafego dos seus

sites e com isso aumentado a receita com publicidade digital.

52 “Google has been criticized for repeatedly serving up biased and misleading search results and
driving traffic to junk news sources, which in turn can be monetized through advertising.”

%3 Disponivel em: https://backlinko.com/google-ctr-stats. Acessado em 26 de julho de 2021

% A taxa de cliques é a proporcdo de usuarios que clicam em um link especifico em relagdo ao
nimero total de usuarios que visualizam uma pagina, email ou antincio. E comumente usado para
medir o sucesso de uma campanha de publicidade online para um determinado site, bem como a
eficacia das campanhas de e-mail.

55 0 Google Search Console é um servico gratuito para webmasters gerenciado pelo Google. Ele
permite que os webmasters verifiquem o status de indexacéo e otimizem a visibilidade de seus sites



https://backlinko.com/google-ctr-stats
DBD
PUC-Rio - Certificação Digital Nº 1913108/CA


PUC-Rio- CertificacaoDigital N° 1913108/CA

63

O estudo dividiu sites de noticias profissionais e sites de informagdes falsas,
considerando como sites de noticias profissionais fontes de noticias locais e novas
midias cujas publicacfes prezam pelo jornalismo profissional de qualidade,
incluindo a transparéncia sobre autores, editores e proprietarios reais, e verificacao
de fatos. Um site é considerado como disseminador de informacdes falsas quando
falhou em pelo menos trés dos cinco critérios estabelecidos pelo estudo:
profissionalismo, estilo, credibilidade, preconceito e falsificacdo. O estudo analisou
555 fontes de noticias profissionais e 275 fontes de desinformacéo.

Para analisar a otimizagdo do mecanismo de pesquisa e a publicidade desses
830 dominios, foi realizada a coleta automatizada de dados, utilizando a ferramenta

comercial SEMrush que fornece o dado de autoridade de dominio e de backlinks

dos sites.
Tabela 03 - Glossario de termos utilizados na pesquisa®®
Termo Explicacao
“Backlink” Um hiperlink interno de outra pagina da web

para um dominio. Um backlink de um terceiro
confiavel pode ajudar a
melhorar a autoridade de dominio de um site.

Autoridade do dominio

Uma métrica comparativa, multi-fator para
descrever a reputacdo on-line de um site que €
comum na industria de SEO. Quanto maior a
pontuacdo (1-100), é provavel que seja maior o
ranking de busca de um site.

Siga o link

Um link de seguimento é um tipo de backlink
que instrui os rastreadores do mecanismo de
pesquisa a seguir um link para sua URL de
destino e, portanto, influencia a autoridade de
dominio do site alvo.

“Mark-up”

Um conjunto padrdo de instru¢Oes que pode

% Backlink: An inward hyperlink from another webpage to a domain. A backlink from a reputable
third party can help to improve a site’s domain authority. Domain authority: A comparative, multi-
factor metric to describe the online reputation of a website that is common in the SEO industry. The
higher the score (1-100), the higher is a website’s search rank is likely to be. Follow links: A follow
link is a type of backlink that instructs search engine crawlers to follow a link to its target URL, and
therefore influences the target website’s domain authority. Mark-up: A standard set of instructions
which can be inserted into a webpage, which affects the way the webpage should look and work.
This includes hints for search results and formatting on social media. No follow link: A type of
backlink that expressly instructs search engine crawlers not to follow a link. It therefore does not
influence a website’s domain authority. They were introduced to prevent SEO manipulation through
link spamming.
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ser inserido em uma pagina da web, afetando a
forma como a pagina deve ser exibida e
funcionar. Isso inclui dicas para resultados de
pesquisa e formatacdo nas redes

sociais.

“No follow link”

Um tipo de backlink que instrui expressamente
0s rastreadores do mecanismo de pesquisa a
ndo seguir um link. Portanto, ndo influencia a
autoridade de dominio de um site. Eles foram
introduzidos para evitar a manipulacao de

SEO por meio de spam de links.

Fonte: Follow the Money: How the Online Advertising Ecosystem Funds COVID-19 - Junk News
and Disinformation

O estudo identificou os cem principais dominios de informacao falsa, e um
conjunto de cem dominios de noticias profissionais para comparacdo entre
diferentes fatores-chave de SEO, a saber, autoridade de dominio e nimero de

backlinks.

Analise de SEO

A andlise realizada pelo estudo mostra que as fontes de noticias profissionais
superam as fontes de informacao falsa em autoridade de dominio. A autoridade de
dominio média para fontes de noticias profissionais € 79, em compara¢do com 66
para os de noticias falsas. A autoridade do dominio, vale lembrar, € expressa por
um valor que vai de 0 a 100, e quanto mais alto for, mais relevante sera o site em
termos de um bom posicionamento nas ferramentas de busca do Google, por
exemplo. Ou seja, ao consultar um mecanismo de pesquisa os resultados com links
para fontes de noticias profissionais provavelmente terdo uma classificacdo mais
elevada nos resultados da pesquisa do que nas fontes de desinformacao. Segundo o
estudo, apesar da autoridade de dominio de sites de noticias profissionais possuirem
um padrdo alto, 82% das fontes de desinformagdo alcancaram, na anélise,
pontuacOes excelentes. As pontuacdes de autoridade de dominio acima de 60 sdo
classificadas como excelentes, sinalizando uma alta visibilidade e excelente
desempenho de SEO para os sites de desinformacao. Na tabela é possivel comparar
a pontuagdo de autoridade de dominio entre sites de noticias profissionais e sites de

desinformacao.
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Figura 11 — Tabela com ranking da pontuacéo de autoridade de dominio

65

Noticias Profissionais

Autoridade de dominio

Noticias intteis e autoridade de
dominio de desinformacao

reuters.com 89 rt.com 82
bbc.co.uk 88 SputnikNews.com 79
cnn.com 87 alternet.org 79
nytimes.com 87 breitbart.com 79
theguardian.com 86 ZeroHedge.com 78
wsj.com 86 globalresearch.ca 77
bloomberg.com 85 mercola.com 76
cbsnews.com 85 dailycaller.co 76
foxnews.com 85 wnd.com 75
washingtonpost.com 85 naturalnews.com 75
ft.com 85 true-out.org 75
elpais.com 84 theepochtimes.com 74
nbcnews.com 83 theblaze.com 74
cnbc.com 83 americanthinker.com /3
spiegel.de 83 infowars.com 73
politico.com 82 jihadwatch.org 73
repubblica.it 82 pjmedia.com 73
lefigaro.fr 82 rawstory.com 73
welt.de 82 cnsnews.com 72
sueddeutsche.de 82 frontpagemag.com 72

Fonte: Follow the Money: How the Online Advertising Ecosystem Funds COVID-19 - Junk News

and Disinformation

Seguindo a estratégia do estudo realizado por Emily Taylor, Lisa-Maria

Neudert, Stacie Hoffmann e Philip N. Howard para o Oxford Internet Institute, esta

pesquisa se propds, de forma correlata e utilizando a mesma plataforma (SemRush),

a compreender como se apresentaria a mesma pesquisa no cenario brasileiro.

Utilizamos os sete sites mencionados na matéria do Aos fatos®’: Jornal da Cidade

Online, Noticia Brasil Online, Senso Incomum, Gazeta Brasil, Agora Parana,

57 Disponivel em: https://www.aosfatos.org/noticias/como-sete-sites-lucraram-com-anuncios-no-

google-ao-publicar-desinformacao-sobre-pandemia/. Acessado em 5 de maio 2021



https://www.aosfatos.org/noticias/como-sete-sites-lucraram-com-anuncios-no-google-ao-publicar-desinformacao-sobre-pandemia/
https://www.aosfatos.org/noticias/como-sete-sites-lucraram-com-anuncios-no-google-ao-publicar-desinformacao-sobre-pandemia/
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Conexdo Politica e Jornal 21 Brasil, e comparamos com sete sites da midia
brasileira, sendo quatro deles veiculos tradicionais brasileiros e trés, veiculos
estrangeiros que cobrem noticias brasileiras. Sdo eles: Estaddo, Folha de S&o Paulo,
Jornal O Globo, Jornal O Dia, CNN - Brasil, BBC - Brasil, El Pais - Brasil.

Tabela 04 — Ranking de autoridade de dominio verséo brasileira

Sites Dominio de Sites da midia Dominio de
mencionados na | autoridade brasileira ou que | autoridade
matéria do Aos cobrem o cenario
Fatos brasileiro
Jornal da Cidade | 55 BBC - Brasil 85
Online
Conexao Politica | 53 Folha de Séo 83
Paulo
Senso incomum 50 El Pais - Brasil 83
Gazeta Brasil 47 Estadao 79
Jornal 21 Brasil 38 Jornal O Globo 75
Agora parana 34 O Dia 75
Brasil Noticias | ------ 58 CNN - Brasil 62

Analise de Backlink

Em seguida, conduzimos uma analise de backlink, que € um link feito de um
site para outro. Motores de busca como o Google utilizam a qualidade e o nUmero
de backlinks como um sinal de ranqueamento. Os buscadores entendem o0s
backlinks como se fossem uma indicagdo, afinal, se um outro site fez um link para
0 seu é porque ele acredita que o seu conteido é de qualidade. Existem dois tipos
de backlinks; follow e nofollow links. Quando os robds do Google estdo visitando
um site e leem um codigo de um link, os robds seguem aquele backlink e visitam
as demais paginas, a ndo ser que ele encontre um atributo chamado “nofollow”. Os
links follow sdo os links utilizados para passar autoridade para o algoritmo do
Google e direcionam o0s bots para essas paginas, que previamente foram ranqueadas

pelo Google. Os links com o atributo nofollow dizem aos buscadores que ndo

58 O site Brasil Noticias, ndo possui dados a serem mensurados pela plataforma SemRush.
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“sigam” aquele link. Escolhemos os trés sites de informagdes falsas e trés sites de
jornalismo de referéncia com maior autoridade de dominio e analisamos o
backlinks direcionados, verificando quantos backlinks o site possui, qguantos novos
backlinks foram gerados do periodo de trintas dias (de 09 de maio de 2021 a 09 de
junho de 2021) e quantos links follow e no follow s&o apresentados aos robds do
Google.

Tabela 05 — Analise de backlinks de sites desinformativos

Sites mencionados na matéria do Aos Fatos

Site Quantidade [ Novos Follow No - Follow
de Backlinks [ Backlinks

Jornal da 513 mil 22,5 mil 475 mil 38,6 mil

Cidade

Online

Conexao 401 mil 13,9 mil 379 mil 21,5 mil

Politica

Senso 533 mil 17,5 mil 527 mil 6,2 mil

Incomum

Tabela 06 — Analise de backlinks da midia no Brasil

Sites da midia brasileira ou que cobrem o cenario brasileiro

Site Quantidade | Novos Follow No - Follow
de Backlinks [ Backlinks

BBC - Brasil |115mil | --—---—--- 112 mil 3,5 mil

FolhadeSdo |25 mil | ---mmm-- 2,5 mil 6,4 mil

Paulo

El Pais - 6,4mil | ---—--- 2,7 mil 3,7 mil

Brasil

Considerando por uma analise primaria a tabela, podemos levar em
consideracdo que os sites de informacdo falsa tém se utilizado de estratégias de
marketing digital para influenciar os robds de motores de busca do Google para
uma percepcdo de qualidade e autoridade dos seus conteudos. O site Jornal da
cidade online possui uma taxa de links follows de 92%, ou seja, s&o 475 mil links

que direcionam o rob6 do Google a considerar esse site como confiavel e de
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referéncia no ranqueamento de motor de busca. Além disso, a partir dos dados, ou
falta dos dados apresentados, em especial na coluna de novos links, pode-se
considerar que os sites de referéncias ndo usam, ou pouco utilizam, da estratégia de

backlinks para referenciar seu site no motor de busca.

Tropas cibernéticas

Contas automatizadas (por vezes referidas como "bots politicos”) séo
frequentemente usadas para amplificar certas narrativas enquanto abafam outras.
Foram encontradas evidéncias de contas automatizadas utilizadas em cinguenta e
sete paises. Um exemplo de uma campanha de tropas cibernéticas altamente
automatizada inclui bots criados por vérias instituicGes publicas em Honduras.
Essas contas foram todas rastreadas até uma Unica faixa de enderego IP em
Honduras, e o conteldo projetado para minar a conversa publica. Tropas
cibernéticas usam uma diversidade de estratégias, ferramentas e técnicas para
propagacdo computacional. Apesar da propaganda ndo ser algo novo, a
acessibilidade das redes sociais e as tecnologias mudaram a escala, escopo e
precisdo de como a desinformacdo é transmitida. As tropas cibernéticas utilizam
contas reais e falsas para espalhar desinformacéo. Essas contas também podem ter

uma "curadoria humana™ ou fazer uso completo de automacéo.

Cada vez mais comum é o uso de contas com curadoria humana,
que podem usar baixos niveis de automacdo, mas também se
envolver em conversas postando comentarios ou tweets, ou por
individuos de mensagens privadas através de plataformas de
midia social. Contas operadas por humanos foram encontradas
em setenta e nove paises. E importante notar que contas com
curadoria humana podem ser reais e falsas. Por exemplo, nos
Estados Unidos, os adolescentes foram recrutados por um grupo
de jovens pro-Trump, Turning Point Action, para espalhar
narrativas pro-Trump, bem como desinformacdo sobre temas
como boletins de voto ou o impacto do coronavirus (Stanley-
Becker, 2020). (BRADSHAW, BAILEY & HOWARD, 2020, p.
11)59

%9 Increasingly more common is the use of human-curated accounts, which might use low levels of
automation but also engage in conversations by posting comments or tweets, or by private messaging
individuals via social media platforms. Human-operated accounts have been found in seventy nine
countries. It is important to note that human-curated accounts can be both real and fake. For example,
in the United States teenagers were enlisted by a pro-Trump youth group, Turning Point Action, to
spread pro-Trump narratives, as well as disinformation about topics such as mail-in ballots or the
impact of the coronavirus (Stanley-Becker, 2020).
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Figura 12: tabela com tipos de contas falsas por pais

TABLE 2 - FAKE ACCOUNT TYPES

Hacked or Country lacked or
Stolen Stolen

ER 2oz - B Lo -
Sk Argentina @ - & Macedonia |E| -
B Amenia i - Malaysia o] -
Australia '@' - *W Maha -
e Austria y: - Bl Mexico i P
K3 Azerbaian & - o) ol Moldova i -
# 8ahrin o] - ES Myanmar i -
l- Belarus i - = Netherlands -
= Bolivia fi==1} -~ B B nNigera -] PN
K] Bosnia & Herzegovina - Bl North Korea PN a
&) bBreil & - I Ooman lal PN
I cembodia @ - Pakistan i -
Bl chin & - M rhiliopines i@ PN
= Colombia i - mm Poland i -
=== CostaRica - B ceer =] -
mém Croatia - B Russia |$| - [
B—= cuba |E| PN Q B0 Rwanda -
B Czech Republic N Bl seudiArbis i - a
Ry Ecuador |$. - fo) P senia - a
== Egt & R a B=  south Africa =21 -~ a
tw ElSalvador fi=] - ‘e}| SouthKorea i -
B Erivea PN & spain =28 -
5 Ethiopia - a B srilenka |$| -
- Georgia |$; - E= sudan -
B Germany @ é Emm Sweden |$| -
E== Ghana P e  Syria |g| -
= Greece .8; & _ Taiwan |$| &
fell cuatemala & - Q o Tajikistan -
e Honduras i P === Thailand i P
m=m Hungary - Tunisia -
S India '8’ - Turkey |$| & Q
M |ndonesia fi=<} P N Ukraine o] -
e lIrn =] - a = United Arab Emirates == PN a
= Irq PR Sf=  United Kingdom e} -
= Israel & - B nited States i -
HR ey f==1 - e Uzbekistan -
IE Kazzkhstan - Venezuela o1 PN
EE kenys i<} PN Vietnam i -
Kl «vroyzstan - e Yemen lfsl -
=  Kuwait fiee] - V3 Zimbabvie -
(& Lebanon & PN

Source: Authors' evaluations based on data collected. Note: This table reports on the types of fake accounts identified between 2010-2020. Bots refer to highly-automated accounts. For fake social
media account types: @ = Automated Accounts, <& = Human Accounts, f = Hacked, Stolen cr Impersonation Accounts, = No evidence found

Fonte: Global Inventory of Organized Social Media Manipulation.
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2.2. Google Ads e Google Adsense

A primeira tentativa do Google de vender andncios teve inicio em julho de
1999 (MAURICIO & GABRIG, 2020). Uma equipe foi encarregada de criar um
sistema de anuncios que poderia ser usado pelo Google para vender espaco
comercial as grandes empresas. Eles seriam pequenos blocos de textos direcionados
de acordo com a pesquisa que o usudrio fizesse. A palavra-chave correta traria o
anuncio adequado. O primeiro teste do sistema consistia em: para toda busca que
estivesse relacionada a um livro publicado, seria apresentado um link que levaria o

usuario diretamente onde ele poderia comprar o0 volume na Amazon.com.

Como as buscas na ferramenta sdo feitas com palavras-chave,
havia a possibilidade de oferecer antncios por categorias. Era
possivel ganhar dinheiro na internet atendendo a “cauda longa”
de setores que ndo poderiam comprar espacgos na grande midia.
Em outubro de 2000 foi langado, entdo, o AdWords, que era um
servico de gerenciamento de produtos de operagfes menores,
voltado para as palavras-chave e que poderia ser adquirido via
cartdo de crédito. A partir da busca de palavras-chaves feita pelo
usuario aparecia o andncio com o link da home page do
anunciante. (MAURICIO & GABRIG, 2020. p 106)

Em 2003, a Applied Semantics patenteou uma tecnologia que, de acordo com
sua propria descrigdo, “compreende, organiza e extrai conhecimentos de sites e de
repositorios de informag¢do de uma forma parecida com o pensamento humano”
(MAURICIO & GABRIG, 2020, p. 107), e usou seu sistema no produto chamado
AdSense, que analisava o contetdo das paginas e extraia os temas relevantes para
serem colocados nos sites. Essa tecnologia era similar ao que o Google desejava
fazer. Em abril de 2003, a Google comprou a Applied Semantics por US$ 102
milhdes e com isso adquiriu a patente do AdSense®.

O site Search Engine Land mostrou que em 2019 a Alphabet registrou uma
receita total de US$ 38,9 bilhdes, um aumento de 19% em relacéo ao ano de 2018.
A Alphabet obteve US$ 32,6 bilhdes em receita de publicidade no segundo
trimestre de 2019, um aumento de 16% em relacdo ao mesmo periodo de 2018, e a
receita de anuncios dos servicos do Google (Pesquisa, Mapas, Gmail, YouTube,

Play Store, Compras) foi de US$ 27,3 bilhfes, num aumento de 18%.

60 13 anos de Google em 13 aquisicdes. Exame, 27 set.. 2011, https://exame.com/negocios/13- anos-
de-Google-em-13-aquisicoes/. Acesso em: 20 ago. 2020.
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O Google AdSense é uma plataforma de publicidade que utiliza vérias
informacdes sobre o usuério que visualiza os anuncios para lhe mostrar as mais
relevantes para ele, e assim maximizar o rendimento do site cobrando mais caro
pelo anuncio. As informacgfes mais comuns sobre 0 usuario sdo sua geolocalizagéo,
os idiomas que fala, seus interesses e o contetdo do site onde esti navegando no

momento.

Figura 13 — Adsense em etapas
AdSense em trés etapas
1. Vocé disponibiliza seus 2. Os anuncios que 3. Vocé é pago

espacos de anuncios pagam mais sao
exibidos em seu site

Vocé disponibiliza seus espagos de  Os anunciantes fazem lances para  Cuidamos do processo de

anuncios colando o cddigo de serem exibidos em seus espagos de cobranga de todos os

anuncio em seu site e escolhe onde  anuncios em um leildo em tempo anunciantes e redes pelos

deseja que 0s anuncios sejam real. Os anuncios que pagam mais anuncios em seu site, para

exibidos sdo exibidos em seu site. garantir que voceé receba seus
pagamentos.

Fonte: Google Adsense

O Google AdSense € uma maneira de os editores ganharem dinheiro com
contetdo on-line. Ele relaciona anincios ao seu site com base nos visitantes e no
contetdo disponivel. Os andncios sdo criados e pagos pelos anunciantes que
guerem promover produtos. Algumas restricbes sdo impostas aos editores online
para hospedar anuncios por meio do AdSense, mas essas restricbes ndo impedem
0s sites de “noticias falsas”.

AdSense e AdWords estdo intimamente relacionados. O AdWords é
destinado a anunciantes de produtos ou servigos em sites ou aplicativos. Os
anuncios sao exibidos nos resultados da pesquisa do Google e nos sites de editores.
O AdSense é para editores que possuem ou gerenciam sites, blogs ou féruns e
desejam gerar receita com eles com base no numero de pessoas que visualizam ou

interagem com esses anuncios. Os andncios gerados no AdWords podem ser
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exibidos como “antincios de pesquisa do Google”, exibidos na primeira pagina de

busca do Google, junto com os resultados de pesquisa genéricos.

Diagrama 02 — Conexé&o entre Google AdWords e AdSense

usuirios de
internet

Do préprio Google

sites

Publicidade

Publicidade

anunciar

|
|
= -
1
|
|

PUC-RIo- CertificagaaoDigital N° 1913108/CA

Fonte: Desnica, Sayadchi, et al, 2014.

Como os anuncios sdo segmentados para o site

O Google segmenta os anuncios de forma automatica por um leildo de
anuncios. No leildo sdo selecionados os anuncios gque aparecerdo nas paginas e é
determinado quanto o site ganhara pela exibicdo deles. Os anunciantes podem
definir o preco que desejam pagar pelos cliques nos andncios ou pelas impresses
veiculadas nas paginas do Google AdSense.

e Segmentacdo contextual

A tecnologia usa fatores como analise de palavras-chave, frequéncia de
palavras, tamanho da fonte e a estrutura geral de links da Web para determinar o
tema de uma pagina da Web e corresponder andncios do Google a cada pagina de
modo preciso.

e Segmentacéo por canal
Pela segmentacdo por canal, os anunciantes escolhem canais de anincio

especificos ou subsecbes de sites de editores onde exibir os andncios. Em alguns
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casos, 0s anuncios segmentados por canal ndo sdo relacionados exatamente ao
contetdo de uma pégina, mas séo escolhidos pelos anunciantes que determinaram
uma correspondéncia entre o interesse dos usuarios e o conteudo dos andncios.
e Segmentacdo personalizada
Com a publicidade personalizada, os anunciantes podem alcancar usuarios
com base nas informacgdes demograficas, nos interesses deles (por exemplo,
"apaixonados por esportes”) e em outros critérios. Para desativar a publicidade
personalizada, os usuarios podem alterar os controles em Configuracdes de
anuncios.
e Segmentacdo em toda a rede
Com a segmentacdo em toda a rede, os anunciantes podem segmentar todos
os sites da rede do AdSense, exceto aqueles que foram explicitamente excluidos,

de acordo com o inventario disponivel.

Lucro no Adsense

O Adsense paga ao proprietario dos espacos por clique obtido no anuncio,
mas esta n&o ¢ a Gnica forma de obter lucro. E possivel obter lucro pelo sistema de
impressdes e conversdes. As conversdes sdo o0s cliques que geram uma acao
desejada no andncio, por exemplo, se uma empresa anuncia a venda de um produto
no site e a pessoa clica no anuncio e compra o produto significa que uma compra
foi realizada através do anuncio no site; isso € uma conversdo. Outra forma de
ganho do Adsense é o pagamento por impressdo, cada vez que uma pessoa visita
seu site e clica no anuncio ou ndo, isso depende do CTR (Click Through Rate) e do
trafego do seu site, 0 Adsense subentende que a visita gerou audiéncia para o
anuncio. Neste caso se o site recebe 1000 visitantes e apenas 100 clicam no anincio
0 CTR é de 10%.

O Google disponibiliza na pagina sobre a ferramenta uma calculadora para

saber a possibilidade de ganho do site:
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Figura 14 - Imagem da calculadora do Adsense

GERE RECEITA

Veja quanto vocé pode
ganhar com o Google
AdSense

Se vocé quiser visualizar seus ganhos em potencial
selecione a categoria do seu site € uma regido para 0s

visitantes dele.

América do Sul Noticias

Considerando os sites pesquisados no estudo de dominio de referéncia e
backlinks foi escolhido um site de desinformacéo e um site de noticias de referéncia
para compreender a possibilidade de lucro que os mesmos teriam segundo a
calculadora do Google Adsense, em 09 de junho de 2021. Primeiro foi realizada a
pesquisa, através da plataforma SemRush, da quantidade de visitantes de cada site
e assim mensurar a possibilidade de lucro destes sites via Adsense. Numero de
Visitantes (ou Visitantes Unicos) é a quantidade de pessoas que visitaram o site,
independentemente da quantidade de vezes que o fez. NUmero de visitas mostra
quantas vezes o site foi acessado sem levar em consideragdo a quantidade de
pessoas. Utilizaremos o nimero de visitantes Unicos para fazer o calculo estimado
na calculadora do Adsense. O percentual ao lado é quanto esse nimero cresceu ou

caiu em relacdo ao més anterior.
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Figura 15 — NUmeros de visitantes Unicos e nimero de visitas no més de maio — Jornal da cidade
Online

Dominio raiz V¥

jornaldacidadeonline.c...

Visitas Visitantes Unicos
mai. de 2021 mai. de 2021

O mMi -1003% 3,2 mi 707

Figura 16- Numeros de visitantes Gnicos e nimero de visitas no més de maio — Jornal Estaddo
Dominio raiz v

estadao.com.br

Visitas Visitantes Unicos
mai. de 2021 mai. de 2021

39,1 mi 1345 17,2 mi o1%
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Figura 17 - Possibilidade de ganho segundo a calculadora — Jornal da cidade online®®:

AdSense

O local dos visitantes do seu site e a categoria de conteudo
estdo definidos como

Ameérica do Sul Noticias

Experimente outra categoria de conteudo

VisualizagOes de pagina mensais ® 3.212.403

—_——

Sua estimativa da receita anual

£ssa e uma estimativa para uso apenas como referéncia.

$/3|71([3]9]2

61 Disponivel em https://www.google.com/adsense/start/. Acessado em 14 de junho de 2021.
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Figura 18 - Possibilidade de ganho segundo a calculadora — Jornal Estaddo

O local dos visitantes do seu site e a categoria de conteudo
estdo definidos como

Ameérica do Sul Noticias

Experimente outra categoria de contetdo

VisualizacGes de pagina mensais @ 10.000.000

Sua estimativa da receita anual

Essa é uma estimativa para uso apenas como referéncia.

$(111161]/4[0]0

Primeiros passos

VisualizacGes de pagina mensais @ 7.200.000

———(—

Sua estimativa da receita anual

Essa & uma estimativa para uso apenas como referéncia.
?

A calculadora de ganho do Adsense tem um limite de célculo de até 10
milhdes, considerando que a quantidade de visitantes unicos do site do jornal
Estaddo é de 17,2 milhdes, foi necessario dividir o calculo conforme figura 17, e o

ganho estimado do Jornal Estaddo com anuncios seria algo entorno de 200 mil
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dolares. O Jornal da Cidade Online, segundo a calculadora do Adsense lucraria
entorno de 37 mil délares. Por mais que o Google avise ser uma estimativa e que a
receita real depende da demanda do anunciante, local e dispositivo do usuério,
industria do contetido, sazonalidade, tamanho do andncio e taxas de cadmbio da
moeda, ainda é possivel mensurar a possibilidade de ganho que um jornal
desinformativo como, o Jornal da Cidade Online pode obter.

Ainda assim, apenas 0 Google tem a informacdo real de como, de fato, séo
calculados o0s ganhos, porém existem algumas categorias, alem do CTR,
importantes nesse célculo, como o CPC (custo por clique), que é a receita gerada a
partir do clique de cada visitante no antncio. O CPC é relacionado ao orcamento
disponivel do anunciante. E no CPM (Custo por mil impressdes) alguns anunciantes
pagam simplesmente pela quantidade de mil impressfes de anuncios exibidos no
site. No CPM o site recebe por visitantes em sua pagina, pelo trafego que seu site
ou blog possui. E como se um antncio fosse impresso cada vez que um usuario
acessa a pagina de um site. Uma opc¢do vantajosa para as paginas com grande
namero de visualizagdes.

Braun & Eklund tentaram examinar a cadeia de suprimentos por meio da qual
0s anuncios acabam em sites de noticias fraudulentas. Para 0s autores o processo
pelo qual os anlncios sdo veiculados em sites de noticias fraudulentas é muito
complexo e muitas vezes dificil de documentar. “Além do mais, o0 uso de
ferramentas de publicidade programatica para monetizar boatos politicos virais é
um assunto particularmente delicado para conseguir respostas por parte dos
representantes da industria.” (2019, p.7, tradugdo nossa)®?> No entanto os autores
conduziram estudos-piloto por entrevistas para ajudar a delimitar o problema.

Foram realizadas para o estudo um total de 20 entrevistas, com 17 individuos
de diferentes organizagdes conectadas a industria de publicidade programatica dos
Estados Unidos. Os participantes tenderam a agrupar "noticias falsas” em trés
categorias mais amplas, a saber (BRAUN & EKLUND, 2019):

1 - Uma categorizacdo de “noticias falsas” foi uma questdo de seguranca da
marca. Empresas de tecnologia de anuncios fazem promessas de seguranga da

marca aos anunciantes, garantias de que seus anuncios ndo aparecerdo ao lado de

82 “What’s more, the use of programmatic advertising tools to monetize viral political hoaxes is a

particularly sensitive subject on which to elicit interview participation from industry
representatives.”
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contetido "inseguro” como pornografia, extremismo violento ou discurso de odio.
Alguns dos entrevistados juntaram “noticias falsas” com essas outras formas de
conteddo suscetiveis de serem censuraveis para 0s anunciantes.

2- Os sites de noticias fraudulentas eram frequentemente categorizados como
sites de cauda longa. Fontes costumam distinguir entre sites populares (mais
famosos), que acumulam a grande maioria do trdfego na web, e a cauda longa - que
inclui basicamente todo o resto. Como os sites populares sdo geralmente de
quantidades conhecidas (ou seja, mais acessados, famosos e com instrumentos de
verificacdo), a maioria dos problemas com fraude e de seguranca da marca ocorrem
em sites da cauda longa. Algumas fontes associaram o0s sites de noticias
fraudulentas a cauda longa e consideraram as estratégias de publicidade que
dependiam muito dos sites de cauda longa como inerentemente arriscadas.

3- Sites de noticias falsas eram frequentemente categorizados como altamente
associados a fraude de anincios. Embora alguns sites de “noticias falsas” sejam
criados para fins politicos ou ideoldgicos, duas fontes do estudo (AppNexus e Trust
Metrics)®® relataram aos autores que a maior parte dos sites de noticias
fraudulentas, que encontraram por meio de seus servigos, eram exemplos diretos de
um esquema comum para fraude on-line de anunciantes.

Ainda que as “noticias falsas” sejam pensadas como um problema de
seguranca da marca, conteudo de cauda longa, ou um problema de fraude, o fato de
os editores serem capazes de monetizar tal desinformagao é uma apresentagao clara
de mercado nocivo. E por isso 0os autores buscaram compreender por que 0s
anunciantes toleravam a desinformacdo. E levantaram algumas questdes
interessantes.

Grande parte do ecossistema de publicidade programatica é construido a
partir da nogéo de direcionar anuncios para usuarios com base em varias formas de
perfis comportamentais, ou seja, segmentacdo comportamental. Um exemplo, dado
pelos autores, ¢ a estratégia de publicidade do “retargeting”, a pratica de exibir

anuncios para usuarios de produtos que eles ja tenham visto.

Esse foco no usuario em vez do ambiente do andncio incentiva
0s anunciantes a aceitar a colocacao de seus anincios em sites de

63 AppNexus - é uma empresa multinacional americana de tecnologia que opera uma plataforma de
software baseada em nuvem que permite e otimiza a publicidade online programatica. Trust Metrics
- empresa de seguranca de marca.


DBD
PUC-Rio - Certificação Digital Nº 1913108/CA


PUC-Rio- CertificacaoDigital N° 1913108/CA

80

ma reputacdo, principalmente quando os usuérios visitam esses
sites presumivelmente ndo tem nenhum problema com eles e isso
significa obter o espaco de andncio mais barato do que em o site
de uma editora “premium”, como um meio de comunicac¢ao de
massa. Esta énfase é mais exemplificada por estratégias em que
as agéncias de publicidade compram anuncios em sites de
editores premium apenas tempo suficiente para comecar a
rastrear seus Usuarios desejaveis e, em seguida, passar a colocar
anuncios na frente deles mesmos quando visitam sites mais
baratos. Por essa l6gica - pelo menos até recentemente - 0s sites
de noticias falsas podem ter sido vistos pelos anunciantes ndo
como parasitas no mercado programatico, mas como
oportunidades de alcancar usuérios desejaveis a um preco de
barganha. (BRAUN & EKLUND, 2019, p 12, tradugéo nossa)®

Os elementos de interacdo para a "descoberta de contetdo" sdo um recurso
na web. Estas sdo ferramentas fornecidas por empresas de tecnologia de anuncios
que preenchem a parte inferior da pagina de um artigo com links para contedos

aparentemente interessantes ou relacionados com outros sites.

Os titulos de suas publicagdes e até mesmo seus enderecos da
web sdo apresentados imperceptivelmente, se € que sdo visiveis.
Esses anunciantes levam ao extremo a observacdo de McStay
(2017) de que a publicidade programaética privilegia interacdes
momentaneas com 0s usuarios em detrimento da percep¢do de
longo prazo da marca. Sua jogada é atrair visitantes ocasionais
por meio de imagens e titulos atraentes (“Os médicos a
odeiam!”), sem qualquer expectativa de consciéncia ou lealdade
a marca. Eles constituem toda uma classe de anunciantes sem
uma marca para proteger. (BRAUN & EKLUND, 2019. p 12,
traducdo nossa)®®

As empresas de publicidade programatica implementam algumas ferramentas
politicas para combater 0 uso de seus servicos por sites questionaveis aos

anunciantes, todavia, parecido com a estratégia citada anteriormente no relatério

8 This focus on the user over the ad environment arguably incentivizes advertisers to accept the
placement of their ads on disreputable sites, particularly when users visiting these sites presumably
have no problem with them and it means getting the ad space more cheaply than on the site of a
“premium” publisher like a mainstream news outlet. This emphasis is further exemplified by
strategies in which ad agencies buy ads on premium publishers’ websites just long enough to begin
tracking their desirable users, then switch to placing ads in front of those same users when they visit
cheaper sites. By these logics—at least until recently—hoax news sites may have been seen by
advertisers not as parasites in the programmatic marketplace, but as opportunities to reach desirable
users at a bargain price.

8 The titles of their publications and even their web addresses are presented inconspicuously, if they
are visible at all. These advertisers take to the extreme McStay’s (2017) observation that
programmatic advertising privileges momentary interactions with users over long-term brand
awareness. Their gambit is to draw in one-time visitors through eye-catching thumbnails and
headlines (“Doctors hate her!”) without any expectation of brandawareness or loyalty. They
constitute an entire class of advertisers without a brand to protect.
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enviado pelo Google a CPI da covid, os disseminadores de desinformacéo tém
usado de estratégias para burlar essas politicas. Ainda assim, 0s autores
questionaram o porqué de empresas de tecnologia de publicidade tolerarem
“noticias falsas”.

Braun & Eklund expdem que a maioria das empresas de publicidade mantém
uma lista negativa de editores: sites com os quais eles se recusam a fazer qualquer
- ou certos tipos de - negdcios. O problema com esta lista € que apenas sites ja
conhecidos por serem problematicos podem ser banidos; e quanto aos novos sites

criados?

Enqguanto isso, o grande volume de novos sites criados a cada dia
atrapalha muitos esforcos feitos por firmas para proteger os
anunciantes. Mesmo uma empresa menor, com menos de 70
funcionérios, relatou receber, em média, mais de 400 pedidos de
editoras por dia. Lideres da industria como o Google AdSense
colocam milhGes de novos sites na lista negra anualmente, bem
como centenas de milhares dos que ja existem. “Vocé tem
literalmente milhares de sites ... surgindo a cada hora”, disse
Jason Kint, CEO do grupo comercial de editoras Digital Content
Next. “Portanto, a lista negra ndo ¢ muito eficaz”. (BRAUN &

EKLUND, 2019. p 13, traducéo nossa)®®
Os autores acreditam que a dificuldade de saber quais sites devem ou ndo
devem ser adicionados a uma lista como a citada anteriormente € ainda mais
complicado pelo uso nefasto de editores de uma variedade de truques para evitar
deteccdo, variando de falsificacdo de dominio (fingir ser um editor de boa
reputacdo, oferecendo metadados falsos) até cloaking (veiculacdo de versbes
aceitaveis de uma pagina da web para moderadores humanos e algoritmicos,
enquanto exibem a versdo ofensiva para visitantes comuns). O oposto da lista
negativa é a lista de permissdes de anuncios em qualquer site que ndo foi sinalizado
como problematico, ou seja, andncios podem ser colocados apenas em sites que
foram selecionados e aprovados com antecedéncia. As verificagdes algoritmicas de

seguranca da marca sdo uma estratégia das empresas de publicidade programatica

8 Even a smaller company, with fewer than 70 employees, reported receiving on average over 400
publisher applications a day. Industry leaders like Google’s AdSense network blacklist millions of
new sites annually, as well as hundreds of thousands of existing ones. “You literally have thousands
of sites... popping up by the hour,” said Jason Kint, CEO of the publisher trade group Digital
Content Next. “So blacklisting is not terribly effective.”
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que comparam o contetdo de péginas da web com listas de palavras e frases que

sugerem que um site pode apresentar contetudo questionavel.

De acordo com Jonah Goodhart, CEO da empresa de verificacdo
de terceiros Moat, 0 problema de detectar noticias falsas em
escala é ainda mais complexo pelo fato de que, como a parcela
de contetido on-line acessado atraves de midias sociais moveis
disparou, editores legitimos recorreram a técnicas de clickbait
para atrair a ateng¢do do publico cada vez mais fugaz. Em outras
palavras, as tentativas de automatizar a detecgdo de noticias
falsas sdo dificultadas ndo apenas pelo fato de que € clickbait que
imita a escrita de noticias tradicional, mas porque os editores
legitimos adotaram muitas caracteristicas de clickbait. (BRAUN
& EKLUND, 2019. p 15)¥

Ou seja, automatizar a deteccdo de boatos é uma estratégia dificil, ndo apenas
pelo fato de serem clickbait, que imitam as noticias tradicionais, mas porque
editores legitimos adotaram muitos recursos do clickbait. A critica apresentada
pelos autores é de que, ao exigir que 0s anunciantes paguem mais para evitar
contetdo questionavel, numa estratégia de chamada de camadas do editor (em que
os editores sdo agrupados em camadas com base em métricas de engajamento do
usuario ou em medidas de qualidade) essa abordagem pode transformar a seguranca

da marca em um produto premium.

67 According to Jonah Goodhart, CEO of the third-party verification firm Moat, the problem of
detecting hoax news at scale is made even more complex by the fact that, as the share of online
content accessed over mobile social media has skyrocketed, legitimate publishers have resorted to
clickbait techniques in order to snag audiences’ ever-more-fleeting attention. In other words,
attempts to automate the detection of hoax news are made difficult not just by the fact it’s clickbait
that mimics traditional news writing, but because legitimate publishers have adopted many features
of clickbait.
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3. Combate a desinformacéo: Regulacdo e campanhas de
desmonetizagéo

3.1 Regulacao da Desinformacéo

O termo regulacdo possui multiplos significados e formas de utlizacdo em
diversas disciplinas. A evolugdo da concepcao de regulacdo néo ocorreu de forma
simples e precisa, tornando o conceito uma discussdo complexa e com diferentes
abordagens. Entretanto o que distingue os conceitos de regulacéo ¢ a definicao de
diversas formas de interposicdo. A conceituacao de regulacao encontra-se, também,
em outras areas do conhecimento humano, como na Biologia (homeostase), na
Mecénica (de controle), nas Ciéncias Politicas (poder e dominagdo), na Economia

(autorregulacdo) etc.

A consulta aos dicionarios do século XIX revela que o uso do
termo regulador (régulateur) precedeu o de regulagdo
(régulation). No século XVIII, regulador era um termo da
relojoaria, economia, politica e também da mecénica celeste.
Somente durante o século XX, na biologia e nas ciéncias sociais,
0 termo regulador passou a ter um emprego privilegiado
(Canguilhem, 1968). O termo regulacdo aparece no dicionario
Littré em 1872 relacionado a mecanica. Ainda, destaca-se que a
nogdo de regulacdo foi historicamente precedida por mais de um
século por outra que designava dispositivos técnicos integrados
em diferentes maquinas, ou seja, regulador (Rumelhard, 1994).
Portanto, as ideias iniciais sobre regulador e acéo reguladora sdo
derivadas predominantemente da concepgdo sobre sistemas de
controle. (OLIVEIRA, 2014, p. 1199)

O conceito de regulacdo pode ser classificado em trés categorias para

aplicabilidade, em referéncia ao nivel de controle que apresentam:

A primeira define a regulagdo como um conjunto de regras
imperativas que sdo executadas por uma agéncia estatal. Nessa
definicdo, regulagdo pode ser econdmica ou social, mas nédo
inclui o sistema juridico-criminal. A segunda categoria,
geralmente encontrada na literatura de economia politica,
contempla os esfor¢os desenvolvidos pelas agéncias estatais para
orientar a economia. Por fim, a terceira considera que na
regulacdo estejam incluidos todos os mecanismos de controle
social, tanto os intencionais quanto os involuntérios. (Baldwin e
Cave, 1999). (OLIVEIRA, 2014, p 1200)

Segundo Oliveira, a nogdo do conceito de regulacdo manifestou-se a partir de

uma metéfora tecnoldgica, de uma ideia inicial da derivacdo do funcionamento de
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dispositivos tecnicos (reguladores). E durante a historia foram incorporadas
diversas outras ideias e aplicacdo em muitas vertentes do conhecimento, criando
um polissemia conceitual.

Na Biologia, (OLIVEIRA, 2014) a concep¢do de regulacdo pode ser
entendida a partir de paramentos de compensacéo de desequilibrio e como interagéo
entre as partes (componentes), ideias influenciadas pela interpretagdo do organismo
enquanto sistema (teoria sisttmica). Inspiradas pelo campo da cibernética e pelas
teorias da complexidade, sdo incorporadas ideias de conservacgdo e adaptacdo. No
campo do Direito a compreensdo de regulacdo se da na ideia de restricdo e
disciplinamento de comportamento como conceitos principais. Sendo apresentada
como uma forma de estabelecimento de normas de conduta e de criacdo de
instrumentos de coercdo para que as normas sejam cumpridas. “As ideias de
vigilancia de regularidades e da regulamentacdo também estdo ligadas ao conceito
de regulacéo no dominio juridico” (2017, p. 1206). Na Economia os conceitos de
regulacao também abrigam uma variedade de concep¢6es, como a ideia de controle
exercido pelo Estado sobre o mercado e a ideia de equilibrio como correcdo de
falhas do mercado. Os conceitos empregados sobre regulacdo apresentados no
campo da Sociologia estao relacionadas com ideias de normatividade, regularidade
e transformacdo. Na regulacdo social, ideias de normatividade, estabilidade e
continuidade apresentam-se como as principais, e na regulacdo politica; ideias de

negociagdo, conciliagdo de interesses e equilibrio de poder sdo os alicerces.

A regulacdo, contudo, ndo precisa ser necessariamente ou
somente estatal. Contra as perspectivas Estado-céntricas
assentadas no modelo de “comando e controle”, autores
defendem uma ampliagdo constituindo um “entendimento mais
amplo” (Baldwin et al., 2012), no qual as regras e os modos de
operacdo podem ser construidos pela combinacdo de diversos
instrumentos. Ganham espaco nessas reflexdes outras formas de
regulacdo mais afastadas do Estado, como a autorregulagéo
(realizada por agentes privados) e a corregulacdo (combinacao
das duas formas). (VALENTE, 2019, p.6)

Plataformas digitais como Facebook, Google e YouTube possuem o acesso
aos dados de bilhoGes de pessoas. Em 2019 o Google possuia 2 bilhdes de usuarios
ativos no seu pacote de servicos, o G Suite, que é composto pelo Gmail, Google
Agenda, Hangouts (Chat e Meet), Google Sites, Keep, Google Drive e 0 pacote de
aplicativos Documentos, Planilha, Apresentacdes e Formulérios. A partir das
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nossas interacdes em servicos e produtos como o do G suite, as plataformas tém
acesso a informagdes que séo coletadas e tratadas por softwares inteligentes que
conseguem definir perfis de cada usuério da internet.

Autoridade governamentais, liderancas sociais e politicas, pesquisadores e
diversos organismos internacionais e nacionais ttm se empenhado em estudar
mecanismos para enfrentar o problema da disseminacdo de noticias falsas, sem
violar os direitos fundamentais da liberdade de expressdo e de privacidade. Para
Valente (2019) a grandeza do problema e a difioculdade de encontrar meios de
combaté-lo apresentam a importancia de analisar iniciativas de outos paises e
organismos internacionais.

O autor analisa trés formas de estratégias regulatorias; “autorregulacao,
corregulacdo e regulacdo estatal na logica de comando e controle” (VALENTE,
2019). A autorregulagdo pode ser considerada como um viséo regulatoria visto que
os Estados abdicam da resposabilidade de ofertar algum tipo de resposta, tanto pela

falta de leis, ou de fiscalizacdo de um orgdo.

No tocante a desinformacdo, as abordagens regulatorias de
diversas nagdes permanecem centradas na autorregulagdo, seja
pela adogdo de medidas sem carater vinculante, seja pela
existéncia de propostas no Parlamento ou em outra instancia
estatal ainda n&o aprovadas. E o caso dos Estados Unidos. Desde
que o escandalo da Cambridge Analytica revelou a presenca forte
de noticias falsas nas elei¢des presidenciais de 2016, iniciativas
emergiram, mas sem a concretizacgdo na forma de regras.
(VALENTE, 2019, p 7)

Analisando a perspectiva da corregulacdo, é citado pelo autor o caso da
Comissdo Europeia, que criou um grupo de experts para elaboracao de um relatério
com um conjunto de recomendacgdes e um codigo de praticas a ser adotado pelas

plataformas digitais.

As companhias assumiriam o compromisso de respeitar o codigo
e fornecer informes periddicos acerca da sua implementagéo. O
documento traz uma série de medidas as plataformas, como:
Ajustar as politicas de publicidade, identificando incentivos
monetérios a difusdo de desinformacdo e avaliando formas de
diminuir o poder desses mecanismos; Distinguir claramente o
contetdo, patrocinado e ndo pago, publicado pelos usuarios;
Assegurar transparéncia e fiscalizagdo publica sobre seu
funcionamento e a forma de gestdo dos conteidos dos usuarios;
Permitir o acesso a dados sobre sua operacdo e a mensagens
difundidas para agéncias de checagem de fatos e pesquisadores;
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Disponibilizar aos usuérios configuragdes para permitir que estes
definam a forma de organizacéo do fluxo de informacg6es em suas
linhas do tempo; Melhorar a visibilidade de noticias precisas e
confiaveis e facilitar o acesso dos usudrios a essas reportagens;
Publicar vinculadas a noticias de grande disseminagdo sugestdes
de artigos relacionados com outras visGes sobre um determinado
fato; Ofertar ferramentas para que usuarios criem links que
permitam saber se ha contestacéo de checadores de fatos sobre o
gue recebem no seu feed; Criar mecanismos para evitar abusos
por usuarios nas ferramentas de identificacdo de noticias
denunciadas como falsas; Disponibilizar dados relevantes sobre
seus servicos para pesquisadores independentes. (VALENTE,
2019, p.9)

Quanto a abordagem da regulacdo estatal diversos paises adotaram medidas
de controle contra a pratica da desinformacdo, tipificando as préaticas de

disseminacéo de contetdo falso como crime em suas legislacdes que veremos mais

adiante nesta pesquisa.

Em outros paises, tipos penais ndo especificos sobre informagoes
falsas também passaram a ser usados como forma de combater a
pratica. Na Arabia Saudita, 0 regime autocratico passou a
ameacar a punicdo de quem disseminasse material falso a partir
da legislacdo de crimes cibernéticos, segundo a qual é crime
quebrar a ordem publica, valores religiosos, a moral publica e a
privacidade (Novak, 2018). A pena prevista chega até cinco anos.
A pratica, assim, amplificou o exercicio de poder pelo regime,
marcado por um dominio calcado em base religiosa, e a repressdo
a seus opositores. A atitude ocorreu em meio a suspeitas de que
0 regime saudita estaria envolvido com o assassinato do colunista
do Washington Post Jamal Khashoggi. (VALENTE, 2019, p. 10)

3.1.2. Um panorama mundial

Em marco de 2021 a fundacdo de direito privado de carater politico-cultural
Friedrich-Ebert-Stiftung publicou um estudo com oito casos internacionais de
abordagem de regulagdo de combate a desinformacgdo. Segundo o estudo, as
legislacbes se deparam com desafios multiplataforma e transnacionais no
enfrentamento da desinformacéo, visto que as informagdes trafegam por diferentes
plataformas “interconectadas por meio de ferramentas de compartilhamento, com
I6gicas de filtragem e termos de uso diversos”. Além do que os paises por onde
essas informacdes circulam em sua maioria ndo sao 0 mesmo local onde os bancos
de dados e as empresas estdo localizados. O estudo analisa casos em que diferentes

paises como Alemanha, Franca, Canad4, india e Singapura buscaram criar regras e
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conjuntos de praticas para diminuir os efeitos nocivos das campanhas online,
centradas em informacdes falsas ou enganosas. Séo analisados também o Cédigo
de Praticas da Unido Europeia e as iniciativas ainda ndao aprovadas no Reino Unido

e no Brasil.

Alemanha

A Lei de execucdo da rede (Netzwerkdurchsetzungsgesetz - NetzDG) tem por
objetivo conter o discurso de 6dio e demais contetdos e expressdes, enquadrados
como crime pelo Codigo Penal do pais. Aprovada em 2017, a NetzDG criou uma
série de obrigacOes para as empresas de redes sociais com perfil de obtencdo de
lucro e que possuam mais de 2 milhdes de usuarios registrados na Alemanha. A lei
estipula a criacdo do 6rgdo administrativo para aplicar sances, a possibilidade de
entidade de autorregulacdo certificada pelo érgdo administrativo, e, ainda, prevé
gue as empresas:

1. Derrubem contetdo ilegal ou comportamento criminoso como
estabelecido no Codigo Penal, e encaminhem para 0rgdos
competentes as denuncias;

2. Produzam relatorios de transparéncia quanto ao gerenciamento de
conteudo e reclamagbes de usudrios, garantindo mecanismos de
apelacdo e acompanhamento das medidas tomadas aos denunciantes;
Treinem equipes de moderacdo com relacdo a legislacao alemg;

4. Indiguem um responsavel legal no pais para responder as requisicdes
regulatorias.

A decis@o mais polémica da lei é a criacdo de um prazo de 24 horas para a
retirada do contetido “obviamente ilegal”. Esta expressdo foi muito criticada, pois
poderia levar ao excesso de intervencdo das plataformas que priorizariam a
segurancga financeira e juridica. As plataformas ndo podem sofrer sangdes por erros
individuais no gerenciamento do contetido, ou sofrer penalizacdo caso cometam um
erro de julgamento. Entretanto o valor da multa por falhas sisttémicas da lei pode
chegar a 50 milhdes de euros.

O grafico apresenta a distribuicdo de postagens removidas pelo Google
devido a violagOes das diretrizes da comunidade do Google e do Network
Enforcement Act da Alemanha, com base na remocéo, para o periodo de julho a

dezembro de 2018. Os dados mostram que a maioria das decisfes de remocao séo
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baseadas em padrdes privados da plataforma, jA que muitas vezes priorizam o
cumprimento das diretrizes do Google, e ndo das leis de expressdo da Alemanha.

Figura 19 - Comparacéo de remogao de conteddo: Diretrizes da comunidade do Google vs. Lei de
aplicacdo da rede da Alemanha (2018)

CONTENT REMOVAL COMPARISON: GOOGLE COMMUNITY GUIDELINES VS. GERMANY’S
NETWORK ENFORCEMENT ACT (2018)
FONTE: TWOREK, HEIDI E PADDY LEERSSEN. “AN ANALYSIS OF GERMANY'S NETZDG LAW", TRANSATLANTIC WORKING GROUP, 15 DE ABRIL DE 2019
15K

13 489

[ =

Privacy Defamation or insults ~ Harmful or dangerous Sexual content Terrorist or Hate speech or paolitical Violence

acts unconstitutional content extremism

Removed under NetzDG @ Removed under Google's community guidelines

Fonte: Intermediary Liability - The Evidence Hub for Policymakers
Franca

O parlamento Francés aprovou, em 2018, a Lei Contra Manipulacdo da
Informac&o (Lei 1202/2018), com o intento de impedir interferéncias estrangeiras
nas eleicdes e aumentar a transparéncia em anuncios em plataformas digitais
durante o periodo eleitoral. A lei determina que provedores de plataformas digitais
devem:

1. Colaborar no combate a desinformacao;

2. Definir um representante legal para ser o respectivo ponto de contato
em territdrio francés;

3. Criar um meio visivel e acessivel para 0s usuarios sinalizarem
informacdes falsas;

4. E fornecer uma declaracdo anual ao Conseil Supérieur de
I’ Audiovisuel (CSA), 6rgao regulador das comunicagdes, detalhando

as medidas adotadas contra a disseminacdo de informagdes falsas.
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A Franca ja tipificava como crime a disseminacéo de desinformagdo em sua
regulacdo. Durante o periodo eleitoral francés as plataformas digitais devem
garantir a transparéncia em relacéo ao contetdo informativo, patrocinado, ligado a
debates de interesse publico, indicando identidade, valor e como os dados pessoais
sdo utilizados. A lei atribui maior responsabilidade as plataformas da internet
quanto a interpretacdo do &mbito do contetido a ser derrubado. A lei também criou
um novo procedimento judicial para estabelecer a interrup¢édo da difusdo de uma
alegacdo imprecisa ou enganosa ou imputacdo de um fato que pode
deliberadamente alterar a lisura da proxima votagdo ou ainda que esteja sendo
disseminado de forma artificial ou massiva através de um servi¢o de comunicacao

online.

Os casos devem ser analisados por juiz que deve emitir decisdo
em até 48 horas. A lei ainda reforca o poder do CSA para conter
qualquer tentativa de campanha de desestabilizagdo ou
desinformacdo por um servico de televisdo controlado ou
influenciado por um estado estrangeiro. Apesar de polémica, a
lei, que ndo prevé sancBes as redes sociais, foi considerada
constitucional com minimos ajustes. As principais criticas
apontam para as defini¢des abrangentes de conteidos passiveis
de serem suprimidos, o que permite andlise bastante subjetiva de
plataformas e juizes. Além disso, hd enorme preocupacéo de a lei
ser explorada principalmente por politicos e grandes empresas,
com maior capacidade de litigdncia. (FRIEDRICH-EBERT-
STIFTUNG, 2021, p. 5)

Apesar da aprovacao da lei em 2018, o parlamento francés aprovou a Lei de
Combate ao Odio Online, em maio de 2020, na tentativa de dar uma resposta ao
crescimento dos contetdos de discurso de 6dio e incitacdo a violéncia online. A
chamada “Lei Avia” obrigava que as plataformas avaliassem em até 24 horas os
conteddos denunciados por usuarios como ilegais. O projeto de lei ampliou o
‘discurso de 6dio’ ilegal para uma ampla gama de outros conteudos como a apologia
a atos que constituem um crime contra a dignidade humana, crimes de guerra,
crimes contra a humanidade, escravidao, crimes de colaboragdo com um inimigo,
interferéncia voluntaria na vida ou integridade fisica, agressdo sexual, extorsdo ou
destruicdo, assédio sexual, trafico humano, incitamento ou desculpas de atos de
terrorismo e contetdo de abuso infantil, entre outros. Diferentemente da Lei

Alema, a versdo francesa ndo contava com dispositivos de analise de conteudo
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denunciado como ilegal, em prazo dilatado, diante da necessidade de avaliagcdo
apurada.

No entanto, em junho de 2020, a Corte Constitucional Francesa julgou como
inconstitucional grande parte da lei Avia. A Corte considerou que a lei infringia a
liberdade de expressdo e comunicagdo. A permissdo para criacdo de um tribunal
judicial especial dedicado ao 6dio online e de um observatorio do ddio online,
destinado a monitorar e analisar o contetdo online e o seu desenvolvimento, foram

mantidas.

CANADA

A Elections Modernization Act (BILL C-76), aprovada em 2018, tenta
responder aos desafios que o ambiente digital impele ao processo eleitoral. No
entanto a lei ndo consegue abranger a diversas questdes de ponta, como algoritmos
de visibilidade, microtargeting em plataformas, contas inauténticas e com-
portamento coordenado. A lei determinou que as plataformas, contempladas
segundo critérios estabelecidos como a lingua, como o nimero de acessos por més
(3 milhdes em inglés, 1 milhdo em francés e 100 mil se a lingua ndo for nenhuma
das anteriores) devem registrar as propagandas, pecas de campanha ou partidarias
em seu espaco publicitario, bem como seus contratantes e agentes econdémicos.

A lei é muito similar a medidas adotadas em outros paises, como colocar
limites aos gastos dos partidos e trazer mais transparéncia a participacdo de
terceiros no processo eleitoral, o que inclui praticas partidarias, campa-
nha/propaganda e pesquisas de opinido. Ela exige que partidos politicos publiquem
sua politica de protecdo de dados, dos cidaddos que o partido tem acesso, em seu
site, sob pena de perder seu registro.

A regulacdo toma cuidado para proteger individuos que falam de
politica na internet sem finalidades comerciais, separando-0s
expressamente dos anunciantes em diferentes momentos. No
entanto, mesmo a distribuicdo de links é considerada como
propaganda (“providing a link to an Internet page that does
anything referred to in subparagraphs (i) and (ii)”), abrindo
flancos para indefinicdo entre compartilhamento orgéanico e
propaganda. (FRIEDRICH-EBERT-STIFTUNG, 2021, p. 6)

Segundo o relatério de transparéncia do Google foram feitas 1.194
solicitagOes de remogéo pelo governo do Canada e foram 4.252 itens indicados para

remocao desde 2009.
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INDIA

A principal referéncia da India para lidar com a disseminacéo de informagéo
falsa € o Information Technology Act 2000 que foi formulado para regular o
comércio e os crimes eletronicos e, dentro desse ambito, tratou como crime a
publicacdo de informacdes falsas, de conteddos obscenos, de mensagens
fraudulentas, bem como a adulteracdo de documentos e a violacdo de privacidade,
entre outras. Este estatuto outorga poderes ao governo para assumir a funcao de
julgar o que é crime cibernético.

Apds cartunistas, politicos, empresarios e jovens terem sido presos e/ou terem
tido contas blogueadas por publicacdes com criticas ao governo, especialmente em
torno do tema corrupgdo, e a simbolos nacionais, o artigo 66A foi considerado
inconstitucional, pois previa punicdes, entre multas e prisdes, para envio de
mensagens ofensivas por meio de servigos de comunicacdo. Segundo a Internet
Freedom Foundation governos e policias estaduais continuam recorrendo ao artigo
66A para bloguear contas e sites considerados por eles ofensivos, mesmo apds o
artigo ter sido invalidado pela Suprema Corte®.

O artigo 79, que na lei atual isenta os intermediarios de responsabilidade por
conteddos publicados por terceiros, é objeto de emendas para acréscimo ou
alteracbes na lei. A mais recente € a Information Technology [Intermediary
Guidelines (Amendment) Rules] de 2018, que determina a obrigatoriedade de que:
1) intermediarios emitam termos de uso que proibam usuéarios de publicar conteido
“obsceno e prejudicial” e que ameace a “satide e seguranca publica”; 2) removam
acesso a conteido considerado ilegal, em até 24 horas, quando notificados pelo
governo; 3) facam uso de métodos automatizados para remover, por si so,
conteddos ilegais; 4) prestem assisténcia técnica ao governo em 72 horas apos
solicitacdo; 5) permitam que o autor da informagéo em apreciacgdo seja rastreado;
6) constituam sede no pais caso tenham mais de 5 mil usuarios indianos ou
residentes na india.

Em 2020, carta assinada por pesquisadores, ativistas digitais, jornalistas,
entre outros, dirigida ao Ministério de Tecnologia Eletronica e Informagéo da india,

destacou preocupagdes com o0 uso desproporcional da regulamentacédo

%  Disponivel em: <https://internetfreedom.in/how-a-bill-becomes-a-zombie-the-journey-of-
section-66a-of-the-information-technology-act-2000/>.
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governamental, o carater vago de termos que afrontam a liberdade de expresséo,
como conteudos extremamente prejudiciais, hostis e odiosos; e a questao da quebra
da criptografia que pode afetar a seguranca das mensagens que circulam em
aplicativos como WhatsApp e a privacidade dos individuos®®

O Internet Freedom Foundation tragou a jornada da Secéo 66A da Lei de Tl
de 2008 a 20207,

Figura 20: Jornada da Secéo 66°

The Journey of 66A

22/12/2008: il
¥ formelion Technciogy 26/11/2018: Abhinav 1":‘::':“'0“ of
(Amendment) Bill 09/01/2013: the Central Sekhri and Apar i
LI/U1/2015: ; : plaints and
passed in Lok Sabha Government issued Advisory g:&!z,',"sg':';g: oL prosecutions
: prohibiting any arrest pursuant to . under S66A
23/12/2008: i Other Legal Zombies, .
S.66A unless such arrest is Subs continue across
Information Technology db : lice offi highlight the
(Amendment) Bill approve Y senior police officers. continued use of the country.
passed in Rajya Sabha SBBA o
° s
l: . |.
4 " 15/02/2019 SC furthe
o’ November: Public Interest ~ 24/03/2015: The directed that the Shrerya
27/10/2009: Litigation petition filed by Supreme Court, in S
S s Shreya Singhal v nghal judgement be
_@_ Information Shreya Singhal Y g o Al Coits Biithe
i Technology challenging the UOI, declared S66A :zm‘:y am?:mor"
Amendment) Act, Huti i unconstitutional. '
INTERNET (zooae'::a::}rzto o Constitutionality of SBEA administrative officers and
founpaTion  force. director generals of

police.

Fonte: Internet Freedom Foundation.

8 Disponivel em: <https://www.businesstoday.in/top-story/draft-information-technology-rules-
experts-write-to-meity-highlight-key-concerns/ story/317640.html>.

0 Em tradugdo livre: 2008: 22/12/2008 - Projeto de Lei de Tecnologia da Informagdo (Emenda)
aprovado em Lok Sabha. 23/12/2008 - Projeto de Lei de Tecnologia da Informacdo (Emenda)
aprovado em Rajya Sabha. 2009: 27/10/2009 - Lei de Tecnologia da Informacéo (Emenda) de 2008
entrou em vigor. 2012: Novembro: Peticdo de Litigio de Interesse Publico apresentada por Shreya
Singhal contestando a constitucionalidade do S66A. 2013: 09/01/2013: O Governo Central emitiu
aviso proibindo qualquer prisdo de acordo com a S.66A, a menos que tal prisdo seja aprovada por
altos oficiais de policia. 2015: 24/03/2015 - A Suprema Corte, em Shreya Singhal v UOI, declarou
S66A inconstitucional. 2018: 26/11/2018 - Abhinav Sekhri e Apar Gupta em seu artigo, Secdo 66A
e Other Legal Zombies destacam o0 uso continuo do S66A. 2019: 15/02/2019 - SC ainda ordenou
que o julgamento de Shreya Singhal fosse enviado a todos os tribunais do pais, a altos oficiais
administrativos e diretores-gerais da policia. 2020: Instituigdo de novas queixas e processos sob
S66A continua em todo o pais. Disponivel em: https://internetfreedom.in/how-a-bill-becomes-a-
zombie-the-journey-of-section-66a-of-the-information-technology-act-2000/ . Acessado em 20 de
agosto de 2021
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SINGAPURA

Em 2016, uma noticia falsa foi amplamente compartilhada sobre um suposto
desabamento de um telhado em Punggol Waterway Terraces. A noticia falsa causou
ansiedade aos cidadaos e a policia. O pessoal da Forca de Defesa Civil de Cingapura
correu para o local por temor de baixas em massa, 0 que foi considerado pelo
governo como um desperdicio de recursos substanciais. Na tentativa de neutralizar
os efeitos das noticias falsas, Singapura instituiu, em 2019, o Ato de Protecéo contra
Falsidades e Manipulagdo Online, 0o POFMA'!. Conhecida como a “Lei das Fake
News” de Singapura, o estatuto foi aprovado pelo Parlamento em maio e entrou em
vigor no més de setembro daquele ano. A lei proibe a propagacao online de fatos
considerados falsos, e cria medidas para neutralizar os efeitos dessas mensagens.
Consideradas abusivas por organismos como a Organizagdo Internacional de
Juristas, Reporteres Sem Fronteiras e Human Rights Watch, a lei, também, prevé
punicdes principalmente a individuos, e a provedores em caso de descumprimento
de decisdes que partem do governo central e de 6rgdos da administracdo direta.

Na tentativa de impedir a circulacdo de falsidades e a manipulagdo
informativa online, a lei define como declaracéo falsa de fatos o ato de comunicar
para um ou mais usuarios finais, pela internet e/ou SMS, afirmacdes e materiais
(mensagens, artigos, discursos, posts, imagens, audios, videos etc.) integral ou
parcialmente falsos ou enganosos. Neste caso, com base na lei, um individuo nao
pode publicar declaracdo falsa de fato e mensagens propensas a serem prejudiciais
a imagem, seguranca, saude, financas e tranquilidade publicas. Quanto ao dicurso
de 6dio, ndo pode incitar sentimentos de inimizade, édio e ma vontade entre
diferentes grupos de pessoas e ndo pode diminuir a confianca publica em relacdo
ao governo.

Uma “autoridade competente”, nomeada por um ministro, define o que ¢
considerado falso e enganoso no caso de temas como politicas publicas, eleigdes,
servigos publicos e 6rgaos institucionais. Os individuos podem ser penalizados com
multas, que chegam a 100 mil délares singapurianos (cerca de 389 mil reais), e
prisdo de até 10 anos. A lei tenta coibir qualquer financiamento e promocgéo de
declaracgdes falsas, de fato, com apoio de locais online (site, pagina de internet, chat

e foruns etc. hospedados em computador, e que podem ser vistas, ouvidas ou

L Em inglés: Protection from Online Falsehoods and Manipulation Act
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percebidas pela internet) visando, ainda, elaborar medidas de repressdo a
comportamento coordenado inauténtico, usos indevidos de contas online e de bots.
A POFMA considera atividades realizadas com duas ou mais contas, para promover
engano aos individuos como comportamentos coordenados inauténticos, e
pressupde a criacdo de medidas para aperfeicoar a divulgacao de informacGes sobre
contetidos pagos (na lei, apresentados como qualquer declaragdo comunicada em
qualquer lugar com remuneragéo) com finalidades politicas.

Foram criadas trés medidas para garantir a execucdo da lei. A primeira,
chamada de Direcdo de Correcoes (Correction Direction), consiste no envio de um
aviso de correcdo a um individuo, que precisa seguir as orientacfes para informar
publicamente que a declaracdo por ele divulgada é falsa ou contém alguma
falsidade. A segunda foi chamada de Direcdo para parar a Comunicacdo (Stop
Communication Direction), que determina que o individuo precisa parar de publicar
declaracGes sobre determinado assunto, mesmo em casos em que o individuo nédo
saiba que aquela declaracéo € falsa a luz do entendimento do governo. E a terceira
medida, chamada de Ordem de Bloqueio de Acesso (Access blocking order), caso
o0 cidadao ndo cumpra o0s avisos de correcdo e de interrup¢do da comunicacao, a lei
habilita o ministro a ordenar que o local online onde a declaragéo falsa de fato seja
comunicada a usuarios finais tenha o acesso desativado. Caso o provedor ndo
cumpra a ordem de bloqueio de acesso serd considerado culpado e condenado a
pagar multa de 20 mil d6lares singapurianos (cerca de R$ 78 mil) por dia, até o total
de 500.000 ddlares singapurianos (cerca de R$ 2 milhdes).

E possivel apelar ao Tribunal Superior contra a medida, porém, primeiro
precisa-se solicitar ao ministro para cancelar ou alterar as determinacdes e ter tido
0 pedido negado. E ainda assim, a lei prevé que o Tribunal pode anular o ato
somente quando o individuo néo for, de fato, responsavel pela informacéo, ndo se
configurar uma informagéo falsa ou se a informacéo de fato for verdadeira e se ndo
for possivel, tecnicamente, cumprir a decisdo dada pelo ministro.

Segundo o relatorio de transparéncia do Google, foram feitas 67 solicitacdes
de remocao pelo governo de Singapura e foram 169 itens indicados para remogéo
desde 2009. No grafico abaixo o Google fornece o total de itens solicitados para

remocdo de cada produto ou servigo do Google desde junho de 2010.
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Figura 21: Grafico com o total de itens removidos pelo Google

o

o ||
jan. 01,201 jan. 01,2013 jan. 01,2015 jan. 01,2017 jan. 01,2019 jan. 01,
2021
I Bullying/Assédio [l Direitos autorais Difamacgo M Privacidade e segu.. I Critica ao governo Todos os outros

Fonte: Google- Transparency Report™
UNIAO EUROPEIA

O Cadigo de Pratica da Unido Europeia sobre Desinformacao (EU Code of
Practice on Disinformation), de 2018, reuniu esforcos conjuntos entre a Unido
Europeia e empresas como Facebook, Twitter, Google, Microsoft e Mozilla. O
codigo promove politicas de boas praticas das plataformas e associagdes para tentar
solucionar o problema da divulgacdo de informacdes falsas. Criado para ser uma
resposta aos problemas expostos pela comunicagdo da Comissdo Europeia no
documento Tackling online disinformation: an European Approach’®, o codigo trata
principalmente da exposicao dos cidadaos europeus a informacoes falsas em escala
crescente atraves de algoritmos, andncios direcionados ou robds nas redes sociais
como um dos fatores do problema. As solugfes propostas sdo transparéncia,
diversidade de informacdes, indicacao de credibilidade e letramento midiatico.

O codigo prevé condutas e boas praticas para lidar com a
disseminacdo de informacdo falsa online, comprometendo-se a
(a) ter mais cuidado com a distribuicdo de andncios direcionados
envolvendo informacdes falsas, (b) tornar mais transparente o0s
contratantes e valores pagos em andncios envolvendo temas
politicos ou controvérsias especificas (issue-based advertising),
(c) integridade dos servicos evitando contas falsas ou usos
improprios de rob6s, e, por fim, empoderando (d) consumidores

2. Disponivel em: https://transparencyreport.google.com/government-removals/government-
requests/SG . Acessado em 10 de agosto de 2021
73 Disponivel em https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CEL EX%3A52018DC0236
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e (e) a comunidade académica/de pesquisa. Os signatarios
forneceriam relatérios de avaliacdo anual e acBes que o0s
signatarios podem colocar em pratica para lidar com a
desinformagdo. O documento assinado pelas empresas € um
cddigo essencialmente propositivo e principiolgico, sem
imposicdes ou sancBes claras, e 0s signatarios podem deixar 0s
compromissos sem maiores consequéncias. (FRIEDRICH-
EBERT-STIFTUNG, 2021, p.8)

Em uma deciséo de maio de 2014, o Tribunal de Justica da Unido Europeia
considerou que os individuos tém o direito de solicitar que mecanismos de pesquisa,
como o Google, removam determinados resultados sobre eles. A palataforma
precisa obedecer as solicitagbes caso os links em questdo sejam "inadequados,
irrelevantes, ndo mais relevantes ou excessivos”, e deve levar em consideracdo
fatores de interesse publico, assim como o papel do solicitante na vida publica. O
grafico abaixo mostra o numero total de solicitacGes recebidas e de URLs com

solicitacfes de remocdao desde 29 de maio de 2014.

Figura 22: Namero total de solicitacfes de remocéo de url e quantidade de url com solicitaces

Solicitagbes de remogéo URLs com sclicitagBes de remogao
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Fonte: Google- Transparency Report™

" Disponivel em: https://transparencyreport.google.com/eu-privacy/overview . Acessado em 10 de
agosto de 2021
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O gréfico disponivel na pégina de transparéncia do Google mostra a

porcentagem de URLs com solicitagdes de remocéo que foram avaliados, divididos

por categoria do site e identificados na solicitacédo a partir de janeiro de 2016.

Figura 23: Gréfico do resultado por categoria das URLs com solicitagdo de remocéo

® Diverso @ Noticias Diretaric @ Midia social Outros

Fonte: Google- Transparency Report™

REINO UNIDO

Em abril de 2019, a Secretaria de Estado para Cultura, Midia e Esporte € a
Secretaria de Estado do Ministério do Interior publicou um primeiro esbogo de
medidas regulatérias, o Online Harm White Paper, que foi colocado em consulta
publica.

Em 2020 o relatério com a sistematizacdo das contribuicdes foi divulgado e

nele consta a inten¢do do Executivo de enviar um projeto de lei que crie um “dever

75 Disponivel em: https://transparencyreport.google.com/eu-privacy/overview . Acessado em 10 de
agosto de 2021
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de cuidado” para empresas que atuam em servigos de contetido, gerado por terceiros
ou com interacdo entre usuarios. Este projeto de lei serd detalhado em cddigos a
serem desenvolvidos, aplicados e fiscalizados pelo Office of Communications
(Ofcom), que é, atualmente, o regulador para 0s servi¢cos de comunicacfes, e que
na lei terd novas atribuicdes.

Empresas poderdo manisfestar propostas alternativas as definidas nos
codigos, porém terdo que justificar porque seriam mais eficientes e adequadas. O

codigo terad algumas prioridades.

As prioridades para a producdo de codigo sdo a protecdo de
criangas e adolescentes quanto a exploracao sexual e combate a
contetdo que ofereca ameaga & seguranca nacional e terrorismo.
Quanto ao enfrentamento de fendmeno da desinformacdo, o
documento prevé que as empresas tomem medidas proporcionais
e proativas para ajudar os usuarios a compreenderem a natureza
e a confiabilidade das informagdes que estéo recebendo, mas sem
maior detalhamento. (FRIEDRICH-EBERT-STIFTUNG, 2021,

p.9)

Na proposta apresentada o Ofcom tera diversos poderes para tomar medidas
de fiscalizacdo eficazes contra empresas que violarem o c6digo, como emitir multas
substanciais e impor responsabilidades a pessoas fisicas que ocupem cargos da alta
administracdo das empresas. Poderd, também, exigir relatorios anuais de trans-
paréncia das empresas enquadradas no escopo, delineando a prevaléncia de
contetdo em suas plataformas e as medidas tomadas, que serdo publicados online,

para que 0s usuarios possam tomar decisdes informadas sobre o0 uso da internet.

O regulador também terd poderes para exigir informagdes
adicionais, incluindo sobre o impacto dos algoritmos na sele¢do
de conteldo para 0s usuarios, e para garantir que as empresas
relatem de forma proativa os danos emergentes e conhecidos. O
regulador ird encorajar e supervisionar o cumprimento de
compromissos das empresas com pesquisadores independentes,
bem como as salvaguardas adequadas para protecdo dos
usuarios. Supervisionara ainda a disponibilidade de canais para
reclamacdo dos usuarios e as respostas as reclamagdes.
(FRIEDRICH-EBERT-STIFTUNG, 2021, p.9)

Grupos de direitos humanos (FRIEDRICH-EBERT-STIFTUNG, 2021)
demonstraram preocupacdes de que a abordagem de aplicagcdo possa ser despro-
porcionalmente punitiva, visto que o regulador precisaria demonstrar que cumpriu

o teste de proporcionalidade para adotar medidas de cerceamento da liberdade de


DBD
PUC-Rio - Certificação Digital Nº 1913108/CA


PUC-RIo- CertificagaaoDigital N° 1913108/CA

99

expressao de acordo com as leis de direitos humanos. A preocupacéo é maior sobre
a previsdo de bloqueio de servicos online direto pelos provedores de conexéo.
“Além disso, ha receio geral de que a pressdo em torno das empresas por solucdes
possa levar ao cerceamento privado da liberdade de expressdo, por precaucao contra
eventuais puni¢des.” (FRIEDRICH-EBERT-STIFTUNG, 2021, p.9). Segundo o
relatério de transparéncia do Google, foram solicitadas, desde 2011, 203.902

remocdes e o total de itens indicados para remocao € de 2.266.985.

Figura 24: produtos com a maior frequéncia de solicitacfes de tribunais e agéncias governamentais
para remocéo de conteido

® vYouTube @ Pesquisa Google na Web Blogger @ Todos os outros

Fonte: Google- Transparency Report’
BRASIL

Em maio de 2020, foi apresentado no Senado Federal Brasileiro o projeto de
Lei 2.630/2020, de autoria do senador Alessandro Vieira, definido como a Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet. A lei,
segundo seu caput do artigo 1, “estabelece normas, diretrizes ¢ mecanismos de
transparéncia para provedores de redes sociais e de servigos de mensageria privada
a fim de garantir seguranca, ampla liberdade de expressdo, comunicacdo e

6 Disponivel em: https://transparencyreport.google.com/government-removals/government-
requests Acessado em 10 de agosto de 2021
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manifestagdo do pensamento.” A lei foi apelidada de “Lei das Fake News” no

Brasil. Através de uma sessdo virtual, o texto final do PL foi aprovado com 44 votos

favoraveis e 32 votos contrarios, seguindo para tramitar na Camara dos Deputados.

A proposicgéo prevé a criagdo de uma entidade para acompanhar
a aplicacdo da regulacdo, responsavel também por seu
detalhamento em co6digo de conduta, com participacdo mul-
tissetorial, e instaurada no ambito do legislativo. O PL também
traz uma série de obrigagbes quanto a impulsionamento e
publicidade, especialmente eleitoral, e proibi¢do de robds nédo
identificados, além de relatério de transparéncia com uma série
de requisitos. Ha previsdo de guarda da identificacdo de
anunciantes e guarda de metadados de mensagens privadas que
forem compartilhadas em grupos e que alcancarem determinado
patamar de compartilhamento. Além disso, preveé alteracdo da lei
que rege o servico mével privado (celular) para obrigar que as
empresas de telecomunicacgdes validem os dados cadastrados dos
usudrios. (FRIEDRICH-EBERT-STIFTUNG, 2021, p. 10)

Andlise dos pontos criticos

O estudo realizado pela FRIEDRICH-EBERT-STIFTUNG apontou questdes

transversais sobre a abordagem regulatoria da desinformacdo, apresentando 0s

pontos considerados criticos e que colacamos na tabela abaixo de forma resumida.

Tabela 07 — Pontos criticos na abordagem regulatéria da desinformagé&o:

Defini¢ao e arbitrio sobre veracidade

A defini¢ao sobre veracidade, ou
sobre o critério que separa a
informacdo falsa da verdadeira, é um
no central dos debates de desinfor-
macdo. O volume e o impacto de
fraudes informativas e conteudos
ilicitos passaram a levantar o debate
sobre a necessidade de as
plataformas, ou agéncias de
checagem, terem o poder de arbitrar
guanto a veracidade das informacdes.
Esse modelo passou a ser adotado nos

ultimos anos e justifica, em varios
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casos, remocao de conteudo ou

reducdo do alcance.

Responsabilidade pela aplicagdo

Os modelos analisados combinam, em
diferentes proporc¢des, sistemas de
autorregulagao, corregulagdo e
regulacdo publica. Cada um desses
modelos tem vantagens e
desvantagens. Em todo caso, a
auséncia de critérios publicos, de
moderac¢do de conteldo, impacta
direitos fundamentais do usudrio, tan-
to quando a aplicacao é feita pela
prépria empresa como quando ela é

feita por entidade reguladora.

Atribuicdo e tipo de responsabilidade

legal

Alguns textos legais atribuem
responsabilidade legal apenas aos
usuarios responsaveis por conteudos
falsos ou enganosos, outros atribuem
responsabilidade também as pla-

taformas.

Abordagem preferencial

Em alguns casos, o foco esta nos
conteudos falsos ou enganosos. Outra
abordagem tenta incidir sobre o
comportamento dos usuarios,
buscando impedir, por exemplo, os
robds ndo identificados no Twitter, a
omissao da identidade do responsavel
por determinada pagina no Facebook
ou a distribuicdo de disparos em

massa no WhatsApp. E buscar afetar o
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financiamento da desinformacao, por
exemplo, por meio da transparéncia
sobre a responsabilidade dos anuncios

politicos.

Alcance e jurisdigao

As caracteristicas que definem a
Internet como de alcance global, seu
carater privado, e a propensao a
inovacgdo e a digitalizacdo ainda se
materializam perante os reguladores
como dificuldades de aderéncia dos
mecanismos tradicionais do Direito as
interagdes virtuais. Uma estratégia
visa enfrentar o fato de a Internet
permitir a oferta de servico global
sem necessidade de presenca formal
nas localidades. Outra estratégia para
lidar com este desafio colocado pelo
modelo descentralizado de prestacao
de servicos online é a regulagdao com
extraterritorialidade, afirmando o
poder do Estado de ir além de seus
territérios em determinadas condi-

¢oes.

Grau de acompanhamento da acao
das plataformas pelo poder publico

ou por pesquisadores independentes

Diferentes textos legais estabelecem
obrigacdes de transparéncia para as
empresas, que servem nao soé para
permitir ao usuario conhecer e
acompanbhar as politicas de

moderacado de conteludo, como para
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e normas regulatorias.

avaliar a eficacia da aplicacdo das leis

Fonte: Elaboracdo da autora a partir de Friedrich-Ebert-Stiftung

Esses pontos criticos contém tensGes entre direitos fundamentais, como a

liberdade de expressdo individual x acesso a informacéo e a liberdade de expressao

individual x privacidade e protegéo de dados. A tabela abaixo demonstra como cada

pais responde a cada um desses pontos criticos.

Figura 25: Tabela com analise das princiapis tensdes regulatdrias sengundo o relatério

Tabela 1

Lei NetzDG
{Alemanha)

Lei 2018-1202
{Franga)

Andlise transversal - Principais tensbes regulatorias

Lei de
Modermnizagao

das Eleigoes
(Canada)

Leida
Tecnologia da
Informagao
(india)

Lei de Protegao
Cofitra
Falsidades e
Manipulacao

Codigo de
Pratica sobre
Desinformacgao
(Uniao

Livro Branco
sobre Danos
Cwnline
(Reino Unida)

Projeto de lei

de combate

as Fake news
2630/20

{Singapura) Europeia) (Erasil)
Aprovacao 2017 2018 2018 2000/2018 FLL] 2018 Em discussao | Em discussao
Definicio e Cobra atuacio Empodera Mao. Foco Sim, pela Sim, pela Empodera Empodara Mao cria regras
arbitra sobre direta das (e cobra) & sobre Adminstragdo | Administracdo | plataformas para (e cobra) sobre isso
veracidade plataformas | plataformas para [transparénca do direta direta atuar e arbitrar | plataformas para
contra atuar e arbitrar | finandamento diratamente atuar e arbitrar
conteddos diretamerite de andncios diretame rite
‘evidentements i} PrOCESSD
legais” (tipos elaitoral
penas ja
pravistos no
Codigo Penal
alemao)
Responsabilidade | Comegulacio Corregulacao Autoridade Regulagio Regulacao Autormegulacio | Comegulacio Corregulacao
pela aplicacao (zutorregulacio| (monitoramento eleitoral governamental | governamental {critérios em bai, (regras
{governamental, regulada) pelo Corseho aplicacao pelas | definidas em e
autorreguiscin Superior do plataformas e | aplicadas pelss
ou comegulacso) Audiovisual), com supervisao pelo | plataformas),
rito especial para o Ofcom) COMM SUPETVEA0
processD eleitora de Conselho
igado ao
Congressiv
Atrbuigdo Impde wm tipo | Impde um tipo de Impde lsenta Prevé sanghes Mioha Cria | Imipde um ‘dever Impde a5
e tipo de de 'dever de | ‘dever de auidado’ | obngacioa | plataformas de duras a Cadigo de de cuidado’ & plataformas
responsabilidade | cuidado' &s s platafiormas campanhas, |responsabiidade| indwiduose |Priticadeadesio| plataformas. obrigagies
legal {indihiduns | plataformas partidos, por conteddos plataformas voluntaria das Fomoé na equivalentes 3
ou platafommas) candidatos e de teroainos, plataformas, sem |responsabilizacio|  wmn dever de
apoatores mas emenda sangies das plataformas | cusdado. Mao
proposta impde impde sangbes a
responsabilidade USLENoS
de remocan &
blogqueio
Abordagem Conteddo Comportamento | Fnandamento Conteddo & Conteddo e Contetido e Conteldoe | Comportamento
preferencial dos uwsudrios e aruitetura das | comportaments | comportamento | arguitetura das | dos usudrios e
financiamento plataformas dos usudrios [ ATETE platafiommas amuitetura das
plataformas
Alcance e Madonal, Macional Macional Macional Macional, Regional (Linido Maciona Macional
jurisdicio Comm impacto coim impacto Europeia)
extratermtorial entratentorial
Transparéndal Irripetee Sim, quanta 3 Fooo na MNao Mao Sim, sobre Sim, drodo Sim, impde
acompanhaments| significativas | impulsionamentos,| trarsparénda anincios regulador ohrigagso de
por obrigagoes de valor e dados dos gastos politicos e pode solfidtar | transparéncia
pesquisadores transparénoa | utiizados. Além | em andncios algumas medidas| relatdnio anual, | das plataformas,
independentes & plataformas | disso, propde elaitoras nas gerai para as | informagies e nclsive de
transparénca dos | plataformas plstaformas | explicagdo sobre |impulsionameanto
algoritmos mpacto dos & publiodade
algormos

Fonte: Friedrich-Ebert-Stiftung
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3.1.3. O PL 2.630/2020 e o posicionamento de instituicdes da
sociedade civil

Desde a apresentacédo do texto inicial até a votagdo, o PL 2.630/2020 recebeu
152 emendas. Em abril de 2020 o Intervozes — Coletivo Brasil de Comunicacao
Social — publicou uma nota técnica sobre o projeto de lei, pronunciando-se como
contrario “a votacdo de qualquer projeto que vise conter o fendmeno da
desinformacdo, uma vez que faltam mecanismos para participagéo social ampla e
de transparéncia no contexto da pandemia do novo Coronavirus.” A época da nota,
ocorria a CPMI das Fake News, que tentava investigar a existéncia de uma rede de

producdo e propagacao de noticias falsas.

Outra preocupacao que apresentamos é o fato de os projetos de
lei em tela contarem com recomendacdes de comportamento aos
provedores de aplicagbes bastante genéricas, como (i) “tomar
medidas proativas para proteger seus servigos contra a
disseminagdo de desinformacdo através de medidas técnicas
compativeis com os padrdes internacionais e pelo estimulo ao
uso de boas praticas” ou (ii) “os provedores de aplicacdo que
prestarem servicos de mensagens instantaneas devem utilizar
todos 0s meios ao seu alcance para limitar a difuséo e assinalar
aos seus usuarios a presenca de contetdo desinformativo, sem
prejuizo da garantia a privacidade e do segredo de comunicagdes
pessoais”. Tais previsdes, sem definicdo sobre a quem cabera tal
andlise sistémica ou o que esta implicado em uma "postura
proativa" recoloca as preocupa¢Bes em torno da criagdo de
obrigacBes de monitoramento e retirada de conteddo por
iniciativa das plataformas que viola padrdes internacionais de
liberdade de expressdo e incentiva a censura desnecessaria e
desproporcional da expressdo e, consequentemente, da
capacidade de buscar e receber informagdo. Apesar de
observarmos hoje uma série de impactos negativos do
crescimento da relevancia de provedores de aplicagbes que
utilizam majoritariamente conteido produzido por terceiros em
seu modelo de negdcios, tais empresas suportam o direito a
liberdade de expressdo e acesso & informagdo. N&o € possivel
desconsiderar 0 impacto positivo de tais agentes.
(INTERVOZES, 2020, p.3)

A nota ressalta a dificuldade na classificagio do conteddo como
desinformativo, “a complexidade na analise da proporcionalidade de uma acao de
restricdo do exercicio da liberdade de expressdo ou de reparacdo por dano causado

diante de um conteudo veiculado”.

Além disso, a definicdo de desinformagdo como contetdo que
"possa causar danos publicos, como fraudes eleitorais, o risco a
estabilidade democréatica, ao funcionamento de servicos
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publicos", também demasiado amplo, gera risco de cerceamento
da liberdade de expressdo de grupos de oposicdo e criticos a
governos e politicas publicas. A definicdo ainda mescla o
conceito de desinformacéo com discurso de édio, fenébmenos que
exigem abordagens diferentes, tendo como referéncia normas
internacionais de direitos humanos. Enquanto ha previsdo de
regulacdo para contencdo do discurso de 6dio pelo Pacto
Internacional sobre Direitos Civis e Politicos, incorporado ao
ordenamento brasileiro a partir do Decreto n° 592, de 6 de julho
de 1992, o0 mesmo ndo se pode dizer quanto a previsdo da
necessidade de regulacdo para conter desinformacdo. (
INTERVOZES, 2020, p.2-3)

Para o Intervozes, a regulacdo para conter o fendmeno da desinformacao
deveria direcionar esforcos a operacdo e a forma da disseminacdo da
desinformacdo, e ndo sobre o conteldo, para resguardar o direito a liberdade de
expresséo.

A SBPC, Sociedade Brasileira para o Progresso da Ciéncia, ressalta que o
Marco Civil da Internet estabelece meios para a retirada de contetdo ofensivo ou

mesmo de desinformacao.

Os provedores, ao identificar contetdos inapropriados, tém o
direito ja estabelecido de remové-los da rede por sua propria
iniciativa. Nestes casos, é claro, o provedor ficara sujeito a
contestacdo do usuario que teve seu contetdo removido, o0 que
também é legitimo num processo democratico. Alias, muitas
plataformas, como por exemplo o Facebook e YouTube,
removem postagens que consideram em desacordo com suas
politicas cotidianamente. Além da acdo direta do provedor, o
Marco Civil prevé outro instrumento para a exclusdo de
conteudos: a via judicial. Entende-se que seria benéfico se todos
0s provedores de aplicagdes utilizassem este meio de forma
proativa ao identificar acbes macicas de disparos de contetdo
errdbneo, minimizando danos da disseminacdo de informacdes
falsas. Infelizmente, a Justica quase nunca é acionada e 0 mais
comum é gue os provedores sé sejam proativos para defesa de
propriedade intelectual, firmando acordos com os produtores de
contetdo, ao invés de ter a mesma diligéncia em bloquear agdes
negativas na rede. ( SBPC, 2020, p. 5)

O projeto ainda prevé acbes rapidas das plataformas com relagdo as
dendncias, oferecendo direito de resposta, num formato vago e pouco claro. Outros
pontos questionados por integrantes da sociedade civil é o artigo 10° da proposta,
que prevé que 0s servigos salvem os registros dos envios de mensagens
encaminhadas em massa por trés meses, resguardada a privacidade do conteudo das

mensagens. O artigo foi bastante criticado a época, pois a Lei Geral de Protecdo de
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Dados prevé que o tratamento de dados pessoais deve ocorrer apenas para
finalidades especificas e ndo deve ir além do estritamente necessario para atingir
uma determinada finalidade. Segundo integrantes da Comisséo de Juristas PDP e
Autoridade Nacional de Protecdo de Dados (ANPD), o artigo previ8a uma retencéo
massiva de dados pessoais vinculados a mensagem.’’

Segundo o relatdrio de transparéncia do Google, os governos podem solicitar
remocao ou andlise do conteldo por diversos motivos e muitas das vezes essa
solicitacOes sao direcionadas a contetido politico e a critica ao governo. No entanto
0 conteudo € removido, apenas, caso a equipe do Google avalie cada solicitacdo e
determine que o conteudo viola a legistlagdo local ou a politica de contetdo do
Google. Desde 2011 foram solicitados 8.148 pedidos de remocdo e o total de itens

indicados para remocao € de 59.103 pelo governo brasileiro.

3.1.4. Campanhas de desmonetizacdo a exemplo do Sleeping Giants
Brasil

No final de maio de 2020 a versdo brasileira do Sleeping Giants gerou
repercussao no Twitter; a conta brasileira alerta empresas sobre os andncios em
paginas que propagam contetddos com desinformacdo ou discurso de édio. Em
aproximadamente duas semanas do seu surgimentos, o Sleeping Giants Brasil
(SGBR) obteve mais de 319 mil seguidores e desmonetizou R$ 340 mil do

ecossistema da desinformacio’®.

O Sleeping Giants Brasil é um movimento digital de milhares de
consumidores que estdo cansados de ver e ouvir mentiras
ganhando o debate pablico. Decidimos nos mobilizar para deixar
a internet mais segura e saudavel, alertando e informando
empresas, nas redes sociais, sobre sua publicidade em sites e
canais potencialmente perigosos para a democracia, que
manipulam, desinformam, promovem fake news, discursos
intolerantes e ofensivos. Com ajuda das empresas, conseguimos
desfinancié-los, trazendo a atengdo das pessoas e empresas para
este fendmeno nocivo a sociedade.™

" Disponivel em: https://www.camara.leg.br/noticias/798513-guarda-de-mensagens-enviadas-em-
massa-divide-opinioes-em-debate-sobre-projeto-das-fake-news/. Acessado em 29 de agosto de
2021.

8 Disponivel em: https://www.poder360.com.br/midia/sleeping-giants-atinge-receita-publicitaria-
de-sites-que-propagam-fake-news/. Acessado em 05 de agosto de 2021

79 Disponivel em: https://www.sleepinggiantsbrasil.com/ . Acessado em 5 de agosto de 2021



https://www.camara.leg.br/noticias/798513-guarda-de-mensagens-enviadas-em-massa-divide-opinioes-em-debate-sobre-projeto-das-fake-news/
https://www.camara.leg.br/noticias/798513-guarda-de-mensagens-enviadas-em-massa-divide-opinioes-em-debate-sobre-projeto-das-fake-news/
https://www.poder360.com.br/midia/sleeping-giants-atinge-receita-publicitaria-de-sites-que-propagam-fake-news/
https://www.poder360.com.br/midia/sleeping-giants-atinge-receita-publicitaria-de-sites-que-propagam-fake-news/
https://www.sleepinggiantsbrasil.com/
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O movimento brasileiro foi inspirado na versdo americana criada em 2016
pelo publicitario Matt Rivitz. O objetivo era alertar empresas de que suas marcam
eram vinculadas a sites conhecidos por espalhar preconceito, sexismo e discursos
de odio contra minorias. A versdo americana, assim como a brasileira, causou muita
repercussao e foi responsavel por desmonetizar um site da extrema direita dos EUA
que constantemente compartilhava desinformacdo e defendia discursos
preconceituosos contra imigrantes, em especial mexicanos e muculmanos. O prépio
site que afirmou ter perdido mais de 4.000 anunciantes e mais de 50,7 milhdes de
reais em receitas com publicidade por causa do trabalho do Sleeping Giants.®

O movimento americano também lancou uma campanha contra o ex-
apresentador da Fox News Bill O’Reilly. Assim que foi divulgado que 0
apresentador havia pago total de 13 milhdes de délares em acordos por acusagdes
de assédio sexual, o Sleeping Giants comegou a questionar todas as empresas que
anunciavam no The O’Reilly Factor, programa do apresentador, se elas se sentiam
confortaveis em financiar um programa em que o apresentador tinhas tantas
dendncias de assédio sexual. O éxito da campanha foi tdo grande que diversas

empresas abandonaram o programa, e a Fox News foi obrigada a cancela-lo.

Figura 26: Tweet Sleeping Giants X Bill O’Reilly

« Tweet

Bill O'Reilly € @BillOReilly - 24 de jun de 2019
Slavery reparations is a far-left favorite because it does a number of
things.

It reinforces the radical belief that the United States was founded by
racist white men who installed a system whereby white guys would run
everything and blacks, women and others would be exploited.

¢ 17,8 mil 1T 15.2mi 0 95mi o

L

T Sleeping Giants £ @slpng_giants - 24 de jun de 2019
32 million bucks says that you shouldn’t be talking about rich white
men exploiting women.

L

¢ 8o 11 882 ) 10,8 mil O

Fonte: Twitter!

8 Disponivel em https://brasil.elpais.com/icon/2020-05-17/0-homem-que-arruinou-a-extrema-
direita-nos-eua.html. Acessado em 05 de agosto de 2021.

81 Disponivel em:

https://twitter.com/slpng_giants/status/1143245184471224320?ref src=twsrc%5Etfw%7Ctwcamp
%5Etweetembed%7Ctwterm%5E1143245184471224320%7 Ctwgr%5E%7 Ctwcon%5Esl &ref u



https://brasil.elpais.com/icon/2020-05-17/o-homem-que-arruinou-a-extrema-direita-nos-eua.html
https://brasil.elpais.com/icon/2020-05-17/o-homem-que-arruinou-a-extrema-direita-nos-eua.html
https://twitter.com/slpng_giants/status/1143245184471224320?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1143245184471224320%7Ctwgr%5E%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fcorporate.showmetech.com.br%2Fsleeping-giants-fim-do-extremismo-na-internet%2F
https://twitter.com/slpng_giants/status/1143245184471224320?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1143245184471224320%7Ctwgr%5E%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fcorporate.showmetech.com.br%2Fsleeping-giants-fim-do-extremismo-na-internet%2F
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O perfil lancou uma campanha com o0 objetivo de desmonetizar esses
ecossistemas de desinformagdo questionando as marcas anunciantes pela
associacdo da sua imagem a contetdo falsos (BEZERRA & BORGES, 2021). A
campanha foi usada pelo movimento brasileiro para desmonetizar o programa do
apresentador da Rede TV Siqueira Junior. O apresentador proferiu declaragdes
homofdbicas ao comentar uma campanha publicitéria da rede Burger King, que
mostra criancas falando com naturalidade sobre relacionamentos homoafetivos,
chamando a comunidade LGBTQIA+ de “raca desgragada”. Com a hashtag
#DesmonetizaSikera, o Sleeping Giants questionou empresas como MRV, Tim,
Magazine Luiza, Nivea, Samsung, Renault, PicPay, Mercedes Benz, Globo e

Mercado Livre, conseguindo que o programa perdesse patrocinio de 113 empresas.

Figura 27: Campanha desmonetizag8o Sikéra Jr.

pike  Sleeping Giants Brasil
s @slpng_giants_pt

Ola, @Mercadolivre , tudo bem? Faz 29 dias que
alertamos vocés sobre os seus andncios no
@youtubebrasil LGBTfobico do Sikéra Jr. Nao
obtivemos resposta. nos encomendamos uma
desmonetizacao de ddio, quando vao entregar? Pfv,
blogueiem.

Este Tweet esta indisponivel. Saiba mais
1:00 PM - 10 de ago de 2021 - TweetDeck

86 Retweets 10 Tweets com comentario 786 Curtidas

O g’ Q a

% Tweete sua resposta

s Mercado Livre & @Mercadolivre - 10 de ago

Em resposta a @slpng_giants_pt e @YouTubeBrasil

0Ola @slpng_giants_pt agradecemos pelo alerta No Mercado Livre
acreditamos que diversidade e inclusdo s3o nossas sementes de
inovacdo. Essa campanha ndo esta mais ativa, os andncios neste
canal foram baixados ha mais de um més ««, mas faltou avisa-los por
aqui, ne? ﬁ

Q 2 1 12 Q a2 U

Fonte: Twitter®

ri=https%3A%2F%2Fcorporate.showmetech.com.br%2Fsleeping-giants-fim-do-extremismo-na-
internet%2F . Acessado em 11 de agosto de 2021

8 Disponivel em: https://twitter.com/slpng_giants_pt/status/1425124782673055745 . Acessado em:
05 de agosto de 2021



https://twitter.com/slpng_giants/status/1143245184471224320?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1143245184471224320%7Ctwgr%5E%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fcorporate.showmetech.com.br%2Fsleeping-giants-fim-do-extremismo-na-internet%2F
https://twitter.com/slpng_giants/status/1143245184471224320?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1143245184471224320%7Ctwgr%5E%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fcorporate.showmetech.com.br%2Fsleeping-giants-fim-do-extremismo-na-internet%2F
https://twitter.com/slpng_giants_pt/status/1425124782673055745
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A tética utlizada para desmonetizar os sites de contetido falso tém dois modus

operandi; um a nivel mais educativo e outro a nivel acusatorio.

Na perseguicdo a essa estratégia, as agdes taticas de Sleeping
Giants contra a desinformacdo assumem duas abordagens: a
primeira, eminentemente liberal e orientada ao mercado, tem
carater educativo e é dirigida as marcas anunciantes e ao publico
em geral. J& a segunda, mais radical e orientada aos
consumidores, possui carater repreensivo e se volta contra as
plataformas que controlam os fluxos de informagdes e de
pagamento e as aloca¢fes de andncios publicitarios na internet.
(BEZERRA & BORGES, 2021, p. 183)

A estrategia edutativa SGBR tende a notificar as empresas que suas marcas
estdio sendo associadas a conteudos desinformativos, reforcando a

incompatibilidade da imagem que as empresas desejam passar.

Além disso, 0 movimento produziu um guia com informagdes
para 0s anunciantes sobre os cuidados a serem tomados para
fazer uma publicidade segura e ndo ofensiva. No Brasil, a secéo
local elaborou uma cartilha ensinando aos usuarios como
identificar discursos de 6dio. Na pratica, a acdo consiste em
incentivar os usuarios a registrar os anuncios de sites-alvo (por
meio de printscreens) e entdo publica-los no Twitter com uma
mensagem educada de questionamento ou alerta a conta da
marca/ empresa, junto com a de Sleeping Giants, para que 0
movimento possa ter conhecimento do caso e monitorar futuras
respostas das marcas. (BEZERRA & BORGES, 2021, p. 186)

A estratégia tem obtido éxito e, segundo o site do movimento, até 22 de agosto
de 2021, impediu o lucro da rede de informacdo em aproximadamente R$ 18

milhdes.
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Figura 28: Desmonetizdmetro do Slepping Giants Brasil

R$ 17.917.795,95

| I

Desmonetizometro: 3.'Cmpnh
quanto o SGBR ad Hexecutadas
desmonetizou?

Quanto ja deixou de ir para a industria brasileira da
desinformagdo desde o aparecimento do Sleeping
Giants Brasil?

R$ 14.893.500,00, e contando!

E dinheiro que teria ido para o bolso de portais téxicos,
como Jornal da Cidade Online e Conexdo Politica; de
conspiracionistas, como Olavo de Carvalho e Sara
Giromini; de causas e canais no YouTube
antidemocraticos, como os 300 do Brasil e Terga Livre
— todos alvos ja desmonetizados em 12 meses de
atuag¢do do movimento.

Navegue pela linha do tempo e veja as campanhas e
conquistas* més a més.

Fonte: Sleeping Giants BR®

Em agosto de 2020 o Tribunal de Justica do Rio Grande do Sul acatou a um
pedido do Jornal da Cidade Online, o primeiro site desmonetizado pelo movimento,
e investigado na CPMI das Fake News por publicacdo de noticias falsas, para que
o Twitter revelasse a identidade dos administradores do perfil e o excluisse da rede
social. A juiza Ana Paula Caimi determinou que o Twitter repassasse 0os dados
cadastrais e o endereco de IP do perfil, apesar de ndo encontrar nenhum crime ou
violagdo do direito a liberdade de expressao por parte do Sleeping Giants Brasil e
que, portanto, justificasse a suspensdo da conta. O Twitter recorreu da decisao por
entender que a quebra de sigilo s6 deve ocorrer a partir do reconhecimento de

atividade criminosa.

Embora Sleeping Giants notifique publicamente anunciantes nas
campanhas de desmonetizacdo de produtores de desinformacéo,
seria mais preciso caracterizar essas acfes como flaking
(reprimenda), termo sugerido por Herman e Chomsky (1988), ou
seja, uma forma de disciplinar o ambiente digital através de
denincias que reverberam essencialmente no ambito das
relagbes publicas, e ndo das vendas. A despeito do desconforto
de uma notificacdo publica nas redes sociais, Sleeping Giants ndo

8 Disponivel em: https://www.sleepinggiantsbrasil.com/desmonetizometro/. Acessado em 05 de
agosto de 2021.



https://brasil.elpais.com/brasil/2020-05-20/movimento-expoe-empresas-do-brasil-que-financiam-via-publicidade-sites-de-extrema-direita-e-que-propagam-noticias-falsas.html
https://www.sleepinggiantsbrasil.com/desmonetizometro/
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pode ser acusado de assédio as marcas ao flagra-las financiando
discursos de 6dio. Na verdade, Sleeping Giants acaba por prestar
um servico as empresas, prevenindo-as de prejuizos a imagem de
suas marcas e colaborando para que sejam mais vigilantes sobre
onde estdo posicionando seus andncios na internet. (BEZERRA
& BORGES, 2021, p. 187)

Em dezembro de 2020, o perfil com administradores anénimos ganhou rosto;
os estudantes de direito Leonardo de Carvalho Leal e Mayara Stelle. Em entrevista
para o jornal Folha de S. Paulo® o casal afirmou que compreendeu que era melhor
sair do anonimato antes que algum site de desinformacéo o fizesse. A saida do
anonimato se deu longe das suas familias, por medo de sofrerem retaliacGes tal qual

0 publicitario fundador do perfil americano.

8 Disponivel em https://www1.folha.uol.com.br/colunas/monicabergamo/2020/12/sleeping-giants-
sai-do-anonimato-em-entrevista-a-folha.shtml. Acessado em 5 de agosto de 2021.



https://www1.folha.uol.com.br/colunas/monicabergamo/2020/12/sleeping-giants-sai-do-anonimato-em-entrevista-a-folha.shtml
https://www1.folha.uol.com.br/colunas/monicabergamo/2020/12/sleeping-giants-sai-do-anonimato-em-entrevista-a-folha.shtml
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4. Conclusao

Figura 29: Armandinho: Fake News mata

FAKE NEWS E / SAO MENTIRAS, SOBRETUDO NUMA /
CORRUPGAO DA QUE ENGANAM PANDEMIA, FAKE
iINFORMACAO! AS PESSOAS! NEWS MATAMI

Devido as inmeras mudancas na sociedade por causa das novas tecnologias,
alguns autores defendem um novo paradigma de sociedade, baseada na informacéo.
Segundo Bolafio (2002) os processos de producéo e comunicacao tanto domeésticos
guanto institucionais passam a ser mediados pelas tecnologias da informacéo e
comunicacdo (TIC’s), adquirindo um carater potencialmente liberador. No entanto
€ necessario superar a alienacao nas relacdes de producdo. O autor explica que a
subsuncdo do trabalho ao capital aumentou: em sua analise, o capital passou a
extrair do trabalhador a capacidade mental e ndo apenas a fisica.

Para o autor (2008) a internet € um exemplo da tendéncia, caracterizada como
revolucionaria, de livre comunicacdo entre individuos, mas que atualmente
apresenta-se como uma teia complexa dependente do poder econémico, politico e
do conhecimento. Os modelos de negdcios das plataformas sdo fortemente
consolidados sobre a gratuidade de alguns de seus servicos, em especial as midias
sociais, como forma de atrair também consumidores das classes mais pobres da
sociedade. Com a concentracdo dos usuarios no oligopolio Google-Facebook, esse
modelo é um terreno fértil para o transito da desinformacéo.

A partir deste estudo foi possivel evidenciar que a desinformacao € lucrativa,
porém prejudicial e pode afetar as vidas das pessoas por meio de decisGes que
tomem, sem a devida analise critica e um certo desprendimento emocional. Um dos
motivos de o compartilhamento das informagdes ndo veridicas ou questionaveis ser
realizado tanto por pessoas com formagéo educacional elevada quanto por aqueles
que ndo contam com nenhuma educacéo formal se deve ao fato dessas informagdes

lidarem com sentimentos ou crencas. A desinformacdo € um projeto econémico e

X exandre Beck 3781/21
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politico de poder, que se utiliza de narrativas manipuladoras da opinido publica, e
soma-se a isso a baixa educagdo critica da populacgdo, a perda de interesse pela
verdade, na ciéncia, na credibilidade jornalistica e nas instituicdes de modo geral.
O resultado é uma sociedade que se fecha em bolhas sociais e ideoldgicas, solo
fértil para uma explosdo da desinformacéo.

O termo “fake news”, como explicado neste trabalho, popularizou-se e caiu
no senso comum, tudo é fake news. Ao longo deste trabalho optou-se pelo uso do
termo “informagdo falsa”, por compreender que se ¢ “fake” ndo pode ser news e
como dito anteriormente, usar o temos ‘“fake news” é demasiado raso na sua
empregabilidade e principalmente em suas consequéncias. E como bem nos lembra
Armandinho (personagem de tirinhas conhecidas das redes sociais), “fake news
mata”, foram inlimeros os casos relatados na imprensa ao longo desta interminavel
pandemia sobre pessoas que acreditaram em informacdes falsas e morreram. O
diretor-geral da Organizacdo Mundial de Saude (OMS), Tedros Adhanom
Ghebreyesus, na Conferéncia de Seguranca de Munique, em fevereiro de 2020,
afirmou: “Nao estamos apenas lutando contra uma epidemia; estamos lutando
contra uma infodemia”. A desinformagéo tornou-se um problema de salde publica
com a pandemia do COVID-19. Informacbes falsas sobre a pandemia em
plataformas como o YouTube foram lucrativas para 0s canais que as propagaram e,
obviamente, para o proprio YouTube.

Certamente 0 prejuizo da desinformacdo atravessa o online e o offline,
tracando uma rede catastrofica e cruel para quem € a vitima. Individuos que
espalham informacdes falsas compartilham por diversos motivos, desde a
ingenuidade por acreditar na informacdo até para individuos que visam unicamente
seu lucro financeiro e/ou politico. O ecossistema da desinformacédo global é um
negocio bastante lucrativo, impulsionado por motivagdes politicas, empresariais e
de poder, cada vez mais profissional. As empresas de tecnologia possibilitaram que
a desinformacéo seja uma forma de ganhar dinheiro na era digital, espalhando
mentiras de propdsito, por exemplo, permitindo que sites de informacdes falsas que
espalham teorias de conspiracédo relacionadas ao COVID-19 recebam andncios em
suas plataformas. Para Valente (2019b), a monetizacdo de contetudo passa pela
geragdo de engajamento, utilizando-se de conteddo que cause emocdes, além da
facilidade de publicacédo e o design pensado para entreter e interagir com 0 Usuario,

por uma logica de recompensas. Esses fatores em muito contribuem para a
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desinformacdo. As plataformas digitais possuem um modelo de negdcios,
hegeménico, pautado pelo controle pelos algoritmos sobre a informacéo
apresentada para o usuario. Como nos lembram Mauricio & Aguiar, as plataformas
usam os algoritmos para aumentar seus lucros e melhorar sua eficiéncia.
“Algoritmos sdo conjuntos de operacdes para obten¢do de algum resultado, como a
percepcao do comportamento ou preferéncias de uma pessoa. ” (Mauricio e Aguiar,
2020, p. 6).

A publicidade programatica foi um propulsor para o fendmeno, a
possibilidade do ganho com a desinformacdo tornou-a um modelo de negécios
vantajoso para quem a implementa. Para reduzir substancialmente a desinformacéo,
precisamos interromper seu financiamento e remover o incentivo financeiro a
desinformacdo. Ao mesmo tempo, o fenébmeno da desinformacéo esta relacionado
com processos politicos e sociais sendo preciso pensar solucbes legais e
regulatorias de forma que haja uma conexao desses processos e dos contextos
nacionais e locais. A natureza da publicidade programatica e da propria internet
significa que prever a colocacdo de anincios com certeza € um desafio constante.
Alguns sites de desinformacéo sdo faceis de detectar, muitas vezes compreendendo
pouco mais do que uma pagina montada as pressas, cheia de manchetes clickbait
(projetadas para chamar a atencdo e receita de publicidade). As agéncias de
publicidade podem escolher o perfil do publico ao qual querem direcionar o
anuncio, mas o algoritmo do Google € que aloca no site que ele entende que tem o
mesmo perfil do pablico escolhido. Até hoje o Google nunca respondeu como o
algoritmo efetua a leitura para saber se um site é desinformativo ou nao.

Compreender o ecossistema da desinformacdo, a partir da pesquisa
bibliogréafica, foi um trabalho elucidativo para apresentar, pedagogicamente, todo
0 conceito do termo, para analisar criticamente o vies econdmico da desinformagéo.
E de suma importancia compreender histdrica e conceitualmente o fendmeno para
adentrar no campo do combate através da educagéo critica doa cidadaos.

Até 0 momento, em especial no Brasil, ndo ha um consenso, tanto no ambito
do debate amadurecido quanto das melhores praticas, em como combater a
desinformacdo na raiz da questdo, o que para este trabalho se d&d no ambito da
monetizacdo. Muito se tem discutido sobre transparéncia e codigos de conduta, mas
até o momento isso ndo tem sido suficiente para enfrentar tamanho problema gerado

pela desinformacéo.
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A apreensdo com a crescente influéncia das plataformas digitais® e o
crescimento da desinformacdo nesses espacos dominaram o debate pdblico. Van
Gorp e Batura (apud Valente, 2020. p.3) definem as plataformas como um dos
principais ativos do universo da economia digital. As mudancas na sociedade
da informagéo que vemos atualmente estdo intrinsecamente ligadas as plataformas
digitais. Empresas como o Google desfrutaram do poder de ser uma plataforma para
alcancar um rapido e lucrativo crescimento e hegemonia. O Google (Mauricio &
Gabrig, 2020) detém poder consideravel sobre os dados, a partir da coleta e
processamento de dados de uma massa enorme da populacdo mundial, o que leva
ao debate sobre as caracteristicas originais da internet como liberdade,
universalidade e o uso indiscriminado desses dados.

O poder exponencial das plataformas sobre os dados do individuo traz um
sério risco a democracia, e a busca por uma regulacéo de tanto poder, como citado
no capitulo 3 deste trabalho, comecou a ocorrer em alguns pontos do globo, em
especial na Unido Europeia, onde muitos paises mantém ao menos em parte uma
tradicdo de regular os servicos essenciais (incluindo informagdo) com base no
interesse publico. Instituicdes como a Organizacdo para a Cooperacdo e 0
Desenvolvimento Econdmico (OCDE) discutiram o tema e  produziram
relatorios, (Valente, 2020) enfatizando a necessidade de atualizar o debate
sobre 0s mecanismos antitruste para plataformas digitais. O Alto Comissariado
das Nagbes Unidas sobre o direito & privacidade na era digital (UN HUMAN
RIGHTS COUNCIL), publicou um relatério em 2014 onde apontava falhas na
atuacdo dos Estados em fiscalizar as violagdes ao direito a privacidade, e defendia
a aprovacdo de legislacdes nacionais de protecdo de dados (ou reforma, onde
houvesse) para atender aos parametros internacionais de direitos humanos.®®

A dimenséo da pandemia do COVID 19 e a enxurrada de informagdes falsas
durante esse periodo tém feito com que as plataformas digitais sejam cobradas

publicamente para adocdo de medidas proativas em relacdo a informagoes falsas.

8 Seguindo a definicdo de Valente para o termo “ termo plataformas digitais (PDs), que os parece
um termo mais adequado uma vez que nao se resumem ao ambiente online, mas também néo séo
somente uma plataforma nem tém como trago distintivo sua natureza tecnoldgica, mas um
determinado tipo: as tecnologias digitais.[...] Mais do que apenas intermediéarios, as plataformas
operam uma mediac&o ativa e que se expande por cada vez mais atividades sociais.

8 Summary of the Human Rights Council panel discussion on the right to privacy in the digital age.
19 December 2014. https://www.un.org/en/ga/search/view_doc.asp?symbol=A/HRC/28/39. Acesso
em: 01 ago. 2020.
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As plataformas digitais tém utilizados de diversas taticas de intervencéo além da
diminuicdo da apari¢do da postagem e campanhas informativas sobre a COVID-19
e remocdo. No entanto, essas acOes apenas arranham o vasto oceano do lucro com
a desinformacao.

Entdo como acabar com a desinformacdo e sua monetizacdo? Esta é uma
pergunta complexa e a resposta é dificil. E importante ressaltar que a resposta para
a desinformacdo ndo esta no cerceamento a liberdade de expressdo ou na
interrupcdo do avanco da internet. E preciso olhar, enfim, para vérios fatores, sendo
um deles a falta de transparéncia das plataformas de propaganda programatica e de
acesso aos dados, que continua sendo a principal falha das empresas em relagdo a
quase todos os aspectos de desinformacdo. Muitos pesquisadores que atuam no
campo da Comunicacéo ressaltam que a regulacdo dos contetdos é uma manobra
complexa. Acreditamos que a melhor abordagem para o combate a desinformacéo
seja atuar diretamente no debate pablico, aumentando a consciéncia social sobre 0s
impactos e, assim, na construcdo de uma educacdo consciente e critica dos
cidaddos. Apesar de ser uma manobra complexa, se faz necessario construir uma
regulacdo que ndo seja pautada apenas na disseminagdo do conteido e sim na raiz

do problema, que é o lucro com essa disseminacao.
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