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Resumo

Cavalcanti, Rafael de Siqueira Tenorio; Leite, Julio Cesar Sampaio do Prado
(Orientador). O uso da linguagem intencional para apoiar a gestdo de
riscos empresarial. Rio de Janeiro, 2020. Dissertacdo de Mestrado —
Departamento de Informatica, Pontificia Universidade Catolica do Rio de
Janeiro.

Em fun¢ao do ritmo acelerado com que tem surgido inovagoes de mercado,
com as incertezas economicas, a ascensao de midias sociais, violagdes cibernéticas,
e diversos outros fatores, 0s riscos organizacionais tem se tornado cada vez mais
complexos e dificeis de serem geridos. E necessario que pensemos em modelos
mais completos de representacao de informagdes que possam interpretar os riscos
aos quais as empresas estao expostas da maneira mais clara e detalhada possivel. A
modelagem i-estrela permite que informagdes sejam representadas sem que sejam
excluidos detalhes relevantes para a gestao de riscos das organizagoes. Este artigo
propde uma modelagem de gestao de riscos por meio do modelo i-estrela, de forma
a atender a necessidade de representacdo de informagoes complexas no atual

ambiente de negocios empresarial.

Palavras-chave

Gestao de Riscos; Engenharia de Requisitos; Requisitos Nao-Funcionais;

Modelos Intencionais; Modelos Organizacionais.
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Abstract

Cavalcanti, Rafael de Siqueira Tenorio; Leite, Julio Cesar Sampaio do Prado
(Advisor). Using Intentional Modeling to Enhance Enterprise Risk
Management. Rio de Janeiro, 2020. 76p. Dissertacdo de Mestrado —
Departamento de Informatica, Pontificia Universidade Catdlica do Rio de
Janeiro.

Due to the accelerated pace with which market innovations have emerged,
with economic uncertainties, the rise of social media, security issues, and many
other factors, organizational risks have become increasingly complex and
challenging to manage. It is essential to think about more complete models of
information representation that can interpret the risks to which companies are
exposed, as clearly, and detailed as possible. The intentional modeling approach
allows information to be represented without excluding details relevant to
organizations' risk management. This paper proposes a risk management modeling
strategy using the iStar language to address the need for enhanced information

representation in today's enterprise business environment.

Keywords
Risk Management; Requirements Engineering; Requirements Non-
Functional; Intentional Models; Organizational Models.
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1

Introducao

O objetivo deste capitulo é estabelecer o contexto do trabalho
realizado, tendo sido estruturado com: motivacdo do estudo, objetivo,

referéncias pesquisadas e a estrutura da dissertacgéo.

1.1 Motivagao

Ha& diversos fatores aos quais as organizagdes estdo expostas que
tornam o atingimento de seus objetivos incerto. Em funcdo disso, é necessario
que essas entidades tomem uma série de medidas com a finalidade de
responder da melhor maneira as possiveis incertezas que se apresentam e que
colocam em risco a continuidade do negdcio (ABNT-ISO 31000, 2009).

Um amplo conjunto de diretrizes que orientam a gestdo de riscos
empresarial foi publicado em 2018, sendo este conjunto a atualizacdo da ISO
31000 (ABNT-1SO 31000, 2009). A organizagdo responsavel pelo normativo
internacional é a International Organization Standardization (ISO), e no Brasil
a gestdo do normativo bem como de sua traducdo oficial fica a cargo da ABNT
(Associacdo Brasileira de Normas Técnicas).

No Brasil, por exemplo, as organizacbes com operacdes de
compartilhamento em NYSE devem seguir a lei Sarbanes-Oxley (SOX, 2002).
H& um grande acervo sobre maneiras de mitigar os tipos de riscos. A prépria
atualizacdo da ISO 31000:2009 evidencia a sensibilidade das organizaces em
adotar culturas e processos de compliance mais robustos, adicionando-se a isto
também a percepcao do custo-beneficio da disseminacdo empresarial de uma
mentalidade preventiva de gestdo de riscos.

O ERM Initiative in the Poole College of Management e American
Institute of Certified Public Accountants — AICPA — publicaram em marc¢o de
2019 um relatorio sobre Gestao de Riscos Empresariais (BEASLEY, 2019) que
contou com a participacdo de 445 organizacgdes das quais 142 possuem receita

igual ou superior US $1 bilhdo. Dentre os principais pontos do relatorio,
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observou-se que a maioria dos executivos entrevistados percebe que,
atualmente, as incertezas no ambiente de negdcio estdo tornando os riscos
empresariais mais complexos. Dos entrevistados, 59% acreditam que o
volume e complexidade dos riscos esta aumentando extensivamente ao longo
dos ultimos anos.

Outra informacdo importante observada no relatorio é que apesar das
preocupacdes sobre uma série de questdes de potenciais riscos no horizonte,
poucos executivos descrevem a abordagem de suas organizacfes a gestdo de
riscos como madura. Apenas 23% dos entrevistados descrevem sua gestdo de
riscos como “madura” ou “robusta” e, ainda, com a percep¢ao que o nivel de
maturidade diminuiu nos ultimos 2 anos. O quadro abaixo mostra a percepc¢ao
dos entrevistados sobre como o volume e complexidade dos riscos tém

aumentado nos ultimos cinco anos.

Tabela 1. A crescente complexidade dos riscos

O aumento da complexidade dos risco nas organizagdes

QUESTAO Nao houve | Minima um Namaioria | Extensiva
alteracéo mente pouco das vezes mente
Até que ponto o
volume ea complexidade
2% 7% 32% 42% 17%

dos riscos aumentou nos

Gltimos cinco anos?

PUC-Rio- CertificagaoDigital N° 1721463/CA

Trazendo a analise para o escopo de Tecnologia da Informacéo, o
presente estudo pretende fazer uma reflexdo de melhoria na disciplina de
engenharia de requisitos, para que as demandas de T1 tenham seu atendimento
de uma maneira mais precisa.

Em funcdo do aumento crescente da complexidade dos riscos nas
organizagOes, nota-se que € necessario um maior investimento em modelos e
métodos que especifiqguem os processos e metas organizacionais de uma forma
mais precisa e completa. A inferéncia que esta sendo feita neste caso € que,
com um melhor entendimento dos processos organizacionais, a gestdo dos

riscos empresarial poderd ser aperfei¢oada.
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Neste sentido, entendemos que se as organizagdes sdo orientadas a
missdes e objetivos, a gestdo de riscos corporativo também deve ser orientada
a objetivos e metas. Além disso, trazer a visdo de riscos para uma modelagem
organizacional orientada a meta fard com que os requisitos de demandas de

Tecnologia da Informagao sejam aprimorados.

1.2 Trabalhos relacionados

Os trabalhos utilizados pelo autor para comparar com a proposta de
dissertagdo podem ser divididos em dois grupos, dentre os quais: normativos e
frameworks sobre gestdo de riscos empresarial; e trabalhos que fazem uso de
linguagem intencional para apoiar 0 processo de gestdo de riscos no ambiente

corporativo.

Os normativos de gestdo de riscos mais adotados apresentam muitas
semelhangas em seus principios e definigdes. A norma I1SO 31000 (ABNT-ISO
31000, 2009) traz um processo macro das etapas da gestdo de riscos e relaciona o
risco com o impacto em sua ocorréncia e também sua probabilidade. A norma ERM
COSO (COSO, 2017) contem também um macroprocesso da gestao de riscos, mas
também traz uma abordagem sobre como aferir valores nas relagcbes dos impactos
dos riscos com 0s objetivos organizacionais. Neste sentido, ha outras normas muito
utilizadas no tema como o The Orange Book, trazendo relacdes do risco com a
incerteza da obtencdo de resultados empresariais (ORANGE BOOK, 2004). E
possivel citar também outros frameworks de mercado que seguem a mesma linha
de principios e macroprocessos sobre riscos como o COBIT (COBIT, 2012) e o
ITIL (MENKEN, 2011).

Os frameworks e normativos citados no paragrafo anterior fortalecem o fato
de que o padrdo na literatura de riscos é que as estruturas sao visualizadas sempre

sob uma perspectiva de processos e de procedimentos.

Ao compreender isso o autor identificou a necessidade de trazer um viés
intencional as modelagens organizacionais no processo de gestao de riscos, pois 0

enfoque de uma modelagem intencional esta no nivel mais abstrato de metas e
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objetivos, com uma visdo menos procedimental e mais voltada as politicas da
estrutura (LEITE, 2013).

A partir desse entendimento, o0 autor passou a pesquisar trabalhos que
utilizassem a linguagem intencional no contexto de gestdo de riscos em ambientes
empresariais. Nesta abordagem, o livro Social Modeling for Requirements
Engineering em seu capitulo 7 apresenta os beneficios de usar o framework i-estrela
para apoiar a melhoria da gestdo da seguranca de tecnologia da informacéo por meio
de uma analise de gestao de riscos (YU, 2011). No artigo “Engenharia de Requisitos
e Desenvolvimento de Projetos Globais” (LOPEZ, 2009) foi feita uma reviséo
sistematica da literatura para identificar os riscos de RE no processo de
desenvolvimento de projetos globais, juntamente com as formas de mitigacdo

desses riscos.

Em “Goal-driven risk assessment in requirements engineering” (ASNAR,
2011) ha uma abordagem que é baseada em uma estrutura conceitual composta por
trés camadas principais: ativos, eventos e tratamentos. No artigo “Multi-Objective
Risk Analysis with Goal Models” é feita uma porposta de estrutura de analise de
risco orientada a objetivos que inclui interdependéncias entre tratamentos e riscos
em termos de probabilidade e solugbes 6timas em relacdo a multiplos objetivos,

como recompensas de meta, custos de tratamento ou fator de risco (BASAK, 2016).

No trabalho “A Goal-Driven Risk Management Approach to Support Security
and Privacy Analysis of Cloud-Based System” o0s autores fornecem um exemplo
ilustrativo da aplicacéo da abordagem proposta em um estudo de caso industrial em
gue um servico de nuvem é implantado para compartilhar dados entre parceiros do
projeto (ISLAM, 2013).

Os artigos: “Using i* to represent OSS ecosystems for risk assessment”
(MARTINEZ, 2013) e os “Empirical Principles and an Industrial Case Study in
Retrieving Equivalent Requirements via Natural Language Processing
Techniques”, também abordam a gestdo de riscos nos projetos de Tl (FALESSI,
2013).

O artigo “Risk management in software projects: an approach based on non-

functional requirements” (ANDRADE, 2019) traz uma modelagem de riscos
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utilizando a linguagem i* mas com foco apenas em riscos de projetos, fazendo
mencdes ao framework PMBOK. Por fim, hd o artigo o artigo “Modeling
Organizational Alignment” (SOUZA, 2014) que propde um processo para integrar

objetivos estratégicos e operacionais, inclusive entre linguagens distintas.

Os trabalhos citados na sec¢do 1.2 sdo os que merecem destaque para efeito de
comparagdo com a proposta de dissertacdo cujo tema € o uso de linguagem

intencional para apoiar o processo de gestao de riscos empresarial.

1.3 Estratégia para solucdo do problema

Portanto, diante do problema mencionado que é o aumento da complexidade

dos riscos empresariais, este trabalho tem como objetivo:

Propor uma estratégia de modelagem de gestio de riscos, com uso de
linguagem intencional, para atender a necessidade de representar com uma maior
completude as informagdes as quais 0s ambientes de negdcio estdo exposotos. Os

objetivos para a estratégia de modelagem sao:

a) Separar as responsabilidades entre a area de compliance, as areas de
tecnologia da informacdo, a area de negocios e a alta administracéo

empresarial;

b) Certificar-se que as decisdes estratégicas sejam tomadas com base na

transparéncia da organizagao.

Para elaborar a modelagem foi utilizado um catalogo inicial de requisitos a
partir dos processos de Tecnologia da Informagdo constantes do framework
COBIT-5 (COBIT, 2012). O framework foi utilizado por ser bastante abrangente
em termos de atividades e processos de T e por ser usado ha bastante tempo entre

grandes empresas, portanto com bastante maturidade.

A utilizagdo do framework permitiu ter uma visdo holistica dos processos e
atividades utilizados pelas areas de TI em um ambiente corporativo. Dessa forma,

com essa Visdo mais completa da estrutura empresarial, € possivel que a
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Administracdo e o0s gestores visualizem com mais clareza 0s processos e, por

consequéncia, os riscos de TI.

O trabalho traz também a sugestdo de um processo genérico para a criagao
de uma modelagem intencional utilizando a linguagem i-estrela, representando as
dependéncias da organizacao, suas funcdes, recursos, metas e softgoals (metas de
qualidade, NFRs). Os softgoals, no modelo, refletirdo as qualidades relacionadas

com 0S riscos.

A escolha pelo framework i-estrela deve-se ao fato da linguagem ter entre
suas funcionalidades pontos que fazem parte do objetivo do modelo proposto nesta
dissertacdo de mestrado: a) modelar estruturas onde ha diversos relacionamentos
entre agentes; b) explicitar o funcionamento individual de cada ator pertencente ao
processo (YU, 1995).

A hipotese sustentada pela pesquisa € que a modelagem criada, a partir do
processo genérico sugerido, apoie os gestores de riscos a entenderem melhor os
riscos empresariais de forma a tomarem decis6es mais precisas quando da analise

de riscos de Tl em um ambiente corporativo.

O escopo do trabalho se limita a criacdo de uma modelagem que permita
aos gestores visualizarem os processos de T elencados em uma matriz de riscos.

Mitigar riscos ndo € o objetivo da dissertacao.

E importante destacar que também néo faz parte dos objetivos do trabalho
fazer um comparativo entre linguagens intencionais. O que se pretende é avaliar,
por meio de uma pesquisa de opinido, os beneficios do uso de uma linguagem
intencional no processo de gestdo de riscos empresarial. Participaram da pesquisa

de opinido pesquisadores e profissionais das areas de T e de riscos.

1.4 Estrutura da dissertacdo

Diante do aumento da complexidade dos riscos empresariais, esta dissertagéo
apresenta uma proposta de modelagem para gestdo de riscos empresarial, no

contexto de Tecnologia da Informacéo, utilizando a linguagem i-estrela. A
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avaliacdo conduzida durante a pesquisa € a hipoOtese de que a proposta citada é

positiva.

No capitulo 2 s@o mostradas algumas definicbes do modelo i-estrela que foi
utilizado para modelar a estrutura de gestdo de riscos empresarial, uma analise do

framework COBIT e um historico sobre normas e padroes de gestdo de riscos.

O capitulo 3 contém uma aboradagem das referéncias apresentadas

relacionando-as com o modelo de gestdo de riscos que sera proposto.

No capitulo 4, é apresentado a instanciacdo da abordagem definida no

capitulo 3.

O capitulo 5 é apresentada a avaliacdo do modelo por meio de entrevistas e

questionarios.

No capitulo 6 contétm o desfecho do trabalho relacionado com as

contribuic6es obtidas e uma introducdo sobre possiveis trabalho futuros.
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2 Fundamentos

2.1 Modelagem de Requisitos Orientada a Meta

O conhecimento das abordagens de modelagens orientadas a metas tornou-se
mais amplamente divulgado ap6s as pesquisas realizadas por Van, Yu e
Mylopoulos no fim dos anos 90 (Van Lamsweerde, 2000; Yu e Mylopoulos, 1998).
O ponto central na concepcdo do presente trabalho é que muitos requisitos ndo
funcionais sdo, em geral, deixados de fora das especificacdes na area de Tecnologia
da Informacdo, sobretudo no ambiente empresarial. A modelagem de sistemas

orientados a meta tenta resolver este problema (Lapouchnian, 2005).

Além disso, um outro diferencial para o uso do método orientado a meta é
que a analise de sistemas tradicional foca em quais caracteristicas um sistema ira
suportar, ja as abordagens orientadas a meta focam no porqué sistemas sao
construidos, justificando assim os requisitos originarios dos sistemas (Anton,
1996).

Baseado nas definicbes de Van e Yu (Van Lamsweerde, 2000; Yu e
Mylopoulos, 1998), em 2007, em sua dissertacdo de mestrado, Cunha descreveu de
forma estruturada varios dos conceitos para sistema orientados a meta (CUNHA,
2007). Algumas dessas descri¢cbes citadas por Cunha serdo sintetizadas nos
préximos tépicos para um melhor entendimento sobre a modelagem, que sera

exposta na presente dissertacdo a partir do capitulo 3.

2.1.1. Modelagem com i* (i-estrela)

O i-estrela (Yu, 1995) € bastante adequado para modelagem de requisitos
orientada a meta, a decomposicdo do sistema é feita por atores, que podem ser
estendidos em agentes de software. E possivel representar dependéncias entre
atores, a estrutura interna de um ator, com objetivos individuais, e as possibilidades

de satisfazer ou ndo esses objetivos.
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Além da cadeia de relacionamentos citada acima, € possivel representar
requisitos ndo funcionais e inseri-los em uma modelagem criada. Este Gltimo ponto
¢ a principal caracteristica adicionada a representacdo de gestdo de riscos criada

nesta dissertacao.

E importante destacar que a mesma abordagem produzida neste trabalho
poderia ser feita com outra linguagem intencional que atendesse aos requisitos de
instanciacdo em um modelo organizacional. O i-estrela pode ser dividido em
modelos: o Strategic Dependency (SD) e o Strategic Rationale (SR), descritos a

sequir.

2.1.2. Modelagem SD (Strategic Denpendency)

E um modelo de representacdo que possui um conjunto de nds (atores)
dependentes entre si. Essas dependéncias sdo criadas para que uma determinada
meta seja satisfeita, um recurso seja concedido, uma tarefa seja realizada ou uma
meta-flexivel seja satisfeita a contento. Ha quatro possiveis tipos de dependéncias
entre atores. Essas dependéncias podem ser por:

— Meta: quando um ator depende de outro para que determinado objetivo seja

alcancado.

— Tarefa: quando um ator depende de outro para que este outro execute uma
tarefa.

— Recurso: quando um ator depende de outro para que um objeto seja

concedido.

— Meta-flexivel: quando um ator depende de outro para que este desempenhe
alguma tarefa. Esta ligac&o serviré de base para que uma meta flexivel seja satisfeita

de forma adimissivel, considerando as partes interessadas no modelo elaborado.

A Figura 1 ilustra como sdo representados os quatro tipos de relacdo em um
modelo SD, esta figura sera a legenda que utilizaremos na modelagem criada nesta

dissertacdo.
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Legend o x T* ,‘\” T i T N

Depender Dependum Dependee Help Make Hurt Break

Task Resource Goal Soﬁgoal

Figura 1 - Tipos de representagoes em um modelo SD

2.1.3. Modelo SR (Strategic Rationale)

Este modelo representa as estratégias internas de um ator, trazendo um
detelhamento do processo em termos de componentes. No SR o principal objetivo
é a identificacdo de quais metas, tarefas, recursos e metas-flexiveis foram dispostas

naquele contexto do diagrama.

No modelo SR hé dois tipos de decomposi¢éo, por tarefa e por meio-fim. No
presente trabalho ndo havera uma instanciacdo de um modelo SR mas, como havera
uma decomposicdo de metas-flexiveis no contexto da gestdo de riscos, é importante
destacar que na decomposicao de metas-flexiveis ha um atributo para identificar o

tipo de contribuicdo da meta-flexivel que esta sendo decomposta.

Conforme ja mencionado na secdo 2.1, o uso das contribui¢cdes das metas-
flexiveis foi baseado na dissertacdo de mestrado de Herbet Cunha (CUNHA, 2007),
que utilizou o software OpenOME (OPENOME, 2011), que tratava essas relacdes

como proprias.
Portanto, as contribuigdes a serem utilizadas podem ser classificadas como:

- MAKE representa a situacdo positiva em que o elaborador entende que o

meio é suficiente para permitir satisfacdo do fim.

- BREAK representa a situacdo positiva em que o elaborador entende que o

meio é suficiente para impedir do fim.

- HELP ("+") e HURT ("-") sdo contribuices parciais para satisfacdo da

meta, podedondo ser contribuigdes positivas e negativas, respectivamente.
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2.1.4. Modelo SA (Strategic Actor)

O modelo SA (Leite, 2007) foi concebido para apoiar na modelagem dos
atores auxiliando no entendimento da relacdo entre esses atores por uma Visao
holistica da estrutura. A base da sintaxe utilizada no modelo SA é a mesma contida
nas modelagens proposta por Yu (Yu, 1995) nos modelos SD e SR. Os conceitos
constantes do modelo SA estdo descritos a seguir:

Ator: é um componente da estrutura que alcanca metas por meio de agdes

desempenhadas e com uso de seu conhecimento sobre 0 modelo.

Papel: ¢ uma abstracdo do ocmportamento do ator em um determinado
dominio. Pode representar um conjunto de comportamentos similares de um grupo

de atores especifico.

Agente: é um ator com manifestacoes fisicas especificas, podendo ser usado

no lugar de uma determinada pessoa com caracteristicas iguais a sua.

No presente trabalho serd explorada a instanciacdo de um modelo SA
considerando grupos de atores organizacionais simbolizados por papéis especificos

na gestdo de riscos.

2.2 Estrutura de processos em Tecnologia da Informacéao

2.2.1. Gestdao de demandas

Para a APICS (associacdo norte americana de gestdo empresarial e
gerenciamento da cadeia de suprimentos) a gestdo de demandas € um processo
vinculado ao reconhecimento de todas as demandas de mercadorias e servigos

necessarios para atender ao mercado.

A gestdo de demandas impde a necessidade de estabelecer uma
hierarquizacdo dos pedidos a serem atendidos para a obtencdo de resultados do
negocio. No contexto de TI, a gestdo de demandas é um processo que objetiva
identificar e priorizar solicitacdes e iniciativas do departamento de tecnologia da

informacao.
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2.2.2. Introducéo ao COBIT

Trata-se de um manual de boas préaticas para implementacao de processos de
governanca e gestdo de TI, mantido pela Information Systems Audit and Control
Association — ISACA. E um padrio com diretrizes que deve ser ajustado para cada
entidade onde é implantado. Neste topico serdo descritos a estrutura e 0S processos
utilizados pelo framework COBIT.

Uma das principais caracteristicas do COBIT é que o guia possui uma vasta
intersecdo de conceitos e principios com outros guias de mercado, conforme
destacado na Figura 2 (COBIT, 2012). Além disso, o padrao propde o alinhamento
da TI as areas de negdcio, melhorando a governanga e gestao de Tl corporativa,
permitindo uma visao geral de toda a entidade.

Contudo, a abrangéncia do padrdo contemplando de forma detalhada muitas
areas torna-o contraproducente quando se planeja desenhar a estrutura de processos
empresarial que permeie todos 0s processos e recomendacoes. Para isso, €
necessario haver um método de modelagem eficiente para representacdo das

informacdes.

O motivo pelo qual sera utilizado o COBIT como base para o catalogo de
processos da modelagem a ser proposta, é pelo fato do COBIT ser mais orientado a
objetivos, monitorizacao e controle, e nao s6 para operagdes. O framework também
é bastante focado nas areas de negdcio, monitoracdo e na estratégia das entidades
(SILVA, 2012).

Héa algumas pesquisas na literatura que fazem uso do COBIT para aprimorar
outros métodos na area de Tecnologia da Informacdo, como é o caso da pesquisa
sobre a implementacdo do COBIT nas empresas de Tl para apoiar no
desenvolvimento de softwares (FIDALGO, 2017).

A necessidade de busca por uma modelagem apropriada para representacao
dos processos de uma empresa deve-se ao fato do COBIT ser bastante extenso em
termo de especificagdo e ter como pretensdo apenas a reposta sobre “o que deve ser
feito” e ndo “como deve ser feito”. A figura 2 mostra os modelos com o0s quais o

COBIT possui intersecdo para descrever os processos de Tl (COBIT, 2012).
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Evaluate, Direct and Monitor

Align, Plan and Organise

Build, Acquire and implement
iae————-i

Monitor, Evaluate
Deliver, Service and Support and Assess

Figura 2 — Normas e padrdes considerados no COBIT (COBIT, 2012)

2.2.3. Governancga e Gestao de Tl

Na abordagem do framework, a Governanga de Tl é responsavel pelo
planejamento, implantagéo, controle e monitoramento de programas e projetos de

TI, de uma maneira mais abstrata, contemplando assim as seguintes atribui¢oes:
e Estrutura o planejamento e as normas em um nivel mais alto na entidade;

e Elenca e prioriza as decisdes as serem tomadas por meio de um processo

decisorio;

e Controla a execucdo das atividades de acordo com o planejamento

estratégico.

Cabe a governanca de T1 um olhar mais estratégico sobre os processos de Tl
voltados aos objetivos de negdcio e, por sua vez, cabe a gestao de Tl estruturar os
processos meio para serem executados com intuito de atingir as metas estratégicas
da organizagdo. A Gestao planeja, constroi, organiza e monitora as atividades
operacionais, conforme a estratégia da administracdo da empresa a fim de atingir
0s objetivos corporativos (ISACA, 2012).
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2.2.4. Atores envolvidos no processo
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O COBIT 5 contém em uma extensao de seus guias uma matriz com papeis e

responsabilidades pelo catadlogo de processos contido no framework. Os atores

envolvidos no processo consideram as atividades exercidas essencialmente pela

area de T e também as atividades necessarias para o cumprimento dos objetivos de

negocio, neste caso, Nos casos que ha alguma participacdo da area de T1 (COBIT e
ISACA, 2012). A Tabela 2 traz os atores mencionados pelo COBIT no catalogo de

processos de TI.

Tabela 2 — Atores envolvidos nos processos do COBIT (ISACA, 2012)

Board

Enterprise Risk Committee

Chief Executive Officer

Head Human Resources

Chief Financial Officer

Compliance

Chief Operating Officer

Audit

Business Executive

Chief Information Officer

Business Process Owners

Head Architect

Strategy Executive Committee

Head Development

Steering Committee

Head IT Operations

Project Management Officer

Head IT Administration

Value Management Officer

Service Manager

Chief Risk Officer

Information Security Manager

Chief Information Security Officer

Business Continuity Manager

Architecture Board

Privacy Officer

2.2.5. Processos de Tecnologia da Informacéao

O framework possui 37 macroprocessos separados por 4 categorias, conforme

exposto na Figura 3.


DBD
PUC-Rio - Certificação Digital Nº 1721463/CA


PUC-Rio- CertificagaoDigital N° 1721463/CA

Garantir a
Definigdo da
Governanca

Gerenciar
estrutura de
gerenciamento
deTIl

Gerenciar o
orgcamento e
0s custos

Gerenciar a
qualidade

Gerenciar
programas e
proietos

Gerenciar
mudangas

Gerenciar as
operagdes

Gerenciar os

controles de

processos de
negocio

Garantir a
entrega de
valor

Gerenciar a
estratégia

Gerenciar os
recursos
humanos

Gerenciar os
riscos

Gerenciar a
defini¢do de
reauisitos

Gerenciar o
aceite da
mudanga e
transi¢do

Gerenciar as
requisices de
servigos e os
incidentes
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Governanga de Tl Corporativa

Garantir a
otimizagdo de
riscos

Gerenciar a
arquitetura
corporativa

Gerenciar as
relagbes

Gerenciar a
seguranga

Gerenciar a
identificacdo
e construgdo
de solugGes

Gerenciar o
conhecimento

Gerenciar
problemas

Garantir a
otimizagdo de
recursos

Gerenciar a
inovagdo

Gerenciar os
contratos de
servicos

Gerenciar
disponibilidade
e capacidade

Gerenciar os
ativos

Gerenciar a
comunicagdo

Garantir a
transparéncia
das partes
interessadas

Gerenciar o
portfélio

Gerenciar os
fornecedores

Monitorar,
avaliar e analisar
o desempenho e

conformidade

Gerenciar a
promogao de
mudanga
organizacional

Monitorar,
avaliar e analisar
o sistema de
controle interno

Gerenciar a
configuragao

Monitorar, avaliar e
analisar a
conformidade com
requisitos externos

Gerenciar os
servigos de
seguranca

Gerenciamento de Tl Corporativa

Figura 3 — Processos de T1 (COBIT, 2012)
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Esses sdo os processos que servirdo de base para a constru¢do da modelagem
a ser proposta nesta dissertacdo de mestrado.

2.3 Gestdo deriscos

2.3.1. Evolucao historica

O Instituto Brasileiro de Governanga Corporativa - IBGC - em seu guia
intitulado Gerenciamento de Riscos Corporativos (IBGC, 2017) descreve o
historico dos padrdes de riscos no mundo desde o inicio do século passado, a seguir
sdo citados alguns desses padrdes constantes do histérico bem como uma linha do

tempo resumida contendo alguns dos padrdes referenciados.

As principais normas sobre o tema atribuem a Frank Knight a publicacdo, em
1921, do material precursor sobre gestdo de riscos e que se tornou a primeira
referéncia que introduziu alguma sistematizacdo sobre o tema (FRASER;
SIMKINS, 2010). Houve poucos avangos sobre o tema nas décadas seguintes e
apenas em 1975 a revista Fortune publicou o artigo The Risk Management
Revolution, sendo este um dos primeiros documentos a tratar do tema sob um
enfoque mais corporativo, voltado a objetivos empresariais (FRASER; SIMKINS,
2010).

O IBGC (IBGC, 2017) traz ainda referéncias de padrdes que trouxeram 0s
principios e diretrizes dos padrdes de riscos que seguimos atualmente. No inicio
dos anos 90, as bases para o que conhecemos como gestdo de risco foram
estabelecidas, mediante a publicacdo de dois documentos que se tornaram
referéncia internacional sobre o tema: o Cadbury (CADBURY, 1992) e a AS/NZS
4360:1995 (AUSTRALIA, 2004).

J& no inicio do Século XXI, houve a consolidacdo de praticas de gestdo de
risco corporativo. Em 2001 foi iniciado aquele que se tornou o principal guia de
gestdo de riscos britanico, o The Orange Book. Na mesma época, em 2002, os
Estados Unidos aprovaram a chamada Lei Sarbanes-Oxley, por meio dela,

buscaram mitigar riscos, evitar a ocorréncia de fraudes e proteger investidores
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(USA, 2002). Ainda no mesmo periodo, em 2004, o COSO publicou o Enterprise
Risk Management - Integrated Framework.

Nos altimos anos, um dos padrdes mais adotados internacionalmente foi
lancado em 2009, a norma técnica ISO 31000 Risk Management — Principles and
Guidelines, que prové principios e boas praticas para um processo de gestdo de
riscos corporativos. No Brasil a norma também é amplamente utilizada, sua
traducdo e edicdo € divulgada pela Associacdo Brasileira de Normas Técnicas
(ABNT-ISO 31000, 2009).

A Tabela 3 contém parte dos padrdes de riscos citados no guia de riscos
corporativos do IBGC com suas respectivas datas de publicacdo no cenério

mundial.

Tabela 3 — Histdrico dos padrdes sobre riscos (IBGC, 2017)

1921 Estudo de Frank Knight

1947 ISO

1977 FCPA

1985 Criacao Coso

1988 Acordo Basileia |

1992 Coso | — Internal Controls CadBurry VaR

1996 Cobit
1999 Emendas ao Basileia |
2004 Proposta de uma nova adequacao de capital: Basileia Il

2005 Sarbanes-Oxley Coso Il — ERM ISO 27.001

2009 ISO 31.000

2010 UK Bribery Act Basileia Ill / Lei Dodd-Frank

2013 Coso 2013 — atualizacao

2014 Lei n. 12.846 — Anti-Corrupg¢ao

2017 Decreto n. 8.420 / 1SO 9.000 — Mentalidade de Riscos

2.3.2. Principios e diretrizes

A 1SO 31000 fornece principios e diretrizes para gerenciar os riscos de forma
geral, ndo especificando o setor ou &rea de atuacdo da organizacdo. Alem disso a
norma pode ser aplicada no nivel operacional, tatico ou estratégico para servicos,
projetos ou produtos (ABNT-ISO 31000, 2009).
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Principios Estrutura

¢ Criavalor Mandato e

» Parte integrante dos processos comprometimento
Organizacionais e

» Parte da tomada de decisdo -

* Aborda explicitamente a Concepglo da
mcerteza Estrutura para

* Sistemitica estruturada e Eetetical riscos \
oportuna _

. Baseada nas ﬂ;elhor’es _ Melhoria Implementacio
mformacdes disponiveis continua da da gestio de

¢ Feitz sobre medida estrutura riscos

¢ Considera fatores humanos e
culturais \ . /
* Transparente e inclusive Monitoramento
e andlize critica

* Dinimica interativa e capaz de
reagir a mudancas da estrutura
# Facilita a Melhoria continuada
organizagio

Figura 4 — Principios para gestdo de riscos (ABNT-1SO 31000, 2009)

Em linhas gerais, o fluxo do risco segue uma primeira anélise pela diretoria,
visto que primeiramente é necessario entender a area responsavel da empresa por
tratar cada risco. Apos a fase inicial, cada gestor faz uma mensuracdo mais
detalhada do risco, levando em consideracdo os objetivos de negdcio e a tolerancia
para entidade suportar a concretizacdo do risco analisado. Apds a andlise do gestor,
0s riscos sdo colocados em uma visao de carteira para que a alta administragéo possa

avaliar a gravidade do risco e as interdependéncias existentes.

2.3.3. Processo gestao de riscos

Uma iniciativa de gestao de riscos bem implementada depende das diretrizes,
metas e objetivos tracados pela alta administragdo na matriz organizacional. Os
registros e a¢des reportadas na cadeia de gestores da empresa serve como origens

para tomadas de decisdo mais precisas nos niveis hierarquicos mais elevados.
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A Figura 5 descreve as interrelagdes entre as areas no processo de gestdo de
riscos, além disso, contempla de forma macro o processo de riscos conforme a
norma 1SO 31000.

De acordo com a norma da ISO 31000 (ABNT-ISO 31000, 2009), o
planejamento do gerenciamento de riscos segue as etapas para Compor 0 processo
geral de gerenciamento de riscos. As etapas contidas na norma estdo descritas

abaixo de forma resumida:

a) Estabelece o contexto: classificacdo se 0s riscos e ameacas sao internos ou

externos;

b) lIdentificagcdo de riscos: busca, reconhecimento e descrigdo de riscos,

gerando uma lista de eventos que impactam os objetivos organizacionais;

c) Andlise de risco: avaliacdo das causas e fontes de risco, suas consequéncias

positivas e negativas e a probabilidade de que essas conseqiiéncias possam ocorrer;

d) Avaliacdo de Riscos: auxilia na tomada de decisdes quanto ao tratamento,
estabelecendo prioridades e possiveis acdes a serem tomadas para posterior

processamento;

e) Riscos de tratamento: processo usado para modificar o risco, incluindo
mitigacao de riscos, taticas de prevencao de riscos e planos de contingéncia, caso o

risco se concretize;

f) Comunicacdo e consulta: processo continuo e iterativo que fornece

informagdes compartilhadas, dialogando com as partes interessadas;

g) Monitoramento e Analise Critica: processo continuo de verificacao,
supervisdo, observacdo critica ou identificacdo da situacdo para identificar

mudangas.

O padrédo ainda trata das fungdes e responsabilidades que os atores
organizacionais devem cumprir nos ambientes corporativos. A abordagem contéem
trés linhas de defesa, onde na primeira linha estdo os operadores do processo de

gestdo de riscos (controles internos), ja na segunda linha estdo os profissionais que
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apoiam a primeira linha em suas atribui¢des. Por fim, a terceira linha contém os

profissionais da auditoria interna, que sdo mais independentes da execucdo do

processo.

Contexto

Identificacao

’_

Comunicagio e Consulta

Avaliagio

Monitoramento e Andlise Critica

[ e ]

Orglios de Governanga / Conselho | Comité de Auditoria J

Primeira Linha de Defesa Segunda Linha de Defesa

Terceira Linha de Defesa

i | Gestdo de Riscos |
Controle 4
Interno

Geréncia
Operacional

| | Outras defesas |

Auditoria
Interna

Figura 5 — Processos de riscos (ABNT-1SO 31000, 2009)

H& também no normativo ISO uma especificamente a Matriz de Riscos que é

mais um componente para a gestdo de riscos que permite a identificacdo e

priorizacdo dos riscos em uma tabela geral. A matriz de riscos consiste em uma

tabela de duas dimens6es com objetivo de calcular a severidade do risco e exibi-lo

em um diagrama gerencial.

A Figura 6 traz o processo de gestdo de riscos empresarial, de acordo com as

normas apresentadas. O processo € uma interpretacdo do autor em relacdo a

literatura ja apresentada.

-

Area Técnica

Definir

> Respostas

Priorizar

Risco

Analisar
Contexta

Identificar Avaliar
Risco Risco

Implementar
Plano

Selecionar
Processo

Diretor da Unidade

A

Validar
Informacoes

3

Propor Plano de Riscos

Processo Gestao de Riscos

Area de Conformidade
14
{
|
=

Validar
Plano

Aprovar
Elaboracio

CEO/Colegiado

O

Realizar Analise
Executiva

Figura 6 — Processo geral de gestao de riscos
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2.3.4. Matriz de riscos

Este topico contém os conceitos trazidos pela norma ISO 31000 para, ap6s
entender o processo da gestdo de riscos, compreender sua categoria e identificar sua
severidade, para assim subsidiar as decisdes dos gestores (ABNT-ISO 31000,
2009).

De acordo com a norma, o0 risco € uma composicdo de probabilidade de

ocorréncia com o impacto por ele causado, no caso da ocorréncia se confirmar:
Risco = Probabilidade X Impacto

O resultado dessa operacao estabelece o nivel de risco para a organizacédo. A
andlise de riscos pode ser qualitativa ou quantitativa, em funcdo do cenario
apresentado. Métodos qualitativos usam escalas como baixa, media e alta. J& 0s
métodos quantitativos sdo representados por valores para suas conseguencias e
probabilidades, dependendo do conhecimento do gestor sobre 0s processos

empresariais.

Extraida do guia sobre riscos do Instituto Brasileiro de Governanca
Corporativa, a Figura 7 exemplifica a relacdo entre os riscos, que pode ser ilustrada

por meio de uma matriz bidimensional simples, como a que segue:

alto

RISCOS DE MEDIA SEVERIDADE: RISCOS CHAVE — ALTA SEVERIDADE:

* Menor probabilidade, mas poderiam ter e Riscos criticos que potencialmente
um impacto adverso significativo sobre os ameagam a realizagdao dos objetivos de
objetivos de negdcios. negaocio.

(@]
'_
O
T
S RISCOS DE MEDIA SEVERIDADE

RISCOS DE BAIXA SEVERIDADE: R AT, [ E

provavel que ocorram;

¢ Monitoramento significativo ndo é « Considerar o balango de
necessario a menos que a classificagao custo/beneficio;
mUdeF ) ) * Reavaliar com frequéncia para

bai * Periodicamente reavaliada. detectar mudancas nas condi¢des (para
aixo alto impacto).

baixa PROBABILIDADE alta

Figura 7 — Matriz de riscos (IBGC, 2017)
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2.3.5. Medicdo e desempenho na gestao de riscos

Em relacdo a medicdo e desempenho dos riscos, a norma editada pelo
Committee of Sponsoring Organizations of the Treadway Commission, COSO
(COSO, 2017), trouxe uma atualizagdo em suas definicGes tratando o tema de uma
forma mais estruturada. No material, algo que é bastante pontuado é que as
estratégias de abordagens a tomada aos riscos ndo sdo homogéneas, quando

comparadas de uma organizacao para outra.

Em alguns casos, os Conselhos das empresas se envolvem mais com a
estratégia de risco definida pela Administragdo, em outros casos os Conselhos
fazem um papel menos questionador, tendendo a aceitar a visdo definida pela
Administracdo sobre os riscos. Entretanto, independente da estratégia tomada para
0 apetite a riscos, a missao e visdo da empresa sdo sempre um direcionador para as

decisBes sobre 0s riscos.

O que a norma traz também como informac&o sobre a mensuragédo de riscos
é que, além de ser uma definicdo que é refinada pelos gestores de cada area, o
melhor tipo de abordagem de estruturacdo dos riscos é aquele que esta alinhado a

estratégia da empresa.

Extraida da norma COSO editada em 2017, a Tabela 4 traz um exemplo de
tabela que define os niveis de riscos aceitos por uma organizagdo apés a definicéo
das metas estratégicas e a analise dos riscos indicados pela Administracdo e

detalhado pelos gestores das areas.


DBD
PUC-Rio - Certificação Digital Nº 1721463/CA


PUC-Rio- CertificagaoDigital N° 1721463/CA

23

Tabela 4 — Medidas de meta e desempenho (COSO, 2017)

Objetivo de Negoécio

Retorno sobre os investimentos
para um gerente de ativos

Meta de 5% de retorno
anual sobre a carteira

Tolerancia

3% a 7% de retorno anual

Pedidos online de entrega em
domicilio de um restaurante

Meta de entrega em 40
minutos

Tempo de entrega entre
30 e cinguenta minutos

Diminuir o namero de ligagdes
perdidas em um call center

Meta de 2% do niimero
total de ligagoes

1% a 5% do numero total
de ligagoes

O que se pretende pontuar para esta dissertagdo com as defini¢bes de

necessarias para cada risco elencado.

medicdo e desempenho na gestao de riscos é que, para a Administracdo definir os
riscos de cada area, € necessario o conhecimento dos processos de negécio da
empresa no nivel de detalhe que cada processo possui. Dessa forma, modelos que
representem bem o0s processos possibilitam que os administradores e gestores

possam elencar os riscos de forma correta e prever as medidas de tolerancia
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3 Modelo conceitual

3.1 Modelagem de gestdo de riscos em engenharia de requisitos

Em funcdo da importancia que as informag6es possuem sobre a estratégia
de gestdo de riscos nas organizacOes, torna-se claro que as areas de TI
desempenham um papel central na avaliagdo de riscos. O ponto mais importante é
que em um processo de gestdo de riscos ha varias informacgdes que ndo sdo
valoradas de forma objetiva, e para isso a representacdo dos requisitos néo
funcionais por meio de um framework de metas flexiveis (CASTRO, 2002) pode
ser uma boa aliada ao processo de gestéo de riscos. Dessa forma, o que pretendemos
aqui é utilizar um catalogo de metas flexiveis (CHUNG, 2000) para auxiliar na

analise da gestdo de riscos empresarial.

3.2 Processo para construcao do modelo de gestdo de riscos

Neste tdpico ilustramos o processo utilizado para criagdo do modelo
proposto, que tem por objetivo representar as dependéncias da organizacdo, suas
funcles, recursos, metas e softgoals (metas de qualidade, NFRs). Os softgoals, no

modelo, refletem as qualidades relacionadas com 0s riscos.

Processo Modelagem de Riscos

Gestor de Riscos

Definir catilogo Definir metas, ‘ Contriir ‘ Contruir ‘ Definir ‘ Identificar
—> de processos e —>» metas flexiveis ‘;"I“‘ o modelos SA —> + —> Matriz de componentes —3
stakeholder e atores | imodeloiN e SD ‘ Riscos do Risco

J

Elaborar
—>» Respostas —>
aos Riscos

Figura 8 — Processos de definicdo dos riscos empresariais em Tl
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01. Definir catélogo de processos e stakeholders:

Nesta etapa utilizamos o framework COBIT-5 (COBIT, 2012) para obter
a base dos processos e stakeholders de TI1. O COBIT faz integragao dos
principais frameworks de mercado como o ITIL, PMBOK e TOGAF,
além disso, também propde o alinhamento da Tl ao negaécio, permitindo
uma visao holistica da organizagao.

02. Definir metas, metas flexiveis e atores:

Nesta etapa reduzimos a base de processos do COBIT com a premissa
que as seguintes areas estivessem representadas: a) governanca,
planejamento, implantacdo, suporte e monitoracdo. Também extraimos
os atores do framework com o obejtivo de termos as seguintes areas
representadas: a) alta administracdo, area de negdcio, compliance e areas
de TI.

03. Construir modelo NFR:

A partir dos processos mapeados no passo 02, identificamos quais seriam
as metas que ndo teriam critérios estritamente claros para terem seus
objetivos satisfeitos e, a partir desses, construimos o0 modelo NFR.

04. Construir modelos SA e SD:

Construcdo do modelo de gestdo de riscos, considerando a rede de
dependéncias e elos entre os atores, de acordo com a linguagem i*,
descrevendo as metas, tarefas, recursos e metas flexiveis.

05. Definir Matriz de Riscos:

Nesta etapa, para tornar mais compreensivel a identificagdo dos
componentes do risco (passo 06), foram considerados apenas 2 riscos de
TIl, muito comuns a uma matriz de riscos empresarial: | — Falha no
desenvolvimento de projeto e Il — Falha na gestdo de mudancas.

06. Identificar componentes do Risco:

Foi utilizado o0 modelo SD para identificar os riscos escolhidos no passo
05. As metas, atores, recursos, tarefas e metas flexiveis associadas ao
risco foram elencadas pelo autor, de acordo com a natureza do risco
analisado. A etapa tem como finalidade ser um exercicio para percepgao
do uso real da modelagem, avaliando se é possivel visualizar de forma

holistica as partes envolvidas em um determinado risco empresarial.

25
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e (7. Elaborar plano de respostas aos Riscos:
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Nesta etapa, é elaborado pelos gestores um plano de acéo para 0s riscos

identificados, que é aprovado posteriormente pelos altos executivos da

organizacao.

Conforme mencionado no primeiro capitulo, o objetivo desta pesquisa € que

a modelagem criada apoie 0s gestores de riscos a entenderem melhor os riscos

empresariais de forma a tomarem decisfes mais precisas quando da concepcao e

aprovacao de um plano de resposta aos riscos.

3.3 Representacdo da gestdo de Tl

A tabela 5 representa os atores responsaveis pela gestdo organizacional no

contexto de Tecnologia da Informacéo, os 6 agrupamentos de responsabilidades

representam os 6 atores que serdo utilizados no modelo SD a ser criado. A origem

dos dados de responsaveis € do framework COBIT-5.

Tabela 5 — Os grupos de atores para modelagem i-estrela

« | Board | Enterprise Risk Committee

E Chief Executive Officer 3 § Head Human Resources

L1 Chief Financial Officer é Compliance

2| Chief Operating Officer < Audit

@ Business Executive ' Chief Information Officer

3 Business Process Owners 4 fo Privacy Officer

20| Strategy Executive Committee 8| Head IT Administration

= Steering Committee < | Head Architect
Project Management Officer 5 § Head Development

-% Value Management Officer O | Information Security Manager

5 | Chief Risk Officer .- | _Head IT Operations

Z | Chief Information Security Officer 6| &| Service Manager
Architecture Board © Business Continuity Manager

Para compreender melhor os processos que seriam usados para criagdo do

modelo SD, foi criada a Tabela 6 que € um resumo de todos 0s processos constantes
do COBIT-5 (COBIT, 2012). O objetivo do modelo é representar as dependéncias
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da organizacéo, suas funcdes, recursos, metas e softgoals (metas de qualidade,
NFRs). Os softgoals refletem as qualidades relacionadas aos riscos mapeados.

Tabela 6 — Processos de Tecnologia da Informacdo para modelagem

Macroprocessos para gestado de Tl

1 - Alinhar a Tl ao negécio 4 — Sustentar os servigos de Tl
1.1 - Gerenciar a estratégia e o planejamento de TI 4.1 - Controlar solicitagdes de ativos e incidentes
Desenvolver estratégias de Tl Tratar eventos e solicitagdes de Tl
Desenvolver planejamento de Tl Tratar incidentes
1.2 - Gerenciar o desempenho da Tl Controlar ativos de Tl
Monitorar o desempenho financeiro 4.2 - Gerenciar a qualidade na passagem para a produgdo
Gerenciar o desempenho dos processos de Tl Documentagdo mudanca de infra-estrutura
Gerenciar o desempenho operacional de Tl Controlar documentagdo de requisitos de sistemas
1.3 - Alinhar arquitetura de Tl ao negécio Gerir integridade e disponibilidade dos sistemas
Desenvolver arquitetura de Tl Manter catalogo de aplicagdes
Prospectar novas tecnologias de Tl 4.3 — Controlar ambientes e produtos de Tl
Padronizar tecnologias existentes Controlar a disponibilidade de ambientes de Tl
| ..4 - Gerenciar a prestagdo de servigos aos clientes Gerenciar mudangas nas configuragGes de Tl e infra-estrutura
_ Gerir os recursos de ambientes informatizados Gerenciar a continuidade dos servigos de Tl
_ Gerenciar o catédlogo de servigos de Tl Executar servigos de TI
_ Gerenciar o portfélio de servigos de Tl 4.4 - Manter sistemas e ambientes de Tl
| ..5 - Fornecer inovagdo através de processos e tecnologia Prover corre¢do e manutengdo de aplicagdes

Garantir a manutengdo preventiva de ambientes de produgdo

2 - Gerenciar o relacionamento com as areas de clientes Executar gestdo de ambientes em produg&o

1.1 - Avaliar novas solug&es de TI Preparar documento de manuteng¢do para novos sistemas

Estruturar o planejamento das ideias de Tl

PUC-Rio- CertificacaoDigital N® 1721463/CA

Identificar beneficios e requisitos de Tl das ideias 5 - Apoiar a organizagao de Tl
_ Identificar necessidade das solugdes de Tl 5.1 - Gerenciar a seguranga, risco e conformidade
_ Consolidar solugdes propostas Gerenciar as politicas, normas e padrdes de seguranga da informagéo
| 2.2 — Gerenciar o portfélio de Tl Gerenciar arquitetura tecnoldgica de seguranca da informacgao
Identificar projetos de Tl Gerenciar os riscos de Tl
Priorizar os projetos de Tl Gerenciar conformidades de Tl
Controlar os projetos de Tl Gerenciar perfis de acesso e identidade em Tl
2.3 — Monitorar os servigos de TI 5.2 - Gerenciar fornecedores e contratos de Tl
Desenvolver relatérios e indicadores de servigos Gerenciar contratagdes e aquisi¢cGes
Controlar os servigos de Tl Gerenciar relacionamentos com fornecedores
Realizar reuniGes de acompanhamento com clientes Realizar pequenas contratagdes
Avaliar mudangas em projetos 5.3 - Gerenciar a administragdo e orgamento de Tl
Avaliar pés implantagdo dos projetos Gerenciar a administragao de Tl
2.4 - Executar consultoria de servigos de Tl Gerir o orgamento de Tl
Aprofundar as relagdes com os clientes Verificar pagamentos e contratos de Tl
Prospectar solugGes de clientes Gerir os recursos humanos e conhecimento de Tl
Executar consultoria a servigos solicitados Gerenciar satisfacdos de empregados em TI

2.5 - Gerenciar modelo de informacdo de Tl Gerir e desenvolver funcionarios de T
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Gerenciar conhecimento de Tl

3 — Implementar as solugoes de Tl

5.4 — Suportar comunicagdo de T

3.1 - Desenvolver protétipo de projetos

Gerir a mudanga em ambientes de Tl

Desenvolver estrutura de solugdes de TI

Gerir a comunicagdo interna e externa

Reunir informagdes, processos e requisitos

Prototipar sistemas de informagdo

3.2 - Implementar solugdes de software

Realizar andlise e projeto de solugdes de software

Desenvolver solugdes de software

Testar e aprovar aplicagdes de Tl

Prospectar ferramentas pre-existentes de software

3.3 - Implementar solugdes de infraestrutura

Realizar andlise e projeto de solugdes de infra

Desenvolver solugdes de infra

Testar e aprovar sokugdes de infra

3.4 - Gerenciar métodos e documentagao

Gerenciar documentagdo padrdo de ambiente

Gerenciar recursos e ferramentas

PUC-Rio- CertificagaoDigital N° 1721463/CA

Gerenciar métodos para desenvolvimento e manutengdo

3.4 Matriz de riscos para analise

E geralmente usada para avaliar o risco em um nivel geral, muitas vezes

guando ndo ha muitos dados ou recursos disponiveis.

Cabe destacar que a atividade de elaborar uma matriz de riscos ndo pode ser

a Unica a ser executada quando os riscos forem ser priorizados, sendo necessario

visualizar detalhes de cada risco.

Na elaboracdo de uma matriz de riscos a escala de probabilidades sera

classificada como:

» Muito baixa: Improvavel. A conjuntura sugere essa possibilidade em um

cenario extremamente atipico. (peso 1)

« Baixa: Rara. A conjuntura pouco sugere essa possibilidade. (peso 2)

» Media: Possivel. A conjuntura observada sugere moderadamente essa

possibilidade. (peso 5)

« Alta: Provavel. A conjuntura observada sugere fortemente a possibilidade.

(peso 8)
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» Muito alta: A conjuntura observada sugere nitidamente essa possibilidade.
(Peso 10)

A escala de consequéncias seré classificada de acordo com a lista abaixo:

 Muito baixo: Minimo dano aos objetivos da empresa. (Peso 1)
« Baixo: Pequeno dano a empresa. (Peso 2)

» Médio: Moderado dano aos objetivos empresariais, entretanto recuperavel.
(Peso 5)

« Alto: Significativo dano aos objetivos empresariais, de dificil reversao.
(Peso 8)

» Muito alto: Catastroficos danos aos objetivos empresariais, de forma
irreversivel. (Peso 10)

PROBABILIDADE MATRIZ DE RISCOS

Muito Alta 10 20 50 80 100
Alta 8 16 40 64 80
Moderada 5 10 25 40 50
Baixa 2 4 10 16 20
huto 1 2 5 8 10
Muito Baixa Baixa Média Alta Muito Alta

Figura 7 — Matriz de riscos com métricas (IBGC, 2017)

3.5 Exemplo de aplicacdo da Matriz

Neste topico iremos utilizar o modelo SD descrito para rastrear os elementos
associados aos riscos que compdem uma matriz de riscos de tecnologia da
informacdo. Um dos principais objetivos da gestdo de riscos € que 0s gestores
tenham uma melhor compreensdo da estrutura organizacional, vinculando-a as

ameacas as quais a instituicao esta exposta.

IMPACTO
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A matriz de riscos abaixo contém 4 riscos bésicos de tecnologia da
informacdo. A classificacdo dos riscos baseada na matriz de impacto e
probabilidade ajuda os gestores a planejar e acompanhar os riscos de forma mais
estruturada. Contudo, € importante ressaltar que o uso Unico e exclusivo da matriz

ndo é suficiente para que se tenha um entendimento do processo com completude.

# Risco ‘ Descricao do risco

Perda ou roubo de informagdes comerciais, causadas por falhas nos

1 Falha de seguranca de TI . s : ~ .
5 ¢ sistemas de protecdo, ciberterrorismo ou ndo conformidade.

Falha ou indisponibilidade de recursos de TI, resultando em falhas

2 Falha de Infraestrutura . ~ ;
ou interrupgdes nos servigos de TI.

Falhas no gerenciamento de demandas, permitindo erros em

3 Falha na Gestdo de Mudangas . . ~
sistemas e / ou processos no ambiente de produgio.

Falta de controle na implementacio dos projetos, causando atrasos
4 Falha em projetos de TI na implementacdo, baixa qualidade do produto ou nao
conformidade com os regulamentos legais.

Figura 10 — Exemplo de matriz de riscos

A tabela abaixo contém as descri¢Ges dos riscos e seus valores de impacto e
probabilidade. A resultante da composicdo entre os valores dos eixos | e P

posicionam cada risco em sua coordenada na matriz de riscos empresarial.

PROBABILIDADE DIAGRAMA DE VERIFICACAO DE RISCOS

Muito
Alta

Alta
Modera °
da
Baixa a

Muito
Baixa

IMPACTO
Muito Baixa Media Alta Muito Alta
Baixa

Figura 11 — Valores sugeridos para riscos de TI
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4 Modelagem para gestao de riscos

Neste capitulo serdo mostradas as atividades mais relacionadas a linguagem
i-estrela especificamente, como a construcdo dos modelos SA, SD, o catédlogo NFR,
e as representacdes dos riscos no proprio modelo SD proposto.

Dessa forma, as etapas do processo e a sugestdo de uma matriz de riscos,
mencionados no capitulo 3, adicionadas as construcdes dos modelos descritas a
seguir, servirdo de base para subsidiar a hipotese do autor do uso da linguagem

intencional para apoiar no processo de gestdo de riscos empresarial.

4.1 Strategic Actor (SA)

Para representacdo dos responsaveis pelos processos organizacionais havera
seis atores relacionando os processos e metas empresariais no contexto de TI. As
seis categorias sdo: Diretoria Executiva, Area de Negocio, Area de Riscos,
Operacao de TI, Planejamento de TI e Arquitetura e Projetos de TI. Todos séo
derivados dos papéis e responsabilidades do framework COBIT-5 (COBIT, 2012).
Conforme mencionado anteriormente, foi feito um resumo dos papeis
organizacionais em seis categorias para facilitar o entendimento de uma versao
inicial de um modelo SD aplicavel a um ambiente empresarial. E natural que,
conforme as necessidades, os papéis sejam adicionados para melhor expor as

necessidades de cada empresa.
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Stakeholder

w

Eum Operacao de Tl

Diretoria
Executiva

T T~

Arquitetura e
Projetos de Tl

Area de Riscos

Area de
Negdcios
e

T

Planejamento
de TI

Figura 12 — Diagrama SA para processos empresariais de T1

4.2 Modelo NFR de gestao de riscos

Para uma melhor compreenséo do papel das metas-flexiveis (NFRS) na gestao
de riscos, foi criado um catalogo NFR (CHUNG, 2000) para ajudar a modelagem
do conhecimento. A Figura 13 mostra um catdlogo NFR parcial para a meta-flexivel
Invunerabilidade. O papel das metas-flexiveis na linguagem i-estrela capacita a
descricdo de como as qualidades interferem entre si, bem como processos e recursos
da organizacdo. O catalogo foi gerado a partir do processo de revisdo do framework

COBIT-5, conforme demonstrado no capitulo 3 deste trabalho.
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Figura 13 — Diagrama NFR (Invulnerabilidade)

4.3 Strategic Dependency (SD)

A partir das informacGes estruturadas dos processos e atores exibidos
anteriormente foi construido o modelo SD para avaliacdo dos riscos de T1. Embora
ndo tenham sido cobertos todos os processos de Tl do framework, o modelo foi
construido para também ser avaliado por pesquisadores e profissionais da area. A
modelagem possui a base para mostrar as possiveis vantagens de usar uma
linguagem intencional para representar o objetivo definido no capitulo inicial da

dissertacéo.
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Figura 14 — Diagrama SD para processos empresariais de T1

A linguagem i-estrela também fornece outro diagrama, o diagrama SR, para
ampliar os detalhes de como cada ator tenta cumprir as suas responsabilidades de
acordo com o diagrama SD. Entretanto, para validacdo da modelagem foi elaborado

apenas o diagrama SD e o catadlogo NFR.

4.4 Uso do modelo SD para apoiar os gestores de riscos

As figuras 15 e 16 foram elaboradas a partir de riscos de Tl, com base no

diagrama SD para rastrear elementos associados a riscos que compdem uma T1. Um
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dos principais objetivos da gestdo de riscos é que os gestores tenham uma melhor
compreensdo da estrutura organizacional relacionando-a com as ameagas que a
instituicdo esta exposta, dessa forma o diagrama SD torna-se um poderoso aliado
na gestao de riscos. “A implantacdo e o aprimoramento da gestédo de riscos comeca
com a conscientizacdo sobre a importancia de gerenciar riscos e avanga com a

implementacdo de praticas e estruturas necessarias. ” (TCU-SEPLAN, 2014).

Os riscos selecionados para aplicacdo do modelo SD estdo demonstrados nas
Figuras 15 e 16, sendo estes respectivamente: “A falha de projetos de TI1” e “Falha

na gestdo de mudangas”.

A avaliacdo do modelo ira comparar as Figuras 15 e 16 com o diagrama SD
e verificar se elas auxiliam na visualizacao da rede de dependéncias organizacional,
e se capacitam os gestores a avaliar melhor a cadeia de responsabilidades, metas,

metas-flexiveis, tarefas e recursos envolvidos em um risco especifico.
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Figura 15 — Representacéo do risco 3
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5 Avaliacao da estratégia

Este capitulo descreve a avaliacdo da modelagem organizacional que visa
apoiar os riscos de Tl com 0s quais as empresas estdo expostas, a partir do uso da

linguagem intencional i-estrela.

5.1 Objetivo

Com a finalidade de obter percep¢oes sobre a modelagem elaborada, o autor
realizou uma pesquisa de opinido entre profissionais que atuam na area da
pesquisal. Conforme explicado ao longo do trabalho, o autor elaborou uma
modelagem de gestao de riscos com uso de linguagem intencional para atender a
necessidade de representar a contento as informagfes as quais 0os ambientes de

negocio estdo expostos.

Como resultado da avaliagdo, os participantes reportaram suas impressoes
sobre modelagem construida pelo autor e a eventual usabilidade desta modelagem.
E importante ressaltar que o0s participantes apenas avaliaram Unica e
exclusivamente a modelagem construida, ndo havendo participa¢do no processo de

construcdo da modelagem.

Durante a avaliacdo foram enviadas as documentacdes descritas abaixo, que
continham o conhecimento sintetizado da linguagem i-estrela, o processo de

construcdo da modelagem e a andlise dos riscos a partir da modelagem:

Documento 1: Contextualizacdo sobre a linguagem i-estrela, o processo de
construcdo da modelagem e por fim a analise dos riscos a partir da

modelagem

1 Submeteu-se a Camara de Etica em Pesquisa da PUC-Rio o Projeto de Pesquisa
61/2020, para obtencédo de parecer ético favoravel para pesquisa de opinido envolvendo
pessoas.
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Documento 2: Questionario que aborda tanto questdes sobre o perfil
profissional do respondente, quanto aspectos sobre conhecimento adequado
e usabilidade da modelagem. O questionario contém um grupo de questdes

profissionais e um grupo questdes a respeito da modelagem.

Com as respostas ao questionario pretendeu-se cobrir os objetivos tracados
para um entendimento sobre o processo de modelagem bem como a avaliagéo da
modelagem em si, levando-se em consideracao os riscos escolhidos e seus fatores

associados.

5.2 Execucdao da avaliacao

Para selecdo dos participantes, a amostra da avaliacdo foi determinada pela
quantidade de convites aceitos entre engenheiros de requisitos, arquitetos de Tl e
gestores de riscos. O total de convites feitos pelo autor foi de 43 (por meio
eletrénico: e-mail ou Whatsup), dos quais o autor obteve resposta de 14
participantes, com o questionario efetivamente respondido. Nesta etapa foi
solicitado aos participantes informar a quantidade de anos de experiéncia nas

respectivas areas de atuacao.

Inicialmente o autor enviou a explicacdo textual para os 43 participantes que
continha o objetivo da pesquisa e 0s documentos 1 e 2 citados anteriormente. Nesta
etapa houve alguns questionamentos dos participantes para um melhor
entendimento da pesquisa e, ainda nesta etapa, o autor efetuou pequenas correcdes

nos documentos da pesquisa.

Apos a etapa incial de entendimento, o autor enviou novamente para 0s 43
participantes a documentacdo ajustada para que se manifestassem com a resposta
ao questionario. Houve entdo 14 respostas efetivas com o questionario preenchido

pelos participantes.

Foi possivel identificar no processo a importancia da etapa incial no
nivelamento do conhecimento entre os envolvidos na pesquisa. Na etapa, além de
atingir o objetivo de explicagdo sobre o processo de criagdo da modelagem, foi

possivel identificar lacunas na documentacdo que impediam que os participantes
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tivessem um melhor entendimento dos conceitos. Essa etapa foi necessaria pois

nem todos os participantes possuiam conhecimento sobre a linguagem i-estrela.

Com isso, 0 documento sobre a contextualizacdo da modelagem foi mais bem
detalhado para o entendimento dos participantes. Esta atividade reduziu o risco de
o nivel do conhecimento ndo ser uma ameaga no preenchimento do questionério de

Avaliacéo Final.

5.2.1. Coletados dados

O questionario foi elaborado e armazenado por meio da ferramenta do
google forms, para que 0 acesso as questdes pelos participantes fosse mais facil e
para que o autor pudesse extrair as informagoes, tabular e armazenar com maior

celeridade e preciséo.

5.2.2. Limitagdes do estudo
Entre as limitacdes do estudo identificadas pelo autor estdo:

a) a quantidade de perguntas pode n&o ter sido suficiente para capturar o0s
resultados desejados, em funcdo de tratar-se de um tema muito amplo e de dificil

sintese em um pegueno numero de perguntas;

b) o elaborador das perguntas ser um pesquisador em engenharia de
requisitos com conhecimento na linguagem i-estrela, e, a0 mesmo tempo, ter
vivenciado profissionalmente 0os mesmos problemas de representacdo de

informacBes ao mapear riscos de TI.

5.3 Avaliacdo do questionério

Para a Avaliagdo Final houve 14 questionarios respondidos, dos 43
enviados. O grau de escolaridade dos respondentes é composto por 71% de p0s-
graduandos e 0s 29% restantes tem grau superior. O perfil complementar dos

respondentes segue descrito nos topicos subsequentes.
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5.3.1. Perfil do respondente

O questionario preenchido apo6s de execucdo da avaliacdo é evidenciado na

Tabela 7. As perguntas visam avaliar, de modo geral, o perfil dos respondentes.

Tabela 7 - Questionario de perfil dos avaliadores

P.I — H4 quanto tempo vocé atua em area relacionada a Engenharia/Tecnologia da

Informacgdo?

( ) Menos de 1ano

( )Entre 1 e3anos

( )Entre3 e 10anos

( ) Acima de 10 anos

P.Il — Qual sua area de atuacdo de maior especialidade?

( ) Arquiteto de Solugdes / Engenheiro de Software

( ) Gestor de Riscos/TI

( ) Outros

P.Ill — Qual a receita anual da empresa de maior relevancia que vocé ja trabalhou (no

minimo 2 anos)?

( ) Menos de $10 milhdes

( ) Entre $10 milhdes e $100 milhdes

() Entre $100 milhdes e $1 bilhdo

( ) Mais de S1 bilhdo

P.IV — Qual método de modelagem de processos vocé possui maior especialidade?

() BPMN

() UML

()iStar

( ) Outro (Qual: )
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Figura 20 - Caraterizacao pelo metodo de processo que utiliza

Cabe destacar, a partir da caracterizacdo dos participantes, que um grupo
muito pequeno possuia conhecimento na linguagem i-estrela, conforme

mencionado no grafico acima.

5.3.2. Avaliacdo da modelagem elaborada pelo autor

A avaliagdo foi dividida em duas macroatividades para serem executadas
pelos participantes do questionario. Apo6s a leitura do documento sobre a
contextualizacdo da criacdo da modelagem e indicacdo dos riscos, foram
respondidas as perguntas do documento 2, e as respostas estdo tabuladas conforme

segue:

1 2 3 4

Figura 21 — Visualizacéo dos riscos de forma geral
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Figura 23 — Percepcao de facilidade em visualizar transparéncia das
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Figura 24 — Possibilidade de ajudar no trabalho rotineiro dos profissionais
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Figura 25 — Possibilidade de perceber os fatores associados a um risco
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Foram recebidos comentarios positivos e sugestdes de melhoria com a
finalidade de aperfeicoar o0 modelo, em uma implementacdo posterior, conforme

tabelas de resumo a seguir.
P6. Indigue fatores positivos que encontrou na modelagem

Os registros no questionario evidenciam também os fatores positivos da

modelagem e seguem listados abaixo:

o Otima separacéo entre as reponsabilidades dos atores.

e Avisualizagdo dos riscos € bastante positiva, como se fosse um BSC (balanced score
card) de riscos.

e Alto potencial para consolidacéo e apresentacéo de informacdes e dados complexos;
Vinculagéo entre riscos e metas.

e Trouxe o nivel de inter-relacionamento entre as areas e as métricas relevantes.

e Tratar requisitos ndo funcionais junto com os funcionais;
Definir metas e os meios para alcanca-las por ator.

e Atores e responsabilidades bem divididas e claras;
Metas e riscos transparentes;
A informacgé&o apoia decisBes de maior qualidade.

e Ajuda a modelar riscos.

e Consegue de forma visual identificar os riscos e pontos de falha que podem ajudar na
andlise de riscos.

e Alinhamento de entendimento do processo p&e todos os envolvidos.

e Em resumo ela permite o mapeamento adequado e realista do software.

¢ A modelagem trabalha bem no nivel operacional.

¢ A modelagem ajuda a visualizar de forma bastante clara e bem definida a interrelacéo
entre 0s macroprocessos e entre as diferentes areas/atores, relacionando-os com as
potenciais falhas que se originam a partir disso.

P7. Indique fatores negativos que encontrou na modelagem.

Além dos fatores positivos, 0s respondentes registraram também os pontos

negativos que encontraram na modelagem apresentada.

e Nao é trivial o processo de construcdo da modelagem.

e Os no6s deveriam apresentar outras variaveis ligadas neles, com pesos, como
probabilidade, impacto, severidade e complexidade.

e Na&o encontrei.
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Modelos com um grande nimero de elementos sao dificeis de se compreender.
N&o existe ferramentas muito utilizadas no mercado com essa linguagem.

Nao é simples. Requer um treinamento para conseguir entendé-la e utiliza-la de maneira
consistente.

Para uso, o especialista deve conhecer a linguagem i-star.

Na modelagem néo é possivel descrever todos os detalhes dos riscos, ou seja, ndo é um
retrato 100 % da realidade.

Pode ser demorado construir um modelo. Tambem é um grande desafio saber o nivel de
abstracao mais adequado, pois o cliente pode estar num nivel de detalhe muito grande,
mas isso pode ser importante para entender um requisito macro.

A modelagem por vezes nao é adequada pra captar riscos exégenos ao processo.

Apesar de ajudar na visualizacdo dos macroprocessos e suas interagdes, poderia haver
maior detalhamento do que leva determinado macroprocesso a ndo ser executado
corretamente pelos atores.

Finalmente a pergunta P8 expde sobre as sugestdes de melhoria: P9. Pode dar

alguma sugestdo de melhoria da modelagem?

Estou habituada a utilizar a matriz de riscos de probabilidade, impacto e severidade.
Este modelo tem a vantagem do visual, lembrando o BSC, portanto uma visualiagao
positiva para se apresentada a Alta Administragdo, e trazendo um modelo de rede, que
guem sabe possa evoluir para redes neurais.

Os processos de gerenciamento de riscos com 0s quais costumo trabalhar ndo tém
vinculo claro entre os riscos e as metas que precisam ser alcangadas. A metodologia
apresentada traz grande contribuicdo nesse aspecto.

Uma evolucdo ao permitir sintetizar o inter-relacionamento entre as areas e as métricas e
visualizacdo dos participantes na analise de risco.

Eu tenho utilizado para modelar a intencionalidade de sistemas autoadaptativos legados
em minha pesquisa de doutorado.

Tenho bastante experiéncia no que foi apresentado.

Para mim: inédito, muito interessante.

O que foi apresentado é o que geralmente uso na pratica.

Eu uso bpmn e foi muito importante para entendimento do processo e dos riscos
associados.

O uso de modelagem em meu dia-a-dia se da a partir de dados histéricos e “bem-
comportados”. Ndo ha um trabalho de estruturacéo e clarificagdo das interagfes entre os
atores e macroprocessos como na metodologia apresentada. Dessa forma, a abordagem
proposta acresentaria uma camada complementar de tratamento dos dados, ajudando na
visualizacdo das falhas potenciais.
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Cabe mencionar que as sugestes dos participantes permitirdo melhorar o
desenvolvimento de uma modelagem i-estrela para ser usada no modelo de gestéo
de riscos empresarial. Adicionalmente, os comentarios dos participantes da
pesquisa sugerem que a modelagem produzida na dissertacdo converge com 0s

objetivos iniciais da pesquisa.

5.4 Sintese dos resultados

Com o resultado das avaliacbes feitas pelos respondentes sobre a
modelagem de apoio a identificacdo de riscos de Tecnologia da Informacdo, pode-
se observar que a proposta foi compreendida e possui aspectos relevantes para
contribuir com o tema, com base nos dados estatisticos obtidos.

As estatisticas mostraram o grau de satisfacdo em relacdo a percepcao da
facilidade com a qual o usuério entende as caracteristicas da modelagem.

Contudo, chamou atencdo do autor que nas avaliagcbes feitas pelos
respondentes, alguns pontos ratificaram suposicdes ja esperadas pelo autor, porém,
houve ponderacdes que nem mesmo O autor havia previsto a respeito da
modelagem.

Dentre os fatores que o autor havia suposto em relacdo a modelagem,
destacaram-se:

e Nao ha ferramentas de mercado que suportam a utilizacdo da

linguagem;

e E necessario um treinamento para uso da linguagem de maneira

consistente;

e Um dos desafios é saber o nivel de abstracdo mais adequado para

construcédo de um modelo no ambiente empresarial.

Em relacdo aos fatores ndo previstos pelo autor, os que merecem destaque
em relagdo a uma melhoria da abordagem sao:
e O modelo poderia conter detalhes para que os gestores identifiguem as
causas de um risco ser materializado;
e Os nos poderiam conter mais informagdes, como peso, severidade e

complexidade.
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Diante da avaliacdo elaborada, além do aspecto positivo em relagdo ao
resultado estatistico citado, as opinides ajudardo em um aprimoramento do modelo
e de seu processo de criagdo utilizado como insumo para validacdo da hipotese do
trabalho.
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6 Conclusao

6.1 Resumo

O objetivo desta pesquisa foi apresentar os beneficios do uso da linguagem
i-estrela para apoiar a gestéo de riscos de negécios, no contexto de um departamento

empresarial de Tecnologia da Informacéo.

A utilizagdo do diagrama SD evidencia uma melhor forma de exibir os
processos de T1 em um ambiente empresarial, permitido uma melhor avaliacdo dos

riscos, bem como a adoc¢do de contramedidas as ameacas identificadas.

Embora ndo tenha sido realizado um estudo sobre a introducao da linguagem
i-estrela na prética real, o questiondrio com a percepcdo de profissionais e
pesquisadores da area mostra argumentos que ratificam a hipdtese do autor e

também podem subsidiar posteriores melhorias a modelagem.

6.2 Contribuicdes

Ao propor uma modelagem intencional para a gestao de riscos corporativos,
este trabalho traz a contribuicdo de mostrar a possibilidade de implementar uma
modelagem multi-dimensional dos processos de Tl com atores, papéis, recursos,
metas e metas-flexiveis. Tal abordagem sugere uma forma de destacar as inter-
relacBes dos processos de T, as intencdes dos atores envolvidos no processo, além
de evidenciar os requisitos ndo funcionais para que os objetivos organizacionais

sejam alcangados.

A opinido de pesquisadores e profissionais da area ratificam a hipétese do
autor que € necessario um maior investimento em modelos e métodos que
especifiquem 0s processos e metas organizacionais de uma forma mais precisa e

completa.
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6.3 Trabalhos futuros

Nesta pesquisa foram coletadas avaliagdes em relacdo a modelagem
elaborada utilizando linguagem intencional para gestdo de riscos empresariais de

TI. Vislumbramos futuramente as seguintes melhorias:
e Detalhar o nivel das tarefas das metas de acordo com 0s processos.
e Evoluir a modelagem incorporando novas metas e atividades de TI.

e Inserir mais atributos aos componentes do modelo de forma a trazer

mais completude na representacdo das informacdes.

e Fazer uma nova avaliacdo sobre o processo de forma mais robusta,
considerando um maior nimero de perguntas e uma maior quantidade

de participantes.

As respostas aos questionarios permitirdo que o processo de criagcdo da
modelagem seja melhorado com a inclusdo de novos processos, metas, metas-
flexiveis e demais componentes de um modelo i-estrela para uma estrutura

organizacional.

Com um amadurecimento da prospec¢do de metas-flexiveis para 0 modelo
organizacional, serd possivel também generalizar a modelagem para a aplicacdo em

ambientes empresariais, de acordo com a empresa.
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Apéndice

Apéndice I. Avaliacao aplicada

Analisar a estrategia de modelagem de gestao de risco com uso de linguagem
intencional para atender a necessidade de representar a complexidade de informagoes
as quais os ambientes de negocio estdo exposotos. Os objetivos para a estratégia de

modelagem sdo:

a) Separar as responsabilidades entre a drea de compliance, as areas de
tecnologia da informacao, a area de negécios e a alta administracdo empresarial;

b) Certificar-se que as decisdes estratégicas sejam tomadas com base na

transparéncia organizagao.
Motivacao:

OrganizacGes de qualquer tipo ou tamanho estdo expostas a fatores internos e externos
que tornam incerto o atingimento de seus objetivos. Em funcdo disso, é necessario que
essas entidades tomem uma série de medidas com a finalidade de responder da melhor
maneira as possiveis incertezas que se apresentam e que colocam em risco a

continuidade do negdcio.

Dados de caraterizagéo

Questionario 1 para colher o perfil dos respondentes da pesquisa de avaliacdo da

modelagem e Questionario 2 para que o respondente avalie a modelagem sugerida:
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Questionario 1: Perfil do participante

Nome:

Escolaridade: ( ) graduacdo ( ) mestrado ( ) doutorado

Status: ( ) cursando ( ) completo

Profissao:

01 — H4 quanto tempo vocé atua em area relacionada a Engenharia/Tecnologia da
Informacao?

( ) Menos de 1ano

( )Entre1e3anos

( ) Entre 3 e 10 anos

( ) Acima de 10 anos

02 — Qual sua area de atuagdo de maior especialidade?

( ) Engenharia de Requisitos

( ) Arquiteto de Tecnologia da Informacdo

( ) Gestdo de Riscos

03 — Qual a receita anual da empresa de maior relevancia que vocé ja trabalhou
(no minimo 2 anos)?

( ) Menos de $10 milhdes

( ) Entre $10 milhdes e $100 milhdes

( ) Entre $100 milhdes e $1 bilhdo

( ) Mais de $1 bilhdo

04 — Qual método de modelagem de processos vocé possui maior especialidade?

() BPMN

() UML

()istar

( ) Outro (Qual: )
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Questionario 2: Avaliacdo da modelagem

De modo geral, é possivel
visualizar os riscos de T1 por meio
da modelagem apresentada...

Discordo (1) (2) (3) (4) (5 Concordo

A modelagem facilita a
visualizacao da separacdo as
responsabilidades entre a area de
conformidade, gerentes de Tl e
executivos...

Discordo (1) (2) (3) (4) (5 Concordo

A modelagem facilita a
visualizagdo da transparecia das
informac@es para tomada de
decisdes...

Discordo (1) (2) (3) (4) (5) Concordo

A modelagem pode ajudar no
trabalho rotineiro de engenheiros de
requisitos, arquitetos de Tl e
gestores de riscos...

Discordo (1) (2) (3) (4) (5) Concordo

Considerando um determinado
risco, a modelagem possibilita uma
melhor percepcéo dos fatores
associados a este risco?

Discordo (1) (2) (3) (4) (5) Concordo

Indique fatores positivos que
encontrou na modelagem.

Indique fatores negativos que
encontrou na modelagem.

Indique a pratica de seu
conhecimento/uso e compare-a com
0 que foi apresentado?
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Apéndice Il. Contextualizacdo do método para modelagem

O presente documento contempla a contextualizagcdo sobre a da linguagem i-
estrela, o processo de construgdo da modelagem e por fim a analise dos riscos a

partir da modelagem.

QUESTIONARIO SOBRE A
MODELAGEM INTENCIONAL DE TI
PARA COMPREENSAO DE RISCOS

1. INTRODUGAD . ...cuiuiuirerereteteeseeresesetetesesessesessssssetesesesessssssssssassesesesessssssasasssseses 57
2. CONCEITOS PARA MODELAGEM.....covoveieieieeeererereeeeesessssssesesesesssssssssssssesesesssnes 57
ST V(0] 0= 1YY =Y OO 61
4. ABORDAGEM DO QUESTIONARIO ..ovvereriririereriieieresesesesssesseseseessesessasssesessanns 64

1. Introducao

Este documento tem por objetivo: a) explicar os conceitos referentes a modelagem dos
processos organizacionais para identificacéo de riscos no contexto da tecnologia da informacao; b)
exibir as modelagens (SD e NFR) para entendimento dos riscos mencionados e posterior respostas

ao questionario quantitativo.

2. Conceitos para Modelagem

Abordagem orientada a meta

S7
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As abordagens de engenharia de requisitos orientadas a meta tém aumentado nos altimos
anos. Sua modelagem teve origem de forma mais bem-conceituada no fim da década de 90.

A abordagem orientada a meta captura o motivo e as func¢des dos dados estarem presentes
no software, e se sdo suficientes para atingir os objetivos de alto nivel que surgem naturalmente no
processo de engenharia de requisitos (propdsito mais preciso, justificar os requisitos de software).

A modelagem baseada na analise mais tradicional foca em quais caracteristicas (ex.
atividades e entidades) um sistema iré suportar.

Modelagem i*

A motivacao de utilizar o framework i* (i-estrela) para modelagem de requisitos (Yu, 1995)
deve-se em funcéo de sua aderéncia em modelagens orientadas a meta.

O framework i-estrela contém algumas modelagens que permitem um melhor
entendimento das informagdes mapeadas:

Modelo SD: modelo de representacao que possui um conjunto de nos (atores) dependentes
entre si. Essas dependéncias sao criadas para que uma determinada meta seja satisfeita, um recurso
seja concedido, uma tarefa seja realizada ou uma meta-flexivel seja satisfeita a contento. Ha quatro
possiveis tipos de dependéncias entre atores. Essas dependéncias podem ser por:

—  Meta: quando um ator depende de outro para que determinado objetivo seja alcancado.

—  Tarefa: quando um ator depende de outro para que este outro execute uma tarefa.

— Recurso: quando um ator depende de outro para que um objeto seja concedido.

—  Meta-flexivel: quando um ator depende de outro para que este desempenhe alguma
tarefa. Esta ligacdo servira de base para que uma meta flexivel seja satisfeita de forma adimissivel,

considerando as partes interessadas no modelo elaborado.

Catalogo de processos, atores e dependéncias

O Catalogo base para a estrutura de processos de uma area de TI seguiu os frameworks
Cobit 5, Itil 4 e Pmbok 6, essencialmente o primeiro.

A partir da literatura, em particular a partir do COBIT5, ITIL4 e PMBOK®6. A partir dos
conhecimentos utilizados para a elicitacdo de requisitos, sera proposto o diagrama SD ilustrando

as dependéncias neste contexto.
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Macroprocessos para gestao de Tl

1 - Alinhar a Tl ao negécio

4 - Sustentar os servicos de Tl

1.1 - Gerenciar a estratégia e o plenejamento de TI

4.1 — Controlar solicitagdes de ativos e incidentes

Desenvolver estratégias de Tl

Tratar eventos e solicitagGes de Tl

Desenvolver planejamento de Tl

Tratar incidentes

1.2 - Gerenciar o desempenho da Tl

Controlar ativos de Tl

Monitorar o desempenho financeiro

4.2 - Gerenciar a qualidade na passagem para a produgdo

Gerenciar o desempenho dos processos de Tl

Documentagdo mudanca de infra-estrutura

Gerenciar o desempenho operacional de Tl

Controlar documentagdo de requisitos de sistemas

1.3 - Alinhar arquitetura de Tl ao negécio

Gerir integridade e disponibilidade dos sistemas

Desenvolver arquitetura de Tl

Manter catdlogo de aplicagdes

Prospectar novas tecnologias de Tl

4.3 — Controlar ambientes e produtos de Tl

Padronizar tecnologias existentes

Controlar a disponibilidade de ambientes de TI

1.4 - Gerenciar a prestacdo de servigos aos clientes

Gerenciar mudangas nas configuragées de Tl e infra-estrutura

Gerir os recursos de ambientes informatizados

Gerenciar a continuidade dos servigos de Tl

Gerenciar o catédlogo de servigos de Tl

Executar servigos de Tl

Gerenciar o portfélio de servigos de Tl

4.4 - Manter sistemas e ambientes de Tl
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5 - Fornecer inovagao através de processos e tecnologia

Prover corre¢do e manutengdo de aplicages

Garantir a manutengdo preventiva de ambientes de produgdo

- Gerenciar o relacionamento com as areas de clientes

Executar gestdo de ambientes em produgdo

L - Avaliar novas solugées de TI

Preparar documento de manuteng3o para novos sistemas

Estruturar o planejamento das ideias de Tl

Identificar beneficios e requisitos de Tl das ideias

5 - Apoiar a organiza¢do de Tl

Identificar necessidade das solugdes de Tl

5.1 - Gerenciar a seguranga, risco e conformidade

Consolidar solugdes propostas

Gerenciar as politicas, normas e padrdes de seguranga da informagdo

2 — Gerenciar o portfélio de Tl

Gerenciar arquitetura tecnoldgica de seguranga da informagdo

Identificar projetos de Tl

Gerenciar os riscos de TI

Priorizar os projetos de TI

Gerenciar conformidades de Tl

Controlar os projetos de Tl

Gerenciar perfis de acesso e identidade em TI

2.3 — Monitorar os servigos de Tl

5.2 - Gerenciar fornecedores e contratos de Tl

Desenvolver relatérios e indicadores de servigcos

Gerenciar contratagdes e aquisicdes

Controlar os servigo de Tl

Gerenciar relacionamentos com fornecedores

Realizar reunides de acompanhamento com clientes

Realizar pequenas contratagdes

Avaliar mudangas em projetos

5.3 - Gerenciar a administragdo e orgamento de Tl

Avaliar pos implantagdo dos projetos

Gerenciar a administragdo de Tl

2.4 - Executar consultoria de servigos de T

Gerir o orgamento de Tl

Aprofundar as relagdes com os clientes

Verificar pagamentos e contratos de Tl

Prospectar solugGes de clientes

Gerir os recursos humanos e conhecimento de Tl

Executar consultoria a servigos solicitados

Gerenciar satisfagdos de empregados em Tl

2.5 - Gerenciar modelo de informagdo de TI

Gerir e desenvolver funcionarios de Tl

Gerenciar conhecimento de Tl

3 — Implementar as solugées de TI

5.4 — Suportar comunicagdo de Tl

3.1 - Desenvolver protétipo de projetos

Gerir a mudanga em ambientes de TI

Desenvolver estrutura de solugdes de Tl

Gerir a comunicagdo interna e externa
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Reunir informagdes, processos e requisitos

Prototipar sistemas de informagdo

3.2 - Implementar solugGes de software

Realizar andlise e projeto de solugdes de software

Desenvolver solugGes de software

Testar e aprovar aplicagdes de TI

Prospectar ferramentas pre-existentes de software

3.3 - Implementar solugGes de infraestrutura

Realizar analise e projeto de solugdes de infra

Desenvolver solugGes de infra

Testar e aprovar sokugdes de infra

3.4 - Gerenciar métodos e documentagao

Gerenciar documentagdo padrdode ambiente

Gerenciar recursos e ferramentas

Gerenciar métodos para desenvolvimento e manutengdo
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3. Modelagem

Como demonstracdo de seu uso sera proposto um diagrama SD e um catalogo
de metas ndo funcionais. O objetivo do modelo é representar as dependéncias
da organizagdo de suas tarefas, recursos, metas e objetivos (metas de
qualidade, NFRs). Refletindo uma abstracdo de alto nivel das dependéncias.

Processo Modelagem de Riscos

Cestor de Riscos

Definir catilogo Definir metas, Contrulr ‘ Definir | Identificar |

P G processos & P metas flexiveis —pp Contmuir ]-—b modelos SA + ~»  Matriz de P componentes —» > Respostas

stakeholder ¢ atores moden el ) Riscos | do Risco |

| J

Elaborar

a0s Riscos
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Para entender melhor o papel das qualidades (NFRs) no gerenciamento
de riscos, usamos a estrutura NFR para ajudar a modelar o conhecimento
obtido na literatura para a qualidade Invulnerability [Risk Management]. A
Figura abaixo mostra também um catadlogo NFR parcial para Invulnerability.

Comunicabi
Compantibilidade slp lidade
“Mpﬁ /‘i—' -
help
\
Desemvolvi
—
m x
p

help_
Inanterruptabily
help F dade
/
help help
Adequabilidade \ Varabilidade \
. Inteligibilidade
Compromen
menio

Catalogo NFR - Invulnerability

Imvulnerabili
dade

\i
|

Esse modelo permite uma melhor compreensdo das qualidades

relacionadas ao gerenciamento de riscos, modelando os riscos e suas
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interdependéncias. Geralmente, as diretrizes de gerenciamento de riscos ndo
se concentram na interacdo de qualidades. Dessa forma, os softgols permitem
descrever como essas qualidades se afetam, bem como as tarefas

(procedimentos) e os recursos da organizagao.

L d
egen o x —p_ T+ TH T_ T--

Depender Dependum Dependee Help Make Hurt Break

. Resource Goal Softgoal
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Risco 3 e 4, conform figuras a seguir

VO/E9PTZLT oN [eNbiqoedesiuad -oi4-ONd
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4. Etapa de respostas ao questionario

Apos entendimento da modelagem por meio desta documentacdo, o
avaliador ird responder aos questionarios 1 e 2 em relacdo ao seu perfil e a

percepcao sobre a compreensao dos modelos criados pelo autor.
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