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Resumo

Silva, Gabriel Souza da; Lima Neto, Fernando Cardoso; Paiva, Angela
Maria de Randolpho. Distor¢des na comunicac¢ao politica e retracdo da
esfera publica em arenas discursivas digitais. Rio de Janeiro, 2021.
105p. Dissertagdo de Mestrado — Departamento de Ciéncias Sociais,
Pontificia Universidade Catolica do Rio de Janeiro.

A presente dissertacao tem por objetivo analisar os impactos gerados pelas
estruturas de organizacdo das plataformas digitais com funcionamento baseado
em algoritmos nos processos de deliberacao informal e formagdo democratica da
vontade ao promover distor¢des significativas em procedimentos publicos de
comunicagdo ¢ interagao, com reflexos sobretudo na esfera publica politica. E
neste cendrio, investigar a atuagdo de campanhas e movimentos politicos,
empresas ¢ ferramentas de propaganda que por meio de desinformacgao
disseminada em ambientes virtuais provocam um esgarcamento do debate publico

diminuindo o nivel discursivo e a eficicia da esfera publica.

Palavras-chave
Esfera Publica; Plataformas Digitais; Algoritmos; Cambridge Analytica.
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Abstract

Silva, Gabriel Souza da; Lima Neto, Fernando Cardoso (Advisor); Paiva,
Angela Maria de Randolpho (Co-Advisor). “Distortions in political
communication and retraction of the digital public sphere”. Rio de
Janeiro, 2021. 105p. Dissertagao de Mestrado — Departamento de Ciéncias
Sociais, Pontificia Universidade Catolica do Rio de Janeiro.

This dissertation aims to research the impacts generated by the
communicative structures of digital platforms in the discursive level of public
sphere and in the practices of informal deliberation, analysing social media and
their algorithm based system of information that operates through massive data
collection and fragmented arenas, mechanisms that have produced significant
distortions in public communication, especially in the political sphere. And also to
investigate on the current electoral context, the proceeding of political campaigns
and social movements, propaganda tools and companies that, for promoting mass
disinformation, caused a retraction in the public debate, intensifying political

polarisation and radicalism, reducing the effectiveness of the public sphere.

Keywords
Public Sphere; Digital Platforms; Algorithms; Cambridge Analytica.
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Meu corag¢do é um balde despejado.

Como os que invocam espiritos, invocam espiritos.
Invoco a mim mesmo e ndo encontro nada.

Chego a janela e vejo a rua com uma nitidez absoluta.
Vejo as lojas, vejo os passeios, vejo os carros que passam,
Vejo os entes vivos vestidos que se cruzam,

Vejo os cdes que também existem,

E tudo isto me pesa como uma condenagdo ao degredo,

E tudo isto é estrangeiro, como tudo.

(Fernando Pessoa sob o heteronimo ‘Alvaro de Campos’, poema
“Tabacaria”™)
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1. Introducgao

Os contornos de uma esfera publica centrada nos meios digitais de
comunica¢do foram sendo gradualmente desenvolvidos e analisados na medida
em que as redes se consolidaram como veiculo intermediador das praticas sociais
e comunicativas, promovendo um processo de transformacdo profunda das
dinamicas de produgao, circulagdo e consumo de informagao, com superagao das
barreiras fisicas e espaciais. Dentre as primeiras caracteristicas a serem apontadas,
percebidas e problematizadas no caminho da abordagem tedrica do fenomeno, a
desterritorializacdo (Fraser, 2014) foi posicionada analiticamente como elemento
fundante de uma esfera conectada em escala global formada por arenas
discursivas que ultrapassam as fronteiras dos estados nacionais. Posteriormente
foi inferido na analise social que o caminho evolutivo das redes desencadeou um
processo de plataformizagdo das sociedades contemporaneas (van Dijck et al.,
2018) termo que se refere a uma organizagdo social na qual os fluxos sociais e
econdmicos s3o orientados por um ecossistema global de plataformas,
predominantemente corporativo e empresarial, gerido através de algoritmos e

coleta e produgao massiva de dados.

Os ambientes virtuais assim descortinam uma esfera publica formatada
pelas redes sociais, constituida por arenas discursivas digitais em que os
interlocutores perfazem uma audiéncia difusa, em interacdes comunicativas que
subvertem os limites da temporalidade e do espago territorial orientados por uma
imensa e complexa estrutura tecnologica que formata a comunicacdo generalizada
a partir de espacos que se tornam integrados a esfera politica na medida em que o
publico que discute mediante razoes (Habermas, 1984) se apropria das
plataformas digitais como ferramentas de organizag¢do politica e de critica a
administragao publica (Habermas, 1962). O conceito de esfera publica representa
um importante recurso critico e analitico para a teoria democratica, ao conceber
um espaco de formagdo comunicativa da opinido publica e do poder politico.
Nessa perspectiva, entende-se que no percurso de organizacdo e evolugdo das
sociedades  democraticas, a  soberania  popular  foi  fragmentada
comunicativamente, ¢ a esfera publica se consolidou como estrutura central

garantidora do fluxo comunicacional de questdes publicas em praticas
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generalizadas de argumentagdo e construcdo de entendimento. O enfoque dado
por Habermas (Habermas, 1997; Habermas, 1999) as condi¢des de comunicagdo
que possibilitam a formacdo discursiva de opinido e vontade por parte dos
cidadaos de um corpo social, pavimenta um eixo de analise discursivo e dialdgico
que tem como foco a racionalizacdo comunicativa em processos compreensao e

convencimento na rede de esferas publicas.

A abordagem do debate publico e dos discursos politicos na esfera publica
aqui localiza-se dentro de uma analise mais ampla das arenas discursivas digitais
em termos de relagdes entre a logica de argumentacao difundida nesses meios e
elementos do sistema politico nas sociedades democraticas que denotam as
dindmicas entre estruturas institucionalizadas, praticas sociais e eventos relevantes
ao contexto politico. O nivel discursivo nesse sentido ¢ o fator principal que
determina o grau de desenvolvimento de uma esfera publica (Habermas, 1997)
como uma estrutura adequada para a disseminag¢ao de conteudos, externalizacao
de opinides e construcdo de decisdes publicas. Por sua extensdo e importancia, a
discursividade e qualidade do debate nas plataformas digitais impactam
significativamente a efetividade da esfera publica politica como um todo A
formacdo democratica da opinido e da vontade nesse contexto tem extensa
dependéncia de opinides publicas difusas e ndo-institucionalizadas que se formam
em espagos informais de uma esfera publica politica ndo desvirtuada pelo poder
econdmico e corporativo. Compreender a logica da argumentacdo associada aos
meios digitais e suas disfuncdes, desta forma, requer langar mao de uma estrutura
conceitual que fornece pardmetros comparativos que permitem analisar o
fenomeno e delinear suas questdes problematicas com base em um modelo ideal
que concebe um processo argumentativo livre de restricdes e coercdes ao melhor

argumento.

As plataformas digitais tém se caracterizado por promover distor¢des
significativas em processos publicos de comunicagado, sobretudo na esfera publica
politica. Tendo em vista seus desdobramentos em fendmenos politicos recentes, a
presente dissertagdo objetiva analisar o processo de retragao discursiva que mina a
eficacia da esfera publica baseada nos novos espacos virtuais de comunicagao.
Um processo que se mostrou evidente desde os estdgios embrionarios da

popularizagdo da internet, Dahlgren (2005) abordou a desestabilizacdo dos
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sistemas de comunicacdo politica que envolvia varias praticas muitas vezes de
cunho antitético. Geridos e manipulados por atores corporativos e politicos
detentores de expressivo poder econdmico e social, os espagos virtuais através de
seus sistemas de selecao de conteudo a partir de algoritmos e da coleta massiva de
dados dos usuarios, alteram as condi¢des de formacao da vontade democratica, ¢
trazem a incorporagao de elementos sistémicos que se tornam constitutivos das
novas relagdes comunicacionais digitais. Este ponto problematico pode ser
realgado quando se pontua que a esfera publica no sentido de Habermas nao ¢
concebida como uma arena formada por relagdes de mercado, mas sim estruturada
por relagdes discursivas (Fraser, 1990), um espaco que propicia aos individuos um

ambiente de deliberacdo sobre suas questdes comuns.

O que se deve analisar nesse ponto, portanto, ¢ a viabilidade para os
interlocutores argumentarem em condi¢des de paridade nas arenas discursivas
digitais uma vez que elas se encontram baseadas em uma matriz de comunicagao
ampla que ¢ determinada e delineada flagrantemente pela ldgica corporativa. O
contexto pratico da comunicagdo nas redes e seus reflexos no sistema politico
indicam existéncia de obstaculos sistémicos e discursivos proveniente da estrutura
e da cultura de uso das plataformas que terminam por privar determinados
segmentos do publico da capacidade de participar em igualdade com os demais
interlocutores, como parceiros no debate publico democratico. Isso se materializa
na pratica através do desenvolvimento de poderosas pressdes informais, nos
termos de Nancy Fraser (1990), como a polarizagdo e a violéncia discursiva no
contexto analisado no presente estudo, por exemplo, que marginalizam as
contribui¢des de grupos nao alinhados a légica comunicativa consagrada pelas
redes, tanto nos contextos de comunicagdo informal quanto nas esferas publicas

oficiais.

Assim, a apreciagdo da questdo do acesso amplo como um elemento
basilar do conceito classico de esfera publica ndo pode se restringir apenas a
analise das exclusdes formais (Fraser, 1990), deve-se ampliar a perspectiva de
modo a abranger as pressoes informais para ser possivel fornecer um quadro mais
preciso do fendmeno da retracdo discursiva. A interacdo comunicativa dentro das

plataformas digitais ¢ condicionada por praticas de conversacao que funcionam

informalmente para deslegitimar interlocutores (Recuero, 2013) e marginalizar
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minorias sociais. Na medida em que os usudrios se encontram expostos a
informagdes estimadas por algoritmos, a mistura entre informagdo, conteudos
humoristicos, memes e satiras, a elaboracdo instantdnea e a fragmentagdo de
contextos formam uma légica de argumentagdao que promove a radicalizacao e a
polarizagdo da comunicacdo publica. Analisar seus efeitos excludentes ¢ um ponto
crucial para entender os processos politicos surgidos através desses ambientes e
para reduzir disparidades de participagdo no debate publico. Esses fatores
descritos preliminarmente vao embasar os questionamentos centrais que nortearao
a presente pesquisa, em suma indaga-se como a esfera publica, com estrutura
formada principalmente por arenas digitais de comunicagdo, pode ser funcional e
efetiva, a despeito das praticas destinadas a desinformagdo e manipulagao de seus
espagos discursivos, em realizar as atribuigdes politicas e democraticas as quais
tem sido associada ao longo de seu caminho histérico de consolidagdo e
desenvolvimento? As arenas discursivas digitais na forma com que se constituem
hoje e tendo vista a logica comunicativa que toma corpo em suas estruturas,
podem ser meios eficientes em gerar opinido publica com grau elevado de nivel
discursivo e debate publico legitimo, no sentido da concepgdo classica de esfera
publica de constru¢do de entendimentos que podem qualificados como de
interesse comum, mediados por um processo de argumentagdo em uma matriz
comunicativa inclusiva e aberta aos potenciais atingidos pelas questdes

abordadas?

Construir um objeto de pesquisa para o presente estudo, nesse sentido,
demandou recorrer a corpos relevantes de teoria em disciplinas diversas para
compreender a complexidade do topico e de seus desdobramentos. Como o foco
estd em um ponto analitico que ¢ essencialmente discursivo, a pesquisa precisou
estar fundada em uma teoria democratica centrada no discurso, na analise do
discurso propriamente e em uma teoria da argumentagdo. Os pontos de conexao
tedricos discursivos propostos sdo importantes para a analise pois Habermas
explica o conceito de racionalidade comunicativa (Habermas, 1984) em termos de
uma teoria da argumentagdo, de forma que racionalidade inerente a pratica
comunicativa cotidiana aponta para o processo de argumentagdo como uma

ferramenta que torna possivel continuar a acdo comunicativa em dire¢do ao
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entendimento, quando as divergéncias ndo podem mais ser reparadas com as

logicas cotidianas.

Desta maneira, no primeiro capitulo, a teoria da esfera publica de
Habermas serve como um ponto de partida para a analise dos ambientes virtuais,
procurando abordar os impactos destes novos espagos no processo de
argumentacao politica e formacdo democratica da vontade. O segundo capitulo
aborda as limitagdes das plataformas digitais em se constituirem como um espaco
efetivo de formagdo publica da vontade e as consequéncias geradas a ordem
democratica e a argumentagdo politica por distor¢des produzidas em sua estrutura
comunicativa. O terceiro capitulo visa realizar um estudo de caso sobre a atuacao
da empresa Cambridge Analytica em eleicdes que marcaram a ascensdao

simultanea de atores politicos situados no espectro ideoldgico de extrema direita.
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2. Aspectos estruturais da comunicagcao digital integrada a
esfera publica politica.

2.1. Interagoes imediatas e construgao difusa do discurso politico.

As redes sociais tém como uma das caracteristicas mais notaveis de sua
interface possibilitar que o publico composto pelos usudrios se torne autor,
produzindo e recriando conteudos em um processo coletivo e induzido de
interpretacdo, que molda narrativas e seleciona o quanto de informagdes e forma
com que serdo externadas, assim os que agem comunicativamente (Habermas,
1984) encontram-se numa situacao dialdgica que eles mesmos ajudam a constituir
através de suas interpretagdes consagradas cooperativamente. O relatorio
“Estratégias de prote¢do do debate democratico na internet” (2020) do
InternetLab analisa as consequéncias dessa nova dinamica de produgdo de

conteudo nos espagos virtuais:

Por um lado, ao reduzir as barreiras para produgdo de conteudo,
esse novo ambiente reformulou o papel da audiéncia e
favoreceu o fortalecimento da autonomia e liberdade
individuais, na medida em que o individuo se torna também
agente de producao e circulacdo de contetdo. Em paralelo, com
a descentralizagdao dessas dinamicas, a informacdo, antes
produzida sob o controle das organizagdes de midia a partir de
protocolos do jornalismo profissional, agora circula em um
ambiente de comunicacdo em rede sem o controle desses
imperativos, podendo ganhar escala e visibilidade a partir de um
componente viral. Nesse cendrio, também as fronteiras antes
visiveis entre informacdo jornalistica, propaganda e
entretenimento comegam a se borrar. (Internet Lab, 2020, p. 6)

Os discursos gerados sob um fluxo comunicacional de larga escala através
de grandes plataformas digitais podem adquirir significados que vao além de sua
criacdo ou primeira audiéncia, pois o publico a partir da rede pode ser um
interlocutor muito distante no tempo e na situacdo originaria da formulagdo do
conteudo. Em Mudan¢a Estrutural da Esfera Publica (1962), Habermas
relacionou a consolidagdo da esfera publica ao éxito da midia de massas que, ao
permitir a comunicagdo a distancia, foi capaz de unir interlocutores espacialmente
dispersos em um publico coeso. Os participantes da comunicagdo, nesse processo
de construcao difusa, fornecem a si proprios interpretacdes a medida que chegam
a (e propagam) um entendimento sobre algo em questdo, interpretacdes estas que

serdo a base para as estruturas discursivas que vao determinar a construgdo de
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argumentos politicos individuais e suas interrelagcdes. Nesse sentido, o relatério

“Internet e elei¢coes no Brasil” (2019) do InternetLab destaca o papel da estrutura

das redes:

Assim, o cenario de midia torna-se ndo s6 mais hibrido, como,
também, mais aberto, com a redefini¢do do papel da audiéncia e
a entrada de novos atores, incluindo as plataformas de internet e
novos produtores de contetido. A causa dessa abertura estd
fundamentalmente vinculada a arquitetura dos meios de
comunicacdo digital. Como uma rede de redes, a internet ndo s6
abriu possibilidades para novos atores e negocios de midia —
“nativos” e “migrantes” digitais — e favoreceu a entrada de
novos servicos, paginas e aplicagdes, como também reduziu
barreiras a produgdo de contetdo. Se, anteriormente, a
comunicacdo era mediada pelos meios de comunicagdo de
massa, com as posi¢cdes de produtor e consumidor claramente
demarcadas, com a internet, qualquer individuo conectado pode
se tornar potencialmente um emissor de comunicagdo em
massa, estabelecendo um novo tipo de comunicagdo de massa, a
“autocomunicagcdo de massa”, quando muitos se comunicam
com muitos. (Internet Lab, 2019, p. 10)

Em um ambiente de comunicacao instantanea e imediata, as redes sociais

disponibilizam canais multilaterais que proporcionam um volume de interagdes

sem precedentes, em interfaces que permitem que os usudrios se comuniquem em

tempo real compartilhando informacdes, repercutindo e debatendo questdes de

interesse publico, com facilidade de utilizagdo e baixo custo dos servigos o que

torna essas plataformas acessiveis para a maioria das pessoas. O espago de uma

situagdo de fala, em um ambiente compartilhado remotamente, abre-se através das

relacdes comunicativas que se materializam no momento em que os participantes

tomam posi¢do perante os atos de fala (Habermas, 1984; Habermas, 1997) dos

outros, assumindo obrigacdes implicitas quanto ao procedimento do discurso.

Raquel Recuero (2013) sobre a natureza das conversacdes em redes sociais:

E o caso, por exemplo, de uma hashtag no Twitter: como da
uma dimensdo contextual, amarra também uma determinada
conversagdo, que pode ser seguida por outros atores que, a
qualquer momento, podem tomar um turno e adicionar
participacdo. Embora muitos desses atores estejam invisiveis
porque ainda ndo participaram, eles também leem e recebem as
mensagens que sdo publicadas.

()

No Facebook, quando alguns atores passam a discutir alguma
coisa em uma postagem, mesmo que esta ndo seja publica, ela
torna-se visivel para os amigos dos debatedores (mesmo que
ndo sejam amigos entre si ou que ndo estejam conectados ao
autor da mensagem que iniciou a conversacao). Trata-se, assim,
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de conversagdes que ou sdo publicas ou t€m o potencial de
serem. Do mesmo modo, porque permanecem nesses sites e sao
visiveis, essas intera¢des sdo replicaveis por outros atores e
buscaveis dentro das ferramentas digitais. (Recuero, 2013, p. 5)

Quanto mais os espagos virtuais se desligam de suas referéncias fisicas,
integrando a presenga remota de interlocutores situados em lugares distantes,
tanto mais clara se torna a configuracdo base que acompanha a passagem da
estrutura espacial das interacdes especificas e localizadas para a generalizagao de
uma esfera publica centrada em espagos digitais. E dada assim uma forma
generalizada e perene a essa estrutura espacial de encontros instantaneos, simples
e episodicos (Habermas, 1962), fundada no agir comunicativo (Habermas, 1984;
Habermas, 1987), e estendida a um grande publico difuso de interlocutores, os
usuarios t€ém a sua disposi¢do um ambiente de multiplas plataformas que sao
usadas como meio de modulacdo de expressdo, arenas sociais ou campos de
argumentacdo (Habermas, 1987). A multiplicidade de contextos em que os
argumentos podem aparecer pode ser analisada em termos de espacos discursivos
e lugares virtuais que representam uma gama de possibilidades de interacdo
discursiva com conteudos, o que significa uma imensa fragmentacdo de contextos,
espacial e temporalmente fragmentados, determinados por relagdes comunicativas

fluidas e imediatas.

Por meio das redes sociais os atores politicos travam um embate pelo
controle da producao de discursos, os aparatos tecnoldgicos sdao incorporados ao
discurso e a acdo politica por grupos interessados em manipular discussoes
publicas, especialmente durante processos eleitorais. Neste sentido, analisar a
comunicagdo politica moderna em espacos digitais ¢ analisar a producao
discursiva em competicdo pela persuasdo dos cidaddos. A linguagem esta
centralmente envolvida no poder e na luta pelo poder (Fairclough, 1989), uma
assertiva basilar e preliminar para a tradi¢do de andlise sociolinguistica e para a
analise critica do discurso, o que significa admitir como premissa, por
consequéncia, que construcdes culturais mutaveis podem ser afetadas pelo poder,
pela competicdo pelo controle simbdlico e pelas estruturas de distribuicao de

recursos que o condicionam.

Em um ambiente virtual com mediagdo linguistica da interag¢do social, ¢

possivel observar, a partir da abordagem sociocognitiva da linguagem de Teun A.


DBD
PUC-Rio - Certificação Digital Nº 1912014/CA


PUC-Rio- CertificacaoDigital N° 1912014/CA

17

van Dijk e seus conceitos de modelos de contexto e cogni¢do social (Dijk, 1997;
Dijk, 2008), a ocorréncia de processos de construgdo de sentido que utilizam
elementos da mensagem, daquilo que os usuarios sabem sobre o contexto, suas
crengas, conhecimentos de fundo e opinides de senso comum compartilhadas e
pré-existentes a agdo comunicativa, para moldar previamente as condigdes
essenciais de comunicagdo (topicos, temas, a quantidade de informacao, a selecao
de argumentos, por exemplo) sob as quais ocorre a formacgdo discursiva de
opinido e vontade por parte de um publico que engloba os eleitores, e assim

formar sistemas semanticos e interpretacdes culturalmente transmissiveis.

No encontro entre influenciadores, em especial youtubers, com o publico
remoto, em conversagdes e foruns de publicagdes que logo materializam criticas
ao poder publico e a classe politica, os disseminadores de contetido lancam a
ponte entre uma esfera publica decadente, a dos poderes institucionalizados
sobretudo do parlamento, e a forma em franco desenvolvimento e expansao de
uma esfera publica centrada nas plataformas digitais. Nos meios digitais, a
influéncia se da pela capacidade de pautar uma ampla rede de sites de noticias e
de impactar o debate publico nas midias sociais, opinides publicas disseminadas
nessa dinamica possuem um enorme potencial de influéncia politica, que podem
ser utilizados, na perspectiva do processo democratico formal, para interferir no
comportamento eleitoral das pessoas ou na formagdo da vontade nos poderes
constituidos, mais notadamente parlamentos, governos e tribunais. A influéncia
publicitaria, apoiada em convicgdes publicas, se transforma em poder normativo,
na medida em que é capaz de pautar decisdes institucionais e deliberagdes em
institui¢des do sistema democratico que vao perfazer a formacgdo da opinido e da
vontade, quando ¢ transposta nas convicgdes de membros autorizados do sistema

politico.

Nesse contexto, observa-se o aumento do protagonismo politico de
formadores de opinido com atuagdo baseada em plataformas como Youtube e
Twitter, emblematico no caso brasileiro pela ascensdo de personagens como
Olavo de Carvalho e o Movimento Brasil Livre (MBL) a partir de 2014, marcados
pela utilizacdo em larga escala de videos curtos e apelativos como ferramenta de
comunicagao, valendo-se da satira e do humor em memes ¢ da disseminag¢ao de

boatos virtuais, condensando conteudos conspiratérios e polémicos com o
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objetivo de gerar engajamento e amplificar o alcance das informagdes
transmitidas. Os influenciadores se véem como porta-vozes do publico em uma
batalha contra o meio académico, esse era um dos slogans principais que teve
grande efetividade em contextos politicos recentes, sustentam que o conhecimento
produzido em determinados espagos estd comprometido pelo comunismo, pelo
aparelhamento das universidades e pela falta de aplicagdo no mundo pratico do
mercado. Esses atores geralmente se apresentam ao proprio publico como
especialistas no combate aos dogmas e ao politicamente correto, e apelam para
uma eventual diminui¢cdo da capacidade de julgamento dos individuos inseridos
em ambiente permeado por desinformacdo. Devido as configuracdoes da
comunicagdo da rede, os influenciadores se viram em uma estrutura na qual nao
necessitam serem capazes de encontrar uma audiéncia perante um publico que ia
além do circulo de grupos de Facebook e Whatsapp afins as suas ideias, para
ainda assim obterem grande alcance em suas opinides. Com o passar dos anos, o
Youtube tornou-se o instrumento publicitdrio ¢ a ferramenta principal dessa
critica. O relatorio “Internet e elei¢oes no Brasil” (2019) aborda a ascensao dos

influenciadores a partir da estrutura de comunicacgao digital:

Nesse sentido, se tornou possivel que uma publicagdo que foi
feita com baixissima barreira de entrada, autorizacdo ou
voluntarismo editorial repercuta mais do que aquilo que ¢
decidido por publishers ou 6rgdos de imprensa. Refor¢ando o
diagnodstico, “influenciadores”, “veiculos digitais” e outros
atores podem ganhar muita visibilidade a partir do componente
“viral”’. Estudos que analisam padroes de circulacdo de
informag¢des nas redes sociais revelam que essa atuacdo
organica dos usuarios ¢ uma das principais forcas motrizes que
condiciona a circulagdo de informagdes em pelo menos uma das
principais plataformas — apontando para dinamicas sociais e
psicolégicas de uso de redes sociais de uma maneira mais
ampla. (Internet Lab, 2020, p. 11)

Sobre esse tema ¢ importante citar a pesquisa realizada por Rebecca Lewis
publicada no relatério “Alternative Influence: Broadcasting the Reactionary Right
on YouTube” (2018), que coletou dados de aproximadamente 65 influenciadores
em 81 canais do Youtube nos EUA, e infere a emergéncia do que foi denominado
como um sistema alternativo de midia composto por um grupo influenciadores
que consegue atingir uma elevada audiéncia nas redes sociais, para promover
ideologias politicas alinhadas a extrema direita. Essa rede, segundo o referido

estudo, ¢ um sistema midiatico altamente funcional projetado para a dindmica das
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plataformas digitais, sua atuacdo ¢ altamente organizada, os atores seguem
manuais de instrugdes com estratégias elaboradas para aumentar a exposicao e
amplificar o seu publico e consequentemente sua capacidade de influenciar
opinides politicas:

For a short time on January 4, 2018, the most popular
livestreamed video on YouTube was a broadcast dominated by
white nationalists. More specifically, it was a stream by
YouTubers Andy Warski and Jean-Frangois Gariépy,
facilitating a debate between a white nationalist and a
libertarian. The debate topic was scientific racism, which they
refer to as “race realism”—a contemporary incarnation of the
long-standing claims that there are measurable scientific
differences between races of humans. Arguing in favor of
scientific racism was infamous white nationalist Richard
Spencer, known for having popularized the term “alt-right.”
Ostensibly on the other side was Carl Benjamin, a YouTuber
who goes by the pseudonym Sargon of Akkad. During the
broadcast, the debate became the #1 trending live video
worldwide on YouTube, with over 10,000 active viewers. The

archived version of the broadcast has been viewed an additional
475,000 times

()

This debate is part of a larger phenomenon, in which
YouTubers attempt to reach young audiences by broadcasting
far-right ideas in the form of news and entertainment. An
assortment of scholars, media pundits, and internet celebrities
are using YouTube to promote a range of political positions,
from mainstream versions of libertarianism and conservatism,
all the way to overt white nationalism. (Lewis, 2018, p. 3).

O conflito entre a opinido construida de forma alheia ao conhecimento
oficial e os entes com autoridade académica e cientifica foi instigado
constantemente nestes circulos onde influenciadores combinavam o largo alcance
de suas opinides com a disseminagao de narrativas conspiratdrias. Como a opinido
leiga se tornou preponderante principalmente nos grupos em redes sociais, a
discussao pura e simples tornou-se o meio primario pelo qual as pessoas
envolvidas nesses circulos se apropriavam do conhecimento geral, constituindo
um ambiente prolifico a distor¢gdes, inimeras matérias em sites € outros
mecanismos de midias, disseminando conteudos e interpretacdes alternativas e
falsas, questionando principios e teorias consolidadas na academia, foram
construidas com base nos debates nos grupos e a partir das reagdes dos membros a

elas, e também por ferramentas de propagandas altamente especializadas com

intuito de manipular a opinido publica.
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A vertiginosa proliferacdo de sites identificados com o espectro politico de
direita, como o Breitbart e O Antagonista, promoveu a propagacao de conteudo
conspiratério e contra o establishment para além dos canais da midia tradicional,
redes descentralizadas de comunicagdo transformaram o formato ¢ o alcance de
informagdes conseguindo, em muitos momentos, competir € superar o impacto
dos veiculos da midia tradicional, atingindo milhdes de pessoas por intermédio de
publicacdes em redes sociais. Os artigos desses periddicos e sites ndo s6 foram
objeto de discussdo pelo publico nos grupos em redes sociais, mas também foram
considerados partes integrantes dessa discussdo; isso foi demonstrado pelo grau de
dissemina¢do e engajamento que esse conteudo gerava. O Digital News Report
2020 do Reuters Institute a aborda a influéncia de sites dessa natureza no contexto

da politica norte-americana:

(...) the influence of partisan websites (eg Breitbart, the Blaze,
the Daily Caller, Occupy Democrats, Being Liberal) grew
rapidly ahead of the 2016 election and even today around a
quarter (23%) of our sample visits at least one of these each
week. In our survey we asked respondents who said they prefer
news that ‘shares their point of view’ to explain why they held
that position. Many suggested that it helped avoid political
arguments or because they felt they were getting closer to the
truth. (Reuters Institute, 2020)

Também a forma de didlogo empregada pela maioria desses artigos ¢ uma
caracteristica marcante a ser destacada, pois atesta sua intencao e a dos produtores
de informacdo, de buscar uma proximidade com a linguagem coloquial e as
questodes cotidianas, de modo a potencializar sua efetividade e criar a sensa¢ao no
publico de interlocutores que 1€ as noticias e artigos de opinido e debate sobre
esses conteudos, de que ele empreende um processo de interpretagdo sobre si
mesmo e diretamente sobre as problematicas que impactam sua vida. Discussdes
difusas no senso comum e nas plataformas digitais foram transpostas para meios
diferentes de midia, em geral no formato de midia noticiosa, e submetidas a
mecanismos de tratamento da informacao a fim de serem reinseridas, através da
dindmica de leitura e repercussdo, no ambiente da conversacdo original,
especialmente nos grupos em redes sociais. Diversos periddicos deste género
veicularam materiais que realcavam conteidos negativos esparsos no senso
comum a fim de enfatizar preconceitos e promover uma forma de argumentagado

violenta capaz de tolher o processo de compreensao mutua.
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2.2. Privacidade e vigilancia: redes sociais e intimidade orientada
para o publico.

Nos mais diversos extratos da populagdo, as plataformas digitais penetram
na sociedade em praticas sociais e culturais (van Dijck, J. et al, 2018) e se
consolidam como uma extensao da esfera intima dos usudrios. As redes sociais se
integram as atividades cotidianas dos individuos, e no processo de evolugdo
dessas novas relagdes sao construidos os alicerces de uma privacidade que passa a
ser orientada pela natureza publica comunicagdo em rede. Como a subjetividade
do individuo conectado ¢ direcionada a publicizacdo e a exposi¢do, conteudos
antes guardados no foro intimo de cada um foram projetados também nas

discussdes politicas e conversacdes em geral nos ambientes virtuais, que se

tornaram muitas vezes meios de externar preconceitos.

Os individuos conectados expdem a intimidade de suas vidas, de suas
casas, nas midias digitais, de tal forma que a esfera intima e a comunicagao digital
se tornam elementos complementares. Surgem nesse contexto as necessidades de
um publico usuario de redes sociais, que encontra satisfacdo genuina nas novas
formas de privacidade orientadas para o publico (Habermas, 1962). A ideia de
personalizacdo estd na esséncia da construcdo e popularizacdo das redes sociais, o
guia “Internet, democracia e elei¢oes” produzido em 2018 pelo Comité Gestor da
Internet no Brasil (CGI. br) a partir de debates com a sociedade civil aborda essa
no¢ao:

As grandes redes sociais estdo fortemente baseadas na ideia de
personalizagdo. Elas utilizam sofisticadas ferramentas de analise
de dados pessoais dos usudrios para fins publicitarios, mas
também para a sugestdo de amizades, redes profissionais e até
parceiros para relagdes amorosas. Por meio de seus sistemas,
elas selecionam as informagdes e noticias que receberemos com
base no que imaginam que sera de nosso maior interesse e que,
portanto, nos fard permanecer mais tempo em suas plataformas.
(Comité Gestor da Internet no Brasil, 2018, p. 23)

A estreita correspondéncia entre a intimidade e comunicagdo publica se
estende por todas as redes sociais, a intimidade veiculada tecnologicamente e a
subjetividade adaptada a midiatizagdo, tornaram-se efetivamente matéria
comunicativa de um publico interlocutor amplo e difuso. Assim, a subjetividade
direta ou indiretamente orientada para o publico (Habermas, 1962) das interagdes

instantaneas explica a origem do género tipico e da auténtica realizacdo formato
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comunicativo nesse contexto: a popularidade de influenciadores, a exposi¢do do

cotidiano em discurso coloquial como forma de linguagem.

Em Mudanca estrutural da esfera publica (1962), Habermas identificou as
origens da esfera publica politicamente ativa em uma esfera literaria prévia
apolitica, baseada nas cartas e romances dos séculos XVIII e XIX. Atribuiu a
esses géneros a criacdo de uma nova postura subjetiva, por meio da qual os
individuos privados se viam como membros de um publico. E possivel observar,
por analogia, que a esfera intima conectada ao mundo virtual, os individuos se
véem como pessoas capazes de produzir contetidos originais sobre si mesmos e
sdo continuamente instados a isso pelas interfaces da rede. A forma de
externalizacdo e interacdo primordial sdo as mensagens instantdneas, como o0s
stories, por exemplo, pois através da veiculagdo das mensagens o conteudo se
fragmenta dando origem a diversas pequenas interacdes mediadas. O relatdrio
“Internet e Elei¢oes no Brasil” publicado pelo InternetLab em 2019 esclarece
sobre as caracteristicas da interacdo em rede e sua relagdo com as estruturas das
midias digitais:

O formato de rede ¢ a combinacdo entre estes dois elementos —
interatividade e personalizacgdo — s3o fundamentais para
compreender as novas dindmicas de comunicagdo politica no
meio digital. A combinacdo desses elementos, contudo, varia
entre as diferentes plataformas — no Facebook, por exemplo, ha
curadoria de conteido no “feed de noticias”, enquanto no
Telegram ou WhatsApp as mensagens chegam em ordem
cronologica. Além disso, ocorrem intimeras dinamicas de
interacdo entre diferentes plataformas — por exemplo, pela
possibilidade de compartilhamento de um video publicado no
YouTube por meio do WhatsApp ou do Facebook. E na
confluéncia desses fatores e na combinacdo dessas dindmicas

que se desenha um novo cenario na comunicagdo politica.
(InternetLab, 2019, p. 12)

A distingdo classica entre esfera publica e dominio privado perde nitidez, a
linha cada vez mais ténue entre esfera privada e esfera publica digital ¢ definida
através de condi¢cdes de comunicacdo modificadas, que alteram o acesso,
tematizando, de um lado, a intimidade e, de outro, a publicidade. Contudo, elas
ndo isolam a esfera privada da esfera publica, pois canalizam o fluxo de temas de
uma dimensdo para a outra. A partir dessa dindmica de comunica¢do, o modus
operandi das plataformas digitais ¢ o da crescente vigilancia sobre os utilizadores,
a comercializacdo de dados de utilizacdo e de perfis. A maioria dos sistemas e

plataformas digitais ¢ projetada para monitorar continuamente seus usurios para
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poder oferecer servigos personalizados, coletando automaticamente grandes
quantidades de dados (dados de contetdo e dados do usudrio). A extensdo dos
dados armazenados sobre os individuos ¢ impressionante, pessoal e invasiva: com
quem as pessoas se comunicam, o que ¢ dito, que conteudo estdo consumindo
(imagens, filmes, musicas, noticias), quase tudo relativo a percep¢do e acao

enquanto conectado termina registrado no espago virtual.

José van Dijck, Thomas Poell, Martijn de Waal no livro “The platform

society” (2018) analisam ecossistemas de plataformas digitais:

The collection of data is enabled and shaped by hardware and
software; devices people use to access platform services often
come equipped with software and apps that can automatically
collect data. With each mouse click and cursor movement user
data are generated, stored, automatically analyzed, and
processed—not just Internet protocol addresses and
geolocations but detailed information about interests,
preferences, and tastes. Large quantities of data are also
collected across the Web through the implementation of “social
buttons” and “pixels” (Facebook, Twitter, LinkedIn, Instagram,
YouTube, or Google+) on websites (van Dijck, J. et al., 2018, p.
9)

A titulo de exemplificagdo, deve ser feita referéncia ao relatorio
Disinformation and Fake News (2019) publicado pelo parlamento britdnico que
descreve o funcionamento do FacebookPixel, um dos recursos utilizados para
rastreamento da atividade dos usudrios na rede social, que foi empregado para

coleta de dados por campanhas politicas durante o referendo BREXIT:

The Facebook Pixel is a piece of code placed on websites. The
Pixel can be used to register when Facebook users visit the site.
Facebook can use the information gathered by the Pixel to allow
advertisers to target Facebook users who had visited that given
site. AIQ definitely utilized Pixels and other tools to help in
data collection and targeting efforts.

(-

For example, if a user visited a website during the referendum
campaign that was using a Facebook tracking pixel, placed
there by Vote Leave/AlQ, then those users could be
unknowingly served adverts by that campaign through
Facebook. Those users could be served adverts by other leave
campaigns if they had access to the same pixel data. This would
be possible if all social adverts were being managed by the
same entity for all campaigns (it is easy to share pixel
information  between  different Facebook  advertising
campaigns). From the repository, it is clear that AIQ staff had
access to more than one campaign. (House of Commons, 2019,
p.53-54)
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Nesse sentido, o guia Democracia e Elei¢cdes elaborado pelo Comité

Gestor da Internet no Brasil (CGI. br):

Todas essas informagdes sdo valiosissimas para negocios
baseados na venda de publicidade direcionada e podem ser
obtidas de diversas formas: por meio de um cadastro no qual
vocé insere seus dados pessoais, a cada interagdo na plataforma
(envio de contetdos, vinculo com outros usuarios, curtidas etc.),
a partir da sua navegacdo na Web (as paginas que acessou,
quanto tempo ficou em cada uma etc.), entre outras. Tudo isso ¢
reunido para a criacdo de um perfil que identifica seus gostos e
habitos e que orientara os anuncios que serdo exibidos para
vocé. (Democracia e Eleig¢oes, p. 20)

(-

Como sdo os nossos dados que alimentam os sistemas de
previsdo de comportamentos tornando-os mais precisos — e,
portanto, mais valiosos no mercado de venda de publicidade
direcionada — ha quem diga que esses servicos ndo sao
exatamente gratuitos, mas que pagamos por eles com a oferta
desses dados, que posteriormente serdo usados para nos
estimular a comprar produtos e servigos. E ndo seria demais
imaginar que nossa aten¢do, como potenciais consumidores,
também ¢ fundamental para valorizar os espagos de anuncios
dessas plataformas. Por isso, as plataformas estdo o tempo todo
disputando nossos cliques e o tempo que passamos em cada
uma delas. (Democracia e Elei¢des, p. 21)

Sites de comércio eletronico, como a Amazon, investem na ciéncia de
dados, levando em conta as compras de um cliente, mas também os itens que ele
percorre ou coloca em sua lista de desejos, e assim seu perfil vai sendo construido.
Com base nos padrdes calculados a partir das atividades de consumidores que
adquiriram produtos ou exprimiram curiosidade por eles, sdo estimados outros
bens com probabilidade de atrai-lo (Domingos, 2015). Se o usudrio responde a
tais sugestdes, seja ratificando ou declinando o interesse, seja declarando que ja
possui o que lhe foi recomendado, todas essas agdes e informagdes ajudam a
refinar ainda mais seu perfil e as sugestdes que serdo encaminhadas

posteriormente.

Os resultados de pesquisa monetizados, como o Google Ads (Coding
Rights, 2018), oferecem a empresas e campanhas politicas referenciais
personalizados aferidos com base nos dados que as plataformas coletam sobre os
usuarios, incluindo informagdes altamente especificas como o histérico de
pesquisas anteriores € os locais que a pessoa visitou recentemente €, no caso em
particular do Google, suas atividades em outros produtos e interfaces da empresa,

como por exemplo, videos assistidos no YouTube. Além disso, os anuncios
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responsivos do seu mecanismo de busca com utilizagdo massificada, tém como
propriedade se adaptar a diversas formas de visualizagdo, permitindo assim que os
anunciantes produzam publicidade incessante com diversas variantes, como
diferentes titulos e legendas, e criem muitas versdes diferentes dependendo
daquilo que funciona melhor com o interlocutor. A pesquisa Computational
Propaganda Worldwide (2017) realizada pelo Oxford Internet Institute fornece

importantes contribui¢des acerca desse tema:

Computational propaganda is the use of algorithms, automation,
and human curation to purposefully distribute misleading
information over social media networks. We find several
distinct global trends in computational propaganda.

(..

Automated political communication involves the creation,
transmission, and controlled mutation of significant political
symbols over expansive social networks. Indeed, the impact of
digital information infrastructure on how political culture is
produced is at least as interesting, though under-studied, as the
impact of infrastructure on how political culture is consumed.

()

Computational propaganda is now one of the most powerful
tools against democracy. Social media firms may not be
creating this nasty content, but they are the platform for it. They
need to significantly redesign themselves if democracy is going
to survive social media. (Oxford Internet Institute, 2017, p.
10-11)

Mediado pelas redes sociais, esse contexto de experiéncias da privacidade
voltadas para o publico acaba sendo introduzido também na esfera publica
politica. Através da digitalizagdo de vidas pessoais, os eleitores podem ser
monitorados e direcionados de forma continua e aprofundada, a partir da
utilizacao de métodos originados no setor comercial e publicitario e o vasto banco
de dados pessoais. Campanhas politicas se valem (House of Commons, 2019;
Kaiser, 2019) de um conjunto de aplicativos sofisticados, programas de
gerenciamento de dados, rastreadores de publicidade e bancos de dados de
informagdes que coletivamente podem ser usados para direcionar e influenciar

individuos através de uma variedade de métodos, incluindo telefonemas

automatizados, e-mails, sites politicos, pesquisas voluntérias e rede sociais.

A personalizagdo da comunicagdo politica e a evolucdo na coleta dos
dados politicos sao marcadas pela subjetividade e larga escala na veiculacao das
mensagens digitais. O escopo da campanha politica, sua personalizagdo e seu

dinamismo atingem um nivel sem precedentes. O escandalo Cambridge Analytica,
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que sera tratado no capitulo III, foi facilitado e potencializado pelas politicas de
dados do Facebook. A Reclamagdao do Federal Trade Commission (2011), por
exemplo, notificou o Facebook por ndo proteger os dados dos usudrios e por
permitir aos desenvolvedores de aplicativos acessa-los e coleta-los sem restrigoes
e barreiras regulatérias. Conforme os apontamentos da Comissdo, o Facebook
construiu sua plataforma sob uma légica estrutural e comercial que facilitou o

abuso de dados:

Facebook has stored users’ profile information on a computer
network that it controls. It has assigned to each user a User
Identification Number (“User ID”), a persistent, unique number
that Platform Applications and others can use to obtain certain
profile information from Facebook. (...)

Facebook has designed its Platform such that Platform
Applications can access user profile information in two main
instances. First, Platform Applications that a user authorizes can
access the user’s profile information. Second, if a user’s
“Friend” authorizes a Platform Application, that application can
access certain of the user’s profile information, even if the user
has not authorized that Application. For example, if a user
authorizes a Platform Application that provides reminders about
Friends’ birthdays, that application could access, among other
things, the birthdays of the user’s Friends, even if these Friends
never authorized the application. (Federal Trade Commission,

p.3)

O Facebook, que em sua criacdo e primeiros esbogos se apresentava como
uma forma aparentemente indcua de compartilhar informagdes com amigos e
familiares, se tornou com o passar dos anos um fendmeno global da comunicacao,
influenciando eventos politicos ao redor do mundo. Seu modelo de negdcios ¢
baseado em monetizar dados para desenvolvedores de aplicativos (como no caso
Cambridge Analytica com Aleksandr Kogan), usando as informagdes pessoais dos
usuarios da rede. Os interesses comerciais do Facebook se concentram em suprir
as necessidades dos desenvolvedores para operar na plataforma dando-lhes acesso
a uma ampla gama de dados altamente segmentados e especializados, ao entrar
em um aplicativo inserido nesta dindmica, o usudrio mesmo sem perceber esta
divulgando todos os seus conteudos de identificagdo contidos no Facebook, o
objetivo maior da empresa nesse processo ¢ reunir assim o maximo de
informagdes acerca de seus utilizadores, tanto diretamente a partir de seus
proprios mecanismos de registro, quanto incidentalmente a partir da relagdo com

os desenvolvedores de aplicativos na plataforma.
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Os estados nacionais diante deste cendrio estdo sendo instados a formular
regras com intuito de exigir e elaborar com urgéncia protegdes mais eficientes
para a utilizagdo de dados de seus cidaddos em ambientes virtuais. No Brasil, a
Lei Geral de Protecao de Dados (LGPD - Lei n° 13.709 de 2018) significa uma
tentativa de fornecer ferramentas normativas para coibir comportamentos
abusivos que se valham do uso e analise de dados pessoais. A propaganda politica
moderna baseada em coleta de dados nos meios digitais estd evoluindo
rapidamente e representa uma ameaca real nas maos de grupos politicos e
empresas que visam explorar e manipular a opinido publica para restringir e
silenciar vozes de determinados estratos da populacdo e opositores, com objetivo

principal de legitimar suas posi¢des de poder.

2.3. Caixa de ressonancia que coloca as necessidades da sociedade
em contato com o Estado.

A teoria de Habermas desenvolve a formulagdo conceitual de esfera
publica politica definindo-a como uma estrutura comunicacional enraizada no
mundo da vida (Habermas, 1984; Habermas 1997) por meio da sociedade civil.
Dentro desta concepcdo basilar, um dos aspectos mais importantes a serem
destacados ¢ a identificacdo de uma propriedade caracteristica do espago publico
politico, sua capacidade de atuar como uma caixa de ressonancia (Habermas,
1997) na qual os problemas a serem apreciados pelo sistema politico encontram
repercussdo, permitindo que os estimulos discursivos provenientes do corpo
social, das esferas ndo institucionalizadas e comunica¢do informal, alcancem as
instancias de tomada de decisdo instituidas pela ordem democratica, analogamente
0 que se concebe nessa matriz tedrica, nos termos habermasianos, ¢ um sistema de
alarme dotado de sensores ndo especializados, mas sensiveis no ambito de toda a

sociedade.

Desse modo, a partir dessa propriedade fundamental, torna-se possivel
visualizar que cabe a esfera publica determinar as questdes relevantes que vao
nortear a agenda politica (Fraser, 2014), identificando para o publico as
tematicas-chave, assim como os atores sociais que as propuseram. Nesse sentido,
a esfera publica ¢ concebida como campo discursivo intermediario destinado a

\

conduzir e dar materialidade a opinido publica até transforma-la em uma forca


DBD
PUC-Rio - Certificação Digital Nº 1912014/CA


PUC-Rio- CertificacaoDigital N° 1912014/CA

28

capaz de produzir impactos na esfera politica. Essas propriedades provém de um
esforco para delimitacdo de uma distingdo conceitual nitida entre esfera publica e
Estado (Fraser, 1990; Habermas, 1984), colocando-a como um espago de
producdao e circulagdo de discursos centrado no mundo da vida que podem
expressar criticas aos poderes constituidos. Através da mobilizagdo do senso
comum considerado da sociedade civil, a publicidade (Habermas, 1962), definida
como o escrutinio critico imposto ao poder estatal, deve ter a capacidade de
promover responsabilizacao dos funciondrios da administragdo publica e da classe
politica em geral e garantir que as a¢des do Estado expressem a vontade dos

cidadaos.

O que se questiona nesse topico, com objetivos analiticos e conceituais,
tomando como base os parametros tedricos descritos, ¢ a real capacidade da esfera
publica no meio digital, a comunicagdo informal praticada nas arenas discursivas
em ambientes virtuais, de se constituir como mecanismo eficaz para apresentar as
demandas sociais as instancias politicas e repercuti-las até o conhecimento do
grande publico, levando-se em consideragdo as transformagdes estruturais e
discursivas que a ascensdo dessa nova configuracdo comunicativa implica. Como
fatores que dificultam a realizagdo desta funcdo originaria e essencial da esfera
publica, a observacao da realidade pratica torna possivel destacar: a) linguagem
polarizada b) manipulacdo dos meios de repercussao de temas através de contas e

perfis falsos ¢) um sistema politico fechado a comunica¢ao informal.

Como um fator marcante da logica de argumentacao que se generalizou no
trajeto de popularizagdo das redes sociais, as linguagens polarizadas e altamente
segmentadas decorrentes das interfaces das midias digitais ocasionam um
esgarcamento da linguagem comum e impactam a constru¢cdo do entendimento
publico (Habermas, 1984; Habermas 1997), de tal forma que essa estrutura
comunicativa ndo constitui mais um espacgo discursivo suficientemente complexo
para a abordagem e a tematizacdo dos problemas que envolvem o corpo social
como um todo. Nesse cenario, a esfera publica alicercada sobre arenas digitais ndo
¢ capaz de funcionar como essa caixa de ressonadncia originalmente idealizada,
pois tanto ela como o publico estdo restritos aos codigos especializados,
satisfazendo-se com uma politica fragmentada. Nas sociedades complexas que sao

referenciais para a abordagem teorica, a esfera publica forma uma estrutura de
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comunicagdo intermediaria que exerce o papel de mediagdo entre o sistema
politico institucionalizado e os setores privados da sociedade civil e do mundo da

vida.

No arco conceitual da teoria democratica, a esfera publica tem a fungao de
potencializar a pressao exercida pelos problemas sociais sobre o poder publico, o
que significa dizer na pratica que ela ndo pode limitar-se somente a identificar as
questdes problematicas, além disso precisa desenvolver estrutura discursiva capaz
de coloca-las em pauta e problematiza-las de modo persuasivo e eficaz, de tal
forma a serem matérias aptas a serem admitidas, abordadas e elaboradas pelo
complexo parlamentar e institucional. Essa capacidade de elaborac¢do discursiva
dos proprios problemas, das questdes que sdo relevantes para o grupo social, tem
que ser direcionada para uma fiscalizagdo das ac¢des publicas de enfrentamento

dos problemas sociais no ambito do sistema politico.

As estruturas comunicacionais da esfera publica digital estdo muito ligadas
as dimensodes da vida privada, conforme abordado no item 2.2, o que faz com que
possuam uma maior eficacia em detectar os novos problemas que sdo objetos de
tens@o na sociedade em determinado momento, assim as ferramentas tecnologicas
inseridas na privacidade e na comunicagdo cotidiana tornam essa matriz
comunicativa um mecanismo capaz de captar de forma mais célere os problemas
do que os circulos cada vez mais estaticos da politica estatal. Para realizar essas
fungdes, a esfera publica necessita que as arenas informais de comunicagdo
publica no meio digital sejam capazes de possibilitar e gerar processos de
formagdo de opinido e entendimento mais espontaneos, sua efetividade, portanto,
esta baseada principalmente em perceber e interpretar os problemas da sociedade,

inserindo-os no espago publico de modo inovador.

Nessa nova configuracdo da esfera publica, a pratica sugere que nao ¢ a
institucionalidade do Estado, nem as grandes associa¢des da sociedade civil, os
principais responsaveis por tomar a iniciativa de colocar em pauta os problemas
centrais, mas sim influenciadores digitais, artistas, intelectuais, ativistas
engajados, e também ferramentas de propaganda e empresas especializadas em
producdo de informacdo politica. Partindo dessa rede de atores, os temas dao
entrada em uma estrutura mais ampla de comunicacdo digital, que compreende

sites de noticias, blogs de opinido e grupos em redes sociais que refletem e
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representam espagos fisicos de interagdo, como universidades e grupos
profissionais. Desta forma, ¢ salutar que o sistema politico permanega aberto aos
fluxos comunicacionais provenientes dessas arenas, pois a formagdo
institucionalizada da opinido e da vontade no sistema democratico precisa ser
municiada pelos contextos discursivos nado-institucionalizados e informais da
esfera publica, como assevera Habermas (1997). O parlamento e a esfera publica
politica como um todo formam o polo receptor a partir do qual o poder
comunicativo de interesses organizados emana para o processo de legislacdo, a
administracdo publica encontra como importante obstaculo nessa dindmica os
proprios sistemas digitais que ao serem controlados por grandes corporagdes

multinacionais fazem valer o seu poder no processo de comunicagao publica.

No atual cenario da comunicagdo politica protagonizado pelas midias
digitais, um instrumento sofisticado de manipula¢do dos espacos discursivos nos
ambientes virtuais ¢ a utilizagdo de contas inauténticas e bots para falsear e
simular debates na redes sociais, criar e disseminar noticias falsas, perseguir e
desacreditar opositores, de tal forma a influenciar a opinido publica e distorcer a
percepgdo geral ao publicar e replicar mensagens em larga escala, produzindo
uma enganosa aparéncia de adesdo aos conteudos veiculados. Como exemplo
retirado das corridas eleitorais recentes, campanhas politicas t€ém empregado bots
para difundir e impulsionar hashtags, principalmente no Twitter, que ganham
destaque e repercussdo com a massificacdo de postagens automatizadas de forma
a sufocar debates espontaneos sobre um determinado tema. O Computational
Propaganda Research Project do Oxford Internet Institute pesquisou entre 2015 e
2017 o uso das midias sociais para a manipulacao da opinido publica, a equipe
envolveu 12 pesquisadores em nove paises que, ao todo, entrevistaram 65
especialistas, analisaram dezenas de milhdes de postagens em sete plataformas de
midia social diferentes durante varias eleigdes, crises politicas e incidentes de
seguranca nacional. Cada estudo de caso analisa evidéncias qualitativas,
quantitativas € computacionais coletadas entre 2015 e 2017 no Brasil, Canada,

China, Alemanha, Polonia, Taiwan, Russia, Ucrania e Estados Unidos.

Bots, the automated programs integral to the spread of
computational propaganda, are software intended to perform
simple, repetitive, robotic tasks. They are wused to
computationally enhance the ability of humans to get work done
online. Social media bots are automated identities that can do
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mundane tasks like collect information, but they can also
communicate with people and systems. They are deployed to do
legitimate jobs like delivering news and information. They also
are used for more malicious activities associated with
spamming and harassment. Whatever their uses, they are able to
rapidly deploy messages, interact with other users’ content, and
effect trending algorithms—all while passing as human users.
Political bots, social media bots used for political manipulation,
are also effective tools for strengthening online propaganda and
hate campaigns. One person, or a small group of people, can use
an army of political bots on Twitter to give the illusion of
large-scale consensus. (Oxford Internet Institute, 2017, p. 6)

Sobre o tema em questao ¢ importante fazer referéncia ao relatério “Bots
ou nao? Um estudo preliminar sobre o perfil dos seguidores dos pré-candidatos a
Presidéncia da Republica no Twitter” (2018) do InternetLab em pesquisa que
investigou o perfil dos seguidores no Twitter dos pré-candidatos a presidéncia da
republica em 2018, desenvolvendo um sistema a partir das APIs publicas do
Twitter, que através de uma amostra dos seguidores de cada um dos candidatos,

permitiu calcular a probabilidade de cada um deles ser bot:

No contexto de disputas politico-eleitorais, os bots podem ser
empregados dessa forma para distorcer a dimensdo de
movimentos politicos, e manipular e radicalizar debates, criando
falsas percepcdes sobre disputas e consensos nas redes sociais.
Eles podem fazer parecer que determinada figura ¢ mais popular
do que de fato ¢ ou, ainda, serem utilizados para replicar
discursos em série, fazendo parecer que ha uma enorme adesao
a uma causa quando ndo ha. No pais, € possivel diagnosticar o
uso de bots em contextos eleitorais desde pelo menos as
eleicdes de 2010, havendo evidéncias do uso de estratégias de
manipulacdo via simulagdo e automatizacdo no Twitter para
apoiar candidatos nas elei¢des de 2014, durante o processo de
impeachment e no proprio pleito de 2018. (InternetLab, 2018, p.
35)

A difusd@o no campo politico do recurso a redes de bots e perfis falsos em
procedimentos coordenados de manipulacdo com objetivos autoritarios na esfera
publica digital, representa um relevante fator de deterioramento do nivel
discursivo e distor¢ao do debate publico, representando assim uma grave ameaga
ao sistema democratico, a0 impactar em seu cerne o processo de formacdo de
consensos ¢ de selecdo de representantes e agendas de governo. Benevenuto
(2019) em estudo que analisa essa pratica no contexto da plataforma de
mensagens instantaneas Whatsapp no Brasil em 2018, enumera a utilizagdo de

bots em processo eleitorais relevantes nos ultimos anos:
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Social bots are one of the most common types of manipulation
attack, emulating real users, posting content and interacting
with real users and other bots. They were used on Twitter
during the 2016 U.S. presidential campaign to manipulate
discussion reaching about 20% of all posts about presidential
elections. Another misinformation campaign was observed
during the 2017 French presidential election, in which bots’
posts with unauthentic documents about a candidate quickly
spread on Twitter two days before the final voting. Facebook
was also a target of misinformation spread aiming at
influencing American voters during the 2016 presidential
campaign. (Benevenuto, 2019, p. 2)
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2.4. Fragmentagao das arenas discursivas, foruns em redes sociais
como estruturas centrais da esfera publica.

Grupos do Whatsapp e do Facebook, e espagos mais restritos como o
Telegram, o Parler, o Gab e o 4chan, se tornaram a principal estrutura de
organizagdo para campanhas e movimentos politicos na ultima década, largamente
instrumentalizados durante elei¢cdes recentes nas mais diversas partes do mundo
como foéruns de discussdo prolificos para a disseminacdo de contetido falso e
discurso de 6dio. A perspectiva de uma fragmentacdo de espagos esteve presente
desde a andlise dos primeiros esbogos da estrutura embrionaria do que viria a se
tornar uma esfera publica centrada nas plataformas digitais de comunicagdo, do
estudo de suas caracteristicas origindrias nunca se perdeu de vista a possibilidade
de constituicilo de uma esfera publica fragmentada moldada por guetos
cibernéticos, nos termos de Dahlgren (2005), onde os discursos publicos sao

gerenciados por algoritmos.

No percurso de desenvolvimento das redes, com sua avassaladora
evolucdo e aprimoramento tecnoldgico, essa referida fragmentacdo dos espagos
significou na pratica uma ampliagdo do alcance das arenas discursivas, os grupos
em redes sociais se transformaram em ambientes virtuais mais complexos,
capazes de ampliar e tornar mais facil o acesso a conteudos politicos e discussoes
relevantes ao contexto, e obtiveram também enorme éxito em abranger diversas
camadas da populacdo em seus circulos de discussao. Muitos expandiram-se e se
consolidaram como espacos abertos, aos quais o acesso era simples e foi sendo
massificado. Para exemplificar a extensao e o alcance desses espagos € importante
recorrer ao Digital News Report 2019 produzido pelo Reuters Institute com
objetivo de entender como as noticias estdo sendo consumidas em diversos paises;
a pesquisa teve como metodologia um questiondrio online aplicado entre o final

de janeiro ¢ o inicio de fevereiro de 2019:

Looking at nine countries with different levels of social media
activity — US, UK, Spain, Ireland, Turkey, Malaysia, Australia,
Canada, and Brazil — we find that the majority of Facebook and
WhatsApp users are members of one or more active groups.
Two-thirds (63%) of Facebook users, and three-quarters (76%)
of WhatsApp users, say they used a group during the month
leading up in the survey. (Reuters Institute, 2019, p.37)
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Dispostos em diferentes estruturas de plataformas digitais ao longo da
rede, € possivel identificar que os grupos apresentam varios aspectos estruturais
em comum, por mais que possam diferir no tamanho e na composi¢do de seus
publicos, no formato de suas discussdes e debates, no estilo de seus
procedimentos discursivos ¢ em suas orientagdes e divisdes tematicas, esses
espagos de forma geral se caracterizam por organizar discussdes ¢ disseminacao
de conteudos que tendem a ser continuos e em tempo real. Analogamente a
estruturacao da esfera publica em Habermas, as estruturas de comunicagdo nas
plataformas digitais ddo origem a formacdo de varias arenas de discussdo
integradas a esfera publica politica (Habermas, 1999, sobre a formagdo da esfera
publica burguesa), espacos sociais gerados no agir comunicativo em um sistema
digital de larga escala que compreende milhdes de grupos nucleares. Espagos
publicos parciais e tematicos sobrepostos, que se multiplicam através da
comunicagdo e outros aspectos da integracdo, apresentando caracteristicas

semelhantes decorrentes da interface comum que condiciona a interagao.

Esse aspecto da ramificacdo ¢ um componente caracteristico da
consolidacdo da estrutura discursiva da esfera publica, em sua formulagdo geral
nos escritos de Habermas ¢ retratada como uma rede supercomplexa (Habermas,
1997) que se fragmenta do ponto de vista territorial em inimeras arenas regionais,
nacionais € internacionais € no campo tematico em arenas especializadas como as
esferas publicas literarias (Habermas, 1962) que em sua configuracdo apolitica
deram origem a forma atual da esfera publica politica, espagos que se sobrepdem
uns aos outros, nos quais esferas culturais e politicas distintas se inter-relacionam
como locais primordiais de aprendizagem, entendimento e influéncia da cultura
politica. As arenas digitais da mesma forma se articulam orientadas a partir de
temas e grupos politicos, por exemplo, assumindo a forma de esferas publicas
especializadas em diferentes graus, porém de certa maneira mais acessiveis ao

publico em geral por sua matriz comunicativa integrada.

Com as redes sociais, surgem ramificagcdes e arenas de discussdo, arenas
de mediagdo de processos dialdégicos comunicacionais e articulagdo de opinides
(Habermas, 1962; Habermas, 1997) equiparando o grau influéncia e alcance que
outrora tiveram locais classicos de discussao como a praga publica ou das sedes

de partidos politicos. As redes sociais se tornaram a fonte primaria de informacao,
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largamente utilizadas para consumo de noticias por grande parte das pessoas. Os
dados levantados pelo Digital News Report 2017 do Reuters Institute demonstram
como o Facebook exerce um amplo dominio sobre redes sociais e aplicativos de

mensagens instantaneas:

The growth of messaging comes as an extra layer on top of
social networking rather than as a replacement. The vast
majority (78%) of those using a messaging application for news
also use at least one social network for news. More generally
about a third of our sample (32%) use two or more social
networks or messaging apps in a given week.

(...)

These trends towards multiple networks are unlikely to worry
Facebook. The company owns WhatsApp and Messenger, the
two most popular messaging apps, along with Instagram, which
has been incorporating many of Snapchat’s most popular
features. Eight in ten (80%) touch a Facebook product weekly
for any purpose, while over half of our sample (54%) uses one
for news. Alongside Google, the company has acquired and is
maintaining enormous power over the discovery and
distribution of content. (Reuters, 2017, p. 11)

Em contraste estrutural com o parlamento e as institui¢des estatais, mas ao
mesmo funcionando em complemento discursivo, pois a deliberagdo publica
oficial constitui apenas um caso particular da argumentagdo politica difusa, e
desta maneira, analisar as estruturas que determinam uma logica da argumentagao
na sociedade civil permite compreender por extensdo as decisdes
institucionalizadas. As plataformas digitais se tornaram o centro vital do debate
publico, e descortinam uma esfera publica dindmica sedimentada no mundo
virtual, cujas estruturas basilares sdo as redes sociais. Os ambientes virtuais
assumiram o protagonismo das fungdes discursivas no campo politico e

promoveram uma transformagdo significativa na esfera publica politica

(Habermas, 1962).

Com a generalizagdo do uso das redes sociais como mediadoras da
comunicagdo e interacao cotidiana, institui¢cdes estatais como o parlamento viram
seus procedimentos e contetdos materiais passarem a ser influenciados e
impactados pelas dinamicas consagradas nas arenas digitais. Os espagos
institucionais classicos de deliberacao sao contraditados com inimeros modos de
socializacdo e interagdo, novas formas de organizagdo em rede € com canais

digitais que potencializam a disseminagdo e troca de informagdes, elementos que
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colocam questdes politicas tradicionais em termos de novos significantes gerados
a margem do Estado. A esfera publica formada por arenas digitais ndo ¢ uma
esfera publica avulsa, ela apresenta certa relacdo de continuidade com atores
politicos institucionalizados, suas praticas discursivas reproduzem muitas vezes
uma logica semelhante aquela adotada na atividade legislativa e no cotidiano da
administracdo publica, da mesma forma que esta logica se alimenta da atividade
comunicativa nas midias digitais. Nesse ponto ¢ importante que seja assegurada a
qualidade e legitimidade dos processos discursivos produzidos, verificada na
especializacdo dos temas debatidos e na possibilidade de alteragdo das
preferéncias dos cidaddos por meio da exposicdo ao contraditério ao longo do
processo de formagdo democratica da vontade, fatores que vem sendo

deliberadamente debilitados pelas forgas politicas em eventos recentes.

No Brasil, a importante pesquisa realizada pelo professor Fabricio
Benevenuto da Universidade Federal de Minas Gerais (UFMG), analisou as
estruturas de rede que emergiram das interacdes dos usuarios em grupos do
WhatsApp durante a greve nacional de caminhoneiros e a campanha presidencial
brasileira em 2018. O estudo teve como objetivo investigar a disseminagdo de
contetdos com informagdes comprovadamente falsas ou equivocadas
independentemente de serem ou ndo produzidas intencionalmente. Os
pesquisadores descobriram que grupos aparentemente desconexos, na verdade,
estdo ligados. Foram identificados perfis que participam de diversos grupos, em
alguns casos formando aglomerados de grupos atuando de forma organizada.
Esses perfis formam entre si uma estrutura articulada, que na maioria das vezes ¢

imperceptivel para os membros dos grupos isoladamente:

WhatsApp has revolutionized the way people communicate and
interact. It is not only cheaper than the traditional Short
Message Service (SMS) communication but it also brings a new
form of mobile communication: the group chats. Such groups
are great forums for collective discussions on a variety of
topics. In particular, in events of great social mobilization, such
as strikes and electoral campaigns, WhatsApp group chats are
very attractive as they facilitate information exchange among
interested people. Yet, recent events have raised concerns about
the spreading of misinformation in WhatsApp. In this work, we
analyze information dissemination within WhatsApp, focusing
on publicly accessible political-oriented groups, collecting all
shared messages during major social events in Brazil: a national
truck drivers’ strike and the Brazilian presidential campaign.
We analyze the types of content shared within such groups as
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well as the network structures that emerge from user
interactions within and cross-groups. We then deepen our
analysis by identifying the presence of misinformation among
the shared images using labels provided by journalists and by a
proposed automatic procedure based on Google searches. We
identify the most important sources of the fake images and
analyze how they propagate across WhatsApp groups and
from/to other Web platforms. (Benevenuto, 2019, p.1)

Os proprios usudrios na pratica exercem um destacado papel na tarefa de
encaminhar contetidos e de elaborar materiais informativos, e muitas vezes, tais
contetdos possuem um forte cardter opinativo, produzidos em sites altamente
partidarizados e redes sociais, disseminados como tentativas de influenciar as
atitudes dos interlocutores por meio de argumentos fornecendo informacgdes
distorcidas. Os usuarios se reunindo para formar um publico em estruturas digitais
de comunicagdo, repercutem critica e publicamente sobre o que leram e os
conteudos consumidos, contribuindo assim para o processo de entendimento que
promovem de forma conjunta (Habermas, 1962; Habermas, 1984). Os canais de
comunicagdo digital engatam-se nas esferas da vida privada a densas redes de
interacdo familiar, do circulo de amigos e dos contatos mais superficiais. Neles
pessoas compartilham seus interesses € expressam opinides, dessa forma os
conteudos politicos sao distribuidos por grupos e contatos pessoais, muitos dos
quais ndo sdo pagos e repercutem de forma espontdnea. Assim a presuncdo de
veracidade da informagdo veiculada ¢ sustentada pelos vinculos de familiaridade,
os componentes do grupo para aumentar a influéncia sobre o pensamento dos
membros, multiplicam a veiculacdo de noticias falsas e objeto de controvérsias.
Segundo dados da pesquisa coordenada por Benevenuto (2019), grupos familiares
foram responsaveis por 51% da divulgagdo de noticias falsas no WhatsApp

durante o periodo das elei¢des presidenciais de 2018.

O Digital News Report 2019 do Reuters Institute investigou as

caracteristicas da composi¢ao dos grupos em redes sociais:

About half of Facebook users (49%) and around three-quarters
(72%) of WhatsApp users in these countries said they are part
of groups with people they know well, such as friends,
colleagues, and family. About half of Facebook and WhatsApp
users (51% and 46% respectively) are active members of groups
that mostly include people they do not know.

(-

WhatsApp groups, as one might expect, are more focused on
private conversation with friends, family, and work colleagues.
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By contrast, Facebook Groups tend to be more about sharing
experiences with people we know less well. Having said that, it
is clear that WhatsApp is used very differently across countries
with two basic models. The majority of WhatsApp users in
Turkey (65%), Spain (40%), Malaysia (60%), and Brazil (58%)
use groups to interact with people they don’t know. By contrast,
only a minority of users in Australia (27%) and the UK (12%)
seem prepared to use WhatsApp in this way. Countries like
Brazil, with their bigger groups, seem to have been more prone
to the spread of political misinformation and disinformation via

WhatsApp. (Reuters Institute, 2019, p. 37-38)
Em decorréncia da matriz comunicativa integrada das plataformas digitais,
o publico nos grupos, mesmo quando estas arenas eram compostas por um circulo
familiar muito restrito de pessoas, possuiam certa consciéncia de estarem
integrados a um publico maior e ao debate mais amplo. Assim as questdes
discutidas nesses espagos tornaram-se gerais ndo apenas no que concerne ao
significado, mas também no tocante a acessibilidade, pois a generalizacdo da
estrutura viabilizava para uma grande quantidade de pessoas a possibilidade de
participar. Habermas (1962) capta esse aspecto do significado da publicidade
quando observa que, por mais limitado que um publico possa ser em sua
manifestagdo empirica em um determinado recorte € momento, seus membros se
compreendem como parte de um publico potencialmente mais amplo, o corpo
indeterminado e empiricamente contrafactual que ¢ o publico em geral. Desta
forma, na logica da argumentacao politica (Habermas, 1984) corrente, e sobretudo
nas arenas digitais, razdes e fundamentos expostos objetivam demonstrar que uma

assertiva recomendada para aceitagdo, expressa um interesse comum

generalizavel.

Em um ambiente de comunicagdo politica mediada pela tecnologia, as
redes sociais fornecem uma plataforma para o debate racional; as estruturas que
regulam as discussdes tém destacada importancia porque o pensamento
argumentativo (Habermas, 1984; Perelman, 1996) e os condicionantes que sobre
ele incidem estdo intimamente ligados, uma argumentacdo nao se desenvolve no
vazio, mas numa situa¢do social e psicologicamente determinada que compromete
efetivamente os que dela participam. Essa interface digital que rege os debates
publicos vai impactar significativamente sobre as questdes prévias a serem
discutidas, sobre a disposicdo e competéncia dos interlocutores, sobre a

delimitagdo do objeto, e também sobre a duracdo e formato dos discursos, sua
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ordem, a maneira de concluir e sobre as condigdes nas quais a discussdo pode
prosseguir. A efetividade dos argumentos ¢ assim determinada sistematicamente
pela estrutura (Habermas, 1984; Perelman, 1996), e dessa forma a partir de
determinadas praticas destinadas a desinformagado (Benevenuto et al., 2019), por
exemplo, os argumentos veiculados sdo capazes de influenciar as atitudes dos
destinatarios, independentemente de sua validade ou veracidade (Arendt, 1967),
pois sd0 expressos em circunstancias externas que garantem sua aceitagdo, o que
distorce o modelo de legitimidade da opinido publica baseado na paridade e em
uma competi¢do ritualizada pelos melhores argumentos, e deforma a situagdo em

que se realiza o processo argumentativo.

2.5. Mudanga nos espagos e nas formas de legitimagcdo do poder
politico.

Sob a perspectiva analitica de uma teoria democratica centrada no discurso
(Habermas, 1997; Habermas, 1992), os discursos politicos geram um poder
comunicativo que forma a base de a¢ao do sistema politico, no tocante a aquisi¢ao
e retirada de legitimidade. A legitimagdo do processo democratico e de posi¢des
de poder deriva dos procedimentos e dos pressupostos comunicativos da formagao
democratica da vontade, da opinido e do consenso, um fundamento que encontra
sua génese na teoria social com as reflexdes de Durkheim acerca da legitimidade
da ordem social com a formulagdo da teoria da consciéncia coletiva e das formas

simbolicas (Durkheim, 1999; Durkheim, 1996).

O conceito de esfera publica refere-se ao processo discursivo por meio do
qual as nocdes da opinido publica sdo produzidas e legitimadas; em esséncia,
envolve principalmente os processos comunicativos subjacentes a constru¢ao da
opinido. O discurso € assim um elemento determinante no processo de fabricagao
comunicativa de poder legitimo na esfera publica, ferramenta social de
legitimagdo em um ambiente discursivo de deliberagdo para formagdo de
proposi¢cdes coletivas. A teorizagdo do poder a partir de seus aspectos discursivos
¢ um dos fundamentos da andlise critica do discurso (Fairclough, 2010; Dijk,
2008). Neste prisma, o poder se manifesta no discurso como representacdo nas
formas de expressdo e na legitimacao de atores politicos, de suas agdes e

ideologias (Dijk, 2008), como formas semidticas de construg¢do de aspectos do
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mundo (Fairclough, 2010) que determinam e estruturam praticas argumentativas e
fluxos de informacdo. Esta inserido em uma estrutura de entendimento,
comunicagdo e interacdo que faz parte de processos socioculturais amplos; produz

efeitos sobre as estruturas sociais, além de ser determinado por elas.

Legitimacdo e deslegitimacdo nessa perspectiva sdo estratégias discursivas
de alto nivel ou macroestratégias, como destaca Fairclough (Fairclough, 2010),
que podem ser tracadas como meios para alcangar objetivos oligarquicos; por
exemplo, governar com o minimo de interferéncia das divisdes politicas ou
empurrar diferengas politicas para a esfera publica. Nancy Fraser (2014) explica o

conceito de legitimidade opinido publica para a teoria da esfera publica:

In public-sphere theory, as we saw, public opinion is considered
legitimate if and only if all who are potentially affected are able
to participate as peers in deliberations concerning the
organization of their common affairs. In effect, then, the theory
holds that the legitimacy of public opinion is a function of two
analytically distinct characteristics of the communicative
process, namely, the extent of its inclusiveness and the degree
to which it realizes participatory parity. In the first case, which I
shall call the inclusiveness condition, discussion must in
principle be open to all with a stake in the outcome. In the
second, which I shall call the parity condition, all interlocutors
must, in principle, enjoy roughly equal chances to state their
views, place issues on the agenda, question the tacit and explicit
assumptions of others, switch levels as needed, and generally
receive a fair hearing. Whereas the inclusiveness condition
concerns the question of who is authorized to participate in
public discussions, the parity condition concerns the question of
how, in the sense of on what terms, the interlocutors engage one
another. (Fraser, 2014, p. 27-28)

A dindmica da esfera publica fundada sobre ambientes digitais implica
uma troca dos termos da legitima¢do (Habermas. 1962), as forcas politicas que
pretendem influenciar as decisdes do poder estatal apelam para o publico que
discute mediante razdes (Habermas, 1984) para legitimar suas demandas perante
esse novo forum. Nas redes sociais de forma geral, o conteudo politico tem de se
legitimar nesses espagos de discussdo, nos quais as camadas populares se
encontram com influenciadores e politicos, e conteudos cuidadosamente
elaborados pela propaganda politica. Os grupos nas midias digitais como que
mantém o monopolio da disseminacao da propaganda politica; um novo discurso,
mesmo sobre bases sociais sedimentadas, tem primeiro de se legitimar diante

dessas novas arenas. Quase nao houve um politico de destaque nesse espectro
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politico durante esse periodo que ndo teria primeiro submetido suas ideias

essenciais para discussao em tal discurso, em foruns em redes sociais.

Para que o poder politico seja instaurado e mantido de forma legitima,
deve ser construido comunicativamente em um processo de argumentagdo e
justificacdo (Habermas, 1984; Habermas, 1988; Habermas, 1997), nas esferas
publicas onde acontecem os debates e conflitos argumentativos racionais
viabilizados pela agdo comunicativa. Uma das fungdes primordiais da esfera
publica ¢ estabelecer mecanismos que permitam aos cidaddos acionar seus
representantes para prestar contas sobre 0 modo como exercem o poder. Somente
a partir do debate racional dialdogico em busca da construgdao de um consenso ¢
que se pode legitimar o poder politico. Nessa seara, as instituicdes politicas
enfrentam déficits de legitimacdo em todos os niveis, nos mais diversos contextos
e estados nacionais; uma classe politica que convive sob larga desconfianga de
corrup¢ao e inoperancia, vé-se obrigada a legitimar a autoridade de que dispde por
meio das redes sociais. Em Problemas de Legitima¢do no Capitalismo Tardio
(1973), Habermas teoriza as contradi¢cdes politicas e tendéncias da crise do
capitalismo estatalmente administrado. A legitimagdo ¢ definida como a
capacidade de uma estrutura hegemonica em gerar aceitagdo, concep¢ao que
encontra sua referéncia inicial nas elaboragdes de Weber em especial sobre o
conceito de dominagdo legitima. O propdsito central da obra era analisar se o
Estado teria capacidade de obter suficiente respaldo publico para exercer fungdes
administrativas ampliadas e destinadas a preservar a dominagao de classe. Nesses
termos, a falta de legitimacdo poderia ser compensada por recompensas em

conformidade com o sistema de mercado.

Como conceito relevante, a chamada crise de legitimacdo (Habermas,
1988), ¢ aquela caracterizada por decorrer de uma crise administrativa
acompanhada de uma crise de motivacao resultante de uma escassez sistematica
de significado, potencializada pelo encorajamento dos cidaddos a centrar suas
aspiracdes na vida privada e nas satisfa¢cdes mercantilizadas, quando as demandas
por recompensas aumentam mais rapidamente do que a quantidade disponivel de
valor, ou quando sdo produzidas sistematicamente que ndo podem ser satisfeitas
com recompensas em conformidade com o sistema. A possibilidade de

autolegitimacdo de uma classe politica ancorada em um aparelho digital de
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propaganda de larga escala e grande eficécia, significa um grau de emancipagao
ilegitima do poder politico (Habermas, 1997), que se afasta do poder
comunicativo da sociedade. Em termos discursivos, a evolugdo e construcao
independente de sistemas interpretativos que restringem sistematicamente a
capacidade de entendimento da sociedade, como meio de controlar
cognitivamente a esfera onde se produz as decisdes politicas, ¢ um dos fatores

centrais responsaveis pela perda da legitimidade.
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3. Plataformas digitais e distor¢g6es em processos publicos
de deliberacao.

3.1. Parametros conceituais para determinar a eficacia da esfera
publica no sistema democratico.

Fatores de retracdo da pratica comunicativa nas plataformas digitais, como
a matriz extremamente fragmentada dos canais, a polarizacdo dos discursos, a
violéncia nas conversagdes e a apropriacdo de sua estrutura pela logica
corporativa, conduzem a questionamentos sobre a real capacidade dos ambientes
virtuais no que tange a ampliar de forma significativa o potencial discursivo da
esfera publica. Os indicadores mencionados demonstram no contexto fatico como
essa capacidade pode ser restringida impedindo de certa maneira seu potencial
imaginado nas primeiras analises sobre o tema publicadas no inicio do século, que
especulavam o futuro da internet a partir da observacdo dos estdgios iniciais de
sua expansdo (Dahlgren, 2005). Da teoria classica sobre a esfera publica, retira-se
dentre os principios norteadores a assertiva de que para o cumprimento de sua
funcdo democratica deve ser garantido o fluxo comunicacional livre no espago
publico, permitindo que os possiveis atingidos pelos assuntos politicos tenham a
possibilidade de se expressar, atuando em conjunto com seus representantes

eleitos e participando de forma cada vez mais direta nas decisdes politicas.

Como parametro para aferir a efetividade da esfera publica, o nivel
discursivo (Habermas, 1997; Habermas, 1999), fator que remete propriamente a
qualidade da opinido publica, constitui uma variavel empirica essencial, tendo em
vista que ¢ medida a partir das caracteristicas procedimentais do processo
discursivo que envolve sua construgdo. Analisada pelo aspecto normativo, o nivel
discursivo fundamenta uma medida para a legitimidade da influéncia exercida por
atores e grupos politicos e por opinides publicas sobre a administragdo estatal e o
sistema politico na esfera publica, o sucesso da comunicagao publica ndo se mede
somente pela producdo de generalidade e sim por critérios procedimentais
objetivos para o surgimento de uma opinido publica qualificada.

A teoria da a¢do comunicativa de Habermas, fundamentada nos conceitos
comunicacionais e dialogicos de esfera publica (Habermas, 1962; Habermas

1997) e situacdo ideal de fala (Habermas, 1984; Habermas, 1999), fornece

elementos que possibilitam observar a distdncia do contexto atual, com
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protagonismo dos ambiente virtual, para um cendrio ideal do ponto de vista da
legitimidade democratica. A abordagem teorica centrada no discurso (Habermas,
1999) tem a vantagem de evidenciar e especificar as condi¢des prévias de
comunicagdo que devem ser cumpridas nas varias formas de debate mediante

razdes, para se presumir que os resultados de tais discursos sejam legitimos.

Toda esfera publica de uma sociedade fundada em valores democraticos
tem de favorecer as ocasides que permitam aos debates racionais se reproduzirem
de forma constante e regular, tendo em vista as estruturas de uma situagdo ideal de
fala imunizada contra a repressdo e a desigualdade (Habermas, 1984; Perelman
1996). Através do principio do discurso (Habermas, 1999) se chega a constatacao
de que ndo ha um modelo correto de agir, mas tdo somente um procedimento
valido, ¢ pela razao procedimental que o principio do discurso se mantém neutro,
consubstanciando o principio democritico que se destina a amarrar um
procedimento de normatizacao legitima do espaco comunicativo. Os participantes
da argumentagdo politica em plataformas digitais, de forma geral, devem poder
pressupor e aferir que a estrutura norteia sua comunicacdo, em virtude de
caracteristicas que devem ser descritas ao publico em termos transparentes, exclui
toda a forga coercitiva e repressiva, inclusive nas formas que se estabelecem
através do discurso, sobre o processo de alcangar a compreensao e o entendimento
comum em si, ¢ também afasta a influéncia externa, exceto a for¢a do melhor
argumento (Habermas, 1984; Perelman, 1996) e, portanto, todas as motivagoes
sejam elas financeiras ou politicas que ndo se coadunam com uma busca em um

esforco cooperativo pela constru¢ao do entendimento.

Desta forma, trés caracteristicas da teoria da esfera publica de Habermas
(Habermas, 1962; Habermas, 1997) podem ser projetadas como parametros
analiticos para avaliar a efetividade discursiva dos ambientes virtuais: em
primeiro lugar, a esfera publica tem que ser aberta a todos de forma igualitaria, os
cidaddos devem possuir a capacidade de serem atores na esfera publica e
participar nas discussdes de modo que a pluralidade de pontos de vista e
concepgdes possa ser assegurada, pois somente assim uma pratica discursiva
democratica pode ser estabelecida. Desde as formulagdes tradicionais do conceito,
adota-se como premissa que todos os individuos possivelmente impactados pelas

questdes politicas objeto de deliberacdo devem ter a chance de participar em
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condi¢des de paridade nos processos informais de formagdo de opinido nos quais
os agentes publicos responsaveis por tomar de decisdes de carater geral devem
prestar contas e se submeter ao escrutinio publico. Em segundo lugar, no dmbito
da esfera publica um acordo e o entendimento legitimo ¢ alcangado como
resultado do debate publico racional que deve ser livre de repressdes, de maneira
ideal, a esfera publica ¢ uma a estrutura que conecta individuos entre si, para que
possam se engajar na discussao publica. Nessa perspectiva, a esfera publica ¢ uma
arena de comunicagao em que a mutualidade, a solidariedade e a reciprocidade na
pratica discursiva sdo promovidas. Em terceiro lugar, a esfera publica tem que ser

independente da manipulacdo de governos e de interesses comerciais € de poder.

Analisar a esfera publica no meio digital a partir desses termos sugere,
para fins de tragar um panorama geral dessa estrutura comunicativa, que as redes
ndo tém obtido éxito em expandir a esfera publica e fornecer uma alternativa
solida de espagco democratico de comunicagdo. Embora as distor¢des no nivel
sistémico, das matrizes comunicativas, ndo determinem isoladamente as respostas
e reacdes dos atores politicos e sociais, observa-se que o cenario de retragao
discursiva se manifesta e se consolida na medida em que os individuos e governos
se conformam em utilizar uma esfera publica sob condigdes solidificadas e
previamente determinadas, gerida por principios particulares, € ndo promovem em
grande escala questionamentos ou participam ativamente da problematiza¢ao dos
termos que balizam a utilizagdo e das estruturas digitais em si, o que indica baixa
percepcao do grau das ameagas que envolvem os direitos de comunicagdo € o

processo politico democratico como um todo nesse contexto.

3.2. A selegao de informagoes a partir de algoritmos e o dominio das
grandes corporagoes tecnologicas.

Sistemas de controle da difusdo de informacgdes a partir de uma estrutura
digital centrada em algoritmos se tornaram um relevante capital tecnologico em
propriedade de grandes corporagdes supranacionais € promoveram alteragdes
significativas em unidades elementares da comunicagao cotidiana na sociedade de
massas. Em 2018, segundo dados do relatério “Personal Data: Political
Persuasion Inside the Influence Industry. How it works” (2019) produzido pela

Tactical Tech, o numero total de usuarios mensais de todos os servigos do
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Facebook, incluindo WhatsApp, Instagram e Messenger, era de 2,5 bilhdes, no
mesmo periodo, o Google atingia mais de um bilhdo de usudrios através de oito de

seus produtos, além de dois bilhdes de usudrios ativos do Android.

Em “The platform society” (2018), José van Dijck, Thomas Poell, Martijn
de Waal descrevem os elementos basicos que fundamentam o funcionamento das

plataformas digitais:

An online “platform” is a programmable digital architecture
designed to organize interactions between users—not just end
users but also corporate entities and public bodies. It is geared
toward the systematic collection, algorithmic processing,
circulation, and monetization of user data.

(...)

a platform is fueled by data, automated and organized through
algorithms and interfaces, formalized through ownership
relations driven by business models, and governed through user
agreements. (van Dijck, J. et al, 2018, p. 9)

As empresas de midia social precisam ser mais transparentes sobre seus
proprios sites e como funcionam. Elas devem informar aos usuarios como seus
sites funcionam, incluindo a forma como os algoritmos sdo usados para priorizar
certas historias, noticias e videos, em fun¢do do perfil e da atividade de cada
usuario. O dominio de um punhado de poderosas empresas de tecnologia resultou
em seu comportamento como se fossem monopdlios frente aos estados nacionais,
uma mistura amorfa de publico e privado (Fraser, 2014), poderes transnacionais
que ndo sdo facilmente identificadveis nem facilmente responsabilizados; quando
ha investigagdes em torno dos dados nos quais os seus servicos digitais se
baseiam, elas dificultam a prestacdo de contas aos poderes reguladores em todo o
mundo. Os governos devem considerar o impacto de tais monopolios no mundo
politico e na democracia. Com o poder combinado do alcance e a riqueza de
dados dos cidadaos a sua disposicao, as plataformas digitais se tornaram capazes

de veicular campanhas politicas em escala global.

Sobre a concentracdo de poder dos conglomerados e as estruturas de um
ecossistema de plataformas administrado corporativamente que fornece servigos
de informacdo bésicos cruciais sobre os quais outras interfaces menores podem

construidas (van Dijck, J. et al, 2018):

Since the early 2000s, an assemblage of networked platforms
has evolved that puts lots of power in the hands of a few
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corporations that nestled themselves at the gateways of online
sociality where they control crucial nodes of information
services. The epicenter of the information ecosystem that
dominates North American and European online space is owned
and operated by five high-tech companies, Alphabet-Google,
Facebook, Apple, Amazon, and Microsoft, whose headquarters
are all physically located on the West Coast of the United
States.

()

The Western ecosystem is mostly operated by a handful of big
tech companies (Alphabet-Google, Apple, Facebook, Amazon,
and Microsoft) whose infrastructural services are central to the
ecosystem’s overall design and the distribution of data flows.
(van Dijck, J. et al, 2018, p. 4)

A arquitetura da rede ¢ a de uma estrutura pensada por interesses
corporativos (van Dijck, J. et al, 2018), por grandes empresas privadas detentoras
de plataformas digitais, a partir das quais ferramentas de propaganda politica
conseguem pautar a atengao coletiva e o debate publico. A interpretacao dos fatos,
as interacdes comunicativas, as preferéncias de consumo, tudo ¢ modelado e
instrumentalizado através de sequéncias de algoritmos, a curadoria algoritmica
das informacgdes consumidas fornece a empresas que coletam esses dados um
poder consideravel que pode ser utilizado para sobrecarregar ¢ dominar
completamente o espaco de informagdes em torno dos usuarios. Como aduz Eli
Pariser (2011) em suas reflexdes sobre o efeito bolha, a filtragem de informagdes
através de algoritmos ndo estd ajustada para uma diversidade de ideias ou de
pessoas, nao foi projetada para apresentar novas culturas, como resultado, vivendo
através dela, perde-se parte da flexibilidade e abertura mental que o contato com a

diferenca cria.

Em redes sociais como o Facebook e Instagram, por exemplo, as
interagdes ocorrem em uma interface chamada feed de noticias, que apresenta
uma selecdo de contetidos definida através de algoritmos, com base na identidade
dos usuarios e no seu histérico de interacdo no site; filtros personalizados limitam
0 que esta sendo exposto, dentre postagens feitas por contatos e paginas curtidas,
além de propagandas e contetidos sugeridos. Os individuos comegam a se mover,
sem perceber, em bolhas (Pariser, 2011) que os isolam de enormes quantidades de
outras informagdes que ndo as sugeridas, excluindo cada vez mais qualquer coisa

que desafie suas crengas e posigdes pré-estabelecidas.
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A seletividade da informacdo ¢ um aspecto importante do processo de
comunicagdo, como aduz Luhmann sobre a comunicacdo ser um modo de
processar sele¢des (Luhmann, 1995). Por meio delas, influencia seu ambiente e
cria uma situagdo social na qual decisdes conectivas sdo esperadas. Pode
incorporar elementos que pressionam o receptor em direcao a aceitacdo em vez de
rejeicdo, essa pressdo € exercida por meios de comunicacdo simbolicamente
generalizados, um modo de mudar constantemente as formas materiais de
significado sob condi¢des varidveis por meio das quais experiéncias de

confiabilidade gradualmente aumentam.

A eficacia da selecao de informagdes por algoritmos foi objeto de afericao

pelo Reuters Institute no Digital News Report 2017:

We can also add up preferences for content that is selected by
an algorithm (search, social, and many aggregators) and
compare with that selected by an editor (direct, email, and
mobile notifications). More than half of us (54%) prefer paths
that use algorithms to select stories rather than editors or
journalists (44%). This effect is even more apparent for those
who mainly use smartphones (58%) and for younger users
(64%). As we discovered in last year’s focus groups, younger
people tend to be more comfortable with algorithmic story
selection, perhaps not surprisingly given their heavy use of
social media. (Reuters, 2017, p. 16)

Mecanismos de recomendagdao controlados por algoritmos tornaram-se
pecas-chave na industria de informagdo na internet. Seu objetivo ¢ fornecer ao
usudrio aquilo que tem o maior potencial de atrair seu interesse. O machine
learning, como descreve Pedro Domingos no livro The Master Algorithm (2015) ¢é
utilizado, por exemplo, para prever a probabilidade de um usuério clicar em um
anuncio, quanto maior a probabilidade, mais valioso serd o anuncio no mercado.
As empresas podem entdo adaptar seus produtos para se alinharem as atividades
diarias dos consumidores (ou consumidores em potencial) a partir de dados de
pesquisa, historico de transagdes € o tempo gasto no acesso, por exemplo, em que

momento ele parou o video ou saiu do site.

Learning algorithms are the matchmakers: they nd producers
and consumers for each other, cutting through the information
overload. If they’re smart enough, you get the best of both
worlds: the vast choice and low cost of the large scale, with the
personalized touch of the small. Learners are not perfect, and
the last step of the decision is usually still for humans to make,
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but learners intelligently reduce the choices to something a
human can manage.

(..)

Once the inevitable happens and learning algorithms become
the middlemen, power becomes concentrated in them. Google’s
algorithms largely determine what information you nd,
Amazon’s what products you buy, and Match.com’s who you
date. e last mile is still yours— choosing from among the
options the algorithms present you with—but 99.9 percent of
the selection was done by them. e success or failure of a
company now depends on how much the learners like its
products, and the success of a whole economy—whether
everyone gets the best products for their needs at the best
price—depends on how good the learners are. (Domingos,
2015, p. 10-11)

Os algoritmos de aprendizado portanto, sob uma perspectiva puramente
funcional. reduzem as escolhas a algo que um individuo ¢ capaz de gerenciar,
cortando a sobrecarga de informacgdes, a partir deles, empresas de comércio
eletrébnico como a Amazon, plataformas como Netflix e Facebook, podem
codificar com precisdo os gostos de todos os seus clientes para aprimorar
continuamente sua adequagdo ao consumidor, ¢ elaborar um mecanismo que
escolhera as melhores atualizagdes para mostrar a cada um de seus usuarios. Neste
ponto, a questdo central ¢ descobrir o ator capaz de colocar os temas na ordem do

dia e de determinar a orientagao dos fluxos da comunicagao.

O dominio do Google e do Facebook ¢ potencializado pela capacidade dos
intermediarios de dados em mesclar seus dados em suas plataformas. Com o
poder combinado do alcance e a riqueza de dados dos cidaddos a sua disposi¢ao,
eles se tornaram capazes de veicular campanhas politicas em escala global e
fornecer servigos personalizados. Essas empresas ndo so6 tém uma enorme base de
usudrios, elas também dominam o cenario da publicidade digital, seus modelos de
negocios se estruturam amplamente em permitir que seus clientes segmentem
anuncios para seus usuarios. O relatorio “Internet e eleicdes no Brasil” (2019)

produzido pelo InternetLab descreve essa dindmica:

Na verdade, novas formas de intermediagdo foram engendradas
a partir do digital, inscritas nas arquiteturas das plataformas e
em seus modelos de negocio, baseados na venda de antincios.
Empresas como Google e Facebook desenvolveram programas
de computador (ou algoritmos) de “curadoria” de contetido, que
atuam intermediando a circulagdo e o acesso a grande
quantidade de informagdes presentes em suas plataformas, de
modo a oferecer ao usuario o acesso a um tipo de contetido que
lhe possa ser “mais relevante”. Esses algoritmos estabelecem
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regimes de visibilidade, priorizando o que sera mostrado para
cada usuario, a partir de suas preferéncias, o que alimenta um
consumo de informag¢des cada vez mais personalizado. Essa
personalizagdo de conteidos, por sua vez, acopla-se aos
modelos de negbcios de plataformas de internet marcados pela
venda de espago publicitario, na medida em que ela atua de
modo a atrair a atencdo e a permanéncia dos usuarios naquele
espago enquanto audiéncia para a publicidade a ser veiculada.
Assim, muito embora construidos para a abertura, interatividade
e engajamento de usuarios, a arquitetura dessas plataformas
também estabelece condi¢des para a produgdo, circulagdo e o
consumo de informagdes politicas. (InternetLab, 2019, p. 11)

A pesquisa do Google e o YouTube sdo as principais fontes de
informagdes para muitos usudrios, € sdo muito procuradas para encontrar
maneiras de aprender e verificar fatos. O Google, especificamente, ¢ 0 mecanismo
de pesquisa mais utilizado no mundo, dominando mais de 90% do mercado de
pesquisa em computadores desktop. O YouTube, esta rapidamente se tornando a
segunda ferramenta de pesquisa mais popular do mundo, com um ndmero
crescente de pessoas que nao o utilizam apenas para assistir a videos, mas também

para procurar informagdes e conhecimento.

O projeto de pesquisa ‘Inside the Influence Industry’ da Tactical Tech,
com relatdrio publicado em 2019, analisa a instrumentalizagdo desses mecanismos

de selecdo conteudo em plataformas digitais por campanhas politicas recentes:

Google Search and YouTube’s ability to serve you ads and
sponsored content that are related to what you are searching for
makes them particularly powerful methods for campaigns and
politicians who want to get their messages across more
efficiently and target them more precisely. The apparent
neutrality of Google Search in particular—with users seeing it
as mainly a reference and discovery tool—makes it extremely
attractive to political campaigners who want to spread
information

()

The array of services offered by Google facilitates not only
political ads that respond to what you are searching for, but also
a variety of strategies used by political parties to get into your
search line-of-sight to deliver a particular message. As such,
paid search results served to you based on your personal data
can be utilised for a variety of things—not just to drive you to
click or vote a certain way, but also to discredit the opposition
or spread counter-information on a topical issue that may be
trending in the news. In the frenzy of an election period, this
can lead to a cumulative effect, with political campaigns buying
ads to counter each others’ claims. For example, one political
campaign strategist gives advice online about how to counter
ads that discredit your political campaign as follows: ‘savvy
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voters will use the web to try and fact check ads on their own,
by buying terms relevant to those negative ads, you can combat
their message and refer voters to a page on your website that
specifically addresses the ads’ claims. With these ads, you can
quickly disseminate time sensitive information and often set the
record straight (Tactical Tech, 2019, p. 41)

Esses processos de selecdo tornam-se fonte de uma nova espécie de poder,
um dominio capaz de tecer o sistema simbolico de significados, o elemento de
ordenacdo imposto a cognicdo da realidade, as cogni¢cdes fundamentais de um
grupo e de seus membros, compartilhadas socialmente e que fundamentalmente,
sao adquiridas, confirmadas ou alteradas principalmente através da comunicacao e
do discurso. O mundo da vida perde seu poder de pré-julgamento sobre a pratica
comunicativa cotidiana (Habermas, 1984; Habermas, 1987; Habermas, 1997), na
medida em que os atores devem sua compreensdo mutua a seus procedimentos
sist€émicos de interpretacdo. A atividade subjetiva dos individuos e dos coletivos
perde seu status de determinagdo constitutiva e se condensa no deslocamento de
énfase para a linguagem como um dos meios simbdlicos em operagdo nos

ambientes sistémicos.

3.3. Dinamica de conflito, intolerancia e violéncia discursiva.

O que uma observacao preliminar da pratica comunicativa nas arenas
discursivas digitais sugere ¢ a existéncia de uma forma generalizada de
argumentacao que expressa uma dindmica de conflito que irrompe e se torna a
esséncia da producdo discursiva e da conversagdo (Recuero, 2013) nas redes
sociais, responsavel por moldar uma logica da argumenta¢do no campo politico
que ¢ consagrada na cultura de uso das plataformas e pode ser relacionada com
fenomenos recentes de extremismo e radicalizagdo. O conceito de esfera publica
traz consigo uma articulacdo de nogdes como performance e dramatiza¢do a
comunicag¢do politica, ou seja, a ideia de um teatro (Fraser, 1990) nas sociedades
modernas no qual a participagao politica é representada por meio da conversa. As
discussdes em formato virtual possibilitam que as posigdes externadas nas redes
se desdobrem em resposta direta e imediata a cada movimento sucessivo dos
interlocutores. Nas plataformas digitais, os usudrios compreendem expor uma

mensagem para o publico em dois niveis: interlocutores que partilham os mesmos
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codigos de linguagem e concepgdes politicas que se reforcam mutuamente e tem
interacoes em maior grau determinadas e realcadas pelo efeito bolha (Pariser,
2011) e uma audiéncia implicita e distante, cujos argumentos e signos deseja-se

rechagar e refutar.

Os dados do Digital News Report 2017 do Reuters Institute indicam que
uma parcela significativa dos usudrios se vale dos recursos disponiveis nas
interfaces das redes sociais para interditar discussdes e remover pessoas €

posicionamentos que eles nao concordam:

In social media almost half of our respondents (45%) have
actively managed the content of their feeds by adding or
removing users, with around a third (30%) fine-tuning content
in other ways, such as hiding content from particular users. This
activity allows users to protect themselves from views they
don’t like, but it also opens up the possibility that they just end
up seeing more of what they like. (Reuters Institute, 2017, p.
16)

A partir dos fatores descritos ¢ gerada uma disfungdo na estrutura da
formagdo do argumento publico evidente na constru¢do do discurso de atores
politicos relevantes da extrema direita no contexto atual, como Donald Trump e
Jair Bolsonaro, a argumentacdo com alto teor partidario convence apenas aquele
publico cuja adesdo ja conta, quem deseja se comunicar com todos precisa se
deixar ser levado, em um processo de interlocug¢do e entendimento, até posi¢des
ndo-partidarias. Nesses termos existe apenas uma aparéncia de debate publico, a
pratica politica demanda que a forma de argumentagdo direcionada a um publico
difuso, ou diante de uma audiéncia universal nos termos de Perelman (1996), seja
distinta da feita diante de um publico particular e segmentado, na medida em que
o argumentador deve passar de pontos de partida particulares e partidarizados para

uma tese e conclusio com que todos possam concordar e que expressa

entendimento.

A intolerancia e a violéncia discursiva (Recuero, 2015) se reproduzem nos
padrdes da argumentagdo, por interdicdes ao prosseguimento de discussoes
(Perelman, 1996) relacionadas a determinados temas e problemas, uma limitacao
do campo tematico dos discursos politicos, e por uma forma de argumentacao que
visa suprimir as condigdes prévias para uma argumentagao contraria futura, como

o controle da compreensdo do contexto conectivo para uma comunicacao
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posterior. As redes sociais t€ém proporcionado um espago fundamental para a
amplificacdo e reprodugdo de todos os tipos de discursos, inclusive os violentos.
Nacionalismos, racismos e preconceitos de toda ordem usurpam muito do espago
discursivo para o exercicio da oposicao de ideias. A retorica assim pode funcionar
como um meio de dominagdo e opressdo, a violéncia é, portanto, também um
produto do discurso (Fairclough, 1989; Van Dijk, 2008; Recuero, 2015). Um
discurso pode criar uma pessoa retorica para o orador ou escritor, uma audiéncia
implicita e entendimentos contextuais, também pode tornar atores excluidos,

cristalizar esteredtipos e silenciar vozes de opositores.

Discursos apelativos, como simbolos iconograficos de sentimentos
coletivos difusos (Alexander, 2006), se transformam em parte do discurso
cotidiano, o espaco publico condensa e intensifica a densidade simbdlica do que ¢
caricaturalmente retratado. As questdes propostas sdo diretamente confrontadoras,
a informacdo polarizada, as narrativas expressam uma logica de eventos cujo
objetivo ¢ puramente elevar o interesse da audiéncia pelo o que esta sendo dito ao
nivel de urgéncia e promover pontos de tensdo, o que produz efeitos
mobilizadores praticos ao ambiente politico, quanto mais reveladoras e
impactantes as verdades veiculadas na percep¢dao do publico maior o

engajamento.

As redes sociais promoveram um tipo de sociabilidade que longe de
pressupor a tolerancia e o entendimento os desconsideraram completamente
(Recuero, 2013). A pratica discursiva nos grupos foi vitima de sua propria
viruléncia e sectarismo, na medida em que o contetido muitas vezes produzido
pelo publico que discute mediante razdes em espagos fragmentados, conseguiu
superar a publicidade governada pelo Estado e pela midia hegemonica tradicional.
O estilo de sociabilidade, a intimidade ¢ a moral formada contra as convengdes
sociais (Solano, 2018) adquiriram nessas sociedades uma ascendéncia sobre os
comportamentos que ndo carecia mais da organizagao partidaria. O debate politico
incorpora com habitualidade modalidades discursivas que vao da satira ao humor,

passando pela ironia e discursos proximos da incivilidade.

Os inumeraveis memes e contetdos satiricos que tem como objeto a critica
politica e a apologia ao discurso de d6dio se vinculam as conversagdes nos grupos

e sdo, por sua vez, acolhidos por elas. Raquel Recuero (2013) sobre as
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conversagdes em rede, permeadas por acdes repressivas contra o anseio de

legitimagao dos interlocutores envolvidos:

,

E o caso, por exemplo, de praticas consistentes no Facebook,
tais como a propagacdo de "memes" que ridicularizam ou
comprometem classes de individuos ou individuos em particular
(por exemplo, um determinado candidato durante as elei¢Ges
que ¢ ridicularizado em cima de uma discussdo a respeito de sua
orientagdo sexual; ou uma imagem onde as chamadas
"periguetes" sdo ridicularizadas por suas roupas). Tais
discursos, embora humoristicos, reproduzem preconceitos
sexuais e de género, ou seja, sdo intrinsecamente violentos e
capazes de ameagar a face de suas vitimas. Muitos dos usuarios
que compartilham, comentam ou curtem tais mensagens nem
sempre estdo conscientes de sua agdo de "trolling", mas
indiretamente estdo conscientes do humor e da busca pela
visibilidade enquanto capital social. Entretanto, a conseqiiéncia
ultima dessas acdes € a popularizacdo desses discursos
agressivos e o silenciamento ou o flaming por parte dos
ofendidos. (Recuero, 2013, p. 11)

Sobre as caracteristicas do conteido disseminado e das mensagens

veiculadas, cabe citar Benevenuto (2019):

Our results show that images are often the most shared type of
media, and they usually carry satires, news, and activism-related
content. We also show that WhatsApp has a network
configuration similar to many other online social networks (e.g.,
Twitter or Facebook) which connects thousands of users. Thus,
it has the potential to make any information become viral.
Moreover, we analyze how the content dissemination crosses
the boundary between WhatsApp and other Web platforms.
(Benevenuto, 2019, p. 2)

Nos ambientes virtuais as formas de relacionamento social, como discurso
de 6dio e o politicamente incorreto, consagram uma moralidade direcionada
contra as convengdes comportamentais da sociedade e se tornam a norma; a
discussao dentro desses grupos conduz a tematizacdo de areas que até entdo nao
haviam sido questionadas. O discurso de 6dio € apresentado assim, na maioria das
ocasides, de uma forma despretensiosa, como a figura do meme, da frase
irreverente, da piada que os participantes da comunica¢do ndao entendem como
algo agressivo e violento a ser rechacado. As manifestagdes de repudio a essas
expressdes sdo tidas como exagero e histeria de grupos sociais que se dizem
atingidos. Onde muitos enxergam discurso de 6dio, no interior das arenas
segmentadas enxerga-se, somente uma forma politicamente incorreta, bruta e
pitoresca de dizer as coisas. Esther Solano (2018) em pesquisa sobre a ascensao

das novas direitas brasileiras mobilizadas em torno da figura de Jair Bolsonaro:
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Uma questdo muito importante a levar em consideragdo ¢ que o
discurso de odio desta nova direita, que nos apavora, ¢
frequentemente negado pelos seus seguidores. Por exemplo, as
frases polémicas de Bolsonaro fazem parte de seu jeito bruto,
tosco de falar, mas sem ma vontade. As atitudes censoras do
MBL sao necessarias para proteger a familia, as criangas, os
valores, a moral.

()

As declaragdes de Bolsonaro sobre mulheres, negros ou
homossexuais, que tanto chocam parte da opinido publica, sdo
relativizadas por seus apoiadores. Exagero de seus adversarios
politicos e da imprensa. Manipulagao.

(..

O uso das redes sociais, a utilizagdo de videos curtos e
apelativos, o meme como ferramenta de comunicagao, a figura
heroica e juvenil do “mito Bolsonaro”, falas irreverentes até
ridiculas, falas fortes, destrutivas, contra todos, sdo aspectos que
atraem o0s jovens. Se nos anos 70, ser rebelde era ser de
esquerda, agora, para muitos destes jovens, € votar nesta nova
direita que se apresenta de uma forma cool, disfarcando seu
discurso de 6dio em formas de memes e de videos divertidos.
(Solano, 2018, p. 21-22)

O politicamente incorreto (Fairclough; 2010; Solano, 2018) ¢ valorizado
como exercicio da liberdade expressdo, através das redes se estende a utilizagdo
do discurso de 6dio que entende o adversario politico como um inimigo a
aniquilar, narrativas estressantes sdo criadas pela propaganda politica para
desencadear emocdes negativas e processos de pensamento associados ao
comportamento impulsivo (Wylie, 2018). As campanhas eleitorais nos Estados
Unidos e no Reino Unido ficaram marcadas por canalizar ressentimentos € medos
e conseguiram projetar o discurso de 6dio em bodes expiatdrios como o0s
imigrantes, associando estes aos problemas de criminalidade e alavancando
inimigos artificiais. O guia “Internet, Democracia e Elei¢oes” (2018) reflete sobre
as consequéncias das estratégias de desinformacdo na propagagdo de discurso de
odio:

As estratégias de desinformagdo em periodos de campanha
eleitoral, quando ha grande polarizacao politica, podem incluir a
promocdo de posi¢des extremistas e mensagens de odio
buscando deslegitimar candidatos e grupos politicos. Essas
mensagens tém como objetivo inferiorizar pessoas ou grupos
em razao de sua etnia, religido, orientagdo sexual, nacionalidade
etc. Elas sdo diferentes de opinides minoritarias ou polémicas
— protegidas pelo direito a liberdade de expressio — na

medida em que visam a aniquilacdo fisica, moral e psicoldgica
do outro. (Democracia e Elei¢des, p. 40)
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3.4. Polarizagao e diminuigao do alcance das arenas de discussao.

A polarizagao politica (Gentzkow, 2016; Ortellado et al., 2017; Ortellado,
2018) aumenta progressivamente enquanto o espaco para o debate politico
diminui, a circula¢do de informagdo polarizada (Reuters Institute, 2017) diminui o
alcance das arenas de discussao na rede. Os mecanismos de selecao da informagao
nas plataformas digitais, conforme analisados no topico 3.2, deram forma a uma
estrutura de comunicagao que favoreceu a proliferagao de contetidos politicos que
reforcam as ideias ja previamente aceitas pelos usuarios que se alinham a algum
dos espectros politicos em evidéncia no debate publico, e assim condicionam a
troca de informagdes de individuos e grupos com o ambiente circundante que
dessa forma nunca sdo levados a modificar sua posi¢do original, que ¢ um

processo necessario e inerente ao debate racional e ao entendimento.

Diante da crescente utilizagdo de redes sociais, sobretudo Facebook,
Instagram e Twitter, como principais fontes de informag@o e consumo de noticias,
aliado ao fato de que tais plataformas digitais utilizam algoritmos para tratamento
de dados e encaminhamento de contetidos personalizados com base nas interagdes
do proprio usuario, percebe-se atualmente que as comunicagdes politicas estdo
cada vez mais circulando em grupos de interesses fechados. Essa estrutura de
comunicagdo potencializa a difusao de desinformacao e a formagao de grupos que
se fecham uns em relagdo aos outros em semanticas proprias. Com isso, 0s
agrupamentos politicos perdem a capacidade de se comunicar com opositores e de
construir entendimento e se fecham auto-referencialmente em relagdo a seu
ambiente circundante, transformando-se num circulo de comunica¢ao fechado em

si mesmo.

O Digital News Report 2017 do Reuters Institute, explorou como as
preferéncias ideologicas individuais no espectro esquerda-direita criaram um
grande grau de polarizacdo do publico consumidor de noticias online em paises

como Estados Unidos e Reino Unido:

Political polarisation has encouraged the growth of partisan
agendas online, which together with clickbait and various forms
of misinformation is helping to further undermine trust in media
— raising new questions about how to deliver balanced and fair
reporting in the digital age. (Reuters Institute, 2017, p. 10)
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O entendimento fora de codigos especificos associados aos grupamentos
politicos segmentados passa a ser tido como coisa ultrapassada, sistemas
semanticamente fechados ndo conseguem encontrar por si mesmos a linguagem
comum necessaria para a percep¢dao ¢ a articulacdo de medidas e aspectos
relevantes para a sociedade como um todo. Isso elucida o motivo pelo qual em
geral os participantes da comunicagdo sintam a impressao de abuso quando, por
ocasido de uma interagdo discursiva, alguém toma nesse contexto uma posicao em
uma matéria controversa. Em outros termos, guetos cibernéticos (Dahlgren, 2005)
podem ajudar a fomentar a intolerancia onde essas comunidades tém pouco

contato ou entendimento umas com as outras.

No contexto brasileiro, cabe destacar os estudos de Pablo Ortellado e
Esther Solano e Marcio Moretto (2017) sobre a dinamica de polarizagdo entre
2015 e 2016, que se materializou nas manifestagdes pro e anti-impeachment e as

caracteristicas de sua relacdo com as redes sociais:

Nas pesquisas com aplicagdo de questionario nas manifestagdes
pro e anti-impeachment, que realizamos nos dias 12 de abril de
2015 e 31 de mar¢o de 2016, ficou bastante claro que o
Facebook ¢é a plataforma preferencial das populagoes
mobilizadas para se informarem sobre politica. Para o dia 12 de
abril, 47.30% dos manifestantes afirmaram informar-se muito
sobre politica no Facebook (56.20% por sites de jornaise TV e
26.60% por WhatsApp). Para o dia 31 de marco, os dados sdo
muito similares com 56.70% afirmando informarem-se
politicamente muito pelo Facebook. Postagens de uma enorme
quantidade de paginas sdo lidas pelos manifestantes e por outros
usuarios, que disputam o discurso politico nas redes sociais.
(Ortellado et al., 2017, p. 9)

Em outro artigo, agora denominado “Polarizagdo e desinformagdo online
no Brasil” (2018), Pablo Ortellado e Marcio Moretto Ribeiro analisam um

processo de cisao da esfera publica na sociedade brasileira:

No Brasil podemos dizer que essa esfera publica se cindiu entre
o final de 2013 e o comeco de 2014, depois das manifestagdes
de junho de 2013. Neste periodo, observamos dois processos
complementares que alteraram profundamente a estrutura do
debate politico no Facebook. Por um lado, o afastamento dos
usuarios que se mobilizavam contra a corrupgdo da esquerda
comegou a estruturar o que chamamos de campo antipetista. Em
oposi¢do a este campo se organizaram as paginas de esquerda
em torno daquelas ligadas ao Partido dos Trabalhadores.

(...)

A polarizacdo do debate politico é, assim, a redugdo da
diversidade do debate politico a apenas dois polos, com um
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processo de alinhamento de discursos. A formacgdo do campo
antipetista se deu concomitante a formulagdo da narrativa que o
estrutura, a saber, aquela que coloca a corrupgdo no centro dos
problemas sociais e econdmicos brasileiros e o Partido dos
Trabalhadores como seu grande responsavel. Seguindo esta
narrativa, o PT teria tomado o poder do estado para realizar seus
interesses particulares e usado o dinheiro publico para se
perpetuar no comando subornando movimentos populares com
programas sociais que, no fundo, apenas garantem privilégios
para aqueles protegidos por esse sistema. Com o afastamento da
presidente eleita Dilma Rousseff, o campo da esquerda — ou
anti-antipetista — se estruturou em torno da narrativa que
denuncia o antipetismo como formado por aqueles que se
escondem atrds de um falso moralismo anticorrup¢do para
defender seus privilégios de classe e, para isso, teriam
arquitetado um golpe de Estado para implementar uma agenda
que defende seus interesses. (Ortellado, 2018, p. 4)

O debate e a argumentagdo sdo a¢des que tendem sempre a modificar um
estado de coisas e um posicionamento preexistente (Perelman, 1996); sao o meio
pelo qual experiéncias negativas podem ser assimiladas de maneira produtiva. O
processo de argumentacdo de entendimento torna possivel um comportamento que
¢ fundamental, aprender com erros e divergéncias. Como propriedade inerente ao
agir comunicativo (Habermas, 1984), a abertura de posicionamentos politicos a
critica e a fundamentacdo aponta para a possibilidade de argumentagdo, em
processos de aprendizado, através dos quais conhecimentos sdo adquiridos, a
linguagem ¢ estendida e renovada e superamos os proprios enganos e dificuldades

de compreensao.

Ignacio Jests Serrano-Contreras, Javier Garcia-Marin e Oscar G. Luengo
(2020) oferecem uma importante contribuicdo para a analise das relacdes entre
contextos de polarizacdo politica e processos discursivos nos meios digitais. A
partir do caso da Catalunha na mal sucedida declaragdo de independéncia em
2017 e nas decisdes da Suprema Corte espanhola sobre alguns politicos cataldes
pré-independéncia em 2019, os momentos de maior tensdo no conflito politico,
eles elaboram um indice para medir a polarizagdo de cada comentario postado no
YouTube e para analisar a polarizagdo média dos comentarios para cada video em

analise.

O assentimento a temas e contribuicdes relevantes para as decisdes
publicas s6 se forma como resultado de uma controvérsia mais ou menos ampla,

na qual propostas, informacdes e argumentos podem ser elaborados de forma
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racional. Na esfera publica como um todo e nos meios digitais, as manifestagdes
sao escolhidas de acordo com temas e tomadas de posi¢ao prd ou contra; as
informagdes e argumentos sdo elaborados na forma de opinides segmentadas. As
plataformas digitais constituem e moldam arenas de discussao (Habermas, 1997)
relativamente autonomas, que se fecham em relagdo aos outros polos
politico-ideologicos através de semanticas proprias, formando ambientes uns para
os outros. Na medida em que essas arenas sdo publicas, por definicdo ndo
deveriam estar segmentadas, mas o que se observa na pratica ¢ que estas

costumam ser involuntariamente enclaves (Fraser, 1990).

As estruturas de uma esfera publica extremamente polarizada excluem
discussdes fecundas e esclarecedoras. A interagdo entre tais arenas e grupos nao
depende mais das intengdes ou dos interesses de atores participantes, mas de
modos de operacdo proprios, determinados sistemicamente. Isso significa dizer
que sua estrutura de comunicagdo por toda a parte ¢ diferenciada quanto a valores
no sentido parsoniano e integrada quanto aos meios estruturais de organizagao e
interacdo, o que implica no desenvolvimento de subgrupos, dentro de uma
estrutura de interacdo generalizada. Os grupos em rede assim atuam e se
organizam sob uma relativa autonomia que lhes permite a criagcdo de codigos e de
semanticas proprias (Habermas, 1997; Parsons, 1951; Parsons, 1961). Com isso,
perdem a capacidade de comunicar diretamente entre si e se fecham
auto-referencialmente em relagdo a seus ambientes circundantes e a partir deste
momento 0s grupos polarizados passam a construir sua propria imagem da

sociedade.

Um grupo politico se comporta de maneira irracional se emprega seus
proprios meios simbodlicos de expressdo de maneira dogmatica e fechada. Grupos
politicos polarizados ndo conseguem encontrar por si mesmos pontos de
entendimento e compreensdo necessarios para a efetividade da esfera publica. Isso
os torna menos capazes de articular e defender seus interesses na esfera publica
politica. O vinculo cidaddao que une os grupos e espacos politicos fragmentados e
cada vez mais autdbnomos, em uma obrigacao procedimental (Habermas, 1997;
Habermas, 1999) de busca pelo entendimento, esta se afrouxando nos ambientes
virtuais; cresce a necessidade de integragdo, a qual pereniza crises e acelera os

processos de aprendizagem. Ha polarizacdo quando membros de um grupo
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passam a adotar posi¢des parecidas entre si, vendo como inimigos todos aqueles
com posi¢des diferentes. E um processo que promove o antagonismo, julgando
como ilegitimo qualquer argumento que esteja em desacordo ou ndo se encaixe
nos termos definidos, e destréi a possibilidade de dialogo publico, promovendo a
desconfianga em relacdo aqueles que discordam; deve ser distinguida do conflito
necessario de ideias, valores e interesses, que reconhece a legitimidade de visdes

plurais e dissidentes sobre os mais diversos temas.

Assim as esferas publicas parciais nas plataformas digitais se tornam
menos porosas (Habermas, 1997), o que dificulta a ligacdo entre elas e a
possibilidade de langar uma ponte hermenéutica entre suas estruturas discursivas.
Esferas publicas parciais constituem-se com o auxilio de mecanismos de exclusao
e diferenciacdo, significantes sociais internos se decompodem, sendo transcrita de
modo continuo em inimeros pequenos textos. Para conseguir o entendimento,
deve encontrar-se uma linguagem comum, situada fora dos limites de
diferenciacdo dos cddigos especializados, a qual circula em toda a sociedade,
sendo utilizada nas redes da esfera publica politica e no complexo parlamentar

para o tratamento de problemas que atingem a sociedade como um todo.

O desafio do sistema democratico nesta area, portanto ¢ desfazer a
polarizacao da esfera publica que divide a sociedade civil em campos antagdnicos
intolerantes, neutralizar e reprimir as agdes dos agentes politicos e empresas de
tecnologia que exploram essa polarizagdo moldando a opinido por meio de
noticias falsas e forjando ondas artificiais de opinido. As redes sociais ndo sao um
mero instrumento para 0s usudrios externarem seus posicionamentos politicos e
debaterem virtualmente, tendo importante influéncia no fortalecimento da
polarizagdo e extremismo ao apresentar as pessoas, quase exclusivamente,
conteados que apenas reforcam suas posigoes politicas de acordo com os

algoritmos dessas plataformas digitais, como sera exposto no topico a seguir.
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4. O caso Cambridge Analytica.

4.1 Breve historico e reflexdes preliminares.

A utilizacdo do método Cambridge Analytica no contexto das elei¢des
norte-americanas de 2016 foi responsavel por provocar um esgarcamento do
debate publico, intensificando a polarizagdo, a desinformagdo e a violéncia na
argumentacao politica, tendo éxito em criar na esfera publica politica as condi¢des
discursivas para a legitimagao de atores politicos e discursos extremistas ligados
ao movimento alt-right, em dominar os apelos retoricos temas-chave para o
processo eleitoral, e em promover alteragdes e distor¢des significativas em valores
elementares da tradi¢do democratica. O que se observou primeiramente foi a
utilizacao de uma ferramenta sofisticada de propaganda politica que operando sob
determinadas condigdes estruturais e culturais da comunicacgao na internet e redes
sociais conseguiu manipular estrategicamente o espago discursivo no qual as

decisdes politicas sdo construidas.

Campanhas eleitorais e movimentos politicos ao redor do mundo
massificaram ao longo do tempo o investimento na dimensdo discursiva da
disputa politica com a utilizagdo de ferramentas digitais como meio de ampliar
suas esferas de influéncia e sua capacidade de vencer elei¢des. Discussdes e
escandalos politicos recentes trouxeram para o centro do debate publico as
reflexdes sobre os efeitos de campanhas digitais sobre mecanismos democraticos.
Entre 2017 e 2018, o Comité Digital, Cultura, Midia e Esporte (DCMS) do
parlamento britinico realizou investigagdes sobre o impacto de noticias falsas no
processo eleitoral, foram ouvidos funcionarios de plataformas de midia social,
empresas de comunicagdo digital, académicos e consultores politicos. No centro
do inquérito estava o recém descoberto escandalo Cambridge Analytica, e assim o
inquérito se tornou a primeira e mais completa fonte de conteudo sobre as novas
estratégias de manipulacao digital em eleigdes. Segundo dados do relatério do
Information Commissioner’s Olffice (2018), estima-se que 87 milhdes de usuarios
do Facebook tiveram seus dados acessados através desse sistema, no auge de sua
atuacdo a Cambridge Analytica conseguiu reunir 2,1 milhdes de registros em

perfil, em 11 estados-alvo nos EUA.' Usando os resultados de pessoas que

! UK PARLIAMENT, Information Commissioner’s Office. Investigation into the use of data
analytics in political campaigns. London: UK Parliament, 2018
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fizeram o teste, foram capazes de calcular suas pontuagdes psicométricas
combind-las com outros tipos de dados online, por exemplo, 'curtidas',
'compartilhamentos' e 'postagens' no Facebook, para desenvolver perfis de

personalidade.

A Cambridge Analytica foi fundada em 2012 pelo SCL Group com
financiamento do bilionario norte-americano Robert Mercer, que se tornou
acionista majoritario. Mercer era o maior doador do super comité de agdo politica
(PAC) que apoiou as campanhas de Ted Cruz e Donald Trump nas elei¢des
presidenciais de 2016. O bilionario instalou Steve Bannon como vice-presidente
da empresa e sua filha Rebekah Mercer, também desempenhou um papel
importante na concepgdo da companhia. Steve Bannon, Robert e Rebekah Mercer
formaram o triunvirato que era o conselho de administragdo da Cambridge
Analytica, com Alexander Nix como diretor executivo. Por meio da empresa
controladora, Strategic Communication Laboratories (SCL), a Cambridge
Analytica também esteve envolvida em elei¢cdes em pelo menos 20 paises. O SCL
Group, fundado em 1993, tinha sede Reino Unido, trabalhou com inteligéncia
militar para as forcas armadas dos EUA, em especial apos os atentados de 11 de
setembro de 2001, e do Reino Unido, o Centro StratComm da OTAN na regiao do

Baltico.

O objetivo principal da Cambridge Analytica era concentrar-se em
campanhas de comunicagao e segmentacdo de dados para candidatos selecionados
do Partido Republicano nos Estados Unidos da Ameérica. Alinhados as bases
ideologicas ultra conservadoras, os Mercer buscavam encontrar um candidato
presidencial para desafiar o Partido Democrata em 2016. Naquela altura, a
Cambridge Analytica chegava para preencher um nicho especifico no mercado.
Os democratas de Obama dominavam o espago das comunicacdes digitais desde
2007, os republicanos ficaram muito para trds em inovacao tecnoldgica apds a
derrota esmagadora em 2012. A Cambridge Analytica dava aos republicanos uma
tecnologia que eles ndo tinham até entdo. Em um primeiro momento, a empresa
esteve envolvida em onze estados nos EUA nas clei¢cdes de 2014: Arkansas,
Colorado, Florida, lowa, Louisiana, Nevada, New Hampshire, Carolina do Norte,

Oregon, Carolina do Sul e Virginia Ocidental.
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Entre 2013 e 2016, a Cambridge Analytica financiou operacdes
milionarias como o Project Ripon® e o Project Alamo, este descrito como a base
operacional da campanha presidencial de Donald Trump, no qual a empresa teria
um relacionamento de cooperagdo e trabalho conjunto com empresas do Vale do
Silicio (Kaiser, 2019; Wylie, 2018), em especial com o Facebook e com outras
empresas-chave de tecnologia e com corretores de dados. O modelo de negocios
do Facebook e do Google, por exemplo, ¢ baseado na venda de espaco
publicitario refinado pelo microtargeting. Mensagens personalizadas enviadas
através destas plataformas tiveram um grande impacto na defini¢do de campanhas
eleitorais recentes. Estes projetos foram supervisionados por Bannon e baseados
em pesquisas que foram originalmente conduzidas por psicologos da
Universidade de Cambridge, e seu objetivo era desenvolver e escalar algoritmos
de perfil psicologico para uso em campanhas politicas. O software Ripon, uma
ferramenta de gerenciamento de relacionamento com clientes politicos que
utilizava os algoritmos de dados do Facebook para que os eleitores pudessem
receber antincios de micro-segmentagdo, foi desenvolvido pela Aggregate 1Q

(AIQ) em colaboragdo com a Cambridge Analytica.

Estratégias publicitarias dessa natureza diminuem o nivel discursivo da
circulagdo publica da comunicagdo; os temas em geral sdo dirigidos numa direcao
centrifuga sob forte controle e concentragdo na elaboragdao, que vai portanto do
centro para fora, contrariando a direcdo espontanea da esfera publica que se
origina nas arenas da comunicacao informal. Para o conceito de democracia
elaborado pela teoria do discurso, a politica deliberativa obtém sua forga
legitimadora da estrutura discursiva de formagao da opinido e da vontade. O nivel

discursivo do debate publico é o elemento mais importante (Habermas, 1997).

Cambridge Analytica conseguiu debilitar a qualidade das discussdes na
esfera publica politica da seguinte forma: a) pelo dominio sobre temas-chave
através do volume de conteido produzido no contexto das eleicoes; b)
disseminacdo de narrativas conspiratdrias e alternativas e de noticias falsas; c)
utilizacdo sistematica de discursos apelativos, discurso de o6dio e atores

performaticos na linguagem politica; d) pela instrumentalizagdo das caracteristicas

% Investigation into the use of data analytics in political campaigns. Information Commissioner’s
Office - UK Parliament, 2018.
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da circulacdo publica da informagdo em plataformas digitais para induzir uma

argumentacao politica marcada pela polarizacao e violéncia discursiva.

As campanhas pelo Brexit (Leave.EU e Vote Leave) e pela eleicao
presidencial de Donald Trump assim ficaram marcadas por implantar estratégias
similares com centralidade nas redes sociais, como Facebook e Twitter, dados
coletados gerados em ambientes virtuais eram analisados e usados para
aprimoramento do direcionamento de narrativas e para gerar situagdes favoraveis
a persuasdo, direcionar e alcancar potenciais eleitores com o objetivo de
manipular fluxos de comunicagdo visando a desconstru¢do e manipulagdo da
percepc¢ao popular, em um ambiente de comunicagdo mediada por algoritmos que
obedece a rigidos principios sistémicos, sob um espaco publico construido através

da linguagem.

4.2. Microtargeting comportamental e direcionamento de mensagens
baseado na personalidade.

O microtargeting comportamental, nos termos de Brittany Kaiser (2019),
se tornou a marca registrada e ferramenta caracteristica da Cambridge Analytica,
através desse mecanismo a empresa foi capaz de abordar com maior grau de
eficacia individuos que compartilhavam tragos de personalidade e preocupacdes
comuns aferidos por meio dos dados colhidos a partir da atividade dos usuarios
nas redes sociais, € envia-los mensagens e antincios, ajustando e aprimorando-as
com a producdo de um grande de volume versdes da propaganda até obter os
resultados almejados, seja adesdo ao conteudo ou a indug¢do de reacdes e
comportamentos. A técnica de microtargeting no contexto da persuasao em meios
digitais, tem como procedimento, de modo geral, explorar grandes quantidades de
dados e projetd-los em analises preditivas que estimam as preferéncias dos
interlocutores, alvos das propagandas. Manejando dados pessoais extremamente
especializados, as campanhas geridas pela Cambridge Analytica conseguiram
atingir os eleitores em nivel individual, criando mensagens e conteudo

personalizados.

Tendo como premissa que pessoas diferentes se envolvem com

construcdes distintas de motivagdes ¢ conjuntos de valores que estdo relacionados
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com suas disposi¢cdes a agir politicamente, o que isso significa na pratica da
comunicagdo politica em plataformas digitais ¢ que a mesma mensagem e
contetdo base pode ser revestido em iniimeras formas e versdes para se adequar a
tipos de personalidades diversos. Com recurso a uma estrutura tecnoldgica e de
monitoramento de grandes proporgdes, foi possivel de fato adaptar mensagens
especificas para cada tipo de personalidade, e dessa forma personalizar o tom e o
conteudo do discurso. Devido a natureza em rede das campanhas publicitarias e
eleitorais modernas, as mensagens podem ser entregues simultaneamente a
diferentes destinatarios em uma escala gigantesca. Em determinado momento da
campanha politica, depois que as mensagens se instalam e se estabilizam, elas sdo
automatizadas a partir de um algoritmo que percorre um dicionario de sindnimos
para encontrar a combinagao mais eficiente de palavras para convencer diferentes

estratos sociais e individuos.

Antes de serem veiculados na esfera publica, os contetdos das mensagens
sdo construidos a partir de estratégias de elabora¢do da informacdo, as quais se
orientam pelas condi¢des de recep¢ao provenientes da avaliacdo das
caracteristicas do publico e assim, como consequéncia negativa para a deliberacao
politica, os mecanismos de propaganda descritos podem substituir o entendimento
e promover a aceitacdo automatica dos padrdes argumentativos gerados por
algoritmos, segundo os quais ele conta como um extensivo suporte sistémico.
Estima-se que a campanha digital para a presidéncia de Trump em 2016 testou de
40.000 a 50.000 versdes de mensagens por dia’, esse elevado nivel de testes ndo
apenas gerou conteudos que conduziram e instigaram os interlocutores a agoes,
como doagdes para a campanha por exemplo, mas também ocasionou uma
profusdo de informacgdes sobre as motivacdes dos eleitores, suas preferéncias e
permitiu a elabora¢do de um quadro mais preciso do que desejavam ouvir, fatores
a partir dos quais a campanha trabalhou visando abranger o maximo cidadaos e
grupos. Nesse ponto, ¢ possivel observar que o desenvolvimento dos testes em
grande escala e a variagdo nas campanhas politicas em redes sociais ndo ocasiona
apenas novas formas de ativismo politico e engajamentos através de cliques e
demais modos de interacdo na interface, mas também novas ferramentas para

coleta de informagdes politicas. Uma parte do éxito eleitoral de Cambridge

3 Personal Data: Political Persuasion Inside the Influence Industry. How it works. Tactical Tech,
2019.
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Analytica pode ser explicado também pela empresa ter sido capaz de dominar o
volume de contetido produzido no contexto das elei¢des, praticamente impondo
ao publico a obrigacdo de visualizar o material divulgado. Conforme relata

Brittany Kaiser (2019):

“The scope of what the CA team on the Trump campaign was
monitoring and juggling is breathtaking even to consider:
thousands of individual ad campaigns within campaigns—in
other words, separate suites of content aimed again and again at
millions of segmented voters in different states, regions, and
even neighborhoods, all of which could be adjusted almost in
real time, based on performance. The cost of a single campaign
alone could be over $1 million and generate fifty-five million
impressions. And testing done by the data scientists and digital
strategists, such as putting money behind a controlled set of ads
versus targeted issues, could show (by measuring everything
from the percentage increase in viewers’ favorability for Donald
Trump to the percentage increase in the viewers’ intention to
vote for him) if that campaign was working to convert
impressions into votes.” (Kaiser, 2019, p. 97)

A possibilidade de uma mesma mensagem ser revestida de formas
diferentes para se adequar a personalidades distintas, falseou a impressdao de
atores politicos que se conectam com os cidaddos em um nivel emocional e
aprofundou a personalizagdo do poder, assim eles podem se comunicar
diretamente com seu publico sem a mediacdo de uma rede partidaria extensa, e a
individualidade dos candidatos se torna um dos fatores essenciais no contexto das
escolhas eleitorais. O condicionamento da audiéncia (Perelman, 1996)
proporcionado pela capacidade de continua adaptacdo das mensagens aos
interlocutores diminuiu o espago para o debate politico e a divergéncia, pois as
mensagens sao constantemente testadas e disseminadas a ponto de sua validade
ser construida previamente de tal forma a promover a adaptacdo perfeita do
comunicador a audiéncia. Eliminam-se ou s3o minimizados o0s pontos
controversos ¢ divergentes entre o politico e sua audiéncia cada vez mais
particular e pessoalizada, o que pavimenta um caminho em dire¢do ao
condicionamento total da audiéncia pelo discurso, que amplia a influéncia das
mensagens que um ator politico direciona para o publico, e com o efeito seu éxito

em desqualificar os argumentos do opositores caracterizando-os como

equivocados, triviais ou ofensivos; esse processo condicionamento através do
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discurso s6 pode ser realizado através dessa grande matriz tecnoldgica que

proporciona a adaptagdo continua do emissor ao publico.

4.3. Construcao de perfis de personalidade a partir de dados
coletados no Facebook.

O caso Cambridge Analytica representa uma evolugdo, um passo adiante
no historico dos métodos de persuasao eleitoral e desinformagao, tanto no aspecto
tecnologico quanto em sua concepgao estratégica, ao reconhecer a personalidade
como um fator central no comportamento dos eleitores (Wylie, 2018), estimada a
partir de dados colhidos da anélise da atividade dos usudrios nas midias sociais. A
profusdo de dados e informacdes pessoais coletadas sobre os cidaddos e a
persuasao centrada em tragos psicoldgicos coloca em xeque o processo de

formagdo da vontade democrética e a legitimidade do processo democratico.

No inicio de 2014, o diretor executivo da Cambridge Analytica, Alexander
Nix, assinou um acordo com o professor Aleksandr Kogan (e sua empresa Global
Science Research - GSR). O pesquisador russo-americano foi selecionado para
liderar a operagdo de coleta de dados, pois oferecia o uso de aplicativos do
Facebook que ele havia desenvolvido em sua atividade académica, para coletar
dados pessoais sobre usuarios e seus amigos. Os académicos do Centro
Psicométrico da Universidade de Cambridge foram pioneiros no uso de dados do
Facebook em conexdo com o modelo OCEAN para testes psicométricos,
desenvolvido na década de 1980. Enquanto trabalhavam no Centro, até 2013,
diversos pesquisadores, incluindo David Stillwell e Aleksandr Kogan,
continuaram a desenvolver uma série de aplicativos, incluindo o questionario

on-line "My personality".

A equipe da Cambridge Analytica ajudou Kogan a criar a GSR. Depois
que a empresa foi criada e com um contrato assinado entre as partes, Kogan com a
ajuda de Chris Wylie, revisou o aplicativo original 'CPW Lab App' alterando o
nome, os termos e as condi¢gdes do aplicativo para o 'GSR App', que acabou se
tornando 'thisisyourdigitallife'. O aplicativo registrava os resultados de cada
questionario, coletava dados da conta do Facebook daquele que respondia e,

compulsoriamente, extraia os dados pessoais das contas de seus amigos ¢
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conexdes na rede social, sem o seu conhecimento ou consentimento explicito. O
aplicativo 'thisisyourdigitallife' apresentava um questionario de personalidade ¢ a
Cambridge Analytica pagou, por meio de uma empresa de pesquisa terceirizada
chamada Qualtrics, para que as pessoas o acessassem, anunciando em plataformas
como o Mechanical Turk da Amazon. Estima-se que 87 milhdes de usuarios do

Facebook tiveram seus dados acessados através do uso do aplicativo.*

O modelo OCEAN ¢ um dos modelos de perfil psicométrico mais
populares e difundidos do mundo, também chamado de 'Big Five' ou 'Five Factor
Model', cria uma estrutura conceitual que categoriza as pessoas por cinco tragos
de personalidade: abertura, consciéncia, extroversao, simpatia e neuroticismo. A
pesquisa psicoldgica sugere que esses cinco tracos abrangem uma gama mais
ampla de motivagdes e preferéncias individuais do que qualquer outra combinagao
de cinco tracos. Dessa maneira, eram registrados os resultados de cada
questionario, coletados os dados da conta do Facebook daquele que respondia e,
compulsoriamente, extraidos os dados pessoais das contas de seus amigos e
conexodes na rede social, sem o seu conhecimento ou consentimento explicito.

Brittany Kaiser (2019) descreve esse processo:

“OCEAN scoring grew out of academic behavioral and social
psychology. Cambridge used OCEAN scoring to determine the
construction of people’s personalities. By testing personalities
and matching data points, CA found it was possible to
determine the degree to which an individual was “open” (O),
“conscientious” (C), “extroverted” (E), “agreeable” (A), or
“neurotic” (N). Once CA had models of these various
personality types, they could go ahead and match an individual
in question to individuals whose data was already in the
proprietary database, and thus group people accordingly. So that
was how CA could determine who among the millions upon
millions of people whose data points CA had were O, C, E, A,
N, or even a combination of several of those traits.

()

First, CA could segment all the people whose info they had into
even more sophisticated and nuanced groups than any other
communications firm. (Yes, other companies were also able to
segment groups of people beyond their basic demographics
such as gender and race, but those companies, when
determining advanced characteristics such as party affinity or
issue preference, often used crude polling to determine where
people generally stood on issues.) OCEAN scoring was
nuanced and complex, allowing Cambridge to understand

* Investigation into the use of data analytics in political campaigns. Information Commissioner’s
Office - UK Parliament, 2018
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people on a continuum in each category. Some people were
predominantly “open” and “agreeable.” Others were “neurotic”
and “extroverts.” Still others were “conscientious” and “open.”
There were thirty-two main groupings in all. A person’s
“openness” score indicated whether he or she enjoyed new
experiences or was more inclined to rely on and appreciate
tradition. The “conscientiousness” score indicated whether a
person preferred planning over spontaneity. The “extroversion”
score revealed the degree to which one liked to engage with
others and be part of a community. “Agreeableness” indicated
whether the person put others’ needs before their own. And
“neuroticism” indicated how likely the person was to be driven
by fear when making decisions.”. (Kaiser, 2019, p.40)

Os resultados foram combinados com os dados de cada questionario no
Facebook para buscar padrdes e criar um algoritmo para prever resultados para
outros usuarios. Os perfis dos amigos forneceram um campo de teste para a
formula e um recurso que tornaria o algoritmo politicamente valioso. Apds o
vazamento do escandalo, o Facebook informou que Kogan ndo tinha permissao
para explorar o acesso privilegiado do aplicativo para atividades comerciais ou
politicas. O uso da analise de dados baseado no perfil psicolégico da audiéncia,
estava no centro do trabalho da Cambridge Analytica, ao apresentar um fato
sustentado por uma emog¢ao, a empresa usou a analise psicologica para identificar
questdes que as pessoas podem apoiar € como posicionar os argumentos para elas.
Tendo como fonte apenas as curtidas no Facebook, seria possivel prever com alto
grau de precisdo uma série de caracteristicas e tragos, além de outros detalhes,

como etnia e afiliagdo politica.

O algoritmo no centro da violagdo de dados do Facebook percorria
postagens e registros cotidianos, curtidas que os usudrios distribuem enquanto
navegam no site, para reunir informacdes pessoais sobre orientacdo sexual, raga,
género, por exemplo. Algumas dezenas de curtidas podem dar uma forte previsdao
sobre a personalidade do usudrio (Kosinski, 2017; Kosinski et al., 2012), o
Facebook estd se tornando um ambiente cada vez mais natural para uma fracao
consideravel da populacdo mundial, os perfis na rede social se tornaram uma
importante fonte de informagdo usada para formar impressdes sobre outras
pessoas. A personalidade dos individuos se manifesta em certa medida em seu
perfil do Facebook, isso torna possivel fazer uma estimativa de suas
caracteristicas sem a necessidade de investigar mensagens pessoais. A

previsibilidade dos atributos individuais dos registros digitais de comportamento
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pode ter implicacdes negativas consideraveis, porque pode ser facilmente aplicada
a um grande nimero de pessoas sem o seu consentimento individual e sem que

elas percebam.

4.4. Amplificagao de frames antidemocraticos.

A elevada precisao em identificar as opinides do eleitorado foi a base para
um processo de amplificagdo de frames antidemocraticos a partir de nogdes
difusas no senso comum; o uso de métodos como a escuta digital e a construgao
de perfis psicométricos por Cambridge Analytica, coletando uma carga massiva
de informagdes sobre discussdes politicas na esfera publica digital, proporciona
um acumulo de registros sobre as opinides dos eleitores que sdo usados para
selecionar e destacar no senso comum determinadas interpretagdes enraizadas
ligadas aos signos antidemocraticos que incidem sobre questdes, problemas
eventos. O recurso ao senso comum e a posi¢des conservadoras se torna
recorrente na constru¢do do discurso politico e das narrativas, pois a referéncia a
uma préatica e nogdes ja existentes e sedimentadas no corpo social demanda menor
esforco de argumentagdo e convencimento dos interlocutores, pois as pessoas, em
geral, entendem mais e de forma mais intuitiva, nos argumentos construidos a
partir dessa base do que aquilo que estd sendo comunicado explicitamente. Desta
forma, fundidas nas praticas e ideias que as pessoas recorrem sem pensar Sao
incorporadas pela propaganda politica proposi¢des que legitimam grupos politicos

e relagdes de poder.

Nocgdes esparsas mas que refletem concepgdes e atitudes presentes no
senso comum ¢ que sao dadas como certas por este, sdo assim apreendidas no
processo de construgdo do discurso politico e utilizadas por ferramentas
tecnologicas de producdo da informagdo para elaborar a defini¢ao de situacdes
problematicas, e continuamente expostas a validacdo no campo da agdo
comunicativa nas arenas digitais. Operar nesse nivel de compreensdo se torna
efetivo para as campanhas politicas, pois senso comum, por defini¢cdo, admite a
existéncia de verdades indiscutiveis, o que significa que certas premissas e
pressupostos normativos estejam fora do escopo do escrutinio publico e ndo sendo

de problematizacao nos circulos de discussdo e constru¢do do entendimento. Um
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fato estabelecido, uma verdade evidente, uma regra absoluta trazem em si a
afirmacdo de seu carater indiscutivel, que exclui a possibilidade de defender os

pros e os contras.

Esse processo fornece subsidios e justifica a narrativa empregada diversas
vezes em discursos de campanhas recentes principalmente de Trump e no Brexit,
que sustentam que a vontade populagdo pretensamente expressa em suas falas
altamente radicalizadas ja existia, o desejo do publico formado pelos cidadaos era
somente canalizado por esses atores politicos que davam aos eleitores o que eles
j& almejavam e expressavam em seu cotidiano. A afirmacdo adquire certo grau de
veracidade na pratica quando se identifica os impactos dessa estrutura massiva de
enquadramento e amplificacdo que permite que eles criem e reforcem, a despeito
de seus métodos manipuladores, a ilusdo de consentimento e adesdao do publico e
de uma campanha politica vencida de forma justa que personifica a vontade

democratica.

Nesse contexto, enquadramentos interpretativos generalizantes, também
chamados de master frames, foram construidos com objetivo de transformar
quadros de significado de valores tradicionais na sociedade. A existéncia de um
quadro interpretativo geral ¢ uma condigdo necessaria para que os sujeitos de agdo
comunicativa (Habermas, 1984) cheguem a um entendimento compartilhado
sobre acontecimentos na esfera politica e agdes que devem ser tomadas nesse
campo. Os master frames (Snow e Benford, 1992) em seu formato principal sdo
genéricos € podem ser entendidos como funcionando de maneira aniloga aos
codigos linguisticos. Em suas duas aplicagcdes mais comuns na pratica politica sao
utilizados como meios de articulagdo, de forma a organizar um espectro de ideias
de modo fortemente interconectado quanto ao sentido, e como ferramentas de
interpretagdo, fornecendo uma gama restrita de definigdes, que abre assim pouca
discricionariedade interpretativa, em sua forma mais rigida. Contudo, deve ser
destacado que nem todos os master frames funcionam da mesma maneira, alguns

sdo mais flexiveis:

Elaborated master frames, on the other hand, are organized in
terms of a wide range of ideas. They are more flexible modes of
interpretation, and as a consequence, they are more inclusive
systems that allow for extensive ideational amplification and
extension. Being more syntactically flexible and lexically
universalistic than the restricted frame, the elaborated master
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frame allows for numerous aggrieved groups to tap it and
elaborate their grievances in terms of its basic problem-solving
schema.

(...)
A master frame may lend itself to elaboration by various
aggrieved groups across society, but such extensive elaboration
may not be intensive in the sense of striking a deep responsive
chord. In other words, its appeal may be only - superficial or
skin-deep. It follows that the potency of a master frame will
also vary with the extent to which it is relevant to or resonates
with the life world of adherents and constituents as well as
bystanders. Hypothetically, the greater the resonance, the more
potent the master frame. (Snow e Benford, 1992, p. 140)

A importincia para a atividade politica de construir representacoes
simbdlicas da sociedade estd em fornecer as matrizes discursivas e semanticas que
fundamentam o poder. Jeffrey Alexander trabalha na sociologia norte-americana
com a noc¢do de discurso da sociedade civil (Alexander, 2003), uma gramatica
geral sobre a qual as tradi¢cdes politicas se baseiam para criar configuragdes
particulares de significados, ideologia e crenga. Os significados se formam e se
registram de forma coletiva e resultam em agdo interpretativa, essa interpretagao ¢
o fundamento do discurso politico-eleitoral. A partir dai, para o interlocutor, cada
passo que se da além dos limites semanticos de uma dada situagdo abre acesso a
um outro complexo de significado, que, embora exija uma explicagdo, ja ¢
intuitivamente familiar. Assim a nog¢do pode ser distorcida, de tal modo, que

elementos ndo democraticos sdo apresentados com um verniz formado por

principios democraticos.

As campanhas geridas pela Cambridge Analytica procuraram criar uma
falsa impressdo de defesa da democracia em um movimento que canaliza a
vontade do publico, a0 mesmo tempo em que cria comunicacdes deliberadamente
provocativas para subverté-la canalizando propaganda odiosa, em especial sobre a
questdo da imigragdo. No processo discursivo e cognitivo de elaboracdo dos
frames, determinadas questdes, crencas ou ideias sao acentuados (Goffman, 1974)
em contraste com outros, € ganham importancia na matriz interpretativa formando
assim a sua base, como simbolos ou mecanismos de coordena¢do. Isso se torna
um mecanismo poderoso de norteamento de concepcdes sociais @ medida que um
frame ¢ consolidado como esquema interpretativo caracteristico de um grupo de

influéncia importante no espectro politico. Os produtos dessa atividade de
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enquadramento podem funcionar como um algoritmo mestre que restringe as

orientagoes e atividades de outros movimentos associados a ela.

Na elaboracdo do conceito de amplificagdo de frames, Snow e Benford
(1986) referem-se ao processo de realgar e fortalecer um quadro interpretativo que
pode ser associado a movimentos politicos e suas agdes e que incide sobre uma
questdes e problemas relevantes para o corpo social ou conjunto especifico de
eventos importantes ao contexto. O impacto na organizagao dos grupos politicos
pode ser elevado na medida que a adesdo e a participagdo nas atividades do
movimento se relacionam frequentemente a efetividade de um quadro
interpretativo, a identificacdo e idealizacdo de um ou mais valores presumidos

basicos e essenciais para componentes em potencial.

Os valores realgados (Snow e Benford, 1986) em questdo podem ter se
tornado defasados e se atrofiaram em determinado momento da vida do corpo
social, caindo em desuso ou também suprimidos por causa da escassez de
oportunidades de expressdo devido a acdo de uma estrutura de autoridade
repressiva ou a auséncia de uma solugdo institucional. Nesse cenario essas
premissas podem ter sido tomadas como garantidas, ndo sendo suficientemente
problematizadas, discutidas e contrapostas na esfera publica ou sua relevancia
para interpretar um evento ou questdo problemdtica em particular pode ter sido
qualificada como ambigua. A mobilizacio de potenciais membros do grupo
politico demanda a superacdo desses obstaculos a valorizacdo e expressdo dos
valores relevantes, acdo realizada no contexto pratico pelas ferramentas de
propaganda e persuasao em massa potencializadas a partir das plataformas digitais

de comunicacgao.

Snow e Benford (1986) apresentam duas variedades de amplificagdo de
quadros: amplificagdo de valor e amplificagdo de crengas. Com relagdo a
amplificacao de valor nesta conceituagdo, valores podem ser interpretados como
modos de conduta ou estados de existéncia que sdo considerados dignos de
protecao e propagacao. Nas campanhas politicas administradas pela Cambridge
Analytica, os valores associados a seguranca, familia e propriedade foram
continuamente destacados e idealizados, € uma vez validados no grupo politicos,

amplificados e difundidos em mobilizagdes constantes e muitas vezes em

expressOes apelativas de sentimentos, para produzir engajamento maximo de
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eleitores em atividades e discussodes, principalmente nas redes sociais. O uso da
amplificacdo de valor como recurso para gerar adesdao também foi evidente nas
expressdes e manifestacdes atuais da extrema direita e todas suas variantes no
contexto das midias sociais, valores fundamentais como liberdade, igualdade e
defesa da vida foram repetidamente distorcidos, e curiosamente os valores usados
com mais frequéncia para a validagdo de posig¢des violentas e extremistas foram
os associados a democracia, as mensagens veiculadas em massas disseminavam
posicdes que apelavam aos possiveis eleitores e ao publico em geral com base em
valores familiares e religiosos. A questdo da imigragdo, por exemplo, sobretudo
com relacdo a mugulmanos ¢ latinos, valendo-se do contexto norte-americano e
também da Europa em meio a crise dos refugiados, foi repetidamente retratada

como uma ameaga para mulheres e criangas em particular.

Outro exemplo recorrente e que emerge dos eventos politicos atuais, € a
questdo do ativismo pro-armas e que se insere nesse modelo de construcao de
discurso associado a ascensdo da direita, ao enquadrar seus apelos retdricos
destinados a gerar mobilizagdo e engajamento na semantica dos principios
democraticos consagrados e de liberdade individual buscam definir sua imagem
publica como um movimento que atende aos interesses comuns da populagao,
explorando nog¢des popularizadas provenientes do cotidiano violento de uma
sociedade que enfrenta graves problemas de seguranca publica, e buscando a
promogao da superacdo do que consideram valores distorcidos e manipulados pela
esquerda e o Estado, como os direito humanos que supostamente serviriam apenas
para defender criminosos. Desta maneira os ativistas amplificam esses valores
difusos, mas alijados de maior elaboracdo até entdo, para afirmar um pretenso

direito constitucional ao porte de armas.

Diante de todos esses desdobramentos, ¢ possivel visualizar como frames
podem exercer um papel fundamental na legitimacdo de demandas e atores
politicos, pois produzem acerca de determinados conceitos, comportamentos e
eventos uma interpretacdo racionalizada e efetiva pois alinhada as concepgdes que
animam o grupo social. Assim eles tém a capacidade de produzir
institucionalidade, pois ao oferecer na esfera publica uma alternativa de
interpretagdo para fatos e conceitos, alteram e produzem nog¢des sociais gerais,

como por exemplo a de que um determinado comportamento deve ser ou nao
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juridicamente tutelado e definido como crime, abre-se assim um horizonte de

reflexdo importante sobre a dimensao institucional.

O campo primario de influéncia e construcao dos frames ¢ a esfera publica,
pois esse processo de construgdo de matrizes interpretativas se situa no nivel da
linguagem, trabalhando em busca da aceitagdo de suas proposi¢des através da
formatagdo dos discursos, argumentos, enfoques interpretativos de fatos, de
maneira que seja inteligivel e assimilado da melhor forma por aqueles a quem se
destina, com o sentido que se deseja passar. Assim, seu objetivo passa a ser, de
forma mais destacada, atuar sobre as dindmicas discursivas que acontecem na
esfera publica especialmente nos ambientes digitais para atingir a esfera publica
politica, transformando-a por dentro, movendo os individuos a aceitar
racionalmente como validas as suas proposi¢des e significagdes. Tanto no nivel
mais evidente de conteudo, como também na formatacao discursiva, € no caso
daqueles surgidos em esferas publicas fragmentadas, de forma a cada vez mais se
distinguir como fruto representante de um contexto, de um modo de vida e visdo
de mundo determinado que ascende a esfera publica politica oferecendo-se a

sociedade como uma proposta viavel de racionalizacdo do meio.

4.5. Mensagens direcionadas para induzir emogées originam um
movimento politico baseado no cultivo do édio

Para campanhas e estrategistas com uma mensagem politica a serem
transmitidas, as informagdes sobre os perfis psicométricos dos eleitores sdo
claramente valiosas, pois conhecendo a personalidade das pessoas que serdo
alvejadas, ¢ possivel dar uma nuance e enquadramento as mensagens para ressoar
de forma mais eficaz com esse publico. Eles posicionam o intérprete de acordo
com seu direcionamento, para que ele traga os enfoques desejados para a
interpretacdo de textos e signos, e os reproduza no processo. As ferramentas de
propaganda apresentam meios retoricos, simbdlicos e psicologicos que aumentam
a probabilidade dos destinatarios construirem as representacdes mentais
desejadas; para um publico altamente neurdtico, por exemplo, pode-se elaborar
uma mensagem que seja com base no medo e com grande carga emocional, a

adesdo do interlocutor, portanto, nao ¢ obtida gracas a uma persuasao racional.
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Assim, segundo os relatos de Christopher Wylie, a Cambridge Analytica
procurou identificar vulnerabilidades mentais e emocionais (Wylie, 2018) em
certos subconjuntos da populagdo e trabalhou para explorar essas
vulnerabilidades, visando informagdes projetadas para ativar algumas das piores
caracteristicas das pessoas, como neuroticismo, paranoia e preconceitos’, isso foi
direcionado a segmentos retrogrados da populacao. Utilizou-se da retérica do
medo e do inimigo como instrumento mobilizador, veiculando expressodes
extremas de emocao para atrair os eleitores. Os registros de pontos psicométricos
e a producdo constante e massiva de conteudos com objetivo de provocar e
induzir reagdes ¢ mudar comportamentos, potencializaram um movimento politico
baseado em torno do cultivo deliberado do 6dio e da raiva, marcado pela
externalizacdo de expressdes de violéncia verbal e moral. A partir do
reconhecimento de que algumas emogdes (como a raiva ¢ o 6dio) sdo mais
mobilizadoras do que outras, pontos altos de discordia politica foram utilizados
para produzir pivos emocionais em torno dos quais a direcdo das campanhas

politicas se baseou.

“CA did not operate in elections to promote democratic ideals.
Oftentimes, CA worked to interfere with voter participation,
including by weaponising fear. In one country, CA produced
videos intended to suppress turnout by showing voters sadistic
images of victims being burned alive, undergoing forced
amputations with machetes and having their throats cut in a
ditch. These videos also conveyed Islamophobic messages. It
was created with a clear intent to intimidate -certain
communities, catalyse religious hatred, portray Muslims as
terrorists and deny certain voters of their democratic rights. 1
have seen this video, but to be clear, I had no part in its
creation, editing or deployment, and I left before the company
made use of it in the field.” (Wylie, 2018, p. 10)

Seguindo a estratégia de midia da Cambridge Analytica, comentarios
machistas, racistas e islamofobicos de Trump, que exploram ressentimentos e
medos, foram implantados onde seriam mais eficazes, mobilizando audiéncias de
estados decisivos, usando dados pessoais de eleitores para monitora-los e usando
perfis psicoldgicos para manipular suas respostas emocionais em massa. Os atores
instados pelos mecanismos de propaganda mobilizam emogdes ndo no vazio, mas

em relacdo a outros atores politicos relevantes, assim muito do que ¢ gerado

3 Christopher Wylie, Written statement to the United States Senate Committee on the Judiciary. 16
May 2018.
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depende do contexto politico especifico no qual se estd inserido e da cultura

emocional da sociedade. Segundo Brittany Kaiser (2019):

(..) the team had access to data from “sentiment analysis
platforms” such as Synthesio and Crimson Hexagon, which
measured the effect, positive or negative, that all the campaign’s
tweets, including Trump’s, were having.2 For example, if the
campaign put out a video of Hillary calling Trump supporters
“deplorables,” it could put money behind a few different
versions of the ad and watch its performance in real time to
determine how many people were watching, whether they
paused the video, and whether they finished watching the video.
Did they click through links attached to it to learn more? Did
they share the content with others? How did it make them feel?
(-

In the aftermath of the release of the infamous Access
Hollywood tape, in which Trump was recorded in 2005 giving
full expression to his misogyny and entitlement, boasting about
grabbing women and forcing himself upon them against their
will, Cambridge Analytica’s data scientists ran a model on a test
group of persuadable voters in key swing states. Nicknamed the
“pussy model,” it was designed to determine the public’s
response to the tape. The results were shocking. Among
“persuadables,” the tape actually produced a favorable
response—an  increase in  favorability for  Donald

Trump—among mostly men but also some women”. (Kaiser,
2019, p .97-98)

4.6. Interpretacao de eventos e atribuicao de culpa por condigoes
problematicas.

Os enquadramentos interpretativos relativos a eventos funcionaram, na
dinamica de comunicagao eleitoral na qual se insere a Cambridge Analytica, como
meios de atribuicdo de culpa por condi¢des problematicas (Snow et al., 1986;
Snow e Benford, 1992) a atores politicos selecionados, no caso em questdo,
politicos opositores e minorias sociais, operando como dispositivos de acentuacao
que enfatizam a gravidade de determinadas situagdes e atribuem qualificagdes a
elas como, por exemplo, intoleravel, imoral, injusto que vao nortear o discurso
politico. As atribui¢des causais sdo construidas tendo como base as relagdes e os
fatos relevantes para o corpo social e o contexto, estruturadas por algoritmos de
atribui¢do que sdo variaveis de acordo com aspectos situacionais e temporais,
fator que proporciona um significativo aumento da efetividade em identificar

queixas e traduzi-las em reivindicagdes direcionadas contra atores significativos.
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Por fornecer ao publico, aos membros de um movimento politico e aos
construtores do discurso, uma gramadtica que conecta padrdes de interpretacdo e
acontecimentos, as linhas de informagao selecionadas por algoritmos, codificadas
e veiculadas pela propaganda politica, podem na pratica até serem diversas e
incongruentes mas sdo entrelagadas semanticamente no processo de construgao de
enquadramentos interpretativos, de tal forma, capaz de transforma-las e
apresentd-las em algo significativamente interconectado, que passa a ser visto
como justificdvel e coerente na perspectiva daqueles imersos na dinamica
discursiva do grupo politico. Como desenvolve Goffman (1974) na literatura
classica sobre frames, os significados atribuidos aos eventos e sua conexao com as
situacdes cotidianas e imediatas da vida, percebidos originalmente através de uma
estrutura primaria de entendimento, em muitos casos podem ser distorcidos pelo
engano, pela ambiguidade, pela indiferenca ou pela incerteza, de forma
involuntaria e amistosa ou pela fabricacdo deliberada, a caracteristica principal

dos frames nesse aspecto ¢ a mutabilidade e a capacidade de adaptagao.

I3 .

O conceito de frames ¢ origindrio dos trabalhos de Erving Goffman,
Frame Analysis (1974), e a introdu¢do desta categoria de andlise no campo
politico ¢ atribuida aos trabalhos de Snow e Benford que ampliam o conceito para
desenvolver os chamados frames de agdo coletiva, recurso analitico que passou a
ser largamente utilizado nas ciéncias sociais desde entdo para o estudo dos
movimentos sociais e ciclos de protesto, inserindo o processo de enquadramento
interpretativo como ferramenta central para as atividades de mobilizacdo em
grupos € movimentos politicos, e a partir dessa abordagem teodrica os autores
elaboram nog¢des importantes para a presente pesquisa, como frame amplification,
frame alignment (Snow et al., 1986) e master frames (Snow e Benford, 1992), que
conectam os valores e ideais de movimentos politicos a oportunidades de

interlocug¢do com a sociedade surgidas da conjuntura em dado momento historico.

No que concerne a transformagao de quadros interpretativos relativos a
eventos, Goffman (1974) descreve dois processos centrais denominados
fabrications e keeyings, a partir dos quais desenvolve sua andlise da pratica de
modificagdo sistemdtica de estruturas primarias de entendimento, estruturas estas
que por defini¢do sdo fundamentais pois fornecem um modelo cognitivo para

descrever eventos sobre os quais sdo projetadas. Utilizando exemplos em
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contextos concretos o autor pavimenta um caminho de abordagem importante que
revela as limitagdes e vulnerabilidades a que estdo suscetiveis esses quadros
interpretativos de referéncia. Ambos os processos referidos t€ém como ponto de
partida um elemento que com significado ja atribuido e solidificado em termos de
estruturas primarias de organizag¢do da percepg¢do, porém a grande diferenca é que
as fabricagdes sao caracterizadas por uma acdo deliberada e intencional que
objetiva a manipula¢do da compreensao, de forma a induzir o interlocutor a uma
falsa percepgao sobre os acontecimentos. O processo a que Goffman se refere
como keying tem como propriedade, assim como as fabrica¢des, modificar a
percepcao de eventos e atividades que possuem significados ja atribuidos tendo
como referéncia uma estrutura primadria, projetando-os em termos de outra
estrutura de entendimento, contudo, especificamente nos chaveamentos, o
desenrolar dos acontecimentos sdo percebidos pelos interlocutores como algo com
significado totalmente diferente do original, o que est4 sendo descrito nesse ponto
¢ uma mudanga sistematica que reconstitui de maneira profunda o que estd

ocorrendo e enquanto acontece para aqueles envolvidos no evento:

“A full definition of keying can now be suggested:

a. A systematic transformation is involved across materials
already meaningful in accordance with a schema of
interpretation, and without which the keying would be
meaningless. b. Participants in the activity are meant to know
and to openly acknowledge that a systematic alteration is
involved, one that will radically reconstitute what it is for them
that is going on. c. Cues will be available for establishing when
the transformation is to begin and when it is to end, namely,
brackets in time, within which and to which the transformation
is to be restricted. Similarly, spatial brackets will commonly
indicate everywhere within which and nowhere outside of
which the keying applies on that occasion. d. Keying is not
restricted to events perceived within any particular class of
perspectives. Just as it is possible to play at quite instrumentally
oriented activities, such as carpentry, so it is also possible to
play at rituals such as marriage ceremonies, or even, in the
snow, to play at being a falling tree, although admittedly events
perceived within a natural schema seem less susceptible to
keying than do those perceived within a social one. e. For
participants, playing, say, at fighting and playing around at
checkers feels to be much the same sort of thing—radically
more so than when these two activities are performed in earnest,
that is, seriously. Thus, the systematic transformation that a par-
ticular keying introduces may alter only slightly the activity
thus transformed, but it utterly changes what it is a participant
would say was going on. In this case, fighting and checker
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playing would appear to be going on, but really, all along, the
participants might say, the only thing really going on is play. A
keying, then, when there is one, performs a crucial role in
determining what it is we think is really going on.

(..)
Keying provides one basic way in which a strip of activity can
be transformed, that is, serve as an item-by-item model for
something else. Differently put, keyings represent a basic way
in which activity is vulnerable. A second transformational
vulnerability is now considered: fabrication. I refer to the
intentional effort of one or more individuals to manage activity
so that a party of one or more others will be induced to have a
false belief about what it is that is going on. A nefarious design
is involved, a plot or treacherous plan leading —when realized
—to a falsification of some part of the world. So it would
appear that a strip of activity can litter the world in two ways,
can serve as a model from whose design two types of reworking
can be produced: a keying or a fabrication.” (Goffman, 1974, p.
45-46; 83)

Diante das caracteristicas e concepcoes abordadas € possivel perceber que
os enquadramentos interpretativos constroem matrizes para a compreensdo de
eventos e significantes referenciais para a agdo, tanto coletiva quanto dos
membros no interior dos grupos politicos, de forma a organizar a experiéncia e a
percepcdo, o que acontece pois os individuos constroem continuamente sua
propria atividade no contexto pratico, modificando-a a partir das suas experiéncias
interpretadas, conforme seu arcabouco de conhecimento, suas opinides e suas
crengas, ¢ demais referenciais adquiridos. Assim podem os enquadramentos serem
descritos como uma estrutura que orienta a formagao, transformacao e aplicacao e
de cognicdes gerais de fundo dos movimentos politicos, como representagdes,
opinides e conhecimentos compartilhados, que eventualmente reproduzem
preconceitos sociais. As construcdes discursivas geradas através dos frames sdo
capazes de produzir reagdes e tensdes na sociedade, e ndo raro sdo
instrumentalizadas por movimentos politicos e ferramentas de propaganda para

desencadear agoes violentas e de intolerancia.

Todas as observacdes apresentadas neste topico acerca das propriedades
basilares da analise de frames e sua aplicagdo pratica no campo politico sao
importantes a medida que compreende-se no presente os métodos empregados
pela Cambridge Analytica como mecanismos de constru¢cdo massiva de frames
capazes fornecer interpretacdes coletivas para eventos € como significante de

acoes e que refletem a vontade, o objetivo e o esfor¢co de controle de um grupo
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politico sobre os adeptos do movimento politico. Ao produzir interpretacdes com
alto grau de adesdo e propagacdo, os agentes politicos puderam construir e
controlar o nucleo simbolico do espectro politico. Padrdes culturais de
interpretagdo servem como recursos para a constituicdo da comunidade de
entendimento e interagdo por parte dos participantes que desejam compartilhar

uma definicdo comum de uma situacao.

4.7. Propagacao de narrativas alternativas, conspiratoérias e discurso
de édio.

A campanha Trump conduzida pela Cambridge Analytica foi
bem-sucedida em construir pontes semanticas e ideologicas que promoveram
identificacdo e engajamento nos circulos de ativismo da extrema direita ja
existentes, em especial da chamada alt-right. A propagacdo de narrativas
alternativas sobre eventos historicos, sobre o conhecimento publico e fatos
sociais, conduziu os simpatizantes do espectro politico de direita a aderir a um
revisionismo histérico, um anti-cientificismo e um anti-intelectualismo,
impactando nog¢des que até entdo pareciam ser pacificados e consensuais no
debate publico por décadas, sobre temas como o nazismo, a escraviddo, vacinas e
a ditadura militar no Brasil, por exemplo. Nessa dindmica, as narrativas sao
construidas para fundamentar e orientar uma perspectiva moralista dos
acontecimentos, mensagens inflamadas sobre moralidade e verdade sao utilizadas
para fornecer explicacdes causais para questdes problemadticas e sdo aplicadas

cotidianamente.

O conteudo polarizador e conspiracional referido foi disseminado de forma
sistematica e massiva para fins de manipulagdo do eleitorado nas plataformas de
rede sociais, as interpretacdes alternativas foram utilizadas por Cambridge
Analytica como matéria-prima do discurso politico-eleitoral. O discurso politico
nessa estrutura de produgdo se torna um relevante meio pelo qual fundamentos
interpretativos sao coletivizados na forma de narrativas principais e traduzidos
como principios norteadores de agcdo para o grupo politico. As narrativas (Dijk,
1997; Dijk, 2008) sao ferramentas de construcao de sentido; como interconexoes
de significado entre enunciados comunicativos, o contexto imediato e seu

horizonte conotativo de significados, tem a capacidade de construir e manter
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identidades coletivas de grupos e movimentos na medida em que as ideias que os
membros t€ém de seu ambiente externo se sobrepdem e se condensam em

convicgdes gerais de fundo.

O contexto atual marcado pela comunicacdo politica em plataformas
digitais revela o enorme potencial da constru¢do de narrativas baseadas em
técnicas de monitoramento politico do eleitor, com a profusdo de dados gerados
na atividade dos usudrios em espacos virtuais. Em um processo eleitoral, de forma
geral as campanhas buscam veicular ao eleitor uma argumentagao politica cuja
retdrica principal transita no terreno do plano ideal e do dever ser, ao relacionar
um estado de coisas atual geralmente problemético com um mundo futuro
idealizado alcancavel através das solugdes ofertadas pelo ator politico. Essas
narrativas veiculadas devem ser identificadas, destrinchadas e discutidas para
determinar como elas operam e como sao utilizadas para criar entendimentos e

validar maneiras fechadas e radicalizadas de ver o mundo ou silenciar opositores.

A retorica anti-comunista, caracteristica dos anos da Guerra Fria, foi
recuperada e sustentada no discurso politico da direita em elei¢cdes recentes como
uma teoria geral dos eventos, no sentido de fornecer explicagdes para os
acontecimentos de um ponto de vista predominantemente conspiratorio, ao
abordar os fatos, os temas e as questoes controversas que estdo mais em evidéncia
no contexto social, colocando-os dentro de uma logica sequencial de eventos e
circunstincias de causa-efeito distorcendo seus significados. Os atores que gozam
de prestigio perante o campo da direita se tornam a medida de validade do
conteudo proferido, de modo que o carater autorreferencial da verdade passou a
ser utilizado frequentemente como recurso retorico para desafiar o conhecimento

cientifico e académico consolidado.

A partir das premissas descritas e da observagdo pratica do contexto
recente, ¢ possivel determinar que o discurso politico-eleitoral construido por
Cambridge Analytica para atores politicos de direita se desdobrou em: a)
Americanismo e nacionalismo b) Punitivismo, imigragdo, terrorismo,
anti-globalismo c¢) Anti-establishment d) Economia e liberalismo e) Rejei¢ao ao
politicamente correto f) Cristianismo e combate ao conhecimento cientifico e a
questdoes identitarias. Para o melhor entendimento propde-se nesse ponto

empreender uma breve andlise interdiscursiva, tomando como ponto de partida os
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discursos de Donald Trump durante a campanha que se caracterizam como
analises de fatos e contextos destinadas a introduzir novos enquadramentos
interpretativos sobre os efeitos da Crise de 2008, elaboradas de forma mais
completa em discursos de campanha nos quais sdo expostas interpretagcdes,
narrativas e argumentos que vao se tornar constantes nas mais diversas formas

discursivas e de midias sociais.

Os discursos transcritos de Trump ndo sdo propriamente textos analiticos,
mas textos de defesa de posigdes, argumentando por agdes politicas que sdo
apresentadas para o publico como necessarias para superar o contexto
problematico. Empregado como realizagdo efetiva de uma estratégia retorica de
legitimagdo de posigdes de poder, o hibridismo interdiscursivo que pode ser
identificado na campanha analisada ¢ bastante comum, como observa Fairclough
(2010), pois no tocante ao liame semantico entre textos e outras formas e
elementos do discurso politico, o fundamento principal é que eles sdo formados,
disseminados e legitimados dentro de quadros referenciais complexos de
significados e conjuntos de eventos que possuem amplamente textos proprios e
significados associados a si, ou seja, dentro de diferentes tipos discursivos que sao
regularmente e sistematicamente ligados entre si. Na medida em que o discurso
politico radicalizado, a partir dessa sistemdtica de validacdo, atinge uma adesado
significativa do publico em diferentes esferas, ele se torna um dos grandes fatores
que potencializam ag¢des no sentido de promover distor¢des na comunicacao
publica, mais especificamente nos ambientes digitais.

No discurso de campanha proferido em Phoenix em 31 de agosto de 2016,
em que Donald Trump detalha suas principais propostas para a imigragdo, o entao
candidato inicia e desenvolve sua argumentacgdo citando sucessivamente casos de
pessoas assassinadas por imigrantes. Tal no¢do e recurso retdrico alimenta
facilmente distor¢des na percepcao geral induzindo-a para a producdo de bodes
expiatorios, apontando culpados em um processo de enquadramento e atribui¢des
causais descritos em topicos anteriores, incentivando antagonismos
politico-identitarios. Fornecem também um conveniente ponto de apoio para a

expansdo do poder punitivo, policial e repressivo:
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“This includes incredible Americans like 21-year-old Sarah
Root. The man who killed her arrived at the border, entered
federal custody and then was released into the U.S., think of'it,
into the U.S. community under the policies of the White House
Barack Obama and Hillary Clinton. Weak, weak policies. Weak
and foolish policies.

(...)

Also among the victims of the Obama-Clinton open-border
policy was Grant Ronnebeck, a 21-year-old convenience store
clerk and a really good guy from Mesa, Arizona. A lot of you
have known about Grant.

(...)

He was murdered by an illegal immigrant gang member
previously convicted of burglary, who had also been released
from federal custody, and they knew it was going to happen
again.

(...)

Another victim is Kate Steinle. Gunned down in the sanctuary
city of San Francisco, by an illegal immigrant, deported five
previous times. And they knew he was no good.

(...)

Then there is the case of 90-year-old Earl Olander, who was
brutally beaten and left to bleed to death in his home, 90 years
old and defenseless. The perpetrators were illegal immigrants
with criminal records a mile long, who did not meet Obama
administration standards for removal. And they knew it was
going to happen.

(...)

In California, a 64-year-old Air Force veteran, a great woman,
according to everybody that knew her, Marilyn Pharis, was
sexually assaulted and beaten to death with a hammer. Her
killer had been arrested on multiple occasions but was never,
ever deported, despite the fact that everybody wanted him out.”

O discurso politico, em linhas gerais, relaciona a imigracdo com as
elevadas taxas de desemprego observadas no contexto da elei¢do. Os recursos
retoricos e de enquadramento interpretam o recrudescimento de dispositivos
normativos anti-imigragdo como uma medida incontestdvel a qual ndo ha
alternativa, localizada dentro do universo semantico das necessidades e, portanto,
posicionando-a acima do processo de deliberacdo e do questionamento publico,

ou seja, fora do alcance da politica e do entendimento:

“While there are many illegal immigrants in our country who
are good people, many, many, this doesn’t change the fact that
most illegal immigrants are lower skilled workers with less

¢ Discurso transcrito de Donald Trump sobre imigra¢do proferido em Phoenix em 31 de Agosto de
2016. In: HEALY, Patrick. Donald Trump gambles on immigration but sends conflicting signals.
The New York Times, New York, 31 de ago. de 2016. Disponivel em:
<https://www.nytimes.com/2016/09/01/us/politics/donald-trump-immigration-speech.html>.
Acesso em: 9 de fev. de 2021.
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education, who compete directly against vulnerable American
workers, and that these illegal workers draw much more out
from the system than they can ever possibly pay back. And
they’re hurting a lot of our people that cannot get jobs under
any circumstances.
(...)

On top of that she promises uncontrolled, low-skilled
immigration that continues to reduce jobs and wages for
American workers, and especially for African-American and
Hispanic workers within our country. Our citizens.””

As mensagens veiculadas pela campanha Vote Leave, por exemplo,

disseminaram noticias falsas e informagdes distorcidas sobre paises como a

Turquia, que negociavam naquele momento sua entrada na Unido Europeia, elas

tinha como objetivo provocar tensionamentos no eleitorado, ao sugestionar que

votar pela permanéncia no bloco significava concordar com uma eventual

sobrecarga e¢ o sucateamento o Servico Nacional de Saude da Gra-Bretanha.

Encaminhadas através das redes sociais, as pecas de propaganda eram

flagrantemente apelativas e até criminosas na medida em que incitavam

xenofobia, do receio do aumento do custos para financiamento de servigos

publicos até imagens de imigrantes ilegais e terroristas que invadiram a fronteira,

a campanha foi norteada pela retérica do medo. Foram produzidas diversas

versdes para um mesmo conceito base de anuncio:

_ -
TE™ °
Albania, Macedonia,
Montenegro, Serbia and Turkey

are joining the EU.

L i -

Figura 1: Anuncio veiculado pela Vote Leave durante o referendo Brexit, que relaciona a
imigracdo ao colapso do sistema de satde.®

"HEALY, Patrick. Donald Trump gambles on immigration but sends conflicting signals. The New
York Times, New York, 31 de ago. de 2016. Disponivel em:
<https://www.nytimes.com/2016/09/01/us/politics/donald-trump-immigration-speech.html>.
Acesso em: 9 de fev. de 2021.

# Os anuncios fazem parte do material submetido pelo Facebook ao Parlamento britdnico em
decorréncia do inquérito sobre Fake News. In: HOUSE OF COMMONS, The Digital, Culture,
Media and Sport Committee. Disinformation and ‘fake news’: Final Report. London: House of
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5.23 million more
EU immigrants means

12.8 million more A&E

attendances yearly.

It's time for us to
TAKE BACK CONTROL!

Figura 2: 2% versao de anuncio veiculado pela Vote Leave durante o referendo Brexit, que
relaciona a imigragdo ao colapso do sistema de satde.’

Albania, Macedonia, h
Montenegro, Serbia and Turkey
are joining the EU.

- E
Figura 3: 3% versao de anuncio veiculado pela Vote Leave durante o referendo Brexit, que
relaciona a imigragdo ao colapso do sistema de satide.'’

Commons, 2019. Disponivel em
<https://www.parliament.uk/globalassets/documents/commons-committees/culture-media-and-spo
rt/Fake news_evidence/Vote-Leave-50-Million-Ads.pdf>. Acesso em: 15 de fev. de 2021.

* HOUSE OF COMMONS, The Digital, Culture, Media and Sport Committee. Disinformation and
‘fake news’: Final Report. London: House of Commons, 2019. Disponivel em
<https://www.parliament.uk/globalassets/documents/commons-committees/culture-media-and-spo
rt/Fake news_evidence/Vote-Leave-50-Million-Ads.pdf>. Acesso em: 15 de fev. de 2021.

' HOUSE OF COMMONS, The Digital, Culture, Media and Sport Committee. Disinformation
and ‘fake news’: Final Report. London: House of Commons, 2019. Disponivel em
<https://www.parliament.uk/globalassets/documents/commons-committees/culture-media-and-spo
rt/Fake news_evidence/Vote-Leave-50-Million-Ads.pdf>. Acesso em: 15 de fev. de 2021.
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Turkey’s 76 MILLION PEOPLE
are being granted
VISA-FREE TRAVEL
by the EU

GOOD NEWS???
YES

Figura 4: Anuncio veiculado pela Vote Leave durante o referendo Brexit, que relaciona a entrada
da Turquia na Unido Europeia a entrada de imigrantes iraquianos no territorio inglés.'!

E a alegoria principal que simplifica e condensa as nog¢des basicas de
fundo que as campanhas da Cambridge Analytica desejavam passar sobre o tema
da imigracdo, a constru¢do do muro na fronteira com o M¢xico, € recepcionada
com entusiasmo pela audiéncia durante o discurso. Essa proposta foi amplamente
veiculada e explorada em diferentes midias, largamente referida por Donald
Trump com grande efetividade em especial na rede social Twitter, plataforma que
induz a emissdao de mensagens publicas de forma mais simplificada, direta e

concisa:

“We will build a great wall along the southern border.
AUDIENCE: Build the wall! Build the wall! Build the wall!
And Mexico will pay for the wall.”"?

“We need the Wall for the safety and security of our country.
We need the Wall to help stop the massive inflow of drugs from
Mexico, now rated the number one most dangerous country in
the world. If there is no Wall, there is no Deal!”!?

""HOUSE OF COMMONS, The Digital, Culture, Media and Sport Committee. Disinformation
and ‘fake news’: Final Report. London: House of Commons, 2019. Disponivel em
<https://www.parliament.uk/globalassets/documents/commons-committees/culture-media-and-spo
rt/Fake news_evidence/Vote-Leave-50-Million-Ads.pdf>. Acesso em: 15 de fev. de 2021.

2 HEALY, Patrick. Donald Trump gambles on immigration but sends conflicting signals. The
New York Times, New York, 31 de ago. de 2016. Disponivel em:
<https://www.nytimes.com/2016/09/01/us/politics/donald-trump-immigration-speech.html>.
Acesso em: 9 de fev. de 2021.

13 Postagem de Donald Trump no Twitter sobre a construgdo de um muro na fronteira com o
Meéxico publicada em 18 de janeiro de 2018. In: MX most dangerous country in the world. Mexico
News Daily, Cidade do México, 18 de jan. de 2018. Disponivel em
<https://mexiconewsdaily.com/news/mx-most-dangerous-country-in-the-world/> Acesso em: 9 de
fev. de 2021.


DBD
PUC-Rio - Certificação Digital Nº 1912014/CA


PUC-Rio- CertificacaoDigital N° 1912014/CA

88

A apresentacdo como alternativa anti-establishment se tornou uma
caracteristica marcante desse grupo de atores politicos ligados direta ou

indiretamente ao formato campanha politica da Cambridge Analytica no ciclo
eleitoral abordado. Representa a imagem almejada por uma nova direita que se
apresenta ao publico como a ruptura com o sistema constituido, que estimula o

descrédito nas instituigdes publicas, a desconfianga na classe politica e a defesa do
desrespeito aos resultados eleitorais, e a ideia de que politica ¢ sinénimo de

corrupgao.

“Our party has chosen to make new history by selecting a
nominee from outside the rigged and corrupt system.

()

We need to stop believing in politicians, and start believing in
America.

()

We can’t fix a rigged system by relying on the people who
rigged it in the first place. We can’t solve our problems by
relying on the politicians who created them. Only by changing
to new leadership, and new solutions, will we get new results.
We need to stop believing in politicians, and start believing in
America.”"

O mesmo conceito e discurso anti-establishment foi aplicado em
mensagens propagadas pela Vote Leave nas redes sociais, agora direcionados para

a classe politica dirigente da Unido Europeia:

' Discurso de campanha transcrito de Donald Trump no Detroit Economic Club, em 8 de Agosto
de 2016. In: BUNCOMBE, Andrew. Donald Trump’s Detroit speech: Read full transcript. The
Independent, London, 08 de ago. de 2016. Disponivel em:
<https://www.independent.co.uk/news/world/americas/us-elections/donald-trumps-detroit-speech-r
ead-the-full-transcript-a7179421.html>. Acesso em: 9 de fev. de 2021.
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EU politicians and bureaucrats
SPEND OUR MONEY ON LIMOUSINES
to drive them around town! This is an

outrageous abuse of British taxpayers’
money and MUST BE STOPPED!

CLICK IF YOU AGREE

Figura 5: Anuncio veiculado pela Vote Leave durante o referendo BREXIT relacionando a
entrada na Unifio Europeia ao financiamento da classe politica e da burocracia administrativa.'®

for short distance travel. This is an

outrageous abuse of British taxpayers'
money and MUST BE STOPPED!

CLICK IF YOU AGREE

Figura 6: 2% versao de anuncio veiculado pela Vote Leave durante o referendo BREXIT
relacionando a entrada na Unido Europeia ao financiamento da classe politica e da burocracia
administrativa.'s

Na seara do discurso anti-globalista, instituicdes financeiras globais,
estruturas de governanga transnacional, tais como a Organizacdo Mundial do
Comércio, tratados e acordos internacionais como NAFTA, no¢des como o

aquecimento global sdo interpretados como instrumentos de paises como a China,

S HOUSE OF COMMONS, The Digital, Culture, Media and Sport Committee. Disinformation
and ‘fake news’: Final Report. London: House of Commons, 2019. Disponivel em
<https://www.parliament.uk/globalassets/documents/commons-committees/culture-media-and-spo
rt/Fake news_evidence/Vote-Leave-50-Million-Ads.pdf>. Acesso em: 15 de fev. de 2021.

'® HOUSE OF COMMONS, The Digital, Culture, Media and Sport Committee. Disinformation
and ‘fake news’: Final Report. London: House of Commons, 2019. Disponivel em
<https://www.parliament.uk/globalassets/documents/commons-committees/culture-media-and-spo
rt/Fake news_evidence/Vote-Leave-50-Million-Ads.pdf>. Acesso em: 15 de fev. de 2021.
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para impactar e enfraquecer a economia norte-americana. Nesse ponto, 0s
enquadramentos interpretativos destinam-se também a estabelecer uma relagao
causal entre os efeitos da crise e a politica globalista, isso fica mais evidente no
discurso de Donald Trump no Detroit Economic Club em 8 de agosto de 2016, em

uma das cidades mais atingidas pela Crise de 2008:

Americanism, not globalism, will be our new credo

()

China is responsible for nearly half of our entire trade deficit.
They break the rules in every way imaginable. China engages in
illegal export subsidies, prohibited currency manipulation, and
rampant theft of intellectual property. They also have no real
environmental or labor protections, further undercutting
American workers.

(-

When we abandoned the policy of America First, we started
rebuilding other countries instead of our own. The skyscrapers
went up in Beijing, and in many other cities around the world,
while the factories and neighborhoods crumbled in Detroit. Our
roads and bridges fell into disrepair, yet we found the money to
resettle millions of refugees at taxpayer expense“Hillary Clinton
has supported the trade deals stripping this city, and this
country, of its jobs and wealth. She supported Bill Clinton’s
NAFTA, she supported China’s entrance into the World Trade
Organization, she supported the job-killing trade deal with
South Korea, and she supports the Trans-Pacific Partnership.
()

The next betrayal will be the Trans-Pacific Partnership. Hillary
Clinton’s closest friend, Terry McAuliffe, confirmed what I
have said on this from the beginning: if sent to the Oval Office,
Hillary Clinton will enact the TPP. Guaranteed. Her donors will
make sure of it. A vote for Hillary Clinton is a vote for TPP —
and it’s also a vote for NAFTA.

()

According to the Economic Policy Institute, the U.S. trade
deficit with the proposed TPP member countries cost over 1
million manufacturing jobs in 2015.

()

Our annual trade deficit in goods with Mexico has risen from
close to zero in 1993 to almost $60 billion. Our total trade
deficit in goods hit nearly $800 billion last year. This is a strike

at the heart of Michigan, and our nation as a whole.”."”

“For instance, we have to listen to the concerns that working
people, our forgotten working people, have over the record pace

" BUNCOMBE, Andrew. Donald Trump'’s Detroit speech: Read full transcript. The
Independent, London, 08 de ago. de 2016. Disponivel em:
<https://www.independent.co.uk/news/world/americas/us-elections/donald-trumps-detroit-speech-r
ead-the-full-transcript-a7179421.html>. Acesso em: 9 de fev. de 2021.
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of immigration and it’s impact on their jobs, wages, housing,
schools, tax bills and general living conditions.”"®

“All of these things, and so much more, are possible. But to
accomplish them, we must replace the present policy of
globalism — which has moved so many jobs and so much wealth
out of our country — and replace it with a new policy of
Americanism.

(-

We are going to start with NAFTA, which is causing so much
damage to our country. We will entirely renegotiate NAFTA
into a deal that will either be good for us or will be terminated
until a brand new and productive deal can be signed.

(..

I am going to instruct the U.S. Trade Representative to bring
trade cases against China. China’s unfair subsidy behavior is
prohibited by the terms of its entrance to the WTO, and I intend
to enforce those rules. If China does not stop its illegal
activities, including its theft of American trade secrets and
intellectual property, 1 will apply countervailing duties until
China ceases and desists.

(-

Look no further than the city of Flint, where I just visited. The
jobs have stripped from this community, and its infrastructure
has collapsed. In 1970, there were more than 80,000 people in
Flint working for GM — today it is less than 8,000. Now Ford
has announced it is moving all small car production to Mexico.
It used to be cars were made in Flint and you couldn’t drink the
water in Mexico. Now, the cars are made in Mexico and you
can’t drink the water in Flint.”"

No que concerne ao liberalismo, a concepcao de liberdade ¢ introduzida

com uma conotacdo economicista, associada a uma visao depreciativa do poder

publico e do Estado, representado como essencialmente opressivo e ineficiente,

com capacidade de organizacdo e gestdo inferior ao mundo corporativo e as

empresas privadas. Na construcdo do discurso politico, nogdes como esquerda,

institucionalidade estatal, coercdo e igualdade constituem um espectro semantico,

e, em contrapartida, direita, liberdade e mercado formam um oposto, um

antagonismo que vai ser constantemente explorado nos espagos discursivos

digitais. A critica a burocracia, ao assistencialismo e a regulacao estatal fornece

'8, HEALY, Patrick. Donald Trump gambles on immigration but sends conflicting signals. The
New York Times, New York, 31 de ago. de 2016. Disponivel em:
<https://www.nytimes.com/2016/09/01/us/politics/donald-trump-immigration-speech.html>.
Acesso em: 9 de fev. de 2021.

" Discurso transcrito de Donald Trump no New York Economic Club em Manhattan em 15 de
setembro de 2016 detalhando aspectos do seu plano econdmico. In: BERENSON, Tessa. Read
Donald Trump’s speech on jobs and the economy. Time Magazine, New York, 15 de set. de 2016.
Disponivel em: <https://time.com/4495507/donald-trump-economy-speech-transcript/>. Acesso

em: 09 de fev. de 2021.
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uma perspectiva de igualdade, justica e trato da coisa publica que ¢ individualista
e centrada no mercado e que se adequou com rapidez a um cenario marcado pela
precarizacdo das relagdes de trabalho e pela inser¢cdo dos aplicativos na
organizacdo ¢ intermediacdo destas, de forma que conceitos como
empreendedorismo se tornam muito populares. Em seu discurso no New York
Economic Club em Manhattan em 15 de setembro de 2016, Donald Trump

detalha aspectos do seu plano econdmico:

“I am going to lower you taxes; [ am going to get rid of massive
amounts of unnecessary regulations, on business and in your
life; I’'m going to unleash American energy; I’'m going to repeal
and replace Obamacare; I’'m going to appoint Justices to the
Supreme Court who will follow the Constitution; I’'m going
rebuild our depleted military and take care of our vets; I'm
going to save your 2nd amendment; I’m going to stop illegal
immigration and drugs coming into our country, and yes, we
will build the wall [Mexico will pay]; and I'm going to
renegotiate our disastrous trade deals, especially NAFTA — and
we will only make great trade deals that put the American
worker first.

()

My plan will embrace the truth that people flourish under a
minimum government burden, and it will tap into the incredible
unrealized potential of our workers and their dreams.

(..

Regulations have grown into a massive, job-killing industry —
and the regulation industry is one business [ will put an end to.
()

In 2015 alone, federal agencies issued over 3,300 final rules and
regulations, up from 2,400 the prior year. Every vyear,
overregulation costs our economy $2 trillion dollars a year and
reduces household wealth by almost $15,000 dollars.

()

This includes eliminating some of our most intrusive
regulations, like the Waters of The U.S. Rule. It also means
scrapping the EPA’s so-called Clean Power Plan which the
government itself estimates will cost $7.2 billion a year. This
Obama-Clinton directive will shut down most, if not all,
coal-powered electricity plans in America. Remember what
Hillary Clinton said? She wants to shut down the miners, just
like she wants to shut down the steel mills.”*

“Motor vehicle manufacturing is one of the most heavily
regulated industries in the country. The U.S. economy today is
twenty-five percent smaller than it would have been without the
surge of regulations since 1980.

20 BERENSON, Tessa. Read Donald Trump’s speech on jobs and the economy. Time Magazine,
New York, 15 de set. de 2016. Disponivel em:
<https://time.com/4495507/donald-trump-economy-speech-transcript/>. Acesso em: 09 de fev. de
2021.
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(..)

Detroit was once the economic envy of the world. The people of
Detroit helped power America to its position of global
dominance in the 20th century. When we were governed by an
America First policy, Detroit was booming. Engineers, builders,
laborers, shippers and countless others went to work each day,
provided for their families, and lived out the American Dream.

(..)

We are also going to bring back trillions of dollars from
American businesses that is now parked overseas. Our plan will
bring that cash home, applying a 10 percent tax. This money
will be re-invested in states like Michigan.”'

O aspecto performatico e os apelos retoricos na linguagem politica se
tornaram um expediente caracteristico da alt-right e de sua estratégia de
persuasao, toda expressao polémica e ofensiva proferida por atores como Donald
Trump e Jair Bolsonaro em debates e postagens em redes sociais, € condensada
em anuncios e pecgas de publicidade, tinha o objetivo de ativar, identificar e
solidificar seu dominio sobre um publico inflamado. A aplicacdo desse formato de
comunicagdo politica nas elei¢des pode ser atribuida a Steven Bannon, ele é o
ponto de ligagdo entre a campanha Trump e os elementos discursivos
caracteristicos do movimento alt-right, responsavel por trazer a luz do debate
publico norte americano esse agrupamento no espectro politico da direita, por
incorporar o rétulo em sua atividade desde o site Breitbart News e por apostar na
retorica anti-globalista, nacionalista, anti-establishment como meio de chegar ao
poder. Embora as conceituagdes e nomenclaturas na teoria social e na ciéncia
politica ainda sejam incipientes, alt-right ou direita alternativa foi o termo criado
para diferencia-la da direita tradicional, mais especificamente dos conservadores

ligados ao Partido Republicano.

Segundo Hawley, a alt-right pode ser definida como um movimento
atomizado, amorfo sem liderangas, jovem e formado majoritariamente por jovens,
predominantemente online gerado a partir da cultura de uso das redes e com
recorrente recurso ao anonimato (Hawley, 2017). Para Thomas Main, a alt-right ¢
essencialmente uma ideologia politica ao invés de um movimento ou grupo de
interesse e sua ascensdo portanto significa simplesmente a disseminagdo de suas

1déias, marcadas pela rejeigao aos principios da democracia liberal, pelo racismo e

2l BUNCOMBE, 4ndrew. Donald Trump’s Detroit speech: Read full transcript. The
Independent, London, 08 de ago. de 2016. Disponivel em:
<https://www.independent.co.uk/news/world/americas/us-elections/donald-trumps-detroit-speech-r
ead-the-full-transcript-a7179421.html>. Acesso em: 9 de fev. de 2021.
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supremacismo branco e por uma retérica mordaz e ofensiva (Main, 2018). O
Breitbart publicou muitos artigos disseminando preconceitos sobre imigrantes,

mugulmanos, feministas e minorias raciais e étnicas:

! -1 BREITBART

TRENDING: ~ ***LIVE UPDATES*** DAY 3: 2020 ELECTION RESULTS ~ CHANNEL MIGRANT CRISIS  FARAG

DATA: YOUNG MUSLIMS IN THE WEST ARE A
TICKING TIME BOMB, INCREASINGLY
SYMPATHISING WITH RADICALS, TERROR

=« o= I

Figura 7: Matéria veiculada pelo site Breitbart relacionando jovens mugulmanos ao terrorismo.*

22 KASSAM, Raheem. Data: Young muslims in the west are a ticking time bomb, increasingly
sympathising with radicals, terror. Breitbart News, Los Angeles, 22 de mar. de 2016.

Disponivel em
<https://www.breitbart.com/europe/2016/03/22/polling-muslims-in-the-west-increasingly-sympath
ise-with-extremism-terror/>. Acesso em: 15 de fev.de 2021.
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"Would You Rather Your Child Had Feminism or
Cancer?'

Figura 8: Matéria veiculada pelo Breitbart disseminando discurso de 6dio contra 0 movimento
feminista.”

4.8. Particularidades do caso brasileiro na eleicao de Jair Bolsonaro
e a utilizagao do Whatsapp.

Os relatos nas fontes principais consultadas por este estudo sugerem ainda
que a Cambridge Analytica aplicou técnicas semelhantes as descritas neste
capitulo, por meio de parceiros e empresas associadas em processos eleitorais em
varios paises em todo o mundo, como Brasil, [ndia, Quénia, Nigéria e México. No
Brasil especificamente, a empresa Ponte Estratégia empregou nas elei¢cdes de
2018* os métodos de desinformagdo que se tornaram caracteristicos da empresa
descritos neste capitulo, através de uma parceria com a Cambridge Analytica, que
foi denominada de Ponte CA, contudo com algumas diferencas como a utilizagao
do Whatsapp em vez do Facebook e do Twitter. Sobre o contexto eleitoral
referido, ¢ importante citar o relatorio “Poder Computacional: Automagdo no uso
do WhatsApp nas Elei¢oes” (2018) do Instituto de Tecnologia e Sociedade do Rio
de Janeiro (ITS) em pesquisa que monitorou 110 grupos de WhatsApp durante as
eleicdes de 2018 com objetivo de mapear caracteristicas da veiculacdo de

mensagens:

As eleigdes brasileiras de 2018 demonstraram que a forma de se
fazer campanha eleitoral mudou. Se havia alguma davida sobre
qual seria o peso das plataformas digitais ¢ do poder
computacional na definicdo das elei¢cdes, a andlise aqui

% “Would you rather your child had feminism or cancer?’. Breitbart News, Los Angeles, 19 de
fev. de 2016. Disponivel em
<https://www.breitbart.com/clips/2016/02/19/would-you-rather-your-child-had-feminism-or-cance
r/>. Acesso em: 15 de fev. de 2021.

24 Report Data and Elections in Brazil 2018. Coding Rights, 2018.
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realizada demonstrou o quanto o contato com as informagoes
supridas por midias sociais e mensageiros instantdneos foi
determinante no espalhamento de propaganda politica de forma

unificada. (ITS, 2018, p. 10)

Elemento central nas eleigdes presidenciais de 2018 no Brasil, o Whatsapp
por conta de sua estrutura ser de uma rede social voltada para comunicacdes
privadas, em conversas protegidas por criptografia (Benevenuto, 2018; Coding
Rights, 2018), torna muito dificil a investigagdo e o rastreamento da origem do
conteado que circula na plataforma, o que a transformou assim em um terreno
propicio para a pratica de desinformacdo politica, um espaco discursivo no qual
autoria das mensagens ¢ muitas vezes desconhecida, fator agravado pela
possibilidade de compartilhamento anénimo e disparos em massa de mensagens, a
partir, por exemplo, da utilizacdo de ferramentas para gerar nimeros estrangeiros
com o objetivo de burlar as restrigdes da rede ao spam e a criacao de perfis falsos
para estruturacao e veiculacdo de mensagens nos grupos. Em meio a disputa de
narrativas em um contexto eleitoral extremamente polarizado, foram utilizadas
diversas estratégias de desinformagdo destinadas a influenciar o debate publico,
foi possivel observar que contetido politico veiculado foi elaborado e massificado
tendo como base principalmente boatos, fake news e discurso de édio, produzidos
com o intuito de inflamar, polarizar e debilitar a pratica discursiva na esfera
publica, desacreditando atores e grupos sociais, silenciando ou amplificando

vozes seletivamente e promovendo pautas antidemocraticas.

Através de robos e perfis falsos no Twitter e no Whatsapp, foi colocada em
pratica durante o periodo eleitoral uma acdo coordenada de disseminacdo
simultinea de conteidos idénticos em larga escala, potencializada pela
fragmentacao na propagacao da informacgdes e constru¢do do discurso inerente aos
ambientes virtuais, fatores através dos quais a extrema direita conseguiu pautar o
debate politico no meio digital. A capacidade de disseminag¢do de mensagens em
massa com acompanhamento em tempo real possibilita a proliferacao de quadros
interpretativos alternativos em profusdo e desinformagdo com objetivo de
neutralizar os frames existentes acionados por grupos politicos opositores,
provocando e induzindo a perda de sua importancia interpretativa. Dessa forma,
os produtores da informagdo associados a campanhas politicas impdem-se na

esfera publica, a partir das técnicas de microtargeting e das caracteristicas das
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novas estruturas de disseminag¢do da informacdo e organizag¢do politica online a
empresa conseguiu gerar assimetria informacional com relagdo aos atores
politicos opositores. Como exemplo de neutralizacdo dos frames de defesa dos
direitos humanos no contexto da seguranca publica brasileira e de producao de
conteudo falso para desacreditar opositores, ¢ necessario relembrar que durante as
elei¢des de 2018 diversas fake news foram veiculadas, a principal delas dizia que
Marielle Franco, vereadora do Rio de Janeiro assassinada em margo de 2018, era
casada com um dos chefes do trafico de drogas na cidade. Sobre o caso em

questdo, cabe referéncia ao relato de Pablo Ortellado (2018):

(...) Logo no dia seguinte ao assassinato, diversos boatos
associando a imagem da deputada ao trafico de drogas no Rio
de Janeiro comegaram a circular pela rede. A mensagem com
maior alcance trazia o titulo “Quem era Marielle” seguida de
uma lista de supostos fatos sobre a deputada que incluiam
informagdes comprovadamente falsas como “ex-mulher de
Marcinho VP” (conhecido traficante de drogas) e “eleita pelo
Comando Vermelho” (maior fac¢do criminosa do Rio de
Janeiro). Essa mensagem de texto circulou muito mais do que
outros boatos que ofereciam supostas evidéncias em video ou
imagem. Entre os dias 16 ¢ 19 de margo o numero de
compartilhamentos dos boatos acelerou consideravelmente o
que se estabilizou nos dias seguintes. (Ortellado, 2018, p. 6)

A dinamica de comunicagdo na interface do Whatsapp, conforme analise
nos capitulos I e II, potencializa a formagao de bolhas digitais e a radicalizagao de
posicdes em um contexto politico marcado pela polarizacdo. No tocante a
operagdo de ferramentas de propaganda politica, a plataforma de mensagens
instantdneas ndo oferece espaco para servigos de micro-segmentagdo para
veiculagdo de publicidade digital, de forma que isto condicionou as alteragdes
mais significativas na concep¢ao original do método Cambridge Analytica
promovidas pela Ponte Estratégia no Brasil, a empresa brasileira realizava
pesquisas qualitativas para identificar possiveis alvos no publico formado pelos
eleitores para, posteriormente, coletar numeros de telefone dos usudrios que
passavam a integrar um banco de dados usado posteriormente para transmitir as

mensagens com maior grau de adaptagdo aos interlocutores.
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5. Conclusao

A teoria da esfera publica de Habermas fornece recursos conceituais
importantes para a compreensdo dos novos espagos de interagdo discursiva
formados com a evolugdo das plataformas digitais. Suas primeiras formulagdes,
principalmente em Mudan¢a Estrutural da Esfera Publica (1962), constituem
ferramentas analiticas que possibilitam o entendimento das relacdes entre a
privacidade e subjetividade dos individuos e as interfaces comunicativas nas
redes. As fronteiras entre a esfera intima e a publicizacdo se tornam mais ténues
por meio da facilidade da producao de conteudos que sdo veiculados de forma
massiva, continua e instantanea. Cresce nesse contexto a produ¢do de dados sobre
os usuarios e, na mesma medida, a vigilancia exercida sobre estes por grandes
conglomerados tecnologicos, que baseiam seus modelos de negocio na
comercializacdo desses dados, que se tornam ativos valiosos para empresas €
campanhas politicas que buscam aumentar seu grau de influéncia sobre as

decisdes de consumidores e eleitores em potencial.

A fragmentacdo de contextos e estruturas ¢ um fator essencial e inerente a
organizagdo das redes, de tal forma a gerar consequéncias importantes nas
interacdes discursivas procedidas nas plataformas delineando as formas da
atividade politica e de discursos politicos sobre os quais sera fundamentado o
debate publico e a formagdo democratica da vontade. Grupos em redes sociais se
tornam as arenas discursivas fundamentais da esfera publica no meio digital,
constituindo inimeros espagos altamente segmentados que se tornam meios
poderosos para impulsionamento de conteudos, essas estruturas comunicativas
enovelam-se nas relagdes pessoais e familiares, lagos sobre os quais sera baseada
a validacdo das informagdes disseminadas, o que representa um fator
extremamente problematico capaz de diminuir a qualidade do debate publico e o
nivel discursivo na medida em que passam a ser instrumentalizados por
campanhas politicas para desinformacdo e veiculagdo em massa de contetidos

falsos e radicalizados.

A interacdo discursiva dentro das plataformas digitais ¢ condicionada por
mecanismos de selecdo da informacdo com base em algoritmos e coleta massiva

de dados que terminam por gerar bolhas de conteudo que reforcam a polarizacdo e
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a dinamica de conflito nas redes. Com isso, os grandes conglomerados do setor de
tecnologia detentores dessas matrizes de comunicacdo se tornam capazes de
determinar o conteido que circula no corpo social e a organizagdo do
conhecimento publico, os contornos de arenas discursivas digitais e os fluxos de
imagens e signos nelas e através delas, um dominio de tal forma extenso que pode
ser capaz de impactar o sistema simbolico de significados, que consiste nas
cognicdes fundamentais de grupos sociais e seus membros, compartilhadas
socialmente e que fundamentalmente sdo moldadas principalmente através da
comunicagdo na esfera publica. A razdo comunicativa precisa contar com
protecdes normativas do poder publico destinadas a evitar que ela se transforme e
seja restringida a um produto comercial em posse dos grandes atores do mundo
corporativo, porque isso representa uma ameaga desta dinamica fundamentar

relagcdes de dominagdo.

A capacidade da esfera publica em espagos digitais de exercer a funcao de
caixa de ressonancia, propriedade caracteristica do conceito de esfera publica no
sistema democratico, ¢ limitada pela linguagem polarizada que, exacerbada pelas
redes sociais, deteriora a linguagem comum de modo que esta ndo ¢
suficientemente complexa para a tematizagdo de questdes que atingem o corpo
social em geral; e pela manipulacdo do debate publico através utilizagao de bots e
perfis falsos, pratica largamente empregada em campanhas politicas recentes ao
redor do mundo, para dissimular debates, propagar noticias falsas e de
desinformacdo e persegui¢do de opositores e em tentativas de influenciar e falsear
a opinido publica através do volume de conteudo produzido destinados a colocar
certos temas em destaque na agenda politica; esses mecanismos, portanto,
representam um sério risco ao processo eleitoral e de formacdo democratica da

vontade.

A polarizagdo, a violéncia discursiva, a fragmentacdo e segmentacdo dos
canais, sdo fatores que ocasionam um processo de retracdo na esfera publica
impedindo o fluxo comunicacional e, desta forma, que todos os possiveis
atingidos pelos assuntos politicos tenham acesso ao debate publico. Um elevado
nivel de polarizagdo politica, como o observado no contexto brasileiro
recentemente, impede que sejam construidos processos de entendimento e pontos

de didlogo necessarios para a articulagdo de solucdes para questdes relevantes na
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sociedade. A violéncia discursiva materializada na externalizacdo de discurso de
odio e em uma légica de argumentacdo politica baseada em uma dinamica de
conflito, se tornam pressdes informais que impedem determinados grupos, em
especial minorias sociais, realizem as condigdes prévias de comunicagao

necessarias ao debate democratico.

As redes sociais se tornam o palco de uma disputa pelo controle da
producdo de discursos. Operando a partir de condicionantes determinados pela
estrutura digital de comunicagdo, campanhas politicas elevam o investimento em
tecnologias de desinformacgdo. A possibilidade de autolegitimagdo de uma classe
politica ancorada em ferramentas sofisticadas de propaganda digital destinadas a
persuasdo automatizada em larga escala, conduz a um grau de emancipagio
ilegitima do poder politico que se afasta do escrutinio publico pelas estruturas
discursivas do grupo social. A legitimidade da opinido publica produzida e a
legitimagdao dos atores politicos nos ambientes digitais ¢ assim questionavel
segundo os pressupostos classicos da teoria da esfera publica, pois esse processo
deve estar ancorado sobre a paridade de condigdes de participacdo nos processos
publicos de comunicagdo, daqueles que sdo diretamente atingidos pela

problemas-chave tematizados na esfera publica politica.

O caso Cambridge Analytica foi analisado para possibilitar a compreensao
de implicagdes praticas desses fatores estruturais da comunicag¢do politica nos
meios digitais e sua instrumentalizacdo por grupos de poder. A empresa teve
como estrutura operacional a utilizacdo de mecanismos de persuasdo como o
microtargeting e a constru¢do de perfis psicométricos, que sdo apresentados no
presente estudo como constituintes de uma ferramenta de constru¢do massiva de
frames. Desta forma foi possivel observar que a partir da producdo de
enquadramentos interpretativos para eventos politicos relevantes e que funcionam
como meios de atribui¢do de culpa por condi¢des problematicas, da amplificacao
de frames antidemocraticos manejando nog¢des difusas no senso comum, da
propaga¢do de narrativas conspiratorias e discurso de oOdio e mensagens
construidas para produzir emogdes em interlocutores altamente segmentados, a
maquina de propaganda politica foi capaz de formatar os modos de integracdo e

interacdo e o discurso politico de grupos identificados com a extrema direita
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diminuindo o alcance das esferas de debate publico e debilitando a opinido

publica.
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