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3
Controle de Admissao no ambiente DiffServ

3.1
Arquitetura DiffServ

O primeiro projeto para implementacao de Qualidade de Servigo na
Internet foi a arquitetura IntServ, baseada no principio do controle individual
de fluxos para a obtencao de garantias rigidas dos niveis de servico. As
garantias rigidas eram obtidas ao custo de grande volume de sinalizacao
circulando entre os nds, o que gerava sérios problemas de escalabilidade em
redes de grande porte.

A arquitetura denominada DiffServ foi, entao, proposta pelo IETF como
alternativa capaz de contornar o obstaculo da complexidade da administracao
de fluxos com diferentes niveis de servico em redes de grande porte com QoS.
O tratamento de fluxos individualmente oferece garantias severas quanto a
qualidade do servigo. No entanto, é uma tarefa que cresce exponencialmente
em complexidade, resultando na necessidade de utilizacao de roteadores de
custo elevado e em grande volume de trafego de sinalizacao circulando na
rede.

No DiffServ, a provisao de QoS é feita a agregados de fluxos, e nao a
fluxos individuais. Dessa maneira, cada agregado de fluxos compoe uma classe
de servico, e cada classe tem uma politica de encaminhamento adequada em
cada n6 da rede. Assim, o tempo de processamento de pacotes nos nés da rede
¢ bastante reduzido, e o processo de gerenciamento dos recursos, bem menos
complexo, pois nao requer sinalizacao explicita nem manutencao de informacao
de estado por fluxo de trafego no interior da rede.

A agregacao de fluxos em classes simplifica sensivelmente o funciona-
mento dos roteadores de nucleo (justamente os que recebem maior carga
de trafego), pois estes mantém apenas as tarefas de classificacdo e encam-

inhamento de pacotes segundo o rétulo da classe respectiva, enquanto os
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Figure 3.1: Topologia DiftfServ

roteadores de borda realizam, além destas, as tarefas de marcacao e polici-
amento. Essa “divisao de tarefas”, ilustrada na Figura 3.1, se justifica pelo
fato de os roteadores de nicleo intermediarem um volume de trafego maior
do que os roteadores de borda. Reduzindo-se as tarefas do roteador de ntcleo,
o tempo de processamento de cada pacote sera menor, viabilizando assim o
controle de QoS para grandes volumes de trafego.

O conceito de rotulacao de pacotes visando melhorar o desempenho nos
roteadores de nicleo da rede é um recurso bastante eficiente, implementado
em protocolos de comutagao por rétulos, como o MPLS [31].

Para que um cliente receba de um provedor de servigos diferenciados
um determinado nivel de QoS, é necessario um acordo de nivel de servico,
ou service level agreement (SLA). Nesse acordo ficam definidas as regras de
encaminhamento, policiamento, marcacao, etc. que o trafego oriundo desse
cliente sofrerd dentro do dominio DiffServ do provedor (Figura3.2)). Para que o
acordo de nivel de servico seja mantido, sao necessarios diversos procedimentos
na periferia da rede, como gestao de filas, controle de admissao, etc. objetivando
a diferenciacao no tratamento de fluxos com diferentes niveis de QoS.

O IETF [10] define um dominio DiffServ como um conjunto de nds
adjacentes que adotem o modelo Diffserv, e com as mesmas politicas de
encaminhamento (PHB). Dominios DiffServ adjacentes podem possuir PHB’s
diferentes, tornando necessaria a negociacao do nivel de servigo dominio a
dominio. Se houver nds ou dominios intermediarios que nao adotem o modelo
DiffServ, os pacotes sao encaminhados sem qualquer diferenciacao. A definigao
do IETF diz que a integragao entre dominios DS e nao-DS deve ser possivel,

com o intuito de prover a maior escalabilidade possivel a arquitetura DiffServ.
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Figure 3.2: Regiao DiffServ

3.2
Evolucao das técnicas de Controle de Admissao

Em redes de baixa velocidade ¢é possivel a utilizacao de mecanismos de
controle de congestionamento reativos, pois as baixas taxas de transferéncia
das fontes permitem que os processos de sinalizacao atuem apods a deteccao do
congestionamento sem grandes prejuizos as conexoes.

Em redes de alta velocidade, no entanto, o intervalo entre a detecgao de
congestionamento e a reacao a este ¢é suficientemente grande para comprometer
o nivel de QoS do sistema. Consequentemente, em redes com tecnologia de
alta velocidade, sao utilizados mecanismos de controle de congestionamentos
preventivos, como as disciplinas de Controle de Admissao.

A primeira implantagao de QoS em redes publicas foi realizada através da
tecnologia ATM, escolhida para sustentar a diversidade de servigcos definidas
para a B-ISDN. O ITU-T, o ATM Forum e o IETF publicaram diversas
recomendacoes definindo parametros, especificacoes e requisitos para o ATM,
visando padronizar sua estrutura para o suporte a servicos de banda larga.
Entre esses requisitos, identificados na recomendagao 1.211 do ITU-T, esta a
Qualidade de Servico.

Para a provisao de QoS, o ATM Forum definiu trés atributos basicos:

— Categorias de servigo
— Descritores de trafego
— Parametros de QoS

Definidos os trés atributos, o ITU-T, através da recomendacao 1.311,

especifica os aspectos e procedimentos de sinaliza¢ao de uma rede ATM (sob
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responsabilidade do plano de controle), entre os quais estd a negocia¢ao dos
parametros de QoS da conexao. O ATM é orientado a conexao, logo, a alocacao
de recursos aos usuarios é feita dinamicamente por conexao. A QoS é um
conjunto de parametros negociado na fase do estabelecimento da conexao.

No momento do estabelecimento da conexao, o usuario passa por um
processo de Controle de Admissao, e deve especificar o servigo requerido através
dos trés atributos (classe de servigo, descritores da conexao e parametros
de QoS). Se a rede constatar a possibilidade de satisfazer a esses requisitos,
estabelecerd um contrato de trdfego [44] com o usudrio e este sera aceito.

Como visto no Capitulo 2, ha intmeros algoritmos que podem ser
utilizados para a tomada de decisao. Os algoritmos descritos em 2.2.1 e
2.2.2l sao exemplos de Controle de Admissao que se enquadram no modelo
apresentado.

O ATM oferece varias caracteristicas interessantes para redes multi-
servigos, mas nao ¢ uma tecnologia utilizada fim a fim, e como recentemente
surgiram tecnologias para competir com ATM em velocidade, tanto em LANs
(Gigabit Ethernet) como em WANs (IP sobre SONET ou WDM) hé um ques-
tionamento muito grande dos reais beneficios em se implantar essa tecnolo-
gia. No entanto, o conceito de Controle de Admissao introduzido pelo ATM,
baseado nos trés atributos, foi adotado em outros ambientes.

Com o surgimento das iniciativas de implantacao de QoS na Internet,
a arquitetura IntServ foi proposta inicialmente, oferecendo duas classes de
servigo: Servico Garantido e de Carga Controlada.

A categoria de servigo garantido, fornece aos seus usudrios, através de
parametros quantitativos, garantias de atraso fim-a-fim e, qualitativamente,
protecao contra perda de pacotes. Essas garantias sao obtidas através de
reserva de recursos, realizada pelo protocolo RSVPY.

No modelo RSVP, inicialmente o né de origem gera uma mensagem
enderecada ao destinatario, conhecida como mensagem PATH. Essa mensagem
carrega informacoes que incluem a especificacao do trafego e do servigo e os
enderecos do transmissor e do receptor. A mensagem PATH vai em direcao
ao receptor, fazendo a mesma rota que o fluxo de dados faria. Esta rota fica
registrada em cada elemento da rede através do chamado PATH state. Quando
a mensagem PATH chega ao receptor, é gerada uma mensagem de resposta
designada por RESV. A mensagem RESV retorna a fonte através do mesmo
caminho tracado por PATH.

Cada elemento da rede, através de seu Controle de Admissao, determina

LA principio, a reserva de recursos pode ser realizada por qualquer protocolo que seja
compativel com o modelo IntServ, mas na préatica o protocolo RSVP é o padrao de fato.
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se ¢ capaz de fornecer os recursos requeridos pelo receptor. Se nao houver
recursos suficientes, a solicitacao de reserva é rejeitada e uma mensagem com
esta informacao é enviada aos elementos da rota que cancelam a reserva e
os registros da rota. Caso a reserva tenha éxito em todos os elementos a
transferéncia de dados é iniciada e mensagens de atualizagdao sao trocadas
periodicamente para manter a conexao.

O tratamento individualizado dos fluxos, principal caracteristica dessa
arquitetura, e a necessidade de garantias rigidas de servigo, tornam o Controle
de Admissao algo intrinseco ao modelo IntServ, presente, inclusive, na sua
proposta inicial ([21]).

Regular a entrada de fluxos no dominio é um ponto absolutamente
necessario a provisao de QoS, e varios algoritmos tém sido propostos visando
atingir uma melhor relacdo entre a utilizacao da rede (que deve ser a maior

possivel) e a garantia dos parametros de servigo.

3.3
Controle de Admissao em DiffServ

Recentemente, varias estratégias tém sido discutidas visando prover
Qualidade de Servigco no ambiente DiffServ, particularmente no que se refere
a algoritmos de Controle de Admissao, ja que este é um dos principais
mecanismos componentes de um sistema de comunicagoes com Qualidade de
Servigo. Considerando a auséncia de mecanismos de Controle de Admissao
na proposta DS, torna-se necessaria a adocao de mecanismos externos a
arquitetura para efetuar esse tipo de controle.

O préprio RFC que define as bases da arquitetura DS ([10]) diz que
“mecanismos adicionais de alocacao como o bandwidth broker ou o protocolo
RSVP podem ser usados para alocar recursos dinamicamente para um BA”. A
principio, a idéia de utilizar RSVP associado a arquitetura DiffServ parece con-
traditdria, pois estas tecnologias representam abordagens opostas ao problema
da alocagao de usuérios. No entanto, o objetivo é associar a escalabilidade do
tratamento agregado de fluxos as garantias da sinalizacao RSVP, o que pode
ser feito de varias maneiras. H4 alguns anos, o IETF criou o ISSLL-WG (Inte-
grated Services over Specific Link Layers Working Group [25]), que produziu
alguns documentos com propostas para a integracao IntServ/DiffServ.

Um cenario possivel de implementacao de uma arquitetura IntServ sobre

DiffServ consiste no uso de uma geréncia de recursos dinamica e distribuida
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no dominio DS. [36] traz uma proposta de utilizacdo do protocolo RSVP para
o Controle de Admissao de fluxos, sendo que, apds a admissao, os fluxos sao
tratados de forma agregada, através do campo DSCP, com dimensionamento
de recursos por agregado, e nao individualmente. Nessa proposta, a sinalizacao
RSVP fica restrita aos nés de borda e ao servidor de policiamento (que realiza
a fungdo de um Bandwidth Broker), que é a entidade que efetivamente toma
a decisao de admissao.

Uma outra solugao ao problema da associagao IntServ/DiffServ é apresen-
tada em [50]. O autor propoe a integragao entre roteadores IntServ e DiffServ
em pontos-chave dos dominios, como ilustrado na Figura 3.3. Dessa forma, os
nicleos dos dominios sao formados apenas por roteadores DiffServ de nucleo,
havendo, portanto, o tratamento de BA’s e nao de fluxos individualizados. Nas
bordas dos dominios, sao utilizados roteadores DiffServ de borda ou roteadores
IntServ. Estes sao utilizados apenas em pontos de acesso de usudrios, ou na
integracao com dominios IntServ. Os nés DS de borda sao utilizados na in-
tegracao entre dominios DS. O processo de sinalizacao ocorre apenas entre
o usudrio e o roteador IntServ ou entre roteadores IntServ. Estes atribuem
c6digos DSCP aos fluxos que entao sao encaminhados pelos nés DiffServ.

Ainda em [50] e também em [12], os autores apresentam a proposta do
Estado Dindmico do Pacote, ou DPS (Dynamic Packet State), que consiste
numa maneira de armazenar os estados dos fluxos individuais sem aumento
significativo na carga de processamento dos roteadores.

Essas implementacoes podem ser consideradas solugoes “alternativas”
para a provisao de QoS sobre a arquitetura DS, pois sao realizadas alteracoes
em alguns pontos desta, resultando em arquiteturas hibridas, mesclando
aspectos do IntServ e DiffServ. No entanto, hd uma série de solucoes sendo
propostas atualmente que buscam contornar as deficiéncias da alocagao por
agregados sem perda de escalabilidade, mantendo-se dentro das disciplinas da
arquitetura DS.

O desafio em se implementar Controle de Admissao num dominio DiffServ
estd no chamado “paradigma DiffServ”, que deve ser respeitado, visando
manter a caracteristica de escalabilidade dessa arquitetura. Esse paradigma
consiste no tratamento agregado de fluxos, sem sinalizacao explicita, evitando-
se o problema da crescente complexidade do tratamento individualizado de
fluxos do ambiente IntServ, e com os ndés de borda do dominio assumindo as
principais fungoes de processamento, deixando aos nés de niicleo apenas tarefas
de encaminhamento. O objetivo das implementagdes de Controle de Admissao
na arquitetura DiffServ é prover um nivel de Qualidade de Servigo similar

ao das implementacoes da arquitetura IntServ, contornando os problemas de
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Figure 3.3: Integragao IntServ/DiffServ

escalabilidade destas.

Seguindo essa linha de raciocinio, chegou-se aos mecanismos de Controle
de Admissao Distribuidos. Nesses mecanismos, nao hd um controlador
central responsavel pelas decisoes de admissao ou rejeicao de fluxos. A tomada
dessas decisoes é distribuida entre os nés de borda do dominio em questao,
seguindo a proposta da arquitetura DiffServ. Cada né corresponde a um
modulo de controle de admissao independente, responsavel pela aquisicao
de dados e tomada de decisoes, resultando, assim, num modelo dinamico e
escalavel de controle do volume de trafego ativo no dominio DiffServ.

H4, entretanto, uma grande dificuldade a ser superada: cada roteador de
borda toma as decisoes de admissao dos fluxos solicitantes sem conhecimento
do nimero de fluxos admitidos em outros nés (consequéncia do paradigma
DiffServ: inexisténcia de informagoes de estado dos fluxos). Ou seja, as decisoes
de admissao estao sujeitas a erro devido ao desconhecimento das reais condicoes
da rede. E preciso, portanto, uma disciplina eficiente para o gerenciamento de

recursos da rede que permita, através de medidas de trafego, diferenciagao de
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prioridades e marcacao de pacotes, a obtencao de “estimativas” do niimero de
fluxos admitidos na rede suficientemente precisas para manter a margem de
erro nas decisoes dentro de parametros aceitaveis.

O conceito dos algoritmos de controle de admissao distribuidos é semel-
hante ao dos mecanismos de controle de congestionamento atualmente utiliza-
dos [50]: ambos os mecanismos objetivam controlar o nivel de congestiona-
mento no dominio em questao, baseando-se em medidas realizadas continu-
amente, porém um (o controle de admissao distribuido) atua de forma pre-
ventiva e o outro, de forma reativa. Enquanto o controle de congestionamento
(no caso do TCP [26], por exemplo) reduz a banda disponivel para cada fluxo
(reduzindo a janela de transmissao), o controle de admissao distribuido rejeita

novos fluxos no dominio, uma vez detectada a iminéncia de violacao de QoS.
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