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Resumo

Barbosa, Rafael Freitas; Temporado, Guilherme Penello (Orienta-
dor). Comunicacdes 6pticas de espaco livre por contagem
de fotons para uso em enlaces entre embarcacfes e estacdes
costeiras . Rio de Janeiro, 2020. 161p. Dissertacdo de Mestrado

— Departamento de Engenharia Elétrica, Pontificia Universidade

Catdlica do Rio de Janeiro.

Este trabalho apresenta o estudo de comunicacdo Optica quéantica no
infravermelho, utilizando um sistema hibrido fibra-6ptica — espaco-livre,
como prova de principio para o estabelecimento de chaves secretas a fim de
utilizacdo em criptografia do tipo one-time pad. Ao modular a polarizacéo
da luz de um laser em polarizages ortogonais, podem-se codificar os bits
classicos “1” e “0” em cada uma dessas polariza¢des, sendo detectadas por
detectores contadores de fotons Unicos, e, assim, utilizar o canal quantico
para transmissdo dos bits quéanticos entre dois interlocutores, utilizando-
0s para o estabelecimento da chave criptografica, que pode ser usada em
qualquer tipo de informacdo a ser transmitida por um canal classico ou
quantico.

Ao realizar a transmissdo em espaco-livre, sujeita a variacdes climaticas,
como temperatura atmosférica, luz solar, presenca de nuvens, chuva e
vento, foi também estudada a influéncia destes fenémenos na qualidade
da transmissdo e dos dados obtidos.

Os resultados experimentais demonstraram consisténcia com a teoria e com
outros trabalhos publicados na &rea até esta data comrelacdo as taxas de
erro de bit quantico e também a taxa de transmissdo de bits. As taxas
de erro obtidas, por estarem abaixo do limiar tedrico para seguranca da
informac¢do em comunicacdo quantica, provam, ainda, a possibilidade de
estabelecimento de chave secreta para criptografia através do uso de dis-
tribuicdo quantica das chaves (QKD). Os resultados também apresentaram
boa qualidade da informagdo recuperada apds a descriptografia.

Palavras-chave

Sistemas Hibridos Fibra-Optica — Espago-Livre; Comunica¢do Optica
em Espaco-Livre; Distribuicdo Quantica de Chaves; Criptografia Quantica;
Comunicacéo no Infravermelho.
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Abstract

Barbosa, Rafael Freitas; Tempordo, Guilherme Penello (Advisor).
Free-space photon counting optical communications for use
in vessel-to-shore links. Rio de Janeiro, 2020. 161p. Dissertacéo
de Mestrado — Departamento de Engenharia Elétrica, Pontificia
Universidade Catolica do Rio de Janeiro.

This work presents the study of optical quantum communication in
the infrared region, using a hybrid optical-fiber — free-space system, as
proof of principle for the agreement on secret keys by two parties for use
in one-time pad encryption. By modulating the polarization of laser light
into orthogonal polarizations, one can encode the classic bits “1” and “0”
in each of these polarizations, being detected by single photon counter
detectors, and can use the quantum channel to transmit the quantum bits
between two interlocutors. It is then possible to use those bits to establish
the cryptographic key, which can be used in any type of information to be
transmitted by a classic or quantum channel.

While carrying out transmission in free space optics, subject to climatic
variations, such as atmospheric temperature, sunlight, presence of clouds
and rain, and the presence of wind, the influence of these phenomena on
the quality of transmission and on the data obtained was also studied.

The experimental results showed consistency with the theory and with other
works published to date with regard to quantum bit error rates and to the
bit rate. The error rates obtained, being below the theoretical threshold
for information security in quantum communication, further proves the
possibility of establishing a secret key for encryption through the use of
guantum key distribution (QKD). It also presented good quality on the
information recovered after decryption.

Keywords

Hybrid Fiber-Optic — Free-Space Systems; Free-Space Optical Commu-
nication; Quantum Key Distribution;  Quantum Cryptography; Infrared
Communication.
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FSOC — Comunicacdo Optica em Espaco-Livre (Free-Space Optical Commu-
nication)

IR — Infravermelho (Infrared)

LWIR - Infravermelho de Longo Comprimento de Onda (Long-Wavelength
Infrared)

MOSFET — Transistor de Efeito de Campo de Semicondutor de Metal-Oxido
OPM — Medidor de Poténcia Optica (Optical Power Meter)

PBS — Divisor de Feixe Polarizador (Polarizing Beam Splitter)

PNS — Separacdo em Numero de Fotons (Photon Number Splitting)

PC — Controlador de Polariza¢éo (Polarization Controller)

PM — Modulacédo em Fase (Phase Modulation)

QBER — Taxa de Erro de Qubit

QKD - Distribuigdo Quéntica de Chaves (Quantum-Key Distribution)

SPAD — Detector de Fotons Unicos por Avalanche

SNR — Relacéo Sinal-Ruido (Signal-to-Noise Ratio)

VCSEL - Lasers de Emissdo de Superficie de Cavidade Vertical (Vertical-
Cavity Surface-Emitting Lasers)

VOA — Atenuador Optico Variavel (Variable Optical Attenuator)

WDM - Multiplexador por Divisdo de Comprimento de Onda (Wavelength
Division Multiplexer)
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Sit down before fact with an open mind. Be
prepared to give up every preconceived notion.
Follow humbly wherever and to whatever abyss
Nature leads or you learn nothing. Dont push
out figures when facts are going in the opposite
direction.

Admiral Hyman G. Rickover.
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1
Introducéo

Os sistemas de comunicacdo Optica diferem em principio dos sistemas
de microondas apenas na faixa de frequéncias da onda portadora utilizada
para transportar a informacao. As frequéncias das portadoras Opticas sao
tipicamente da ordem de 200 THz, em contraste com as frequéncias de
portadoras de microondas, que sdo da ordem de 1 GHz. Um aumento na
capacidade de informacdo de sistemas de comunicacdo Optica por um fator de
até 10.000 é esperado simplesmente devido a essas altas frequéncias portadoras
usadas para sistemas de ondas de luz [1]. Esse aumento pode ser entendido
observando que a largura de banda modulada pode ser até alguns por cento
da frequéncia da portadora. Tomando, por exemplo, 1% como o valor limite,
sistemas de comunicacGes Opticas tém o potencial de transportar informacéo
a taxas de até 2 Th/s (em ordem de grandeza, pois, na realidade, o valor
exato depende da modulacdo utilizada). E esse enorme potencial de largura
de banda de sistemas de comunicacdo Optica que é a forca motriz por tras
do desenvolvimento e implantacdo mundial de sistemas de ondas de luz. Os
sistemas atuais de ponta operam com taxas de bits da ordem de 10 Gb/s,
indicando que ha ainda consideravel campo para aprimoramento.

A fibra Optica é o principal meio de propagacédo utilizado em aplicacdes
Opticas na atualidade, interligando, hoje, varias partes do planeta. Entretanto,
a utilizacdo do espaco livre como meio de transmissdo nao foi deixada de
lado e seu estudo nédo foi esquecido. Como um exemplo da aplicabilidade
de comunicacfes Opticas em espaco livre, vemos a previsdo de langamento,
ainda em marco de 2020, e instalacdo em abril, do sistema europeu OSIRIS
a bordo da nova plataforma Bartolomeo para a estagdo espacial internacional
(ISS). O OSIRIS sera capaz de estabelecer um link de comunicagdo em laser
infravermelho direto para a Terra a uma taxa de até 10 Gbps e a uma distancia
de até 1500 km [2].

Todavia, ainda que possivel,é certo que 0s sistemas comerciais de
comunicacdes 6pticas ndo sdo e nao serdo todos completamente em espaco
livre. Via deregra, ha trechos em fibra Optica tanto no transmissor quanto no
receptor, o que gera a necessidade do acpolamento da fibra 6ptica ao espaco
livre e vice-versa.


DBD
PUC-Rio - Certificação Digital Nº 1812664/CA


PUC-Rio- CertificacaoDigital N° 1812664/CA

Capitulo 1. Introducéo 17

Quando falamos de fisica quantica, entdo, a necessidade deste desenvol-
vimento fica ainda mais evidente. Empregando fisica quéntica, varios objetivos
que eram considerados impossiveis em um mundo classico agora foram prova-
dos possiveis. Os links de comunica¢do quantica, por exemplo, sdo impossiveis
de serem escutados sem detec¢do. Os computadores quanticos possibilitam a
criagdo de novos algoritmos, que podem realizar de forma eficiente tarefas cujos
algoritmos classicos séo extremamente ineficientes.

Um exemplo que ilustra o ponto e o impacto que os processadores
quanticos de informacdo terdo sobre todos nds € a seguranca de muitas formas
de criptografia, que séo baseadas na dificuldade de fatoracdo de numeros
suficientemente grandes. Encontrar os fatores de um numero de 1024 digitos
levaria mais tempo do que a idade do universo em um computador projetado
de acordo com as leis dafisica classica e, ainda assim, pode ser feito num piscar
de olhos em um computador quantico, se ele tiver um clock com velocidade
comparavel ao do computador classico. O desafio € construir um destes!

Em realidade, talvez nem seja preciso que o computador quantico venha
para quebrar este tipo de criptografia. Recentemente, um grupo da Tokyo
University of Science produziu um chip capaz de resolver o problema do caixeiro
viajante para até 22 cidades praticamente instantaneamente, o que levaria mais
de 1200 anos em um computador padréo de alto desempenho [3]. E este chip
usa algoritmo classico! Nada impede que seja conseguido, num futuro préximo,
um chip que resolva o problema da fatoracdo de nimeros grandes em um
tempo razoavel, também utilizando um algoritmo classico. Se isto ocorrer, a
criptografia bancéria, entre outras, estara condenada. Por mais que se busquem
outras forma de criptografia que ainda ndo tenham sido quebradas, serd uma
briga de gato e rato entre as novas criptografias classicas e as formas de
quebréa-las. A criptografia quéantica pode resolver este problema, uma vez que a
seguranca da informacdo € garantida pelas leis da fisica e ndo pela dificuldade
ou demora de processar determinada informacdo. Desta forma, quanto antes
for desenvolvida esta tecnologia, mais seguros nossos dados estarao.

Adicionalmente, a fisica quantica nos permitira construir uma série
de novas tecnologias nao-classicas, algumas exigindo recursos ja realizaveis.
Conforme divulgado pelo Financial Times [4], um artigo dos pesquisadores
do Google, que foi publicado brevementeem um site da Nasa antes de
ser removido, afirmou que seu processador era capaz de realizar um calculo
em trés minutos e vinte segundos que levaria aproximadamente 10.000 anos
no computador classico mais avancado de hoje, conhecido como Summit. O
computador quantico, chamado Sycamore, possui 53 bits quanticos e sucedeu
um de 72 bits quanticos que era extremamente dificil de ser controlado. Quando
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efetivamente funcionais, assim como o0s classicos, os computadores quanticos
em algum momento serdo interligados por redes de computadores. Certamente
estas redes de fibras opticas também apresentardo trechos em espaco livre.

1.1
Radiacao Infravermelha

A regido infravermelha (IR) da radiacéo eletromagnética consiste daquela
porcdo do espectro localizada entre os comprimentos de onda longos do
espectro visivel e os comprimentos de onda curtos de microondas. A banda
espectral do IR é muitas vezes mais larga que o espectro Optico visivel, que
tem comprimentos de onda em torno de 0,30 um até 0, 72 um. A banda de IR
€, entdo, dividida em cinco regides:

— IR proximo, entre 0, 72 um - 1,40 pum;

— IR de curto comprimento de onda, entre 1,4 pm - 3,0 pum;

— IR de médio comprimento de onda, entre 3,0 um - 8,0 um;

— IR delongo comprimento de onda (LWIR), entre 8,0 um - 15,0 um;
— IR distante, entre 15,0 pm - 1000 pm.

A real descoberta da radiagéo infravermelha foi resultado dos experimen-
tos pioneiros de Sir William Herschel em 1800 [5]. Ao investigar a distribuicdo
de energia térmica da radiagdo solar, Sir Herschel descobriu que a energia tér-
mica aumentava em direcdo ao vermelho, dentro do espectro de luz visivel,
e continuava além da regido visivel. A conclusdo 6bvia foi de que a energia
radiante existe além da regido visivel e a essa energia ele chamou “radiagao
invisivel”. Experimentos posteriores de Sir Herschel mostraram que essa “radi-
acdo invisivel” obedece as mesmas leis que a luz visivel.

Detectores de infravermelho séo, em geral, usados para detectar, imagear
e medir padrées da radiacdo térmica que todos os objetos emitem. A radiacéo
infravermelha tem varias aplicacdes praticas muito importantes, como aqueci-
mento de ambientes, cozimento de alimentos, secagem de tintas e vernizes, bem
como amplo uso terapéutico para tratamento de sinusite, dores reumaticas e
traumaticas. Outros exemplos praticos sdo os sistemas de alarme infraverme-
Iho, nos quais qualquer interrupcdo do feixe ocasiona a criagdo de um impulso
elétrico no detector de controle, ligando o alarme, e também o impedimento de
fechamento das portas de elevadores, evitando que elas se fechem sobre as pes-
soas. Mais um uso muito comum do infravermelho € para comandos a distancia
(controles remotos de aparelhos domeésticos), preferiveis em relacdo as ondas
de radio porque ndo sofrem interferéncias de outras ondas eletromagnéticas
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como, por exemplo, os sinais de televisdo. A fotografia é também uma das ati-
vidades mais beneficiadas com a aplicacéo da radiagdo infravermelha. Algumas
emulsdes fotograficas podem se tornar sensiveis a luz de comprimento de onda
deaté 1,1 um — IR préximo, bem como é possivel realizar deteccédo digital de
imagens de radiacdo infravermelha com a utilizacdo de dispositivos de carga
acoplada (CCD), que é um sensor semicondutor. As imagens infravermelhas
sao utilizadas, entre outras aplicacGes, para sensoriamento remoto, identifi-
cacdo de queimadas e desmatamentos e, no campo militar, visdo noturna e
identificac@o de alvos em situacfes de baixa visibilidade. Ainda no campo mi-
litar, o infravermelho é utilizado em sistemas de controle de misseis, controle
de tiro e deteccdo de misseis. Nas telecomunicacbes, o infravermelho é muito
utilizado paratransmissao através de fibras opticas e também transmissdo em
espaco livre.

Das aplicacGes acima, comunicacdo em espaco livre é a aplicacdo desen-
volvida neste trabalho. As instalacfes de fibras opticas permitem o trafego de
dados em meédias distancias com altas taxas de transmissdo e confiabilidade
em grandes complexos industriais ou comerciais, mas, em muitos casos, a ins-
talacdo de cabos Opticos torna-se inviavel devido a complexidade e transtornos
causados pelas obras de instalagdo ou inexisténcia de uma rota para passagem
dos cabos. Este ultimo é o caso da comunicacdo de um navio para outro navio
de um comboio ou de navio para esta¢cdo em terra. Uma solucdo que se apre-
senta viavel para estes casos é a utilizacdo da transmissdo de sinais Opticos
sem conexdo fisica entre as extremidades do enlace. Este tipo de comunica-
cao utiliza uma faixa do espectro éptico para a transmissdo das informacdes
pela atmosfera, formando um sistema de comunicagdes Opticas no espaco livre
(FSOC).

Os sistemas de comunicagcdo sem conexao fisica hoje existentes em navios
sdo eficazes para se transmitirem dados entre eles. Entretanto, as informages
transmitidas através destes sistemas estdo sujeitas a interceptacbes por elemen-
tos adversos, que podem conseguir algum tipo de vantagem com as informagdes
obtidas. Ja os sistemas de FSOC, por serem sistemas direcionais, permitem
uma comunicacdo segura entre transmissor e receptor, sem possibilidade de
interceptacdo, se bem ajustados. A impossibilidade de detec¢do por elemen-
tos adversos permite, ainda, que sejam utilizados para troca e estabelecimento
de chaves criptograficas secretas, que poderdo ser utilizadas posteriormente
para a transmissdo de mensagens criptografadas através de qualquer sistema
de comunicagdes, inclusive o FSOC.

Existem também algumas dificuldades associadas aos sistemas FSOC.
O meio fisico de transmissdo € a atmosfera, logo, a transmissdo esta sujeita
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a perturbacdes e oscilagdes que alteram de forma aleatdria suas caracteris-
ticas, principalmente devido aos efeitos climaticos, como chuvas e nevoeiros,
causando néo so espalhamentos e absorcao da luz, como também efeitos de cin-
tilacdo. Para o caso dos navios, além dos efeitos mencionados, existe também o
efeito dos canais de evaporacdo da dgua do mar e da presenca de névoa devido
a agitacdo mecanica da agua (ondas), a depender das condi¢des climéticas.
Todos estes efeitos podem se apresentar associados no enlace, degradando em
muito o sinal e dificultando a anélise de cada um deles em separado. Ha ainda
a necessidade de existéncia de uma linha de visada livre entre o transmissor
e o receptor e o alinhamento entre eles durante todo o tempo de transmisséo,
0 que pode ser de dificil obtencdo em comunicagdes envolvendo embarcagdes,
devido ao balanco.

1.2
Breve Histériada Criptografia Quantica

A criptografia quantica permite que dois usuarios se comuniguem com
perfeita seguranca da informacao (comprovadamente), mesmo que eles nao
tenham estabelecido previamente uma chave secreta longa, ainda que haja um
espido escutando o canal durante a transmissdo. A seguranca da informacéo
¢ mantida mesmo se o espido tiver acesso a poder computacional ilimitado e
cujatecnologia é limitada somente pelas leis fundamentais da fisica [6].

A criptografia quantica teve sua origem em 1982, com a publicacdo do
paper de Bennett, Brassard, Breidbart e Wiesner [7], no qual o termo foi usado
pela primeira vez. A primeira ideia para a criptografia quantica surgiu de uma
conversa entre Bennett e Brassard, ocorrida trés anos antes, na qual Bennett
expbs a ideia de seu amigo Wiesner (em torno de dez anos antes) do uso da
fisica quantica para evitar falsificacdo de cédulas monetérias. Ambas as ideias
se baseiam no principio da ndo-clonagem, um principio fundamental da fisica
guantica, que garante que € impossivel realizar uma copia exata de um estado
quantico desconhecido, o que torna impossivel realizar escuta no canal quantico
sem ser detectado.

Mas a ideia de usar o canal quantico para transmitir uma chave secreta
aleatoria arbitrariamente comprida, em vez de transmitir a informacgéo cripto-
grafada em si, s6 lhes ocorreu um ano depois. Se a escuta fosse detectada no
canal quantico, devido a disturbios inevitaveis causados pela escuta, a chave
seria jogada fora; caso contrario, poderia ser usada com seguranca para trans-
mitir uma mensagem sensivel pelo uso do esquema classico de one-time pad.
Em esséncia, esse desvio através do one-time pad permitiu mudar o canal de
detecgdo de escuta fornecido pela natureza em um canal de prevencao de es-
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cuta [6]. Outra vantagem do uso do canal quantico para distribuicdo de chaves
em vez de transmissdo de informacdo € que ele € mais robusto quanto a perda
de fotons, uma vez que uma subsequéncia aleatéria de bits de uma sequéncia
aleatoria de bits € ainda uma sequéncia aleatdria de bits, ainda que mais curta.
Assim surgiu a Distribuicdo de Chaves Quanticas (QKD).

O protocolo BB84 para QKD, que é usado até os dias de hoje e foi
inspiracdo para varios outros protocolos que dele derivaram, foi primeiro
apresentado oralmente no simpésio IEEE Symposium on Information Theory
de 1983 e publicado pela primeira vez em dezembro de 1984 [8]. Leva em
seu nome as iniciais de seus proponentes, Bennett e Brassard,e o ano de
sua publicacdo. Em 1989, os criadores do BB84 concluiram a construcdo de
um prototipo e realizaram a primeira transmissdo de chave quéntica secreta,
utilizando o protocolo, a uma distancia de 32,5 cm. Este foi o ponto de partida
para finalmente atrair o interesse da comunidade cientifica.

Em 1991, Artur Ekert reinventou o QKD [9], incluindo o emaranhamento
quantico de fotons e a violagdo da desigualdade de Bell no protocolo BB84, uma
ideia que gerou muitos frutos, principalmente apos a invencéo da destilacdo do
emaranhamento e da amplificacdo de privacidade. O E91, como foi chamado o
novo protocolo proposto por Ekert, tornou mais simples a prova da seguranca
incondicional do BB84 original, que ndo tinha emaranhamento.

A producdo cientifica atual e o desenvolvimento de aplicacbes em in-
formacdo quantica sdo tdo grandes, que foi surgindo, paulatinamente, uma
necessidade de adaptacdo do mercado de telecomunicacfes a nova realidade.
A criptografia quantica, por exemplo, ja foi utilizada em algumas aplicacGes
praticas, inclusive transferéncia bancaria e transmissdo entre duas cidades de
resultados de eleicdo, e ja pode ser encontrada comercialmente disponivel. Hoje
ha quatro empresas que oferecem sistemas de QKD e varias grandes empresas
possuem programas de pesquisa que incluem a criptografia quéantica.

1.3
Organizacdo desta Dissertacdo

Neste trabalho, apresentamos um estudo do espa¢o livre como meio
de propagacdo para comunicacdes Opticas no infravermelho proximo (janela
atmosférica de 1550 nm), por contagem de fétons, como prova de principios
para o estabelecimento de chaves criptograficas via QKD e a avaliagdo da
aplicabilidade desta forma de comunicacdo para embarcacdes. O trabalho,
realizado experimentalmente, consistiu de um sistema hibrido fibra optica —
espaco livre para a realizacdo do enlace e apresentou trés fases distintas.

A primeira fase consistiu de um aprofundamento do estudo teorico e da
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recuperacdo da operabilidade de equipamentos Opticos antigos essenciais ao
desenvolvimento experimental, bem como do teste e escolha da configuracéo
experimental mais adequada aos nossos objetivos, inclusive quanto a forma de
codificacdo dos bits quanticos (qubits).

Na segunda fase, foi realizada a parte experimental em laboratério, com
0 objetivo de caracterizar os equipamentos individualmente e em conjunto,
formando o sistema. Nesta fase foram estabelecidas chaves criptograficas
conciliadas, com a medicdo dos parametros da comunicacdo, para analise.

A terceira fase envolveu a instalacdo do sistema nos telhados de dois
edificios situados dentro do campus da PUC-Rio a 160 m de distancia, sujeitos
a todas as intempéries, e 0 estabelecimento de comunicacGes utilizando o
mesmo sistema da fase anterior. Nesta fase também foram estabelecidas chaves
criptogréficas conciliadas, com a medicdo dos parametros da comunicacéo, para
comparacdo com os resultados obtidos em laboratorio e analise dos efeitos do
canal atmosférico no resultado obtido.

Esta dissertacéo esta organizada da seguinte forma: o capitulo 2 apresenta
0s conceitos fundamentais das comunicagdes Opticas em espaco livre; no
capitulo 3, os conceitos das comunica¢cdes quanticas; o capitulo 4 concentra-
se em descrever o processo de desenvolvimento e teste das configuracdes
experimentais, bem como descrever brevemente as caracteristicas e a funcéo
de cada equipamento dentro da configuracdo; no capitulo 5 séo descritos
os procedimentos de alinhamento e calibracdo do sistema, o procedimento
de anélise dos dados obtidos e séo apresentados e discutidos os resultados
experimentais realizados tanto em bancada, em configuracdo back-to-back,
quanto ao ar livre, nos telhados dos edificios e, finalmente, uma concluséo
do trabalho realizado é fornecida no capitulo 6.

14
Visdo Historica — Radiagéo Infravermelha

A tecnologia de infravermelho existente hoje é resultado de varias desco-
bertas e desenvolvimentos de muitos cientistas ao longo dos ultimos duzentos
anos. Listadas abaixo, em ordem cronoldgica, estdo as principais conquistas
que tiveram influéncia na elaboracéo deste trabalho.

Marcos do estudo da radiacao infravermelha ([5], [10])

— 1800: Sir William Herschel, com o uso de termémetrose um prisma,
descobre que a energia térmica aumenta em diregdo ao vermelho, dentro
do espectro de luz visivel, e continua além da regido visivel. Descobre,
ainda, que a radiagdo IR obedece as mesmas leis que a luz visivel.
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— 1821: T.J. Seebeck descobre o efeito termoelétrico usando um par de
cobre e antimonio.

— 1830: L. Nobili desenvolveu o termopar, que detecta radiagdo infraver-
melha com maior grau de sensibilidade que os termémetros.

— 1833: L. Nobili e M. Melloni desenvolvem a termopilha, um sensor ainda
mais preciso que o termpopar. A termopilha consiste na integragdo de va-
rios termopares. O desenvolvimento destes dois dispositivos é considerado
0 primeiro passo importante no avanco da tecnologia do infravermelho.

— 1840:Sir John Herschel, filho de Sir William Herschel, descobre as trés
janelas atmosféricas.

— 1843: E. Becquerel descobre os efeitos fotogréfico e fosforescente da
radiacdo infravermelha.

— 1847: Fizeau, Foucault e Knoblauch ilustram que a radiacdo IR exibe
efeitos de interferéncia de maneira exatamente igual a luz visivel. Esta
prova colocou fim a controvérsia de que a radiacéo IR e a luz visivel sdo
similares em varios aspectos basicos.

— 1864: J.C. Maxwell publica a teoria da radiacdo eletromagnética.

— 1873: Willoughby Smith descobre os principios de fotocondutividade
usando selénio.

— 1876: W.G. Adams and A.E. Day descobrem o efeito fotovoltaico no
selénio.

— 1879: J. Stefan descobre a relacdo empirica entre a intensidade da
radiacdo e a temperatura de um corpo negro.

— 1880: S. P. Langley inventa o primeiro boldmetro, baseado na variagao
da resisténcia 6hmica com o calor gerado pelaradiacdo incidente, e que
é consideravelmente mais sensivel que a termopilha.

— 1883: M. Melloni realiza estudos das caracteristicas de transmissao de
materiais transparentes ao IR.

— 1890: J. Elster and H. Geitel constréem um detector fotoemissivo con-
sistindo de um catodo de metal alcalino.

— 1894,1900: J.W. Rayleigh and W. Wien derivam a relacdo de compri-
mento de onda da radiacéo de corpo negro.

— 1900: Max Planck descobre as propriedades quanticas da luz.

— 1903:W.W. Coblentz realiza a medicdo de temperatura de estrelas e
planetas usando radiometria infravermelha e espectrometria.
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— 1904: Bose descobre as propriedades fotosensitivas do sulfeto de chumbo
(PbS).
— 1905 Albert Einstein estabelece a teoria da fotoeletricidade.

— 1914: Aplicacdo de boldmetros para exploracdo remota de pessoas
(200 m) e aeronaves (1000 m).

— 1917 - 1920: T. W. Case reporta as propriedades fotocondutoras do PbS e
desenvolve um detector fotocondutor que € mais sensivel e com resposta
mais rapida que os termopares e 0s bolémetros. Este foi o primeiro
detector fotocondutor para uso em sistemas de transmissdo e recepcao
em IR, o que estimulou um grande interesse em IR.

— 1928: G. Holst, J.H. de Boer, M.C. Teves e C.F. Veenemans propéem a
ideia do conversor eletrooptico (incluindo o de multiestagio).

— 1929: L.R. Kohler desenvolveu um tubo conversor com um fotocatodo
(Ag/OICs), sensivel aoinfravermelho préximo.

— 1930: Gudden, Gorlich e Kutscher desenvolvem localizadores de direcao
em infravermelho baseados em detectores quanticos de PbS no compri-
mento de onda de 1,5 uma3, 0 um para aplicacdes militares, com alcance
extendido durante a Segunda Guerra Mundial para 30 km para navios e
7 km paratangues (3 a5 um)

— 1934: Primeiro conversor de imagem IR.

— 1939: Desenvolvimento da primeira unidade de display IR nos EUA
(sniperscope, snooperscope)

— 1941: R.S. Ohl observa o efeito fotovoltaico de uma juncéo p-n de silicio.

— 1942: G. Eastman (Kodak) apresentou o primeiro filme sensivel ao
infravermelho.

— 1947:M.J.E. Golay desenvolveu o detector de alta-detectividade de radi-
acdo, com acdo pneumatica.
— 1954: Primeiras cameras de imagens baseadas em termopilhas (tempo

de exposicdo de vinte minutos por imagem) e em bolémetros (quatro
minutos).

— final de 1940’s - inicio de 1950’s: Cashman, McFee e Levinstein ex-
pandiram a tecnologia do PbS para detectores a seleneto de chumbo
(PbSe)telureto de chumbo (PbTe) e antinometo de indio (InSb).

— final dos anos 1940: Burstein desenvolve 0s primeiros detectores a foto-
condutores extrinsecos, de germéanio dopado com ouro, germanio dopado
com zinco e germanio dopado com cobre. A maioria destes detectores
necessitava de refrigeracdo a temperaturas variando de 4K a 40K.
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— 1955: Inicio da producdo em massa de cabecas guiadas a IR para misseis
nos EUA (detectores de PbS and PbTe e, posteriormente, de InSb para
misseis Sidewinder).

— 1957: W.D. Lawson, S. Nelsone A.S. Young desenvolvem a liga de
HgCdTe como material detector de IR. Este detector requeria refrige-
racdo a apenas 77K (nitrogénio liquido).

— 1961:Descoberta do germanio dopado com mercurio e sua aplicacao
(linear array) nos primeiros sistemas LWIR FLIR.

— 1965:Inicioda producdo em massa de cameras IR para aplicacfes civis na
Suécia (AGA Thermografiesystem 660).

— 1970: W.S. Boyle e G.E. Smith desenvolvem o dispositivo de carga
acoplada (CCD).

— 1970: Inicio da producdo de sensores de IR em matriz (Matriz monolitica
de Si: R.A. Soref 1968; IR-CCD 1970; matriz de diodos Schottky: F.D.
Shepherd e A.C. Yang 1973; IR-CMOS 1980; SPRITE: T. Elliot 1981).

— 1975: Lancamento de programas nacionais para desenvolvimento de sis-
temas de observacdo de alta resolucédo espacial no infravermelho com de-
tectores multielementos integrados em um mini-refrigerador (chamados
de sistemas de primeira geracdo): Modulo comum — CM (EUA), modulo
comum de imagem térmica — TICM (UK) e sistema térmico modular —
SMT (Franca).

— 1975: Primeira matriz de plano focal (FPA) hibrida de indio.

— 1977: G.A. Saihalasz, R. Tsu, and L. Esaki desenvolvem as super-
estruturas detipo Il de InAs/GaShb.

— 1980: Desenvolvimento e producao de sistemas de segundageracéo
(cameras de FPA hibridos).

— 1985: Desenvolvimento e producdo em massa de cameras com FPA de
diodo Schottky (siliceto de platina).

— 1990: Desenvolvimento e producédo do sistema hibrido de segunda geracgéo
poco quantico fotocondutor de infravermelho.

— 1995: Inicio da producéo de cameras IR com FPA ndo refrigerados,
baseados em microbolémetros e piroelétricos).

— 2000: Desenvolvimento e produgdo de sistemas de IR de terceira geragao.

— 2005: Inicio do aprofundamento do estudo de comunicagdes Opticas
submarinas sem fio.
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— 2014: O sistema OPALS (Optical PAyload for Lasercomm Science) da
NASA foi enviado a Estagao Espacial Internacional (ISS), com o objetivo
de testar o potencial do uso de um laser infravermelho para transmitir
dados do espaco para a Terra ([11],[12]).

— 2020: Previsdo de lancamento em marco de 2020, e instalacdo em abril,
do sistema europeu OSIRIS a bordo da nova plataforma Bartolomeo para
a ISS. O OSIRIS sera capaz de estabelecer um link de comunicacdo em
laser infravermelho direto para a Terra a uma taxa de até 10 Ghps e a
uma distancia de até 1500 km [2].

15
Viséo histérica — Criptografia Quantica

A criptografia quantica ¢ uma area de estudos muito recente ainda no
mundo cientifico e oferece infinitas possibilidades de avanco em um futuro
préximo, principalmente apds a criacdo dos computadores quanticos. Listados
abaixo estdo os principais marcos do desenvolvimento da criptografia quantica.

Marcos do desenvolvimento da criptografia quéantica

— fim dos anos 1960: S. Wiesner apresenta a C. Bennett suas ideias para
0 uso da fisica quantica para evitar falsificacdo de cédulas monetarias e
para um canal de multiplexagdo quantica [6].

— 1979:C. Bennett apresenta as ideias de Wiesner a G. Brassard e eles
iniciam as discussdes sobre o tema [6].

— 1982: Publicacéo do primeiro paper sobre criptografia quantica, por
Bennett, Brassard, Breidbart e Wiesner ([6], [7]).

— 1983: Surgimento da ideia de Bennett e Brassard para utilizar o canal
quantico para QKD, ao invés de transmitir a informagdo propriamente
dita [6].

— 1984: Bennett e Brassard criam o protocolo BB84, para distribuigéo de
chaves quéanticas secretas [8].

— 1989: Bennett e Brassard, com a ajuda de outros, realizam a primeira
transmissdo de chave quantica secreta em um prototipo com 32,5 cm de
distancia de transmisséao [6].

— 1991: A. Ekert cria o protocolo E91, que introduz o emaranhamento
quantico de fotons e a violacdo da desigualdade de Bell no BB84 [9].

— 2003: Lancado o primeiro sistema comercial de QKD do mundo, pela
empresa americana MagiQ Technologies, Inc [13].


DBD
PUC-Rio - Certificação Digital Nº 1812664/CA


PUC-Rio- CertificacaoDigital N° 1812664/CA

Capitulo 1. Introducéo 27

— 2004: Primeira transferéncia bancaria documentada no mundo a usar
QKD foi realizada em Viena, Austria [14].

— 2004 - 2007: Operagdo da DARPA Quantum Network, em Massachus-
setts, EUA, uma rede de QKD de dez nds que funcionou ininterrupta-
mente durante seu tempo de operagdo. Foi basicamente uma rede padréo
de computadores via internet, protegida por distribuicdo de chaves quan-
ticas [15].

— 2007: Tecnologia de criptografia quantica foi usada na Sui¢a para trans-
mitir resultado de eleicbes da cidade de Genebra para a capital do pais,
Berna[16].

— 2009 - 2011: A Swiss Quantum concluiu com éxito o0 projeto mais antigo
para testar QKD em campo. O principal objetivo da rede Swiss Quantum,
instalada na regido metropolitana de Genebra em marco de 2009, era
validar a confiabilidade e a robustez do QKD em operacgéo continua em
uma rede por um longo periodo em ambiente de campo [17].

— 2011: Inicio dos testes de campo da Tokyo QKD Network, uma rede de
comunicacles segura, baseada em QKD [18].

— 2013: O Batelle Memorial Institute instalou a primeira rede protegida
por QKD dos EUA, ligando seu campus principal em Columbus, Ohio,
a sua instalacdo industrial, situada proximo a Dublin, também em Ohio
[19].

— 2016: A missdo espacial QUESS, da China, lancou o primeiro satélite
de pesquisa para comunicacdo quantica, o “Micius”, com o objetivo de
criar um link entre Beijing e Viena, a uma distancia terrestre de 7500 km
([20],[21]).

— 2017: Uma linha de fibra éptica terrestre de 2000 km ligando Beijing,
Jinan, Hefei e Shanghai se tornou operacional. No mesmo dia, foi
realizada uma chamada de video entre Beijing e Viena, usando o canal
do satélite “Micius”. Juntos, eles constituem a primeira rede quantica
espago-Terra ([22],[23]).

— 2019: O Google afirma ter construido o primeiro computador quantico
gue pode realizar célculos além da capacidade dos supercomputadores
mais poderosos da atualidade [4].
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2
Comunicacbes Opticas em Espaco Livre

Qualquer sistema de comunicacfes Opticas pode ser simplificadamente
esguematizado como na figura 2.1, apresentando um transmissor optico, onde
estd incluida a fonte de luz, bem como a codificacdo da informacdo em sinal
Optico; o canal Optico, no qual a informacéo trafegara, e o receptor optico,
cuja funcdo € detectar o sinal transmitido e tratd-lo da forma adequada, que
permita a restauracdo do sinal a informacao original.

Sinal de [ qransmissor Canal de Receptor Sinal de
—> , R ' . ~ —> , . >
optico comunicagao optico ,
entrada saida

Figura 2.1: Esquema de um sistema genérico de comunicacgdes
Opticas.

Os primordios da comunicacgdo optica datam de fevereiro de 1880, quando
Alexander Graham Bell e seu assistente, Sumner Tainter, executaram a pri-
meira demonstracdo conhecida da transmissdo da fala através de um feixe de
luz modulada, usando um aparelho que ele chamou de fotofone [24]. O trans-
missor do fotofone consistia de um bocal, em frente ao qual o locutor se postava,
e um espelho, que vibrava de acordo com a pressdo acustica transmitida pela
voz do locutor. A vibracao deste espelho modulava a intensidade de raios de
luz incidentes sobre sua superficie. Bell utilizou um outro espelho para refletir
raios de luz em direcdo a uma lente, que os direcionava ao espelho modulador.
O dispositivo receptor, colocado a certa distancia, concentrava a luz recebida
sobre uma barra de selénio. As variagcGes na luz fazem com que a resiténcia
elétrica do selénio varie e, como consequéncia, a corrente elétrica passando pela
barra varia. Em série com a barra de selénio, existia um circuito com um par
de fones. A componente alternada da corrente gerava as ondas mecanicas de
audio ao fazer vibrar as placas metalicas nos fones segundo as formas de onda
da fala que estava sendo transmitida.

Em realidade, a 6ptica j& era usada para comunicar informacdes pelo
espaco livre desde a antiguidade, mas de forma primitiva. Aeschylus relata o
uso da Optica para a transmisséo até Argos, da noticia da queda de Troia para
0s gregos, em torno do ano 1.200 a.C [25]. A distancia entre as duas cidades era
de centenas de milhas e a informacéo foi recebida em Argos apenas algumas
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horas depois da conquista. Quando da invasdo da Espanha a Inglaterra em
1588, dentro de 30 horas desde que a Armada Espanhola foi avistada, mais de
70.000 homens j& haviam sido convocados para a guerra, tendo sido a maioria
deles dentro de 24 horas. Esta rapidez na comunicagdo so0 foi possivel com
a utilizacdo de um sistema Optico em espaco livre [26]. Segundo F. Mims
[24], W.D. Smithers descreve um sistema de comunicacdo usado no México
que utiliza pequenos espelhos de bolso para transmitir longas mensagens
complexas através dareflexdo da luz solar. Ele ainda especula que este método
foi utilizado pelos aztecas para avisar Montezuma minutos apos a chegada de
Cortez a Veracruz, a uma distancia de quatro dias de viagem a cavalo. Somente
aqueles versados na arte de avisadores séo capazes de transmitir e decifrar as
mensagens através deste antigo método azteca.

Os modos primitivos de comunicacdo 6ptica usados na Grécia antiga e na
Inglaterra conforme descritos acima, conquanto efetivos, ndo continham exa-
tamente uma informacéo transmitida, mas sim uma sinalizacdo previamente
acordada, como um bit, enquanto que o método azteca necessitava de um co-
nhecimento prévio da codificacdo dos sinais. O fotofone foi o primeiro aparelho
capaz de trazer a comunicacdo Optica em espaco livre portando efetivamente
informacdo e com a possibilidade de sertransmitida e recebida por qualquer
pessoa, ainda que leiga. Historicamente, a transmissdo da voz humana via mo-
dulacdo da luz (fotofone) precedeu a transmissdo davoz em ondas de radio em
pelo menos 15 anos.

Por volta da década de 1960 comecaram a surgir os modernos sistemas
de transmissfes em FSO, a partir do aparecimento dos LEDs semicondutores.
Com respeito a topologia dos enlaces, os sistemas de FSO atuais apresentam
muita semelhanca com os sistemas dpticos a fibra. A grande diferenca é o meio
de propagacdo. A fibra é um meio que confina a luz e, portanto, devem-se
analisar os efeitos de atenuactes, dispersdes e alguns efeitos ndo-lineares, a
depender da aplicacdo, com muito pouca influéncia externa na variacdo destes
pardmetros com relacdo a informacgdo transmitida. J& no espago livre, 0 meio
de propagacdo é a atmosfera, em que ndo nos preocupamos com dispersdes
comuns as fibras épticas, mas, por outro lado, existem outros fatores decisivos
para manter uma boa relacéo sinal-ruido (SNR), como, por exemplo, absorcao,
turbuléncias e espalhamentos da luz. Um agravante é que o meio ndo apresenta
homogeneidade em todo o percurso do feixe luminoso e também depende de
uma série de fatores e condi¢cdes que variam muito rapidamente ao longo de
um dia, indo desde condi¢cbes Otimas de propagacédo até a indisponibilidade
temporaria do canal, com impossibilidade de estabelecimento de conexdo. Ja
os demais dispositivos envolvidos numa transmissdo em FSO sdo idénticos no
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principio de funcionamento aos dispositivos para transmissées em fibras: as
fontes de luz (laser ou LED), os moduladores, demoduladores, protocolos de
transmissédo e correcdo de dados, os receptores e demais dispositivos utilizados
nas transmissdes Opticas de altas taxas.

As principais caracteristicas basicas dos transmissores 6pticos, do meio
de transmissdo e dos receptores Opticos serdo discutidas, nesta sequéncia, ao
longo deste capitulo.

2.1
Sistemas Transmissores

Em geral, os sistemas transmissores em FSO tém as mesmas caracteris-
ticas que seus equivalentes para transmissdes em fibras, necessitando observar,
apenas, algumas peculiaridades do sistema em espago livre, como poténcia
Optica adequada e comprimento de onda nas janelas de transmissdo mais favo-
rveis da atmosfera. A funcdo dos transmissores Opticos é converter um sinal
elétrico de entrada no sinal éptico correspondente e lancé-lo no canal de co-
municacdo. Desta forma, os sistemas de comunicacdo Optica mais simples sédo
compostos de uma fonte de luz, um mecanismo de modular esta luz de alguma
forma de acordo com a informagéo a ser transmitida e um equipamento para
acoplar a luz modulada no meio de transmissdo, seja ele qual for. A depen-
der das caracteristicas do sistema ou do meio, pode ser necessario também
amplificar ou atenuar a poténcia Optica antes do acoplamento no meio.

2.1.1
Fontes Opticas

Os materiais semicondutores cumprem muito bem a fungdo de converséo
de sinal elétrico em luz e, portanto, sdo muito utilizados como fontes dpticas em
sistemas de comunicacdo. Uma fonte Optica de semicondutor € composta por
uma jungdo p-n, formada ao se juntar um semicondutor tipo p em contato com
um do tipo n. Um semicondutor do tipo n tem uma fonte adicional de elétrons
livres na banda de conducdo e o material tipo p tem um nimero de buracos,
ou lacunas, livres. O nivel de Fermi (Ef), que em materiais semicondutores
intrinsecos (ndo dopados) fica situado entre as bandas de conducdo e de
valéncia, no meio da separagdo (gap) entre as bandas, € movido para dentro da
banda de condu¢cdo em semicondutores do tipo n fortemente dopados (Es.).
Da mesma forma, em semicondutores p fortemente dopados, o nivel de Fermi
¢ movido para dentro da banda de valéncia (Ef,). Quando um material tipo
n e um material tipo p s&o colocados juntos, em equilibrio térmico, ha um
processo de difus@o de elétrons e buracos através da jungé@o p-n e eles se
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recombinam na regido da interface, de modo a manter continuo o nivel de
Fermi através da juncdo. Assim, durante este processo, forma-se um campo
elétrico que funciona como uma barreira (regido neutra) que elétrons e buracos
nao tem energia suficiente para atravessar, o que impede a continuagcdo da
difusdo. Este é dito o campo elétrico intrinseco, ou interno, da juncao p-n.
Ao aplicarmos uma tensdo elétrica externa direta nesta estrutura, a barreira
diminui e o potencial de energia dos elétrons livres no material tipo n aumenta.
Desta forma, os elétrons e as lacunas tém energia suficiente para atravessar a
juncdo e adifusdo é reiniciada. Como resultado desse movimento de portadores
de carga, € observada uma corrente elétrica, que aumenta exponencialmente
em funcéo da tensdo elétrica aplicada. Nessas condi¢es, elétronse buracos
estdo presentes simultaneamente na regido de deplecdo (a regido em torno da
juncao) e podem se recombinar de forma esponténea ou estimulada. Quando
um elétron recombina com um buraco, este elétron tem uma queda para a
camada de valéncia e, durante este processo, a energia excedente é liberada
na forma de um féton. O comprimento de onda (A) da luz emitida durante
este processo depende da energia Eg do gap entre as camadas do material. Ou
seja, a partir da escolha do material utilizado, seleciona-se automaticamente
o comprimento de onda da luz emitida. A equacéo (2-1) representa a relacéo
entre eles, onde h é a constante de Planck e ¢ a velocidde da luz.

_hc
=

A figura 2.2 ilustra esquematicamente dois estados de um &tomo: o
estado fundamental, E;, e o estado excitado, E,, e 0s trés processos atdmicos

A (2-1)

fundamentais envolvendo a luz. Se a energia hv de um féton de luz incidente
de frequéncia v for aproximadamente igual a diferenca de energia entre os dois
estados, E; = E, — E;, ocorre a absor¢édo do foéton pelo atomo e ele vai para o
estado excitado. Os &tomos podem se excitar por absor¢do de diferentes fontes
de energia: calor, luz, vibragdo, som, choques mecanicos, descargas elétricas ou
radiacbes eletromagnéticas. Atomos excitados eventualmente retornam para
seu estado fundamentale emitem luz neste processo. Se o retorno ao estado
fundamental ocorre de forma natural, diz-se que ha uma emissdo espontanea
de luz. Se ocorre iniciada por um foton existente, diz-se emisséo estimulada.
A emisséo espontanea ocorre quando um elétron de um atomo excitado,
no estado E,, sofre uma transicédo para o estado fundamental, E;, indepen-
dentemente do nimero de fétons presentes no material, e emite um féton de
energia hv no processo. A probabilidade de uma emissédo ocorrer num intervalo
de tempoentre t e t + At ¢ dado por psAt, onde ps, € a densidade de pro-
babilidade (por segundo) dessa transicdo espontanea e depende da frequéncia
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Figura 2.2: Processos atdmicos fundamentais entre dois niveis
de energia.

v [27]. Os fotons oriundos de emissfes espontaneas sdo emitidos em instantes
aleatorios, em direcBes aleatdrias e com polarizacdes aleatorias, ou seja, cada
um com sua diregdo de propagacdo, com sua polarizacdo e com sua fase, sem
correlacdo de fase entre si. Diz-se incoerente a luz com estas caracteristicas.

A emissao estimulada ocorre quando, em um atomo no estado excitado,
indice um foton de energia hv, aproximadamente igual a energia do gap
(hv = E,) entre os niveis excitado e fundamental do atomo e este foton
induz no atomo a emissdo de um outro féton, juntamente com o decaimento
do a&tomo do estado excitado para o estado fundamental. O féton emitido
¢ um “clone” do féton incidente, apresentando a mesma frequéncia, direcéo
de propagacdo, polarizacdoe fase que aquele. Diz-se coerente a luz com
essas caracteristicas. Como os eventos de estimulagdo da emissdo de fotons
sdo mutuamente exclusivos entre si, para um mesmo volume de um mesmo
material, a densidade de probabilidade de emisséo estimulada de um féton é
diretamente e linearmente proporcional a quantidade de fétons incidentes no
material [27].

Os LEDs séo jungdes p-n de material semicondutor diretamente polari-
zado por umatensao elétrica externa. Pelo processo ja descrito anteriormente,
de emissd@o espontanea, quando ha recombinagdo de pares elétron-buraco na
regido de deplecdo, ha simultaneamente emissédo de fétons, néo correlaciona-
dos entre si, 0 que da origem a luz incoerente. Enquanto for mantida a tenséo
externa, a taxa de emissdo de fotons se manterd. Parte desses fotons (= 1, 4%
da poténcia Optica interna) consegue escapar do material e pode ser, entéo,
utilizada no sistema Optico desejado. Este calculo ndo apresenta maiores difi-
culdades e pode ser encontrado na Secdo 3.2.1 da referéncia [1].

Os lasers, por outro lado, emitem luz através do processo de emisséo
estimulada e, portanto, coerente. Em equilibrio térmico na temperatura ambi-
ente, o processo de emissdo espontanea é dominante com relacdo a absor¢do e
a emissdo estimulada para radiacdo na regido visivel ou infravermelho préximo
(hv ~ 1 eV). Desta forma, os lasers devem operar fora do equilibrio térmico,
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para alterar a relacdo de dominancia. A forma utilizada paraisso é o bombe-
amento de energia por uma fonte externa. Ainda assim, a emissdo estimulada
concorre com o processo de absor¢do e pode ndo ser o evento dominante. Con-
seguird ser o processo dominante somente se houver inversdo de populagéo,
isto &, a densidade atdémica no estado excitado E, deve ser maior que a den-
sidade atdbmica no estado fundamental E;, o que ndo é possivel de acontecer
em sistemas em equilibrio térmico. Portanto, a inversdo de populagdo é pré-
requisito para o funcionamento dos lasers e é atingida quando a densidade de
portadores injetados na camada ativa excede um certo valor, conhecido como
o valor de transparéncia. A partir deste ponto, a regido ativa apresenta ganho
Optico e um sinal 6ptico se propagando na regido ativa seria amplificado pro-
porcionalmente a exponencial do ganho. Além do ganho, é necessario que haja
realimentacdo no sistema, convertendo o amplificador 6ptico em um oscilador
optico, que faca com que parte da luz gerada por amplificacdo retorne ao meio
de ganho e seja amplificada novamente. Isto é conseguido colocando-se 0 meio
de ganho entre dois espelhos (ou faces refletoras) com reflexividade menor que
100%, formando uma cavidade de Fabry-Perot. Se a distancia percorrida em
uma volta completa dentro da cavidade for tal que a fase se altera de um
multiplo de 2m, haverd ali interferéncia construtiva. Dentro da cavidade, 0s
fétons sdo gerados em todas as direcbes e varios comprimentos de onda, mas
apenas os que se propagam nadirecdo dos espelhos sdo refletidos e voltam pela
mesma cavidade gerando mais um foton. Assim, a luz é amplificada apenas pe-
los fétons de mesma energia, direcdo e comprimento de onda. Uma parte deste
feixe luminoso gerado dentro da cavidade ressonante para este comprimento de
onda escapa para fora pela janela do espelho, e este serd o feixe laser emitido.
Finalmente, para que haja um feixe laser, € necessario que mais uma condi¢ao
seja satisfeita: o ganho obtido devera ser maior do que as perdas nos espelhos
e perdas internas, que incluem absorcdo, espalhamento e outros mecanismos.
A corrente elétrica necessaria para induzir este ganho superior as perdas é co-
nhecido como corrente limiar de laser. O ganho na cavidade ¢€ diferente para
cada comprimento de onda , logo, é possivel que o laser esteja emitindo em
algum(uns) comprimento(s) de onda e, mesmo sendo um comprimento de onda
possivel na cavidade, determinado modo néo esteja presente no feixe de laser
emitido, pois seu ganho ndo supera as perdas, como pode ser visto no grafico
ilustrativo da figura 2.3.

Na pratica, o sistema de dois niveis exemplificado na figura 2.2 ndo
é realizavel. Em sistemas atdmicos, isso é alcancado usando esquemas de
bombeamento de trés e quatro niveis, de modo que uma fonte externa de
energia aumente a populacdo atbmica do estado fundamental para um estado
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A Modos laser
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Figura 2.3: Perfis de ganho e perdas em lasers semicondutores.
Somente os modos com ganho maior que as perdas fazem parte
do feixe laser. Barras verticais mostram os locais dos modos
longitudinais possiveis na cavidade.

excitado de energia acima da energia do estado E,. Naturalmente esta € apenas
uma explicacdo basica dos conceitos de funcionamento dos dispositivos lasers,
amplamente desenvolvidos em diferentes bibliografias mais especificas sobre o
assunto.

As fontes dpticas utilizadas em comunicagdes podem ser incoerentes,
como os LEDs, ou coerentes, como os lasers, a depender da necessidade
de poténcia e das taxas de transmissdo, bem como dos custos com que se
possa, ou queira, trabalhar. Em um LED, os fétons gerados s&o oriundos
de emissfes esponténeas, emitidos em instantes aleatorios e em direcdes
aleatorias, ou seja, cada um com suadirecdo de propagacdo e com suafase,
sem correlacdo de fase entre si. Ademais da incoeréncia, os LEDs apresentam
largura espectral relativamente grande (30 a 60 nm) e baixa poténcia de
transmissédo (100 UW ou menos), o que o0s torna mais indicados para sistemas
de pequenas distancias, baixo custo e média taxa de transmissdo, devido a
moderada largura de banda. Tém longa vida util, baixo consumo de energia e
sdo encontrados comercialmente nos comprimentos de onda desde o ultravioleta
até o infravermelho. J& no caso dos lasers semicondutores, a luz é emitida
a partir de emissdo estimulada, com perfeita correlagdo de fase, frequéncia,
polarizacdo e direcao de propagacdo entre a luz incidente e a luz emitida.
Devido a essas caracteristicas da emissdo estimulada, os lasers s&o capazes
de emitir a altas poténcias (100 mW), uma abertura angular estreita se
comparada aos LEDs e uma largura espectral pequena, além de ser possivel
modular diretamente o laser semicondutor com altas taxas, até 25 GHz devido
ao pequeno tempo de recombinacdo associado a emissdo estimulada [1].

2.1.2
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Modulacao

De modo geral, para aplicacdo em qualquer tipo de sistema de comunica-
¢do, modulacdo pode ser definida como um processo que causa uma alteracao
controlada em um ou mais dos parametros béasicos de um sinal, podendo ser
modulacdo em amplitude (AM), em frequéncia (FM) ou em fase (PM), ou
uma combinacdo destas. O sinal que contém a informacdo a ser transmitida,
chamado de sinal modulador, gera uma variagdo no parametro de interesse do
sinal da portadora, que ¢ um sinal de alta frequéncia, proporcionalmente a
variacdo do sinal modulador [28]. A figura 2.4 exemplifica o funcionamento da
modulacdo em amplitude. As modulacdes em frequéncia e em fase obedecem
ao mesmo fundamento, apenas com a diferenca de qual parametro esta sendo
modulado. Apoés a recepcao do sinal no destinatario, para reaver o sinal modu-
lador e obter a informacéo original, é necesséario fazer a demodulacdo, que € a
separacdo da portadora e da moduladora. A demodulacdo sera tratada na se-
cdo 2.3. Existem ainda outras formas de modula¢do que podem ser usadas em
sistemas de radiofrequéncia e microondas, como, por exemplo, as modulag6es
pulsadas: modulacdo por amplitude de pulso (PAM), modulacdo por largura
de pulso (PWM), modulacéo por posicdo de pulso (PPM) e modulacdo por co-
digo de pulso (PCM), utilizando amostragem e quantizacdo do sinal analégico
a ser transmitido, como pode ser visto no esquematico da figura 2.5.

a) Portadora b) Moduladora

c) Portadora modulada
em amplitude (AM)

Figura 2.4: Exemplo de modulacdo em amplitude (AM).
Em (a) é apresentada uma portadora senoidal, em (b) o
sinal a ser transmitido e em (c) o sinal modulado, onde se
verifica que a amplitude da portadora possui uma envoltoria,
correspondente ao sinal modulador.

Para aplicagdo em comunica¢des Opticas, as modulacbes AM, FM e PM
sdo extensdes Obvias dos sistemas convencionais de radiofrequéncia e micro-
ondas. Como consequéncia da frequéncia extremamente alta da portadora 6p-
tica, uma faixa espectral bastante larga esta disponivel e pode-se, em princi-
pio, transmitir grandes quantidades de informacéo. Entretanto, a modulacéo
do campo elétrico nas frequéncias da banda Optica é um tanto dificil de im-
plementar por varias razdes praticas, entre elas a necessidade de fibra Optica
monomodo, devido ao grande ruido modal, um laser altamente coerente como
fonte optica, dificuldade de modulacdo direta de fase e de frequéncia, uma
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Figura 2.5: Esquematicos das modulacdes pulsadas PAM,
PWM, PPM e PCM de um sinal genérico.

forma de controlar e monitorar a polarizagdo e um receptor capaz de medir a
magnitude e a fase do campo 6ptico [27].

Ja em um sistema de modulacdo de intensidade, o que é proporcional ao
sinal que se deseja transmitir € a intensidade (ou poténcia) dptica. A poténcia
Optica emitida pode ser variada facilmente ao se variar a corrente elétrica
injetada em um LED ou em um laser semicondutor e a poténcia recebida
pode ser medida diretamente. Como apenas a poténcia optica € modulada e
detectada, as oscila¢cdes de alta frequéncia do campo Optico ndo tém influéncia
alguma no desempenho do sistema. A intensidade pode também ser facilmente
modulada digitalmente ou em pulsos. Um importante método de modulacao
de intensidade da luz é o uso de PCM, onde a presenca ou auséncia de
um pulso de luz representam, respectivamente, os bits 1 e 0. Este tipo de
codificacdo é representado na figura 2.6 e é chamado de On-Off Keying (OOK),
ou chaveamento liga-desliga.

OOK

| 0 1 1 { i
' Sinal lyoguladork— — ¢ =+ (NRZ)

? Intensidade O&ptica - OOK

| o . L - e (RZ)
| - {
f

Figura 2.6: Exemplos de modulacdo da intensidade da luz em
PCM sem retorno ao zero (NRZ-OOK) e com retorno ao zero
(RZ-OOK).

Em comunicagdes quanticas, existem ainda outras formas de codificacéo
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dos bits classicos 1 e 0 em qubits, os bits quanticos. Pode-se codifica-los em
qualquer estado quéantico controlavel e mensurdvel, sendo os mais simples de
se conseguir na pratica a polarizacdo da luz e o time-bin, em que o instante
de chegada dos fotons define a qual qubit ele corresponde. Estas formas
de codificacdo e os qubits serdo abordados de forma mais aprofundada na
secédo 3.1.

2.1.3
Acoplamento no Meio de Transmissao

Como ja mencionado anteriormente, apenas parte da luz emitida em um
material semicondutor escapa do material para o meio externo (ar) e pode ser
utilizada como fonte dptica. Existem basicamente dois meios de transmissao
Optica: o espaco livre e as fibras Opticas. Caso o meio de transmissédo utilizado
seja a fibra optica, ha ainda a necessidade de que a luz que escapa da fonte
seja acoplada na fibra, o que, na prética, ja é disponibilizado embutido no
encapsulamento em fontes Opticas comerciais. Caso 0 meio de transmissao
desejado seja o espaco livre, teoricamente a luz emitida por LEDs e lasers
qgue escapa do material jA se encontra em espaco livre. Porém, devido a
fabricacéo dos dispositivos obtidos comercialmente, na grande maioria das
vezes € necessario realizar o acoplamento da luz da fibra para o espaco livre.

A fibra Optica é um meio composto de um nucleo dielétrico transparente
e flexivel feito de silica ou plastico e uma casca, cuja diferenca de indice de
refracdo faz com que a energia eletromagnética na faixa do espectro 6ptico da
luz visivel e do infravermelho seja confinada (reflexdo interna total) em seu
nucleo e possa ser transmitida a grandes distancias. Como o indice de refracéo
do nucleo (n;) é maior que o indice de refracdo da casca (n,), existe um angulo
critico (6.), mostrado na figura 2.7(b), tal que toda a luz incidente na interface
entre 0os meios com um angulo de incidéncia maior que o angulo critico sofrera
reflexdo, ao invés de refracdo, como visto na figura 2.7(c). O angulo critico
pode ser calculado utilizando-se a lei de Snell (n;sen6,; = n,senb,) e é aquele
cuja luz refratada é paralela a interface entre os meios, ou seja, 6, = m/2 [29].
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Figura 2.7: Refragdo da luz na interface entre os dois meios
de uma fibra éptica.

O angulo critico é definido em relacdo a normal ainterface entre os meios,
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que, no caso da fibra Optica, é também normal ao eixo da fibra. O angulo de
aceitacdo, por outro lado, é definido em relacdo ao préprio eixo da fibra e
representa o maior angulo de acoplamento (6nax) de um raio luminoso, tal que
reflexdo interna total ocorre na interface nucleo-casca dentro da fibra, como
esquematizado na figura 2.8. O angulo de aceitacdo completo € igual a 26, €
a abertura numérica, que € o valor do seno do angulo de aceitacdo, € definida
pela equacéo (2-2), onde ng, Ny e N, sdo os indices de refracdo do ar, do ndcleo
da fibra e de sua casca, respectivamente.

NA = ngsenbyax = n3—nj (2-2)
A abertura numérica é uma caracteristica importante, pois determina-
mos, a partir dela, o cone de aceitacdo da fibra e a eficiéncia de acoplamento
da luz. Adicionalmente, a fibra dptica atua como um guia de onda e pode pro-
pagar um nimero maximo de modos em seu nucleo. Entretanto, fibras dpticas
monomodo sao preferiveis para comunicacdes, pois é possivel obter maiores
taxas de transmissdo e maiores distéancias quando comparadas a fibrasmulti-
modo [1]. Entre as grandes vantagens das fibras opticas com relacdo a fios de
cobre, estdo sua baixa atenuagdo (= 0, 2dB/km), sua grande largura de banda,
seu peso reduzido e aimunidade a interferéncia eletromagnética. Desta forma,
as fibras Opticas conseguem transmitir informacdo com menos ruido e menos
erros.

no | > no Casca
|
/I N1 Ntcleo
- T - — — — —I ______________
\ |
Orma \ | no Casca

Figura 2.8: llustracdo do conceito de cone de aceitacdo e
abertura numérica em fibras opticas.

Os LEDs, que emitem luz incoerente, podem ser considerdos como fontes
Lambertianas com distribuigdo angular S(0) = Sycos6, onde S é a intensidade
na direcdo 6 = 0. A eficiéncia de acoplamento para este tipo de fonte depende
da abertura numérica da fibra e é dada por n. = (NA)?. Desta forma, apenas
uma pequena parte da poténcia Optica emitida pelo LED é acoplada na fibra,
umavez que os valores tipicos de NA para fibras multimodo séo na faixa de
0,1a0,3(0,01<n.<0,09)]1].

Ja no caso dos lasers, por sofrer emissdo estimulada, a luz emitida
é colimada, isto €, os feixes emitidos sédo ondas eletromagnéticas que se
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progagam quase paralelamente entre si. Porém, uma secdo reta eliptica e
grande angulo de divergéncia devido a difragcdo na saida do semicondutor
dificultam o acoplamento da luz a fibra de modo eficiente. Um conversor de
secdo reta (spot-size converter) €, as vezes, usado para melhorar a eficiéncia
de acoplamento. Enquanto a eficiéncia de acoplamento de LEDs muda com
a abertura numérica e pode se tornar < 1% no caso de fibras monomodo, a
eficiéncia de acoplamento para lasers com emissdo pela borda, em contraste,
é tipicamente de 40 — 50% e, no caso de VCSELs (Vertical-Cavity Surface-
Emitting Lasers ou lasers de emissdo de superficie de cavidade vertical), pode
ultrapassar 80%, em funcdo da se¢do reta do feixe ser circular e nao eliptica.
Normalmente, um pequeno pedaco de fibra (conhecido como rabicho ou pigtail)
é incluido com o transmissor, de forma que a eficiéncia de acoplamento seja
maximizada durante o encapsulamento. Uma emenda (splice) ou um conector
é usado para unir o rabichoe o cabo de fibra Optica.

Para acoplar a luz da fibra Optica de volta ao espaco livre, a forma mais
simples e eficiente é a utilizacdo de um conjunto de lentes na extremidade de
saida da fibra. Considerando que a luz emitida pela fonte Optica é acoplada na
fibra ocupando todo o cone de aceitacdo, ela serd emitida na outra extremidade,
através da interface entre o nlcleo da fibra e o ar, também ocupando o mesmo
cone, 0 que caracteriza um feixe de luz divergente. Ao se colocar um conjunto
de lentes adequado nesta extremidade, € possivel colimar o feixe, inclusive
escolhendo o melhor diametro para a aplicagdo desejada. Um conjunto de
apenas duas lentes pode ser suficiente para atingir o objetivo.

Lente
objetiva

Lente
ocular

Feixe

Gptico

Fibra
Gptica

f

L

Figura 2.9: Esquematico de conjunto de duas lentes para
transmissdo em espaco livre.

Um exemplo de conjunto de duas lentes para transmisséo em espaco livre
é apresentado no esquematico da figura 2.9. A luz que se propaga dentro da


DBD
PUC-Rio - Certificação Digital Nº 1812664/CA


PUC-Rio- CertificacaoDigital N° 1812664/CA

Capitulo 2. Comunicacbes Opticas em Espaco Livre 40

fibra Optica é refratada na interface entre a fibra e o ar e o feixe resultante é
divergente, ocupando todo o angulo solido que compfe o cone de aceitagao.
Ao atingir a lente ocular, que é convergente, o feixe sofre nova refracdo, em
uma primeira aproximacdo a colimagdo. A segunda lente, objetiva, também
convergente, € capaz de colimar o feixe, que entdo se propaga no espaco-livre
em dire¢do ao receptor. Para que o feixe seja realmente colimado, é necessario o
ajuste preciso da posicao relativa das lentes entre sie em relacdo a extremidade
da fibra. A posicéo correta das pecas dependerd de suas distancias focais, bem
como da abertura numérica da fibra e pode ser calculada satisfatoriamente por
Optica geométrica. Na pratica, a lente ocular é encontrada comercialmente, ja
otimizada para uso com fibras épticas, incluindo conector com rosca compativel
com 0s conectores padréo comerciais de fibras e, portanto, apenas a lente
objetiva deve ser projetadae ajustada para a colimacéo do feixe.

2.2
Meio de Transmissdo — Atmosfera

A transmissado 6ptica em espaco livre (FSO), como o nome ja diz, trata-se
da transmissdo de sinais opticos pela atmosfera (ar) ou outro meio ndo guiado,
como VAcuo no caso de comunicacdes envolvendo estacGes espaciais ou agua
no caso de comunica¢cdes submarinas. Neste trabalho, o conceito de espaco
livre é aplicado apenas a atmosfera, portanto, este € o meio a ser estudado.
Interessantemente, a luz se propaga mais rapido pelo ar (= 300.000 km/s) do
que pela silica das fibras Opticas (= 200.000 km/s), entdo, pode-se classificar
as comunicacdes Opticas em espaco livre (FSOC) como comunicacfes Opticas
na velocidade da luz [30].

Ao contrario do cabo de fibra éptica, que é um meio previsivel, 0 espaco
livre € um meio de transmissdo aberto, e, portanto, menos previsivel. Devido a
essa imprevisibilidade, é mais dificil controlar a transmiss@o Optica no espago
livre. Essa caracteristica pode afetar a capacidade maxima de projeto, podendo
até levar a indisponibilidade temporéria do sistema.

FSO é uma tecnologia que necessita de linha de visada, o que significa
que 0s pontos que se interconectam precisam poder se enxergar, sem nada
obstruindo o caminho. Os principais causadores de dificuldades em FSO
incluem névoa, absorcdo, espalhamentos, obstrugdes fisicas (passaros, por
exemplo), balanco do edificio e cintilagdo. Assim, devemos sempre considerar
varios fatores associados a atmosfera, que interferem na transmissdo dos sinais
opticos, como: absor¢do da luz, ndo homogeneidade do meio, espalhamentos
devido a moléculas gasosas ou particulas em suspensdo, refracdo, turbuléncias,
emissdo de radiacdo pelos constituintes atmosfeéricos, cintilagéo, etc.
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Basicamente, podemos verificar que a atenuacéo da radiacdo transmitida
na atmosfera é dada pela soma da absor¢do com os espalhamentos: ATENUA-
CAO = ABSORCAO + ESPALHAMENTOS. A Lei de Beer (equacéo (2-3))
descreve a transmissdo (1) da luz se propagando em espaco livre em termos de
espalhamento e absor¢cdo em fun¢do da distancia x.

Ir/lg =T = exp(—yx) (2-3)

onde y = a,, +a, + B, + B4 é o coeficiente de atenuacdo, dado pela soma

dos coeficientes de espalhamento molecular (ay,), espalhamento por aerossois

(a,), absorcdo molecular (B,,) e absor¢do por aerossois (B.), Ir/lp é a razao

entre a intensidade detectada (Ig) e a intensidade inicialmente transmitida

(Ip). Cada um dos coeficientes de espalhamento e de absor¢cdo é uma funcao
do comprimento de onda.

Outro fator que influencia na qualidade do sinal recebido € o ruido. Dentre
as fontes de ruido, o sol é o contribuinte mais importante, pois sua energia,
além de poder ser absorvida diretamente pelo sistema receptor, origina varios
fenbmenos ao interagir com os materiais da superficie da Terra, tais quais a
reflexdo, a absorcdo, a transmissédo, a luminescéncia, o aquecimento, etc. Esses
materiais emitem ou reemitem a energia absorvida. Assim, existem também
ruidos gerados pela radiacdo emitida pelos diversos materiais no entorno do
enlace [26]. Todos estes fendmenos serdo brevemente discutidos nas proximas
secoes.

2.2.1
Espalhamento

O espalhamento pode influenciar drasticamente o desempenho de siste-
mas FSO, porém, ele ndo é relacionado a uma perda de energia. Na realidade,
ele se refere a energia sendo desviada para outro lugar que nao o receptor do
sistema, 0 que pode causar uma redugdo significativa na intensidade da luz
efetivamente recebida. O regime de espalhamento que ocorrerd com o feixe de
luz de comprimento de onda A depende do tamanho das particulas presentes
no caminho da luz. Uma descricdo pode ser dada por um parametro de tama-
nho, Xq, adimensional. A equagdo que o descreve é Xq = 21r/A, onde r é o raio
da particula presente na atmosfera. Para X, < 1, ou seja, quando a particula
€ muito pequena em comparacdo ao comprimento de onda, o espalhamento
predominante serd o de Rayleigh, causado pelas moléculas dos gases existentes
na atmosfera; para Xo = 1, ou seja, quando a particula espalhadora é da mesma
ordem de grandeza do comprimento de onda da luz, o predominante € o espa-
lhamento de Mie; e para X, » 1, espalhamento ndo-seletivo ou geométrico [30].
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2.2.1.1
Espalhamento Rayleigh

Este regime de espalhamento ocorre quando a radia¢do incide nos elé-
trons ligados aos atomos ou moléculas. Esta radiacédo induz um dipolo que
oscila na frequéncia da radiacédo incidente. Os elétrons oscilantes emitem luz
nesta mesma frequéncia, mas em uma direcéo aleatéria. O espalhamento Ray-
leigh varia com A™* e esta dependéncia associada ao tamanho das particulas
presentes na atmosfera implicam que os menores comprimentos de onda sofrem
mais espalhamento que os maiores. Espalhamento Rayleigh € arazéo pela qual
o céu parece azul sob condi¢bes de tempo ensolarado. Para sistemas FSO ope-
rando com comprimento de onda na faixa do infravermelho préximo, o impacto
do espalhamento Rayleigh no sinal de transmissdo pode ser desprezado, como
pode ser depreendido do grafico da figura 2.10, que exibe a dependéncia da
secdo transversal do espalhamento Rayleigh com o comprimento de onda para
a faixa espectral do infravermelho.

'|'.l[_-C:

{uridiades rela

Secao transversal de espalhamento

0,70 0,75 0, %0 0,85 0,90 0,95 1,00
Comprimento de onda (pom)

Figura 2.10: Secao transversal de espalhamento Rayleigh ver-
sus comprimento de onda [30].

2.2.1.2
Espalhamento Mie

O espalhamento Mie é o mecanismo de espalhamento dominante quando
as particulas presentes na atmosfera tém tamanho da mesma ordem de
grandeza do comprimento de onda utilizado. As particulas de névoas, neblinas
e aerossbis (poluicdo) tém raio médio proximo ao comprimento de onda
comumente utilizado em FSO; por este motivo, sdo 0s principais elementos
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de preocupacdo quanto ao espalhamento Mie, ao contrario da chuva e da neve,
cujas particulas apresentam raios médios maiores. Entretanto, as particulas
de névoas, neblinas e aerossois podem ter tamanhos variados, dependendo das
condi¢Bes climaticas, o que torna necessario realizar um calculo detalhado da
atenuacdo causada por espalhamento Mie, que leva em conta a distribuicéo
estatistica do tamanho das particulas espalhadoras. Ha algumas formulas
empiricas para o célculo dessa atenuacdo, mas elas ndo se aplicam igualmente
em diferentes tipos de névoa.

A teoria € complicada, mas bem compreendida. O problema surge ao
se tentar comparar a teoria a um experimento. A absor¢do domina a maior
parte do espectro, destaforma, os dados devem ser coletados em faixas de
comprimento de onda que ocorrem em uma janela atmosférica, com a suposi¢ao
de que apenas o espalhamento esti ocorrendo. Além disso, a distribuicdo de
particulas deve ser bem conhecida. Para aerossois, essa distribuicdo depende da
localizacéo, tempo, umidade relativa, velocidade do vento e assim por diante.
Simulagbes numéricas da férmula exata de espalhamento de Mie sugerem
gue o coeficiente de atenuacdo ndo depende drasticamente do comprimento
de onda na faixa do infravermelho préximo normalmente usada em sistemas
FSO. A conclusao geral que pode ser derivada da observacdo empirica € que o
espalhamento de Mie causado pelo nevoeiro € a principal fonte de atenuacdo do
feixe e que esse efeito é acentuado geometricamente a medida que a distancia
€ aumentada. Para todos os fins praticos, as condi¢cfes de visibilidade na area
de implantacdo do FSO devem ser estudadas.

2.2.13
Espalhamento Geométrico

Este tipo de espalhamento ocorre quando os raios das particulas em sus-
pensdo na atmosfera sdo muitos maiores do que o comprimento de onda, pode
ser descrito utilizando-se &ptica geométrica e é independente do comprimento
de onda da luz. Esse € o caso, por exemplo, da atenuacdo por chuvas, que afeta
todos os comprimentos de onda da mesma forma. Com relagdo a luz visivel,
podemos observar espalhamento independente do comprimento de onda nas
nuvens, que em dias de céu claro sdo brancas [31]. O espalhamento nao sele-
tivo ocorre nas camadas mais baixas da atmosfera e € causado principalmente
por poeira, gotas d’agua, fragmentos de gelo, nevoeiro e nuvens, com particu-
las em geral com seccOes transversais maiores que dez vezes 0 comprimento de
onda comumente utilizado em FSO. Tais particulas refletem toda a radiacéo
incidente e, desta forma, quando se apresentam em formagdes muito densas,
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agem como uma obstrucdo fisica entre os dois pontos do enlace, impedindo,
ou ao menos dificultando muito, a transmissdo dos sinais opticos.

2214
Condicdes Climéticas

Como dito anteriormente, a chuva tem um impacto redutor de distancia
em sistemas de FSOC, embora este seja menor que o do nevoeiro, porque
0s raios das gotas de chuva (200 a 2000 um) sao muito maiores que 0s
comprimentos de ondas tipicos usados em FSO.

A atenuacdo tipica da chuva é geralmente moderada. Por exemplo,
para uma chuva de 25 mm/h, a atenuacdo aproximadaé de 4 dB/km (ver
tabela 2.1). Em éareas metropolitanas, onde as distancias dos edificios sédo
usualmente menores que 1 km, a atenuagdo esperada devido a chuva tende a
ser menor que 4 dB. Entretanto, quando a chuva aumenta consideravelmente,
chegando a mais de 100 mm/h, o espalhamento causado pelas gotas pode se
tornar um problema em instalaces com distdncias maiores que as tipicas em
areas urbanas. Todavia, essas chuvas mais fortes normalmente duram pouco
tempo, questdo de minutos.

J& os flocos de neve sdo cristais de gelo que vém em uma variedade de
formas e tamanhos. Em geral, no entanto, a neve tende a ser maior que a
chuva, o que faz com que a dispersdo ndo costume ser um grande problema
para os sistemas FSO.

Como j& mencionado, o nevoeiro é o fendmeno climatico mais prejudicial
para os links de FSOC. As condigdes meteoroldgicas sdo normalmente referidas
como nevoeiro quando as visibilidades variam entre 0 e 2000 metros. Como as
condicbes de nevoeiro sdo um pouco dificeis de descrever por meios fisicos,
palavras descritivas como “nevoeiro denso” ou “nevoeiro fino” sdo algumas
vezes usadas para caracterizar a aparéncia dele. Quando a visibilidade é
superior a 2000 m, a condi¢do é frequentemente referida como neblina.

Mesmo condi¢cdes modestas de nevoeiro podem atenuar altamente os
sinais infravermelhos em distancias mais curtas. A atenuacdo esperada em
dB/km e sua correlacdo com a visibilidade sado mostradas na tabela 2.1. A
tabela também ilustra claramente que a chuva tem muito menos impacto
nas perdas de percurso dos sistemas FSO quando comparada a neblina. Por
exemplo, uma precipitacdo media resulta em menos atenuagdo que um nevoeiro
fino.

Como o nevoeiro ainda ndo é muito bem entendido, é dificil caracteriza-lo
fisicamente e a visibilidade é mais comumente utilizada para caracterizar as
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Tabela 2.1: Cddigo internacional de visibilidade para condi-
cOes climaticas e precipitacéo.

Condicdes Precipi- | Quantidade | Visibi- Perda
Climéticas tacao (mm/h) lidade (dB/km)
Nevoeiro Denso Om,50m | 271,65
Nevoeiro Espesso 200 m 59,57
Nevoeiro Moderado 500 m 20,99
ou Neve
Nevoeiro Leve Temporal 100 770 m 12,65
ou Neve 1km 9,26
Nevoeiro Fino Chuva 25 1,9 km 4,22
ou Neve Forte 2 km 3,96
Neblina Chuva 12,5 2,8km 2,58
ou Neve Moderada 4km 1,62
Neblina Leve Chuva 2,5 59km 0,96
ou Neve fina 10km 0,44
Céu Limpo Chuvisco 0,25 18,1 km 0,24
ou Neve 20km 0,22
Céu Muito Limpo 23 km 0,19
50km 0,06

condicGes de nevoeiro, ainda que outros métodos, como tamanho médio das
particulas e medidas de densidade sejam também usadas. A comunidade do
FSO utiliza principalmente dados de visibilidade porque essas medidas foram
tomadas nos principais aeroportos por muitas décadas. Até certo ponto, tais
medidas permitem caracterizar regides diferentes e derivar valores estatisticos
de disponibilidade para sistemas FSO.

Microclimas ambientais, como lagoas e rios, podem induzir condigcdes
de nevoeiro ou neblina, logo, os dados coletados nos aeroportos as vezes nao
sdo confidveis para ambientes proximos. No entanto, foi demonstrado que a
visibilidade nos aeroportos fornece uma boa estimativa para o valor minimo
de disponibilidade esperado. 1sso ocorre porque 0s aeroportos geralmente estao
localizados fora dos limites metropolitanos e o microclima dentro de uma
cidade geralmente gera menos condi¢des de neblina e nevoeiro.

Para a maioria dos enlaces comerciais FSO, a operacdo em ambientes de
nevoeiro pesado requer manter as distancias entre os terminais transceptores
as mais curtas possiveis para manter os niveis de disponibilidade elevados. As
margens de poténcia do enlace da maioria dos equipamentos vendidos per-
mitem disponibilidades que excedem 99,99% se as distancias forem mantidas
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abaixo de 200 m.

2215
Turbuléncia

Poderiamos pensar, entdo, na instalacdo de sistemas FSO em desertos.
Em regides quentes e secas, os fendmenos de espalhamento descritos anterior-
mente sdo despreziveis. Porém, um outro fendbmeno surge para atrapalhar os
sistemas de FSOC: a turbuléncia. A terra e o0 ar se aquecem, mas nao unifor-
memente. Alguns bolsdes (ou células) de ar se formam, por aquecerem mais do
que suas vizinhancas, fazendo com que haja uma variacéo do indice de refracao
na trajetéria percorrida pelo feixe de luz, o que, por sua vez, altera o trajeto do
feixe. Devido a estas bolsas de ar ndo serem estaveis no tempo ou no espago, a
mudanca do indice de refracdo parece seguir um movimento aleatério. E possi-
vel perceber este efeito na faixa do comprimento de luz visivel ao olharmos em
direcdo ao horizonte ao longo de umarua ou estrada, em dias muito quentes e
secos. Isto aparece como distorcdo e movimento daimagem no horizonte com
relacdo a posicdo original fixa e/ou com uma aparéncia de que tem um bolsao
d’agua no ar, aolongo do caminho.

Pode-se observar trés efeitos distintos causados em um feixe de laser sob
a turbuléncia. Primeiro, o feixe pode excursionar aleatoriamente através dos
bolsdes de ar devido as varias mudancas do indice de refragdo ao longo de
sua trajetoria. Este é um fendbmeno conhecido como beam wander. A refracao
através de meios tais como o ar trabalha similarmente como a passagem em
qualquer outro tipo de meios de refracdo, tais como uma lente de vidro, logo,
a luz sera focalizada ou desfocalizada aleatoriamente, depois das mudan¢as do
indice ao longo do trajeto de transmissdo. Segundo, a fase do feixe pode variar,
produzindo flutuagGes da intensidade ou cintilagbes. E, por fim, o feixe pode
sofrer espalhamentos maiores do que os previstos pelos tipos de espalhamentos
ja abordados aqui.

Dos trés efeitos da turbuléncia, a cintilagdo é o que mais afeta os sistemas
de transmissBes Opticas em espagco livre. Interferéncias aleatérias com a frente
de onda podem causar picos e quedas da intensidade, tendo por resultado a
saturacdo ou a perda do sinal do recept\(}r. Pontos de calor na secdo transversal
do feixe podem ocorrer do tamanho AL, ou seja, aproximadamente 4 cm
para um feixe de 1550 nm em 1 K m percorrido, ou 1,5 cm para apenas 160 m
percorridos, que € o caso da realizacdo experimental deste trabalho.

Para minimizar os efeitos da cintilagdo no trajeto da transmissdo, 0s
sistemas FSOC ndo devem ser instalados perto de superficies quentes. Por
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exemplo, os telhados recobertos com mantas de piche ou telhados de zinco,
gue podem ocasionar uma quantidade elevada de cintilacdo em dias quentes
de verdo, ndo séo pontos preferenciais para instalacdo dos enlaces. Como a
cintilagdo diminui com a altura (distancia vertical entre o0s objetos aquecidos e
o trajeto do feixe), 0 melhor seria que os sistemas de FSOC fossem instalados
um pouco mais acimado telhado (> 1,2 m ) e afastado das paredes laterais
da edificacdo para evitar ser atingido pela canalizagdo das massas de ar quente
que escorregam para cima pressionadas contra as paredes dos prédios [26]. E
prudente, ainda, que na instalacdo dos sistemas FSOC, o percurso do feixe deva
estar a mais de 5 m acimadas ruas da cidade ou de outras fontes potenciais
de cintilagbes mais severas.

Nos capitulos 3 e 5 veremos que, devido as caracteristicas quanticas
inerentes a este trabalho, ele foi realizado com baixissimas poténcias de laser,
com uma média da ordem de poucos fétons por pulso (idealmente um féton),
dentre os pulsos que contém fétons, e, portanto, a turbuléncia terd o efeito de
desviar este foton para fora do alvo, o que sera interpretado pelo receptor
como um pulso vazio, exatamente 0 mesmo efeito que 0s outros tipos de
espalhamento.

Ademais, o efeito beam wander tem baixa taxa de flutuacdes (em torno de
1 KHz a 2 KHz), tal que um sistema de seguidor ativo simples pode ser usado
para compensar as flutuacbes. Manter um feixe estreito na mira do detector
pode ndo ser um problema por causa deste efeito.

2.2.2
Absorcéo
As particulas sao caracterizadas pelo seu indice de refracdo. A parte

imaginaria do indice de refracdo (k) é relacionada ao coeficiente de absor¢éo
(a) por:
a= 47)7\k = 05N, (2-4)

Onde o, é a secdo transversal de absorgdo e N, é a concentragdo das
particulas absorventes. Em outras palavras, o coeficiente de absorcdo € uma
funcdo da “forgca de absor¢do” de um dado tipo de particula e da densidade
desta particula.

Na faixa de comprimentos de onda comumente utilizados em FSOC,
podemos definir as janelas atmosféricas de transmissdo como aquelas faixas de
comprimento de onda fora daqueles em que os absorvedores componentes da
atmosfera absorvem de forma significativa o feixe luminoso. O espectro tipico

de absorgdo atmosférica € ilustrado na figura 2.11. As particulas absorventes
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mais comuns na constituicdo da atmosfera sdo agua, diéxido de carbonoe
ozonio.

Infravermelho praxzimo Infravermelho médio Infravermelho distante
It

100

80-

Wl
AL \ﬂ A

0 ‘
4 5 6 7 8 9 10 11 12 13 14 15
Comprimento de onda [pm]

Transmitancia [%]

0 1
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———
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HO €O €02 Molsculas de Absorgao O3

Figura 2.11: Janelas atmosféricas relativas as moléculas pre-
sentes na atmosfera [26].

Comumente, a absor¢do € dividida em dois tipos: a chamada absorcao
molecular, onde os fétons sdo absorvidos pelas proprias moléculas componentes
da atmosferafora das janelas de transmissdo conhecidas e a absorcdo por
aerossois, que é definida como a absor¢cdo da luz por particulas sélidas ou
liqguidas em suspensdo na atmosfera com distribuicGes aleatérias, como poeira,
poluicdo, nevoeiro, neve, etc. Os estados vibracionais e rotatorios da energia
destas particulas sdo capazes da absorcdo em muitas faixas do espectro. As
janelas mais conhecidas estédo entre 0,72 e 15,0 um, algumas com limites
estreitos [30].

O que determina o quanto o sinal ser4 atenuado € a quantidade de absor-
ventes na atmosfera. A figura 2.12 mostra o espectro simulado da transmissdo
para condi¢des desobstruidas do céu com uma concentracdo urbana padréo
de aerossol, vapor d’agua e dioxido de carbono que fornece uma visibilidade
média de 5 K m.

No infravermelho préximo, comprimentos de onda abaixo de 2 um,
o vapor de agua é o absorvente molecular principal causador dos vales de
absorcdo presentes no grafico, com muitos tracos para atenuar o sinal, como
pode ser depreendido se analisarmos em conjunto a figura 2.13, que mostra
o grafico da simulagdo para absorcdo somente de vapor d’agua em regime de
céu limpo. As transicdes vibracionais e rotatorias determinam quais energias
serdo facilmente absorvidas, mas o grande numero de permuta¢cdes aumenta
extremamente o numero de tragos. O comprimento de onda do laser utilizado
neste trabalho (1,55 um) situa-se exatamente nesta regiao.
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Figura 2.12: Simulacdo, em MODTRAN (software da U.S. Air
Force), da transmissdo em funcédo do comprimento de onda em
ambientes de aerossois urbanos (visibilidade — 5 K m) [30].

Pode-se ver que, fora dos vales de absorgdo, a transmissdao tem valor
muito proximo de 1, o que significa que a absorcdo da luz pelo vapor d'agua €
quase inexistente nestas regides, inclusive najanela de 1550 nm utilizada neste
trabalho.
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Figura 2.13: Simulagdo, em MODTRAN, da transmisséo em
funcdo do comprimento de onda em ambiente com vapor
d’agua. [30].

A figura 2.14 mostra a transmissdo de dioxido de carbono sob céu limpo.
Percebemos que picos ressonantes agudos ocasionais Sao sobrepostos a um
fundo geral relativamente plano.

Os aerossdis sdo particulas que podem advir de duas origens distintas:
(a) ocorrem naturalmente na forma de poeira de meteoritos, particulas de
sal marinho, poeira do deserto e detritos vulcanicos, ou (b) séo criados como
resultado da conversdo quimica de gases residuais pelo homem em particulas
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Figura 2.14: Simulacdo, em MODTRAN, da transmissdo em
funcdo do comprimento de onda em ambiente com didxido de
carbono. [30].

solidas e liquidas e como residuo industrial. O tamanho dos aerosséis pode
variar desde poeira fina, com menos de 0, 1 um de raio, até particulas gigantes,
de raios maiores que 10,0 pum. Segundo [30], G. L. Stephens publicou em 1994
uma estimativa que determinou que 80% da massa de aerossol esta contida
no quildmetro mais baixo da atmosfera, que terra produz mais aerossoéis que o
oceano e que o Hemisfério Norte produz 61% da quantidade total de aerossois
no mundo. Os aerossdis provocam bastante espalhamento nos comprimentos de
onda do espectro infravermelho, devido aos tamanhos dos raios das particulas
atravessarem todos os comprimentos de onda deste espectro, 0 que pode
definitivamente ser um problema para os sistemas FSO. No entanto, essas
particulas também absorvem os comprimentos de onda infravermelhos, como
pode ser visto na simulacéo da figura 2.15. Ainda observando a figura, nota-se
a monotonicidade do efeito de absorcdo dos aerossdis nos comprimentos de
onda entre 800 nm e 1700 nm. N&o ha picos ou vales no grafico, mas apenas
uma atenuacdo geral em todos os comprimentos de onda do intervalo, com a
transmissédo variandode 0,6 a 0, 8.

Uma comparagdo das figura 2.15 com as figuras 2.14 e 2.13 mostra como a
transmissdo da atmosfera € afetada por particulas de aerossol. No comprimento
de onda da janela de comunicac¢Ges ususal de 1550 nm, podemos ver que o vapor
d'agua e o dioxido de carbono apresentam influéncia desprezivel de absorcéo,
enguanto 0s aerossdis urbanos comuns S30 0S responsaveis por quase toda a
atenuacao do sinal por absorgao.
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Figura 2.15: Simulacdo, em MODTRAN, da transmissdo em
funcdo do comprimento de onda em ambiente com aerossois
urbanos. [30].

2.2.3
Ruidos

No final do século XIX, a areamais excitante da fisica era determinar
0s mecanismos da radiacdo de corpo negro, que foi 0 nome dado a “radiacdo
de temperatura-pura”, ou radiacdo resultante de um sistemaem equilibrio
térmico. Como essa é a fonte fundamental do ruido eletromagnético primario
(sol, estrelas, plasmas, etc.) e do secundario (lua, planetas, atmosfera etc.)
e, além disso, foi algo tdo basico no desenvolvimento da teoria quantica,
trataremos o assunto de forma breve para dar uma pequena nogao da natureza
dessas fontes de ruido. Na sequéncia, abordaremos a influéncia da luz solar nos
sistemas FSO.

2.23.1
Emissdo dos Materiais — A Radiacdo de Corpo Negro
Toda substancia com temperatura superior a zero absoluto (OK ou
—273°C) emite radiacdo eletromagnética como resultado de suas oscilagbes
atdmicas e moleculares, conforme definido pela lei de radiacédo de corpos negros
de Planck. Antes de discorrermos sobre as caracteristicas e efeitos desse tipo
de radiacdo, vamos mostrar brevemente como Planck chegou a descrigdo dela.
Por volta do ano 1900, apo6s trabalhos tedricos independentes de Stefan-
Boltzmann, Wien e Rayleigh-Jeans, e do trabalho experimental de Lummer e
Pringsheim, o conhecimento sobre a radiagdo de corpo negro estava no seguinte
estagio [32]:

1. A formula de Wien era assintoticamente correta para as altas frequéncias;
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2. A férmula de Rayleigh-Jeans era assintoticamente correta para as baixas
frequéncias;

3. A dependéncia funcional de Ty (com AT, constante) era conhecida (onde
T, € a temperatura em Kelvin);

4. A energia total como fungio de T, eraconhecida; e

5. Uma medida experimental precisa da funcéo ja tinha sido feita.

A figura 2.16 mostraa relacdo entre as formulas teoricas e os resultados
experimentais, que, posteriormente, derivaram na lei de Planck.

Radiagao de corpo negro a 1600 K

0 100 200 300 400 500 600

Comprimento de onda (um)

Figura 2.16: Gréficos das formulas de Wien, Rayleigh-Jeans e
dos resultados experimentais.

A derivacdo de Planck da equagdo correta para a lei da radiacao de
corpo negro veio através de seu entendimento da termodinamica. Ele ajustou
a segunda derivada da entropia em relacéo a energia com a curva experimental
para produzir as duas formas assintoticas corretas e fez “engenharia reversa”
a fim de obter a equacéo da energia.

A resposta foi tdo precisa que era claramente a férmula correta. Planck
entdo se propds a obter um modelo experimental pelo qual pudesse desenvolver
essa equacdo a partir de principios bésicos, mais uma vez usando a termodi-
namica. Ele assumiu que a energia total consistia em um namero finito de
guantidades incrementais distribuidas aleatoriamente, e que a emissdo e a ab-
sorcao de radiacdo ocorriam nao continuamente, mas em saltos de energia fixa
(as quantidades incrementais): tratava-se da primeira suposi¢do quantical
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A férmula de Rayleigh-Jeans para a energia da radiacdo de corpo negro
derivou do valor que Jeans havia calculado para o nimero de modos por ciclo:

2 2
Dgg = 8’: . E=kKT, 87:
ondek é a constante de Boltzmann e T é a frequéncia da radia¢do. A
derivagdo mais usada multiplica a densidade de modo Dgg pelo equivalente
quantico de kTy, que leva a:
_ 8mhcTy 1
br = (ATo)® ehc/kATo — 1
que se ajusta exatamente a curva medida; h é chamado constante de

Planck (h = 6, 62607004 x 10~3*m?kg/s), e a energia incremental existe em
guantidades integrais de hf . Observe que, integrando a equacao (2-5), obtemos
exatamente a lei de Stefan-Boltzmann. E, se derivarmos a equacdo (2-5) em
relagdo a A e resolvendo para o maximo valor, chegamos exatamente a lei de
Wien.

Assim, vemos que a radiacdo de corpo negro pode ser caracterizada
completamente por um Unico nimero que reflete a temperatura da fonte em
seu valor maximo de emissdo. Portanto, é bastante comum especificar todas as
fontes por sua temperatura efetiva de corpo negro, porque, por mais enganosa
que seja, essa temperatura de corpo negro produz uma poténcia comparavel
na mesma largura de banda.

(2-5)

2.2.3.2
A Influéncia do Sol

Embora as fontes de corpo negro tenham imensa importancia tedrica no
campo da fisica, na verdade ela ndo ocorre tdo naturalmente. Talvez a fonte
gue mais se assemelhe a um corpo negro e exista na natureza sejao sol. A
intensidade solar medida fora da atmosfera apresenta grande semelhanga a
um corpo negro correspondente de 5900 K, com excecdo dos comprimentos de
onda muito curtos.

O gréfico da figura 2.17 mostra a dependéncia do ruido térmico (radiagéo
de corpo negro) e da radiagéo solar com o comprimento de onda, supondo
T = 300K (temperatura ambiente aproximada da Terra) e assumindo valores
realistas de fator de qualidade constante de 8000, que corresponde a um filtro
de largura AA = 0,1 nm a 800 nm. A eficiéncia de detec¢édo foi considerada
constante e igual a 1 para todos os pontos da curva. A escala da curva azul
(solida) encontra-se no lado direito do grafico, enquanto a escala da curva
vermelha (tracejada), do lado esquerdo.

Note que o ruido térmico € extremamente alto para maiores comprimen-
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Figura 2.17: Linha solida: probabilidade de ruido de fundo por
pulso, em fungcdo do comprimento de onda. Linha tracejada:
radiacdo solar normalizada, expressa em fétons por unidade
de tempo por unidade de area por unidade de angulo solido
[31].

tos de onda, acima de 20 um, chegando a ultrapassar os 15%, mas que a
curva decresce quase exponencialmente e que, a um comprimento de onda
de 3 um, o ruido j4 é 5 ordens de grandeza menor. A curva vermelha,
que mostra o fluxo normalizado de fétons provenientes do sol, é dada por
(2/A?)(exp[hc/AkT] — 1)1, A escala nesse caso é linear, portanto n&o ha di-
ferenca significativa entre os diferentes comprimentos de onda mostrados no
gréfico com relacdo a radiacdo solar, mas observa-se que, para o infravermelho
proximo e para luz visivel, a fonte de ruido predominante é a luz do sol. O Sol
emite radiacdo distribuida continuamente numa faixa que vai dos raios-x até a
regido de microondas, embora concentrado no intervalo de 350 nm a 2500 nm,
ou seja, dentro do mesmo espectro usualmente utilizado nos enlaces de FSOC
comerciais.

Quando capturamos uma energia de espaco livre através de um detector
de luz infravermelha sem filtragem, este sinal adquirido, na maioria das vezes,
é em grande parte a radiacdo proveniente do Sol, que interage com a atmosfera
até atingir diretamente o receptor.

Os sistemas FSO usam filtros Opticos de banda estreita para minimizar
o efeito da luz solar direta. Se possivel, os sistemas a laser ndo devem ser
montados em uma orientacdo direta leste-oeste para evitar os efeitos da luz
solar direta, pois, estando ela na frente da unidade, pode resultar em periodos
curtos de tempo em que o receptor ficard inoperante devido a saturacéo
do fotodiodo do receptor. Essas interrup¢des podem durar varios minutos,
dependendo da época do ano e do angulo do sol no céu. No entanto, devido
ao campo de visdo estreito da Optica receptora, 0 sol deve aparecer quase
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diretamente atras da cabeca do link para que isso aconte¢a. Portanto, a luz do
sol é potencialmente um problema durante os primeiros minutos da manha,
em horario préximo ao por do sol ou se uma das extremidades do link apontar
sob um angulo agudo para o céu. O sistema se recuperard completamente
depois que o sol estiver fora do campo de visdo do receptor. Para enlaces
instalados em éareas urbanas, podera haver outros horarios em que a luz do
sol tem grande influéncia no desempenho do sistema, a depender dos corpos
refletores no entorno do enlace. A luz do sol indireta, refletida nesses objetos,
pode ser intensa o suficiente para gerar ruido significativo no sistema receptor,
como o exemplo que pode ser visto na janela indicada pela seta vermelha na
figura 2.18. Nesta foto, o fotdgrafo estava a poucos centimetros de distancia
do canh&o receptor.

Figura 2.18: Foto realizada no local de instalacdo do receptor.
E possivel ver o reflexo concentrado da luz do sol na janela de
um edificio préximo.

A maioria dos fornecedores de sistemas FSO comerciais incorpora filtros
de bloqueio da luz solar de banda estreita que minimizam drasticamente o
impacto da luz solar direta.

A tabela 2.2 mostra a comparacdo da intensidade solar ao nivel do
mar para condicdes de tempo seco e Umido com algumas outras fontes de
luminosidade. Note que, na 6ptica, quando dizemos “tao diferentes quanto
noite e dia”, queremos dizer 60 dB. Essa é a diferenca entre a intensidade solar
e a intensidade da lua cheia, como pode ser observado da tabela.

Sob condicGes de iluminacdo noturna, as fontes de ruido 6ptico dominan-
tes sdo a radiancia do céu causada por fontes zodiacais, galacticas e de fontes
de luz celeste espalhada [32]. A lua e os planetas também podem contribuir
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Tabela 2.2: Ordem de magnitude da intensidade de varias
fontes de luz ao nivel do mar [32].

Condicdes de Luminosidade Intensidade (W/m?)
Dia claro 103
Dia pouco nublado 10?
Dia muito nublado 10
Interiores muito bem iluminados 1
Irradiacdo lunar da lua cheia 1073
Irradiacéo de estrela de primeira magnitude 1078

para o ruido recebido. Mas, como iremos mostrar no capitulo 5, a filtragem do
ruido proveniente da luz do sol é tdo eficiente que garante que os ruidos gerados
a noite (seis ordens de grandeza menores que durante o dia) ndo tém qualquer
influéncia no sistema e, portanto, ndo serdo abordados neste trabalho.

2.3
Sistemas Receptores

O projeto de um receptor 6ptico depende da escolha de modulagcdo usada
pelo transmissor, mas, independente da forma, a funcdo de um receptor Optico
é converter o sinal éptico de volta a forma elétrica e recuperar a informacao
transmitida. Funciona de forma analogamente inversa ao transmissor. Embora
o enlace FSO utilize basicamente uma fonte de luz modulada para enviar o
sinal, o receptor muitas vezes acaba detectando esse sinal somado a algumas
componentes indesejaveis na forma de interferéncias ou ruidos. Assim, o
receptor deve, basicamente, captar o sinal do meio de transmissao, filtrar os
ruidos, demodular e apresentar de alguma forma a informacéo recebida. O seu
principal componente é o fotodetector, que converte luz em eletricidade por
meio do efeito fotoelétrico. Os requisitos para um fotodetector séo similares
agueles para uma fonte dptica: alta sensibilidade, resposta rapida, baixo ruido,
baixo custo e alta confiabilidade. Tais requisitos sdo mais bem atendidos por
fotodetectores feitos de materiais semicondutores.

O receptor pode ser projetado de duas formas: o fotodetector pode ser
colocado na captacdo do sinal optico vindo do meio de transmissdo ou no final
do processo, como o ultimo elemento do sistema. No primeiro caso, 0 sinal
optico é captado do meio, convertido em sinal elétrico pelo fotodetector e entédo
o0 processamento todo feito eletricamente. No segundo caso, o sinal é captado do
meio, tratado por componentes Opticos no sistema e so entdo, quando tratado
e separado da portadora, convertido para informacdo no dominio elétrico pelo
fotodetector. O primeiro caso, processamento de sinais elétricos, é tema de
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estudo exaustivamente tratado na literatura. Ademais, neste trabalho usamos
um tratamento do sinal optico e, ao converté-lo por meio de fotodetectores, ele
ja possui significado (bits 0 ou 1), sendo necesséaria apenas uma conciliacdo de
informacbes entre dois detectores diferentes, em lugar de um processamento
propriamente dito. Assim, apenas o segundo caso sera tratado nesta sec¢ao.

2.3.1
Captacéo do Sinal do Meio Optico

A maioria dos componentes 6pticos encontrados comercialmente sao
desenvolvidos para uso com fibras Opticas. Desta forma, para o tratamento
optico do sinal, se o meio de transmissdo for a fibra éptica, basta conecta-la de
forma padrdo aos equipamentos no receptor, sem maiores preocupacdes. Ja a
melhor forma de captar o sinal transmitido em espaco livre é acopla-lo a fibra
Optica e entdo utilizar as mesmas conexdes que no caso anterior.

Para o acoplamento com a fibra optica, é necessario convergir o feixe para
que ele tenha o diametro menor ou igual ao da fibra e que o angulo de incidéncia
dos raios esteja dentro da abertura numérica. Obviamente, raios incidentes
fora da interface ar-nlcleo ndo entram na fibra e raios incidentes na interface,
mas fora do cone de aceitacdo, nao serdo acoplados, pois ndo sofrerdo reflexao
interna total na interface nicleo-casca da fibra, como explicado na secéo 2.1.3.
Todo o raciocinio e as férmulas apresentadas naquela secdo sdo validos também
para o receptor. Uma vez que o didmetro tipico das fibras multimodo (de 50 a
125 um) é maior que o tipico para fiboras monomodo (10 um), o acoplamento
da luz em fibras multimodo é mais facil de ser obtido na pratica e, na maioria
dos casos, pode ser usado no receptor o mesmo sistema de lentes usado no
transmissor, desde que a distancia entre eles ndo seja grande o suficiente para
que o feixe ndo possa mais ser considerado colimado devido a divergéncia, como
esquematizado na figura 2.19. Mas, mesmo no caso de maiores distancias, em
que o feixe diverge, a solugdo pode ser obtida pela colocacdo de uma lente
colimadora a frente do sistema. A depender da magnitude do diametro do
feixe, entretanto, pode ser que o tamanho necessario para essa lente a torne
uma solucéo inviavel.

No projeto do canhéo transceptor, além da preocupagdo com o diametro
do feixe e do ponto focal a fim de acoplar o maximo possivel de energia na
fibra optica, deve-se ter atencéo a escolha da orientacdo e do formato das lentes
quanto a corre¢do de aberra¢cBes. Para melhorar o desempenho do sistema, 0s
projetistas Opticos devem garantir que a contribuicdo total da aberracdo de
todas as superficies tomadas em conjunto seja quase zero. Normalmente, esse
processo requer analise computadorizada e otimizacdo. No entanto, existem
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algumas diretrizes simples que podem ser usadas para conseguir isso com lentes
disponiveis em catalogo, utilizando-se combinacdes de lentes com aberracbes
positivas e lentes com aberracbes negativas. Um excelente guia sobre este
assunto pode ser encontrado em [33].
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Figura 2.19: Esquematico de sistema genérico de lentes para

receptor 6ptico de espaco livre com acoplamento em fibra
Optica.

2.3.2
Filtragem

O projeto dos filtros utilizados em sistemas de comunicacdo depende de
quais tipos de ruidos e interferéncias estdo presentes no canal. Nos sistemas
de FSOC, a maior fonte de ruido ¢é a luz do sol, seja ela direta ou refletida em
algum objeto, como vimos na se¢éo 2.2.3.

Para que a luz do sol gere ruidos na deteccdo, em primeiro lugar ela deve
ser captada pelo sistema de lentes e, em segundo lugar, conseguir acoplar na
fibra 6ptica do detector. Para que isto ocorra, o sol, ou 0 objeto que reflete
sua luz, deve estar no campo de visdo do sistema receptor e a luz deve incidir
na interface com a fibra dptica dentro de sua abertura numérica. Devido ao
pequeno campo de visdo tipico dos sistemas de FSOC, a propria posi¢cdo do sol
ja funciona como uma espécie de “filtro natural” para o sistema. Entretanto,
a energia do sol captada em determinadas horas do dia, em que o sol esta em
frente ao elemento receptor ou o sol esta em alguma posicdo em que sua luz
refletida em determinado objeto esta localizada, como uma fonte secundaria,
em frente ao receptor, a filtragem implementada no sistema deve agir.

Na subsec¢éo 2.2.3.2, vimos que o sol emite luminosidade nos comprimen-
tos de onda desde raios-x até microondas, mas concentrado na regiao entre
350 nm a 2500 nm, que é justamente a regido tipica dos detectores de sis-
temas de FSO. Assim, precisamos filtrar de alguma forma a luz solar nestes
comprimentos de onda.
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Figura 2.21: Esquema da construcdo de uma rede de Bragg
emuma fibra Optica.

Ag = 2N\ (2-6)

Na figura 2.22 é representada uma rede de Bragg centrada em
Ag = 700nm (vermelho) sendo iluminada por uma fonte de luz de banda
espectral larga na faixa do visivel e infravermelho proximo (que é representado
na figura pela faixa roxa ap6s o vermelho no espectro). Uma faixa estreita
do espectro de luz, centrada em Ag, €é refletida, e o restante do espectro é
transmitido.

A rede de Bragg nao filtrara 100% da luz solar, mas, tendo em vista que s6
nao serdo filtrados pelarede de Bragg os comprimentos de onda de 1550 nm
(0,55 nm — que é a largura de banda da rede de Bragg aqui utilizada),
a quantidade de luz solar ndo-filtrada sera pequena e, em geral, a relacéo
sinal-ruido ser4 boa, quanto mais se somarmos o “filtro natural” mencionado
anteriormente. Esta afirmagdo pode ser verificada verdadeira ao se analisarem
os resultados apresentados na secdo 5.5.

Em resumo, para a luz solar (direta ou indireta) ser detectada, ela deve
ter comprimento de onda casado com Ag, 0 comprimento de onda da rede de
Bragg, deve se originar no campo de visdo do detector, atingir a extremidade
da fibra Optica com um angulo dentro da abertura numérica da fibra, alcancar
o elemento fotossensivel do detector (ver se¢do 2.3.4) e ndo ser perdida devido
a ineficiéencia do detector. E de se esperar que a eficiéncia desta filtragem seja
suficiente para termos um sistema no minimo viavel.

O uso do filtro traz ainda uma vantagem adicional: filtros impedem
ataques do tipo “cavalo de tréia” em sistemas QKD [34].
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Figura 2.22: Esquema do principio de operagdo de uma rede de
Bragg em fibra déptica. Uma faixa estreita do espectro de luz,
centrada no comprimento de onda de Bragg (Ag ) ¢ refletida,

e o restante do espectro € transmitido.

2.3.3
Demodulacéao

Demodulacdo pode ser definida como o processo de recuperagdo do sinal
original (ou até da informacéo contida nele, caso ndo seja necessario um
decodificador no sistema) a partir da separagdo da onda moduladora e da onda
portadora e é o processo inverso a modulacdo. Portanto, ela é diretamente
dependente e definida a partir daquele processo. Existem muitos tipos de
modulacéo (ver secdo 2.1.2), logo, existem muitos tipos de demodulagéo.
Obviamente, se o sinal foi modulado em amplitude, por exemplo, ndo podemos
implementar demodulacdo de frequéncia. Neste caso, somente a demodulagéo
de amplitude cumprira o objetivo de extrair a informacgéo original.

Usualmente, em sistemas de comunicacdo, o processo de demodulacdo é
realizado por um sistema eletronico. Os circuitos de demodulagdo variam de
algo tdo simples quanto um detector de pico modificado a algo tdo complexo
guanto a conversdo descendente em quadratura coerente combinada com
algoritmos sofisticados de decodificacdo executados por um processador de
sinal digital. Muitas técnicas, como recuperacdo de portadora, recuperacao
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de clock, bit slip, sincronizacdo de quadros, compressdo de pulso, indicacao
de intensidade de sinal recebido, deteccdo e correcdo de erros, e outras, sdo
executadas por demoduladores, embora qualquer demodulador especifico possa
executar apenas algumas ou nenhuma dessas técnicas.

Para comunicacfes opticas, a demodulacdo pode ser implementada de
outra forma que nao o circuito eletrénico: a demodulagdo por equipamentos
opticos. Um exemplo é o caso da modulacdo em intensidade Optica, em que
0 préprio detector Optico j& opera como um demodulador, na medida em
que é capaz de detectar diretamente a intensidade 6ptica. Outro exemplo
¢ a modulacdo em frequéncia, em que pode ser usado um multiplexador
por divisdo de comprimento de onda (WDM?) para separara portadora e
a moduladora. Neste caso, ha a necessidade da colocacdo de um decodificador
apés o demodulador.

No caso de comunica¢des quéanticas, h4, ainda, outras formas de demo-
dulacdo. Para codificacdo em time-bin, a capacidade do proprio detector de
identificar o instante de chegada dos fétons ja funciona como demodulador,
uma vez que extrai a informacéo original (qubit? |0) ou |1), representando bits
classicos “0” e “1”) separada do portador (féton). Para codificacdo em pola-
rizacdo, um divisor de feixe polarizador (PBS) separa 0s qubits diferentes em
canais diferentes, em que cada tipo de qubit sera detectado por um detector
diferente. Desta forma, o PBS age como demodulador, enquanto a conciliagéo
de informagéo entre os detectores funciona como decodificador.

2.3.4
Deteccéao

Nos mecanismos de deteccao oOptica, os fétons interagem diretamente com
os elétrons em um material. Quase sempre o material utilizado é um material
semicondutor. Como os elétrons podem ser ligados a atomos da rede, a ato-
mos de impureza ou podem ser livres, é possivel uma variedade de interagdes.
Podem ser classificados em mecanismos internos e externos (foto-emissivos).
Os mecanismos internos podem ser ainda subdivididos em excitagdo de porta-
dores adicionais, em que os fotons interagem com elétrons ligados a atomos,
formando pares buracos-elétrons (fotocondutividade, efeito fotovoltaico, efeito
fotoeletromagnético, efeito Dember e fototransistor), interacbes com portado-
res livres (photon drag, hot electron bolometer e detector Putley) e interagdes

1Um WDM ¢ um dispositivo com um entrada Optica e diversas saidas. Cada saida permite
a passagem de luz em um comprimento de onda especifico, funcionando como um filtro para
0s outros comprimentos de onda. Assim, a luz da entrada no WDM é separada em diferentes
comprimentos de onda em cada saida.

2Para notagdo de Dirac, ver o apéndice A de [31] e parasignificado de qubit ver sec¢éo 3.1.
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localizadas, em que os fétons incidentes produzem uma excitacdo localizada
nos elétrons, sem retird-los dos atomos (contador quantico IR, foésforo e filme
fotografico). Os mecanismos externos, por sua vez, podem ser subdivididos em
foto-catodos (convencional e afinidade de eletronegatividade) e mecanismos de
ganho (avalanche de gés, foto-multiplicadores e channel electron multiplica-
tion).

Um detector Optico € simplesmente um material fotossensivel que res-
ponde a luz incidente liberando fotoelétrons. Variagbes na intensidade da luz
causam variacdes semelhantes no nimero de elétrons liberados. Os parametros
importantes de comunicacdo que caracterizam os fotodetectores séo a eficién-
cia quantica do material fotossensivel (ou responsividade), ganho, largura de
banda e corrente de escuro. A eficiéncia quantica de um material fotossensivel
é formalmente definida como a probabilidade de um féton incidente gerar um
fotoelétron:

__poténcia do campo Optico detectado 2-7)

" poténcia do campo 6ptico incidente
A eficiéncia n mede a capacidade do material fotossensivel de detectar

poténcia de campo incidente convertendo-a em corrente e é, via de regra,
dependente do comprimento de onda (ou frequéncia) incidente.

Se mais de um elétron for coletado na saida (devido a geracdo secundaria
interna) quando um fotoelétron inicial (priméario) é liberado do material
fotossensivel, a sensibilidade do detector &€ aumentada. Assim, se G elétrons
sdo coletados para cada fotoelétron priméario, a corrente de saida é amplificada
pelo fator G. Este ultimo é chamado de ganho do fotodetector, e vemos que
é relacionado a capacidade do detector de fornecer fotomultiplicacéo interna.
Esse ganho interno pode ser obtido de emissfes eletronicas secundarias ou por
recombinacdes eletrdnicas no proprio fotodetector.

A largura de banda de base de um fotodetector é a frequéncia mais alta
a qual o material fotossensivel consegue responder. Portanto, sdo as variagdes
de poténcia de campo que podem ser detectadas como variacbes de corrente
de saida. Como tal, a largura de banda do detector determina o limite superior
de frequéncia ao qual um campo de intensidade modulada pode ser fielmente
detectado. Os detectores Opticos geralmente tém larguras de banda de varios
GHz.

Corrente de escuro € um fluxo de corrente de saida que aparece mesmo
na auséncia de luz incidente e € causado por emissao aleatéria do material do
detector devido apenas a energia térmica inerente. A corrente de escuro aparece
como um fluxo de corrente que varia aleatoriamente sobre um valor médio 14, de
corrente. Este ultimo é frequentemente chamado de corrente de escuro média do
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detector. As variacdes aleatorias sobre o valor médio da corrente séo devidas a
natureza do ruido de disparo das emissoes e, portanto, tém uma dependéncia de
variacao também proporcional a l4.. Como a corrente de escuro € um fenémeno
induzido termicamente, geralmente pode ser reduzida pelo resfriamento do
detector. Esse efeito se torna mais um problema no infravermelho, onde os
comprimentos de onda das portadoras estdo mais proximos dos comprimentos
de onda naturais associados a emissao do corpo negro a 300 K.

Os fotodetectores sdo de quatro tipos basicos, dependendo de sua constru-
¢do e mecanismos de fluxo de elétrons. O detector de tubo de vacuo (fototubo)
contém um vacuo através do qual os elétrons, liberados de um material fotoe-
missivo em resposta a luz incidente, viajam para serem coletados no anodo. Seu
tamanho é o tipico da maioria dos tubos de vacuo. O fotodiodo, ou diodo PIN,
¢ um dispositivo semicondutor que utiliza a luz incidente em uma juncéo p—n
para liberar elétrons. Tais dispositivos podem ter milimetros de tamanho e ter
eficiéncias relativamente altas, com a largura de banda limitada por tempos de
recombinacdo de elétrons na transicdo do gap p—n. Tubos fotomultiplicadores
(PMT) séo tubos de vacuo que produzem fotomultiplicacdo atraves de emis-
sbes secundarias de dinodos internos, dentro do tubo de vacuo e, portanto,
tém ganho inerente. Como varios desses dinodos podem ser inseridos em foto-
tubos padrdo, o ganho do PMT é geralmente bastante grande (10*a 108). O
fotodetector de avalanche (APD) é um dispositivo fotodetector semicondutor
que utiliza dopagem de gap para desencadear mais geracao de elétrons livres
a partir de um elétron primario inicial (avalanches) para produzir ganho. Os
APDs sdo pequenos em tamanho e seus valores de ganho Gteis sdo limitados a
faixa de 50 a 200. Valores de ganho mais altos causam instabilidade de ganho
e sensibilidade a variagdes de poténcia do circuito de polarizagéo.

Um problema béasico com qualquer dispositivo fotomultiplicador é que o
numero de elétrons gerados secundariamente a partir de um elétron primario
€, na verdade, aleatdrio. Isto significa que o ganho G de tais dispositivos €, de
fato, uma variavel aleatdria, com densidade de probabilidade do ganho, média
do ganho G, etc. Porém, como este trabalho se baseia no uso de detector
de fotons Unicos por avalanche, o valor preciso da corrente gerada por cada
avalanche ndo é importante, visto que cada uma delas, independente do valor
da corrente gerada, é interpretada como uma, e somente uma, detec¢do. Mais
detalhes sobre este tipo de detector séo discutidos nas segdes 3.4¢e 4.1.

Uma das medidas classicas do desempenho de um receptor de comunica-
¢do € a relacdo sinal-ruido (SNR) detectada. Este parametro é simplesmente
a razdo entre a poténcia média do sinal detectado e a poténcia do ruido to-
tal adicionado a ele. Comotal, o0 SNR é uma medida das poténcias relativas
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do sinal e do ruido detectados e serve como uma indicacdo da capacidade do
receptor de coletar o campo Optico desejado.

O parametro SNR indica o efeito das varias fontes de ruido na capacidade
de deteccdo do receptor. Um receptor oOptico geralmente recebe uma designacao
especial, dependendo de quais termos tendem a dominar: limitado pelo ruido
térmico, limitado pela corrente de escuro, limitado pelo ruido de fundo,
limitado pelo ruido quantico [32]. O SNR méximo ocorre sob condigdes de ruido
quantico e a principal interferéncia € causada apenas pelo ruido de disparo do
proprio sinal. Em operacéo limitada por ruido de fundo, por ruido térmico
ou por corrente de escuro, 0 SNR varia com o quadrado da poténcia do sinal
recebido, mas varia linearmente quando a condi¢do de limitacdo quéntica é
atingida.

O ganho médio G do detector reduz diretamente o efeito do ruido térmico
na contribuicdo para o SNR de saida. Portanto, a fotodetec¢do de alto ganho
é desejada em receptores ruidosos. No entanto, uma vez que a operacdo com
limitacdo por contagem de escuro € alcancada, n&o h& vantagem em ganho
adicional. O SNR esta sempre diretamente relacionado a a = n/hf, onde né a
eficiéncia do detector e, portanto, sempre desejamos detectores altamente efici-
entes. A eficiéncia do detector, no entanto, depende da frequéncia, assim como
da intensidade do ruido de fundo, de modo que o SNR esta implicitamente
relacionado ao comprimento de onda 6ptico especifico utilizado.
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3
Comunicacdes Quanticas

Chamamos de “Comunicagdes Quénticas” uma sub-area da teoria da
informacd@o quantica que lida com a transmissdo, propagacdo e deteccdo dos
portadores quanticos da informacao, os chamados quantum bits ou qubits.
O conceito do qubit €, talvez, o que ha de mais revolucionario no advento
da teoria da informagdo quantica. Embora ele ndo seja nada mais que um
sistema quantico de dois niveis, assim como o bit classico é um sistema
classico de dois niveis, o qubit forneceu, pela primeira vez, uma interpretacao
fisica para a informacdo, e o0 nome passou a ser usado tanto para descrever
o grau de liberdade (de 2 niveis) no qual a informacéo foi codificada, como
para também descrever o préprio portador da informacédo. Para comunicacdes
de longas distancias, a radiacdo eletromagnética € a candidata mais natural
para se implementar qubits, e o féton surge como “particula elementar”
de comunicagdes quanticas. Esse fato oferece uma posicao extremamente
privilegiada a todos os grupos de pesquisa do mundo que trabalham na area
de Optica — ou, mais especificamente, 6ptica quantica.

Este capitulo tem como objetivo fazer uma breve introducéo ao assunto
e apresenta, inicialmente, o conceito de qubit, bem como suas caracteristicas
principais. Na sequéncia, sdo discutidos os componentes basicos de sistemas
de comunicacGes Opticas: a pseudo-fonte de fétons Unicos, o canal quéantico
e 0s detectores quanticos. Por fim, os conceitos de criptografia quantica e
amplificacdo de privacidade s&o explorados na ultima secdo do capitulo.

3.1
O Qubit

Na teoria da informacdo, a entidade fundamental é o bit e, para
representa-lo, pode-se usar qualquer sistema fisico que possua dois estados
distintos para codificar a informag¢éo nos bits “0” e “1”, como, por exemplo,
um espelho refletindo a luz do sol em direcdo a um observador, que pode se
encontrar nos estados “ligado” (refletindo em direcdo ao observador) ou “desli-
gado” (refletindo em qualquer outra diregdo ou nédo refletindo). Outro exemplo
¢ o uso de duas frequéncias sonoras audiveis diferentes f, e f, para representar
os bits “0” e “1%.
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Na teoria da informacéo quantica, utilizamos um ente analogo ao bit, com
diversas similaridades com este, apesar de serem muito diferentes: o “qubit”,
que pode ser definido como se segue:

Definicdo 1 Um qubit é um vetor de estado em um espaco de estados bidi-
mensional, ou seja, um vetor unitario |¥) € H, onde H é um espago de
Hilbert complexo de dimenséo 2 [31].

Em outras palavras, um qubit é um estado qualquer de um sistema
quantico de duas dimensdes!. Embora essa definicdo seja suficiente para
caracterizar um qubit, ela oferece poucaintuicdo. Talvez a ideia figue mais
clara ao se fazer uma analogia com os “zeros” e “uns” dos bits, o que € feito
na préxima sub-secao.

3.1.1
A Representacdo dos Qubits

A forma mais usual de representar o qubit é como combinacdo linear de
certa base ortonormal (base computacional), representada pelos kets |0) e |1).
A base esta normalmente associada a um dos observaveis que representam o
conjunto de medidas que podem ser realizadas nos qubits. A cada componente
da base atribuimos os valores classicos 0 — |0) e 1 - |1) (Atengdo para
ndo confundir o ket |0) com o vetor nulo).

Como um exemplo, pode-se representar 0s qubits por um sistema ato-
mico de dois niveis, em que o estado fundamental do atomo representaria |0)
e o estado excitado representaria 0 |1), o que é muito semelhante a represen-
tacdo classica, por exemplo, em dois niveis de tensdo elétrica, cujo nivel alto
representa o bit “1” enquanto o nivel baixo representa o bit “0”. A grande
diferenca entre o sistema quantico e o sistema classico € que aquele pode se
encontrar em uma superposicdo entre os dois estados, ou seja, pode estarem
um combinacdo linear dos dois estados |0) e |1). Desta forma, a descricdo de
um qubit genérico pode ser dada por:

|¥) = al0) +B]1) (3-1)

onde a e B sdo numeros complexos que representam as amplitudes

de probabilidade de se medir cada um dos valores, ao medi-los na base
computacional, isto €,

pCOT) =[O = Jaf?; (1) = 1AW =1BF  (32)

IPara uma introducéo aos espacos de Hilbert e a notacdo de Dirac usada para os qubits,
ver o apéndice A de [31].
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onde |a]?> + |B]?> = 1. Como pode ser inferido, um qubit pode assumir
quaisquer valores intermediarios entre “0” e “1” em um espaco continuo
parametrizado pelos coeficientes a e 3, pois ele é dado por uma superposicao
coerente entre dois estados quanticos. Um exemplo é o qubit dado por

) = ¥ (10) +11) (33)

que, se for medido na base computacional, apresenta 50% de chance de
ser medido como “0” e 50% de chance de ser medido como “1”. De certa forma,
o qubit é “0” e “1” ao mesmo tempo, 0 que parece estranho a primeira vista,
mas é perfeitamente normal pelas leis da fisica quantica.

Ao mesmo tempo, se aplicarmos uma transformacgéo de Hadamard (H) a
base computacional, verificamos que, de certa forma, o mesmo qubit definido
na equacgédo (3-3) sempre possui valor definido. Se representarmos o bit “0”
pelo ket |+45) e o bit “1” pelo ket |—45), podemos reescrever:

0 [+45) = H|0) = x%(|0) +11)
(3-4)
15 |=45) = H|1) = s%(|0) “1)

N&o é dificil perceber que, nesta base, o qubit definido na equacéo (3-3)
tem valor bem definido e igual a 0. Do ponto de vista experimental, entretanto,
nem sempre € simples realizar uma mudanca de base como essa, como, por
exemplo, no caso do atomo de dois niveis.

Para a visualiza¢do do espaco em que 0s qubits se encontram, podemos
utilizar a esfera de Bloch (também conhecida como esfera de Poincaré, devido
a associacdo com a esfera de representacdo dos estados de polarizagdo da luz?),
em que os infinitos estados possiveis sdo representados pelos infinitos pontos
na superficie da esfera, sendo o0s estados ortogonais representados em pontos
diametralmente opostos. Na esfera exemplificada na figura 3.1, os polos norte
e sul da esfera representam, respectivamente, os estados [0) e |1).

Embora a quantidade de informacdo classica necessaria para se descrever
um qubit seja infinita, s6 podemos extrair 1 bit classico de informacéao.
Infelizmente, a “informacao infinita” contida em um qubit esta indisponivel
ou, mais precisamente, nos é inacessivel, pois ndo podemos obter nenhuma
informacdo sem realizar uma medida e qualquer medida realizada ter& como
resultado um dos auto-estados |0) ou |1).

2para estudo da esfera de Poincaré, secfo 6.1 de [27].
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\\__.__/'
L)

Figura 3.1: Representacdo dos qubits como pontos na super-
ficie da esfera de Bloch.

3.1.2
Multiplos Qubits

Sempre podemos escrever uma sequéncia de bits classicos, como, por
exemplo, “001” ou “1101”, logo, temos que poder representar também um
conjunto de n qubits. Cada qubit é representado por um sistema fisico distinto
e, portanto, o estado global deve ser representado por um produto tensorial
entre os estados individuais.

W) = W) |¥2) ... |W) (3-5)

Onde a notagéo simplificada para o produto tensorial foi utilizada e seu

simbolo (®) é omitido. Cada qubit pertence a um espaco de Hilbert diferente
e, portanto, o conjunto de qubits representado pertence ao estado de Hilbert
resultante, da mesma forma, do produto tensorial entre os estados individuais:
¥) EH,®H,®...® H,.

Depreende-se da equacdo (3-5) que um conjunto de qubits |¥) pode se
encontrar em uma superposicdo de todas as possiveis combinacées dos estados
mensuraveis |0) e |1) dos qubits |¥,) que compdem o conjunto, assim como um
qubit pode se encontrar em uma superposi¢do dos dois estados mensuraveis.
Por exemplo, se |¥) = |0)|0), a aplicagdo da transformagdo de Hadamard da
equacgéo (3-4) a cada qubit resultaem

H[0) ® H|0) vl—z(lw +))® %%(IO) +11)

1910+ 1)+ [1]0) + [1[V) (3-6)

que é uma superposi¢do de todos os 4 possiveis valores classicos “0” e
“1”. Esse resultado pode ser naturalmente estendido para mais de 2 qubits:
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a aplicacdo de uma mesma transformacdo em n qubits pode resultar em
uma superposicdo de todos os 2" possiveis valores. Podemos interpretar esse
fato como uma primeira vantagem de um computador quantico sobre um
computador classico, que € normalmente chamada de paralelismo quéntico: se
o registrador se encontrar em uma superposi¢do de todos os valores possiveis,
uma tarefa (digamos, calcular os valores de uma funcéo para todas as entradas
possiveis) pode ser realizada em um tempo exponencialmente mais curto que
em um computador classico.?

3.1.3
Implementacdes Préaticas do Qubit

Apesar de qualquer sistema quantico de dois niveis poder ser utilzado
para representar qubits, nem todos sdo de facil implementacdo. Um elemento
que apresenta diversas caracteristicas que podem ser utilizadas como sistemas
de dois niveis é o féton, até mesmo pela facilidade de transmiti-lo a longas
distéancias, objetivo das comunica¢des quanticas.

Em geral, o f6ton ndo é um sistema de dois niveis, mas, se escolhermos
apenas um grau de liberdade, teremos “artificialmente” criado um sistema
destes a partir de um féton e, desta forma, conseguimos utiliza-lo para codificar
a informacdo quantica.

As formas mais usuais de uso do féton para essa codificacdo séo a polari-
zacdo* e a fase (ou o “time-bin”). J& foi também utilizada experimentalmente
a frequéncia [36] e ainda sugerida uma codificacdo em pares de pulsos conse-
cutivos contendo, cada um, estados coerentes com 0 ou u fétons (U < 1) e
gue possuem uma relacdo de fase entre si [37]. Para comunica¢fes quanticas,
ainda é possivel utilizar o par posicdo-momento [38]. Pode-se facilmente uti-
lizar fétons gerados por lasers atenuados (secdo 3.2) para implementar estas
codificagdes aqui citadas. Para este trabalho, estamos mais interessados na
codificacdo em polarizagao.

Codificacdo em polarizacao

A polarizacdo € uma escolha trivial paraimplementar qubits, uma vez que
polarizagbes ortogonais sao naturalmente sistemas de dois niveis e os lasers,
fontes de fotons, séo geradores de feixes de luz com polarizacéo linear bem
definida; é preciso apenas fazer com que o féton passe através de componentes

3 Assim como no caso de um qubit simples, n&o temos acesso direto & informag&o contida
no estado final do registrador quantico. Os algoritmos de Shor e Grover sdo bons exemplos
de algoritmos inteligentes o suficiente para tirar vantagem desse processo.

4Para uma breve explicacdo sobre a polarizacdo da luz e formas de medi-la, consultar
[35].
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de birrefringéncia variavel para que sua polarizacdo seja variada. A associacao
entre a esfera de Bloch e a esfera de Poincaré de estados de polarizacdo
da luz é uma associacdo, pode-se dizer, de certa forma Obvia. Por exemplo,
observando as duas esferas lado alado, como na figura 3.2, a associa¢do da base
computacional (|0), |1)) aos estados de polarizagao circular a direita e circular
a esquerda (J|CD) e |CE)) é direta. Mas quaisquer pontos diametralmente
opostos na esfera de Poincaré podem ser usados. A forma mais simples de
realizar a codificacdo, até pelo fato da luz gerada por um laser ter polarizacéo
linear, é associar a base computacional as polarizag@es linear horizontal |H) e
linear vertical |V) (ou |«) e |t)).

u
°+jop)

Figura 3.2: Representacdo dos qubits como pontos na superfi-
cie da esfera de Bloch, a esquerda, e representacdo dos estados
de polarizacdo na esfera de Poincaré, a direita.

Ha ainda uma outra vantagem da codificacdo dos qubits em polarizagao.
Caso deseje-se medir um qubit em uma base diferente da base computacional
— por exemplo, na base de Hadamard (equagdo (3-4)) que corresponde aos
estados de polarizacdo lineares |+45) e |-45) — bastaria usar um componente
semelhante na deteccéo.

O foton sofre alteragcdo em sua polarizacdo ao atravessar um elemento
birrefringente, que pode ser implementado de forma simples com uma lamina
de meia onda seguida de uma lamina de quarto de onda, ambas com capa-
cidade de giro sobre 0 mesmo eixo central, ou de forma mais eficiente para
comunicagfes quanticas, com elementos eletro-Opticos, como os atuadores pi-
ezoelétricos. Para as demonstracfes de que, de fato, o elemento birrefringente
é capaz de gerar um estado de polarizagdo arbitrario, ver [35].

Na figura 3.3 pode-se ver em (a) um esquema da preparacao dos qubits e
em (b) um esquema da forma de medir os qubits. No esquema de preparagao,
assume-se que os fotons na entrada estdo em um estado de polarizagdo
conhecido. Os componentes U; representam os elementos birrefringentes que
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realizam transformacéo unitaria (dai a notacdo U) no estado de polarizagdo

dos fotons.
2

— U s I
PBS
(@) (b)

Figura 3.3: (a) Esquema para a preparagdo de qubits codifica-
dos em polarizacdo e (b) esquema para a medida dos mesmos
qubits.

Para a medicdo do estado de polarizacdo, é colocado um separador de
feixes polarizador (PBS), cuja funcdo é “escolher” para qual caminho enviar o
féton: se o féton em sua entrada possuir polarizacdo vertical, ele é transmitido e
detectado por Dy; no entanto, se sua polarizacdo for horizontal, ele ¢ refletido
e detectado por D;. Obviamente, se o féton na entrada do PBS estiver em
uma superposicdo de estados de polarizacdo, ele poderd ir para qualquer
uma das duas dire¢cbes, com probabilidades que dependerdo de seu estado de
polarizagdo, isto é, dependerdo das amplitudes de probabilidade a e .

3.2
Geracdo de Fotons Unicos por Lasers Atenuados

Atualmente, ainda ndo ¢é possivel obter uma fonte de fétons Unicos
perfeita, que seja capaz de gerar exatamente um féton a cada ciclo, o que
seria a fonte ideal. Como na teoria de comunica¢fes quanticas dizemos que a
informacgdo é codificada em fotons Unicos, precisamos criar uma forma de obter
pulsos de luz contendo ndo mais que um foton a cada ciclo (estado de Fock
|2)). Mas como fazé-lo?

Na pratica, o que se faz é atenuar a saida de um laser até que o niumero
médio de fotons por pulso seja tdo pequeno que a probabilidade de haver
mais de um féton no mesmo pulso seja tdo pequena quanto se queira. O
consenso geral é que, paraentrar em regime quantico, devemos trabalhar com
um nimero médio de fotons por pulso p<0,1.

Como os fotons produzidos por um laser ndo estdo uniformemente es-
pacados no tempo, mas sim em um estado coerente, que € uma superposicao
dos estados de Fock, ndo teremos um féton a cada pulso, mas sim probabilida-
des de zero ou um ou dois, etc fotons em cada pulso. Podemos calcular estas
pobabilidades utilizando a representacéo da superposi¢do dos estados de Fock:
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\/
w=e> *%In) (3-7)

n

A distribuicdo de probabilidade p(n) para a equacdo (3-7) é obtida
fazendo-se |(n|w|?:

boC i Ll
p(n)=%ne2)\/_ |n)EFI
| CTh O
El:u) \/n %
= Ez ] A}%(nm)F
H:H)\/—nﬁ
=& Yot
I L
= —n!e“ (3-8)

Consideremos agora um laser quasi-monocromatico cuja poténcia P
da luz emitida seja constante. O fluxo médio de fotons é dado por
o = P (em foétons/s), onde v é a frequénciadptica. Em um inter-
valo de tempo 1 correspondente a duracdo de um pulso, podemos afirmar
que aproximadamente a.®.r fétons foram capazes de passar pelo atenuador,
cujo coeficiente de transmissdo € a. Se dividirmos o intervalo de tempo 7 em
N sub-intervalos de comprimento 7/N, de forma que ndo haja mais de um
féton em qualquer sub-intervalo, cada sub-intervalo terd uma probabilidade
p = a.®.7/N de possuirum foton e probabilidade 1 — p de estar vazio. A
probabilidade de se encontrar n fétons distribuidos pelos N intervalos é dada
por uma distribuicdo binomial descrita por:

C
N n -n
pm) = p"@-p)
1( N —n
n I
_ (adr) N! 1_a<Dr (3-9)
n! (N =n)INP N

Quando N — o, 0 Ultimo termo tende a e—a®r e o0 penultimo termo
tende a 1. Como a®r é o nimero médio de fétons por intervalo, a®r = |, e,
portanto:

uo
p(n) = e H (3-10)

Note que o resultado da distribuigéd de probabilidade para aluz do laser

(equacgdo (3-10)) é exatamente 0 mesmo que para a superposicdo dos estados
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de Fock (equacdo (3-8)). Esta é uma distribuicéo de probabilidade poissoniana
e, por estarazdo, ndo é possivel obter uma quantidade indefinida de pulsos
consecutivos que contenham exatamente um foton. A distribuicdo poissoniana
nao é a ideal, pois a probabilidade dos pulsos com mais fétons decai muito
lentamente, mas para uso em QKD isso ndo é um problema, pois pode-se
conseguir um limite superior para a taxa de erro.

Por motivos que se tornardo claros na se¢do 3.5 sob o contexto de
criptografia quéntica, ndo e desejavel a geracdo de pulsos contendo mais de
um foton. Observe que a probabilidade de um pulso ndo-vazio possuir mais de
um féton é dada por:

1-p(0) —p(1)
1-p(0)
1—e ™M1+
1—eH

PNh>1|n>0) =

U

=

(3-11)

Percebe-se que é possivel tornar a probabilidade dos pulsos possuirem
mais de um féton tdo baixa quanto se queira, bastando para isso diminuir o
nimero médio de fétons por pulso. Por outro lado, ha um trade-off entre esta
probabilidade e a probabilidade de ser emitido um pulso vazio, que é dada por
p(0) = e ™™ = 1—p. Ou seja, quando U é muito pequeno para gque seja pequena
a probabilidade de serem emitidos pulsos com mais de um foton, aumenta a
probabilidade de serem emitidos pulsos vazios, sem nenhum féton, o que reduz
a taxa de transmissé@o do sistema. Por exemplo, para u = 0, 1, que € o limiar
historicamente convencionado para o regime quantico:

p(0) = 0,9 (90%)
P(n>1|n>0) 0, 05 (5%)

U

Se quisermos reduzir a probabilidade de serem emitidos pulsos com mais
de um féton para 2, 5%, teremos 95% de pulsos vazios, reduzindo ainda mais
a taxa de transmisséo.

O problema da reducdo da taxa de transmissdo, a principio, poderia ser
eliminado se a frequéncia de transmissdo fosse aumentada — de MHz para
GHz, por exemplo — mas o ruido na detecgdo ndo se altera e, assim, a relacédo
sinal-ruido diminui.

Uma forma engenhosa de evitar o efeito negativo causado pelo aumento
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da probabilidade de emissdo de pulsos vazios, como, por exemplo, a proposta
por Hong e Mandel [39], envolve o0 uso de um cristal ndo-linear. No esquema
proposto, um laser de bombeio incide sobre um cristal ndo- linear de segunda
ordem de forma a gerar pares de fotons pelo processo de spontaneous para-
metric down-conversion, que € um processo muito utilizado para a geracao de
pares de fotons emaranhados. Sendo a frequéncia do laser de bombeio v,, a
existéncia de um féton de sinal gerado no cristal com frequéncia vy implica
na existéncia de outro féton criado ao mesmo tempo, de frequéncia v; (idler),
tal que vs + v = v,. Portanto, o foton em v; pode servir de “testemunho”
para a existéncia do féton que esta sendo enviado, na frequéncia vs. Assim, se
o transmissor detectar o foton idler, ele pode informar ao receptor via canal
classico em quais momentos um foton realmente foi enviado.

Para este esquema funcionar, dois processos precisam ter eficiéncias altas:
primeiro, a geracdo no processo nao-linear, que, infelizmente, em geral ndo
passa de 107°, e, segundo, o detector utilizado para monitorar os fétons idler,
pois, do contrario, apenas uma pequena fracdo dos pulsos contendo fotons sera
anunciada.

Ha ainda um outro ponto digno de nota: esse esquema nao soluciona o
problema de pulsos multi-féton, pois o laser utilizado para bombeio do cristal
ndo-linear precisa ser muito intenso, logo, existe uma probabilidade de que dois
pares de foétons sejam criados ao mesmo tempo. Uma ideia desenvolvida para
atacar o problema do ataque PNS foi proposta por Hwang [40], através dos
chamados decoy states (“estados isca”). Nesse esquema, Alice intencionalmente
produz pulsos multi-féton e os mistura aleatoriamente aos pulsos enviados a
Bob. Ap6s a transmissdo, durante o processo de concicliacdo de base, eles
verificam se houve perdas anormais para esse tipo de pulso. Se as perdas nos
decoy states forem maiores que nos demais estados “normais”, o protocolo e
interrompido e a chave descartada. Desta forma, o sistema QKD que usa o
esquema de decoy states nao precisa necessariamente utilizar p = 0, 1 fétons
por pulso.

3.3
Canal Quantico

O canal quantico ndo é exatamente uma entidade diferente do canal clas-
sico. Eles sdo exatamente 0 mesmo espaco fisico, mas, quando a informacéo
trafegando no canal é codificada em entidades quéanticas, usualmente o cha-
mamos de canal quantico. Além do mais, em comunica¢des guanticas, geral-
mente também ha comunicacdo classica ocorrendo ao mesmo tempo entre o
transmissor e o receptor. Exemplos desse caso sdo a criptografia quanticae o
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teletransporte quantico. Mas, do ponto de vista dos efeitos causados pelo meio
na informacdo, ou mais precisamente, nas entidades portadoras de informa-
¢do, entre o transmissor e o receptor, 0s canais quantico e classico sdo muito
diferentes e, portanto, a caracterizacdo do canal se da de forma bem distinta.

O efeito de atenuacdo € um exemplo de facil entendimento para a
compreensdo dessas diferencas. Em qualquer canal real, o sinal esta sujeito a
sofrer atenuacdo, que é a perda de parte de sua energia para 0 meio, por Varios
fatores; entretanto, enquanto se fala sobre “pulsos atenuados” em comunicacdes
cléssicas, que podem resultar em uma decisao equivocada por parte do receptor
sobre qual bit foi transmitido, ndo podemos falar em “fétons atenuados”
no contexto de comunicagdes quanticas. O féton ndo pode ser parcialmente
atenuado. Ou ele chega ao receptor, oundo chega — por definicdo, ndo ha opcao
intermediaria nesse sentido. Assim como muitos conceitos em fisica quantica, a
atenuacdo surge como um efeito estatistico que sé pode ser verificado quando o
mesmo experimento € realizado varias vezes, isto é, ela retrata a probabilidade
de um féton conseguir atravessar o canal sem ser destruido.

Na prética, o canal quantico poderia consistir em qualquer meio em que
a luz possa se propagar, mas as escolhas mais apropriadas sé@o as mesmas dos
sistemas de comunicacdes Opticas classicos: as fibras Opticas e a atmosfera.
Intuitivamente, pensariamos que fibras Opticas sdo mais proximas do ideal de
“sistema fechado”, no qual o ambiente néo tem interacdo com o sistema, pelo
fato de o sinal se encontrar espacialmente confinado, enquanto a atmosfera é
aparentemente mais “aberta” a influéncias externas. Entretanto, essa intuicdo
é equivocada. Alguns tipos de fibra, chamadas de fibras multimodo, admitem
a propagacdo de varios modos espaciais do sinal luminoso ao mesmo tempo,
que se acoplam facilmente entre sie, assim, atuam no qubit como um ambiente
ndo-isolado. No entanto, para fibras monomodo, a intuicdo esta correta, pois
elas guiam apenas um modo de luz e por isso sao muito apropriadas como
canal quantico.

Em sistemas abertos, que é o caso deste trabalho, sdo dois os tipos macro
de efeitos do ambiente sobre o sistema quéantico que possuem analogo em
sistemas classicos: ruido, que é a “perda” de um féton do ambiente para o
sistema, e atenuacdo, que é a perda de um féton do sistema para o ambiente.

Enquanto o ruido é uma insercdo de informacdo espuria no sistema e
causara, no maximo, uma confusdo no receptor ao receber um foéton que néo
veio do transmissor, certos tipos de atenuacdo podem ser encarados como
um “vazamento” de informacdo do sistema para o ambiente e, portanto, uma
medida realizada no ambiente pode revelar propriedades do qubit original, o
que, do ponto de vista da criptografia quantica, por exemplo, é certamente
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indesejavel.

Ha, ainda, em um canal quantico, um tipo de perturbacdo sem anélogo
nos sistemas de comunicagao classica, chamado de descoeréncia, no qual ha
perda de informacéo (isto é, perda da fase relativa entre elementos de uma
base para o qubit) sem que haja perda de energia.

3.4
Deteccdo de Fotons Unicos

A existéncia de (pseudo) fontes de fotons Unicos e de canais através dos
quais a informacdo quantica pode ser transmitida de nada adiantariam se ndo
houvesse meios de detectar pulsos de luz contendo apenas um féton. Neste
trabalho, os detectores de fotons Unicos utilizados séo do tipo Detector de
Fotons Unicos por Avalanche (SPAD), que, além do mais, sdo os detectores
mais largamente utilizados em aplicacdes praticas. Foram utilizados os de
InGaAs (arseneto de indio-galio), utilizados para contagem de foétons no
comprimento de onda de telecomunicagdes 1, 55um.

O SPAD, simplificando para entendimento, é um fotodiodo avalanche
polarizado proximo ao ponto de avalanche. Ao detectar um ou mais fétons,
ganha energia suficiente para entrar no modo avalanche e indica uma deteccéo.
Note que, se incidirem no detector dois ou mais fétons dentro da mesma
janela de deteccéo, o fotodiodo entrard em modo avalanche somente uma vez
e, portanto, indicara apenas uma detec¢do para aquela janela. Ele ndo é capaz
de identificar quantos fétons chegaram em uma mesma janela, mas apenas
identificar se chegou energia (féton) ou néo.

As propriedades dos detectores que sao relevantes no problema de con-
tagem de fotons sdo eficiéncia quéantica, probabilidade de ruido, resolucdo tem-
poral e tempo morto.

3.4.1
Eficiéncia Quantica

A eficiéncia quantica de um contador de fétons é definida como a
probabilidade de que um foton incidente gere um pulso elétrico. No caso dos
SPAD, essa eficiéncia é um produto de trés eficiéncias primarias: em primeiro
lugar, o foton deve atingir a regido fotosensivel do detector; em seguida, deve
ser absorvido, de forma a gerar um par elétron-buraco e, por ultimo, esse par
elétron-buraco deve ser capaz de iniciar uma avalanche.

A eficiéncia de detectores de InGaAs, na pratica, dificilmente ultrapassa
0s 40%, ainda que idealmente quiséssemos uma eficiéncia de 100%. O efeito de
uma baixa eficiéncia quantica é exatamente o mesmo efeito causado por perdas
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(atenuacdo) no canal, e podetornar um sistema de comunicacGes quanticas
inviavel, mesmo que a relacéo sinal-ruido seja boa.

Na realidade, cada material (seja semicondutor, supercondutor, etc)
possui um tipo de dependéncia distinto com o comprimento de onda, sendo
alguns mais sensiveis para certas regides do espectro do que outros; portanto, a
escolha do comprimento de onda de um sistema de comunicagdes quanticas vai
depender essencialmente dos contadores de fotons disponiveis no mercado. De
forma ndo muito surpreendente, para comunicagdes quéanticas, sdo utilizados
0s mesmos comprimentos de onda dos sistemas de comunica¢des classicos,
afinal, j& existe toda uma tecnologia disponivel que pode serimediatamente
aproveitada. Valores muito comuns sdo 780 nm, 850 nm, 1300 nm e 1550 nm.

3.4.2
Probabilidade de Ruido

A probabilidade de ruido é definida como a probabilidade de um sinal
elétrico ser gerado espontaneamente, independentemente da presenca de fo-
tons. Existem basicamente dois tipos de ruidos inerentes ao proprio detector:
ruido de escuro e afterpulses. O ruido de escuro surge do fato de que pares
elétron-buraco podem ser gerados por mecanismos outros que a absorcdo de
um féton, tais como processos de tunelamento entre as bandas de conducdo e
valéncia ou, na maior parte dos casos, processos oriundos de agitacdo térmica.
Isto ocorre pelo fato do fotodiodo do SPAD estar polarizado proximo a avalan-
che e, portanto, estas oscilacGes elétricas de geracdo de pares elétron-buraco
podem leva-lo a entrar na regido de avalanche. Ele é chamado de ruido de
escuro porque ocorre mesmo sem luz incidindo no detector, e os pulsos elétri-
cos gerados por este mecanismo sdo chamados de contagens de escuro (dark
counts).

O ruido de escuro é um processo sem memdria e pode ser modelado por
uma variavel aleatoria poissoniana, da mesma forma que a geracdo de fétons
por um laser atenuado. Analogamente ao fluxo de fétons (®) do caso de lasers
atenuados, temos o termo chamado de taxa de escuro (Ngark ), que expressa
o valor médio de contagens por unidade de tempo. Todavia, a cada janela
temporal de deteccdo o SPAD s6 gera, no maximo, um pulso de contagem,
independente da quantidade de “fétons incidentes”, sejam eles fétons reais
ou ruido de escuro. Desta forma, nao faz sentido falar em p(n), ou seja, na
probabilidade de haver n contagens de escuro por pulso, pois todos 0s casos
em que n /= 0 produzem o mesmo efeito. Logo, a probabilidade de ruido por
pulso é dada por:
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P(ruido) =1-p(0)=1—-¢e* (3-12)

onde My = Ngax T € 0 NUmMero médio de contagens por pulso. Na pratica,

aduracdo T dos pulsos € muito pequena, da ordem de nanosegundos, de forma
que W, € muito pequeno e (3-12) pode ser aproximada por P (ruido) = \,.

Ja os afterpulses estdo associados ao efeito de cargas presas em “arma-
dilhas” (niveis energéticos no interior do gap) devido a avalanches anteriores.
Com a permanéncia dessas cargas nestes niveis durante a abertura da proxima
janela temporal de deteccdo, 0 SPAD “entende” que ha uma nova deteccgao.
Esse efeito pode ser reduzido aumentando-se o tempo morto — o que néo é
desejavel, como veremos na secdo 3.4.4 — ou aumentando-se a temperatura, o
que aumentaria a taxa de ruido de escuro e, portanto, também é indesejavel.

Se reduzissemos o SPAD a temperaturas baixissimas, poderiamos conse-
guir eliminar as contagens de escuro, mas aumentariamos a taxa de afterpulses.
Portanto, estamos diante de mais um trade-off, desta vez no receptor, e deve-
mos buscar trabalhar em temperatura que minimize o efeito conjunto do ruido
de escuro—afterpulse.

3.4.3
Resolucdo Temporal

A resolucdo temporal de um detector € aincerteza no intervalo de tempo
entre a deteccdo de um féton e a geracdo de um pulso elétrico. Qualquer
detector semicondutor possui um certo tempo de resposta devido a efeitos de
difusdo ou a capacitancia do fotodiodo, mas no caso especifico do SPAD, ha de
se considerar o tempo que leva para ocorrer a construcdo da avalanche, que €
um processo aleatorio decorrente da aleatoriedade do processo de multiplicacéo
por avalanche. E essencial que a resolucio temporal seja suficientemente
inferior a duragdo do pulso, de forma que o efeito de jitter seja desprezivel.

344
Tempo Morto

No caso de um detector ideal, apds a geracdo de um pulso elétrico re-
ferente a deteccdo, o detector retornaria imediatamente a condicao inicial,
ficando “pronto para o proximo pulso”, e a duragdo do intervalo entre duas
janelas de deteccdo dependeria apenas de quao rapidamente o laser no trans-
missor seria pulsado. Como era de se esperar, os detectores reais ndo funcionam
assim. Apos gerar um pulso elétrico, seja ele proveniente de uma deteccdo ver-
dadeira ou de ruido, o detector ndo retorna imediatamente a condigéo inicial.
Ele leva um tempo para se “recuperar” do ultimo pulso elétrico gerado. Este
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efeito € consequéncia da eletronica utilizada e ndo apenas do fotodiodo em si,
e a este tempo de recuperagdo damos o nome de tempo morto.

De forma geral, os SPAD séo polarizados com tensfes superiores a de
ruptura (modo Geiger) e, assim, um unico féton sensibilizando o detector
ja é capazde gerar uma avalanche, que é composta de milhares de pares
elétron-buraco. Mas o detector deve ser capaz de interromper de alguma
forma a avalanche, para que um novo féton gere uma nova avalanche e esta
possa ser interpretada como uma nova deteccdo. O processo de interrup¢éo da
corrente elétrica € chamado de quenching. Com a tecnologia hoje disponivel,
que utiliza uma eletronica sofisticada para fazer uma deteccdo ativa da presenca
de avalanche (active quenching), o tempo morto dos SPAD comerciais € da
ordem de grandeza de alguns nanosegundos, podendo, em grande parte dos
casos, ser ajustado para valores maiores.

Em sistemas sincronos, os fétons chegam no receptor em intervalos de
tempo conhecidos. Neste tipo de sistema, € possivel aumentar a tensdo para
além do limiar de ruptura somente nos instantes de tempo nos quais € esperada
a chegada de um pulso. Esse método (gated mode) permite tempos mortos da
mesma ordem de grandeza que os obtidos por active quenching, com uma
eletrdbnica mais simples, porém, as custas da implementacdo de um sistema de
sincronismo.

3.5
Criptografia Quéantica

Criptografia é a arte de transmitir informagdes de tal maneira que
elas ndo possam ser entendidas por um oponente que venha a intercepta-
las. A informacao original, chamada texto claro, consiste em palavras ou
expressdes retiradas de um vocabulério finito e reunidas de acordo com regras
sintaticas definidas. A criptografia € um mapeamento deterministico inversivel,
produzindo um texto cifrado que ndo esté de acordo com nenhuma dessas regras
e parece aleatorio e sem sentido, para que possa ser transmitido com seguranca
por um canal de comunicacéo publico [41].

Nos dias de hoje, a criptografia se tornou uma necessidade basica. Vir-
tualmente todas as transagdes financeiras e comerciais da atualidade depen-
dem, de alguma forma, de poderosos algoritmos de criptografia, sem os quais
o mundo definitivamente ndo seria 0 mesmo. Ao realizar qualquer transacao
bancaria utilizando o internet banking ou realizar qualquer compra pela in-
ternet usando o cartdo de crédito, estamos confiando na seguranga que nos €
dada por esses algoritmos.

Os sistemas de criptografia utilizados na maioria das aplicacbes comer-
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ciais sdo os chamados sistemas de chave publica ou sistemas assimétricos, nos
quais a seguranca € baseada em complexidade computacional, entendida por
complexa uma operacdo “dificil” para a qual seriam necessarios métodos de
forgca bruta que, com o poder computacional existente hoje em dia, poderia
levar anos ou mesmo décadas para ser realizada. Um bom exemplo, que ja
foi citado en passant no inicio deste capitulo e que é largamente utilizado em
protocolos de criptografia, é o problema de fatoragdo de numeros muito gran-
des, como por exemplo fatorar um nimero de 617 digitos em seus dois fatores
primos. Embora até os dias de hoje ndo exista nenhum método para realizar
tais tarefas, elas ndo sdo fisicamente impossiveis de serem realizadas.

A solugdo para garantir a seguranca da informacéo reside na utilizagao
de sistemas de chave simétrica. Sistemas simétricos sao aqueles nos quais
uma mesma chave € utilizada nos processos de codificagdo (encriptacdo) e
decodificacdo (decriptacdo). Uma analogia a esse sistema é um cofre no qual
uma mensagem € trancada e o cofre enviado ao destinatario. Para recuperar a
mensagem, o cofre deve ser aberto com a mesma chave com que foi trancado. Ja
foi demonstrado que existem sistemas simétricos incondicionalmente seguros,
isto é, que ndo podem ser quebrados sem o conhecimento da chave.

Um método de criptografia comprovadamente seguro € a cifra de Vernam.
O texto claro é escrito como sequéncia de bits (0 e 1). Outra sequéncia
aleatoria, chamada de chave é adicionadaa ela, bit a bit, médulo 2. Essa
adicdo € equivalente a operacdo booleana XOR (OU exclusivo). O texto cifrado
resultante pode entdo ser descriptografado executando-se a opera¢cdo XOR com
a mesma chave. E essencial usar uma chave tdo comprida quanto a mensagem
e nunca mais usa-la. Quando a chave criptografica da cifra de Vernam é usada
somente uma vez, é chamada de one-time pad. Se a chave for verdadeiramente
aleatéria, nunca reutilizada e mantida em segredo, a cifra de uso Unico €
imperscrutavel. Também provou-se que toda cifra tedrica inquebravel deve
usar chaves com as mesmas exigéncias que chaves de one-time pad.

Se as partes envolvidas na comunicacdo compartilham o conhecimento
da chave entre si e com ninguém mais, mensagens podem ser encriptadas e
decriptadas de forma segura. Entretanto, este método € vulneravel a aquisicdo
da chave por terceiros.

O problema que abordaremos nesta se¢do € como distribuir uma chave
criptografica (uma sequéncia secreta de bits) para varios participantes que
inicialmente ndo compartilham de nenhuma informacéo secreta, usando um
canal de comunicacao intrinsecamente inseguro sujeito a intercepta¢cdo por um
espido. Se forem usados somente meétodos classicos, essa tarefa é impossivel.
Por outro lado, fenbnemos quénticos nos provém varias solugdes. A criptografia
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guantica é baseada na descricdo fundamental da natureza, onde a seguranca
¢ garantida pela natureza das medigdes em fisica quantica, em oposi¢do ao
embasamento classico de “dificuldade de execugéo”.

A razdo para esta diferenca reside no fato que informagdo armazenada
em uma forma classica, por exemplo, texto impresso, imagem ou audio, pode
ser objetivamente examinada sem ser alterada em qualquer forma detectavel,
quanto mais ser destruida. Ao mesmo tempo, € impossivel fazer isso a umain-
formacdo codificada em estados quanticos nao-ortogonais desconhecidos, como
a polarizacdo de fotons. E a natureza escorregadia, enganosa, da informac&o
guantica que a torna ideal para a transmissao de segredos.

Daqui por diante, daremos nomes aos participantes das transmissées crip-
tografadas. Como normalmente é dito que deseja-se transmitir algo do ponto
A para o ponto B, é recorrente nos textos que tratam de criptografia chamar
o transmissor de Alice e o receptor de Bob, que desejam compartilhar uma
chave secreta para trocar informacgdes. Eva (derivado da palavra inglesa eaves-
dropper —aquele que se intromete, bisbilhoteiro) € uma espid, ou simplesmente
um elemento adverso, que quer obter o maximo de informacdo possivel sobre
a mensagem trocada por Alice e Bob. Em geral, assume-se que Eva tem total
acesso ao canal de comunicagfes utilizado por Alice e Bob para transmitir a
mensagem.

3.5.1
A Distribuicdo de Chaves

Como ja foi dito anteriormente, Shannon demonstrou que se (a) a chave
for verdadeiramente aleatoéria, (b) tiver o mesmo tamanho em bits que a
mensagem e (c) nunca for reutilizada, entdo o one-time pad é perfeitamente
seguro. O problema reside no fato de que tanto Alice quanto Bob devem
ter conhecimento dessa chave, sem que Eva ou qualquer outro detenha esse
conhecimento. Como, entédo, Alice poderia enviar a chave para Bob de forma
segura, sem que Eva pudesse passivamente escutar o canal e obter informacéo
sem ser detectada?

E exatamente aqui que entra a fisica quantica. A ideia da criptografia
quantica é realizar a distribuicdo de chaves usando um sistema de comunicagdes
quanticas. Note que o sistema de comunica¢cdes quanticas ndo é utilizado
com o intuito de transmitir a mensagem propriamente dita. Por essa razao,
a criptografia quantica é mais corretamente chamada de distribuicdo quantica
de chaves (QKD, “quantum key distribution”).

A ideia central por trds do QKD ¢é que é impossivel para um intercep-
tador obter todas as informa¢des do estado quantico transmitido. Mas o que
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significa esta afirmac@o? Considere um unico qubit no estado de superposicao

|¥) = a|0) + B|1). Para uma Unica medicdo geral com a e B desconheci-
dos, € impossivel determinar o estado |¥) com precisdo. Por exemplo, se um
“0” (zero) for obtido em uma Unica medicdo, é impossivel determinar qual
era o coeficiente a. Uma Unica medi¢do indicandg “0” n&o distingue entre
|0) =|V), (|0) +]1))/ 2 =|+45) ou (|0) +i|1))/ 2 =|CD), ou muitos ou-

tros estados possiveis na esfera de Poincaré. Em muitas e muitas medidas com
copias do estado é possivel determinar o valor exato dele [42]. No entanto, no
QKD, o qubit nunca é reutilizado e, portanto, é impossivel para um espido de-
terminar completamente o estado se varios estados ndo-ortogonais sdo usados.
A chave parao QKD € o uso desses estados ndo-ortogonais.

Mas entdo, para obter informagdo sobre os bits que estdo sendo transmi-
tidos sem perturbar o sistema, Eva nao poderia fazer varias cdpias dos qubits
enviados e medi-los até conseguir determinar os coeficientes a e f? O teorema
da ndo-clonagem nos prova que ndo. Suponha que Alice codifique o0s bits em
estados arbitrarios distintos, da seguinte forma:

0-1gp), 1-¢) (3-13)
Os qubits |@) e |¢) formam uma base para o espago de Hilbert H .
Idealmente, a realizacdo de copias dos qubits poderia ser modelada como a
aplicacdo de umatransformacao unitaria U que ndo perturbe os qubits sendo
enviados, mas que, a0 mesmo tempo, forneca informacéo a Eva. Neste contexto,
Eva faz parte do “ambiente”, aplicando uma transformacédo na qual o sistema
principal (os qubits enviados) néo sofre qualquer influéncia do ambiente. Dado
que Alice transmite estados puros, podemos representar a transformacao ideal
a ser introduzida por Eva (a maquina de clonagem) como:

WA ® |WE) —Y W) @ |WH) (3-14)

onde |LIJOE) é o estado inicial do sistema usado por Eva, ou seja, 0

“ambiente”. Se escrevermos a equacgdo (3-14) substituindo o estado genérico
enviado por Alice pelos dois estados |¢) e |¢) obteremos o par de equagdes:

U |9|¥E) =19
U |p)|¥s) =19)|¢)

Se fizermos o produto interno das equacdes, obtemos:

U U(9lQ) (W5 |¥5) = (99)(]9)
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Ou seja, ($|o) = (¢]9)? (3-15)

Os dois lados da equacdo (3-15) sdo nimeros complexos e a igualdade
X = x2 s6 possui solugdo se x = 0 ou x = 1. Portanto, o resultado dado pela
equacdo (3-15) implica em |¢p) = |¢) ou |¢) L |¢). Isto é, uma maquina de
clonagem quéntica s6 é capaz de fazer cdpias dos qubits enviados por Alice se
(a) todos forem iguais entre si (e neste caso ndo ha informacgéo transmitida)
ou (b) os qubits forem codificados em estados ortogonais entre si. Mais uma
vez, a chave para o QKD é o uso desses estados nao-ortogonais.

Mas se é impossivel distinguir estados ndo ortogonais, como Bob ir4
identificar os qubits enviados por Alice? Bob ndo tera meios de dizer, de forma
deterministica, se o qubit enviado por Alice foi um “0” ouum “1”! Sera que, na
tentativa de negar a Eva o conhecimento do conteddo da mensagem, negamos
também a Bob? Para que isso ndo aconteca, foram criados os protocolos de
criptografia quantica. Os protocolos que compdem as bases da criptografia
quantica sdo apresentados a seguir.

35.2
Os Protocolos BB84 e B92

3521
Protocolo BB84

Em 1984, Charles Bennett e Gilles Brassard propuseram, em uma confe-
réncia da IEEE na india, o primeiro protocolo para criptografia quantica [8],
que ficou conhecido pelas iniciais de seus nomes aglutinadas ao ano de sua
proposicdo: BB84.

O protocolo consiste no uso de duas bases ndo-ortogonais entre si (|u%/) L
|up)) e (Jvi) L |v2)) e que sejam maximamente conjugadas (|(vi|uj)| =1/ 2).
Duas bases faceis de implementar e que atendem a estes critérios sdo as bases
(IV),H)) e (|+45),|—45)). Os bits “0” e “1” sdo codificados nas duas bases.
Tradicionalmente:

0- |V) e |+45)
1- |H)e|-45)

Além da sequéncia de bits a serem enviados ser uma sequéncia aleatoria,
como demandado pela cifra de Vernam, a escolha entre as bases para cada bit
também deverd ser aleatoria. Desta forma, Alice fara duas escolhas aleatorias
para cada bit a serenviado: qual bit devera ser enviado (“0” ou “1”) e qual
base sera usada para codifica-lo. Estatisticamente, Alice enviara cada bit
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(“0” ou “1”) em 50% das vezes, utilizando cada base também em 50% das
vezes, fazendo com que os quatro estados (|V), |[H), |+45), |—45)) sejam
enviados com a mesma probabilidade de 25% cada. Assumindo inicialmente,
por simplicidade, que o canal quantico utilizado néo introduz ruido, Bob
receberd todos os bits enviados por Alice, mas sem saber em qual base
eles foram preparados. Entdo, como medi-los? Vimos na se¢do 3.5.1 que se
Bob medir o qubit em uma base diferente da utilizada por Alice para sua
preparacdo, ele ndo conseguird obter informacgdo deterministica sobre o estado
original do qubit. Por exemplo: se Bob medir um qubit na base [V), |H) e
obtiver o resultado “0”, ele ndo consegue determinar se o estado do qubit era
|V), |+45) ou |—45). E o estado |—45) representa o bit “1”! Ou seja, sempre
qgue Bob escolher a mesma base com a qual Alice codificou o qubit, ele obtera
o mesmo bit que foi codificado por Alice; no entanto, se a base “errada” for
escolhida, existe uma probabilidade de 50% de a medida resultar em um erro.
Portanto, 25% dos bits recebidos por Bob conteréo erros, uma taxa alta demais
para qualquer tipo de comunicacao.

N&o ha solucdo para isso. Alice ndo pode enviar de forma segura para
Bob a informacé@o sobre quais bases foram utilizadas em cada codificacdo antes
que Bob realize as medidas para que ele consiga sempre medir na base “certa”.
Mas este fato é previsto no protocolo BB84 e, entédo, Bob terd que escolher
também de forma aleat6ria qual base ir4 utilizar em cada medida realizada.

Ao final da transmisséo, Alice e Bob iniciam a fase de conciliacdo de
bases, em gue anunciam as bases que cada um utilizou, através de um canal
classico publico®, como radiodifuséo, por exemplo, e mantém os bits que
foram preparados/medidos na mesma base, descartando o0s bits em que foram
utilizadas bases diferentes. E importante ressaltar que ambos anunciam apenas
as bases utilizadas e ndo os resultados das medidas. Ao final da conciliagdo de
bases, Alice e Bob tém uma subsequéncia de bits 50% menor que a sequéncia
transmitida, mas, agora, as subsequéncias de Alice e de Bob s&o idénticas.
Temos, entdo, uma chave. A figura 3.4 mostra um exemplo de comunicagao
utilizando o protocolo BB84, em que ha ruido introduzido pelo canal quantico
que impede Bob de obter medidas em dois qubits (quarto e décimo).

De qualquer forma, temos a impressdo de que a informacdo das bases
utilizadas poderia ser util para Eva, e de fato pode ser. Visto que Eva nao
pode realizar copias perfeitas dos qubits, de acordo com o teorema da néo-
clonagem, ela pode partir para uma estratégia diferente. Um exemplo simples
de estratégia de espionagem € o chamado método da interceptacio-reenvio, em

SE importante ressaltar que o canal classico usado para reconciliagdo de bases seja publico,

ou seja, que possa ser monitorado por qualquer um mas impeca qualquer tipo de modificacdo
na informacgé&o transmitida por ele.


DBD
PUC-Rio - Certificação Digital Nº 1812664/CA


PUC-Rio- CertificacaoDigital N° 1812664/CA

Capitulo 3. Comunicagdes Quanticas 86

bits da Alice 1 1 1 0

1) 1 0 1] I 0 1 (4
ore EERNEENEREBEEK
10 H 15 ) 41 I0 V £ ! i )

qubits da Alice I

ewe HEENBDEEERKBEBER
& - \ in | ) 15 - i) +45

qubits do Bob | H

bits do Bob 0 1 1 = 1] 1 0 1 | - 1 0

Chave conclllada - 1 - - 0 1 . . 1 . 1 0

Figura 3.4: Representacdo de um QKD utilizando o protocolo
BB84. Neste exemplo, Bob ndo obteve medidas para o quarto
bit e para o décimo bit, devido a ruidos introduzidos pelo
canal.

que Eva tentard realizar uma medida nos qubits transmitidos e preparar um
qubit no mesmo estado em que ela mediu para enviar a Bob, se fazendo passar
por Alice.

Eva ndo sabe qual estado foi enviado e, portanto, deve escolher se deseja
fazer a medicdo na base (|V),|H)) ou na base (|+45),|—45)). Se Eva adivinhar a
base correta (e ela ndo sabera disso até que Alice e Bob tenham se comunicado
pelo canal classico), ela podera transmitir o estado correto a Bob (para que
ele ndo saiba que foi interceptado). Se, no entanto, Eva escolher a base errada
para medir, entdo o estado que ela transmite esta errado e ndo é o que Bob
deveria obter. Se Bob executar alguma forma de verificacdo de erro, vera que
o0 estado errado foi enviado e, portanto, que Eva esta presente.

Apos a conclusdo da transmissdo, Eva tem acesso a conciliagdo de bases
realizada por Alice e Bob, uma vez que é feita em um canal publico. A principio,
Eva tem informacéo sobre 50% dos bits, que correspondem aos casos em que
Eva escolheu a mesma base de medida que Bob. Mas ha também os outros
50%, correspondentes a probabilidade de Eva medir na base errada e, portanto,
transmitir o estado errado a Bob. Assim, néo havera acordo entre todos os bits
da chave compartilhada de Alice e Bob. Eles podem verificar se um espido
esteve presente selecionando um subconjunto dos bits da chave e dizendo
publicamente um ao outro o0 que sdo. Ao verificar a taxa de erro (casos em
que seus bits discordam), eles podem detectar a presenca do interceptador e
descartar a chave estabelecida. Se essataxa de erro ndo for muito alta, Alice
e Bob podem utilizar os bits restantes para criar uma chave compartilhada.

E claro que Eva poderia realizar essa estratégia em apenas uma pequena
fracdo dos bits, e introduzir erros menores, ou ainda fazer clones imperfeitos
dos qubits transmitidos por Alice, de forma a possuir alguma correlacdo entre
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sua sequéncia de bits e a sequéncia compartilhada por Alice e Bob. Para evitar
que Eva ainda possua informacdo a respeito da chave final, alguns algoritmos
classicos de correcdo de erros e amplificacdo de privacidade s&o utilizados. No
final, Alice e Bob compartilham sequéncias idénticas contendo m < n/2 bits,
onde n é a quantidade de bits inicialmente transmitida por Alice. Essa chave
é chamada de chave secreta compartilhada .

Assim, existem duas possibilidades: (a) se ndo houver perturbacdes ou
houver perturbacdes ndo muito altas, as leis da fisica quéantica nos garantem
que ninguém teve acesso a essa chave ou pode-se aplicar algoritmos classicos
de correcdo de erros e amplificacdo de privacidade e, portanto, a chave é
estabelecida com seguranca; ou (b) se houver perturbacdes altas, Alice e Bob
sabem que alguém obteve informacdo a respeito da chave e eles simplesmente
a descartam. E importante destacar que ndo ha qualquer informac&o contida
nos qubits transmitidos de Alice para Bob e interceptados por Eva. Os bits
codificados ndo representam qualquer coisa até que Alice e Bob decidam usa-
los como chave criptogréfica e, portanto, se Eva for detectada e a sequéncia de
bits descartada, o que Eva tem é apenas lixo.

Nao podemos nos esquecer, entretanto, que o canal quantico pode intro-
duzir ruido e que nem sempre a presenca de erros € devida a um espido. Além
disso, uma série de imperfeicbes na implementacdo pratica podem ser fontes
de erro. Isso significa que, na pratica, uma presenca excessiva de erros pode
comprometer o sucesso dos algoritmos de correcdo de erros e amplificagdo de
privacidade.

3522
Protocolo B92

O protocolo BB84 foi generalizado para o uso de outras bhases e estados.
Uma das mais conhecidas generalizagdes € o protocolo B92 [43], que usa apenas
dois estados ndo-ortogonais em vez de quatro estados. Este protocolo funciona
da seguinte forma:

1. Alice gera um bit classico aleatério a=0oua=1;

2. Se a = 0, Alice o codificano estado |V), se a = 1, codificano estado
|+45), e transmite para Bob®;
5Note que ambos os estados |V ) e |+45) representam o bit “0” na codificacdo tradicional

do protocolo BB84 (ver secéo 3.5.2.1), logo, se Bob obtiver uma medida de um desses dois
estados, ele associara ao bit classico “0”.
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3. Bob, entdo, gera também um bit aleatério 8 =0oua = 1;

4. Se ' = 0, Bob mede o qubit recebido na base (|V), |H)) e, se a = 1,
mede na base (|+45), |—45)), obtendo b=0oub = 1;

5. Resultados possiveis:

b=0
p(b = 0) = 50%; p(b = 1) = 50%
p(b = 0) = 50%; p(b = 1) = 50%
b=0

QY Y D

ST
[l
PROQO
= O = O
$ Ll

6. Bob anuncia para Alice o resultado de b em um canal publico e eles
guardam todos os bits a e a’ correspondentes as medidas b = 1, mantendo
secretos 0s bits a e &', que sdo a chave de Alice e Bob;

7. Alice e Bob podem executar 0s mesmos procedimentos de verificacdo de
erros para detec¢do de espido no canal e, caso a taxa de erro nao seja
muito alta, executam algoritmos de correcdo de erros e amplificacdo de
privacidade e a chave € estabelecida com seguranca.

Observe que, ao final da utilizacdo deste protocolo, as chaves de Alice
e Bob sd&o anti-correlacionadas, isto é, a cada bit “0” na chave de Alice,
correspondera um bit “1” na chave de Bob, e vice-versa.

Ha ainda mais uma observacao a fazer. A simplificacdo do sistema obtida
com o uso de apenas dois estados ndo-ortogonais tem um custo. Enquanto
no protocolo BB84, estatisticamente, a chave conciliada aproveita 50% dos
bits transmitidos, no protocolo B92 este aproveitamento é de apenas 25%,
correspondentes a metade dos casos em que 0s bits a e a sdo opostos, 0 que,
por sua vez, corresponde a metade dos casos totais. Isto significa que a taxa de
transmiss@o de bits no B92 é metade da taxa de transmissdo de bits do BB84.

3.5.3
Implementacéo Prética

Qualquer implementacéo pratica de um sistema de criptografia quantica
deve buscar maximizar duas quantidades, que podemos compreender perfeita-
mente bem usando apenas o bom senso: a distancia maxima que Alice e Bob
podem estar separados um do outro para que uma chave secreta possa ser ge-
rada e ataxa maxima de bits secretos por segundo que pode ser obtida. Afinal,
se o sistema sé puder ser usado por individuos a poucos metros de distancia, ele
nao € necessario. Os individuos podem simplesmente se encontrar no mesmo
ambiente e conversar. Ao mesmo tempo, se a taxa de bits por segundo para
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estabelecer uma chave secreta for muito lenta, um carro-forte contendo varios
pen-drives ou DVDs com chaves secretas seria muito mais apropriado. E o que
limita a distancia maxima e a taxa de geracdo de bits secretos sdo 0s mesmos
fatores dos sistemas de comunicagdo classica, s6 que em versao quantica: as
perdas e o ruido.

Perdas surgem por varios motivos; por exemplo, um foton se propagando
pela atmosfera pode ser absorvido por alguma molécula ou espalhado por
uma particula de aerossol ou simplesmente passar direto pelo detector devido
a erros de alinhamento. E evidente que, quanto maior a distancia, maior a
probabilidade de um féton ndo chegar a seu destino.

O ruido também pode surgir de vérias fontes, como por exemplo (ainda
no caso da propagacgao atmosférica) luz do sol refletida por objetos no entorno
do link ou espalhada pela atmosfera que atinge o receptor, ou (de forma geral)
contagens de escuro do detector.

Esses dois fatores agindo em conjunto podem limitar severamente o
desempenho do protocolo BB84. Podemos criar, entdo, a chamada taxa de
erro de qubit (QBER) com o intuito de medir esses dois efeitos ao mesmo
tempo, ruido e perdas; e ela é de simples interpretacdo fisica. A QBER ¢é de
extrema importancia em qualquer sistema pratico de distribuicdo quéantica de
chaves e é discutido a seguir. Em seguida, mostramos qual a relagdo entre a
QBER e a seguranca de um sistema de criptografia quantica e de que forma
seu desempenho ¢é afetado.

3,531
Taxa de Erro de Qubit (QBER)

A QBER ¢ definida como arazdo entre a probabilidade de se obter uma
contagem falsa e a probabilidade total de haver contagens, medida por pulso.

Sem perda de generalidade com relacdo a forma de implementacdo dos
qubits, podemos considerar uma codificacdo em polarizacédo de fétons, com um
esquema de deteccdo do tipo da figura 3.3(b)’. Temos, ent&o:

QBER = Pralse — popt-pfoton + Pnoise (3-16)

Protal Pfoton + anoise
onde pfoton € @ probabilidade de ser detectado um féton real e pode ser

reescrita na forma pgoton = K.Mink -Ndet, ONde 0s termos a direita significam, res-

pectivamente, o nUmero médio de fétons por pulso, o coeficiente de transmisséo
do enlace e a eficiéncia do detector.

"Este € exatamente o esquema que foi utilizado na implementagio préatica deste trabalho,
como serd mostrado na segdo 4.6.
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As probabilidades Py & pnoise representam as fontes de contagens falsas.
A primeira consiste na probabilidade de um foton ir parar no detector errado
devido a um contraste imperfeito de polarizacdo (no caso de codificacdo em
polarizacdo); a segunda € a probabilidade de ocorréncia de contagens de escuro
e/ou contagens devido a fétons provenientes de fontes de ruido externas
(sé@o aquelas contagens indicadas pelo detector sem a presenca de um féton
proveniente do transmissor).

Observe que 0 termo pnoise SUrge No denominador multiplicado por um
fator 2, devido ao fato de haver dois detectores contribuindo para a existéncia
de contagens. No entanto, no numerador, o fator 2 desaparece pois o ruido
sO produz erros nos casos em que ocorre no detector “errado”, isto é, na
metade do tempo. Claramente, pela propria definicdo dada em (3-16), a QBER
corresponde a fracdo de bits errados na chave compartilhada por Alice e Bob
apds o processo de conciliacao.

NOS casos em que Proise << Proton » POdemos reescrever a definicdo (3-16)
como:

QBER Z pgp + _ Proise QBERgpt + QBERGet (3-17)
M.Miink -Mdet
Ou seja, a QBER pode ser aproximadamente escrita como uma soma de

duas componentes, separadas de acordo com suas origens: uma “Optica” e uma
de “deteccao”. Observe que a equacdo (3-17) so é valida se o valor da QBER for
de apenas alguns porcento. Isto € sempre verdade para a componente Optica,
gue raramente ultrapassa 1% em esquemas de polarizacdo (e também no de
time-bins), mas nem sempre pode ser assumido para a componente de deteccgao.
Nesses casos, nos quais o ruido de deteccdo é predominante, a QBER Optica
pode ser desprezada.

3.5.3.2
Critérios de Seguranca

Vimos anteriormente que o protocolo BB84 é perfeitamente seguro na
auséncia total de ruido, mas ao mesmo tempo sabemos que esse cenario esta
muito longe da realidade. Agora que introduzimos uma forma de se medir 0
ruido (QBER), podemos discutir uma condi¢éo suficiente para a seguranca da
criptografia quantica em sistemas reais.

A idéia basica por tras de qualquer discusséo sobre seguranca esta no fato
de que Alice, Bob e Eva, em algum momento, fazem medidas em seus qubits.
Apo6s as medidas, cada um deles possui um conjunto de varidveis aleatorias, que
chamaremos respectivamente de a, 8 e €. Definimos, entdo, uma distribuicao
de probabilidade conjunta P (a, B, €) e nos faremos a seguinte pergunta: quais
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condicbes essa distribuicéo de probabilidade conjunta deve satisfazer de forma
que Alice e Bob possam extrair uma chave secreta?

A solucdo a esta pergunta nao é trivial. O valor tradicionalmente usado
para o que é conhecido como o limite para “seguranca incondicional”’, demons-
trado para ataques coletivos infinitos ([44],[45]) ¢ QBER = 11%. Mas, foi
demonstrado em 2005 por Kraus et al. ([46]) que esse limite pode ser ligeira-
mente aumentado para QBER = 12,4% se um certo pré-processamento for
realizado antes da aplicacdo dos algoritmos de correcdo de erro e amplificacéo
de privacidade. Usaremos o valor de 12% na préxima secéo®.

E importante deixar claro que a teoria aqui apresentada néo leva em conta
ataques que se aproveitam das imperfeices dos equipamentos reais, como, por
exemplo, aqueles apresentados por Makarov et al. em[47], [48], [49] e [50].

3.5.3.3
Taxa de Geracdo de Chave

Uma figura de mérito importantissima de um sistema de criptografia
guantica e que pode ser calculada a partir da QBER é a taxa de geragdo de
chave, que também chamamos de taxa liquida, R.e. Ela é dada por:

Rhet = ReoncF[1(a, B); 1(a, €)] (3-18)
O termo R representa a taxa de geracdo de chave apo6s o processo de
conciliacdo de bases entre Alice e Bob, e pode ser escrita na forma:

Rconc = ;-f-pfoton = ;f-u-rllink-rldet (3-19)

onde f é ataxa de repeticdo do laser utilizado por Alice, em pulsos por

segundo. A funcdo F depende do algoritmo utilizado por Alice e Bob para

correcao de erros e amplificacdo de privacidade, que, intuitivamente, supomos

ser uma funcéo das informagdes mutuas relevantes I(a, B). Reescrevendo a
equacéo (3-18), temos:

Roet = 5 1 i e 110, B); 1, )] (3-20)
Da equacdo (3-20) fica clara a dependéncia da taxa de geragdo de chave
(Rnet) com relacdo ao numero médio de fotons por pulso (1), as perdas no
canal (mink), a eficiéncia na deteccé@o (nqet) € a quéo rapidamente Alice modula
seu laser (f). Nao fica evidente, entretanto, a dependéncia da taxa liquida com
a QBER.
8Nao faz parte do escopo deste trabalho provar este limite, mas apenas usé-lo como

embasamento para a caracterizacdo e avaliacdo do esquema experimental utilizado. Para
detalhes e provas sobre os valores, ver as referéncias citadas no texto e suas referéncias.
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Segundo Christandl [45], podemos escrever I(a, B) = 1 — h(QBER),
onde h é a funcdo entropia binaria® e, entdo, percebemos que a fungdo F tem
dependéncia com a QBER e, portanto, R, também tem.

Observe que o termo F[l(a, B); I (a, €)] depende ndo apenas dos algorit-
mos utilizados, como também da estratégia de espionagem utilizada por Eva,
e gque, portanto, nao é possivel fornecer uma expressdo geral para a taxa de
geracdo de chave.

3.5.34
Pulsos Multi-Foéton e o Ataque PNS

Se aumentarmos o numero médio de fotons por pulso, de acordo com
a equacéo (3-11) a probabilidade de pulsos multi-féton também aumenta. A
titulo de comparacéo, a figura 3.5 mostra a distribuicdo de Poisson para dois
valores médios diferentes p=21e u =0, 1.

Distribuicao de Poisson

pmédia = 1
Bmeédia = 0, 1|

nrnhahilidadea

Probabilidade

2 3 | 5
Numero de fétons por pulso
nuimerg ue 10wils por puiso
Figura 3.5: Distribuicdo de Poisson para dois valores médios
de fétons por pulso.

Observando a figura, percebe-se que, com o aumento de 4, a probabili-
dade de pulsos vazios caide 90% para menos de 40%. Todavia, a probabilidade
de pulsos multi-fotons (n = 2), que era proxima de O, ultrapassa o0s 20%. Nao
deve ser dificil, a essa altura, perceber por que um sistema de QKD néo pode
se dar aoluxo de pagar esse preco.

Suponhamos que Eva seja capaz de medir o nimero de fétons presentes
em cada pulso sem introduzir nenhum distlrbio nos qubits e sem destruir
nenhum foton. Se a presenca de mais de um féton no mesmo pulso for
detectada, Eva guarda um deles para sie permite que o restante siga na direcéo
de Bob; caso contrario, ela bloqueia o pulso por completo. Em um pulso multi-
féton produzido por um laser, todos os fétons codificam a mesma informacéao.

%h(c) = —c.log,(c) — (1 — c).log,(1 — c), onde c é a taxa média de erro.
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Desta forma, Eva possui exatamente 0s mesmos qubits que Bob. Ao contrario
do que ocorre no ataque de interceptacédo-reenvio, este ataque, chamado de
photon number splitting (PNS), ndo introduz nenhuma espécie de disturbio
nos qubits recebidos por Bob, . Se Eva possuir uma “memoria quantica”, ela
pode guardar seus fotons e postergar sua medida para 0 momento em que
Alice anunciar quais bases usou para codificar seus qubits, de forma a obter
informacdo sobre 100% da chave!

Pode-se argumentar que, a principio, Alice e Bob poderiam detectar a
presenca de Eva devido a atenuacdo provocada pelo ataque PNS. Lembre
gue Eva bloqueia todos os pulsos de fétons Unicos. Mas, para driblar esta
possibilidade de ser detectada, bastaria que Eva utilizasse um outro canal,
com menor atenuacdo, para transmitir os qubits dos pulsos multi-foton a Bob,
de forma que as perdas no ataque sejam compensadas. Apesar de a viabilidade
técnica de tal ataque ser duvidosa, ela mostra claramente que a probabilidade
de Alice gerar pulsos com dois ou mais fotons deve ser diminuida o quanto
possivel. Como mencionado anteriormente, o uso de pu = 0, 1 fétons por pulso
nao € essencial para QKD uma vez que seja usada a técnica de decoy states,
como definido em [40], pois, com essa técnica, Alice e Bob conseguem detectar
apresencga de Eva no canal e, sefor o caso, interromper o protocolo e descartar
a chave.

354
Amplificacdo de Privacidade

Amplificacdo de privacidade é a arte de extrair informacdo compartilhada
altamente secreta, talvez para uso como uma chave criptografica, a partir de
uma quantidade maior de informacdo compartilhada que é parcialmente secreta
[51]. Suponhamos que Alice e Bob possuem uma variavel aleatoria X (uma
sequéncia de n bits) e que Eva tem informacdo sobre parte dos bits de X, ou
seja, uma variavel aleatoria correlacionada Y, tal que Eva possui no maximo
t < n bits deinformacéo sobre X, isto €, H(X/Y) = n —t. Os detalhes sobre
a distribuicdo Py x sdo geralmente desconhecidos de Alice e Bob, exceto que
satisfaz a limitacao acima e talvez mais algumas.

O objetivo de Alice e Bob €, entdo, escolher uma fungdo de compressao
g: {0,1;" —» {0,1}" tal que a informacdo parcial que Eva possuia sobre X
e o conhecimento total de g fagam com que ela tenha tdo pouca informacéo
sobre S = g(X) quanto se queira. Eva tera total conhecimento sobre g porque
sua escolha serd comunicada via canal publico. O S resultante é praticamente
uniformemente distribuido, considerando toda a informacéo de Eva; portanto,
pode ser usado com seguranga como uma chave criptografica.
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O tamanho r da chave secreta que Alice e Bob podem extrair depende
do tipo e da quantidade de informacGes disponiveis para Eva. Existem varios
cenarios possiveis a serem considerados. Eva pode obter (1) t bits arbitrarios
de X, (2) t verificaces arbitrarias de paridade de X, (3) o resultado de uma
funcd@o arbitraria mapeando cadeias de n bits para cadeias de t bits ou (4) a
cadeia X transmitida através de um canal simétrico binario com probabilidade
de erro de bit ¢ satisfazendo h(¢) = 1 —t/n e, portanto, com a capacidade t/n,
onde h(.), mais uma vez, indica a fungdo de entropia binaria.

Para cada s < (n —t), Alice e Bob podem extrair r = n — t — s bits de
chave secreta S = G(X) enquanto mantendo a informacdo disponivel para Eva
sobre S exponencialmente pequena em s, escolhendo publicamente e de forma
aleatéria uma funcdo de compressdo G (que agoraé uma variavel aleatoria)
a partir de uma lista adequada de mapas em {0, 1}"~t"S, Mais precisamente,
Bennett [51] mostra que H(S|G,Y =y) = r —273/(In 2), dado apenas que
R(X|Y =y) =n —t. Ou seja, Eva sabe menos que 273/(In 2) sobre S.

E claro que o comprimento r da chave secreta S que pode ser extraida
por Alice e Bob depende de Py x. De um modo mais geral, depende do tipo
de restricdo que Py x deve satisfazer. Quanto mais fortemente X e Y séo
correlacionados, menor é r. Da mesma forma, quanto mais restritiva for a
estratégia disponivel a Eva para selecionar Py x, maior sera r, em geral.

Tomemos um exemplo. Apds a etapa de correcdode erros, Alice e
Bob compartilham, com alta probabilidade, uma chave reconciliada idéntica.
Eles também conhecem a taxa de erro exatat, que fornece uma estimativa
muito boa da probabilidade de erro E. De forma conservadora, assumem que
todos os erros foram causados por Eva. Eles também levam em consideracao
o0 vazamento durante a etapa de correcdo de erros, se houver. Entdo eles
deduzem 7, o niUmero de bits pelos quais a chave reconciliada deve ser reduzida
para que as informagdes de Eva sobre a chave final sejam inferiores a um
valor especificado, desejado. Mais precisamente, na maioria dos protocolos de
distribuicdo de chaves quénticas, dado o inteiro 7, Alice escolhe aleatoriamente
uma matriz binaria K, (n — 1) X n, cujas entradas sd@o 0 ou 1, e transmite K
publicamente para Bob (sem criptografa-la). A chave secreta €, entéo:

Kfina = K.Kconciliada (mMod2) (3-21)

A implementacdo da amplificacdo de privacidade é facil, mas provar a

seguranca de todo o protocolo de distribuicdo de chaves quanticas € uma tarefa
teorica dificil.
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4
Desenvolvimento do Sistemade Comunicagéao

O capitulo descreve as etapas percorridas desde a definicdo dos objetivos
experimentais deste trabalho até a escolha do setup experimental final a ser
utilizado nos experimentos para estabelecer o enlace de comunicacdo 6ptica em
espaco livre entre dois edificios da universidade para transmissdo de dados em
regime quantico a uma distancia de 160 metros, com a finalidade de estudar
e analisar a possibilidade de serem estabelecidas chaves criptograficas secretas
entre dois usuarios através de QKD para uso em one-time pad e estudar a
influéncia no enlace dos agentes externos, tais como luz do sol, névoa, chuva,
vento e outros.

O projeto deve sempre contemplarum compromisso entre custo, dispo-
nibilidade de materiais, peso, dimensdes e principalmente confiabilidade, com
a definicdo tedrica de uma linha geral de configuracdo do enlace e seu lo-
cal de instalacdo. O local escolhido para a instalacdo do enlace foi a propria
universidade, em dois locais onde ja existiam suportes para a fixacdo dos ca-
nhdes transceptores, bem como facil acesso para transporte e instalacdo dos
equipamentos necessarios. Para o canhdo transmissor, foi utilizado o telhado
do Edificio Kennedy, acima do CETUC, a uma altura equivalente ao oitavo
andar. Desta forma, foi possivel manter o sistema transmissor dentro do la-
boratorio de fotbnica. O sinal Optico seria, assim, transmitido por uma fibra
Optica interligando o sistema do laboratério ao canhéo transmissor no telhado.
J& o canhdo receptor foi instalado em uma sacada no sexto andar do Edifi-
cio Cardeal Leme, a aproximadamente 160 metros de distancia horizontal do
transmissor, como pode ser visto na figura 4.1. Contigua a sacada, ha uma
sala com alimentacdo de energia elétricae ar condicionado, o que possibilitou
a instalacdo de todo o sistema receptor bem préximo ao canhéo.

Para a execucdo deste trabalho, foi necessario desenvolver tanto o sistema
de transmissdo quanto o sistema de recepcdo, utilizando conhecimentos de
opto-eletronica, desde a escolha da forma de codificacdo dos bits classicos
“0” e “17, passando pela selecdo de varias possiveis formas de execucdo com
diferentes equipamentos, até os testes em bancada para determinacdo do
sistema que melhor atendesse ao objetivo proposto.


DBD
PUC-Rio - Certificação Digital Nº 1812664/CA


PUC-Rio- CertificacaoDigital N° 1812664/CA

Capitulo 4. Desenvolvimento do Sistema de Comunicacao 96

Figura 4.1: Local de instalacdo do enlace optico. Imagem de
Google Maps.

4.1
Selecdo dos Equipamentos Basicos

Nesta secdo sdo apresentados 0s equipamentos que formam a coluna mes-
tra dos setups experimentais trabalhados, tendo cada um deles sido utilizado
emtodos os setups.

Acoplamento ao Meio de Transmissdo e Captacdo do Sinal: Canhdes
Transceptores

A primeira premissa basica foi de serem utilizados o canhdo transmissor
e o canhdao receptor desenvolvidos por Claiton Colvero para sua tese de
doutoramento e que se encontravam disponiveis no laboratério. O projeto,
desenvolvimento e testes destes canhdes foram realizados entre os anos de
2001 e 2005. Pela figura 4.2 é possivel perceber o desgaste causado pelo tempo
na estrutura dos canhdes, que ficaram expostos ao tempo em seus locais de
instalagio por pelo menos catorze anos.

Devido a diferenca entre o objetivo deste trabalho e 0 objetivo de Colvero,
foi necessario realizar uma alteracdo no sistema de deteccdo da luz no canhdo
receptor, 0 que o tornou mais semelhante ao canhao transmissor. O objetivo
de Colvero foi realizar “uma andlise detalhada teorica e experimental da
viabilidade destes sistemas de comunicagcdes Opticas em diferentes condigcfes

Lpara detalhes sobre o processo de desenvolvimento dos canhdes, caracteristicas e testes,
ver referéncia [26].
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Figura 4.2: Acima, fotos dos canhdes transceptores em seus
invllucros (receptor a esquerda e transmissor a direita) e,
abaixo, canhdo transmissor sem a tampa do involucro.

meteorolégicas através da andlise comparativa de trés enlaces de diferentes
janelas de propagacéo da atmosfera, sendo uma logo acima do visivel, operando
em 780 nm, uma no infravermelho proximo, no comprimento de onda comercial
de 1550 nm e uma nova para esta aplicagdo situada no infravermelho distante,
com comprimento de onda de 9100 nm [26]” Foi utilizada por ele poténcia
optica bem acima daquela para comunicacdo quantica, o que possibilitou a
utilizacéo de detectores Gpticos padrdo, em lugar dos detectores contadores de
fétons utilizados neste trabalho. O receptor original tinha o detector éptico
e o filtro da luz solar dentro do canhdo, enquanto que, para este trabalho,
foi necessario introduzir uma lente convergente e uma fibra optica dentro do
canhdo, para acoplamento da energia Optica na fibra, ficando a filtragem e
a deteccdo do sinal optico situadas externas ao canhdo. O principal motivo
desta necessidade € a indisponibilidade de detectores contadores de fétons de
tamanho fisico reduzido que caibam dentro do canhdo. Para fixagdo da fibra
no lugar do detector original foi necessario projetar e fabricar uma nova peca
de suporte em que se conectassem a fibra e a lente ocular para convergéncia
do feixe na fibra. A peca, ja com a fibra e a lente conectadas, pode ser vista
na figura 4.3.

Apés a alteracdo realizada no canhdo receptor, os dois canhdes passaram
a apresentar as mesmas caracteristicas basicas: em uma extremidade do
canh&o, uma fibra optica multimodo, devido a maior abertura numérica
se comparadaa fibora monomodo, situada na frente de uma lente ocular
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Figura 4.3: Fotos da nova pe¢a projetada para o canhao
receptor.

convergente, além de uma lente objetiva na outra extremidade do canh&o,

como pode ser observado no esquematico da figura 4.4.

Cankhio Receplor

Canhas Transmissor ¥t 1ol el
objrtiey
o n L

Figura 4.4: Esquematico (fora de escala) dos canhfes de
transmissdo e de recepcao, representando a transmissdo de
um feixe gaussiano.

Por estarem ha catorze anos sem uso e terem ficado todo este tempo
instalados em area aberta, sujeitos as intempéries, foi necesséario, antes de
tudo, verificar a integridade dos componentes dos canhdes, realizar a limpeza
e recuperacdo das partes moveis e dos componentes e substituir asfibras Opticas
a eles conectadas, a fim de recuperar sua operabilidade.

Fonte Optica: Selecdo do Laser

A fonte 6ptica selecionada foi um laser de estado solido, do tipo DFB?,
de onda continua, emitindo no comprimento de onda de 1547,72 nm, com
ajuste de poténcia variavel entre —10 dBm e +10,5 dBm e largura de linha de
4 M Hz. Este foi o laser selecionado devido a sua disponibilidade no laboratério,
a existéncia de uma rede de Bragg casada em comprimento de onda com
ele, o que facilita a filtragem de ruidos, e ao fato de seu comprimento de

2pPara mais detalhes sobre o laser DFB, ver capitulo 15 da referéncia [27] e capitulo 3 da
referéncia [1].


DBD
PUC-Rio - Certificação Digital Nº 1812664/CA


PUC-Rio- CertificacaoDigital N° 1812664/CA

Capitulo 4. Desenvolvimento do Sistema de Comunicagao 99

onda se encontrar dentro da regido de transparéncia das lentes dos canhdes
transceptores a serem utilizados e da janela atmosférica de 1550 nm.

Modulacao: Gerador de Funcdes Arbitrarias — AFG

Para gerar a sequéncia de bits classicos, foi utilizado o gerador de
funcbes arbitrarias (AFG)3, com sequéncias de bits pseudo-aleatdrias geradas
em Python. O AFG néo foi utilizado como modulador propriamente dito do
sinal dptico, mas sim como seletor, ao gerar dois niveis de tenséo representando
os bits classicos e aplicar estes niveis em algum tipo de equipamento 6ptico,
cujo chaveamento da entrada modula o sinal éptico de saida. Um sinal
elétrico equivalente a uma onda quadrada seria o suficiente para alternar
0s bits transmitidos entre os equivalentes aos classicos 0 e 1. Entretanto,
uma mensagem real ndo € composta de bits perfeitamente alternados e uma
sequéncia para estabelecimento de uma chave secreta certamente também néo
€. Uma boa chave secreta é estabelecida a partir de uma sequéncia aleatéria
de bits. Tendo em vista a grande dificuldade de se criar uma sequéncia
de bits perfeitamente aleatéria, foi feito um cédigo em Python utilizando
a funcdo random para criar varias sequéncias pseudo-aleatérias de 200 bits
cada (limitacdo da entrada do AFG). Estas sequéncias foram utilizadas como
entrada do AFG para geracdo do sinal. A cada fim de ciclo de 200 bits
a sequéncia reinicia no primeiro, repetindo-se indefinidamente até que seja
interrompida pelo usuério.

Filtragem: A Rede de Bragg

O objetivo do uso da rede de Bragg” ¢ filtrar ruidos nos comprimentos
de onda diferentes do comprimento de onda do laser, principalmente os
provenientes da luz do sol. A rede reflete o comprimento de onda para o qual
foi projetada, ao mesmo tempo em que transmite 0s outros comprimentos de
onda. Pelo fato de estarmos interessados justamente na parte da energia que
é refletida, é necessario utilizar um circulador dptico® antes da rede de Bragg,
para direcionar o sinal desejado, refletido, para os detectores, enquanto 0s
outros comprimentos de onda sdo transmitidos pela rede para fora do sistema.
A largura do filtro é de 0,55 nm, conforme medido por testes em bancada

SInformagbes detalhadas sobre o Gerador de FungBes Arbitrarias encontram-se em [52] e
em [53].

4A teoria sobre o principio de Bragg pode ser encontrada em [1].

5Um circulador éptico é um dispositivo que direciona a luz: a energia que entra pela
porta n é direcionada somente para a porta n + 1, sem passar para as outras portas.
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utilizando um laser de grande largura de linha, e o comprimento de onda

filtrado, como mencionado anteriormente, é “casado” com o do laser, centrado
em 1547, 72 nm.

Deteccdo: Detector de Fotons Unicos por Avalanche — SPAD

Para trabalhar em regime quantico, faz-se necessario um detector capaz
de realizar contagem de fotons, como o SPAD (detector de fétons Gnicos por
avalanche, na sigla eminglés), utilizado neste trabalho.

Sua eficiéncia pode ser selecionada no menu do proprio detector, ndo
passando de 25%. A selecdo de eficiéncia nada mais é do que polarizar o
fotodiodo mais proximo da avalanche (eficiéncia maior) ou menos proximo
da avalanche (eficiéncia menor). O SPAD apresenta a chamada contagem de
escuro, conforme explicado na se¢do 3.4.2. Como dito anteriormente, quanto
maior a eficiéncia selecionada, mais proxima da avalanche esta o fotodiodo
e, portanto, mesmo pequenas oscilagdes sdo capazes de leva-lo a avalanche®.
Assim sendo, quanto maior a eficiéncia selecionada, maior é a contagem
de escuro. Com um clock de 1 M Hz e eficiéncia de 25%, a contagem de
escuro apresentada pelo SPAD é da ordem de 135 contagens por segundo,
ou 135 Hz. Para um clock de 100 kHz e eficiéncia de 10%, a contagem de
escuro apresentada pelo SPAD é da ordem de 10 contagens por segundo, ou
10Hz.

Adicionalmente, foram feitas medicdes em bancada com todas as luzes do
laboratdrio acesas e também apagadas, com e sem a rede de Bragg no circuito e
foi comprovado que a energia das luzes do laboratorio ndo apresenta influéncia
alguma na detecgdo do SPAD.

Armazenamento e Interpretacdo dos Dados Recebidos

Associados ao SPAD, sé&o necessarios uma Field Programmable Gate
Array (FPGA') e um computador, para regular o clock do SPAD e extrair
a informagdo sobre as detecgOes realizadas. O SPAD indica apenas quantas
deteccOes por segundo foram realizadas, mas nao indica 0 momento ou a
sequéncia em que elas ocorreram. Entretanto, a cada deteccdo, seja ela real
ou de escuro, 0 SPAD gera um pulso elétrico em uma de suas saidas, que foi
conectada a FPGA. Como ela € quem gera o clock para o SPAD, cada pulso de
deteccdo € associado a um momento especifico relativo ao clock e, desta forma,

SInformacBes sobre funcionalidades e configuracdes do SPAD podem ser encontradas em
[54].
"Foi utilizada uma FPGA integrada com controle da empresa Opal Kelly [55].
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¢ obtida uma sequéncia de bits no receptor correlacionada a sequéncia de bits
transmitida. O computador é utilizado para programar a FPGA e coletar,
armazenar e interpretar os dados, que inicialmente sdo guardados em uma
memodria volatil pela FPGA. O cddigo da FPGA foi desenvolvido em linguagem
VHDL [56], enquanto sua interface grafica no computador e o protocolo de
comunicagdo entre os dois foram desenvolvidos em Python. Ja a interpretacao
dos dados coletados pelo computador é feita em um codigo desenvolvido em
MATLAB.

Equipamentos especificos de cada setup

Com a coluna mestra do sistemaja selecionada, o passo seguinte foi
o desenvolvimento e teste em bancada das funcionalidades de alguns setups
experimentais, utilizando uma montagem back-to-back dos canhdes, colocados
a 1, 60 metros de distancia entre suas lentes objetivas e diferentes equipamentos
periféricos. Somente apods a selecdo do setup definitivo é que o sistema foi
instalado ao ar livre, a 160 m de distancia e sujeito as intempéries e variacoes
climaticas. O desenvolvimento destes setups e uma breve explicacdo sobre eles
sdo apresentados nas proximas secoes.

4.2
Primeiro Setup: Modulacdo em Amplitude

O primeiro setup testado utilizou a codificacdo de bits classicos em
nivel alto e nivel baixo, como em uma comunicacdo classica, modulando o
laser em amplitude (AM), alterando sua intensidade através do uso de um
interferdmetro de Mach-Zehnder®. O esquematico deste setup é apresentado na
figura 4.5, onde as linhas azuis representam fibras Opticas, com sinais opticos,
e as linhas pretas representam fios ou cabos elétricos, com sinais elétricos. Esta
mesma representacao de cores se repete em todos os esquematicos apresentados
ao longo deste trabalho.

Para a modulacdo em amplitude, o conceito utilizado é de se controlar
a interferéncia da luz para realizar uma modulagdo em amplitude a partir
da modulacdo em fase inserida pelo material eletrodptico (niobato de litio®
— LiN bO3), ao colocar este material em apenas um dos caminhos de um
interferémetro de Mach-Zehnder. Desta forma, por um dos caminhos passara
diretamente a luz emitida pelo laser e pelo outro passara uma versdao modulada
em fase desta mesma luz. As duas versdes desta luz interferirdo na saida do

8Uma descricio de interferdmetros pode ser estudada na se¢do 2.5 de [27].
9Existem varias fontes onde pode ser estudada modulagdo de fase utilizando o LiN bOs.
Uma delas é [57]. Sobre o material propriamente dito, LiN bOs, pode-se consultar [58].
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PC Modulador AM

AFG Detector

Cabo USB

Figura 4.5: Primeiro setup experimental: modulacdo em am-
plitude.

Mach-Zehnder. A depender da fase inserida pelo LiN bOj3, esta interferéncia
pode ser desde totalmente construtiva (atraso de fase mdultiplo de 2m) até
totalmente destrutiva (atraso de fase mdltiplo de m). O atraso de fase é
controlado através de tensdo elétrica aplicada sobre o LiN bOs, que altera o
seu indice de refracdo, e, consequentemente, altera também o caminho 6ptico
e, portanto, a fase da luz na saida do material. Se a amplitude desta tenséo
aplicada for variavel, obtém-se uma modulacdo em fase da luz na saida do
niobato de litio que, ao interferir com a versdo ndo modulada desta mesma luz,
que passou pelo outro caminho do Mach-Zenhder, gera, na saida, a modulagdo
em amplitude da luz que entrou no interferémetro. Como resultado, uma
sequéncia de bits elétricos aplicada ao modulador produz uma réplica 6ptica
desta sequéncia de bits. O modulador deve ser alimentado com uma tenséo
DC (bias) e uma AC (para modulacdo). Associado ao modulador, em sua
entrada, foi conectado o controlador manual de polarizagcdo (PC), utilizado
para maximizar sua saida, pois este e sensivel a polarizacdo da luz em sua
entrada.

Para este trabalho, a tenséo de bias aplicada foi a de quadratura, com o
objetivo de modular a saida na regido aproximadamente linear do modulador,
a fim de obter uma relacdo direta simples entre o sinal de entrada e o de
saida e, principalmente, de evitar a geracdo de harménicos, 0 que ocorre
quando a regido néo-linear € utilizada. Apos experimentos no laboratoério, foi
determinado que o ponto de quadratura € em 3,6 V e a regido que pode
ser aproximada por linear varia aproximadamente de 1,5 V em torno da
guadratura.

Para este primeiro setup, os bits classicos foram codificados no AFG
em 1,5V para o bit 1 e 0,0V para o bit 0 que, aplicada em conjunto
com a tensdo DC de 3,6 V, gera os bits oOpticos a serem transmitidos:
bit 1 = 0,1 mW de poténcia éptica e bit 0 = 0,03 mW de poténcia dptica,
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para uma poténcia de entrada de 0,46 mW . Como a poténcia de saida varia
linearmente com a poténcia de entrada, foi colocado um atenuador Optico
variavel (VOA) na saida do laser, para ajustar a poténcia de entrada no
modulador e, consequentemente, a poténcia de saida no canh@o e poder obter
poténcia baixa o suficiente para entrar em regime quantico.

Trabalhando em regime quéantico, com apenas um féton representando
cada bit transmitido, e com a eficiéncia do SPAD selecionada em seu maximo
(25%) pelo menos 75% das janelas de deteccdo abertas ndo apresentarao
qualquer deteccdo. Apds os testes em bancada, este setup se mostrou altamente
ineficiente para o objetivo deste trabalho, pois a codificacdodo bit 0 é
confundida com a auséncia de detec¢do e, desta forma, uma sequéncia pseudo-
aleatéria de bits transmitida, que deveria apresentar aproximadamente a
mesma quantidade de bits 0 e 1 detectados, apresenta em torno de 87,5%
de bits 0. Para exemplificar, caso a sequéncia transmitida fosse uma onda
quadrada, deveriamos ter sempre a alternancia entre bits de uma janela de
clock de deteccdo para a proxima. Nosso sistema apresenta, em média, sete bits
0 para cada bit 1 detectado, devido a auséncia de detec¢cdo ser interpretada
como um bit O detectado. Este setup foi entdo descartado e um segundo setup
foi desenvolvido.

4.3
Segundo Setup: Codificagdo em Polarizacdo — Introducéo da Chave
Optica

Com a impraticabilidade de trabalhar em regime quéantico com a codifi-
cacdo dos bits classicos em amplitude do sinal, tornou-se necessaria uma nova
forma de codificar os bits. A solucéo aplicada foi a codificacdo em polarizagéo
da luz. Uma determinada polarizacé@o representaria o bit classico 0, enquanto
a polarizacdo ortogonal aquela representaria o bit classico 1. O esquematico
do setup desenvolvido pode ser visto na figura 4.6.

As polarizagbes utilizadas sé@o aquelas alinhadas com os eixos do divisor
de feixe polarizador'® (PBS) utilizado no receptor, que é o responsavel por
separar 0s bits recebidos, transmitindo-os para cada canal de saida e, portanto
para cada SPAD, de acordo com a polarizagdo, que representa os bits. Devido
a indisponibilidade temporaria de polarimetro no laboratério, ndo foi possivel
medir quais sdo extamente estas polarizagdes, mas, de qualquer forma, esta
informacgdo nao é relevante para este trabalho, uma vez que quaisquer pola-
rizagbes ortogonais s&o suficientes para atingir o objetivo desejado, e isso, O
PBS fornece, independentemente de qual seja. Para simplificacdo do raciocinio,

10para o entendimento do funcionamento de um PBS, consultar a Secéo 6.6 de [27].
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Figura 4.6: Segundo setup experimental: codificacdo em pola-
rizacdo, utilizando chave Optica para selecao dos bits.

assumiremos as polarizaces mais simples de serem entendidas: bit classico O
codificado em polarizacdo linear horizontal, |[H), e bit classico 1 codificado em
polarizagdo linear vertical, |V ).

Uma chave 6ptica foi introduzida no sistema, com a fungdo de selecionar
um dentre dois caminhos possiveis para a luz do laser, atuando como um
demultiplexador. O seletor da chave é controlado pelo AFG, cujas sequéncias
pseudo-aleatérias gerardo uma sequéncia de niveis altos e baixos de tensdo,
selecionando, entdo, uma saida da chave (nivel alto = 3,5V) ou a outra saida
(nivel baixo = 0,0 V). Cada uma das duas saidas € ligada individualmente
a controladores manuais de polarizacdo (PC), onde sdo feitos ajustes prévios
para obter em cada um dos caminhos uma polarizacdo alinhada com um dos
eixos do PBS do receptor. Desta forma, ao selecionar uma ou outra saida da
chave optica, esta sendo selecionada uma ou outra polarizacdo na entrada do
combinador Optico e, portanto, na entrada do canhéo transmissor. Assim sendo,
o seletor da chave Optica determina qual bit classico esta sendo codificado e
transmitido naquele momento. O atenuador 6ptico variavel (VOA) na saida
do laser foi mantido com a mesma funcgéo anteriormente descrita: ajustar a
poténcia de entrada na chave dptica e, consequentemente, a poténcia de saida
no canh@o, e poder obter poténcia baixa o suficiente para entrar em regime
qguantico.

No receptor, faz-se necessario o acréscimo, além do PBS, de um SPAD
adicional. Os fotons recebidos no canhdo receptor, apos a filtragem do ruido,
serdo destinados a uma das saidas do PBS, de acordo com a sua polarizagao.
Desta forma, quando for transmitido um bit em |H), ele sera detectado em
um SPAD, que chamaremos de SPAD-0 e, quando for um bit em |V ), sera
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detectado no outro SPAD, que chamaremos de SPAD-1.

Neste novo setup, o codigo desenvolvido em MATLAB para o receptor,
que interpreta os dados recebidos pela FPGA oriundos dos dois SPAD,
considera que foi recebido um bit 0 quando o SPAD-0 acusa uma deteccao
e 0 SPAD-1 né&o acusa e, inversamente, considera recebido um bit 1 quando
o0 SPAD-1 acusauma deteccdo e o SPAD-0O ndo acusa. Esta ¢ a grande
vantagem desta codificacdo dos bits quando comparada a modulagdo AM
testada anteriormente. Ndo ha confusdo entre um dos bits e a auséncia
de deteccdo, uma vez que, se ambos 0s SPAD nao acusarem deteccdo, a
interpretacdo é de que ndo houve um bit detectado, mas sim uma janela de
clock vazia, sem bit.

Existe ainda um quarto estado para este sistema, que ocorre quando 0S
dois SPAD acusam deteccdo na mesma janela de deteccdo. Obviamente, um
féton ndo pode ter as duas polarizagdes ao mesmo tempo, portanto, ou um
dos detectores esta acusando contagem de escuro enguanto o outro detectou
um féton, ou os dois estdo acusando contagem de escuro (ainda que isso seja
muito menos provavel). Neste caso, o codigo interpreta aquela janela como lixo
detectado e o resultado é o mesmo da falta de detec¢do: néo estd associado a
nenhum bit e temos uma janela de clock vazia, sem bit.

Este setup funcionou bem em bancada, demonstrando que a polarizacdo
dos fétons € uma escolha adequada para a codificacdo dos bits classicos.
Entretanto, ela apresenta duas dificuldades. A primeira é que o ajuste prévio
das polarizac@es ortogonais se faz variando os PC manualmente no transmissor
enquanto se observa areagdo dos SPAD no receptor, o que é simples de ser feito
na bancada, com transmissor e receptor em back-to-back, mas ndo na montagem
entre dois edficios. A segunda € que a chave 6ptica tem, na realidade, sele¢édo
mecanica e, portanto, muito lenta. Isto €, o sinal transmitido entre a entrada
e uma das saidas € optico, a escolha ou selecdo de qual canal de saida sera
utilizado ¢ feita por tensdo elétrica, mas é uma movimentacdo mecanica de
uma fibra Optica que efetivamente troca a saida em uso. Para tentar solucionar
a primeira dificuldade, foi desenvolvido o terceiro setup experimental.

4.4
Terceiro Setup: Ajuste de Polarizacdo no Receptor

A Unica modificacédo inserida neste setup foi um controlador manual de
polarizacdo (PC) no receptor, na entrada do PBS, como pode ser visto na
figura 4.7. O ajuste de polarizacdo ¢ feito inicialmente substituindo a conexao
com o canhdo transmissor por uma conexdo com um PBS adicional e fazendo
a regulagem dos PC do transmissor para obter os estados ortogonais. Na
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sequéncia, é feita a reconexdo com o canhdo transmissor, retirando do circuito
o PBS adicional.

Cha_ve Combinador
Optica Optico
C

Lamae

-—(:......m. ) Wi 0“'““" e 1111111

[ ) pc

Cabo USB:
Detecgdo 1
+ Detecgdo

Figura 4.7: Terceiro setup experimental: codificacdo em pola-
rizacdo, utilizando chave Optica para selecao dos bits e ajuste
extra no receptor.

Como a polarizacao da luz varia durante sua passagem pela fibra optica,
a luz que chega ao PBS do receptor pode estar em qualquer polarizacéo,
ainda que as polarizacfes originalmente ortogonais permanegam ortogonais,
uma vez que sofrem, em geral, as mesmas variagdes, por passarem pelo mesmo
caminho Optico. Assim sendo, € necessario ajustar o PC do receptor a fim de
alinhar as polarizagdes recebidas com os eixos do PBS. Desta forma, o setup
apresenta dois ajustes de polarizagdo locais e nenhum a distancia, cumprindo
seu objetivo.

Apesar de solucionar 0 que se propds, esta alteracdo introduz uma
indesejavel manobra de desconexdo e reconexdo do canhdo transmissor. Foi
entdo realizada uma nova altera¢éo no setup.

4.5
Quarto Setup: PBS no Transmissor

Este quarto setup experimental apresenta apenas a modificacdo da forma
de ajuste da polarizacdo no transmissor e seu esquema € apresentado na
figura 4.8. No transmissor, foi colocado um PBS antes da chave Optica e
esta é usada de forma inversa a anterior: seleciona dentre duas entradas qual
serd transmitida para a Unica saida, como um multiplexador. Desta forma, as
polarizagdes |H) e |V ) estdo sempre presentes nas entradas da chave Optica,
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gue simplesmente seleciona qual delas serd transmitida. Na entrada do PBS
foi colocado um PC, pois a polarizacdo do laser nédo é alinhada com os eixos
do PBS de forma satisfatéria. Para este setup funcionar bem, é necessario
que a luz na entrada do PBS esteja polarizada em |+45) ou |-45), para que
cadasaida do PBS apresente a mesma poténcia. Mas, desta forma, metade
da poténcia Optica é direcionada para cada saida do PBS a todo momento
e apenas uma delas é selecionada para transmitir e, assim, foi inserida uma
perda de 50% de poténcia no sistema.

Chave
Optica

Detecgdo 2

Cabo USB:
Detecgdo 1
+ Detecgao
2

Figura 4.8: Quarto setup experimental: codificacdo em polari-
zacdo, utilizando chave oOptica para sele¢do dos bits e um PBS
para ajuste das polarizacfes no transmissor.

Este setup alcangou a solu¢do pretendida, porém, introduziu um pro-
blema que nédo existia antes. Ha dois caminhos diferentes entre o PBS e a chave
Optica percorridos pelos qubits |H) e |V ), sem ajuste individual de polariza-
¢cdo. Em cada um desses caminhos, existe uma variacao diferente na polarizacéo
da luz e, desta forma, o que é efetivamente transmitido n&o sdo polarizacdes
ortogonais.

4.6
Quinto Setup: O Definitivo

Transmissor

Até esse momento, o setup que melhor atendia a este trabalho era o
terceiro setup, cujo problema introduzido (desconexao e reconexdo do canhao
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durante ajuste) é possivel de conviver no sistema, ainda que nao seja a
situacdo ideal. Neste ponto no desenvolvimento do trabalho ja seria possivel
realizar o experimento ao ar livre, realizando o enlace 6ptico entre os dois
edificios. Porém, ainda persiste a lentiddo de resposta da chave Optica como
empecilho ao desempenho éptico do sistema. Enquanto o receptor pode operar
em frequéncias de 100 kHz a 1 M Hz, a chave Optica limita o transmissor a
algo emtorno de 60 Hz.

A solucdo encontrada para aumentar a velocidade de chaveamento do
transmissor foi a utilizagdo de um controlador de polarizagdo que nao fosse
mecanico. Dois tipos de controladores de polarizacdo foram cogitados: um
fabricado pela empresa EOSpace!! e um pela Boston Applied Technologies
(BATI?),

O EOSpace possuiseis canais de ajuste de polarizacdo, que nao séo
necessariamente alinhados a eixos da esfera de Poincaré e, portanto, seu ajuste
nao segue uma légica amigavel. A Unica forma exequivel em tempo aceitavel
de encontrar e obter repetibilidade de ajustes de estados de polarizacdo
ortogonais seria utilizando um polarimetro, como descrito em [60]. Conforme
ja mencionado na sec¢do 4.3, este equipamento encontrava-se temporariamente
indisponivel no laboratério. Deste modo, os testes realizados com o controlador
EOSpace foram considerados infrutiferos logo no inicio e 0 BATI foi selecionado
para utilizacdo neste trabalho, pois possui quatro estagios, sendo dois alinhados
com 0 eixo S; da esfera de Poincaré e os outros dois alinhados com o €ixo0 S..

O setup para o transmissor € apresentado na figura 4.9. O VOA tem a
mesma funcéo de ajustar a poténcia do laser para que o sistema opere em
regime quantico. O PC e o BATI trabalham em conjunto, para que sejam
ajustados os dois estados de polarizacdo ortogonais. Primeiro, mantendo-se as
trés tensdes no BATI em 0V, ajusta-se o PC para obter a polarizacdo |V) na
saida do PBS do receptor. Em seguida, sem alterar o ajuste do PC, encontram-
se os valores de tensdo nas fontes DC correspondentes para obter a polarizacao
|H) (outra saida do PBS do receptor) com o BATI . O procedimento de
calibracéo do sistema € apresentado com mais detalhes na secdo 5.2.

A selecdo dos bits transmitidos, mais uma vez, é feita pelo AFG com
as sequéncias de bits pseudo-aleatérias, mas, desta vez, o AFG nao atua
diretamente no elemento seletor/controlador de polarizacdo. O BATI requer
tensdes relativamente altas, da ordem de 150V, que o AFG néo é capaz de
gerar. Foi, entdo, projetado um circuito de controle, cuja entrada séo as tensdes

Upara detalhes sobre as caracteristicas do controlador de polarizagdo EOSpace, consulte
a referéncia [59] e para detalhes sobre o funcionamento, a referéncia [60].

12Caracteristicas do controlador de polarizacdo BATI podem ser encontradas em [61] e
[62].
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Figura 4.9: Quinto setup experimental: codificacdo em polari-
zacdo com controle das polarizagdes por controlador automa-
tico — o setup definitivo do transmissor.

correspondentes aos bits classicos 0 e 1 geradas pelo AFG, de OV e 3V,
respectivamente, e as saidas sdo as tensdes de até 150 V para entrada no
BATI. A saida do AFG esté ligada aos pinos gate de trés MOSFETs operando
no modo on-off. Os pinos source dos MOSFET estdo ligados a referéncia do
sistema (ground), enquanto 0s pinos drain estdo ligados através de resistores
a trés fontes ajustaveis de tensdo DC. Quando tivermos nivel alto na saida do
AFG, asaida dos MOSFET sera a referéncia (0 V), pois o MOSFET estard em
modo on e, ao contrario, quando a saida do AFG for nivel baixo, o MOSFET
estara em off e a sua saida apresentard a mesma tensdo que sua fonte de
alimentacéo no drain, seja qual for esta tenséo.

Conectado a saida dos trés MOSFET, estad um elevador de tenséo (voltage
driver) de 3 canais, um canal para cada MOSFET. O elevador de tenséo é
capaz de multiplicar por quinze as tensdes de entrada em seus canais, de
forma independente. Como as fontes de alimentacdo dos MOSFET podem
ser ajustadas para valoresde 0 a 10 V, temos saidas de 0 a 150 V. Estas
sao conectadas aos terminais de controle do BATI. Assim sendo, temos,
efetivamente, o AFG selecionando as entradas do BATI entre 0 V ou a tensdo
ajustada até 150 V para cada canal.

Com a saida 6ptica do BATI ligada diretamente ao canhdo transmissor,
o sistema funcionou bem em bancada, em configuragdo back-to-back, pois
o laboratério ¢ um ambiente controlado, com temperatura constante, sem
ventos e sem movimentacdo das fibras dpticas envolvidas no processo, logo, a
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polarizacdo daluz nafibra e nos equipamentos néo varia tao significativamente
no tempo, sendo necessarios apenas reajustes no intervalo de alguns minutos.

Japara ainstalacéo no telhado do edificio, foi necessario utilizar um cabo
de fibras 6pticas com 128 metros de comprimento, cujos ultimos 46 metros
foram dispostos no telhado, em area externa, sujeito a ventos e grandes
variacfes de temperatura. Estas intempéries sdo capazes de fazer variar a
polarizagdo da luz dentro da fibra inUmeras vezes por segundo e de forma
aleatéria, o que tornaria impossivel a calibracdo do sistema experimental
como projetado. Foi, entdo, necessario, criar um mecanismo para superar esta
dificuldade quando da transmissdo entre edificios. A solucdo foi a colocacéo
de um regulador de polarizagdo (Pol Tracker!®) localizado fisicamente o mais
préximo possivel do canhdo transmissor, no telhado.

O Pol Tracker atua através da maximizacdo de um sinal elétrico (0,5
a 4,6 V), recebido de um detector éptico, cuja entrada recebe uma amostra
da luz cuja polarizagdo se quer controlar. Caso o laser de transmissdo fosse
utilizado para este feedback, o Pol Tracker tentaria seguir as duas polariza¢oes
em alternancia pelos bits codificados, ndo sendo efetivo em manter nenhuma
das duas. Para o funcionamento efetivo deste equipamento, foi utilizado um
laser auxiliar, em outro comprimento de onda. Ainda dentro do laboratdrio,
localizado fisicamente o mais proximo possivel do BATI, foi colocado um
combinador Optico para que o laser de transmissdo e o laser auxiliar passassem
a se propagar pela mesma fibra Optica. Desta forma, qualquer variacdo de
polarizacdo que o laser auxiliar sofrer na fibra 6ptica de 128 m até o Pol
Tracker, o laser de transmissdo também sofrera, igualmente, a mesma variagao.
Assim, quando o Pol Tracker controlar seus motores para manter estavel a
polarizacdo do laser auxiliar, estard igualmente mantendo estavel a polarizacéo
do laser de transmissdo. Ainda que o AFG esteja realizando o chaveamento
entre duas polarizacbes ortogonais, cada uma delas sera mantida, pois sua
relacdo com a polarizacdo do laser auxiliar ndo sera alterada.

Na saida do Pol Tracker foi colocado um WDM, para separar os lasers
pela diferengca em seus comprimentos de onda e garantir que somente o laser
de transmissé@o seja encaminhado ao canh&o, enquanto somente o laser auxiliar
retorna para feedback. Foi colocado um PBS no canal de feedback para que a
polarizacdo maximizada pelo Pol Tracker seja determinada.

O uso de fibra Optica mantenedora de polarizacdo em lugar da fibra
Optica standard seria suficiente para substituir todo o sistema associado ao
Pol Tracker e ainda compensar a influéncia negativa causada pelo vento no
sistema (contraste imperfeito de polarizagdo — ver se¢do 5.5.2), porém, seu

130 manual do Pol Tracker pode ser obtido em [63].
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altissimo custo acaba por ser proibitivo para seu uso.

Receptor

Como pode ser observado na figura 4.10, para este setup ndo foram feitas
alteracdes no sistema do receptor. Conforme mencionado anteriormente, arede
de Braggfiltra os ruidos provenientes do ambiente em comprimentos de onda
diferentes dos de interesse, necessitando estar acoplada a um circulador, pois
elareflete o comprimento de onda de interesse.

Cabo USB:
Detecgéo 1
+ Detecgéo

Detector 1 "

Detecgdo 1

Figura 4.10: Quinto setup experimental: codificacdo em pola-
rizacdo com controle das polarizagdes por controlador auto-
matico — o setup definitivo do receptor.

O PC é utilizado para alinhar a polarizacdo dos fotons recebidos com os
eixos do PBS, que separa os fotons recebidos de acordo com a sua polarizacgao,
enviando cada polarizacdo para um detector diferente, e 0s SPAD detectam
efetivamente os fétons recebidos, sendo um para os fétons em |H) (SPAD-0)
e outro para os fétons |V) (SPAD-1). A FPGA gera o clock para os SPAD e
coleta e armazena em memdria volatil cada pulso gerado por eles ao detectarem
um féton. O Computador programa a FPGA em cada inicializagdo e coleta,
armazena e interpreta os dados inicialmente armazenados na memodria da
FPGA. A fase de interpretacdo dos dados néo é feita online, isto €, ndo ocorre
durante a transmissdo, mas sim como um processo separado, posteriormente.

Este setup foi montado em bancada, realizando o enlace back-to-back, e
testado exaustivamente. Os procedimentos de calibracdo e de transmisséo e o0s
dados coletados sdo apresentados no capitulo 5. Apds os testes em bancada, o
sistema foi montado entre edificios e foram realizadas transmissdes ao ar livre,
sob a influéncia dos agentes externos. Os resultados também sdo apresentados
e discutidos no capitulo 5.
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Experimentos e Resultados

Nestes experimentos, o protocolo BB84 nao foi realizado em sua com-
pletude, uma vez que nao foi colocado um dispositivo para troca de bases e,
portanto, ndo foram utilizadas duas bases ndo-ortogonais entre si. Foi utilizada
apenas a base |V ),|H) tanto no transmissor quanto no receptor. Do ponto de
vista da seguranca da informacéo, o uso de apenas uma base seria desastroso,
caso este fosse um sistema QKD comercial. Eva poderia obter o mesmo conhe-
cimento que Bob sobre a chave. Mas, como 0 objetivo deste trabalho é provar
principios e realizar um estudo do canal, isto ndo serd um problema. No pro-
tocolo original, como proposto por Bennett e Brassard, as escolhas das bases,
tanto por Alice, quanto por Bob, séo feitas aleatoriamente, logo, estatistica-
mente, cada base sera usada 50% das vezes por cada um deles. Assim, metade
das medidas de ambos serdo na mesma base e a outra metade (que serd des-
cartada) em bases diferentes. Desta forma, as taxas de bits conseguidas neste
trabalho séo, estatisticamente, o dobro das que seriam conseguidas utilizando
o BB84 original completo, pois uma perda adicional da ordem de 50% seria es-
perada referente as vezes em que Alice e Bob escolhem (aleatoriamente) bases
diferentes para suas medidas. Em realidade, o uso das duas diferentes bases
em 50% das vezes cada uma, como proposto por Bennet e Brassard, ja caiu
por terra ainda na década de 1990. A quantidade relativa de vezes em que as
bases sdo usadas pode ser qualquer uma que se deseje, desde que se mantenha
a escolha aleatdria entre elas, ainda que com probabilidades diferentes de se-
rem escolhidas. Assim, a perda adicional de 50% mencionada acima € apenas
0 pior caso. Isso em nada diminui a validade dos resultados aqui obtidos, uma
vez que as polarizacbes que efetivamente se propagam tanto na fibra éptica
quanto na atmosfera sdo varias, ja que a polarizacdo dos fétons varia dentro
da fibra. O simples fato de termos que calibrar o sistema receptor, através
do ajuste do PC, a cada poucos minutos nos mostra que diferentes bases de
polarizacdes ortogonais estao efetivamente sendo transmitidas via espago livre
e/ou na fibra 6ptica do receptor, apds acoplamento no canhao. Logo, a confi-
guracdo experimental resultou mais simples do que se tivessemos que incluir
um sistema para mudancas de base com a rapidez e precisdo requeridas, sem
que tivéssemos perda de generalidade na prova de principios pretendida e no
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estudo dos fendmenos ocorridos no espago livre.

E importante notar ainda que, para este trabalho, foi admitido que o
estabelecimento das chaves € realizado através do canal quantico, via o formato
apresentado para QKD, com conciliacdo da chave via canal classico, e que a
transmissao da informacdo criptografada com a chave estabelecida se da por
um canal classico qualquer sem ruido, ou seja, o canal ndo induz erros adicionais
na mensagem que nado aqueles j& introduzidos pelas diferencas nas chaves de
Alice e Bob. N&do h& perda de generalidade nesta suposi¢do, uma vez que 0s
arquivos criptografados podem, por exemplo, ser gravados em um pen drive ou
em um DVD e entregues ao destinatario. Estes canais ndo introduzem erros na
mensagem. Ademais, a consideracédo de insercdo de erros durante atransmissao
da mensagem ja criptografada em nada acrescentaria a realizacdo dos objetivos
deste trabalho.

Neste capitulo € discutida a utilizacdo do setup definitivo para realizacdo
do enlace hibrido de comunicacdo Optica para transmissdo de dados em
regime quantico, passando por todas as etapas de ajustes do sistema até
a apresentacdo e discussdo dos resultados obtidos. Na se¢do 5.1 é descrito
como os canhfes foram alinhados entre si, tanto para o arranjo back-to-back
quanto a 160 m de distancia, em edificios diferentes. A se¢do 5.2 apresenta
o procedimento de calibracdo do sistema para a transmissdo dos dados,
explicando de que forma séo alinhadas as polariza¢des ortogonais da luz,
|H) e |V). O procedimento para utilizacdo do codigo em MATLAB a fim
de identificar os dados recebidos e compara-los com os dados transmitidos é
apresentado na se¢do 5.3. E nas secbes 5.4 e 5.5 sdo relatados e discutidos
os resultados obtidos, respectivamente, nas configuracdes back-to-back no
laboratorio e ao ar livre entre edificios.

Para todos os experimentos com o setup definitivo, foram utilizadas nos
SPAD a eficiéncia maxima de 25%, o clock na frequéncia de 1 M Hz e a duracéo
dajanela de deteccéo de 5 ns. Isto significa que, a cada 1 ps, o SPAD polariza
o fotodetector proximo ao estado de avalanche durante 5 ns. Janelas mais
largas que estas geram um aumento maior de contagens de escuro do que de
detec¢Oes, piorando, assim, a relagdo sinal-ruido.

Para o transmissor, ha uma limitacdo de resposta no tempo do BATI,
cuja especificagdo técnica garante que cada estagio consegue estabilidade da
polarizacdo em um tempo da ordem de 30 ys para cada variagdo de m rad.
Portanto, a frequéncia maxima de operacdo é de 33,33 kHz. De forma
conservadora, foi escolhida a frequéncia maxima de 25 kHz para o clock do
transmissor. A cada um bit transmitido, o receptor estaria detectando 40 bits
iguais.
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A diferenca entre as velocidades de clock nas duas pontas do enlace €,
para dizer o minimo, um problema para a seguranca da informacdo em um
link cujo objetivo seja estabelecer uma chave secreta para uso em criptografia.
Se cada 40 bits detectados séo iguais, Eva poderia, a partir da interceptacao
de poucos bits, identificar um padrdo na sequéncia transmitida sem inserir
perturbaces detectaveis no canal e reconstruir a informagdo com qualidade
suficiente para ter uma chave tdo semelhante a de Alice e Bob que a possibilita-
ria decifrar qualquer mensagem trocada entre eles. Mas, como o objetivo deste
trabalho envolve a prova de principios e ndo necessariamente o efetivo estabele-
cimento de chaves secretas para utilizacdo, os experimentos aqui realizados néo
ficam prejudicados por estas repeticbes de bits no receptor. Pode-se utilizar o
entendimento que a sequéncia da Alice, ao invés de possuir 200 bits, possui
8000 bits, sendo eles iguais 40 a 40 e que o clock do tranmissor € igual ao do
receptor. Com este entendimento, o sistema e a transmissdo com a finalidade
de estabelecer a chave secreta podem ser avaliados, partindo-se do principio
gue a sequéncia aleatoria de bits utilizada é que é ruim, por estar longe de ser
realmente aleatéria, mas a resposta do sistema a uma chave aleatéria (ou pelo
menos pseudo-aleatdria) seria a mesma que a obtida pela sequéncia ruim e a
chave seria estabelecida de forma satisfatoria.

Uma forma de possibilitar o aumento da velocidade de resposta do sis-
tema pode ser ainsercdo de varios BATI em série. Desta forma, cada um deles
seria responsavel pela variacdo parcial da polarizacdo de entrada, obtendo-se na
saida do conjunto a polarizac¢éo ortogonal a da entrada. Por exemplo, fazendo-
se uma aproximacao para entendimento do raciocinio, se forem utilizados trés
BATI em série, cada um deles sera responsavel pela rotacdo de um terco da
rotacdo necesséaria para a obtencdo da polarizacdo ortogonal e, portanto, seu
tempo de resposta seria reduzido para um terco do tempo para a variagao
completa, o que possibilitaria triplicar o clock do transmissor. A inclusédo de
mais BATI e testes com essa configuragcdo ficam como sugestéo para trabalhos
futuros, uma vez que, durante o periodo de desenvolvimento deste trabalho,
s6 havia um dispositivo destes disponivel no laboratério. Outra possibilidade
seria a utilizacao do controlador de polarizagdo EOSpace, calibrado com o uso
de um polarimetro. Este equipamento possui tempo de resposta menor que o
BATI, da ordem de 100 ns, o que possibilitaria um clock de até 10 M Hz no
transmissor.

Ainda que a diferenca entre clocks seja prejudicial para a seguranca da
informacéo, ela traz uma vantagem experimental. Para simplificar a imple-
mentacao fisica do sistema devido ao exiguo tempo para desenvolvimento ex-
perimental, os clocks do transmissor e do receptor nao sao sincronizados e néo
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ha um protocolo para inicio e fim da transmissdo, como, por exemplo, uma
sequéncia de bits de start, assim, quando o receptor comeca a registrar as me-
dicbes, o bit que esta sendo transmitido no momento pode ser qualquer um
dentre os 200 bits da sequéncia que se repete. Caso houvesse uma correspodén-
cia de equivaléncia, de cada bit transmitido representar um bit no receptor, a
identificagdo de qual é o bit inicial detectado dentre os 200 bits da sequéncia
pseudo-aleatoria seria uma tarefa ardua, tendo em vista que no minimo 75 %
dos bits séo perdidos devido a maxima eficiéncia dos SPAD, o que gera no
receptor, apds o descarte das janelas vazias, uma sequéncia de bits que é um
subconjunto desconhecido da sequéncia transmitida. O fato de cada bit trans-
mitido representar 40 bits iguais na sequéncia registrada no receptor facilita
sobremaneira essa identificacao.

Pode-se evitar esta necessidade de identificagdo de algumas formas. Uma
solucdo seria a transmissdo, no mesmo sistema, de um laser de sincronismo,
em outro comprimento de onda, com poténcia compativel com transmisséo
classica, utilizando os mesmos canhfes transceptores, com a inclusdo de um
WDM no receptor para separar o sinal de sincronismo do sinal de dados. Desta
forma, os SPAD iniciariam a detec¢do exatamente ao mesmo tempo em que €
transmitido o primeiro bit da sequéncia e os clocks se manteriam exatamente
sincronizados durante toda a transmissdo. Por se tratar de uma implementacao
fisica em paralelo com este trabalho e pela necessidade de desenvolvimento de
mais um codigo para a FPGA tratar o sinal 6ptico de clock e transforma-lo
efetivamente em sinal elétrico de clock para os SPAD, esta fica como mais uma
sugestdo para trabalhos futuros.

5.1
Procedimento de Alinhamento dos Canhdes Transceptores

O alinhamento feito em bancada, para a configuracdo back-to-back, €
muito simples e pode ser realizado por um individuo sozinho. Como a distancia
entre os canhdes transceptores é de apenas 1,60 m, é possivel fazer um
alinhamento grosso a olho nu, sem precisar de laser algum. Apos isto feito,
injeta-se o laser infravermelho no canh@o transmissor e faz-se o ajuste fino
dos canhdes medindo-se a poténcia na saida da fibra optica do receptor. O
alinhamento termina quando se maximiza a poténcia lida no instrumento.

Ja para o alinhamento dos canhfes transceptores nos telhados dos
edificios, foram necesséarias duas pessoas: uma localizada junto ao transmissor
e outra junto ao receptor. Alguns artificios foram utilizados a fim de facilitar o
trabalho e obter a melhor performance dos sistemas, uma vez que a distancia
entre as extremidades do enlace torna dificil a vista precisa de detalhes de um
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ponto ao outro, como pode ser visto na figura 5.1.

Figura 5.1: Local de instalacdo do canhdo transmissor, com
visada para o local de instalacdo do receptor (indicado pela
seta amarela). Na foto, o canhdo receptor encontra-se insta-
lado no local e é possivel notar a dificuldade de visualizacéo
a olho nu.

Cada canhéo transceptor teve de ser alinhado com informacgdes da pessoa
de instalacdo da outra ponta do enlace via telefone celular e foi efetuado com
um laser em um comprimento de onda visivel (verde — 523 nm) a noite, pois
durante o dia nao é possivel enxergar de forma satisfatéria a luz do laser,
devido ao ofuscamento causado pela luz do sol, que é de grande intensidade.

Primeiro, o laser visivel foi projetado do transmissor sobre o receptor
para alinhamento grosso de fixacdo dos suportes da estrutura e a parede atras
do canh&o funcionou como anteparo para a luz verde. A pessoa posicionada no
local utilizou a propria sombra do canhdo receptor como fonte de informacéo
para o alinhamento, como mostrado na figura 5.3. E possivel notar, pela inten-
sidade da luz, onde esta localizado o centro do feixe projetado, o que facilita
muito o alinhamento. O mesmo procedimento foi adotado para alinhamento
grosso do canhdo receptor, projetando-se o laser verde no sentido contrario, do
receptor para o transmissor.

Depois de feito o alinhamento grosso, ainda com o laser verde, foi efetuado
o alinhamento fino, controlando o nivel de poténcia recebida, utilizando um
medidor de poténcia éptica na fibra Optica de saida do canhao receptor,
buscando maximizar a leitura no aparelho, enquanto eram feitos ajustes nos
parafusos milimétricos dos canhdes. E importante notar o qu&o fino deve
ser este ajuste: cada 0,1° de variacdo na angulacdo do transmissor causa
aproximadamente 28 cm de variacao do local atingido pela luz a 160 m de
distancia, o que é muito maior que o alvo (lente) a ser atingido pelo feixe, que
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Figura 5.2: Visada para o local de instalacdo do transmissor a
partir do receptor durante procedimento de alinhamento dos
canhdes com laser verde.

Figura 5.3: Processo de alinhamento dos canhdes. A esquerda,
canhdes desalinhados. A direita, alinhamento grosso con-
cluido.

tem 7,56 cm de diametro. Ap6s a conclusdo do alinhamento, foi feita uma
medicdo semelhante com o laser infravermelho e foi obtida uma poténcia da
ordem de —45 dBm, o que é considerada até alta pararegime quantico. Desta
forma, o alinhamento foi considerado concluido e ainda € necessario manter o
VOA no transmissor para reduzir a poténcia até o regime quantico.
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5.2
Procedimento de Calibragdo do Sistema e Transmissao

A figura 4.9 é aqui repetida como figura 5.4 para facilitar a leitura.

O primeiro ajuste de calibracdo das polarizagdes € feito por uma pessoa
no transmissor, recebendo feedback de uma pessoa situada no receptor, obser-
vando as leituras nos dois SPAD. Mais uma vez, a comunicacdo entre eles ¢
feita via telefone celular. Primeiramente, ajusta-se o PC do laser auxiliar para
maximizacdo do sinal de feedback do Pol Tracker préximo, mas abaixo, de
4,6V, afim de ele ser capaz de manter regulacdo mais precisa da polarizacao.

Combinador Detector

Lasar Optico 4Q— PBS

[
Aammliar -,
Laser de [ l.nl‘;”u.““(m WDM vansminter V\W
Iransmissan  YOA = Tracker
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Figura 5.4: Setup experimental defintivo do transmissor.

Em seguida, com as trés fontes de tensdo DC ajustadas para 0V, ajusta-
se 0 PC do laser de transmissé@o para obter leitura minima no SPAD-0 e leitura
maxima no SPAD-1. Este sera o qubit |V ). Na sequéncia, mantendo-se o PC
em posicao, varia-se a tensdo da fonte DC-1 até se obter um minimo de leitura
no SPAD-1. Este é um minimo local. Varia-se entdo a tensdo da fonte DC-
2, também até ser obtido o minimo local no SPAD-1. Por ultimo, é variada
a tensdo da fonte DC-3 para obtengdo do minimo global no SPAD-1. Pode-
se ainda repetir toda a operacdo de ajuste das tensdes quantas vezes forem
necessarias para fazer um ajuste fino da polarizagéo, obtendo-se minimo de
leitura no SPAD-1 e maximo no SPAD-0. Isto significa que o BATI esta girando
a polarizacao de sua entrada em 90° e este serd o qubit |H).

Apls estes ajustes, as polarizacfes ortogonais ja estdo prontas para
serem transmitidas. Quando no gerador de funcéo for selecionado nivel alto, os
MOSFET estardo conduzindo e, portanto, em suas saidas teremos a referéncia
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do sistema (0,0 V) e, portanto, o voltage driver colocard os mesmos 0,0 V
na entrada do BATI, ou seja, a polarizacdo ajustada no PC do laser de
transmissdo esta passando pelo BATI sem sofrer alteragdo, representando o0s
qubits |V ). Inversamente, quando no AFG for selecionada a saida de nivel
baixo, os MOSFET estardo em modo de corte e em suas saidas estardo as
tensdes das fontes DC associadas a cada um deles. Desta forma, o voltage
driver colocara, em cada entrada do BATI, as tens@es ajustadas anteriormente
para a polarizacdo ortogonal, ou seja, 0 BATI esta gerando rotacdo de 90° na
polarizacdo de sua entrada, representando os qubits [H).

A transmissdo propriamente dita se da ao selecionar, no AFG, nivel
alto entre 2,5 e 3,5 V, nivel baixo entre 0,0 e 1,0 V e forma de onda
arbitraria com a sequéncia de bits pseudo-aleatéria desejada. A recep¢do se
inicia (ou se interrompe) quando selecionada no computador a opcdo start
measurement (ou stop measurement). A cada vez que a memodria da FPGA fica
cheia, as informacBGes sdo automaticamente descarregadas para o computador
e salvas em dois arquivos de texto, um contendo as sequéncias de deteccdes
do SPAD-0, sendo as deteccOes representadas por “1” e as auséncias de
detecgdes representadas por “0”, e o outro contendo as sequéncias de deteccbes
do SPAD-1. Como cada janela aberta pelos detectores recebe um bit de
representacdo, inclusive aquelas em que nao ha deteccdo, a comparacao entre
os resultados dos SPAD ¢ direta. Mais detalhes sobre esta interpretacédo dos
dados sdo apresentados na Secéo 5.3. Por motivos explicados juntamente com a
interpretacdo dos dados obtidos, as transmissbes foram realizadas em “rajadas”
de vinte segundos cada.

Como jA mencionado anteriormente, as polarizacbes ajustadas nos PC
e no BATI n&o séo necessariamente horizontal e vertical, mas sim duas
polarizagdes ortogonais quaisquer que, apds passarem por todo o sistema e
sofrerem todas as variages por este imposta, mantém-se ortogonais e chegam
ao PBS do receptor alinhadas com sues eixos, sendo, entdo, enviadas para
cada um dos SPAD de acordo com a sua polarizagdo inicial. Estas sdo entédo
interpretadas, por simplificacdo de raciocinio, como |[H) e |V ).

53
Procedimento de Anélise dos Dados

Ao fim das transmissdes, temos dois arquivos para cada “rajada” de
vinte segundos, um tendo os contetudos de cada janela de deteccdo aberta pelo
SPAD-0 e outro contendo a mesma coisa para o SPAD-1, sendo as deteccOes
representadas por “1” e as auséncias de detecgdes representadas por “0”. Ou
seja, cada arquivo tem uma sequéncia de “0” e “1” relacionada as detec¢des de
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cada SPAD. Por exemplo, se o milionésimo bit do arquivo relativo ao SPAD-0
for um “0” e o milionésimo bit do arquivo do SPAD-1 for um “1”, isto significa
que, no instante t = 1 s, 0 SPAD-0 n&o sinalizou detecgdo, enquanto ao mesmo
tempo o SPAD-1 sinalizou uma detec¢do, uma vez que o clock utilizado nos
SPAD foi de1 M Hz.

Para cada instante de detecc¢éo, podemos ter quatro resultados diferentes,
conforme mostrado na Tabela 5.1. Se um dos SPAD indica uma detecgao
numa determinada posicdoe 0 outro ndo indica ha mesma posicao, sera
interpretado como um qubit detectado por aquele SPAD. As posicoes em
que os SPAD apresentam a mesma indicacdo, seja auséncia de deteccdo ao
mesmo tempo ou presenca de deteccdo ao mesmo tempo, sao consideradas
janelas de deteccdo perdidas e néo sdo associadas a nenhum qubit. Como o
objetivo da transmissdo € o estabelecimento de uma chave aleatéria secreta
de comprimento arbitrario, composta de uma sequéncia de bits, podemos
descartar as janelas perdidas no receptor e os bits correspondentes a elas na
sequéncia transmitida, bastando, para isso, realizar uma conciliacdo, uma vez
que, como ja mencionado anteriormente, uma subsequéncia aleatéria de bits é
ainda uma sequéncia aleatoria de bits, ainda que mais curta.

Tabela 5.1: Interpretacao dada as possiveis combinacdes de
deteccdo dos SPAD.

SPAD-0 | SPAD-1 INTERPRETA(;AO DO QUBIT DETECTADO
0 0 janelavazia, sem deteccao
0 1 V)
1 0 |H)
1 1 influéncia da contagem de escuro

A primeira agdo computacional, implementada em MATLAB, para in-
terpretacdo dos dados coletados é identificar qual era a posicdo do primeiro
bit registrado na sequéncia recebida dentro da sequéncia pseudo-aleatoria
transmitida, como jA mencionado na primeira parte deste capitulo. A segunda
acao é o descarte, pelo transmissor, de todos os bits referentes as janelas
de deteccdo perdidas, mediante conciliagio com o receptor. E, por ultimo,
para avaliar a qualidade da transmissdo realizada, é feita a comparacao
entre a sequéncia de bits resultante no transmissor e a sequéncia de bits re-
sultante no receptor. Ap0Os esta comparacao, alguns parametros sao calculados.

Séo eles:
(a) QBER da transmiss&o?;

1A QBER é calculada como a quantidade de bits da chave de Bob que divergem da chave
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(b) Taxa de bits por segundo obtidos para a chave;

(c) Quantidade de bits na chave estabelecida;

(d) Porcentagem de janelas de deteccdo que foram aproveitadas para o esta-
belecimento da chave;

(e) Porcentagem de janelas perdidas por auséncia de detec¢do; e

(f) Porcentagem de janelas perdidas por indicacdo simultanea de deteccao.

5.4
Resultados Experimentais Back-to-Back

Foram realizadas inUmeras transmissdes (mais de 800, no total) com
0 setup definitivo em configuracdo back-to-back em ambiente controlado, no
laboratdrio, com o objetivo de caracterizar o sistema antes da instalacdo dos
canhdes transceptores nos telhados. As diferencas medidas posteriormente,
ao ar livre, séo, entdo, atribuidas aos elementos externos, como luz do sol,
vento, chuva e névoa. Esta secdo primeiro apresenta 0 experimento e seus
resultados e, na sequéncia, uma simula¢édo do uso das chaves para criptografia
e descriptografia de textos e imagens.

54.1
Estabelecimento e Andlise das Chaves Obtidas em Back-to-Back

Inicialmente, foram medidas as perdas em cada componente do transmis-
sor, cuja perda total associada medida foi de 69, 0 dB (somando-se a atenuagao
dos componentes — 10,1 dB — e a atenuagdo ajustada no VOA - 58,9 dB),
para esta montagem, sem o combinador Optico, o Pol Tracker e o WDM. Na
atenuacdo associada aos componentes, ja estdo incluidas as perdas associadas
as lentes, da ordem de 0, 9 dB, medidas em laboratorio.

A figura 5.5 mostra a curva caracteristica para a transmisséo da lente de
Borosilicato (BK7), utilizada como lente objetiva nos canhdes transceptores.
Percebe-se que a perda tedrica associada as lentes objetivas € de 0,457 dB para
o comprimento de onda de 1, 55 um. Ja as lentes oculares apresentam transmi-
tancia de 99, 75% para 0 mesmo comprimento de onda?, o que corresponde a
uma atenuacdo de 0,011 dB. Ou seja, a atenuacao tedrica associada as lentes
¢ de 0,468 dB. A atenuacdo medida experimentalmente foi maior devido ao
desgaste do revestimento da lente objetiva devido ao longo periodo em que ela
ficou exposta ao tempo.
de Alice, dividida pela quantidade total de bits das chaves.

20 datasheet das lentes pode ser obtido em https://www.thorlabs.com/thorproduct.cfm?
partnumber=F230FC-1550.
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Figura 5.5: Curva tedrica para a caracteristica de transmissao
da lente de Borosilicato utilizada nos canhdes transceptores
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Em seguida, foram caracterizadas as perdas no receptor (exceto o SPAD),
cujo valor total obtido foi de 17,0 dB. O maior contribuinte para esta perda,
considerada alta, é a conexao da fibra 6ptica multimodo do canh&o receptor
com a fibra monomodo do circulador (6, 5 dB), pois, como o didmetro do nucleo
da fibra multimodo é muito maior e sua abertura numérica também, parte da
energia € lancada fora do nucleo da fibra monomodo. Esta é uma perda com a
qual temos que conviver, uma vez que a troca da fibra 6ptica multimodo por
uma monomodo no canhdo induziria uma perda muito maior no sistema devido
a ineficiéncia de acoplamento da luz oriunda do espaco livre na fibra Optica.
Ja a troca das fibras épticas monomodo do sistema por fibras multimodo
é invidvel, pois os componentes Opticos utilizados foram os componentes
comerciais tipicos, disponiveis no laboratério, todos eles ja acoplados de fabrica
a fibras 6pticas monomodo. Nos 17, 0 dB citados, também ja estdo incluidas as
perdas por reflexdo nas lentes do canhdo e por ndo acoplamento a fibra optica,
medidas em bancada da ordem de 1,5 dB. Novamente, a perda é maior que a
tedrica devido ao desgaste da lente objetiva.

Nos SPAD, ha dois fatores contribuintes para perdas. Em primeiro lugar,
a eficiéncia quantica do detector € de 25%, ou seja, insere uma perda de 6 dB.
Em segundo lugar, com o clock de M Hz, temos uma janela aberta a cada
1 us, mas a janelafica aberta somente durante 5 ns, o que da um duty cycle
de 1/200, isto €, uma perda de 23 dB, totalizando 29 dB de perda no SPAD.
Foi realizado um experimento para a confirmacdo da atenuagdo causada pelo
SPAD. Utilizando um laser com poténcia conhecida e dois atenuadores Opticos
varidveis em série, foi variada a atenuacdo de um dos VOA, sempre de forma
a obter baixissimas poténcias (conhecidas) na entrada do SPAD e, a partir da
taxa de deteccdo apresentada pelo SPAD, foi calculada a atenuagdo. Na média,
foi obtida uma atenuacéo bastante préxima dos 29 dB tedricos, inclusive para
leitura de 27 kHz, a mesma que obtivemos nas transmissdes durante o dia.

Foram realizadas medi¢des com um medidor de poténcia éptica de espaco
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livre (OPM) situado junto a lente do canhdo transmissor e depois situado a
1,60 m de distancia, na posi¢cdo do receptor. Em ambas as situagdes, o OPM
apresentou aproximadamente a mesma leitura de poténcia, logo, as perdas
associadas a propagacdo no espaco livre em um espaco tdo curto e em local
abrigado podem ser consideradas despreziveis.

O experimento consistiu na transmissdo de diversas sequéncias pseudo-
aleatorias de bits em varias combinacgdes diferentes de poténcia no transmissor
e de tempo de duracdo da transmissdo. Foram feitas transmissfes de duracéo
de 3; 5; 10; 20; 30; 40; 50 e 60 segundos e poténcias correspondentes a 0,10;
0,17;0,25; 0,33; 0,40 e 0,50 fotons por janela temporal de deteccédo. Ap6s a
conciliacdo de janelas validas, a porcentagem de bits errados (diferentes de uma
sequéncia para a outra) nos fornece a QBER. A figura 5.6 apresenta o grafico
da QBER em funcé&o do tempo de transmissdo para as diversas poténcias
utilizadas. Cada valor do grafico representa a média de todos os valores obtidos
para cada par poténcia—tempo de transmissao.

Ao<dpon

QBER(S

Temd oT tone nnsé on

Figura 5.6: QBER em fungcdo do tempo de duracdo de uma
transmissdo para seis poténcias de transmissao diferentes.

Percebe-se que, independente da poténcia utilizada, o comportamento da
curva é o mesmo: crescimento exponencial da QBER com o aumento do tempo
de transmissdo. Este comportamento é explicado pela falta de sincronismo
entre as duas pontas do enlace. Os clocks do transmissor e do receptor ndo séo
exatamente iguais e ndo iniciam exatamente no mesmo instante. Assim, por
mais que a diferenca entre clocks resida apenas a partir da quinta casa decimal,
apos determinado tempo comecga a haver interferéncia intersimbdlica, gerando
interpretacdo errbnea de bit no receptor e, consequentemente, aumentando a
taxa de erro.

A partir destes resultados, depreende-se que o melhor tempo de trans-
missdo para esta configuracdo é de 20 segundos, pois ndo ha ganho significativo
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na taxa de erro das transmissdes mais curtas, enquanto ha um aumento con-
sideravel na QBER para conexdes mais longas.

Utilizando-se, entdo, os dados obtidos para transmissdes de duracdo de
20 segundos, foi comparada a sequéncia de bits recebida com a sequéncia de
bits transmitida, apds conciliacdo de janelas vélidas. O resultado obtido para
as diferentes poténcias utilizadas é exibido na figura 5.7. Como mencionado
no capitulo 3, em regime quantico, historicamente utiliza-se, em média, 0, 1
féton por pulso a ser transmitido, ndo sendo, entretanto, essencial este valor,
pois caso utilizados os decoy states, podes-se usar médias bem maiores.
Foram, entdo, testadas também outras poténcias, para avaliar a influéncia da
quantidade de fétons na taxa de erro. Ao conhecimento do autor, a comunidade
cientifica tem conseguido obter QBER da ordem de 3%? e pode-se observar
no grafico que, em geral, as taxas obtidas neste trabalho sdo compativeis com
este valor, variando, de 2,94% a 3,60%, a depender da poténcia utilizada.
Cabe ressaltar que, neste trabalho, a poténcia utilizada foi a equivalente a
0,1 fétons por pulso medidos na entrada do SPAD, por janela temporal de
deteccéo aberta, considerando que a utilizacao da técnica de decoy states, caso
implementada, seria suficiente para a defesa contra ataques PNS eventualmente
realizados por Eva.

3
3L
3
3

QBE R (t

Fdéonso 1 on

Figura 5.7: QBER em funcdo da poténciatransmitida, para
transmissdes de 20 segundos de duracéo.

As taxas de transmissdo médias obtidas, em kbits por segundo, para cada
poténcia utilizada sdo mostradas na figura 5.8. Estes dados representam a taxa
de bits validos recebidos, ap0ds a conciliagéo feita com o transmissor, mas ainda
antes da execu¢do de qualquer algoritmo de amplificagdo de privacidade. H&
descarte de bits sempre que é feita amplificacdo de privacidade, diminuindo

3Alguns exemplos podem ser encontrados em [18], [64], [65], [66] e varios outros artigos
publicados.
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a chave sensivelmente e, portanto, as taxas efetivas sao significativamente
menores.

120

100

o]
o
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o
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Tama de bits (kibps)

s
o
T

20 1 1 1 1 1
0,1 0,2 0,3 0,4 0,5

Férans por janala

Figura 5.8: Taxa de bits obtida para a chave criptografica em
funcdo da poténcia de transmisséo.

Para uma poténcia equivalente a 0,1 féton por janela de detec¢do, a
taxa média obtida foi de 30, 33 kbps, 0 que gera, em média, 606, 6 kbits de
chave criptogréfica a cada rajada de vinte segundos. Ou seja, para criptografar
uma imagem colorida (RGB) padrdo de 1024 x 768 pixels, sem considerar
amplificacdo de privacidade, seriam necessérias 31 “rajadas” de 20 segundos de
sequéncias pseudo-aleatérias de bits, correspondendo a um total de 10 minutos
e 20 segundos de transmissdo de qubits para se obter uma chave do mesmo
tamanho da mensagem. J& para criptografia de mensagens de texto, uma
transmissdo de 20 segundos é capaz de gerar chave para criptografar mensagens
com até 75825 caracteres.

Ainda a partir dos dados experimentais, a taxa média obtida de janelas
perdidas por auséncia de deteccdo foi de 969, 67 mil janelas por segundo
ou 96,967% das janelas, enquanto a taxa de janelas perdidas por indicacdo
simultanea de deteccédo foi menor que 0,004% em todos 0s casos.

54.2
Utilizacdo das Chaves Obtidas em Back-to-Back para Criptografia

Este método ndo se mostrou eficaz para a transmissdo de mensagens
de texto, pois cada caracter é representado por 8 bits (cddigo ASCII) e
basta um erro em um desses bits para alterar completamente a mensagem.
Por exemplo, o cddigo ASCII da letra “t” é 01110100 (116). Se o terceiro
bit menos significativo for errado devido a chave criptografica, o “t” sera
descriptografado como um “p” (01110000 — 112), ou se for alterado o segundo
bit mais significativo ele sera descriptografado como um “4” (00110100 —

52). Desta forma, uma criptografia em bits que representam cddigos ASCII


DBD
PUC-Rio - Certificação Digital Nº 1812664/CA


PUC-Rio- CertificacaoDigital N° 1812664/CA

Capitulo 5. Experimentos e Resultados 126

apresentam uma capacidade de “amplificar” a taxa de erro em até 8 vezes,
caso todos os erros ocorram em bits de caracteres diferentes. Obviamente, se
erros se agruparem dentro de um mesmo caracter, esse fator multiplicador

diminui.
8 i eo_e_znca EI'OlCOEEI‘O_
(q¢]
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[
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0 00 00 00 00

roncraroncecn eoer er

Figura 5.9: Localizacdo dos caracteres errados (em vermelho)
em uma mensagem contendo 410 caracteres no total.

A figura 5.9 mostra a distribuicdo de erros para uma mensagem de
texto criptografada utilizando uma das chaves obtidas experimentalmente:
em vermelho a localizacdo, dentro da mensagem, dos caracteres que contém
pelo menos um bit errado. Neste exemplo, nota-se que 46,59% dos caracteres
apresentam erro. Esta € uma mensagem curta, com apenas 410 caracteres,
logo, para este caso, s6 foram utilizados os primeiros 410 x 8 = 3280 bits
dos 606, 6 kbits totais da chave (apenas 0, 54% da chave). A QBER para esta
chave completa foi de 3, 19%, mas, para o trecho dela utilizado na criptografia
desta mensagem, foi de 5, 83%, pois havia mais erros no trecho inicial da chave.
O fator multiplicador para este caso foi de 7,99, quase maximo. O resultado
da comunicacdo pode ser visto na figura 5.10. Nao é dificil perceber que a
mensagem descriptografada, a direita na figura, esta ininteligivel.

Figura 5.10: A esquerda, mensagem original a ser criptogra-
fada. A direita, mensagem descriptografada com chave rece-
bida.

No segundo exemplo, visto na figura 5.11, foi utilizada uma mensagem
de 1000 caracteres a ser criptografada. Neste caso, foi utilizada a mesma chave
gue no caso anterior, mas apenas 19,40% dos caracteres apresentaram erros.
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Figura5.11: Localizacéo dos caracteres errados (em vermelho)
em uma mensagem contendo 1000 caracteres no total.

Para este exemplo, foram utilizados os primeiros 1000 X 8 = 8000 bits dos
606, 6 kbits totais da chave (1, 32% da chave, bem mais que no caso anterior).
Como dito acima, a QBER para esta chave completa foi de 3, 19%, mas, para o
trecho dela utilizado na criptografia desta segunda mensagem foi de 3, 95%, o
que nos da um fator multiplicador de 4, 91, pois os erros ficaram mais agrupados
dentro de caracteres, ou seja, proporcionalmente, mais caracteres apresentaram
mais de um bit errado do que no caso anterior.

Mais uma vez o resultado da comunicagdo ¢é demonstrado (ver fi-
gura 5.12). O resultado obtido ¢ muito melhor que no caso anterior, visto
que é possivel entender do que se trata, ler a placado carro e o codigo rena-
vam e outras informacgdes. Entretanto, o resultado ainda € ruim. Os nimeros
do cédigo de barras para pagamento estdo ininteligiveis, logo, é impossivel
pagar este boleto. Na verdade, bastaria que um digito do cddigo tivesse sido
corrompido para que isto acontecesse.

Uma solucdo é a transmissao de imagens criptografadas ao invés de textos
criptografados.

Figura 5.12: A esquerda, mensagem original a ser criptogra-
fada. A direita, mensagem descriptografada com chave rece-
bida.

As imagens coloridas padrdo séo compostas de trés matrizes (um tensor)
em que cada uma delas representa uma das trés cores bésicas, vermelho, verde
e azul (RGB - red, green, blue). Cada posicdo de cada matriz representa a
intensidade da cor a que a matriz corresponde, codificada em 256 niveis de
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intensidade. Ou seja, em cada posicdo do tensor existe um nimero entre O e
255. Esta quantidade de numeros pode ser codificada em 8 bits. Assim, uma
imagem de 1024 X 768 pixels, um dos tamanhos padrdo para monitores de com-
putador, sera representada por um tensor de dimensdes 1024 x 768 x 3, que,
por sua vez, possuird 1024 X 768 x 3 X 8 = 18.874.368 bits, 0 que corresponde
aproximadamente a 31 chaves de 20 segundos de transmissdo. Desta forma,
a QBER obtida sera a média das QBER das 31 chaves utilizadas, indepen-
dentemente do fato dos erros estarem ou nao concentrados em determinadas
regides.

Ambas as mensagens utilizadas nos exemplos anteriores foram trans-
formadas em imagens e foi aplicado o mesmo procedimento de criptogra-
fia/descriptografia aplicado anteriormente. Os resultados sdo apresentados nas
figuras 5.13 e 5.14. No primeiro caso, a taxa de erro foi de 3,58%, enquanto
no segundo foi de 3, 76%.

CATENSIVO

0T DA

Figura 5.13: A esquerda acima, mensagem original a ser crip-
tografada. A direita acima, mensagem criptografada. A es-
guerda abaixo, mensagem descriptografada com chave rece-
bida. A direita abaixo, erros (diferencas entre as mensagens
original e descriptografada).

E facil perceber a melhoria no resultado da qualidade na transmissdo da
mensagem®. Ndo ha dificuldade no entendimento de qualquer um dos caracteres
que seja, nas duas mensagens. E perfeitamente possivel ao destinatario, no caso
do boleto (figura 5.14), digitar os numeros do codigo de barras em um caixa
eletrénico ou aplicativo do banco e pagara conta. Mas, como transformamos

“Entenda-se por qualidade na transmissdo da mensagem o fato de que o destinatario
entende corretamente e completamente o contetdo da mensagem.
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o texto em imagem, poderiamos enviar o proprio codigo de barras junto com
seu codigo numérico. Serd que funciona?

Figura 5.14: A esquerda acima, mensagem original a ser crip-
tografada. A direita acima, mensagem criptografada. A es-
guerda abaixo, mensagem descriptografada com chave rece-
bida. A direita abaixo, erros (diferencas entre as mensagens
original e descriptografada).

Foi, entdo, realizada uma criptografia da imagem do boleto incluindo
o cbdigo de barras (figura 5.15). Nota-se que o resultado foi semelhante ao
obtido nos dois casos anteriores. E, de forma surpreendente, o leitor do cédigo
de barras do aplicativo do celular foi capaz de ler o cddigo da mensagem
descriptografada!

Do ponto de vista da efetividade da comunicacdo entre Alice e Bob,
enquanto as transmissdes de caracteres de texto falharam, as transmissées de
imagens foram um sucesso. Mas ainda precisamos analisar esta comunicacao
guanto a seguranca da informacéao.

Se considerarmos, conservadoramente, que todo o ruido do sistema foi
introduzido por Eva, a maxima informacéo que Eva pode obter sobre a
mensagem, em cada caso, é dada pela imagem inferior a direita nas figuras 5.13,
5.14 e 5.15, que apresenta as diferencas entre as imagens originais e suas
correspondentes criptografadas/descriptografadas. A poténcia utilizada neste
trabalho foi maior que aquela equivalentea p = 0,1 fétons por pulso se
propagando no espagco livre, mas, com o uso da técnica de decoy states, Alice e
Bob podem monitorar o canal e conseguem detectar a presenca de Eva e evitar
o ataque PNS, descartando a chave, se for o caso.

Nos dois primeiros casos, percebemos que Eva ndo possui meios de extrair
qualquer informacéo a partir dos pontos em que ela obteve conhecimento. N&o
ha qualquer figura formada naquelas imagens. Ja no terceiro caso, pode-se ver
um esboco de codigo de barras. Mas o nosso conhecimento prévio de que ha um
codigo de barras ali torna a avaliacdo tendenciosa. Provavelmente, quem né&o


DBD
PUC-Rio - Certificação Digital Nº 1812664/CA


PUC-Rio- CertificacaoDigital N° 1812664/CA

Capitulo 5. Experimentos e Resultados 130

LR R

B et 2012 LA MB0S RO TH560) 46000 HION0) 3 THMNAIN
vasam | 2 3

A ST LY B

Figura 5.15: A esquerda acima, mensagem original a ser crip-
tografada. A direita acima, mensagem criptografada. A es-
guerda abaixo, mensagem descriptografada com chave rece-
bida. A direita abaixo, erros (diferencas entre as mensagens
original e descriptografada).

sabe a priori sobre a presenca do cédigo de barras na imagem, ndo associaria
aquele esboco ao que ele realmente €. Ainda assim, saber que existe um cédigo
de barras na imagem da a Eva o conhecimento sobre o tipo de mensagem
trocada, mas ndo sobre o conteddo. Assumindo que ndo queremos que Eva
tenha informacdo nem ao tipo de mensagem, basta, mais uma vez, executar
um dos algoritmos de amplificacdo de privacidade para que Eva tenha tao
pouca informagdo quanto se queira, uma vez que a QBER foi abaixo de 12%
(na verdade, da ordem de trés vezes menor).

Levantou-se ainda a hipotese datransmissao de fotos ser capaz de revelar
mais informagéo a Eva do que a imagem de textos. A partir dessa hipétese,
foram feitos os procedimentos de criptografia/descriptografia para varias ima-
gens diferentes, utilizando-se chaves de diferentes QBER, mas sempre em torno
da média obtida de 3, 60%.

Passemos entdo a um exercicio: a figura 5.16 apresenta a informacéo
disponivel para Eva no caso da transmissao de seis imagens diferentes. Observe
as seis imagens e responda as seguintes perguntas: E possivel identificar o
conteudo das mensagens? E possivel identificar pelo menos o assunto ou o tipo
de mensagem? As QBER obtidas no estabelecimento das chaves utilizadas para
o procedimento foram: (a) 3, 28%; (b) 3, 62%; (c) 3,59%; (d) 3,61%; (e) 3, 70%
e (f) 3,46%. Nota-se que emalgumas das imagens € possivel ter uma ideia do
que setrata, mas isso tem mais a ver com as caracteristicas da prépria imagem
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(a) (b) (c)
(d) (e) D

Figura 5.16: Conhecimento maximo de Eva sobre as mensa-
gens de seis transmissdes criptografadas realizadas a partir de
chaves estabelecidas neste experimento.

do que com a QBER das chaves utilizadas.

Para facilitar um pouco o exercicio, vamos dar alguma ideia sobre o
conteudo de cada uma das imagens. Elas sdo de: uma fragata, uma corveta,
um navio de transporte de tropas e veiculos, uma lampada em fundo escuro,
uma imagem de Buda e um poema. Qual das imagens de Eva pertence a cada
uma destas mensagens?

As respostas sdo mostradas nas figuras (a) 5.17 — Buda; (b) 5.18 - fragata;
(c) 5.19 — navio de transporte; (d) 5.20 — poema; (e) 5.21 — corveta; (f) 5.22 —
lampada.

Figura 5.17: Imagens original, criptografada e descriptogra-
fada de uma estatueta de Buda.

Em todas as triades de imagens das figuras 5.17 até 5.22, nota-se que
a imagem criptografada realmente ndo contém informacéo util alguma para
quem nao conhece a chave capaz de descriptografa-la.
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Figura 5.18: Imagens original, criptografada e descriptogra-
fada de uma fragata.

- . —— : "

Figura 5.19: Imagens original, criptografada e descriptogra-
fada de um navio de transporte de tropas e veiculos.
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Figura 5.20: Imagens original, criptografada e descriptogra-
fada de um poema.

Figura 5.21:Imagens original, criptografada e descriptogra-
fada de uma corveta.

Podemos, ainda, proceder a mais uma comparagdo. Para textos converti-
dos em imagem, onde as cores ndo sdo importantes, podemos converté-los em
imagem em preto e branco e obtemos o0 seguinte resultado: imagens coloridas
vazam mais informacdo que imagens emtons de cinza (ainda que o efeito nao
seja tdo acentuado) como pode ser visto nas figuras 5.23 a 5.25.


DBD
PUC-Rio - Certificação Digital Nº 1812664/CA


PUC-Rio- CertificacaoDigital N° 1812664/CA

Capitulo 5. Experimentos e Resultados 133

Figura 5.22: Imagens original, criptografada e descriptogra-
fada de uma lampada em fundo escuro.

Figura 5.23: Comparacédo entre a informacéo obtida por Eva
para imagem colorida versus imagem em preto e branco para
o boleto com cédigo de barras.

Figura 5.24: Comparacdo entre a informacéo obtida por Eva
para imagem colorida versus imagem em preto e branco para
a mensagem informativa.

Isto decorre do fato que, em uma imagem colorida, possuimos 3 inform-
¢Oes para cada pixel da imagem: vermelho, verde e azul. Mesmo que Eva so0
consiga obter informacéo sobre uma destas componentes, apesar dela ndo con-
seguir formar a cor correta para aquele pixel, ela tem alguma informagéo sobre
ele. Assim, estamos na realidade criptografando trés versbes da imagem e Eva
pode obter mais informac¢do que os simples 3, 60% fornecidos pela QBER ao
superpor as trés imagens. No limite, caso cada subimagem fornecesse a Eva
informacé&o sobre pixels diferentes, sem superposicédo, ela poderia obter até
10, 80% de informacéo sobre a imagem. Na pratica, sempre ha superposi¢cdo
de pixels e Eva nunca chega aos 10, 80% teodricos. Em uma imagem em preto
em branco (ou tons de cinza, para ser mais preciso), s6 ha uma informacao
sobre cada pixel. Se Eva néo obtiver esta informacéo, nao obtém informacgéo
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Figura 5.25: Comparacédo entre a informacéo obtida por Eva
para imagem colorida versus imagem em preto e branco para
0 poema.

alguma. Portanto, o maximo de informacéo obtida serd& mesmo 3, 60%. Um
efeito colateral benéfico da transformacdo da imagem de colorida em tons de
cinza € que a chave necessaria para a criptografia passa a ser trés vezes menor.

Mais uma vez, observando as figuras, percebemos que Bob é capaz
de compreender completamente a mensagem que Alice queria transmitir,
enquanto Eva tem informacdo marginal sobre o conteido da mensagem,
mostrando, novamente, a aplicabilidade préatica do esquema de distribuicdo de
chaves quanticas com codificacdo de qubits em polarizacdo da luz infravermelha
para a criptografia de imagens. Com o uso dos algoritmos de amplificacao
de privacidade, a informagcdo marginal que Eva possui sobre o contetdo da
mensagem (ou das imagens) passa a ser quase inexistente. Ela pode ser feita
arbitrariamente pequena, ao custo da diminuigéo da taxa de transmissdo de
bits.

Estando a configuragdo do sistema validada, todos os patametros enten-
didos apos os experimentos em ambiente controlado e todos os procedimentos
testados e aprimorados, partimos, entdo, para 0s experimentos ao ar livre, ins-
talando o enlace para comunicacéo entre dois edificios, a 160 m de distancia.

5.5
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Resultados Experimentais ao Ar Livre

Apo6s a validacdo do sistema em configuracdo back-to-back, os canhdes
foram instalados a 160 m de distancia, nos telhados de dois edificios do
campus da PUC-Rio para o estudo do sistema de QKD verdadeiramente
em espaco livre, sujeito as oscilagbes e variagbes impostas pelas intempéries
gue a atmosferaimpde. Em primeiro lugar, esta secdo apresenta o0s testes
com o filtro da luminosidade solar e a caracterizagcdo de sua influéncia no
sistema. Em seguida, sdo mostrados e discutidos os resultados experimentais
das transmissdes de qubits para estabelecimento de chaves criptogréficas.

551
Caracterizacdo da Distribuicdo da Luz Solar e Teste de Eficacia do Filtro

O primeiro passo para a realizagdo do enlace ao ar livre foi a caracteri-
zacdo da distribuicdo da luz solar ao longo do dia no local de instalacdo e a
medicdo da eficiéncia do filtro (a rede de Bragg). Para isso, o canhdo receptor
foi instalado no local destinado ao canhao transmissor (por questdo de logis-
tica), no telhado do CETUC, dentro do campus da PUC-Rio (equivalente ao
oitavo andar), e todo o sistema receptor foi acoplado a ele pararealizacdes de
medidas ao longo das 24 horas de varios dias, com condi¢des climéticas diferen-
tes. No total, foram 11 dias de medi¢6es nesta configuracdo, sendo cinco dias
ensolarados sem a rede de Bragg no sistema, dois dias nublados sem a rede de
Bragg no sistema, dois dias ensolarados com a rede de Bragg no sistema, dois
dias nublados com a rede de Bragg no sistema. As configuracbes mencionadas
sdo mostradas na figura 5.26.

A figura 5.27 mostra os resultados médios obtidos. Cada ponto no grafico
representa a média de cinco minutos de medic¢Ges, indicando o namero de
contagens dado pelo SPAD por segundo. Os quadrados em vermelho indicam
a média obtida para dias ensolarados sem filtragem da luz do sol. Percebe-se
que o pico de luz captada pelo canhdo e acoplada na fibra Optica acontece por
volta das 10 horas e 30 minutos da manhd momento em que o sol ja esté alto no
céu e, portanto, esta fora do campo de visdo do sistema. Este fendmeno ocorre
devido a reflexdo em algum elemento do ambiente que esta no campo de visdo
do canh@o transceptor e, neste momento do dia, a triangulacdo geométrica sol
—objeto — canhéo faz com que a luz solar refletida no objeto incida diretamente
na lente e com um angulo menor que a abertura numérica da fibra optica. Note,
também, que este objeto € provavelmente cdncavo e concentra a luz incidente,
uma vez que a intensidade detectada € maior inclusive que a prépria incidéncia
direta da luz do sol, que ocorre mais tarde, por volta das 15 horas. Apds este
horério, o sol comeca a ficar encoberto pelo morro presente no local e, mesmo
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Figura 5.26: Esquemas do sistema receptor com o filtro para
a luz solar (acima) e sem o filtro (abaixo).

que sua angulagdo seja mais favoravel a deteccdo pelo sistema, sua intensidade
total no local diminui. Ao fim da tarde h& uma descontinuidade na envoltéria
do grafico que se deve ao momento em que o sol se pde atras do morro a
oeste do campus, mas ainda resta um pouco de luz no ambiente, capaz de
impressionar os detectores, até o momento em que o céu fica realmente escuro.
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Figura 5.27: Comparacdo das medicdes da contagem de fotons
para a luz do sol ao longo de 24 horas. Em vermelho, dia
ensolarado semfiltro &ptico, em dourado, dia nublado sem
filtro Optico e em azul, dia ensolarado com filtro &ptico.

A série de triangulos dourados no grafico indica as medias das medicGes
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em dias nublados, ainda sem o filtro. E facil perceber que, do inicio da manha
até em torno do meio-dia, a envoltoria segue 0 mesmo curso do dia ensolarado,
mas com intensidade menor. Ap6s o meio-dia, a distribuicdo de nuvens comega
a variar, devido as diferencas entre os dias em que as médias foram realizadas
e também devido aos ventos incidentes no local, empurrando nuvens diferentes
para posi¢cdes diferentes. Mesmo com essas variacdoes, € possivel perceber um
maximo local perto de 15 horas, resultado do maior alinhamento do sol com
o canhdo transceptor. Existem duas descontinuidades na envoltdria do grafico
dos dias nublados, uma no inicio da manha e outra no final da tarde, cujas
causas sdo distintas. A descontinuidade do inicio da manha foi causada por
nuvens escuras bloqueando a luz solar, em um dos dois dias de medigdes,
e, posteriormente, sendo deslocadas pelo vento, dando lugar a nuvens menos
carregadas. A do fim da tarde se deve ao mesmo motivo da descontinuidade
em dias ensolarados: o morro localizado a oeste bloqueando o0 sol proximo ao
horario do por do sol.

Ressalta-se que estas medidas foram realizadas em dias no entorno do
equindcio (23 de setembro), quando os dias e as noites tém a mesma duracao,
pois o sol esta localizado proximo a linha do equador. Como o campus da
PUC-RIo esté localizado na latitude 22,980 sul, a maxima eleva¢do do sol no
céu durante o equindcio representa uma inclinacdo de 90 — 22,980 = 67° com
relacdo ao zénite.

A série de circulos azuis no gréafico da figura 5.27, que visualmente parece
uma linha azul, representa as médias das medicGes realizadas com o filtro,
a rede de Bragg, em dias ensolarados. A eficacia da filtragem fica evidente,
umavez que a linha acompanha o zero da escala. Para uma visualiza¢cdo mais
detalhada destes pontos, a figura 5.28 mostra somente eles, em uma escala
mais apropriada, retirando do gréfico as medi¢des realizadas sem o filtro.

Como era de se esperar, sendo a intensidade luminosa associada a lua
cheia 60 dB abaixo da intensidade solar de um dia ensolarado (ver subsecéo
2.2.3.2), nos horarios antes do nascer do sol e apds o por do sol observamos
apenas contagens de escuro dos detectores, variando aleatoriamente entre
130Hz e 135Hz. Entre o nascer e o por do sol, nota-se um aumento nas
contagens para algo entre 140 Hz e 145 Hz, o que corresponde a um aumento
de =7,5% no nivel de ruido no sistema, com pico em aproximadamente 165 Hz
(= 25% de incremento no ruido) proximo as 16 horas. Ou seja, se a QBER
média para transmissdes realizadas a noite é da ordem de 3, 6%, considerando
que os erros ocasionados por contraste imperfeito de polarizagdo ndo sejam
alterados, a média da QBER ndo sera maior que = 3, 64% durante o dia, com
pico inferior a = 3, 72%, devido a influéncia da luz solar. Mas, na realidade,


DBD
PUC-Rio - Certificação Digital Nº 1812664/CA


PUC-Rio- CertificacaoDigital N° 1812664/CA

Capitulo 5. Experimentos e Resultados 138

0o | ]
L0 '
=0 | - ]
8 0 | }.{:753:-?5::;‘; n;.'; '.‘; " i
l'l .Mf‘ ‘::.--":’: - ‘i J-‘g} L7 ";"."‘.jl
0 -“".s-‘.'..s" ve
0000 000 0000 00 00 000 00
Ho aHa

Figura 5.28: Medi¢cGes da contagem de f6tons para a luz do
sol ao longo de 24 horas, com filtro Optico, em dia ensolarado.

estes valores maximos nunca serdo atingidos, pois nem todos os fotons solares
captados serdo geradores de bits errados na chave de Bob. De fato, a influéncia
solar serd muito menor do que esta. Vejamos.

A luz do sol detectada, por ser na maior parte captada apds a reflexao
em corpos presentes no entorno do enlace, apresenta polarizacdo predominan-
temente horizontal. Seguindo esta linha de pensamento, e, mais uma vez sendo
conservador e facilitando o raciocinio, admitindo que toda a luz do sol cap-
tada esteja na polarizacdo horizontal, sdo quatro cenarios majoritariamente
possiveis:

— (a) o foton solar incide no detector |[H) juntamente com um foton
transmitido;

— (b) o foton solar incide no detector |[H) ao mesmo tempo que um foton
transmitido incide no detector |V);

— (c) o foton solar incide no detector |[H) sem que haja féton transmitido
detectado na mesma janela, em um momento em que havia sido trans-
mitido um qubit |[H); ou

— (d)o féton solar incide no detector |[H) sem que haja féton transmitido

detectado na mesma janela, em um momento em que havia sido trans-
mitido um qubit |V ).

Como as sequéncias de bits enviadas sdo aleatérias, na média, metade
dos bits sdo “0”s e metade sdo “1”s, logo, os itens (a) e (b) ocorrem, cada um,
nametade das vezesem que ocorre alguma detec¢cdo conjunta entre féton solar
e foton transmitido. Fazendo uso das médias obtidas na sec¢éo 5.4, verificamos
gue obtemos alguma detec¢do em = 3,03% das janelas de deteccéo abertas,
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logo, estatisticamente, o caso (&) ocorrerd em 1, 51% das vezes em que um féton
solar for detectado e o caso (b) também em 1, 51% das vezes. Em =96, 97% das
vezes ndo ha qualquer deteccdo, logo, os casos (c) e (d) ocorrerdo em 48, 49%
das vezes, cada um.

A ocorréncia de (a) nao tem influéncia nenhuma no estabelecimento
da chave, pois o SPAD j& indicaria uma contagem certa devida ao foton
transmitido. A ocorréncia de (b) gera uma janela desperdicada por deteccéo
nos dois SPAD ao mesmo tempo, logo, ndo tem influéncia na QBER, mas
somente na taxa de transmissdo de bits. Como s6 ocorre em 1, 51% das vezes
em que um foton originado da luz solar for detectado, isto representa um
incremento médio de 0, 0151 x(140—130) = 0, 15 bps, o que podemos desprezar
se comparado astaxas médias obtidas da ordem de 30 kbps. A ocorréncia de (c)
gera um bit correto na sequéncia de Bob em comparacdo a sequéncia de Alice.
A ocorréncia de (d) gera um bit errado na sequéncia de Bob em comparacéo
a sequéncia de Alice. Tanto a ocorréncia de (c) quanto de (d) ocasionam um
aumento na taxa de transmissdo de bits, pois inserem uma detec¢do em uma
janelaque de outra forma seria vazia.

Como (c) e (d) tém a mesma probabilidade de ocorrer, eles inserem uma
média de 50% de erros na chave dentro das 0,9697 x (140 — 130) = 9,7
janelas de deteccdo por segundo. Mais uma vez comparando com a QBER
obtida experimentalmente em laboratério e fazendo a média ponderada de
3,6% de erros em = 30330 bits, com 50% de erros em = 9, 7 bits, obtemos
(0,036 x 30330 + 0,5 x 9,7)/(30330 + 9,7) = 3,615%, 0 que essencialmente
resulta em uma QBER média aumentada em apenas 0, 15 pontos percentuais
durante o dia, se comparada a QBER obtida em laboratério e a QBER tedrica
correspondente ao periodo noturno. Fazendo a mesma conta para o pico das
16 horas, a QBER afetada pelo sol serd de

(0,036 x 30330 + 0,5 X 33,94)/(30330 + 33,94) = 3,652%  (5-1)

Podemos concluir, entdo, que a rede de Bragg é eficaz como filtro da
luz solar, uma vez que as variacdes teoricas da QBER devido a esta fonte
de ruidos € pequena e encontra-se dentro da faixa de oscilagdes obtida no
experimento back-to-back realizado dentro do laboratério. Portanto, estamos
prontos para o estabelecimento da comunicacdo via enlace ao ar livre para
constatacdo experimental da teoria aqui discutida.

5.5.2
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Estabelecimento das Chaves e Analise dos Resultados

Em primeiro lugar, ndo podemos esquecer que, para 0 experimento
realizado ao ar livre, nos telhados, foi necessaria a introducao do Pol Tracker,
do WDM, do combinador 6ptico (na verdade, um BS 50/50, que introduz no
minimo 3,0 dB de perda) e de 128 m de fibra dptica para levar a luz do laser
de dentro do laboratério para o telhado. O esquema deste setup € repetido aqui
na figura 5.29 para facilitar a visualizagio. Estes novos dispositivos somados
introduzem uma perda de 22,6 dB. Como a atenug¢éo no VOA foi ajustada para
somente 24,1 dB (quando o ajuste anterior atenuava 58,9 dB) os 69,0 dB de
atenuacdo existentes no setup utilizado no laboratorio passam a ter um valor
total de 56, 8 dB no transmissor. A grande atenuacdo no transmissor ndo tem
efeito deletério no experimento, uma vez que estamos interessados no estudo
da energia sendo acoplada da fibra Optica ao espaco livre e se propagando pela
atmosfera, logo, podemos ajustar a poténcia do laser ou a atenua¢do no VOA
para compensar estas perdas e considerar que, em um sistema com poucas
perdas, usariamos menor poténcia de laser. O resultado do estudo ndo sera
afetado.

No receptor ndo foram necessarias mudancas, pois a distancia entre o
canhdo receptor e seus equipamentos associados no local de sua instalacdo € a
mesma de dentro do laboratério.
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Figura 5.29: Setup experimental defintivo do transmissor.

No transmissor, a luz gerada pelo laser é emitida pela extremidade aberta
da fibra optica, ocupando um cone equivalente a sua abertura numérica.
Observando a figura 5.30, percebe-se claramente que o modo gerado néo é
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0 modo TEMy ), mas sim um modo de ordem mais alta, um padréo de
circulos iluminados intercalados com circulos escuros, em torno do centro mais
claro, onde esta concentrada a maior parte da energia luminosa. O padréo
observado nao é consistente com a teoria de feixes gaussianos, que prevé que
aproximadamente 86% da energia luminosa esta contida em um circulo de raio
W (z), enquanto 99% da energia esta contida em um circulo de raio 1, 5W (z2),
0 que pode claramente ser visto na foto que ndo é o caso. Este é um efeito
combinado do préprio laser, que ndo € um laser preparado especificamente para
laboratorios experimentais e ja ndo emite perfeitamente no modo (T EM(qy)),
com o fato de ele passar por uma fibra multimodo até ser lan¢ado pelo canhdo
transmissor. O diametro do feixe para o laser verde foi medido no local do
receptor durante o procedimento de alinhamento, tendo sido obtido um valor
aproximado de 11 cm para a regido onde ha grande concentracdo da energia
luminosa.

Figura 5.30: Padrédo de intensidade luminosa obtido no recep-
tor com a utilizagao do laser verde de comprimento de onda
de 532 nm.

Para o laser infravermelho, provavelmente obtemos modos propagantes
diferentes e com divergéncia diferente, mas podemos estimar a perda causada
pela divergéncia ao compararmos as medidas obtidas em configuracdo back-to-
back com as obtidas ao ar livre. Como mencionado, para obtermos na saida da
fibra éptica do canhdo receptor, em medi¢cGes durante o por do sol, a mesma
medicao de poténcia em back-to-back e ao ar livre, foi necessario ajustar
0 atenuador no transmissor para atenuar 34,8 dB a menos (58,9 — 24, 1),
na configuracdo ao ar livre e considerando que a insercdo dos dispositivos
de manutencdo de polarizagdo somados introduzem uma perda de 22,6 dB,
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podemos dizer que as perdas associadas a divergéncia do feixe somadas as
perdas associadas ao espaco livre correspondem a = 12,2 dB. Ao calcularmos,
mais a frente, as perdas associadas ao espaco livre por absor¢do e espalhamento,
poderemos estimar qual parte dos 12, 2 dB da perda se deve a divergéncia. Em
um sistema comercial, um conjunto de lentes especificas para este sistema
poderia facilmente ser projetado, de modo que o feixe tenha divergéncia tao
pequena quanto se queira, para que o raio do feixe, W (z), chegue ao receptor
menor que o da lente dele, o que faria com que néo houvessem perdas por
divergéncia do feixe, melhorando o rendimento do sistema.

Devido a necessidade de realizacdo de manutencdo no canhao transceptor,
com fabricacdo de uma nova peca para ajuste de foco para substituir uma
danificada, e a presenca de ventos de moderados a fortes em alguns dias®,
nao houve tempo disponivel para realizar medicGes em varios dias diferentes.
Porém, os trés dias disponiveis foram bastante aproveitados, tendo gerado,
no total, 104 transmissdes validas. Estas transmissdes foram realizadas na
primeira quinzena de dezembro, épocaem que o0 sol se encontra sobre o
hemisfério sul, j& préximo ao solsticio de verdo, quando a incidéncia de luz
solar na cidade do Rio de Janeiro é maior. Nos trés dias o céu estava nublado
e, segundo o website do weather channel (www.weather.com), a visibilidade era
de 16 km nos horéarios das realizagdes das transmissdes. A tabela 5.2 mostra os
outros parametros das condicfes climaticas nos momentos dos experimentos.

Tabela 5.2: Condi¢bes climaticas nos dias das realizagfes de
transmissdes. Fonte: www.weather.com.

Horario | Presenca | Vento | Direcdo | Rajadas | Umidade
de névoa | Médio Relativa
A tarde | neblina leve | 9 km/h SE 15 km/h 83%
Por do sol | neblina leve | 9 km/h SO 17 km/h 86%
A noite | sem neblina | 7 km/h SE 11 km/h 87%

Assim como no caso back-to-back, as transmissfes foram realizadas com
varias duragdes diferentes, a fim de verificar o efeito da falta de sincronismo
de clock entre o transmissor e o receptor. A figura 5.31 mostra o resultado
para transmiss6es durante o dia e vemos que o melhor tempo de transmissao
é de 3 segundos, a fim de manter a QBER média o mais baixa possivel, sem
também reduzir a quantidade de bits nas chaves a um nivel ineficiente. Mesmo
para 10 segundos, que gera uma QBER média proxima de 6, 5%, seria possivel
estabelecer uma chave secreta, uma vez que a QBER esta bem abaixo do limite
de 12%.

5A influéncia do vento sera discutida mais adiante nesta sec&o.
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Figura 5.31: QBER em funcdo do tempo de transmisséo, para
transmissdes ao ar livre.

Para a transmissdo durante o dia em “rajadas” de 3 segundos, a taxa
média de bits para chaves criptograficas € de 26900 bps. Observe que ja é pos-
sivel realizar um célculo preliminar da atenuagdo no canal. Nos experimentos
em back-to-back, a taxa obtida foi de 30330 bps, logo, a influéncia do meio
externo reduziu a taxa em = 11, 3%. Para as transmissdes durante o por do
sol e durante a noite, foram obtidas, respectivamente, taxas de 27000 bps e
29170 bps, que representam atenuacdes de = 11% e = 3, 8%. Podemos ver na
tabela 5.3 os parametros monitorados para as trés condicdes do experimento.
Paratodos os efeitos, os valores das taxas de bits, tamanho das chaves, janelas
Uteis e janelas vazias para as medicdes a tarde e préximo ao por do sol sdo
semelhantes o suficiente para que possamos trata-las como valores iguais.

Tabela 5.3: Parametros obtidos para as transmissdes de qubits
com o enlace nos telhados em 3 condi¢Ges de tempo diferentes.

Condicdo | QBER | Taxa de | Tamanho | Janelas | Janelas | Janelas com
(%) bits das chaves | Uteis Vazias dupla
(bps) (bits) (%) (%) deteccéo (%)
A tarde 4,47 26900 80700 2,69 97,31 0,0048
Por do sol 3,86 27000 81000 2,70 97,30 0,0026
A noite 6,20 29170 87510 2,92 97,07 0,0022
QBER

Vamos analisar em primeiro lugar a QBER. O primeiro fato a chamar
nossa atencdo € que a QBER foi significativamente maior do que nos experi-
mentos realizados dentro do laboratério (sem a influéncia de fatores externos).
A tabela 2.2 nos diz que a intensidade de dias nublados € uma ordem de gran-
deza abaixo da intensidade para dias de sol. Somado a isto, vimos na figura 5.28


DBD
PUC-Rio - Certificação Digital Nº 1812664/CA


PUC-Rio- CertificacaoDigital N° 1812664/CA

Capitulo 5. Experimentos e Resultados 144

que a contribuicdo da luz solar em dias ensolarados, quando filtrado pela rede
de Bragg tem um pico de apenas 30 contagens por segundo acima da contagem
de escuro, portanto, em dias nublados, essa contribuicdo devera ser da ordem
de 3 contagens por segundo. A equacdo (5-1) nos da um valor tedrico para o
efeito destas 30 contagens por segundo (dia ensolarado) na QBER no horario
em que a influéncia da luz solar tem um pico: 0, 052 pontos percentuais. Em
dias nublados, a expectativa é que a influéncia da luz solar na QBER seja
=~ (0, 0052 pontos percentuais (uma ordem de grandeza a menos). Ademais, a
maior QBER foi obtida a noite, quando o ruido gerado por iluminagéo ¢ da
ordem de 50 dB abaixo de um dia nublado. Entdo, podemos concluir que o
aumento da QBER néo foi causado por ruido gerado pela luz solar. Tdo pouco
o ruido de escuro dos SPAD pode ter sido responsavel por isso, uma vez que to-
das as suas configuracbes se mantiveram inalteradas e eles estavam localizados
em sala refrigerada, com temperatura controlada.

Resta um fator, entretanto, que certamente foi o causador deste aumento
na QBER: contraste imperfeito nas polariza¢cdes. E o vento tem papel funda-
mental nesta imperfeicdo. Ao se propagar em espago livre, o féton, em principio,
ndo sofre alteracdo de sua polarizagdo. Porém, entre o Pol Tracker e o canhdo
transmissor, 0s fotons percorrem uma fibra 6ptica e, dentro da fibra, o féton
tem sua polarizacdo alterada. Mas este fato, por si s6, ndo é prejudicial ao
sistema, uma vez que as variacbes espaciais de polarizacdo se mantenham es-
taveis no tempo. Assim, independente de qual polarizacdo esteja efetivamente
saindo do canhdo transceptor, ela sempre serd a mesma captada no receptor,
podendo ser alinhada com os eixos do PBS durante a calibra¢éo do sistema.

O problema ocorre quando a polarizacédo varia no tempo, 0 que acontece
sempre que a fibra se mexe. Dai ainfluéncia do vento sertao significativa. Como
este sistema € experimental, e ndo um sistema comercial, 0s equipamentos néo
estdo todos encapsulados em um sé invélucro e, desta forma, os poucos metros
de fibra éptica expostos ao vento ja sdo suficientes para fazer a polarizacéo
dos fotons oscilar com o tempo. E ela oscila muitas vezes por segundo, a
depender da frequéncia funamental do vento. E muito facil perceber a presenca
do vento durante o procedimento de calibracdo. Como ja foi dito anteriormente,
acontagem de escuro dos SPAD utilizados € da ordem de 135 Hz. Assim sendo,
um SPAD deveria apresentar a contagem de 135 Hz quando enviado apenas
0 qubit ortogonal ao dele se fosse obtida uma calibracdo perfeita. Durante as
calibragbes feitas em back-to-back, foi conseguida uma contagem de escuro
de = 200 Hz. Ja para as transmissdes ao ar livre, essas contagens nao foram
inferiores a 800 Hz, 400Hz e 2 kHz, para as transmissdes a tarde, ao por
do sol e & noite, respectivamente. A noite, foi necessario refazer a calibragéo a
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cada cinco medi¢des e, mesmo assim, varias medi¢cdes foram descartadas por
terem apresentado QBER acima de 12% (duas delas inclusive acima de 30%).

A relacdo da QBER com o vento, indiretamente, através do contraste
de polarizacdo, pode ser confirmada qualitativamente se verificarmos que a
menor QBER obtida foi conseguida no dia que o vento estava bloqueado pelo
morro e, portanto, no local da instalacdo do transmissor ndo havia vento
(constatacdo in loco). Aparentemente, olhando a tabela 5.2, parece que havia
mais vento a tarde do que a noite e, portanto, a QBER obtida a tarde deveria
ser maior. Contudo, as transmissfes realizadas a tarde s6 foram conseguidas
em um momento em que 0 vento amansou por alguns minutos, apds mais
de uma hora de tentativas frustradas pelo vento. Este fato se confirma pelas
contagens obtidas nos SPAD durante a calibracéo.

Janelas com dupla indicacao

Passemos, entdo, as janelas de deteccdo que apresentaram dupla indica-
cdo, ou seja, que o SPAD-0 e 0 SPAD-1 indicaram a deteccdo de um foton
ao mesmo tempo. Como discutido anteriormente, vimos que o maior influen-
ciador deste fendbmeno € a prépria contagem de escuro do detector, quando
ela ocorre simultaneamente a deteccdo de um foton real pelo outro detector.
Na secdo 5.4.1 foi dito que, para a configuragdo back-to-back, todos os casos
experimentais apresentaram taxa de janelas com dupla deteccdo menor que
0,004%. A média obtida para aquela configuracdo foi de 0,0023%. Os dados
da tabela 5.3 nos mostram que, além da contagem de escuro, 0s ruidos do
canal também tém influéncia nestes nimeros. Todavia, como esperado, esta
influéncia é muito pequena para afetar o desempenho do sistema.

Ja foi discutido neste trabalho que o maior gerador de ruidos para
sistemas de FSOC em infravermelho préximo é o sol. Quando um féton
solar (gerado pelo sol) é detectado por um SPAD na mesma janela temporal
de deteccdo em que o outro SPAD detecta um foton transmitido, ha uma
indicacdo de dupla detec¢do. Ja vimos também que a rede de Bragg funciona
como um excelente filtro para este fenbmeno e este fato se reflete nos indices
apresentados na tabela. As taxas durante o por do sol e a noite séo de valor
muito préximo aos obtidos dentro do laboratério, enquanto a tarde, a taxa é
aproximadamente o dobro deste valor. Ainda que sejao dobro, de fato este
valor é tdo pequeno (variacdo da ordem de 0,0025 pontos percentuais) que
ndo oferece degradacdo significativa da taxa de transmissao de bits efetiva do
sistema.
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Perdas no enlace

Procederemos agora a uma andlise Unica para os demais resultados
constantes da tabela 5.3, pois todos eles reagem as mesmas influéncias.
Mantendo-se contantesa poténciae o tempo de transmissdo, temos que a
taxa de bits, o tamanho obtido para a chave, a porcentagem de janelas Uteis e
a porcentagem de janelas vazias nada mais sdo que quatro formas de enxergar
a mesma coisa. Quanto menos perdas no canal, maiores as trés primeiras e
menor a quarta, e vice-versa.

O principal fator causador de janelas vazias é o proprio SPAD, que tem
eficiéncia de apenas 25% (perda de 6 dB) e ainda € responsavel por perdas
de mais 23 dB devido ao seu duty cycle de 1/200. Somando todas as perdas
apresentadas até aqui, temos:

— Laser ajustado para 0 dBm;

— Atenuacao de 56, 8 dB no transmissor;

— Atenuacao de 12,2 dB no espaco livre mais divergéncia do feixe;
— Atenuacao de 17,0 dB no receptor;

— Atenuacao de 29 dB no SPAD;

— Poténciateoricamente detectada pelo SPAD, somando-se todas as ate-
nuacOes acima, de = —115 dBm.

Ora, podemos calcular a quantos fétons por segundo equivale esta
poténcia.

P = 10C11%19/1000 = 3,1623 x 10~ %W (5-2)

Mas é sabido que P = (n.h.c)/A, logo:

13,1623 x 107 x 1,55 x 1076
T 6,63x 10-34x 3 x 108

n = 24643, 36 deteccbes de fétons/s (5-3)

Ora, mas com um clockde 1 M Hz, 24643, 36 detec¢des por segundo re-
presentam 2, 46% de janelas com deteccOes e o valor obtido experimentalmente
foi de 2, 70%, proximos o suficiente para validarem-se. Se utilizarmos os valo-
res experimentais de 2, 70% de janelas vélidas para as medidas de dia e 2, 92%
de janelas validas paraas medidas a noite, obtemos atenuacfes experimentais
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totais de 114,60 dB (dia) e 114, 26 dB (noite). As diferengas entre as atenua-
cOes experimentais obtidas ao ar livre e em back-to-back, ja compensados o0s
reajustes realizados no VOA e as perdas inseridas pelo Pol Tracker e seus aces-
sorios sdo de 11,80 dB (dia) e 11,46 dB (noite) e s6 podem estar localizadas
no espaco livre, pois todo o restante permaneceu inalterado. Estes valores s&o
mais precisos que o valor tedrico de 12, 2% obtido anteriormente através de
célculo preliminar. Vejamos, entdo, como estéo distribuidas estas perdas entre
os canhdes.

Foi discutido no capitulo 2 que as fontes de perdas nos sistemas de FSO
sdo o espalhamento e a absorcdo dos fotons por elementos da atmosfera. A
absorcdo, por suavez, na janela atmosférica de transmissdo sendo utilizada
(1550 nm), é causada principalmente por aerossois urbanose moléculas de
agua e de CO, presentes na atmosfera, como pode ser visto nos gréficos das
figuras 2.12 a 2.15. Os gréficos citados mostram as caracteristicas de absor¢éo
da atmosfera, como simuladas em software, para situac@es de visibilidade média
de 5 km. No nosso caso, a visibilidade média estimada é de 16 km, mas podemos
fazer uma aproximacgdo a fim de entender os fenémenos que ocorrem com o
nosso sistema.

A figura 2.14 mostra uma transmisséo para o CO, com valor 1 para
a nossa janela de transmissdo, o que significa que o diéxido de carbono nao
absorve luz no comprimento de onda de 1550 nm. A figura 2.13 nos d4 um
valor suficientemente préximo de 1 para podermos aproximar para 1. Portanto,
podemos considerar que toda a absorcdo esta sendo causada pelos aerossoéis. O
grafico apresentado na figura 2.15 mostra que a transmissdo para 0s aerossois
é em torno de 0, 8, o que equivale a dizer que 20% dos fétons serdo absorvidos
pelos aerossdis. Mas a visibilidade nos momentos de nossas medi¢cbes era da
ordem de trés vezes maior que a da simulacdo mostrada no grafico. Ademais,
aquele gréafico ndo especifica uma relagdo com o comprimento do enlace. Da
referéncia [67] podemos extrair a equacao para atenuacdo por aerossois urbanos
por quildmetro de enlace, para uma visibilidade de 20 km (mais préximo do
nosso caso):

Ty, = e Feh)d (5-4)

Onde Ty, é a transmissdo atmosférica para a altitude h da localiza¢éo do
enlace, d é a distancia entre o transmissor e o receptor e B,(h) € o coeficiente
de atenuacgéo espectral para a altitude h dalocalizagdo do enlace. Nosso enlace
esta situado na cidade do Rio de Janeiro, ao nivel do mar, logo, h = 0.
A referéncia fornece os valores B,(0) = 0,108 km™! paraA = 1,26 pm e
B,(0) = 0,098 km~* paraA = 1,67 pm. Podemos, com tranquilidade, usar o
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valor de B,(0) = 0,10 km~* para o nosso A = 1,55 pm. Inserindo os valores
referentes ao nosso enlace na equacgéo (5-4):

To = e 21X01% = 0,0841 (5-5)

O que equivale a uma atenuagdo de apenas 0,0695 dB, ou = 0,07 dB

causada por absor¢do na atmosfera. Como a nossa transmissao noturna € que

foi realizada com céu limpo e ndo temos uma férmula disponivel para calcular

a absorcdo em dias de neblina leve, vamos primeiramente utilizar a noturna
como referéncia.

Quanto ao espalhamento, vimos que, dentre as formas possiveis, 0 espa-
lhamento de Mie causado pelo nevoeiro € a principal fonte de atenuacgdo do feixe
em FSO e que esse efeito € acentuado geometricamente a medida que a distan-
cia é aumentada. A turbuléncia tera efeito minimo de espalhamento de fétons
neste experimento, uma vez que ele foi realizado em dias com temperatura
amena, com poténcias baixas e todos os cuidados citados na subsecdo 2.2.1.5
foram tomados, a excecdo da instalagdo na beirada do prédio.

Da tabela 2.1, podemos estimar o espalhamento devido a neblina leve
para visibilidade média de 16 km. Tomando os valores da tabela para neblina
leve (5, 9 e 10 km), podemos interpolar para 16 km e obtemos uma atenuacao
aproximada de 0,32 dB/km, o que, para os nossos 160 m de distancia, é
equivalente a 0,0512 dB de atenuacdo para as medidas a tarde. Ainda que
a variacdo da atenuacdo nao seja exatamente linear com a visibilidade, a
distancia utilizada neste trabalho é pequena e o valor de atenuacdo também
pequeno, logo, a diferenca da nao-linearidade serd menor que o proprio
arredondamento da conta realizada. Fazendo extrapolacdo semelhante no caso
de céu limpo (18,1 e 20 km) para os 16 km de visibilidade, obtemos uma
atenuacdo de 0,26 dB/km, que para adistancia de 160 m correponde a atenuar
0,0416 dB.

Haviamos estimado que o canal é responsavel por aproximadamente
11, 46 dB das perdas do sistema para a transmissdo noturna. Ora, se a absor¢éo
¢ responsavel pela atenuacdo de 0,07 dB e o espalhamento por 0,04 dB, o que
resta, 11, 35 dB, é resultado do que € perdido por divergéncia do feixe e nem
atinge a lente do receptor. Ou seja, 92,67% da energia que sai do canhéao
transmissor é perdida porque nem atinge a lente do receptor, por causa da
divergéncia do feixe.

Como a divergéncia do feixe nao varia, podemos, agora, utilizar o valor
obtido para estimar a absorcéo atmosférica em condi¢do de neblina leve, de dia.
A divergéncia do feixe é responsavel por 11,35 dB e a perda por espalhamento
calculada é de 0,05 dB para esta condigdo. A atenuacdo total obtida para
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espaco livre nesta situcdo foi de 11, 8 dB, portanto, a absor¢do € responsavel
por 0,4 dB. A tabela 5.4 mostra um resumo dos valores experimentais das
perdas em cada secdo do sistema.

Tabela 5.4: Resumo dos valores das perdas obtidos experi-
mentalmente para cada sec¢do do sistema.

Elemento Dia Noite

Ajuste do laser 0dBm 0dBm
Atenuacdo no transmissor 56,8 dB 56,8 dB
Absorcdo na atmosfera 0,4dB 0,07 dB
Espalhamento na atmosfera| 0,05 dB 0,04 dB
Divergéncia do feixe 11,35 dB 11,35 dB
Atenuacgao no receptor 17,0 dB 17,0 dB
Atenuacdo no SPAD 29,0 dB 29,0 dB

Poténcia detectada -114,60 dBm | -114,26 dBm

Janelas aproveitadas 2,70% 2,92%

Andlise da possibilidade de uso do sistema por embarcacdes

O estudo realizado neste trabalho tem como um dos objetivos a analise
para aplicacdo do sistema de FSO para distribuicdo de chaves quanticas
em enlaces entre embarcacdes e estacdes costeiras, como o préprio titulo do
trabalho estabelece. A cidade do Rio de Janeiro e, em particular, o bairro em
gue os experimentos foram realizados, € uma localidade costeira e apresenta
caracteristicas muito semelhantes ao que seria obtido em uma comunicacao
realizada entre uma embarcacdo e uma estacao costeira, inclusive apresentando
0 mesmotipo de neblina [26]. Uma diferenca fundamental ¢ a distancia
do enlace realizado, pois 160 m é uma distancia muito pequena para as
caracteristicas de navegacao costeira, que é definida como aquela realizada a
uma distancia de até 20 milhas nauticas (37040 m) da linha de base da costa,
0 que necessitaria um enlongamento da ordem de 230 vezes no enlace utilizado
neste trabalho, o que pode ndo ser exequivel. J& para o estabelecimento de link
entre embarcagdes navegando em comboio, que costumam navegar a distancias
bem menores entre si (500 jardas ou 457 metros em média, e maxima de 1000
jardas ou 914 metros), precisariamos aumentar 0 enlace em apenas 5, 7 vezes.
Mas entdo, qual a distancia maxima aplicavel a este projeto?

A resposta €: depende. Certamente o ruido do canal € um limitador, pois,
guanto maior a distancia, mais suscetivel a ruidos o enlace estd e maior sera
a QBER, que, como ja vimos, ndo pode ser maior que 12%. Mas também as
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perdas sdo um limitador, na medida em que existe uma taxa de transmissao
minima aceitavel. E pode ser que o limitador determinante seja este. A taxa
minima aceitavel pode ser diferente para cada aplicacdo. Neste trabalho foram
conseguidas taxas de transmissdo da ordem de 27 kbps, porém, ha experimentos
em que sao aceitas taxas da ordem de até 0, 1 a 2 kbps [68].

Se decidirmos que taxas da ordem de 1 kbps séo aceitaveis, significa
gue obteremos 0,1% de janelas com detec¢do e, portanto, poderemos ter
perda total no sistema de 128,92 dB, ou perda adicional de 14,66 dB com
relacdo ao enlace experimental. Considerando, ainda , que a implementacéo do
verdadeiro protocolo BB84, com duas bases ndo-ortogonais sendo alternadas
aleatoriamente por Alice e Bob, gerachaves 50% mais curtas (no pior caso)
devido aos momentos em que Alice e Bob realizaram medidas em bases
diferentes, isto equivale a uma perda de 3 dB, logo, a perda adicional permitida,
com relacdo ao que obtivemos experimentalmente, associada ao espago livre €
de 11,66 dB. E importante notar que as perdas no sistema transmissor e no
sistema receptor sdo independentes da distancia em que se estabelece o link,
logo, devemos analisar somente a diferenca das perdas associadas ao canal
Optico para o célculo da distancia maxima do enlace.

Para que a variavel limitante esteja relacionada somente a atmosfera,
vamos considerar que podemos projetar canhdes transceptores e lentes especi-
ficas para a distancia maxima que serd aqui calculada, de forma que a perda
por divergéncia do feixe se mantenha em, no maximo, os mesmos 11,35 dB
calculados aqui.

J& vimos anteriormente que as perdas atmosféricas sdo devidas princi-
palmente ao espalhamento de Mie e a absor¢do por aerossdis urbanos. Vamos
agui considerar o caso dos navios se comunicando com estacGes costeiras nas
condi¢bes de céu limpo, paraas quais temos a formula de Elterman para a ab-
sor¢cdo. Sendo conservador, vamos considerar que a distancia do navio a costa
é suficientemente pequena para que a distribuicdo de aerossdis urbanos ocupe
todo o trajeto de comunicagéo.

Utilizando a equacéo (5-4) para a absor¢do e aatenuacdo de 0,26 dB/km
obtida pela interpolacdo dos valores da tabela 2.1, podemos escrever:

—11,66 = 10log(e~19max) — 0, 26dmax (5-6)

Logo, dnax = 16,8 km, 0 que é compativel com o experimento citado
([68]). Portanto, podemos concluir que, desde que permitidas baixas taxas de
transmissé@o de bits, este experimento e os calculos tedricos associados validam
a possibilidade do uso de FSOC para QKD tanto de uma embarcagdo para
outra quanto entre embarcacfes e estacdes costeiras, ainda que, neste ultimo
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caso, ndo seja possivel chegar ao limite definido pela autoridade maritima como
navegacao costeira.

Quanto a QBER associada a esta nova distancia, da ordem de dezena de
quildbmetros, seria necessario fazer um estudo mais aprofundado, mas nao ha
razbes para crer que a taxa fiqgue maior que 12% (nem préxima disso) devido
aos ruidos do canal. Os resultados obtidos para a QBER com um enlace de
1,60 m em local controlado e com um enlace cem vezes mais longo, de 160 m,
e sujeito as intempéries sdo muito proximose a pouca diferenca entre eles é
atribuida majoritariamente a imperfeicdo de contraste de polarizagdo, que € um
problema de calibragdo, ndo do meio. Caso o sistema seja todo encapsulado,
tanto no transmissor quanto no receptor, desde o canhdo transceptor até o
altimo elemento, este problema tende a ser minimizado e as QBER tendem a
ser semelhantes. A distancia maxima teorica calculada é também da ordem de
cem vezes maior que nosso enlace experimental ao ar livre, logo, diferengas em
escala sdo esperadas.

A grande dificuldade esperada para um enlace tao distante é o alinha-
mento dos canhdes. Tanto o alinhamento inicial quanto a manutencdo deste
alinhamento ao longo do tempo, principalmente quando o enlace envolve em-
barcagdes, que estdo sujeitas ao balanco devido as oscilagdes das ondas do
mar. Uma forma possivel de conseguir manter o alinhamento seria o uso de
um laser paralelo, em um comprimento de onda lateral e de maior abertura, no
transmissor e um detector por quadrantes no receptor, com um sistema eletro-
nico de controle para ajuste da posi¢cdo do canhdo em funcéo da diferenca de
poténcia detectada em cada quadrante, conforme sugerido por Ozek em [69] e
por Harres em [70]. Seria possivel até utilizar o mesmo laser para controle do
alinhamento dos canhdes e para a implementacdo do clock sugerido no caput
deste capitulo.

N&o h& ganho de informagédo em se repetirem aqui as aplicacbes das
chaves criptograficas em textos e em imagens, como foi feito na subsecdo 5.4.2,
uma vez que as QBER obtidas nesta se¢do s&o suficientemente parecidas
com aquelas para que haja alguma diferencga visual significativa nas imagens
apresentadas.
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Conclusoes

Com a relativa proximidade do desenvolvimento de computadores quan-
ticos e a possibilidade cadavez menos remota do desenvolvimento de chips
com algoritmos classicos capazes de inviabilizar as formas de criptografia co-
mumente utilizadas hoje em dia, 0 estudo e desenvolvimento da criptografia
quantica se torna imperativo, pois a seguranca da informacdo é garantida pelas
leis da fisica, em oposicdo ao que temos hoje, garantida apenas pela dificuldade
de quebra do codigo criptografico ou pelo tempo que seria necessario para esta
quebra.

Ao mesmo tempo, vém sendo desenvolvidos sistemas de comunicagdes
Opticas em espaco livre a distancias cada vez maiores, inclusive para comuni-
cacBes espaco-Terra, com aiminente instalacdo de um sistema de comunicacdes
no infravermelho entre a estacéo espacial internacional e a superficie terrestre.
O desenvolvimento de computadores quanticos certamente requerera a cria-
cdo de redes quéanticas de computadores, que serdo compostas parte em fibra
Optica e parte em espaco livre, formando sistemas hibridos, em que a energia
luminosa seré acoplada da fibra para o espaco livre e vice-versa.

Desta forma, congruem a necessidade do desenvolvimento de sistemas
de comunicacBes quanticas para QKD, com o entendimento dos efeitos e
0 aprimoramento de seu uso em espaco livre e com o acoplamento deste
meio de transmissdo a fibra dptica, ao menos para tratamento dos sinais em
computadores quanticos.

Neste trabalho foi apresentado um experimento de transmissdo, entre
dois individuos, de qubits codificados em polarizacdo em um sistema hibrido
fibra-Optica — espaco-livie com o objetivo de realizar uma prova de principios
da possibilidade de estabelecimento de links para QKD e também de realizar
um estudo das caracteristicas da atmosfera como meio de comunicagdo para
a realizacdo do QKD. Para isto, foram testadas varias configuragfes possiveis
até que fosse escolhida a mais adequada e foram desenvolvidos um software
para a comunicacdo da FPGA com os detectores e com o computador que
armazena os dados coletados, um software para conciliacdo das chaves e um
software para a comparagdo entre as chaves gerada e recebida e andlise dos
resultados. Foram também simuladas transmissées de mensagens de texto e
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de imagens criptografadas com a chave compartilhada pertencente a Alice,
e descriptografadas com a chave pertencente a Bob. Ficaram evidentes 0s
erros obtidos nas mensagens descriptografadas, ainda que as imagens sejam
perfeitamente compreensiveis e ndo haja perda de informagéo por Bob. Ja as
mensagens de texto ficaram ininteligiveis. Os experimentos com a configuracéo
final foram realizados em duas situagdes diferentes, para fins de comparagao
de resultados.

A primeira, consistiu na transmissdo dos qubits, codificados em polariza-
¢do, entre dois individuos localizados a 1, 60 m de distancia (espaco livre), em
ambiente isento de influéncias externas (ou, mais precisamente, com influéncia
externa controlada) e o estabelecimento de chaves criptograficas compartilha-
das entre os dois individuos. Desta forma, foi possivel caracterizar o sistema.
A segunda foi a transmissdo equivalente, mas para uma distancia de 160 m
em espaco livre, em ambiente externo, sujeito as variacbes de temperatura,
luminosidade solar, ventos, chuvas e neblinas. Uma se¢do de quatro metros da
parte do sistema em fibra dptica também encontrava-se sujeita a estas mesmas
intempéries. De posse dos resultados experimentais ficou comprovado que o es-
guema utilizado, na janela atmosférica de 1550 nm, €é capaz de obter taxas de
erro (QBER) da ordem de um terco do limite de 12% para garantir o segredo
da chave criptografica, ou seja, a seguranca da informacdo. Foi demonstrado,
ainda, que é possivel realizar uma excelende filtragem da maior fonte de ruidos
do espaco livre, o sol, de forma a obter uma influéncia menor que 0, 005% nos
resultados.

A distancia maxima teorica, calculada a partir dos resultados experimen-
tais, permite que embarcacGes em navegacao costeira consigam estabelecer um
link para QKD com esta¢es em terra a uma distancia de aproximadamente
40% da distancia méxima definida para este tipo de navegacao, desde que bai-
xas taxas de bits sejam aceitas. Para as comunica¢fes entre embarcacoes, a
distancia maxima tedrica para o link excede em 15 vezes a distancia maxima
entre embarcagdes em comboio, o que significa que taxas de bits bem melhores
podem ser obtidas.

Foram também citadas oportunidades para a melhoria do sistema, caso
se queira transforma-lo de um sistema de prova de principios em um sistema
comercial, e que serdo deixadas como trabalho futuro. O ponto mais importante
é o projeto de um novo sistema de lentes para o canhdo transmissor que gere
um feixe menos divergente, de forma que néo haja informacdo sendo perdida
(e disponivel para Eva) por nado atingir a lente do receptor. Este seria um
projeto simples de éptica (mas provavelmente demorado), cujas referéncias
sdo abundantes.
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Outra necessidade importantissima é a melhoria do clock do transmissor,
pois resultaria em uma proximidade maior da sequéncia de bits transmitida
com uma sequéncia realmente aleatoria. Como mencionado no caput do capi-
tulo 5, poderiam ser utilizados em série varios controladores de polarizacdo do
tipo piezoelétricos (BATI) ou um controlador de resposta mais rapida, como o
de niobato de litio (EOSpace). A instalacdo de todo o sistema em uma caixa
fechada para anular a influéncia do vento também facilita o controle de pola-
rizagao.

Por dltimo, a implementacdo de um laser em um comprimento de onda
lateral poderia ser utilizada para realizar sincronismo de clock e permitir maio-
res tempos de transmissé@o e perfeita correlacdo entre as janelas de transmisséo
e deteccdo (ver caput do capitulo 5), bem como para estabelecimento e manu-
tencdo de alinhamento dos canhdes transceptores entre side forma automatica,
incluindo no receptor um detector por quadrantes e um sistema de controle
(citado na subsecéo 5.5.2).
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