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Resumo

Penna, Ana Paula Conceigao Teixeira; Gomes, Leonardo Lima. Proposta de
Framework para o uso de Robotic Process Automation nas Auditorias
Internas de Bancos Brasileiros Rio de Janeiro, 2020. 102 p. Dissertacdo de
Mestrado - Departamento de Administracdo, Pontificia Universidade
Catolica do Rio de Janeiro.

A Automacéo Robotica de Processos (RPA) surge como uma nova tecnologia
advinda da industria 4.0, focada na automacdo de tarefas humanas repetitivas,
rotineiras e baseadas em regras. Ela promete eliminar esses processos que
consomem mais tempo, sem substituir os sistemas de TI existentes.
Consequentemente, reduziria custos e riscos operacionais; e melhoraria a eficiéncia,
0S processos internos e a experiéncia do cliente. Além disso, a RPA tem o potencial
de revolucionar a auditoria tradicional, pois minimizaria as atividades tenocréticas,
que apresentam baixo valor agregado, e permitiria que o0s auditores se
concentrassem mais em atividades que exijam raciocinio analitico e julgamento
profissional. Assim, levaria a ampliacdo da cobertura dos testes e do monitoramento
de transagdes, aumentando a performance e a qualidade da auditoria continua.
Devido ao exposto, a RPA esta sendo vista como um ativo estratégico para enfrentar
os desafios da transformacdo digital.

Por ser uma nova tendéncia, a literatura cientifica sobre o tema ainda é
escassa, mas esta crescendo rapidamente. E, nos ultimos dois anos, foi amplamente
adotada em muitas organizagdes e instituicdes financeiras com sucessos e fracassos.
Portanto, considerando o modelo das trés linhas de defesa, este estudo tem como
objetivo propor um framework para implantacdo da RPA na auditoria interna de

bancos brasileiros.

Palavras-Chaves

RPA; Robotic Process Automation; Auditoria Interna; Auditoria Continua;
Modelo das Trés Linhas de Defesa; bancos nacionais; industria 4.0; transformacao
digital.
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Abstract

Penna, Ana Paula Conceicdo Teixeira; Gomes, Leonardo Lima (Advisor).
Robotic Process Automation Framework Proposal for Internal Audit in
Brazilian Banks. Rio de Janeiro, 2020. 102p. Dissertacdo de Mestrado -
Departamento de Administracao, Pontificia Universidade Catdlica do Rio de
Janeiro.

Robotic Process Automation (RPA) emerges as a new 4.0 industry
technology focused on the automation of repetitive, routine, rule-based human
tasks. It promises to eliminate the most time-consuming processes without
replacing existing IT systems. Consequently, reducing costs and operational risks
as it improves efficiency, internal processes, and customer experience. Moreover,
it has the potential to disrupt the traditional audit model as it minimizes mechanical
low added value activities, enabling auditors to concentrate more on assignments
that require thinking skills and professional judgment. Thus, it would lead to the
expansion of testing and monitoring analytics coverage, enriching continuous audit
quality and performance. Due to the above, RPA is being seen as a strategic asset
to face the challenges of digital transformation.

Since it is a new trend, there is limited literature on the subject, but growing
fast. And, in the last couple of years, it has been widely adopted in many industries
and financial organizations with successes and failures. Therefore, considering the
three lines of defense model, this paper aims to propose an RPA framework for

internal audit in Brazilian banks.

Keywords

RPA: Robotic Process Automation; Internal Audit; Continuous Audit; Three

Lines of Defense Model; Brazilian banks; 4.0 industry; digital transformation.
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Modern finance is complex, perhaps too complex.
Regulation of modern finance is complex, almost certainly
too complex. That configuration spells trouble. As you do
not fight fire with fire, you do not fight complexity with
complexity. Because complexity generates uncertainty,
not risk, it requires a regulatory response grounded in
simplicity, not complexity (HALDANE, 2012).1

1 Economista-chefe e o Diretor Executivo de Andlise e Estatistica Monetaria do Bank of England
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1
Introducao

1.1.
O problema

Até a promulgacéo da Lei Sarbanes-Oxley - SOX, em 2002, as atividades
da auditoria interna focavam, basicamente, as demonstra¢des contabeis de uma
empresa. Devido, principalmente, & Secédo 404 dessa norma, houve a ampliacdo
do escopo nos trabalhos. Ela determinou que houvesse uma avaliacdo anual de
todos os controles e procedimentos internos da organizagdo previamente a
emisséao dos relatorios financeiros. Em funcéo disso, esse tipo de auditoria passou
a ser denominada integrada (PCAOB, 2007). Consequentemente, houve,
também, um aumento nos pré-requisitos para a qualificacdo profissional de
auditoria e nos custos desse processo. O setor financeiro, escopo desse estudo,
foi 0 que mais sentiu o0 impacto dessa regulamentagéo.

Paralelamente, nesse periodo, houve uma sofisticacdo progressiva na
tecnologia da informacao subjacente aos processos de negdcios. Isso gerou um
volume de processamento de transagfes, que incorpora milhares de regras de
negocios, distribuidas e configuradas em diversas linguagens; sistemas legados;
e canais (TRELLES et al., 2011). Consequentemente, a auditoria tradicional
tornou-se insuficiente para obtencao de relatérios tempestivos, abrangentes e de
qualidade. Entdo, varios softwares de auditoria e andlise de dados foram
aperfeicoados e passaram a oferecer solu¢cdes para esses problemas. Contudo,
nao é suficiente usar aplicativos de mineracdo de bases e/ou criar gatilhos com
alertas para identificar possiveis irregularidades ou fraudes. Esse tipo de
abordagem é miope e ignora outros riscos, as vezes mais relevantes. Além disso,
geralmente, é custosa e, raramente, gera valor.

Isso ocorre porque a Alta Administracdo, normalmente, possui um
conhecimento limitado sobre TI (RADOVANOVIC et al., 2010) e sobre Auditoria.
Consequentemente, ndo é incomum, haver uma certa dificuldade em entender as
iniciativas que precisam ser tomadas para adequacao da organizagcdo (como um
todo e ndo somente nessas areas) ao processo de transformacédo digital que
vivemos. E, assim, garantir a eficacia e a eficiéncia de suas estratégias, como
também a perenidade da empresa.

Adicionalmente, até uma década atrds, os correntistas iam as agéncias

bancéarias para qualquer tipo de atendimento, como obter orientacdes sobre
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investimentos e meios de financiamento. Com o advento do machine learning, da
inteligéncia artificial, do mobile banking, da automacao de fluxos e da robotizacao,
como os chatbots, surgiu uma realidade sem precedentes para o0 sistema
financeiro, na qual as plataformas digitais tornaram-se o grande ambiente de
negocios (BACEN, 2018). Nela, ha a criacdo constante de novos produtos e
servicos, concomitantemente, a alteracdes cotidianas nos sistemas, devido a
atualizacBes de programas e ao desenvolvimento de novas funcionalidades. Esse
ambiente complexo e mutavel pode ser muito vulneravel a riscos. E, esses podem
causar perdas que precisam ser estimadas, avaliadas e mitigadas. Ademais,
podem suscitar novos tipos de problemas operacionais, irregularidades e fraudes
gue necessitam ser previstos e coibidos.

Resta, ainda, mencionar outros fatores relevantes que vem impactando esse
setor. O cenario econbmico mundial esta levando a diminuicdo dos spreads
bancérios. As fintechs vém aumentando a competitividade na area.
Particularmente no Brasil, os bancos de investimento e as corretoras tém ganho
market share, principalmente, no segmento alta renda. Adicionalmente, h4 a
regulamentacéo que é extensa. Quando ndo ha uma nova norma, as antigas séo
revisadas, exigindo dos bancos mudancas recorrentes, em processos e controles,
que demandam planejamento de médio e longo prazo. Amostras disso séo a Lei
Geral de Protecdo ao Dados — LGPD (BRASIL, 2018) e Basileia Ill — Reformas
pés-crise (Basileia 4) (COMMITTEE ON BANKING SUPERVISION, 2017). O
Openbanking? ja é uma realidade (BACEN, 2019). E, até o final de 2020, deve ser
implantado o Sistema de Pagamentos Instantadneo no pais. Ha, também, diversas
propostas em andamento para o uso de Blockchain.

Em pesquisa realizada por Fitzgerald (2013), 90% dos CEOs acreditavam
gue a transformacgdo digital impactaria suas industrias, mas menos de 15%
estavam adotando uma estratégia digital. Logo, os profissionais de Auditoria
Interna dessas organizacdes precisam entender esse novo ambiente; mapear os
processos; identificar esses riscos; e, atuar de forma a inclui-los nos trabalhos de
Auditoria. E necessario saber se os modelos e as abordagens em uso pela
auditoria interna, no caso em estudo — o0 setor bancario brasileiro, sao suficientes
para compreender, analisar e avaliar essa nova realidade; e, assegurar o
cumprimento das atribuic6es definidas a ela pelo Institute of Internal Auditors —
[HA®,

2 Open banking é um modelo de negdcio que tem o propdsito de compartilhar informacées
financeiras referentes a dados, produtos e servi¢cos dos usuarios.
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Segundo essa instituicao, a atividade de auditoria interna € independente e
objetiva. Ela almeja: assessorar e dar consultoria a alta administracao; agregar
valor a empresa; colaborar na melhoria dos processos da organizagao; e, auxiliar
ativamente na consecucao de seus objetivos. Auditoria interna deve ainda, por
meio de uma abordagem sistematica e disciplinada, avaliar a melhoria na eficacia
do gerenciamento de riscos, dos controles internos e do processo de governanca
(Instituto de Auditores Internos [lIA], 2008).

Considerando o exposto, algumas guestdes necessitam de respostas: Em
funcdo do fendmeno transformacao digital e seus impactos no setor bancério
nacional, qual é a melhor abordagem para a Auditoria Interna? Que modelo deve
adotar para assegurar o cumprimento das atribuicbes? Que mecanismos devem
ser criados para tratar o volume e a velocidade de informacfes produzidas a

serem auditadas?

1.2.
O Objetivo

Este estudo objetiva responder as questbes ora levantadas por meio da
implantacao de um framework para o uso da automacao roboética de processos —
robotic process automation (RPA), na Auditoria Continua, considerando o modelo
das trés linhas de defesa e o planejamento estratégico integrado da auditoria

interna nos bancos brasileiros.

1.2.1.
Objetivos Intermediéarios

Para atingir o objetivo final proposto esse estudo prevé o0s seguintes
objetivos intermediarios a serem alcangados:

e Pesquisar as teorias relacionadas a transformagédo digital, a
automacao robdtica de processos e a auditoria interna;

o Discorrer sobre o impacto da transformacéo digital nas organizagoes
e as estratégias para adaptacao a essas mudancas;

e Conceituar e caracterizar a automacao robotica de processos;

¢ Sintetizar a evolucao, as abordagens e os planejamentos da auditoria
interna;

e Descrever o modelo de trés linhas de defesa;

e Conceituar e descrever a evolugéo da auditoria continua;
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e Apresentar casos de estratégias de transformacdo digital, RPA e

auditoria continua envolvendo bancos;

1.3.
A importéancia do estudo

Embora o termo automacdo remonte a linha de montagem industrial. O
conceito de Automacdo Roboética de Processos (Robotic Process Automation —
RPA) foi cunhado ap6s 2000. E, apenas em 2017, The Institute of Electrical and
Electronics Engineers Standards Association emitiu sua definicdo sobre essa nova
tecnologia como tratado nesse estudo.

Seguindo essa tendéncia, no segundo trimestre de 2018, o Journal of
Emerging Technologies in  Accounting, uma revista reconhecida
internacionalmente por focar temas de vanguarda envolvendo contabilidade,
auditoria e TI, valeu-se da Rutgers University, centro de referéncia mundial nos
estudos de auditoria, para escrever um editorial sobre o uso de RPA na Auditoria.
As conclusfes dos estudiosos Moffit, Rozario e Vasarhelyi, vinculados a essa
instituicdo, envolviam os beneficios obtidos pela RPA com a redugdo do tempo
empregado em tarefas repetitivas; e como seu uso nas atividades de auditoria
melhoraria a qualidade dos dados e dos relatérios, o compliance e o valor dos
negoécios. Mas, também, salientava os riscos de sua implementacéo; e o fato de
30 a 50% dos projetos de RPA falharem. Um desses riscos seria um possivel
conflito com a area de TI, pois, um projeto de RPA poderia ser implementado por
nao técnicos. Logo, ainda ndo havia sido publicado um framework para a
implementacdo do uso de RPA na Auditoria, que apresentasse as melhores
praticas a serem adotadas visando mitigar seus riscos e maximizar seus
resultados. Essa foi a inspiracdo do estudo ora apresentado, que se iniciou
naquele momento.

Em novembro de 2019, quando essa pesquisa j4 estava em revisdo, foi
publicado o artigo Applying robotic process automation (RPA) in auditing: A
framework, por Huang e Vasarhelyi. Os achados e constatacdes obtidos por mim,
até entdo, estavam alinhados aos desses autores e foram devidamente citados
nesse estudo. Contudo, a abordagem aqui apresentada enfoca outros aspectos
nao tratados por aqueles pesquisadores. Por exemplo, o uso do modelo das trés
linhas de defesa como arcabouco para a implementacdo da RPA e a integracao

entre os planejamentos estratégicos da organizacao, da auditoria interna e de TI.
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Além disso, esse trabalho aborda os impactos da transformacdo digital e da
indastria 4.0 nos bancos nacionais.

Portanto, esse estudo distingue-se por propor uma analise sobre 0 uso de
uma tecnologia disruptiva e emergente, RPA, em todos os aspectos que envolvem
as atividades da Auditoria Interna considerando o sistema bancario nacional. Sua
relevancia reside ainda na sugestao de um framework para a disseminagao dessa
nova ferramenta por toda a organizacdo, de forma planejada e estruturada,
visando a melhoria da eficiéncia operacional da empresa e a disponibilizacdo dos
auditores para as atividades que agreguem mais valor para os stakeholders. E,
como a regulamentacéo, segundo Cooper et al.(2019), € o principal fator de atraso
no uso de RPA pela auditoria, subsidiariamente, ajudara os reguladores e
supervisores a entender melhor a automacgdo robdtica de processos e seus

beneficios para esse setor, quica, mudando essa situacao.

1.4.
Delimitacdo do Estudo

Este estudo néo pretende aprofundar questdes relacionadas a estrutura de
Tl ou os processos especificos de auditoria nessa area, nas instituicdes
financeiras nacionais. Embora relevante, também nao se pretendeu comparar
as caracteristicas dos softwares de RPA oferecidos no mercado para a
identificacdo da melhor escolha a ser usada na implementacao da proposta de
integracéo ora apresentada.

Cabe destacar, ainda, que a pesquisa se limitou a abordar o tema
proposto a partir do ponto de vista do caso em particular, ndo sendo
consideradas outras organizacdes. Desta forma, as conclusdes apresentadas
neste trabalho estdo limitadas ao contexto especifico da auditoria interna em

bancos nacionais.

1.5.
Estrutura do Trabalho

O presente trabalho encontra-se dividido em seis capitulos. O primeiro
introduz o problema da pesquisa e seus objetivos. Aborda, ainda, a importancia
da analise e suas delimitacdes.

O segundo capitulo apresenta os estudos sobre o tema e expde a lente
tedrica dos elementos que embasaram a proposta apresentada: transformacéo

digital, RPA e auditoria interna, com suas abordagens e formas de planejamento.
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Segue, explicando o modelo das trés linhas de defesa. Finaliza, conceituando a
auditoria continua, explicando sua evolucdo e comentando suas perspectivas
futuras.

No terceiro capitulo, é justificada e descrita a metodologia utilizada nesse
estudo, com seus aspectos epistemoldgicos, ontoldgicos e limitacdes.

No quarto capitulo, ha a contextualizacdo da pesquisa com a apresentacao
de casos.

Em seguida, o quinto capitulo apresenta a proposta para o uso da RPA na
auditoria continua, considerando o modelo das trés linhas de defesa, e como essa
estrutura pode ser adotada para o planejamento da implementacéo da automacéo
robotica de processos em toda organizacao.

Para, no sexto capitulo, concluir sobre a utilizacdo dessa proposi¢cdo no
planejamento estratégico da auditoria interna em bancos nacionais; e, expor as
devidas recomendacfbes, implicacdes, limitacbes e sugestbes para pesquisas

futuras.
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2
Referencial Teérico

Neste capitulo sdo apresentados os fundamentos tedricos que suportam o
estudo. Inicialmente, sdo comentadas as pesquisas realizadas sobre os temas
gue serdo tratados: transformacao digital, RPA e auditoria interna. Em relacdo ao
primeiro, sera destacado seu aspecto fenomenoldgico, como consequéncia da
industria 4.0; e, as principais teorias desenvolvidas, até o momento, sobre as
estratégias adotadas pelas organizacbes para lidar com essa nova realidade.
Como constructo principal e consequente daquele, sera conceituada a RPA,
descrita suas caracteristicas, seus beneficios e as dificuldades para sua
implementacéo.

Na segunda secao, serdo introduzidos os conceitos e as teorias que formam
0 arcabouco epistemoldgico da auditoria interna, incluindo o modelo das trés
linhas de defesa, e suas correlagbes com o planejamento estratégico da
organizacao, a gestdo de riscos, 0s controles internos e a governanca. Ao final,
sera mostrada a evolucdo da Auditoria Continua.

Essas discussfes e desenvolvimentos tedricos s80 necessarios para
embasar as conclusdes sobre a atuacdo da auditoria interna em bancos nacionais
num ambiente de transformacao digital e sobre a melhor forma de implementar

um projeto de RPA nesse contexto.

2.1.
Os estudos que tém abordado o problema

Ao longo dos ultimos 50 anos, os trabalhos de auditoria interna tiveram
diferentes abordagens que foram desenvolvidas para atender as necessidades e
as caracteristicas especificas das empresas na medida em que novos negoécios,
novas tecnologias e novas escolas e visdes administrativas surgiam (BYRNES et
al., 2018). Um exemplo é a criacdo do planejamento estratégico de auditoria e sua
integracdo ao planejamento estratégico da organizacgéo.

Um estudo sobre os principais temas pesquisados e publicados em auditoria
na era p0s-SOX (PORTE et al., 2018) analisou objetivos e hipéteses de 1.650
publicacdes na Web of Science® no periodo entre 2002 e 2014. Nele constatou-
se que os temas mais abordados foram: relatério de auditoria e usuarios das
demonstrac6es contabeis; governanca corporativa; mercado de auditoria;

auditoria externa; dados socioecondmicos da empresa; regulamentacdo
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internacional; e, risco de fraude e de auditoria. Portanto, observa-se que temas
relacionados a auditoria continua eram incipientes nesse periodo.

Segundo (MURCIA; SOUZA; BORBA, 2008), a maioria dos artigos que
abordam tépicos relacionados a auditoria continua sdo ndo-empiricos. Dos 57
artigos selecionados, na base Capes®, no periodo de 1998 a 2006, apenas um
apresentou uma pesquisa empirica: um estudo de caso na Siemens (ALLES et al.,
2006), que descreve o caso seminal sobre o tema. Cabe destacar ainda que
aproximadamente 50% desses estudos nao-empiricos adotam uma abordagem
conceitual, definindo principalmente modelos e teorias de auditoria continua; e,
apresentando razdes e oportunidades para seus usos.

Uma andlise bibliométrica feita entre 2000 e 2016 na base Scopus®
(MARQUES; SANTOS, 2017) identificou 207 publicacbes sobre auditoria
continua, sendo 65%, apés 2010 e com crescimento ao longo dos anos. Além
disso, 61% eram artigos em jornais e 27%, oriundos de conferéncias.

Considerando, agora, o outro pilar desse estudo, a automacao robética de
processos, foi identificado apenas uma bibliometria, realizada por Syed et all
(2019) e publicada no n® 115 do periddico da Computers in Industry . Nessa
reviséo literaria nas bases de dados SpringerLink®, AlSel®, ProQuest®, Elsevier®,
AB/INFORMS®, |IEEEXplore®, Web of Science®, Scopus® e Google Scholar®,
foram identificados 125 artigos, sendo a maioria datada dos anos precedentes ao
seu levantamento. Desses, 24 tentavam, explicitamente, definir o assunto.
Demonstrando que se tratava de uma tecnologia incipiente e que seu conceito foi
sendo forjado com o desenvolvimento de suas aplicacdes. Ja as outras pesquisas
identificadas sobre o tema eram, basicamente, licdes, préticas e experiéncias
aprendidas durante sua implementagdo nas organizagbes. Portanto,
disseminaram o0s acertos, 0s erros e 0os pontos de melhoria que deveriam ser
observados para as empresas que fossem adotar a RPA.

Em junho de 2019, foi publicado na American Accounting Association,
revista especializada e sem acesso a publico nao filiado, o artigo Robotic Process
Automation in Public Accounting, elaborado por Cooper et al., no qual foram
entrevistados lideres das Big Four®. Esse foi o primeiro estudo a discutir os
beneficios, as oportunidades e os desafios para implementacdo da RPA na
auditoria externa.

Em abril de 2020, foi realizada uma consulta ao termo Robotic Process

Automation como titulo, resumo ou palavra-chave na base Scopus representada

3 Big Four designagdo dada as quatro maiores empresas contabeis especializadas em auditoria e
consultoria do mundo: EY, PwC, Deloitte e KPMG.
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na Figura 1. Foram identificados 129 artigos, sendo que as cinco primeiras

publicacbes sobre o tema ocorreram apenas em 2016.
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Figura 1 - Publicacdes sobre Robotic Process Automation
Fonte Scopus (2020)

Adicionalmente, foi elaborada uma busca, também em abril de 2020, nos
sites supracitados, usando os termos RPA e “Audit” em titulo, resumo ou palavras-
chaves. Nessa, foram identificados somente os dois artigos j& mencionados, no
item 1.3. importancia do estudo, sobre o uso de Robotic Process Automation em
auditoria, ambos de coautoria do Professor da Rutgers University, Miklos
Vasarhelyi, precursor no estudo da auditoria continua.

Mas como a era digital € uma realidade recente dentro de um mundo VUCA
— volatil, incerto, complexo e ambiguo (BENNIS, 1985), muitas pesquisas estdo
sendo realizadas focando esse tema e, muitas vezes, utilizando-se de novas

tecnologias. Logo, ha uma tendéncia de crescimento nos estudos desses campos.

2.2.
Transformacgéao Digital

A industria 4.0 impulsionada pelos smartphones e por diversas tecnologias
disruptivas como robética, inteligéncia artificial, realidade aumentada, big data*,
nanotecnologia, impressdo 3D, biologia sintética e internet das coisas, traz
desafios e oportunidades para as organizacbes e toda a economia mundial
(SCHWARB, 2016).

Nesse contexto, surgiu a Transformacé&o Digital. Segundo Mazzone (2014),
TD é a evolucgéao deliberada e continua de uma empresa, um modelo de negdcios,
um processo de ideias ou uma metodologia para o digital, tanto estratégica quanto

taticamente.

4 Representam um volume de dados grande demais para ser processado numa Unica maquina,
devido a gargalos no processador, na memoria ou no disco. Como solugdo, usa-se algoritmos que
executem andlises bayesianas aproximadas distribuidas com comunicagdo minima.
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Ser digital ndo envolve apenas a adocao de tecnologias, como as citadas.
Mas, a mudanca pela qual as organizacdes devem passar para aproveitar as
oportunidades criadas por essas tecnologias. Ela implica repensar a proposta de
valor da empresa, nhdo apenas suas operacdes. Uma empresa digital inova néo
somente para fornecer produtos e servi¢os, mas para melhorar seu desempenho
e aprimorar o envolvimento com o cliente. Essas organiza¢c@es sdo denominadas
Future Ready (ROSS; WEILL; ROBERTSON, 2006).

Apesar do processo de transformacao digital dos negécios ter se iniciado ha
cerca de 20 anos, Weill e Woerner (2018b), constataram que apenas 23% das
empresas pesquisadas estavam Prontas Para o Futuro. Enquanto 51% delas ndo
estavam. Essas foram chamadas Silos & Complexidade devido as deficiéncias na
integracd@o e na coordenagao entre as areas; e a ineficiéncia dos seus processos.

Assim, baseado no framework da transformacdo em negdcios digitais
representado na Figura 2, uma organizagao para ir do quadrante inferior esquerdo
(Silos e Complexidade) para o superior direito (Pronta para o futuro) precisaria

mudar em duas dimensoes - experiéncia do cliente e eficiéncia operacional.

Percentual de
entrevistados na pesquisa

AL 15% 23%
Experiéncia
5 Pronta para
Integrada
Futuro
* Clientes tém experiéncia o d bai .
Transformada integrada apesar da novadora e com baixo custo
operacionalizagdo complexa : 'Iillle\;ac:a Ug){( <ol
a . * Forte em design e UX . c::l Chiels agpl‘t'
Experiéncia * Rica experiéncia no mobile a os'cc.)mo VOS5
do Cliente Estratégicos
Melhoria p
0
Net Promoter 51% . 1%
Score Silos & Industrializada
Complexidade
P * Produtos e Servigos Plug-
Tradicional * Orientada para produtos and-Play
» Estrutura de processos, ¢ Compartilhamento de dados
sistemas e dados complexa pode ser ativo competitivo
« Performance requer “atos de * Apenas uma forma de fazer
heroismo” atividades chaves
Tradicional Transformada

Melhoria da Eficiéncia Operacional

Figura 2 - Framework Digital Business Transformation
Adaptado de: WEILL, P.; WOERNER, S. L. Is Your Company Ready for a Digital Future? MIT
Sloan Management Review, [s.l.], December 04, 2017.


DBD
PUC-Rio - Certificação Digital Nº 1812832/CA


PUC-Rio- CertificagaoDigital N° 1812832/CA

22

Os pesquisadores constataram que esse processo vem ocorrendo de quatro
formas:

1) Industrializando — essa opc¢ao foi considerada éarida devido a
reutilizacdo dos servicos e a necessidade de digitizacao;

2) Integrando — essa escolha aumenta a User Experience - UX a um
custo muito alto, pois os sistemas legados, quando criados, nédo foram projetados
para integracao;

3) Stair steps — essa alternativa causa exaustao devido a mudanca de
foco, ora melhorando o NPS, ora reduzindo custo. Ademais, necessita de uma
governanca madura, uma vez que, quando o topo decidir mudar a direcéo, a base
ainda estara implementando a Ultima diretriz;

4) Give up — ocorre quando a organizacdo desiste de mudar e cria
uma nova empresa com as caracteristicas Future Ready. Essa opg¢do causa
demissdo em massa e problemas de identificacdo da marca. Além disso, numa
eventual fusdo da empresa nova com a antiga, haveria dificuldades na integracéo
entre os sistemas; e, um choque cultural entre os empregados.

Além disso, muitas empresas estdo embarcando em uma jornada de
transformacgdo para negocios digitais sem saber, ao certo, como realizar esse
processo e quais seriam os beneficios obtidos. Geralmente, optam pela filosofia
mobile first, disponibilizando seus produtos e servicos em celulares e oferecendo
aplicativos, sob a premissa que os sistemas de Tl resolveriam qualquer problema
(WEILL; WOERNER, 2018a). Mas na pratica nao resolvem.

Para construir uma arquitetura que aumente a lucratividade, melhore o
tempo de comercializagdo e reduza os custos, € necessério o planejamento de
uma infraestrutura de TI, que viabilize a integracdo dos processos, permitindo a
digitizacdo dos negocios e a automatizacdo dos principais recursos da empresa.
Nesse sentido, é fundamental identificar os processos essenciais ao negocio e
rever as atividades que os compdem, de forma a simplifica-los e digitiza-los.
Preferencialmente, comecando por aqueles que ja se executa bem (CODESSO et
al., 2018).

A empresa preparada para o futuro é capaz de inovar nao sé para envolver
e satisfazer os clientes, mas também para se tornar mais eficiente e eficaz. Seu
objetivo deve ser atender as necessidades dos clientes, ao invés de empurrar 0s
produtos. Em contrapartida, os clientes teriam a expectativa de uma boa
experiéncia atendida, independentemente do canal de entrega escolhido. Em

relacéo as operacdes, 0s recursos da empresa tornar-se-iam modulares e ageis.
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E, os dados, um ativo estratégico, que seria compartilhado e acessivel a todos
gue precisassem deles (MAZZONE, 2014).

Considerando o exposto, evidencia-se que cabe a lideranca das
organizacdes determinar qual direcionamento seguir, para obter o melhor
desempenho na economia digital, e qudo agressivamente se mover, tendo por
base um planejamento estratégico integrado a estrutura de Tl; e a sua evolucao
em conjunto com 0s negoécios, 0 mercado e as novas tecnologias, de forma a

definir sua visao de futuro e alcanca-la (ROSS et al., 2016).

2.3.
Robotic Process Automation

Segundo o IEEE, RPA:

€ a preconfiguragdo de uma rotina baseada em regras, completamente autbnoma, num
software, envolvendo processos, atividades, transa¢fes e tarefas, relacionadas a um ou
Varios sistemas, para a entrega de um produto ou servigo sem a intervencdo humana (IEEE,
2017).

A origem do conceito subjacente a RPA remete a automacao tradicional
oriunda da linha de montagem. D.S. Harder cunhou esse termo, em 1936, quando
trabalhava para a General Motors Corporation. Significava a transferéncia de
pecas de montagem entre as maquinas em um processo de producao, sem
operacdo humana. Em 1946, como vice-presidente da Ford Motor Company, ele
criou o Departamento de Automacédo (HARDER; DAVIS, 1953).

Até o surgimento da transformacdao digital, a automacéo ficou praticamente
restrita ao gerenciamento de processos e a reengenharia desses, no ambiente
mecanico-industrial. Mas, 0 aumento vertiginoso da capacidade de
processamento e da criacdo de dados das ultimas décadas fez com que as macros
e os scripts, criados em softwares como Excel®, que apresentavam iniimeras
restricbes de processamento e compatibilidade, fossem substituidos por
programas elaborados para a automacdo de processos de negécios (BPA —
Business Process Automation), como mostrado na Figura 3. O objetivo era
integrar sistemas e reestruturar tarefas para melhorar o fluxo de trabalho e
minimizar custos. Nesse sentido, foi desenvolvida uma metodologia, BPM —
Business Process Management, uma notacédo prépria para os diagramas, BPMN
— Business Process Magement Notation, e um guia de gestdo de processos, 0

BPM CBOK — Business Process Management Common Book of Knowledge.
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Figura 3 - Evolucéo da tecnologia RPA
Adapatado de: MENNIE, P. Al and RPA in Internal Audit. In: lIA Annual Conference. [s.l.]: [s.n.],
2019

A diferenca dessas automacdes para a RPA reside no fato dela reproduzir a
interagdo humana por meio de um software que “grava” as tarefas que seriam
realizadas pelo funcionario ao executar uma atividade, como fazer login, ler e-
mails, copiar e colar dados entre aplicativos ou criar relatérios. Ou seja, 0s
softwares de RPA cadastram, em sequéncia, todas as ac¢fes realizadas pelos
empregados ao executar cada tarefa, em cada interface gréafica utilizada pelo
usuario (GUI), em um ou mais aplicativos, e, em seguida, executa a automacao
repetindo essas tarefas diretamente na GUI. Numa ferramenta tradicional de
automacdo de fluxo de trabalho como BPA, um desenvolvedor de software
programaria a lista de acdes para automatizar cada tarefa e, também, uma
interface com o sistema de back-end usando APIs (interfaces de programacao de
aplicativos internas) ou uma linguagem?® de script®. Portanto, a RPA trouxe uma
simplicidade e uma agilidade para a automacéao de (certos tipos) processos sem
precedentes. Dai estar sendo adotada tdo rapidamente por organiza¢bes no
mundo todo. Isso ndo quer dizer que substitui a BPA. Ela permanece tendo sua
funcdo e, em alguns casos, sdo adotadas em conjunto (TECNODATA, 2019),

como representado na Figura 4.

5 Back-end é o sistema responsavel pelas regras de negécios, webservices e APIs de uma aplicacéo.
6 Linguagem de script € uma linguagem de computador com uma série de comandos em um arquivo
que pode ser executado sem ser compilado. Exemplos Perl, PHP e Python.
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Figura 4 - Processo contendo BPA e RPA
Fonte: TECNODATA. RPA vs. BPM - dois lados da mesma moeda. 2019.

Outra grande vantagem da RPA é que funciona com praticamente qualquer
aplicativo ou servidor. Ademais, podem ser monitoradas em tempo real por um
usuario ou por outro robd (MOFFITT; ROZARIO; VASARHELYI, 2018).

Em funcdo disso, j& ha ensaios sobre o uso de Intelligent Process
Automation — IPA, que é a unido de inteligéncia artificial a RPA. Essa seria uma
tendéncia de vanguarda no mercado (SAS; INTEL; DELOITTE, 2018). E, ha ainda
estudiosos que vislumbrem a industrializacdo de algoritmos matematicos
complexos visando a melhoria nas tomadas de decisédo; e, a automacao de

processos complexos.

Processamento por Aprendizado de Maquina

Linguagem Natural ™ 7
~_ P
Inteligéncia Artificial
\ Cognicao
Keystroke Emuladores :
T~ Tradicional
Redesign Systems RPA _ /.,-f’;’
— ~ Automacsio
Robds de Linhas de Produgdo ""‘-—-\,\A

Sistemas de TI
Humanos

Expert Systems
Visual Basic for Applications scripting

Figura 5 - Correlacdes entre RPA e demais tecnologias digitais
Adaptado de: SYED, R. et al. Robotic Process Automation. Contemporary Themes and
Challenges. Computers in Industry, [s.l.], v. 115, p. 4, 2019
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Além disso, a industria 4.0 propiciou a revisdo, a remodelagem e a
integracdo de antigos e novos conceitos, levando a topografias de sistemas de Tl
multifacetados (BROCKE, VOM et al., 2018). Um resumo esquematico dessas
correlacBes em relacdo a RPA é apresentado na Figura 5.

Mas, considerando o estagio atual, o uso da RPA é apropriado a atividades
rotineiras, padronizadas e maduras. Ou seja, tarefas estaveis, em que o fluxo e os
dados necessarios para sua realizacdo sao conhecidos. Bem como, devem ser
altamente manuais, repetitivas e baseadas em regras. A l6gica de decisdo precisa
estar expressa nas regras de negdécios e essas tém que ser inequivocas. Em
funcéo disso, as atividades devem ser bem documentadas, apresentarem baixo
nivel de tratamento de excecdes e os dados, que utiliza, serem estruturados.
Ademais, é comum interagirem com muitos sistemas (ACCENTURE, [s.d.])

Logo, ao realizar a avaliagdo sobre a automagéo de um processo deve-se,
inicialmente, dividi-lo em atividades. Nesse momento, o uso de aplicativos de BPM
auxiliam no mapeamento do fluxo de trabalho com suas etapas e caracteristicas
(ROMAO; COSTA; COSTA, 2019). Depois, verifica-se a necessidade do uso de
dados ndo estruturados ou de uma andlise subjetiva do conteado em alguma fase
do processo. Se for o caso, o processo ndo é candidato a automacao.
Posteriormente, devem ser aferidos trés aspectos: adequacdo, complexidade e
valor. O primeiro, mede possiveis restricdes a sua implementacéo e os beneficios
relacionados aos controles do processo. Segundo, identifica-se o fluxo entre as
atividades para determinar sua extensdo e enredamento, pois, quanto mais
excepcionalidades os robds tiverem que tratar, maior serd a automacdo. Em
fungéo disso, pode-se optar-se por segmentar a RPA ou adia-la. E, o terceiro
guantifica 0 montante economizado com a automagéo (MENNIE, 2019).

Considerando que a RPA, essencialmente, substitui o processo manual pelo
automatizado, pois ndo ha reengenharia nesses, nem alteragdo nos sistemas de
Tl existentes, 0s custos, o cronograma e 0 risco de implementacdo séo
relativamente pequenos, se comparados a outros procedimentos envolvendo os
sistemas de uma organizacdo ou outros tipos de automacdo. Assim, quanto
menos complexo for o processo composto pelas atividades automatizadas, mais
rapida sera a entrega da RPA, menor sera seu custo e, geralmente, maior o
retorno (IRPAAI, 2016).

E importante frisar, também, que o uso da RPA n&o se restringe a melhoria
da eficiéncia operacional, devido a reducéo do risco de erros transacionais e ao

aumento da velocidade na execuc¢do das atividades. Esse tipo de automacédo
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incrementa a qualidade dos servicos e dos trabalhos produzidos, facilita e torna
mais agil a integracdo com outros sistemas; e aprimora o gerenciamento de riscos
e controles internos (SYED et al.,, 2019). Todas essas vantagens sdo muito
relevantes e cobicadas.

Todavia, segundo a Ernest & Young (2016), 30 a 50% dos projetos de
implementacdo de RPA fracassam. E, de acordo com pesquisa realizada pela Al
Multiple (2020), mais de 40% dos que nédo, apresentam resultados abaixo das
expectativas quanto ao custos e ao tempo de implementacdo, a reducdo de
despesas e 0s beneficios analiticos. Os principais problemas apontados para
ocorréncia dessa lacuna entre a realidade e as expectativas envolvem aspectos
organizacionais, processuais e técnicos relacionados a implantacdo e a pos-
implantacdo do projeto. Basicamente, 0s organizacionais abrangeram a falta de
comprometimento das equipes e das liderancas locais em relacdo a solucdo
apresentada. Como também, a caréncia do devido suporte das areas de Tl, de RH
e de gestdo de dados e analytics’ para o éxito do projeto. Adicionalmente, ainda
foi verificada a insuficiéncia na atribuicdo de responsabilidades e na divulgagéo e
comunicacgao da estratégia escolhida para implementacdo das RPAs. Em relacao
aos processos foi constatada a escolha de atividades para automacéo que né&o
atendiam aos pré-requisitos, como serem compostas por tarefas que mudam
frequentemente; e/ou que envolvem alto grau de cogni¢&o; e/ou que se relacionam
com muitas outras, tornando a cadeia do processo complexa. Adicionalmente,
houve casos em que nao era financeiramente interessante automatizar todo o
processo (end-to-end); ou que havia alternativas melhores de robotizagéo,
ponderando todo o processo. Quanto a tecnicidade, constatou-se escolhas de
solucbes que exigiam intensa programagdo e/ou que nd&o demonstravam
escalabilidade. Além da ocorréncia de falta de confianga na aquisi¢cao de servigos
das empresas de RPA e de suas ferramentas. Em relacdo a implementagéo
propriamente  dita, observou-se 0 desenvolvimento de  solugbes
intraorganizacionais sem que houvesse a capacitacao técnica necessaria para tal.
E, depois, do projeto em operacao, que ndo havia sido devidamente pensado sua
escalabilidade e/ou como seria a estrutura para sua manutencdo. Logo, a opcéo
pela RPA embora extremamente atrativa, requer muito planejamento, integracao,

engajamento e lideranca para que atenda as expectativas.

7 Analytics é o uso aplicado de dados por meio de técnicas matematicas e estatisticas, modelagem
preditiva e aprendizado de maquina para encontrar padrbes, prever cenarios e ampliar o
conhecimento sobre as interrelagdes entre os dados.
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2.4,
Auditoria Interna

Embora tenha suas origens nas Ciéncias Contabeis, a Auditoria Interna,
atualmente, fundamenta-se no pensamento complexo® (MORIN, 1995), que
enfoca a complementaridade entre as visdes linear® e sistémica® do mundo.
Nesse sentido, adota uma abordagem de integracdo, envolvendo a avaliacédo
critica (GRIFFITH et al., 2015), sincronizada, multidisciplinar e independente, para
verificacdo do gerenciamento das inter-relacfes entre objetivos, riscos e controles

associados aos processos corporativos.

Sua aceitacdo como disciplina académica vem se fortalecendo na medida
em gue autores com diversas formagdes iniciaram o desenvolvimento de teorias
préprias para a area, como Mautz e Sharaf (1961) e Tom Lee (1986). Todavia, foi

David Flint (1988), que enunciou o0s sete postulados que norteiam essa profissao:

Existe uma relacé@o de responsabilidade contabil que é puablica.

A responsabilidade ndo pode ser demonstrada sem uma auditoria.

Uma auditoria exige independéncia e liberdade.

O assunto de auditoria é susceptivel de verificacao por meio de provas.

Os auditores sao juizes qualificados que sdo capazes de medir e comparar o
desempenho real em relacdo aos padrdes de responsabilidade.

O significado, a significAncia e a intencdo das declara¢des a serem auditadas
devem ser claros.

7. Uma auditoria produz um beneficio econémico ou social.

agrwONE

IS

2.4.1.
Abordagens da Auditoria Interna

Segundo Moeller (2009), as abordagens da Auditoria Interna podem ser
classificadas por geragbes, pois o enfoque dado aos trabalhos foi sendo
ampliando ao longo dos anos:

12) Baseada em Controle — é feita para determinar a conformidade em
relacdo a: leis, regulamentos, politicas e padrdes especificos; balancos,
demonstragfes financeiras, rubricas contdbeis; ou, controles e procedimentos
operacionais determinados.

2%) Baseada em Processo - é feita para determinar a eficacia e a eficiéncia

dos principais processos operacionais da organizacao.

8 O pensamento complexo considera que néo se deve ver o mundo sob uma Unica lente nem sobre
multiplas, mas ponderar que esses enfoques se complementam / se integram e para alcancgar isso
deve-se ter uma analise critica.

9 Visdo linear = Unica e objetiva

10 vis&o sistémica = multipla e interrelacionada.
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3%) Baseada em Risco — é feita para determinar se 0s riscos-chaves estao
mitigados de acordo com o nivel de tolerancia estabelecido.

43) Baseada na Gestdo de Risco — é feita para determinar a eficacia das
atividades de gestéo de risco quanto a manutencéo dos riscos-chaves no nivel de
tolerdncia determinado; e, prover, assim, a seguranca que 0S objetivos
estratégicos da organizacao serdo alcancados.

Na Tabela 1, apresentada a seguir, hA& um resumo das principais
abordagens quanto ao objetivo, ao foco, aos testes e as recomendacgdes, visando
uma comparacao objetiva dos diferentes enfoques para melhor compreenséo da

evolucao ocorrida.

Tabela 1 - Abordagens da Auditoria Interna

| - Baseada Il - Baseada [l - Baseada em IV - Baseada na
em Controle em Processo Risco Gestédo do Risco
o Eficacia de Eficacia na gestédo do
= Conformidades Eficacia e controles e risco para o
+— . . S . . .
k3 com as diretrizes eficiéncia de processos para atingimento dos
-8 fundamentais processos mitigar os riscos- objetivos e mitigagéo
chaves dos riscos
Compreenséo dos
objetivos, da
S ~ . Identificacéo dos identificacdo dos
%’-, Compreensao Comparagdo do riscos-chave do riscos, do nivel de
o] das diretrizes e processo atual P o P
Rl L negécio e avaliacdo tolerancia, da
s da auditoria para | com as melhores
o . - dos controles para performance, das
o conformidade praticas e ; ; :
< mitigar esses riscos | medidas de risco e da
avaliacdo da eficacia
da gestéo de riscos.
. . Identificar controles e .
Identificar desvios Identificar desvios
o o € processos que .
Identificar entre os = ~ entre o nivel de
) L . nao estédo operando o =
o omissdes e erros | processos atuais - eficacia da gestéo de
L . devidamente para -
na conformidade e as melhores o - risco atual e a
. mitigar os riscos-
praticas esperada.
chaves
Consultivos e de Combinagéo de testes
S a Preditivos, conformidade Combinagéo de ¢a
A . X substantivos e de
o0 substantivos e focando na testes substantivos .
QS @ . o : conformidade focando
< | | de conformidade avaliagéo das e de conformidade -
hd " ) somente nos objetivos
o0 com base praticas atuais focando somente .
80 e - . estratégicos e seus
< < estatistica em relagdo as nos riscos-chave . i
» respectivos riscos
melhores praticas
(%] .
lg Relacionadas aos
& Relacionadas as | Relacionadas aos desvios na eficacia da
] omissdes ou desvios em Relacionadas as gestéo de risco quanto
S erros nas objetivos omissdes ou erros aos riscos
£ diretrizes operacionais nos riscos-chaves fundamentais e aos
S relevantes especificos objetivos estratégicos
n"é dos negdcios

Adaptado de MOELLER, Robert R. Brink’s Modern Internal Auditing. John Wiley & Sons, 2009,
capitulo 3.11
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2.4.2.
Planejamento da Auditoria Baseado na Gestao de Riscos

O Planejamento da Auditoria Baseada na Gestdo de Riscos permite que o
auditor interno forneca seguranca a Alta Administracdo que o0 processo de
gerenciamento de risco € eficiente em relacdo ao apetite de risco estabelecido.
Envolve desde a identificacdo, a avaliacdo, o reporte e a comunicacdo das
informacdes relacionadas a todos os riscos incorridos pela organizacao.

Segundo Pickett (2006) o modelo apresenta quatro fases:

1) a avaliacdo da maturidade do risco, que determina a extenséo da analise
sobre a gestdo e 0 monitoramento dos riscos (ERM - Enterprise Risk
Management), fornecendo os parametros para o planejamento da auditoria;

2) a determinag&o dos objetivos da auditoria, que proporciona consultoria e
andlise profissional - independente, sisteméatica e segura, da eficacia da gestao
de riscos, dos controles internos e do processo de governanga; agregando valor
a organizacao e auxiliando-a no alcance dos resultados esperados.

3) o plano de trabalho da auditoria (Methods), que identifica os parametros
de seguranca e consultoria para um periodo especifico (geralmente anual);
determina as prioriza¢gfes indicadas pela Alta Administracdo (Message); analisa o
processo de gestdo de risco e 0s processos criticos (Results); e, especifica os
registros e a comunicagéao de resultados focando nos riscos (Audience).

4) o planejamento de auditoria, que compreende os trabalhos de auditoria,
0S recursos que serao utilizados, os indicadores chave de desempenho e a
estratégia de auditoria para os préximos trés anos, considerando abordagens
flexiveis e ndo ciclicas com posicionamento proativo.

Na Figura 6, h4 a representagcdo esquematica dos elementos constituintes
da auditoria baseada em riscos e suas fases, segundo Pickett (2006), juntamente
com a demonstracdo que essa metodologia permite a migragdo do formato antigo
de auditar, que envolve verificagbes, checagens e identificagdo de fraude e erros,
com O nOVO gque agrega assessoria, consultoria, aconselhamento e informacéo

tempestiva e relevante.
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| Objetivos |-

D b |

Governanga Corporativa

| Stakeholders Gestéo de Riscos — ]
Controles Internos < Valor Adicionado

Planejamento de Auditoria .
T S i S Assessoria

Vistorias i
Verificacoes ! : g : p

Processos Produtos Percepgdes Aconselhamento
Fraudes )
Plano 3 a 5 anos Informagéo

Anual

Auditoria

Tradicional i Mudangas Estratégicas

Figura 6 - Auditoria Baseada em Riscos
Adaptdo de: Pickett, K. Audit Planning. A Risk-based Approach. John Wiley &Sons, 2006, p.45

Nessa abordagem, cada processo é dividido em subprocessos, atividades,
tarefas e passos, que sdo avaliados quanto aos respectivos objetivos e aos riscos
e controles existentes, como representado na Figura 7, numa matriz de riscos.
Essa, geralmente, é baseada em critérios como relevancia financeira
(materialidade), exposicdo da organizacdo (vulnerabilidade), desempenho e
criticidade. Também é considerado o grau de impacto (baixo/médio/alto) desses
fatores nos resultados da organizacdo. Dependendo da metodologia adotada
podem ser incluidos pesos. O objetivo € concluir sobre o risco de um processo
pela combinacdo dos riscos dos elementos que o compde. Assim, é possivel
identificar aqueles que sdo mais criticos para o atingimento dos objetivos da
organizacao; e otimizar os recursos da auditoria interna para avaliar e garantir que

0s riscos desses processos sejam devidamente mitigados.

Processo

Subprocesso
Atividades
Tarefas

Passos

Figura 7 - Triade da Auditoria Baseada em Riscos
Fonte: prépria
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Ademais, a Auditoria Baseada na Gestdo de Riscos permite: a identificacéo
e a avaliacdo dos processos corporativos e dos riscos acima e abaixo do apetite
de risco estabelecido; a analise da efetividade das medidas corretivas para os
riscos inerentes aos processos corporativos e aos riscos residuais (ambos em
relacdo ao apetite de risco); e a classificacdo e a comunicacdo, apropriada,
completa e precisa, das medidas corretivas e das acdes adotadas em relacdo aos

respectivos riscos.

2.4.3.
Planejamento Estratégico de Auditoria Interna

J& o planejamento estratégico da auditoria interna é realizado conforme as
diretrizes estabelecidas pela administragdo da organizacdo por meio do
alinhamento entre missdes e objetivos dessa com aquela. Ele compreende o0s
exames preliminares das areas, atividades, produtos e processos da empresa,
bem como, a analise do ambiente ético e do sistema de controles internos para
definir a amplitude dos trabalhos e a época em que seréo realizados.

Segundo o IIA® (IIA NETHERLANDS, 2015), trata-se de um processo
sistematico e estruturado que se inicia com a Declaragédo da Visdo de forma a
articular a filosofia da atividade de auditoria interna com sua contribui¢cdo para a
organizacao. A visao transcende objetivos, pois expressa o que é desejado para
o futuro. Apds, segue-se a Declaragéo de Misséo, que é construida com base na
declaracdo de visdo e descreve o objetivo principal da atividade de auditoria; o
gue planeja alcancar no futuro; seus valores; e, como ele se integra ao plano
estratégico da organizacdo. A declaracdo de missédo deve ressoar por todo o
pessoal de auditoria interna e, também, pelas partes interessadas interna e
externamente. E a partir da declaracdo da missdo que o plano estratégico de
auditoria interna é desenvolvido, determinando essencialmente como a missao
sera alcancada. A declaracao de missdo é comumente a primeira declaracao no
estatuto da auditoria interna.

De acordo com o IIA®, os trés Ps dos fatores criticos de sucesso (CSFs!?)
devem responder as seguintes questdes:

* Posicionamento - A atividade de auditoria interna esta estrategicamente
posicionada e suportada?

* Processos - Os processos da atividade de auditoria interna sédo ageis e

dindmicos para atender as necessidades do negécio?

11 Critical Sucess Factors
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* Pessoas - A estratégia de pessoal da auditoria interna estd adequada ao
cumprimento de sua missao?

Em seguida, é necessario avaliar a situacdo da préopria auditoria interna.
Uma técnica comumente usada € a analise SWOT (REED et al.,, 2018). Seu
objetivo é identificar os fatores-chaves internos (Forcas & Fraquezas) e externos
(Oportunidades & Ameacas) que sdo fundamentais para o alcance da estratégia
a ser implementada. Nesse caso, o ambiente externo inclui os elementos da
organizacao, além da atividade de auditoria interna, assim como os de fora da
empresa.

Alguns aspectos que devem ser considerados na SWOT, séo: a estrutura
organizacional; as habilidades e os conhecimentos necessarios a execucao dos
trabalhos; a tecnologia e as ferramentas disponiveis; e, a relagéo custo beneficio,
considerando os recursos e as caracteristicas da empresa.

O planejamento deve considerar os fatores relevantes na execugao dos
trabalhos, especialmente os seguintes:

a) o conhecimento detalhado da politica e dos instrumentos de gestao de

riscos da organizacao, das atividades operacionais, dos sistemas contabil
e de controles internos, e seu grau de confiabilidade;

b) a natureza, a oportunidade e a extensédo dos procedimentos de auditoria
interna a serem aplicados, alinhados com a politica de gestdo de riscos
da organizacéo;

c) a existéncia de empresas associadas, filiais e partes relacionadas que
estejam no ambito dos trabalhos da Auditoria Interna;

d) o uso do trabalho de especialistas;

e) os riscos de auditoria, quer pelo volume ou pela complexidade das
transacdes e operacdes;

f) o conhecimento do resultado e das providéncias tomadas em relacéo a
trabalhos anteriores, semelhantes ou relacionados;

Adicionalmente, o planejamento deve ser documentado e os planos de
trabalho formalmente preparados, detalhando-se o0 que for necessario a
compreensdo dos procedimentos que serdo aplicados, em termos de natureza,
oportunidade, extensao, equipe técnica e uso de especialistas.

Ou seja, os planos de trabalho devem ser estruturados de forma a servir
como um guia e como um meio de controle da execucao do trabalho, devendo ser
revisados e atualizados sempre que as circunstancias o exigirem.

Seguindo ainda as orientac¢des do IlA, o Chefe Executivo de Auditoria (CAE)

deve coordenar os trabalhos com outras atividades de gestdo de risco e
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assessoria, alinhando recursos e prioridades. Ademais, deve estabelecer um
plano de comunicacdo em que a Alta Administracdo e a Diretoria permanecam
informadas sobre a evolucdo dos trabalhos; os riscos e as limitagdes envolvidos;
0s achados; e; as ac¢des corretivas com seus respectivos status.

O plano de desenvolvimento de pessoal também ¢é incluido no planejamento
estratégico. Devem ser especificadas as competéncias essenciais, o0
conhecimento, a experiéncia e as certificacbes necessarias a realizacdo dos
trabalhos e a ascensdo profissional, de forma a viabilizar a prontiddo dos
auditores.

Para cada trabalho, é importante monitorar 0 prazo de execucdo; 0s
objetivos desejados; as medidas de desempenho (qualitativa e quantitativa); e, os
elementos SWOT associados. Além disso, o CAE e sua equipe podem realizar
auto avaliacdes em relacéo a eficiéncia e a eficacia da execucao do planejamento
estratégico e divulgar essas informacdes por meio dos relatorios fornecidos as
partes interessadas.

Entdo, na préatica, como o planejamento estratégico de auditoria interna
coexiste com o baseado em riscos? O planejamento de auditoria interna
relacionado a estratégia organizacional pode ser dividido em dois aspectos:
auditoria estratégica de riscos e auditoria de processos estratégicos (IIA
NETHERLANDS, 2015). A auditoria estratégica de riscos foca aqueles
relacionados a busca pelas metas organizacionais. Logo, reflete o alinhamento da
auditoria interna aos objetivos estratégicos da organizacdo. Em fungéo disso, a
auditoria atua dando consultoria e assessorando a Alta Administragdo para
garantir que esses riscos estdo mitigados, conforme o apetite a risco
preestabelecido; e que ndo impedirdo que as metas sejam alcancadas. Ja a
auditoria do processo estratégico ou corporativo envolve a avaliagdo do processo
(incluindo subprocesso, atividade, tarefa e passo, quando relevantes), em relacéo
aos objetivos, riscos, controles, compliance e governanga, considerando o apetite
de risco estabelecido. Ou seja, estéa relacionada ao assurance quanto a eficiéncia
e a eficacia da gestéo operacional e de riscos exigido pelos normativos e pelo IIA.
E, o modelo geralmente adotado para realizar essas atribuicdes relativas a

auditoria interna é o das trés linhas de defesa.

2.4.3.1.
Modelo das Trés Linhas de Defesa

A SOX nao foi a Unica legislacao oriunda dos escandalos com empresas
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como a Xerox e a Enron. Em 2006, a oitava Diretiva 84/253 do direito societario
europeu, que trata das pessoas responsaveis pela revisdo e aprovacdo das
demonstracdes financeiras nas organizacoes, foi alterada pela 2006/43. Em
funcao disso, a Federation of European Risk Management Associations - Ferma e
a European Confederation of Institutes of Internal Auditing - ECIA emitiram
orientacdes sobre a estrutura das linhas de defesa proposta para as companhias
(FERMA / ECIIA, 2010), reproduzida na Figura 8. Além disso, reafirmaram os
deveres dos auditores como independéncia, integridade, objetividade,
capacitacao, diligéncia e confidencialidade. Como também, ressaltaram a
importancia da aplicacdo de salvaguardas, no caso de ameaca incontornavel na

independéncia desse profissional.

Modelo das Trés Linhas de Defesa

Diretoria / CA / Comité de Auditoria

e
1 1 1

12 Linha de Defesa 22 Linha de Defesa 32 Linha de Defesa

Sistemas . . . .
Controles | <o Auditoria

salope|n3ay

g
o
g
s
m
&
3
o

Figura 8 - Modelo de Trés Linhas de Defesa
Adaptado de: llIA. lIA Position Paper: The Three Lines Of Defense In Effective Risk Management
And Control. Jan.2013, p. 2.

Consequentemente, em 2013, o IIA® publicou seu posicionamento em
relagdo ao uso do modelo das trés linhas de defesa para a gestéo e controle eficaz
de riscos (lIA, 2013). Em 2017, o Chartered Institute of Internal Auditors emitiu
novo parecer sobre o tema e o revisou em 2019.

Na pratica, esse modelo considera que o Conselho de Administracdo
fornece orientacbes a Alta Administracdo quanto ao apetite de risco que a
companhia esté disposta a tolerar. Além disso, por meio da identificagdo dos
principais riscos que a organizacdo enfrenta, assegura-se que a Alta

Administracdo os esteja gerindo, continua e adequadamente. Entdo, delega ao
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CEO e a geréncia sénior a responsabilidade pela gestao e controle de riscos
operacionais, para que, liderem e orientem os funcionéarios das demais areas, em
relacdo a gestdo de riscos e dos controles internos, em suas atividades cotidianas,
conforme o nivel de apetite aos riscos acordado. Para garantir a eficacia dessa
estrutura, o Conselho e a geréncia sénior precisam confiar que essas atribuicdes
estdo sendo monitoradas dentro da organizacao.

Assim, como esquematizado na Figura 9, a primeira linha de defesa é
formada pelas geréncias e respectivos funcionarios, que realizam 0s processos
da organizacdo, sejam operacionais, taticos ou estratégicos. Eles sdo
responsaveis por avaliar, controlar e mitigar riscos diretamente. Portanto, devem
ter os conhecimentos, as habilidades, as informacdes e a autoridade necessarias
para implementar as politicas e os procedimentos exigidos para o controle desses
riscos. Isso requer um entendimento da empresa, de seus objetivos, do ambiente

no qual operam e dos riscos que enfrentam.

Gestdo Gestdo de Riscos o
. Auditoria Interna
Operacional & Controles
+ ldentificacdo, avaliacdo e + Identificacdo e Gestdo dos Riscos * Avaliagdo Independente da eficacia

gerenciamento de riscos da area

Desenvolvimento e implementacdo
de politicas e procedimentos

Asseguracdo que as atividades estdo
consistentes com as metas da
organizagdo

organizacionais

Estabelecimento e desenvolvimento
da Estrutura de Gestdo de Riscos

Orientagdo e treinamento sobre
gestdo de riscos, controles e

das duas linhas de defesa

Reporte independente a Diretoria,
Conselho de Administragdo e
Comité de Audiotria

Assessoria a Alta Administracdo
para melhoria do processo de

gestdo de risco, controles internos,

* Supervisao dos Controles Internos ;
compliance e governanga

* Implementacdo de controles préprios :
& Compliance

Proprietarios dos Riscos Supervisores dos Riscos Avaliadores dos Riscos

Figura 9 — Resumo das atribui¢des no Modelo Trés Linhas de Defesa

Adaptado de: LUBRUVIC R. Strengthening the Three Lines of Defence in Terms of More
Efficient Operational Risk Management in Central Banks. Journal of Central Banking Theory and
Practice.2017. v.6. p.35.

A segunda linha de defesa compreende as funcdes de supervisdo,
conformidade e gerenciamento de riscos. Ela fornece as politicas, as estruturas,
as ferramentas, as técnicas e o suporte a conformidade, a governanca e a gestao
de riscos e de controles internos para a primeira linha de defesa. Ademais, realiza
0 monitoramento para avaliar a eficacia desse processo e das metodologias de
mensuragao dos riscos utilizadas.

A terceira linha de defesa precisa ser independente para poder avaliar de
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forma isenta todos esses processos e atribuigbes. Logo, é representada pela
auditoria interna. Uma de suas principais funcdes € assegurar que as duas
primeiras linhas de defesa estejam operando em compliance e com eficiéncia e
eficacia. Bem como, recomendar melhorias nos processos corporativos. Ela,
ainda, é responsavel por fornecer uma avaliacdo, por meio de uma abordagem
baseada em riscos, sobre a eficacia da governanca, do gerenciamento de riscos
e dos controles internos aos 6rgdos reguladores, e a Alta Administracdo da
organizacao.

Esse modelo é empregado em qualquer tipo de organizacdo ou segmento
econbmico e é bem conhecido de todas as areas das instituicbes financeiras
nacionais e internacionais por estar associado a determina¢des regulamentares.
Ademais, é considerado de facil entendimento e aceitagdo quanto as atribuicdes
de responsabilidades de cada segmento organizacional.

2.4.4.
Auditoria Continua

Paralelamente a tudo isso e acompanhando os avancos tecnoldgicos da
época, a auditoria interna, ndo parou de evoluir. Em 1989, foi desenvolvido um
sistema para a AT&T Bell (VASARHELYI; HALPER, 1991) que media, monitorava
e analisava as informagfes de faturamento da empresa. Ele foi denominado
Sistema de Auditoria de Processo Continuo (CPAS). Nesse, foram introduzidos,
pela primeira vez, KPIs, andlises e alarmes relacionados aos dados em
processamento. Assim, surgia a Auditoria Continua, um processo de coleta e
avaliacdo de evidéncias que visa determinar a eficiéncia e eficacia, em tempo real,
dos sistemas contabeis na protecéo de ativos; manter a integridade dos dados; e
produzir informacdes financeiras confiaveis (REZAEE; ELAM; SHARBATOGHLIE,
2001).

Em funcgé&o disso, o CICA / AICPA definiu a Auditoria Continua como:

Uma metodologia que permite uma avaliagdo por escrito baseada em relatérios emitidos
concomitantemente aos eventos sob analise, ou num curto periodo depois da ocorréncia
desses (CICA / AICPA, 1999).

As principais vantagens da auditoria continua s&o exigir menos custos de
funcionamento e ser mais tempestiva, exata e compreensiva. O termo continua
tem carater de evolucdo. Sua abordagem é dinamica, pois concentra-se nas
relacdes dos eventos que compdem o fluxo de trabalho, a partir do conhecimento

da arquitetura dos processos organizacionais.
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Cabe destacar que as informacfes resultantes da Auditoria Continua
retroalimentam a base de conhecimento da mesma forma que as demais
produzidas pela Auditoria Interna; e, que sua abordagem antecipada nao prejudica
a identificacao e o tratamento de achados.

Nessa época, a auditoria continua ndo era vista como um novo tipo de
auditoria. Mas, como uma técnica, analoga a entrevista, ao exame ou a
circularizacdo. Restringia-se a utilizar indicadores e alertas seletivos
automatizados (gatilhos) para identificacdo de ocorréncias diferentes dos padrées
preestabelecidos. Ou seja, focava a auditoria por excecdo. Além disso, era
integrada e orientada para a producdo de informacdo de auditoria por meio da
andlise de dados. Almejava pro atividade na deteccao e na medicdo de eventuais
riscos, reais ou potenciais, incluindo, fatores desencadeantes, para evitar a
exposicao além do limite tolerado pela empresa.

Dez anos depois, com os escandalos que envolveram a Enron, a Arthur
Andersen e a WorldCom, as atencdes voltaram-se para o sistema de controles
internos das organizacdes. Contudo, esses controles ndo podem ser observados
“visualmente”, quando se utiliza ERPs (VASARHELYI; ALLES; WILLIAMS, 2010).
E, a maioria das grandes empresas, principalmente no exterior, usam. Ademais,
a secdo 404 (SARBANES; OXLEY, 2002) exigiu que houvesse um monitoramento
das métricas dos controles internos e que esses fossem avaliados quanto sua
eficacia. Devido a isso, foi incorporado a Auditoria Continua, o conceito de
Monitoramento de Controle Continuo!?> (CCM), que verifica atividades como:
controles de acessos e autorizagdes; e configuracdes de sistemas e de processos,
guase em tempo real. Assim, os procedimentos relacionados a verificagdo da
gestdo dos dados, das transacdes e das métricas chaves dos processos®® - o
antigo foco da auditoria continua, passou a ser denominado Auditoria Continua
de Dados!*(CDA) (ALLES, M.; KOGAN; VASARHELY]I, 2008).

Em 2008, a crise do subprime evidenciou que a medi¢do, a modelagem e a
avaliacao de riscos ndo estavam sendo devidamente fiscalizadas pelas empresas.
Entdo, houve uma revisdo do conceito de Apetite a Riscos e foi incorporada a
Avaliacdo e o Monitoramento Continuo dos Riscos?® (CRMA) na Auditoria
Continua.

A CRMA envolve trés categorias: operacional, ambiental e cisnes negros,

gue sao riscos muito remotos, mas com grande impacto (TALEB, 2017). Em

12 Continuous Control Monitoring (CCM)

13 Key Process Metrics (KPM)

14 Continuous Data Auditing (CDA)

15 Continuous Risk Monitoring and Assessment (CRMA)
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funcdo disso, 0s riscos passaram a ser criteriosamente identificados pela
auditoria. E, foram elaborados indicadores — KRIs'®, associados aos processos
mais importantes da organizacado — Auditoria Baseada em Riscos, para cada uma
dessas categorias. Como também, metodologias para detectar alteracdes
significativas nesses riscos que, geralmente, utilizam variancia, e podem
incorporar heuristicas e pesos. Uma boa pratica, comumente adotada, € atualizar
a parametrizacéo do modelo, ao fazer o planejamento anual de auditoria, e sempre
que houver um evento relevante. Ademais, quando o monitoramento indica uma
mudanca significativa em algum risco, o algoritmo é rodado novamente. Se for
confirmada a variacdo, o0 gestor responsavel pela area vinculada ao risco é
informado para que tome as providéncias cabiveis (BUMGARNER; VASARHELYI,
2015).

Considerando esse contexto e o fato que as regulamentacdes tém
aumentando nos Ultimos anos, principalmente no setor bancario, esses autores
propuseram a inclusdo de mais uma perspectiva no framework da Auditoria
Continua: o Monitoramento Continuo do Compliance!’ (COMO). Pois, apesar da
abordagem tradicional sobre o compliance ser qualitativa, a automacédo dos
sistemas vem permitindo o desenvolvimento de parametros quantitativos. Assim,
a integracdo dessas visées em um unico framework e em tempo proximo ao dos
eventos tem a vantagem de melhorar os resultados das avaliagbes propostas,
evitando a repeticdo de tarefas; e, de otimizar o uso das plataformas de TI.
Baseado no exposto, a Auditoria Continua, atualmente, poderia ser,
resumidamente, representada pela equagcdo a seguir e pela Figura 10 (PWC,
2020):

CA = CDA + CCM + CRMA + COMO

Onde:

CA = Auditoria Continua

CDA= Auditoria Continua de Dados

CCM = Monitoramento Continuo de Controles

CRMA = Avaliac@o e Monitoramento Continuo de Riscos

COMO = Monitoramento Continuo do Compliance

Portanto, a auditoria continua tornou-se o meio para realizar o planejamento

estratégico integrado baseado em riscos num ambiente complexo, mutavel e com

16 Key Risk Indicator (KRI)
17 Continuous Compliance Monitoring
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fluxo crescente de dados. Mas a tecnologia usada atualmente é suficiente para
atender o fator critico de sucesso Processos (Os processos da atividade de
auditoria interna sao ageis e dindmicos para atender as necessidades do
negocio?). E, os auditores estdo suficientemente capacitados e atualizando-se
para suprir 0 de Pessoas (A estratégia de pessoal da auditoria interna esta

adequada ao cumprimento de sua missao?)

Metas & Obijetivos Key Performance
Organizacionais Indicators
Monitoramento . .
m “~~  Continuo dos Riscos —Key Risk Indicators
3 o0
Auditoria Continua dos | —-ma 3
| Controes e L
Dashboard de
\ Dados . Avaliagio Continua
Mineragdo de Dados Auditoria Continua de Dados Alertas
On-demand & Detecglo de Fraudes

»  Data Warehouse -

Figura 10 - Representacdo Simplificada da Auditoria Continua
Adaptado de: PWC VIETNAM. Continuous Audit & Monitoring. 2020.

2.4.5.
A Auditoria na era da Transformacéo Digital

Segundo Jun e Vasarhelyi (2016), a década de 70, foi o bergo da auditoria
de TI, pois, nessa época, houve a expansdo do uso de computadores por
empresas em todos 0s segmentos econdmicos e portes. Contudo, ainda em 2010,
a habilitacdo em TI requeria melhorias (PROTIVITI, 2010). Essa distor¢do pode
ser parcialmente atribuida ao conservadorismo e a rigidez da profissdo, que sé&o
reforcados pelas orientacBes dos institutos de auditoria, como também pela
regulamentacao cada vez mais obsoleta (LIU; VASARHELYI, 2014) em relacao a
dindmica evolutiva dos processos e tecnologias, que ocorre atualmente. Outro
aspecto a se considerar, era a falta de ferramentas de qualidade que permitissem
aos auditores, sem treinamento em TI, automatizar suas atividades (BROWN-
LIBURD; ISSA; LOMBARDI, 2015).

Nessa época, nos bancos, a maioria das informacdes financeiras e

evidéncias de auditoria tornaram se eletrénicas - Real Time Accounting (RTA)
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(REZAEE; ELAM; SHARBATOGHLIE, 2001). As que, hoje, ainda ndo o sdo, como
contratos e cheques, passaram a ser digitalizadas. Ademais, o fato dos dados
serem eletrdnicos ou digitalizados néo altera o objetivo ou os padrbes de auditoria
geralmente aceitos (GAAS - Generally Accepted Auditing Standards).

Em funcao disso, os procedimentos de auditoria precisaram ser adaptados
aos novos fluxos de processos e de dados levando ao surgimento da Auditoria
Continua e a sua evolucdo, como ja mencionado. E, com ela, o desenvolvimento
de softwares especializados em auditoria como Arbutus Software®, Shelter EAS®,
ACL®, IDEA® e CaseWare® (HARDY, 2015). Seguindo essa tendéncia, outros
softwares passaram a ser adaptados aos trabalhos de auditoria, como Excel®,
Easy Trieve®, SQL+® e SAS®. Como esses produtos suportam automacdo, as
técnicas e programas utilizadas para avaliar controles pela extracédo e analise de
dados foram denominadas Computer-Assisted Audit Tools — CAATs
(CHARTERED INSTITUTE OF INTERNAL AUDITORS, 2019).

Essas ferramentas, juntamente com a criacdo de papéis de auditoria
eletrbnicos e de seu gerenciamento em plataformas proprias, melhoram a
eficiéncia e a eficacia dos trabalhos realizados. Todavia, a automagéao observada
até entdo restringia-se a tarefas ou testes especificos, sem que houvesse
integragéo ou coordenagédo entre os diferentes sistemas ou aplicativos. De forma
que os auditores permaneciam executando um grande volume de rotinas para
conciliar os dados resultantes desses trabalhos em analises e reportes. Mas,
devido aos avangos computacionais, a RPA veio ajudar a resolver esse problema
(HUANG; VASARHELY]I, 2019).

Assim, observa-se uma Reestruturacéo de Processo Tecnoldgico — RPT, ou
seja, a reconsideracdo de métodos e processos de uma area devido ao advento
de uma tecnologia disruptiva. Destarte, a auditoria estd comecando a se valer
dessa e de outras, como cloud, block chain, smart contracts, large data stores e
big data. Ha trabalhos, por exemplo, com IA sendo utilizada para deteccao,
previsao, meta-controles / meta-processos, medicao exdgena, identificacao rapida
de fendmenos, integracdo de evidéncias e deep learning ®em auditoria (ISSA,
SUN; VASARHELYI, 2016).

Contudo, os padrdes, regulamentos e legislacbes tendem a ser afetados
mais lentamente que processos, principalmente, em se tratando de auditoria.
Segundo Li e Vasarhelyi (2018), atualmente, a ferramenta de apoio a decisao mais

usada para o brainstorming feito durante o planejamento da auditoria ainda é a

18 Deep learning € um ramo do machine learning que treina computadores para realizar tarefas
complexas como reconhecimento de fala e identificacdo de imagem.
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lista de verificacdo (BELLOVARY; JOHNSTONE, 2007), que apresenta inUmeras
limitagbes (SEOW, 2011). Em funcgéo disso, os autores propéem melhorar a
eficacia desse processo por meio do uso de um assistente cognitivo, como
descrito na Figura 11, devidamente nutrido com o cabedal de conhecimentos
necessarios a realizacdo de um planejamento de auditoria. Assim, ofereceria

suporte as decisdes e auxiliaria na avaliagédo de riscos entre outras colaboragoes.

Principais Apoio no
Caracteristicas Brainstorming

Recuperagao de Fornece informacgoes

Informagdes para avaliagdo de riscos

ApOIO para Sugere topicos e riscos potenciais

Recomendagdes

. : Acumula conhecimento e
Aprendizado Adaptativo A . .
experiéncia dos auditories seniores
. . Conecta programas
Delegacao de Servigos .
para responder quesitos

Figura 11 - Assistente Cognitivo para Brainstorming de Planejamento da Auditoria
Adaptado de LI, Q.; VASARHELYI, M. Developing a cognitive assistant for the audit plan
brainstorming session. International Journal of Digital Accounting Research, v. 18, January, p.123

para discussao

Ha ainda casos do uso de modelos preditivos baseados em aprendizagem
de maquina, regressao logistica e arvores de deciséo, visando a identificagdo de
anomalias relacionadas, por exemplo, a vendas de cartdo de crédito, de forma a
alertar a organizagdo sobre possiveis fraudes (KUENKAIKAEW, 2013). Contudo,
cabe a Alta Administrac&o a decisdo de inibir, mesmo que momentaneamente, a
realizagdo de uma operacao diante de um indicio de irregularidade. Essa escolha
envolve seu apetite a risco; a andlise da relacdo custo/beneficio para a
implementacdo dessa sistematica; e a ponderacdo sobre um eventual impacto
negativo na satisfacdo do cliente e em sua imagem, se a ocorréncia for falsa-
positiva.

Essa andlise realizada antes da ocorréncia do evento caracteriza o conceito
de Auditoria Preventiva, que é o que ha de mais desafiador, no momento, nessa
profisséao.

Outros tipos de auditoria também foram concebidos nesse contexto, menos
revolucionarias e com enfoque mais tradicional, como a auditoria de inovagéao.

Essa objetiva descobrir os pontos fortes e fracos da organizacgéo relacionados aos
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recursos, processos e praticas de inovagado conforme seus objetivos estratégicos;
e orientar as pessoas e 0s departamentos no alcance das melhorias necessarias
ao atingimento desses (CHIESA; COUGHLAN; VOSS, 1996). Outro caso é
auditoria de marketing digital, que avalia 0 desempenho das empresas nos canais
digitais e apresenta recomendacdes para melhorias.

De forma analoga, mas mais conservadora, os institutos de auditoria vém
incorporando em suas praticas esses conceitos. Em 2017, o da Escécia definiu
como Digital Auditing, 0 uso de ferramentas e tecnologias digitais para apoiar e
executar o trabalho de auditoria; e como Auditing Digital, a abordagem flexivel
baseada em riscos para realizar auditorias financeiras e de desempenho nos
meios digitais (AUDIT SCOTLAND, 2017).

Diante dessa nova realidade, Dai e Vasarhelyi (2016), conceberam o que
seria a Audit 4.0, representada na Figura 12.

A Auditoria 4.0, apoiaria-se nas tecnologia da Industria 4.0, para analisar, modelar, e
visualizar dados, objetivando a descoberta de padrdes; a identificacdo de anomalias; a
extracdo de informacdes Uteis; e o fornecimento de garantia eficaz, eficiente e em tempo real.
Basicamente, faria uma sobreposicéo dos processos de gestdo de negécios da Industria 4.0
e usaria uma infraestrutura semelhante, mas para fins de validacé&o.
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Figura 12 - Representacéo da Audit 4.0
Fonte: DA, J.; VASARHELYI, M. A. Imagineering audit 4.0. Journal of Emerging Technologies in
Accounting, [s.l.], v. 13, no 1, p. 11, 2016.

Nela, as organizacdes usariam equipamentos que captariam dados interna

e externamente (fornecedores, clientes, midia, entre outros), quase



DBD
PUC-Rio - Certificação Digital Nº 1812832/CA


PUC-Rio- CertificagaoDigital N° 1812832/CA

44

instantaneamente, por meio de uma rede de sensores, computadores embarcados
e moadulos de software. Esses alimentariam modelos analiticos que monitorariam
a gualidade dos produtos e servigos, identificariam falhas, trariam eficiéncia
operacional e auxiliariam na tomada de decis6es. O processo de auditoria seria
baseado numa representacdo espelhada do mundo real (mirror world)
relacionadas a questdes financeiras e, especialmente, ndo financeiras. Assim,
concluiram que a auditoria por excecdo (VASARHELYI; HALPER, 1991) seria
extremamente automatizada e usada para destacar problemas mais relevantes
em todas as esferas da organizacdo. Consequentemente, essa abordagem
reequilibraria substancialmente os conceitos de linhas de defesa.

Contudo, esse modelo sé se tornara real para as empresas que
efetivamente criarem um ecossistema de auditoria integrado aos processos, sob
uma visao de riscos e monitoramento continuo, e com a automatizacao das rotinas
conforme os objetivos estratégicos da organizacdo. E, atualmente, uma das
formas mais vantajosas de realizar essa robotizacdo é por meio da RPA.
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3
Metodologia

3.1.
Aspectos epistemoldgicos e ontologicos

Segundo Heidegger (1927), a ontologia é o conhecimento do ser dos entes
e a explicacao do préprio ser. Nesse sentido, o presente trabalho visa aprofundar
o entendimento sobre 0 uso da automacao robdtica de processos pela auditoria
interna e pelos bancos nacionais.

Para isso, inicialmente, foi realizada uma pesquisa sobre os estudos que
abordam as lentes tedricas utilizadas - transformacgédo digital, RPA e auditoria
interna, objetivando, sucintamente, salientar os aspectos epistemolégicos mais
relevantes sobre esses temas, que se alinhavam a proposta desse estudo. Em
relacdo a auditoria interna, houve, ainda, a preocupacéo de evidenciar a evolucao
de sua gnose, numa abordagem singela e pratica, almejando demonstrar a
complementariedade dos enfoques desenvolvidos ao longo dos anos; e a
mudanca de uma abordagem passiva, tecnocrata e proforma, para uma ativa,
estratégica e de vanguarda. Bem como, de explicar o modelo das trés linhas de
defesa, posto que esse foi escolhido, devido a sua simplicidade, clareza,
objetividade e conhecimento prévio pela organizacdo, para ser um dos pivos do
framework que sera apresentado.

Cabe, aqui, salientar que o conhecimento da auditoria continua (ontologia
da auditoria) advém de sua metodologia, esquematizada na Figura 13. Essa
envolve o mapeamento do inventario de dados referentes aos processos
corporativos (ontologia dos processos), por meio de sua classificagdo, sua
validagdo, seu fluxo e seu reuso (ontologia dos dominios) para aplicagdo das
regras e dos testes de auditoria. Pois, desses procedimentos originam-se 0s
relatérios e as excecdes para averiguagdo. Como também, os insights para a
formacéo da convicgéo; para 0 assessoramento dos setores nos diversos niveis
da organizacdo; e para a tomada de deciséo. E, é esse método, composto pela
auditoria continua de dados; pelo monitoramento continuo de controles; pela
avaliacdo e monitoramento continuo de riscos; e pelo monitoramento continuo do
compliance, que estara subliminarmente presente na analise e na proposta de
framework que sera descrita. S6 que, agora, ele tera a inclusdo da automacéao

robotica de processos (RPA) com a prévia avaliacdo e modelagem desses.


DBD
PUC-Rio - Certificação Digital Nº 1812832/CA


PUC-Rio- CertificagaoDigital N° 1812832/CA

46

Ontologia Ontologia Ontologia
dos Processos dos Dominios da Auditoria

e

Modelagem Regras
de de
Processos Auditoria

Atualizacéo
Monitoramento da
Continuo Ontologia
- Controles
- RISCOS. e Auditoria
/ - Compliance = v de Dad\os ‘
o Relatdrios & !
B  Painéis (KPIs) <D
v
Base
— de
Dados
Verificagéo / Recomendacdes das
Contato com Assessoramento Evidéncias
Gestor Consultoria ~—

Auditoria Continua

Figura 13 - Modelo ontolégico e epistemoldgico proposto
Fonte propria

Depois, para melhor entendimento desses fenbmenos, buscou-se
contextualiza-los, refletindo-se sobre o impacto da industria 4.0 e da
transformacéo digital no macro e no microambiente que envolvem as instituicdes
financeiras mundiais e nacionais, considerando uma avaliacdo critica das inter-
relagcbes entre os elementos desse novo ambiente em relacdo aos objetivos
estratégicos dessas empresas, de forma a certificar-se que a ferramenta em
questdo ndo é um “modismo” ou o produto de uma boa estratégia de marketing.
Ou seja, optou-se pelo enfoque do pensamento complexo, caracteristico da
metodologia da auditoria interna, que apoia-se na complementaridade entre as

visfes linear e sistémica do mundo, pois ndo é incomum observar-se estudos
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sobre novas ferramentas, sem a visdo do seu papel e do seu valor no
planejamento organizacional ou na estrutura existente — beneficios, resultados
esperados, capacitacdo requerida, riscos, objetivos, controles; como é feita a
integracdo dessa com sistemas, pessoas, processos e areas; e como garantir que
as expectativas com a adocao dessa ferramenta sejam atingidas e renovadas.

Apbs, houve a convergéncia dos casos para a auditoria interna de bancos
nacionais e foram apresentadas perspectivas para essa funcéo, diante do impacto
da transformacao digital e do novo ambiente de negécios, no assurance e na
gestao dos riscos, dos controles internos, do compliance e da governanca.

Uma vez exploradas e analisadas essas informacoes, foram identificados os
pontos de correlacdo entres os referenciais teéricos, as pesquisas, 0s casos e as
experiéncias positivas e negativas descritas, de forma a compreender a
interconectividade desses fendmenos para, entdo, comecar a reconhecer as
praticas que melhor garantiriam o éxito na implementacéo de um projeto de RPA
na auditoria interna de um banco nacional, a escalabilidade desse e a expansao
para toda organizacéo.

E importante frisar que, no contexto dos robés, almejou-se, principalmente,
entender as relac6es entre o(s) dispositivo(s) fisico(s); as regras de negécio; as
abordagens de inteligéncia usadas para racionalizar as tarefas que seriam
executadas; e 0 ambiente em que essas seriam realizadas (SCHLENOFF et al.,
2012). Bem como conhecer os riscos envolvidos; a metodologia de avaliacdo dos
processos para automacao; a estrutura para o desenvolvimento de MVPs e para
escalabilidade das RPAs; as lacunas de capacitacdo, tanto dos usuérios como do
dev team; as ac¢des necessarias num eventual contingenciamento; e os métodos
de trabalho e de planejamento mais adequados.

Uma vez adquirida essa cogni¢cdo, objetivou-se pragmaticamente,
incorpora-la a Auditoria Continua, como meio de torna-la uma prova de conceito,
visando a expansao do uso de RPA por toda organizacao.

Para isso, optou-se por usar 0 modelo das trés linhas de defesa —
proprietarios do risco, supervisores dos riscos e avaliadores independentes, mas
de forma diferente. Ao invés de identificar, numa estrutura existente, as linhas de
defesa e suas respectivas responsabilidades, como geralmente ocorre. Elas
tornar-se-iam linhas de “ataque” (MARKS, 2015), pois as RPAs ja seriam
desenvolvidas, controladas, supervisionadas e avaliadas numa estrutura que
atenda o compliance regulatério e que, previamente, seguisse as atribuicées de

cada segmento desse modelo dentro dos bancos.
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3.2.
Tipo de pesquisa

Como este estudo objetiva propor um framework para o uso da RPA no
planejamento estratégico da auditoria interna dos bancos brasileiros sob o
enfoque do modelo das trés linhas de defesa, optou-se por uma pesquisa
exploratéria aplicada (CRESWELL, 2010), pois envolve uma tecnologia incipiente
gue esta sendo adotada exponencialmente, com sucessos e fracassos. Entéo, é
imprescindivel ter uma maior compreensao sobre o fenbmeno da automacado
robética de processos e como a auditoria interna pode participar ativamente nessa
mudancga. Nado somente adotando esse paradigma, mas assessorando toda a
organizacdo em sua implantagdo e manutencdo. De forma a colaborar na
adaptacdo dos bancos nacionais a transformacao digital; e, no desenvolvimento

de diferenciais competitivos visando a perenidade da institui¢cao.

3.3.
Abordagem da pesquisa

Este trabalho foi estruturado como uma pesquisa qualitativa bibliografica
documental prospectiva (GERHARDT; SILVEIRA, 2009), na qual houve uma
intensiva leitura, em diversas fontes, dos temas que envolveram o estudo, de
modo a analisar as teorias, 0s casos, as surveys, as situacdes descritas e concluir
sobre as melhores praticas para a implementacdo de um projeto de RPA,
considerando o planejamento estratégico integrado, a auditoria interna, a auditoria

continua, o modelo das trés linhas de defesa e sua adocédo por bancos nacionais.

3.4.
Justificativa da abordagem da pesquisa

A pesquisa bibliografica documental é a que mais se adequa a proposta
desse estudo, posto que visa compilar o conhecimento explicito relacionado aos
temas, como exigéncias legais, normativas e regulatérias, internas e externas, que
envolvem a auditoria interna e os bancos nacionais, com os achados e as
conclusdes dos trabalhos académicos e dos relatérios de empresas e 6rgaos
especializados ou supervisores sobre transformacéo digital, RPA e auditoria.
Permitindo, assim, a sintetizacdo das conclusdes sobre as diretrizes a serem
adotadas em relacdo aos diversos aspectos que envolvem um projeto de

implementacdo de uma ferramenta num ambiente complexo como o bancario.
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3.5.
Limitacdes da abordagem de pesquisa

Devido a abordagem documental dessa pesquisa exploratoria aplicada, ndo
foram aprofundadas questdes relacionadas as ferramentas de RPA; ou 0s riscos
relacionados a privacidade e a seguranca; ou a estrutura de Tl subjacente a
robotizagcdo. Tampouco foram avaliadas outras tecnologias que estdo sendo
utilizadas pela auditoria continua, como blockchain e IA. Posto que esses
esclarecimentos sao préprios de um trabalho descritivo, cujo tema ji é conhecido,
e ndo de um de vanguarda, como o apresentado.

Em funcéo disso, ainda ndo ha literatura especifica, experimentos e estudos
de casos suficientes para a construgdo de um arcabouco epistemoldgico que
embase uma pesquisa explicativa sobre todo o fendbmeno.

Logo, o trabalho se limitou a abordar o tema proposto a partir do ponto de
vista do caso em particular, ndo sendo considerados outros setores econémicos.
Assim, as conclusfes apresentadas neste trabalho estédo limitadas ao contexto
especifico da auditoria interna em bancos nacionais e ndo devem ser
correlacionadas a outras situacdes sem a devida analise e ponderacdes

especificas.
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4
Contextualizacao

Neste capitulo, inicialmente, serdo apresentados casos sobre as estratégias
adotadas por instituicdes financeiras para enfrentar a nova realidade trazida pela
indastria 4.0 e a transformacao digital. E, em seguida, o impacto dessas mudancas
no sistema bancario nacional. Apés, sera abordado o grau de automagao robética
de processos nas empresas e sua adocdo em bancos. Depois, serdo
apresentados os modelos de atuacdo das auditorias internas em bancos
nacionais.

Essas informacdes sdo relevantes para contextualizar o setor bancério
internacional e nacional. E, para demonstrar o impacto da escolha de suas
estratégias (seja melhorando a experiéncia do cliente, a eficiéncia operacional, as
duas, ou desistindo) e da forma como optaram realiza-la, na performance da
organizacdo. Posto que, as estratégias ndo tdo bem sucedidas ou os fracassos
ocorridos dificilmente sdo conhecidos. Mas, o fato de ndo alcangarem
desempenho semelhante aos casos de sucesso apresentados, ou perderem
market share, sdo evidéncias que estdo tendo dificuldades. E, essas, geralmente
estdo relacionadas aos processos e a integracdo desses com os sistemas de TI.

4.1.
Transformacéo Digital em instituicdes financeiras

No caso das instituicdes financeiras, a escolha da estratégia para enfrentar
a transformagcéo digital tem sido diversa.

O banco australiano Westpac, em 2014, seguiu a estratégia mobile first e
desenvolveu mais de 40 aplicativos para atendimento aos clientes e para a venda
de produtos. No primeiro ano, 20% dos produtos mais simples (cartdes,
certificados de depdsitos bancarios, empréstimos simplificados) estavam sendo
oferecidos nesse canal; e 7,5% dos clientes os estavam adquirindo. Em 2019, a
instituicAo declarou que estava tentando reformular, rapidamente, sua
infraestrutura e servicos de tecnologia; e preparando-se para lancar uma nova
plataforma bancaria totalmente digital (BAJKOWSKI, 2019).

Esse caso deixa evidente que, para cada tecnologia, ha uma estratégia e
um custo. E, ndo necessariamente h& integracdo entre elas, levando ao
desperdicio e ao ndo atingimento dos resultados projetados (ROGERS, 2016).

J4& o BBVA - Banco Bilbao Vizcaya Argentaria que possui 135 mil

funcionérios e atua em 34 paises (BBVA, 2020), optou pelo foco em UX. Sua
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eficiéncia digital € percebida desde o momento em que o cliente abre a conta pelo
celular, pois o0 processo leva apenas cinco minutos. Além disso, é possivel adquirir
7 produtos em um minuto cada; e, € necessario apenas um dia para a contratacdo
de um financiamento imobiliario.

Em relacdo a integracdo com sistemas legados, o Danske - Banco
Dinamarqués, € um exemplo de eficiéncia. Fundado em 1871 e atuando em 12
paises, adquiriu seis bancos desde 2010 e reduziu o custo operacional em 20%
com a criacdo de uma nova plataforma de negécios (DUREVALL, 2014).

No mercado nacional, o Bradesco lancou em 2017, um banco digital
chamado Next, adotando a estratégia give up (SALOMAO, 2017). Ele é controlado
por aplicativo, foca o publico jovem e oferece trés cestas de servigos, sendo que
nenhuma € gratuita. No 3° trimestre de 2019, o Next alcangou a marca de 1,4
milhdo de contas. Destas, cerca de 79% ndo eram de clientes do Bradesco
(BRADESCO, 2019).

Finalmente, um dos destaques em estratégia digital no mercado financeiro
€ 0 DBS - The Development Bank of Singapore Limited. Um grupo lider de servigcos
financeiros na Asia, sediado em Cingapura e fundado ha 50 anos, com mais de
280 filiais em 18 mercados, com presenca crescente na Grande China, no Sudeste
Asiatico e no Sul da Asia. Suas classificacdes de crédito "AA" e "Aal" estdo entre
as mais altas do mundo (DBS BANK, [s.d.]). Ademais, em 2016, 2018 e 2019, foi
nomeado “Melhor Banco Digital do Mundo” pela Euromoney (EUROMONEY,
2016, 2018 e 2019).

Mas, esse resultado soO foi obtido devido a uma mudanca de paradigma
ocorrida em 2009. Devido a crise financeira global, o DBS decidiu se concentrar
no segmento asiatico. Na época, o indice de satisfagdo do cliente estava bem
abaixo da média do setor. Em funcéo disso, ficaram seis meses trabalhando com
clientes, colaboradores e especialistas. Entdo, obtiveram 96 ideias sobre o que o
servico asiatico realmente significava. Em agosto de 2010, as 50 principais
pessoas do DBS se reuniram por dois dias e destilaram essas ideias em trés
conceitos: respeito, facilidade e confiabilidade - RED. O vermelho é uma cor que
representa sucesso nas culturas asiaticas; uma das cores da empresa; e, um
adjetivo, que rapidamente se tornou parte do vocabulario da companhia, causando
uma mudanca comportamental, pois adotaram uma abordagem que abrangia

tanto o hardware como o "heartware"'®. Ademais, tiveram o apoio do CEO e

19 Heartware € um neologismo relacionado ao estimulo das pessoas ao engajamento por meio da
associacao das iniciativas com emocdes e valores.
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utilizaram hackathons®® e ferramentas de lean startup®* para criar o conceito de
“banco invisivel’, que passou a moldar toda abordagem de digitizacdo da
organizacao (SIA; SOH; WEILL, 2016).

Paralelamente a isso, devido ao aumento nos requisitos de compliance
pelos 6rgéos reguladores, como a Comissao de Supervisdo Financeira de Taiwan,
em 2014, foi implementada a auditoria continua com o uso de CAATs e a
construcdo de uma Audit Data Warehouse, comecando pelo banco em Cingapura
(LIANG; ZHENG, 20186).

Ou seja, em 2016, o DBS tornou-se o melhor banco digital, pois promoveu
uma revolucdao cultural interna por meio da conscientizacédo e do engajamento do
CEO e de todos os funcionarios. E, pela ado¢cédo de métodos ageis para digitizar a
empresa, isto €, promoveram a eficiéncia operacional por meio da integracao dos
sistemas legados e dos processos. E importante frisar que ao adotarem a auditoria
continua, CAATs e um Data Warehouse?, garantiram a manutencdo dessa
eficiéncia; e, ainda a melhoraram a gestao dos riscos, dos controles internos, do
compliance e da governanga. Assim, conseguiram melhorar a satisfagdo dos
clientes e atingir o objetivo principal da estratégia de transformacéao digital que é
a melhoria da UX. Mas, € importante frisar que toda essa mudanca de paradigma
até o reconhecimento levou sete anos. Logo, foi necessario um solido

planejamento estratégico de longo prazo e uma governanga muito forte.

4.1.1.
Efeitos da Transformacé&o Digital no Sistema Bancario Brasileiro

A industria 4.0 vem trazendo novos entrantes ao mercado bancario brasileiro
como Neon®, PicPay®, Ame Digital®, Next® e Original®. Atualmente, a startup
Nubank®, fundada em 2013, com a proposta de resolver problemas financeiros
usando tecnologia, é a principal fintech da América Latina com mais de 5 milhdes
de clientes (NUBANK, 2020). Destarte, em um ano, teve seu valor aumentado de
1 bilh&o para dez bilhdes de dolares.

Em 2019, a Stone®, com apenas sete anos de existéncia, j4 possuia um

market share de 6% e o dobro de valor de mercado da Cielo®, que tem 25 anos

20 Hackathon é uma maratona de programagcao, na qual especialistas se retinem por horas, dias ou
até semanas, a fim de explorar dados, cddigos e sistemas ldgicos; discutir novas ideias e
desenvolver projetos de software ou hardware.

21 | ean Startup é uma metodologia para o desenvolvimento de negdcios e produtos que visa reduzir
seus ciclos de desenvolvimento e descobrir, rapidamente, se a proposta de um modelo de negécios
é viavel.

22 Data Warehouse é o armazenamento das informacgdes relativas as atividades de uma
organizagéo, na forma de um banco de dados consolidado.
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no ramo e 38% de participacdo. Naquele ano, a noticia de que o Facebook® criaria
sua moeda, Libra, causou furor internacional e preocupacéo dos governos, caso
os 2 bilhdes de usuarios da rede aderissem a tal sistema monetario. Ademais,
aumentaram as preocupacdes, ja comuns, do uso de criptomoedas para
transacoes ilegais. Na China, 90% dos pagamentos sao realizados por meio de
aplicativos. Um dos mais usados é o Alipay®, uma plataforma de pagamento do
Alibaba Group® (CIRNE, 2019).

Em pesquisa realizada pelo The World Bank®, no ano de 2017, o principal
meio de pagamento dos brasileiros, ainda, era o dinheiro em espécie. E, 30% da
populacdo, cerca de 48 milhBes de pessoas, ndo possuia conta bancaria, devido,
principalmente, a dificuldade de comprovacdo de renda. Esse segmento
movimenta cerca de 670 bilhdes de reais ao ano, sendo que 60% dessas pessoas
tém acesso a celular e a internet (DEMIRGUC-KUNT et al., 2017). Em func&o
disso, esse mercado também estd sendo visado pelas fintechs.
Consequentemente, agora, as instituicdes financeiras de varejo vém analisando
estratégias para atender esse publico de forma segura e rentavel.

Segundo a 272 Pesquisa de Tecnologia Bancaria (FEBRABAN, 2019), da
qual participaram 20 bancos brasileiros ou com atuacdo no Brasil, que
representam 91% dos ativos da industria bancaria no Pais:

O setor de servicos financeiros, no Brasil e no mundo, passa atualmente por um ponto de
inflexdo. Para lidar com a evolucéo de um segmento que atravessa profundas transformacgdes
tecnolégicas, regulatérias e de mercado, os bancos se deparam com a necessidade de
conduzir mudancas estratégicas em seus modelos de negdcios e operacionais (FEBRABAN,
2019).

Essa fonte relata que, em 2018, seis em cada dez transag¢des bancarias
foram realizadas por mobile ou internet banking. Além disso, foi observado que o
uso dos canais digitais continua crescendo devido, principalmente, a praticidade,
a seguranca e a conveniéncia que apresentam. Mas que o mobile ja representa o
dobro de transacdes em relagdo ao internet banking. Em funcéo disso, os esforgos
de marketing e vendas vém sendo direcionados mais intensamente para o
primeiro. Na Figura 14, ha a reproducéo desses resultados.

Foi observado que, no mundo, os bancos sdo o segundo setor que mais
destinam recursos para tecnologia atras apenas do setor publico. Contudo, em
2018, no pais, pela primeira vez, seus gastos equipararam-se ao daquele. As
instituigbes financeiras aplicaram R$ 19,6 bilhdes em tecnologias, um crescimento
de 3% em relagdo a 2017. Esses recursos foram usados, principalmente, em

softwares, pois permitem o desenvolvimento de novas funcionalidades que
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melhoram a experiéncia do consumidor bancario. Mas, para alcancar esse
objetivo, investiu-se, também, em seguranca e capacidade de processamento.
Houve, ainda, significativos investimentos em ferramentas de comunicacédo e
relacionamento com os clientes, devido ao aumento expressivo das interacdes
realizadas entre os bancos e os usuarios. Em 2018, as feitas por chats, operadas
por atendentes, tiveram um crescimento de 364%, chegando ao volume de 138,3
milhdes. E, as por chatbots, que sédo automatizadas por robés e utilizam linguagem
natural como forma de aperfeicoamento, 2.585%, equivalendo a 80,6 milhbes

contatos.

. @ Mobile banking

@ Internet banking
POS (pontos de venda no comércio)
® ATMs (autoatendimento)

. 12 Correspondentes bancarios

Agéncias bancarias

| ___E — — — 2 @ Contact centers

2014 2015 2016 2017 2018

Figura 14 - Composicéo das Transagdes Bancérias por Canal (em %)
Fonte: FEBRABAN. 272 Pesquisa FEBRABAN de Tecnologia Bancaria.2019. p 11

Destarte, constataram que as tecnologias mais empregadas foram big data,
analytics, inteligéncia artificial e computagéo cognitiva. E, as que mais receberam
investimentos, além das citadas, foram blockchain, robotica e openbanking /
marketplacebanks.

Logo, evidencia-se que todas essas tecnologias dependem da
disponibilidade de dados abundantes, acessiveis, claros e integrados. Para
alcancar essa sinergia tecnolégica, € necessario um planejamento estratégico
claro e preciso que elabore um novo modelo operacional de longo prazo. Esse
devera primar pela integracdo entre sistemas, plataformas, softwares e

ferramentas.
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4.2.
RPA nas organizacfes

Segundo a Gartner® (2019), em 2018, a receita obtida por softwares de RPA
cresceu 63,1%, totalizando US $ 846 milhGes e tornando-se o segmento que mais
cresce no mercado global de software corporativo. Ademais, projetou que, em
2019, essa receita atingiria US$ 1,3 bilhdo. Naquele ano, os cinco principais
fornecedores de RPA controlavam 47% do mercado.

Embora a RPA possa ser aplicada em qualquer organizacdo, os principais
usuarios tem sido bancos, seguradoras, empresas de telecomunicacbes e
empresas de servigos publicos, porque, tradicionalmente, tém muitos sistemas
legados e as solu¢cdes com RPA garantem a integracdo entre eles. Além disso,
apresenta um ciclo de implantagcdo mais rapido, em comparagdo com outras
alternativas, como as plataformas de BPM ou a terceirizacdo de processos de
negocios?.

Em 2018, foi realizada uma pesquisa com 549 empresas lideres de mercado
na Europa, cujos detalhes estdo reproduzidos na Figura 15 (INFORMATION
SERVICES GROUP, 2019). Nessa verificou-se que, a maioria, 42%, ainda néo
tinha iniciado o processo de implantagdo de RPA, ou tinha realizado apenas uma
Prova de Conceito. A Projecdo para 2020 era que a maioria, 54%, estaria na fase

avancada, com 10 ou mais de 25 processos automatizados.

H2018 W2020
Fase Inicial Fase Intermediaria Fase Avancada
31% -
250 26%
17% 8% 2
15%
12%
} l .
Nao implementou Realizou Implementou RPAem  Implementou RPAem  Implementou RPA em |
Prova de Conceito 1 a 9 processos 10 a 24 processos mais de 25 processos
ou Piloto

Figura 15 - Pesquisa sobre RPA na Europa
Adaptado de ISG. RPA in Europe. Enterprise plans, budgets and organization impact. 2018

23 Terceirizagdo de processos de negdcios é a subcontratagdo por terceiros de operacgdes
relacionadas a negécios da empresa.
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Porém, o mesmo relatorio revelou que as principais preocupacdes
relacionadas a essa mudanca de paradigma séo a seguranca na governanca, na
gestéao de riscos, no compliance e na Tl. Como também, a resisténcia a mudancas
pela empresa como um todo; e a falta de orgcamento para implementag¢do, mesmo
sendo relativamente baixo, posto que o retorno do investimento, geralmente,
ocorre em um ano. Outros aspectos salientados foram: a falta de suporte de Tl e
do comprometimento da Alta Administracdo; as limitacGes dos softwares de RPA
disponiveis atualmente no mercado; a falta de capacitacao para a implementacao;
e a exaustiva lista de processos disponiveis para automacao.

Portanto, evidencia-se que a ado¢do da RPA deve seguir um framework
integrado ao planejamento estratégico da empresa e as preocupacdes
apresentadas devem ser tratadas. Mas, principalmente, deve-se engajar o0s
stakeholders e implementar uma linha de comunicag¢do que prepare 0s usuarios
finais para uma mudanca nos papéis que passardao a desempenhar no dia-a-dia.
(ERNST & YOUNG, 2016).

4.2.1.
RPA em instituicfes financeiras

Estima-se que os bancos desembolsem quase US$ 270 bilhdes por ano,
apenas em conformidade e que esse valor represente mais de 10% do custo
operacional dessas organizacdes. Com a automacao robdtica de processos, 0s
bancos poderiam reduzir as atividades manuais, melhorar a conformidade,
atenuar riscos, aprimorar a experiéncia do consumidor e incrementar 0s
resultados devido a diminuigdo dos custos operacionais. Além disso, ndo ha
requisitos adicionais associados a infraestrutura e sua abordagem é, basicamente,
low-code. Ou seja, ndo ha a codificagéo linha por linha, e, sim, a elaboracdo de
um fluxograma (MARUTI TECHLABS, 2019).

Em funcéo disso, a RPA vem sendo experimentada em diversas instituicdes
financeiras com sucessos e fracassos. Esses, dificilmente, sdo noticiados. Além
disso, ha a preocupacao de ndo divulgar informacgdes estratégicas. Entdo, mesmo,
nas publicacdes oficiais, ndo ha detalhes sobre essas iniciativas, com sua real
abrangéncia e seus resultados especificos.

Um caso de sucesso do uso da RPA, no setor bancério, é o Banco Popular®,
gue é um dos 50 principais bancos dos EUA em ativos. Sediado em Porto Rico e
fundado em 1893, possui aproximadamente 8.000 funcionéarios e cerca de 880

agéncias (em Porto Rico, llhas Virgens Americanas, llhas Virgens Britanicas, Nova
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York, Chicago e Florida). Em 2014, assinou um contrato com a IBM e, em 2018,
foram implementadas as solugdes IBM® Business Process Manager e IBM®
Robotic Process Automation com Automation Anywhere®, executada em nuvem e
dimensionada conforme a necessidade da empresa (IBM, 2018). Note que, nesse
caso, a solucéo envolveu a unido de BPA com RPA.

Na Figura 16, h4 a reproducdo de um processo padrdo de emissdo de

faturas com a robotizacéo feita pela IBM® para o Banco Popular®.

Processamento
Padrdo de Fatura

Finance Manager OrderingManager
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= t ! .
= | : Yes
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Quickbooks
Bill Present?

Figura 16 - RPA de emisséao de fatura
Fonte: IBM. Invoice processing in the digital world, powered by BPM and RPA - Cloud
computing news.2018.

Outro uso da RPA, foi desenvolvido, em 2016, no BNY Mellon® com apoio
da BluePrism®. No final daquele ano, 150 robds estavam em producéo,
englobando processos de liquidagcédo de transac¢fes financeiras, comerciais e de

custédia. Além disso, os robds pesquisavam as negociacdes e resolviam
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discrepancias. Nesse caso, a grande vantagem adveio do tempo gasto na
reconciliacdo de uma falha, numa transacao financeira, que deixou de ocupar de
5 a 10 minutos de um funcionério, para ser executada hum quarto de segundo.
Adicionalmente, o banco obteve uma melhoria de 88% nos tempos de
processamento das transacfes e das validacdes de fechamento de contas de
negociacao, que sdo realizadas em cinco sistemas diferentes, a uma taxa de
precisédo de 100%. Em funcgéo disso, os funcionarios do BNY Mellon® ficaram com
tempo disponivel para dedicarem-se ao controle de qualidade operacional e a
evetuais outliers. E, devido a isso, em 2017, a instituicdo ganhou o prémio NOVA
para inova¢cdes em tecnologia (BNY MELLON, 2017).

O Danske Bank® desenvolveu um robd que transfere automaticamente as
informacgdes coletadas durante uma reunido entre um consultor bancario e um
cliente. Antes, o funcionario levava de 20 a 30 minutos para inserir esses dados
em duas plataformas e, agora, a RPA, leva segundos. No Sumitomo Mitsui®, a
automacdao bancaria permitiu, que essa instituicao financeira japonesa, reduzisse
400.000 horas em trabalho manual dos empregados (PHANEUF, 2019).

Em 2017, o Citigroup Inc®. langou um piloto da RPA gue automatizava os
pagamentos de importacdo comercial na india e na China, o que resultou numa
reducdo significativa dos processos manuais e numa grande melhoria no tempo
de resposta das tarefas basicas (CITI, 2017). Essa entre outra iniciativas
relacionadas a centenas de processos que tiveram o tempo de execuc¢ao reduzido,
como a abertura de uma conta de corretagem, a executacao de pagamentos ou 0
tratamento de uma contestacdo no cartdo de crédito, levou-o, entre outros fatores,
a ser nomeado, naquele ano, o melhor banco digital do mundo pela Euromoney®
(EUROMONEY, 2017).

O OCBC - Oversea-Chinese Banking Corporation®, é o banco mais antigo
de Cingapura. Ele foi formado em 1932, a partir da fusédo de trés bancos locais, o
mais antigo havia sido fundado em 1912. Atualmente, é o segundo maior grupo
de servicos financeiros do sudeste da Asia, em ativos, e um dos bancos com
classificagdo mais alta do mundo, com rating Aal da Moody's®. Em 2015, foi
implementado o uso de RPA na Central de Atendimento dos clientes. Em 2017,
0s rob0s ja estavam na segunda geracao — seus nomes: Bob e Zac. Bob ajuda no
processamento de pedidos de reestruturacdo de empréstimos para habitacéo. Ele
conseguiu reduzir o tempo de reavaliacdo desses de 45 minutos para apenas um.
Além disso, verifica a elegibilidade do cliente para fazes jus a reavaliacao de seu
empréstimo a habitacdo, recomenda opcdes de reprecificacdo e, até, elabora o e-

mail de recomendacdo. Ja Zac auxilia a equipe de Financas e colabora na
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elaboracéo de relatérios diarios de desempenho de vendas. As tarefas realizadas
por ambos ndo requerem processamento cognitivo ou tomada de decisdo de nivel
superior e os funcionarios anteriormente envolvidos nessas atividades, agora,
realizam outras de maior valor, focadas em oferecer um servico melhor ao cliente
(OCBC BANK, 2017). Adicionalmente, em parceira com a Pega Systems® foi
desenvolvido o0 ROME - Relationship Opening Made Easy, uma solucdo de RPA
para abertura de contas que realiza todas as 150 tarefas desse processo, criando
uma experiéncia perfeitamente integrada para o cliente e os empregados. Dessa
forma, alcancaram um aumento de 40% na satisfacdo dos clientes, um incremento
significativo no NPS e o crescimento de mais de 10% nas vendas durante a
abertura de contas (PEGASYSTEMS, 2019).

Ao experimentar a RPA, o DBS® percebeu que poderia haver um aumento
nos riscos do negdcio, se nao houvesse a padronizagéo do projeto de automacao.
Pois, a instituicdo possui diferentes perfis de empregados e diversas areas de
atuacdo, que poderiam usar diferentes ferramentas RPA, ou procedimentos
diferentes no mesmo software, aumentando, em ambos 0s casos, a possibilidade
de falhas operacionais (CHANDEL, 2019). Também percebeu que era necessario
o estabelecimento de diretrizes para informar as equipes comercial e técnica sobre
a aplicabilidade e as limitagdes da RPA. Devido a isso, em fevereiro de 2017, fez
uma parceria com a IBM Global Business Services® e com a IBM Global
Technology Services® para dimensionar um Centro de Exceléncia (CoE), pois
almejava expandir as RPAs para além das operacdes de back-end e implementa-
la em toda instituicdo. Apenas cinco meses depois, 0 DBS® ja havia otimizado
mais de 50 processos de negdcios complexos. E, em 2018, ainda utilizando-se da
parceria com a IBM®, combinou IA com RPA para oferecer uma resposta mais
rapida aos alertas relacionados a lavagem de dinheiro. (IBM SERVICES, 2018).

No Brasil, 0 uso da automacéao roboética de processos em bancos também é
recente. Em 2018, o Ital iniciou o uso de RPA na carteira de crédito imobiliario,
por ser um processo que envolve grande quantidade de documentos. Assim,
trouxe mais agilidade e controle aos atendimentos prestados; e direcionou o
tempo de trabalho dos empregados, economizado pela robotizacéo, para oferta
produtos (cross sell) (SANTOS, 2018). Também em 2018, o Bradesco® declarava
que suas inciativas em RPA extrapolavam a area de Tl e envolviam, além dos
negocios, o redesenho de processos (FINANTECH, 2018). A instituicao utiliza
ferramentas da Automation Anywhere® (FERRAZ, 2019). Ainda nesse ano, o
Santander® fez uma parceria com a Automation Anywhere® visando colocar a

RPA como componente principal de sua estratégia de negdcios com o consumidor
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(AUTOMATION ANYWHERE, 2019). Em funcgéo disso, o Santander Brasil®, em
maio de 2019, contratou 400 especialistas em TIl, sendo uma das principais
posicoes a de arquiteto de BPM/RPA (PATI, 2019). Ja em agosto de 2019, o
Banco Safra divulgou a contratacdo de desenvolvedor de automacdo para
programacdo de RPA em .NET e Selenium®; e para realizar pesquisas com
Uipath® e Cypress®, entre outras atribuicdes (CECCHI, 2019).

4.3.
Auditoria Interna em Bancos Brasileiros

Segundo ALLES et al. (2009):

A inddstria bancaria brasileira € mais avancada do que na maioria dos paises
emergentes...Esses bancos utilizam-se de sistemas de Tl de grande porte e seu
pessoal esta capacitado para entender e implementar novas tecnologias como a
auditoria continua.

Contudo, em pesquisa realizada na internet sobre as auditorias internas dos
cinco maiores bancos brasileiros - Banco do Brasil®, Itat-Unibanco®, Bradesco®,
Caixa Econdmica Federal® e Santander® (MARTELLO, 2019), foi constatada a
divulgacéo dos documentos que legalmente devem ser disponibilizados ao publico
em geral, como regimento interno e pareceres em relatdrios sobre gestao de risco,
controles internos, compliance e governanca. N&o foi verificada qualquer mencéo
sobre a metodologia de trabalho desses 6rgdos ou pesquisas académicas sobre
o tema nessas instituicdes, provavelmente por questbes de sigilo, excesso de zelo
e/lou conservadorismo. A excecdo do uso de auditoria continua nas duas
primeiras, cujo teor, resumimos a seguir. Além disso, em nenhuma néo foi

evidenciado o uso de RPA como proposto nesse estudo.

4.3.1.
Auditoria Interna do Banco do Brasil

Em 2010, a Auditoria Interna do Banco do Brasil® iniciou, gradativamente, o
emprego da auditoria continua em seus trabalhos e, assim, vem ampliando sua
eficiéncia na avaliacdo dos processos corporativos com foco em riscos. Um
exemplo do uso dessa técnica € o desenvolvimento do Painel de Auditoria
Continua — Agéncias (AUDITORIA INTERNA DO BANCO DO BRASIL, 2015),

reproduzido na Figura 17.
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Figura 17 - Painel de Auditoria Continua — Agéncias do Banco do Brasil
Fonte: AUDITORIA INTERNA DO BANCO DO BRASIL. Il Concurso de Boas Préticas da CGU.
2015

Ele permite o monitoramento remoto e de forma comparativa do risco
operacional em agéncias da rede do Banco do Brasil®, por meio de indicadores
capazes de sinalizar comportamentos sugestivos de anomalias. O somatério dos
desvios, observados em cada um dos indicadores utilizados, possibilita a
classificagdo das agéncias em escala cromatica (verde, amarela, laranja ou
vermelha), como demonstrado na Figura 18, de forma a apontar o nivel de desvio
no comportamento de cada unidade em relacdo as demais agéncias do seu

agrupamento (cluster).

Selecione no MAPA ou na LISTA abaixo a dependéncia que

ja visualizar:

acompanhamento
Laranja acompanhamento reativo (desvio intenso —
reativo (desvio moderado) ’ outlier)

acompanhamento . ® A Amarelo acompanhamento
proativo (agéncias dentro do reativo (baixo desvio)
padrao)

Figura 18 - Escala cromatica Painel de Auditoria Continua — Banco do Brasil
Fonte: AUDITORIA INTERNA DO BANCO DO BRASIL. Il Concurso de Boas Praticas da CGU.
2015
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Todas as etapas da construc¢éo do Painel de Auditoria Continua — Agéncias,
assim como, sua atualizacdo e manutencdo, foram realizadas diretamente pela
auditoria interna do Banco do Brasil®, desde a elaboracdo do modelo de
agrupamento de agéncias (cluster) e a concepc¢ao dos indicadores de auditoria
continua, até o desenvolvimento da ferramenta, disponibilizada para toda a rede
de geréncias de auditoria espalhadas pelo Brasil.

A utilizacdo de ferramentas especializadas em extracdo, tratamento e
andlise de dados, como o SAS® e o Spotfire®, diminuiu a complexidade de
implementacao da solucéo e trouxe celeridade e baixo custo, pois ndo concorreu
com demandas voltadas para o negdcio principal da empresa; ndo onerou a area
de TI da instituicdo; e ndo precisou da instalacdo de infraestrutura local para
aplicacdo, uma vez que as informacdes estdo disponiveis em ambiente web
mediante concessao de acesso.

O uso de indicadores, como detalhado na Figura 19, permite que a auditoria
tenha uma atuagdo mais ampla, abrangente e assertiva. Bem como, que haja o
direcionamento de recursos para avaliagbes de situacdes com maior potencial de
exposi¢ao ao risco. Ademais, abrange todo o universo de ocorréncias e possibilita
a escolha, baseada em modelo cientifico, dos elementos amostrais com indicativo

de desvio para uma analise mais detalhada.

Carsibe  Custer  Postusgio(dwisdgo]  Perdus com fabas (P Perdas com ©R)  Perdescom men A F0C)  PutdasECTEOLE)  AbertwradeComas fACC)  Moccostpnissteotic?) + + 8 B Y

Voltar para o maps ¥

Historico do indicador IACC para a agéncia

Distriduicho ge aberturas 6 conta 3 i0ag0 65 més

Tabela de ocorréncias

P 123000 M2 hae Dmacade TScobmas demcc

Figura 19 - Detalhes de Indicador do Painel de Auditoria Continua — Banco do Brasil
Fonte: AUDITORIA INTERNA DO BANCO DO BRASIL. Il Concurso de Boas Préaticas da CGU.
2015

Em funcao disso, ha a diminuicdo dos deslocamentos dos auditores para

trabalhos em loco, com consequente reducdo dos custos; e a geracdo de
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subsidios para avaliacdo, no segmento estratégico, dos processos corporativos

da empresa.
Gestdo da
Empresa
PAINEL DE Audi trat'; a
uditor P
AUD'TOR'A Usa intensivamente |ntel‘n° ocorrencia e
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o
—
—— | !
H =
———
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Figura 20 - Fluxo dos Assistentes Virtuais de Auditoria do Banco do Brasil
Fonte: AUDITORIA INTERNA DO BANCO DO BRASIL. Relatério Anual de Atividades de
Auditoria Interna 2018. 2019

Seguindo no processo de evolugéo da auditoria continua, em 2018, foram
desenvolvidas ferramentas, denominadas Assistentes Virtuais de Auditoria — AVA,
utilizando Robotic Process Automation — RPA (AUDITORIA INTERNA DO BANCO
DO BRASIL, 2019), que visam identificar, de forma preventiva e ininterrupta,
situacBes ou operagcbes que nao estejam em conformidade com as normas e

padrées admitidos pelo banco, cujo fluxo é representado na Figura 20.

4.3.2.
Auditoria Interna do Itau-Unibanco

Em 2008, o ltau-Unibanco® estabeleceu uma parceria com a Rutgers
University para o desenvolvimento de projetos abordando varias técnicas de
andlise de dados como clustering, correlagbes, sumarizacdo de dados, andlise
l6gica e sequencial e técnicas de visualizagdo. Em funcdo disso, em 2009, foi
criada a Geréncia de Auditoria Continua, que vem evoluindo desde entdo, como
mostrado na Figura 21. A capacitacdo em estatistica e em andlise e interpretacéo
de dados, foi sendo aprimorada por meio de treinamentos com o Professor Miklos
Vasarhelyi e pela realizacdo de cursos em ACL® e SAS®. Destarte, em 2014,
houve a revisdo do dashboard com o cancelamento de 64 indicadores, inclusdo

de 78 e manutencéo de 7.
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Auditoria Eletrdnica e Continua no Itad-Unibanco

Timeline

2009 201 2013 2015

2008 2010 2012 2014

Figura 21 - Timeline Auditoria Eletrdnica e Continua do Itau-Unibanco
Fonte ITAU-UNIBANCO. Auditoria Eletronica: Automatizacdo de procedimentos de auditoria
através do uso de ferramentas de andlise de dados. 12th CONTECSI 34th WCARS.mai.2015

A instituicdo distingue as atividades realizadas como auditoria eletrbnica e
as como auditoria continua, salientando que a primeira se refere a automatizagéo
de procedimentos de auditoria por meio de ferramentas de andlise de dados
(CAATS); e, a segunda, a avaliagéo de risco de forma perene, por meio de uso de
indicadores ou técnicas de monitoramento. Na visdo da empresa, 0s objetivos e
beneficios da Auditoria Eletrbnica e Continua sdo aumentar a abrangéncia dos
testes, o0 “timing” das analises e a eficiéncia na execucao dos testes; identificar
novos riscos por meio da andlise de dados; e permitir o acesso rapido a dados

confiaveis e integros.

Auditoria Eletrdnica e Continua (Framework)

Framework de Auditoria Auditoria Eletronica Continua Ferramenta/Método
1 Andlise de Dados Dashboard (memorandos)
Planejamento Estratégico Andlise de Indicadores SAS / ACL
Projetos (Internos e Consultoria) Data Mining
2
Entendimento
(Negécio, Riscos e Controles) Dashboard (reportado mensalmente) RotagSo de énfase
Produgdo (execugdo de Indicador
fodugio {execic & Incicadores) Dashboard
3 Desenvolvimento de Indicadores SAS
Avaliagdo dos Controles
(Testes) Indicadores (fontes externas)
Técnicas de Auditoria Auxiliadas por
MS-Excel

Computador (TAAC ou CAAT)
Report MS-Access
SAS / ACL (Suporte)
ACL
SAS / ACL (Manutengdo do Ambiente)
SAS
5 Treinamento

Follow Up Tableau *
Monitoramento ( ambiente SAS / ACL)

0BS: * Software em fase de testes

Figura 22 - Framework Auditoria Interna do Itau-Unibanco
Fonte ITAU-UNIBANCO. Auditoria Eletrénica: Automatizacéo de procedimentos de auditoria através
do uso de ferramentas de andlise de dados. 12th CONTECSI
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Nesse sentido, o framework da auditoria interna do Itau-Unibanco®,
apresentado na Figura 22, demonstra a integracdo da auditoria eletronica e
continua, com as ferramentas utilizadas e as atividades realizadas, ao
planejamento estratégico integrado da unidade. Essa estrutura permite a
atualizacao da visdo dos riscos em relacédo as mudancas no ambiente de controle.
Além disso, viabiliza o alinhamento entre a segunda e a terceira linha de defesa;
e facilita a sinergia entre as diversas estruturas de monitoramento da empresa.

O trabalho da auditoria eletrénica e continua é feito por uma equipe, formada
por desenvolvedores e analistas de dados, com foco na criacdo de indicadores e
CAATS complexas, por meio do uso de ferramentas como ACL®, SAS® e Tableau®
(Figura 23). O monitoramento continuo € priorizado, pois visa a identificagdo: de
outliers; da integridade dos dados; e de ndo conformidades, em relacdo as
politicas, normativos, resolucdes e leis. Nele, a elaboragcédo das CAATSs e o suporte
séo descentralizados. Além disso, 0 setor presta treinamento e apoio a analise de
dados aos demais departamentos da organizagao.

Auditoria Eletrénica e Continua

Overview

Planilhas

=
T

N i =

w indicadores _.T:—-;

Figura 23 - Overview da Auditoria Eletrénica e Continua do Itat-Unibanco
Fonte: ITAU-UNIBANCO. Cenério atual da Auditoria Continua em Bancos no Brasil. 12th
CONTECSI 34th WCARS.mai.2015

Dessa forma, o Ital-Unibanco® almeja obter andlises ainda mais profundas
e assertivas, em tempo real, para a identificacdo automatica de excecdes,
tendéncias e correlacdes. Assim, o esforco do auditor fica concentrado na andlise
desses casos. Em funcgéo disso, os principais desafios, segundo a instituicao, para

0 avanco nessa area sao:
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a) a obtencdo de dados de forma réapida e com contetdo fidedigno
(preferencialmente nessa ordem) da area de tecnologia, de relatérios
sistémicos ou dos departamentos de MIS - DW?*, com validacéo prévia
dos dados para esse Ultimo;

b) o custo de replicacdo das bases e a manutencao de sua seguranca fisica
e légica;

c) aintegracdo dos métodos de utiliza¢do dos dados; e

d) amudanca do “mindset” do auditor tradicional para um com as seguintes
competéncias: excelente pensamento critico-analitico, grande poder de

persuaséo, personalidade inquisitiva e mentalidade globalizada.

4.3.3.
Perspectivas para Auditoria Interna

Em 2016, na reunido da Rede Europeia de Liderancas de Comités de
Auditoria (EUROPEAN AUDIT COMMITTEE LEADERSHIP NETWORK, 2017) foi
discutido o impacto da transformacéo digital na funcéo de auditoria interna. Trés
assuntos se destacaram: seu efeito em relagcdo ao gerenciamento de riscos e
controles internos, no novo cendrio de negécios; como as tecnologias digitais
fortalecem e desafiam a auditoria interna; e a preocupacdo dos CAEs com a
inovagédo e o assurance.

Foi evidenciado que sera necessario rever o framework de gestéo de risco
e de controles internos, visando avaliar, proativamente, os pontos de verificacdo
que surgiram (e surgirdo) nos processos organizacionais dentro desse novo
cenario. Além disso, foi observado que as tecnologias digitais, como a RPA e a
andlises avancada de dados, estdo ajudando a auditoria interna a melhorar seu
desempenho. Pois, permitem uma economia significativa de custos na execucéo
de tarefas rotineiras. Além disso, deixam que os auditores se concentrem nas
tarefas que requerem julgamento humano.

Mas, foi destacado que, para alcancar esses beneficios, seria necessario o
desenvolvimento de novas habilidades e competéncias. Como também, a adocao
de abordagens mais flexiveis para o planejamento da auditoria. J& os CAEs
expressaram sua apreensao quanto ao impacto dessas novas tecnologias nas trés
linhas de defesa, posto que podem causar o sombreamento de responsabilidades.
Além disso, destacaram que a colaboracdo entre as linhas € importante, mas a

independéncia e a objetividade da auditoria interna devem ser mantidas.

24 MSI - DW = Management Information System — Data warehouse. Sistema de informacdes
gerencias de uma organiza¢@o armazenado num banco de dados consolidado.
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5
Analise & Proposta

5.1.
Framework para o uso de RPA na Auditoria Continua

A principal vantagem do uso da RPA, na auditoria interna, € a consequente
disponibilizag@o de tempo para os auditores tratarem de analises que necessitem
de seu julgamento e expertise, devido a reducdo do trabalho empreendido em
processos altamente repetitivos.

Outros beneficios sdo a confiabilidade; as trilhas de auditoria perfeitas; o
baixo custo de implementacao; e o aprimoramento na seguranca e na qualidade
do processo, em fungdo da auséncia de interacdo humana (MCCLIMANS, 2016).
Uma pesquisa recente nas principais empresas de contabilidade mostra que a
precisdo da RPA atinge 99,9%, enquanto a humana, 90% (COOPER et al., 2019).

Ademais, o custo de funcionamento de um software de RPA é cerca de onze
vezes menor do que o de empregar um ser humano. E, esses “rob6s” podem
funcionar 24 horas por dia, 7 dias por semana (BURGESS, 2016). Além disso,
oferecem flexibilidade e escalabilidade, pois executam varios tipos de processos
e podem ser reatribuidos a outros.

Apesar disso, 0 uso da RPA, na pratica de auditoria, ainda é timida, dado
ao conservadorismo da profissdo e aos riscos de sua implementacdo. Pois, a
configuracdo de um ecossistema automatizado e controlado para o uso da RPA
envolve fatores que vao além da simples programacao do fluxo de trabalho num
software. Tampouco requer automatizar freneticamente todos as atividades
“robotizaveis”. E primordial, antes, rever todas as tarefas que compdem o
processo e seu fluxo, identificando seus dados, documentos, sistemas, interagdes
e estruturas. Depois, analisar como pode ser melhorado, inclusive considerando
0 uso de novas tecnologias (LOWERS et al., 2016). Ou seja, verificar se o
processo realmente é passivel de automacgdo do jeito que € hoje; senao, se deve
ser automatizado, apos ser remodelado; ou, se deve ser subtituido por outro /
extinto (HAMMER, 1990). Nesse momento, é primordial o uso de técnicas de
Design Thinking?>.

Logo, a automacdo na auditoria deve ser realizada sistematicamente

incorporando a reengenharia em seus processos manuais, ndo num sentido

25 Design Thinking € um conjunto de técnicas para o desenvolvimento de ideias e insights
utiizado na abordagem de problemas, aquisicdes de informacgbes, andlise de
conhecimento e propostas de solugdes.
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estrito, mas numa abordagem adaptada as novas tecnologias e adotando uma
metodologia que garanta o atingimento dos objetivos propostos hessas mudancas
(ALLES, M.; KOGAN; VASARHELYI, 2008).

Nesse sentido, primeiramente, deve se ter em mente que a governanca € a
estratégia de Tl sdo essenciais para essa empreitada (ACKERMAN, 2009). Entéo,
é fundamental conhecer o universo de Tl da organizacdo. Esse, geralmente, é
divido em:

1) Infraestrutura - controla o fluxo e o processamento de informacdes
de toda empresa. Compreende servidores, roteadores, comunicacoes,
desktops, etc;

2) Operacdes - faz a manutengéo do sistema por meio de aplicativos
de seguranca e de recuperacado de desastres; e dos planos e acordos
de nivel de servico (Service Level Agreement - SLAS); e

3) Aplicativos - s&o os softwares usados para registrar e armazenar
transagdes, como banco de dados; e as ferramentas de inteligéncia de
negocios.

Adicionalmente, ha trés elementos-chave para maximizar os resultados
oriundos das tecnologias digitais (ROSS et al., 2016) : definir uma estratégia com
a proposta de valor que a integragdo, no caso da RPA na auditoria interna,
pretende alcancar; uma estrutura operacional, que forneca recursos de
exceléncia; e, uma de servicos digitais que permita a rapida resposta aos planos

de acao.

Strong
Challengers Contenders Performers Leaders

Stronger
current
offering

A

Kryon Systems
Th ht
oug| onomy?) (- Kofax
Contextorﬁ
Softomotive & Redwood Software

Another Monday © AntWorks

Weaker
current
offering

Weaker strategy > Stronger strategy

Market presence

Figura 24 - Principais softwares de RPA do mercado
Fonte: FORRESTER. Forrester Wave Robotic Process Automation, Q2 2018. Forrest Research.
2018.
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Deve-se escolher, se os auditores de Tl desenvolverdo toda automacéo, ou
se serdo usados, no todo ou em parte, softwares de mercado, sejam eles pagos,
gratuitos ou de cédigo aberto, como por exemplo a finlandesa Robot Framework.
Para isso, é necessario avaliar as caracteristicas de cada produto para identificar
aguele(s) que melhor atende(m) aos objetivos estabelecidos, principalmente
guanto a custo, seguranca, escalabilidade e curva de aprendizagem em sua
programacédo e utilizacdo. No relatério da Forrester Wave® de junho de 2018,
foram identificadas 32 marcas de softwares para RPA (FORRESTER, 2018). As
quinze com maior representatividade no mercado sdo apresentadas na Figura 24.

Adicionalmente, a escolha da ferramenta deve focar a capacidade, a
eficiéncia e a eficacia de automacéo das atividades de auditoria. Na Tabela 2, ha
uma comparagdo entre as ferramentas de automacdo e 0s possiveis usos nas
rotinas de auditoria. Nela, evidencia-se que, dependendo do trabalho a ser
realizado, ndo haveria necessidade do uso de um software de RPA, pois uma
ferramenta comum como o Excel®, ou um programa em python® ou R®, poderia
fazé-lo. Portanto, é fundamental ter sempre isso em mente quando o assunto é

automacao.

Tabela 2 - Comparacao entre ferramentas para automacao em auditoria

Ferramenta

Execucéo

Atividades de Auditoria

Macros do Excel®

IDEA®

python®
R®

Softwares de RPA

Funcdes baseadas em regras

Caélculos

Funcdes baseadas em regras
Célculos

Pesquisas na web
Importacdo de dados

Exportagcédo de Dados

Reconciliacdes

Analise de Procedimentos
Testes de Controles Internos
Testes de Atributos
Reconciliacbes

Analise de Procedimentos
Teste de Controles Internos
Testes de Atributos
Levantamento de Dados
Compilacdo dos resultados

dos testes de auditoria

Adaptado de: MOFFITT, K. C.; ROZARIO, A. M.; VASARHELYI, M. A. Robotic process
automation for auditing. Journal of Emerging Technologies in Accounting, [s.l.], v. 15, no 1, p. 4,

2018.

Um exemplo disso é o MVP para automagéo dos testes substantivos de um

plano de beneficios dos funcionarios de uma empresa de contabilidade, feito pela

Rutgers Continuous Audit and Reporting Laboratory (CARLab), que basicamente
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consistiu numa combinacédo do uso de SQL® (Structured Query Language) e uma
RPA para coletar evidéncias de auditoria e executar os testes no Access®
(COHEN; ROZARIO; CHANYUAN, 2019).

Mas, independentemente disso, para que a RPA seja escalavel, é
fundamental a realizacdo do mapeamento dos dominios de informacfes nos
sistemas legados visando a padronizacdo nos dados, para nao incorrer em
problemas de interpretacdo entre fontes, objetos e seus respectivos rétulos, como
proposto pela AICPA Assurance Services Executive Committee Audit Data
Standard - ADS (AICPA, 2020).

Atendidos os pré-requisitos, inicia-se o plano de acéo para a implementacao
da RPA, cujo framework esta esquematizado na Figura 25. Esse deve garantir
uma transi¢ao tranquila entre a auditoria repleta de atividades manuais para a
essencialmente analitica (SEASONGOOD, 2017). Assim, deve-se avaliar, quais
processos de auditoria podem ser automatizados, considerando que o0s
procedimentos, que os compdem, precisam ser segmentados em etapas, tarefas
e atividades repetitivas, volumosas, maduras, com regras de negdcios especificas
e dados estruturados — Modularizacdo (ABDOLMOHAMMADI; USOFF, 2001).
Nesse momento, é oportuno analisar se os dados, que ndo estiverem
estruturados, podem ser digitizados. Isso requer o profundo conhecimento de

cada um dos processos em verificagdo.

42 Fase

Avaliagdoda  Avaliagdo
Detecgdo de - da * Monitoramento

Riscos Eficacia
32 Fase

Implementagao
MVP

22 Fase
ety Extensdo da Padronizacdo
no Programa ~+ - -
- Escalbilidade dos Dados
de Auditoria

12 Fase

Critérios | Compatibilidade _ Complexidade
RPA dos Dados do Processo

Figura 25 - Framework da implantacéo de uma RPA

Adaptado de: HUANG, F.; VASARHELYI, M. A. Applying robotic process automation (RPA) in
auditing: A framework. International Journal of Accounting Information Systems, [s.l.], v. 35, p. 4,
20109.
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E, ainda, apreciar os resultados e o valor agregado dessa automacéo. Pois,
pode ocorrer do processo ser baseado em regras e, portanto, automatizavel, mas,
suas entradas podem nédo ser transformadas em conte(do digital de maneira
eficiente. Ou seja, o software comercial de RPA pode ser capaz de extrair e
interpretar informacdes textuais de fontes ndo estruturadas como imagens, mas
os dados podem ficar imprecisos (VINUTHA, 2017). Ou, a automatizacdo do
processo pode gerar altos niveis de sobrecarga que diminuiriam os beneficios
obtidos.

Feita essa avaliacdo, seriam utilizados métodos ageis, como SCRUM, em
todo plano de acdo. Assim, antes da RPA ser usada em trabalhos reais de
auditoria, haveria um Minimum Viable Product - MVP visando aferir possiveis
necessidades de refinamento e/ou inclusdo ou modificacéo das regras existentes.
Portanto, o processo de auditoria automatizado precisaria ser executado
manualmente e de forma independente da RPA, para que haja a comparacao dos
resultados e a avaliacao de sua eficacia e eficiéncia. Se for verificado que o
programa precisa de ajustes ou melhorias, os feedbacks da prototipacéo, seriam
incorporados ao projeto para a elaboracdo da prova de conceito (PoC), antes da
implementagdo em processos mais complexos. Pois, mesmo depois de aprovado
e funcionando, devem ser avaliados os casos em que a RPA realmente traria

ganhos de escala (DELOITTE, 2018). O roadmap aqui descrito esta representado

na Figura 26:
ﬁ PA Roadmap
* Desenvolver, testar & refinar
* ldeagdo & Priorizagdo baseado nos feedbacks do MVP
* Analise do Processo » Construir o Centro de Exceléncia
* Desenvolvimento do Estudo de Caso para gerir a capacidade de automagdo

Avaliagdo
do
Processo

PoC

ou
Piloto
MVP

* Avaliacao da Escalabilidade  Identificar recursos necessarios
\\(para acelerar produgdo & reduzir riscos de implementag&o) * Implantar solugdo em toda organizacdo

* Andlise da Arquitetura Técnica * Ampliar infraestrutura para escalabilidade
* Treinamento (usuarios, processos & técnicos)

Figura 26 - RPA Roadmap
Adapatado de: DELOITTE. The Path Forward : Operationalizing RPA to Automate the Digital
Supply Network. [s.l.]: [s.n.], 2018.
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Destarte, as licencas dos softwares de RPA precisariam ser adquiridas para
que os programas fossem desenvolvidos pela prépria auditoria interna. Assim, o
risco de implementacdo seria reduzido, haveria maior controle e as informacgfes
confidenciais estariam mais protegidas (LACITY; WILLCOCKS; CRAIG, 2015).

Consequentemente, haveria a capacitacdo dos auditores. Nos estudos
sobre o tema, esse aspecto nao foi considerado como uma preocupag¢éo, uma vez
que foi relatado que a curva de aprendizado para utilizacdo e codificacdo dos
aplicativos mais populares, no nivel de usuério, é rapida. De forma que, apenas
0S processos mais complexos requereriam programadores mais experientes
(WILLCOCKS; HINDLE; LACITY, 2019).

Assim, as RPAs seriam monitoradas e administradas continuamente por
meio de um painel de desempenho, como mostrado na Figura 27, que conteria
informacdes sobre a precisdo, como taxas de erro e excec¢oes identificadas; e a
eficiéncia dos programas, como tempo de processamento, de ociosidade e de
manutencdo (BHARADWAJ, 2019).

> ;

el - S Dubewd R s

Blue Prism - Home

= B

17

blueprism

DETTYCPY previous: 23/11/2016 18:08, Current: 05/12/2016 17:02, User: ‘admin, Connection: Blue Prism Server ‘Financial Services (Application Server)

Figura 27 - Dashboard de Monitoramento de RPAs (Blueprism)
CHAPPELL, D. Introducing Blue Prism Robotic Process Automation for the Enterprise. [s.l.], p.
21, 2017.

Um dos indicadores chave de desempenho (KPI) usado para avaliar a
implementacdo de RPA é o niumero de horas de trabalho humano reduzidas por

més devido a automacao. Essa métrica pode suscitar questionamentos quanto a
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adesdo ao projeto, pois supostamente implicaria em desemprego. Apesar do
discurso das empresas de softwares apregoarem que os robés liberam os
trabalhadores das tarefas tediosas e repetitivas para que executem atividades
mais complexas e criativas, a partir do momento que a organiza¢ao consegue se
expandir sem contratar mais funcionarios, esse risco existe (CHAPPELL, 2017).
Ademais, a fusdo da RPA com tecnologias cognitivas tende a aumentar as
atividades que serdo automatizadas. Portanto, é imprescindivel clarificar e
comunicar a politica da organizacdo sobre esse tema antes de iniciar o plano de
acao para que haja engajamento no projeto.

Uma vez comecado o plano de automacao, deve-se avaliar 0s riscos
inerentes a essa nova realidade. Se essa mudanca ocorrer de forma
descentralizada, os rob6s podem néo ficar sujeitos a padrbes e/ou se tornarem
muitos. A auditoria interna deve avaliar se h4 uma estrutura de governanca sélida
que verifique a adequacgéo dos robds aos padrées de desenvolvimento definidos
pelo Centro de Exceléncia de RPA. Além disso, deve-se verificar se foram
devidamente identificados os objetos, os riscos e os controles. Como também, se
esses sao eficazes. Deve-se ainda, determinar a periodicidade e a forma de
supervisao dos robds. Essas medidas evitam que haja a diminuicao da eficacia de
algum controle devido a automacao de um processo; e 0 consequente aumento
de seu risco. Adicionalmente, precisa-se avaliar, se a proliferacdo de robds, ndo
estd tornando o ambiente tecnol6gico mais vulneravel e fragmentado,
prejudicando os beneficios da RPA em relagéo aos custos e a seguranga. Nesse
sentido, a auditoria interna deve mapear cada processo automatizado, incluindo a
qualidade e o ciclo de vida dos dados (ICAEW, 2019).

Mesmo havendo a prototipagem e a prova de conceito, pode haver erros
num ambiente ativo. Devido a isso, rotinas de monitoramento e tratamento de
erros devem ser incorporadas ao processamento para garantir que problemas e
anomalias operacionais sejam detectadas antecipadamente e respondidas,
sempre que possivel, automaticamente. Ademais, a superviséo do painel de RPAs
deve ser humana para evitar que, caso uma anomalia ndo seja detectada
prontamente, ndo haja tempo para que cause danos Ou que esses sejam
minimizados (Al MULTIPLE, 2020).

Dependendo do risco, os robds exigirdo niveis variados de supervisédo
humana, podendo, inclusive, utilizar-se de métricas especificas. Assim, a auditoria
interna deve testar, num cenario problematico, a eficacia dos alertas e dos
interruptores do robd; analisar os registros de problemas e reclamacdes para

avaliar se podem ser atribuidos ao seu desempenho; revisar se os indicadores de


DBD
PUC-Rio - Certificação Digital Nº 1812832/CA


PUC-Rio- CertificagaoDigital N° 1812832/CA

74

risco (KRIs) existentes sdo suficientes para assegurar a eficiéncia e a eficacia da
gestao de riscos de cada processo; avaliar a precisao dessas métricas; e fornecer
novos insights e sugestdes de melhoria sobre a operacionalizacdo de cada
processo (PWC, 2018).

Outro aspecto a cuidar séo as atualizacdes necessarias das regras da RPA,
devido, por exemplo, a mudancas no modelo de negécios, do ambiente
operacional ou da legislacdo. Nesse caso, valem as medidas tomadas para sua
implementacao: avaliar se ainda € passivel de automacao; revisar todo o processo
para verificar se basta alterar uma parte dele, ou se é melhor refazé-lo totalmente;
e testar antes de coloca-la em uso. Pois, a simples alteracao dos requisitos pode
prejudicar sua eficacia e / ou incorrer em erros. Em funcéo disso, a auditoria
interna deve assegurar que haja um processo estruturado de gerenciamento de
mudancgas incluindo os responsaveis por essas atividades; os testes e as
aprovag0Oes devidas; os logs de alteracdes, os backups de versdes anteriores; e
as notificacdes aos usuarios impactados (ICAEW, 2019).

E importante destacar que o uso generalizado de robds pode criar uma
dependéncia que torne os processos vulneraveis, se esses ficarem desabilitados.
E, nesse caso, pode ndo haver funcionérios suficientes para operar 0s processos
manualmente. Preventivamente, a auditoria interna deve revisar o Plano de
Continuidade de Negdcios para certificar-se de que ha: procedimentos de backup
das fontes de dados; definicdo de como as atividades serdo retomadas; testes de
capacidade do sistema conduzidos regularmente; e medidas para garantir que as
areas impactadas, a jusante, sejam notificadas da incapacidade do(s) robé(s).
Outras possiveis vulnerabilidades sdo a privacidade, o vazamento de dados e os
riscos cibernéticos. Portanto, € preciso garantir a precisdo, a seguranca e a
integridade dos dados armazenados durante todo o seu ciclo de vida; e, que todos
0S riscos e aspectos relacionados a implementacdo e a utlizacdo de RPAs
identificados sejam devidamente tratados (SESHADRI; SHARMA, 2018).

Finalmente, cabe aprender com a experiéncia daqueles que ja vivenciaram
essa mudanca, inclusive dos que falharam. Uma pesquisa da Knowledge Capital
Partners (WILLCOCKS; HINDLE; LACITY, 2019), observou que cerca de 30% a
50% dos projetos de RPA ndo atingem o0s objetivos propostos. Nessa, foram
identificados oito fatores criticos de sucesso: estratégia, recursos, selecao de
ferramentas, estimativas de tempo do projeto, operacbes e execucdo,
gerenciamento de mudancas, maturidade e participacdo das partes interessadas.
Quanto a essa Ultima, ha o risco de um conflito potencial com o departamento de

Tl, quando a automatizacao é feita por representantes dos softwares adquiridos
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ou por iniciativas isoladas dentro da organizagéo, pois se tornam solucdes nao
sancionadas ou ndo suportada pela Tl. Essa auséncia de integragéo é arriscada,
porque muitas vezes é mal documentada e o conhecimento de como usar as
ferramentas pode ser perdido & medida que os funcionarios envolvidos no projeto
de automac&o séo transferidos. E recomendavel que haja uma parceria entre a Tl
e os Centros de Exceléncia de RPA, permitindo inclusive, que aqueles participem
ativamente dos projetos como consultores ou dev team. Além disso, é
fundamental o engajamento e a lideranca da Alta Administragdo, principalmente,
nos estagios iniciais da automacao.

Portanto, o desenvolvimento de um projeto de RPA é um processo extenso,
gue exige treinamento robusto dos funcionarios, entradas estruturadas e
governancga. No entanto, uma vez configurados e implementados corretamente,
esses robds podem assumir o controle completo dos sistemas mediante o devido
monitoramento. Resumidamente, as ameacas ao framework proposto para a RPA

estdo identificadas na Figura 28:

Riscos da RPA

Gestdo de
Ameacas Incidentes &
Privacidade Cibernéticas | Continuidade .
& de Negdcios Compliance
Vazamento Regulatdrio
de Dados

Estratégia e de Ges ~ Gestdo de
& & Software do Implementagao Identificagio

Governanga T da RPA & Acessos
da RPA

Visualizagdo ; {‘

. dos Ciclo de Vida para Seguranga
Compliance Processos Implementagédo
das Licengas 2 Segura de um Robo

dos
Processos

Estratégico Tecnoldgico Financeiro Operacional Regulatorio

Riscos do Negdcio

Figura 28 - Riscos para implementacdo de RPA
Adaptado de: SESHADRI, D.; SHARMA, A. Auditing the RPA environment Our approach
towards addressing risks in a BOT environment Risk Advisory. [s.l.]: [s.n.], 2018.p.3

Apesar dos riscos descritos ao adotar a RPA, o risco de auditoria, a
principio, ndo sobre alteracao, pois é fung¢éo do risco inerente, do risco de controle
e do risco de deteccdo (PCAOB, 2010). Como os riscos inerentes e de controle
sdo determinados principalmente pela natureza dos negdcios e pelo ambiente de
controle, € pouco provavel que sejam afetados pela automatizacdo proposta

nesse framework. Portanto, a auditoria precisa avaliar o efeito dos robés no risco
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de deteccdo, que é o risco dos procedimentos de auditoria ndo detectarem a
anomalia, seja apontando falsos negativos ou nao identificando as irregularidades,
de forma que ndo haja um incremento nos riscos dos processos. Um exemplo
disso € a norma AU-C 315.31 (AICPA, 2019), que determina que para alguns
riscos, o auditor pode julgar que nao é possivel ou praticavel obter evidéncia de
auditoria apropriada e suficiente apenas a partir de testes substantivos. Tais riscos
podem estar relacionados ao registro impreciso ou incompleto de transacfes
rotineiras ou saldos contabeis, cujas caracteristicas, geralmente, permitem
processamento altamente automatizado com pouca ou nenhuma intervengao
manual. Nesses casos, é relevante para a auditoria compreender o impacto
desses riscos e o0s controles internos existentes. Logo, os auditores precisam ter
convicgdo de que o framework esta zelando pelo alcance de suas atribuigfes, o
atingimento dos objetivos estratégicos e a perenidade da organizacgao.

Uma representacdo grafica do framework de RPA descrito para
implementag&o na auditoria continua € apresentada na Figura 29 :
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RPA Framework para Auditoria Continua
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Figura 29 - RPA Framework para Auditoria Continua
Fonte propria
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5.2.
Modelo das Trés Linhas de Defesa para implantacdo de RPA

A implantacdo da RPA pela auditoria interna, dificilmente seria uma iniciativa
isolada dentro de uma organizacdo. Geralmente, quando algum setor esta dando
0s primeiros passos huma nova tecnologia, outros também estdo iniciando sua
jornada.

No caso especifico da robotizacdo, ha relatos de sucesso e fracasso nessa
empreitada em empresas de todos os setores. Logo, a experiéncia da Auditoria
Interna poderia ser util no assessoramento a Alta Administracdo, visando a
escolha da melhor tatica para seu uso em toda a empresa.

Todavia, cabe lembrar que os bancos ja veem adotando a estratégia de
integragdo para aumentar a UX, por meio do enriquecimento da experiéncia com
0 mobile. Apesar desta ser feita por meio de operagdes complexas, que geram
altos custos. Isso ocorre porque, quando os sistemas legados foram criados, ndo
foram projetados para integracéo.

Entdo, a RPA tornar-se-ia se uma alternativa valiosa a ser incluida nesse
planejamento corporativo, uma vez que faria a interagdo entre os sistemas
legados e as ferramentas das tecnologias emergentes e/ou dos sistemas que as
suportam. Pois, sua instalacdo e operacionalizacdo ndo altera os sistemas de TI
existentes. Assim, as desvantagens da estratégia de incremento da UX seriam
minimizadas, tornando a mais eficaz e eficiente; e deixando-a “Pronta para o
Fututo”.

Mas, esse processo nao deve ser feito sem um plano e uma metodologia.
Uma forma eficiente de estruturar a implantacdo de robds, como mdédulos de
integragdo por toda a organizacdo, € o modelo das trés linhas de defesa,
considerando-o sob um novo enfoque, como uma estratégia de “ataque” (MARKS,
2015). Com essa abordagem, seria possivel alcangar o diferencial competitivo que
traria melhores resultados a estratégia de UX.

Ou seja, a automacao seria segregada entre os proprietarios dos riscos -
primeira linha; os supervisores dos riscos — segunda linha; e os avaliadores dos
riscos — terceira linha. Entdo, nesse framework, cabe a auditoria interna, a
avaliacdo objetiva e independente da gestdo dos riscos, dos controles e da
governanca da organizacdo, em relacdo a adocao da estratégia de RPA; e a
comunicagdo e o acompanhamento das oportunidades de melhoria identificadas.

As atribuicdes de cada linha, em relacdo a RPA, estédo resumidas na Figura 30:
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Estratégia RPA e Design & Operacionalizagdo RPA
Framework e Gestdo de Riscos alinhada a RPA alinhada a Gestio de Riscas
al; .
12 Linha 2 Linha
Gerenciamento de . L Testes em Pontos Chaves de
Riscos SHpEWlSGO da Gestdo de Riscos Avﬂﬁa{ﬁa [ndepgnd'emg Verificagao

12 Linha de Defesa 22 Linha de Defesa 32 Linha de Defesa

» Identificacdo dos papéis e responsabilidades

» Revisio, ampliagio e convergéncia das
na execugdo e na gestdo de riscos da RPA

metodologias de identificagdo e avaliagio de
riscos da RPA
» Aumento da coordenagio entre Gestio de
Risco & RPA CoE para eliminagdo de eventual
sombreamento de 4reas
Centralizacdo dos testes
Ampliagdo das competéncias e habilidades na
identificado dos riscos envolvendo RPA

» Envolvimento ativo na avaliagio das |
oportunidades e ameagas ao uso de RPA pela |
organizacio i

»  Construgio de conhecimento profundo sobre i
RPA e as competéncias e habilidades !

» Comunicagdo com operadores e usuarios
sobre expectativas e a importancia da gestdo

1
1
1
1
1
1
1
]
1
1 . |
! de riscos

1

1

1

]

1

1

1

1

necessarias
» Abordagem prospectiva na avaliagio

1

:

e .. . . '
» Ampliagao do inventario de riscos por meio independente dos riscos de RPA 1
1

1

1

1

1

das bibliotecas de processos, controles e

. » Coordenagio com outros riscos visando
riscos

consisténcia na avaliagéo do risco de RPA

Figura 30 - Modelo das Trés Linhas de Defesa para implantacdo de RPA
Adaptado de: DAMIANIDES, M. Robotics Process Automation (RPA) and Atrtificial Intelligence (Al):
A New World Order. In: Ernst & Young Partner. Los Angeles: ISACA, 2018.

Em funcéo disso, a auditoria interna deve compreender as oportunidades e
riscos que envolvem a adogéo de RPAs numa empresa. Verificar como esta sendo
planejada sua implementacéo e desenvolvido o ecossistema que dard suporte a
esse projeto. Se a automacao sera feita unicamente pela Tl da organizagéo, se
utilizara algum tipo de consultoria ou servico tercerizado, ou se adquirira licencas
de softwares de automacao, ou, ainda, se adotara alguma combinacdo dessas
opcoes. Necessita também focar na governanga, na capacitagcdo dos usuarios e
desenvolvedores, na comunicagdo do programa de automacgdo, nas mudancas
necessarias a criagdo de uma cultura de RPA e no Centro de Exceléncia. Ou seja,
fazer o mapeamento desse novo “processo corporativo” identificando e avaliando
objetos, riscos, controles, pontos de verificacdo, responsaveis, alcadas,
segregacdo, matriz de criticidade, competéncias, suporte e plano de contigéncia.
Pois, precisa considerar o efeito da robotizacdo nos processos; nos controles; e
na confiabilidade e na precisdo dos dados. Como ainda, seu impacto na
disponibilidade e na coleta de evidéncias de auditoria para as analises. Um
exemplo de matriz de responsabilidade para avaliacdo do ambiente de controle,

considerando as linhas de defesa, esta esquemetizado na Figura 31:
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Causas Risco Cn_ntmles Linhas de Defesa )
Inerente Existentes Risco Situagio
Residual
* Gestdo inadequada + Estrutura de R
do Processo & da Controles Internos
Avaliagdo dos Diretor + Desenvalvimento e
Controles Internos + Gestio dos Financeira operacionalizag3o dos
. Controles Internos Controles Internos
4 Fal:! de Efeil\f'djd@ & Avaliagio de 1 + Auto Avaliagio dos -
. na documentagio e _
Risco 5 o g Processos / Controles -5 processas Contrales
Fragi ) N N o / no ltimo trimestre
ment . / « Di 3 o
significante do Compliance & + Documentagio de / _?::’:Lgii" noz testados nos
resultante de SOX 404 Controles Internos / | dois tiltimos
controles & Testes ," ‘
f i trimestres
internos * Nivel de Controles / Controles + Desenvolvimento da
financsiros nio fornecem + Sistema de / Internos Estrutura de Controles néo
) i Aci. ' /
inadequados suficiente acuracia e Governanga, Risco | / Internos eNPrntessns apresentaram
seguranga para & Compliance / * Manutencdo da
amparar a \ 2 documentaciio dos deficiéncias
divulgagio . das \-‘\ controles e processos
dem?g#'a“’“ \ + Moniteramento dos
contabeis \ Processos
\ Auditoria Interna + Testes dos Contrales
3
Auditoria Externa || * Testes dos Controles

Figura 31 - Matriz de Responsabilidade e Avaliagdo de Controle
Adpatado de ERNST & YOUNG GLOBAL LIMITED. Maximizing value from your lines of defense.
A pragmatic approach to establishing and optimizing your LOD model. [s.L.]: [s.n.], 2013

E importante frisar que a adocdo da RPA, na auditoria interna, ndo se
restringe a automacéo de testes para verificacdo da eficiéncia dos controles
internos. Outras principais utilizagdes séo: o rastreamento e o0 monitoramento dos
principais indicadores de risco (KRIs); a criacdo de relatérios e painéis
automatizados; e a modelagem de scorecards (PWC 2017). Como também, a
avaliacdo da qualidade das informacdes usadas pela organizacdo em reportes e
dashboards, em relacéo a base de dados; e a avaliagdo da governanca, por meio
da verificacdo dos arquivos de log, das validacfes nos sistemas e dos acessos e
concessoes desses (GOTTHARDT et al., 2019).

Independentemente do tipo de trabalho realizado, ha, inicialmente, um
planejamento, que requer diversas tarefas tecnocraticas. Entdo, poderia
desenvolver, por exemplo em python®, as regras que regem essas atividades e
andlises. Depois, configurar a RPA para executa-la. E apresentar os resultados
aos auditores para suas contribui¢cdes (que sao as mais relevantes). Um prototipo
dessa automacédo, em estudo na Rutgers University, realizou a parte repetitiva do
processo de planejamento, que pode levar mais de um dia, em cerca de 3 minutos
(CALABRESE et al., 2020).

Um exemplo de robds, que poderiam ser usados pela terceira linha de
defesa, seriam médulos de monitoramento, baseados nos testes de auditoria, que
corroborariam inclusive com a deteccéo de fragilidades; e 0 acompanhamento e a

certificacao de recomendacdes, cujo fluxo é reproduzido na Figura 32:
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Monitoramento Automatico Continuo

=
v

Definigio | Testes
Parametrizagdo Inicio Avaliacio
do Robd Testes Resultados

Base de

Dados ? — Te—
Fragilidade ?

Recomenda
Sem Robd

Implementacéo
Gestor

Figura 32 - Fluxo Automagao Monitoramento Continuo e Certificagdo de Recomendacéo
Fonte prépria

J& a segunda linha de defesa, deve avaliar se 0s riscos provenientes de
cada tipo de robd implementado e do ecossistema de TI, que 0s suportam, estédo
alinhados com o apetitie de risco estabelecido pala Alta Administracdo da
organizacio, de forma a determinar se os riscos foram mitigados. E importante
detectar, também, se surgiu algum novo risco com a implementacdo da RPA,
além daqueles inerentes a sua criagdo, manutencao e revisdo. Adicionalmente,
deve monitorar a aderéncia dos negoécios, nesse sistema automatizado, as
politicas e aos procedimentos estabelecidos na estrutura de riscos e implementar
medidas mitigantes.

Precisaria ainda compreender as implica¢cdes da automacao em relacdo aos
reguladores, que no caso do sistema bancario sdo muitos. Principalmente, atentar
para a Lei Geral de Prote¢cdo de Dados Pessoais — LGPD. E, caso a instiuigdo
tenha escritérios ou filiais na Europa e nos Estados Unidos, precisa considerar a
General Data Protection Regulation — GDPR e a California Consumer Privacy Act
— CCPA, respectivamente. Além disso, é necessario desenvolver habilidades,
competéncias e técnicas para capacitar os funcionarios a supervisdo de um
ambiente automatizado (ANDRIOLE, 2018).

Para isso, a Tl precisa estabelecer uma estrutura de governanca com
funcdes e responsabilidades para a seguranca das RPAs, configurando seu CoE
e 0 modelo operacional que sera adotado. E, em conjunto com o CoE, deve
estabelecer as politicas e os controles, criando uma estratégia e os requisitos de

seguranca. Além de alinhar essa governanca com as demais areas da
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organizacdo de forma a estabelecer protocolos para o gerenciamento das RPAs
com as atividades (como por exemplo ALM ou precificacdo de ativos) e com as
funcdes corporativas (12, 22 e 32 linha de defesa). Assim, desenvolveria uma
gestdo de riscos baseada em RPAs e ampliaria a conscientizacdo entre os
desenvolvedores e usuarios sobre os riscos da automacao.

Considerando que é comum o uso de softwares de mercado, como Uipath®,
Blueprism® ou Aumation Anywhere®, seria fundamental analisar o risco da
arquitetura de seguranca do produto selecionado em relagdo a criacdo, ao
controle e a execucao de robds. Adicionalmente, deve-se identificar possiveis
falhas da arquitetura de seguranca nas conexdes entre 0s varios ambientes, nas
metodologias de virtualizacdo e nas falhas de autorizacdo. E essencial, também,
garantir que o design seja seguro para a manipulagdo de informacdes
confidenciais, incluindo a andlise do fluxo de dados, para confirmar se os controles
de seguranca estdo integrados a autenticacdo, a autorizacdo e a entrada de
validacdo dos robds (credenciais de acesso). E, ainda, implementar varredura de
seguranca e testes de vulnerabilidade. Esse procedimento deve ser integrado ao
processo de criacdo do robd por meio de testes dindmicos ou de tecnologia de
difuséo (EY, 2018).

Uma vez estabelecida a governanca e o software, resta determinar como
seria feita a seguranca em relacdo ao acesso dos desenvolvedores e dos usuarios
aos robds. O gerenciamento de privilégios de acesso precisaria conter as
segregacdes de tarefas. Nesse sentido, deve-se separa-las para minimizar a
sobreposicéo de regras de segregacao. Assim, a matriz de segurancga autorizaria
os robbs a executar apenas as tarefas que lhe forem atribuidas. Logo, seria
essencial a centralizagdo do gerenciamento criptografado das credenciais de
acesso e seu uso frequente nas sessdes das RPAs (ROBOTICSBIZ, 2019).

Para proteger essa estrutura, é fundamental o monitoramento do manuseio
dos dados confidenciais, incluindo o processo de registro dos robds e a avaliacao
da conformidade em relaco as politicas de uso. E importante, também, verificar
a integridade dos codigos por meio de testes de regressao robustos e avaliar o
impacto da mudanca na integracdo dos sistemas nas operacfes dos robés.
Adicionalmente, deve-se controlar as tarefas manuais sujeitas a erros para que
ndo aumentem o0s riscos e/ou gerem ndo conformidades. Ademais, deve-se
monitorar possiveis acessos inadequados ou desvios de regras de SoD?,

reunindo dados dos funcionarios reponsaveis pelo uso e controle dos robds, suas

26 Segregation of Duties


DBD
PUC-Rio - Certificação Digital Nº 1812832/CA


PUC-Rio- CertificagaoDigital N° 1812832/CA

83

trilhas de auditoria e atividades, principalmente os picos anormais. E, estabelecer
a seguranca da infraestrutura da pilha (stack) de forma a avaliar as
vulnerabilidades da plataforma de automacao por meio de exercicios de ameaca
para identificar pontos fracos ou lacunas no processo (DAMIANIDES, 2018).
Considerando a operacionalizacdo dos softwares, apesar dos robds
existirem na infraestrutura interna por tras de mdltiplas camadas, firewalls
baseados em rede, sistemas de deteccdo de intrusdo, antimalware e servidores
de log externos sdo controles de seguranca padrdo tdo relevantes para a
implantacdo de RPA quanto para qualquer outra infraestrutura (AUTOMATION
ANYWHERE, 2018). O diagrama da Figura 33 mostra, de forma logica, onde
esses componentes sdo colocados na implantacao da RPA. Além disso, os dados
devem ser criptografados em repouso ou em transito, evitando “espionagem”,
“adulteragcao” ou “falsificagdo de mensagens”. E, é preciso um banco de dados
seguro, com criptografia reversivel e chave armazenada separadamente, para 0s
login usados nos robds, de maneira que somente os funciondrios autorizados
possam recupera-los. Aqui, cabe sopesar o uso de hashing?’ e salientar que
Automation Anywhere® é a Unica ferramenta, atualmente, que possui essa op¢ao.
Outro recurso, é o mascaramento de dados para informagdes sensiveis. Assim,

se o rob6 for invadido, o hacker ndo conseguira roubéa-las.

Bot Runners assistidos

Bot Runners néo assistidos

Bot Creator
Cluster da Control Room

Sincronia

Figura 33 - Posicionamento de Firewalls para implantacéo de RPA
Fonte: AUTOMATION ANYWHERE. Seguranca de nivel empresarial para Automacédo Robotica
de Processos. [s.l.]: [s.n.], 2018, p.9

27 Hash é um algoritmo que mapeia dados grandes e de tamanho variavel, resumindo-o em
pequenos dados de comprimento fixo.
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Um exemplo de RPA, que poderia ser usada pela segunda linha de defesa,
seria uma que usasse uma macro em SAS®, baseada na Lei de Benford, para
avaliar possiveis fraudes no uso de cartdo de crédito; e, que apresentasse esses
resultados num dashboard no Spotfire® (SMITH, 2018), como reproduzida na

Figura 34:

(3 5AS Enterprise Guide

File Edit View Tasks Favorites Program Tools Help @-&-94d & @ ¥ @ = =- b Process Flow -
Project Tree =% Program -
2 Process Flow " Program* 3 Log &1 Output Data
- (1 Programs i
% Program W Save - + Run -« Stop | Selected Server: Local (Connected) - * | Analyze Pragram -| Export - Send To - Create - | Changes & Commit © History |# | Properties

*/Determine the Observed Distributions of the First Digits*

UNT VAR INDEX=(FIRSTDGT));

SET IN.INFILE.;
FIRSTDGT= INPUT (SUBSTR (SCAN (PUT (VAR,BEST8.),1),1,1), BESTS8.):
COUNT=1;

RUN ;

-JPROC FREQ DATA=WORK.OBSERVED;

TABLES FIRSTDGT/OUT=WORK.BENFORD (RENAME=(PERCENT=OBSERVED)) ;

RUN;
stributions of the First Digits*/
(FIRSTDGT)
IAT EXPECTED 8.3;

DO I =1TO 9

FIRSTDGT=I;
Servers -x EXPECTED= (LOG10 (1+(1/I))*100);
e DUTPUT 7

Rafrash | Daconnect @ Siop o

© 1 Servers RUN:

+ b Private OLAP Servers

MERGE WORK.EXPECTED (IN=A)
WORK .BENFORD (IN=B) ;
BY FIRSTDGT:
F B;
DELTA=SUM (OBSERVED, ~-EXPECTED) ;
RUN ;

Figura 34 - Macro baseada na Lei de Benford
Fonte Prépria

Enfim, a primeira linha de defesa, necessita compreender 0s riscos
potenciais relacionados as altera¢cdes nos processos que serdo alvo da RPA;
estabelecer meios para educar e conscientizar os desenvolvedores e usuarios
dos beneficios dessa nova tecnologia; esclarecer os impactos dessas mudancas
no negdcio, como € conhecido atualmente (Business as Usual — BAU), e na cultura
de compliance e gestdo de riscos. Além disso, precisa verificar se 0S novos
controles serdo suficientes para acompanhar os fatores chaves de riscos e sua
gestdo; documentar 0S Nnovos processos por meio de mapas; e verificar a
efetividade do ambiente de controle (ERNST & YOUNG GLOBAL LIMITED, 2013).

O projeto de automacado da organizacdo deve ser planejado num Comité,
composto pelas areas de negocios, para que decidam, juntamente com a TI, e
conforme as politicas e os direcionadores do planejamento estratégico, 0s

processos que serao priorizados.
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A Tl como responsavel pelo gerenciamento, desenvolvimento e
operacionalizacdo do meio ambiente, precisa estabelecer a padronizacdo dos
dados e as metodologias que serdo utilizadas. Ademais, deve verificar a melhor
forma de integracdo entre softwares proprios ou adquiridos; a arquitetura e a
infraestrutura; os peritos nos negdécios e o CoE. De forma que, o dev team da RPA
seja escolhido entre os membros do CoE, em funcdo de suas competéncias,
visando a maximizacdo da proposta de valor esperada pelo gestor (Product
Owner) com a automacao do processo (BRACHIO, 2018). Uma estrutura para o

Centro de Exceléncia de RPA é sugerida na Figura 35.

CoE Lider

Governanga & Priorizagdo das
Futuras Automagoes

|
CoE Instrutor RPA Controlador de Processos

Metodologia de RPA & Monitoramento & Gestao
Transferéncia de Conhecimento | da Forca de Trabalho Virtual

RPA Lider de Time

Coordenagdo das Atividades
Diarias de Automagdo

RPA Arquiteto

Design & Padronizag¢do dos
Fluxos de Trabalho

RPA Desenvolvedor RPA Analista de Processos
[ Desenvolvimento dos ° Potencial de Automagao dos
aia | Fluxosde Trabatho & aim | Processos Indicados &
——F Apoio a sua produgio — Documentago Necesséria

Figura 35 - Estrutura do Centro de Exceléncia de RPA
Adaptado de DAMIANIDES, M. Robotics Process Automation (RPA) and Artificial Intelligence
(Al): A New World Order. In: Ernst & Young Partner. Los Angeles: ISACA, 2018.p.30

Todo esse processo precisa ser controlado por meio de um painel com
dashboards para cada indicador de desempenho. Os KPIs mais comuns envolvem
a producao de um robé ou grupos de RPAs por periodo (horas) trabalhado; a taxa
de SLA?, para avaliar o nivel de servico quanto a possiveis inoperancias; a
eficiéncia dos processos automatizados, medido pelo tempo economizado com a
automacao; os beneficios financeiros alcancados, que quantifica, principalmente,
a diminuicAo com os custos de mao de obra; e de criagdo de RPAs pelos
desenvolvedores, podendo ser ponderado por tipos e/ou complexidade.

Um exemplo de robd, que poderia ser usado pela primeira linha de defesa,
para o gerenciamento do orcamento e/ou pagamento dos servi¢os prestados por
terceiros a um banco, seria o de leitura de faturas utilizando o UiPath Studio®,

como apresentado na Figura 36:

28 SLA = Service Level Agreement
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. = UiPa o X
DESIGN EXECUTE SETUP o ~
HE 00" [
Stop Vahdate  Toggle Slow Open
Breakpoint Step - Logs
Launch Debug
K e SAP - NPO (ReadOnly) ~ | Output -2
>
2 | sap Expand All Collapse All | 18:09:32  If file is POF Executing
5 18:09:34 Sequence Executing
> 18:09:36 Get file name Executing
=]
- as inwvoice_date SAP format change 18:09:37 Get file name Closed
i: S == invoice,_ date.Splt( 18:09:39 Read PDF text Executing
18:09:40 Read POF text Closed
'_3 18:09:42 x-noneINVOICEx-nonel23 Basedow !
=] o a 18:09:42 Write PDF text for debug Executing
&

18:09:43 Write PDF text for debug Closed
18:09:45 Sequence Closed

18:09:46 If file 1s PDF Closed

18:09:48 Body Closed

aen Add leading O for day ass Change separator 1o 18:09:49  For each file Closed

18:09:51 For Each File in Folder Closed

Condition
invoice_date_smray(1).Length=1

Then Else

Invoice_date = "0 +invoice_date_: invoice_date = invoice_date_array:
18:09:52 Extract reference Executing
18:09:54 Extract reference Closed
18:09:55 Extract invoice_date Executing
TR A 18:09:57 Extract invoice_date Closed
18:09:58 invoice_date SAP format change Exex
Condition
18:10:00 invoice_date SAP format change Clos

invoice_date_array(0).Length=1
18:10:01 If Executing

Then Else
18:10:03 Change separator to . Executing
as Add leading O for month a8 Change separator 10 18:10:04 Change separator to . Closed
18:10:06 If Closed
invoice_date invoice_date+"0"+ invoice_date invoice_date +invos

18:10:07 If Executing

18:10:09 Add leading O for month Executing
181010 Add leading 0 for month Closed
18:10:12 If Closed

18:10:13 Convert date to SAP format Executin
18:10:15 Convert date to SAP format Closed

- s Convert date to SAP format

invoice_date = invoice_date +invoi

Variables  Arguments  Imports WP 8% ~ H B F properties (= Outline < Output

Figura 36 - RPA para extracdo e conversdo de dados no UiPath Studio

Fonte: GOTTHARDT, M. etal. CURRENT STATE AND CHALLENGES IN THE IMPLEMENTATION
OF ROBOTIC PROCESS AUTOMATION AND ARTIFICIAL INTELLIGENCE IN ACCOUNTING
AND AUDITING. Journal of Finance & Risk Perspectives, [s.l.], v. 8, p. 31-46, 2019.

Considerando todo o exposto, o alinhamento estratégico entre o
planejamento da organizacdo e o da auditoiria, com o desenvolviemnto de RPAs
por essa; a consultoria no planejamento de TI; e o0 assessormento na implantacdo
do projeto de RPA integrado em toda a empresa, estéo represeantodos na Figura
37.
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Figura 37 - Alinhamento entre Planejamentos & Programas de RPA
Fonte Propria
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6
Conclusao

Com o advento da industria 4.0, os mercados, 0 ambiente de negécios, a
concorréncia e as necessidades dos clientes vém mudando rapidamente. Um dos
segmentos que mais vem sendo afetado por essas mudancas € o financeiro. Para
se defender da evasdo de clientes para 0s novos entrantes, os bancos
tradicionais, como Ital, Banco do Brasil, Bradesco, Santander e Caixa Econdémica
Federal, tém investido em tecnologia; digitizado seus processos; e adotado
ferramentas disruptivas. A estratégia escolhida para enfrentar a transformacéo
digital é melhorar a experiéncia dos correntistas, principalmente no mobile. Ou
seja, os bancos vém optando pela integracdo (WEILL; WOERNER, 2018b), que
implica no desenvolvimento de ambientes com design intuitivos e ageis. Contudo,
essa opgao traz um custo muito alto e operacdes complexas, pois 0s sistemas
legados, quando criados, ndo foram projetados para integracdo. Ademais, sendo
a estratégia igual a todos, descaracteriza-se com tal e se torna um preceito. Logo,
as instituicbes que ndo perceberem isso estardo miopes e fadadas a perdas
significativas.

Entdo, onde estara o diferencial competitivo que agregara valor e permitira
0 alcance das metas? Justamente em como é feita essa integracdo. Pois, a
verdadeira estratégia digital deve almejar desenvolver um ambiente de negécios
integrado, que forneca acessibilidade ampla e imediata as tecnologias SMACIT?;
e gue se adapte as constantes mudangas do segmento de atuagdo da organizacao
(ROSS et al., 2016).

Além disso, as mudancgas no ecossistema tecnoldgico e de processos nos
bancos esta acontecendo tdo rapido que muitos riscos distintos dos usuais estao
surgindo. Portanto, precisam ser identificados e mapeados, inclusive em funcao
de alteragcBes constantes nas legislacfes as quais 0s bancos sao impostos. Esse
cenario tem feito as organizacdes se preocuparem, ainda mais, com seguranca e
recorrerem a Auditoria Interna como meio de assegurar que a governanca € o
gerenciamento dos riscos e dos controles internos estejam condizentes com o
apetite de risco estabelecido e que ndo prejudicardo o alcance dos objetivos
estratégicos.

Logo, a evolucdo na atuacdo da auditoria interna depende que seus

processos estejam altamente automatizados, com dados confiaveis, completos e

29 gocial, mobile, analytic, cloud and internet of things.
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precisos; e que os testes sejam realizados, continuamente, logo apés a ocorréncia
dos eventos sob analise (auditoria continua). Em funcao disso, € necessario criar
e manter um data warehouse que sustente essas atividades e mantenha as
informacbes dos relatérios de auditoria acessiveis e atualizadas,
preferencialmente, em forma de painel. Como também, verificar se os controles
internos sao eficientes e eficazes. E, ainda, comunicar, eletronicamente, os
resultados dos procedimentos de auditoria com as devidas evidéncias. De forma
a entender rapidamente as causas de eventuais anomalias e erros, identificar sua
origem e discutir agdes corretivas em conjunto com o gestor do produto / servico.

Embora a arquitetura do sistema e 0os componentes de software sejam
extremamente importantes, a capacitacdo do auditor, o ambiente ético-cultural da
empresa e o perfil da Alta Administracéo também sédo fundamentais para o éxito
dessa mudanca.

Considerando o exposto, as respostas aos questionamentos apresentados

inicialmente nesse estudo estéo sintetizadas nas recomendacdes a seguir.

6.1.
Recomendacdes

Esse estudo evidenciou que, em fungdo do fendbmeno transformacao digital
e seus impactos no setor bancério nacional, a melhor abordagem para a Auditoria
Interna é elaborar um Planejamento de Auditoria Interna estratégico, continuo,
integrado, baseado em riscos, alinhado com o planejamento estratégico da
organizacdo e ao de TI. Além disso, que a melhor forma de tratar o volume e a
velocidade de informacdes produzidas a serem auditadas é a automac&o robotica
de processos. E, que o modelo que deve ser adotado para assegurar O
cumprimento das atribui¢bes da auditoria interna e do sucesso na implantacao da
RPA é o das trés linhas de defesa, considerando-o como a base dos
desenvolvimentos dos robds e da determinacéo de atribuicées.

Ou seja, os auditores de bancos nacionais devem elaborar um Planejamento
de Auditoria Interna estratégico, continuo, integrado, baseado em riscos, com foco
na automacéo de processos, fundamentado no modelo das trés linhas de defesa
e alinhado com o planejamento estratégico da organizacao e da TI, para enfrentar
os desafios trazidos pela transformacéo digital e tornar a organizagao “Pronta para
o Futuro”. Pois, as instituicbes financeiras estdo adotando as ferramentas da
indastria 4.0, como machine learning, big data, blockchain, para, entre outros

usos, reter e fidelizar seus clientes; atender a legislacdo crescente dos 6rgéos
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supervisores; e criar novos produtos e servigcos. Mas, se ndo houver foco na
integracdo entre TI, processos, gestores, areas intervenientes e pessoas,
capitaneada pela Alta Administracdo, com assessoria da Auditoria Interna; e
amparada por uma cultura de inovacgao, essas ferramentas, e a automacao delas,
ndo trardo vantagem competitiva. Afinal todo o segmento, inclusive 0s novos
entrantes (fintechs e bancos de investimento) estao fazendo isso.

Baseado nas evidéncias desse trabalho, as orientacdes metodoldgicas e
estruturais para implantacdo da RPA, na auditoria interna, devem ser estendidas
a toda empresa. E, principalmente, devem ser seguidas as atividades e as
responsabilidades do processo de robotizacdo atribuidas a cada segmento,
conforme o modelo das trés linhas de defesa. Isso deve ser feito ndo somente
para a melhoria na gestao dos controles internos, dos riscos e da governanga. Ou
pelo fato desse novo ambiente virtual gerar riscos, que precisam ser mapeados; e
possibilitar a ocorréncia de novos tipos de fraudes e irregularidades, que
necessitam ser previstas e mitigadas pela auditoria interna. Mas, sobretudo, para
dirimir qualquer questao associada ao sombreamento de atividades, evitando a
perda de foco e de eficiéncia; e para maximizar a integragéo vertical e horizontal.
Além disso, o framework é simples e seu conceito € de facil entendimento e
aceitacéo.

Adicionalmente, é importante frisar que os profissionais de auditoria
precisardo desenvolver diversas habilidades e competéncias para implementar o
framework proposto, como em BPM, RPA, computacdo em nuvem, tecnologias

emergentes, métodos ageis e seguranca cibernética.

6.2.
Implicagbes

Nas Ultimas duas décadas, os 37 maiores bancos americanos foram
reduzidos a 4, devido a fusbes e incorporacdes ocasionadas, principalmente, por
crises financeiras e o consequente arrocho regulatorio (CALEIRO, 2016). Esses
impactos repercutiram no sistema bancério nacional e nas atribuicbes das
auditorias internas. E, a agora, ha preocupacfes em relacéo ao futuro dos bancos
e da auditoria interna, como conhecemos hoje, devido a transformacéo digital.

Esse fendmeno criou um novo ambiente para a atracao e o relacionamento
com os clientes; para a melhoria da eficiéncia operacional; e para a busca de
vantagens, num setor ja conhecido pela pressdo da competitividade. Em funcéo

disso, é necessario o constante desenvolvimento de competéncias e de estudos
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sobre essas novas tecnologias para escolha da melhor estratégia. Pois, 0s
impactos dessas mudancas afetam as operacdes de front e back-office e causam
guestionamentos sobre as regulamentacées nos mercados financeiros.

Além disso, estd surgindo um ecossistema de dados, tratados
analiticamente, que necessita de supervisdo para evitar possiveis problemas
éticos relacionados a privacidade e a portabilidade. Nesse cenério, surgem novos
riscos relacionados a aplicacdo de algoritmos de inteligéncia artificial que
desafiam os auditores a repensarem seus padrdes de trabalho e a buscarem, na
combinacdo desses mesmos recursos com a RPA, uma forma de garantir que
suas responsabilidades sejam cumpridas, enquanto terceira linha de defesa.

Adicionalmente, ha uma outra preocupacao, que remonta os primordios da
industrializacdo - a substituicdo de humanos por maquinas. Mas, apesar da
crescente robotizacéo; e da perspectiva do incremento dessa, com sua fuséo a
tecnologias cognitivas, ainda ndo ha um consenso sobre suas consequéncias.
Contudo, caso isso ocorra num futuro préximo, pode haver grupos que prefiram
se relacionar com organiza¢fes robot-free, de forma analoga a atual busca por
produtos naturais, feita por nichos de mercado.

Independentemente desses fatores, a literatura recente enfatiza a
necessidade dos auditores aproveitarem as vantagens das tecnologias
emergentes para automatizar os mais diversos procedimentos, como a mineracao
de texto em contratos, para a avaliacdo de riscos e para a geragao de evidéncias
de auditoria; e o uso de drones na fiscaliza¢éo de bens financiados.

Considerando que os avangos nesse campo tém sido exponenciais, a RPA
em conjunto com o big data, poderiam ser usados para transformar a auditoria de
post factum em preventiva (KUENKAIKAEW, 2013). E, a virtualizagdo de dados
na nuvem permitiria 0 acesso e a disponibilidade de informag¢des a qualquer
momento, 0 que tornaria a auditoria um servigo (AaS).

Portanto, a industria 4.0 esta gerando a auditoria 4.0 e, quica, o banco 4.0.

6.3.
Deficiéncias no estudo sobre o tema

Na visdo de Byrnes et al. (2018), a evolucdo da auditoria chegou num
momento critico no qual necessita optar por uma abordagem de vanguarda. Isso
exigira dos auditores, reguladores e normatizadores ajustes significativos, como a
diminuicdo do intervalo de tempo entre auditorias; a capacitacdo em novas

tecnologias e em métodos analiticos; a ado¢do somente do exame populacional
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completo; o reexame de conceitos como materialidade e independéncia; e, a
obrigatoriedade da padronizacdo dos dados de auditoria. Portanto, h4 um campo
fértil a ser arado; e, as pesquisas, até 0 momento, sobre essa nova forma de
atuacdo da Auditoria, foram basicamente exploratorias.

Além disso, embora haja o aumento no uso de machine learning e da
robotizacéo, o julgamento analitico e a tenacidade, inerentes as habilidades do
auditor, ndo sdo passiveis de automacédo. Aquela ocorrerd em aspectos pontuais
das atividades criticas de cada processo relevante ao longo do ano, ao invés de
apenas uma vez no periodo, deixando os auditores focados nas questdes mais
urgentes e necessaria a sua opinido especializada. Logo, h& grande deficiéncia
na literatura e muito a pesquisar sobre as atividades que podem e devem ser
automatizadas, de forma a produzir insumos para insights sobre os processos,
visando, assim, a melhoria na eficacia da gestéo de riscos, dos controles internos,
da governaca; e, do assessoramento e da consultoria a Alta Administrac@o pela

auditoria interna.

6.4.
Limitacdes desse estudo e Sugestdes para Futuras Pesquisas

O presente estudo foi descritivo-proposito e restringiu-se a apresentar
um framework para do uso da RPA nas auditorias internas de bancos
nacionais, considerando o modelo das trés linhas de defesa, de forma a
assegurar que essa mudanca de paradigma seja exitosa. Mas, a medida em
que a auditoria evolui, acompanhando a transformacédo digital, surgem
diversas questbes que precisam ser respondidas. Nesse sentido, novas
pesquisas poderiam abordar: os meios de identificacdo das ferramentas mais
adequadas a proposta de valor determinada no plano de acdo da RPA; os
critérios de determinacdo da melhor combinacdo entre elas; os principais
desafios na implementagédo de RPAs e como trata-los; os casos concretos do
uso da RPA em testes de auditoria; as metodologias para avaliacdo da
estrutura das RPAS; os riscos relacionados a privacidade e a seguranga; ou,

se nesse novo cenario, haveria mudanca nos papéis das linhas de defesa.
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