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Resumo

Portes Giglio, Vinicius; Lima, Leonardo Gomes. Utilizacdo de Blockchain
para monitoramento de pagamentos em programas de Financiamento do
Governo: O Programa Minha Casa Minha Vida como Exemplo. Rio de
Janeiro, 2019.63p.Trabalho de Conclusdo de Curso —Mestrado Profissional
em Administracdo — IAG - Escola de Negécios da PUC-Rio - Departamento
de Administracdo. Pontificia Universidade Catolica do Rio de Janeiro.

Uso da tecnologia Blockchain no setor governamental, permitindo um
rastreamento e transparéncia de suas transagdes. Inicialmente, realizando um estudo
de caso brasileiro do Banco Nacional de Desenvolvimento (BNDES) e,a posteriori,
propondo a ampliacdo para outro programa denominado “Minha Casa Minha
Vida”. No primeiro caso, apenas pessoas juridicas estariam cadastradas no modelo,
no segundo, seriam necessarios nds emissores que fossem pessoas fisicas: ou seja,
haveria a necessidade da gestdo da identidade fisica digital da populacdo. O estudo
proposto prevé a expansdo do uso da tecnologia, bem como, o avanco nos
beneficios diretos e indiretos ao incluir pessoas fisicas no blockchain

governamental.
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Blockchain; Gestdo da Identidade Digital; BNDES; BNDESToken;
Minha Casa Minha Vida; Governo Digital.
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Abstract

Portes Giglio, Vinicius; Lima, Leonardo Gomes (advisor). Use of Blockchain
to monitor payments in Government Financing programs: Minha Casa
Minha Vida program as example. Rio de Janeiro, 2019. 63p. Trabalho de
Conclusdo de Curso —Mestrado Profissional em Administragdo — IAG -
Escola de Negocios da PUC-Rio - Departamento de Administracdo. Pontificia
Universidade Catdlica do Rio de Janeiro.

Use of Blockchain technology in the government sector, allowing tracking
and transparency of your transactions. Initially, conducting a Brazilian case study
of the National Development Bank (BNDES) and, a posteriori, proposing the
extension to another program called "Minha Casa Minha Vida". In the first case,
only legal entities would be registered in the model, in the second, we would need
issuers that were persons: that is, the need to manage the digital physical identity
of the population. The proposed study predicts the expansion of technology use as
well as the advancement in direct and indirect benefits by including individuals in

the government blockchain.

Keywords

Blockchain; digital physical identity management; BNDES;
BNDESToken; My home My Life; Digital Government.
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1.Introducgao

Em 2008, foi apresentado pela primeira vez, ao grupo “The Cryptography
Mailing” um artigo (Nakamoto, 2008), no qual constavam o0s principios de
funcionamento de uma criptomoeda moeda mundial. Essa moeda digital
funcionava em uma rede peer-to-peer, permitindo envio de pagamentos online de
forma segura, sem necessidade de intermediarios para os participantes da rede.
A autoria desse artigo é andnima e esta sob o pseuddnimo de “Satoshi Nakamoto”.

O software original foi disponibilizado sob licenciamento do MIT e, em 2009,
a rede comecou a funcionar emitindo seu primeiro bloco. Atualmente, estima-se
gue existam aproximadamente 18 milhdes de bitcoins em circulacao.

Suspeitava-se que, em primeiro momento, a criacdo da rede Bitcoin era de
autoria de um grupo de programadores. Entretanto, em versao mais recente,mais
precisamente, em maio de 2016, um empresario australiano denominado Craig
Wright, se identificou como o mentor e idealizador da criptomoeda. Gavin
Andresen, cientista-chefe da Bitcoin Foundation, confirmou em seu blog que esta
convencido de que Craig e Satoshi sdo a mesma pessoa. (Techtudo, 2016).

Blockchain é a plataforma tencnoldgica utilizada por tras da Bitcoin, primeira
e mais difundida aplicacdo da tecnologia Blockchain. Atualmente, existem
inimeras criptomoedas em circulagdo nomundo, entretanto o Bitcoin é aquele
que apresenta o maior marketshare. As aplicagbes da tecnologiaBlockchain
associadas as criptomoedas, fazem parte da primeira geracdodessa tecnologia e
sdo denominadas Blockchain 1.0.

Ap6s o surgimento das primeiras criptomoedas, varios especialistas
comecaram a observar propriedades intrinsecas a Blockchain, dentre elas,
ressaltam-se a seguranca na transacdo, resiliéncia, inviolabilidade e
imutabilidade. Tais propriedades podem ser aplicadas para solucionar inUmeras
questdes da sociedade. Sob essa oOtica, as plataformas comegaram a evoluir,
visando permitir a inser¢do de transagfes mais complexas através de contratos
inteligentes (smart contracts).

Isso culminou no surgimento de uma nova tecnologia denominada
Blockchain 2.0.
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Essa tecnologia gerou uma grande expectativa e deu um novo rumo a
tecnologia Blockchain tanto que, em 2015, a revista Britanica The Economist
considerou a tecnologia Blockchian como “The Next Big Thing” (Economist, 2015).
E, em 2016, a Gartner posicionou a Blockchain no topo do Gartner Hype Cycle
for Emerging Tecnologies (Gartner, 2016), como podemos constatar na imagem
abaixo.

Desde entdo, inUmeros investimentos tém sido realizados na tecnologia
Blockchain. Percebemos um crescimento do surgimento de startups com foco
nessa tecnologia, bem como o direcionamento de recursos de grandes empresas.
Temos como exemplo a IBM, que transferiu o cédigo da sua plataforma de
desenvolvimento Blockchain para a Linux Foundation, constituindo, junto com
outras iniciativas, a plataforma Hypeledger.

“DistributedLedger Technology” (DLT) é o nome genérico da tecnologia,
sendo a Blockchain um tipo especifico de DLT, entre outros. Muitos especialistas
colocam a DLT como o proximo passo da internet, criando a IntenetofValue
(internet do valor), que permitiria o dinheiro fluir na rede tao livremente quanto os
dados fluem atualmente. Em comparacédo paralela, essa tecnologia seria capaz
de afetar a relagdo com transacdes, assim como o GPS afetou o transporte de
pessoas, com aplicativos de navegacao. (Plansky, et al., 2016).

Com isso exposto, este trabalho tem como objetivo mostrar um modelo de
negaocios novo, no qual o programa habitacional “Minha Casa Minha Vida”, poderia
ser desenvolvido dentro de uma ledger distribuida.

Sera apresentado o funcionamento padréo de uma Blockchain, assim como
suas funcionalidades, tais como a de Smart Contract, que viabiliza operacdes
complexas com alto grau de seguranca e com altissima velocidade. Veremos, em
seguida, as principais aplicacbes na Gestdo Publica, tal como a Gestdo de
Identidade de Pessoas, principal ganho que sera apresentado nessa tese, em
relacdo ao modelo do BNDES Token, que apenas possui pessoas juridicas como
no.

Demonstraremos como o funcionamento dessa Blockchain funcionaria por
meio de um grafico de uso, além de apresentar iniciativas correlatas ao redor do
mundo.

Esse trabalho tem como principal objetivo, demonstrar o ganho da aplicacdo

da Blockchain nesse modelo de negécio de gestdo publica em um sistema

thttps://lwww.hyperledger.org/about
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habitacional.Além disso, objetiva-se ainiciagdo de uma gestdo da identidade
Pessoal de cada cidad&o do pais, permitindo assim, uma maior integragéo entre
sistemas da federagdo e cruzamento de dados que, nao so facilitariam a vida do
individuo, , como reduziriam os custos de operag¢édo do nosso estado.

Na “Introducdo”, abordamos de forma sucinta a tematica do presente
trabalho, que, a posteriori, € melhor detalhada. Na secao seguinte, “A Tecnologia
Blockchain e SmartContracts”, descrevemos com maior clareza o funcionamento
da Tecnologia e seus beneficios de modo geral, visto que esta techologia é o cerne
para essa tese e sera aplicada a um caso pratico. No capitulo “O Modelo de
Negdécio Minha Casa Minha Vida desenvolvido em Blockchain”, utilizamos o caso
“BNDESToken” como referéncia e o ampliamos para inclusdo de pessoas fisicas
no sistema. Ndo podemos deixar de seguir sem falar das demais formas de
“Aplicacdo na Gestédo Publica com destaque para o caso BNDESToken”, afinal,
esse foi o pioneiro em nosso Pais. Por fim, verificamos o programa “Minha Casa
Minha Vida” e fazemos “Uma Proposta de Modelo do Minha Casa Minha Vida em
Blockchain”, passando por processos que podem ser automatizados,
desburocratizando, agilizando e reduzindo custos do programa. Além de fornecer
transparéncia total do fluxo monetério e dos beneficiarios do programa. Por fim,
na “Conclusdo”, demonstramos os beneficios da ado¢ao do programa, além de
demonstrar que ha ainda davidas em relagdo a regulamentacao e adocao do
sistema proposto.
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2.A Tecnologia Blockchain e SmartContracts

A tecnologia Blockchain pode ser entendida de vérias formas. Em linhas
gerais, pode-se dizer que se trata de um sistema distribuido de base de dados em
log, mantido e gerido de forma compartilhada e descentralizada (através de uma
rede peer-to-peer, P2P), na qual todos os participantes sao responsaveis por
armazenar e manter a base de dados.

De uma forma mais técnica, um blockchain, (Economist, 2015) originalmente
blockchain (cadeia de bloco), (Brito, et al., 2013) é um livro razdo de registros,
chamados blocos, que séo ligados usando criptografia. (Economist, 2015). Cada
bloco contém um hash criptografico do bloco anterior, um registro de data e hora
e dados de transacao (geralmente representados como um hash da raiz da arvore
de merkle.

Em outras palavras, Block Chain é uma estrutura de dados, na qual o
registro atual, depende de informag6es do anterior, criando o encadeamento de
registros. Um grupo de registros € agrupado em um bloco, e este bloco é
criptografado ao bloco anterior. Quando um novo bloco é gerado, este é
criptografado no conjunto de blocos criptografados anteriormente, e assim
sucessivamente, criando uma Block Chain, cadeia de blocos. Sendo assim, a
alteracdo de um registro, implica na alteracdo dos registros subsequentes,
impossibilitando a alteracdo de um registro passado, sem que isso seja detectado.

Devido a esse design de blocos, um blockchain é resistente a modificagédo
dos dados. E "um livro aberto e distribuido que pode registrar transacdes entre
duas partes de maneira eficiente e verificavel e permanente”. (lansiti, etal., 2017).
Para uso como um ledger distribuido, um blockchain € normalmente gerenciado
por uma rede ponto a ponto (peer-to-peer),aderindo coletivamente a um protocolo
para comunicacao entre nés e validando novos blocos. Uma vez registrados, os
dados em qualquer um dos blocosmembros,ndo podem ser alterados
retroativamente, sem alteracdo de todos os blocos subsequentes o que requer
consenso da maioria da rede. Embora os registros blockchain ndo sejam
inalteraveis, blockchains podem ser considerados seguros por design e

exemplificam um sistema de computacao distribuido com alta toleréncia a falhas
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bizantinas. O consenso descentralizado foi, portanto, reivindicado com uma
caracteristica para o funcionamento da blockchain. (Raval, 2016).

Esse Sistema Distribuido de Base de Dados € denominado
DistributedLedger Technology (DLT), o novo paradigma de arquitetura de
sistemas multipartite, no qual as partes envolvidas em uma transacdo detém a
mesma visao da verdade, asseguradas pelo sistema by design, através de regras
de consenso definidas pelo modelo de negécio.

O armazenamento de responsabilidade dos participantes no modelo peer-
to-peer, faz com que todos os participantes possuam o registro de todas as
transacdes e, consequentemente, todos podem realizar a auditoria das
transacdes, que sdo aprovadas por consenso, a depender do modelo escolhido
pela blockchain utilizada.

Sendo assim,a tecnologia Blockchain é construida de um DLT que utiliza
blockchain, tendo em mente quatro principais caracteristicas estruturais
seguranca das operagOes, descentralizagdo de armazenamento/ computacao,
integridade de dados e imutabilidade de transacdes.

Percebe-se, entdo, que a blockchain funciona como um “ledgeroffacts” (livro
razdo dos fatos), no qual os usudrios detém uma copia de todos os registros das
transagdes. Em suma: O “ledger” é um livro de registros digital, em que, uma vez
validado o registro pela metodologia da blockchain, este nunca mais podera ser
apagado. O “fact”, por sua vez, pode ser representado por uma transacao
monetaria, por um contetdo de determinado documento, ou, até mesmo,por um
programa de computador, contendo, em algumas plataformas, uma base de dados
pequena.

Os peers sao os participantes da rede, também chamados de “nés”, que
podem ou nao ser andnimos, a depender do funcionamento de cada blockchain.

As transacdes séo protegidas por tecnologias criptogréficas de assinaturas
digitais, inclusive para identificacdo dos peers emissores e receptores.

Sendo assim, quando um né deseja adicionar ao ledger um fato novo, é
necessario um consenso entre todos ou alguns nds previamente determinados da
rede, para decidir se um fato pode ou né&o ser registrado no ledger. Havendo
consenso, o fato sera escrito e nunca mais poderd ser apagado.Em tese, um
processo levemente semelhante a escritura e registro de um imével no Brasil.

Temos, entdo, por definigao:

e Fato: transacéo, contetido digital, programa de computador ou outros

permissionamentos e agoes.
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e Bloco: conjunto de fatos, geralmente com numero pré-fixado pela
rede.

e Cadeia de blocos (Blockchain): conjunto de blocos encadeados
(conectados um a um) seguindo uma légica matematica, ou seja,
dependentes entre si.

Ledger:Livro razdo no qual se encontrarao os registros
A evolucéo para contratos inteligentes, permitiu um grande progresso nas
aplicacBes de Blockchain. Os referidos contratos sdo programas de computador
replicados e executados por todos os nésda rede ou, por um conjunto
predeterminado de nés denominadosvalidadores.Aplicacdes baseadas em

contratos inteligentes sdo chamadas "DecentralizedApplications” ou “Dapps”.

2.1.Estrutura da Blockchain

Um blockchain é um livro razéo digital descentralizado, distribuido e publico,
gue é usado para registrar transacdes em muitos computadores. De forma que
qualquer registro na rede ndo possa ser alterado retroativamente, sem a alteracao
de todos os blocos subsequentes, 0 que requer o consenso de todos 0s nds
membros da rede. (Economist, 2015) (Armstrong, 2016). Isso permite que 0s
participantes verifiquem e auditem transa¢cbes de forma independente,
relativamente barata e em tempo real. (Catalini, et al., 2016). Devido ao consenso
e armazenagem nos nds, o banco de dados blockchain é gerenciado de forma
autbnoma usando uma rede peer-to-peer e um servidor distribuido de
timestamping. Eles sédo autenticados pela colaboracdo em massa alimentada por
interesses coletivos. (Tapscott, et al., 2016) Esse design facilita o fluxo de trabalho
robusto, onde a incerteza dos participantes em relagdo a seguranca de dados é
marginal. Um blockchain foi descrito como um protocolo de troca de valores.
(Bheemaiah, 2015) Umblockchain pode manter os direitos de propriedade porque,
guando configurado adequadamente para detalhar o contrato de troca, ele fornece

um registro que obriga a oferta e a aceitagéo.

2.1.1.0s Blocos

Cada bloco contém um lote de transacdes validas, que sado codificadas em

uma arvore Merkle (Economist, 2015). Cada bloco inclui o hash criptogréafico do
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bloco anterior no blockchain, ligando os dois. Os blocos ligados formam uma
cadeia de blocos criptografados entre si (Economist, 2015). Esse processo
interativo confirma a integridade do bloco anterior, percorrendo todo o caminho de
volta ao bloco da génese original. (Bhaskar, et al., 2016). Algumas vezes, blocos
podem ser produzidos simultaneamente, criando uma bifurcacdo temporéria. H&
um histérico seguro baseado em hash: qualquer blockchain tem um algoritmo
especifico para marcar diferentes versdes do histérico, de modo que um com um
valor mais alto possa ser selecionado sobre outros. Esses blocos que ndo foram
selecionados para serem incluidos na cadeia,sdo chamados de blocos 6rfaos
(Bhaskar, et al., 2016). Os pares que suportam o banco de dados tém versdes
diferentes do histérico de tempos em tempos. O sistema mantera apenas a versao
com maior pontuacdo do banco de dados conhecido. Sempre que um par recebe
uma versdo com maior pontuacgédo (geralmente a versdo antiga com um Unico novo
bloco adicionado), ele amplia ou subscreve seu proprio banco de dados e
retransmite a melhoria para seus pares. Nao ha, entretanto, uma garantia absoluta
de que qualquer entrada em particular permanecera na melhor versao da historia
para sempre. Para isso, os blockchains sdo normalmente construidos com a
norma de adicionar a pontuacao de novos blocos, em blocos antigos, além de
receberem incentivos para estender com novos blocos em vez de substituir blocos
antigos. Dessa forma, a probabilidade de uma entrada ser substituida é reduzida
exponencialmente (Bhaskar, et al., 2016) a medida que mais blocos séo
construidos sobre ela, eventualmente tornando-se muito baixos. (Economist,
2015) (Antonopoulos, 2014) (Nakamoto, 2008). Por exemplo, o bitcoinutiliza um
sistema de prova de trabalho, em que a cadeia com a prova de trabalho mais
cumulativa é considerada valida pela rede. Ha varios métodos que podem ser
usados para demonstrar um nivel suficiente de computacdo. Dentro de uma
blockchain, o célculo é realizado de forma redundante, e ndo da forma tradicional

segregada e paralela.

2.1.2.Tempo do Bloco

O tempo que a Blockchain leva para gerar um bloco extra em sua rede é
denominado de tempo de blogqueio.(Ghayas, 2018). Alguns blockchains criam um
novo bloco com uma frequéncia de cinco em cinco segundos. No momento da
concluséo do bloco, os dados incluidos se tornam verificaveis. Em cryptocurrency,

isso é praticamente quando a transag&o ocorre, portanto, um tempo de bloqueio
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mais curto significa transa¢des mais rapidas. O tempo de bloqueio para Ethereum,
utilizada pelo BNDESToken, € definido entre 14 e 15 segundos, enquanto que
para bitcoin é de 10 minutos.

2.1.3.Hard Forks

Um Hard Fork é uma mudanca de regra. Tal mudanca faz com que o
software que valida as transacfes de acordo com as regras antigas, tenham seus
blocos invélidos — de acordo com as novas regras. No caso de um Hard Fork,
todos os nés destinados a trabalhar de acordo com as novas regras precisam de
atualizagéo de software.

Ha a possibilidade de falta de consenso, ou seja, um grupo de nés pode
optar em continuar a usar o software antigo, enquanto 0s outros nés usam o novo
software, o que pode vir a gerar uma divisdo. A exemplo, temos a Ethereum,que
se esforgou para se manter Unicoaos investidores do The DAO, que haviam sido
invadidos, explorando uma vulnerabilidade em seu codigo. Neste caso, o garfo
resultou em uma divisdo, criando as atuais correntes Ethereum e Ethereum
Classic. Em 2014, a comunidade Nxt foi convidada a considerar um Hard Fork,que
teria levado a uma reverséao dos registros blockchain para mitigar os efeitos de um
roubo de 50 milhdes de NXT que ocorreu em uma grande transagéo
dacriptomoeda. A proposta do Hard Fork foi rejeitada e alguns dos fundos foram
recuperados ap0s negociagdes e pagamento de resgate.

Para evitar uma divisdo permanente, a maioria dos nds que usam 0 novo
software podem retornar as regras antigas, como foi o caso do bitcoin dividido em
12 de marc¢o de 2013. (Lee, 2013)

2.1.4.Descentralizacao

O armazenamento de dados em rede peer-to-peer, caso do blockchain,
elimina inUmeros riscos que acompanham os dados sendo mantidos
centralmente. (Economist, 2015). O blockchain descentralizado pode usar
passagem de mensagens ad-hoc e rede distribuida.

As blockchainpeer-to-peer, por definicdo, ndo possuem pontos centralizados
de vulnerabilidade que os hackers de computador podem explorar. Assim sendo,

ndo tem ponto central de falha. Os métodos de seguranca Blockchain, incluem o
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uso de criptografia de chave publica. (Brito, et al., 2013): Uma chave publica é
formada por uma longa seqiiéncia de nimeros aleat6rios que servem como um
endereco no blockchain. Os tokens da rede sdo os valores enviados pela rede,
sendo que esses sao registrados como pertencentes a um endereco. Uma chave
privada funciona como uma senha que da a seu proprietario acesso a seus ativos
digitais e 0s meios para interagir com 0s varios recursos que blockchains agora
suportam. Os dados armazenados no blockchain geralmente sdo considerados
incorruptiveis. (Economist, 2015).

Todos 0s nds em um sistema descentralizado possuem uma cépia de
todoblockchain: ou seja, todos os registros estao copiados em todos 0s nés. Assim
sendo, a qualidade dos dados é mantida e garantida pela replicacdo de todo o
banco de dados massiva (lansiti, et al., 2017) e na confianga computacional.
Nesse modelo, ndo existe uma copia "oficial" centralizada e nenhum usuario
ostentam grau de confianga a mais do que qualquer outro. (Brito, et al., 2013). As
transagcbes sdo realizadas na rede usando o software. As mensagens s&o
entregues com base no melhor esfor¢o. Os nés carregam o papel de mineracéo e
validam as transacodes, (Bhaskar, et al., 2016) adicionando-os ao bloco que estdo
em construcdo e, posteriormente, transmitem o bloco completo para outros nés.
(Antonopoulos, 2014). Blockchains podem usar varios esquemas de marcagao de
tempo, como prova de trabalho, para serializar alteragbes. (The Mission to
Decentralize the Internet, 2013). Métodos alternativos de consenso incluem
comprovacao de estaca. (Antonopoulos, 2014) O crescimento de uma blockchain
descentralizada é acompanhado pelo risco de centralizacao, porque 0S recursos
computacionais necessarios para processar grandes quantidades de dados se

tornam mais caros. (Gervais, et al., 2016).

2.1.5.Tipos de Blockchain

2.1.5.1.Acesso Aberto — Publica

Um blockchain publico ndo tem absolutamente nenhuma restricdo de
acesso. Qualquer pessoa pode se tornar um no, ou seja, pode enviar transagdes
e se tornar um validador (qualquer individuo, indiscriminadamente, pode participar

da execucdo de um protocolo de consenso). (Catalini, et al., 2016). Geralmente,
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essas redes oferecem incentivos econdmicos para aqueles que protegem e
utilizam algum tipo de algoritmo de Prova de Estaca ou Prova de Trabalho.

A principal vantagem de uma rede blockchain aberta, sem permisséo, ou
publica, é que a prote¢do contra 0os maus atores nao € necessaria e nenhum
controle de acesso € necessério. (Antonopoulos, 2014). Isso significa que 0s
aplicativos podem ser adicionados a rede sem a aprovagdo ou a confianca de
outras pessoas, usando o blockchain como uma camada de transporte.
(Antonopoulos, 2014).

O Bitcoin e outras criptomoedas, atualmente protegem seu blockchain
exigindo novas entradas para incluir uma prova de trabalho. Para prolongar o
blockchain, o bitcoin usa quebra-cabecas Hashcash. Enquanto Hashcash foi
projetado em 1997 por Adam Back, a idéia original foi proposta pela primeira vez
por Cynthia Dwork e MoniNaor e Eli Ponyatovski em seu artigo de 1992 "Pricing
via Processing ou CombattingJunk Mail".

As empresas do setor financeiro nao priorizaram o0s blockchains
descentralizados (Buntinx, 2016). Em 2016, o investimento de capital de risco para
projetos relacionados a blockchain estavamem declinio nos EUA, mas
aumentando na China. (Ovenden, 2016). Bitcoin e muitas outras criptomoedas
usam blockchains abertos (publicos). A partir de abril de 2018, o bitcoin tem a
maior capitalizagdo de mercado.

2.1.5.2.Acesso Autorizado — Privada

Um blockchain privado é permissionado. (Marvin, 2017). Nao é possivel
ingressar no sistema, a menos que haja convite pelos administradores da rede.
O acesso do participante e validador é restrito.

Esse tipo de blockchainé considerado um meio termo para empresas
interessadas na tecnologia blockchain em geral, mas que ndo se sentem
confortaveis com o nivel de controle oferecido pelas redes publicas. Normalmente,
essas empresas buscam incorporar blockchain em seus procedimentos de
contabilidade e manutencao de registros, sem sacrificar a autonomia e correr o
risco de expor dados sensiveis a Internet pablica. E uma forma de criar processos
mais eficientes, eficazes e seguros a baixo custo.

Os blockchains permissionados usam uma camada de controle de acesso
para determinar quem tem acesso a rede. (Marvin, 2017). Em contraste com as

redes publicas de blockchain, os validadores em redes de blockchain privadas,
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séo controlados pelo proprietario da rede, podendo ser uma entidade juridica ou,
até mesmo, o governo. Eles ndo dependem de nés anbnimos para validar
transacdes, tampoucose beneficiam do efeito de rede. (Prisco, 2016). Os
blockchainspermissionadostambém podem ser denominados blockchains
‘consorciados' ou 'hibridos'.

O New York Times observou em 2016 e 2017, que muitas corporacdes estéo
usando redes blockchain "com blockchains privados, independentes do sistema
publico". (Popper, 2016) (Popper, 2017).

2.1.5.3.Consortium Blockchain

Um blockchain de consoércio € um blockchainsemi-descentralizado. Ele
também é permitido, mas em vez de uma Unica organizacdo o controlando,
existem varias empresas que podem operar um no6 em tal rede. Os
administradores de uma cadeia de consorcio restringem os direitos de leitura dos
usuarios como bem entenderem e permitem apenas um conjunto limitado de nos

confidveis para executar um protocolo de consenso.

2.1.5.4.BNDESToken

Atualmente, as redes Blockchain s&o divididas em dois grandes grupos: (i)
as redes publicas ou de acesso aberto (permissionless) e (ii) as redes privadas ou
de acesso autorizado (permissioned). A figura a seguir mostra algumas
caracteristicas de tais redes.

As redes publicas, ou ndo permissionadas,apresentamregras proprias para
validacdo e todos os nés integrantes sao validadores, além de poderem iniciar ou
receber uma transacdo. De modo geral, seus validadores sdo anénimos. O
principal exemplo que temos desse tipo de rede é o Bitcoin.

As redes privadas, ou premissionadas, dispde de regras legais e regulatérias
em seu sistema. Apresentam também dois tipos de nés. O primeiro tipo é o né
validador que goza de permisséo para validar, iniciar ou receber uma transacgéo.
O segundo tipo é o n6 membro, que somente inicia e recebe uma transacao. Os
nés sdo um grupo pré-selecionado, que podem ou ndo ser anbnimos. Suas

principais fun¢des séo para meio corporativo e até governamental, utilizando como
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identificacéo do no, o proprio CPF (Certiddo de Pessoa Fisica) ou CNPJ (Cadastro
Nacional de Pessoa Juridica) para os n6s membros.

No estudo de Caso do BNDESToken, perceberemos que eles utilizam o
modelo da rede privada, na qual o CNPJ é o identificador do nd, permitindo assim
o rastreamento dos pagamentos e liberacfes de crédito.

O processo de validagdo ocorre quando um né da rede, seguindo um
conjunto de regras bem definidas, consegue montar um bloco que, nesse
exemplo, é um conjunto de transac¢des monetarias utilizando a criptomoeda. Vale
lembrar que o nd validador escolhe um numero definido de transac¢des nao
processadas da rede para montar o bloco.

Varios nos estdao fazendo a mesma coisa simultaneamente, mas nao
necessariamente com as mesmas transagdes, ou seja, 0 processo de montagem
do bloco depende das transacdes ainda ndo processadas visiveis ao n6. Ha uma
competicdo entre os ndés para validar determinadas transagbes antes dos
concorrentes. No Bitcoin, tal processo de validagdo € denominado mineragédo, no
qual o né finaliza o processo de montagem do bloco, quando resolve uma

expressao matematica computacionalmente custosa.

2.2.SmartContracts

2.2.1.Descrigcédo de SmartContracts

Um smartcontract (contrato inteligente) € um protocolo de computador
destinado a facilitar, verificar, ou impor digitalmente a negocia¢géo ou a execucao
de um contrato, seguindo as regras pré-programadas de forma eficiente, eficaz e
de baixo custo. Contratos inteligentes permitem o desempenho de transacoes
confiaveis, sem o intermédio de terceiros. Essas transacdes sao rastreaveis e
irreversiveis, visto que ocorrem em uma Blockchain.

Nos contratos inteligentes, muitas clausulas contratuais podem ser parcial
ou totalmente auto-executaveis, auto-impingidasou ambos. O objetivo dos
contratos inteligentes é fornecer seguranca superior a lei tradicional dos contratos
e reduzir outros custos de transacdo associados a contratacdo. Varias
criptomoedas implementaram tipos de contratos inteligentes.

Szabo prop6e que o contrato inteligente pode ser utilizado por registros de
ativos replicados (Szabo, 2014) e a execucgdo do contrato, usando cadeias de

hash criptograficas e replicacdo tolerante a falhas bizantinas. Askemos
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implementou essa abordagem em 2002 (Wittenberger, 2002), usando Scheme
e,posteriormente, adicionando SQLite (M6bius, 2009) (Watzke, 2010) como
linguagem de script de contrato. (Heinker, 2007).

2.2.2.Questdes de Seguranca

Um contrato inteligente é "um protocolo de transacdo informatizado que
executa os termos de um contrato”. (Tapscott, et al., 2016). Um contrato inteligente
baseado em blockchain é visivel para todos os usuarios, nés, do referido
blockchain, incluindo todas as suas regras de operacdo e condicionais. No
entanto, isso leva a uma situacdo em que bugs, incluindo falhas de seguranca,
sdo visiveis para todos, mas devido ao consenso da rede, podem ndo ser
rapidamente corrigidos. (Peck, 2016)

Um ataque, dificil de corrigir rapidamente, foi executado com sucesso no
DAO, em junho de 2016, drenando US $ 50 milh6es em Ether, enquanto os
desenvolvedores tentavam chegar a uma solucdo que obtivesse consenso.
(DuPont, 2017). O programa DAO teve um atraso no tempo antes que o hacker
pudesse remover os fundos; um Hard Fork do software Ethereum fora realizado
para recuperar os fundos do atacante, antes que o tempo limite expirasse.

Questdes nos smartcontracts da Ethereum, em particular, incluem
ambigulidades e construcdes faceis, mas inseguras em sua linguagem contratual
Solidity, bugs do compilador, bugs do Ethereum Virtual Machine, ataques a rede
blockchain, e a imutabilidade de bugs (Atzei, et al., 2017).
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3.0 Modelo de Negécio Minha Casa Minha Vida
desenvolvido em Blockchain

3.1.Descricao do Programa Minha Casa Minha Vida

Devemos comecar afirmando que esse Programa estd vinculado a
Secretaria Nacional de Habitacdo do Ministério das Cidades, que coordena a
autorizacao dos beneficios, em parceria com a Caixa Econémica Federal, o Banco
do Brasil, os governos e as entidades locais.

O Programa “Minha Casa, Minha Vida”, amplamente referenciado como
PMCMYV, foi langado em marco de 2009, pelo Governo Federal. O PMCMV tem
como objetivo o subsidio, a aquisicdo da casa ou apartamento préprio para
familias com renda até 1,8 mil reais, facilitando as condi¢Ges de acesso, tais como
subsidio de taxas e condi¢bes de pagamento especificas, ao imovel para familias
com renda até de 7 mil. (CEF, 2019) (MdC, 2019). Ressalta-se que a compra da
moradia ndo precisa necessariamente ocorrer em area urbana, podendo ser em
area rural também. Sua finalidade, entéo, é viabilizar o acesso a moradia propria
para familias com renda bruta mensal de até R$ 9.000.

O programa possui cinco modalidades para a Faixa 1 de renda (familias com
renda de até 1,8 mil reais): Empresas, entidades, FGTS, Municipios com até 50
mil habitantes e rural. Cada modalidade visa o atendimento de um publico
especifico. Os recursos do MCMV sé&o do orgcamento do Ministério das Cidades
repassados para a Caixa Econbmica Federal (Portal Brasil, 2019).

No ano de 2017, o programa “Minha Casa, Minha Vida”, no governo de
Michel Temer, sofreu algumas mudancas importantes. Inicialmente, o programa
teve a adesédo da faixa 1,5 entre meio a faixa 1 e 2. O Programa também teve
mudancas na renda méaxima das faixas 1,5 e 2, aumentando para até R$2.600,00
na Faixa 1,5 e até R$4.000,00 na faixa 2 (PMCMV, 2017).

Vale ressaltar que, desde 2009, foram ofertadas quase 3 milhdes de
unidades habitacionais. E, em 2016, iniciou-se a fase 3 do Programa, que tem a
expectativa de entregar 4,6 milhées de residéncias até o término da etapa.

Quanto ao prazo de financiamento, o “Minha Casa, Minha Vida”, possibilita

financiamentos de até 360 meses, 0 que equivale a 30 anos, porém ha uma faixa
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etéria limite para a amortizagdo: 80 anos. Sendo assim, em um procedimento
individual, a escolha do periodo méaximo para o financiamento, se da a partir da
idade do financiador. Por exemplo, caso a pessoa que proponha o financiamento
tenha até 50 anos, ela obtém a capacidade de conseguir um prazo de até 30 anos.
Mas caso o comprador tenha 60 anos, as prestagdes deverdo ser feitas em até 20

anos.

3.1.1.Quem tem direito

O Beneficiario é classificado em faixas de acordo com sua renda, conforme
classificagdo abaixo: (PMCMV, 2019).

No Programa “Minha Casa, Minha Vida”, também denominado PMCV, o
imével financiado pela Caixa Econdmica Federal é dado como garantia de
pagamento ao financiamento feito prépria CAIXA. Isso significa que a familia pode
utilizar o imoével durante o tempo em que durar o contrato, mas caso ocorra a
inadimpléncia ou o descumprimento das regras até o fim do contrato desse imével,

podera haver a rescisédo contratual.

Faixa 1 — Familias com renda de até R$1.800,00. A Caixa Econbémica
Federal oferece vantagens para a familia. A mesma tem direito até a 90% do valor
do imével, pagos pelo governo, e, o restante pode ser financiado em até 120
meses, sendo que as parcelas do financiamento jamais deverdo ser maiores que
10% da renda mensal familiar.

Faixa 1,5 - Familias com renda de até R$ 2.600,00. Nessa faixa, & possivel
a aquisicdo de um imovel cujo empreendimento € financiado pela Caixa com taxas
de juros de apenas 5% ao ano e até 30 anos para pagar e subsidios de até 47,5
mil reais. Como podemos verificar, ha subsidio da taxa quando a comparamos
com a taxa SELIC (Bacen, 2019), atualmente em 6,5% ao ano.

FAIXA 2 — Familias com renda de até R$4.000,00. Nessa faixa, os
beneficios do Programa “Minha Casa, Minha Vida” sdo aplicados de acordo com
cada contexto, que possibilitam uma benesse de até R$ 29 mil e os juros
equivalentes variam entre 5,5% e 7%.

FAIXA 3: Para familias com renda bruta de até R$ 9.000,00. Dependendo
da renda familiar, a taxa cobrada pode ser de 8,16% as familias com renda bruta
de até R$ 7.000 por més e de 9,16% as que dispdem de R$ 9.000 mensais. Nessa

etapa, ndo h& subsidios para colaborar com a entrada no imével. Contudo, as
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taxas de juros ao ano tém a vantagem de estarem abaixo do mercado, de modo
geral.

Para as familias que integram as outras Faixas do Programa, com renda
bruta mensal de até R$ 9.000, é possivel garantir o préprio imével contatando a
Caixa Econdmica Federal, Banco do Brasil ou uma Incorporadora e Construtora
parceira do Programa. Nessa situacao, os documentos e as op¢des de imdveis
serdo analisados, a simulacdo de financiamento sera feita e 0s requisitos para

efetuar a compra serdo apresentados no ato.

3.1.2.Modus Operandi a Ser Analisado

Os recursos do PMCMV (programa “Minha Casa, Minha Vida”), séo do
orcamento do Ministério das Cidades repassados para a Caixa EconOGmica
Federal (CEF), que € o agente operacional do programa.

Para atender a Faixa 1, nas modalidades Empresas e Entidades, a CEF e o
Banco do Brasil analisam e aprovam a contratacdo dos projetos apresentados
pelas construtoras, conforme as diretrizes definidas pelo Ministério das Cidades.
A liberag&o dos recursos ocorre a cada medi¢édo de obra.

Nas demais faixas de renda e modalidades, 0s recursos sdo repassados
pelo Ministério das Cidades a CEF diretamente para subsidiar os contratos de
financiamento dos interessados na aquisi¢cao do imovel tanto na &rea urbana como
na rural. Espera-se, desse modo, a contrapartida dos municipios de construgéo
da infraestrutura externa, assim como alguns equipamentos publicos como

escolas, postos de salde e creches.
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4.Aplicagao na Gestao Publica com destaque para o caso
BNDESToken

O presente capitulo, tem como propoésito demonstrar inUmeros ganhos de
aplicacdo da blockchain para a gestdo publica, ressaltando ainda o caso do
BNDESToken. O mesmo ja se encontra em fase de estruturacdo, e os elementos
operacionais podem ser trazidos para o modelo de negdécio que aqui nos

propomos a realizar.

4.1.0s Casos de Aplicacéao

Conforme ja mencionado, com o0s avancos da tecnologia da Blockchain e
0S smartcontracts, as possibilidades de aplicagdo da tecnologia cresceram de
modo significativo, indo além das criptomoedas — forma pela qual a tecnologia
ainda é mais conhecida. Esses avancos permitiram aplicacdes mais complexas, ,
tais como controle de imdveis, cadeias de producdo e até mesmo gestdo de
identidade digital de coisas e pessoas.

Essas aplicacdes, alinhadas com as vantagens da Blockchain, como a maior
transparéncia nas transagdes (fatos) e seus membros (nos), permitem a redugéo
de fraudes na rede, por exemplo, e o maior compartihamento de dados,
favorecendo o desenvolvimento de indmeras aplicagdes, inclusive

governamentais.

4.1.1.Votagéao Eletrénica

Pensando no sistema de votacéo eletrénica, podemos utilizar a Blockchain
como solucao. Essa permitiria que o cidadao (né) ao votar, registrasse seu voto,
que seria validado de acordo com normas - biometria, por exemplo - e 0 voto seria
registrado de forma imutavel. Além disso, com a norma interna de um registro por
ndé membro, seria impossivel que o individuo realizasse dois votos. Logo, teriamos
uma confianga maior no modelo, gracas a imutabilidade dos registros e pelo fato

da auditoria ser realizada de forma mais precisa e eficaz. e eficaz.
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4.1.2.Gestao de ldentidade de Pessoas

Atualmente, possuimos no Brasil inUmeros registros para um Unico cidadao,
tais como CPF (Certidao de Pessoa Fisica), Identidade, Numero da CNH (Carteira
Nacional de Habilitacdo), além de outros para fins especificos, como militares e
previdenciarios. A aplicacdo da Blockchain permitiria a unificagdo em um Unico
namero, além do cruzamento de todos os dados existentes. O cidadao passaria a
ter uma lIdentidade digital, onde tudo seria registrado, desde recebimentos,
empréstimos, multas e afins. O cidadao portaria, de forma centralizada e segura,
todos os seus dados. E 0 governo passaria a poder consultar de forma rapida e
agil todos os dados necessarios de um determinado cidad&do. Agilizando, por
exemplo, dados para justica e declaracdo de Imposto de Renda - tanto para o
cidaddo quanto para a receita Federal.

4.1.3.Controle de Acesso

O controle de acesso, ou permissionamento de acesso, pode ser realizado
tanto no sentido fisico quanto no digital. O histérico de acesso a um determinado
documento confidencial, precisaria ser aprovado por nos validadores, sendo
assim, teriamos um processo de aprovagao do acesso, assim como o registro dos
nés que o validaram, como os n6s membros que solicitaram 0 acesso e 0s que

permitiram 0 acesso.

4.1.4.Pagamento de Programas Sociais

Sera utilizado o exemplo do programa Bolsa Familia para exemplificar esse
item. O Bolsa Familia tem como objetivo a distribuicdo da renda realizando um
pagamento por parte do governo a cidadaos que preencham uma determinada
lista de requisitos. Com a Gestdo de Identidade de Pessoas e com o
smartcontracts, é possivel verificar quais cidaddos preenchem esses critérios e,
devido a integracdo e agilidade do sistema, realizar a revisdo disso
periodicamente de forma automatica e com baixissimo custo. Sendo assim, 0s
beneficiarios seriam revistos com uma frequéncia maior que atualmente, além de
ndo gerar custo para o governo. Temos também o fato de o pagamento ser

cadastrado na Blockchain, ou seja, podemos verificar os beneficiarios (nés
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membros) que receberam tal beneficio e em que periodo receberam. Caso um né
deixe de preencher algum critério, ele automaticamente deixaria de ser
beneficiario. Sendo assim, os custos burocraticos para a implementagdo de
Programas sociais como o Bolsa Familia, se reduziriam drasticamente, além de

reduzir a quase zero o risco de fraude ou desvio de verba publica.

4.1.5.Controle de Ativos

O controle de ativos permite o rastreio e o controle dos ativos, desde a
aquisicao até o descarte. Esses ativos abrangeriam seu histérico armazenado,
permitindo averiguar gastos com manutencao preventiva, assim como, o resultado
de sua operacdo. Podemos citar a gestao de ativos administrativos do governo. A
exemplo, gestdo de equipamentos do estilo notebook de um estado, que, se
controlados via Blockchain, viabilizaria uma compra centralizada com os custos
rateados entre as prefeituras, podendo gerar ganhos na negociacao devido a
escala. Além de compra antecipada em casos de excesso de defeitos ou
proximidade de obsolescéncia.

Estudos de viabilidade desses projetos tém sido amplamente pesquisados
ao redor do mundo. A Comisséo Européia (CE) esta investigando o potencial da
Tecnologia, inclusive com aprovacado da criagdo de uma forca tarefa dedicada ao
estudo do assunto. Além do incentivo, através do Horizon 2020, as startups,
juntamente com potenciais investidores, parceiros de negdcio, universidade e
centros de pesquisa no desenvolvimento de solu¢des utilizando a tecnologia.

Outro governo interessado é o governo do Reino Unido, que tem tratado o
assunto de forma estruturada. No final de 2015, divulgou um relatério denominado
“Distributed Ledger Technology: beyond blockchain” (Government Office for
Science, 2015). Trata-se de um dos relatérios mais completos realizados por um
governo, sobre a tecnologia, suas aplicacdes, aspectos regulatorios e

perspectivas.

Destaca-se também o US Federal Reserve, o banco central dos EUA, que
langou, no inicio de dezembro de 2016, o relatério sobre a tecnologia denominado
“Distributed ledger technology in payments, clearing, and settlement”. Na viséo do
banco central, as aplicacfes da tecnologia ainda estdo em estagio inicial, ainda
terdo uma série de desafios a serem superados para o desenvolvimento e adogéo

de plataformas baseadas em Blockchain em larga escala e de forma cotidiana,
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ressaltando-se questbes em torno de casos de negdcios, barreiras tecnoldgicas,
consideracdes legais e de gerenciamento de risco.

Dentre outros paises e iniciativas, podemos destacar: i) Estbnia, com o
sistema de e-residency program, com a ldentidade Digital e seu plano de salde
com registros médicos rastreaveis; ii) Suica, com seu sistema de transacfes
imobiliarias; iii) Reino Unido, com seu sistema de distribuicdo de beneficios,
departamento de trabalho e pensdes.

A expectativa € alta por parte do mercado, de governos, assim como das
comunidades académicas e de desenvolvedores de solu¢do, em relacéo ao futuro
da tecnologia Blockchain. Alguns especialistas chegam a considera-la o quinto
paradigma disruptivo da computacéo, que podera trazer uma experiéncia ubiqua
de internet do valor (Swan, 2015).

Durante o Consesus Summit (Coindesk, 2016), foi realizada uma entrevista
com 243 especialistas em Blockchain de startups e empresas de grande porte,
onde concluiu-se que: i) 86% dos entrevistados acreditam que a tecnologia tera
impacto nos servi¢os financeiros, enquanto 14% acreditam que é muito cedo para
concluir algo; ii) 70% acreditam que a tecnologia terd impacto em aplicacbes de
governo e outras areas nao financeiras; iii) 52% acreditam que serd necessario
ainda de 5 a 10 anos para a uma adocdo ampla da tecnologia.

Os bancos centrais tém demonstrado alto interesse e estas instituicdes
provavelmente seguirdo avaliando os impactos tecnoldgicos, regulatérios, oferta
de novos servigos, assim como nos modelos de negocios atuais. As principais
instituicdes financeiras estdo agora explorando a tecnologia, com destaque para
os governos da Asia, mas no Brasil, 0 assunto também vem ganhando atengao.

Palestras sobre Blockchain foram apresentadas no Ciab FEBRABAN 2016.
No evento, os principais bancos do pais, Ital e Bradesco, anunciaram a
associacao ao consorcio R3. Os especialistas que se apresentaram no evento
foram categoéricos ao afirmar que: a Distributed Ledger Technology é uma ruptura

tdo importante para os servigos financeiros como foi a Internet (Coindesk, 2016).

4.2.Caso BNDESToken — Rastreando os recursos do BNDES
utilizando Blockchain

4.2.1.Contextualizacéo

A confiancga esta em crise no mundo inteiro (Edelman, 2018). A internet e as

redes sociais deram a possibilidade de propagacao de informacéo, com grau de
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alcance superior aos meios de midia tradicionais e abrangendo um publico ainda
maior. Em decorréncia dessa facilidade e agilidade com a qual a informacéo é
capaz de trafegar na rede, a populagdo comecou a demandar uma maior
transparéncia do governo, além de agilidade em suas respostas e resultados.

Uma das solug¢des mais pesquisadas para suprir tal demanda é o chamado
Governo Digital (‘e-government”) que utiliza de servigos de tecnologia da
informacédo para engajar cidadaos (CTG, 2018). Apesar de iniUmeras tecnologias
poderem ser utilizadas para suprir essa demanda, a mais pesquisada atualmente
€ a Blockchain, que tem se mostrado eficaz transmitindo maior transparéncia e
segurancga nas transacoes registradas.

A tecnologia de blockchain é a mais nova maneira de viabilizar transacbes
e armazenar seus dados gerados de forma distribuida, ou seja, onde cada né
possui 0 registro de todas as transacdes, sendo uma alternativa aos sistemas
centralizados tradicionais. Isso permite que a informacao seja imutéavel, pois mais
de um né deteria a cOpia de tudo o que ocorreu, e ao conciliar as contas, teriamos
inumeras “provas reais”. Esse modelo também permite dispensar a necessidade
de uma parte intermediaria confiavel para gerenciar as informacgdes, visto que os
nés sdo capazes de gerenciar a rede como um todo. Nesse modelo, as
informacfes sdo armazenadas em uma rede peer-to-peer, apds 0 consenso, com
critérios previamente definidos pela rede blockchain em questdo, entre 0os nés
participantes. Nestas infraestruturas, ndo € possivel haver alteracdo em dados
previamente armazenados. Quando em redes publicas, como Bitcoin (Nakamoto,
2008) e Ethereum (Wood, 2014), partes completamente anbnimas e que néo
confiam entre si, podem formar uma rede que armazena informacdes confiaveis
(Peck, 2017).

Tapscott (Tapscott, et al., 2016) afirma que a Blockchain é o caminho para
melhorar a prestacdo de servigcos, ao mesmo tempo que garante a integridade e
transparéncia das informagfes. Os exemplos de uso da tecnologia por parte do
governo nao se limitam aos supracitados, mas também incluem armazenamento
antifraude de registros publicos, como propriedades privadas e antecedentes
criminais; identificacdo digital de pessoa fisica ou juridica; e digitalizagdo da
moeda nacional.

Veremos a seguir o caso do BNDESToken, mecanismo desenvolvido pelo
Banco BNDES, para rastrear os recursos publicos utilizados em projetos de
financiamento pelo banco. Abordaremos previamente alguns aspectos técnicos do

mecanismo para sua melhor compreensao, para que posteriormente possamos
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ver que esse mecanismo pode ser utilizado em modelos similares, como o

programa “Minha Casa Minha Vida”.

4.2.2.BNDESToken

O Banco BNDES desenvolveu o BNDESToken, com o intuito de rastrear a
aplicacdo dos recursos publicos em projetos de financiamento do BNDES. Assim,
o banco pode fornecer a sociedade informac6es de como esses recursos estdo
sendo aplicados e promovendo o desenvolvimento do pais.

Um fato importante do BNDESToken é a sua paridade, ou seja, cada
unidade do BNDESToken equivale a um Real (1:1). Diferente de criptomoedas de
blockchain publicas, cuja cotacdo é flutuante, a blockchain privada do BNDES
apresenta cotacao fixa, como um modo simples de criar uma marcagédo na moeda
nacional. Assim sendo, o BNDESToken é distribuido nos financiamentos e, em
todo momento, o token é propriedade de quem teria a propriedade do Real
referente ao financiamento. Como a blockchain privada do BNDES apresenta
como caracteristica o ndo anonimato, a tecnologia permite verificar quem esta em
posse do token, obtendo-se, entdo, um mecanismo para rastrear 0S recursos em
tempo real. Na prética, portanto, o BNDESToken é apenas uma representacéo
digital do Real, analogo a um titulo de crédito para futuro recebimento do recurso.
Como dito coloquialmente, € a “Tokeniza¢gdo” de um ativo, no caso, do real.

Para que haja a adocao da proposta, é necessario que seis premissas sejam
atendidas. A primeira premissa é que a emissao do token ndo representa aumento
da base monetaria a economia, afinal, esta é de responsabilidade do Bacen, o
BNDES deixa de liberar o Real fisico, mas o mantém como lastro. Dessa forma, é
possivel simplificar e reduzir o risco juridico e regulatério da operacao. A segunda
premissa € que o BNDESToken ndo pode ser repassado indefinidamente. O
BNDES somente emite o token durante a liberagdo do recurso, o token pode ser
transferido algumas vezes na cadeia e depois deve necessariamente ser
resgatado perante o Sistema BNDES. Essa limitacdo de transferéncia, visa evitar
a criacao de um mercado secundario do uso do token, o que poderia introduzir
risco regulatério ou mercado negro. A terceira premissa é que o total de
BNDESToken de uma conta ndo se modifica ao longo do tempo. Ou seja, ndo ha
correcdo de inflacdo no saldo de tokens de uma conta. A quarta premissa € que
apenas pessoas juridicas com e-CNPJ podem receber BNDESToken. Ressalta-

se que pessoas fisicas podem ser contempladas em um momento posterior, com
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melhorias de sistema e da tecnologia, como, por exemplo, com a adocdo da
cidadania digital, previamente mencionada. A quinta premissa é que os tokens sédo
fungiveis. Essa escolha foi feita para facilitar a implementacdo, ndo existindo,
assim, um identificador Unico para cada BNDESToken, tornando-os todos iguais.
Caso em momento futuro seja necessario rastrear algum recurso de forma
segregada ou com mais detalhes que dos demais, serd necessario rever essa
ultima simplificacdo. A sexta e Ultima premissa é que, por simplicidade de
implementacdo, o0s eventos de transferéncia ndo sao automaticamente
relacionados com marcos do projeto de financiamento.

Dadas as premissas para o funcionamento do sistema, algumas solu¢des
tecnoldgicas poderiam ter sido escolhidas, para que o rastreamento do caminho
dos recursos financiados do banco fosse realizado com eficacia. Uma das
possiveis solu¢des seria criar um sistema com banco de dados nos moldes
tradicionais, com uma APl e uma camada WEB para disponibilizar as
funcionalidades de criagdo de contas, as de transferéncia de valores e um painel
de apresentacdo das informacfes e fluxo do financiamento em questdo. Para
garantir a inviolabilidade das informacdes, poderiam ser utilizados mecanismos
como os de controles internos e auditorias, tanto proprios quanto de terceiros.
Percebemos logo a primeira desvantagem dessa solucao: a de que os dados sdo
geridos de forma centralizada. Do ponto de vista de um observador externo, a
centralizacdo da informacdo poderia permitir que essa fosse manipulada pela
instituicdo responsavel, tanto de forma consciente como ndo consciente e com a
anuéncia de auditores. Outro grande porém, é que as auditorias séo realizadas a
posteriori, enquanto o ideal seria uma solucdo que garantisse a inviolabilidade
em tempo real. Ou seja: os dados poderiam ser violados, e, apenas em gestdes
futuras, seriamos capazes de identificar o que aconteceu. Ja a terceira
desvantagem, diz respeito ao alto custo e esfor¢o para manter de forma continua
os procedimentos onerosos de auditorias jA mencionados.

Quando verificamos a tecnologia blockchain e suas principais
caracteristicas, conforme mencionado em sessfes anteriores, constatamos que é
um mecanismo para que a sociedade confie na inviolabilidade das informacdes
de forma irrefutdvel, sem a necessidade de uma relagdo de confianca com a
entidade centralizadora. Essa descentralizagdo ndo s6 reduz o custo de
transacdo, como garante maior confianca ao sistema, devido a quase impossivel
possibilidade de consenso de algo errado. Além disso, permite 0 monitoramento
em tempo real, e ndo a posteriori como auditorias atualmente fazem, da aplicacao

dos recursos. Podendo ser implementado por qualquer pessoa interessada,
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permite-se o0 monitoramento das informacdes na blockchain com seus dados de
transacado abertos para consulta em tempo real.

Uma segunda deciséo seria 0 uso de uma rede blockchain permissionada
ou publica, conforme ja descrito e definido anteriormente. A decisdo que leva a
acao pela blokchain permissionada envolve trés motivos essenciais. O primeiro
motivo leva em conta a confian¢ga no consenso da rede. Quanto mais nos tém
permissdo para validar um fato na rede, mais nds participam da decisdo do
algoritmo, logo, mais dificil é fraudar os dados na blockchain. Nos dias de hoje,
poderiamos citar a existéncia de inimeras blockchains publicas com milhares de
ndés. Uma Blockchain permissionada que possuisse a menor capacidade
computacional poderia construir parcerias estratégicas com diversas instituicdes
gue tivessem o interesse em entrar na rede como um nd. Sendo assim, esse
esforgo inviabilizaria uma prova de conceito realizada em pouco tempo. Caso a
rede permissionada possuisse poucos nds, um observador externo poderia
entender que existe a possibilidade de acordo entre os nds da rede no
momento da execucdo do algoritmo de consenso, reduzindo assim a
confiabilidade do sistema proposto. O segundo motivo é a propria
transparéncia, caracteristica complementar a anterior. As blockchains publicas
permitem que o monitoramento dos dados seja realizado sem que seja
necessario a utilizacao de ferramentas fornecidas pelo BNDES, visto que toda
transagéo é registrada em um book of facts publicos, com os chaveamentos
adequados. Sendo assim, qualquer pessoa pode conectar seu software de
monitoramento na blockchain publica e acompanhar os acontecimentos em
tempo real, ou seja, qualquer pessoa tem a capacidade de ser a propria
auditoria do sistema, em tempo habil e de forma eficaz. O terceiro motivo, se
deve ao fato de o BNDES ja estar realizando uma prova de conceito com uma
blockchain permissionada. Dentro da perspectiva de aprendizado
organizacional no uso da tecnologia blockchain, foi decidido utilizar uma
blockchain puablica. No entanto, essa decisdo pode ser modificada no futuro.

Expostos esses dados, os critérios para a adocdo da blockchain
envolveram a maturidade da solugcdo e sua capacidade de execucédo de
programas, para expressar as regras do dominio de negdcio. A decisdo, entdo
foi de utilizar a blockchain da rede Ethereum porque, junto com a Bitcoin,
apresenta maior maturidade comparado as demais opcdes (Bartoletti, et al.,
2017). O Ethereum ainda permite a criagdo de contratos inteligentes

(smartcontracts), como visto anteriormente, bastante poderosos (Turing
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completo), pois sdo capazes de garantir que as regras necessarias dos
negocios sejam seguidas para serem colocadas no book of facts. Essa
capacidade da Ethereum de produzir contratos inteligentes complexos,
contrasta com a blockchain do Bitcoin, que apenas suporta scripts
relativamente simples. No entanto, outras opg¢des de blockchain podem ser
investigadas no futuro, conforme avanco das pesquisas relacionadas ao tema.

A plataforma Ethereum apresenta uma diferenga crucial em relagédo a
Bitcoin, nela o conceito de token representa um ativo digital cujo valor pode ou
nao ter uma correspondéncia com um ativo real. Sendo assim, a “Tokeniza¢ao”
de ativos reais se torna possivel, permitindo uma agilidade em sua troca por
meios virtuais, por exemplo. Os tokens sao, eles proprios, implementados
como contratos inteligentes, que mantém os saldos de cada enderec¢o e podem
ser programados de acordo com padrdes pré-definidos. A solugdo proposta
utiliza o conhecido padrao ERC-20 como base e o complementa com as regras
de negécios necesséarias. O ERC-20 € o padrdo de fato da plataforma
Ethereum, tendo mais de 500 diferentes tokens criados, que, juntos, gerenciam
mais de US$25.000.000.000,00 (Baylina, et al., 2018).

A escolha de uma Blockchain ja consolidada traz uma série de
vantagens. Em primeiro lugar, podemos citar o fato de os conhecedores da
plataforma Ethereum entenderem muito mais facilmente o modus operandi do
contrato, uma vez que grande parte dos seus métodos sao herdados do token
padrdo. Em segundo lugar, alguns visualizadores de blockchain como o
EtherScan? ja detém funcionalidades especificas para apresentar informacgdes
de contratos ERC-20, ou seja, 0 usuario ja passa a ter uma gama de
ferramentas para monitoramento do sistema. Por fim, é possivel que
programas da plataforma Ethereum, que séo capazes de executar métodos de
contratos — a exemplo, o MyEther Wallet® - podem evoluir para serem capazes
de transacionar quaisquer tokens, assim como outros servicos que, com 0O
tempo, possam vir a ser implementados em cima do ERC-20.

Conclui-se, entdo, que a parte central da solucao consiste em utilizar um
contrato ERC-20, padréo da rede Ethereum, para representar o BNDESToken,

gue possui paridade com o Real Brasileiro (1:1). O contrato contém os saldos

2https://etherscan.io/

3https://www.myetherwallet.com/
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de todas as entidades que possuem BNDESToken e estardo disponiveis, seus
métodos de transferéncia de recursos, emisséo e destruicdo de moeda, além

de visualizacao de saldo para os noés integrantes.

4.2.3.ldentificacdo dos NOs

Deve-se comecar esclarecendo que a identificacdo dos nés que faréo parte
da rede sdo os CNPJ para os quais o BNDES fornecera financiamentos. Porém,
seu modelo de identificacdo pode vir a ser expandido para pessoas fisicas e serve
como modelo para outros sistemas.

Sendo assim, para receber o BNDESToken, as pessoas juridicas precisam
ser previamente identificadas, por isso deve existir um mapeamento da identidade
da pessoa juridica no mundo real com a sua conta do Ethereum. Assim, podemos
garantir que a pessoa juridica é quem afirma ser. Esse mapeamento, ressalta-se,
deve poder ser lido de forma confidvel dentro do contrato inteligente do
BNDESToken, ser valido por um periodo de tempo predeterminado e ser
periodicamente revalidado. Garantindo que mudancas nas atividades econdmicas
das empresas ou até mesmo seu encerramento sejam mapeados e,
consequentemente, categorizados como aptos ou nao a receber financiamentos
de forma adequada.

Idealmente, o governo poderia prestar esse servico, caso possuisse como
programa a cidadania digital, de forma similar ao que € realizado para pessoa
fisica na Estbnia, ndo s6 pioneira como mais avancada nesse quesito, com 0
programa de e-residéncia (e-Estonia, 2018). Se algum servico oficial do governo
registrasse esse mapeamento, tanto de pessoas fisicas como de pessoas
juridicas, na blockchain ou provesse um servigco assinado digitalmente com o
mapeamento, ndo haveria uma questao a ser resolvida. Se considerarmos que
outras entidades podem precisar do mesmo mapeamento, teriamos redundancia
de processos, 0 que poderia ser resolvido com a centralizacdo dessa atividade
nas maos do governo.

Embora essa alternativa ainda ndo exista, o governo mantém o Instituto
Nacional de Tecnologia da Informacéo®*, que coordena o funcionamento da ICP-

Brasil. A ICP-Brasil - Infraestrutura de Chaves Publicas Brasileira®- é uma cadeia

4 http://www.iti.gov.br/
Shttp://www.iti.gov.br/icpbrasil
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hierarquica de alta confianga que cuida da emissdo de certificados digitais para
identificacdo virtual, tanto para pessoas fisicas como para pessoas juridicas. Um
dos tipos de certificado digital € o e-CNPJ, relevante para o cadastro no
BNDESToken. O Certificado Digital e-CNPJ € um documento eletrbnico de
identidade que garante a autenticidade dos emissores e destinatarios de
documentos e dados que trafegam na internet, bem como assegura a privacidade
e a inviolabilidade destes.

Atualmente, o e-CNPJ é utilizado apenas para enviar ao governo
informacBes trabalhistas, previdenciarias e fiscais. Segundo a Receita Federal
(RFB1 , 2015) (RFB2, 2015), desde o inicio de 2017, o uso de e-CNPJ é
obrigatério para todas as pessoas juridicas, exceto empresas optantes pelo
Simples Nacional com até trés empregados. Mesmo as pessoas juridicas que néo
possuem o certificado podem vir a contrati-lo. Sendo assim, assumimos como
premissa que as pessoas juridicas que transacionam BNDESToken possuem o e-
CNPJ e que este é um dos chaveamentos para controle.

A proposta de mapeamento para identidade consiste em registrar um
relacionamento entre o e-CNPJ e um endereco de carteira Ethereum pertencente
a pessoa juridica, ou seja, criando uma relagdo um-para-um, ou uma chave com
a qual podemos identificar tudo relacionado ao e-CNPJ. A pessoa juridica pode
ser qualquer player da operacéo, desde um cliente do BNDES, um fornecedor do
cliente ou, até mesmo, uma entidade de apoio ao financiamento, como é o caso
da entidade repassadora para alguns projetos de doacdo. Cada caso com suas
particularidades, por exemplo, se for o cliente, sua liberacédo de crédito é dividida
em subcréditos em funcao das particularidades do projeto a ser desenvolvido pelo
cliente, sendo assim, devera existir um mapeamento de identidade para cada
subcrédito do cliente

Esse mapeamento deve ser mantido de forma descentralizada. A ideia
proposta € que o usuario possa assinar com o e-CNPJ um documento que associe
explicitamente o seu CNPJ ao endereco da blockchain do BNDES. Este mesmo
usuério utiliza o mesmo enderegco para enviar o documento assinado para a
blockchain. O contrato inteligente que receberd essa informacéo realizard a
validacdo da assinatura do documento através de um coOdigo previamente
implementado na prépria blockchain. Caso a assinatura seja validada, como o
proprio contrato tem certeza de que o dono do endereco foi quem executou a
transacao, fica explicito e garantido que a associacao é valida.

A partir de entdo, qualquer caso de uso pode verificar apenas que a

associacao existe, podendo concentrar seu trabalho nas funcionalidades do seu
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proprio negécio. Esse mapeamento deve ser publico. Com as informacdes
abertas, observadores externos podem auditar e encontrar possiveis problemas
na base de dados.

4.2.4.As Transacdes e Registros

Apbs a aprovacao e liberacéo de recursos do BNDES, novos BNDESToken
sdo emitidos para a conta de um cliente habilitado, conforme discutido
anteriormente. Esta transferéncia aumenta, automaticamente, o saldo do cliente e
o saldo total de tokens emitidos. Em geral, uma operacéo de financiamento pode
ser realizada em uma ou mais liberactes, a depender do tipo de projeto e forma
de financiamento solicitado. Cada liberacdo acontece segundo cronograma
acordado com o cliente, que pode, por exemplo, depender de marcos de entregas
em um projeto.

O cliente, que agora possui saldo em sua conta, pode registrar ordens de
pagamento para fornecedores habilitados no sistema, por exemplo, desde que seu
saldo seja suficiente e a operacao esteja de acordo com as regras de transferéncia
da blockchain. Em determinados cenarios analisados, como pagamento de
tributos, o cliente pode precisar resgatar uma parte do valor recebido.

Em algum momento, uma pessoa juridica “PJ” pode necessitar solicitar a
troca de BNDESTokens por Reais. A proposta é que isso ocorra do seguinte
modo:

(1) A PJ solicita o resgate de “x” BNDESTokens de um endereco seu,
chamado “cnt”;

(2) o contrato inteligente ent&o verifica se as regras de solicitagdo de resgate
foram atendidas — por exemplo, nimero de transferéncias do token, prazo para
transacao e saldo.

(3) uma transferéncia é disparada no contrato inteligente de “cnt” para um
endereco cadastrado previamente para resgate de propriedade do BNDES;

(4) o contrato inteligente destréi a quantidade “x” de tokens solicitadas em
resgate e dispara um evento de solicitacdo de resgate;

(5) um sistema do BNDES recebe o evento de solicitacdo de resgate, verifica
regras de negécios para garantir a validade e seguranca da transacdo e, se
necessario, realiza as realocacdes financeiras necessdarias para viabilizar a

transferéncia de “x” Reais — lembrando-se da paridade 1:1;
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“y, "

(6) O BNDES realiza uma transagéo bancaria de “x” Reais para a conta
bancaria da PJ informada no momento de seu cadastro e publica o0 comprovante
detransferéncia;

(7) O BNDES registra que a transacao bancéria foi realizada e o contrato
inteligente registra a realizagéo da transferéncia bancéria juntamente com algum
dado decomprovacdo (por exemplo, o hash do documento de comprovacdo
publicado no passoanterior);

(8) O sistema dispara um evento que indica que realizou o resgate solicitado;

(9) Um sistema interessado de PJ pode escutar o evento e realizar alguma
acao de acordocom seus processos de negaécios.

Outras opcbes podem ser utilizadas, por exemplo, para os passos 6 e 7
acima é enviar ao endereco de PJ um montante equivalente a “x” em moeda
digital, no caso Ether, visto que o BNDESToken se baseia na rede Ethereum. A
vantagem dessa opc¢do é que toda a transacdo financeira seria realizada na
propria blockchain, sem envolver o sistema bancéario. No entanto, essa opgéo néo
foi adotada, pelo menos num primeiro momento, por trés motivos. O primeiro € o
alto risco cambial associado a variacdo do valor do Ether em relacdo a moedas
fiduciarias, assim como todas as criptomoedas. O segundo sdo 0s custos
associados ao uso de uma corretora para trocar a moeda digital por moeda
fiduciaria, caso o solicitante de resgate queira utilizar moeda fiduciaria. Por fim,
essa opcao introduz riscos regulatérios e maior mudanca cultural de quem solicita

0 resgate.

4.2.5.Acompanhamento das Operacdes

Assim como na operacdo padrdo do BNDES, apbés a operacdo ser
contratada, o cliente precisa prestar contas de alocacdo de recursos realizada.
Trata-se do acompanhamento financeiro e fisico do projeto financiado com o
dinheiro do bando.

Para realizar o acompanhamento financeiro, atualmente o cliente precisa
enviar comprovantes bancarios com frequéncia preestabelecida entre ele e o
banco ou em determinados marcos ou entregas. Com o BNDESToken, todas as
transac6es passam a ser automaticamente visiveis por todos os players com hora
de submisséo para a rede e de confirmacdo da operacdo, o que minimiza as
atividades humanas e, consequentemente, aumenta a confiabilidade das

informacoes.
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Para realizar o acompanhamento fisico, o cliente precisa enviar documento
comprovando a forma como foi realizado cada gasto (por exemplo, uma nota fiscal
de um produto adquirido). A proposta prevé o desenvolvimento de uma
funcionalidade denominada off-chain, na qual o cliente possa descrever cada um
de seus gastos e dar upload em documentos. Vale observar que essa mudanga
incentiva que a comprovagao seja realizada no momento da transferéncia do
recurso para o fornecedor, e ndo a posteriori como é normalmente realizada
atualmente, dessa forma, afeta-se positivamente o fluxo de caixa da companhia,
e tem-se todos os beneficios de um fluxo de caixa positivo, ndo s6 para a empresa

como para a economia.

4.2.6.Transparéncia

Qualquer stakeholder pode visualizar as informagfes aderentes ao padrdo
ERC-20 em um programa navegador da blockchain utilizada. Para o Ethereum,
gue o BNDES utiliza, existe o previamente mencionado EtherScan. No navegador
€ possivel, por exemplo, verificar o saldo total de BNDESTokens em circulacao,
guais sdo os enderegcos que possuem o token e detalhes das transferéncias
realizadas.

Caso queira visualizar as informagbes especificas do dominio do
BNDESToken, um observador qualquer pode desenvolver sua prépria aplicagdo
que |é os dados da blockchain, se registrar para receber os eventos emitidos pelos

contratos inteligente e acessar dados de servigos publicos que julgue confiaveis.

4.2.7.Estagio Atual

O BNDES esta atualmente trabalhando para conseguir realizar uma prova
de conceito conforme descrito em (Rabin, 2018). O projeto foi priorizado para ser
realizado apos vencer um concurso de inovacao interno chamado ideiaLab com
mais de trezentos concorrentes. O concurso previu que as propostas vencedoras
teriam seis meses para gerar um resultado inicial para o banco, quando ent&o
haveria uma reavaliacdo das prioridades.

O desenvolvimento até o momento contempla uma verséo inicial do contrato
inteligente do BNDESToken, uma aplicacdo Web userfriendly e um painel online.

O foco principal do inicio do desenvolvimento foram as funcionalidades de
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transferéncia do token, acompanhamento do cliente e painel online. O
desenvolvimento atual pressupde a existéncia de clientes e fornecedores, levando
em consideracdo que o token sempre é desembolsado pelo BNDES para um
cliente, que o repassa para um ou mais fornecedores. Estes fornecedores nao
podem repassar novamente o token, precisando solicitar o resgate ao BNDES.

O modulo de identidade de pessoa juridica ainda estd em debate pela
equipe e sera implementado como um contrato inteligente independente para criar
uma solucéo genérica a ser reutilizada por outras aplicacdes no futuro. O projeto
tem como objetivo deixar esse legado para o pais e esta buscando parcerias,
inclusive com o préprio ITI. O préprio contrato inteligente do BNDESToken contém
um mapeamento para pessoa juridica de forma a viabilizar o uso das outras
funcionalidades da aplicacgéo.

O contrato inteligente do token é escrito em Solidity, linguagem padréo da
rede Ethereum, e esta implantado na rede Rinkeby, uma das redes de teste do
Ethereum. Para assinar as transagdes, 0 usuario precisa utilizar uma extensao do
navegador, como o Metamask (Metamask, 2018) cuja implementacdo ainda
suporta apenas alguns navegadores. A aplicacdo utiliza linguagem JavaScript,
sendo Angular e Typescript na camada de apresentacdo e NodeJS no servidor. O
banco de dados MongoDB ¢é utilizado para armazenar as informacdes que nao
vao para a blockchain. As integractes das aplicacbes desenvolvidas com o0s

sistemas internos do banco ndo foram implementadas.

4.3.0utros Casos Correlatos

No Canada, um érgao de pesquisa e desenvolvimento do governo chamado
National Research Council, anunciou um sistema, ainda em fase de protétipo, para
publicar como os recursos geridos estdo sendo alocados aos projetos (NRC,
2018). O sistema teria como objetivo armazenar informag8es de projetos na
blockchain publica do Ethereum. Apenas o desembolso inicial é tratado. N&o ha
rastreio do que aconteceu com 0s recursos apdés a primeira movimentacdo da
forma proposta por este trabalho.

O Kfw¢, banco de desenvolvimento Alemao, desenvolveu o TruBudget, um
sistema para rastreamento do caminho dos recursos por meio do registro de cada
passo dos fluxos de trabalho e aprovacdo, realizados por diferentes instituicbes

parceiras que trabalham conjuntamente no financiamento e na implementacéo de

6 https://www.kfw.de/
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projetos, isto objetivando a minimizacdo do risco de fundos serem utilizados de
forma incorreta (KfW, 2017). Por permitir a definicdo de workflows de forma
flexivel, esse sistema ainda pode ser utilizado como forma de monitoramento e
registro em diferentes cenarios de uso de um projeto ou processo.

O TruBudget foi desenvolvido utilizando MultiChain (MultiChain, 2018). Por
ser uma blockchain permissionada, as transacdes séo realizadas sem a cobranca
de taxa — dado que ndo h& necessidade de remunerar os nés validadores de
transacdes da rede. Além disso, ha autonomia para definir quais nés participam
da rede e quais podem visualizar as informacbes armazenadas. Dessa forma, 0s
participantes da rede acordam se 0 acesso a uma determinada informacgédo na
plataforma pode ser dado a outras partes interessadas ou ser aberta ao publico
tendo em vista que, dependendo do caso, algumas informacgfes podem estar
sujeitas a restri¢cbes legais. Vale ressaltar que o TruBudget ndo define um token
para pagamento, o que reduz o risco regulatorio e o esfor¢o de implantacdo nos
clientes, incluindo impacto em processos de negocios.

O TruBudget esta atualmente sendo implantado no BNDES para rastrear as
doacbes de recursos para o Fundo de preservacdo da Amazbnia, cuja
procedéncia de recurso é majoritariamente da Noruega e Alemanha, por meio do
KfW (Mari, 2018). O BNDES planeja executar provas de conceitos com
beneficiarios do Fundo Amazénia nas proximas etapas de teste.

N&o sdo somente bancos e governos que estdo utilizando blockchain como
solucdo de rastreio, por exemplo, a Everledger possui um sistema de rastreio da
cadeia de suprimentos de diamantes para garantir a procedéncia do insumo,
minimizando falsificacbes e maximizando a utilizacdo de um processo de extracao
adequado. (Everledger, 2018).

Entidades de recolhimento de recursos para caridade também estao
utilizando blockchain para habilitar doagdo mais transparentes. Inicialmente
utilizado apenas o potencial das criptomoedas para facilitar a remessa de
recursos, solugbes como o GiveTrack (BitGive, 2018) estdo desenvolvendo
solucdes para doagdes mais transparentes ao doador, que se interessa em saber
se seu recurso chegou de fato ao projeto, se ja foi utilizado e como foi utilizado.

O orgdo de distribuicdo de alimentos da ONU, WFP (World Food
Programme) estd utilizando uma solugdo baseada em tokens que podem ser
trocados por alimentos, em regides de ajuda humanitaria como campos de
refugiados da Siria (WFP, 2018). O projeto, chamado BuildingBlocks, que também

contém uma solucdo de identificacdo pessoal por analise biométrica, tem por
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objetivo ser um meio mais eficiente e barato para distribuicdo da ajuda, almejando

inclusive integracdo com informacgé&o proveniente de 6rgaos de educacgéo e saude.
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5.Uma Proposta de Modelo do Minha Casa Minha Vida em
Blockchain

Tem-se como objetivo o desenvolvimento de um Blockchain para
rastreamento do fluxo financeiro do programa “Minha Casa Minha Vida”, para isso
precisamos definir as premissas para o funcionamento, assim como as fungcoes

que cada no6 possuira na rede.

5.1.Modelo operacional da Blockchain

Precisa-se ressaltar as seguintes premissas como sendo as premissas
essenciais para o funcionamento adequado e desenvolvimento do Blockchain.

Blockchain privada, também conhecida como permissionada, que sera
usada para o sistema em questdo. Para isso, devera ser desenvolvida para esse
proposito e com integracao a outros sistemas do governo ja existentes, tanto para
coleta de insumos para seu funcionamento como para fornecimento de insumos
para outros 6rgaos publicos.

A gestdo da identidade juridica digital sera verificada. Como no caso do
BNDESToken, pode-se utilizar o e-CNPJ como identificador para cadastro de
Pessoas Juridicas em Blockchain, no entanto, propde-se, aqui, uma ampliagdo do
caso. Fazer com que toda empresa ja nas¢ca com um CNPJ na Blockchain do
governo, permitindo, assim, o rastreamento de todas as suas transacgdes. E nesse
cenario que estara sendo trabalhado o caso.

A gestdo de identidade fisica digital, tem por premissa a criagdo de uma
identidade para pessoas fisicas em Blockchain, permitindo o rastreamento de
seus recebimentos (como salarios, dividendos, proventos, etc) assim como seus
pagamentos. Essa base do governo seria capaz de rastrear todo fluxo financeiro
do cidaddo em questdo. Hoje, entretanto, ndo ha uma centralizacdo das

informacdes do cidadao brasileiro, apenas o cruzamento de dados, lembrando que
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um cidadéao possui Identidade Civil’, Certiddo de Pessoa Fisica®, Carteira Nacional
de Habilitacdo®, Certificado de Reservista, Titulo de Eleitor!°, dentre outros. A
unificacdo destes certificados evitaria uma falsidade ideolégica que, tendo em
vista a quantidade de documentos e, consequentemente, burocracias, que se
comunicam, devem ser mais comuns do que imaginamos.

O Token da Blockchain “Minha Casa Minha Vida” utilizaria 0 mesmo modelo
do BNDESToken, onde a Blockchain possuiria um token com paridade com o real.
O token circularia livremente pelos nds, conforme suas transacdes. O token seria
criado para pagamento e destruido para cada resgate na Blockchain, ndo

alterando a quantidade de Reais em circulacao.

5.2.N6s envolvidos e permissionamentos

Precisamos definir e entender quais sdo os principais agentes do Programa
“Minha Casa Minha Vida” e como esses se comportam, assim como a relagdo que
existe entre eles. Sendo assim, passaremos en passant™ na atuac¢io de cada um
dos membros para decidir e definir se esses serdo nés validadores ou nés
membros, bem como quais os tipos de transac¢des que podem vir a ser realizados

por cada um dos membros.

5.2.1.Ministério das Cidades — N6 validador

O Ministério das Cidades tem como principal funcdo o repasse de verba para
a Caixa Econbmica Federal. Claramente esse repasse ndo se da de forma
arbitraria, sendo assim, um conjunto de critérios pré-estabelecidos devem ser
preenchidos para que o repasse seja feito. Por causa disso, o Ministério das Casas

se torna um no validador, pois ele possuird um smartcontract (contrato inteligente)

"http://lwww.detran.rj.gov.br/_documento.asp?cod=1438

8http://receita.economia.gov.br/orientacaol/tributaria/cadastros/cadastro-de-
pessoas-fisicas-cpf

Shttp://www.detran.rj.gov.br/_documento.asp?cod=1407

©https://www.tre-rj.jus.br/

11 Locucdo adverbial: De passagem; de maneira rapida; rapidamente: o juiz

escreveu, en passant, a sentenca e se retirou do tribunal.
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que avaliara todos os casos de solicitacdo de repasse e os fara de acordo com

sua norma interna.

5.2.2.Caixa Econ6mica Federal — N6 validador

A Caixa Econbmica Federal apresenta varias frentes que podem ser
solucionadas com smartcontracts (contratos inteligentes) distintos. Vamos

analisar cada um deles.

5.2.3.Fornecimento de Crédito

Como ha critérios de elegibilidade para o programa “Minha Casa Minha
Vida”, esses critérios podem ser automatizados via um smartcontract, no qual,
junto com a gestao de identidade fisica digital, a CEF seria capaz de averiguar se
o beneficiario teria ou nao direito ao programa. Além disso, seria capaz de analisar
de forma precisa sua saude financeira, o que melhoraria o indice de inadimpléncia
da CEF.

5.2.4.Retomada do Imoével

Como dito anteriormente, caso o beneficiario ndo cumpra determinadas
regras, esse perdera o direito a sua habitagcdo. Sendo assim, um smartcontract
(contrato inteligente) seria capaz de analisar a saude financeira do beneficiario
(gracas a gestéo da identidade fisica digital) além dos critérios como pagamento
e sinalizar tal situacdo em tempo real e habil. Caso esses critérios ndo estejam
sendo atendidos de forma adequada, o contrato inteligente iniciara o processo de

retomada da habitagc&o do beneficiario.

5.2.5.Repasse a Construtora

A construtora, por sua vez, possui projetos que podem ser elegiveis ao
programa social em questdo. Assim sendo, critérios de avaliacdo do projeto
podem ser automatizados pela CEF por um smartcontract. Apés a elegibilidade

do projeto ser aprovada no programa, € possivel acompanhar o fluxo de
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pagamentos realizados para garantir que o projeto continue com seu objetivo, sem
comprometer os critérios previamente definidos, visto que a Blockchain seria

aberta e os fluxos estariam visiveis a todos os n6s membros.

5.2.6.Construtora — N6 membro

A construtora, por sua vez, apenas recebe e realiza pagamentos. Seja aos
seus fornecedores como recebimento de seus clientes, que, por sua vez, sdo
elegiveis ao “Minha casa minha vida”. Isso também permitiria um mapeamento do
mercado de interesse da construtora de forma mais agil e simples, visto que os
cidaddos ja estariam classificados e a informacdo de elegibilidade estaria
disponivel. Além disso, a visibilidade dos dados, como a saude financeira do
beneficiario, seria essencial para que a analise de crédito dos beneficiarios seja
capaz de reduzir a inadimpléncia e aumentar a efetividade do programa.
Permitindo assim, a construtora mitigar o risco de inadimpléncia e,
consequentemente, ndo comprometer o projeto, ou até mesmo alavancar e correr

o risco de inadimpléncia.

5.2.7.Beneficiarios —= N6 membro

Ap6s avaliagdo da CEF e por passar pelos critérios para se tornar
beneficiario do programa "Minha Casa Minha Vida”, o beneficiario se torna um né
membro, visto que as Unicas acdes que conseguiria tomar na rede sdo de
solicitacdo de crédito a CEF e de pagamento das mensalidades a CEF.
Obviamente que este ainda estaria sujeito a revisao dos critérios periodicamente,
visto que, por estar em blockchain, esta revisdo poderia ser realizada com

frequéncia muito superior a atual utilizada.

5.3.0 Modus Operandi

Vamos considerar os seguintes diagramas de processos desenvolvidos pelo
escritor, utilizando a ferramenta Bizagi BPMN Modeler, para demonstrar o
funcionamento e interagdo entre os nés membros da Blockchain do Programa
Habitacional analisado. Serdo apresentados dois diagramas de processos. O
primeiro visa demonstrar o processo de aceitacdo ou negac¢do de um projeto de

uma Construtora submetido para andlise do programa Habitacional. O segundo,
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visa demonstrar os ganhos da automatizacédo do processo utilizando a blockchain,
tanto em eficiéncia, como no desenvolvimento de um blockchain capaz de rastrear
o fluxo de pagamentos de um cidad&o, que serve como uma parte de um projeto

de gestéo da cidadania digital.

5.3.1.Aprovacao de um projeto

Inicialmente, analisaremos o0 caso de aprovagado de um projeto por parte da
construtora a Caixa Econémica Federal e sujeito a aprovacao e liberacdo de verba

do Ministério das Cidades.

Recebimento Andlise do Anpalise da
do Projeto Projeto Verba -"'

Ministério das Cidades

; . Cadastro do
Receglme:to do A;all.setdo Projeto &
HE rojete Construtora

Caixa Economica Federal

Y

4
Recebimento Inicio das
—)'O da Aprovagio Vendas

Desenvolvimento do
Projeto

Construtora

Figura 1 - Processo de Aprovacdo de um projeto habitacional

01. Desenvolvimento do Projeto. Construtora desenvolve um projeto
de acordo com os critérios para aprovacdo da Caixa Econdmica

Federal.
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02. Recebimento do Projeto. Caixa Econdmica Federal recebe o
projeto da Construtora para analise.
03. Analise do Projeto. O projeto sera analisado de acordo com 0s
critérios do programa habitacional
03.01. Nesse caso, um SmartContract!? seria utilizado para analisar
0 projeto de acordo com critérios pré-estabelecidos.
Processo, atualmente, manual que pode ser automatizado
gerando agilidade, o que traria beneficios para a Construtora,
e reducéo de custos para a Caixa Econdmica Federal.

03.02. Se negado, envia-se a construtora para revisao. Que pode
optar em Desenvolver o Projeto novamente ou em encerrar
€sse processo.

03.03. Se aprovado, envia-se para o Ministério das Cidades

04. Recebimento do Projeto. Ministério das Cidades recebe projeto.

05. Analise do Projeto. Ministério das Cidades analisa o projeto de
acordo com seus critérios.

06. Analise da Verba. Ministério das Cidades analisa a disponibilidade
de verba para o programa habitacional, bem como a quantia
solicitada pela Construtora.

06.01. SmartContract*3analisa o projeto de acordo com os critérios
pré-estabelecidos, tanto critérios de aprovagdo como 0S

critérios de verba.

12 Para a analise em SmartContract dos Critérios de aprovacao por parte da Caixa
Econdmica Federal, € necessario que haja uma interface onde a construtora possuira um
formulario eletrénico para preenchimento e submissdo a CEF, ou até mesmo um template
desenvolvido pelo banco para que a analise seja feita de forma automatiza. Essa agilidade
gera uma confianga maior a Construtora que se beneficiar4 diretamente, assim como a
CEF que podera desprender recursos para outras atividades, gerando economia nesse
processo assim como uma realocacao de recursos para outros processos morosos que
ainda ndo possam vir a ser automatizados como esse.

13 A analise de verba por parte do Ministério das Cidades inclui algumas interfaces,
tais como: i) acesso ao orcamento previsto para o programa habitacional; ii) acesso ao
fluxo de caixa de desembolso da verba ja comprometida bem como a previsédo de
desembolso do projeto em questao; iii) Critérios para selecao e priorizacéo dos projetos
submetidos pela CEF para o programa em questdo. Essas interfaces aumentam a

transparéncia do Governo em relacdo ao projeto, bem como uma segurangca de
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06.02. Se aprovado, tanto nos quesitos do projeto habitacional
como nos de verba, envia-se alvar4 para que a Caixa
Econbmica Federal dé continuidade ao processo.

06.03. Se negado, Construtora e Caixa Econdmica Federal
receberéo a informacao. Ficando a cargo da empresa decidir
se deseja voltar a etapa de Desenvolvimento do Projeto ou
encerrar o Processo.

07. Cadastro da Construtora e do Projeto. Caixa Econémica Federal
realizara o cadastro da Construtora e do Projeto em blockchain por
onde sera rastreado o fluxo financeiro desse projeto, bem como seus
beneficiarios.

08. Recebimento da Aprovacdo. Construtora é informada e comeca a
dar inicio ao projeto.

09. Inicio das Vedas. Construtora dara inicio as vendas, 0 que encerra

€sSse processo e inicia o processo de Vendas que veremos a segulir.

5.3.2.Fluxo de pagamentos de um beneficiario

O proximo processo seria 0 de cadastro de um beneficiario, rastreamento
do fluxo de pagamento das prestagdes e de repasse a construtora. Utilizou-se o

Bizagi BPMN Modeler para o diagrama de processos.

imparcialidade na analise dos projetos, bem como a clareza das regras expostas

abertamente ao publico.
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Figura 2 - Processo de Cadastro de um beneficiario e o modelo de

rastreamento de pagamentos

01. Informa seus dados para a Construtora. O cliente que deseja
adquirir um imével de um projeto aprovado pela Caixa Econdmica
Federal devera informar sua intengdo de compra para a Construtora,
junto com os dados referentes ao cadastro no programa.

02. Cadastro no Banco de Dados da Construtora. A construtora
realiza um cadastro em seu Banco de Dados, assim como a

verificacdo da veracidade!* dos documentos apresentados.

14 Ressalta-se que, em casos de maior maturidade da Gestéo da Identidade Digital,
a construtora ndo necessitaria cadastrar as informacdes, estas poderiam ser consultadas
diretamente em banco de dados do governo. Assim como a aprovagdo por parte do

programa que selecionou. Essa grande integracdo permitiria, inclusive, que o beneficiario
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03. Analise prévia e pré-aprovacao. Apos o cadastro em seu banco de
dados, a Construtora verificard os critérios necessarios para que o
beneficiario esteja apto a compra.

03.01. Nesse caso, um SmartContract seria utilizado para analisar
os dados de acordo com critérios pré-estabelecidos.

03.02. Se negado, envia-se um aviso ao beneficiario para que este
opte em enviar uma documentacdo complementar ou
encerrar 0 processo.

03.03. Se aprovado, envia-se os dados do beneficiario para a Caixa
Econdmica Federal.

04. Recebimento dos dados. Caixa Econdomica Federal recebe os
dados enviados pela construtora.

05. Andlise de dados. CEF realiza andlise dos documentos enviados.
Os itens 3, 4 e 5 podem ser unificados em um smartcontract com
aprovadores. No caso, a construtora e a CEF sdo nés
validadores que enviam as informagfes para a proxima etapa.
Ja a andlise seria feita de forma automatica pelo sistema. O que
permitiria, inclusive, que a construtora soubesse se o0
beneficiario sera aprovado ou ndo, antes de enviar para a CEF,
realizando consultas prévias com preciséo total.

05.01. Se negado, envia-se um aviso ao beneficiario para que este
opte em enviar uma documentacdo complementar ou
encerrar 0 processo.

05.02. Se aprovado, segue para o processo de cadastramento do
beneficiario e aprovacdo da venda ao beneficiario, que
iniciara os pagamentos.

Nesse momento, os Tokens da blockchain referentes ao
imével sdo criados. A construtora recebe os Tokens que
serdo contabilizados como um “Contas a Receber” bloqueado
pela CEF e regras do programa habitacional. Ao mesmo
tempo, cria-se um empréstimo ou “Contas a Pagar” para o
beneficiario, sujeito as regras do programa e ao modelo de
financiamento escolhido. Conforme realizado o pagamento, o

saldo de Tokens do beneficiario é reduzido e transferido a

soubesse se estd apto ou ndo de forma automatica, o que economizaria tempo e esforgo

de todos o0s elos caso nao estivesse.
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CEF, que serve como intermediaria. Quando a construtora
atinge os critérios, o valor referente ao pagamento é liberado
no “Contas a Receber’” da Construtora, que possuia a
possibilidade de resgatar esse dinheiro, ou seja, transformar
0 Token em Reais, respeitando a paridade, e destruicdo dos
Tokens. Esse processo se seguird até a quitacao total do

imovel.

5.3.3.Cadastro de um beneficiario e Construtora

Como dito anteriormente, a grande vantagem da blockchain para programas

s

do governo é a rastreabilidade e a transparéncia gerada, o que aumenta a
confiabilidade e imparcialidade do sistema.

Sendo assim, os beneficiarios seriam cadastrados e o banco de dados seria
de consulta publica. O mesmo sistema para cadastro dos beneficiarios serve para
o cadastro de todo e qualquer n6, inclusive as construtoras. Sendo assim, o codigo
aqui apresentado pode ser usado para cadastro de todos que fazem parte do
processo. Propomos a utilizacdo do Cadastro de Pessoa Fisica (CPF) como
codigo de identificag@o para pessoas fisicas e o Cadastro Nacional de Pessoa
Juridica (CNPJ) para as pessoas juridicas.

O codigo pode ser adaptado para contemplar mais informagdes, a depender
da necessidade de cada programa. O modelo a seguir foi desenvolvido pelo
escritor.

functioncreate(bytes4 flags, bytes contents) externalreturns (bytes20 Id) {
/I Gera uma identidade Unica para o cadastro de ID. Pode ser utilizado o CPF para pessoas fisicas e
0 CNPJ para pessoas juridicas.
Id = bytes20(keccak256(msg.sender, block.blockhash(block.number - 1)));
/I Certifica-se de que o ID néo foi utilizado previamente, inclusive no mesmo bloco no qual sera
inserido.
while (Info[ld].blockNumber = 0) {
Id = bytes20(keccak256(1d));
}
/I Armazena as Informacdes (Info) em um estado.
Info[ld] = Info({
flags: flags,
revisionCount: 1,
blockNumber: uint32(block.number),
owner: (flags & ANONYMOUS !=0) ? 0 :msg.sender,
b
/I Armazena as informag6es em um log do bloco atual.
Store(ld, 0, contents);

¥

Figura 3 - Modelo de Cadastro de um NO6 na Blockchain
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Essa € apenas uma das partes do cédigo, as demais partes, como as de
aprovagao de projeto e fluxo de recebimento dos Tokens, dependem de cada um
dos casos e das regras vigentes. Sendo assim, 0s n0s responsaveis pelas regras
teriam a necessidade de reescrever e adaptar os cddigos conforme as novas
regras surjam.

Esse cadastro dos beneficiarios € um passo importante para a gestao da
identidade digital dos cidad&os do pais. E de suma importancia que, ao se criar
uma blockchain do Sistema Financeiro Nacional, os cidaddos estejam
cadastrados, para que possam ser auditados a qualguer momento, e, de forma
automatizada. Esse projeto proposto serve entdo como um MVP (Minimum Viable
Product — produto com minima viabilidade) para que, aos poucos, se expanda
para todos os cidadaos.

Podemos fazer um paralelo desse MVP com a biometria nas elei¢cdes *°do
Rio de janeiro em 2018, na qual o DETRAN-RIio forneceu para o0 governo seu
banco de dados de cadastro dos cidadaos, para que esse usasse como teste

regional para depois expandir a nivel nacional.

5.4.Vantagens deste Modelo Proposto

Pode-se perceber inlmeras vantagens no sistema, dentre eles, podemos
citar que a transparéncia total dos critérios permitiria que todos tivessem a visao
de quais sao os reais beneficiarios do programa e o porqué deles receberem tal
beneficio. Além disso, como os critérios de repasse e de reclassificacdo dos
beneficiarios se encontrariam em smartcontracts, ndo sé a revisao seria feita de
forma rapida e agil, como também, seria possivel reduzir custos burocraticos dos
orgdos que analisam tal documentacao.

O rastreamento do fluxo do dinheiro do programa seria transparente a todos
da sociedade. Isso permitiria calcular o retorno real do programa para a nacao.
Seja por quantidade de pessoas atingidas, como de formas mais qualitativas,
como o valor investido versus o impacto social ou incluséo que ocorreu no periodo.
Isso também permitiria verificar quais projetos foram mais eficientes e o porqué, o

que levaria a uma busca pela eficiéncia do Programa como um todo.

BShttps://gl.globo.com/rj/rio-de-janeiro/eleicoes/2018/noticia/2018/10/07/biometria-

de-surpresa-e-urnas-quebradas-formam-filas-em-secoes-no-rj.ghtml
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Devido ao rastreamento do fluxo de dinheiro, também seria possivel rastrear
exatamente o imposto e as taxas a serem recolhidas em cada uma das etapas,
sabendo-se, assim, o que de fato foi pago pelo imével e o quanto foi pago por
burocracia.

A retomada do imével e tentativa de vendé-lo novamente, se tornaria mais
agil, o que reduziria um altissimo custo atrelado ao default do beneficiario, tempo
de re-aquisicao do imével até o tempo de venda desse novamente.

Andlises regionais impactadas, por faixa de renda, por tipo de imével, por
situacao atual versus situacao da regido pos projeto, dentre outras analises seriam

possiveis de forma mais rapida e clara.
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6.Conclusao

A Blockchain tem se mostrado uma tecnologia muito promissora,
principalmente para a area governamental. No caso do Brasil, o BNDES apresenta
essa tecnologia para averiguagdo dos movimentos na economia apdés o0
desembolso do recurso. Tendo sido pioneira, inclusive por causa de seu porte,
tem servido de insumo para pesquisas acerca da efetividade da blockchain nessa
aplicacdo e na contribuicdo para o desenvolvimento do pais. Ressalta-se que a
proposta descrita é generalizdvel para ser utlizada por outros bancos de
desenvolvimento, 6rgdos de governo, ou outras entidades que desejem rastrear
os recursos desembolsados e analisar como foram utilizados, e até mesmo para
agueles que desejam dar passos a mais.

Com os atuais investimentos e o aprofundamento na tecnologia, diversas
vantagens adicionais podem ser citadas, como a simplificacdo do processo de
acompanhamento para o cliente, a possivel criagdo de novos produtos financeiros
e a possibilidade de medir os reais efeitos das politicas de desenvolvimento. Esse
ultimo foi o foco de interesse do presente trabalho. Pode-se concluir que com o
crescimento da adocédo da tecnologia, o compartilhamento de dados tendera a
aumentar massivamente.

A introducdo do BNDESToken, é uma possivel mudanca no modelo de
negocio, com impacto na forma com a qual a relagédo de crédito é estabelecida.
Atualmente, o repasse de recursos do contrato em moeda fiduciaria corrente se
inicia no momento da liberacdo de crédito para o cliente. A nova tecnologia,
permitiu 0 adiamento do repasse de Reais até o resgate do BNDESToken,
aprimorando o fluxo de caixa do banco, o que permitiria, inclusive, desenvolver
mais projetos.

Porém, como percebemos, o projeto do BNDES explora apenas pessoas
juridicas, o que, no caso do programa “Minha Casa Minha Vida”, ndo ocorreria.
Seria necessario a inclusdo de pessoas fisicas, o que torna o projeto um MVP
para a gestdo da identidade fisica digital, e que é fator crucial para agilizar o
processo de implementacédo a nivel nacional.

As vantagens da adog¢do da gestdo de identidade fisica digital sdo inimeras,

como as ja citadas: ndo sonegacdo de impostos, rastreamento de todas as
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transacbes econbmicas de um pais, maior transparéncia, além do tratamento
individualizado do cidadao devido a sua solvéncia financeira.

Existem vérios passos futuros para o projeto. Um primeiro ponto é explorar
em mais detalhes a solucdo de identificagcdo de pessoas fisicas, pois inUmeras
possibilidades estdo presentes. E necessario também pensar em como aumentar
a flexibilidade da solucéo, de forma a melhorar a governanca e responsabilizacéo
dos funcionarios das pessoas juridicas, assim como a governanca nos nds
validadores para que ndo ocorram erros humanos.

Um outro ponto, é como tornar a experiéncia do usudario mais simples, visto
gque os conceitos e ferramentas de blockchain ainda ndo estdo em estagio de
massificacdo na sociedade.

No caso estudado, por exemplo, 0s usuarios que enviam transacoes para a
rede Ethereum precisam instalar o Metamask e ter Ether para pagar a taxa de
encargo da blockchain. Dito isto, a sociedade, em geral, ndo apresenta o
amadurecimento teérico dos conceitos para entender por que o uso da tecnologia
aumenta a confiabilidade das informagdes apresentadas.

Um ponto crucial, é que, atualmente, todos os dados gravados na
blockchain, sdo publicos. Contudo, é possivel que o sigilo empresarial (como
datas, precos e quantidade de insumos adquiridos, por exemplo) torne necessario
fornecer graus de privacidade a algumas informagf8es. Embora a transparéncia
total gere beneficios para o todo, entende-se que essa transparéncia ndo sera
feita de um dia para o outro, e que um processo de amadurecimento da populagéo
precisa ser feito para que isso ocorra.

Outro ponto, € reavaliar se Ethereum é realmente a plataforma de blockchain
mais adequada para a solucdo, apesar de ser a que mais poSSui recursos
atualmente para suportar o presente trabalho, o crescimento e dinamismo do
mercado de blockchain faz com que seja necessario um acompanhamento mais
préximo do que temos de mais inovador. Além disso, nada impede que seja feito
0 seu proprio sistema para garantir uma estabilidade maior, caso se julgue
necessario.

O autor vislumbra também a constru¢éo de novos casos de uso em torno de
Blockchain governamentais. Tais como: cobranca automética de tributos,
simplificacao do sistema tributario, transferéncia de ativos associados a nota fiscal
eletrbnica, gestdo orcamentaria, impostos de renda de pessoa fisica e juridica.

No caso da blockchain para o programa social “Minha Casa Minha Vida”,
estendem-se 0 uso para a pessoa fisica, diferenciando-se do caso do

BNDESToken, cujo foco era o cadastro de pessoas juridicas em seu sistema.
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Dessa forma, ha a ratificacdo da necessidade de implementacdo da gestdo da
identidade fisica digital do cidadao.

Ha inomeras vantagens em relacdo a essa identidade, conforme ja
previamente mencionado, e a mesma deveria ser tratada como prioridade total por
parte do governo para sua implementacéo. Além disso, a gestdo da identidade
fisica digital do cidadao é uma das premissas para que o modelo proposto possa
funcionar de forma adequada.

O sistema proposto traria ganho em eficiéncia operacional, reduzindo custos
burocraticos, além da reducéo de fraudes no sistema. Outro ponto positivo, seria
a capacidade comparativa de eficiéncia dos projetos, para que sejam tiradas licdes
aprendidas e, nos préximos projetos, tenha-se resultados ainda melhores,
aumentando a relacdo beneficio/custo em relagdo ao imposto pago pelo cidad&o
brasileiro.

Além de todas as vantagens supracitadas, encontramos na Blockchain a
capacidade de integrar e oferecer solu¢des viaveis para iniUmeros avancgos
tecnolégicos, tais como |oT - Internet of Things (internet das coisas), Inteligéncia
Artificial (IA), RPA — Robotics Process Automation (automacdo de processo
roboticos), ML — Machine Learning (Aprendizado de maquinas). A medida que os
protocolos se tornam mais avancados e 0s pontos da rede se tornam mais
dispersos. A seguranca € e continuard sendo uma grande preocupacao e uma
grande aliada no processo de adocdo da tecnologia. Portanto, a tecnologia
blockchain torna-se chave para as implementacbes bem-sucedidas desses
protocolos, e a padronizagao se torna um balizador essencial. Hoje, ainda ndo ha
uma padronizacao oficial, porém, a International Organization for Standardization,
esta em vias de criar uma norma de padronizacgdo, a ISO/TC 307, que estabelece
padrbes para terminologia e conceitos relacionados as tecnologias blockchain e
ledger distribuido. (“ISO/TC 307: Blockchain and Distributed Ledger
Technologies,” International Organization for Standardization).'®

Ressalta-se uma série de questdes emblematicas que ainda se apresentam
em torno da tecnologia, como, por exemplo: 0 que exatamente essa mudancga
tecnolégica pode implicar contratualmente? Visto que o Brasil € um dos paises
qgue mais desenvolve leis secundérias. Além do fato que gera o registro, a partir
de que data (fato) deve-se contar para quesitos como pagamentos, juros e afins?

Leva-se a crer que mais categorias do que simplesmente o receptor e 0 emissor

18https://www.iso.org/committee/6266604/x/catalogue/p/0/u/1/w/0/d/0.
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s80 necessérios para que haja total controle das transacdes do pais. Existiria
algum impacto regulatério na Blockchain? Esses e outros questionamentos estéo
aquém dos esclarecimentos do autor, uma vez que ha uma quantidade
consideravel de varidveis exdgenas a seu controle. Apenas deve-se torcer para
gue os representantes eleitos nos 6rgdos com competéncia para julgar cada um
desses casos, o faca de forma imparcial e visando o bem-estar da populacéo, e

nao, apenas como uma mera regulacao burocratica e onerosa ao cidadao.
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