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Resumo

Souza Dias, Ricardo; Soledade Poggi de Aragdo, Marcus Vinicius. De-
teccao de anomalias nas métricas das monitoracoes de maquinas de
um data center. Rio de Janeiro, 2019. 96p. Dissertacdo de Mestrado—
Departamento de Informética, Pontificia Universidade Catdlica do Rio
de Janeiro.

Um data center normalmente possui grande quantidade de maquinas com
diferentes configuracdes de hardware. Multiplas aplicacdes sdo executadas e
software e hardware sdo constantemente atualizados. Para evitar a interrupg¢ao
de aplicagdes criticas, que podem causar grandes prejuizos financeiros, os ad-
ministradores de sistemas devem identificar e corrigir as falhas o mais cedo pos-
sivel. No entanto, a identificacdo de falhas em data centers de produ¢do muitas
vezes ocorre apenas quando as aplicacdes e servicos ja estdo indisponiveis. Entre
as diferentes causas da deteccao tardia de falhas estdo o uso técnicas de moni-
toracdo baseadas apenas em thresholds. O aumento crescente na complexidade
de aplicacdes que s@o constantemente atualizadas torna dificil a configuragao
de thresholds 6timos para cada métrica e servidor. Este trabalho propde o uso
de técnicas de detec¢do de anomalias no lugar de técnicas baseadas em thresh-
olds. Uma anomalia € um comportamento do sistema que € incomum € signi-
ficativamente diferente do comportamento normal anterior. Desenvolvemos um
algoritmo para detec¢do de anomalias, chamado DASRS (Decreased Anomaly
Score by Repeated Sequence) que analisa em tempo real as métricas coletadas
de servidores de um data center de producdo. O DASRS apresentou excelentes
resultados de acurdcia, compativel com os algoritmos do estado da arte, além
de tempo de processamento e consumo de memoria menores. Por esse motivo,
o DASRS atende aos requisitos de processamento em tempo real de um grande

volume de dados.

Palavras-chave
Detec¢do de Anomalias;  Séries Temporais; Dados de Streaming;  Al-
goritmos;  Aprendizagem ndo supervisionada; Data Center; Métricas; Mon-

itoragdo.
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Abstract

Souza Dias, Ricardo; Soledade Poggi de Aragdo, Marcus Vinicius (Ad-
visor). Anomaly detection in data center machine monitoring met-
rics. Rio de Janeiro, 2019. 96p. Dissertacdo de mestrado— Depar-
tamento de Informatica, Pontificia Universidade Catdlica do Rio de
Janeiro.

A data center typically has a large number of machines with different hard-
ware configurations. Multiple applications are executed and software and hard-
ware are constantly updated. To avoid disruption of critical applications, which
can cause significant financial loss, system administrators should identify and
correct failures as early as possible. However, fault-detection in production data
centers often occurs only when applications and services are already unavailable.
Among the different causes of late fault-detection are the use of thresholds-only
monitoring techniques. The increasing complexity of constantly updating appli-
cations makes it difficult to set optimal thresholds for each metric and server.
This paper proposes the use of anomaly detection techniques in place of thresh-
olds based techniques. An anomaly is a system behavior that is unusual and
significantly different from the previous normal behavior. We have developed
an anomaly detection algorithm called Decreased Anomaly Score by Repeated
Sequence (DASRS) that analyzes real-time metrics collected from servers in a
production data center. DASRS has showed excellent accuracy results, compat-
ible with state-of-the-art algorithms, and reduced processing time and memory
consumption. For this reason, DASRS meets the real-time processing require-

ments of a large volume of data.

Keywords

Anomaly Detection; Time Series; Streaming Data; Algorithms; Unsu-

pervised learning; Data Center; Metrics; Monitoring.
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1
Introducao

1.1
Motivacao

Um data center € normalmente composto por milhares de maquinas com
diferentes configuracdes, onde rodam diversas aplicacdes. O ambiente é bastante
dinamico, onde software e hardware sdo constantemente atualizados.

A deteccao de falhas é uma tarefa essencial em data centers, cujo objetivo
¢ manter os servidores e aplicacdes de seus clientes o tempo todo disponiveis.
Por isso, sistemas de monitora¢do sao implementados para detec¢do de falhas. Os
servicos de monitoracao coletam e analisam vérias métricas dos servidores; desde
as mais gerais como utilizacdo de CPU, memodria e trafego de rede, até as mais
especificas como nimero de sessdes de um banco de dados.

A seguir listamos alguns exemplos de problemas que podem causar falhas e

que podem ser detectadas através da andlise das métricas coletadas dos servidores:

— Aumento inesperado de trdfego de rede provocado por ataques de negagdo de

servico (Denial of Service);

— Aumento ou diminui¢do no consumo de CPU, no trafego de rede, no consumo
de memoria ou acesso ao disco provocado pela atualizacio de aplicacdes com

codigo defeituoso (cédigo com bug).

— Problemas de hardware, tais como, falhas em interfaces de rede, disco ou me-
moria; configuracdes inadequadas que causam travamento em processos do
sistema operacional, erros de configuracdo que provocam aumento inespe-
rado no niimero de sessdes do banco de dados, utilizacdo de CPU, trafego de

rede, etc.

No entanto, nem sempre as métricas variam por causa de problemas. Atua-
lizagdes de software ou hardware muitas vezes provocam alteragdes esperadas nas
métricas coletadas. Além disso, a carga de trabalho pode variar em fun¢do da sazo-
nalidade. O consumo de recursos pode ser maior em algumas horas ao longo do dia,

em dias de uma semana ou em alguns meses do ano. Aplicacdes também podem
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apresentar maior consumo de recursos a medida que se tornam mais populares. Em
todos estes casos ocorrem mudangas no padrao dos valores das métricas coletadas.

Portanto, a deteccdo de falhas deve ser o mais precisa possivel para evitar os
prejuizos causados pela indisponibilidade indesejada de servicos. Falsos alarmes
também podem causar prejuizos aumentando o custo operacional, quando multi-
plos administradores de sistemas precisam ser acionados para analisar problemas
inexistentes. Além disso, quando a quantidade de falsos alarmes € elevada, os ad-
ministradores de sistemas podem deixar de confiar no sistema de monitoracdo e
passar a ignorar os alarmes [Gabel, 2013].

Muitos dos sistemas de detec¢do de falhas se baseiam em thresholds. Assim,
um alarme € gerado sempre que o limiar previamente configurado € alcancado. Esse
tipo de solucdo apresenta diferentes tipos de problemas. Definir limiares 6timos
¢ uma tarefa dificil porque eles podem variar em fungdo da carga de trabalho de
cada méaquina. O limiar precisa ser baixo o suficiente para que falhas ndo deixem
de ser detectadas, a0 mesmo tempo que precisa ser alto o suficiente para ndo
gerar falsos alarmes. Além disso, os limiares precisam variar para acompanhar a
sazonalidade das cargas de trabalho dos servidores, as atualizagdes de software
ou hardware, etc. Por isso, definir e manter thresholds adequados demanda muito
tempo dos administradores de sistemas que precisam conhecer profundamente o
comportamento dos servicos monitorados. Na prética, os limiares acabam sendo
configurados com valores muitos altos. Por isso, muitos alarmes sdo gerados apenas

quando o servi¢o ja se encontra indisponivel.

1.2
Objetivos

O objetivo deste trabalho € detectar anomalias, a partir da anélise em tempo
real, de métricas coletadas de servidores e aplicacdes. Em outras palavras, as
coletas de métricas se traduzem em séries temporais nas quais buscamos determinar
trechos que indicam um comportamento incomum e significativamente diferente do
comportamento normal anterior.

Em funcio do grande volume de dados analisados, os algoritmos utilizados
devem ser eficientes, apresentando pouco consumo de memoria e baixa comple-
xidade e tempo de execucdo. Caso seja necessdrio configuracdo e ajustes de pa-
rimetros, deve ser feito de forma automatica devido ao volume e variedade dos
servidores e aplicagdes monitorados. Os algoritmos também precisam se adaptar as
possiveis mudangas nos padroes das métricas coletadas e considerar como normal
0 novo padrdo, caso ocorram mudangas.

Definimos um sistema de pontuacdo para classificar as anomalias encontra-

das. Cada anomalia identificada recebe uma pontua¢do que indica a probabilidade
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de ser um problema real. A pontuagdo das anomalias que se repetem é diminuida,
assim, elas deixam de ser classificadas como anomalias quando os padrdes sdo fre-
quentes. Dessa forma, as variacdes de carga de trabalho de servidores, que podem
ocorrer em funcdo da sazonalidade, deixam de ser consideradas como anomalias.
Os alarmes gerados a partir das anomalias detectadas devem ser analisados
pelos administradores de sistemas que irdo investigar a causa da anomalia. Se a
mudanca do comportamento for gerada por atualizacdes de software ou hardware,
sazonalidade ou algum outro motivo esperado, o administrador deverd ignorar o
alarme ao mesmo tempo que o algoritmo devera reconhecer o novo padrao como
normal e ndo gerar novos alarmes. Caso nenhum dos motivos acima tenha sido
identificado, o administrador deverd investigar o que gerou a mudanca de compor-
tamento nas métricas do servigo monitorado, que pode ser um dos motivos listados
anteriormente como problemas de hardware, bugs, ataques de negacao de servico,
etc. Neste caso o administrador devera realizar os procedimentos necessdrios para

sanar o problema.

1.3
Contribuicoes

Este trabalho propde e implementa um novo algoritmo de detec¢dao de ano-
malia chamado DASRS (Decreased Anomaly Score by Repeated Sequence). Seu
desempenho € comparado com outros algoritmos encontrados no NAB (Numenta
Anomaly Benchmark) [Ahmad & Lavin, 2015a]. Utilizamos trés diferentes data-
sets para comparar a eficiéncia do algoritmo proposto com a dos encontrados no
estado da arte. Utilizamos o dataset do NAB, o dataset do Yahoo! Webscope
[Yahoo! Webscope, 2019] e um dataset criado a partir de métricas reais, coletadas
de centenas de mdquinas do data center da Globo.com!.

O DASRS obteve 6timos resultados quando comparado com diversos algo-
ritmos do estado da arte encontrados no benchmark NAB. Além de obter 6timos
resultados de pontuacdo, o DASRS € mais rapido e apresenta 0 menor consumo
de memoria. Por isso, ele possui os requisitos necessdrios para processar grandes
volumes de dados em tempo real.

Implementamos o DASRS no ambiente de producdo do data center da
Globo.com para analisar em tempo real as métricas coletadas de 2.800 servido-
res. Esses servidores geram cerca de 14.000 métricas por minuto. Nosso algoritmo
analisa e gera uma pontuacdo de anomalia para as métricas em tempo real.

A criacdo de um dataset com métricas reais de servidores de produgdo do data

center da Globo.com com rétulos de anomalia € outra contribui¢ao deste trabalho.

Thttps://www.globo.com


https://www.globo.com
DBD
PUC-Rio - Certificação Digital Nº 1612867/CA


PUC-Rio- CertificagaoDigital N° 1612867/CA

Capitulo 1. Introducéo 19

1.4

Estrutura da Dissertacao

O restante desta dissertacdo estd organizado da seguinte forma:

Capitulo 2: Apresenta os conceitos basicos relacionadas com deteccao de

anomalias e as defini¢Oes utilizadas neste trabalho.
Capitulo 3: Revisa os trabalhos relacionados ao tema de pesquisa.

Capitulo 4: Descreve o ambiente utilizado no desenvolvimento e avaliacdo

dos algoritmos.

Capitulo 5: Apresenta os algoritmos de detec¢do de anomalias proposto neste
trabalho.

Capitulo 6: Mostra os resultados obtidos pelos algoritmos propostos compa-

rando com outros algoritmos do estado da arte.

Capitulo 7: Apresenta a utilizacdo de um dos algoritmos propostos neste

trabalho em uma aplicacdo real.

Capitulo 8: Apresenta as conclusdes seguidas de uma discussao dos resulta-

dos e trabalhos futuros.
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2
Conceitos Basicos

Este capitulo apresenta conceitos sobre anomalia, séries temporais, processa-
mento batch, processamento streaming, mudanga de conceito e técnicas de detec¢ao

de anomalias. Além disso, apresentamos uma defini¢ao para deteccdao de anomalia.

2.1
Séries Temporais

Os sistemas de monitoragdes usualmente coletam dados numéricos em
frequéncia uniforme. Sdo nimeros coletados em intervalos regulares de forma se-

quencial que formam séries temporais.

Definicao 2.1 Uma série temporal X, é uma sequéncia de observacoes de uma
varidvel x;, ou vdrias varidveis (x,vy,...); ordenadas no tempo e geralmente
ocorrendo em intervalos uniformes. [Brockwell & Davis, 2016] e [Jeffrey, 2008].

Séries temporais podem ser discretas, quando o intervalo de observagdes
T, pertence a um conjunto discreto; ou continuas, quando as observacdes sio
registradas continuamente através de algum intervalo no tempo, por exemplo,
quando T = [0, 1].

As séries temporais também podem ser classificadas em univariadas, quando
temos apenas uma observacdo x; registrada para cada tempo ¢; ou multivariadas,
quando temos duas ou mais observagdes (x, ¥, ...); registradas para cada tempo ¢.

A abordagem deste trabalho € dedicada a séries temporais discretas, univaria-

das e com intervalos uniformes entre as observacoes.

2.2
Batch versus Streaming

A sequéncia de ndmeros que compde uma série temporal pode ser dispo-
nibilizada no formato batch ou streaming. Batch é um conjunto finito de ob-
servagdes (x1,...,2,), com n € N. No processamento batch, o algoritmo
tem acesso a todo o conjunto de dados e pode utilizd-lo em repetidos passos
[Rajaraman & Ullman, 2011]. Os dados em batch podem ser disponibilizados de

vdrias formas: arquivos, banco de dados, etc. No processamento streaming os dados
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chegam em uma sequéncia, possivelmente infinita, de observacodes =1, T2, x3, . . ..
Neste caso, o algoritmo observa cada x;, (1 < ¢t < n) apenas uma vez e em ordem
sequencial.

O processamento streaming permite andlise continua e em tempo real dos
dados. Muitas vezes esse tipo de andlise € mandatdrio para sistemas que monitoram
maquinas e aplicacdes hospedadas em data centers de producdo. Por este motivo, os
algoritmos estudados e propostos neste trabalho utilizam processamento streaming.

Na fase de desenvolvimento e testes realizamos andlise de séries temporais
utilizando arquivos batch. Dessa forma, conseguimos comparar os resultados de di-
ferentes algoritmos (ou variagdes de um mesmo algoritmo) utilizando um mesmo
conjunto de dados (dataset). Ainda na etapa de desenvolvimento e testes deste tra-
balho, apesar de utilizar arquivos batch, os dados foram enviados para os algoritmos

de forma sequencial, simulando o processamento streaming.

2.3
Mudanca de Conceito

Mudanca de conceito (concept drift) refere-se a mudangas nas caracteristicas
dos dados [Zliobaité et al., 2014]. A mudanca de conceito pode ocorrer por diversos

motivos, tais como:

— Upgrades de hardware ou software;

— Eventos que provocam aumento ou diminui¢do significativa de demanda, tais
como, inicio ou fim de jogos de futebol transmitidos pela Internet ou inicio
e fim do programa Big Brother Brasil (BBB)!. A andlise dos dados obtidos
no data center de produgdo estudado (data center da Globo.com) mostra que

ocorre aumento expressivo no acesso as aplicagdes durante esses eventos;

— Chaveamento do né Master ou Primario de um banco de dados.

Os exemplos descritos sao frequentes em data centers de producao e alarmes
de anomalias sdo esperados em fun¢do de mudangas de conceito. Mas é fundamental
que um algoritmo de detec¢do de anomalias eficiente seja capaz de identificar e se
adaptar a mudancas de conceitos, passando a interpretar como o novo normal 0s
dados com as caracteristicas novas.

A figura 2.1 ilustra um exemplo de mudancga de conceito. O consumo de CPU
que inicialmente variava entre 70 e 80, passou a variar entre 10 e 20 depois do
instante 500. O consumo de CPU pode ter variado em fun¢do de um problema, ou

por causa de algum evento programado ou esperado.

Thttps://gshow.globo.com/realities/bbb
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Figura 2.1: Mudanca de conceito

2.4
Anomalia

Segundo o Wiktionary?, anomalia significa “aquilo que apresenta uma anor-
malidade ou irregularidade, que ndo € normal”. Apesar da existir em ci€ncia da
computacdo uma vasta literatura sobre deteccao de anomalias, ndo existe uma de-
finicdo unica do que € anomalia nem o que é exatamente detec¢do de anomalia
[Schneider et al., 2016]. Neste trabalho iremos adotar a defini¢do elaborada por
[Chandola et al., 2009] e estendida por [Ahmad & Lavin, 2015a] para o escopo de

séries temporais:

Definicao 2.2 Anomalia é um ponto no tempo em que o comportamento do sistema

é incomum e significativamente diferente do comportamento normal anterior.

Ou seja, anomalias sdo definidas em relacdo ao comportamento passado.
Assim, um novo comportamento, que em principio pode ser considerado anormal,
deixa de ser andmalo quando persiste, estabelecendo um novo padrao normal.

As anomalias podem ser classificadas em trés categorias [Chandola et al., 2009]:

— Anomalias pontuais: Uma anomalia é pontual quando uma instincia de dado
pode ser considerada andmala em relacdo ao restante dos dados, independen-
temente de onde ela ocorre. Um exemplo de anomalia pontual pode ser obser-
vado na figura 2.2a que ilustra o consumo de CPU ao longo do tempo. E pos-
sivel observar que o consumo de CPU no instante 400 (ponto em vermelho)
¢ significantemente diferente dos demais pontos. Este € o tipo mais simples
de anomalia e € o foco da maioria das pesquisas relacionadas a deteccdo de

anomalia.

Zhttps://pt.wiktionary.org/wiki/anomalia
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— Anomalias contextuais: Também chamadas de anomalias condicionais,
ocorre quando uma instancia de dado é andmala apenas em um contexto tem-
poral especifico, mas ndo de outro modo. A figura 2.2b mostra a temperatura
maxima mensal entre os anos de 2014 e 2017. Embora a temperatura indicada
no ponto vermelho possa ser considerada normal para meses entre dezembro
e marco, ela é anormal para o més de julho. Trata-se, portanto, de uma anoma-
lia contextual. A no¢do do contexto € induzida pela estrutura do dado. Cada
instancia de dado € definida usando dois conjuntos de atributos: atributos con-
textuais e atributos comportamentais. Os atributos contextuais determinam o
contexto da instancia. Nas séries temporais, o tempo € o atributo contextual,
pois determina a posicao da instancia em relagdo a sequéncia completa. Os
atributos comportamentais definem as caracteristicas da instincia que ndo de-
pendem do contexto. Nas séries temporais univariadas, o atributo comporta-
mental € o dado numérico da série e seu significado depende do problema
analisado, podendo representar, por exemplo: temperatura, consumo de CPU,

nimero de requisi¢des, sessdes de um banco de dados, etc.

— Anomalias coletivas: Se um grupo de instancias de dados relacionados for
andmalo em relacdo ao conjunto de dados inteiro, este grupo serd denominado
de anomalia coletiva. Embora cada instincia especifica desse grupo nao
precise ser anomala, sua ocorréncia coletiva € andmala. A figura 2.2¢ ilustra
um eletrocardiograma humano. A regido em vermelho corresponde a uma
anomalia coletiva. Apesar de ocorrer por um longo periodo de tempo a
anomalia coletiva observada durante o eletrocardiograma nao representa um

comportamento considerado normal, ilustrado no restante do gréfico.
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Figura 2.2: Tipos de anomalias.

Anomalias pontuais podem ocorrer em qualquer conjunto de dados. Por
outro lado, as anomalias coletivas ocorrerem apenas em conjuntos de dados cujas
instancias estdo relacionadas. A respeito das anomalias contextuais, sua ocorréncia
depende da disponibilidade dos atributos de contexto. Portanto, tanto uma anomalia
pontual quanto uma anomalia coletiva podem ser do tipo contextual se analisadas

em relacdo a um contexto especifico [Chandola et al., 2009].

2.5
Técnicas de Deteccao de Anomalia

As técnicas de detec¢do de anomalia muitas vezes dependem da existéncia
ou nio de dados devidamente catalogados, informando se estes sdo considerados
andmalos ou ndo. Geralmente as anomalias sdo catalogadas de forma manual por
um especialista humano e requer um esfor¢co substancial. Por isso, a obtencio de
dados rotulados, precisos e representativos de todos os tipos de comportamento, é
muitas vezes proibitivamente caro. Alternativamente, um conjunto de treinamento
apenas com dados normais € muito mais facil de obter do que o conjunto completo
que cubra todos os comportamentos andmalos. Dependendo da disponibilidade e
do tipo de anotacdes (rétulos) disponiveis, os algoritmos de detec¢do de anomalias

se dividem em trés categorias [Chandola et al., 2009]:

— Supervisionado: As técnicas de deteccdo de anomalia supervisionada exi-


DBD
PUC-Rio - Certificação Digital Nº 1612867/CA


PUC-Rio- CertificagaoDigital N° 1612867/CA

Capitulo 2. Conceitos Basicos 25

gem um conjunto de dados rotulados como normais ou andmalos. A aborda-
gem tipica em tais casos envolve o treinamento e construcao de um classifi-
cador para as classes normais e andmalas. As instancias de dados sdo compa-

radas com o modelo para determinar a qual classe cada uma pertence.

— Semi-supervisionado: As técnicas de deteccio de anomalia semi-
supervisionadas assumem que o conjunto de treinamento possui apenas
os tipos de dados da classe “normal”. Portanto, a abordagem tipica usada
nesta té€cnica envolve a constru¢do de um modelo preditivo para a classe
normal e utilizacdo deste modelo para identificar as instancias de dados que

sdao andmalas.

— Nao Supervisionado: As técnicas de deteccdo de anomalia ndo supervisio-
nada ndo requerem dados de treinamento. Os algoritmos de detec¢do de ano-
malias desta categoria partem do principio que as ocorréncias de anomalias
sdo eventos raros. Por isso, eles procuram instancias de dados que ndo se

encaixem com o restante do conjunto de dados.

Devido a impossibilidade de obter um conjunto preciso e representativo de
todos os tipos de comportamento, iremos utilizar neste trabalho técnicas nao super-
visionadas de deteccdo de anomalias. Os dados rotulados utilizados no ambiente
de testes deste trabalho ndo sdo utilizados para treinamento e sim para verificar a

acurécia dos algoritmos analisados.

2.6
Deteccao de Anomalias

O principal objetivo deste trabalho, deteccao de anomalias em séries tempo-

rais, € definido abaixo:

Definicdo 2.3 A deteccdo de anomalias em séries temporais consiste em analisar
a sequéncia de niimeros que formam a série temporal e para cada observagdo x;

gerar uma predi¢do P(x;) de anomalia.

A predicdo de anomalia pode ser uma pontuacdo de anomalia ou um rétulo
(normal ou andmalo) [Chandola et al., 2009]. A utilizacdo de pontuagdo da mais
flexibilidade ao analista que deseja analisar apenas as anomalias com maior pontua-
¢do ou criar um limiar (threshold) para selecionar anomalias que ele considera mais
“importantes”. Além disso, os algoritmos que geram predi¢do de pontuacdo podem
ser facilmente convertidos para gerar rotulos. A maioria dos algoritmos estudados e

desenvolvidos neste trabalho utilizam pontuacao.
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3
Trabalhos Relacionados

Neste trabalho, decidimos aplicar técnicas de detec¢ao de anomalia sobre as
métricas que sdo coletadas a partir da monitoracdo dos servidores de um data center
de producdo. Entre as técnicas pesquisadas estdo as que realizam processamento
streaming de séries temporais, aprendizado de mdquina nao supervisionado e que
ajustes de parametros, quando necessdrio, sejam feitos de forma automatica.

A deteccdo de anomalias em séries temporais € uma drea bastante estudada.
O primeiro trabalho sobre este tema foi apresentado por Fox [Fox, 1972]. Chandola
et al. [Chandola et al., 2009] compilaram uma abrangente pesquisa sobre detec¢ao
de anomalia, ndo restrita a séries temporais. Os autores propdem o agrupamento
das técnicas de deteccdo de anomalias em diferentes categorias, em fun¢do da
abordagem central de cada técnica.

Em [Ahmad & Lavin, 2015a] os autores propdem um framework para com-
parar algoritmos de detec¢do de anomalias em séries temporais. O framework de-
senvolvido, que recebeu o nome de NAB (Numenta Anomaly Benchmark), fornece
um conjunto de ferramentas para testar, medir e comparar diferentes algoritmos de
deteccao de anomalias. Por ser um framework utilizado em diversas pesquisas, de-
cidimos utilizar o NAB para avaliar os algoritmos desenvolvidos nesta dissertagao.
Assim, comparamos os resultados dos algoritmos propostos com os encontrados no
benchmark do NAB.

Em [Ahmad & Purdy, 2016] e [Ahmad et al., 2017] € apresentado o algoritmo
Numenta HTM (Hierarchical Temporal Memory), cuja técnica de deteccdo de
anomalia é baseada na memoria temporal hierdrquica. As sequencias temporais de
dados s@ao modeladas pelo HTM e para cada momento ¢ o algoritmo faz vdrias
previsdes para o valor do dado para o momento ¢ 4 1. Tais previsdes sdo entdo
comparadas com o valor real obtido a fim de determinar se ele pode ser considerado
normal ou andmalo.

Smirnov [Smirnov, 2016] desenvolveu o algoritmo CAD (Contextual Ano-
maly Detector). Nele, as observacdes de entrada sio modeladas e armazenadas em
estruturadas de dados internas. A cada observacao de entrada o CAD consulta suas
estruturas internas e gera uma pontuacio (escore) de anomalia. Assim, ele busca

indicar o quanto um valor de entrada observado corresponde ou ndo a um novo
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contexto em func¢do das observagdes precedentes.

Burnaev e Ishimtsev [Burnaev & Ishimtsev, 2016] propdem algoritmos de de-
teccdo de anomalias baseados em distancia e densidade. Os algoritmos executam
métodos de extracdo de caracteristicas (features). Em seguida, definem uma pon-
tuacdo quando o novo valor difere significativamente dos dados previamente ob-
servados. A partir dai, os algoritmos realizam uma interpretacdo probabilistica da
pontuacdo.

Em [Guha et al. 2016] uma técnica de detec¢do de anomalias baseada em
cortes aleatdrios de estruturas de dados em darvores € apresentada. Guha et al.
propdem um novo método, chamado RRCT (Robust Random Cut Forest), que
identifica uma estrutura robusta de dados de corte aleatdrio que pode ser usada como
esboco do fluxo de entrada. A anomalia € baseada na influéncia de uma observagao
ainda ndo vista sobre o restante dos dados.

Wang et al. [Wang et al. 2011], por outro lado, propdem técnicas de detec¢ao
de anomalias baseadas nas estatisticas Tukey e Entropia Relativa, enquanto Sch-
neider et al. [Schneider et al., 2016] implementa o algoritmo EXPoSE (EXPected
Similarity Estimation), baseado em kernel e capaz de calcular eficientemente a si-
milaridade entre novos pontos de dados e a distribui¢do de dados regulares.

Kejariwal [Kejariwal, 2015] desenvolve um algoritmo que usa uma combina-
cdo de técnicas estatisticas para deteccao de anomalias. O teste ESD (Extreme Stu-
dentized Deviate) generalizado [Rosner, 1983] é combinado com métricas estatisti-
cas robustas e a aproximagdo por partes € usada para detectar tendéncias de longo
prazo. O algoritmo foi projetado especificamente para detectar anomalias sazonais
no contexto de dados de redes sociais e funciona bem quando surgem anomalias em
dados periddicos que ndo sdo muito diferentes dos dados anteriores. Contudo, os
resultados nao s@o bons quando uma tendéncia de série temporal muda ao longo do
tempo.

Skyline [Etsy, Inc., 2013] € um sistema de deteccdo de anomalias em tempo
real. O algoritmo implementado utiliza um conjunto de técnicas estatisticas de
deteccdo de anomalias e um esquema de votacdo para gerar a pontuacdo final
da anomalia. As técnicas estatisticas incluem desvio absoluto mediano, média da
primeira hora, desvio padrdo da média, desvio padrao da média movel, subtracao da
média acumulada, minimos quadrados e caixas de histograma. O algoritmo utiliza
a técnica de janela deslizante. Dessa forma, os testes estatisticos sdo feitos apenas
com as ultimas observagdes analisadas.

O projeto Skyline foi descontinuado pela empresa que o desenvolveu. No
entanto, o projeto Earthgecko Skyline [Earthgecko, 2019], que foi criado a partir
do Skyline, implementa melhorias sobre o projeto original. O Earthgecko Skyline

mantém o nucleo Skyline que implementa um conjunto de técnicas estatisticas de
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deteccdo de anomalias e um esquema de votagcdo para gerar a pontuagdo final da
anomalia. Entretanto, técnicas para aumentar o desempenho dos algoritmos sdo
adicionadas, além disso, a Iégica do esquema de votagdo € otimizada.

Adams e MacKay [Adams & MacKay 2007] propdem um modelo de ponto
de mudanga alternativo que pode fazer inferéncias eficientes. Os pesquisadores
reformularam o problema do ponto de mudancga para ser mais apropriado para
calculo: em vez de se preocupar em colocar retrospectivamente pontos de mudanga,

o algoritmo € interessado na mudanga mais recente.
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4
Ambiente de Desenvolvimento e Testes

Para avaliagdo e testes dos algoritmos desenvolvidos neste trabalho, utiliza-
mos o framework NAB (Numenta Anomaly Benchmark) [Ahmad & Lavin, 2015a]
langado por Numenta!.

Este capitulo descreve o framework NAB, seu dataset, o cdlculo da pontuacao
e os algoritmos incluidos no framework. Além do dataset incluido no NAB, foram

utilizados outros dois datasets cuja descricao se encontra no final deste capitulo.

4.1
Framework NAB

O framework NAB fornece um conjunto de ferramentas para testar, medir e
comparar diferentes algoritmos de deteccdo de anomalias, com dados streaming,
num ambiente controlado e repetivel. Contém codigo, algoritmos de detecgdo
de anomalia, documentagao, séries temporais de diferentes campos e benchmark
comparativo dos algoritmos. NAB consiste em um repositério de cddigo aberto,
escrito em Python? e disponivel no GitHub®.

O framework permite que o desenvolvedor escreva seu algoritmo de deteccao
de anomalias e possa medir seu desempenho através da pontuagdo calculada pelo
NAB. Além disso, permite comparar o resultado do seu algoritmo com outros
algoritmos através do benchmark incluido no framework.

A figura 4.1 ilustra o funcionamento do NAB. O dataset X é um conjunto
de arquivos, cada um corresponde a uma série temporal e contém informacdes das
observacdes (data e hora e valor escalar). As observacdes sdo enviadas sequencial-
mente para o detector Y, simulando o processamento streaming. Para cada observa-
cdo, o detector deve gerar um escore de anomalia entre 0 e 1. O escore de anomalia,
através do threshold de anomalia, € convertido num valor discreto indicando a pre-
senca ou auséncia de anomalia. Opcionalmente, através do médulo de otimizagdo,
o NAB pode calcular o threshold que ird gerar a maior pontuacdo para um deter-
minado perfil de aplicacdo. O célculo da pontuagdo NAB bruta é feito utilizando
as seguintes informacoes: dataset X, rétulos reais de anomalias do dataset X, es-

'https://numenta.org

Zhttps://www.python.org/
3https://github.com/numenta/NAB
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cores de anomalia gerados pelo detector Y, threshold de anomalia do detector Y e
perfil de aplicagcdo Z. Por fim, a pontuacdo NAB bruta é normalizada e no célculo
desta pontuacao utiliza-se a pontuagdo gerada pelos detectores “perfeito” e “nulo”.
A pontuacdo NAB normalizada € a que utilizada no benchmark de pontuacdo. Nas

proximas se¢des iremos explicar com mais detalhes estes componentes.

‘ . Pontuagdo NAB
Perfil de S Normalizada
- I 3072 |—— 6tulos de ara:
Otimizador v para:
Thesholds Anomalia - Dataset X
AN (Dataset X) - Detector Y
- Perfil Z
Threshold de \/\
Anomalia
» (Detector Y,
Perfil Z) ~
Dataset X Escores de p;ztgifuio
ataset Anomalia
(Séries Temporais) Detector Y 0 escore <1 Perfeito
~— N S~
Calculo
calculo Pontuagdo }
#|  Pontuagdo NAB Pontuagéo
NAB Bruta Normalizada Detector Nulo
S~—

Figura 4.1: Framework NAB

4.2
Descricao do Dataset do NAB

O dataset NAB foi construido com o objetivo de apresentar aos algoritmos os
desafios que enfrentardo em cendrios do mundo real: uma combina¢do de anomalias
pontuais e contextuais, dados com e sem ruido e fluxo de dados cujas caracteristicas
evoluam com o tempo.

Consiste de 58 séries temporais univariadas, cada série é armazenada em um
arquivo e cada linha contém registro de data e hora, além de um valor escalar. Cada
série possui entre 1.000 e 22.000 observacdes, totalizando 365.551 observagdes.
Abrange métricas de véarios dominios, incluindo trafego rodovidrio, utilizagdo da
CPU, rede e métricas de midias sociais. Alguns arquivos foram gerados artificial-
mente, mas a maioria foi criado a partir de dados coletados do mundo real. Cinco
arquivos do dataset nao contém anomalias e os demais arquivos cont€ém uma ou
mais anomalias. A descri¢do detalhada dos arquivos se encontra no readme do di-
ret6rio onde estd localizado o dataset®.

Além do dataset das séries de dados, o NAB também fornece rétulos de re-
feréncia com as anomalias presentes. Os rotulos foram gerados manualmente pela
equipe que criou o framework NAB, observando individualmente as séries tempo-
rais e inclui situacdes reais em que a causa da anomalia foi identificada. O procedi-
mento para criagdo destes rotulos estd documentado em [Numenta, Inc., 2019.a].

As figuras 4.2a e 4.2b sdo dois exemplos representativos de séries temporais

incluidas no NAB. Os pontos em vermelho sdo as anomalias de referéncia.

“https://github.com/numenta/NAB/tree/master/data
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Figura 4.2: Dois exemplos de séries temporais do NAB. Figura extraida de
[Ahmad & Lavin, 2015a]

4.3
Calculo da Pontuacao NAB

A medida de desempenho proposta pelos autores do NAB aos algoritmos
testados leva em consideracao a resposta do detector em identificar de forma correta
as anomalias e também a antecedéncia em que a anomalia é detectada. Ou seja,
o detector € recompensado pelas anomalias detectadas corretamente (quanto mais
cedo a anomalia é detectada, maior a recompensa) e penalizado pelas anomalias ndo
detectadas ou anomalias detectadas de forma incorreta (anomalias nao existentes).
Os autores definiram um conjunto de regras para o calculo do escore, cujos aspectos
principais sdo: janelas de anomalia, func@o de pontuagdo e os utilizacdo de perfis
de aplicacdo. Estes aspectos sdo descritos abaixo e a discussdo detalhada pode ser
encontrada em [Ahmad & Lavin, 2015a].

Para poder incorporar pontos na detec¢do precoce da anomalia, foi introdu-
zido o conceito de janelas de anomalia. As janelas representam um intervalo de
pontos de dados que € centralizado em torno de um rétulo de anomalia de verdade.
A figura 4.3 mostra um exemplo usando os dados da figura 4.2a. A regido sombre-
ada na cor vermelha representa as janelas de anomalia. O tamanho de cada janela
de anomalia corresponde a 10% do tamanho do arquivo dividido pelo ndmero ano-
malias presentes no arquivo. A regido sombreada na cor roxa representa o periodo
probatdrio e corresponde a 15% dos dados iniciais do arquivo. Durante este periodo,

o detector pode aprender os padroes de dados sem ser avaliado.
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Figura 4.3: Exemplo de série temporal do NAB com janelas de anomalia e periodo
probatério. Figura extraida de [Ahmad & Lavin, 2015a]

Quando um algoritmo € testado no NAB, as detec¢des resultantes sdo utili-
zadas no célculo da pontuacdo do algoritmo. A funcio de pontuagdo € aplicada em
cada janela para identificar e avaliar as deteccdes feitas de forma correta (True Posi-
tive - TP), as detec¢des incorretas (False Positive - FP) e as anomalias ndo detectadas
(False Negative - FN). As deteccdes em uma janela identificam corretamente dados
andmalos e aumentam a pontuagao no NAB. Se ocorrer uma deteccao no inicio de
uma janela, serd dado maior valor pela fun¢do de pontuacdo do que uma deteccao
no final da janela. Detec¢des multiplas dentro de uma tnica janela identificam os
mesmos dados andmalos, portanto, € usado somente a detec¢do mais antiga (mais
valiosa) para a contribuicdo da pontuacdo. As deteccdes que estdo fora das jane-
las sdo falsos positivos (FP), dando uma contribuicao negativa para a pontuacao do
NAB. O local onde o FP € identificado também € usado na funcdo de pontuacao, de
modo que um FP que ocorre logo apds uma janela prejudica menos a pontuagao do
NAB que um FP que ocorre longe da janela. Perder uma janela completamente, ou
um falso negativo (FN), resulta em uma contribuicao negativa para a pontuacao. Os
pontos fora das janelas que ndo tiveram anomalias identificados, ou seja, verdadeiro
negativo (True Negative - TN) ndo contribuem para a pontuacao.

A figura 4.4 mostra um exemplo de como a funcdo sigmédide (mostrada no
final desta sec@o) € usada no cdlculo do escore. O primeiro ponto é um FP que
precede a janela de anomalia (linhas tracejadas vermelhas) e contribui com -1.0

para a pontuacdo. Dentro da janela, vemos duas deteccdes e contamos apenas o TP
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mais antigo para a pontuacao. Existem dois FPs apds a janela. O primeiro € menos
prejudicial porque esta proximo da janela e o segundo rende -1.0 porque estd muito

longe da janela para ser associada com uma anomalia verdadeira.

NAB Scoring Example

i ignored

| /

+0.9999
0.5

Scaled Sigmoid Value

Anomaly Window

1 ! 1

-4 -2

Relative Position

Figura 4.4: Calculo do escore do NAB. Figura extraida de [Ahmad et al., 2017]

Os perfis de aplicac@o definem pesos aos falsos positivos e falsos negativos
para atender cendrios em que menos detec¢des perdidas ou menos detec¢des erradas
sdo mais valorizadas. O NAB inclui trés diferentes perfis de aplicagdo: padrao,
recompensa poucos FPs e recompensa poucos FNs. O perfil padrao atribui TPs,
FPs, TNs e FNs com pesos relativos, de forma que as deteccdes aleatorias feitas em
10% do tempo obteriam uma pontuacdo final zero em média. Os dois ultimos perfis
definem penalidades maiores para FPs e FNs, respectivamente. Estes dois perfis sdo
um pouco arbitrdrios, mas foram incluidos no projeto para que os usudrios possam
ajustar os pesos de acordo com as necessidades especificas da aplicac@o. A tabela
4.1 mostra os pesos propostos pelo NAB para TP, FP, TN e FN para cada um dos
perfis.
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Tabela 4.1: Perfis de aplicacdo propostos pelo NAB

Pesos
Perfil TP FP | TN | FN
Padrao 1.0]-0.11] 1.0 -1.0

Recompensa Poucos FPs | 1.0 | -0.21 | 1.0 | -1.0
Recompensa Poucos FNs | 1.0 | -0.11 | 1.0 | -2.0

A combinacdo de janelas de anomalia, fun¢do de pontuacao e perfis de aplica-
cdo permitem que os pesquisadores avaliem o desempenho das implementacdes do
detector de anomalias em relacdo aos requisitos do detector ideal para sua aplicagao.

A pontuagdo final do NAB para um determinado algoritmo e um determi-
nado perfil € calculada da seguinte maneira. Seja A o perfil em consideracdo e
Arp, Arp, Apn, Arn 0s pesos correspondentes a T'P, F'P, FN, T'N. Estes pesos
estdo limitados a 0 < App, Ary < le —1 < App, Apy < 0. Seja D o conjunto
de arquivos de dados e Y; o conjunto de instancias de anomalias detectadas para o
arquivo de dados d. Conforme citado anteriormente, se o algoritmo identifica mul-
tiplas anomalias na mesma janela, somente a primeira € levada em consideragao. O
nimero de janelas com zero detec¢des neste arquivo € o ndmero de falsos negativos,
representados por f,.

A seguinte funcdo sigmoidal define o peso das detec¢des individuais, dada
uma janela de anomalia e a posi¢ao relativa de cada detecgdo:

1
UA(y) = (Arp — App) <1+e5y> —1 (4-1)

onde y € a posi¢ao relativa da detec¢do dentro da janela de anomalia. As detecgdes
dentro da janela (7'P) contribuem com uma pontuacao positiva no calculo do escore
enquanto que as detec¢Oes fora da janela (F'P) contribuem com uma pontuacio
negativa. A fun¢do € projetada de tal forma que os 7'Ps detectados no inicio da
janela contribuem com mais pontos que as detecgdes feitas no final da janela. Da
mesma forma, os F'Ps proximos a janela contribuem com pontuacdes negativas
menores do que as detec¢gdes mais distantes da janela.

Faltar completamente uma janela € contado como um falso negativo e atribuiu
uma pontuagdo de Apy. A pontuagdo de um arquivo de dados é a soma das
pontuacdes das detec¢des individuais mais o peso das janelas que ndo tiveram

anomalias detectadas:

Si = ( > aA<y)> + Apnfa (4-2)

yEYy
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A equagdo 4-2 acumula a pontuagdo ponderada de cada verdadeiro positivo e
falso positivo, abatendo com uma contagem ponderada de todos os falsos negativos.
A pontuacdo bruta de referéncia para um determinado algoritmo € simplesmente a

soma das pontuacdes brutas de todos os arquivos de dados:

st=3%" 54 (4-3)
deD
A pontuacdo final NAB relatada é uma pontuacdo normalizada calculada da

seguinte forma:

SA o SA
Siap = 100 x i "g,{g (4-4)
perfect — “null
onde S;;r fect € @ pontuacdo obtida por um detector “perfeito” (um que produz

todos os verdadeiros positivos no inicio da janela e nenhum falso positivo) e 54 ;, é
a pontuagdo obtida por um detector “nulo” (um que nao produz nenhuma detec¢ao
de anomalia). Segue da Equagdo 4-4 que a pontuacdo maxima (normalizada) que
um detector pode alcancar no NAB € 100 e um algoritmo que nio faz nenhuma
detecc¢do terd pontuagao O.

A implementacdo das funcdes descritas nesta sec¢do estd disponivel no projeto
NABS.

4.4
Benchmark de Desempenho

O repositério do NAB contém diversos algoritmos de deteccdo de anomalias,
todos de cédigo aberto e alguns deles utilizados em aplicagdes comerciais. Os auto-
res do NAB criaram um benchmark para medir o desempenho destes algoritmos e
acrescentaram dois detectores ao benchmark que nio estdo presentes no repositorio
de algoritmos. O primeiro, Random Cut Forest, € um c6digo proprietdrio da AW S®.
O segundo, Twitter ADVec, apesar de ser open source, sua implementacdo é em R’
e ndo em Python®. Os primeiros colocados deste benchmark representam o estado
da arte para esta categoria de algoritmos.

A tabela 4.2 contém o benchmark de desempenho dos algoritmos de detec¢ao
de anomalia publicado na pagina do repositério do NAB®. A descri¢io das caracte-

risticas principais destes algoritmos é mostrada em seguida.

Shttps://github.com/numenta/NAB
Shttps://aws.amazon.com
Thttps://www.r-project.org
8https://www.python.org
“https://github.com/numenta/NAB
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Tabela 4.2: Benchmark dos Detectores Incluidos no Repositério do NAB

Pontuacio por Perfil de Aplicacdo
Detector Padrao Recompensa Poucos FPs Recompensa Poucos FNs
Numenta HTM 70.5-69.7 62.6-61.7 75.2-74.2
CAD OSE 69.9 67.0 732
earthgecko Skyline 58.2 46.2 63.9
KNN CAD 58.0 434 64.8
Relative Entropy 54.6 47.6 58.8
Random Cut Forest 51.7 38.4 59.7
Twitter ADVec 47.1 33.6 535
Windowed Gaussian 39.6 20.9 474
Etsy Skyline 35.7 27.1 445
Bayesian Changepoint 17.7 32 322
EXPoSE 16.4 32 26.9

4.5
Detectores mais Relevantes do Benchmark do NAB

Nesta secdo descrevemos os detectores que obtiveram maior pontuacao no
benchmark do NAB. Sao eles: Numenta HTM, CAD OSE e earthgecko Skyline.

451
Numenta HTM

O detector Numenta HTM [Ahmad & Purdy, 2016] [Ahmad et al., 2017]
foi criado pela empresa Numenta'”, a mesma que desenvolveu o NAB. O
algoritmo Numenta HTM utiliza Memoria Temporal Hierdrquica (HTM,
do inglés Hierarchical Temporal Memory) para detec¢do de anomalia. O
HTM ¢é uma tecnologia de aprendizado de madaquina inspirada da estru-
tura do neocortex [Hawkins & Blakeslee, 2004], [Hawkins & Ahmad, 2016],
[Ahmad & Hawkins, 2016].

Dado um fluxo de dados em tempo real ..., T, o, Xy 1, %4, Tyi1, Tito, - - -,
o algoritmo modela as sequéncias temporais deste fluxo. A figura 4.5 mostra as
etapas executadas pelo algoritmo. Na primeira etapa, o HTM mapeia a entrada x;,
gerando a(z;) e (). a(x;) € uma codificacdo esparsa da entrada atual e 7(z;) é um
vetor esparso que representa as predi¢des feitas pelo HTM para a(z;1), ou seja, as
predi¢cdes para a proxima observacao z;1. A dimensao de ambos os vetores € igual
ao numero de colunas na rede HTM. Nas etapas seguintes, o algoritmo calcula o
valor S; (prediction error), também chamado de escore bruto de anomalia, e 0 L,
(anomaly likelihood), que é o escore final de anomalia gerado pelo algoritmo. O

calculo do S; e L; serdo detalhados abaixo.

1Ohttps://numenta.com
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HTM a(x,)

Prediction |=——p| Anomaly | _
error likelihood

Figura 4.5: Etapas do algoritmo Numenta HTM. Figura extraida de
[Ahmad et al., 2017]

4511
Calculo do Prediction Error

O prediction error, S;, € um valor escalar entre 0 e 1, dado pela férmula
abaixo: (1) x alzy)
St == 1 -
ja(z,)]
onde |a(x;)| € o médulo do vetor a(zx;), ou seja, seu comprimento. O erro S; serd

(4-5)

0 se a(x;) combinar perfeitamente com a previsdo e 1 se os dois vetores forem
ortogonais.

Esta pontuacdo ¢ uma medida de quao bem o modelo HTM previu o padrao
para a entrada atual ;. Dependendo dos dados e, particularmente, da quantidade de
ruido presente, essa pontuacdo de anomalia pode produzir muitos falsos positivos.
Entdo, ao invés de utilizar o escore bruto de anomalia diretamente, o escore final de

anomalia (L;) € calculado a partir da distribui¢cdo de .S;.

4.5.1.2
Calculo do Anomaly Likelihood

Anomaly likelihood, L;, ¢ uma métrica probabilistica definindo o quanto
andmalo o estado atual é, baseado no historico de predicdo do modelo HTM. O
algoritmo mantém uma janela com os ultimos W valores de erro. A média (y;) e a
variincia (07) da amostra sdo continuamente atualizadas a partir dos erros recentes,

como mostrado nas equagdes abaixo:

WS,

e = =20 4-6)
W (S~ )

0152 _ ~i=0 IEVt_ - Mt> (4-7)

Para calcular L,, sao utilizados a fun¢ao Q [Karagiannidis & Lioumpas, 2007]
e a média recente de curto prazo de erros de predi¢cdo. L, € o complemento da funcdo

Q, dado pela férmula abaixo:

Ltzl—Q<Mt_Mt) (4-8)

Oy

onde,
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wW’'—1
~ i= S —1
e = = (4-9)

W’ € a janela para a média deslizante de curto prazo, onde W/ << W, a
duracgdo para calcular a distribui¢cdo de erros de predicao.

E importante notar que L, é baseado na distribui¢do de S,, ndo na distribuicio
de x;. Em cendrios previsiveis e sem ruidos, L; comporta-se de forma semelhante
a S;. Nesses casos, a distribuicdo de erros terd uma variagdo muito pequena e serd
centralizada perto de 0. Qualquer pico em S; levard de forma similar a um pico
correspondente em L,. No entanto, em cendrios com alguma aleatoriedade ou ruido
inerente, a variagdo serd mais ampla e a média maior que O.

A figura abaixo mostra uma das séries de dados do dataset NAB juntamente
com o prediction error € anomaly likelihood calculados pelo algoritmo Numenta
HTM. A série da figura 4.6a mostra métrica de laténcia e o ponto preto mostrado
nos 3 graficos corresponde a uma anomalia presente nos rétulos de anomalia desta

série.
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Figura 4.6: Exemplo de série temporal com correspondente prediction error e
anomaly likelihood. Figura extraida de [Ahmad et al., 2017]

45.1.3
Anomalias Pontuais

Apesar de ndo estd descrito em nenhum dos dois artigos publicados sobre
detector Numenta HTM [Ahmad & Purdy, 2016] [Ahmad et al., 2017], no cédigo
fonte do algoritmo'! tem um trecho pra detectar anomalias pontuais (no algoritmo,
€ chamado anomalia espacial) e uma vez detectada este tipo de anomalia, o escore

de anomalia retornado € 1, independente do escore de anomalia .S; ou Lt.

!Thttps://github.com/numenta/NAB/blob/master/nab/detectors/numenta/numenta_detector.py
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4.5.2
CAD OSE

O detector CAD OSE (Contextual Anomaly Detector - Open Source Edition)
[Smirnov, 2016] foi o vencedor da competicio NAB de 2016 para deteccao de ano-
malia em tempo real [Numenta, Inc., 2016]. Até o momento, o autor do algoritmo
nao publicou nenhum artigo sobre o0 mesmo, mas o codigo fonte esta disponivel no
repositério do NAB!? e no repositério GIT do autor'. Por esse motivo, analisamos
o cbdigo do detector CAD OSE para descrever seu funcionamento.

As observagdes de entrada sdo modeladas e armazenadas em estruturadas
de dados internas. A modelagem consiste em uma série de transformagdes que
incluem a normalizacdo do dado, representacdo bindria do dado normalizado e
mapeamento em estruturas de dados internas chamada contexto. Em cada momento
t, o algoritmo compara os elementos do contexto corrente (instante ¢) com 0s
elementos dos contextos anteriores (até o instante ¢ — 1), atualiza variaveis de dados

internas e calcula o escore bruto de anomalia dado pela equagdo abaixo:

_ numActiveContexts numNewCont
numdSelContexts numUniqPotNewContext (4 10)

2

onde numActiveContexts é a quantidade de elementos que coincidem entre o

rawAnomalyScore =

contexto corrente € o ultimo contexto analisado (¢t — 1), numSelContexts é a
quantidade de elementos da interse¢do entre os elementos do dltimo contexto (¢t —1)
e os elementos dos contextos anteriores, numNewCont é numero de elementos
novos adicionados ao contexto e numUniqPot NewContext é a quantidade de
elementos da intersecdo entre os elementos do contexto atual e os elementos dos
contextos anteriores.

O algoritmo mantém uma lista com o histérico dos escores brutos de anoma-
lia. Os dltimos elementos desta lista s3o comparados com um threshold. O escore
final de anomalia serd zero caso exista algum elemento no histérico de anomalias
maior que o threshold. Caso contrério, o escore final ird corresponder ao escore

bruto.

45.3
Earthgecko Skyline

Earthgecko Skyline [Wilson, 2019], [Earthgecko, 2019] é um projeto de c6-
digo aberto, criado a partir do Etsy Skyline, com o objetivo de dar continuidade ao
mesmo e desenvolver melhorias. O projeto Skyline, descrito na secdo 4.6.6, foi ar-

quivado em 2014 pela empresa que o desenvolveu. A descricdo do funcionamento

"https://github.com/numenta/NAB/tree/master/nab/detectors/context_ose
Bhttps://github.com/smirmik/CAD
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do earthgecko Skyline foi feita através da andlise do cddigo fonte disponivel no
repositério do NAB'4.

Earthgecko Skyline utiliza um conjunto de testes estatisticos para detec¢ao
de anomalias e um esquema de votacdo para gerar a pontuacdo final de anomalia.
Além disso, o algoritmo utiliza a técnica de janela deslizante, desta forma, os testes
estatisticos sdo feitos apenas com as ultimas observagdes analisadas.

As estatisticas utilizadas pelo algoritmo nos testes sdo os seguintes: desvio
absoluto mediano, média da primeira hora, desvio padrdao da média, desvio padrao
da média movel, subtracio da média acumulada, minimos quadrados e caixas
de histograma. O teste consiste em comparar a estatistica com um determinado
threshold, especifico para cada estatistica.

Para cada observagdo X;, o algoritmo executa os testes estatisticos listados
acima. Cada teste retorna 1, indicando que € uma anomalia, ou 0, indicando que
ndo € anomalia.

O algoritmo possui pardmetros que definem o esquema de votacdo utilizado
no cédlculo da pontuagdo final de anomalia, que pode ser por consenso ou por
média. Quando o esquema definido € por consenso, um nimero minimo de testes
estatisticos, definido pelo parametro CONSENSU S, deve retornar 1 para que a
observagdo seja considerada anomalia. Quando o esquema for por média, entio
o escore de anomalia calculado serd a média dos valores retornados pelos testes
estatisticos. Para o resultado mostrado no benchmark da tabela 4.2 o esquema
utilizado foi por consenso e o valor adotado para o parametro CONSENSUS
foi 5.

O algoritmo também implementa a funcionalidade EX PIRATION_TIMFE,
na qual alertas de anomalia n3o serdo gerados duas vezes dentro de
EXPIRATION_TIME.

4.6
Demais Algoritmos do Benchmark do NAB

Nesta secdo descrevemos resumidamente os demais detectores incluidos no
benchmark do NAB: KNN CAD, Relative Entropy, Random Cut Forest, Twitter
ADVec, Windowed Gaussian, Etsy Skyline, Bayesian Changepoint e EXPoSE.

4.6.1
KNN CAD

O detector KNN CAD (K-Nearest Neighbors Conformal Anomaly Detection)
[Burnaev & Ishimtsev, 2016] ficou em terceiro lugar na competicio NAB de 2016

para detec¢do de anomalia em tempo real [Numenta, Inc., 2016].

https://github.com/numenta/NAB/tree/master/nab/detectors/earthgecko_skyline
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KNN CAD ¢ uma aplicagcdo do método Inductive Conformal Anomaly Detec-
tion [Laxhammar & Goran 2015] em séries temporais e utiliza como medida de ndo

conformidade o escore de anomalia KNN.

4.6.2
Relative Entropy

O detector Relative Entropy [Wang et al. 2011] foi desenvolvido pela HP
Labs'.

O algoritmo € baseado em uma abordagem de teste de hipdteses que compara
dados observados contra multiplas hipéteses nulas, representando frequéncias de
dados quantificados sobre uma janela. Se os dados observados ndo sao vistos e nao
concordam com qualquer hipétese existente, ela € declarada and6mala e uma nova
hipétese € criada. Caso contrario, € declarado ndo andmalo, desde que a hipétese
aceita ocorra com frequéncia suficiente. A decisdo de aceitar/rejeitar uma hipotese
nula baseia-se na entropia relativa comparada com um threshold de probabilidade

de falso negativo aceitdvel determinado pela distribui¢do chi-squared'®.

4.6.3
Random Cut Forest

O detector Random Cut Forest foi desenvolvido pela AWS!. O c6digo é pro-
prietario, mas a descri¢do do algoritmo pode ser vista em [Guha et al. 2016]. Para
avaliar/utilizar este detector € necessdrio criar uma aplicacdo na AWS do tipo Ama-
zon Kinesis Data Analytics'® utilizando o algoritmo RANDOM_CUT_FOREST".

O algoritmo utiliza uma técnica de deteccdo de anomalias baseada em cortes

aleatdrios de estruturas de dados em arvores.

4.6.4
Twitter ADVec

O Twitter?® lancou em 2015 duas versdes de um algoritmo de deteccdo de
anomalias em tempo real [Kejariwal, 2015]. Ambas as versdes sdo utilizadas em
aplicacdes reais e o codigo fonte (em R) estd disponivel em [Twitter, Inc., 2015].
O algoritmo baseia-se no teste ESD (Extreme Studentized Deviate) Generalizado
[Rosner, 1983] e é uma combinagdo de técnicas estatisticas para detec¢dao de ano-

malias. Emprega a decomposi¢@o de séries temporais e usa métricas estatisticas ro-

Shttps://www.labs.hpe.com/

1Shttps://en.wikipedia.org/wiki/Chi-squared_distribution

Thttps://aws.amazon.com

18https://aws.amazon.com/kinesis/dataanalytics/
https://docs.aws.amazon.com/kinesisanalytics/latest/sqlref/sqlrfrandomcutforest.html
https://twitter.com/
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https://en.wikipedia.org/wiki/Chi-squared_distribution
https://aws.amazon.com
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bustas, como a mediana junto com o ESD. Além disso, para séries temporais longas,
como 6 meses de dados, o algoritmo emprega a aproximacao por partes.

Uma versdao do algoritmo, AnomalyDetectionVec, é mais genérica, detecta
anomalias sem utilizar os registros de data e hora, mas requer ajuste manual da peri-
odicidade. Uma segunda versao do algoritmo, AnomalyDetectionTs, explora regis-
tros de data e hora para detectar periodicidade e pode detectar anomalias de curto
prazo (intra-dia) e de longo prazo (inter-dia). Infelizmente, AnomalyDetectionT's
nao pdde calcular os parametros de periodo necessdrios para alguns dos arquivos de
dados do NAB, por este motivo os autores do NAB néo o incluiram no benchmark
da tabela 4.2.

4.6.5
Windowed Gaussian

Um detector de janela deslizante que calcula a pontuagao de anomalia de um
ponto de dados calculando sua probabilidade a partir da distribui¢do gaussiana sobre
uma janela de pontos de dados anteriores.

O cédigo fonte esté disponivel no repositério do NAB?!

4.6.6
Etsy Skyline

Skyline [Etsy, Inc., 2013] € um sistema de deteccao de anomalias em tempo
real desenvolvido pela Etsy.com?? para monitorar o triafego do seu site. O projeto
Skyline foi arquivado em 2014 pela empresa que o desenvolveu, mas a partir dele
foi criado o projeto Earthgecko Skyline descrito na secdo 4.5.3.

O core dos dois algoritmos € o mesmo: um conjunto de testes estatisticos de
deteccdo de anomalias e um esquema de votagdo para gerar a pontuagdo final da
anomalia.

Mas existem trés diferengas principais entre eles. A primeira € que o esquema
de votacdo utilizado pelo Etsy Skyline € o de média, ou seja, o escore final calculado
¢ amédia do que € retornado pelos testes estatisticos. A segunda diferenca € que ndo
foi implementada a funcionalidade EXPIRATION_TIME, que ndo permite
gerar alertas de anomalia duas vezes dentro do periodo FX PIRATION_TIME.
Esse é um recurso muito importante no Earthgecko Skyline para garantir um nimero
menor de falsos positivos. Por fim, Etsy Skyline ndo utiliza a técnica de janela
deslizante, dessa forma, os testes estatisticos sdo realizados no conjunto completo

de observagdes analisadas.

2Thttps://github.com/numenta/NAB/tree/master/nab/detectors/gaussian
2https://www.etsy.com
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4.6.7
Bayesian Changepoint

O detector Bayesian Changepoint é a implementacao do algoritmo Bayesian
Online Changepoint Detection descrito em [Adams & MacKay 2007].

O algoritmo calcula, para cada registro na etapa x em um fluxo de dados, a
probabilidade de que o registro atual seja parte de um fluxo de comprimento n para
todo n < x. Para um determinado registro, se 0 mdximo de todas as probabilidades
corresponder a um comprimento de fluxo igual a zero, o registro representard um
ponto de mudanca (Changepoint) no fluxo de dados. Essas probabilidades sdo

usadas para calcular escores de anomalia.

4.6.8
EXPoSE

O detector EXPoSE € a implementagdo do algoritmo descrito no artigo
Expected Similarity Estimation for Lage-Scale Batch and Streaming Anomaly
Detection, [Schneider et al., 2016].

O EXPoSE calcula a probabilidade de um ponto de dados ser normal usando
o produto interno de seu mapa de recursos com incorporagdo de kernel de pontos
de dados anteriores. Isso mede a similaridade de um ponto de dados com pontos

anteriores sem assumir uma distribui¢ao de dados subjacente.

4.7
Datasets Adicionais

Além do dataset incluido do NAB, utilizamos outros dois datasets para os
testes realizados neste trabalho. Um deles criado e disponibilizado pelo Yahoo!?
e o outro criado especificamente para este trabalho com dados de produgdo de

servidores da Globo.com?*.

4.7.1
Adicionando outros datasets ao NAB

Para adicionar um dataset externo para ser processado pelo framework NAB
€ necessdrio criar um arquivo com as janelas de anomalias para este dataset.
Para gerar este arquivo, é necessdrio executar o script combine_labels.py* que
recebe como entrada o diretério onde estdo os arquivos com os dados das séries
temporais (arquivos com registro de data e hora e um valor escalar) e um arquivo

Bhttps://www.yahoo.com

Zhttps://www.globo.com/
Zhttps://github.com/numenta/NAB/blob/master/scripts/combine_labels.py
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com os rétulos das anomalias (arquivo no formato json contendo as anotacdes das

anomalias). Este procedimento estd documentado em [Ahmad & Lavin, 2015b].

4.7.2
Dataset Yahoo! Webscope

O dataset do Yahoo! Webscope [Yahoo! Webscope, 2019] é composto por
séries temporais juntamente com os rotulos de anomalias. Contém 4 conjuntos de
dados: AlBenchmark, A2Benchmark, A3Benchmark e A4Benchmark. O primeiro
foi criado a partir de dados reais de producdo de alguns servicos do Yahoo!, os
demais foram criados a partir de dados sintéticos. Neste trabalho iremos utilizar
apenas o conjunto AlBenchmark que € o tinico contendo dados reais.

AlBenchmark é composto por 67 séries temporais, cada uma contendo entre
741 e 1.461 observagdes, totalizando 94.866 observacdes. Cada série € armazenada
em um arquivo e cada linha contém um timestamp, um valor escalar e um booleano
indicando se o registro é andmalo ou ndo. Os rétulos de anomalia incluidos nos
arquivos foram definidos por humanos.

Os rétulos de anomalias que foram criados no dataset Yahoo! Al1Benchmark
possuem anomalias muito préximas umas das outras e para que nao houvesse
sobreposi¢do das janelas de anomalia ao executar o script combine_labels.py, cujo
procedimento foi documentado na se¢do 4.7.1, geramos novos rétulos de anomalia,
utilizando a seguinte regra: a cada conjunto de anomalias proximas, pertencentes
a uma mesma janela de anomalia, consideramos apenas a primeira anomalia e
ignoramos as anomalias seguintes. A figura 4.7a mostra alguns exemplos de séries
temporais do AlBenchmark e os rétulos de anomalias presentes nos arquivos
originais, representados na figura pelos pontos em vermelho. A figura 4.7b mostra
estas mesmas séries temporais, com apenas a primeira anomalia de cada janela
de anomalia. A regido sombreada da figura na cor cinza representa o periodo
probatdrio, a regido sombreada na cor roxa representa as janelas de anomalia e os

pontos em vermelho as anomalias.


DBD
PUC-Rio - Certificação Digital Nº 1612867/CA


PUC-Rio- CertificagaoDigital N° 1612867/CA

Capitulo 4. Ambiente de Desenvolvimento e Testes 46

AlBenchmark/real_21.csv AlBenchmark/real_21.csv
3500 — Série 3500 — Série
3000 e Anomalia 3000 e Anomalia
2500 2500
2000 2000
1500 1500
1000 1000
00 00
500 1000 Jan 1 Jan 2 Jan 3 Jan 4 Jan 5 Jan 6
2018
AlBenchmark/real_23.csv AlBenchmark/real_23.csv
e —— série E —— série
® Anomalia ® Anomalia
0.8] 0.8]
0.6 0.6
0.4| 0.4|
0.2| 0.2|
a o
500 1000 Jan 1 Jan2 Jan 3 Jan 4 Jan 5 Jan 6
2018
AlBenchmark/real_25.csv AlBenchmark/real_25.csv
= Série = Série
pr e Anomalia 400 e Anomalia
300 300
200 200
00 00
o o
500 1000 1500 Jan 1 Jan 2 Jan3 Jan 4 Jan 5 Jan 6
2018
(a) Dataset A1Benchmark original (b) Dataset A1Benchmark adaptado para o fra-
mework NAB

Figura 4.7: Exemplos de séries do dataset Yahoo! A1Benchmark

4.7.3
Globo.com-dataset

Neste trabalho criamos um dataset a partir de métricas de CPU de mdquinas
de producdo do data center da Globo.com. O dataset é composto por 142 séries
temporais univariadas, armazenada em arquivos, com registro de data e hora e
um valor escalar. Cada série possui entre 3566 e 7488 observacdes, totalizando
1.012.150 observacdes. Os rétulos de anomalia foram definidos por humano a partir
da observagao grafica da série e algumas séries ndo possuem anomalias. Os rétulos
de anomalia foram salvos num arquivo json. A escolha das séries temporais que
compdem este dataset foi feita de forma aleatdria.

A figura 4.8 ilustra alguns exemplos de séries contidas no dataset da
Globo.com. A regido sombreada da figura na cor cinza representa o periodo pro-

batdrio, a regido sombreada na cor roxa representa as janelas de anomalia e os
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pontos em vermelho as anomalias. As duas primeiras séries da figura ndo contém

anomalias.

PUC-Rio- CertificagaoDigital N° 1612867/CA
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Figura 4.8: Exemplos de séries do dataset Globo.com
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5
Algoritmos Propostos

Este capitulo descreve os algoritmos propostos e implementados neste traba-
lho. Na primeira se¢ao descrevemos um algoritmo base que € utilizado para instan-
ciar e avaliar diferentes tipos de algoritmos de deteccao. Em seguida, os algoritmos
de deteccdo desenvolvidos sdo detalhados. Apresentamos quatro algoritmos base-
ados em andlises estatisticas cldssicas, utilizadas em diferentes pesquisas que pro-
poem técnicas de detec¢dao de anomalias. Posteriormente, descrevemos o detector de
anomalias Ensemble Detector que utiliza a técnica de treinamento supervisionado.
Por fim, apresentamos o algoritmo proposto que chamamos de DASRS. Descreve-
mos em detalhes como o DASRS guarda os padrdes de sequéncias de dados das
séries temporais analisadas e utiliza esta informac¢do para identificar novos padroes

e gerar um escore de anomalia.

5.1
Algoritmo Base

O algoritmo 1 mostra um exemplo basico de como os detectores podem ser
chamados. Este algoritmo bdsico € responsdvel por instanciar o detector (qualquer
um dos detectores deste trabalho), ler as observacdes z; da série temporal X e
chamar o método handleRecord do detector, passando a observa¢do x; como
argumento e recebendo como resposta um escore de anomalia. Alguns detectores
deste trabalho possuem parametros opcionais (se nao for informado, utiliza valores
default). Estes parametros estdo representados no algoritmo 1 por argl,arg?2,...
e sdo passados na hora de instanciar o detector. Cada detector tem um threshold
que indica se o escore retornado € uma anomalia ou ndo. O que serd feito com o
resultado do escore gerado depende da aplicacdo. Os métodos save AnomalyScore
e displayAlarm deverdo ser implementados pela aplicagdo. save AnomalyScore,
por exemplo, pode ser salvar em um banco de dados e displayAlarm pode ser

exibir em um painel um alarme indicando que uma anomalia foi detectada.
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Algoritmo 1: Exemplo bésico de como os detectores sdo chamados e como
os resultados podem ser utilizados
Entrada:

* X:sequéncia de observagées (z1,x2,3,...)
» Detector: classe do detector de anomalia

* threshold: limite que identifica o que € anomalia a partir do escore gerado
pelo detector

1 d < Detector()
2 d.init(argl,arg2,...)
3 para cada observagdo x; em X faca

4 anomalyScore < d.handle Record(x;)
5 save AnomalyScore(anomalyScore)

6 se anomalyScore >= threshold entao
7 L displayAlarm()

5.2
Algoritmos Baseados em Testes Estatisticos

Three-sigma rule, Median Absolute Deviation, Modified three-sigma rule
e Tukey’s method sdo andlises estatisticas cldssicas utilizadas para deteccdo de
anomalias.

Em todos os algoritmos implementados nesta secdo a andlise estatistica é
realizada em um subconjunto da série temporal, utilizando janelas deslizantes. A
janela deslizante € uma estrutura de dados de tamanho constante em que a adicao
de novos dados ocorre junto com a exclusdo do dado mais antigo. Nos algoritmos
descritos nessa sessdo, a janela deslizante tem tamanho configurdvel (varidvel
windowSize) e deslocamento de tamanho 1, ou seja, a cada nova observacdo a
ser analisada pelo detector, a janela € deslocada em 1 (uma) unidade. A fungdo
append(x;) é usada para adicionar a observacdo x; a janela e a fungdo pop(0) para
remover o primeiro elemento da janela. A utilizagdo da janela é necessdria para
limitar o conjunto de dados que € armazenado pelo detector e também submetido
a andlise estatistica. Sem essa limitagdo, a memoria utilizada pelo detector e o
tempo para realizar o teste crescem indefinidamente. Nesse tipo de abordagem as
informacdes consideradas antigas ndo interferem no resultado atual da anélise.

Muitos dos algoritmos estudados, como earthgecko Skyline, KNN CAD,
Relative Entropy e Windowed Gaussian utilizam a técnica de janela deslizante.
Porém, somente o algoritmo Windowed Gaussian mantém armazenado apenas as
observagdes utilizadas na anélise. Os demais algoritmos mantém armazenado todo
o histérico de observagdes, apesar de utilizar na anélise apenas as observacdes que
estdo na janela.

Anomalias muito proximas geralmente estdo associadas a0 mesmo fendmeno
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(ou causa raiz). Por isso, apenas um alarme € necessario para que a anomalia
seja investigada. Para evitar que os algoritmos detectem anomalias muito proximas
umas das outras, acrescentamos uma varidvel que controla por quanto tempo o
algoritmo deve ficar sem detectar novas anomalias ap0s ter identificado uma. Com
esta técnica também conseguimos diminuir a quantidade de falsos positivos nos
datasets utilizados nos testes. Nos algoritmos descritos nesta se¢do, o periodo que o
detector fica sem detectar novas anomalias € controlado pela varidvel rest Period.

Virios dos algoritmos estudados utilizam alguma técnica para diminuir a
quantidade de falsos positivos. CAD OSE, earthgecko Skyline e KNN CAD im-
plementam técnicas semelhantes a descrita acima. Enquanto o Numenta HTM, a
partir do escore bruto de anomalia calculado pelo algoritmo, utiliza um método que

calcula a probabilidade deste escore bruto ser uma anomalia.

5.2.1
Three-sigma rule

Three-sigma rule faz parte de uma regra da estatistica, chamada regra empi-
rica [Ross, 2004]. Para um conjunto de dados com distribui¢do aproximadamente

normal, com média (;1) e desvio padrdo (o), a regra empirica afirma que:

— Aproximadamente, 68% dos dados estdo dentro de 1 ¢ padrao da y;
— Aproximadamente, 95% dos dados se encontram dentro de 2 o da u;

— Aproximadamente, 99,7% dos dados estdao dentro de 3 ¢ da p.

A regra empirica, representada na figura 5.1, também é chamada de regra 68-
95-99,7.

fx)

u-3c u-26 y-a§ u §u+o- ut2o ut3o X
~— 68.27% —>

«————— 95.45% ————>

99.73% >

Figura 5.1: Curva normal e os percentuais de distribuicdao calculados pela regra
empirica

Three-sigma rule corresponde a terceira afirmacgdo da regra empirica, que diz
que quase todos os valores (99,73%) encontram-se dentro de 3 desvios padrao (o)

da média (). A regra three-sigma é um critério bastante conhecido e amplamente
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utilizado para detec¢do de anomalia, alguns autores até referem-se a regra three-
sigma para a definicao de anomalia [Hekimoglu & Koch, 2000].
Na equagdo 5-1, se z; estiver fora deste intervalo, € bem provavel que se trate

de uma anomalia.

|z; — p| > 30 (5-1)

No algoritmo 2, mostramos como a equacgdo 5-1 € utilizada para identificacao

das anomalias. No algoritmo também mostramos a utiliza¢do das janelas deslizan-
tes no célculo de p e o e também como a varidvel rest Period € utilizada para ndo

gerar anomalias muito proximas.

Algoritmo 2: Three Sigma Rule Anomaly Detector
Entrada:

» windowSize: tamanho da janela deslizante
* restPeriod: periodo sem detectar anomalia ap0s ter detectado uma
 xz;: observagao corrente

Saida: AnomalyScore € [0,1]: escore da anomalia

ot

Function init (windowSize,restPeriod) :
buf fer <+ ||
rest < —1

w N

Function threeSigmaOutlier (buf fer,x;):
w — Media(buf fer)
o < DesvioPadrao(buf fer)
se |x; — p| > 30 entdo
L retorna 1

I B LY I N

9 senao
10 L retorna 0

11 Function handleRecord (x;) :
12 buf fer.append(zx;)

13 se len(buf fer) < windowSize entdo

14 | retorna 0

15 anomalyScore < threeSigmaOQutlier(buf fer, x;)
16 buf fer.pop(0)

17 se rest > (0 entao

18 rest < rest — 1

19 retorna 0

20 se anomalyScore == 1 entao

21 L rest < restPeriod

22 retorna anomalyScore

5.2.2
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Median Absolute Deviation

A média e o desvio padrao podem ser afetadas por uma ou mais observacoes
com valor extremo. Para evitar este problema, [Leys et al. 2013] sugere utilizar
desvio absoluto da mediana (M AD - median absolute deviation) no lugar da média
e do desvio padrao.

A férmula para obter o valor do M AD é dada pela equagdo abaixo:
MAD = mediana(|z; — Z|) (5-2)

onde z; € a observagdo analisada e x € a mediana da amostra de dados.

[Miller, 1991] sugere utilizar um threshold de valor 3 para identificacdo das
anomalias: MAD > 3.

O algoritmo 3 mostra como as equagdes acima sdo utilizadas na identificacao
das anomalias. As janelas deslizantes e a varidvel restPeriod sdo utilizados da

mesma forma que no algoritmo 2.
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Algoritmo 3: Median Absolute Deviation Anomaly Detector

Entrada:
* windowSize: tamanho da janela deslizante
* restPeriod: periodo sem detectar anomalia ap6s ter detectado uma
 x;: observagao corrente

Saida: AnomalyScore € [0,1]: escore da anomalia

[S=Y

Function init (windowSize, restPeriod) :
buf fer < ||
rest «+— —1

w N

Function mad (buf fer, x;) :
T < Mediana(buf fer)
MAD + Mediana(|z; — Z|)
se MAD > 3 entdo

L retorna 1

e N & A

9 senao

10 L retorna 0

11 Function handleRecord (x;) :
12 buf fer.append(x;)

13 se len(buf fer) < windowSize entao
14 | retorna 0

15 anomalyScore < mad(buf fer, x;)
16 buf fer.pop(0)

17 se rest > (0 entao

18 rest < rest — 1

19 retorna 0

20 se anomalyScore == 1 entao

21 L rest < restPeriod

22 | retorna anomalyScore

5.2.3

Modified three-sigma

[Iglewicz & Hoaglin, 1993] também desenvolveram um método que € menos
sensivel a dados com valor extremo dos que utilizam média e o desvio padrdo. Este
método utiliza mediana e o desvio absoluto da mediana (M AD - median absolute
deviation. O célculo do M AD e Modified three-sigma (M,) é feito através das

equacdes abaixo:

MAD = mediana(|x; — Z|) (5-3)

0.6745 x (z; — 7)

7 MAD
onde x; € a observagdo analisada e  é a mediana da amostra de dados.

(5-4)
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[Iglewicz & Hoaglin, 1993] sugere que observag¢des sejam rotuladas como
anomalias quando | M, | > 3.5.

O algoritmo 4 mostra como as equagdes acima sao utilizadas na identificacao
das anomalias. As janelas deslizantes e a varidvel restPeriod sdo utilizados da

mesma forma que no algoritmo 2.

Algoritmo 4: Modified Three Sigma Rule Anomaly Detector
Entrada:

* windowSize: tamanho da janela deslizante
» restPeriod: periodo sem detectar anomalia apés ter detectado uma
» x;: observacao corrente

Saida: AnomalyScore € [0,1]: escore da anomalia

—

Function init (windowSize, restPeriod) :
buf fer < ||
rest < —1

w N

Function modifiedthreeSigmaOutlier (buffer, x;):
T < Mediana(buf fer)
MAD «+ Mediana(|z; — x|)
My + 0.6745 x (x; — ) /M AD
se |M,| > 3.5 entdo
L retorna 1

N=T- I IS Y B N

10 senao
11 L retorna (O

12 Function handleRecord (z;) :
13 buf fer.append(x;)

14 se len(buf fer) < windowSize entdo
15 L retorna 0

16 anomalyScore < modi fiedthreeSigmaOQutlier(buf fer, x;)
17 buf fer.pop(0)

18 se rest > 0 entao

19 rest < rest — 1

20 retorna 0

21 se anomalyScore == 1 entao

22 L rest < restPeriod

23 | retorna anomalyScore

5.24

Tukey’s method

John Tukey [Tukey, 1977] desenvolveu um método simples e eficiente para
deteccao de anomalias. O método leva em consideracdo o célculo de quartis, o
que faz com que seja menos sensivel a dados com valores extremos que métodos

que usam média e desvio padrdo. Quartis sd@o valores que dividem um conjunto
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ordenado de dados em quatro partes iguais, e assim cada parte representa 1/4 da

amostra. H4, portanto, trés quartis: Q1, Q2 e Q3.

— Q1: é chamado de primeiro quartil, ou seja, valor que deixa 25% dos elemen-

tos a sua esquerda e 75% dos elementos a sua direita;

— Q2: € chamado de segundo quartil e coincide com a mediana, ou seja, 50%

dos elementos estdo a sua esquerda e 50% a sua direita;

— Q3: é chamado de terceiro quartil, ou seja, valor que deixa 75% dos elementos

a sua esquerda e 25% a sua direita.

A diferenca entre o terceiro e primeiro quartis é chamado intervalo interquartil

(IQR - interquartile range):

IQR =03 - Q1 (5-5)
A partir dos valores dos quartis e do IQR, Tukey definiu os limites inferior e
superior em que os dados sdo considerados normais. Os limites inferior e superior

sao definidos respectivamente pelas equagdes abaixo:

LowerBound = Q1 — 1.5 X IQR (5-6)

Upper Bound = Q3 4+ 1.5 x IQR (5-7)

Observagdes menores que Lower Bound ou maiores que Upper Bound sdo
consideradas possiveis anomalias.

O algoritmo 5 mostra como o método foi implementado. As janelas deslizan-

tes e a varidavel rest Period sdo utilizados da mesma forma que no algoritmo 2.
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Algoritmo 5: Tukey’s method Anomaly Detector

Entrada:
* windowSize: tamanho da janela deslizante
* restPeriod: periodo sem detectar anomalia ap6s ter detectado uma
 x;: observagao corrente

Saida: AnomalyScore € [0,1]: escore da anomalia

[S=Y

Function init (windowSize, restPeriod) :
buf fer < ||
rest «+— —1

w N

4 Function TukeyOutlier (buf fer,x;):

5 Q1 + Quartil(buf fer,1)

6 Q3 + Quartil(buf fer,3)

7 qr +— Q3 — Q1

8 lower Bound < Q1 — (igr = 1.5)

9 upper Bound <+ Q3 + (igr = 1.5)

10 se (x; > upper Bound) OU (z; < lower Bound) entao
1 L retorna 1

12 senao

13 L retorna 0

14 Function handleRecord (z;) :
15 buf fer.append(zx;)

16 se len(buf fer) < windowSize entdo
17 L retorna 0

18 anomalyScore < TukeyOutlier(buf fer, x;)
19 buf fer.pop(0)

20 se rest > 0 entdo

21 rest < rest — 1

22 retorna 0

23 se anomalyScore == 1 entao

24 L rest <— restPeriod

25 | retorna anomalyScore

5.3

Ensemble Detector

O detector apresentado nessa se¢do combina os resultados dos algoritmos de
deteccdo de anomalias do estado da arte para fornecer resultados mais precisos
do que em cada algoritmo individual. Nesta abordagem, dividimos o processo em
duas etapas. A primeira, chamada etapa de treinamento supervisionado, consiste
em criar um conjunto de classes de séries temporais e um modelo de classificacdo,
em seguida, classificar um conjunto de séries temporais e verificar qual detector
tem melhor resultado para cada uma das classes. O modelo de classificagdo e a

informacao do melhor detector de cada classe sao utilizados como entrada para a
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segunda etapa, chamada etapa de detec¢do de anomalias. A segunda etapa consiste
em executar o detector com melhor resultado de acordo com a classe da série

analisada.

5.3.1
Etapa de Treinamento Supervisionado

A figura 5.2 mostra com mais detalhes como funciona a primeira etapa. Na
figura, os dados de entrada estdo representados com a cor amarela e os dados de
saida, que serdo utilizados na etapa seguinte, estdo representados com a cor verde.
Os dados de entrada sdo: um conjunto de séries temporais, seus rotulos de anomalia
e um conjunto de detectores. Um conjunto de C' classes € criado a partir das séries
temporais e estas classes, juntamente com as séries temporais, sdo processadas por
um classificador para criar um modelo de classificagdo. A partir do modelo de
classificacdo as séries sdo novamente divididas em C' subconjuntos (classes). As
séries temporais sdo analisadas pelos diferentes detectores e seus resultados sdo
comparados com os rétulos de anomalias. Assim, calculamos a pontuagdo de cada
detector, em cada uma das classes, em funcdo de sua assertividade. Portanto, um

diciondrio com o detector que obteve o melhor resultado em cada classe € gerado.

Modelo
Classificagao
sey

Classificar as

das C Classes

Figura 5.2: Etapa de treinamento supervisionado

Nesta etapa utilizamos alguns componentes do framework NAB. Utilizamos
as séries temporais com os rétulos de anomalia relacionados ao dataset € o con-
junto de detectores previamente incluidos no framework, que sdo utilizados pelos
algoritmos de detecc¢ao do benchmark, além da 16gica de pontuacdo nativa do NAB.
Para criar as classes utilizamos o componente KShape da biblioteca scikit-learn'.
KShape é um algoritmo de clusterizacdo de séries temporais baseado na forma
(shape) da série. A quantidade de clusteres (classes) criados é definido por para-
metro. E na criacdo do modelo de classificagdo das séries utilizamos o classificador

DecisionTreeClassifier da mesma biblioteca scikit-learn.

Thttps://scikit-learn.org/stable/


https://scikit-learn.org/stable/
DBD
PUC-Rio - Certificação Digital Nº 1612867/CA


PUC-Rio- CertificagaoDigital N° 1612867/CA

Capitulo 5. Algoritmos Propostos

Os detalhes de nossa implementagdo estdo descritos no algoritmo 6.

58
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Algoritmo 6: Ensemble Detector - Etapa de Treinamento
Entrada:
* Xg: S sequéncias de observacoes (1,2, 3, .. )1,...,(T1,22,23,...)s

AW N =

®X X N W

10
11
12
13
14

15
16
17

18

19
20
21
22
23
24
25
26
27
28
29
30

31
32
33

34

35

* R: Roétulos de anomalia de todas as séries de entrada
+ D: Lista de detectores (di,ds, ..., dp)

Saida:

» BestDetector PerClass: Dicionario com a lista de classes e o melhor

detector de cada classe
* Classifier Model: Modelo de classificacdo de séries temporais

Function createClasses (Xg):

classes < Clustering(numberClusters)
classes. fit(Xg)

retorna classes

Function createClassifierModel (Xg):
model < Classifier()

model. fit(Xg)

retorna model

Function splitSeries (model, Xg):
classes < dict()
para cada sequence S em Xg faca
class = model.predict(S)
se class € classes entao

L classes|class].append(S)

senao
classes|class| + ]
classes|class].append(S)

retorna classes

classes < createClasses(Xg)

model < createClassifier Model(Xg, classes)

SaveM odel(model)

classes < splitSeries(model, Xg)

para cada class C em classes faca

para cada sequence S em C faca

para cada Detector em D faca

d < Detector()

d.init()

para cada observagdo x; em S faca
anomalyScore < d.handleRecord(x;)
save AnomalyScore(anomalyScore)

nabScores «+ ||
para cada detector em D faca
score
computeN abScore(sequence, R, detector, anomalyScoreDetector)
nabScores.append(score)

bestDetectorClass < getBestDetector(class, nabScores, d)
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5.3.2
Etapa de Deteccao de Anomalias

A figura 5.3 mostra como € executada a segunda etapa. Ao analisar os dados
de uma série temporal a primeira acao € identificar qual classe pertence a série. Isso
¢ realizado utilizando-se o modelo de classificacao que foi gerado na etapa anterior.
Além disso, o conjunto de detectores € o mesmo utilizado na etapa anterior. Depois
de realizar a classificagao da série e da criagao de um diciondrio que informa qual é o
melhor detector para cada classe, seleciona-se qual detector serd utilizado na andlise
da série para identificar anomalias. Uma vez identificado o detector, o algoritmo
Ensemble Detector instancia o detector escolhido e lhe envia as observagdes x; da
série temporal. O detector selecionado, entdo, gera um escore de anomalia para cada

observacao analisada.

{

lassif Classe da Série

) Classificar as Temporal > Detectar 5| Anomalias

Série Temporal »| Série em uma > Anomalias identificadas
das C Classes V—\

Modelo
Classificagao

Detector com
Melhor
Pontuagéo

Detectores
de Anomalia
(D detectores)

Figura 5.3: Etapa de detec¢do de anomalias

(Classes 1 a
©)

Os detalhes da implementacao desta etapa sao mostrados no algoritmo 7.
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Algoritmo 7: Ensemble Detector - Etapa de Detec¢do de Anomalias
Entrada:

« X:sequéncia de observacoes (z1,x2,x3,...)
* model: Modelo de classificagdo
D: Lista de detectores (dy,ds, ..., dp)

* BestDetector PerClass: Dicionario com a lista de classes e o melhor
detector de cada classe

* Classifier Model: Modelo de classificacdo de séries temporais

Saida: AnomalyScore € [0,1]: escore da anomalia
class = model.predict(X)

Detector < BestDetector PerClass.getDetector(class)
d < Detector()

d.init()

para cada observacdo x; em X faca

L anomalyScore < d.handle Record(x;)

save AnomalyScore(anomalyScore)

N QN N AW -

O Ensemble Detector possui algumas fraquezas quando € utilizado no pro-
cessamento streaming. Para escolher o detector mais adequado para analisar uma
série de dados o Ensemble Detector precisa primeiro identificar a que classe a série
pertence. Por isso, o algoritmo armazena uma certa quantidade de observacgdes an-
tes que seu modelo de classifica¢io seja capaz de categorizar a série analisada. Isso
¢ um problema quando o algoritmo ¢ utilizado no processamento streaming por-
que ndo € possivel gerar resultados em tempo real, antes da classificacdo da série
analisada. Uma vez identificado o melhor detector as observagdes armazenadas em
memoria sdo enviadas para o detector selecionado e em seguida processadas pelo
algoritmo que realiza a andlise. Além de impossibilitar a geragdo de resultados em
tempo real as caracteristicas descritas contribuem para o aumento da complexidade
do Ensemble Detector. Outra questao que precisa ser aperfeicoada estd relacionada
a mudanca de conceito (descrito na se¢do 2.3) que pode ocorrer em uma série tem-
poral. Isso porque ap6s uma mudanga de conceito uma série pode passar a pertencer
a uma classe diferente da que foi definida antes da mudanca. Por fim, a qualidade do
modelo de classificacdo da série temporal depende do tamanho e qualidade do data-
set utilizado pelo classificador. Entretanto, € tarefa dificil encontrar pronto ou criar

um dataset com dados rotulados que represente todos os tipos de comportamento.

5.4
DASRS

A 1ideia bésica do algoritmo proposto DASRS € identificar e contabilizar as
sequéncias de valores normalizados que aparecem numa série temporal e gerar um

escore em funcdo da quantidade de vezes que cada sequéncia foi identificada. Na


DBD
PUC-Rio - Certificação Digital Nº 1612867/CA


PUC-Rio- CertificagaoDigital N° 1612867/CA

Capitulo 5. Algoritmos Propostos 62

primeira vez que uma determinada sequéncia € identificada o escore retornado é
o maior possivel, pois o algoritmo interpreta como um comportamento novo. A
medida que aumenta a quantidade de vezes que a sequéncia € encontrada, o escore
retornado fica cada vez menor.

Sendo X, a série temporal formada pelas observacdes zi,xs,..., uma
sequéncia de X; € um subconjunto de X; formado por elementos consecutivos, por
exemplo, x;,...,x;, comi < j.

A normalizacdo aplicada pelo algoritmo consiste em transformar o valor da
observacdo em um ndmero inteiro entre 0 e um fator de normalizacdo que iremos
chamar de #. A equagdo abaixo representa as operagdes realizadas em x; para obter

seu valor normalizado (x7):

7 = { TiTInY eJ (5-8)

maxrxy — minx
onde z; é a observacdo de entrada (z; € R), miny e mazrx sdo respectivamente
o menor e maior valor de observagdo possivel da série temporal X, 6 representa
o fator de normalizagdo, =, é o valor normalizado da observacio z;, ; € N e
0<a;<86.

Ao normalizar os valores observados € possivel limitar a quantidade de
sequéncias distintas sem alterar as caracteristicas da série temporal. A figura 5.4a
representa uma série temporal com observagdes de percentual de utilizacdo de CPU.
Originalmente o valor minimo do percentual de utilizacdo de CPU € 0 e o valor
maximo € 100. Entretanto, é possivel utilizar um 6 com valor 7 para criar a série
temporal com dados normalizados ilustrada na figura 5.4b. Depois da normalizacao
os valores observados passam a variar entre 0 e 7. Contudo € possivel observar nos
graficos 5.4a e 5.4b que a normalizagao limitou a quantidade de sequéncias distintas

mantendo as caracteristicas da série temporal.

Valores Originais Valores Normalizados

Percentual utilizagdo de CPU
Percentual utilizagéo de CPU

o
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

Tempo Tempo

(a) Série temporal com os valores originais (b) Série temporal com os valores normalizados

Figura 5.4: Exemplo de série temporal e a normalizacdo aplicada

Ao calcular o escore de anomalia levamos em conta a sequéncia normali-

zada corrente e a quantidade de vezes que essa sequéncia ocorreu no passado. A
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quantidade de elementos da sequéncia € definida por um parametro, que decidimos
chamar de sequenceSize. A sequéncia normalizada corrente é formada pelos ul-
timos sequenceSize elementos normalizados da série temporal. Guardamos numa
estrutura de dados a quantidade de vezes que cada sequéncia apareceu durante o
processamento da série temporal. A equagdo abaixo € utilizada no célculo do es-
core de anomalia: 1

score = — (5-9)

occurrences

onde occurrences representa a quantidade de vezes que a sequéncia corrente foi
encontrada.

E esperado que no inicio do processamento de uma série temporal o algoritmo
gere escores altos de anomalia. Isso ocorre porque até entdo as sequéncias foram
encontradas poucas vezes pelo algoritmo. Por este motivo, deve-se considerar
o tempo inicial de processamento de uma série como periodo de treinamento,
ou periodo probatorio, e as anomalias identificadas neste periodo nao devem ser
consideradas para disparar alarmes.

O escore gerado pela equagdo 5-9 ndo € o escore final. Conforme explicado
em [Ahmad et al., 2017], muitas séries de dados possuem comportamento imprevi-
sivel, causado por ruidos ou pela natureza aleatéria de algumas métricas, gerando
um grande nimero de falsos positivos. Para lidar com isso, desenvolvemos duas
versoes do DASRS. A primeira, DASRS Rest, define um periodo, apds identificar
uma anomalia, em que o escore final de anomalia devera ser suavizado. A segunda
versao, DASRS Likelihood, utiliza a métrica anomaly likelihood, descrita na secao
4.5.1.2.

5.4.1
DASRS Rest

No DASRS, as anomalias muito préximas sdo tratadas como associadas ao
mesmo fendmeno. Por isso, apos identificar uma anomalia, 0s escores seguintes tem
seu valor diminuido, por um periodo definido pelo parametro rest Period. A fungao
get RestScore do algoritmo 8 mostra como o parimetro rest Period € utilizado para
atenuar o score final de anomalia.

As figuras 5.5a e 5.5b mostram respectivamente os escores bruto e final de
anomalia gerados pelo DASRS para a série temporal da figura 5.4a, com 6 = 7,
sequenceSize = 2 e restPeriod = 2. A area em cinza da figura representa o
periodo de treinamento, periodo em que o algoritmo estd identificando os padrdes

existente na série.
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0.8
0.6

0.4

Escore bruto de anomalia
Escore final de anomalia

0.2

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

Tempo Tempo

(a) Escore bruto de anomalia (b) Escore final de anomalia - Rest

Figura 5.5: Escores de anomalia calculados pelo DASRS Rest

A tabela 5.1 mostra o passo a passo de execu¢cdo do DASRS para a série da
figura 5.4a. A série temporal € representada pelas colunas Tempo e X, que informam
o valor escalar de uma série temporal ao longo do tempo. X’ € o valor normalizado
de X, Sequéncia sdo os dltimos 2 (sequenceSize) elementos de X’, Ocorréncias
€ a quantidade de vezes que a Sequéncia foi encontrada, Escore Bruto é o escore
bruto de anomalia calculado pelo algoritmo e Escore Final € o escore retornado pelo

algoritmo ap6s atenuar o valor do escore bruto pelo periodo rest Period.

Tabela 5.1: Passo a passo de processamento do DASRS Rest

Tempo X X’ Sequéncia Ocorréncias Escore Bruto Escore Final - Rest
0 10,5 0 - - 0 0
1 153 0 (0, 0) 1 1 1
2 232 1 ©, 1) 1 1 0,5
3 18,2 0 (1,0) 1 1 1
4 278 1 0, 1) 2 0,5 0,5
5 222 1 1,1 1 1 1
6 20,0 0 (1,0) 2 0,5 0,25
7 13,4 0 (0,0) 2 0,5 0,5
8 19,0 0 (0,0) 3 0,33 0,33
9 24,1 1 0, 1) 3 0,33 0,33
10 20,9 0 (1,0) 3 0,33 0,33
11 28,1 1 ©, 1) 4 0,25 0,25
12 229 1 (1, 1) 2 0,5 0,5
13 15,5 0 (1,0) 4 0,25 0,25
14 10,4 0 (0,0) 4 0,25 0,25
15 16,8 0 (0,0) 5 0,2 0,2
16 24,0 1 0, 1) 5 0,2 0,2
17 90,0 7 1,7) 1 1 1
18 28,9 1 (7, 1) 1 1 0,5
19 26,6 1 1,1) 3 0,33 0,33

5411
Escolha dos Parametros para o DASRS Rest

Para escolher os parametros do DASRS Rest realizamos uma bateria de
testes variando os valores dos pardmetros de entrada. Diferentes combinacgdes de
parametros foram utilizadas enquanto nosso algoritmo foi executado para processar

o dataset NAB. Assim, calculamos e registramos as pontuacoes obtidas com o NAB.
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Os seguintes valores de parametros foram utilizados:

- 0:2<60<10;
— sequenceSize: 2 < sequenceSize < b;

— restPeriod: 0, 1, 2, probationaryPeriod, probationaryPeriod/2 e
probationaryPeriod/5.

Onde @ € fator de normalizacdo aplicado aos valores escalares da série tem-
poral, sequenceSize é a quantidade de elementos normalizados mantido pelo al-
goritmo, restPeriod é o periodo apds ter detectado uma anomalia que o algo-
ritmo fica sem detectar novas anomalias (diminuindo o escore final de anomalia),
probationaryPeriod é o periodo probatério da série temporal calculado pelo NAB
e corresponde a 0,15% do tamanho da série. Quando restPeriod for 0 o escore
retornado € o escore bruto calculado pelo algoritmo.

Além dos pardmetros acima, também variamos a forma como rest Period foi
utilizada. Para isso, utilizamos dois métodos Rest que iremos chamar de A e B,

definidos abaixo:

— Método Rest A: apds detectar uma anomalia, fica sem detectar anomalia pelo

periodo correspondente a rest Period;

— Método Rest B: mantém o histérico dos dltimos escores brutos de anomalia.
Se algum elemento desse histdrico atingir o threshold de anomalia, o escore
final retornado serd baixo. A quantidade de elementos mantido nesse histérico

corresponde ao valor de rest Period.

As 50 maiores pontuacdes obtidas pelo algoritmo DASRS Rest utilizando
o dataset NAB e diferentes combinacdes de pardmetros estdo ilustrados na ta-
bela 5.2. Quando realizamos os mesmos testes utilizando os datasets do Yahoo-
AlBenchmark e Globo.com-dataset a combinac¢ao de parametros de melhor resul-
tado também foi a descrita na linha 4 da tabela 5.2. Nas primeiras trés combinagdes
utilizadas (Linhas 1, 2 e 3 da tabela) os escores obtidos sdo bons quando a andlise
¢ realizada em um ou em dois datasets, porém os resultados obtidos ndo sdao os

melhores nos trés cenarios.
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Tabela 5.2: Pontuacdo do DASRS Rest variando seus parametros utilizando o
dataset NAB

Parimetros Perfil
0 sequenceSize restPeriod Método Rest Padrio Pouco FP Pouco FN
7 3 probationaryPeriod / 5 B 67.184442 57.279468 72.375835
8 2 probationaryPeriod / 5 A 66.724499 58.616511 71.207137
8 2 probationaryPeriod / 5 B 66.558195 59.107571 70.808911
7 2 probationaryPeriod / 5 A 66.364190 60.224712 70.392219
7 3 probationaryPeriod / 5 A 66.295119 54.664718 72.070309
7 2 probationaryPeriod / 5 B 65.973788 60.259747 69.844595
9 2 probationaryPeriod / 5 B 65.642046 57.205879 70.198145
9 2 probationaryPeriod / 5 A 65.498529 56.088471 70.389824
10 2 probationaryPeriod / 5 A 65.309410 53.898435 70.838457
7 3 probationaryPeriod / 2 A 64.557534 56.508701 69.187782
7 2 2 B 64.204324 55.904979 68.952308
7 2 1 B 64.031550 55.559431 68.837125
8 2 2 B 63.891301 52932797 69.318339
8 2 1 B 63.623699 52.397593 69.139937
8 3 probationaryPeriod / 5 B 63.448045 51.374637 69.310191
5 3 probationaryPeriod / 5 A 63.272767 55.400967 67.756557
8 2 probationaryPeriod / 2 A 62.919406 57.001613 66.658914
5 3 probationaryPeriod / 5 B 62.896974 55.485487 67.218673
7 2 probationaryPeriod / 2 A 62.763589 58.127593 66.267680
8 3 probationaryPeriod / 5 A 62.720126 47.197306 69.686981
10 2 probationaryPeriod / 5 B 62.403027 51.928756 67.464087
9 3 probationaryPeriod / 5 B 62.192615 49.975321 67.898525
7 4 probationaryPeriod / 5 A 62.169259 44.436809 69.894449
6 2 probationaryPeriod / 5 A 62.091904 56.779616 65.819890
6 3 probationaryPeriod / 5 A 61.735362 51.315248 67.018977
9 2 2 B 61.445084 47922767 67.687527
6 2 probationaryPeriod / 5 B 61.406850 56.225348 65.075831
6 3 probationaryPeriod / 5 B 61.340937 52.032004 66.181314
9 2 1 B 61.224896 47.482391 67.540735
7 4 probationaryPeriod / 5 B 61.169606 48.646688 66.929163
10 3 probationaryPeriod / 5 A 61.069157 40.932873 69.448403
5 2 probationaryPeriod / 5 A 60.846639 56.495841 64.127644
6 2 2 B 60.825820 54.227183 64.975834
9 2 probationaryPeriod / 2 A 60.810040 53.786487 64.965314
5 3 2 B 60.742124 50.339683 66.069462
10 2 2 B 60.698050 44.336832 67.764217
6 2 1 B 60.683579 53.942700 64.881007
5 3 1 B 60.552469 49.960372 65.943026
7 2 0 - 60.351298 48.198928 66.383624
5 2 probationaryPeriod / 5 B 60.206174 56.030751 63.413312
6 4 probationaryPeriod / 5 A 60.164566 45.525199 66.833849
5 2 2 B 60.125472 55.053508 63.646866
7 5 probationaryPeriod / 5 A 60.124618 38.384193 69.106067
5 2 1 B 60.078058 54.958680 63.615257
5 4 probationaryPeriod / 5 B 60.057287 50.029455 65.038191
10 2 1 B 60.052146 43.045023 67.333614
9 3 probationaryPeriod / 5 A 59.926857 42.948812 67.250089
5 4 probationaryPeriod / 5 A 59.612604 47.498233 65.316449
8 2 0 - 59.275364 43.700924 66.241047
10 3 probationaryPeriod / 5 B 58.872504 44.514925 65.110405

A versdo final do DASRS Rest utiliza método Rest A e os seguintes valores

default dos parametros:

- 0:7;
— sequenceSize: 2;

— restPeriod: probationaryPeriod/5.
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5.4.2
DASRS Likelihood

Likelihood é uma medida de probabilidade do estado atual ser andmalo
baseada no histérico dos escores brutos de anomalia calculados pelo algoritmo. A
explicagdo detalhada do cdlculo do escore Likelihood pode ser encontrada na se¢ao
4.5.1.2.

Para criar a versao DASRS Likelihood, utilizamos a biblioteca NuPIC
[Numenta, Inc., 2019.b], que foi desenvolvida pela mesma empresa que criou o
NAB e o algoritmo Numenta HTM.

As figuras 5.6a e 5.6b ilustram respectivamente os escores bruto e final de
anomalia gerados pelo DASRS Likelihood para a série temporal da figura 5.4a,
com 6 = 7 e sequenceSize = 2. A drea em cor cinza na figura representa o periodo

de treinamento, quando o algoritmo estd identificando os padrdes existente na série.

0.8
0.6

0.4

Escore bruto de anomalia
Escore final de anomalia

0.2

o

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

Tempo Tempo

(a) Escore bruto de anomalia (b) Escore final de anomalia - Likelihood

Figura 5.6: Escores de anomalia calculados pelo DASRS Likelihood

A tabela 5.3 mostra o passo a passo de execucdo do DASRS Likelihood
para a série da figura 5.4a. Como acontece no DASRS Rest, a série temporal é
representada pelas colunas Tempo e X. X continua representando o conjunto de
valores escalares registrados ao longo do tempo, Ocorréncias é quantidade de vezes
que a Sequéncia foi encontrada, X’ é o valor normalizado de X, Sequéncia sdo
os ultimos 2 (sequenceSize) elementos de X’, o Escore Bruto € o escore bruto de
anomalia calculado pelo algoritmo e o Escore Final € o escore Likelihood calculado
pela biblioteca NuPIC.
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Tabela 5.3: Passo a passo de processamento do DASRS Likelihood

Tempo X X’ Sequéncia Ocorréncias Escore Bruto Escore Final - Likelihood
0 10,5 0 - - 0 0,030
1 15,3 0 (0, 0) 1 1 0,030
2 232 1 ©, 1) 1 1 0,030
3 18,2 0 (1,0) 1 1 0,030
4 27,8 1 ©, 1) 2 0,5 0,038
5 222 1 (1,1) 1 1 0,080
6 20,0 0 (1,0) 2 0.5 0,035
7 134 0 (0,0) 2 0,5 0,051
8 19,0 0 (0, 0) 3 0,33 0,171
9 24,1 1 0, 1) 3 0,33 0,301
10 20,9 0 (1,0) 3 0,33 0,167
11 28,1 1 ©, 1) 4 0,25 0,539
12 229 1 a1 2 0,5 0,263
13 15,5 0 (1,0) 4 0,25 0,492
14 10,4 0 (0,0) 4 0,25 0,587
15 16,8 0 (0,0) 5 0,2 0,300
16 24,0 1 ©, 1) 5 02 0,207
17 90,0 7 1,7 1 1 0,162
18 28,9 1 7,1 1 1 0,112
19 26,6 1 (1,1) 3 0,33 0,112

O algoritmo 8 mostra os detalhes de implementacdo do DASRS. Na versao
DASRS Rest o pardmetro useLikelihood é definido como falso. Por outro lado, a
versao DASRS Likelihood utiliza o pardmetro useLikelihood como verdadeiro.

Incluimos um teste na versao Likelihood do algoritmo para identificar as ano-
malias pontuais, conforme mostrado na fungdo point Anomaly. Se uma anomalia
pontual € identificada, o escore final retornado € igual a 1, independente dos valores
calculados para o escore bruto e para o escore Likelihood. Isso foi realizado para
compensar a limitacdo que esta técnica apresenta quando calcula a probabilidade
do escore bruto ser realmente uma anomalia. Isso porque, apesar desta técnica
diminuir a incidéncia de faltos positivos ela poderia também reduzir a quantidade

de verdadeiros positivos encontrados pelo algoritmo.
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Algoritmo 8: DASRS

Entrada:
* minValue: valor minimo entre as observagdes
* maxValue: valor maximo entre as observagoes
* 0: quantidade de valores normalizados
* sequenceSize: tamanho da janela de sequencias

» restPeriod: periodo que o escore de anomalia é atenuado apos ter
detectado uma anomalia

» uselLikelihood: valor boleando indicando se deve usar likelihood escore

* 1;: observagéo corrente

Saida: AnomalyScore € [0,1]: escore da anomalia

Function init (minValue, maxValue, 0, sequenceSize, restPeriod) :
restWeakenFactor < 0
normInputSequence < []
sequences < {}
anomalyLikelihood < nupic.algorithms.anomalyikelihood))

minV al < null
maxVal <+ null

Function getRawAnomalyScore (occurrences) :
| retorna 1/occurrences

Function getLikelihoodScore (currentScore):
| retorna anomalyLikelihood.computeLogLikelihood(currentScore)

Function pointAnomaly (value) :
isPointAnomaly < False

se minVal! = maxVal entdo
tolerance < maxVal — minVal x 0.05

maxFExpected < maxV al + tolerance

minExpected < minVal — tolerance

se value > maxFExpectedorvalue < minExpected entao
| isPointAnomaly < True

se maxzV.al = nullorvalue > maxzVal entao
maxV al < value

se minVal = nullorvalue < minV al entao
minVal < value

| retorna isPointAnomaly

Function getRestScore (score)
se restWeakenFactor > 0 entio
score <— score/restWeakenFactor

restWeakenFactor < restWeakenFactor — 1

senao se score > 1 entao '
L restWeakenFactor < restPeriod

L retorna score

Function handleRecord (x;) :
normInpVal < |0 x (x; — minValue)/(mazxV alue — minV alue) |

normInputSequence.append(normInpVal)

se len(normInputSequence) < sequenceSize entdo
[ retorna O

se normInputSequence € sequences entao
| sequences[normInputSequence]+ = 1

senao
sequences[normInputSequence] = 1
occurrences = count(normlInputSequence in sequences)
normInputSequence.pop(0)
rawAnomalyScore < get RawAnomalyScore(occurrences)

se useLikelihood entao )
anomalyScore < getLikelihoodS core(rawAnomalyScore)

se point Anomaly(x;) entiao
| anomalyScore < 1

senao
| anomalyScore < getRestScore(rawAnomalyScore)

retorna anomalyScore
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6
Experimentos e Resultados

Este capitulo descreve os experimentos realizados nesse trabalho e seus
resultados. Utilizamos o framework NAB para executar os diversos algoritmos
estudados. Os algoritmos buscaram anomalias no dataset nativo do NAB, no dataset
Yahoo-A1Benchmark e em um terceiro dataset que criamos a partir de dados de
monitoracao reais coletados de centenas de servidores de produc¢do hospedados
no data center da Globo.com. Decidimos chamar esse dataset de Globo.com-
dataset. A descri¢do detalhada dos datasets utilizados estd na Secdo 4.7. Além disso,
executamos benchmarks de pontuagdo, métricas classicas de desempenho, tempo de
execucao e utilizacdo de memoria para comparar os algoritmos desenvolvidos neste
trabalho com diversos algoritmos de detec¢do de anomalia existentes na literatura.

Os resultados inseridos nas linhas em cor escura das tabelas pertencem aos
algoritmos que criamos ou desenvolvemos. Os algoritmos DASRS sdo totalmente
originais enquanto os outros sdo variacdes que desenvolvemos a partir dos algorit-

mos que ja existiam.

6.1
Benchmark de Pontuacao

Para o benchmark de pontuacio, utilizamos os dados de pontuagdo calculado
pelo NAB apds execucao dos algoritmos. Os detalhes da implementacao do célculo
desta pontuacgdo estao descritos na Secao 4.3. Os perfis de aplicac¢do utilizados no
calculo da pontuacdo sdo os incluidos no NAB: perfil padrao, perfil recompensando
pouco FP e perfil recompensando pouco FN. Os pesos de cada perfil estdo descritos
na tabela 4.1.

A pontuacdo obtida por cada algoritmo, em cada perfil, utilizando respecti-
vamente os datasets NAB, Yahoo-Al1Benchmark e o Globo.com-dataset esta nas
tabelas 6.1, 6.2 e 6.3. Ordenamos as tabelas em funcdo da pontuacdo obtida no

perfil padrao.
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Tabela 6.1: Pontuacao com o dataset NAB

Pontuacdo por Perfil de Aplicacdo

Detector Padrio Recompensa Poucos FPs Recompensa Poucos FNs
Ensemble Detector 73.5 65.9 71.7
DASRS Likelihood 70.3 65.5 73.9
CAD OSE 69.9 67.0 73.2
Numenta 69.7 62.3 74.3
DASRS Rest 66.4 60.2 70.4
earthgecko Skyline 582 46.2 63.8
KNN CAD 58.0 434 64.8
Relative Entropy 54.1 48.0 579
Windowed Gaussian 40.1 239 47.7
Three-sigma rule 38.5 8.4 50.1
Etsy Skyline 35.7 27.1 445
Modified three-sigma rule 30.7 0.0 46.6
Tukey’s test 26.7 0.0 41.9
Median Absolute Deviation 21.0 0.0 39.6
Bayesian Changepoint 17.7 5.1 323
EXPoSE 16.4 35 26.9

Tabela 6.2: Pontuag@o com o dataset Yahoo-A1Benchmark

Pontuacio por Perfil de Aplicacio

Detector Padrio Recompensa Poucos FPs Recompensa Poucos FNs
DASRS Rest 67.1 62.6 72.3
CAD OSE 62.7 575 673
Ensemble Detector 553 49.8 60.7
KNN CAD 529 41.9 58.8
DASRS Likelihood 525 45.1 57.7
Windowed Gaussian 48.9 39.7 54.8
Relative Entropy 48.9 41.4 53.6
Three-sigma rule 47.5 39.9 52.1
Modified three-sigma rule 47.0 37.8 52.0
Numenta 46.2 41.5 50.3
Tukey’s test 435 31.2 49.4
Bayesian Changepoint 41.1 239 53.7
Etsy Skyline 36.5 259 435
earthgecko Skyline 35.8 34.6 38.0
Median Absolute Deviation 27.1 0.0 38.2
EXPoSE 13.8 10.9 26.0

Tabela 6.3: Pontuacdo com o Globo.com-dataset

Pontuacio por Perfil de Aplicacio

Detector Padrio Recompensa Poucos FPs Recompensa Poucos FNs
Numenta 63.7 52.7 724
Ensemble Detector 63.0 39.5 72.1
CAD OSE 62.7 49.1 72.0
DASRS Likelihood 60.6 50.9 66.6
DASRS Rest 55.0 232 67.8
KNN CAD 393 0.0 54.6
Etsy Skyline 21.0 0.0 319
Relative Entropy 17.3 0.0 33.2
EXPoSE 4.7 0.3 8.5
earthgecko Skyline 0.0 0.0 24.5
Windowed Gaussian 0.0 0.0 15.5
Three-sigma rule 0.0 0.0 5.1
Bayesian Changepoint 0.0 0.0 32
Modified three-sigma rule 0.0 0.0 1.6
Median Absolute Deviation 0.0 0.0 0.0
Tukey’s test 0.0 0.0 0.0
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Os resultados inseridos nas tabelas mostram que a algoritmo Ensemble De-
tector obtém o melhor resultado quando processamos o dataset NAB em busca de
anomalias. No entanto, o Ensemble Detector nao obteve a melhor pontuagao quando
analisou os datasets do Yahoo e o Globo.com-dataset, embora o algoritmo ainda es-
teja entre os primeiros. Isso acontece porque o modelo de classificagdo € criado a
partir do dataset NAB, que € muito pequeno para criar um modelo genérico sufici-
ente para atender diversas das caracteristicas dos outros datasets.

Os algoritmos baseados em testes estatisticos ndo conseguiram ficar entre os
de melhor pontua¢do em nenhum dos datasets, apesar de superarem a pontuacao
de alguns dos algoritmos pertencentes ao benchmark NAB original. A anélise das
tabelas também mostra que tais algoritmos registram seus melhores resultados ao
processar o dataset Yahoo-A1Benchmark. O pior resultado ocorre quando o dataset
processado € o Globo.com-dataset. Este resultado esté relacionado com os tipos de
anomalia predominantes em cada dataset e se as séries possuem comportamento
predominantemente previsivel ou predominantemente aleatério (imprevisivel). O
dataset Yahoo-A1Benchmark possui as séries com menor grau de comportamento
aleatdrio. Suas anomalias sdo predominantemente do tipo pontual. Os outros da-
tasets estudados possuem tanto anomalias pontuais quanto anomalias de contexto.
As séries temporais do dataset Globo.com-dataset possuem grau de aleatoriedade
maior que as do NAB e do Yahoo-A1Benchmark. Isso porque nés criamos o data-
set utilizando métricas coletadas de servidores de producdo de um data center real
e a escolha da amostra de dados foi aleatdria, enquanto os dois datasets seguiram
alguns critérios para escolha da amostra de dados de forma a representar diversos
tipos de anomalia. Além disso, o dataset NAB também inclui dados artificias. Por-
tanto, € possivel concluir que os algoritmos baseados em testes estatisticos obtém
bons resultados quando as anomalias a serem detectadas sao do tipo pontual, em-
bora ndo consigam obter a mesma qualidade de deteccdo quando as anomalias sdo
do tipo anomalias de contexto.

O algoritmo DASRS Likelihood ficou em segundo lugar quando utilizamos
o dataset NAB, perdendo apenas para o Ensemble Detector. O DASRS Rest ficou
em quinto lugar, obtendo pontuacdo bem proxima as do CAD OSE e do Numenta
(menos de 4 pontos de diferenca), distante do sexto colocado (diferenca de mais
de 8 pontos pra o earthgecko Skyline). Quando o dataset Yahoo-Al1Benchmark é
processado, 0o DASRS Rest ficou na primeira colocacao, com uma diferenca de mais
de 4 pontos para o segundo colocado. Neste dataset o DASRS Likelihood ficou
em quinto lugar. Na andlise do Globo.com-dataset o DASRS Likelihood e DASRS
Rest alcancaram respectivamente o quarto e o quinto lugar. A versao Likelihood do
DASRS mostrou ser a que lida melhor com séries temporais que possuem grande

grau de aleatoriedade. Por isso esta versao obteve pontuacdo maior ao analisar tanto
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o datasets NAB quanto o Globo.com-dataset.

6.2
Benchmark com as Métricas Classicas de Desempenho

Nesta secdo utilizamos algumas das métricas cldssicas encontradas na litera-

tura quando comparamos o desempenho dos algoritmos estudados:

— Precision: ¢ a propor¢ao de resultados positivos que sdao realmente positivos:

TP
Precision = —————= -1
rectsion TP+ FP (6-1)
— Recall: é a proporcido de resultados positivos classificados como positivos:
TP
= ———= 6-2
Recall = 4 p T FN (©2)

— F1-Score (F1): é a média harmonica entre precision e recall e é dado pela

equacio abaixo: .
quag Precision * Recall

¥ Precision + Recall

TP representa o total de anomalias detectadas corretamente. Apenas a pri-

F1=2

(6-3)

meira anomalia detectada dentro de uma janela foi considerada no calculo do valor
do TP, as demais anomalias detectadas na mesma janela foram ignoradas. FN re-
presenta o total de anomalias ndo detectadas. FP representa o total de anomalias
detectadas incorretamente. As anomalias detectadas no periodo probatério foram
ignoradas no célculo do valor do FP.

As tabelas 6.4, 6.5 e 6.6 exibem os valores de TP, FP, FN, Precision, Recall
e F1-Score para todos os datasets analisados. As tabelas estdo ordenadas pela

pontuagdo obtida na métrica F1-Score.

Tabela 6.4: Métricas classicas utilizando o Dataset NAB

Detector TP FN FpP Precision Recall F1-Score
CAD OSE 92 24 64 0.59 0.79 0.68
DASRS Likelihood 94 22 103 0.48 0.81 0.60
Ensemble Detector 101 15 139 0.42 0.87 0.57
DASRS Rest 91 25 135 0.40 0.78 0.53
Numenta 97 19 177 0.35 0.84 0.50
Relative Entropy 76 40 133 0.36 0.66 0.47
earthgecko Skyline 87 29 265 0.25 0.75 0.37
KNN CAD 91 25 314 0.22 0.78 0.35
‘Windowed Gaussian 73 43 399 0.15 0.63 0.25
Etsy Skyline 72 44 497 0.13 0.62 0.21
Three-sigma rule 85 31 646 0.12 0.73 0.20
Modified three-sigma rule 91 25 911 0.09 0.78 0.16
Tukey’s test 84 32 882 0.09 0.72 0.16
EXPoSE 51 65 504 0.09 0.44 0.15
Bayesian Changepoint 67 49 766 0.08 0.58 0.14
Median Absolute Deviation 89 27 1111 0.07 0.77 0.14
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Tabela 6.5: Métricas classicas utilizando o Dataset Yahoo-A1Benchmark

Detector TP FN FP Precision Recall F1-Score
DASRS Rest 114 30 123 0.48 0.79 0.60
CAD OSE 110 34 160 0.41 0.76 0.53
earthgecko Skyline 61 83 33 0.65 0.42 0.51
Ensemble Detector 96 48 137 0.41 0.67 0.51
Numenta 83 61 159 0.34 0.58 0.43
DASRS Likelihood 96 48 210 0.31 0.67 0.43
Relative Entropy 91 53 212 0.30 0.63 0.41
Three-sigma rule 87 57 204 0.30 0.60 0.40
KNN CAD 99 45 290 0.25 0.69 0.37
Modified three-sigma rule 88 56 247 0.26 0.61 0.37
‘Windowed Gaussian 95 49 363 0.21 0.66 0.32
Tukey’s test 87 57 328 0.21 0.60 0.31
Etsy Skyline 83 61 474 0.15 0.58 0.24
Bayesian Changepoint 109 35 737 0.13 0.76 0.22
Median Absolute Deviation 86 58 723 0.11 0.60 0.18
EXPoSE 35 109 223 0.14 0.24 0.17

Tabela 6.6: Métricas classicas utilizando o Globo.com-dataset

Detector TP FN FP Precision Recall F1-Score
DASRS Likelihood 89 28 208 0.30 0.76 0.43
Numenta 105 12 438 0.19 0.90 0.32
CAD OSE 106 11 461 0.19 0.91 0.31
Ensemble Detector 111 6 545 0.17 0.95 0.29
DASRS Rest 109 8 684 0.14 0.93 0.24
KNN CAD 98 19 845 0.10 0.84 0.18
Etsy Skyline 63 54 631 0.09 0.54 0.16
Relative Entropy 76 41 926 0.08 0.65 0.14
EXPoSE 19 98 212 0.08 0.16 0.11
Bayesian Changepoint 0 117 0 - -
Tukey’s test 0 117 0 - -
Three-sigma rule 0 117 0 - -
Median Absolute Deviation 0 117 0 - -
Modified three-sigma rule 0 117 0 - -
earthgecko Skyline 0 117 0 -
Windowed Gaussian 0 117 0 - -

O célculo da pontuacdo NAB e as métricas cldssicas de desempenho levam
em consideracdo a quantidade de TPs, FPs e FNs. No caso da pontuagdo NAB,
além dessas métricas, a localizagdo dos TPs e FPs em relacao as janelas de anomalia
também € levada em consideragdo. De forma geral os resultados dos benchmarks de
pontuacdo NAB foram semelhantes aos benchmarks com as métricas classicas. Os
algoritmos que obtiveram maior pontuacio NAB também alcancaram os melhores
resultados com as métricas cléssicas.

A métrica precision nao considera os FNs. Por isso, as anomalias nao iden-
tificadas pelos algoritmos ndo reduziram o escore desta métrica. Por outro lado, a
métrica recall ndo leva em consideracio os FPs. Portanto, os algoritmos que iden-
tificam incorretamente muitas anomalias ndo sdo prejudicados no escore desta mé-
trica. A métrica F'I-Score obteve o resultado mais proximo ao da pontuagcdo NAB

por considerar os TPs, os FPs e os FNs.
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A escolha de qual métrica deve ser utilizada para comparacio dos algoritmos
depende dos requisitos da aplicagdo. A melhor métrica de comparacdo serd a
recall, por exemplo, quando € essencial que um algoritmo encontre o maior nimero
possivel de anomalias verdadeiras (TP) sem ter problemas de identifica¢do incorreta
de anomalias (FP). Entretanto, a métrica precision € a melhor quando é um requisito
da aplicacdo nao detectar anomalias de forma incorreta (FP), mesmo que a detec¢ao
de anomalias verdadeiras (TP) seja prejudicada. Para as aplicacdes em que todas as
medidas (TP, FP e FN) importam € melhor utilizar o F'/-Score ou a pontuagdo NAB.
A pontuacdo NAB traz a vantagem de levar em consideracdo a antecedéncia que a
anomalia € detectada e permite ajustar os pesos dos perfis de aplicagdo de acordo

com as necessidades especificas de cada aplicacdo.

6.3
Benchmark de Tempo de Execucao

Para o benchmark de tempo de execugdo, utilizamos um computador com a
seguinte configuracdo: MacBook Pro, Processador 3,1 GHz Intel Core 15, Memoria
8 GB 2133 MHz LPDDR3, Sistema Operacional macOS High Sierra.

Realizamos dois experimentos para medir o tempo de execugdo dos algorit-
mos. No primeiro, rodamos os algoritmos utilizando o framework NAB e medimos
o tempo para processar cada um dos datasets. No segundo, geramos uma série tem-
poral com 10.000 observacdes e medimos o tempo de processamento a cada 1.000

observacdes analisadas.

6.3.1
Tempo de Execucao Datasets NAB, Yahoo-AiBenchmark e
Globo.com-dataset

No primeiro experimento para comparar o tempo de execucao, utilizamos o
Jframework NAB para executar os algoritmos estudados e os propostos nos datasets
disponiveis. Medimos o tempo total gasto por cada algoritmo ao processar 0s
datasets. Os resultados de 5 rodadas de testes estdo nas tabelas 6.7, 6.8 € 6.9. O

tempo de execucdo € medido em segundos.
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Tabela 6.7: Tempo de execucdo utilizando o Dataset NAB

Detector Rodada 1 Rodada 2 Rodada 3 Rodada 4 Rodada 5 Média
DASRS Rest 23 24 25 22 24 23,60
Three-sigma rule 33 35 34 34 34 34,00
Median Absolute Deviation 40 41 41 40 42 40,80
Tukey’s test 45 43 47 44 43 44,40
Windowed Gaussian 45 49 49 45 47 47,00
Relative Entropy 62 65 66 63 63 63,80
DASRS Likelihood 64 66 68 63 63 64,80
Bayesian Changepoint 145 152 147 150 145 147,80
Modified three-sigma rule 189 204 190 207 197 197,40
EXPoSE 222 230 228 224 218 224,40
CAD OSE 289 295 303 287 282 291,20
Ensemble Detector 587 657 580 580 655 611,80
earthgecko Skyline 564 568 691 575 547 589,00
Numenta 696 768 738 791 688 736,20
KNN CAD 716 728 812 833 700 757,80
Etsy Skyline 16365 16072 16589 16497 16524 16409,40

Tabela 6.8: Tempo de execugdo utilizando o dataset Yahoo-A1Benchmark

Detector Rodada 1 Rodada 2 Rodada 3 Rodada 4 Rodada 5 Média
DASRS Rest 7 8 8 8 9 8,00
Three-sigma rule 10 11 10 9 10 10,00
DASRS Likelihood 10 11 11 11 11 10,80
Tukey’s test 12 12 12 11 13 12,00
Median Absolute Deviation 12 12 13 12 11 12,00
Windowed Gaussian 18 13 13 12 14 14,00
Relative Entropy 26 19 18 17 18 19,60
Bayesian Changepoint 25 22 20 20 21 21,60
Modified three-sigma rule 24 26 24 23 25 24,40
CAD OSE 56 53 52 54 53 53,60
earthgecko Skyline 74 [ 61 61 61 63,60
KNN CAD 79 69 65 70 65 69,60
EXPoSE 81 66 70 62 63 68,40
Ensemble Detector 96 96 98 89 84 92,60
Numenta 212 188 181 192 178 190,20
Etsy Skyline 787 639 625 684 652 677,40

Tabela 6.9: Tempo de execugao utilizando Globo.com-dataset

Detector Rodada 1 Rodada 2 Rodada 3 Rodada 4 Rodada 5 Média
DASRS Rest 63 60 63 66 68 64,00
Three-sigma rule 82 82 86 88 83 84,20
Median Absolute Deviation 108 97 132 106 114 111,40
Tukey’s test 111 113 117 105 121 113,40
Windowed Gaussian 139 129 141 130 164 140,60
DASRS Likelihood 153 131 153 133 136 141,20
Relative Entropy 196 184 197 187 189 190,60
Bayesian Changepoint 290 291 319 282 284 293,20
Modified three-sigma rule 532 675 577 508 533 565,00
EXPoSE 597 640 642 597 629 621,00
earthgecko Skyline 758 820 793 777 767 783,00
CAD OSE 927 1013 968 911 935 950,80
Ensemble Detector 1489 1582 1449 1543 1387 1490,00
KNN CAD 1787 1996 1976 1874 1955 1917,60
Numenta 1884 2020 2056 2093 2162 2043,00
Etsy Skyline 26654 27549 25985 26964 26749 26780,20
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Os resultados mostram que o algoritmo DASRS Rest, proposto nesse trabalho,
foi 0 mais rdpido em todos os datasets testados. Os outros algoritmos desenvolvidos
neste trabalho, exceto o Ensemble Detector, também apresentaram tempo pequeno
de execucdo, superando a maior parte dos algoritmos da literatura presentes no

benchmark NAB original.

6.3.2
Tempo de Execucao Série Temporal com 10.000 Observacoes

No segundo experimento para comparar o tempo de execug¢do, utilizamos uma
série temporal com 10.000 observacdes e medimos o tempo de processamento a
cada 1.000 observagdes analisadas, para cada um dos algoritmos.

A figura 6.1a compara o tempo de processamento, em segundos, gasto pelos
algoritmos desenvolvidos nesse trabalho. O DASRS Rest foi o que obteve melhor
resultado, levando menos de 1 segundo para processar 10.000 observacdes. Three-
sigma rule (1,87 segundos), Median Absolute Deviation (2,4 segundos), Tukey’s
method (2,52 segundos) e DASRS Likelihood (3,37 segundos) obtiveram bons
resultados. Modified three-sigma rule demorou 13,04 segundos para processar as
10.000 observagdes e o Ensemble Detector teve o pior resultado, 337,09 segundos.

A figura 6.1b compara o tempo de processamento, em segundos, gasto pelos
algoritmos incluidos no NAB e o DASRS Rest. Os resultados mostram que o
DASRS Rest obteve o melhor resultado entre os algoritmos desenvolvidos nesse
trabalho. Além disso, 0 DASRS Rest foi 3 vezes mais rdpido que o melhor algoritmo
do NAB. O resultado do Etsy Skyline foi muito ruim, 821,34 segundos para
processar 10.000 observacoes. Os resultados do CAD OSE e do Numenta também
foram ruins, 337,09 e 123,57, respectivamente.
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Tempo acumulado de processamento dos detectores

—e— Ensemble Detector [total: 337.09]
—e— Modified three-sigma rule [total: 13.04]
—e— DASRS Likelihood [total: 3.37]
—e— Tukey's method [total: 2.52]
—e— Median Absolute Deviation [total: 2.4]
—e— Three-sigma rule [total: 1.87]

DASRS Rest [total: 0.99]

Tempo (em segundos)

0 2k 4k 6k 8k 10k

Quantidade de observagdes

(a) Detectores desenvolvidos neste trabalho

Tempo acumulado de processamento dos detectores

—e— Etsy Skyline [total: 821.34]
CAD OSE [total: 337.09]
—e— Numenta [total: 123.57]
—e— KNN CAD [total: 51.64]
—e— earthgecko Skyline [total: 35.27]
—e— EXPOSE [total: 15.24]
Bayesian Changepoint [total: 8.7]
—e— Relative Entropy [total: 3.85]
Windowed Gaussian [total: 3.2]
DASRS Rest [total: 0.99]
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Figura 6.1: Tempo acumulado gasto pelos detectores no processamento de 10.000
observagoes

A andlise dos resultados contidos nas figuras 6.1a e 6.1b mostram que alguns
algoritmos ficam mais lentos a medida que mais dados s@o processados. A curvatura
dos graficos evidencia o problema nas figuras 6.2a e 6.2b. Também € possivel
visualizar esse problema quando analisamos a tabela 6.10 que exibe o tempo de
processamento de cada intervalo com 1.000 observagdes. A tabela foi criada com
os mesmos dados que geraram os graficos das figuras citadas. E dificil observar o
crescimento no tempo de processamento de todos os detectores através dos graficos
porque enquanto o mais eficiente gasta menos de 1 segundo o menos eficiente leva
mais de 820 segundos para processar a mesma série de dados. Por causa da diferenca
de escala entre os resultados utilizamos a tabela para facilitar a visualizacdo dos

resultados.
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A figura 6.2a compara o tempo entre os algoritmos desenvolvidos nesse traba-
lho. O Ensemble Detector teve o pior resultado, em que o tempo de processamento,
de cada 1.000 observagdes, foi aumentando a medida que mais dados foram pro-
cessados, até chegar na observacao de nimero 8.000, onde se estabilizou. A partir
dai o algoritmo passou a levar em torno de 40 segundos para analisar 1.000 ob-
servacoes. DASRS Likelihood também apresentou pequeno aumento no tempo de
processamento a medida que mais dados foram processados, chegando a gastar 0,5
segundos para processar as ultimas 1.000 observac¢des. Modified three-sigma rule,
Tukey’s method, Median Absolute Deviation e Three-sigma rule alcangaram resul-
tados semelhantes, com aumento no tempo de processamento das 1.000 primeiras
observacdes e das 1.000 observagdes seguintes. Depois disso, eles quase ndo apre-
sentaram variacdo no tempo de processamento. Modified three-sigma rule demora
1,47 segundos para processar 1.000 observacdes e os outros 3 algoritmos gastam
entre 0,22 e 0,28 segundos. O algoritmo DASRS Rest, proposto nesse trabalho, ob-
teve o melhor resultado. Ele apresentou o menor tempo de processamento, entre
0,09 € 0,11 segundos para processar cada 1.000 observagdes. Esta pequena variacao
ndo estd relacionada com a quantidade de observacdes processadas € sim com o
balanceamento de tempo dos processos feito pelo sistema operacional.

A figura 6.2b compara os algoritmos incluidos no NAB e o DASRS Rest.
O DASRS Rest foi 4 vezes mais rdpido que o melhor resultado obtido pelos
algoritmos do NAB. Além disso, os algoritmos Etsy Skyline, Numenta, earthgecko
Skyline apresentaram tempo de processamento crescente a cada iteragdo e nao
estabilizou até o processamento da observacdo de nimero 10.000. O CAD OSE
também apresentou aumento no tempo de processamento, mas estabilizou apds o

processamento da observacao 8.000.


DBD
PUC-Rio - Certificação Digital Nº 1612867/CA


PUC-Rio- CertificagaoDigital N° 1612867/CA

Capitulo 6. Experimentos e Resultados 80

Tempo de processamento dos detectores para cada 1000 observagoes

40 [l Ensemble Detector [max: 40.5]
M Modified three-sigma rule [max: 1.47]
35 M DASRS Likelihood [méx: 0.51]
MW Tukey's method [méx: 0.28]
—_ M Median Absolute Deviation [max: 0.28]
§ 30 B Three-sigma rule [méx: 0.22]
s I DASRS Rest [max: 0.11]
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Tempo de processamento dos detectores para cada 1000 observagdes
160
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140 CAD OSE [méx: 40.5]
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KNN CAD [méx: 6.41]
120 earthgecko Skyline [méx: 5.9]
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Figura 6.2: Tempo gasto pelos detectores no processamento de 1.000 observacdes

Tabela 6.10: Tempo gasto pelos detectores no processamento de 1.000 observagdes

Detector 1K 2K 3K 4K 5K 6K 7K 8K 9K 10K Total
DASRS Rest 0,11 0,09 0,10 0,10 0,09 0,10 0,09 0,10 0,10 0,10 0,99
Three-sigma rule 0,14 0,19 0,18 0,18 0,19 0,20 0,18 0,18 0,18 0,21 1,87
Median Absolute Deviation 0,12 0,25 0,28 0,24 0,25 0,25 0,25 0,28 0,24 0,25 2,40
Tukey’s test 0,16 0,26 0,26 0,27 0,28 0,26 0,26 0,26 0,27 0,25 2,52
Windowed Gaussian 0,23 0,35 0,10 0,10 0,56 0,63 0,35 0,10 0,10 0,09 3,20
DASRS Likelihood 0,13 0,40 0,47 0,51 0,31 0,36 0,40 0,47 0,51 0,50 3,37
Relative Entropy 0,33 0,39 0,49 0,39 0,37 0,43 0,39 0,49 0,39 0,38 3,85
Bayesian Changepoint 0,41 0,98 1,13 1,28 0,80 0,90 0,98 1,13 1,28 1,21 8,70
Modified three-sigma rule 0,45 1,38 1,42 1,41 1,37 1,40 1,38 1,42 1,41 1,47 13,04
EXPoSE 1,55 1,54 1,60 1,52 1,52 1,50 1,54 1,60 1,52 1,52 15,24
earthgecko Skyline 1,30 4,26 4.83 543 3,23 3,72 4,26 4.83 543 5,90 35,27
KNN CAD 4,84 5,08 5,00 4,93 6,41 5,07 5,08 5,00 4,93 4,94 51,64
Numenta 522 15,46 16,58 17,92 10,93 13,68 15,46 16,58 17,92 18,80 123,57
CAD OSE 10,15 39,60 40,02 39,56 37,81 37,96 39,60 40,02 39,56 40,50 337,09
Ensemble Detector 10,15 39,60 40,02 39,56 37,81 37,96 39,60 40,02 39,56 40,50 337,09
Etsy Skyline 11,16 107,34 121,24 137,70 73,81 89,66 107,34 121,24 137,70 152,55 821,34



DBD
PUC-Rio - Certificação Digital Nº 1612867/CA


PUC-Rio- CertificagaoDigital N° 1612867/CA

Capitulo 6. Experimentos e Resultados 81

O DASRS Rest obteve o melhor resultado entre todos os algoritmos analisa-
dos. Além de apresentar o menor tempo de processamento, ndo houve aumento no
tempo de processamento a medida que mais dados sdo analisados pelo algoritmo. O
aumento no tempo de processamento pode inviabilizar a utilizacdo de um algoritmo
no processamento em streaming. Além disso, um algoritmo pode precisar processar

simultaneamente milhares de séries temporais.

6.4
Benchmark de Memoria Utilizada

No benchmark de memoria, usamos a fungdo asizeof para avaliar a quantidade
de memoria utilizada pelos detectores de anomalias. Detalhes sobre a implementa-
¢do desta funcio podem ser obtidos na pdgina “ActiveState Code » Recipes”!.

Utilizamos uma série temporal com 10.000 observacdes e medimos a memo-
ria utilizada por cada um dos detectores a cada 1.000 observagdes analisadas.

A figura 6.3a compara a memoria entre os algoritmos desenvolvidos nesse
trabalho. O Ensemble Detector teve pior resultado, consumindo mais de 30 vezes o
que foi consumido pelos demais detectores, além de apresentar aumento da memo-
ria utilizada a medida que as observacgdes sdo processadas. Os demais algoritmos,
além de apresentarem consumo baixo da memoria (menos de 1 MB), ndo apresen-
taram variacdo no consumo de memdria.

A figura 6.3b compara a memdria utilizada entre os algoritmos incluidos no
NAB e o DASRS Rest, que foi o que teve melhor resultado entre os algoritmos
desenvolvidos nesse trabalho. Os algoritmos CAD OSE, Etsy Skyline e earthgecko
Skyline apresentaram aumento da memoria utilizada e também tiveram consumo de

memoria maior que os demais.

Thttp://code.activestate.com/recipes/546530/
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Consumo de memoria dos detectores

—e— Ensemble Detector [total: 26.78]

25 —o— DASRS Likelihood [total: 0.94]

—e— Tukey's method [total: 0.88]

—e— Three-sigma rule [total: 0.88]

—e— Modified three-sigma rule [total: 0.88]

—e— Median Absolute Deviation [total: 0.88]
DASRS Rest [total: 0.87]
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Figura 6.3: Memoria utilizada pelos detectores no processamento de 10.000 obser-
vagoes

Os resultados mostram que o DASRS Rest ndo apresentou variacao no con-
sumo de memoria. Além disso, 0 DASRS Rest € o algoritmo com menor consumo
de memodria (0,87 MB) entre todos os algoritmos analisados. O pouco uso da me-
moria € um fator muito importante na escolha de um detector de anomalias. Prin-
cipalmente em um data center, onde é necessdrio analisar métricas de milhares de
maquinas a0 mesmo tempo. Também € importante ndo ter aumento de memoria uti-
lizada a medida que os dados sdo processados pelo detector, pois 0s mesmos serdo

usados para processamento streaming.
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7
Aplicacao na Globo.com utilizando o DASRS

Este capitulo descreve como o DASRS (versdo Rest) foi utilizado em uma
aplicacdo real, chamada Sofia Anomaly Detector, criada para analisar métricas das
madquinas virtuais que sdo administradas pelos administradores de banco de dados

da Globo.com'.

71
Descricao do Ambiente

O Sofia Anomaly Detector foi configurado para analisar métricas de um sub-
conjunto de maquinas administradas pelo time de banco de dados da Globo.com,
que sdo as VMs criadas pelo DBaaS®. O DBaaS (Database as a Service) é uma
aplicacdo para gerenciamento e automacao no provisionamento de bancos de da-
dos. Atualmente o DBaa$ provisiona bancos de dados dos seguintes tipos: Redis?,
MySQL* e MongoDB>. Os bancos de dados podem atender aplicagdes de desen-
volvimento ou de produ¢do. Em producao todos os bancos possuem alta disponibi-
lidade. Assim, cada cluster de banco de dados é configurado com no minimo duas
VMs e os dados sdo replicados da instancia master (ou primério no MongoDB) para
a instancia slave (ou secundario no MongoDB).

Atualmente o DBaaS administra aproximadamente 2.800 VMs. A quantidade
de maquinas ndo € exata porque o ambiente ¢ dindmico e o nimero de VMs pode
variar a medida que bancos de dados sdo criados ou removidos. Além de dinamico,
o ambiente € diversificado. O tamanho das VMs varia entre VMs com 1 CPU e
500 MB de memoéria até VMs com 16 CPUs e 32 GB de memoéria. A utilizagdo do
banco e consequente consumo dos recursos das mdquinas também € muito variado.
Algumas VMs ficam ociosas na maior parte do tempo e outras operam no limite
dos recursos disponiveis. Algumas mdquinas apresentam variacdo de consumo
dependendo da hora do dia ou dia da semana e outras apresentam variacdo do
consumo ao longo do tempo devido a diversos fatores, como por exemplo, aumento

de utilizacdo do banco de dados devido ao crescimento ou sucesso da aplicagdo.

"https://www.globo.com
Zhttps://github.com/globocom/database-as-a-service
3https://redis.io/

“https://www.mysql.com/
Shttps://www.mongodb.com/
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Entre as atividades dos DBAs do time de banco de dados, umas das mais
importantes ¢ monitorar os bancos para manté-los disponiveis 0 mdximo de tempo
possivel. Todas as métricas das VMs e dos bancos de dados sdo coletadas periodica-
mente e alarmes sdo disparados quando os thresholds previamente configurados sdo
atingidos. Para ndo gerar muitos faltos alarmes, os thresholds geralmente sio confi-
gurados com valores altos. Por esse motivo, alguns alarmes sdo disparados apenas
quando o banco de dados ja se encontra indisponivel. O objetivo de utilizar detec-
cdo de anomalias nas métricas das VMs € criar alarmes mais inteligentes capazes

de notificar uma anomalia assertivamente antes que o servigo fique indisponivel.

7.2
Arquitetura do Sistema

O Sofia Anomaly Detector € o sistema responsdvel por organizar o fluxo de
dados no processo de deteccdo de anomalias. Ele coleta as métricas, orquestra a
andlise das mesmas pelo detector e oferece painéis de visualizacdo dos resultados.
Os dashboards de alarmes do Sofia oferecem graficos das métricas e das anomalias
detectadas.

Construimos o Sofia utilizando diversos componentes. A coleta das métricas
é feita pelo Telegraf®. O Kafka’ ¢ utilizado para armazenamento tempordrio das
métricas e € utilizado pelas aplicacOes que precisam processar estas métricas em
tempo real. Os dados sdo persistidos no banco TimeScale®. Os gréficos sdo exibidos
através de dashboards no Grafana®. Os alarmes podem ser visualizados através de
painéis no DBMonitor. O Status do detector (objeto serializado) € armazenado num
banco Redis, desta forma pode-se reiniciar o sistema sem que o detector precise
passar novamente pelo periodo probatdrio (periodo de aprendizagem).

A figura 7.1 apresenta a arquitetura do sistema, que utiliza o DASRS Rest
para detectar anomalias das métricas coletadas. A descri¢do detalhada de todos os

componentes € feita em seguida.

Ohttps://www.influxdata.com/time-series-platform/telegraf/
https://kafka.apache.org/

8https://www.timescale.com/

“https://grafana.com/
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Figura 7.1: Arquitetura do Sofia Anomaly Detector

redis

Descri¢do dos componentes utilizados:

— Telegraf ¢ um agente para coleta, agregacdo, processamento e envio de
métricas. Através de plugins, possui integracdo com uma grande variedade
de sistemas, tanto para coleta quanto para envio das métricas. Na arquitetura
apresentada, o Telegraf foi instalado nas VMs para coletar métricas e enviar
para o Kafka. O Telegraf também foi utilizado para consumir mensagens do

Kafka e enviar para o banco de dados TimeScale.

— Kafka é uma plataforma distribuida de mensagens e streaming. O Kafka
permite publicar, armazenar, processar € consumir mensagens. Suporta um
volume grande de fluxo de dados. Todas as métricas coletadas das VMs sao
publicadas no Kafka, onde ficam disponiveis para serem consumidas por

diversas aplicagdes.

— Tsuru'® é um PaaS (Platform as a Service) extensivel e de codigo aberto.
O Tsuru permite que desenvolvedores desenvolvam suas aplicagdes sem
precisar se preocupar com servidores ou em como executar o deploy. O Tsuru
oferece um cliente que permite gerenciar a aplicacao desenvolvida por linhas
de comandos. E possivel, por exemplo, adicionar bancos de dados 2 aplicagio

desenvolvida. O Sofia Anomaly Detector foi criado utilizando o PaaS Tsuru.

— Redis é um banco de dados NoSQL do tipo chave-valor. O Redis é extrema-
mente rapido, tanto para escrita como para leitura dos dados. As instancias
do DASRS sio serializadas e salvas no Redis, para que nao seja necessario

reprocessamento caso o sistema seja reiniciado.

— DBaaS ¢ uma aplicagdo para provisionamento de banco de dados. Possui

integracdo com o Tsuru e permite que o desenvolvedor crie um banco de

1Ohttps://tsuru.io/
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dados para sua aplicacdo através de API. O DBaaS foi utilizado para criar o

banco de dados Redis utilizado pela aplicacao.

— TimeScale ¢ um banco de dados relacional projetado para armazenar dados
de séries temporais, fornecendo particionamento automatico no tempo. Foi
projetado a partir do PostgreSQL!! e possui suporte completo ao SQL. Os
escores de anomalia gerados pelo DASRS s@o armazenados no TimeScale.

— Grafana ¢ uma plataforma para visualizar e analisar métricas por meio de
grificos. Possui suporte para diversos tipos de bancos de dados, incluindo
o PostgreSQL. O Grafana foi utilizado nesse sistema para criar graficos das

métricas coletadas juntamente com as anomalias detectadas.

— DBMonitor ¢ uma ferramenta de monitoragcdo e administracdo de banco de
dados desenvolvida pelo time de banco de dados da Globo.com. O DBMo-
nitor é responsdvel por monitorar todos os bancos administrados pelo time.
E uma ferramenta interna, nio estd disponivel no mercado. O DBMonitor
foi utilizado nesse sistema para exibir painéis com os alarmes das anomalias

detectadas.

7.3
Detalhes da Implementacao

O Telegraf foi instalado nas mdquinas e configurado para coletar métricas
do sistema operacional como utilizacdo de CPU, memoria, swap, load, trifego de
rede. Métricas de bancos de dados como quantidade de sessdes e quantidade de
operacoes realizadas (queries, updates, deletes, inserts) também sdo coletadas pelo
Telegraf. Configuramos o intervalo de coleta para 1 minuto. As métricas coletadas
s@o enviadas para o Kafka.

A aplicacdo Sofia Anomaly Detector consome as mensagens publicadas no
Kafka e executa algumas operagdes para transformar a mensagem consumida no
formato esperado pelo detector de anomalia. Estas operacdes correspondem aos
steps 3 e 4 da figura 7.1. A primeira operagdo realizada € um filtro, pois o Telegraf
coleta um conjunto grande de métricas e na atual versio do sistema estamos
interessados em analisar apenas 5 métricas: cpu user, cpu system, cpu idle, cpu
iowait e used percent disk. As métricas de disco sdo de todos os discos da VM.
Por isso, um novo filtro € aplicado, pois estamos interessados apenas no disco onde
estdo os dados do banco de dados. As métricas de CPU vém numa tnica mensagem,
entdo essa mensagem € dividida em 4 séries de dados correspondentes as métricas
de CPU citadas acima. Nesta etapa também € criado um identificador tnico para as

séries de dados criadas, contento o nome da miquina e nome da métrica.

Mhttps://www.postgresql.org/
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Ap6s o step 4, o dado analisado faz parte de uma série temporal e contém as
seguintes informacdes: identificador da série de dados, valor escalar da métrica e ti-
mestamp que a coleta foi realizada. O identificador é utilizado para buscar no banco
Redis o objeto serializado. Caso ndo encontre significa que € a primeira observacao
desta série de dados entdo uma nova instancia do detector DASRS € criado. Caso o
objeto tenha sido encontrado significa que outras observagdes desta série de dados
jé foram analisadas, entdo a instdncia do DASRS € carregada a partir do seu dado
serializado. O DASRS analisa a observacdo corrente e gera um escore de anomalia.
Este resultado € publicado numa outra fila do Kafka que posteriormente serd lida
pelo Telegraf e persistida no banco TimeScale. Dependendo do valor do escore de
anomalia um alarme € disparado no DBMonitor para que o DBA seja notificado.

O DBA também tem acesso ao Grafana, que foi utilizado para criar dashbo-
ards com os graficos das métricas coletadas juntamente com as anomalias detecta-

das.

7.4
Algumas Estatisticas do Sistema

— O sistema estd analisando 14.000 métricas por minuto (2.800 VMS, 5 métri-
cas de cada VM);

— O tempo aproximado para processamento de cada observacdo é de apenas
0,001348 segundos (steps 2 até o 6 da figura 7.1);

— O tempo entre a coleta da métrica e visualizacdo do resultado do detector no
Grafana € de menos 1 minuto. O sistema ndo estd apresentando atrasos € o
tempo entre geracdo da métrica e visualizacdo do resultado do detector no

Grafana € devido ao intervalo de flush do Telegraf;

— O banco de dados Redis estd utilizando apenas 12 MB de memodria para
guardar 14.000 instancias do DASRS.

— Aproximadamente 20.000.000 de observagdes sdo analisadas por dia e destas,
aproximadamente 0,005% sao reconhecidas como anomalia pelo sistema.

Mais detalhes podem ser vistos na figura 7.2).

O Sofia Anomaly Detector foi implantado no data center de producdo da
Globo.com no dia 30 de junho de 2019. A figura 7.2 mostra a quantidade de
observacdes analisadas e a quantidade de anomalias detectadas entre 30 de junho
e 10 de julho. As primeiras 1.440 observacdes de cada série (correspondente
ao periodo de 24 horas) foram consideradas como periodo de treinamento e as

anomalias detectadas neste periodo foram ignoradas.


DBD
PUC-Rio - Certificação Digital Nº 1612867/CA


PUC-Rio- CertificagaoDigital N° 1612867/CA

Capitulo 7. Aplicacdo na Globo.com utilizando o DASRS 88

- Data  Observagdes Anomalias

: ::;::::ﬁ 30.Jun 8.123.973 0
01.Jul 19.482.918 786

02.Jul 19.555.331 3.039

03.Jul 19.604.947 2.334

04.Jul 19.651.201 2.023

05.Jul 19.703.618 2139

06.Jul 19.874.881 1.476

07.Jul 19.874.880 1.825

08.Jul 19.879.536 1.191

09,jul 19.908.169 1.050

O 30Jun  OLJW  02Ju  03Jul  OdJul  O5Jul  06Jul  O7Jul  O08Jul 093wl 10.Jul 10.jul 19.942 131 1.241
Total 205.601.585 17.104

Figura 7.2: Observacdes analisadas X Anomalias detectadas
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8
Conclusao e Trabalhos Futuros

Esta dissertacdo propde um algoritmo eficiente de detec¢do de anomalia cha-
mado DASRS. O algoritmo proposto contabiliza as sequéncias normalizadas dos
dados e gera um escore de anomalia inversamente proporcional a quantidade de
vezes que a sequéncia € identificada. O DASRS possui duas versdes propostas.
Chamamos a primeira de DASRS Rest e a segunda de DASRS Likelihood. A dis-
sertacdo também discute outros cinco algoritmos de deteccdo de anomalias para
séries temporais. Quatro deles, Three-sigma rule, Median Absolute Deviation, Mo-
dified three-sigma e Tukey’s method, sdo baseados em testes estatisticos cldssicos
para identificacdo de anomalias. Também apresentamos o Ensemble Detector, um
algoritmo que combina os resultados de um conjunto de detectores para fornecer
resultados mais precisos que os detectores deste conjunto.

Os algoritmos baseados em testes estatisticos foram bastantes eficientes no
tempo de processamento e apresentaram pouco consumo de memoria. Nao foi ob-
servado aumento do consumo de memoria nem no tempo de execu¢do, mesmo nos
testes com uma quantidade maior de observagdes. Apesar da efici€éncia no tempo de
processamento, estes algoritmos nao obtiveram bons resultados na pontuacao calcu-
lada pelo framework NAB nem nas métricas cldssicas de desempenho. Mostramos
que os algoritmos baseados em testes estatisticos sdo bons para detectar anomalias
pontuais, mas ndo sao eficientes para detectar anomalias de contexto.

Os primeiros colocados no benchmark original do NAB sdo os algoritmos
CAD OSE, Numenta, earthgecko Skyline e KNN CAD. Todos eles apresentam
tempo de processamento muito alto. Com excecdo do KNN CAD, estes algoritmos
também apresentaram aumento no tempo de processamento a medida que a quan-
tidade de observagdes analisadas cresce. J4 em relacdo com a memoria utilizada,
todos, exceto o Numenta, apresentam aumento no consumo de memoria a medida
que a quantidade de observagdes analisadas aumenta.

O Ensemble Detector obteve 6timos resultados em relacdo a pontuacio NAB
e métricas cldssicas de desempenho. Ele ficou em primeiro lugar quando os testes
foram feitos no dataset do NAB e entre os trés primeiros nos outros dois datasets.
Ter ficado em primeiro lugar no dataset do NAB ndo foi nenhuma surpresa, pois

este dataset foi utilizado na fase de treinamento do algoritmo. Nao ter repetido a
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primeira colocacao nos outros datasets significa que o algoritmo ndo conseguiu criar
um modelo genérico o suficiente. Isso aconteceu porque os datasets utilizados na
fase de treinamento ndo possuem todos os comportamentos possiveis. O tempo de
execucdo e a quantidade de memoria utilizada pelo Ensemble Detector dependem da
classificacdo da série temporal e correspondem a um dos detectores, do benchmark
do NAB, utilizados no treinamento.

Os resultados da avaliacdo de desempenho mostram que, apesar dos bons
resultados de pontuagdo apresentados, ndo € recomenddvel utilizar o Ensemble
Detector quando a andlise de métricas precisa ser realizada em tempo real. Este
detector € mais complexo que os demais, pois precisa inicialmente identificar a
classe que a série temporal pertence para entdo poder instanciar o detector real que
ird analisar os dados da série. Além disso, pode ocorrer degradacdo de desempenho,
em func¢do do tipo de detector escolhido pelo algoritmo.

As duas versdes do DASRS obtiveram 6timos resultados na pontuagdo, no
tempo de processamento € no consumo de memoria. Entre os algoritmos avalia-
dos, o DASRS Rest apresentou o menor consumo de memoria € 0 menor tempo
de processamento. Além disso, ele ndo apresenta degradacdo, mesmo quando pro-
cessa séries temporais que possuem grande quantidade de observagdes. O DASRS
Likelihood obteve consumo de memoria pequeno, apesar de ser um pouco mais
lento que o DASRS Rest e apresentar um pequeno aumento no tempo de proces-
samento quando analisa séries temporais com grande quantidade de observagdes.
O DASRS Likelihood ficou em segundo lugar na pontuagdo utilizando o dataset
do NAB, perdendo apenas para o Ensemble Detector. O DASRS Rest ficou na pri-
meira colocagdo utilizando o dataset Yahoo-A1Benchmark. O DASRS Likelihood
e o DASRS Rest obtiveram a quarta e a quinta colocagdo, respectivamente, quando
processaram o dataset Globo.com-dataset. Além disso, os dois estdo entre os cinco
primeiros colocados em todos os datasets testados.

Um data center possui um ambiente dinamico e diversificado, com um volume
muito grande de dados para serem analisados. O algoritmo para detectar anomalias
nestes dados precisa ser eficiente no consumo de memoria e tempo de processa-
mento e nao requerer configura¢do ou ajustes manuais de pardmetros. As duas ver-
soes do DASRS atendem estes requisitos, além de terem obtido 6timos resultados
de pontuacdo NAB e nas métricas cldssicas de medicao de desempenho.

O DASRS ndo estd restrito a métricas de monitoragdo de maquinas de um
data center. Ele pode ser utilizado para andlise de qualquer sequéncia de dados
numéricos, por exemplo, métricas geradas por sensores ou por dispositivos de IoT
(Internet of Things). O algoritmo ndo requer treinamento nem configuragdo manual
de parametros. Por isso, pode ser facilmente implementado para processar multiplos

tipos de series temporais geradas por em diferentes tipos de dispositivos.
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Implementamos o0 DASRS Rest no ambiente de producdo da Globo.com. Para
isso, criamos uma aplicacdo chamada Sofia Anomaly Detector. A aplicacdo foi
criada para organizar o fluxo dos dados que sdo enviados para o DASRS, que entdo
analisa os valores das observagdes. O detector analisou 14.000 métricas por minuto
de 2.800 mdquinas. O Sofia Anomaly Detector consegue coletar, processar os dados

e exibir os resultados da analise de cada métrica em menos de 1 minuto.

8.1
Trabalhos Futuros

Como trabalhos futuros planejamos melhorias na aplicacdo Sofia Anomaly
Detector visando aumentar sua capacidade de processamento e diminuir a quanti-
dade de alarmes a partir das anomalias detectadas.

A versdo atual do Sofia Anomaly Detector faz andlise das observacdes de
forma sequencial. A cada minuto a aplicacdo 1€ 14.000 observacdes. Em seguida,
executa uma instancia do DASRS para analisar sequencialmente cada observacao
coletada. A aplicag¢do ndo apresentou atrasos quando processou essa quantidade de
observagdes. No entanto, acreditamos que podem ocorrer atrasos se a quantidade de
observacdes para processar for muito grande. Como melhoria, pretendemos rodar a
andlise da observacdo pela aplicacdo de forma paralela, aumentando a capacidade
do sistema para processar uma quantidade muito maior de observagdes.

O Sofia Anomaly Detector implementado no ambiente de producdo da
Globo.com reportou aproximadamente 1.000 anomalias, que corresponde a 0,005%
das observagdes analisadas. Apesar do percentual estar dentro do que € esperado,
segundo as regras empirica e three-sigma (ver secao 5.2.1), acreditamos que o nu-
mero total de anomalias detectadas ainda € grande. Por isso, ainda pode inviabilizar
a geracdo do alarme, que ainda precisaria ser analisado por um analista (DBA).

Observando as anomalias detectadas pelo sistema, verificamos que muitas
delas ndo sdo causadas por problemas, como os listados na secdo 1.1 e que precisam
de uma intervenc¢ao do administrador. As figuras 8.1a e 8.1b mostram dois exemplos
de anomalias identificadas pelo DASRS e reportadas pelo Sofia Anomaly Detector
durante o processamento das métricas CPU User e CPU Idle. Duas maquinas foram
analisadas. Podemos observar pelo grafico que os pontos em vermelho nas figuras
sdo anomalias e que o grafico voltou ao status normal logo em seguida. Observamos
que este comportamento € comum em muitas maquinas analisadas. Elas podem ficar
ociosas, sem apresentar consumo de CPU, por longos periodos, e em determinado
momento apresentar um pico de consumo e voltar a ficar ociosa logo em seguida.
O pico de consumo neste cendrio € realmente uma anomalia, mas como 0 consumo
voltou ao normal logo em seguida, ndo houve indisponibilidade ou impacto nas

aplicacdes que rodam na maquina.
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0 50
11:00 12:00 10:00 11:00

= Metric - Anomaly = Metric - Anomaly

(a) Anomalia detectada na métrica CPU User (b) Anomalia detectada na métrica CPU Idle

Figura 8.1: Exemplo de anomalias detectadas no Sofia Anomaly Detector

Como melhoria, em lugar de gerar um alarme para cada anomalia detectada,
pretendemos criar um processo que ird analisar as anomalias reportadas pelo sistema
juntamente com os dados da série de temporal. Primeiro para um intervalo de tempo
anterior e depois para um intervalo de tempo posterior a anomalia reportada. Assim,
o alarme serd gerado apenas se houver mudanga significativa nas caracteristicas da

série temporal nos dois intervalos analisados.
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