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PCC

2.1
O que é PCC?

Proof-Carrying code (PCC) é uma técnica com a qual um consumidor de
cbdigo (por exemplo, um host) pode verificar se um cddigo (possivelmente na
forma binaria [3]) provido por um produtor de cédigo ndo-confidvel estd em
conformidade com um conjunto predefinido de regras de seguranca. Estas
regras, também referenciadas como politica de seguranca, séo escolhidas pelo
consumidor de codigo de tal maneira que elas sejam garantias suficientes para o
comportamento seguro dos programas [1].

Essa é uma tecnologia relativamente nova, desenvolvida por Peter Lee e
George Necula, e que foi proposta para a verificagdo de seguranca no uso de
memoria, seguranca na tipagem, respeito as variaveis privadas e consumo
limitado de recursos [4, 12].

Portanto, PCC pode dar aos usuérios finais protecao para varias falhas em
programas, as quais podem ser erros de tipagem, erros de gerenciamento de
memoria, violagbes no limite de recursos e no controle de acesso, além de
outras politicas de seguranca [24].

Proof-carrying code também livra o projetista de sistemas de contar
apenas com a verificagdo durante a execugdo para assegurar seguranca. Por
exemplo, com relacdo a prote¢cdo de memoria, isto pode ser conseguido através
de mecanismos relativamente caros durante a execucao, tais como a protecao
de memoria garantida através de hardware e o largo uso de verificagdo de dados
em tempo de execucdo. Por estar limitado apenas a estes tipos de mecanismos,
0 projetista deve impor restricdes substanciais na estrutura e na implementacao
de todo o sistema. Ja se PCC for usado, é possivel prover grande flexibilidade
aos projetistas no desenvolvimento de sistemas, além de permitir a existéncia de
politicas de seguranca mais abstratas e mais refinadas [22].

Em uma instancia tipica de PCC, quem vai executar o codigo estabelece
um conjunto de regras de seguranca que garantem o comportamento seguro de

programas, e o produtor do cédigo cria uma prova formal de seguranca que
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garante a aderéncia as regras de seguranca ao codigo ndo-confidvel. Entdo, o

primeiro é capaz de usar um validador de provas simples e rapido para verificar,

com exatiddo, que a prova é valida e, conseqlientemente, que o cédigo nao-

confiavel é seguro para ser executado [1, 3].

Com o uso dessa técnica, o consumidor de cddigo se certifica sobre o
cédigo fornecido por um produtor de cédigo nao-confiavel, sabendo que este
cédigo tem um determinado conjunto de propriedades previamente combinadas
[3].

De acordo com [1], qualquer implementacdo de proof-carrying code deve
conter, no minimo, quatro elementos:

% Uma linguagem de especificacdo formal usada para expressar a politica de
seguranca. No caso desta pesquisa, a linguagem é a logica de primeira
ordem;

% Uma semantica formal da linguagem usada pelo c6digo nao-confiavel,
geralmente na forma de uma lbégica relacionando programas a
especificagdes. Nesta pesquisa, a semantica € o Célculo de Hoare;

% Uma linguagem usada para expressar provas. A apresentada neste trabalho
€ a sintaxe utilizada no calculo de Hoare; e

% Um algoritmo para a validagdo das provas. No caso desta pesquisa, € um
algoritmo que determina se a prova de correcdo de um programa esta
correta (sintaticamente de acordo com o célculo de Hoare, sem contradi¢cdes
nas pés-condi¢cdes e com todas as sentengas demonstraveis).

PCC se baseia nos mesmos meétodos formais dos de verificacdo de
programas. Todavia, possui a significante vantagem de que as propriedades de
seguranc¢a sdo muito mais faceis de se provar do que a correcdo de programas.
Ou seja, proof-carrying code aplica técnicas tradicionais de verificacdo de
programas ao dominio de verificacdo de propriedades de seguranca.
Usualmente, a prova formal do produtor ndo prova que o codigo produz um
resultado correto e significativo, e sim que sua execuc¢do ndo produzira nenhum
perigo [4]. A ndo ser, claro, que a seguranca desejada seja a de que o programa
tenha um determinado comportamento, o que pode ser muito importante em
determinados casos. Portanto, proof-carrying code ndo pode substituir outros
métodos para a confianga em programas [4].

Na figura a seguir € mostrado como PCC é usado. Inicialmente, é
necessario que o produtor e o consumidor decidam sobre a politica de
seguranca e sobre o formato de codificagdo da prova antes da transferéncia.

Essa € a chamada fase de negociagéo [19]. A politica de seguranca € codificada
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em um gerador de condicdo de verificagdo (GCV), que mapeia cada programa
(possivelmente binario) a um teorema de seguranca. Nesta pesquisa, esse
teorema é o programa a ser transmitido pela rede juntamente com suas pré e
pos-condi¢cdes de seguranca. Isto é, o GCV gera as pré e pos-condi¢bes que
especificam a politica de seguranca a qual o programa deve seguir. O produtor e
0 consumidor executam o GCV utilizando o programa como entrada para a
obtencéo do teorema. O produtor, entdo, consegue a prova do teorema. Neste
trabalho, a prova é a prova de correcao do programa. Essa fase da geracao da
prova € chamada de certificacdo. O produtor pode armazenar o programa PCC
para uso futuro ou envia-lo ao consumidor de cddigo. Se a segunda opcéo for a
escolhida, apos a certificacdo, vem a fase de validacdo, onde o consumidor
confere se a prova do teorema de seguranca, que também é transmitida pela
rede, € uma prova para o teorema de seguranca do programa que esta sendo
validado. Se assim for, 0 programa é seguro de ser executado [3, 4].

A politica de seguranca consiste de dois componentes principais: as regras
de seguranga e a interface. As primeiras descrevem todas as operagdes
autorizadas e as pré-condicdes de seguranga associadas as mesmas. Ja a
segunda descreve as convencdes de chamadas entre o consumidor de cédigo e
0 programa, isto é, os invariantes que valem quando o consumidor chama a
execucdo do programa e 0s invariantes que o programa deve estabelecer antes
de chamar fungBes providas pelo consumidor ou antes de retornar a ele [3].
Além disso, é na politica de seguranca que € definido o conjunto de axiomas
usados para a validacdo do predicado de seguranca [21].

A verificagcdo de provas € um processo simples e mecénico, relativamente
tdo simples quanto realizar a verificacdo de tipos em uma linguagem de
programacédo [4]. Portanto, a validacao é rapida e realizada por um algoritmo
direto. E apenas na implementacdo desse algoritmo que o consumidor deve
confiar além da corretude de sua politica de seguranca [3].

Isso significa que a base computacional confiavel (BCC), a parte do
sistema na qual um erro pode levar a uma violacdo de seguranca, de todo o
sistema € consideravelmente pequena e eficiente, consistindo apenas dos
componentes GCV e Verificador. Totalmente fora da BCC estdo a metodologia
de engenharia de sofware do produtor, o cédigo-fonte do programa, o compilador
gue realiza otimizacdo de coédigo, o hardware e o software da rede de
transmissao e até o provador de teoremas [4].

Por outro lado, achar provas para teoremas é, em geral, ndo-tratavel por

ser indecidivel e ter alto custo computacional. Para o processo de prova ser
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automatico para o produtor, deve ser explorada a estrutura do problema, que é o
programa para o qual se deseja obter a prova de seguranca e o teorema de
seguranca a ser provado [4]. Este é o foco principal deste trabalho. Propde-se,
entdo, algumas heuristicas para a prova automatica de teoremas no calculo de
Hoare (capitulo 4) e implementa-se as mesmas em Prolog para que possam ser

validadas (capitulo 5).

Produtor de Cédigo Consumidor de Cédigo
Programa
» GCV
GCV condicao de
condicio de verificagdo
verificagdo
Prova de
v seguranca v
Provador » Verificador [ OK
Figura 1 - proof-carrying code

2.2
Vantagens do Uso de PCC

PCC ¢, em especial, uma técnica interessante para certificacdo e validacdo
de aplicacbes com coédigo mével, possuindo vantagens para esta e outras
aplicacbes, entre elas [1, 3, 4, 22]:

% Apesar da possibilidade de haver um grande esforco em estabelecer e
provar formalmente a seguranca do cédigo mével, quase todo o trabalho fica
a cargo do produtor do codigo. O consumidor, por outro lado, s6 precisa
fazer um processo de verificacdo de prova rapido, simples e facilmente
confiavel. O fato de o verificador de provas ser digno de confiangca € uma
importante vantagem sobre abordagens que involvem o uso de compiladores
complexos, interpretadores, analisadores de programas ou editores de

c6digo no lado do consumidor do cédigo;
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O consumidor ndo se importa com a forma como as provas sao construidas.
Elas podem ser feitas utilizando um provador de teoremas, contudo, em
geral, ndo h& raz&o (exceto o possivel gigantismo do esfor¢co requerido) para
que elas ndo possam ser geradas manualmente. Ou seja, qualquer que seja
a maneira pela qual as provas sdo geradas, o consumidor de cédigo nao
precisa confiar no processo de geracdo de provas (afinal, ele confia no
verificador de provas);
Os programas em proof-carrying code sdo a prova de alteracdo no seguinte
sentido: qualquer modificacdo (seja acidental ou intencional) resultara em
uma destas trés consequéncias:
1- A prova ndo sera mais valida e, entdo, o programa sera rejeitado;
2- A prova sera valida, mas ndo mais serd uma prova de segurancga para o
programa, fazendo com que novamente 0 programa nao seja aceito; e
3- A prova continuar4 sendo valida e continuard sendo uma prova de
seguranca para o programa, apesar das modificacdes. Neste caso,
mesmo que o comportamento do programa possa ter sido modificado, a
garantia de seguranga continua valendo;
Ndo é necessario usar criptografia nem consultar agentes externos
confiaveis, ja que PCC verifica as propriedades intrinsecas do cédigo e ndo a
sua origem. Nesse sentido, os programas em proof-carrying code sao “auto-
certificaveis”. Todavia, PCC ¢é completamente compativel com outras
abordagens de seguranga para codigos moveis. Em termos de engenharia, a
combinagdo de abordagens gera ganhos, porém também traz desvantagens
(como por exemplo, menor esfor¢co requirido na geracdo de provas com o
custo de menor eficiéncia em termos de tempo de execucdo). E essas
combinagbes podem, ainda, levar a uma maior flexibilidade no projeto do
sistema;
Como o codigo ndo-confiavel pode ser verificado sintaticamente antes de ser
executado, o tempo de execucao é salvo e a verificacdo sO precisa ser feita
uma vez para um dado programa, independentemente do nimero de vezes
gue ele sera executado se nao for alterado (afinal, ja se sabe que o cédigo
respeita a politica de segurancga). Isto possui importantes vantagens em
termos de engenharia, especialmente nos casos onde a verificacdo é dificil,
consome muito tempo ou necessita de interacdo com o usuario. Além disso,
também séo detectadas anteriormente operagdes potencialmente perigosas,

evitando situa¢des onde o consumidor do codigo deve matar o processo néo-


DBD
PUC-Rio - Certificação Digital Nº 0124811/CA


PUC-RIo - Certificacdo Digital N° 0124811/CA

PCC 24

confiavel depois desse Ultimo ja ter adquirido recursos ou modificado o
ambiente; e

% Nao é necessario 0 uso de um compilador particular ou até mesmo o uso de
algum compilador. Desde que o produtor de cddigo possa prover a prova, 0
consumidor pode se assegurar da seguranga. Isso aumenta
significantemente a flexibilidade disponivel para os desenvolvedores de
sistemas.

Esses pontos citados acima sdo, essencialmente, afirmagbes sobre a
vantagem de verificagdo estatica sobre verificacdo dindmica [1]. Além desses,
uma forca significativa de proof-carrying code € a flexibilidade que ela permite na
especificacdo de politicas de seguranca. Em contraste com a protecdo de
memoria-virtual, por exemplo, a qual s6 permite privilégios de leitura e leitura /
escrita em unidades de tamanho de péagina, pode-se especificar e implementar
propriedades como as seguintes e combinacdes destas (que sdo para cédigo
binério) [4, 23]:
< E permitido ler ou escrever em qualquer endereco no intervalo apnicia € sinar;

% Todas as posi¢cdes de memadria depois da localizagdo e; podem ser lidas;

% Todas as posi¢des de memoria depois da localizagéo e; podem ser escritas;

% Sair através de um salto para o endereco b, é seguro;

% O program counter deve ser inicializado para a primeira instrucao de c6digo;

< E permitido acessar o objeto no endereco p, de acordo com o formato dos
campos publicos da classe X;

% E permitido percorrer uma estrutura de dados que é uma arvore de acordo
com o tipo recursivo t, no enderego py;

% Na&o é permitido ocorrer overflow nas instrucées de adi¢cao;

% Na&o é permitido executar mais do que 150 instru¢des consecutivas antes de
averiguar o endereco a,;

< E permitido armazenar um 0 nos enderecos s; e s,, porém n&o em ambos; e

s Etc.

Para finalizar, é possivel argumentar sobre o uso de criptografia ao invés
de PCC para se assegurar que o cdodigo foi produzido por uma pessoa ou
compilador confiavel. Contudo, esse esquema é fraco gracas a sua dependéncia
de uma fonte externa (mesmo pessoas confiaveis ou compiladores escritos por

elas podem cometer erros ocasionalmente ou, até mesmo, agir maliciosamente)

3],
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2.3
Aplicacdes de PCC

Ha muitas aplicagbes potenciais para PCC. Esta técnica possui muitos
usos em sistemas cuja base de computacao segura é dindmica, seja por causa
de codigo movel, ou por conserto regular de bugs ou atualizagbes no codigo.
Nas préximas subsecdes, serdo descritos alguns exemplos de aplicagfes. Além
desses, outros exemplos incluem nds de redes ativas e controladores embutidos

onde a seguranca é critica [1].

2.3.1
Cédigo Mével

Para codigo moével, o consumidor de codigo seria um host de Internet (ou
seja, um navegador) e o produtor de cédigo, um servidor que envia applets [1].
Nesse caso, 0 host precisa se assegurar de que o c4digo nado vai danifica-lo, por
exemplo, corrompendo suas estruturas de dados internas. Também, o mesmo
precisa se assegurar de que o cédigo movel ndo vai usar muitos recursos (tais
como CPU, memodria e outros) ou usa-los por um periodo de tempo muito longo.
Ainda, o host precisa fazer essas certificacbes sem esforco excessivo e efeitos

deletérios ao desempenho geral do sistema [18].

2.3.2
Sistemas Operacionais Extensiveis

Em sistemas operacionais extensiveis, pode-se ter um ntcleo agindo como
host, com aplicacdes néo-confiaveis agindo como produtores de codigo que
baixam e executam codigo no espaco de enderecamento do nucleo [1]. Em
muitas ocasides, isso pode ser lucrativo. Nesse caso, o problema é como o
nucleo pode saber se uma aplicagdo inerentemente ndo-confiavel respeita os

invariantes internos do mesmo [3].

2.3.3
Extensdes a Linguagens de Programacéao de Alto-Nivel

Uma outra aplicacao é para o uso de extensdes a codigos de linguagens

de programacao de alto nivel seguras. Linguagens de programacao de alto nivel
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sao projetadas e implementadas com a hipétese de um mundo fechado. Ou seja,
0 programador deve normalmente assumir que todos os componentes do
programa estao escritos na linguagem de alto nivel sendo usada [3].

Na pratica, porém, 0s programas possuem, geralmente, componentes
escritos em linguagens de alto nivel e em outras, que podem estar até em
assembly. Em tais situacdes, perde-se as garantias providas pela linguagem de
alto nivel a ndo ser que mecanismos extremamente caros (tais como processos
e sockets) sejam empregados [3].

Esse problema é agravado no campo de computacdo distribuida e na
WEB, particularmente quando codigo movel é permitido. Nesse tipo de situacao,
um agente A em uma parte da rede pode escrever um componente de um
software em uma linguagem de alto nivel, compila-lo para cédigo de maquina, e
entdo transmiti-lo a um agente B em outro né para execucado. Como o agente A
vai convencer o agente B de que o codigo enviado € uma extensao segura [3]?

Se o programador for convencido de que o componente escrito em outra
linguagem é seguro através de PCC, nao € preciso utilizar os mecanismos caros

citados acima para proteger a execugao do sistema.

2.4
Problemas Potenciais de PCC

Embora o uso de proof-carrying code possua muitas vantagens para as
aplicacdes ja descritas, esta técnica também possui alguns problemas dificeis de

serem tratados, como os explicados abaixo:

2.4.1
O Problema do Tamanho das Provas

Sabe-se que alguns teoremas podem ter provas extremamente grandes.
Isso é conseqiiéncia do fato de o problema TAUT (TAUT é um problema de
decisao onde se deseja saber se uma férmula proposicional é uma tautologia ou
ndo) ser coNP-completo (um problema de deciséo € coNP-completo se seu
complemento pertence a classe NP e se todos os outros problemas de coNP se
transformam polinomialmente nele). Infelizmente, somente se P = NP haveria
sistemas de prova onde todas as provas de teoremas seriam de tamanho

polinomial [28, 32, 45]. Mas, para um sistema de PCC na prética, ndo é viavel a
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transmissdo e a verificacdo de provas muito extensas, ou seja, provas de
tamanho exponencial em relagdo ao tamanho do programa verificado [4].

Por exemplo, se um programa contém um DAG (directed acyclic graph, em
inglés) de fluxo de dados, onde um valor computado é usado para mais de um
propésito, uma prova usando um método ingénuo provavelmente ira provar
varias vezes resultados sobre este valor para cada lugar em que ele é usado.
Isso € uma consequéncia natural da maneira como as substituicdes séo feitas no
calculo de Hoare. Utilizando eliminagdo de sub-expressdes comuns - uma
técnica de compiladores [44] - € possivel fatorar as provas de programas para
evitar essa duplicacéo [4].

Um outro exemplo de algo que pode levar uma prova a crescer muito, se
ela estiver sendo aplicada a cédigos binéarios, € um DAG de fluxo de controle. Se
um enderego de programa L puder ser atingido via uma instrugdo de salto de
varios pontos J;, entdo a condicdo de verificacdo para L se torna parte das
condi¢cdes de verificacdo para cada uma das assercdes J. Agora ha varias
copias dessa formula, nas quais diferentes substituicdbes serdo realizadas
durante o processo de prova. Um provador de teoremas convencional nao vai
perceber a similaridade das férmulas, provando varias vezes resultados
similares. Utilizando uma outra técnica da tecnologia de compiladores, chamada
de static single-assignment form [17] (onde cada variavel recebe exatamente
uma atribuicdo em toda sua vida, isto é, seu escopo), é possivel fatorar provas
para evitar esse tipo de exploséo [4].

Uma outra maneira de eliminar partes redundantes em provas é fatorar os
teoremas em sub-teoremas, chamados de lemas. Desta forma, é possivel
substituir varias sub-provas similares por uma Unica. Com isso, sera necessario
enviar os lemas e suas provas junto com a prova principal. Este tipo de
“engenharia de software e modularizacdo” de l6gica é muitas vezes feita
informalmente. Mesmo assim, as provas ainda tendem a conter muitos
componentes redundantes, tais como copias de formulas e mais cépias de suas
sub-férmulas. Permitindo que lemas contenham computacdes limitadas, que
regeneram os sub-termos durante a execucao, € possivel se obter um equilibrio
entre o tamanho da prova e o tempo da verificagdo da mesma [4].

Ainda assim, alguns programas podem ter provas de tamanho exponencial
em relagdo ao tamanho do programa. Por exemplo, essa explosdo tende a
ocorrer em programas binarios contendo uma grande seqiiéncia de condicionais

sem loops dentro deles [22].
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2.4.2
Outros Problemas

7

Um resultado fundamental da matematica moderna é o teorema da
incompletude de Gddel (que afirma que, na aritmética de Peano, sempre vai
haver algumas proposi¢cdes que ndo podem ser provadas nem verdadeiras e
nem falsas através do uso de apenas regras e axiomas desse mesmo ramo).
Portanto, um outro problema fundamental € a axiomatizagdo da aritmética de
Peano. Afinal, dado qualquer conjunto consistente e recursivo de axiomas desta
teoria, ha sentencas matematicas verdadeiras que ndo podem ser derivadas do
mesmo. Mesmo que o0s axiomas da aritmética sejam aumentados em ndmero
por um indefinido nimero de outros que também sdo verdadeiros, sempre
havera verdades matematicas que ndo sédo formalmente derivaveis do conjunto
aumentado de axiomas [4, 18, 21].

Na implementagéo de uma técnica de PCC, para se tentar contornar esse
problema, pode-se simplesmente adicionar axiomas ao provador de teoremas e
ao verificador de provas a medida em que sdo necessarios. Entretanto,
obviamente, essa ndo é uma abordagem escalavel, e ainda ha o problema
filos6fico no qual se pergunta se tais extensdes a légica devem ser permitidas ou
nao [18].

Também, devido & semelhanga de proof-carrying code com a verificacao
de programas, visto que proof-carrying code é um caso especial, este problema
nao pode ser resolvido de forma totalmente automatica. Na verdade, esse caso é
ligeiramente mais facil porque h& a opgéo de se inserir verificacdes extras em
tempo de execucéo (tal como é feito em isolamento de falha de software), a qual
tem como efeito a simplificacdo do processo de prova ao custo da redugéo do
desempenho [22].

Ainda assim, assegurar que a politica de seguranga é de fato obedecida
pode ser um procedimento muito complicado: geralmente ha varias maneiras de
se permitir qualquer operacdo de ser realizada em qualquer sistema real, e a
maioria deles possui certas brechas das quais um usuario mal-intencionado
pode se aproveitar. Sendo que se ter a certeza de que todos os buracos foram
fechados é algo muito dificil [18]. O que se faz, entdo, é simplesmente assumir

gue a especificacdo de seguranca esta correta.
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2.5
Implementando a Validacdo de Provas

A validacdo de provas seria muito dificil se ndo se conhecesse métodos
eficientes de codificacé@o e verificacdo de provas. Este problema, no entanto, ja
foi bem estudado e solucionado através da teoria dos frameworks l6gicos. Estes
sdo meta-linguagens nas quais se pode especificar e usar sistemas dedutivos, e,
portanto, sdo também aplicaveis ao estudo das linguagens de programacao,
especialmente sistemas de tipos e semantica operacional [19].

Como frameworks légicos sdo uma forma de especificar sistemas
dedutivos, pode-se uséa-los para programas PCC. Para especificar um sistema
dedutivo, é necessario especificar sua sintaxe abstrata e suas regras de
inferéncia, e a linguagem deve prover meios concisos de representa-los. Além
disso, eles devem ser capazes de checar a validade de deducdes e detectar
expressdes sem significado estaticamente. Mais ainda, todo o processo deve ser
feito de uma maneira computacionalmente eficiente [19].

Por fim, dois frameworks l6gicos muito usados para proof-carrying code
sdo o LF e o | Prolog, algo que fica claro nos trabalhos relacionados. Outros dois

também muito conhecidos séo o HOL e o Isabelle [15, 20].

2.6
PCC no Mundo Real

Em [26], sdo abordados alguns tépicos sobre o uso da técnica de PCC em
aplicacbes que nado estejam restritas ao mundo académico. Nele, estédo
explicadas as dificuldades para que proof-carrying code seja de fato utilizado.
Alguns dos motivos que geram estas dificuldades sé@o os seguintes:
¢+ Poucos clientes potenciais sdo qualificados para apreciar PCC;
< Proof-carrying code ndo proporciona novas aplicacbes, apenas acelera a

execucdo de coédigo movel a velocidades préximas a de cédigo nativo
confiavel, mas ndo mais rapido do que isso;

% PCC deve competir com tecnologias similares tais como interpretadores com
tipagem segura de Javascript, VBScript, etc. S&o necessarias ferramentas de
producao de qualidade para essa techologia; e

% Muitas das falhas de seguranca encontradas em sistemas sdo bugs nas

especificacbes de politicas de seguranca. Isso acontece porque € dificilimo
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escrever o que se entende por seguranga. Porém, proof-carrying code néo

lida com esse aspecto.
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