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1
Introducao

1.1
Motivacao

O advento da Internet mudou a vida de grande parte dos usuarios de
computadores, ja que, atualmente, a maioria dos programas que 0S mesmos
precisam ndo sdo comprados em pacotes fechados, e sim, sdo obtidos através
da WEB. Desta forma, os resultados podem ser obtidos com muito mais rapidez:
cédigos prontos podem ser encontrados para a maioria das tarefas que precisam
ser realizadas. Porém, uma questao relevante se apresenta: como ter a certeza
de que o cbdigo se comporta como o esperado? O que pode evitar que sua acao
venha a apagar arquivos, mandar dados secretos para alguém ou usar
furtivamente precioso tempo de CPU [19]?

A solucédo ideal seria verificar a seguranca do cddigo, no entanto, esta
opcdo pode consumir muito tempo. Outra solucdo € fazer com que o proprio
cédigo prove que ele é seguro. O conceito de proof-carrying code (PCC) é
baseado nessa idéia: um programa carrega consigo uma prova de sua aderéncia

a certas politicas de seguranca [19].

1.2
Objetivos

Proof-carrying code diz respeito a um cdodigo que carrega a prova de que o
mesmo é seguro. Para tanto, ele carrega uma prova a respeito de propriedades
do préprio codigo. Portanto, os mesmos métodos formais usados para a
verificacdo formal de programas podem ser utilizados para esta tecnologia. Um
desses métodos formais € o calculo de Hoare, que faz a prova de correcdo de
um programa usando puramente andlise sintatica do texto do mesmo. Ele
basicamente tenta provar que um programa que satisfaz uma dada pré-condicéao
satisfara uma determinada pds-condigdo se 0 mesmo parar.

Assim, este trabalho tem por objetivo estudar como o célculo de Hoare

aplicado a cédigos-fonte escritos em uma linguagem de programagéo imperativa,
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um método formal para realizar a verificagdo de programas, pode ser util &
técnica de PCC.

A geracao de provas de seguranca € muito mais dificil do que a verificagéo
das mesmas. Por isso, neste trabalho da-se énfase a geragdo de provas de
corre¢do de programas utilizando o calculo de Hoare. Desta forma, quer-se
tornar possivel a geracdo de provas de seguranca para PCC utilizando o célculo
de Hoare. Essa dificuldade de geracdo de provas resulta do fato de ser um
problema indecidivel, por se tratar de construcédo de provas de teoremas. Tem-
se, ainda, a (provavel) existéncia de provas de tamanho exponencial, ja que nao
se sabe se P! NP [28, 32, 45].

Logo, deseja-se estudar heuristicas para uma geracao eficiente dessas
provas de modo a torna-las o mais automatica possivel, sem que seja
necessaria a utilizacdo de um provador de teoremas para verificar as sentencas
que nelas aparecem e gque devem ser validas para que as provas sejam
corretas.

Por fim, para validar as heuristicas pesquisadas e para auxiliar na
pesquisa de novas, constrdi-se um corretor de programas que as implementa e

que é testado com diversos programas para tais tais finalidades.

1.3
Outras Abordagens ao Problema da Seguranca

De acordo com [19], a solu¢éo mais clara para o problema da seguranca é
estender a idéia convencional de confianca ao dominio aqui estudado
(programas obtidos através de fontes ndo-confiaveis, como a WEB). Note-se que
existem problemas similares, embora em menor escala. Por exemplo, ha os
problemas de virus e cavalos de Tréia que se espalham através de disquetes e
pela Internet, que tém como solucdo o uso de apenas programas confiaveis, que
venham com a garantia de uma marca. Pode-se fazer o mesmo aqui: programas
podem ser assinados digitalmente pelo produtor de cddigo. Esta idéia foi posta
em uso por grandes corporagfes, incluindo a Sun e a Microsoft, que assinam
suas classes de applets para convencer os usuarios de que eles ndo contém
coédigo espuario ou malicioso. Entretanto, os produtores de programas em
questado nem sempre sao grandes companhias, e um programador desconhecido
em alguma parte remota do planeta garantindo que seu cdodigo é seguro pode

nao significar muito.
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Outra abordagem possivel é aguela que impede que o cédigo suspeito
acesse o sistema de arquivos, faca conexdes a hosts arbitrarios e realize outras
operagdes potencialmente perigosas, algo feito pela Netscape. No entanto, essa
solucdo tem o efeito prejudicial de minar o poder dos programas. Pode-se
remover tais restricbes sem reduzir a seguranca realizando verificagbes em
tempo de execucdo, mas isso seria, obviamente, muito caro em termos de
desempenho.

Uma maneira mais elegante utiliza linguagens de programacdo com
seguranca na tipagem, tais como Java e o subconjunto seguro de Modula-3 [41].
Programas cujos tipos sédo checados possuem a “garantia” de ndo causar efeitos
perniciosos pois operagcfes que ndo sao garantidas como seguras em tempo de
execucdo sdo detectadas durante a compilacdo e, desta forma, ndo sédo
permitidas. No entanto, isto ndo resolve todos os problemas. Produtores de
cédigo podem ndo querer disponibilizar o codigo fonte, e sim apenas o binario,
gue pode ser manipulado para produzir efeitos indesejaveis. Existem varios
modos de se lidar com isto, como o compilador Java, que emite uma codificagdo
(chamada de Java Bytecode) que é enviada ao usuario. Ele, entéo, checa sua
consisténcia antes de executd-lo. Porém, geralmente estas verificagbes sao
computacionalmente caras e devem ser realizadas a cada execuc¢do do codigo
se for desejado rodar o programa um determinado nimero de vezes. Possiveis
maneiras de se resolver este problema é colocando outro compilador do lado do
usuario. Este compilador converte o Bytecode em um executavel binario.

A abordagem acima apresenta outra desvantagem: o0 conjunto de
propriedades de seguranga que se pode assegurar utilizando-a é limitada pela
linguagem de programacédo. No caso das qualidades demandadas ao programa
nao serem facilmente expressadas na linguagem escolhida, pode ser necessario

utilizar programas inseguros ou implementagdes ineficientes.

1.4
Trabalhos Relacionados

Em [1, 3], o codigo ndo-confidvel estd em cddigo de maquina para o
processador DEC Alpha e as especificacbes de seguranca sdo escritas em
extensdes da logica de primeira ordem. As extensdes sao predicados denotando
requisitos de seguranca especificos da aplicacdo, juntamente com suas regras

de derivacdo. Como um meio de relacionar cédigo de maquina a especificagdes,
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€ usado uma forma do gerador de condig¢édo de verificagdo de Floyd [18, 25] que
extrai as propriedades de seguranca do programa em cédigo de maquina como
um predicado de primeira ordem na ldgica que estd sendo utilizada. Este
predicado deve, entdo, ser provado pelo produtor de cédigo através do uso de
axiomas e regras de inferéncia dadas pelo consumidor de cédigo como parte da
politica de segurancga. Ele possui a propriedade de que sua validade com
respeito as regras da légica predicativa e com as de tipos sdao uma condicdo
suficiente para assegurar o respeito a politica de seguranca.

Esta técnica de PCC foi implementada utilizando o Edinburgh Logical
Framework (LF) [42], que é essencialmente um | -calculus tipado para codificar e
checar as provas. O principio basico do LF é que provas sao representadas por
expressoes, enquanto predicados, por tipos. Portanto, para checar a validade de
uma prova € necessario somente fazer a verificacdo de tipos em sua
representacdo. Ou seja, o validador de provas € um verificador de tipos. E
importante citar que o verificador de tipos em LF é independente da politica de
seguranca ou da logica usada. Ja para provar os predicados, que sdo as
condi¢cdes de verificagdo, foi utilizada a linguagem de programacao Elf, onde as
provas dos mesmos foram produzidas na representacdo de LF. EIf € uma
linguagem de programacéo logica baseada em LF.

Um dos objetivos dessa pesquisa é mostrar como usar proof-carrying code
para desenvolver extensfes de assembly a programas escritos em ML de forma
segura, ou seja, como permitir a usuarios nao-confiaveis ligar funcdes escritas
em uma outra linguagem (assembly) a um ambiente seguro de execucdo de uma
linguagem (ML). Em [3], o ambiente usado foi uma versdo simplificada do
compilador TIL para ML padrao.

Os mesmos autores da pesquisa anterior, em [18], estudam o problema
sobre como estabelecer garantias a respeito do comportamento intrinseco de
programas moveis. Eles desejam realizar interacdes eficientes entre os
componentes do software (alguns dos quais podem vir de fontes ndo confiaveis),
de tal maneira que certos invariantes que valem em cada componente ndo sejam
violados pelos outros componentes. Para tanto, utilizam a técnica de proof-
carrying code.

Em [4, 12], descreve-se a base de um projeto para a constru¢cdo de um
compilador para a certificacdo de codigos em ML e Java de alta qualidade,
robusto e com otimizacdo de cédigo, permitindo interoperabilidade em esséncia
e geracdo totalmente automética de proof-carrying code nessas linguagens

Y

reais. Particular atencdo € dada a escalabilidade, a interoperabilidade, a
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eficiéncia e ao principio da interagdo entre politicas de segurangca com
mecanismos de contengao.

Também é mostrado como os clientes podem confiar em um conjunto de
axiomas muito mais genérico, de forma que os produtores de cédigo possam ter
muito mais flexibilidade na escolha de linguagens de programacdo e
compiladores.

Além disso, as politicas de seguranca sdo generalizadas e simplificadas
para permitir maiores confianca e flexibilidade nas préprias. Outro objetivo é o
desejo de se usar PCC para expressar politicas de seguranca bastante
sofisticadas.

Nesta pesquisa € usada FLINT [43], uma linguagem intermediaria tipada,
para compilar codigos em linguagens orientadas a objetos, funcionais e
imperativas. Linguagens intermediarias tipadas sdo uma tecnologia para a
construcao de compiladores para a certificacao.

Os autores desse trabalho tém como meta construir um sistema para
coédigo movel seguro baseado em seguranca e logicas de autenticacéo (I6gicas
que permitem a prova de propriedades de sistemas e protocolos que verificam a
identidade dos usuérios e decidem se certas operagdes podem ser permitidas ou
ndo), compiladores para a certificacdo baseados em tipos e proof-carrying code.
Eles trabalham com | Prolog com mais representacfes de provas explicitas, e
pretendem implementar alguns prot6tipos tanto em LF quanto em | Prolog para
comparar diretamente as vantagens e desvantagens de cada um, a fim de
investigar qual a melhor infra-estrutura a ser utilizada no trabalho com PCC.

Ja em [13, 14], é dito que as provas de PCC tradicional sdo especializadas
em tipo, de forma que requerem axiomas de um sistema de tipo especifico.
Portanto, nestes trabalhos propfe-se o PCC fundamentado (FPCC), no qual as
provas definem e provam explicitamente todas as propriedades requeridas
desses tipos assumindo apenas uma fundamentacao fixa em matematica como
I6gica de alta ordem. Portanto, ao contrario do que ocorre em proof-carrying
code tradicional, neste tipo de PCC é evitado qualquer compromisso com um
sistema particular de tipos. FPCC é a verificacdo através do menor conjunto de
axiomas possivel, usando o verificador mais simples e o menor sistema de
execucdo possiveis [14]. Ainda, em [13], € explicado que para FPCC sao
necessarios modelos semanticos de sistemas de tipos baseados em maquinas
de Von Neumann e que proof-carrying code fundamentado funciona tanto em | -

calculus como em Pentiums.
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Nessa pesquisa, a logica utilizada é a logica de alta ordem de Church
(I6gica predicativa classica com termos do | -calculus tipado [20]) com axiomas
aritméticos. Essa l6gica é representada e as provas sédo checadas no framework
I6gico LF, implementado no framework metal6gico Twelf.

Em outro trabalho [19], sdo propostas técnicas que evitam o envio da
prova inteira ao consumidor de codigo, prova esta que pode ser extremamente
longa. S&o usadas idéias da area de provas verificaveis probabilisticamente da
teoria da complexidade. Com isso, pode-se reduzir o custo de comunicac¢ado, no
entanto, ha a perda da certeza da seguranca (0 usuario tem uma alta
probabilidade de ter certeza da seguranca). Porém essa € a melhor solucéao
apresentada no estado da arte atual, jA que mandar a prova inteira pode vir a ser
um processo muito longo gragas ao envio de uma prova extensa.

Por fim, os autores de [15] usam o calculo de Hoare para aplicacdes de
PCC a fim de lidar com seguranca de instru¢bes de linguagem de maquina
codificadas em um framework l6gico. Neste artigo, fala-se sobre a importancia
de se implementar eficientemente as substituicdes quando as atribuicdes de um
programa estiverem sendo tratadas.

Logo, sdo comparadas diferentes definicbes e implementacdes de
substituicbes em um framework légico, de forma a maximizar a eficiéncia. Em
uma abordagem convencional, a definicho de uma substituicAio como uma
férmula logica € feita através da especificagdo de mudangas sintaticas que a
substituicdo realiza nas expressdes. Ao invés disso, os autores escolheram uma
definicdo semantica que descreve a relagdo comportamental entre a expressao
original e a correspondente depois da substituicéo.

Eles ainda propdem um método diferente de implementacdo, o qual faz
melhor uso das primitivas providas pelo framework l6gico, e é capaz de reduzir a

complexidade a uma quantidade proporcional ao nimero de variaveis livres.

15
Organizacao do Texto

No capitulo dois é descrita a tecnologia de proof-carrying code em
detalhes, explicando do que se trata, as vantagens de seu uso, suas aplicacdes
principais e os problemas do crescimento do tamanho das provas, da
axiomatizacdo da aritmética de Peano, da automatizacdo da geracdo de provas

e outros mais.
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No capitulo trés, faz-se a introdugcdo e a explicagdo sobre o que é a
semantica axiomatica de uma linguagem de programacao, utilizada no calculo de
Hoare. Posteriormente, € abordada a correcdo de programas utilizando esta
mesma légica. Depois, seus axiomas e regras de inferéncia sdo dados e
explicados para alguns comandos e estruturas de uma linguagem imperativa de
alto nivel. Também, discute-se o problema de se encontrar o invariante de um
loop, devido a sua importancia para se provar a correcdo de um programa.
Apresenta-se, ainda, um comentario de como a prova de uma sub-rotina pode
ser usada como um lema na prova de um programa. Por fim, discute-se sobre o
uso do calculo de Hoare para linguagens imperativas de alto nivel para proof-
carrying code e é dado um exemplo do uso do célculo de Hoare para provar
seguranca para uma das aplicacdes de PCC.

Ja no capitulo quatro, comeca-se falando da necessidade de haver
heuristicas para a construcao eficiente de provas, comparando tal processo com
a normalizacdo para a deducao natural da légica classica de primeira ordem.
Posteriormente, aborda-se cada uma das heuristicas descobertas utilizando uma
versao preliminar do corretor de programas descrito no capitulo a seguir.
Também descreve-se 0s problemas encontrados com o tipo de dados vetor e
com o0 crescimento exagerado das sentencas a serem provadas e das
assercoes.

No capitulo cinco, descreve-se a implementagéo do corretor de programas,
dando énfase a implementacé&o das regras do calculo de Hoare e das heuristicas
definidas para a geracdo de provas. Ainda, descreve-se a técnica de substituicdo
de variaveis quando ha quantificadores.

Quanto ao capitulo seis, nele sdo abordadas duas técnicas para
verificacdo formal distintas da que foi utilizada nos capitulos anteriores, que séo
a algebra de Kleene com testes e a ldgica dinamica. Ambas também sao
comparadas com o0 calculo de Hoare, analisando-se as vantagens e
desvantagens de cada uma.

Por fim, no capitulo sete, tem-se a conclusdo deste trabalho, onde é
enfatizado o porqué de se utilizar o célculo de Hoare para a geracao das provas
de PCC. Ainda, explica-se o motivo de o corretor de programas ter sido
implementado na linguagem Prolog e aborda-se os trabalhos futuros que podem

vir a ser frutos do presente texto.
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