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RESUMO

JUNIOR, Sergio Ricardo Correia de Sa. A regulacao juridica da protecao
de dados no Brasil. 44 p. Monografia (Pos-graduacio em Direito) -

Pontificia Universidade Catoélica do Rio de Janeiro: Rio de Janeiro, 2018.

O presente trabalho académico tem como escopo promover uma analise
da nova sistematica de prote¢do de dados no Brasil. Esta monografia estudara a
evolugdo legislativa do tema no Brasil e sua problematica, sob a 6tica dos novos
desafios a serem enfrentados para a efetivagdo tutela ao direito fundamental da
privacidade, a fim de proporcionar instrumentos mais claros e eficazes para os
individuos zelarem pelas informag¢des que lhe dizem respeito. Por fim, verificar-
se-a o papel especial do Poder Publico, visando criar politicas publicas capazes

de proporcionar seguranca juridica a sociedade, bem como proteger,

adequadamente, a privacidade dos individuos no ambito nacional.

Palavras Chave: Direito Constitucional e Civil — Protecao de Dados Pessoais —
LGPD - GDPR - Privacidade — Internet das Coisas — Big Data —

Responsabilidade Civil — Politicas Publicas.



Abreviacoes

CC — Codigo Civil

CDC - Cédigo de Defesa do Consumidor

CF — Constitui¢ao Federal

GDPR - General Data Protection Regulation

LGPD - Lei Geral de Prote¢do de Dados Pessoais
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INTRODUCAO

L. Breve delimitacao tematica da pesquisa

A sociedade esta cada vez mais conectada no mundo contemporaneo. Uma
era digital que antes parecia uma promessa tao distante, apenas em cenarios de
filmes futuristas, agora ja faz parte da rotina e habitos diarios das pessoas, trazendo,
ao mesmo tempo, solucdes e desafios introduzidos nessa nova realidade.

Com a evolugdo da tecnologia, a interacdo continua entre dispositivos
inteligentes, sensores e pessoas gera uma quantidade crescente de dados que estao
sendo armazenados e processados no nosso cotidiano. Nessa esteira da
interatividade em rede, ampliando a comunicagdo entre individuos e maquinas, a
chamada Internet das Coisas' (ou Internet of Things — “IoT”, em inglés) desponta
como uma das mais impactantes transformagdes nas estruturas econdmicas e sociais
da atualidade.

Isso porque diversos produtos integram esse universo da [oT e podem ajudar
a resolver problemas reais enfrentados durante o dia a dia da populagao. Além de
eletrodomésticos sensiveis a internet, pecas de vestuario, meios de transporte e até
brinquedos estdo conectados uns aos outros, para atender ao usudrio e facilitar a
vida, de modos inimaginaveis ha uma década.

De fato, o contexto de hiperconectividade em ambientes virtuais é capaz de
proporcionar mais comodidade aos consumidores, assim como beneficios
econOmicos ao Estado e as empresas. N@o a toa, esse mercado tem chamado a
atencao de investidores do setor privado, tendo em vista o seu potencial de oferecer
solucdes tanto para a industria, quanto a antigos desafios da administracao publica,
em questoes envolvendo seguranca, mobilidade urbana, saide e criminalidade, por
exemplo.

Com efeito, um estudo do McKinsey Global Institute? estima que o impacto

de IoT na economia global serd de 4% a 11% do produto interno bruto do planeta

! “De maneira geral, pode ser entendido como um ambiente de objetos fisicos interconectados com
a internet por meio de sensores pequenos e embutidos, criando um ecossistema de computacdo
onipresente (ubiqua), voltado para a facilitacdo do cotidiano das pessoas, introduzindo solucdes
funcionais nos processos do dia a dia.” MAGRANI, Eduardo. A internet das coisas. FGV Editora:
Rio de Janeiro, 2018, p. 20.

2 LOHR, Steve. The Age of Big Data, New York Times. Disponivel em:
https://www.nytimes.com/2012/02/12/sunday-review/big-datas-impact-in-the-world.html . Acesso
em 10/12/2018.
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em 2025 (portanto, entre 3,9 e 11,1 trilhdes de ddlares). No caso especifico do
Brasil, a estimativa gira em torno de 50 a 200 bilhdes de dolares de impacto
econdmico anual em 2025.

Em contrapartida, a progressao exponencial dos niveis de conectividade
gera significativos desafios nas esferas da seguranca e privacidade dos individuos.
Afinal, quanto mais objetos conectados, maior o fluxo de informag¢des produzidos
por esses dispositivos em relacao aos seus usuarios.

Nessa perspectiva, a IoT se comunica com o conceito de “big data” 3, pois
quanto maior a quantidade de dispositivos conectados a internet, maior o volume
massivo de dados processados e analisados em alta velocidade, a fim de transforma-
los em informacdes. Afinal, tudo o que fazemos deixa vestigios digitais®.

Ocorre que, os consumidores ainda ndo conhecem claramente a forma de
coleta, compartilhamento e o potencial uso desses dados pessoais — e as vezes
intimos — por terceiros. Ademais, falhas de seguranca podem permitir ataques a
servidores e dispositivos inteligentes a fim de obter essas informag¢des, em razao do
seu alto valor de mercado.

Essa preocupacdo vem crescendo substancialmente em funcao dos recentes
episddios de vazamentos de dados pessoais, envolvendo usuarios do Facebook,
Uber, Delta, Equifax, dentre outras empresas. Esses incidentes deixaram expostos
milhares de dados cadastrais de consumidores, incluindo nomes, enderegos,
nimeros de cartdes de crédito e até mesmo algumas informacdes mais sensiveis®,
como o DNA e as origens étnicas de véarias pessoas, no caso da plataforma

eletronica “My Heritage™®.

3 Estudo “The Internet of Things: Mapping the Value Beyond the Hype”. Disponivel em
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/the-internet-of-
things-the-value-of-digitizing-the-physical-world . Acessado em 10/12/2018.

4 GRASSEGGER, Hannes; KROGERUS, Mikael. The data that turned the world upside down.
Motherboard, 2017.

5 “O segundo grupo (dados sensiveis) seriam aqueles que se referem as convicgdes filosoficas,
morais, sociais, politicas e sindicais, religiosas, questdes de origem social e ética, vida sexual,
orientacdo sexual e a sadde, incluindo, mas sem limitacdo, dados genéticos da pessoa. Os dados
sensiveis sdo, sem divida, constitucionalmente protegidos pelo “manto” do direito a privacidade
(direito fundamental de qualquer brasileiro ou estrangeiro residente no pais”. BLUM, Rita Peixoto
Ferreira. O direito a privacidade e a protecdo dos dados do consumidor. Sdo Paulo: Almedina,
2018, p. 168.

6 Estudo “The Internet of Things: Mapping the Value Beyond the Hype”. Disponivel em
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/the-internet-of-
things-the-value-of-digitizing-the-physical-world . Acessado em 10/12/2018.
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Por essas e outras razdes, nota-se cada vez mais a necessidade de se garantir
mecanismos que possibilitem a pessoa deter controle sobre seus dados — porquanto
expressdo direta de sua prépria personalidade’. Inclusive, diversos ordenamentos
juridicos estao considerando a protecio de dados pessoais como um dos pilares da
dignidade da pessoa humana e para a tutela do direito fundamental a privacidade?®.

Tal preocupacdo aumenta ao passo que os dados pessoais se tornam um
elemento estratégico em novos modelos de negdcios, seja pela facilidade de sua
coleta e armazenamento, ou pela sua utilidade para diversos fins comerciais —
muitas vezes alheios ao controle e consentimento da pessoa vinculada aquela
informacao.

Alias, muitos negécios on-line se baseiam em Termos de Uso que sao
escritos muitas vezes para nao serem lidos pelos usudrios, mas configuram esse
contrato eletronico, onde a empresa permite a ampla coleta de dados que ndo estao
necessariamente relacionados com o escopo daquele produto ou servigo ofertado.

Diariamente, algoritmos sdo alimentados por informagdes pessoais que
indicam como pensamos e quais os nossos desejos, criando perfis de consumo dos
usudrios, para fins de publicidade direcionada® e venda desses dados pessoais para
outras empresas. Nesse sentido, a protecao da privacidade passa pela proliferacao
dessas préticas comerciais de “big data”, “targeting” e “profiling” dos usudrios,
deixando as pessoas presas dentro de uma realidade on-line customizada (“tailored
reality”) 1°.

Existe uma falta de consciéncia e autonomia da maioria dos consumidores
dentro dessa realidade customizada, bem como, por outro lado, um abuso de

algumas empresas nesse cendrio da otimizacdo de anuncios publicitarios. Isso

" Direito Privado e Internet / Guilherme Magalhdes Martins (coordenador). — Sdo Paulo: Atlas, 2014,
p. 62.

8 DONEDA, Danilo. A prote¢do de dados pessoais como direito fundamental. Revista Espago
Juridico 12/103. Joagaba: Unoese, 2011, p. 103.

° Nas palavras de Rita Peixoto Ferreira Blum: “Os dados dos hébitos de consumo da pessoa,
somados ao seu perfil financeiro, idade, e outros elementos que possam influenciar na decisdo de
compra de novos e melhores produtos, ou contratagdo de novos servigos sdao hoje muito importantes
para fins de marketing. Por esta razdo tém também valor econdmico para os fornecedores. Tais dados
sdo lteis a eles seja para estreitar o vinculo que t€m com o consumidor, seja para melhor definir o
teor da propaganda que serd elaborada e apresentada a um consumidor potencial. ” (BLUM, Rita
Peixoto Ferreira. O direito a privacidade e a protegdo dos dados do consumidor. Sdo Paulo:
Almedina, 2018, p. 129).

10 «“Assim, ocorre uma espécie de “hipertrofia de aten¢do”, pois os sites e blogs mais populares sio
0s mesmos constantes nos primeiros lugares das pesquisas dos sites de busca, quando se procura por
informac@o politica e por isso propensos a acumulacdo de novos leitores.” MAGRANI, Eduardo. A
internet das coisas. FGV Editora: Rio de Janeiro, 2018, p. 20.
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porque os consumidores ndo sabem ao certo como os seus dados pessoais estdo
sendo tratados, para onde estdo sendo transferidos e para qual finalidade exatamente
serdo utilizados.

Segundo alguns tedricos, a sociedade ja vive em uma realidade orientada e
governada por algoritmos. Em muitas plataformas on-line, a navegacdo dos
consumidores € direcionada para conteidos selecionados pelos algoritmos,
conforme as suas supostas predile¢des, porque quanto mais tempo o individuo
gastar em um determinado site ou rede social, mais dinheiro € gerado para aquela
plataforma eletronica.

Ademais, essas técnicas deixam os individuos presos dentro de um filtro
bolha, assistindo, por exemplo, apenas aos filmes enquadrados na categoria que se
encaixa nos seus respectivos perfis na plataforma de streaming. Além de dificultar
uma visao sobre o que esté fora desse circulo, os algoritmos geram uma comodidade
tremenda aos individuos. Contudo, as pessoas precisam ter uma visao critica para
além da comodidade do filtro bolha, que oferece riscos a sociedade™'.

Por outro lado, algoritmos ndo sdo suficientemente transparentes ou bem
compreendidos, além de selecionarem contetidos de forma automatizada. Dessa
forma, a vida na sociedade hiperconectada € permeada por decisdes automatizadas,
e varios dos tratamentos algoritmos automatizados sdo feitos por inteligéncias
artificiais.

Ocorre que cada vez mais foge do nosso controle saber como os algoritmos
estdo chegando aquelas conclusdes em cada caso. Para pirar a situag¢do, os
algoritmos também estdo ficando mais complexos, por causa das técnicas de
“machine learning”, “deep learning” e “neural learning”. Atualmente, ja existem
algoritmos complexos que se auto programam, sem imputs 16gicos dos seres

humanos, propondo novas saidas para diversos problemas!?.

' “[.] a propria arquitetura dos sites nos deixa reféns dos algoritmos regulando nosso

comportamento assim como o direito e criando obsticulos sérios ao acesso a informacdo, a
autonomia individual, a privacidade e a liberdade de expressao. [...] A premissa do filter bubble é
que vocé ndo decide o que aparece para voc€ dentro da bolha, nem tem acesso ao que fica de fora.
[...] Assim, ocorre uma espécie de “hipertrofia de atencdo”, pois os sites e blogs mais populares sao
0s mesmos constantes nos primeiros lugares das pesquisas dos sites de busca, quando se procura por
informacao politica e por isso propensos a acumulacio de novos leitores.” (MAGRANI, Eduardo.
Democracia conectada: a internet como ferramenta de engajamento politico-democrdtico. Curitiba:
Jurug, 2014, p. 120-123).

12 Veja-se o exemplo do Facebook, que colocou dois bots para negociar um produto entre si. S6 que
eles comecaram a fazer novas associagdes. Eles entenderam que a linguagem humana era ineficiente
e criaram uma linguagem prépria que deixou de ser compreendida pelos programadores do
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A esse respeito, as empresas de tecnologia devem assumir a
responsabilidade de acompanhar a capacidade de autoconstru¢do dos algoritmos e
auto evolucdo da inteligéncia artificial, principalmente tentando olhar para uma
regulacdo “by design”, pensando na privacidade durante toda a concep¢ao daquela
nova tecnologia.

Portanto, uma vez identificados os potenciais desafios dessa nova realidade,
¢ preciso identificar a resposta juridica para esses problemas na atualidade. Nesse
contexto, buscam-se modelos regulatdrios para disciplinar a protecao dos dados

pessoais, sem impedir que inovagdes legitimas beneficiem a sociedade!’.

Il. Estrutura do trabalho

Com vistas a proporcionar uma analise logica e contextualizada do tema
acima delimitado, a presente abordagem foi dividida nos préximos trés capitulos
que compdem este trabalho académico.

Em sintese, a primeira parte do estudo procurard descrever os impactos do
novo regramento europeu de protecdo de dados pessoais. Neste momento, serdo
introduzidos alguns aspectos relevantes sobre a sua aplicabilidade, demonstrando
como essa regulacao impde limites ao tratamento e processamento de dados pelas
empresas, a fim de comparar tais disposicdes com a posterior regulagao no Brasil.

Seguindo essa linha de raciocinio, o segundo capitulo traz a evolucdo
historica que levou a recente edi¢do do marco regulatério federal para disciplinar a
protecao de dados pessoais, de uma forma ampla e unificada, no ordenamento
juridico brasileiro. Aproveitar-se-a esta oportunidade para debater as principais
alteracoes trazidas pela Lei Federal n° 13.709/2018 (“LGPD”), em que pese a ainda
escassa doutrina e jurisprudéncia sobre esse tema.

A seguir, o prosseguimento do estudo se dard a luz das perspectivas para o
cendrio brasileiro, tendo em vista o papel do Poder Judiciario e dos 6rgaos de defesa

do consumidor, bem como a necessaria criacdo de uma Autoridade Nacional de

Faceboook, que desativaram esse projeto. Os bots ndo tinham recebido essa ordem, mas concluiram
que essa forma seria mais eficiente. Noticia disponivel em:
https://www.tecmundo.com.br/inteligencia-artificial/117983-bots-facebook-criam-linguagem-
conta-propria-conversar-melhor.htm. Acessado em 10/12/2018.

13" Noticia disponivel em: https://gl.globo.com/economia/tecnologia/noticia/mark-zuckerberg-
depoe-ao-senado-sobre-uso-de-dados-pelo-facebook.ghtml. Acessado em 19/07/2018.

Ver também:  https://www.conjur.com.br/2017-mai-16/europa-punir-facebook-violacoes-leis-
privacidade. Acessado em 10/12/2018.
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Protecdo de Dados — ainda pendente de regulamentacio — para que o cumprimento
da nova legislagdo ocorra da maneira adequada, protegendo a privacidade dos
individuos.

Por fim, ante todo o exposto, o trabalho serd concluido com breves
comentarios acerca dos resultados obtidos com o presente estudo académico,
considerando o contexto de um mundo cada vez mais dependente da coleta e do

tratamento de dados pessoais.

CAPITULO 1 - ASPECTOS RELEVANTES DO NOVO
REGRAMENTO EUROPEU SOBRE A PROTECAO DE
DADOS

A luz desse recorte interdisciplinar, com o objetivo de reduzir os riscos de
abusos na coleta, no tratamento, uso e transferéncia de dados na Unido Europeia
(UE), em 2016, foi publicado o Regulamento Geral de Protecio de Dados
(“General Data Protection Regulation” - GDPR). Apds uma vacatio legis de dois
anos, essa norma entrou em vigor em maio deste ano, estabelecendo um novo
regime regulatdrio para todos os estados membros da UE e substituindo, assim, a
antiga Diretiva 95/46 CE, de 1995'4.

O presente trabalho nao pretende exaurir todas as peculiaridades do referido
regramento, mas serve para destacar alguns aspectos relevantes sobre a sua
aplicabilidade, inclusive para as empresas brasileiras, que possuem relacionamento
com clientes ou parceiros europeus!s. Isto porque, extrapolando os limites da

aplicacdo territorial, o GDPR também afeta as organizacdes estabelecidas fora da

4 Desde 24/05/2018 ndo estd mais vigente a Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de outubro de 1995, relativa a protecdo das pessoas no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados. Traducdo livre de “Directive No.
95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the free movement of such data”.
Disponivel em: https://wipolex.wipo.int/en/text/313007 . Acessado em 10/12/18.

15 “A ideia é garantir uma protecdo ampla a todos os individuos que tiverem seus dados coletados
de alguma forma por empresas ou instituicdes que realizam transferéncia de dados com organizacdes
europeias, fazendo com que as mesmas prestem contas nesse sentido.” MAGRANI, Eduardo. Artigo
disponivel em: http://eduardomagrani.com/seis-pontos-para-entender-o-regulamento-geral-de-
protecao-de-dados-da-ue/ . Acessado em: 10/12/18.
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Unido Europeia, mas que realizem negdcios naquele territorio, ou oferecam bens e
servicos que coletem dados pessoais relacionados a UE?.

Em linhas gerais, segundo o GDPR, as empresas precisam obter o
consentimento expresso e inequivoco dos titulares de dados para autorizar a coleta
e tratamento desses dados, devendo expor claramente como essas informagdes
serdo utilizadas, além de explicar o mecanismo pelo qual os individuos poderdao
revogar esse consentimento, a qualquer momento.

Outra novidade € o chamado direito ao esquecimento, previsto no art. 17 do
GDPR, para casos nos quais a retencao de tais dados infrinja o Regulamento ou a
legislacdo da Unido ou Estado Membro a que o controlador esté sujeito. Assim, o
referido dispositivo elenca diversas hipoteses'” ndo exaustivas em que esse direito
podera ser requerido, como por exemplo, quando os dados deixam de ser
necessarios em relacao a finalidade que motivou a sua coleta.

Ademais, as empresas ficam obrigadas a cumprir medidas de protecdo de
dados a partir da criagdo de qualquer nova tecnologia, garantindo também que os
mecanismos de protecao adequada sejam incorporados aos produtos ja existentes.

Por outro lado, o principio da minimizacdo ainda prevé que os dados
pessoais devem ser adequados, pertinentes e limitados em relacao aos fins para os
quais serdo processados. Ou seja, as empresas s6 devem coletar e processar os dados
minimamente necessirios para uma determinada finalidade e nos limites do
consentimento concedido.

Além dessa importante restricao ao uso indiscriminado dos dados pessoais,
segundo o principio “accountability”, os processadores de dados sujeitos as

disposi¢des do GDPR precisardo manter registros detalhados de suas atividades,

16 MAGRANI. Eduardo. Artigo disponivel em: https://feed.itsrio.org/seis-pontos-para-entender-a-
lei-europeia-de-prote%C3%A7%C3%A30-de-dados-pessoais-gdpr-d377f6b691dc. Acessado em
10/12/2018.

17 “Como se percebe, essa nova regulamentacgdo parece bastante alinhada com a ideia de controle de
dados pessoais — uma perspectiva mais proxima do art. 7°, X, do Marco Civil da Internet do que do
modo como o direito ao esquecimento vem sendo discutido no Brasil. [...] E, embora ainda haja
quem defenda que o direito ao esquecimento ndo existe, tanto doutrina quanto jurisprudéncia
parecem mais inclinadas a debater ndo sua existéncia, mas as regras mais adequadas para sua
aplicacdo.” BRANCO, Sergio. Memdria e esquecimento na internet. Porto Alegre: Arquipélago
Editorial, 2017, p. 165.

Vide também: “No entanto, nota-se uma ampliacao desproporcional do instrumento. Isto porque o
conceito “tradicional” de direito ao esquecimento pressupde uma ponderacdo mais cuidadosa dos
critérios especificos, a fim de ndo ferir a liberdade de expressdo e o acesso a informacdo.”
MAGRANI, Eduardo. Artigo disponivel em: http://eduardomagrani.com/seis-pontos-para-entender-
o-regulamento-geral-de-protecao-de-dados-da-ue/ . Acessado em: 10/12/18.
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exigindo-se que as organizacdes implementem medidas técnicas e organizacionais
apropriadas, e sejam capazes de prestar contas e demonstrar sua eficicia, quando
solicitadas.

Na Europa, a politica de privacidade do Facebook foi objeto de recentes
questionamentos a rede social, que teria descumprido a lei francesa de protecao de
dados pessoais, ao supostamente vender informagdes de navegacdo dos seus
usudrios para empresas interessadas em realizar antincios de produtos e servigos,
por meio de publicidade direcionada.

Considerando esse cendrio, o regramento europeu também exige que as
empresas responsaveis pelo processamento de um grande volume de dados poderao
ser demandadas a nomear um “Data Protection Officer” (DPO), para monitorar
essas atividades e garantir o cumprimento do GDPR. Qualquer violacdo a
privacidade de dados pessoais devera ser notificada ao 6rgdo regulador, no prazo
maximo de 72 horas, ap6s identificado o fato ocorrido.

Com efeito, as sancdes previstas no GDPR também sdo mais gravosas,
chegando a multas de até 2% do volume anual de negdcios mundiais da empresa
infratora, com uma multa minima de 10 milhées de euros.

Dessa forma, espera-se que essa regulacdo crie limites ao tratamento e
processamento de dados pessoais pelas empresas envolvidas nesse contexto. Em
abril de 2018, Mark Zuckerberg teve que prestar extenso depoimento em uma
audiéncia no Senado dos Estados Unidos, para explicar como o Facebook reagiu ao
vazamento de dados de 87 milhdes de pessoas pela consultoria politica Cambridge
Analytica. Naquela ocasido, o executivo afirmou que a empresa vai investir em
medidas para proteger os dados de usuérios da rede social'®,

Convém ressaltar ainda que o direito europeu também vai além do conceito
basico de dados pessoais (nome, nimero de identidade, CPF) e considera as
informacdes que, apesar de isoladamente ndo identificarem alguém, acabam
levando a uma possivel identificacdo. Assim, consideram-se dados de localiza¢do
geografica, endereco e IP de dispositivos utilizados por pessoas fisicas, assim como
o perfil comportamental sobre as noticias e anincios clicados pelos consumidores.
Considerando esse conceito amplo, € muito dificil imaginar um cenario em que a

referida lei ndo se aplique no caso concreto.

18 Direito Privado e Internet / Guilherme Magalhdes Martins (coordenador). — Sdo Paulo: Atlas,
2014, p. 62.
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Em seu artigo 9°, o GDPR ainda destaca a importancia de uma categoria
especial para os dados sensiveis, submetidos a um regime especifico, que veda o
processamento desse tipo de dado pessoal, exceto nas dez hipdteses elencadas no
dispositivo. Nesse sentido, salvo raras excecoes, o regramento europeu confere uma
protecdo especial aqueles dados capazes de revelar informagdes de cunho intimo,
por conter origem racial ou étnica; opinides politicas; crengas religiosas ou
filoséficas; filiacao sindical; dados sobre satide ou vida sexual e orientacao sexual;
dados genéticos e dados biométricos para fins de identificagdo pessoal.

Para que esses dados sensiveis possam ser tratados, de forma devida, os
critérios de consentimento foram ampliados pelo GDPR, devendo o consentimento
ser livre, explicito, inequivoco, informado e especifico.

Nesse sentido, ja surgem os primeiros litigios envolvendo o GDPR na
Europa. A iniciativa surgiu do portal My Privacy is none of your Business
(NOYB)!? que ajuizou quatro acdes perante autoridades administrativas na Austria,
Bélgica, Alemanha e Franga, respectivamente contra o Facebook, Instagram,
WhatsApp e Google questionando o modelo de consentimento “forcado” dessas
plataformas digitais.

Por fim, convém ressaltar que, segundo o artigo 46 do GDPR, uma vez
obtido o consentimento expresso e inequivoco do titular de dados, os responsaveis
pelo tratamento s poderdo realizar a transferéncia desses dados para outros paises
ou organizagdes internacionais, se estes tiverem apresentado leis adequadas de
protecao.

Diante desse contexto, o regramento europeu serviu como catalisador para
que o Brasil editasse uma legislacdo especifica de protecao de dados pessoais, pois,
caso contrario, ndo poderia realizar troca de dados com a UE. Dessa forma, a ndo
adaptacdo ao GDPR prejudicaria as atividades das empresas brasileiras,
enfraquecendo a competitividade e a inova¢do na economia nacional, se o pais ndo
estabelecesse uma agenda regulatdria para se adequar as regras globais sobre o

assunto.

19 Disponivel em https://noyb.eu/ . Noticia disponivel em:

https://money.cnn.com/2018/05/25/technology/gdpr-compliance-facebook-google/index.html
Acessado em 10/12/2018.
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CAPITULO 2 — A NOVA LEI DE PROTECAO DE DADOS
PESSOAIS NO BRASIL

No ambito nacional, essa questdo também ja vem sendo debatida nos
ultimos anos ha praticamente uma década. No entanto, o ordenamento juridico
brasileiro ainda ndo possuia um marco regulatério federal para disciplinar a
protecdo geral de dados pessoais de uma forma completa e unificada; a
regulamentacdo era feita de forma esparsa, carecendo de uniformidade e seguranca
juridica®.

Até entdo, a Constitui¢io Federal®! servia como a principal resposta juridica
aos problemas que vinham surgindo nos ultimos anos, relacionados ao cenario da
crescente hiperconectividade. Embora o constituinte originario nao pudesse prever,
ao final da década de 80, os riscos que envolvem a protecdo de dados atualmente,
o artigo 5°, inciso X, da CRFB/88 ja previa a inviolabilidade da intimidade, vida
privada, honra e imagem das pessoas, garantindo o direito de “indenizacdo pelo
dano material ou moral decorrente de sua violagao”.

Nesse sentido, também eram aplicdveis outros diplomas ainda vigentes,
como o Codigo Civil?? — dispondo, por exemplo, sobre a prote¢o a personalidade,
imagem e intimidade —, a Lei de Acesso a Informagdo (LAI)?3, o Codigo de Defesa
do Consumidor?* (CDC), o Marco Civil da Internet (MCI), a Lei de Cadastro

Positivo e a Lei de delitos informaéticos.

20 BIONI, Bruno Ricardo. De 2010 a 2018: a discussdo brasileira sobre uma lei geral de protecio de
dados pessoais. Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/agenda-da-
privacidade-e-da-protecao-de-dados/de-2010-a-2018-a-discussao-brasileira-sobre-uma-lei-geral-
de-protecao-de-dados-02072018. Acessado em: 10/12/2018.

2l Com efeito, o artigo 5° da Constitui¢dio Federal garante a todos os “brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade”, alcando a privacidade ao status de direito fundamental, decorrente das garantias
constitucionais que se relacionam com a dignidade da pessoa humana. Nesse sentido: DONEDA,
Danilo. A protecdo de dados pessoais como direito fundamental. Revista Espaco Juridico 12/103.
Joacaba: Unoese, 2011, p. 103.

22 A Lei Federal n° 10.406, de 10 de janeiro de 2002 (“Cédigo Civil”), em seu artigo 21, prevé a
inviolabilidade da vida privada, devendo “o juiz, a requerimento do interessado, adotard as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.

23 A Lei Federal n° 12.527, de 18 de novembro de 2011 regula o acesso a informagdes previsto no
inciso XXXIII do art. 5°, no inciso II do §3° do art. 37 e no §2° do art. 216 da Constituicdo Federal,
dentre outras providéncias.

2440 Cédigo de Defesa do Consumidor (Lei 8.078/90) foi a primeira lei infraconstitucional a se
preocupar com a prote¢do da privacidade. Por isso, em seu art. 43, estabelece critérios para abertura
de cadastros e para a manutencdo das informacdes nele contidas, entre outras provisdes.” BRANCO,
Sergio. Memoria e esquecimento na internet. Porto Alegre: Arquipélago Editorial, 2017, p. 147.
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O CDC? define quais sdo os direitos basicos do consumidor e, dentre as
praticas comerciais utilizadas para a captura de dados, algumas ja poderiam ser
enquadradas como abusivas nesse contexto. Com efeito, o consumidor que tinha
seus dados eventualmente coletados pelo fornecedor sem perceber o fato e,
portanto, sem anuir com essa conduta, ja estava em situacdo de vulnerabilidade
técnica — que pode ensejar manifestacio de vontade viciada — uma vez que nao lhe
foram corretamente informadas as caracteristicas essenciais do servico.

Tal pratica violaria um dos principios basilares do CDC, qual seja, o da boa-
fé, assim como direitos basicos do consumidor a informacao adequada e clara sobre
o servi¢o, além da protecdo a publicidade enganosa e abusiva.

Assim como o diploma consumerista, 0 Marco Civil da Internet?” também

demonstrou uma preocupacdo fundamental com a tutela da seguranca e da

%5 0O artigo 6° do CDC prevé alguns direitos bésicos do consumidor, tais como: “a prote¢do da vida,
saude e seguranca contra os riscos provocados por praticas no fornecimento de produtos e servigos
considerados perigosos ou nocivos”. Ademais, pode-se citar os seguintes dispositivos relevantes:
“Art. 8° Os produtos e servigos colocados no mercado de consumo ndo acarretardo riscos a saiide
ou seguranga dos consumidores, exceto os considerados normais e previsiveis em decorréncia de
sua natureza e fruigdo, obrigando-se os fornecedores, em qualquer hipotese, a dar as informagéoes
necessdrias e adequadas a seu respeito.”

“Art. 10. O fornecedor ndo poderd colocar no mercado de consumo produto ou servico que sabe
ou deveria saber apresentar alto grau de nocividade ou periculosidade a satide ou seguranga.”
“Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador
respondem, independentemente da existéncia de culpa, pela reparacdo dos danos causados aos
consumidores por defeitos decorrentes de projeto, fabricagdo, constru¢do, montagem, féormulas,
manipulagdo, apresenta¢do ou acondicionamento de seus produtos, bem como por informagoes
insuficientes ou inadequadas sobre sua utilizacdo e riscos.

§1° O produto é defeituoso quando ndo oferece a seguranca que dele legitimamente se espera,
levando-se em consideragdo as circunstancias relevantes [...]”

“Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela
reparagdo dos danos causados aos consumidores por defeitos relativos a prestagdo dos servigos,
bem como por informagoes insuficientes ou inadequadas sobre sua fruicdo e riscos.”

%6 BLUM, Rita Peixoto Ferreira. O direito a privacidade e a protecdo dos dados do consumidor.
Sao Paulo: Almedina, 2018, p. 61).

270 artigo 7° do MClI ressalta que a importancia do acesso a internet para o exercicio da cidadania,
assegurando aos usudrios: “I - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizagdo pelo dano material ou moral decorrente de sua violagdo; I - inviolabilidade e sigilo
do fluxo de suas comunicagédes pela internet, salvo por ordem judicial, na forma da lei; III -
inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial; [...]
VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de
acesso a aplicagoes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei; [...] IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que deverd ocorrer de forma destacada das demais cldusulas
contratuais; X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagdo
de internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipoteses de
guarda obrigatdria de registros previstas nesta Lei; [...] XIII - aplicagcdo das normas de prote¢do e
defesa do consumidor nas relagées de consumo realizadas na internet.;”.

Ademais, o artigo 11 do MCI prevé que “em qualquer operagdo de coleta, armazenamento, guarda
e tratamento de registros, de dados pessoais ou de comunicagées por provedores de conexdo e de
aplicagées de internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo
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privacidade dos dados pessoais, ao restringir o acesso ou uso de informacdes
privadas na internet.

Nao a toa, o MCI prevé o respeito as regras de consumo; inviolabilidade da
intimidade da vida privada, bem como do sigilo no fluxo de comunicagdes pela
internet; guarda e disponibilizac¢do dos registros de acesso a aplicag¢des de infernet,
devendo atender a preservacdo da intimidade, honra e imagem das partes
envolvidas.

Nesse sentido, o art. 7°, X, do MCI ja previa o direito do usuario a “exclusdo
definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as
hipéteses de guarda obrigatdria de registros™ 8.

No entanto, em que pese o avango gradual na tutela da privacidade dos
dados pessoais, essa evolu¢do se mostrava lenta frente aos desafios dos novos
tempos. No contexto da sociedade da informacdo, nota-se que o desenvolvimento
da tecnologia e das técnicas de marketing ensejam, ao mesmo tempo, beneficios e
desafios a tutela de direitos fundamentais.

Assim, percebe-se que a legislagdo até entdo vigente se mostrava
insuficiente para a protecdo da intimidade, vida privada, honra e imagem das
pessoas, face aos novos problemas que vém surgindo na atualidade. A titulo
exemplificativo, o modelo de consentimento para a contratagio eletronica de um
servico ainda é um grave problema a ser resolvido, considerando que muitas
pessoas nao leem os Termos e Usos das plataformas digitais.

Apesar de termos contratos eletronicos baseados em Termos de Uso, eles
muitas vezes sdo escritos para ndo serem lidos. Nao temos um modelo perfeito de
consentimento nesse tipo de coleta de dados pessoais.

Ademais, alguns conceitos legais ainda estdo dispostos de forma genérica,
sem uma defini¢do clara e especifica, apta a garantir a protecdo de dados pessoais

e a eficaz seguranga de seus titulares. O Decreto n° 8.771/2016, regulamentador do

ser obrigatoriamente respeitados a legislagdo brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.” (Grifou-se)

28 “Ha quem chame esse dispositivo de “direito ao esquecimento de dados pessoais”, embora
pareca mais adequado inclui-lo apenas entre as previsdes de prote¢do de dados pessoais derivadas
da concepg¢do contemporanea do direito a privacidade.” BRANCO, Sergio. Memdria e esquecimento
na internet. Porto Alegre: Arquipélago Editorial, 2017, p. 145-146.
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Marco Civil da Internet?, define o que é um dado pessoal, mas ndo especificou o
conceito de dados sensiveis. Essa defini¢do — trazida, como visto, pelo GDPR
europeu — ainda ndo tinha previsao no ordenamento juridico brasileiro. Nessa
realidade digital, onde os dados ndo tém fronteiras, uma Lei Geral de Protecdo de
dados pessoais era uma pauta urgente no Brasil, a fim de colocid-lo no mesmo
patamar de outros paises do mundo.

Analisando uma breve retrospectiva historica, pode-se entender o contexto
que fomentou essa regulamentacao local, a partir de fatores sociais e politicos que
foram decisivos para impulsionar os trdmites legislativos no Congresso Nacional.
A trajetdria para o modelo atual comecou a partir de 2010, com a primeira consulta
publica sobre o tema, em um blog?® disponibilizado pelo Ministério da Cultura.
Naquela ocasido, algumas empresas e pessoas interessadas ja puderam contribuir
até abril de 2011 com os primeiros debates sobre uma proposta de regulacdo da
protecdo de dados pessoais no Brasil.

Em 2013, Edward Snowden, ex-analista de sistemas da CIA, agéncia central
de inteligéncia dos Estados Unidos, revelou detalhes sigilosos do programa de
vigilancia global e espionagem do governo norte-americano sobre o trafego de
comunicagdes e informacdes de vérios paises?!.

Esse escandalo causou comocgdo social e politica na €poca, alertando o
Brasil, a Unidao Europeia e outras nacdes que ainda ndo estavam participando dessa
discussdo, tampouco preocupadas com a necessidade de uma mudanca de
paradigma sobre a protecdo dos dados pessoais.

Tal evento ajudou a acelerar o tramite para a aprovagdo do Marco Civil da
Internet no Brasil, visto inicialmente como um microssistema de prote¢ao de dados

pessoais. No entanto, ainda havia a necessidade de se tutelar algumas questoes

2 0 Decreto n° 8.771, de 11 de maio de 2016 regulamenta o MCI para tratar das hipoteses admitidas
de discriminagdo de pacotes de dados na internet e de degradagao de trafego, indicar procedimentos
para guarda e protecdo de dados por provedores de conexdo e de aplicacdes, apontar medidas de
transparéncia na requisicao de dados cadastrais pela administragdo publica e estabelecer parametros
para fiscalizacdo e apuracdo de infracdes. Em seu artigo 14, inciso I, o referido Decreto considera
dado pessoal como todo “dado relacionado a pessoa natural identificada ou identificdvel, inclusive
numeros identificativos, dados locacionais ou identificadores eletronicos, quando estes estiverem
relacionados a uma pessoa.”

30 Disponivel em: http://culturadigital.br/ . Acessado em 18/11/2018.

31 Disponivel em https://www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-
files-surveillance-revelations-decoded#section/1 . Acessado em 18/11/2018.
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especificas ndo tratadas pelo MCI, como por exemplo, a protecdo de dados
sensiveis na internet.

Em 2016, apdés uma segunda consulta publica sobre o tema, formou-se uma
comissdo especial para opinar sobre as propostas legislativas em curso no
Congresso Nacional e, naquela ocasido, diversas entidades publicas nacionais e
internacionais participaram do debate, contribuindo para amadurecer as ideias
ventiladas até entdo.

A conjuntura politica também auxiliou no avanco das discussdes sobre um
marco regulatorio para a protecdo de dados pessoais, ja que medidas neste sentido
poderiam auxiliar no ingresso do Brasil — cujo pedido de adesdo ainda esta sob
andlise — no grupo dos paises membros da Organizacdo para a Cooperagdo e
Desenvolvimento Economico (“OCDE”).

Somada a essa questdo, em marco de 2018, o Banco Nacional de
Desenvolvimento Econdémico e Social (BNDES) divulgou o relatério de um
extenso estudo, realizado em parceria com o Ministério da Ciéncia, Tecnologia,
Inovacdes e Comunicagdes (MCTIC), para o diagndstico e a proposi¢cdo de um
plano de a¢do estratégico com projetos para o pais em Internet das Coisas??.

Tal iniciativa serviu para analisar aspectos regulatdrios sobre a protecio de
dados pessoais, a fim de promover o desenvolvimento competitivo da economia
brasileira.

Ainda no inicio deste ano, também tivemos o caso da Cambridge
Analytica®}, uma empresa privada que combinava mineragdo e andlise de dados
com comunicagao estratégica para processos eleitorais.

Por fim, em maio de 2018, com a vigéncia do GDPR, que substituiu uma
antiga diretiva da Unido Europeia, antes facultativa, sobre o tratamento de dados e
mostrou ao Brasil a necessidade de uma legislagdo vinculativa sobre o assunto.
Ademais, o regramento europeu dispde que s6 pode haver fluxo internacional de
dados se o outro pais tiver uma lei adequada de protecdo da privacidade, semelhante

ao GDPR.

32 Disponivel em:
https://www.bndes.gov.br/wps/portal/site/home/conhecimento/pesquisaedados/estudos/estud
o-internet-das-coisas-iot/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil. Acessado
em 20/11/2018.

33 Noticia disponivel em: https://www.theguardian.com/uk-news/cambridge-analytica . Acessado
em 10/12/2018.
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Eis que, finalmente, em 10 de julho de 2018, o plenéario do Senado Federal
aprovou o Projeto de Lei da Camara n°® 53/2018, que altera o artigo 7°, inciso X € o
artigo 16, inciso II, do Marco Civil da Internet, para disciplinar a protecdo dos dados
pessoais no Brasil e definir as situacdes em que estes podem ser coletados e
tratados, tanto por empresas quanto pelo Poder Publico.

Com isso, o Brasil saiu do rol minoritario de paises para se juntar a diversos
outros do mundo, que ja possuem legislacdo especifica sobre o tema. Com a san¢ao
do presidente Michel Temer, a Lei Federal n° 13.709, de 14 de agosto de 2018
entrard em vigor em fevereiro de 2020, apds 18 meses de sua publicacio no Diério
Oficial da Unido, tratando de diversos pontos que ndo possuiam previsdo legal até
entdo, ou eram tratados apenas de maneira esparsa por leis setoriais, que formavam
uma colcha de retalhos sobre o tema.

Ao unificar esses assuntos em 65 artigos, a Lei 13.709/18 (Lei Geral de
Protecdo de Dados — “LGPD”) estabelece uma série de restrigdes para institui¢des
privadas e publicas que armazenem dados de internautas, consumidores, partes em
um contrato, usuarios de servigos publicos ou alvos de politicas publicas. Assim, a
nova legislacdo almeja promover a necesséria protecdo aos direitos fundamentais
da liberdade e privacidade dos individuos.

Com efeito, a LGPD tem grande influéncia do regulamento europeu sobre a
matéria. Assim como no GDPR, para coletar, processar ou transferir dados de uma
pessoa, serd preciso obter a permissdo do titular dessas informagdes, sob pena de
pagar uma severa multa — no caso do Brasil, de até 50 milhdes de reais.

Portanto, nota-se que o didlogo entre o direito regulatério e a tecnologia
ficou exponencial nos dltimos anos para suprir uma lacuna que havia no quadro
legislativo da sociedade contemporanea, especialmente em decorréncia do cenario
da hiperconectividade e dos riscos trazidos por essa nova realidade.

Mais do que uma modificagdo legislativa, o advento da LGPD deve
representar uma mudanca cultural no ambito da protecdo de dados pessoais no
Brasil — a exemplo da experiéncia europeia — proporcionando instrumentos mais
claros e eficazes para os individuos zelarem pelas informagdes que lhe dizem

respeito.
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2.1 Escopo de aplicacao e principios da LGPD

A aplicacdao da LGPD ¢ basicamente voltada a pessoas fisicas e naturais,
cujos dados pessoais estejam tendo o tratamento feito por empresas ou O0rgaos
publicos. Veja-se como os objetivos dessa lei ficam claros ja no seu artigo 1°:

“Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,

por pessoa natural ou por pessoa juridica de direito puiblico ou privado, com o objetivo de

proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento

da personalidade da pessoa natural.” (Grifou-se)

Assim, a LGPD nao se aplica a dados relacionados as pessoas juridicas,
porquanto ja tutelados na esfera da propriedade intelectual. Por outro lado, segundo
o seu artigo 4°, a referida lei também ndo se aplica ao tratamento de dados pessoais
realizados por pessoa natural para fins particulares € ndo econdOmicos; ou
exclusivamente para fins jornalistico, artistico ou académico; bem como para fins
de seguranca publica, defesa nacional, seguranca do Estado ou atividades de
investigacao e repressao de infracdes penais.

Além disso, a LGPD também nao se aplica a dados de pessoas falecidas e
dados em transito, ou seja, aqueles que nao tém como destino Agentes de
Tratamento no Brasil.

Sobre o dmbito geogrifico de protecdo, a LGPD sera aplicavel aos dados
tratados no territdrio brasileiro, ainda que envolvendo um estrangeiro. A questao
que ainda preocupa e se mostra como um grande desafio se refere a forma de
coercitividade dessa norma.

Por sua vez, a nova lei também traz uma série de principios norteadores
dessa regulacdo, que espelham os principais fundamentos do mencionado
regramento europeu. Alids, ja € possivel notar que a LGPD e o GDPR tém mais
pontos de convergéncia do que diferenca entre si.

Segundo os principios da finalidade, adequacdo e necessidade,
correspondentes ao “data minimisation®*”, os dados pessoais devem ser adequados,
relevantes e limitados em relagdo aos fins especificos para os quais eles sdo

processados. Essa importante garantia busca impedir justamente o uso ilimitado dos

3% O principio do “data minimisation” esta previsto no artigo 5°, 1 (c) do GDPR, exigindo que sejam
coletados apenas os dados adequados, relevantes e necessarios para a sua respectiva finalidade:
“Personal data shall be: adequate, relevant and limited to what is necessary in relation to the
purposes for which they are processed (‘data minimisation’)”.
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dados pessoais coletados, de forma diversa a que os titulares destas informacgdes
poderiam esperar.

Conforme o principio do livre acesso®, além de poder obter uma cépia
gratuita dos seus dados coletados, o titular também tem o direito de saber a forma
pela qual seus dados estdo sendo processados pelo controlador, que devera cumprir
com o requisitado dentro do periodo de 1 (um) més.

Ainda, pelo principio da qualidade dos dados?, estes devem ser precisos e,
quando necessario, atualizados. Ademais, tendo em vista os fins para os quais sdo
processados, deve tomar-se todos 0s passos razodveis para garantir que os dados
pessoais imprecisos serdo apagados ou corrigidos sem demora.

Em relacdio ao principio da transparéncia’’, organizacdes deverdo
providenciar tanto informacdes extensivas aos individuos quanto ao processamento
de seus dados pessoais e que isso deverd ser feito de forma concisa, transparente,
inteligivel e acessivel ao titular dos dados.

Os principios da seguranca e preven¢io’8, por sua vez, determinam que os
dados sejam processados de forma a garantir a seguranca adequada, incluindo a
protecdo contra o processamento ndo autorizado ou ilegal. Ademais, estabelece
protecdo contra perdas, destruicdes ou danos acidentais, utilizando medidas
técnicas ou organizacionais adequadas.

Ji o principio da ndo discriminacdo’®, que também encontra
correspondéncia no GDPR europeu, veda a utilizacdo de dados sensiveis. O
preambulo, em seu item 85, reforca a premissa de que a violacdo de dados pessoais
pode, quando nao abordada de forma apropriada, resultar em danos diversos, como
perde de controle do titular sob seus proprios dados, roubo de identidade e
discriminacao. Portanto, assim que o controlador de dados identificar que houve

uma violacdo, deve notifica-la as autoridades de supervisdo imediatamente.

35 O principio conhecido como “right of information and access” esta previsto no art. 15 do GDPR,
assegurando o direito do titular dos dados a obter informacdes do responsavel pelo seu tratamento,
bem como o acesso a esses dados pessoais.

36 Os direitos de retificagdo e restricio de processamento de dados pessoais (“accuracy”) estdo
previstos nos artigos 5°, 1 (d), 16, 18 e 19 do GDPR (“right to rectification and restriction of
processing”).

370 art. 5° 1 (a) do GDPR também define que os dados pessoais serdo processados de forma legal,
justa e transparente em relagdo a assunto dos dados (“lawfulness and fairness & transparency”).

38 Correspondente aos principios “integrity & confidentiality” no GDPR.

39 Em seu preambulo, o GDPR dispde sobre a possibilidade de processamento de dados pessoais
oferecer riscos aos direitos e liberdades de pessoais naturais. Entre danos fisicos, materiais e ndo
materiais, destacam-se a perda da confidencialidade dos dados pessoais e a discriminagdo.
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Ocorre que, a LGPG ndo estabeleceu um parametro de tempo para essa
comunicacdo. Como visto, o GDPR, por exemplo, determina que uma empresa deve
comunicar aos consumidores em até 72 horas caso haja um vazamento de dados.
Como muitas empresas sO descobrem um vazamento meses apds o ocorrido, as
empresas deverdo fazer um investimento grande para o “compliance” com essa
nova exigéncia do regramento europeu.

Ademais, ainda restam duvidas sobre a forma de identificar se o algoritmo
estd dando tratamento discriminatério e violando os Termos de Uso da Plataforma.
Orgﬁos de Defesa do Consumidor, o Poder Judiciario € o Ministério Publico

deverdo cuidar dessas questdes, a fim de tutelar os direitos difusos e coletivos.

2.1.1 O direito a explicacao na LGPD e problematica das
decisoes automatizadas

Como visto, além de nao serem suficientemente transparentes ou bem
compreendidos, os algoritmos selecionam conteddos de forma automatizada, por
inteligéncias artificiais, que memorizam as predilecdes dos usuérios conforme as
suas buscas e acessos na internet.

Entretanto, na medida em que a sociedade esta perdendo o controle de como
os algoritmos estdo chegando as proprias conclusdes — muitas vezes se auto
programando, sem imputs 16gicos dos seres humanos — fica cada vez mais dificil
aplicar o direito a explicacao, concebido como extensao do principio da boa-fé e do
direito a transparéncia.

Ressalte-se que esse direito, entendido como o “direito de receber
informacodes suficientes e inteligiveis que permita ao titular dos dados entender a
logica e os critérios utilizados para tratar seus dados pessoais para uma ou vdrias
finalidades™, ja existia antes de ser expressamente introduzido pela LGPD.

A sua prote¢do, no entanto, decorria de uma regulacao setorial, disposta no
microssistema do CDC e da Lei de Cadastro Positivo, voltada as decisoes
automatizadas relativas a concessdo de crédito, modelagem e calculo de risco de
crédito. Apesar do seu escopo reduzido de aplicacdo antes da LGPD, € essencial

compreender os principios que fundamentam o direito a explicacdo na atualidade,
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pois ainda sdo os mesmos que continuam a legitimar a sua expansao, ocorrida em
decorréncia da situagdo fatica das novas tecnologias.

A fim de garantir o pleno gozo dos direitos dos consumidores, o CDC busca
evitar praticas abusivas e discriminatdrias, a fim de garantir um ambiente comercial
sauddvel, pautado pelos principios da transparéncia e da boa-fé nas relacdes de
consumo.

A teor do disposto no artigo 43 da LGPD, fica claro o direito do consumidor
a informagdo quanto aos seus cadastros, bancos de dados, informagdes a seu
respeito e as respectivas fontes, além de garantir que elas estejam dispostas de uma
maneira clara para a sua compreensdo. Afinal, o direito a informacdo ndo pode ser
gozado em plenitude se os arquivos compartilhados sao ininteligiveis.

Nesse sentido, o artigo 46 da LGPD dispde que os consumidores ndo podem
ser induzidos a contrair obrigacdes se ndo tiverem a oportunidade de tomar
conhecimento prévio do conteddo do contrato, ou se as informagdes ndo forem
claras — porquanto redigidas com o propdsito de dificultar a compreensao do leitor.

Em compasso com os principios que regem as relacdes de consumo, a Lei
do Cadastro Positivo (Lei 12.414/2011 - LCP), que busca disciplinar a consulta a
banco de dados com informacdes de adimplemento para a formacgao de histdrico de
crédito, também tem como objetivo reduzir a assimetria de informagdes e a
possibilidade da coleta de dados apenas apds o consentimento do consumidor.

Assim, em seu art. 5°, incisos IV a VII, a LCP garante o direito a explicagdao
quanto as decisdes automatizadas em relacdes de consumo. Esse é o caso da
distingdo da taxa de juros entre diferentes consumidores, com base em suas
caracteristicas pessoas, colhidas e armazenadas em bancos de dados.

A norma também limita os tipos de dados que podem ser utilizados para o
calculo do risco de crédito, vedando dados pessoas sensiveis e aqueles relacionados
“a origem social e étnica, a saide, a informac¢do genética, a orientagdo sexual e as
condicdes politicas, religiosas e filosoficas”.

Por vez, cumpre ressaltar o posicionamento firmado pelos tribunais
superiores sobre o tema. Apds a edicdo da Sumula 550 do STJ, que permite a
utilizagdo de dados pessoas para fins de crédito mesmo sem o consentimento do
credor, garantido o direito a explicacdo, o Tribunal, no julgamento do RESP

1.304.736/RS, estabeleceu que para existir interesse de agir do consumidor quanto
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a utilizagdo de suas informacdes, € necessario que as decisdes tenham um impacto
especifico na vida das pessoas.

No entanto, a restri¢ao do direito a explicacio positivada no microssistema
de normas ¢ insuficiente para lidar com as situacdes que se apresentam na vida
moderna. Afinal, a implementacdo de novas tecnologias permite o uso comercial
de dados pessoais voltados para cendrios além da concessdo de crédito aos
consumidores, podendo ser aplicados a saide, com a andlise de dados genéticos; a
educagdo, para garantir educagdo diferenciada a cada crianca com base em suas
caracteristicas e inclinagdes; ao emprego, com a triagem do curriculo de candidatos;
a informacdo, com a criacdo de perfis comportamentais; a liberdade, com a
dosimetria da pena; a cidadania, com o acesso a servigos publicos vinculado a
pontuacdes dos cidaddos, em alguns paises.

Ante os exemplos apresentados, resta claro que existem casos na vida
moderna em que os dados pessoais, apesar de terem relagdo consumerista -
protegidos pelo CDC -, ndo encontram a devida protecao, tal qual a garantida pela
LCP.

A fim de garantir que tais direitos pudessem ser utilizados nas mais diversas
situagdes, a LGPD estabelece o direito a explicagdo, em concordancia com outras
normas e no mesmo sentido do entendimento ja firmado pelo STF, de que o dever
de informagao decorre das obrigacdes derivadas da boa-fé objetiva.

Dessa forma, é garantido aos titulares dos dados “informacées claras,
precisas e facilmente acessiveis sobre a organizacdo do tratamento e os respetivos
agentes de tratamento.”*

Outra garantia do direito a explicacdo da LGPD ndo prevista no
ordenamento europeu se refere ao tratamento e a re-identificagdo de dados
anonimizados, quando utilizados na formacdo de perfis comportamentais de
pessoas identificadas.

Nasce, assim, como consequéncia para o direito a explicagc@o - que consiste
em nao estar sujeito a decisdes totalmente automatizadas - o direito a revisdo, no

qual o titular dos dados pode postular que a decisdo, com impacto em seus

40 Disp&e o artigo 62 da Lei de Prote¢do de Dados Brasileira: as atividades de tratamento de dados
pessoais deverdo observar a boa-fé e os seguintes principios: (...) VI - transparéncia: garantia, aos
titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento
e os respectivos agentes de tratamento, observados os segredos comercial e industrial”. Ver:
BRASIL (2018).
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interesses, seja novamente analisada por uma pessoa natural para deixar claro os
critérios utilizados naquela decisao.

Afinal, se ndo forem claras as informacdes prestadas, necessarias para que
o particular exerca seu direito a oposicao, € necessario que ele entenda, também,
como o proprio sistema funciona.

Diante da possibilidade de recusa da empresa gestora dos dados em fornecer
as explicacgdes solicitadas, ganha destaque o papel exercido pela futura Autoridade
Nacional de Protecdo de Dados. Essa, que pode, apds processo administrativo,
realizar auditorias nos sistemas da entidade' a fim de verificar a existéncia de
aspectos discriminatérios no uso de dados pessoais. Em razdo dessas distingdes
serem um trabalho extremamente técnico, resta clara a necessidade do corpo da

ANPD contar com profissionais altamente especializados e preparados.

2.2 Responsabilidade civil no ambito da protecao de dados

Como visto, cada vez mais uma parte expressiva do ser humano estd no
ambiente digital, reduzindo a distincdo entre a vida on-line e a off-line. A
quantidade de informagdes pessoais disponibilizadas na internet representa quem
nés somos, o reflexo direto da nossa personalidade. Sendo assim, hd uma
necessidade de se considerar a protecdo de dados pessoais como um direito
fundamental para a protecdo da pessoa humana*!.

Poucos setores juridicos t€ém passado por mudangas tao drésticas e rapidas
quanto a responsabilidade civil. Agora é o momento ideal para analisar o conceito
do dever de reparar danos, porquanto inserido em circunstancias novas. Em alguns
casos, no contexto da protecdo de dados, é possivel aplicar a responsabilidade civil
para a reparag@o in natura e compensagao pecunidria.

Com efeito, nota-se que as empresas tendem a investir muito mais em
seguranca para a protecao dos dados, quando estdo sujeitas ao dever de reparacdo

civil por eventuais danos decorrentes da sua falha.

4l Direito Privado e Internet / Guilherme Magalhdes Martins (coordenador). — Sdo Paulo: Atlas,
2014, p. 62.
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A responsabilidade civil, no dmbito da protecdo de dados, € uma obrigagao
derivada, que nasce de outra relacio na qual uma obrigacdo primaria foi
descumprida.

Com efeito, as empresas devem passar por uma reavaliagdo dos seus termos
de consentimento, cumprindo com os requisitos de informacdo, sendo uma das
obrigagdes que possivelmente irdo gerar dever de indenizar no cendrio da protecao
de dados.

Sobre os registros de processamento, o art. 37 da LGPG dispde sobre o
controlador e operador de dados, instituindo uma nova obrigacido de registrar o
processamento de dados, como se fosse um “livro caixa”.

Ademais, a comunicac¢ao sobre o vazamento de dados, previsto no art. 48 da
referida Lei também pode gerar dever de indenizar, a cada vez que a violacdo
comprometer a integridade, disponibilidade, confidencialidade dos dados.

Assim, serd necessério verificar se a providéncia tomada pela empresa em
termos de seguranca era ou ndo suficiente, pois esse grau de cautela exercera uma
influéncia determinante na caracterizagdo de responsabilidade civil das partes
envolvidas.

A Avaliacdo de Impacto, prevista no art. 38 da LGPD, é um dos
instrumentos mais importantes, no cenario de protecdo de dados, mas ainda esta
sujeita a regulamentacao. Alids, como serd salientado mais adiante, esse € mais um
dos motivos para termos uma constitui¢do rapida da Autoridade Nacional, para
definir o que € padrao de mercado em termos de protecdo de dados no Brasil.

Em relagdo aos novos atores desse novo cendrio, o titular dos dados se
equipara ao consumidor nas relagdes de consumo. O fornecedor de produtos e
servicos ja se subdivide entre o controlador e o operador de dados, dependendo das
funcdes desempenhadas. Quando fala-se em “agentes” esta se referindo ao coletivo
de operador/controlador.

O controlador (“data controller’) é quem decide o que vai ser feito com os
dados, e o operador (“data processor’) € quem, sob as ordens do controlador, faz o
tratamento de dados. Entdo, uma empresa que terceiriza a folha de pagamento, por
exemplo, € a controladora — que decide o que fazer com as informagdes dos
empregados — enquanto o departamento de contabilidade é o operador, que faz o

tratamento desses dados, conforme as instru¢des da empresa.
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O art. 42 da LGPD ¢é muito parecido com a clausula geral de
responsabilidade civil, prevista no art. 186 do Codigo Civil brasileiro. Quem causa
dano tem o dever de repara-lo. Hd uma obrigacdo solidaria do operador, mas
somente nas hipéteses em que ele proprio descumprir as regras de protecao de
dados, ou nao cumprir as determinagdes do controlador.

Ja o art. 43*> da LGPD tem uma redac@o parecida com os artigos 12 e 14 do
Cédigo de Defesa do Consumidor, sobre a responsabilidade civil pelo fato do
produto ou do servico. Os incisos do art. 43 trazem as excludentes de
responsabilidade dos agentes, nos casos em que a acdo ndo existiu, a conduta ndo é
ilicita, ou o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiros.

Por outro lado, o art. 44*3 da LGPD determina quando havera ato ilicito,
para fins de apuragdo da responsabilidade civil. Nas hipdteses em que as empresas
ndo observarem a legislacdo ou quando a seguranca oferecida falhou, ndo era
suficiente ou adequada, a conduta da empresa pode ser enquadrada como passivel
de responsabilizacdo nessa esfera civil.

Ocorre que, nenhum tipo de seguranga consegue cobrir todos os riscos da
atividade. A partir do momento em que se fala em responsabilidade objetiva, muda-
se o foco da culpa para a assuncdo de risco, que pode ser controlado.
Evidentemente, esse risco nao pode ser zerado, mas a auséncia de mecanismos de
controle pode ensejar a responsabilidade civil por esse descuido das partes
envolvidas.

A seu turno, a LGPD também prevé ferramentas de seguranga para analisar
a ilegalidade de uma conduta. Contudo, a lei ndo deixou claro quais ferramentas

serdo utilizadas nesse contexto. Segundo o conceito aberto, tais medidas poderiam

42 Segundo o art. 43 da LGPD, os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem: “I - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido; II - que,
embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagdo
a legislagcdo de protecdo de dados; ou Il - que o dano é decorrente de culpa exclusiva do titular
dos dados ou de terceiro.”

B “Art. 44. O tratamento de dados pessoais serd irregular quando deixar de observar a legislagdo
ou quando ndo fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais:

I - 0 modo pelo qual é realizado;

II - o resultado e os riscos que razoavelmente dele se esperam;

III - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.
Pardgrafo unico. Responde pelos danos decorrentes da violagdo da seguranca dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranga previstas no art. 46
desta Lei, der causa ao dano.”
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ser providéncias aptas a proteger os dados pessoais de acessos nio autorizados** -
considerando o estado da arte, até para que o texto legal ndo perca o seu objeto em
poucos anos, com 0s avangos tecnologicos.

Assim, a Autoridade Nacional podera dispor sobre esses padrdes técnicos
minimos, seja como diretriz ou praticas de governanca corporativa. A International
Organization for Standardization ja tem um grupo de normas técnicas
internacionalmente conhecidas como melhores praticas atualmente. Essa &, por
exemplo, uma diretriz objetiva que podera ser utilizada por enquanto.

Contudo, nada impede que experimentos e novas técnicas sejam
empregadas e, caso cumpram o proposito para o qual foram implementadas, ndo ha
razao para negar que o modelo utilizado é compativel com o modelo de protecao de
dados. Por exemplo, a privacidade diferencial € uma técnica por meio da qual se
consegue obter respostas estatisticamente validas sobre uma base de dados, sem
conferir acesso a mesma para quem for analisar. Ainda que ndo tenha se tornado
recomendacdo expressa da autoridade de dados, nem prevista na lei, essa técnica ja
vem sendo discutida e pode ser implementada.

Uma das novidades que precisamos nos acostumar € essa técnica de
incorporar a seguranga no desenvolvimento do projeto (“privacy by design”). O §2°
do art. 46 da LGPD diz que todos os projetos de ofertas de servigcos que
posteriormente vao tratar dados precisam incorporar as melhores praticas de
seguranca desde o inicio.

Trocando em middos, ao adotar o conceitodo privacy by design, uma
empresa demonstra que tomou cautelas de seguranca suficiente desde a fase de
desenvolvimento do produto. Ou seja, é o dever geral de cautela, que ndo combina
com a responsabilidade objetiva, onde se despensa qualquer avalia¢do de culpa.

Por outro lado, apenas a vontade de que ninguém invada o seu sistema
(“privacy by desire”), ou seja, a esperanca de que ninguém perceba a falha se
seguranca, nao € a concep¢ao mais adequada para efetivar uma protecao aos dados

pessoais.

4 “Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.”
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A LGPD ndo tem critério para aferir tamanho de indeniza¢do. No caso da
Cambridge Analytica foram utilizados certos critérios para avaliar a multa em 500
mil libras pelo Information Commissioner’s Office (ICO-UK). Critérios como: (i)
afetar um ndmero grande de individuos, (ii) e o volume de dados dos cidadaos
colocados em risco sério, por exemplo. No final do relatério, analisou como a
empresa foi lenta de 2015 até 2018 para tomar medidas efetivas dar resposta a
algumas coisas. Todos esses critérios deverdo ser utilizados pelo regulador
brasileiro, ou pelo Judiciério na hora de avaliar o dever de indenizar.

No ultimo e mais recente caso, tratando da investigacdo da Boa Vista pelo
MPDFT, se teve a noticia de que a base de dados tinha vazado. O MP levou essa
base ao conhecimento da sua divisdo interna de seguranca e anélise, descreve as
diligéncias, descobriu-se a vulnerabilidade de uma determinada aplicacdo; que a
base de dados tinha sido violada; mas era uma base de teste, que ndo tinha dados
armazenados.

Dessa forma, decidiu-se arquivar o procedimento, porque essa base violada
ndo continha os dados que estavam sendo procurados naquela investigagao.

Portanto, o melhor cenario, em termos de responsabilidade civil relacionada
a protecdo de dados seria encontrar o ponto de equilibrio entre trés fatores:
empreendedor (uso legitimo e responsavel de dados para gerar desenvolvimento
econdOmico sustentivel), individuo (garantia de direitos fundamentais, recolocando-
0o um pouco mais na cadeia de controle de aspectos de sua personalidade) e
consultorias (seguramente boas oportunidades profissionais a partir de agora e pelos
proximos anos).

Se o empreendedor tiver interesse em usar dados no seu negécio, que faca
essa utilizacdo de maneira responsavel, para que o individuo tenha seus direitos
respeitados — porquanto garantidos em lei e reflexos da sua personalidade.

Assim, embora ndo tenhamos controle sobre todos os nossos dados,
podemos pelo menos interferir na forma como eles sdo colocados, questionando o

controlador e, se necessario, pedindo para apagar.
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2.2.1 A importancia do conceito de “privacy by design”

Diante de todos esses avangos tecnoldgicos, a legislagdo vigente ainda fica
muito defasada, de modo que se faz necessario garantir valores na técnica de
concepcdo dessas novas tecnologias. Nesse sentido, nota-se uma preocupacao
crescente em garantir direitos humanos e fundamentais de outra forma, assegurando
valores desde o momento da elaboracao do design do produto.

A esse respeito, ja discute-se formas de as empresas deixarem 0s processos
de design mais inclusivos, aplicando o que se chama de “inclusive engeneering”.
Isto porque, ao invés de se pensar somente na fase da reparacdo de danos, os
advogados em geral tém dificuldade em enxergar a priori e entender o trabalho dos
engenheiros, nessa etapa inicial de concepg¢ao do produto.

A esse respeito, cumpre ressalta que as empresas t€m responsabilidade em
relacdo a essa fase inicial de produgdo, de modo que € preciso acompanhar a
capacidade de autoconstru¢do dos algoritmos e auto evolucdo da inteligéncia
artificial, principalmente tendo em vista uma legislacdo “by design”, que tutele
esses pontos ainda pendentes de regulacdo juridica, tal como previsto no art. 46 do
GDPR.

Além desse conceito de “privacy by design”, também € preciso pensar na
chamada ‘“‘seguranca by design”, como, por exemplo, no caso das “smart guns”
(arma com chip que s6 dispara na mao do dono). O Brasil vive um momento em
que o armamento ou desarmamento da populacdo € um assunto em pauta de
discussdo nacional. Véarias armas de militares acabam na mio de criminosos, assim
como armas dos pais podem acabar na mao das criancas.

Sendo assim, a sociedade poderia aproveitar esse ensejo para embutir o
valor da seguranca no design desses artefatos técnicos, pois, se houvesse um
dispositivo controlando o disparo apenas na mao do dono, muitos acidentes
poderiam ser evitados.

Da mesma forma, o exemplo do “car tech” também se aplica nesse caso.
Com efeito, muitas vidas poderiam ter sido salvas com a implementacdo de um
bafdmetros em automdveis, de modo a impedir o acionamento de carros se o

motorista estiver embriagado.

31/47



Dessa forma, nota-se que a fase de design exerce uma importante influéncia
nas consequéncias do produto, salvo nas hipoteses em que os seus efeitos eram
indeterminados, pois ndo dependiam das acdes de outros atores, além dos designers.

E o caso do comportamento do robd/inteligéncia artificial que pode vir dos
“imputs” dos consumidores, levando a maquina a agir de modo diverso daquele
previamente programado. Nessas hipdteses, excepcionalmente, € preciso levar em
consideragdo o que estava nas esferas de controle e influéncia dos designers e outros
agentes de producdo. Isso vai exigir uma aproximacao do trabalho da sociedade
com o trabalho dos engenheiros.

Portanto, é necessario um debate mais aprofundado sobre essa questdao
envolvendo a producdo e a regulacdo “by design”. Fica claro todo o impacto que
essa automacdo, inteligéncia artificial e funcionamento dos algoritmos exerce na

sociedade e na protecao dos dados pessoais.

2.3 Tratamento de dados pessoais pelo Poder Publico.

Com o advento da LGPG também surgem questionamentos sobre a
efetividade dessa norma, em relagdo a forma que o Poder Publico pretende tratar os
dados pessoais dos individuos.

A LGPD traz algumas defini¢des sobre o tema no caso do Poder Publico. A
primeira delas € esse cendrio de 6rgdo de pesquisa (art. 5°, XVIII*), segundo a qual
institutos de pesquisas estardo interessados nessa definicao.

O art. 7° da LGPD dispdes sobre os requisitos para o tratamento de dados
pessoais, ou, como é chamado internacionalmente, as bases legais para essa pratica.
Sdo dez hipdteses legais de tratamento e, no que se refere ao Poder Publico,
interessa notar o inciso III do referido artigo.

A definicdo do artigo art. 5°, X também dispde que o tratamento ¢é
considerado como toda operac¢do realizada com dados pessoais. Trata-se, portanto,

de um conceito amplo que engloba toda operacio realizada com dados pessoais,

4 LGDP: “Art. 5° Para os fins desta Lei, considera-se:

XVIII - 6rgdo de pesquisa: orgdo ou entidade da administragdo piiblica direta ou indireta ou pessoa
Jjuridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missdo institucional ou em seu objetivo social ou estatutdrio
a pesquisa bdsica ou aplicada de cardter historico, cientifico, tecnologico ou estatistico.”

32/47



desde a coleta da informacao até o seu descarte. O mero armazenamento “backup”
também € considerado como um tratamento. Nesse sentido, nota-se porque a LGPD
tem tantos impactos nesse aspecto do setor publico.

Sobre as hipdteses legais de tratamento, o caput do art. 7° deixa claro que se
o tratamento de dados ndo se enquadrar nessas dez hipdteses taxativas, entdo nao
podera ser realizado. Nao existia esse cenério até entao.

A primeira delas € justamente a figura do consentimento pelo titular. A
LGPD definiu esse consentimento no art. 5°, XII*, sendo caracterizado, no minimo,
pela manifestagdo livre, informada e inequivoca do titular em relag@o ao tratamento
dos seus dados pessoais, para uma finalidade determinada. Entdo, todo
consentimento tem que ser livre, e isso foi interpretado pelas autoridades europeias
de protecao de dados como sendo uma escolha real/significativa que o titular pode
exercer.

Por exemplo, no ambito das relagdes de trabalho, vérias autoridades de
protecao de dados da Europa entendem que ndo existe o consentimento livre nessas
relacdes, em razao da subordinagdo entre o empregado e a empresa. Entdo, o ICO
orienta 0 DPA do Reino Unido nesse sentido.

Sobre a questdo de o consentimento ser informado, o titular deve saber para
quais finalidades ele consente. Isso € importante, porque nao se usa bases legais
diferentes para a mesma finalidade. Entdo, apesar de muitos enxergarem o
consentimento como a base legal principal, € importante notar que, quando notamos
as exigéncias que o consentimento traz, somado ao fato de que para qualquer
minima mudanca de finalidade, exige uma renovagio — se a empresa quiser insistir
naquela base legal de consentimento para as finalidades adicionais.

Em relacao ao art. 7°, Il da LGPD, nota-se que o tratamento podera ser
realizado para o cumprimento de obrigacdo legal ou regulatéria pelo controlador.
Isso é muito comum no setor financeiro, porque o Banco Central tem uma série de
normas e diretrizes exigindo que o controlador (empresa que toma as decisdes a
respeito do que vai ser feito com os dados) tenha que guardar essas informagdes.

Entdo, o banco € obrigado a guardar transagdes pelo prazo de cinco anos,

até para fins de combate a lavagem de dinheiro. O que muda nesse novo paradigma

46 LGPD: “Art. 5° Para os fins desta Lei, considera-se:
XII - consentimento: manifestagdo livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada.”
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da LGPD? A finalidade dessa obriga¢do legal é combater lavagem de dinheiro. No
ambito da LGPD, o marketing pode aproveitar esses dados para mandar e-mail
direcionado? Nao, se a hipotese legal for de cumprimento de obrigacdo legal ou
regulatéria (limitada a finalidade para qual foi criada essa obriga¢do). Porém, se o
banco puder se basear em outra base legal (consentimento, livre interesse, etc) pode
sim usar essa base de dados para outra finalidade.

Quando a lei fala que o consentimento deve ser inequivoco, nao pode haver
divida de que o titular de dados consentiu com aquelas condi¢des. Sobre o
consentimento ser inequivoco, isso quer dizer o 6nus que o controlador — quem vai
tomar essas decisoes a respeito desses dados — tem de provar que o consentimento
foi obtido.

Na pratica, os usudrios se baseiam na maioria das vezes em contratos
eletronicos e Termos de Uso. Nos EUA, o conceito desse mero aviso ao consumidor
de que a politica foi atualizada vale. Por outro lado, no direito brasileiro e europeu
o paradigma € diferente: é necessario provar a existéncia do consentimento.

O art. 7°, III*7 ¢ um tremendo guarda-chuva e deixar um amplo espectro de
atuacdo para a administracdo publica, ao prever que o tratamento de dados pessoais
podera ser realizado “para o tratamento e uso compartilhado de dados necessarios
a execugao de politicas publicas”.

Ainda em relacdo as hipdteses para o tratamento de dados pessoais, o Inciso
V, do art. 7°*® prevé essa possibilidade quando necessédrio para a execugdo de
contratos, a pedido do titular dos dados. Essa € a base legal utilizada quando uma
empresa terceirizada € a responsavel por fazer a instalagao de um aparelho de acesso
a internet na casa do usudrio, por exemplo.

Embora o consentimento tenha ocorrido entre o consumidor e a operadora
de telefonia contratada, a hipotese legal em referéncia pode ser aplicada nesse caso,

autorizando o tratamento de dados no ambito da execucao do contrato.

470 artigo 7° da LGPD inaugura a se¢io I do capitulo II, prevendo os requisitos para o tratamento
de dados pessoais e as restritas hipoteses nas quais esse tratamento poderd ser realizado. O inciso III
desse dispositivo dispde que a administracdo puiblica somente podera realizar “o tratamento e uso
compartilhado de dados necessdrios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicoes do Capitulo IV desta Lei” (grifou-se).

8 LGPD: “Art. 7 O tratamento de dados pessoais somente poderd ser realizado nas seguintes
hipoteses:

V - quando necessdrio para a execugdo de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados.”
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A partir de 2020 essa empresa terceirizada s6 poderd fazer o tratamento
desses dados coletados para aquela finalidade, sendo vedada a sua utilizacdo para
fins diversos.

No final, utiliza-se uma combinacdo dessas bases legais e € preciso entender
em qual delas a finalidade da empresa se encaixard, para justificar como o
tratamento de dados se justificard ou ndo.

Ressalte-se ainda o inciso IX do art. 7°%°, segundo o qual o tratamento de
dados podera ser realizado “quando necessario para atender aos legitimos interesses
do controlador ou de terceiro”. Para esclarecer esse conceito, o Information
Commissioner’s Office (ICO-UK) orienta 0 DPA do Reino Unido com um guia®®
para quem decidir utilizar essa base legal.

Esse “teste” possui algumas premissas. A primeira delas é questionar se
existe e qual seria de fato esse legitimo interesse. Nesse sentido, o tratamento de
dados poderia ser justificavel para analisar o comportamento de um usuério a fim
de combater fraudes, por exemplo.

A segunda etapa desse “teste” € questionar o tratamento de dados seria
mesmo necessario para alcangar o interesse legitimo. Assim, pode-se questionar a
terceira e mais relevante premissa, quanto a possivel violacdo de algum direito
fundamental do titular de dados.

Toda base legal envolve conflitos de escolha entre beneficios e prejuizos
daquela situac@o. O conceito de interesse legitimo ndo € diferente, pois precisa ser
documentado’’ com uma descri¢@o especifica de como a empresa, ao utilizar um
interesse legitimo, pretende mitigar os riscos desse tratamento.

Ou seja, quais os mecanismos operacionais e técnicos foram utilizados para
adotar esse legitimo interesse. Se a Autoridade Nacional discordar da interpretacao

dada pela empresa sobre o suposto legitimo interesse, entendendo-o inexistente, a

4 LGPD: “Art. 7 O tratamento de dados pessoais somente poderd ser realizado nas seguintes
hipoteses:

IX - quando necessdrio para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos
dados pessoais.”

50 Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection-404/. Acessado em
20/11/2018.

SULGPD: “Art. 10. O legitimo interesse do controlador somente poderd fundamentar tratamento de
dados pessoais para finalidades legitimas, consideradas a partir de situagdes concretas [...]

§ 3° A autoridade nacional poderd solicitar ao controlador relatério de impacto a protegcdo de
dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os
segredos comercial e industrial.”
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empresa estd sujeita as sangoes de multa e outras penalidades previstas na LGPD,
bem como a interrup¢do daquele tratamento de dados.

Ressalte-se que a publicidade direcionada pode ser enquadrada no ambito
do legitimo interesse, sendo, inclusive, a base legal utilizada na maioria dos casos
pelo setor de publicidade on-line, quando o endereco eletrdnico ndo exige “login”
do usuario — nem, portanto, um consentimento.

Nesse modelo de conteidos gratuitos na internet, pode-se entender que
existe o legitimo interesse das empresas que fazem o rastreamento de dados nas
paginas, bem como do proprio portal de noticias, por exemplo, que se sustenta o
seu modelo de negocios por meio da publicidade, que, por sua vez, precisa ser
customizada para ser eficaz.

Portanto, nota-se que o Poder Publico tem um amplo espectro de atuagdo no
que se refere ao tratamento de dados, especialmente com base na permissao legal
para a execucdo de politicas publicas, conforme previsto na LGPD. Contudo, é
preciso que haja uma base legal especifica e condizente com a respectiva
finalidade>? pretendida em cada caso, a fim de fundamentar o tratamento de dados
pessoais.

Novamente, essas e outras questdes também devem ser esclarecidas com a
criacdo de uma Autoridade Nacional de Protecao de Dados (ANPD), que devera
emitir opinides técnicas para definir a interpretacio dos conceitos genéricos

previstos na LGPD.

2.3.1 As controvérsias envolvendo a exigéncia de
compartilhamento de dados pelos Municipios brasileiros

A exigéncia do compartilhamento de dados as empresas que prestam o

Servico de Transporte Individual Privado é uma realidade em diversos municipios’>

2 Conforme o disposto no §1° do art. 10 da LGPD, “Quando o tratamento for baseado no legitimo
interesse do controlador, somente os dados pessoais estritamente necessdrios para a finalidade
pretendida poderdo ser tratados.” Essa redacdo abre uma larga margem de atuagdo ao Poder
Publico.

33 Lei Municipal n° 10.751/18 de Fortaleza/CE; Lei Municipal n° 717/2018 de Porto Velho/RO; Lei
Municipal n° 5.104/17 de Rio Claro/SP; Lei Municipal n® 20.309/17 de Santarém/PA; Lei Municipal
n° 15.539/17 de Campinas/SP; Decreto Municipal n° 29/18 de Ribeirdo Preto/SP; Decreto Municipal
n°® 56.981/16 de Sao Paulo/SP; Decreto Municipal n° 16.770/16 de Vitéria/ES; Decreto Municipal
1.302/17 de Curitiba/PR; Lei Municipal n°® 4.040/17 de Balneario Camborid/SC; Lei Municipal n°
6.683/17 de Macei6/AL; Decreto Municipal n° 2.890/17 de Goiania/GO; Decreto Municipal n°®
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do Brasil (Sao Paulo, Campinas, Porto Velho, Campo Grande, Fortaleza e outros).
Sob o pretexto dos dados estarem sendo colhidos para a regulacdo de politicas
publicas de mobilidade urbana’*, é possivel notar que a exigéncia de dados basicos
referentes a cada viagem intermediada (origem e destino, tempo e distancia, mapa
do trajeto, preco pago, identificacdo do condutor e avaliacdo do servico pelo
passageiro)> é comum entre a maioria das normas que regulamentam a atividade.

Sob a mesma linha argumentativa, alguns municipios inovam e requerem
dados dos aplicativos de transporte que, a principio, ndo sdo de sua natureza
comercial e/ou exigem uma infraestrutura de rede desnecessiria para 0 mero
funcionamento do aplicativo.

Nesse sentido, a regulamentacdo do Distrito Federal exige que sejam
enviados mensalmente mapas de calor por CEP de origem e destino das viagens,
além de um relatério com a quantidade agregada de quilometros percorridos pelos
usuarios.’® Quanto a capacidade da infraestrutura, a norma de Palmas, por vez,
requer, de maneira inovadora, que os dados sejam compartilhados com o ente
municipal em tempo real.

Apesar das diferencas municipais, o sigilo e a confidencialidade com os
dados colhidos estdo presentes em quase todas as legislagcdes — mesmo que sem
regulamentacdo posterior detalhando a forma como os dados serdo tratados a fim
de terem sua confidencialidade garantida.

Nesse quesito, merece particular destaque a regulamentacao paulistana, que
oferece as plataformas de transporte a possibilidade de pleitearem a restricdo de
acesso a informacdes compartilhadas com a Prefeitura.”’

Nao a toa, atualmente, a exigéncia do compartilhamento de dados ¢é
discutida em ambito judicial na cidade de Sao Paulo e no Distrito Federal pelos
principais players do mercado, quais sejam: Uber do Brasil, 99 Tecnologia e

Associacao Brasileira de Online to Offline (ABO20).

1.394/17 de Palmas/TO; Lei Municipal n° 12.126/16 de Porto Alegre/RS; Decreto Municipal n°
17.188/17 de Piracicaba/SP; Decreto Municipal n® 17.462/17 de Sdo José dos Campos/SP; Decreto
Municipal n® 13.157/17 de Campo Grande/MS; Lei Distrital n® 5.691/16 do Distrito Federal/DF.

> Art. 17, Lei Municipal 10.751/2018 (FOR); Art. 4, Decreto Municipal 13.157/17 (CGR); Art. 4,
Decreto Municipal 17.462/17 (SICAM); Art. 4, Decreto Municipal 17.188/17 (PRCCB); Art. 3, Lei
Municipal 12.162/16 (POA); Art. 8, Lei 2.330/17 (PMW); Art. 2, Lei Municipal 6.683/17 (MCO);
Art. 4, Decreto Municipal 1.302/17 (CWB); Art. 4, Decreto Municipal 16.770/16 (VIT) e outros

55 Art. 14, Decreto Municipal 16.770/2016;

56 Art. 21, I e II, Decreto Distrital 38.258/17

57T Art. 6, §1, Resolugio CMUV n° 13.
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Mutatis Mutandis, o objeto das acdes judiciais, discutidas em mandados de
seguranca e acoes ordindrias, recai sobre a exigéncia do compartilhamento de dados
com o ente publico, envolvendo, nesse ponto, (i) a constitucionalidade dos diplomas
regulamentadores; (ii) a proibi¢do do servigo em decorréncia da ndo apresentacao
das informacdes requisitadas; e (iii) a suspensdo de eventuais penalidades.

Os autores dessas acgdes argumentam haver incompatibilidade das
exigéncias entre as regulamentagdes locais e a norma federal, que obriga o
compartilhamento somente dos “dados cadastrais que informem qualifiacdo
pessoal, filiagcdo e endereco”> do usudrio (motoristas e passageiros).

No entanto, o principal argumento elencado como 6bice para a exigéncia de
compartilhamento de dados € o risco de violagdo ao sigilo e seguranga das
informacdes compartilhadas, ante a fragilidade do sistema de coleta e tratamento de
dados.

Nota-se, apds a promulgacdo da norma paulistana, 0 municipio falhou em
atender as exigéncias estabelecidas na legislacdo que garantiriam um minimo de
protecdo aos dados e ndo nomeou a tempo o denominado “Gestor da Informagdo”,
responsavel pelo guarda das informacdes.

Ja no Distrito Federal, a discussdo tomou outro rumo. O 6rgio responsavel
pelo recebimento e tratamento dos dados defendeu que o risco de vazamento de
dados ndo passa de uma afirmacdo genérica sem qualquer suporte fatico,
fundamentando a confianca do sistema nos “perfis com privilégios especificos”,
que permitem que apenas alguns usudrios tenham acesso a rede, a depender de sua
funcdo no 6rgado publico — rebatida pela autora em relatdrio técnico apresentado
posteriormente.

Nesse contexto da discussdo sobre a regulamenta¢ao no Municipio de Sao
Paulo e no Distrito Federal, o Poder Judiciirio vem adotando posi¢des antagdnicas
quanto a exigibilidade dos dados. Devido a postura das autoridades municipais
quanto a adocdo das medidas legais de protecdo aos dados, as Varas da capital
paulista decidem a favor das operadores de aplicativo, ao passo que em Brasilia € a

regulamentac¢do local que vem sendo consolidada pelo Judiciério local.

% Art. 11, §2°, Decreto 8.771/2016: “Sdo considerados dados cadastrais: 1 - a filiacdo; II - o
endereco; e Il - a qualificacdo pessoal, entendida como nome, prenome, estado civil e profissdo do
usudrio.”
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A razdo pela qual o compartilhamento de dados em Sdo Paulo vem sendo
suspenso nas acoes judiciais decorre, principalmente, da postura que o proprio
municipio vem tomando nos autos. Nesse sentido, admite a procedéncia dos
pedidos das autoras, em reconhecimento a nao implementacgao de todas as medidas
legais que possam garantir a seguranca dos dados colhidos. Assim, ante a propria
confissdo da autoridade municipal, que gerencia aquela que deveria armazenar os
dados e manté-los seguros, a posi¢cdo do judicidrio ndo poderia ser outra, se nao
conhecer dos pedidos.

Cendrio diverso é enfrentado pela 99 Tecnologia no Distrito Federal, ante
as posturas refutativas do ente distrital e da autoridade local, que argumentam estar
em consonancia com as exigéncias legais de protecdo de dados.

Dessa forma, com a argumentagdo da autora ficando restrita a produgio de
provas, teve sua liminar negada, uma vez que o risco de vazamento “constitui mera
presungdo da autora, ndo baseada em qualquer dado concreto”.

Tal argumento também foi repetido pelos réus, que alegam que o temor da
99 nao passa de “alegacdes genéricas”, visto que os ditames da lei sdo cumpridos
de maneira rigorosa e suficientes para garantias a confidencialidade das
informacdes. Em contraponto, a autora produziu relatérios técnicos apontando as
falhas do sistema de dados da SEMOB e sugeriu melhorias para ele, ao passo que
o ente distrital ndo produziu nenhuma prova que sustente a segurancga do sistema.

Finda a producdo de provas em 1° instincia, ainda assim o magistrado
entendeu que: (i) o compartilhamento de dados € uma exigéncia razoavel, visto que
constitui uma obrigacdo secundaria para o calculo do preco publico; (ii) ndo hi
violagdo ao Marco Civil, pelo fato das normas ndo tratarem sobre os dados dos
passageiros, mas sim dos condutores, cujo exercicio € regulamentado pelas normas
distritais; (iii) o risco de vazamento ndo € tao grande, uma vez que ha qualquer dado

concreto que ampare a inseguranca do sistema.

CAPITULO 3 - PERSPECTIVAS PARA O CENARIO
BRASILEIRO

Tendo em vista os riscos envolvendo a proliferacio de modelos de negdcio

baseados na coleta e tratamento de dados pessoais, nota-se uma demanda por
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especial atencdo do Poder Publico, a fim de criar politicas publicas capazes de
proporcionar seguranca juridica a sociedade, bem como proteger, adequadamente,
a privacidade dos individuos.

Conquanto a LGPD represente um avanco sobre a matéria, na fase de san¢ao
presidencial, contudo, foram realizados vetos importantes ao texto legal,
esvaziando todo o seu capitulo IX, que também tratava da Autoridade Nacional de
Protecdo de Dados (ANPD) e do Conselho Nacional de Protecdo de Dados Pessoais
e da Privacidade.

Essa lacuna legislativa representa uma significativa perda na estrutura de
protecdo de dados pessoais no Brasil. Como 51 (cinquenta e um) dispositivos da
LGPD mencionam essa Autoridade Nacional, a Lei ndo tem condi¢des de, por si
sO, atingir os seus objetivos, porquanto necessita de uma regulamentacdo para
possibilitar a fiscalizacdo de seu cumprimento e sua devida aplicacdo pelas
instituicoes>.

Sobre esse aspecto regulatério, convém ressaltar que as inovagdes
tecnoldgicas beneficiaram de forma definitiva as relagdes de consumo ao facilitar
o comércio em escala global. Mais do que viabilizar diferentes oportunidades de
negdcios bilaterais, o processo de evolugdo digital revoluciona a estrutura
econOmica da sociedade, criando novos servigos e melhorando a qualidade de vida
das pessoas®.

Sendo assim, deve-se atentar para a importancia de essas regulacdes de
privacidade ndo serem editadas de modo a inibir as inovagdes tecnoldgicas. Como
elas impdem riscos as empresas e aos titulares de dados. Nao podemos correr o

risco dessa lei servir como instrumento do vigilantismo estatal, ao invés de tutelar

% TEFFE, Chiara Spadaccini de. MAGRANI. Eduardo. VIOLA, Mario. Artigo 5 pontos sobre a
importancia de uma autoridade nacional de protecio de dados”. Disponivel em:
https://medium.con/@IT Sriodejaneiro/5-pontos-sobre-a-import%C3%A2ncia-de-uma-autoridade-
nacional-de-prote%C3%A7%C3%A30-de-dados-4cf8137cf59e. Acessado em 10/12/2018.

00 economista Joseph Schumpeter j escrevia a respeito da logica da inovagdo ou, como ele mesmo
dizia, da “destruicdo criadora”, nos anos 1940: “A abertura de novos mercados nacionais ou
externos e o desenvolvimento das organizagées produtivas [...] constituem exemplos do mesmo
processo de mutagdo industrial — se me permitem essa expressdo biologica — que revoluciona
incessantemente, de dentro, a estrutura econdémica, destruindo continuamente seus elementos
envelhecidos e criando do mesmo modo elementos novos.” Schumpeter, Joseph A. Capitalism,
Socialism and Democracy. New York: Harper Perennial Modern Thought, nova edi¢do publicada
em 2008.
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a protecdo de dados pessoais. A intervencdo estatal deve ser cuidadosa, para ndo
inviabilizar a atividade que esta sendo regulada®’.

Para que o cumprimento dessas disposi¢des ocorra da maneira adequada,
vai depender das sanc¢des. O Judiciario precisa estar preparado e entender as
complexidades que esse tema envolve. O Poder Judiciario tem, portanto, o nobre
papel de controle sobre esses atos regulatorios®?, na salvaguarda das liberdades
constitucionais e na garantia de que forcas de captura regulatéria ndo criem
empecilhos a inovagdes legitimas que beneficiem a sociedade como um todo%.

Por outro lado, os avancos nesse contexto também vao depender da criagdao
de uma Autoridade Nacional, com corpo técnico qualificado, autonomia
administrativa, financeira e politica, com participag¢do social e transparéncia; caso
contrario, a sua auséncia pode representar um cenario de falta de “enforcement”,
com uma lei “sem dentes, sem garras” no Brasil. Portanto, precisamos desses 6rgaos
publicos capacitados para tentar tutelar a privacidade dos dados pessoais.

Se essa autoridade tiver um papel relevante e atuante, é possivel que ela
consiga estabelecer diretrizes, orientagdes e praticas capazes de diminuir a
judicializagdo de futuras demandas sobre questdes envolvendo a prote¢do de dados

no Brasil.

61 Ndo por outra razdo, o ganhador do Prémio Nobel em Ciéncias Econdmicas Milton Friedman
aponta que deve-se “analisar tanto os beneficios quanto os custos das propostas de intervengdo do
governo e exigir uma justificativa muito clara a favor dos beneficios em vista dos custos antes de
adotd-las” (FRIEDMAN, Milton; FRIEDMAN, Rose. Livre para escolher. Trad. Ligia Filgueiras.
1* ed. Rio de Janeiro: Record, 2015. p. 62).

62 Nas palavras do Professor Ragazzo: “(...) o Poder Judicidrio exercerd uma dupla funcédo na
revisdo de marcos regulatorios: (i) evita arbitrariedades e regulacées que sdo resultados de
influéncia indevida de grupos de interesse, impondo limites substantivos a serem observados pelo
Poder Legislativo e demais orgdos reguladores, e (ii) estimula o Poder Legislativo e as agéncias
reguladoras a desenvolverem uma capacidade analitica maior, com a imposigcdo de requisitos
procedimentais em hipoteses especificas, a fim de que os orgdos reguladores identifiquem
claramente os objetivos regulatorios, bem como a alternativa que represente a melhor relacdo de
custo e beneficio, contribuindo para o aumento da transparéncia e, portanto, da participa¢do
democrdtica.” (RAGAZZO, Carlos. Regulagdo Juridica, racionalidade econémica e saneamento
bdsico. Renovar: Rio de Janeiro, 2011, p. 267-268).

63 A intervengdo do Poder Judicidrio se faz imperiosa. Atualmente, “a andlise juridica tradicional
e isolada é incompleta quando ndo abrange as influéncias externas (sociais, econdmicas, politicas
etc.) dentro do contexto de suas transformagées tecnologicas, que podem afetar o comportamento
humano em geral e desenvolver aspectos importantes de um corpo social”. Dessa forma, “a
necessdria andlise inter-relacionada entre Direito e tecnologia deve alcancar ndo apenas a
atividade legislativa propriamente dita, mas também as decisdes dos Tribunais, a atuagdo
administrativa e mesmo a formulacdo e execugdo de politicas puiblicas” (Arbi, Abhner Youssif
Mota. Direito e tecnologia: relacdo cada vez mais necessaria. Revista Eletronica JOTA. Publicado
em 04/01/2017). Disponivel em: https://goo.gl/gjavsA.
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Além do papel de fiscalizar e sancionar, essa Autoridade Nacional tem o
papel de orientar a sociedade sobre as formas de cumprimento a LGPD. Na auséncia
da ANPD, o Ministério Publico e outros 6rgdos devem assumir a funcdo
fiscalizatéria e sancionatdria, mas essas autoridades ndo devem exercer a atribuicao
de orientar, até por falta de competéncia nesse sentido.

Sobre os longos e confusos Termos de Uso adotados por diversas empresas,
a melhor pratica de mercado parece ser utilizar basicamente 4 documentos. Além
do documento com os Termos de Uso, a Politica de Privacidade sobre a forma de
tratamento de dados®*, um resumo para o usudrio e, por fim, seria uma politica que
explique o que esta sendo feito com os dados, independente de consentimento, ou
seja, com fundamento em outras bases legais.

Embora ndo seja obrigatéria, recomenda-se que essa pratica seja
implementada pelas empresas por enquanto, como medida de cautela neste cenario
de inseguranca juridica, diante das lacunas legislativas ainda existentes.

Por essas e outras razoes, até a conclusao deste trabalho, a criagdo da ANPD
estava na pauta da Presidéncia da Reptiblica, na forma de uma secretaria vinculada
a Casa Civil. Parece haver um clamor tdo grande que motivou um manifesto
conjunto de 43 instituicdes pela criacdo imediata dessa Autoridade, ainda em 2018,
“de modo a permitir a estruturacdo de todo o arcabougco normativo e diretrizes
necessdrios para a aplicagdo e eficdcia da LGPD quando da sua entrada em vigor
em fevereiro de 2020.”%.

Nao obstante as discussdes sobre a melhor forma de implementar essa

mudanca legislativa — seja por lei ou medida proviséria — é fundamental que a

% Veja-se, por exemplo, os Termos de Uso da empresa “Tumblr’ sobre a exigéncia de idade minima
para usar essa plataforma. Neste caso, logo apds a clausula contratual, o vocabulério juridico foi
substituido por uma mensagem mais clara e ao consumidor, alertando-o para a seriedade da regra e
sugerindo de forma bem humorada outras formas de entretenimento aos mais jovens: “You have to
be the Minimum Age to use Tumblr. We're serious: it's a hard rule. “But I'm, like, almost old
enough!” you plead. Nope, sorry. If you're not old enough, don't use Tumblr. Ask your parents for
a Playstation 4, or try books.” Disponivel em: https://www.tumblr.com/policy/en/terms-of-service
. Acessado em 20/11/2018.

§ 3° A autoridade nacional poderd solicitar ao controlador relatério de impacto a protegcdo de
dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os
segredos comercial e industrial.”

%5 O Manifesto destaca ainda que “a criagio da Autoridade com essas caracterfsticas € essencial para
consolidar no pafs uma estrutura institucional, apta a propiciar seguranca juridica para o tratamento
de dados no pais, dar efetividade aos direitos assegurados na LGPD e possibilitar que o Brasil
participe do livre fluxo internacional de dados.”. Disponivel em: https://brasscom.org.br/autoridade-
nacional-de-protecao-de-dados-anpd-clamor-pela-criacao-ainda-este-
ano/?bclid=IwAROsgrSUAapQLGWIwdQO3MZCTNSEbfCQSuF_irivtGEaSyEr7sy8LuiWFOY.
Acessado em: 13/12/18.
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ANPD seja estabelecida nos moldes do que havia sido proposto no Projeto de Lei
da Camara n. 53/18, o qual se encontrava alinhado com excelentes modelos e
praticas internacionais, bem como havia sido objeto de amplo debate publico,
democratico e multissetorial®.

A experiéncia internacional mostra a relevancia da existéncia da ANPD para
a aplicacgdo eficiente de suas respectivas leis de protecao de dados pessoais, como
nos casos do Reino Unido, Francga, Itilia, Argentina e Uruguai, que devem servir
de inspiragdo para o modelo brasileiro.

Com efeito, a Autoridade deve ter, entre suas funcdes, a possibilidade de
monitorar tanto o Estado quanto sujeitos privados, ela deve se encontrar em posi¢ao
que lhe permita atuar sem intervencdes indevidas.

Afinal, a existéncia de uma Autoridade Nacional independente e com
elevada autonomia é um dos requisitos para que o Brasil e sua legislacdo sejam
reconhecidos como adequados ao modelo de tratamento de dados pessoais

estabelecido na Europa por meio do GDPRY’.

CONCLUSAO

Pode-se notar que a sociedade ainda n@o tem consciéncia plena de todos os
potenciais beneficios e riscos desse recente cendrio digital de hiperconectividade,
entre objetos inteligentes (sensores), big data e inteligéncia computacional, no
chamado ABCS® das tecnologias da informagao e comunica¢io (analytics + big data
+ cloud computing).

Com a evolucdo da Internet das Coisas, 0 seu crescimento exponencial
levara a criagdo de novos modelos de negocios, servicos e produtos que podem

alterar ainda mais a rela¢do entre produtor e consumidor®.

6 “Esse é, vale ressaltar, o entendimento majoritério dos diversos setores da sociedade que vém
discutindo a regulacdo do tratamento de dados pessoais no Pais, nos ultimos anos.” TEFFE, Chiara
Spadaccini de. MAGRANI. Eduardo. Artigo “Proposta para a criagdo da Autoridade Brasileira de
Protecao aos Dados Pessoais. Disponivel em: https://itsrio.org/wp-
content/uploads/2018/12/autoridade-protecao-de-dados.pdf . Acessado em: 10/12/18.

7 Idem.

% CAVALCANTI, José Carlos. “The new ABC of ICTs (analytics +big data + cloud computing: a
complex tradeoff between IT and CT costs”. Hershey: 1G Global, 2016.

% “Na esfera do poder puiblico, os beneficios da IoT podem oferecer maior eficiéncia a gestio
publica. A partir do uso de tecnologias integradas e do processamento massivo de dados, solugdes
mais eficazes para problemas como poluicdo, congestionamentos, criminalidade, eficiéncia
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Como visto, em muitos negocios on-line, o consumidor aceita os termos de
uso — escrito muitas vezes para ndo serem lidos — e acaba permitindo que empresas
prossigam com a coleta e tratamento de seus dados pessoais, que ndo
necessariamente tem relacdo com o produto ofertado.

No entanto, observa-se um cendrio de mudancas nas posturais
governamentais em relacdo a esse tema, em plena discussdo na atualidade, seja
pelos recentes escandalos de vazamentos de dados pessoais, ou pela percepcao geral
de que as inovacdes tecnoldgicas trouxeram sérios desafios a serem enfrentados
pela sociedade moderna.

Nesse sentido, é necessario que as legislacdes acompanhem os avancos
tecnoldgicos na mesma velocidade em que o uso de bens e servicos on-line cresce
no mundo globalizado. Por essa razdo, os paises estdo buscando modelos de
regulagcdes sobre o tratamento de dados pessoais, tendo em vista o papel essencial
que essas disposicdes exercem na garantia dos direitos fundamentais para a
protecao da dignidade da pessoa humana.

Ao contrario de outros paises que estdo reformando ou atualizado os seus
modelos nacionais existentes, o Brasil estd implementando um novo marco
regulatério e estabelecendo uma mudanga cultural no ambito da protecao de dados.
Dessa forma, espera-se proporcionar instrumentos mais claros e eficazes para os
individuos zelarem pelas informag¢des que lhe dizem respeito.

Afinal, a protecdo do consumidor e do direito fundamental a privacidade
encontram amparo no principio fundamental da dignidade da pessoa humana, de
modo que o individuo ndo pode ser tratado como uma coisa ou objeto, cujos dados
possam ser tratados sem o devido respeito as normas vigentes’.

No entanto, em que pese 0 avanco legislativo sobre essa matéria, ainda ha
um longo caminho a ser percorrido para que as disposicoes da LGPD estejam aptas
a efetivamente garantir a protecao de dados pessoais e a seguranga de seus titulares.

Isto porque, ainda ndo foram definidas algumas questdes relevantes sobre as formas

produtiva, entre outros, t€ém sido identificadas e implementadas.” MAGRANI, Eduardo. Artigo “A
Internet das Coisas no Brasil: Estado da arte e reflexdes criticas ao fendmeno. Disponivel em:
https://igarape.org.br/wp-content/uploads/2018/11/A-Internet-das-Coisas-no-Brasil-Estado-da-
arte-e-reflexo%CC%83es-cri%CC%81ticas-ao-feno% CC%82meno-Eduardo-Magrani.pdf
Acessado em: 10/12/18.

70 BLUM, Rita Peixoto Ferreira. O direito a privacidade e & protegéo dos dados do consumidor.
Sao Paulo: Almedina, 2018, p. 169.
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de cumprimento a LGPD, que carece de regulamentacOes a respeito das suas
sanc¢oOes.

Sendo assim, é necessaria a criacdo de uma Autoridade Nacional de
Protecao de Dados — que promova a conscientizacio das instituigdes, empresas e
pessoas fisicas — principalmente nesse periodo inicial de implementacdo de uma
nova sistematica, para que o cumprimento dessa legislacdo ocorra da maneira
adequada, protegendo a privacidade dos individuos.

Nesse sentido, segundo o entendimento dos Professores Eduardo Magrani
e Chiara Teffé, “para que o Brasil alcance um patamar elevado de protecdo aos
direitos humanos e de desenvolvimento enquanto nagdo, defende-se a necessidade
da criagdo de uma Autoridade Nacional de Prote¢do de Dados Pessoais que goze
de autonomia, seja amplamente independente, apresentando as disposicoes
presentes no PLC n. 53/18, e detenha caracteristicas semelhantes aquelas
preconizadas na norma europeia de protecdo de dados™.

Enquanto essa lacuna legal ndo for preenchida, convém observar algumas
boas praéticas e principios gerais comuns que devem nortear a coleta, uso e guarda
dos dados pessoais dos consumidores, a exemplo das diretrizes implementadas na
Unido Europeia. Recomenda-se uma especial atencdo aos chamados “dados
sensiveis”’, que somente devem ser coletados, armazenados ou divulgados em

situacdes excepcionais, dentro dos parametros legais’?.

7' TEFFE, Chiara Spadaccini de. MAGRANI. Eduardo. Artigo “Proposta para a criagio da
Autoridade Brasileira de Protecdo aos Dados Pessoais. Disponivel em: https://itsrio.org/wp-
content/uploads/2018/12/autoridade-protecao-de-dados.pdf . Acessado em: 10/12/18.

72 BLUM, Rita Peixoto Ferreira. O direito a privacidade e & protegéo dos dados do consumidor.
Sao Paulo: Almedina, 2018, p. 159.
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