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Resumo

Sidonio Junior, Evaristo; de Marca, Jos¢ Roberto Boisson (Orientador).
Integracéo de redes sem fio utilizando o protocolo IEEE 802.21. Rio de
Janeiro, 2013. 128p. Dissertacdo de Mestrado - Departamento de
Engenharia Elétrica, Pontificia Universidade Catolica do Rio de Janeiro.

A existéncia de varias tecnologias para acesso a Internet ¢ uma realidade
dos nossos dias. Um subconjunto muito importante destas tecnologias, que segue
em pleno desenvolvimento, ¢ o das redes sem fio. Diante das alternativas
tecnoldgicas e da demanda crescente por aplicacdes multimidia, de preferéncia
com conexdes do tipo AAA (Anyone Anywhere Anytime), a interoperagdo entre
diferentes redes de acesso sem fio se torna bastante interessante. Seguindo esta
tendéncia, o IEEE (Institute of Electrical and Eletronics Engineers) realizou a
especificagdo de um protocolo que auxilia o processo de handover entre redes de
diferentes tecnologias (handover vertical) chamado IEEE 802.21 conhecido
também por MIH (Media Independent Handover). Esta dissertagdo apresenta um
estudo sobre aspectos de geréncia de mobilidade e do processo de handover
vertical entre as tecnologias UMTS (Universal Mobile Telecommunication
System), WiMax (IEEE 802.16) e WiFi (802.11) através do protocolo IEEE
802.21. Nela, ¢ confeccionada uma proposta tedrica de um algoritmo de decisao
de handover vertical entre redes sem fio locais e geograficamente distribuidas para
uma topologia comumente encontrada atualmente. Sdo realizadas, através do
software ns2 (Network Simulator), simulagdes do handover vertical envolvendo as
tecnologias referidas com o suporte do protocolo IEEE 802.21. Ao final, sdo feitas

as analises e conclusdes dos resultados obtidos.

Palavras-chave
Protocolo 802.21; algoritmos de decisdo de handover; interopecao de redes

sem fio.
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Abstract

Sidonio Junior, Evaristo; de Marca, José Roberto Boisson (Advisor).
Wireless Internetworking using IEEE 802.21 protocol. Rio de Janeiro,
2013. 128p. MSc Dissertation - Departamento de Engenharia Elétrica,
Pontificia Universidade Catélica do Rio de Janeiro.

A variety of technologies to access the Internet is a reality today. An
important subset of these technologies, which follows in full development, is the
wireless networks. Given the technological alternatives and increasing demand for
multimedia applications, preferably with connections AAA (Anyone Anywhere
Anytime), interoperation between different wireless access networks is quite
interesting. Following this trend, the IEEE (Institute of Electrical and Electronics
Engineers) held a protocol specification that helps the process of handover
between networks of different technologies (vertical handover) called IEEE
802.21 also known as MIH (Media Independent Handover). This work presents a
study on aspects of mobility management and vertical handover process between
UMTS (Universal Mobile Telecommunication System), WiMax (IEEE 802.16)
and WiFi (802.11) technologies using IEEE 802.21 protocol. In it, there is a
theoretical proposal of a decision algorithm for vertical handover between local
and geographically distributed wireless networks to a topology commonly found
today. Simulations involving vertical handover in these technologies, with the
support of the IEEE 802.21 protocol, are performed using the software ns2

(Network Simulator). At the end, analyzes and conclusions of results are made.

Keywords

802.21 protocol; handover decision algorithms; wireless internetworking.
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1

Introducéao

11

Heterogeneidade tecnoldgica dos ambientes

A existéncia de varias possibilidades para acesso a internet ¢ uma
realidade dos nossos dias. Um subconjunto muito importante, que segue em pleno
desenvolvimento, ¢ o que se refere as redes de acesso sem fio.

O IMT-2000, organismo da ITU (International Telecommunication Union)
responsavel pela padronizagdo dos sistemas de telefonia moével de terceira
geracdo, tinha em mente o atendimento da demanda de um perfil de usuario
emergente a época. A expectativa dos usuarios deste novo perfil era a de estar
sempre conectado, independentemente de hora e local. Assim, surgiram os
conceitos de conexdao Always on, ABC (Always Best Connected) ou ainda AAA
(Anyone Anywhere Anytime) que, até hoje, representam uma meta a ser atingida.

Dando continuidade aos passos do sistema GSM (Global System for
Mobile communication) e do GPRS (General Packet Radio Service), sua versao
que da suporte a comutagdo de pacotes, o UMTS (Universal Mobile
Telecommunication System) tornou-se o sistema 3G mais popular de telefonia
celular, vindo a possuir a maioria esmagadora do mercado de telefonia mével. De
fato, o UMTS e suas evolugcdes mantém, até hoje, esse dominio tendo ainda
crescimentos notaveis no numero de usuarios a cada ano [1]. No Brasil, ha dados
que nos levam a esperar um crescimento ainda expressivo do 3G [2].

Paralelamente, outras tecnologias de redes sem fio foram sendo
desenvolvidas. Com um foco no tratamento de pequenas dreas, surgiram as
WLANSs (Wireless Local Area Networks) cujo principal representante ¢ a familia
de padrdes IEEE 802.11, popularmente conhecida como redes WiFi. Essa familia
surgiu como uma alternativa de menor custo para prover acesso a Internet em area
local. A area de cobertura de uma rede WiFi é conhecida como hotspot.

Por outro lado, percebeu-se uma espécie de “lacuna” no que diz respeito a

comparagdo dessas duas tecnologias. Procurando preencher esta ‘“lacuna”
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existente entre as redes 3G (menor velocidade e grande alcance) e as redes IEEE
802.11 (maior velocidade e pouco alcance), surgiu o padrao IEEE 802.16 que
ficou popularmente conhecido como WiMax. Inicialmente proposto como
alternativa de banda larga movel, o WiMax pode também ser utilizado como
backbone/backhaul para redes com ou sem fio.

Como nao poderia ser diferente, as tecnologias de telefonia movel ndo
pararam de evoluir no UMTS. Tendo em vista o inicio do movimento em dire¢ao
a quarta geragdo, ha o surgimento do LTE (Long Term Evolution), uma evolugao
das redes UMTS. O LTE difere das evolugdoes HSPA e HSDPA do UMTS no que
se refere a sua arquitetura de rede e de interface aérea. As evolugdes mantiveram
toda a esséncia do UMTS, enquanto o LTE rompe com ela, possuindo, entre
outros aprimoramentos, um ambiente de comunicagdo totalmente via protocolo

IP.

1.2

Interoperacao

Como se sabe, nenhuma dessas tecnologias conseguiu atender sozinha a
demanda por conexdes AAA de forma satisfatéria. Com o notavel crescimento
das aplicagdes multimidia gragas aos poderosos aparclhos (handsets) atuais, uma
opcao seria, ao invés de investir em uma Unica tecnologia, procurar tirar vantagem
da heterogeneidade, isto €, da sobreposi¢cdo existente entre as tecnologias. Dessa
forma, seria necessario criar condi¢des para um usuario que deseje (ou mesmo
necessite) migrar de uma determinada tecnologia A para outra tecnologia B,
disponivel no mesmo local, porém de utilizagdo mais conveniente, o faca de
maneira suave e transparente, isto ¢, sem que suas aplicacdes sejam afetadas no
processo.

A interopera¢do pode ser obtida através do handover vertical executado
por um terminal movel ou MN (Mobile Node). A Figura 1.1 ilustra uma situagao

que serviu como motivagdo para o estudo desta dissertacao.
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Figura 1.1: Exemplos de handovers verticais e horizontais [28]

O cenario ilustrado mostra um usuario que se move de seu domicilio até o
aeroporto. Inicialmente conectado em sua WLAN doméstica, o MN, para manter
sua aplicagdo em curso, vé a necessidade da realizagdo de um handover vertical
(inter-rede), isto é, de migrar para uma WWAN (Wireless Wide Area Network)
que, no caso, pode ser uma rede 3G ou uma rede WiMax. Independentemente da
WWAN escolhida, o MN, ao se deslocar entre células adjacentes, tem a
necessidade de realizar handovers sucessivos para ndo perder sua conexdo. Caso
estes handovers ocorram entre estagdes radio base de mesma tecnologia, eles sdo

chamados de handovers horizontais (intra-rede).

13

Descricao do problema

Dada a indiscutivel tendéncia dominante atual por aplica¢des IP, supde-se
que o MN esteja executando uma ou mais dessas aplicacdes, estando, portanto,
conectado a um servidor, em qualquer parte do mundo, ao qual serd atribuido o
nome genérico CN (Correspondent Node). Assim, em resumo, tem-se entre um
MN e um CN, uma conexdo TCP/IP corrente como mostra a Figura 1.2.

Naturalmente, surgem as perguntas: como o MN consegue manter seu enderego [P
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quando troca de rede? Caso haja a troca de endereco IP do MN, como o CN ira
descobrir isso? De fato, sdo dois os principais problemas a enfrentar: um

relacionado a camada de rede e outro a camada de enlace.

a

P addross 1

Mobile Nocle

IP address 2

Mobile Node
“-JP address 3
e

Figura 1.2: Mével executando um handover vertical com uma conexao IP em curso [53]

Cada operadora recebe da ICANN (Internet Corporation for Assigned
Names and Numbers) um conjunto de enderecos IP para utilizagdo dos usuarios de
sua rede. No caso da Figura 1.1, a execu¢do de um handover horizontal nao
implica a necessidade de mudanga do enderego IP. Mecanismos inerentes a
propria tecnologia fazem com que o MN mantenha seu endereco IP visto que,
como ja mencionado, estdo no dominio da mesma operadora. Assim, toda a
operacdo passa despercebida (ou transparente) pelo CN, pois quando este envia
um pacote enderecado ao MN, o roteador da operadora, que conhece todas as
rotas para todos os enderecos IP ativos da operadora, saberd encaminha-lo
corretamente até o MN.

O problema acontece quando o MN precisa receber um novo endereco IP e
piora na medida em que este novo endereco nao faca parte da faixa de enderecos
IP de sua rede original. Embora possa ocorrer também em um handover
horizontal, esta ¢ uma situa¢do que tem ocorréncia certa em um handover vertical
e que deve ser tratada objetivamente.

O segundo problema, de natureza mais dbvia que o anterior, ¢ a maneira

desafiadora de fazer com que tecnologias com mecanismos de camada de enlace

Carrespondent Node
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diferentes possam interagir entre si e também com suas respectivas camadas de
rede e superiores.

Outro desafio, de natureza diferente dos dois anteriores ligados as camadas
de rede e de enlace ja mencionados, consiste na escolha da rede mais adequada
para que o MN possa se reconectar ao executar um handover vertical.
Caracteristicas intrinsecas a rede como custo monetario, taxa disponivel, custo
energético pelo lado do usuario e balanceamento de carga e QoS (Quality of
Service) disponivel pelo lado do operador de rede devem ser levadas em
consideracdo na escolha. Por exemplo, um usudrio em uma rede 3G pode
considerar um mau negocio migrar para uma rede WiFi que, embora mais veloz e
de menor custo monetario, possa estar sobrecarregada de trafego. Nesse contexto,
a tarefa de escolher a rede mais adequada em cada momento ¢ realizada por um
algoritmo de decisdo de handover.

Assim, retornando ao exemplo da Figura 1.1, o usuario, antes de sair de
casa, tem a sua disposicao a conexao com sua rede WLAN domiciliar e a rede de
telefonia movel 3G. Essa situagdo se repete no aeroporto lembrando que, nesse
caso, a WLAN tem uma maior estrutura e, com certeza, ¢ mais congestionada que
uma WLAN domiciliar. Em casa, parece 6bvio que o melhor seja permanecer na

rede WLAN, porém no aeroporto ja nao se pode afirmar isso.

1.4

Organizacéao do texto

Dentre as principais propostas de interfuncionamento entre redes sem fio,
destaca-se a proposta do IEEE feita pelo padrao 802.21 também conhecido como
MIH (Media Independent Handover). O MIH exige um pequeno numero de
modificagcdes no funcionamento regular das tecnologias envolvidas, sendo, por
isso, um elemento chave no estudo desta dissertagdo. Esse protocolo possui
grande versatilidade, pois pode, a principio, funcionar com qualquer tecnologia
existente ou futura fazendo-se para isso pequenas adaptacdes. O MIH ¢
apresentado no capitulo dois em suas principais caracteristicas e interagdes com as
diferentes camadas, tendo como referéncia o modelo OSI de camadas de rede.

No capitulo trés, sdo abordados os algoritmos de decisdo de handover cujo

objetivo ¢ o de escolher a rede 6tima dentre todas as disponiveis para execu¢ao de
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um handover vertical. Sdo vistas sua defini¢do, estrutura ¢ como ele se relaciona
com os diversos elementos e protocolos nas diversas entidades de rede.

Neste capitulo ¢ feita também a proposta de um algoritmo de decisdo de
handover vertical baseado em informagodes do protocolo MIH. Este algoritmo foi
concebido para atender um cenario de baixa mobilidade bem parecido com o que
se pode ter na casa do usudrio ou no aeroporto como representado na Figura 1.1.
Assim, o algoritmo foi elaborado para funcionar, aproveitando-se da sobreposi¢ao
de redes WWAN e WLAN em varios ambientes tdo comuns nos dias atuais.

Ja no capitulo quatro, sdo realizadas simulagdes de handovers verticais
entre as redes UMTS, WiMax e Wi-Fi tendo como protagonista o protocolo IEEE
802.21. E feita inicialmente uma breve introducdo ao simulador utilizado, o ns2
(Network Simulator). Em seguida sdo abordadas algumas limitagdes e
dificuldades gerais encontradas na simulagdo, bem como os objetivos gerais a
serem atingidos.

Uma observacao importante a fazer ¢ sobre a escolha da rede UMTS para
a simulacdo. Dois foram os fatos que levaram a esta escolha. O primeiro, de
carater mais pratico, foi a inexisténcia de um modulo confidvel da tecnologia LTE
para o simulador ns2. O segundo, ja comentado brevemente no topico inicial deste
capitulo introdutdrio, diz respeito a larga utilizacdo e seu grande potencial de
crescimento ainda existente, o que, de fato, justifica agdes muito concretas nas
redes UMTS por parte dos operadores do setor de comunicagdes moveis.

Quanto a simulagdo, sdo apresentados trés cenarios em que dois tipos de
trafego sao utilizados. A ideia ¢ avaliar a eficacia de agdo do handover vertical
através do auxilio do protocolo MIH nos cenarios, bem como seu desempenho
através das métricas de taxa de transferéncia ou vazdo média (throughput), e
atraso médio (delay).

Por fim, o capitulo cinco apresenta as conclusdes gerais do trabalho e
procura também indicar novos caminhos possiveis na continuidade do estudo que,
obviamente, ndo se esgotara tdo cedo na literatura.

Com o proposito de uma enumerar algumas caracteristicas bdsicas
presentes no estudo das redes sem fio, uma revisdo de conceitos gerais e outros
aspectos julgados relevantes ao tema de redes de comunicagdo sem fio sdo

apresentados sob a forma de dois apéndices ap6s a conclusdo do texto.
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Sendo as redes UMTS, 802.11 e 802.16 as trés principais tecnologias
utilizadas nesse trabalho, o Apéndice A versa sobre suas principais caracteristicas
de arquitetura e de operagao, bem como funcionalidades especificas citadas neste
estudo. No Apéndice B sdo apresentados aspectos tedricos genéricos de
arquitetura de uma rede sem fio. S@o vistos os conceitos de planos de rede, o
processo global do handover e, por fim, sdo examinadas brevemente outras

propostas de interoperacdo de redes sem fio paralelas a proposta do IEEE 802.21.
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2
O Protocolo IEEE 802.21 ou MIH (Media Independent

Handover)

2.1

Introducéo

Logo apos o advento da tecnologia 2G GSM e de sua associagdo a
comutacdo de pacotes com o GPRS, iniciou-se o interesse por um sistema de
comunicagdo mével que fosse capaz de oferecer roaming mundial e também, além
de voz, uma vasta gama de servicos. De fato, essa tendéncia influenciou a
concep¢do dos sistemas 3G de telefonia moével e o acronimo AAA (Anyone
Anywhere Anytime) foi criado a partir do IMT 2000 como comentado no capitulo
de introducao.

Como se sabe, os sistemas de telefonia movel se desenvolveram bastante,
mas ndo sdo capazes de atender a essa demanda totalmente. Contudo, a solucao
pode vir ndo de uma s6 tecnologia que domine todo o espago de forma
onipresente, mas sim pela utilizacdo de varias tecnologias que, se
complementando, pudessem atingir um nivel de conectividade AAA. A
capacidade de realizacdo do handover vertical torna-se entdo requisito
fundamental no contexto de interoperabilidade e da exigente expectativa de
experiéncia dos usuarios das redes sem fio.

Neste capitulo, a proposta de interoperacdo de redes sem fio dada pelo
IEEE ¢ vista em seus detalhes. A discussdo se volta para a camada de enlace e,
especialmente, para como o IEEE 802.21 auxilia o processo de handover vertical
melhorando, deste modo, o nivel de satisfacdo do usudrio movel. Assim, o
objetivo ¢ estudar o que ocorre na camada de enlace, sobretudo no que diz
respeito ao handover vertical. Ja os desafios enfrentados pelo processo de
handover relativos a camada de rede, que complementam os da camada de enlace,

sao apresentados no Apéndice B.
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2.2

Objetivo, escopo e principais caracteristicas do padrao IEEE 802.21

O objetivo principal do padrao 802.21 € permitir que 0s usuarios moveis e
a operadora da rede consigam extrair todas as vantagens inerentes as vdrias
sobreposigoes de diferentes tipos de rede sem fio existentes hoje em dia através da
realizagdo de handovers verticais. O padrdo prové um framework (conjunto de
operagdes) para a descoberta de novas redes candidatas em potencial ao handover
vertical e que auxilia sua operacdo em nivel da camada de enlace com
possibilidade de interagdo com camadas superiores [31].
Comparativamente, o MIP (Mobile Internet Protocol) foi citado como a solugdo
mais comum para o gerenciamento de mobilidade no contexto da camada de rede
atendendo handovers horizontais e verticais (vide Apéndice B). No caso do
handover horizontal, cada tecnologia ja possui suas proprias especificagdes de
camada de enlace como pode ser visto no Apéndice A. O padrdo 802.21 entra aqui
como proposta de especificacdo genérica para o gerenciamento de mobilidade em
nivel de camada de enlace para o caso especifico do handover vertical, embora
possa, no futuro, atender handovers horizontais. Ao fazer tal analise, ¢
interessante esclarecer as funcionalidades que estdo fora do escopo das

especificagdes do padrao 802.21.

. Handover horizontais (em principio) [31];

. Politicas de handover;

o Mecanismos de seguranca;

o Melhorias na camada de enlace de tecnologias especificas ao utilizar o
padrao IEEE 802.21;

o Melhorias nas camadas de rede e superiores.
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Figura 2.1: Localizacdo do 802.21 no modelo TCP/IP [54]

O padrao 802.21 define um conjunto de servi¢os que ficam localizados em
uma entidade logica chamada de MIHF. A MIHF (MIH Function) é responsavel
por coletar e disponibilizar as informag¢des necessarias entre as entidades
pertencentes as redes envolvidas que executam o padrao 802.21. Assim, a MIHF ¢
o coracao das agdes do protocolo 802.21.

Na Figura 2.1, observa-se que o protocolo 802.21 se situa exatamente entre
as camadas de rede e de enlace. Segundo este posicionamento, entidades logicas
requisitantes dos servicos da MIHF pertencentes a camadas superiores sao
denominados de MIHU (MIH Users). Por exemplo, um algoritmo de decisdo que
atua na segunda fase do processo de handover ¢ um MIHU. O algoritmo pode
receber parte dos valores para os parametros empregados por suas métricas de
decisio através dos servigos oferecidos pela MIHF. E exatamente esta a
abordagem feita na proposta de algoritmo de decisdo no capitulo trés desta
dissertacao.

Os trés servigos que a MIHF dispde sdo:

e MIES (Media Independent Event Service): este servico fornece relatorios
sobre todos os eventos ocorridos na rede. Um evento se caracteriza pela
mudanca de valor ou de status de alguma configuracao de um enlace. A
disponibilidade do enlace, mudancas dindmicas que podem vir a ocorrer
nele como nivel e qualidade do sinal sdo exemplos de informacdes destes

relatorios. Os eventos podem ser locais (no proprio elemento de rede em
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que se executa a MIHF) ou remotos (em outro elemento da prépria ou de

outra rede qualquer).

e MICS (Media Independent Command Service): este servico permite,
através de um conjunto de comandos, que os MIHUs facam a geréncia € o
controle dos parametros relacionados ao comportamento do enlace ou de
um handover. As informagoes obtidas pelo MICS sdo todas dindmicas, ou
seja, sempre sujeitas a mudancas. Os comandos do MICS podem ser locais

ou remotos a exemplo do que ocorre com o MIES.

e MIIS (Media Independent Information Service): o MIIS permite que os
MIHUs obtenham informacdes estaticas sobre as caracteristicas e servigo
da rede de conexdo atual (rede de origem) e de todas as redes possiveis
candidatas ao handover (ou redes alvo) que estejam ao alcance do terminal
movel. Retornando ao exemplo ja mencionado, o MIIS ¢ o servigo que
pode auxiliar um algoritmo de decisdo fornecendo-lhe parte das métricas
necessarias a tomada de decisdo (a outra parte vem das politicas de
handover da rede). Feita a escolha da rede alvo, o MIIS também pode
atuar na preparagdo antecipada de recursos antes da fase de execugao do
handover. Todas essas informagdes sdo obtidas através de queries
(pesquisas) em bases de dados localizadas, ou em um servidor de

informagdes presente na rede de origem ou no proprio terminal mével.

A opc¢do da utilizagdo de um servidor, chamado Information Server, bem
como o relacionamento entre os trés servicos da MIHF e seus MIHUs se

encontram na Figura 2.2.
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Figura 2.2: Relacionamento entre servicos MIHF e MIHUs [30]

Na Figura 2.2, sdo visualizados os relacionamentos entre os elementos de
rede que executam a MIHF, chamados entidades IEEE 802.21, os servicos da
MIHF e os MIHUs. Uma entidade IEEE 802.21 pode ser uma estac¢do radio base,
chamada na terminologia do padrdo de PoA (Point of Attachment), um terminal
moével ou MN (Mobile Node) ou qualquer outro elemento no qual o 802.21 ¢
executado. No caso especifico em que uma entidade IEEE 802.21 troca
mensagens diretamente com um MN que também executa o protocolo 802.21, a
entidade recebe o nome de PoS (Point of Service). Ou seja, na pratica, um PoS
geralmente ¢ também um PoA. Duas entidades l6gicas MIHF que se comunicam
sdo chamadas pares MIHF (MIHF peers).

Na parte esquerda da Figura 2.2, a entidade logica MIHF de um elemento
de rede interage com a de outro elemento que pode fazer parte da propria rede
(local) ou de outra rede (remoto) através dos servicos MIHF. Ressaltam-se
também as diregOes das setas que representam os servigos MIES e MICS. Observe
que ambos podem ser horizontais (remotos) ou verticais (locais) como ja
mencionado.

A arquitetura do protocolo 802.21 pode ser dividida em quatro partes
basicas: os SAPs que constituem as interfaces de relacionamento com todos os
outros protocolos, a entidade logica MIHF, a geréncia dos servigos oferecidos
pela MIHF e um protocolo que estrutura o formato das mensagens trocadas entre

os entes que executam o padrao 802.21 [30].
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2.3
SAP (Service Access Point)

Em redes de computadores, um servigo de rede ¢ especificado por um
conjunto de pequenas operagdes chamadas primitivas [32]. Sdo elas que,
formalmente, executam ou relatam a ag¢do dos servigos entre entidades pares
(entidades que se comunicam).

No contexto do padrdo 802.21, define-se SAP (Service Access Point) como
uma interface que associa primitivas entre a entidade l6gica MIHF, os MIHUs e
os demais protocolos com que o 802.21 se relaciona. O SAP ¢ o elemento chave

que permite que um MIHU tenha acesso aos servicos da MIHF.

MIH_NET_SAP
L3 Trangport Interface

s ™ 1 T 1 Ty
\ Y
MIH Users MIH Users
MIH_SAP MIH_SAP MIH_SAP
s s ~
| 1 | MIH Functicn 1 L MIH Function
LN v LN » w

MIH_LINK_S& MIH_LINK_SAP

IGPP2 802 Interface 802 Interface
Interface
L L ) L y JIGPPI3GPP2
MNetwork and Core
L Mobile Node ) L 802 Nebtwork J \ Metworks J

Figura 2.3: SAPs no padréo |IEEE 802.21 [33]

Como mostra a Figura 2.3, hd trés tipos principais de SAPs que se

comunicam com MIHUs distintos dependendo do protocolo envolvido.

e MIH SAP: ¢ a interface entre a MIHF e MIHUs especificos como, por
exemplo, protocolos de geréncia de mobilidade, politicas de handover,
algoritmos de decisdo e demais aplicagdes.

e MIH LINK SAP: sdo as interfaces entre a MIHF e a tecnologia especifica
de acesso da camada de enlace. Notam-se na Figura as principais familias

802 (com e sem fio), 3GPP e 3GPP2. Portanto, sdo estes SAPs que


DBD
PUC-Rio - Certificação Digital Nº 1021505/CA


PUC-RIo - Certificacdo Digital N° 1021505/CA

26

viabilizam a comunica¢do com as WNICs (Wireless Network Interface
Card) dos MNs, processo fundamental no processo de handover vertical.
e MIH NET SAP: sdo as interfaces entre a MIHF local e as camadas de

rede e de enlace de entidades MIH remotas.

2.4
MIHF (Media Independent Handover Function)

Neste topico, serdo detalhados os trés servigcos oferecidos pela MIHF:

MIES, MICS e o MIIS [30].

2.4.1
MIES (Media Independent Event Service)

O MIES indica o comportamento das transmissdes na L1 (camada fisica)
e/ou na L2 (camada de enlace). Se alguma mudanca ocorrer, um evento ¢ gerado.
Por isso, de uma maneira geral, um evento ¢ o agente responsavel pela busca de
redes candidatas a conexdo (Network Discovery) e¢ pelos procedimentos de

handover. Dependendo de sua origem, podem ser agrupados de duas formas:

1) Eventos de Enlace (Link Events): quando o evento se origina na camada de

enlace.

2) Eventos MIH (MIH Events): quando o evento se origina em uma entidade
MIHF local ou remota.
e Eventos Locais se propagam da L2 para as camadas superiores
através da MIHF.
e Eventos Remotos ocorrem em outra entidade de rede e sdo
transmitidos por um par MIHF at¢ a MIHF local. A Figura 2.2

ilustra esse processo.
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Os Eventos podem ser classificados em cinco tipos distintos:

1))

2)

3)

4)

5)

Eventos de Mudanga de Estado em L1 e L2 (MAC and PHY State Change
events): indicam mudangas na subcamada MAC e na camada fisica.
Exemplos de primitivas:

e Link _Up/Link_Down: conexao ¢ feita/desfeita em um PoA.

e Link Detected: indica descoberta de um PoA.

Evento de Parametros de Enlace (Link Parameter events): indicam
mudangas nos parametros da L2. Exemplo de primitiva:

e Link Parameters_Report: Acontece quando um limiar pré
estabelecido ¢ atingido. Por exemplo, no IEEE 802.11, caso o
limiar RSSI (Received Signal Strength Indicator) seja atingido, este
evento ¢ disparado para que o MIHU responsavel tome as
providéncias devidas. Este evento ¢ usado também para transmitir o

estado dos enlaces periodicamente.

Eventos de Predigdo (Predictive events): indicam a possibilidade de
problemas ocorrerem no enlace num futuro proximo. Podem até estimar o
tempo até essa ocorréncia. Exemplo de primitiva:

e Link_Going_Down: pode acionar um MIHU a considerar a

possibilidade de handover para outras redes disponiveis ao alcance.

Eventos de Handover de Enlace (Link Handover events): indicam a
ocorréncia de handover. Exemplo de primitivas:

e Link_Handover_Imminent: notifica a iminéncia de um handover.

e Link_Handover_Complete: notifica que a mudanga de PoA foi bem

sucedida.

Eventos de Transmissdo (Link Transmission events): apresentam o status
de transmissao de um PDU (Protocol Data Unit) especifico de uma
camada superior qualquer passando pela camada de enlace. Camadas

superiores podem melhorar a geréncia do buffer da L2 no caso de perda de
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quadros. Estes eventos permitem que camadas superiores possam
identificar pacotes perdidos e recupera-los sem esperar a expiragdo do

tempo de retransmissao.

. MAC Buffer of Current Link
\ O =

TCP Window f{f E‘m’ .
- Serving
| | | | Access Point
]

Py

I <

MAC Buffer of Previous Link Previous
Access Point

Figura 2.4: Segmentos dentro do buffer da camada MAC apds um handover [30]

De fato, uma se¢do TCP pode ser muito afetada durante o tempo de queda
e restabelecimento do enlace em um handover. Com o 802.21, a camada MAC
pode reter em seu buffer quadros compostos por segmentos que, saindo do
modulo ARQ (Automatic Repeat reQuest) local, ndo foram entregues com sucesso
a seu destino pela auséncia momentanea do enlace. Esta situacdo ¢ ilustrada na
Figura 2.4.

Nesse caso, o protocolo TCP pode utilizar informagdes advindas do
Evento de Transmissdo para identificar quais segmentos necessitam ser
reenviados (ap6s o término do handover) através da nova rede como mostra a
Figura 2.4 para os segmentos de niimeros um e dois. E importante salientar que o
protocolo 802.21 ndo define um identificador para transmissdo confidvel. Ele
somente informa o tamanho do quadro ficando a cargo do processamento local

determinar como diferentes tipos de mensagens serdo localmente identificadas.

2.4.2
MICS (Media Independent Command Service)

O MICS permite que as camadas superiores (MIHUs) controlem o fluxo
de eventos que se origina nas camadas inferiores através de comandos especificos,

permitindo, assim, que os MIHUs configurem, controlem e tenham acesso a
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informagdes oriundas das camadas inferiores. Sdo definidos dois subconjuntos de
comandos:
e Comandos MIH (MIH Commands): originam-se nos MIHUs e tem como
destino as camadas inferiores locais ou camadas inferiores de entidades
MIHF remotas. Por isso, os Comandos MIH podem ser locais ou remotos.
Sdo utilizados tipicamente para selecio de rede e para geréncia de
handover porque permitem que as camadas superiores possam iniciar,
preparar e executar handovers.
Comandos MIH também sdo utilizados para configurar limiares (Thresholds) em
pardmetros da camada de enlace. Por exemplo, uma vez ultrapassado um limiar,
gera-se um evento e o MIHU responsavel serd notificado pelo Evento de

Parametros de Enlace (Link Parameter events).

e Comandos de Enlace (Link commands): originam-se na propria entidade
MIHF e tem como destino as camadas inferiores locais com a finalidade
de controlar sua operacdo. Por isso, os Comandos de Enlace s6 podem ser
locais. No entanto, podem ser executados em nome de um MIHU local, ao
qual poderia agir em consequéncia de informagdes recebidas de um par
MIHF remoto.

Comandos de Enlace sdo frequentemente executados por MIHUs. Por exemplo,
um MIHU pode enviar a uma entidade local o Comando MIH
MIH_Get_Link_Parameters. Este, quando recebido pela entidade logica MIHF
local, levara a geragdo do Comando de Enlace Link_Get_Parameters (vide Figura
4.2). Desta maneira, a MIHF descobre o valor atualizado dos parametros de todos

os enlaces ativados e, assim, pode informa-los ao MIHU solicitante.

2.4.3

MIIS (Media Independent Information Service)

Este servigo permite a um MN verificar, em seu entorno, a existéncia e a
disponibilidade de redes que possam ser candidatas a uma nova conexao
utilizando a conexdo de sua rede atual. Ou seja, utiliza-se de troca de informagdes
para descobrir redes alvo. Estas informagdes sdo em sua grande maioria estaticas e

raramente mudam.
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A troca de informagdes MIIS pode ocorrer na L2 ou na L3. Portanto, todas

as informagdes necessarias relacionadas a L2 ou as superiores sdo coletadas antes

que um MN se conecte a um novo PoA, ou seja, informagdes sdo coletadas antes

que ocorra o handover vertical. Dessa forma, conclui-se que as informagdes MIIS

dao suporte somente as fases de iniciagdo e de decisdo do handover.

O

Exemplos de informagdes prestadas pelo servigo MIIS:

Detalhes de necessarios ao estabelecimento de conexdo como endereco ¢
localizagdo de um PoA;
Mecanismos de seguranca utilizados na rede candidata;

Garantia sobre a QoS que pode ser oferecida pela rede candidata.

MIIS define um conjunto de elementos chamados IEs (Information

Elements) que permitem a selegdo de uma rede candidata, isto €, podem fornecer

métricas ao algoritmo de decisdo na segunda fase do handover. Os IEs sdo

classificados em trés grupos:

Elementos de informacdes gerais e elementos de redes de acesso
especificas (General Information Elements and Access Network Specific
Information): este grupo fornece uma visdo geral sobre as redes vizinhas
existentes, como, por exemplo:
O Relatorios de redes disponiveis e suas respectivas operadoras, com
contratos de roaming e custo associado a sua utilizagdo;

O Mecanismos de seguranca e QoS disponiveis.

Este IE pode ser utilizado pelo MN ou pelo operador da rede. Isso ird
depender do tipo de politica de handover adotado (vide Apéndice B). Por
exemplo, supondo um MCHO (Mobile Controlled Handover), caso a
operadora de uma das redes de acesso candidatas a handover tarifa seus
usuarios baseando-se no volume de trafego (R$/kB), entdo o MN podera
nao considerar realizar o handover vertical para esta rede quando estiver

utilizando um servigo de alta taxa de transmissdo como o IPTV.
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e Informagdes especificas do PoA (PoA-Specific Information): referem-se a

informacgdes especificas de cada PoA disponivel. Exemplos:

O O O O O

Localizagao ¢ endereco do PoA;
Taxas de transmissao permitidas;
Camadas Fisica e de Enlace utilizadas;
Ocupacdo em termos de usudrios;

Parametros para otimizagdo de conectividade em nivel de enlace.

O Gerenciamento de Mobilidade do MN pode, por exemplo, utilizar a

informagdo da posi¢do geografica de um PoA e compara-la com a atual posi¢do

dele baseando-se em seus proprios modelos de mobilidade. Com um planejamento

adequado e de posse desta informagdo, os MNs podem reduzir o nimero de

handovers e também otimizar o uso dos recursos de rede.

e Outras informagdes (Other Informations): este IEs sao utilizados para

informagdes de detalhes especificos do fabricante dos equipamentos de

rede envolvidos.

G5M

+List of Available Networks
- 802.11/16/22, GSM, UMTS
*Link Layer Information
- Neighbor Maps
*Higher Layer Services
- ISP, MMS, ....

13889 /A Oper1 HNA HA 1800 N/A N/A 9.6 Kbps
802.11n Enterprise 00:00:... Oper-2 A1 EAP-PEAP & e OFDM 100 Mbps
802 16e NA HA Oper-3 PKM EAP-PEAP 11 Yes OFDM 40 Mbps

Figura 2.5: Pesquisa de informa¢des em um servidor MIH [54]
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Como ¢ realizada, na pratica, a consulta de informagdes feita pelos IEs?

O MIIS prové mecanismos para que os IEs possam enviar e receber
informagdes através de pesquisas em uma base de dado (chamada em alguns
contextos de query) localizada no proprio MN ou em um Servidor de Informagdes
MIH na rede nativa (de origem). A MIHF tem acesso a este servidor através de
um PoS (Point of Service). Além disso, o PoS também possui informagdes sobre
outros possiveis PoSs pertencentes a uma rede estrangeira chamados roaming
partners. Se o Servidor de Informa¢do da rede nativa nido possui informagdes
sobre a rede estrangeira ou se qualquer outro problema ocorrer, uma query MIIS ¢
dirigida ao par MIHF da rede estrangeira, ao qual consegue acesso ao Servidor de
Informagdes da rede estrangeira. Os IEs e seus relacionamentos sdo capturados
em um esquema de Servico de Informagdo que, por sua vez, define a estrutura da
informacao. O padrao IEEE 802.21 especifica que a informagdo, ao passar por
redes de diferentes tecnologias, deve ser padronizada em um formato livre (open

format) e comum, como o XML ou o TLV (Type Length Value).

2.5

Geréncia dos servi¢cos da MIHF

As diversas entidades logicas MIHF presentes nos nos da rede devem ser
devidamente configuradas para que possam utilizar os servicos MIHF
adequadamente. Para tal, sdo definidos trés procedimentos para a geréncia dos

Servigos:

e Capacidade de descoberta de entidades MIH (MIH capability discovery):

Este procedimento permite que uma entidade 16gica MIHF possa descobrir
outras entidades MIHF e suas capacidades. Dependendo da informacdo obtida,
uma entidade MIHF local determina a qual par MIHF ela ird se registrar. Este
procedimento utiliza o MIHP (Protocolo MIH) comentado adiante e pode
acontecer em nivel de camada de enlace ou de rede. Também sdo permitidas
mensagens em broadcast de tecnologias especificas de camada de enlace. Por

exemplo, uma MIHF pode “escutar” mensagens em broadcast de tecnologias
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especificas como Quadros de Beacon do padrio 802.11. Ha também uma
mensagem gerada pelo proprio padrao 802.21 que, na verdade, constitui uma
mensagem em  broadcast independente de  tecnologia  chamada
MIH_Capability_Discover. Essa mensagem ¢ enviada periodicamente por
entidades MIHF para anunciar sua existéncia e suas capacidades.

Uma MIHF pode também enviar mensagens de solicitacio como
MIH_Capability_Discover de modo unicast ou multicast para detectar algum par
MIHF.

De fato, uma MIHF pode enviar uma solicitagdo de modo unicast para
obter capacidades de um elemento 802.21 especifico da rede. Nesse caso, somente

este elemento deve responder esta solicitacao.

e Registro MIH (MIH registration):

O registro MIH ¢ um procedimento simétrico feito por dois pares MIHF
nos quais ambos se autenticam entre si e, dessa forma, se comunicam de uma
maneira mais confidvel. Este registro ndo ¢ necessario para obter um nivel
minimo de servigo de um par MIHF. Sem registro e autenticagdo, somente um
subconjunto das informacdes disponiveis sdo compartilhadas entre os pares.
Porém, apos o registro, os dois pares podem, simetricamente, requisitar todos os

servigos entre si.

e Inscri¢do em um evento MIH (MIH event subscription):

A inscrigdo em um evento permite que um MIHU tenha acesso somente
aos eventos que lhe interessam em particular, sejam eles locais ou remotos. Para
inscrever-se, uma entidade MIHF deve se registrar e conhecer as capacidades de
seu par MIHF. E importante notar que os originadores de eventos nio sio
necessariamente capazes de fornecer todos os eventos que um MIHU solicitante
tenha interesse. Cada solicitagdo de evento é seguida por uma mensagem de
confirmacao oriunda da entidade que originou o evento.

Neste ponto, pode-se fazer uma sucinta comparagao entre o 802.21 e o

protocolo IP movel e entender como o primeiro pode ser de grande valia para a
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otimiza¢do do processo de handover também na camada trés. As mensagens de
geréncia MIH_Capability_Discover ¢ MIH registration do padrio 802.21
possuem, em esséncia, grande similaridade com as mensagens Agent
Advertisement/Agent Solicitation e Registration Request/ Registration Reply do
protocolo MIP. Ou seja, o que o MIP faz em nivel de rede, o 802.21 faz em nivel
de enlace antecipadamente, podendo, dependendo de sua configuracdo, enviar as

informagdes necessarias ao MIP de forma mais eficiente.

2.6
Estrutura do quadro IEEE 802.21

O protocolo MIHP (Media Independent Handover Protocol) ¢ o
responsavel por especificar as regras de comunicagdo entre pares MIHF. Ele
define o formato das mensagens, o cabecalho ¢ a forma de codificagdao das
informacdes.

As mensagens MIHP s3o formadas de um cabecalho e de uma carga ttil
cifrada em formato TLV (Type Lenght Value). Estas mensagens podem ser
encaminhadas através de quadros de geréncia ou de dados da camada de enlace ou
de pacotes da camada de rede. O cabecalho das mensagens ¢ composto de oito
octetos como mostra a Figura 2.6 abaixo. Os numeros entre paréntesis

representam o tamanho dos campos em bits.

o 2 Octets o 2 Octets *
MIH Message ID
Version | Ack |Ack | UIR| M FN Rsvd (16)
ar) m (4) (2) (10)
Rsvd Transaction ID Variable Load Length
(4) (12) {16)

Figura 2.6: Formato do cabecgalho MIHP [30]

e Version: versao do padrao 802.21 utilizada;
e Ack Req e Ack Res: mensagens de confirmagdo MIH (ACK MIH messages)

ndo sdo obrigatorias. Mesmo assim, o MIHP oferece suporte a
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confirmagdes que assegurem confiabilidade a troca de suas mensagens. A
entidade MIHF emissora pode configurar o campo Ack Req para que a
receptora venha a respondé-la através do campo Ack Res. A identificagdo
de mensagem MIH e a identificacdo de transacdo, campos vistos adiante,
devem ser iguais nas mensagens de solicitagdo e de confirmac¢do. Uma
mensagem de confirmacao pode ou ndo ter carga util.
UIR (Unathenticated Information Request): ¢ um campo do tipo flag que
sinaliza que a mensagem de resposta deve ser enviada com um tamanho
limitado. Se este bit for igual a um, a informag¢ao de resposta ndo ¢
completa. Isto significa que as entidades MIHF que trocam estas
mensagens ndo se registraram.
M (More Fragments) e FN (Fragment Number): usados para mensagens
de fragmentacao.
MIH Message ID: trés subcampos:
o SID (Service Identifier): indica a qual servico MIHF a mensagem
pertence: MIES, MICS, MIIS ou de geréncia de servigcos MIHF.
0 Opcode (Operation Code): especifica se a mensagem ¢ uma
solicitagdo ou resposta.
o AID (Action Identifier): relacionado com o SID: se o SID indica o
servico MIES, entdo o AID identifica o tipo do evento.
Variable Load Lenght: indica o tamanho total da carga util (payload)
codificada em TLV.
Transaction ID: é um identificador que auxilia a associar cada requisicao,
resposta ou indicagdo a sua respectiva confirmagao.

Rsvd: reservado para uso futuro.

MIH Protocol Souwrce MIHF

Service Specilic
Header Identifier TLV TLv2

Destination MIHF | Service Specific
Identifier TLV i

Figura 2.7: Formato da carga util da mensagem MIHP [30]

A carga util da mensagem MIHP é composta por:
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Source Identfier and Destination ldentifier: devem apresentar o mesmo
valor do campo MIHF ID. Cada entidade logica MIH deve possuir um
unico MIHF ID. Ele ¢ designado a cada entidade no momento de sua
configuragdo e anexado junto com a carga util de cada mensagem que
solicita a identificagao do destino. Sua utilizacdo ocorre durante a fase de
registro da geréncia dos servigos da MIHF. Em mensagens de broadcast, o

identificador de destino é definido com tamanho zero.

Diagrama de um processo de handover vertical assistido pelo padréo
802.21

Finalizando este capitulo, segue-se um diagrama de fluxo que exemplifica

como o padrdo 802.21 pode auxiliar as fases de iniciagdo (ou preparagdo) e de

decisdo do processo de handover vertical. O exemplo mostra o procedimento que

ocorre com total controle do terminal méovel ou MCHO.

Todos os passos estdo ilustrados nas Figuras 2.8 € 2.9. A descric¢ao deles ¢

feita da seguinte forma [33, 34]:

1.

O MN esta conectado a sua rede de origem através de seu PoS atual. Por
esta conexao, o movel pode ter acesso as informagdes de um servidor MIH

como o citado na Figura 2.5.

O MN solicita ao servidor, através de uma query, informagdes sobre as
redes que se encontram no entorno de sua localizacdo. Esta solicitagdo
(query) ¢é enviada pela a mensagem MIH_Get_ Information request. O

servidor responde com a mensagem MIH_Get_Information response.

2.1 Caso nao haja um servidor MIH, a entidade l6gica MIHF, presente no
MN, pode enviar mensagens genéricas MIH_Capability_Discover, em
broadcast, procurando pela entidade MIHF presente no PoS de uma
outra rede (chamada estrangeira) em seu entorno. Assim, as mensagens

MIH_Get_Information request e MIH_Get_Information response serdo
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trocadas entre 0 MN e os PoSs das redes alvos (estrangeiras) no

entorno.

Segundo algum critério (por exemplo, a diminui¢do da magnitude do sinal
oriundo da estagdo radio base em comparagdo com um limite
preestabelecido), o MN comeca a fase de iniciagdo do processo de
handover ao enviar a mensagem MIH_MN_HO_Candidate_Query request
ao seu PoS atual. Nesta mensagem, estdo contidas as redes alvo nas quais
existe um interesse em potencial ao handover.

O PoS atual verifica a disponibilidade de recursos ao enviar a mensagem
MIH_N2N_HO_Query_Resources request para os respectivos PoSs de

cada uma das redes alvo.

Cada um dos PoSs das redes alvo candidatas respondem ao PoS atual do
MN através da mensagem MIH_N2N_HO_Query_Resources response ¢ o
PoS, por sua vez, envia todos os resultados ao MIHU do MN pela

mensagem MIH_MN_HO_Candidate_Query response.

Agora, entra em cena o algoritmo de decisao presente no MN. Escolhida a
rede alvo, o MN notifica essa decisdo ao seu PoS através da mensagem
MIH_MN_HO_Commit request. O PoS atual do MN envia, ao PoS da rede
alvo escolhida, a mensagem MIH_MN_HO_Commit request requisitando a
alocagdo de recursos. O PoS da rede alvo escolhida responde com a

mensagem MIH_MN_HO_Commit response.

O MN também inicializa a interface de rede correspondente a rede
escolhida, através da  MIHF, pelo envio da  primitiva

MIH_Link_Actions.request e obtém a resposta MIH_Link_Actions.confirm.

A conexdo com a rede escolhida ¢ estabelecida e, a partir de agora, ja se
podem iniciar os procedimentos de geréncia de mobilidade entre 0 MN ¢ a
rede estrangeira em nivel de camada de rede (vide Link up indication na

Figura 2.9).
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8.1 Caso o protocolo utilizado seja o MIP, o endere¢o CoA (Care of
Address) pode ser recebido ja diretamente pelo MN permanecendo ainda
com a conexao de rede de origem ativa. Portanto, o MN pode notificar o

CoA recebido para o seu HA (Home Agent) através da rede de origem.

8.2 Neste momento ressalta-se o fato de que o MN tem conectividade
com a rede estrangeira somente em nivel de camada de rede (vide IP
connectivity restored na Figura 2.9). Para que o MN consiga enviar dados
(isto ¢é, seja iniciada uma se¢do TCP/UDP) ¢ necessaria a interrup¢ao da
secdo TCP existente com sua rede de origem porque um socket TCP nao
consegue utilizar dois enderecos IP a0 mesmo tempo [26,10]. O MN,
para estabelecer uma se¢do TCP nova, ja utilizando o CoA, tem duas
opgdes: ou ele mesmo desconecta sua conexdo, em nivel de enlace, com
a rede de origem ou espera que esta conexao se interrompa por si s6 a
medida que vai deixando a area de cobertura da rede de origem,
acarretando também a perda da conexdo de enlace. Em ambos os casos, o
enderego IP de origem deve ser descartado e, somente apds isso, uma
nova conexdo TCP/UDP, com o endereco CoA, pode ser feita. Este
processo ¢ descrito na Figura 2.9 coma mensagem Higher layer handover
execution.

Assim, na pratica, o tempo total, isto é, a laténcia do handover vertical, é
contabilizado a partir da interrup¢do da conexdo em nivel de enlace até a
chegada do primeiro segmento inédito através da nova se¢do TCP
realizada com o enderego CoA, tendo em vista o que ocorre no buffer da
camada MAC como explicado na Figura 2.4 do topico 2.2.1. Na Figura

2.9, isso ¢ sinalizado na mensagem Traffic flow re-established.

9. O MN envia ao seu novo PoS a mensagem MIH_MN_HO_Complete

request. O novo PoS, por sua vez, envia a mensagem
MIH_N2N_HO_Complete request ao antigo PoS para que este remova os
recursos na rede de origem. Apds confirmada a desalocagdo de recursos na
rede de origem, o novo PoS envia a mensagem MIH_MN_HO_Complete

response ao MN indicando o término do processo.
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Figura 2.8: Diagrama do processo de handover vertical [34]
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Figura 2.9: Diagrama do processo de handover vertical (continuacdo) [34]
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Algoritmos de decis&do de handover vertical

3.1

Introducéo

Em um ambiente de redes sem fio homogéneas, a fase de decisao e a fase
de iniciagdo do handover acontecem praticamente juntas, pois, como nao ha
mudanga na tecnologia de rede, a iniciacdo ocorre pela decisdo de trocar ou ndo de
estagdo radio base segundo algum critério, sendo o mais comum deles, a
diminui¢do da intensidade do sinal oriundo da estagao radio base em comparacao
com um limite (threshold) preestabelecido.

Entretanto, no processo global do handover vertical, existem duas decisoes
a tomar: a primeira na fase de iniciacdo, que consiste na decisdo do momento de
real necessidade para dar inicio ao processo e a segunda, que consiste na escolha
da rede mais adequada para migrar.

No contexto desta segunda decisdo importante surge o algoritmo de
decisdo de handover vertical ou VHD (Vertical Handover Decision). Ele
desempenha um papel extremamente importante no processo global do handover.
No Apéndice B encontram-se as diferentes fases do processo de handover de
maneira geral e, no capitulo anterior, foi descrito como o padrao IEEE 802.21
pode auxiliar este processo, oferecendo meios de compartilhamento de
informacgdes preciosas entre os protocolos e elementos da geréncia de mobilidade
das redes.

Neste capitulo, as atengdes sdo voltadas para os algoritmos de decisdo que
atuam em handovers verticais. Inicialmente sdo brevemente comentados alguns
critérios para que o processo de handover vertical seja iniciado. Depois sao
apresentadas algumas métricas importantes para a comparagdo do desempenho de
diferentes tipos de algoritmos e, em seguida, ¢ apresentada uma taxonomia dos
VHDs existentes e sua interacdo com outros elementos associados a geréncia de
mobilidade. Ao final, ¢ apresentada uma proposta teorica de um algoritmo de

decisdo baseada no suporte que o padrao 802.21 pode oferecer.
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3.2

Métricas utilizadas por um algoritmo de decisdo de handover vertical

Quando se trata especificamente de handovers verticais, ha uma
quantidade maior de critérios a considerar para que se possa iniciar o processo
global do handover. De fato, o VHD procurara realizar a escolha da rede 6tima

segundo alguns critérios como exemplificado na Figura 3.1.

Received signal strength ——»|

Network connection time ——»

Available bandwidth ——»|  Vertical
Handaover Hand
Power consumption ——»| Decision I Diar;:i-;zir
Algorithms

Monetary cost ——»|
Security ——»|

User preferences ——»

Figura 3.1: Exemplos de métricas de um VHD [35]

e Poténcia de sinal recebido:
Reflete o efeito da distdncia do aparelho movel a estagdo radio base na
qualidade do servico. E uma métrica utilizada, essencialmente, em

handovers horizontais e também considerada nos handovers verticais.

e Tempo de conexao na rede:
Reflete o tempo no qual o mével permanece conectado a uma mesma rede.
Isto é importante para que o handover nao ocorra cedo demais, fazendo
com que sejam desperdicados recursos na rede alvo, ou tarde demais,
causando uma falha no processo de handover por falta de recursos

disponiveis na rede alvo.

e Largura de banda disponivel:
Reflete a quantidade de banda que pode ser utilizada na rede alvo sem
gerar sobrecarga nela. E um bom indicador para caracterizar as condigdes

de trafego e especialmente importante para aplicagdes sensiveis ao atraso.
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Consumo de energia:
Indica se uma determinada rede possui esta¢des radio base que necessitam
de menores indices de energia do aparelho movel, fazendo com que sua

bateria dure mais tempo.

Custo monetario:
Indica o custo monetario dos servicos que a operadora da rede oferece a

Seus usuarios.

Seguranca:
Indica o nivel de confiabilidade e integridade oferecido aos dados pela

rede.

Preferéncias do usudrio:
De utilidade totalmente subjetiva, indica uma rede arbitrada como

preferencial pelo usuario.

Parametros de avaliacdo de desempenho de um VHD

Quando utilizados em cendrios e condigdes equivalentes, diferentes

algoritmos de decisdo podem ser comparados tendo como parametros as seguintes

métricas:

Tempo ou laténcia de execugdo do handover:
Refere-se a duracdo entre o inicio do processo (fase de inicia¢do) do
handover até sua conclusdo. A complexidade do algoritmo de decisdo é

um fator que influencia bastante o tempo de execugdo de um handover.

Numero de handovers:
A permissdao de um pequeno numero de handovers é uma caracteristica
desejavel em um algoritmo de decisdo. Recursos nas redes podem ser

dramaticamente desperdicados caso haja um numero excessivo de
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handovers ocorrendo. De fato, o handover de um movel para uma rede
sobrecarregada e que venha a ter necessidade de retornar a rede anterior é

considerado um handover supérfluo.

e Probabilidade de falha de handover
Uma falha ocorre quando, apds o inicio do processo de handover, a rede
alvo ndo possua mais recursos para alocar o trafego requerido pelo no
moével ou quando o mével sai totalmente da area de cobertura da rede atual

antes de completar todo o processo de handover.

e Vazao (Throughput)
Refere-se ao acréscimo na taxa de dados que o movel consegue ao realizar
o handover com sucesso, sendo, portanto, um grande indicador de QoS

oferecida.

3.4

Taxonomia

Uma questdo muito importante ¢ a da QoS envolvida no processo de
handover vertical. De fato, a definicdo dada para um handover vertical suave e
transparente apresentada no Apéndice B menciona indiretamente essa questdo:
tornar o processo imperceptivel para o usudrio significa ndo s6 manter o servico,
mas manté-lo em niveis aceitaveis com as premissas do usuario (QoS). Por isso,
como ja mencionado, o tempo que um algoritmo de decisdao leva em sua execucao
¢ um parametro que também deve ser considerado na laténcia do processo global
de handover.

Dessa forma, o desafio encontra-se no desenvolvimento de um algoritmo
que trate o problema da maneira mais abrangente possivel, isto €, de maneira que
atenda a situagdes de varias topologias de rede, as politicas de handover ¢ a
experiéncia de satisfacdo do usudrio, o que esta diretamente relacionado com a
questdo de QoS (Quality of Service) e de QoE (Quality of Experience).

Em [35], os VHDs sao agrupados em quatro grandes grupos segundo os

critérios utilizados na decisdo, complexidade e eficiéncia:
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Algoritmos baseados no sinal recebido (RSS based VHD Algorithms): sdo
algoritmos que comparam o nivel de sinais advindos de vérias estagdes
radio base (RSS-Receiver Sinal Strength) e selecionam aquele de maior
magnitude. Sua maior caracteristica ¢ a simplicidade de hardware

necessaria para implementagao.

Algoritmos baseados em largura de banda (Bandwidth based VHD
Algorithms): sdo algoritmos que consideram como objetivo manter uma
determinada largura de banda para o usuario antes de realizar o handover.
Por isso, um desafio importante ¢ como estimar a largura de banda

residual nas redes envolvidas.

Algoritmos baseados em fungdo de custo (Cost function based VHD
Algorithms): sdao algoritmos cuja decisao depende do valor obtido em uma
fun¢do de custo. Essa funcdo pode incluir varios parametros que, na
verdade, sdo métricas que exprimem as preferéncias (inclusive de QoS) do
usuario. Essa fun¢do deve ponderar diferentes pardmetros refletindo a
importancia de cada um deles de acordo com o objetivo do servigo Por
exemplo, se a prioridade ¢ o custo, coloca-se um peso maior nesse
parametro a fim de que ele sobressaia sobre outras métricas como largura

de banda e consumo da bateria do aparelho movel. Os algoritmos desta

classe encontram-se entre os mais populares VHDs existentes.

Algoritmos combinados (Combination Algorithms): esta classe é, na
verdade, uma extensdo dos algoritmos baseados em fun¢do de custo. A
diferenca basica se encontra no fato de que os pesos atribuidos as métricas
mais importantes ou a propria fun¢do de decisdo, ou ambas, podem ser
baseadas em técnicas de pesquisa operacional (OP-Operation Research),
redes neurais (ANN-Artificial Neural Networks) ou logica fuzzy (FL-Fuzzy
Logic). E a categoria mais completa de algoritmos, pois conseguem
combinar o maior numero de métricas e situacdes topoldgicas, priorizando
todas as aplicacdes ativas no momento. Por outro lado, sua complexidade

e o tempo gasto no processamento sdo alguns de seus inconvenientes. Os
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exemplos mais conhecidos sdo os métodos SAW (Simple Additive
Weighting), MEW (Multiplicative Exponent Weighting), GRA (Gray
Relational Analysis) e TOPSIS (Technique for Order Preference by
Similarity to ldeal Solution). Em [36], ha uma comparagdo interessante

entre eles.

35
Proposta tedrica de um algoritmo de deciséo

3.5.1

Classificagcao do algoritmo proposto e trabalhos relacionados

O algoritmo proposto foi concebido para funcionamento em um cendrio de
baixa mobilidade em que exista uma superposi¢ao de redes sem fio distintas. Este
tipo de cenario ¢ bastante comum hoje em dia. Um exemplo pode ser uma area
onde coexistam as redes IEEE 802.11 e UMTS como comentado na Figura 1.1 ou
ainda em um campus de uma universidade.

Procurou-se oferecer um tratamento adequado a economia de energia,
visando aumentar o tempo de utilizacdo da bateria do aparelho movel. E com
relagdo a experiéncia de utilizacdo do usuario, procurou-se, sempre que possivel,
melhorar - ou a0 menos manter - a QoS a cada nova rede a se conectar.

Como sera visto em detalhes, a utilizagdo do protocolo IEEE 802.21 ¢
imprescindivel para o funcionamento do algoritmo proposto. Em [42,43 ¢ 52]
podem ser vistas outras propostas que enfatizam esta abordagem de
relacionamento de VHDs e o protocolo IEEE 802.21.

Em resumo, podem ser destacadas as seguintes caracteristicas gerais do
algoritmo proposto:

e Cenarios de baixa mobilidade: exemplo campus de uma universidade.
e Economia de energia/custo de bateria.
e Implementagdo:
0 Simplicidade e rapidez:
» Comparando com algoritmos baseados em pesquisa

operacional, 16gica fuzzy e redes neurais.
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» Minimizagdo da laténcia no processo global de handover

vertical.
0 Objetividade:

» Maior restricdo para aplicagdes ¢ a largura de banda. Por
1sso, procura-se maximiza-la em todo o tempo através da
melhor conexao possivel.

= Preferéncia explicita pela conexdo com uma WLAN e por
trafego de tempo real.

0 Flexibilidade:

» Decisdo de handover centrada no MN: usuario paga por
Servigo.

= Parceria como o padrao IEEE 802.21: pode ser adaptado

para outras tecnologias com poucas mudancas.

Diante destas caracteristicas, pode-se denominar o algoritmo proposto
como possuindo uma classificacdo hibrida dentro da taxonomia apresentada no
topico 3.4. O VHD proposto apresenta caracteristicas como as dos algoritmos
baseados em RSS e em largura de banda, essencialmente pelo tratamento de QoS,
e, por outro lado, se distancia desses pela participagdao do protocolo IEEE 802.21
como principal elemento agregador de métricas para auxilid-lo na tomada de

decisao.

3.5.2

Sinergia entre elementos da geréncia de mobilidade e do sistema

O algoritmo toma sua decisdo baseado em informagdes advindas de
diferentes elementos logicos do sistema. Deve existir uma base de dados onde
possam ser armazenadas as politicas de handover da rede [37].

Estes elementos 16gicos podem se apresentar em formatos distintos e sua
localizagdo fisica também pode depender das modalidades de handover quanto a
participa¢do da rede na decisdo de handover conforme pode ser visto no Apéndice
B. No caso do handover vertical, os dois elementos mais importantes sdo o PDP

(Policy Decision Point) e o PEP (Point Enforcement Point) [38]:
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e Ponto de decisdes de politica ou PDP: decisdes para handovers verticais
sdo tomadas no PDP de acordo com os pardmetros recebidos pela politica
de handover (simbolizada na Figura como Policy Database). Na pratica, ¢
onde se encontra o algoritmo de decisdo, mas também pode ser usado para

outras funcionalidades como autenticagao e tarifacao.

e Ponto de execugdo de politica ou PEP: é o elemento que efetivamente
dispara a execu¢dao do handover apos receber a saida do PDP. Ou seja,
representam uma série de funcionalidades que devem ser realizadas pelas

estacdes radio base em conjunto com o terminal mével.

PP : L D

iy

TrErr

Paetworrk Node

Figura 3.2: Localizacao fisica dos elementos PDP e PEP [38]

O lado esquerdo da Figura 3.2 representa a situacdo em que o tipo de
handover ¢ o NCHO (Network Controlled Handover), isto é, a rede possui o
controle sobre a decisdo. Por isso, PDP e PEP estio localizados em um mesmo
elemento de rede excluindo-se o terminal moével. No lado direito, PDP ¢ PEP
estdo em locais fisicos distintos, pois esta situagdo representa a modalidade
MCHO (Mobile Controlled Handover), ou seja, o terminal movel possui o
controle sobre a decisdo. Dessa forma, o PDP encontra-se no terminal movel e o
PEP em outro elemento de rede.

Uma sinergia entre a base de dados e o SO (sistema operacional) do
sistema € bem vinda nesta situacdo. Assim, o usuario, através de uma interface
amigavel disponibilizada pelo SO, poderia configurar suas preferéncias,
habilitando ou desabilitando métricas, de modo que sejam levadas em

consideracdo nos pardmetros de entrada do algoritmo de decisao.
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Figura 3.3: Sinergia entre algoritmo e o padréo 802.21

O relacionamento global entre o algoritmo de decisdo, as demais entidades
da geréncia de mobilidade e do sistema ¢ apresentado na Figura 3.3 do ponto de
vista da pilha de protocolos TCP/IP. Nela, somente o PDP se encontra no terminal
movel, sugerindo uma modalidlade MCHO de handover. O PEP, sendo
responsavel pela execugdo ou trigger, se encontra na estagdo radio base e, como ja
comentado no capitulo dois, ndo faz parte da especificacdo do padrao 802.21,
apesar de poder ser acionado por ele como o diagrama no topico 2.7 no fim do
capitulo precedente mostrou.

O algoritmo de decisdo recebe parte das informacgdes da base de dados
onde estdo as politicas de handover (preferéncias do usuario e do operador de
rede) e parte da MIHF. A MIHF recolhe todas as informagdes e eventos ocorridos
em nivel de enlace pelos SAPs que fazem interface com as diferentes tecnologias

de acesso repassando-os aos respectivos MIHUs. Ela também realiza o mesmo no
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sentido oposto, isto ¢, transmitindo ordens de MIHUs (como o algoritmo de

decisdo) para as camadas inferiores executarem através de comandos.

3.5.3

Algoritmo proposto: diagrama de fluxo e funcionamento

Tendo como referéncia a figura 3.4, o MIH verifica, periodicamente, a
existéncia de novas redes no entorno do MN. Ao mesmo tempo, o MIH também
realiza o monitoramento do sinal recebido pelo PoA (RSS — Received Signal
Strength) e a largura de banda residual (RB — Residual Bandwidth) da rede
WLAN e, pelo lado da WWAN, monitora a relagdo sinal ruido (SINR — Signal-to-
Noise Ratio) e também seu RSS.

O algoritmo tem por preferéncia fazer com que o MN permaneca
conectado & WLAN sempre que puder, pois ela ¢ uma rede de menor custo, de
maior capacidade e geralmente, menos congestionada. Por exemplo, caso seja
considerada a rede 802.11 como WLAN, o MIH podera executar buscas
periodicas por ela, seja por mensagens de brodcast genéricas buscando um PoS,
seja “escutando” quadros de beacon. Portanto, a conex@o com a WWAN s6 ocorre
por falta de sinal de uma WLAN ou por degradacio das condi¢des de largura de

banda/ sinal recebido pelo MN.
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Figura 3.4: Diagrama de fluxo do algoritmo proposto

1. Caso o MN esteja conectado na WWAN e o valor de RB (Residual
Bandwidth) na WLAN exceda um valor limite igual a TH,, significando

que a largura de banda que a WLAN tem a oferecer é, no momento, maior

que a da WWAN, decide-se pelo VHE (Vertical Handover Execution).

2. Também se decide pelo VHE caso o valor do sinal recebido pelo MN caia
drasticamente (grande obstru¢do ou borda de célula) ou ainda tenha sua
SINR bastante deteriorada. Este ultimo caso, supondo redes UMTS, pode
ocorrer em razdo dos mesmos motivos anteriores ou ainda em razdo do
nimero de usuarios no nodeB em questdo ser grande tendo como
consequéncia a “respiragdo” (breathing) da célula. Qualquer uma das
situacdes fard com que a largura de banda disponivel na WWAN seja
afetada. O valor de Th; ¢ o valor no qual a SINR faz a célula respirar

bastando, portanto, atingi-lo.
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3. Caso o MN esteja conectado na WLAN, mas ndo esteja utilizando
nenhuma aplicagdo (estado idle), faz-se a opgao pelo handover, pois, neste

estado, a rede WWAN consome menos energia da bateria [6].

4. Caso o MN esteja utilizando alguma aplicacdo e a RB na WLAN atingir
um valor limite TH;, significando que sua ocupacdo estd proxima da
saturacdo, verifica-se a natureza da aplicagdo. Se for uma aplicacao que
necessite tratamento de tempo real, opta-se pelo handover para

salvaguardar a aplicacao.

5. Caso a aplicagdo ndo seja de tempo real, o handover s6 ocorrera se a RSS
da WLAN atingir um valor critico abaixo de Ths, significando uma zona

com obstaculos ou de borda da sua ESS.

Obtencao dos parametros de comparagao:

Todos os pardmetros de comparacdo sdo obtidos pelos servicos MIIS e
MIES. O valor de Th; (dB) é o valor limite para que a célula respire, o que
contabiliza indiretamente o nimero de usudrios no nodeB. Uma consulta ao
servidor IS ou ao PoS da WWAN pode obter esse valor. Os valores Th, (dBm) e
Th; (dBm) representam, respectivamente, os limiares de RSS das redes WWAN e
WLAN. No caso em que esses valores caem por causa da proximidade a borda de
célula, o evento MIH_link_going_down também pode ser configurado, o que se
torna uma segunda opcao de implementagdo dessa parte do algoritmo. O mesmo
pode se dizer da utilizagdo do Evento de Parametros de Enlace com relagdo o
valore de Th;. (vide capitulo dois topico 2.4.1) O valor TH; ¢ a maior taxa de
transmissdo que a WWAN pode oferecer.

Ja os valores de TH; e de RB exigem um calculo adicional. O valor RB ¢
calculado conforme explicado no topico A.9.6 do Apéndice A. Uma vez
determinado o valor RB, determina-se o valor TH; a partir da taxa de transferéncia

da WLAN que caso seja, por exemplo, a 802.11g, é de 54 Mbps. Assim:

TH, = 54— RB (Mbps)
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Simulacéo e anéalise de desempenho

4.1

O simulador ns2

Como dito no capitulo de introducdo, o simulador utilizado neste trabalho
foi o ns (Network Simulator) versao dois. O ns2 da suporte a um vasto nimero de
protocolos de diversos tipos de rede com ou sem fio. Por apresentar um cédigo
livre, hd um grande nimero de voluntirios que contribuem com o
desenvolvimento de novos modelos e bibliotecas pra o ns2 o que o justifica ser,
talvez, o simulador de eventos discreto para redes mais popular existente.
Atualmente, quem gerencia seu desenvolvimento ¢ a DARPA (Defense Advanced
Research Projects Agency) através do SAMAN (Simulation Augmented by
Measurement and Analysis for Networks) e pela NSF através do CONSER
(Collaborative Simulation for Education and Research) [39].

O ns2 trabalha, basicamente, com duas linguagens de programacdo que
possuem papéis distintos em sua arquitetura. Ele funciona como um interpretador
de scripts orientados a objeto de uma linguagem desenvolvida pelo MIT
(Massachusetts Institute of Technology) chamada Otcl (Object-oriented Tool
Command Language), porém, em seu nticleo, a linguagem utilizada é a C++.

Uma simulag¢do no ns2 ¢ escrita em Otcl, pois esta linguagem apresenta
simplicidade e rapidez na alteracdo de seu codigo, mas, carecendo de rapidez
computacional, ndo ¢ adequada para a constru¢do dos objetos (entes aos quais
implementam, de fato, todas as funcionalidades dos protocolos e de ferramentas
de analise de uma rede como um todo no software). Por esse motivo, o nticleo do
ns ¢ implementado como uma estrutura modular em C++ pois, apesar de possuir
uma complexidade maior em sua aprendizagem e, por conseguinte, lentiddo em
alteracbes no codigo, essa linguagem apresenta um bom rendimento
computacional. [40]

Em suma, tem-se o Otcl como a interface principal entre o usudrio € o ns2

sendo nela a configuragdo dos principais protocolos e o agendamento dos eventos
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que se desejam simular. J4 para a criacdo e/ou alteracdo de componentes bem
como funcionalidades novas de qualquer tipo no ns2, ¢ necessario um certo grau
de proficiéncia na linguagem C++.

A versdo atual do simulador disponivel ¢ a ns2.35. Entretanto, ndo ha
modulos para simulagdo de redes UMTS, 802.16 e do protocolo 802.21 no pacote
de programas de sua versao original. Buscando uma alternativa para estas lacunas,
o NIST (National Institute of Standards and Technology) desenvolveu um méodulo
independente para a compilagdo em separado no ns2 chamado Mobility Package.
Este modulo, além de adicionar as bibliotecas necessarias as simulagdes de redes
802.16, UMTS e o protocolo 802.21, ainda realiza algumas adaptagdes e
melhorias nas bibliotecas da camada MAC da rede 802.11 ja existentes. O
download deste médulo do NIST encontra-se disponivel em [41].

O modulo do NIST, essencial para este trabalho, foi desenvolvido
especialmente para a versdao ns2.29 o que justifica a utilizagdo desta versdo um
pouco mais antiga ao invés da atual nesta dissertagao.

O ns2 pode ser instalado e operado através dos sistemas operacionais
Windows ou Linux. Optou-se pela plataforma Linux na realizacdo deste trabalho
por sua estabilidade e pela menor dificuldade de instalagdo dos diversos pacotes
necessarios que compdem o simulador ns2. A distribuicdo Linux utilizada foi a

Ubuntu 10.10 Lucid Linx.

4.2

Limitacdes do ns2 e objetivos de simulacao

Como comentado no topico anterior, 0 médulo desenvolvido pelo NIST ¢
o responsavel por permitir a realizagdo de simulagdes envolvendo as redes UMTS
e 802.16 juntamente com o protocolo IEEE 802.21. Entretanto, sendo um modulo
de compilacdo em separado do codigo do ns2, ele ainda apresenta alguma
caréncias, sobretudo no que diz respeito a implementacao do protocolo MIH.

Inicialmente, nem todas as funcionalidades do protocolo IEEE 802.21
foram realmente implementadas. O servico MIIS, por exemplo, de fundamental
importancia na comunica¢do das varias partes do sistema com o algoritmo de
decisdo apontadas no capitulo anterior, nao possui implementacdo no modulo do

NIST. Portanto, a simulagdo do VHD proposto tornou-se inviavel.
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Outro ponto a se destacar se refere ao funcionamento do ns2 apoés a adigdo
do moédulo do NIST. Apods a compilagdo dos dois codigos, a ferramentas do ns2
responsavel por gerar graficos apresentou bugs em suas respostas. Dessa forma,
optou-se por extrair todos os resultados numéricos em um arquivo separado e,
assim, utilizar o programa Microsoft Excel para apresentar os resultados.

Sendo assim, as simulagdes, detalhadas logo em seguida, tem por objetivo
mostrar a eficidcia da utilizacdo do protocolo IEEE 802.21 no processo de

handover vertical entre as redes UMTS, IEEE 802.16 ¢ IEEE 802.11.

4.3

Cenérios e configuracfdes de elementos

4.3.1

Configuracéo dos Trafegos

O primeiro tipo de trafego a ser simulado neste trabalho possui uma taxa
de 12 kbps servindo como um exemplo de aplicagdo de voz que se enquadra na
classe de QoS Conversational da rede UMTS tendo como correspondente, na
classificagdo de QoS da redes 802.16, a classe UGS (Apéndice A).

Ja o segundo possui um taxa de 5 Mbps e serve como exemplo de uma
aplicacdo do tipo streaming em que, por exemplo, dudio e video podem ser
transferidos simultaneamente. Este trafego se enquadra na classe de QoS
Streaming da rede UMTS que tem como correspondente a classe rtPS na rede
802.16.

A tabela 4.1 descreve as principais configuracdes empregadas pelos dois

tipos de trafego:

Tabela 4.1: Configuracdes da Rede UMTS

Trafego 1 Trafego 2
Classe de QoS UMTS Streaming Conversational
Classe de QoS WiMax rtPS UGS
Taxa de transmissao 5 Mbps 12 Kbps
Protocolo de transporte UDP uDP
Tipo de aplicagdao no ns2 CBR CBR
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As tabelas 4.2, 43 e 4.4 apresentam as configura¢des utilizadas nos

principais elementos e nos enlaces que compdem, respectivamente, as redes

UMTS, 802.16 e 802.11 simuladas. Foram mantidos todos os valores padrdo

presentes no simulador. Em seguida, a tabela 4.5 apresenta como estdo

configurados parametros gerais dos elementos envolvidos.

Tabela 4.2: Configuracdes da Rede UMTS

Enlaces Velocidade Atraso de propagacao
Interface aérea (né mével-NodeB) 2 Mbps 0,4 ms
Interface lub (NodeB-RNC) 622 Mbps 0,2 ms
Interface lu-PS (RNC-SGSN) 622 Mbps 0,4 ms
Interface Gn (SGSN-GGSN) 622 Mbps 10 ms
Interface Gp (GGSN-Roteador) 100 Mbps 15 ms
Roteador-No6 Fixo 100 Mbps 30 ms

Tabela 4.3: Configuracdes da Rede 802.16

Enlaces Velocidade Atraso de propagacao
Interface aérea (n6 mével-bs 802.16) 4 Mbps 0,4 ms
Roteador-bs 802.16 100 Mbps 15 ms
Roteador-No Fixo 100 Mbps 30 ms

Tabela 4.4: Configuracdes da Rede 802.11

Enlaces Velocidade Atraso de propagacao
Interface aérea (né mével-bs 802.11) 11 Mbps 0,4 ms
Roteador-ap 802.11 100 Mbps 15 ms
Roteador-No Fixo 100 Mbps 30 ms
Tabela 4.5: Configuracdes de paradmetros gerais
UMTS 802.16 802.11
Modulagdo QPSK OFDM/QPSK DQPSK
Modelo de propagacao TwoRayGround TwoRayGround TwoRayGround
Roteamento sem fio UMTSRouting DSDV DSDV
Tipo dos enlaces duplex duplex duplex
Tipo de buffer DropTail (FIFO) DropTail (FIFO) DropTail (FIFO)
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4.3.3

Topologias das redes em cada cenario

Cada um dos dois tipos de trafego foi simulado em trés cenarios distintos.

A seguir, sdo tratados os detalhes das topologias dos cendrios.

4331
Cenaério 1: Handover entre UMTS e 802.16

No primeiro cenario, o handover acontece entre as redes UMTS e 802.16 ¢
¢ controlado totalmente pelo n6 movel. A Figura 4.1 mostra uma visdo da tela de

simulagdo do ns2 que mostra os elementos das redes envolvidos.

-1
s

Rotenda

Figura 4.1: Topologia simulada no cenério 1

Os elementos principais da rede UMTS aparecem na cor vermelha e, na
cor verde, os elementos da rede 802.16. Duas interfaces associadas ao terminal
movel sdo vistas na figura. Elas representam as interfaces logicas que simulam as
interfaces fisicas especificas de cada tecnologia (WNICs — Wireless Network
Interface Card) que, por dificuldades no processamento de sinal, ainda ndo
coexistem em uma s6 placa [25]. Na terminologia utilizada no ns2, um né que
utiliza mais de uma interface é chamado de multiface node. O 802.21 deve ser

instalado no multiface node e interage com as duas interfaces ao longo do tempo.

ME_fies
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4.3.3.2
Cenario 2: Handover entre redes 802.16 e 802.11

No segundo cenario, o handover acontece entre as redes automaticamente,
isto ¢, como uma necessidade do né moével ao perceber que o nivel de sinal
oriundo da estacdo base a qual estd atrelado comeca a cair drasticamente ao
chegar a borda de sua area de cobertura.

Neste cenario, o handover ocorre entre as redes 802.16 ¢ 802.11. A Figura

4.2 mostra uma visao da tela com os principais elementos das redes envolvidos.

M _mivel

@

faceRN2. 11

J:%H @

abesdar

©

M tizs

Figura 4.2: Topologia simulada no cenario 2

Tem-se, neste caso, os elementos de rede 802.11 na cor azul e, na cor
verde, os da rede 802.16. Assim como no caso anterior, o0 nd movel contém as

duas interfaces logicas das redes 802.16 e 802.11.

4.3.3.3
Cenaério 3: Handover entre redes UMTS e 802.11

Neste cenario procurou-se por um funcionamento hibrido do handover.
Aqui, o handover acontece, de maneira controlada pelo ndé moével, primeiramente
entre as redes UMTS e 802.11. Em um segundo momento, o handover ocorre da

rede 802.11 de volta para a rede UMTS, porém de forma automatica.
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Procurou-se criar neste cenario uma situagdo comum hoje. Por exemplo,
um usudrio de uma rede WWAN (UMTS, no caso) que chega a um ambiente (por
exemplo, na PUC-Ri0) onde exista uma rede 802.11 segura e estavel procurara,
caso possa, permanecer conectado a esta ultima enquanto puder. A Figura 4.3

mostra a tela do simulador com os principais elementos das redes envolvidos.

Né_mibvel

face UMTS fcefi 11

® 0

apBl2.11

Roteador

.'.;J:c.'.'—_—’_/”‘—'-/_—/_b(B
[a]

Figura 4.3: Topologia simulada no cenario 3

Mantendo-se a codificagdo das cores, tem-se os elementos da rede UMTS,
bem como sua respectiva interface 16gica no ndé movel na cor vermelha e, na cor
azul, os elementos da rede 802.11 juntamente com sua respectiva interface logica

no ndé movel.

4.3.4

Consideracgdes sobre instalagbes do MIP e do 802.21

Em todos os cendrios, o protocolo utilizado para a solu¢do do problema de
camada de rede no processo do handover ¢ o MIPv4 (Mobile IPv4) que esta
presente na versao original do ns2.29.

O moédulo Mobility Package do NIST faz uma pequena modificagdo no
protocolo MIPv4 adicionando a ele um modulo chamado ND (Neighbor Discover)
que faz parte, na verdade, da implementagdo do MIPv6. O mddulo ND ¢ o
responsavel por implementar, no ns2, a criagdo do endere¢co CoA na rede
estrangeira ¢ também, como seu proprio nome diz, por anunciar a presenca da

rede estrangeira [41].
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Pela rede UMTS, o protocolo MIPv4 ¢ instalado no RNC uma vez que este
elemento ¢ o principal gestor das funcionalidades de radio da rede. Pelo lado da
rede 802.16, o MIP ¢ instalado na estagao base (BS) uma vez que o ns2 nao
implementa outros elementos dessa rede. Ja na rede 802.11, o MIP ¢ instalado no
AP.

Para cada cenario, as funcionalidades de HA (Home Agent) e FA (Foreign

Agent) sdao designadas com mostra a tabela seguinte:

Tabela 4.6: Funcionalidades dos elementos de rede ao utilizar o MIPv4

Elemento de rede | Cenario 1 | Cendrio 2 | Cenario 3
RNC HA - HA
AP 802.11 - FA FA
BS 802.16 FA HA -

Todos os cenarios consistem na simulagdao de uma conexao entre um CN
(Correspondent Node), chamado de N6_fixo, que ¢ o transmissor de contetido, e
um terminal mével ou N6 _movel como designado nas figuras.

O roteador, presente em todos os cendrios, pode ser enxergado como a
propria internet, pois sua funcdo ¢ tdo somente interligar o nucleo das redes
envolvidas assim como comentado no capitulo trés na discussao sobre arquiteturas
genéricas de redes sem fio.

O protocolo 802.21 ¢ instalado em todos os nos das redes excetuando-se o

roteador (pelo exposto acima), 0 GGSN, o SGSN e, obviamente, o N6 _fixo.

4.4

Analise dos resultados

Nesta secdo, avalia-se a condi¢do de handover nos cenarios descritos
adotando-se como métricas os valores de vazdo média (throughput) e atraso
médio fim a fim (end-to-end delay).

O tempo total de simulagdo foi de 170 segundos. Os valores das métricas
foram coletados pelo simulador a cada 0.9 segundos. Os resultados para os trés

cenarios foram agrupados para o trafego 1 e para o trafego 2.
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4.4.1

Analise dos cenarios com o trafego 1

As proximas figuras representam a visualizagdo grafica dos resultados

obtidos para a vazao e atraso médios nos trés cendrios ao utilizar o trafego 1.
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Figura 4.4: Vazao média obtida com o trafego 1

O inicio do trafego ocorre nos instantes, 0,5 s, 50 s e 9 s respectivamente
para os cendrios 1, 2 e 3. Observando a Figura 4.4, percebe-se a mudanga abrupta
no valor da vazdo do né moével caracterizando os instantes nos quais o handover
ocorre nos trés cenarios.

Destacam-se também os valores de saturagao obtidos. Na rede UMTS, os
valores chegam proximo da capacidade maxima de 2 Mbps e sdo estaveis em todo
0 processo. A esta estabilidade atribui-se o fato de que ndo ha outros nos se
comunicando (trafego de background) razdo pela qual a interferéncia no sistema
CDMA ¢ nula.

Ja na rede 802.16, nota-se o limite em torno dos 4 Mbps. Isso ocorreu
porque a modulacdo utilizada na simulagdo foi a QPSK em vez da modulagdo
padrdo original de 16QAM. Esta mudanga na modulagdo foi necessaria para que
se pudesse observar bem o momento no qual o handover ocorre, bem como sua
comparagdo com as outras tecnologias.

E a rede 802.11, sendo a rede de maior taxa de transferéncia, obteve o

melhor desempenho como esperado.
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Trafego 1 - Video em streaming (5Mbps)
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Figura 4.5: Atraso médio obtido com o trafego 1

Pode-se perceber na Figura 4.5, nos mesmos instantes de tempo da Figura

4.4, que o efeito abrupto na mudanga dos valores ocorre também para o atraso

médio. Como esperado, a magnitude do atraso diminui quando o n6 moével passa

para uma rede de maior capacidade de transferéncia e aumenta quando ocorre o

oposto.

4.4.2

Andlise dos cenarios com o trafego 2

As proximas Figuras representam a visualizagdo grafica dos resultados

obtidos para a vazdo e para o atraso médio nos trés cendrios ao utilizar-se, desta

vez, o trafego 2.
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Figura 4.6: Vazao média obtida com o trafego 2
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Na Figura 4.6 observa-se que, devido a taxa do trafego 2 ser
consideravelmente baixa para a capacidade das trés tecnologias, elas praticamente
se equivalem em termos de vazao. Por esse motivo, ndo se consegue observar os
instantes nos quais o handover acontece como visto na Figura 4.4 para o trafego 1.

Entretanto, algo diferente ocorre na Figura 4.7 onde sdo visualizados os

valores para o atraso médio.
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Figura 4.7: Atraso médio obtido com o trafego 2

Na Figura 4.7, pode-se observar as mudangas abruptas nos valores na
magnitude do atraso que caracterizam os instantes da ocorréncia do handover.
Nisto, observa-se a diferenca na eficiéncia da entrega e tratamento dos pacotes das
camadas fisica ¢ MAC das redes UMTS ¢ as 802.16 ¢ 802.11. A utilizagdo de
varias portadoras que ocorre no OFDMA e a auséncia de concorréncia de
comunicacdo com o AP 802.11 devido a inexisténcia de outros nos transmitindo
fazem com que as tecnologias 802.16 e 802.11 superem a rede UMTS com seu
método de acesso WCDMA.

Uma ultima considera¢do se refere a acdo do buffer em cada um dos
cendrios de simulagdo. Uma perda de pacotes deveria ocorrer devido ao tempo de
desconexdo momentaneo que o N6 moével experimenta no instante handover
como comentado na se¢do 2.7. Entretanto, tal fato ndo ocorreu na simulagdo
devido a agdo do buffer presente no HA que retém os pacotes enquanto o processo

de handover nio se encerra.
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Conclusao e trabalhos futuros

5.1

Conclusao

O numero crescente de usuarios que demandam servicos de alta
mobilidade impulsiona a busca por novas solugdes e um constante
desenvolvimento das tecnologias de rede. Neste sentido, as redes UMTS/LTE,
IEEE 802.16 ¢ IEEE 802.11 desempenham certo protagonismo, sendo as
principais tecnologias de rede sem fio atuais. Entretanto, a utilizagdo delas de
forma isolada ndo atende as expectativas atuais dos usudrios que desejam estar
conectados a todo o momento e em todo lugar.

Esta dissertacdo procurou investigar as possibilidades de atendimento
desse novo tipo de demanda através da integracao das redes disponiveis por meio
da execu¢do de handovers verticais. Dentre as principais possibilidades de
integracdo, optou-se pela proposta dada pelo IEEE através do protocolo IEEE
802.21 ou MIH (Media Independent Handover). O objetivo principal deste padrao
¢ auxiliar o processo de handover vertical de forma que ele seja imperceptivel
para o usudrio movel.

O elemento chave desta dissertacdo ¢ o protocolo IEEE 802.21. Ele foi
discutido em detalhes explicando-se seus principais objetivos, partes, elementos e
fungdes visando-se com isso o entendimento de um exemplo de sua aplicagdo em
conjunto com o protocolo MIPv4.

Um estudo mais especifico da fase de decisdo de handover foi feito ao
serem apresentados os algoritmos de decisdo de handover. Foram vistos seus
objetivos, suas classificagdes quanto a complexidade empregada em sua
elaboragdo, suas principais métricas de avaliagdo de desempenho e seu
relacionamento com outras partes do sistema como um todo.

No campo de uma contribuigdo teérica, foi proposto um algoritmo de
decisdo que tem por finalidade atender uma topologia particular, porém bastante

comum no cotidiano. Ele tem como principais caracteristicas a utilizagao de
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varios servicos oferecidos pelo MIH e uma baixa complexidade em sua
implementagao.

Finalizando o trabalho, foram realizadas simulacdes de handovers verticais
entre as tecnologias UMTS, 802.16 e 802.11 utilizando-se o protocolo 802.21
como protagonista do processo. Verificou-se a eficacia do processo de handover
em trés cenarios distintos onde, em cada um deles, dois tipos de trafego foram
utilizados. Observou-se a melhor eficiéncia da tecnologia 802.11 e 802.16 sobre a
rede UMTS, principalmente da interface aérea no que diz respeito ao atraso médio
dos pacotes. Desta forma, pode-se constatar a eficacia do apoio as varias etapas do

processo de handover vertical que o protocolo IEEE 802.21 pode oferecer.

5.2
Trabalhos futuros

O mundo das redes sem fio ¢ imenso e complexo com vérios desafios e
caminhos para serem trilhados ainda. Sua evolu¢do permanente promete
revolucionar ainda mais a vida de toda a sociedade através de um uso integrado
das tecnologias. Particularmente, no ambito deste trabalho, podem ser enumerados
alguns caminhos a percorrer, principalmente no tocante a execug¢do de um
handover vertical suave e transparente.

Investigagdes adicionais sobre a condi¢do de suavidade e transparéncia do
handover vertical devem ainda ser realizadas. A laténcia do processo, utilizando-
se outros tipos de trafegos e métricas, deve ser verificada como condi¢do primeira
de suavidade e transparéncia do processo. Para tal, novos objetos e outras
ferramentas adicionais devem ser desenvolvidas no nucleo do simulador ns2 que
permitam tais experiéncias.

Nesse sentido, retomando a discussdo sobre o problema de geréncia de
mobilidade apresentado no Apéndice B, pode-se investigar as possibilidades que o
protocolo mSCTP (mobile Stream Control Transmission Protocol) apresenta.

Simulagdes envolvendo o mSCTP, o MIP e suas melhorias demonstraram
a melhoria na laténcia de handover ao utilizar o mSCTP [42]. Entretanto, o
principal desafio na utilizagdo do mSCTP ¢ a configuracdo de uma regra
especifica para realizar o trigger entre os IPs, isto é, descobrir 0 momento 6timo

de realizar a troca do IP de origem pelo CoA de maneira minimizar a laténcia e o
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tamanho de memoria buffer no processo global de handover. Uma regra que pode
ser usada ¢ utilizar o momento no qual o enderego IP de origem se torna inativo.
A 1inatividade s6 acontece quando a conectividade em nivel de camada fisica e de
enlace se perde a medida que o terminal moével saia totalmente da éarea de
cobertura da rede de origem. Ou seja, esta informacdo pode ser dada pelas
camadas fisica e de enlace [26]. Este esquema constitui o que se chama de um
projeto de cross-layer (cross-layer design) entre as camadas de transporte ¢ de
enlace. Um facilitador desse esquema de cross-layer ¢ o protocolo 802.21. O
protocolo 802.21 ndo foi concebido para resolver esse desafio em especifico,
porém, consegue oferecer este tipo de informag¢do como visto no capitulo dois
desta dissertacao.

O modulo SCTP (Stream Control Transmission Protocol), implementado
na versdo original do ns2, contém a versdo original do protocolo cujo objetivo €
aplicar um grau a mais na confiabilidade da comunica¢do no contexto de redes
cabeadas. Assim, modificacdes no nucleo do ns2 se fazem necessarias para o
desenvolvimento de sua versdo para redes moveis que ¢ o mSCTP.

Outro caminho a ser seguido refere-se a simulacao do algoritmo proposto e
do estudo dos ajustes comentados no capitulo trés. A rede utilizada para avaliagao
da expressao de calculo de banda residual (vide Apéndice B) foi a 802.11b, porém
nao foi mostrado por [21] até que ponto esta expressdo retrata a realidade pratica,
principalmente se utilizarmos outras especificacdes como 802.11b e 802.11n.
Uma modifica¢do de desenvolvimento no mddulo do protocolo 802.21 produzido
pelo NIST deve também ser feita no intuito de implementar as primitivas das
funcionalidades de obtengdo dos parametros Th;, Th, e Th; necessarios ao
monitoramento do algoritmo.

A implementacdo do ns2 realizada pelo NIST nao fornece suporte a um
servidor de informag¢des MIH cuja existéncia ¢ de fundamental importancia para o
servico MIIS do protocolo 802.21 devendo, portanto, ser realizada também no

codigo do ns2.
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Apéndice A: Tecnologias de rede sem fio

Al

Introducéo

Neste apéndice, serdo abordadas as trés tecnologias de redes sem fio
utilizadas neste trabalho: a rede UMTS, que corresponde a rede de telefonia mével
mais utilizada no mundo, a familia de redes 802.11, conhecida popularmente
como WiFi, que constitui o padrdo dominante de redes locais sem fio e a rede
802.16, também conhecida como WiMax, que surgiu como alternativa aos acessos
cabeados oferecendo banda larga sem fio. Serdo vistas suas principais
caracteristicas como arquiteturas e elementos de rede, métodos de acesso e

aspectos da geréncia de mobilidade.

A.2

A rede UMTS (Universal Mobile Telecommunication System)

A21

Histérico e caracteristicas gerais

Embora os sistemas moéveis de telefonia da segunda geracdo pudessem
oferecer servigos de voz e dados, estes eram extremamente limitados seja em
termos de taxa de transferéncia, seja na capacidade de melhoria de sua interface
aérea. Em verdade, os sistemas 2G foram otimizados para a oferta de servigos de
voz e ndo para servigos de dados [3].

Dentre as quinze propostas de tecnologias submetidas ao IMT-2000
(Internacional Mobile Telecommunication — ano 2000), o6rgdo do ITU-R
(Internacional Telecommunication Union - Radiocommunications Sector)
responsavel por definir os requisitos minimos para a terceira geragao de redes de
telefonia movel, somente dez foram aceitas. Pela semelhanca entre os sistemas e,
fundamentalmente, por questdes de mercado, houve ainda uma fusao entre elas e,

assim, restaram apenas cinco op¢des “vencedoras” de fato [4].
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Embora a harmonizacdo fosse desejada por todos os colaboradores do
IMT-2000, as divergéncias entre alguns proponentes ¢ os conflitos de direito de
propriedade intelectual dificultaram a elaboracdo de especificagdes em comum e
culminaram com o estabelecimento de dois projetos independentes de parceria
global. Esta ¢ a origem do 3GPP e do 3GPP2.

O 3GPP (Third Generation Partnership Project) foi criado em dezembro
de 1998 na Europa como fruto da cooperagdo entre os seguintes 0rgaos regionais:
ETSI (European Telecommunication Standards Institute) da Unido Europeia,
ATIS dos EUA, ARIB&TTC do Japao, TTA da Coréia do Sul, CCSA da China e
de varias outras entidades empresariais. Desde entdo, o 3GPP ficou responsavel
em desenvolver especificacdes, relatorios técnicos e por conduzir a evolugdo geral
do sistema movel 3G chamado CDMA Direct Spread ou WCDMA que, mais
tarde, veio a possuir o nome UMTS conhecido globalmente. A primeira versao da
padronizagdo desta tecnologia foi chamada release 99.

Os sistemas 3G UMTS consistem, basicamente, na integragao de uma rede
de telefonia movel global com os avangados servicos e vantagens oferecidas pela
Internet utilizando uma interface aérea totalmente remodelada, porém sem romper
com a infraestrutura do nucleo de rede legada da segunda geragdo. Ela se constitui
como uma evolucao natural da linha GSM/GPRS/EDGE cujo ntcleo de rede

(core) ¢ mantido em suas primeiras versdes com pequenas alteragdes [3, 47].

A.2.2

A técnica de acesso CDMA (Code Division Multiple Access)

O CDMA ¢ um sistema de faixa larga no qual todos os usuarios podem
compartilhar um mesmo canal na frequéncia e no tempo [4]. Uma sequencia
(codigo) de bits, chamados chips, codifica a informagdo que se deseja transmitir
num processo chamado de espalhamento espectral. Uma vez que o receptor
conhega a sequéncia que originou o espalhamento, ele consegue recuperar o sinal

original. Uma ilustragdo do processo ¢ mostrada a seguir.
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Sinal espalhado

(CDMA) Transmissio Recepcao
L P I .
Sinal de informacio Sinal transmitido Sinal recebido f
ke (CDMA) (CDMA) Recuperacio do sinal
; ; de informacao do
Sinal espalhado o I . f usuario 1

(CDMA)
r O, ¢ f
Sinal de informacdo .

Recuperacdo do sinal
de informacao do
usuario 2

Figura A.1: Espalhamento espectral no DS-CDMA [4]

Uma vez que o c6digo ocupa uma banda maior do que a da informagao, o
espectro resultante apds sua combinacao (sinal espalhado na Figura A.1) ¢ maior
do que o da informagdo. Assim se justifica o nome espalhamento espectral para o
processo.

Uma condigdo para a recuperacdo do sinal no receptor ¢ que o cddigo,
tanto o de espalhamento quanto o de desespalhamento, sejam sincronizados e
possuam correlacdo igual a zero.

Um fator limitante nos sistemas CDMA ¢ o nimero de usudrios que
utilizam a mesma frequéncia. No lado direito da Figura A.1, o sinal espalhado
recebido pelo usuario 1 possui em si também a informagao destinada ao usuario 2.
Do ponto de vista do usuéario 1, no processo de desespalhamento do sinal, a
informagdo destinada ao usudrio 2 ¢ considerada como interferéncia para o
usuario 1. O mesmo ocorre do ponto de vista do usudrio 2. Assim, dependendo do
numero total de usudrios no sistema, a interferéncia pode chegar a niveis em que
inviabilize a recuperacao do sinal.

O UMTS nao foi o primeiro sistema a utilizar a tecnologia CDMA para o
acesso. O sistema de segunda geragdo IS-95 ja a utilizava com um canal de 1,25
MHz. A novidade se deu por conta da nova largura de canal de 5 MHz empregada
no UMTS. Por esse motivo, 0 UMTS também ficou conhecido como WCDMA
(Wideband CDMA) fazendo alusdo ao canal mais largo.
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O WCDMA suporta variagdes na taxa de transmissdo, o que permitiu a

alocagdo de banda sob demanda. Quadros de 10 ms podem ser alocados para cada

usudrio nos quais as taxas de transferéncia sao mantidas constantes [4].

A.3

Classes de QoS definidas para arede UMTS

Outra caracteristica importante foi a atengdo especial dada a garantia de

qualidade de servico (QoS). Em [5], foram definidas classes de QoS para

diferentes tipos de trafego. A tabela a seguir faz uma breve descricdo delas e

fornece exemplos de aplicacao.

Tabela A.1: Classes de QoS definidas para a rede UMTS [5]

Classe

Uso

Exemplo de aplicacao

Conversational

Dedicada as aplicagbes mais sensiveis ao
atraso e que operem em tempo real

Servicos de voz comutados
a circuitos e VolP

Transferéncia de dados em um fluxo continuo

Servicos de video sob

Streamin .
g e fixo demanda como youtube
Situacdes em que o usudrio requisita dados . N
. ¢ . 9 9 . | Web browsing e consulta a
Interactive em um equipamento remoto e o atraso é
. base de dados
critico
. . . E-mails, SMS, download de
Background Servicos em que o atraso nao é critico
base de dados
A.4

Arquitetura da rede UMTS

A arquitetura de uma rede UMTS ¢ composta de trés partes. O UE, o CN e

o UTRAN. A Figura a seguir ilustra as trés partes constituintes [6, 46, 47,48]
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Figura A.2: Principais elementos da arquitetura UMTS [6]

A4l
UE (User Equipment)

O UE ¢ o nome dado ao terminal movel da rede UMTS. Ele funciona

como interface entre a rede e o usudrio e ¢ composto, basicamente, de duas partes:

e ME (Mobile Equipement): é o aparelho eletronico ou handset utilizado

pelo usuario para realizar chamadas e utilizar todos os demais servigos
oferecidos.

e USIM (UMTS Subscriber Identity Module): é o cartdo inteligente que

armazena os dados de cadastro do usudrio com a operadora, executa

algoritmos de autenticacdo e armazena chaves de autenticagdo e cifragem.

E popularmente conhecido como o “chip” do aparelho.

A.4.2
CN (Core Network)

O CN ¢ responsavel por as fungdes de comutagdo e encaminhamento das
chamadas de voz e de dados trafegados na rede, bem como da interligagdo dos
elementos da propria rede e de sua conexao com redes externas. Seus principais
elementos sdo:

e HLR (Home Location Register): ¢ um banco de dados que armazena
informagdes relativas ao perfil de assinatura do usudrio como, por
exemplo, informagdes e servicos cujo acesso seja autorizado ou areas de

roaming nao autorizadas.
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MSC / VLR (Mobile Services Switching Center/ Visit Location Register):
O MSC trata de todas as operacdes de comutacdo de circuitos da rede. J4 o
VLR armazena temporariamente muitos dados que estdo no HLR enquanto
0 usudrio estd no dominio daquele MSC. Este usuario é, portanto, um
visitante (roaming) na rede definida pelo MSC. A parte da rede que é
acessada através do MSC / VLR ¢ chamada de dominio de comutacao de
circuitos (CS - Circuit Switching domain).

GMSC (Gateway MSC): ponto em que a rede ¢ conectada a redes externas
de comutacdo de circuitos. Todas as comunicagdes, recebidas ou geradas,
baseadas em comutagao de circuitos, passam através do GMSC.

SGSN (Serving GPRS Support Node): ¢ a versdo do MSC com a diferenga
de que atua no dominio de comutagao de pacotes. Por isso, a parte da rede
que ¢ acessada através do SGSN ¢ chamada de dominio de comutagao de
pacotes (PS - Packet Switching domain).

GGSN (Gateway GPRS Support Node): é a versio do GMSC com a
diferen¢a de que atua no dominio de comutacdo de pacotes. Ou seja, ele

age como um roteador gateway da subrede dos usuarios.

UTRAN (UMTS Terrestrial Radio Access Network)

O UTRAN ¢ o que se chama genericamente de RAN (Radio Access

Network). Ela trata de todas as funcionalidades da parte de radio da interface aérea

e ¢ composto de dois elementos basicos: 0 RNC e o NodeB.

NodeB: é 0 nome dado a estagdo radio base da rede UMTS.

RNC (Radio Network Controller): realiza a geréncia e o controle dos
recursos de radio de todos os NodeBs que fazem parte do seu dominio
(RNS). Ele ¢ a interface entre 0o UTRAN e o CN (nucleo) da rede.

Na verdade, o UTRAN pode ser formado por um ou mais RNSs (Radio

Network Subsystem). Um RNS ¢é uma subrede que consiste de um RNC e uma ou

mais estagdes base (NodeBs) subordinadas as suas respectivas RNCs como mostra

a Figura A.3 abaixo. Note-se também que os RNCs sdo conectados entre si


DBD
PUC-Rio - Certificação Digital Nº 1021505/CA


PUC-Rio - Certificacdo Digital N° 1021505/CA

78

através de uma interface chamada Iur, enquanto que NodeBs e RNCs sdo

conectadas via interfaces Iub.

A5

Figura A.3: O UTRAN e 0 RNS [6]

Handover e geréncia de mobilidade em nivel de camada de enlace

Devido a caracteristica de sistemas CDMA em que todos os terminais

compartilham a mesma faixa de frequéncias em toda a area de cobertura, podem

ocorrer trés tipos de handover, a saber [4,7].

Hard Handover: ¢ o processo de handover que ocorre quando duas
estagdes radio-base ou operam em frequéncias diferentes, ou ndo estdo
sincronizadas. Este processo era comum em sistemas CdmaOne de
segunda geracdo em terminais que operavam em dual mode quando estes
realizavam a troca de canais entre sistemas CDMA digitais e o AMPS
analdgicos.

Soft Handover: é o processo de handover que ocorre quando uma nova
estagdo radio-base inicia a comunicacdo com um terminal enquanto este
ainda ndo se desconectou da estagcdo base atual. Isto ¢ possivel gracas ao
receptor RAKE, elemento comum em redes CDMA, que possibilita a

combinagdo de até trés componentes de sinal advindas de fontes
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diferentes. A combinacdo tanto do sinal de voz quanto de sinalizacdo

advinda das duas estagdes radio-base pode ser realizada no RNC ou em

outro elemento de hierarquia superior na geréncia de mobilidade (ver
adiante conceito de mobility anchoring).

e Softer Handover: é o processo de handover que ocorre ndo entre duas
estacOes radio-base distintas, mas entre dois setores de uma mesma
estacdo radio-base. Neste caso, a propria estacdo base faz a combinagado do
sinal de voz ¢ de sinalizag3o.

Observando as definigdes acima, pode-se notar que o soft e o softer
handover tornam o processo global de handover mais suave e confidvel e,
portanto, preferiveis sob este ponto de vista. Por outro lado, ao realizados em
grande nimero, podem congestionar o sistema de sinalizacdo da rede, implicando
numa diminui¢do significativa na capacidade total do sistema [7].

Como ja visto, o RNC realiza o controle dos recursos de radio de todas
ERBs (Estacdes Radio Base) vinculadas em seu dominio (RNS). Dentre elas,
podem ser destacadas as seguintes fungoes:

e Alocagdo de Recursos de Radio: ¢ realizada através do RRM (Radio
Resource Management). Ele consiste em um sistema de estratégias e
algoritmos que tem por finalidade otimizar o uso de toda infraestrutura de
radio da rede pelo controle de parametros como poténcia de transmissao,
taxa de dados, critérios de handover, controle de admissdo de trafego,
agendamento de pacotes (packet scheduling),esquema de modulagéo,
codigo de erros etc.

e Paging e tracking: sdo utilizadas para determinar o estado
(ligado/desligado) e a posi¢dao de um usuario em um determinado grupo de
células. O sistema envia mensagens ao terminal mével através de um canal
especifico de controle, chamado canal de paging, avisando-o que existe
uma chamada para ele.

e Mobilidade com um né ancora (Mobility Anchoring): é a capacidade de
redirecionar o fluxo de informacdo, de voz ou de dados, quando um
terminal executa um Soft handover. O elemento de rede que recebe

primeiramente o trafego e o redireciona para a ERB correta permanece
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imdvel (isto €, ancorado) enquanto o terminal se move em seu entorno (no

caso, 0 RNS comandado pela RNC em questao).

g ,

' W

f’j ! Internet :\:‘
~_
I GGSN
- il = -_-)-— -\-HH ‘H-H""--_‘_
SGSN
.a" i .,
= & __‘/ -\-\'x
L A S, ¥
! ‘ RMNC | | RNC ‘
» 1Y l" r
p Fd "\\- '.I \"l' l}r /_/ . )
NodeB| [Mode I"MHPB‘ |Nncer Node 8| |NodeB
1 2 3 4 ] 53

Figura A.4: Hierarquia na geréncia de mobilidade com elemento ancora [8]

A Figura A4 auxilia a compreensdo do funcionamento da geréncia de
mobilidade na situa¢do de um soft handover entre RNSs diferentes, isto €, entre as
ERBs 2 ¢ 3 que pertencem a subdominios de RNCs diferentes. O elemento
ancora, nesse caso, ¢ o SGSN e, assim, inaugura-se um nivel superior na geréncia
de mobilidade. Algo idéntico pode ocorrer com o GGSN. Dados oriundos da
Internet sdo roteados para a rede UMTS através dele e, além de aplicar nos dados
politicas relacionadas a QoS ¢ accounting, ele também prové mobilidade como n6
ancora ao rotea-los, através de um tinel, para o SGSN apropriado.

Portanto, de certa forma, algumas funcionalidades s3o executadas em
multiplos niveis de hierarquia da geréncia de mobilidade além do mobility

anchoring como o paging ¢ o tracking [8].
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A.6
Principais melhorias: o HSPA e o HSPA+[4,6]

O HSPA (High Speed Packet Access) ¢ um par de protocolos de alta
velocidade, o HSDPA (High Speed Downlink Packet Access) e o HSUPA (High
Speed Uplink Packet Access), que ampliam e melhoram o desempenho dos
protocolos do UMTS existentes. Um padrao subsequente, o Evolved HSPA,
também conhecido como HSPA+, foi langado no final de 2008 com posterior

aprovagao em todo o mundo em 2010.

A6.1
HSDPA (High Speed Downlink Packet Access)

O HSDPA, também chamado 3.5G ou turbo 3G, permite maior velocidade
de transferéncia de dados e maior capacidade a redes baseadas no UMTS.
Algumas implanta¢des suportam velocidades de downlink (comunica¢do da ERB
em direcdo ao MN) de 1,8 ; 3,6 ; 7,2 ¢ 14 Mbps. Na especificacdo do 3GPP sobre
o HSDPA, o release 5, foram incluidos o aumento das taxas de dados
acrescentando-se modulacao 16QAM, a utilizagdo de modulagdo adaptativa (Fast
Link Adaptation), diminui¢do no intervalo de transmissdo (Short TTI -
Transmission Time Interval) de 10ms para 2ms, agendamento rapido (Fast
Scheduling) e requisi¢do e repeticdo automatica hibrida (HARQ - Hybrid

Automatic Repeat reQuest).

A.6.2
HSUPA (High Speed Uplink Packet Access)

O HSUPA segue os passos do HSDPA para aperfeigcoamento do enlace de
uplink (comunica¢do do MN em dire¢do a ERB). Dessa forma, ele implanta
mecanismos semelhantes aos do HSDPA. O 3GPP ndo reconhece o acronimo
HSUPA, por isso utiliza o nome Enhanced Uplink em seu release 6. O nome ¢
oriundo do novo canal criado, o E-DCH ou Enhanced Dedicated Channel, o qual

¢ o responsavel pela implementacao das melhorias.
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A.6.3
Evolved HSPA ou HSPA+

O Evolved HSPA, também conhecido como HSPA+, ¢ um padrio de
banda larga sem fio definido pelo 3GPP no release 7. Ele oferece taxas de até 56
Mbps no downlink e 22 Mbps no uplink, utilizando tecnologia de antenas MIMO
(Multiple Input Multiple Output) e modulacdo de ordem superior de 64QAM. As
antenas MIMO atuam como setores virtuais que proveem capacidade extra. As
taxas de 56 Mbps e 22 Mbps representam velocidades de pico teodricas por setor
da célula.

O HSPA+ introduz também uma arquitetura totalmente IP (ou all IP) para
redes cujas estagdes base estejam diretamente ligadas a um backhaul baseado em
IP e, em seguida, sejam conectadas a roteadores de borda de um ISP (Internet
Service Provider). A tecnologia também oferece melhorias significativas na
duracdo da bateria e uma dramatica rapidez no tempo de transicao entre os estados
de operacdo e ndo operagio (Wake-from-ldle Time), proporcionando um
verdadeiro estado de constante conexdo (always-on connection).

Um fato importante a ressaltar ¢ que o HSPA+ ndo deve ser confundido
com o LTE. Este ultimo, que sera brevemente exposto no proximo topico, utiliza
uma nova interface aérea, ao passo que o HSPA+ nao rompe com a interface aérea
de origem do UMTS. De fato, o HSPA+ foi desenvolvido em paralelo com a
primeira especificacdo do LTE de modo a ser uma espécie de especificacdo de
transicdo. Em novembro de 2009, havia vinte redes HSPA+ a taxa de 21 Mbps e
duas a 28 Mbps em operacao no mundo. O primeiro langcamento foi da Telstra,
operadora Australiana, na Austrdlia no final de 2008, com acesso em toda a

Australia em fevereiro de 2009 e com velocidades de até 21 Mbps.

A7
A evolucao do UMTS: o LTE (Long Term Evolution) [6]

Na exposicao inicial da evolucdo das redes 3GPP em direcdo ao LTE sera
necessario enxergar a arquitetura de rede de uma maneira ligeiramente diferente
da apresentada anteriormente. Desta forma, a atengdo serd voltada aos principais

elementos do UMTS, agora, sob um segundo ponto de vista da arquitetura de
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rede. Esta segunda maneira de se visualizar a rede consiste na separagcdo dela em
duas partes logicas chamadas de Plano de Controle e Plano do Usuario cujos
detalhes sdo tratados no apéndice B onde sera feita a anélise de uma arquitetura de

rede sem fio genérica.

A7.1

Consideracdes sobre evolugéo para uma arquitetura plana

Dada a tendéncia atual das comunicagdes, as redes 3GPP caminham na
direcdo de oferecer servigos totalmente baseados no protocolo IP. O release 6 do
3GPP define quatro elementos de rede no Plano de Controle e do Usudrio que sao
o NodeB, o RNC, o SGSN e o GGSN. Em contrapartida, o LTE, cuja primeira
especificacdo ¢ o release 8 do 3GPP, tera somente dois elementos principais: a
estacdo radio base, chamada de eNodeB, na interface de aérea e um gateway de
acesso, chamado a-GW, no nucleo de rede. Essa mudanga ¢ o que configura a
planificagcdo da arquitetura de rede. Uma arquitetura plana reduz a laténcia na rede
conseguindo, assim, uma melhoria na eficiéncia de servicos baseados no IP, bem
como nas funcionalidades dos Planos de Controle e do Usuario.

A introdugdo do HSPA e do HSPA+ ja deram um passo na dire¢do da

planificacdo da arquitetura. Algumas funcionalidades foram transferidas do RNC

para o NodeB.
Release 7 Release 7 with RNC
Release 6 with direct tunnel functionality in Node-B
GGSN GGSN GGSN
SGSN | SGSN
RNC E
Node-B Node-B { Node-B
with RNC
ssss = control plane functionality

= = (JsSer plane

Figura A.5: Processo de planificacdo da arquitetura [6]
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No release 6, percebe-se a hierarquia na geréncia de mobilidade em seu
aspecto original do UMTS. Ja no release 7, a solugdo através de um tanel de
comunica¢do com a RNC diretamente permitiu um bypass do SGSN , isto é, uma
passagem direta na comunicagdo entre 0 GGSN e o NodeB. O passo seguinte se

da na integragdo das funcionalidades do RNC como parte dos NodeBs.

A.7.2

Caracteristicas gerais

A.7.2.1
Método de acesso OFDMA

O método de acesso OFDMA (Ortogonal Frequency Division Multiple
Access) apresenta varios beneficios quando comparada a CDMA na medida em
que se aumenta a largura de banda disponivel para cada usuario: o sinal OFDMA
permanece ortogonal enquanto que o CDMA sofre devido a efeitos de
multipercurso e possui um processo complexo no que diz respeito a equalizagao
no receptor. O OFDMA tem como base a multiplexagdo OFDM. Ela sera vista

com maiores detalhes no topico A.10.3.

AT7.2.2
Arquitetura plana e agendamento de pacotes no dominio da

frequéncia

Com a planificacao da arquitetura, pode-se alocar as funcionalidades de
agendamento de pacotes de maneira muito mais rapida, pois passam a funcionar
diretamente nos NodeBs, além de poderem operar no dominio da frequéncia
gragas a OFDM. O agendamento no dominio da frequéncia, que ndo pode ser feito
com o CDMA, tem uma melhoria de cerca de 50% quando comparado com o

agendamento no dominio do tempo.
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A.7.2.3

Aplicacdo datecnologia de antenas multiplas

A implantagdo da tecnologia de antenas MIMO (Multiple Input Multiple
Output) ¢ enormemente facilitada quando empregada com o OFDMA ao invés do
CDMA. Dessa forma, altas taxas de transmissdo podem ser alcancadas através da

possibilidade de uma maior largura de banda que as antenas MIMO oferecem.

A.7.24

Mudanca de paradigma: comutacdo de pacotes na interface aérea

O LTE foi projetado para ser um sistema multiservico completamente
orientado a pacote, ndo contando com a confiabilidade de circuitos comutados de
seus predecessores. Esta filosofia ¢ aplicada através das camadas da propria pilha
de protocolos do LTE. Para melhorar a laténcia do sistema, foi determinado que a
duragdo de um quadro fosse reduzida de 2 ms (utilizada no HSDPA) para 1 ms.
Este pequeno intervalo de transmissdo, junto com novas dimensdes de frequéncia
e de espago, estendera ainda mais a agdo conjunta entre as camadas MAC e fisica.
Essa mudanca adicionada com as outras caracteristicas podem ser resumidas da
seguinte forma:

e Gerenciamento adaptativo no dominio da frequéncia e do espacgo;
e Adaptacdo de configuragdo MIMO, incluindo sele¢do do numero de

“camadas” espaciais transmitidas simultaneamente;

A.7.3
Arquitetura de rede

A.7.3.1
SAE (System Architecture Evolution)

Enquanto o termo Long Term Evolution abrange a evolucdo da rede de
radio acesso UTRAN (UMTS Terrestrial Radio Access Network) para o chamado
Evolved-UTRAN, ou simplesmente E-UTRAN, ha também uma evolucao dos

aspectos nao ligados a tecnologias de nticleo (core) de rede conhecido por SAE
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(System Architecture Evolution). O SAE inclui o core do LTE chamado de EPC
(Evolved Packet Core). O E-UTRAN, juntamente com o SAE, forma o EPS
(Evolved Packet System).

O EPS utiliza o conceito de EPS bearers para rotear o trafego IP de um
gateway localizado em uma PDN (Packet Data Network - rede de pacotes
qualquer) até um UE (User Equipment). Um bearer ¢ um fluxo de pacotes IP com
um nivel definido de QoS. O E-UTRAN e o EPC juntos estabelecem e encerram

bearers de acordo com as necessidades das aplicagoes.

MMME & S-GWF F
P -Gy

= enodeb

Evoblred

(SRR Packet Core

Figura A.6: Viséo geral da arquitetura do LTE [55]

A.7.3.2
Interface aérea: a EUTRAN ou Evolved UTRAN

O E-UTRAN consiste apenas de eNodeBs no lado da rede de acesso. Ele
combina as tarefas realizadas pelo RNC (Radio Network Controller) e pelo
NodeB na comparacdo com a rede de radio acesso do UMTS. Esta simplificagao
reduz a laténcia de todas as operagdes de interface de radio. Os eNodeBs estdo
conectados uns aos outros através da interface X2 e se conectam ao EPC através
da interface S1 como mostra a Figura A.6.

Para trafego normal (isto ¢é, trafego ndo broadcast), ndo ha nenhum
controle centralizado no E-UTRAN. Por isso, a arquitetura de rede do E-UTRAN
¢ dita plana. Os protocolos utilizados entre o eNodeB e o UE sdo chamados de

protocolos Access Stratum (AS Protocols).
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A.7.3.3
Nucleo de rede ou EPC (Evolved Packet Core)

Como o sistema LTE foi projetado para oferecer somente acesso a
servicos orientados a pacote, sua concepcdo foi baseada na ideia de prover
conectividade entre usuarios de uma PDN (Packet Data Network) qualquer
através do protocolo IP sem nenhuma perturbacdo perceptivel aos usuarios

finais, principalmente durante sua mobilidade.

~ Redes IP

_ Outras
GSM WCDMA/ ~ tecnologias

HSPA S ' LTE de acesso

Figura A.7: Principais elementos do EPC [55]

A.8
Os padrdes IEEE 802

O IEEE (Institute of Electrical Engineers) ¢ a maior associagdo
profissional do mundo. Ele se dedica a inovag¢do tecnoldgica avangada e
exceléncia em beneficio da humanidade [9]. Entre suas atividades esta a
elaboragdo de padrdes para o setor de telecomunicagoes.

O IEEE produziu a série de padroes designados como IEEE 802
abrangendo inicialmente LANs (Local Area Networks) e MANs (Metropolitan
Area Networks) e, mais recentemente, PANs (Personal Area Networks) [4]. Esta
familia de padrdes limita-se a padronizar processos € procedimentos referentes as
duas camadas inferiores do modelo OSI (Open System Interconnetion) de

referéncia. Esta relacdo ¢ mostrada na Figura A.8 abaixo.
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802.2 LLC

RALE
RA 802

Enlace

E
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GERENCIAMENTO

PONTES 802.1 MAC
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2]

= g 8024 80256 802.16 | 80217
=T

Figura A.8: Escopo dos padrbes IEEE 802 comparados ao modelo OSI [4]

802.1

No modelo IEEE 802, a camada de enlace é subdividida em duas
subcamadas: a LLC (Logic Link Control) e a MAC (Media Access Control).

O comité encarregado da padronizagdo, denominado IEEE 802 LAN/MAN
Standards Commitee, ¢ dividido em grupos de trabalho, chamados WG (Working
Groups), cujos temas sao altamente especificos. Por exemplo, o WG 802.1 cria
padrdes relacionados a segurancga e o 802.2 referentes a LLC que se aplicam tanto
a redes sem fio e cabeadas.

Nesta dissertacdo, a aten¢do se volta especialmente para os padrdes
desenvolvidos pelo WG 802.11, que desenvolve padrdes para redes locais sem fio
ou WLANSs (Wireless Local Area Network) e para o WG 802.16 voltado para as

redes sem fio metropolitanas ou WMANSs (Wireless Metropolitan Area Network).

A9
O padrao 802.11

A9.1

Historico e caracteristicas gerais

Presentes nos locais de trabalho, em casa, em instituicoes educacionais,
cafés etc., as WLANs sdo uma das mais importantes tecnologias de acesso a
Internet hoje em dia. Embora muitas tecnologias de rede sem fio tenham
aparecido na década de 1990, o padrio 802.11, mesmo sendo inicialmente
desenvolvido para o mercado corporativo, teve uma penetracdo impressionante. A
reducdo nos custos de equipamentos associada as maiores taxas de transmissdo

conseguidas, fizeram com que sua aplicacdo se estendesse também as redes
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domésticas. Assim, o padrdo 802.11 tornou-se uma solucdo de baixo custo e
elevada eficiéncia [4].
Existem, basicamente, quatro padrdes dominantes das redes 802.11. A

tabela a seguir apresenta um resumo de suas principais caracteristicas.

Tabela A.2: Padr6es IEEE 802.11

Padrdo |Faixa de frequéncia |Taxa de transmissdao | Modulagdo Largura de banda
802.11b | 2,4 - 2,485 GHz até 11 Mbps QPSK 20 MHz

802.11a | 5,1 - 5,8 GHz até 54 Mbps FSK (OFDM) 20 MHz

802.11g | 2,4 - 2,485 GHz até 54 Mbps QPSK e FSK (OFDM) 20 MHz

802.11n | 2,4 ou 5 GHz até 150 Mbps QAM-64(OFDM) de 20 a 40 MHz
A.9.2

Arquitetura de rede e modos de operacao da camada MAC [4, 49]

O padrao 802.11 define apenas a subcamada MAC referente a camada de
enlace. Foram definidos dois tipos de controle de acesso, um sincrono e outro
assincrono. A topologia da rede depende do controle de acesso escolhido assim
como o modo de operacdo da camada MAC [4].

O controle ¢ dito assincrono quando as estagdes moveis se comunicam
diretamente uma com as outras sem necessidade de uma entidade central de
coordenagao de trafego, isto €, sem a presenca de uma estagdo radio base. Esse
modo de operagdo ¢ chamado de modo ad-hoc e o controle de acesso assincrono ¢é
realizado por uma fungdo de coordenacdo distribuida, a DCF (Distribute
Coordination Function), que, como o proprio nome sugere, funciona de forma

distribuida, ou seja, em cada uma das estagdes moveis.

.[ 1

%:, —r %

—

Figura A.9: Topologia de rede em modo ad-hoc [4]
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Nesta topologia, a area de cobertura da rede ¢ chamada de IBSS
(Independent Basic Service Set) como mostra a Figura A.9.

Ja o controle sincrono acontece quando as estagdes moveis sO se
comunicam através de uma estacdo radio base que, na terminologia 802.11, ¢
chamado de AP (Access Point). Esse modo de operagdao ¢ chamado de modo
Infraestrutura e o controle ¢ realizado a partir de uma fungdo chamada PCF
(Point Coordination Function) que, basicamente, implementa um polling como

método de acesso.

Distribution System

ESS

Figura A.10: Topologia de rede em modo infraestrutura [7]

A area de cobertura na topologia infraestrutura ¢ chamada de BSS (Basic
Service Set) como se vé na Figura A.10. Um conjunto de duas ou mais BSSs ¢
chamado de ESS (Extended Service System) e é obtido através da interligacao de
varios APs em cadeia. Em termos praticos, uma ESS compreende toda a extensao
fisica onde a WLAN funciona. A comunicagdo entre os APs ¢ feita, geralmente,
por uma rede Ethernet, porém pode ser utilizada outra rede qualquer, inclusive
uma sem fio como a WiMax. A rede de comunicagdo entre os APs ¢ designada

genericamente de DS (Distribution System).
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A9.21
DCF (Distribute Coordination Function)

A DCF utiliza a técnica de acesso CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance). E um meio de acesso sem prioridade em que
uma estagdo que deseja transmitir “escuta” o meio, isto ¢, tenta detectar a presenca
de alguma portadora nele antes de iniciar sua transmissao evitando, assim, colidir
com uma alguma transmissdao que ja esteja em curso. A diferenca para o
CSMA/CD das redes cabeadas ¢ que, no CSMA/CA a colisdo ¢ evitada, ao passo
que no CSMA/CD ela s6 pode ser detectada [49].

A deteccdo de portadora, na verdade, é realizada de forma integrada
gerando uma dependéncia cross-layer [14]. O CCA (Clear Channel Assessment)
checa a atividade do canal em nivel fisico. O padrao 802.11 tem como obrigatéria
a implementacao do CCA.

Na camada de enlace, realizada pelo CSMA/CA, a deteccdo de portadora
utiliza um mecanismo chamado NAV (Network Allocation Vector). O NAV ¢ um
contador decrescente que, enquanto nao for igual a zero, indica que o meio esta
ocupado. Todas as estacdes moveis configuram, em microssegundos, seu NAV a
partir do valor do campo dura¢@o do quadro 802.11 que sera visto posteriormente.
Por esse motivo, o NAV ¢ chamado de mecanismo de deteccdo virtual de
portadora ou Virtual Carrier Sensing.

Caso uma estacdo tenha um quadro para transmitir e ela perceba que o
meio esta livre (isto €, o NAV ¢ igual a zero), ela transmitira seu quadro apés um
intervalo de tempo aleatorio conhecido como backoff time. A probabilidade de
duas estagdes modveis transmitirem simultaneamente apds 0s seus respectivos
NAVs zerarem ¢ bastante consideravel e o backoff time evita colisdes de tal
natureza. A probabilidade de colisdo com sua utilizagdo ¢ reduzida a valores bem
proximos de zero.

Além do backoff time, uma estagdo ainda espera um intervalo de tempo
ndo aleatério chamado DIFS (Distributed Interframe Spacing) para transmitir.
Caso o meio esteja ocupado, a estacdo adiard a transmissdo novamente por um

backoff time.
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Uma vez que a estagdo recebe um quadro, ela espera um curto intervalo de
tempo, chamado SIFS (Short Interframe Spacing), para enviar um quadro de
reconhecimento (quadro ACK).

Uma implementagdo opcional do padrdo utiliza um esquema de quadros
especiais chamados de RTS/CTS (Request to Send/Clear to Send). Este esquema
foi criado para resolver problemas tipicos de redes em modo ad-hoc como o
problema da estagdo exposta (Exposed Station Problem) e da estagao escondida
(Hidden Station Problem). Entretanto, em [11] vé-se que, além de ndo resolver
estes problemas totalmente, este esquema ainda cria outros problemas, como o da
estagdo sufocada (Gagged Station Problem), que consiste em impedir

transmissdes que, em principio, seriam bem sucedidas.

A.9.2.2
PCF (Point Coordination Function)

O PCF ¢ uma fungdo opcional construida sobre o DCF e implementada
através de um mecanismo de acesso ordenado ao meio que proporciona a
oportunidade de transmitir sem conten¢do, ou seja, ha prioridade no acesso ao
meio. Ele utiliza o AP como um coordenador central cuja fungdo ¢ acessar as
estagdes ciclicamente, como um polling, dando-lhes a oportunidade de transmitir
através da divisdo do tempo de acesso em periodos de superquadros. Cada
superquadro corresponde a um periodo livre de conten¢do, chamado CFP
(Contention Free Period) em que a fungdo operante ¢ a PCF e um periodo com
contengdo, chamado CP (Contention Period) em que a fung¢do operante passa a ser
a DCF [12].

Quando o AP ganha o controle do CFP, ele tenta manter este controle pelo
periodo inteiro, pois uma estacdo no modo PCF, aguarda um tempo menor para
transmitir do que estagdes utilizando o modo DCF. Este intervalo, pouco menor

que um DIFS e maior que um SIFS, ¢ chamado PIFS (PCF Interframe Spacing).
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Formato dos Quadros da camada MAC 802.11

A Figura A.11 mostra o quadro utilizado na 802.11. Na parte inferior, ha

um detalhamento do campo de Controle do quadro. Os niimeros acima dos

campos representam o seu comprimento em bytes [10, 13, 50].

Quadro:

6 6 2 6 0-2312

Figura A.11: Quadro 802.11 e seu campo de controle [10]

CRC (Cyclic Redundant Check): A verificagdo de redundéncia ciclica
existe para que o receptor possa detectar erros de bits no quadro
recebido.

Carga util: ¢ onde fica o pacote IP oriundo da camada de rede.
Normalmente, tem o tamanho de 1500 Bytes mesmo tendo capacidade
superior.

Duragdo: corresponde ao tempo necessario de transmissdo do quadro.
As estagdes moveis atualizam seu NAV com este valor para saber
quanto tempo o meio estara ocupado transmitindo este quadro.

Controle de sequencia: nimero de sequencia do quadro (ou do
fragmento: ver campo de controle) para fins de reconhecimento de
duplicagao.

Endereco 1: endereco MAC da estacao de destino do quadro.

Endereco 2: endereco MAC da estacdo de origem do quadro.

Endereco 3: endereco MAC do proximo elemento de rede que recebera
o quadro. Utilizado para a interconexado de um BSS com um LAN

cabeada.

2
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e Enderego 4: endereco MAC do ultimo elemento que transmitiu o
quadro. Utilizado em modo ad-hoc.

Sub campos do campo do controle:

e Tipo: define se o quadro ¢ de geréncia, de controle ou de dados.

e Subtipo: existem vdarios subtipos dependendo do tipo do quadro.
Exemplos: associag¢do, RTS, CTS ou ACK.

e Mais fragmentos: indica se h4 mais fragmentos do quadro.

¢ Nova tentativa: indicas se quadro ¢ ou ndo uma retransmissao.

e Gerenciamento de energia: indica se estagdo estd em modo ativo ou em
modo de economia de energia.

e Mais dados: indica se uma estacio em modo de economia de energia
tem mais quadros para enviar.

e WEP: indica se a criptografia WEP esta sendo utilizada.

e Rsvd: indica se todos os quadros de dados recebidos devem ser

processados em ordem.

de quadro e aspectos da geréncia de mobilidade

O padrao IEEE 802.11 apresenta trés tipos basicos de quadros [7]:
Quadros de dados: sdo quadros que transportam efetivamente os dados

sem a existéncia de informacgdes de sinaliza¢dao ou controle da rede.

Quadros de controle: sdo os quadros que atuam realizando algum tipo de
controle ou ordenagdo do envio dos quadros entre os no6s. Constituem

exemplos os quadros RTS, CTS, ACK (confirmagao).

Quadros de geréncia: sdo quadros que desempenham funcdes bem
especificas dependendo do elemento de rede em questao.

No que tange a gerencia de mobilidade, os quadros de geréncia

desempenham um papel de suma importancia. Isso se deve ao fato de que, devido

a concepgao original do padrao ser de amplitude local, o IEEE 802.11 nao

apresenta uma geréncia de mobilidade tdo sofisticada e complexa como a das
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redes UMTS. A seguir, sdo vistos alguns tipos de quadros de geréncia em que

alguns aspectos da geréncia de mobilidade podem ser observados:

Quadro de Beacon: ¢ um quadro de antincio de caracteristicas importantes
da rede sem fio. O AP envia este quadro periodicamente de forma a
orientar os terminais em seu entorno sobre, por exemplo, sincronizagdao do
tempo (importante em redes que operam em FHSS), taxas de transferéncia
suportadas e o SSID (Service Set Identifier). O SSID ¢é um identificador da

rede. Seu valor € nico e pode conter até 32 caracteres alfanuméricos [22].

Quadro de associagdo: enviado quando a WNIC (Wireless Interface
Network Card) de uma estacdo deseja se conectar a um AP. Isso pressupde
que a estagdo tenha identificado o SSID da rede ou j4 o conheca de
antemdo. Apoés verificagdes de identidade, trocas de chaves pré-
compartilhadas e de autenticacdo, o AP pode aceitar ou negar a solicitagao.
Ao aceitar a solicitagdo, o AP j4 inicia o processo de sincronizagao e de
alocagdo de recursos para a nova estacao. Cada estacdo so6 pode se associar

a um unico AP por vez.

Quadro de desassociacdo: enviado por uma estacdo ou por um AP para
terminar uma associacao, ou seja, terminar sua conexao. Como se trata de
uma notifica¢do, ndo pode ser recusada. As estagdes devem se desassociar
quando sairem da rede. Por exemplo, um AP pode desassociar todas as

suas estacdes por necessidade de manutengao.

Quadro de requisi¢do de reassociagdo: uma estacdo envia este quadro
quando percebe que esta saindo do seu BSS atual e encontra outro AP com

um sinal mais forte.

Quadro de resposta de reassociac¢do: enviado por um AP que recebeu um
quadro de requisi¢cdo de reassociagdo contendo a recusa ou a aceita¢do do
pedido. Neste quadro, caso a solicitagdo seja aceita, também sio

informados o ID de associacao e as taxas suportadas pelo AP.
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Em [15], vé-se que o controle geral dos quadros de geréncia ¢ realizado
por dois protocolos chamados de Rapida Transi¢ao (FT - Fast Transition
Protocols). Eles sao responsaveis por gerenciar e reduzir a laténcia de desconexao
que ocorre quando uma estacdo muda de um BSS para outro e sé se aplicam a
transi¢oes entre APs que pertengam a um mesmo dominio ESS.

O FT Protocol ¢ executado quando ndo se faz necessaria uma alocagao
prévia de recursos no AP alvo. Ja o FT Resource Request protocol ¢ executado
quando uma alocacdo prévia se faz necessaria [51].

Existem duas maneiras nas quais os protocolos de rapida transi¢ao efetuam
a sinalizagdo entre os APs envolvidos, isto ¢, a troca de quadros de geréncia. Ela
pode ser feita via interface aérea ou através do DS. Nesta segunda forma, os
quadros sdo chamados de quadros de agdo e possuem um tipo especifico de

encapsulamento em nivel de enlace.

A9.5
Classes de QoS e o0 padrao 802.11e

Além dos padroes IEEE 802.11 ja mencionados, existem outras
especificagdes que constituem um conjunto de extensdes e suplementos ndo
obrigatorios mas que podem ser adotados pelo fabricante dos elementos de rede.
Tudo depende do destino, uso e qualidade desejados para o equipamento [4].

Algumas delas estdo presentes na Figura A.12:
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0802.11a

0 5 GHz OFDM

0 54 Mbps
0802.11b

0 2.4GHz DSSS

0 5.5, 11 Mbps
0802.11c

o bridging tables
0802.11d

o international roaming
0802.11e

o quality of service
0802.11f

o inter-access point protocols
0802.11g

o 2.4 GHz OFDM

o 54 Mbps
0802.11h

o European regulatory extensions
0802.11i

o enhanced security

Figura A.12: Outras especificacdes IEEE 802.11 [7]

Dentre eles, destaca-se o padrao 802.11e que agrega QoS as redes IEEE
802.11. Ele permite a transmissdo de diferentes classes de trafego ao implementar
uma nova fun¢do chamada HCF (Hybrid Coordination Function) [12]. O HCF
cria dois novos mecanismos de suporte de QoS chamados EDCA (Enhanced
Distributed Channel Access) e o HCCA (HCF Controlled Channel Access)
[12,13].

A951
EDCA (Enhanced Distributed Channel Access)

O EDCA trata o trafego baseando-se em diferentes prioridades de usuario.
Os niveis de prioridade sao chamados de AC (Access Categories). As ACs podem
ser construidas levando-se em conta os seguintes aspectos:
e O intervalo de tempo em que uma estagdo identifica o canal como ocioso
antes de um backoff time ou transmissdo ou;
e O tamanho da janela de contengdo a ser usada no backoff time ou;
e A duragdo de tempo concedido a uma estagao para transmissao.
O EDCA prové um acesso livre de contengdo ao canal por um periodo
chamado TXOP (Transmission Oportunity). Ele corresponde a um intervalo

limitado de tempo no qual uma estagdo pode enviar o maximo de quadros que
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puder contanto que a duracdo total dos quadros ndo exceda o tempo TXOP. Se o
quadro ¢ longo demais para ser transmitido em um unico TXOP, executa-se sua
fragmentacdo em quadros menores. O TXOP procura minimizar o desperdicio que
ocorre com a DCF que permite que estacdes cuja taxa de transferéncia sdo baixas

ocupem o canal por muito tempo.

A.9.52
CCA (HCF Controlled Channel Access)

O HCCA tem seu funcionamento parecido com o da PCF, porém
distingue-se no fato de que permite que um CFP seja iniciado a qualquer
momento, inclusive durante um CP. Esse CFP recebe o nome de fase de acesso
controlado ou PAC (Phase Controlled Access) e ¢ utilizado para quando o AP
deseja enviar ou receber um quadro de uma maneira livre de disputa com outro
terminal. Durante um PAC, o AP possui controle total sobre o meio. Fora dele
(em um CP), todas as estagdes funcionam na fungdo EDCA.

Outra particularidade ¢ que as classes de trafego e seus fluxos sao bem
definidos. Isto ¢, o AP pode coordenar esses fluxos e sessdes da forma que
desejar. Além disso, as estagdes informam ao AP sobre a condi¢do de suas filas
para cada classe de trafego e essa informacao ¢ utilizada para dar prioridade a uma
estacao sobre outras.

A HCCA ¢ considerada a mais avancada e complexa funcdo de

coordenacdo, porém consegue configurar o0 QoS com grande precisao.

A.9.6
Calculo de banda residual com o auxilio da especificacdo 802.11e

Uma estimativa importante que se pode realizar com o auxilio da
especificacdo 802.11¢ é a de banda residual ou RB (Residual Bandwidth) em uma
WLAN IEEE 802.11. O valor de RB ¢ calculado através da seguinte expressao

aproximada retirada de [21]:

RE = (chronghpu) {1 — o channel i) (1 — framey,, )
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O valor throughput na formula acima ¢é definido como o valor real da
vazdo que compoe o padrao da WLAN. Por exemplo, este valor seria 6 Mbps em
uma 802.11b.

Os dois proximos valores da expressdo, frame_loss rate e
channel_utilization, sao obtidos do campo QBSS (QoS Basic Service Set) inserido

no quadro de beacon pelo padrao 802.11e.

e frame_loss_rate: este valor representa a parte dos MPDUs (MAC PDUs) que
precisaram ser retransmitidos ou foram considerados como mal sucedidos em
sua entrega. Ou seja, na pratica, representam um percentual da banda que foi
desperdicado (a banda foi utilizada, mas perdida).

Portanto, o fator (1 - frame_loss_rate) representa a fragdo ainda disponivel da
banda.

e channel_utilization: representa a fragdo do tempo em que cada estagdo “escuta”

o0 meio sendo utilizado uma através do NAV.

O valor representado por a reflete o ““overhead” inserido, medido em
periodos de tempo, que o método de acesso utiliza para prevencao de colisdes
(backoff time, DIFS, SIFS, PICS etc.). Em outras palavras, representa o valor que
reflete a sinalizacao (MAC signaling overhead) do 802.11.

A partir de resultados empiricos, o limite superior de utilizacdo do canal é
cerca de 80% no padrao IEEE 802.11 quando a WLAN esta sobrecarregada. Por
isso, o ¢ fixado em 1,25 de forma a refletir a propor¢do real de tempo
efetivamente utilizado para a transmissdo (acréscimo de 25% ao tempo de
transmissao dos dados (channel_utilization). Portanto, o fator (1 -
a.channel_utilization) representa a fragdo do tempo livre para transmissao.

Uma tltima observagdo a se fazer sobre o valor channel_utilization ¢ que
ele ¢ calculado pelo 802.11e por uma média de utilizagdo dentro do QBSS (nome
dado a um BSS que utiliza a especificagdo de QoS 802.11e) em questdo. Portanto,
a expressao para RB ¢, na verdade, uma aproximacdo, uma predicdo do

desempenho ao invés de seus valores instantaneos.
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A.10
O padréo IEEE 802.16

A.10.1

Historico e Caracteristicas Gerais

O WiMax (Worldwide Interoperability for Microwave Access) foi
proposto inicialmente como uma tecnologia de acesso para ultima milha
constituindo, assim, uma tecnologia WMAN com desempenho igual ou superior
as linhas T1/E1 do antigo sistema PDH (Plesiochronous Digital Hierarchy) e da
tecnologia ADSL (Assymetric Digital Subscribe Line) que eram tecnologias
tradicionais existentes a época.

Desta forma, ele procurava preencher a lacuna existente entre a rede de o
UMTS, que fornece uma ampla cobertura, porém de taxa reduzida, e da rede
802.11 que tem caracteristicas opostas, isto ¢, cobertura reduzida e taxas de
transmissao altas.

Nesse contexto, surgiu em 2001 o primeiro padrdo para banda larga sem
fio, o padrdao 802.16 cuja proposta inicial era prover acesso banda larga sem fio
fixa na faixa de frequéncias entre 10 GHz e 66 GHz.

Paralelamente a tudo isso, surge o projeto IMT-A (Internacional Mobile
Telecommunication Advanced) cuja meta era a de iniciar as especifica¢des para a
quarta geracdo de sistemas de telefonia movel conforme definido pelo ITU-R.
Alguns pré-requisitos estipulados para a 4G pelo IMT- A sao:

e Taxas de dados de 100 Mbps para usuarios em alta mobilidade e de 1 Gbps
para usudrios com mobilidade reduzida;

e Nucleo de rede uma totalmente baseado em IP (all IP Architecture);

e Alta qualidade de servigo para trafegos multimidia;

e Suporte a enderecamento IPvo6.

Devido aos requisitos estipulados, a tecnologia CDMA ¢ deixada de lado e
substituida por métodos que realizam equalizacdo no dominio da frequéncia como
o OFDMA (Ortogonal Frequency Division Multiple Access). A OFDMA

combinada com a tecnologia MIMO de multiplas antenas e de aloca¢do dinamica
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de canais sdo algumas das grandes diferengas com relagc@o aos sistemas de terceira

geracao.

Em setembro de 2009, algumas propostas foram apresentadas ao IMT-A

como candidatas. Basicamente, todas as propostas foram baseadas em duas

tecnologias:

e LTE-A (Long Term Evolution - Advanced): proposta desenvolvida pelo

3GPP que corresponde a evolu¢do “natural” do UMTS ja comentada

brevemente.

e 802.16m: proposta desenvolvida pelo IEEE que eleva as caracteristicas das

redes 802.16 para enquadrarem-se como uma tecnologia de quarta geragcao

de telefonia movel.

A tabela A.3 seguir apresenta um resumo das principais caracteristicas das

principais especificacdes.

Tabela A.3: Caracteristicas das principais especificagcdes 802.16

802.16 802.16a 802.16e 802.16m
Espectro 10-66 GHz 2-11 GHz 2-6 GHz
Canal de LOS LOS e NLOS LOS e NLOS LOS e NLOS
Propagacao
Taxa d
axa de 32-134 Mbps até 75 Mbps até 15 Mbps | até 300 Mbps*

transmissao

Modulacao

QPSK, 16QAM e

QPSK, 16QAM e

QPSK, 16QAM e

QPSK, 16QAM e

64QAM 64QAM(OFDM) 64QAM(OFDM) | 64QAM(OFDM)
Mobilidade fixo fixo restrita total
Larguras de selecionavel entre | selecionavel entre ,
canal 20,25 € 28 MHz 1,25 e 20 MHz 1,25 e 20 MHz ate 100 MHz
Raio de célula 1,5-5 Km até 50 Km 1,5-5 Km até 100 Km

Observacoes:

e LOS = Line of Sight (Linha de visada)
e NLOS = Non Line of Sight (Sem Linha de visada)

e *utilizando-se canal de 20 MHz sem agregacao de portadoras [16]
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A.10.2
Arquitetura de rede do padrédo IEEE 802.16

A arquitetura de rede do padrao 802.16 foi projetada para atingir os
requisitos do IMT-A, bem como maximizar o uso dos padrdes abertos da IETF
(Internet Engineering Task Force) através de uma arquitetura totalmente baseada
em IP (all IP Architecture).

O NRM (Network Reference Model) do 802.16, ilustrado na Figura 2.13 a
seguir, consiste em varias entidades logicas. Basicamente, ele ¢ dividido em um
ASN (Access Service Network) e um CSN (Connectivity Network), que

correspondem, respectivamente, a interface aérea e ao nucleo da rede [18].

IP-Based WiMAX. Network Architecthure

Interne
AAA

M3 %,
" MIP-HA ASP
Connectivity P
I Servics Network | | TEtWONK
(GEN)
DES/BSS
MS T Ancess Senice
PSTH
Matwork [ASM) Ga
3GEPR
\_/ SGF‘F‘E/_)
Figura A.13: Arquitetura de rede IEEE 802.16 [13]
A.10.2.1

MS (Mobile Station)

E o aparelho ao qual um usuario utiliza os servicos da rede. Ele tem acesso
a rede por meio de sua conexao com a estacao radio base. O MS pode representar
tanto um no6 fixo quanto um né movel dependendo da especificacdo IEEE 802.16

utilizada.
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A.10.2.2
ASN (Access Service Network)

O ASN representa o conjunto completo de funcionalidades de radio acesso

da rede. Ele pode ser visto como uma entidade logica central, onde todas as

fungdes sdo concentradas, ou de forma distribuida, ou seja, com suas fungdes

alocadas em subgrupos ASN. Um subgrupo ASN ¢ formado por um gateway, o

ASN-GW, e uma esta¢do radio base que, na nomenclatura 802.16, recebe o nome

simples de BS (Base Station). E dessa segunda forma que a Figura A.13

representa 0 ASN. Um ASN decomposto ¢ formado por, no minimo, um ASN-

GW e, vinculada a ele, uma ou mais BSs.

ASN-GW: o gateway ASN age como um ponto de agregacgao de trafego de
camada dois, de geréncias de mobilidade e de seguranca dentro de um
ASN. Suas fung¢des incluem, aplicacdo de politicas de QoS, controle de
admissdo de trafego e encaminhamento para a CSN correta,
armazenamento das informagdes sobre os perfis de assinantes e criagdo e
alocacdo de chaves de criptografia. E, pelo lado da geréncia de
mobilidade, incluem criacdo e gestdo de tunel para mobilidade entre
estacdes de base, geréncia de localizagdo (tracking) e de paging intra-
ASN, gestao de recursos de radio e funcionalidades de FA (Foreign Agent)

no caso do uso de IP movel em rede visitante.

BS (Base Station): é o elemento de rede que faz a interface entre o usuario
no MS e a rede (ASN-GW). Ela executa as fun¢des de radio acesso através
da interface aérea segundo as especificagdes das camadas fisica e de
enlace. Algumas fun¢des adicionais que podem fazer parte da BS incluem
gestdo de mobilidade restrita, como acionamento de handover e
estabelecimento de tineis, gestdo de recursos radio, aplicacdo de politicas
de QoS, classificagdo de trafego, servigo DHCP (Dynamic Host Control
Protocol), gerenciamento de chaves para autenticagdo, gerenciamento de
sessao e geréncia de grupos de transmissdo multicast. Tipicamente, varias
BSs podem estar associadas a mais de um ASN-GW, permitindo, assim,

acoes de balanceamento de rede e opg¢des de redundancia.


DBD
PUC-Rio - Certificação Digital Nº 1021505/CA


PUC-RIo - Certificacdo Digital N° 1021505/CA

104

A.10.2.3
CSN (Connectivity Service Network)

O CSN corresponde a uma série de fungdes de rede que proveem servigos
IP aos seus usuarios. Ele ¢ composto de elementos como roteadores, servidores
proxy de AAA (Authentication, Authorization & Accounting) e banco de dados
que contenham o perfil de cada usuario, bem como o controle dos servigos a que
ele pode ter acesso. Suas fungdes incluem geréncia de enderecamento IP, controle
de admissdo de trafego baseado na politica de QoS e no perfil do usuério,
conectividade entre ASNs distintas ¢ entre CSNs distintos em caso de roaming

através de tunelamento e cobranga (billing) de usuarios.

A.10.2.4
Geréncia de Mobilidade [44]

A rede da suporte a dois niveis de mobilidade. No primeiro, a mobilidade
entre ASNs (ASN anchored handover) ocorre em cada mudanga de BS executada
pelo MS. Este handover ¢ transparente para o CSN, pois as proprias fungdes da
ASN fazem o novo encaminhamento do fluxo de dados para a BS correta. No
segundo nivel, a mobilidade ocorre entre CSNs e, desta forma, existe a
necessidade de geréncia de mobilidade em nivel de camada de rede. Essa segunda
modalidade ¢ chamada de (CSN anchored handover) ¢ ¢ conseguida com a
utilizagdo do IP movel que é o protocolo especificado pelo padrdo para tal
situacao.

As funcionalidades que dao suporte a geréncia de handover sao
distribuidas entre o0 ASN e o CSN. Para que a mobilidade ocorra tanto entre as
BSs/ASNs, o CSN da o suporte necessdrio realizando as funcionalidades de
tracking e de paging fora do ASN e, como ja dito, também realiza de tineis entre
ASNs e CSNs distintos.
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A.10.3
A camada fisica do IEEE 802.16

A.10.3.1
A técnica de acesso OFDMA [17]

Uma caracteristica comum a todas as especificacdes IEEE 802.16 ¢ a
utilizacdo do método de acesso chamado OFDMA que utiliza os principios da
OFDM.

A OFDM ¢ um caso particular de transmissao do tipo multicarrier. Este
esquema divide o canal utilizado em varios subcanais estreitos ou, de forma
equivalente, divide uma portadora em varias subportadoras com um mesmo
espagamento entre elas. Os subcanais (ou subportadoras) ndo sdo pré-
seleciondveis individualmente. Somente o canal principal ¢ selecionével.

O que torna a OFDM um caso particular de modulagdo multicarrier ¢ o
fato de que os subcanais sdo sobrepostos uns aos outros. Nao hd uma Banda de
Guarda (Guard Band), recurso geralmente usado como prevengdo para que nao
haja interferéncia entre subportadoras em multiplexagdo FDM comum. Na
OFDM, o espacamento ¢ feito de modo que as subportadoras sejam facilmente
detectaveis no receptor € que se consiga, também, ortogonalidade entre os sinais
mesmo com a sobreposi¢do das subportadoras.

A ortogonalidade entre as subportadoras ¢ uma propriedade importante no
que se refere a tornar baixa a complexidade do receptor. Observa-se também, na

Figura A.14, a eficiéncia espectral que este esquema apresenta.

ATATATATATATATA

Espectro de oito subportadoras associadas em FDM

| I If ‘f I I I | Economia de banda,
I‘q l .

) . Ll
Freqléncia

Espectro de oito subportadoras associadas em OFDM

Figura A.14: Eficiéncia espectral na OFDM [13]
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Cada uma das subportadoras pode transportar fluxos de informagdo de
maneira independente e com diferentes esquemas de modulagdes como, por
exemplo, BPSK, QPSK, QAM-16 ou QAM-64.

O periodo de um simbolo de um fluxo de dados de alta velocidade tem
uma duragdo extremamente pequena quando comparado com o tempo de atraso
natural causado pela propagacao do sinal no canal quando se utiliza transmissao
serial. Isso acaba causando um fendmeno chamado Interferéncia entre simbolos
ou ISI (Inter-Symbol Interference).

Para minimizar a ISI, faz-se, primeiramente, uma conversdo série-paralela
dos simbolos a serem transmitidos. Obtém-se, assim, M transmissdes em paralelo.
Este fato aumenta a duragao dos simbolos de um fator M aproximadamente. As M
transmissdes em paralelo sdo mapeadas nas M subportadoras do esquema OFDM.
Estas M subportadoras (ou M subcanais) podem utilizar qualquer tipo de
modula¢ao independentemente.

Devido a sensibilidade a sele¢do de frequéncia que um canal pode
apresentar (efeito de multipercurso), diferentes atenuagdes ocorrem nos diferentes
subcanais. Por esse motivo, mesmo com a diminui¢do da ISI que o esquema
OFDM consegue, alguns canais podem apresentam taxas maiores de transmissao

do que outros quando se utiliza a mesma modulacao neles.

H Available bandwidth

Sub-Carmiers
r""fl? 'q;"‘“‘i.

OF DM
Y Mmool

| [ Frequency
Guard

e ) S
(L

Figura A.15: Divisdo em M portadoras e minimizacao da ISI [55]
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Alguns outros pontos relevantes da OFDM sdo destacados a seguir:
Apresenta flexibilidade em diferentes contextos:
0 Diferentes bandas podem ser utilizadas sem mudanga nos
parametros fundamentais do sistema ou em equipamentos;
0 Recursos de transmissdao podem ser alocados a diferentes usuarios e
agendados livremente no dominio da frequéncia;
0 A reutilizagdo de frequéncias e a coordenacdo de interferéncia entre
células sdo facilitadas.
Robustez a dispersdo temporal (desvanecimento seletivo) que ocorre em
canais de radio, gracas a subdivisdo das portadoras que, ao invés de
transmitir uma banda “larga”, transmite subportadoras “estreitas” e com a
duragdo do pulso de transmissao sendo maior em cada uma das portadoras.
A baixa interferéncia entre simbolos ¢ garantida através de um intervalo de
guarda (Guard Interval) inserido no inicio de cada simbolo OFDM (vide
Figura A.15 acima).
Baixa complexidade nos receptores, explorando os beneficios de um

processo simples de equalizacdo no dominio da frequéncia.

A.10.3.2

Tecnologias de antenas multiplas

Esta tecnologia visa explorar uma nova “dimensdo” no que se refere a

técnicas de multiplexacdo: a multiplexacdo espacial. E uma técnica essencial para

atingir altas taxas de transmissao. Basicamente, ¢ aplicada em trés principios:

Ganho de Diversidade (Diversity Gain): Utilizacdo da diversidade do
espaco das multiplas antenas para aumentar a robustez de transmissao
contra o desvanecimento causado por multipercurso.

Ganho de Conjunto (Array Gain): Concentragdo da energia em uma ou
mais dire¢des através de beamforming ou precoding. Isto também permite
a multiplos wusudrios em diferentes dire¢des serem atendidos
simultaneamente (tecnologia MIMO multiusuario).

Ganho de Multiplexagdo Espacial (Spacial Multiplexing Gain):

Transmissdes de multiplos fluxos (Streams) para um unico usuario através
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de multiplas “camadas” espaciais criadas pela combinacdo das antenas

disponiveis.

A.10.3.3
Modulacdo Adaptativa

Esta tecnologia consiste em alterar o esquema de modulagdo utilizado
dependendo das condigdes do canal com o objetivo de melhorar o desempenho ¢ a
qualidade do enlace.

Se uma Estagdo Base (BS) ndo consegue estabelecer uma conexao robusta
com um assinante usando certo esquema de modulagdo, ela pode altera-lo
reduzindo a taxa de dados. A poténcia do sinal recebido varia com a distancia e,
por isso, a relagdo sinal-ruido serd reduzida quando a distincia entre receptor e
transmissor também diminuir. A Figura abaixo mostra um exemplo de como se
pode utilizar o melhor tipo de modulagdo no canal variando a distdncia do

receptor movel para a BS [19].

Base Station

Figura A.16: llustracdo do uso da modulagéo adaptativa [19]

Para distancias pequenas entre transmissor e receptor, a modulacdo mais
adequada serd a QAM-64. Ela também sera de utilizada caso o canal apresente
qualidade elevada. Ja para grandes distancias ou onde a estabilidade seja escolhida

em detrimento da qualidade, a modulagdo QPSK se torna mais adequada.
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A.10.4
A camada MAC do |IEEE 802.16

A camada MAC do IEEE 802.16 estd estruturada para trabalhar com
multiplas especificacdes de camada PHY otimizadas de acordo com a faixa de
frequéncias e com a aplicagdo ou servico. Ela esta dividida em trés subcamadas:
subcamada de convergéncia de servigos especificos, subcamada parte comum de

controle de acesso ao meio ¢ subcamada de seguranca [18,20,45].

Scope of standard

Management Plane
Data/Control Plane

— ( CSSAP__ }—— 1
I 3
I (I "
: Service Specific . : .: . Management Entity <
c Subl :
I onvergirécsel Hraver e Service Specific
: : :: Convergence Sublayers
I —  WMACTSAF I
3 I g I
= : MAC Common Part Sublayer : ::
: (MAC CPS) | E: » Management Entity
| | :: MAC Common Part Sublayer ™
| Privacy Sublayer [ T "
: - : :: t  Privacy Sublayer 1
| L s 1l
I el
- : Physical Layer : ::
E : (PHY) | Man;lg-;ml-ent Entity <
I I ayer
| Il
I '
[ I
| Il
I Iy

Figura A.17: Camada MAC do IEEE 802.16 [56]

e Subcamada de convergéncia de servigos especificos ou CS (Service
Specific Convergence Sublayer): esta subcamada substitui a subcamada
LLC do padrao 802.2, tendo como sua principal fun¢ado realizar a interface
com a camada de rede. Ela classifica os SDUs (Service Data Units) de
cada conex@o procurando compatibilizar PDUs (Packet Data Units)
oriundos de redes ATM (Assinchronous Transfer Mode) ou de pacotes
TCP/IP.
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Subcamada Parte Comum de Controle de Acesso ao Meio ou MAC CPS
(MAC Common Part Sublayer): nela estdo presentes os principais
protocolos da camada MAC. Suas fungdes mais importantes sdo o
estabelecimento e manutengdo das conexdes com suporte de QoS e
gerenciamento de largura de banda. A subcamada de convergéncia comum
¢ orientada a conexdo com o proposito de mapear 0s servigos e,
posteriormente, associd-los a niveis de QoS (proximo tdépico). Pode ser
necessaria alguma garantia de banda para o estabelecimento da conexao.
Dependendo do servigo, a alocagdo de banda pode ser feita sob demanda
ao longo de seu estabelecimento. Uma vez estabelecida uma conexdo ¢
necessaria uma manuten¢do continua dependendo do tipo de servigo
conectado. Cada conex@o possui um CID (Conection Identificator)

composto por um conjunto de 16 bits.

Subcamada de privacidade (Privacy Sublayer): a subcamada de
privacidade ou de seguranga possui a func¢do de estabelecer seguranga
através de criptografia e de autenticacdo nas conexodes entre MSs e BSs
utilizando um sistema hibrido de criptografia: a criptografia assimétrica
para autenticacao e transporte de chaves e criptografia simétrica para

cifragem e decifragem de dados.

Classes de QoS do padréo 802.16

Existem quatro classes de servicos definidas para redes 802.16. A seguir,

uma descri¢ao de cada uma delas [20].

UGS (Unsolicited Grant Service UGS): voltada para servigos que
necessitam de trafego em tempo real e que possuam tamanho de pacotes
fixo, gerando assim, um fluxo de dados continuo. Neste caso, ao
estabelecer uma conexao utilizando essa classe ¢ fornecida uma taxa fixa
de largura de banda determinada pela BS sem que o MS a solicite. Com
isso, as conexdes de classe UGS ndo podem disputar oportunidades de

acesso aleatorio de transmissao.
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rtPS (real time Polling Service): projetada para suportar servigos que
necessitem de trafego em tempo real, mas com fluxo de dados variavel, ou
seja, pacotes de dados de tamanho varidvel. Aqui, um MS pode solicitar
uma determinada largura de banda. Este tipo de classe também nao pode
disputar acesso aleatorio de transmissao.

nrtPS (non-real-time Polling Service): desenvolvida para servigos que nao
necessitam de trafego em tempo real e, portanto, ¢ voltada para trafego
tolerante a atrasos e com fluxo variavel. Trabalha com o sistema de polls
de transmissdo, pois isso garantira que haja oportunidade de transmissao
mesmo que haja congestionamento. Podem disputar acesso aleatorio de
transmissdo para a requisi¢ao de banda.

BE (Best Effort): projetada para fornecer servigos baseados em trafego de
melhor esforgo. E utilizado para transmissdo de fluxo variavel de dados.
Sendo assim, os pacotes de dados nessa classe possuem tamanho variavel.
Nao ha garantia de atraso ou de vazdo. Um MS terd a oportunidade de
disputa para envio de um pedido de requisi¢ao de largura de banda através
de duas formas: em slots de tempo aleatorio ou em oportunidades de

transmissao dedicada.
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Apéndice B: Aspectos genéricos dateoria de redes sem fio

B.1

Introducéo

Este apéndice ¢ composto de trés partes. Na primeira parte, sao
introduzidas analises da arquitetura e definigdes gerais aplicaveis no contexto de
uma rede sem fio genérica. Uma sistematiza¢do sobre arquitetura ¢ feita com o
objetivo de estabelecer um melhor entendimento do gigantesco nimero de
funcionalidades e do complexo entrelacamento entre os elementos das redes em
fio e também melhorar o entendimento da discussdo no que diz respeito a
planificacdo de arquitetura. Assim, ao longo do texto sdo feitos comentdrios a
respeito dos elementos e funcionalidades das redes UMTS, 802.11 e 802.16
aplicados neste contexto.

Na segunda parte, entra-se mais profundamente em todas as implicagdes
do processo de handover sendo nela expostas sua defini¢do e suas fases. Apds
isso, de forma a complementar as consideragdoes do handover em nivel de camada
de enlace, sdo consideradas as implicagdes do handover em nivel de camada de
rede, situacao em que o protocolo IP mdvel possui singular importancia.

Por fim, na terceira parte sdo apresentadas as principais propostas de

interoperacdo de redes hoje existentes tendo como destaque o protocolo IEEE
802.21.

B.2

Arquitetura genérica de umarede sem fio

De uma maneira global, a arquitetura de uma rede sem fio pode ser
dividida em duas partes: o nucleo da rede ou, do inglés, o CN (Core Network) e a
sua interface aérea, também chamada de rede de acesso ou de radio acesso como o
nome em inglés sugere: RAT (Radio Acesss Technology).

De fato, cada tecnologia possui um tipo de RAT otimizada para uma

situagdo especifica, ou seja, ndo existe uma tecnologia cuja RAT seja 6tima em
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todas as situacdes [23]. Por exemplo, uma RAT que cobre uma grande extensdo
territorial, possuindo, assim, grande capacidade de mobilidade, tem, por outro
lado, certa ineficiéncia no que diz respeito a taxa de transferéncia e em sua
escalabilidade (aumento de demanda). O oposto também ocorre, ou seja, uma
RAT que permita taxas de transferéncias altas s6 o consegue com um alcance
bastante limitado. Como um exemplo da primeira situagdo pode-se enquadrar as
redes de telefonia moével e, na segunda, as redes WLANS.

Dessa maneira, tem-se na interoperabilidade entre tecnologias distintas uma
grande possibilidade no aumento e na melhoria dos servigos. Entretanto, para sua
realizacdo, [23] enumeram-se como desafios técnicos principais os seguintes

aspectos:

e Melhorias no projeto das arquiteturas de rede existentes;
e Mecanismos e protocolos novos para a geréncia de handover;
e Geréncia de funcionalidades avancada onde as redes heterogéneas possam

trocar informagdes e gerenciar eventos de forma integrada.

A subdivisdo da arquitetura de rede acima exposta foi exatamente a utilizada
no capitulo precedente para as redes UMTS, 802.11 e 802.16. Agora, sera
trabalhada uma segunda maneira de enxergar os diferentes componentes de uma
rede sem fio.

A Figura B.1 mostra uma arquitetura genérica de rede sem fio em termos de
seus principais elementos e de sua pilha de protocolos. Nela, percebe-se outra
maneira de se pensar a arquitetura dividindo-a em dois blocos de maneira parecida
com o que se faz em um roteador. Sdo eles o Plano de Dados (Data Plane) e o
Plano de Controle (Control Plane). Algumas vezes, o Plano de Dados ¢ também
chamado de Bearer Plane ou User Plane.

A diferenca entre eles ¢ sutil e importante. O Plano de Dados trata das
funcionalidades que agem diretamente no fluxo de dados e das informagdes que
passam pela rede. J& o Plano de Controle trata das funcionalidades que decidem o
que fazer com esses fluxos e como executar a decisdo tomada e, por isso, ndo atua

diretamente no fluxo de dados ¢ de informagdes.
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A rede de transporte, simbolizada pela nuvem na Figura, ¢ a responsavel
pela interconexdo de todo os elementos (nucleo) da rede sem fio. Ela pode ser
uma rede qualquer de pacotes de proposito geral. Ha algum tempo, a preferéncia
era por redes ATM (Asynchronous Transfer Mode), mas, hoje em dia, grande
parte delas utiliza anéis SDH (Synchronous Digital Hierarchy) conjugadas com

redes Metroethernet.

External networks, service

platforms
Network e -\
gateway ‘ Application layer ‘ cn
oo
o
. ) NT:;‘:"‘ ‘ Transport layer ‘ E g
etwor =
databases 8 % Network layer o=
____________ :L/“-f"v\\
Control WNC WNC
WNC :;’tr;(c:ol plane lez?\fv%?l? ), protocol protocol o
servers P ack N stack stack &
stac i g8
| Radio ag
13 e
protocol g2
stack
Base link
. 2 protocol
statlons;’rz?ldlo stack RAT A network RAT B network
controllers \_ interface interface /
Wireless access network Multimode terminal
Figura B.1: Plano de Dados e Plano de Controle [23]
B.2.1

Plano de Dados

Observam-se, na Figura B.1, os principais elementos pertencentes ao
Plano de Dados. O NG (Network Gateway) ¢ o elemento que prové conectividade
com a camada de rede além de prover mecanismos onde sdo executadas, de forma
dindmica, as politicas de QoS e de cobranga (billing) dos servigos oferecido aos
usuarios moéveis da rede. Em redes cuja camada de enlace seja de complexidade
elevada, varias entidades, fisicas ou logicas, desempenham o papel do NG.
Enquadram-se nesse perfil o GGSN, SGSN, MSC/VLR e HLR para a rede UMTS
e elementos diversos do CSN para as redes 802.16.

Outro elemento ¢ a pilha de Protocolos de Enlace de Radio (Radio Link
Protocol Stack, na Figura). Nela ¢ executada a geréncia de todos os recursos de
radio (chamados de RRM — Radio Resource Manegement) como, por exemplo, o

controle de acesso ao meio e alocacao de canais.
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Esta pilha de protocolos pode ser executada inteiramente nas estagdes
radio base, de forma que todas as funcdes de radio estejam centralizadas, ou
executadas hierarquicamente entre as estagoes radio base e alguma outra entidade
que centralize em si o controle das fung¢des de radio.

Ainda que algumas fungdes de radio sejam executadas no NodeB, a rede
UMTS tem em seus RNCs a sua RRM. As redes IEEE 802 trabalham de forma
distribuida tendo a sua RRM nas suas esta¢des radio base (AP na 802.11 e BS na

802.16).

B.2.2

Plano de Controle

O Plano de Controle realiza a geréncia geral de interconectividade dos
elementos da rede ndo operando diretamente, portanto, no fluxo de dados e de
informacdes que trafegam pela rede. Suas funcionalidades sdao designadas de
forma geral como sinalizagdo da rede. Os servidores WNC (Wireless Network
Control) representam os elementos de rede em que as seguintes funcionalidades

sdo implementadas:

e Geréncia de seguranca de sessao;
e Controle de acesso a rede;
e Funcdes de contabilidade e de cobranga;

e Geréncia de mobilidade (em nivel de camada de enlace e de rede).

Ao comparar as caracteristicas do Plano de Dados e de Controle percebe-
se que existem algumas funcionalidades em comum. Isto ¢ uma consequéncia
natural da divisdo da arquitetura em que o Plano de Controle d4 a ordem para a
execucdo de uma dada funcionalidade e o Plano de Dados a executa. Por isso, os
mesmos elementos de rede citados no Plano de Dados podem atuar na aplicagao

das funcionalidades dos WNCs.
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B.2.3

Terminal mével (ou Multimode Terminal)

No lado direito da Figura B.1, encontra-se outra parte fundamental na
arquitetura de rede: o terminal mével. A divisdo que aparece dentro do terminal
movel € baseada na pilha de protocolos TCP/IP e ¢ comentada a seguir.

Na parte de baixo, estdo os protocolos relacionados a RAT da rede. Por
isso, eles sdao altamente especificos e, no caso de interoperagao com tecnologias
de rede diferentes, faz-se necessaria uma interface de rede especifica para cada
tecnologia. Cada interface possuird os protocolos correspondentes as camadas
fisica e de enlace referentes a sua tecnologia de rede que, por sua vez, irdo lidar
com a transferéncia de dados pela interface aérea € com os protocolos
relacionados a sinalizagdo de seus respectivos WNCs.

Aqui pode-se inserir um comentario sobre o desafio técnico de se gerir
eventos de forma integrada em um ambiente de redes heterogéneo. Hoje em dia,
as interfaces de rede nos dispositivos méveis ndo podem trabalhar de forma
integrada, isto ¢, em uma unica WNIC (Wireless Network Interface Card). De
fato, dificuldades nos dispositivos de DSPs (Digital Signal Processors) impedem
essa integragao [25].

Na parte de cima da Figura B.1, estdo os protocolos ditos comuns, pois
realizam suas func¢des independentemente da tecnologia utilizada no radio acesso.
Ou seja, nada “enxergam” do que ocorre em nivel das camadas fisica e de enlace,

mas sofrem, obviamente, consequéncias do que ocorre nessas duas camadas.

B.3
O processo de handover

B.3.1

Definigdes e tipos de handover

No Apéndice A, foram vistos alguns aspectos da geréncia de mobilidade
das redes UMTS, 802.11 e 802.16. Os comentarios até entdo se voltaram para o

aspecto da mobilidade em nivel de camada de enlace. De fato, cada tecnologia
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tem especificado o tratamento adequado para o handover horizontal, isto é, para o
handover que ocorre entre estagdes radio base de mesma tecnologia.

Quando se trata de interoperabilidade entre redes de diferentes tecnologias,
surge outra categoria de handover. Nessa situagdo, a transi¢do da conexdo de um
terminal movel de uma estagdo radio base de uma tecnologia A para uma estagdo
radio base de tecnologia B diferente recebe o nome de handover vertical. O termo
vertical surge do fato de que o handover pode ocorrer de uma rede de menor
capacidade de transmissdo para uma de maior capacidade, dando um “salto para
cima” (upward vertical handover) ou, de maneira similar, de uma rede de maior
capacidade de transmissdo para uma de menor capacidade, dando um “salto para

baixo” (downward vertical handover).

B.3.2

Modalidades e politicas de handover

Ha varias razdes para a ocorréncia de um handover. Pode-se dividir em
dois grupos as razdes para sua ocorréncia, seja ele vertical ou horizontal. O
primeiro grupo ¢ relacionado as preferéncias do usudrio como custo do servigo da
operadora, economia com bateria do aparelho, QoS esperada para a aplicacao e,
last not least, a continuidade do servigo ao movimentar-se para qualquer local. No
segundo grupo, entram as preferéncias da operadora da rede que incluem, entre
outras, balanco de carga, seja na estacdo radio base, seja em outros nds da rede,
capacidade de comprometimento de QoS com seus usuarios e aumento de receita
(isto é, em verdade, uma razdo para ndo realizar o handover).

Na pratica, designa-se como politicas de handover de uma rede a tentativa
de equalizacdo das preferéncias dos usuarios e¢ das preferéncias do operador da
rede. Assim, quanto as politicas de handover, ha trés modalidades no que diz

respeito a participacao da rede [23,24]:

e Handover controlado pela rede ou NCHO (Network Controlled
Handover): essa ¢ uma solugdo totalmente centralizada em que a rede
controla a decisdo de handover através de medidas realizadas pelo
terminal mével com relagdo a um determinado nimero de estagdes radio

base. Os principais problemas deste modo sdo a grande necessidade de
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processamento em um unico ponto ¢ o desconhecimento da situagdo atual

de cada terminal movel no sistema.

Handover controlado pelo moével ou MCHO (Mobile Controlled
Handover): nessa modalidade, o terminal movel tem toda a autoridade e
inteligéncia para executar o handover e selecionar a esta¢ao radio base a se
reconectar. Entretanto, tais decisdes podem impactar na estabilidade e na

seguranga da rede, uma vez que uma politica global ndo pode ser aplicada.

Handover assistido pelo mével ou MAHO (Mobile Assisted Handover):
essa ¢ uma modalidade de meio termo com relagdo as anteriores. Nela, o
terminal movel realiza varias medidas, porém a rede ¢ que toma a decisdo
final. Aqui se leva em conta a situagdo atual do terminal movel, mas ainda

se faz necessario grande poder computacional concentrado.

Fases do processo de Handover

A geréncia de handover é o conjunto de fungdes que permitem a um

terminal mével permanecer utilizando os servigos de rede enquanto se move entre

diferentes areas. Por isso, ela ¢ uma entidade fundamental em qualquer rede sem

fio. Mesmo que sua implementacdo seja diferente em tecnologias de rede

distintas, existem fun¢des bdsicas que sdo comuns a todas elas, como por

exemplo, as fases do processo de operagdo de um handover. O handover pode ser

dividido nas fases de iniciacdo, decisdo ¢ execugao [24,27].

Iniciacdo, Preparagdo ou System Discovery: é a fase na qual o processo de
handover se inicia a partir de alguma necessidade (por exemplo, nivel
baixo de sinal oriundo da estacdo radio base) e de acordo com as politicas
de handover da rede. Ela recebe varias denominacdes porque também
realiza uma coleta de informagdes sobre a topologia e os recursos

disponiveis das redes candidatas a migragao.
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e Decisdo: essa ¢ a fase na qual sdo escolhidos tanto a nova rede na qual se
val migrar quanto a melhor estacdo radio base para se reconectar. Aqui
entram em cena os algoritmos de decisdo de handover que, munidos das
informagdes coletadas na fase anterior juntamente com as politicas de
handover da rede, procuram fornecer a decisdo 6tima. Esta fase também ¢
responsdvel por alocar recursos na rede escolhida. Nesse caso, um
algoritmo de controle de admissdo de conexdo deverad ser executado na

rede escolhida para o handover.

e Execucdo: nesta fase ocorrem a sinalizacdo e a troca de informacodes
necessarias ao restabelecimento e redirecionamento do trafego através do
novo enlace. A troca de conexdo ou trigger ¢ realizada em nivel de
camada de enlace embora, em alguns casos, particularmente os que
envolvem conexdes TCP/IP, o término do processo global do handover
ndo ocorra no instante em que o trigger ¢ feito. Este caso sera visto com

detalhes quando se comentar a mobilidade em nivel de camada de rede.

Alguns ainda acrescentam uma quarta fase ao processo de handover cuja
fung@o ¢ desalocar os recursos na rede antiga (release) tornando-os disponiveis a

outros usuarios [27].

B.3.4

Geréncia de mobilidade e problemas associados ao handover

O handover ¢ um processo critico de uma rede sem fio. Ele ¢ ainda mais
desafiador quando se trata de um handover vertical. O problema fundamental da
geréncia de mobilidade consiste na identificacdo e na localizagdo do terminal
movel que executa o handover. A identificagdo trata do redirecionamento do fluxo
para o terminal mével correto enquanto a localizagdo corresponde ao local onde o
terminal correto se encontra fisicamente.

A identificagdo ¢ a localizagdo sdo tratadas nas redes de telefonia mével
pelas funcionalidades chamadas paging e tracking respectivamente. Fungdes

semelhantes ocorrem nas redes 802.11 através dos quadros de controle e de
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geréncia (especialmente o Quadro de Beacon) enviados pelo APs periodicamente
e que executam as associagdes e desassociagdes dos terminais moveis nos APs.
Estes comentarios foram realizados no Apéndice A enquanto se falava
sobre a geréncia de mobilidade nas tecnologias de rede UMTS, 802.11 e 802.16.
Ou seja, s6 foram comentados até agora alguns detalhes do tratamento em nivel de
camada de enlace. No proximo topico, sera visto o que ocorre em nivel de camada

de rede.

B.3.4.1
O protocolo IP Moével ou MIP (Mobile IP)

Toda conexdao TCP (ou UDP), em curso ou ja estabelecida, necessita de
um endereco de porta da camada de transporte e de um endereco IP vinculados
entre si [10]. Este enderego IP faz parte do conjunto (range) dos enderegos IP da
rede (ou subrede) a qual o terminal mdvel estd conectado antes do handover, ou
seja, de sua rede de origem.

No momento em que o terminal movel entra na area de cobertura de outra
rede e inicia o processo de handover, horizontal ou vertical, para essa rede, uma
série de informacdes de sinalizacdo entre as redes deve ocorrer para que, antes que
se realize o trigger na camada de enlace, o terminal movel venha a receber um
novo IP que, obviamente, pertencerd ao conjunto da nova rede. Caso contrario, a
conexdo TCP/UDP se perdera logo ap6s a conclusdo do trigger. O endereco IP
recebido pelo terminal moével pertencente a rede de destino recebe o nome
especial de CoA (Care of Address).

Conclui-se entdo que, da mesma forma que se deve saber a identificagao
correta e a localizagdo do n6 mével na camada de enlace, algo semelhante deve
ocorrer também em nivel de camada de rede, seja em um handover horizontal,
seja em um handover vertical. O protocolo que faz esta geréncia de mobilidade na
camada de rede ¢ o protocolo IP Movel. Serdo vistos agora alguns aspectos da
arquitetura e da operacdo do MIP. A Figura B.2 abaixo mostra um cendrio tipico

de acdo dele.
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Correspondent
MNode (CN)

Fackets from Mobile
Packets to Mobile

Figura B.2: Mdvel em uma rede estrangeira utilizando o MIP [56]

Os elementos principais da arquitetura do MIP sdo:

MN (Mobile Node): representa o nd6 moével que realiza o handover.

Rede de origem ou Home Network: ¢ a rede de origem do MN.

Rede de destino, rede estrangeira ou Foreign Network: ¢ a rede para a qual
0 MN migra.

HA (Home Agent): representa um roteador na rede de origem que deve ter
instalado o protocolo MIP E ele quem mantém a identificacio e a
localizagao corrente do MN em nivel de camada de rede.

FA (Foreign Agent): representa um roteador na rede de destino que
também deve ter instalado o protocolo MIP e que prové o servigo de
roteamento ao MN enquanto estiver conectado na rede de destino.

CN (Correspondent Node): ¢ qualquer nd, fixo ou mével, que tem uma

conexdo TCP/IP ativa com o MN.

Descricao de operagao do MIP:
Anuncio de Presenca: os agentes de mobilidade (HA e FA) anunciam suas
presencas enviando periodicamente mensagens de Agent Advertisement

(também chamadas de RA - Router Advertisement). No entanto, 0 MN
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pode, opcionalmente, solicitar uma mensagem de Agent Advertisement a
qualquer FA acessivel através da mensagem Agent Solicitation. Todas
estas mensagens sdao relativas a camada de rede. Logo, j& se pressupde
uma conexao em curso com a rede de destino nos niveis de camada fisica e
de enlace.

Um fato importante a se destacar ¢ que, neste ponto, embora ja exista

conexao em nivel de camada de enlace, o processo global do handover ainda nao

terminou. Ele so ird terminar no recebimento do primeiro pacote de dados por

MN, oriundo do CN, que tenha como endereco IP de destino o CoA. As linhas da

Figura B.2 com pontilhado mais espesso exemplificam o sentido desses pacotes.

Registro do MN na rede de destino: quando o MN detecta que se moveu
para uma rede estrangeira, um endereco CoA deve ser obtido nesta nova
rede. Esse endereco pode ser obtido a partir do conteudo da mensagem
Agent Advertisement ou por algum mecanismo de atribuigdo externo
como, por exemplo, um servidor DHCP (Dynamic Host Configuration
Protocol). Em seguida, o MN deve registrar seu novo IP, o CoA, em seu
HA. O MN faz isso através da troca das mensagens Registration Request e
Registration Reply via FA ou diretamente pela conexdo com sua rede de
origem. Obviamente, nessa ultima op¢ao, ha uma dupla conexdo do MN
em nivel de camada de enlace.

Tunelamento de Datagramas: neste momento, a fase de execugdo ja foi
terminada, porém o processo de handover ainda nio esta completo. Agora,
serd dado inicio a transmissao do primeiro pacote de dados, oriundo do
CN, para o MN. No recebimento desse pacote, o processo do handover
como um todo ¢ considerado terminado. Os pacotes enviados para o
endereco de origem do MN sdo interceptados pelo HA e enviados por ele
para o FA através de um tunel IP. Ou seja, o pacote destinado ao enderego
de origem do MN ¢ encapsulado dentro de um pacote que tem como
endereco de destino o CoA. O FA recebe esse pacote oriundo do HA, o
desencapsula e entrega a carga util dele (payload) ao MN. Nota-se que o
MN recebe um pacote enderecado a ele com o seu IP de origem, ou seja, o
encapsulamento e o desencapsulamento sdo totalmente transparentes para

o MN.


DBD
PUC-Rio - Certificação Digital Nº 1021505/CA


PUC-RIo - Certificacdo Digital N° 1021505/CA

123

Na direcdo inversa, os pacotes enviados pelo MN sdo geralmente
entregues ao destino através dos mecanismos tradicionais de roteamento IP
através do FA sem a necessidade de passar pelo HA. Todo o processo ¢ ilustrado

na Figura B.2.

3.3.4.2

Ineficiéncias do MIP e handover transparente

Infelizmente, o protocolo IP moével ndo elimina todos os problemas do
gerenciamento de mobilidade na camada de rede. As duas ineficiéncias mais
criticas, comentadas a seguir, sdo o roteamento triangular (Routing Triangle) ¢ o
tempo que ele acrescenta a laténcia do processo global de handover [27,28].

e Roteamento triangular: quaisquer pacotes enviados ao terminal movel apos

o handover devem ser roteados primeiramente para o HA, presente em sua

rede de origem, para serem, em seguida, reenviados para a rede de

conexao atual do terminal moével (isto €, a rede estrangeira) mesmo quando
existir uma rota mais eficiente entre o CN e o terminal mével. Um caso
limite acontece quando o CN se encontra na propria rede estrangeira. Em
vez de o FA enviar o pacote diretamente para o CN, ele o enviard

primeiramente para o HA.

e Laténcia: as mensagens de sinalizacdo nas fases de antincio de presenca, a
obtencdo do CoA e o registro do terminal movel na rede estrangeira
inserem uma laténcia consideravel ao processo de handover.

Em [28], encontra-se um estudo de alguns esfor¢cos que buscam minimizar
estes e outros problemas presentes no MIP. Os protocolos FMIPv6 e HMIPvo6,
ambos baseados na versdo mais recente do protocolo IP, o IPv6, constituem
exemplos desses esforcos.

Mesmo com as melhorias, a laténcia total do processo de handover ainda é
grande e ndo atende as necessidades das aplicacdes de tempo real e sensiveis a
atrasos. Devido a populariza¢ao de aplicagdes desse tipo, a busca pela redugio
dessa laténcia se tornou objeto de varios estudos. Assim surgiu o conceito de
handover suave ¢ transparente, ou Seamless Vertical Handover, cujo significado

consiste em tornar o processo de handover vertical imperceptivel para o terminal
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moével, independentemente da aplicacdo que ele esteja utilizando, exatamente
como ocorre no handover (horizontal) na rede de telefonia movel celular.

Outra abordagem muito interessante [26, 29, 30] na busca pela redugdo da
laténcia ¢ a utilizagdo do protocolo mSCTP (mobile Stream Control Transmission
Protocol). Essa abordagem consiste na resolu¢do do problema de gerenciamento
de mobilidade seja tratado também na camada de transporte ao invés de trata-lo
somente em nivel de camada de rede. De maneira resumida, o mSCTP realiza uma
espécie de soft handover na camada de transporte, ou seja, permite que mais de
um enderego IP seja gerenciado em uma sessdo TCP através da funcionalidade de
multihoming. Assim, é possivel realizar a troca de um enderego IP por outro sem
que a conexao fim a fim entre MN e CN seja interrompida, o que ndo € possivel
fazer com os protocolos TCP e UDP.

Uma vez feitos os comentarios acerca dos problemas e das solugdes
relacionados a camada de rede durante o processo de handover vertical, a atengao
se volta agora para os problemas na camada de enlace durante o processo. Isto &,
como tratar, de forma efetiva, a interoperabilidade entre tecnologias de RATSs

diferentes? Esse € o objetivo do proximo topico.

B.4

Principais propostas de interoperabilidade [23]

B.4.1
I-WLAN (Interworking WLAN)

A I-WLAN ¢ uma solucdo de integracao entre redes 3G ¢ WLANSs
proposta pelo 3GPP [29]. Neste modelo, um usudrio tem acesso somente a
servigos especificos de uma rede visitada, mas ndo realiza handover vertical. Por
exemplo, um usuario portador de um smart card UMTS poderia acessar servigos
IMS (Internet Multimedia Subsystem), com QoS oferecido pela rede de telefonia
movel, através de um hotspot 802.11 publico cuja operadora fornecedora tenha
contrato de roaming com a operadora de telefonia movel [24,31].

Esta arquitetura de integragdo ¢ comumente referida como levemente

acoplada (loose coupling interworking) ¢ uma ilustragdo dela ¢é feita na Figura
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B.3, onde podem ser vistos os principais elementos da rede UMTS, de uma
WLAN 802.11 e as novas funcionalidades necessarias marcadas com circulos.

Pelo lado da rede 3GPP, tem-se o GGSN executando as fungdes de
gateway, o SGSN executando fungdes de servidores WNC pertencentes ao Plano
de Controle da rede e as fung¢des relacionadas a pilha de protocolos de radio
(RRM) distribuida entre 0 RNC e os NodeBs.

Ja pelo lado da 802.11, todas as funcdes de camada fisica e de enlace sao
executadas pelo AP, as fungdes de gateway sdo realizadas por roteadores
genéricos quaisquer e algumas das funcdes de servidores WNC do Plano de
Controle, por exemplo, controle de acesso e seguranga, realizadas por servidores
AAA que utilizam protocolos IETF como RADIUS e EAP (Extensible

Authentication Protocol) ou 802.1x.

Figura B.3: Arquitetura de integracdo I-WLAN [23]

A interoperagdo fica por conta da adicdo de um servidor com fungdes
AAA (Authorization, Authentication and Accouting) na rede 3GPP e de um
servidor proxy na 802.11. A interface que liga os dois é baseada no protocolo

DIAMETER, uma evolucao do RADIUS, o qual também sera responsavel por
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transmitir mensagens EAP de autenticagdo e autorizagdo. Algumas fungdes dos

dois sdo apresentadas a seguir [29]:

e Servidor Proxy: realiza a retransmissdao de informagdes AAA entre a
WLAN e rede 3GPP e aplicagdo de politicas de acordos de roaming entre
as operadoras WLAN e 3GPP;

e Servidor 3GPP AAA: realiza atualizacdes e acessos aos registros dos
perfis dos usuarios no HLR/VLR da rede UMTS para autenticacdo e
autorizacao de servicos e fornece informacdes sobre a aplicacao adequada

de roteamento para a WLAN.

Em nivel de camada de rede, tem-se o IPsec como provedor de tuneis
seguros entre o terminal movel e uma nova entidade de rede chamada de PDG
(Packet Data Gateway) que funciona, para usuarios da WLAN, exatamente como
0 GGSN funciona para os usuarios da rede UMTS. Ou seja, um usuéario na WLAN
tem acesso a servigos de redes externas através do PDG. Uma lista com as redes
UMTS disponiveis ¢ disponibilizada pela rede WLAN através de um mecanismo
de descoberta de rede definido no RFC 4284.

No terminal movel, a I-WLAN requer basicamente, interfaces
convencionais das redes UMTS e 802.11 com suporte a autenticacdo EAP/802.1x
(por exemplo, certificagdo WPA) e ao protocolo IPsec.

No que se refere a operagdes de billing and accouting, o acesso a
informagdes de uso de recursos por parte do usudrio € livre, ou seja, informagdes
coletadas na WLAN podem ser comparadas com as da UMTS ou convertidas no

formato CDR (Call Detail Record) utilizado por esta ultima [29].

B.4.2
GAN (Generic Access Network)

A proposta GAN tem como solucdo de integracao estender os servigos de
comutagdo de pacotes e de circuitos para que funcionem através de uma rede IP
de banda larga. A rede IP ndo deve ser necessariamente a rede 802.11, embora

essa seja a abordagem mais comum.
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A Figura B.4 abaixo mostra a arquitetura de integracdo GAN no mesmo
cenario descrito para a [-WLAN. Seus trés principais elementos sdao o GANC
(GAN Controller) localizado na rede 3GPP/UMTS, um terminal mével chamado
UMA (Unlicensed Mobile Access) e uma nova interface entre elementos
especificos do 3GPP.

O funcionamento do GANC ¢ parecido com o do RNC uma vez que faz
interface com o nucleo da rede, agindo como um gateway para servicos 3GPP. E
por esse motivo que abordagem GAN também ¢ conhecida como interoperagao
rigidamente acoplada (tight coupling interworking).

O UMA ¢ um terminal que possui uma interface 3GPP/UMTS e uma
interface 802.11, sendo capaz de comunicagdo de forma dual-mode. A interface
entre 0 GANC e o UMA deve possuir fungdes muito parecidas com as fungdes
exercidas pelo RRC (Radio Resource Control) podendo ser chamada de GA-RRC
(Generic Access - RRC). Nota-se o protocolo GA-RRC com um circulo em volta
dentro do UMA na Figura B.4. A transferéncia de todo o trafego entre o GANC ¢

a WLAN pode utilizar mecanismos de tunelamento IP como o IPsec.

IGPP
standardised
interface

By=

[ i‘,’_- UMA-enabled
wee| Terminal

Figura B.4: Arquitetura de integracdo GAN [23]
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Operagoes de handover ocorrem aproveitando-se o0s mecanismos
especificados pela rede UMTS. O GANC, assim como o RNC, pode redirecionar
o fluxo de dados ou de chamadas para outros RNCs e, caso necessario, pode
utilizar a mobilidade com um elemento dncora em niveis de hierarquia superior
como descrito no topico A.5 do Apéndice A.

Laténcias de handover vertical parecidas com as laténcias de handover
horizontal da rede UMTS podem ser alcangadas pelo fato do terminal UMA dar
suporte a comunicagao dual-mode. Assim, o terminal UMA pode se conectar ao
GANC através da WLAN mantendo sua conexdo com a rede UMTS intacta, de
modo que os mecanismos para a realizacdo do handover em nivel de camada de
enlace ndo sdo necessarios. Também em razdao desse motivo, ndo ha necessidade
de servidores AAA na arquitetura GAN.

O modelo GAN de interoperacdo ¢ também proposto pelo 3GPP e foi
inicialmente desenvolvido com redes 2G e estendido posteriormente as redes 3G,

mas nao ha previsao para solu¢des LTE/SAE.

B.4.3
IEEE 802.21 ou MIH (Media Independent Handover)

A proposta do IEEE para interoperagdo de redes visa um tipo de solugao
genérica diferentemente das duas propostas anteriores. Entretanto, aplica-las em
um contexto de redes 3GPP ndo ¢ uma tarefa tdo harmoniosa como aplica-las no
contexto das redes IEEE802 que ja compartilham aspectos comuns de arquitetura.

A solucao IEEE 802.21 devera constituir, no futuro, outro capitulo na
proposta do IEEE junto ao IMT-A em que as tecnologias 802.16 e 802.11 poderdo

ser integradas sob um unico modelo de interoperabilidade.
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