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Resumo

Pitta, Luiz Guilherme de Oliveira; Endler, Markus (Orientador). Uma abor-
dagem para o problema de conectividade em plataformas multilaterais
de 10T. Rio de Janeiro, 2018. 86p. Dissertacdo de Mestrado - Departamento
de Informatica, Pontificia Universidade Catolica do Rio de Janeiro.

A popularizacdo da Internet das Coisas (l10T) abriu uma série de oportuni-
dades para a geracao de novas aplicacfes que ndo eram possiveis anteriormente.
No cenario atual de 10T existem marketplaces que vendem solugbes completas
para os clientes com objetos inteligentes, gateways para a transmissédo dos dados
e provedores que analisam estes por uma taxa de assinatura. Partimos da viséo de
que no futuro devera ocorrer uma “uberizagao” de IoT, onde cada pessoa podera
oferecer dados de sensores e acesso a atuadores para outra e que eles estardo ca-
tegorizados com base no QoS dos objetos que os fornecem, similarmente como
séo classificadas commodities hoje. Além disso, havera plataformas multilaterais
onde essas informacdes poderdo ser negociadas em combinagdo com provedores
de conectividade, para transmitir os dados, e de anélise. Uma plataforma que for-
nece esse servigo deve garantir que o fluxo de dados (e do estado) de objetos seja
continuo, sem expor para o cliente algum problema de conectividade entre eles e
os provedores. Ou seja, ela deve ter mecanismos para detecta-los e rapidamente
selecionar novos provedores, isso dentro de um cenario de intensa troca de dados.
Este trabalho apresenta como contribuicdes um mecanismo de deteccao continuo
de problemas de conectividade que utiliza o paradigma Publish-Subscribe para o
envio de mensagens de identificacdo de problemas e uma solucéo arquitetural de
uma plataforma baseada em conceitos de marketplaces para 10T, que inclui os
servigos de “comoditizagdo” dos provedores de servico e o matchmaking para se-
lecionar uma combinacédo destes para prestar servicos para o cliente. Um estudo
de caso no dominio de marketplaces é conduzido, com a andlise dos servi¢os da
plataforma em vérios cenérios de testes e a avaliacdo do mecanismo de deteccéao

de problemas de conectividade, com a simulacédo de diferentes falhas na conexao.

Palavras-chave
Internet das Coisas (10T); Dados como Commodities; Sensores; Atuadores;
Servigos Preditivos e Prescritivos; Middleware; Computagdo Movel.
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Abstract

Pitta, Luiz Guilherme de Oliveira; Endler, Markus (Advisor). An approach
to the connectivity problem in multilateral 10T platforms. Rio de Ja-
neiro, 2018. 86p. Dissertacdo de Mestrado - Departamento de Informaética,
Pontificia Universidade Catdlica do Rio de Janeiro.

The popularization of the Internet of Things (I0T) opened up a series of op-
portunities for the generation of new applications that were not previously possi-
ble. In the current scenario of IoT there are marketplaces that sell complete solu-
tions for users with smart objects, gateways for data transmission and providers
that analyze these for a subscription fee. We start from the view that in the future
an "uberization™ of 10T should occur, where each person can offer sensor data and
access to actuators to another and that they will be categorized based on the QoS
of the objects that provide them, similarly as commodities are classified today. In
addition, there will be multilateral platforms where this information can be nego-
tiated in combination with connectivity providers, to transmit data, and analytics.
A platform that provides this service must ensure that the data (and state) flow of
objects is continuous, without exposing to the user any connectivity problems be-
tween them and the providers. That is, it must have mechanisms to detect prob-
lems and quickly select new providers, all this in a scenario of intense data ex-
change. This work presents as contributions a continuous connectivity problem
detection mechanism that uses a Publish-Subscribe paradigm to send problem
identification messages and an architectural solution of a platform based on mar-
ketplaces concepts for 10T, which includes the "commoditization™ of service pro-
viders and a matchmaking service to select a combination of these to provide ser-
vices to the customer. A case study in the domain of marketplaces is conducted,
with the analysis of the services of the platform with several tests scenarios and
the evaluation of the mechanism of detection of connectivity problems, with the

simulation of different connection failures.

Keywords
Internet of Things (loT); Data as Commaodities; Sensors; Actuators; Predic-

tive and Prescriptive Services; Middleware; Mobile Computing.
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1
Introducao

O mercado de Internet das Coisas (10T, Internet of Things) cresceu muito ra-
pidamente nos Gltimos anos. Startups e grandes empreendimentos tem investido
pesadamente nesse tipo de tecnologia [1] mas, apesar disso, as empresas atualmente
ndo utilizam a maioria dos dados 10T que coletam [2], ou seja, grande parte dessas
informacdes que poderiam ser analisadas e processadas para gerar algum valor e,
por exemplo, serem utilizadas para melhorar os processos internos das empresas,
sdo inutilizadas e descartadas.

Nesse contexto, 10T, uma das grandes revoluc@es e paradigmas que a compu-
tacdo estd encarando hoje [3], aparece como uma visao de estender a conectividade
a dispositivos cada vez menores e com baixo poder de processamento, também co-
nhecidos como objetos/coisas mdveis inteligentes (M-OBJs). Continuamente é ge-
rado uma quantidade imensuravel de informacdes pelas pessoas e/ou sensores e
com loT se tornando mais acessivel, um nimero maior de pessoas e empresas terdo
a possibilidade de descobrir, através de sensores, dados Uteis sobre 0 meio em que
estdo e que possa ser de interesse de terceiros. Por exemplo, alguns clientes podem
estar interessados em dados relacionados a um determinado bairro da cidade, en-
guanto outros podem querer dados quantitativos coletados do nimero de pessoas
em um local especifico, como em um hospital ou em uma reparticdo publica. Os
marketplaces digitais sdo sistemas que conectam provedores e consumidores de
servigos que tratam de registros, conjuntos e fluxos de dados, garantindo alta qua-
lidade, consisténcia e seguranca num unico lugar.

Alguns trabalhos sobre 10T ja foram publicados, prevendo que nos préximos
10 anos a inovagao serd extremamente orientada a dados! e que eles serdo a princi-
pal commodity do mercado, ou seja, serdo precificados e comercializados como
ouro, minério e petréleo sdo vendidos hoje em dia. Estima-se que no futuro o fun-

cionamento da economia mundial sera extremamente orientada aos dados gerados

! Joe McCann. Data Is The Most Valuable Commodity On Earth, March 2016. - http://sub-
print.com/blog/data-is-the-most-valuable-commodity-on-earth
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Capitulo 1. Introducéo 15

por 10T. Nessa linha, assumimos que os dados e informagdes sobre os lugares, as
coisas e as pessoas serdo o principal ativo da nossa futura sociedade e que os objetos
fisicos e os ambientes computacionais baseados na nuvem serdo 0s recursos que
permitirdo a interacao inteligente entre os meios fisicos e digitais. Os dados sobre
0 estado de lugares, de pessoas e das coisas no mundo real sdo um bem valioso que
serdo negocidveis como produtos e servigos sdo negociados hoje. Apesar de algu-
mas plataformas digitais com foco em comercializacdo de produtos e servicos de
IoT terem sido desenvolvidas ao longo dos ultimos anos, nenhuma delas possui
flexibilidade e customizag6es destes produtos e servigos fornecidos. Por exemplo,
caso o cliente deseje adquirir um pacote de monitoramento de jardim, composto de
alguns sensores, com analise de dados, ele deve pagar pela solugcdo completa e caso
queira alguma modificacdo podera ter que pagar uma taxa extra. Em outras pala-
vras, apesar da crescente proliferacdo de aplicacdes usando objetos maveis inteli-
gentes ndo existem padrdes estabelecidos e tecnologias consolidadas para 10T em
um nivel global, sendo ainda um desafio extrair informaces e deter o controle de
atuadores num mundo com bilhdes de coisas/objetos inteligentes, estacionarios ou
moveis (que chamaremos de Mobile Objects - M-OBJ).

O conceito de um marketplace para loT tem como objetivo tornar pablicos 0s
dados e as informac@es obtidas através de provedores de dados I0T para trazer uma
plataforma (para ofertas e procura) onde os proprietarios de dispositivos inteligen-
tes (M-OBJs) se conectem a clientes interessados em ter acesso aos dados gerados
pelos seus dispositivos e/ou em adquirir controle de atuagdo sobre eles, similar-
mente a Google Play que que conecta usuarios Android (compradores) com desen-
volvedores de aplicativos méveis. Dentro desse conceito, podemos ilustrar alguns
cenarios em gue os clientes do marketplace se beneficiariam da aquisi¢cdo apenas
de dados brutos de sensores, contratar um processamento ou analise estatistica des-

ses dados de sensores ou adquirir acesso (exclusivo) a um atuador:

e Dados Brutos: Hoje em dia, muitas pessoas escolhem por ter um estilo de
vida mais saudavel e praticam esportes regularmente. Por exemplo, um
cliente do marketplace, que mora em uma grande metropole, deseja saber
gual caminho mais tranquilo para ele poder dar uma caminhada ou corrida
sem ser atrapalhado pelo trénsito da rua e pela quantidade excessiva de
pedestres. Para isso, ele pode comprar na plataforma os dados brutos de
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densidade instantanea de pessoas na rua em varios pontos da cidade e saber
em tempo real quais destes estdo mais tranquilos e vazios para ele praticar
a sua atividade fisica com mais tranquilidade.

¢ Andlise de Dados: Uma familia planeja viajar e para decidir o proximo
destino precisam saber as condi¢des da qualidade do ar devido ao histérico
familiar de alergia a poeira e a sensibilidade as mudancas constantes de
temperatura. Devido a isso vao precisar escolher um local onde a qualidade
do ar seja melhor, com uma umidade relativa do ar média e temperaturas
moderadamente estaveis. No marketplace poderdo entdo existir provedo-
res de dispositivos embarcados que disponibilizam para a compra os dados
de sensores de temperatura, umidade e de estagdes de monitoramento de
ar sem fio (Wireless Air Monitoring Stations?, WAMS), com o monitora-
mento de CO, NO2, SO2, sensor de chumbo, etc.; portanto, essa familia
pode comprar os dados de varias cidades que, possivelmente, ela quer vi-
sitar e adquirir junto um servico de analise de dados, que ira processar as
informacOes dessas varias localidades e exibir um relatorio completo de
qual é o lugar mais adequado para eles irem na préxima viagem, se base-
ando nos parametros que foram definidos anteriormente.

e Atuadores: Considere o0 ano de 2025, onde veiculos autbnomos seréo co-
muns nas ruas [4] e com o marketplace sera possivel alugar esse tipo de
veiculo com todos os comandos de atuacdo sobre ele disponiveis na tela
do dispositivo mével do cliente. Neste cenério considere um empresario

que precisa se locomover para uma reunido externa de trabalho e deseja

L
=

Figura 1.1: Cenério de um cliente obtendo atuacdo sobre um carro autbnomo

2 Air Quality Monitoring - http://www.environnement-sa.com/produits-2/air-quality-monitoring-
agms-stations/
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alugar um carro que esteja nas redondezas. Para isso, ele abre o aplicativo
da plataforma e “anuncia” que necessita de um carro proximo da localiza-
cdo que ele esta. Entdo, ao achar um veiculo disponivel, o sistema da ao
cliente acesso exclusivo de atuacdo, pelo periodo que ele o estiver utili-
zando e cobrando, por esse servico, conforme uma tarifa pré-definida, nos

moldes de como ¢ feito atualmente nos aplicativos Uber, Cabify, etc.

Os M-OBJs por definicdo sdo objetos moveis (smart things) e devido as ca-
racteristicas de aplicacdes loT ndo sdo necessariamente estaticos. Considerando que
o0s protocolos de conexao de 10T, em sua grande maioria, sdo baseados em tecnolo-
gias wireless de baixo alcance (e.g. Bluetooth Low Energy, NFC), basta 0 M-OBJ
se afastar por mais de 30-50 metros do dispositivo em que esta conectado que ele
ird perder a conexdo, sendo que este dispositivo (smartphone) esta executando um
software (M-Hub) para torna-lo um roteador de dados para a nuvem. Esses cenarios
de mobilidade irrestrita s&o comuns em loT e, também, conhecidos como I0MT
(Internet of Mobile Things, Internet das Coisas Mdveis) [5]. Para contornar esse
problema devem existir mecanismos que detectem possiveis problemas de conecti-
vidade e que restabelecam a conexdo, para que os clientes que adquiriram o servico
n&o se sintam prejudicados.

Outro aspecto que deve ser levado em consideracdo num marketplace de 10T
é a substituicdo silenciosa (suave) de provedores de dados dos ambientes, pessoas
ou coisas. Ou seja, ao tentar reestabelecer o servigo, apds problemas de conectivi-
dade, o M-OBJ do qual o cliente, anteriormente, estava recebendo ou enviando da-
dos pode néo ter sido localizado e outro M-OBJ precise ser usado em seu lugar, mas
prestando o mesmo tipo de servico (e.g. enviar dados de temperatura) e com as
mesmas caracteristicas. Essa propriedade de manter o servico com oS mesmos cri-
térios de qualidade é chamada em computacdo ubiqua de Qualidade de Servico
(Quality of Service, QoS) [12], que é caracterizada por um conjunto de parametros
ou métricas (e.g. preco limite que o cliente se dispGe a pagar, precisdo do sensor,
frequéncia da leitura do sensor, laténcia maxima da transmissdo para nuvem, nivel
da bateria, tempo de duragdo da bateria, etc.) pré-definidos pelo cliente antes do
comeco da prestacéo do servigo.

Além disso, é necessario um mecanismo de comunicagéo flexivel, dinamico

e assincrono para que os clientes recebam os dados dos M-OBJ, tendo em vista a
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natureza dindmica das aplicacfes 10T. O paradigma Publish-Subscribe sustenta a
implementacdo de mecanismos com essas caracteristicas, pois nele existe o con-
ceito de que as entidades publicadoras postam a informagéo e aqueles que se subs-
creveram a recebem através de um barramento de servicos. Em 10T, a comunicacéao
geralmente ¢é feita através de mensagens pequenas, porém frequentes, onde cada
mensagem individual é sem importancia, mas as propriedades estatisticas dos dados
correspondentes possuem as informacdes relevantes [6].

Para ilustrar a necessidade de se ter um mecanismo que continuamente veri-
fica se existem problemas de conectividade com os M-OBJs, considere o exemplo
dos atuadores, descrito nessa se¢édo, onde o cliente alugou um carro autbnomo e
detém o controle exclusivo de atuacdo sobre ele. Nesse contexto, existindo uma
desconexao o cliente perderia 0 poder de atuacao sobre o carro e, ndo havendo ne-
nhum mecanismo para identificar esse problema rapidamente e reconectar, o carro
estaria disponivel para outras pessoas alugarem. Consequentemente, nossa pesquisa
tem como objetivo descobrir se é possivel criar mecanismos para identificar e cor-
rigir esse problema rapidamente. Corroborando com esse problema, o Laboratory
for Advanced Collaboration (LAC) da Pontificia Universidade Catdlica do Rio de
Janeiro (PUC-Ri0), vem desenvolvendo o ContextNet [7], um middleware movel
baseado na nuvem para aplicacdes 10T e 0 Mobile Hub (M-Hub) [5]. O ContextNet
é composto da camada de comunicacdo SDDL [ 8, 9, 10,11] que fornece APIs e
servigos baseados na nuvem para conectividade de smartphones. J& 0 M-Hub é res-
ponsavel pela descoberta, conexdo e comunicacdo com objetos inteligentes moéveis
usando o Bluetooth Low Energy (BLE). O SDDL e o0 M-Hub serdo descritos em

mais detalhes no Capitulo 2.

1.1.
Definicdo do Problema

E amplamente reconhecido que loT causara um grande impacto em quase to-
dos os aspectos de nossos sistemas econdmicos e em nossas vidas pessoais. Come-
camos a partir da premissa de que em alguns anos teremos objetos inteligentes (li-
teralmente) em todos os lugares: em semaforos, placas de ruas, em casas, escritorios

e fabricas, em veiculos, no solo, em reservatérios de agua, como tecnologia vestivel
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e até mesmo por baixo da nossa pele. Isso significa que havera um substancial au-
mento na quantidade de provedores e na variedade dos tipos desses dispositivos,
mas diversos desafios ainda s&o um problema para a ado¢do em massa desses M-
OBJs [13], apesar da crescente popularizacdo. Um desses desafios é, ao estar co-
nectado e recebendo um fluxo de dados de um sensor ou controlando um atuador,
acontecer um problema na conex&o entre 0 M-OBJ e 0 n6 movel (e.g. smartphones
e tablets) e a aplicagéo loT ndo conseguir detectar e acabar interrompendo o servigo
que estava sendo realizado. Mecanismos de deteccdo de problemas de conectivi-
dade devem ser executados continuamente e serem invisiveis para o cliente da apli-
cacao, pois ele ndo deve perceber que aconteceram problemas ao longo da prestacéo
do servigo.

Em aplicacdes de 10T nem sempre o0 usuario esta conectado diretamente ao
M-OBJ, ou seja, ele pode estar recebendo dados ou enviando comandos através de
um gateway, que realiza 0 encaminhamento dessas informacgdes para um n6 movel
que, esse sim, estd conectado ao M-OBJ. A deteccdo de problemas continuos de
conectividade ndo deve levar em consideracdo apenas o estado da conexdo do M-
OBJ, mas também considerar se 0 né mdvel, que encaminha as informac6es dele
para 0 gateway, esta conectado a internet no momento desse envio e, isto porque,
mesmo se 0 M-OBJ estiver conectado corretamente ao nd movel, o cliente do outro
lado, que espera receber alguma confirmacdo, ndo ird recebé-la por causa desses
outros problemas.

Tendo em vista os desafios que existem e ainda estdo presentes em 10T, além
das caracteristicas importantes que um mecanismo de deteccao continua de proble-
mas de conectividade em 10T, que leva em consideracdo o QoS [14] dos servicos
prestados deve ter, este trabalho propde uma extensdo ao M-Hub em combinacgéo
com um servigo na nuvem. Esse servico ird gerenciar as solicitacGes dos clientes
criando uma plataforma que usa os conceitos de um marketplace para 10T e 0 QoS
da aplicacdo para dar suporte a deteccdo de problemas de conectividade continua-
mente. Este aspecto consiste em ter mecanismos que ficam constantemente, tanto
do lado do provedor em que 0 M-OBJ esta conectado quanto do cliente que solicitou
0 servico, verificando se aconteceu alguma perda de sinal de rede por parte dos nos
moveis ou pela desconexdo de algum M-OBJ para que seja notificada imediata-
mente a parte em que aconteceu o problema e iniciar o processo de restabelecimento

do servico. Assim, o problema técnico que estamos tratando nesta dissertacéo € a
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substituicdo silenciosa e automatica dos provedores de servi¢co, numa plataforma
baseada em conceitos de um marketplace para 10T, que apresentam problemas de
conectividade, desde a deteccdo do problema em sua conexao até a selecédo e subs-
tituicdo deles por novos para que se tenha continuidade no servico de fluxo de dados
prestado.

O mecanismo de deteccdo continua de qualidade de conectividade auxilia o
desenvolvimento de aplicagOes que precisam manter um fluxo de dados constante,
consistente e ininterrupto, como no exemplo da aplicacdo onde o cliente aluga um
carro e detém o controle exclusivo sobre um atuador (as fechaduras e a ignicéo) do
veiculo descrita na Introducéo do Capitulo 1. Definir esse mecanismo proporciona
alguns desafios, ja que ndo existem padrées definidos e estabelecidos em 10T [15]
e, também, pelo fato de que a deteccdo precisara ser feita tanto no M-OBJ quanto
nos n6s moveis. O desafio serd integrar tecnologias para criar uma estrutura de de-
tecgdo continua usando o paradigma Publish-Subscribe [16] que permite criar uma
comunicacao flexivel, dindmica e assincrona entre dispositivos através de um bar-
ramento de servico, os Listners do M-Hub que detectam quando um M-OBJ se des-
conectou e, por fim, o conceito de Threads para criar um servigo que verifica con-
tinuamente o sinal de internet de um né movel. Esta dissertacdo propde investigar
e responder as seguintes perguntas:

e E plausivel criar um mecanismo para deteccdo continua da qualidade de co-
nectividade em ambientes e aplicacfes de IoT com mobilidade irrestrita que
necessitam de um fluxo de dados constante, consistente e ininterrupto?

e E possivel utilizar os conceitos de um middleware de comunicac&o Publish-
Subscribe para enviar e receber mensagens que identificam, em tempo real,
se houve perda de conexdo por alguma das partes (M-OBJ ou né movel) no
momento da execugdo de um servico numa plataforma que utiliza os con-
ceitos de um marketplace para 10T?

e E viavel criar um algoritmo de matchmaking escalavel para a selecdo da
melhor combinacéo de elementos possiveis (e.g. M-OBJs, provedor de co-
nectividade e andlise de dados) para a realiza¢do de monitoramento ou con-

trole em alguma aplicacdo loT rodando em tempo real?
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1.2.
Objetivos

O principal objetivo desta dissertacdo € propor um mecanismo para deteccao
continua da qualidade de conectividade numa plataforma que utiliza os conceitos
de um marketplace para 10T e, para isso, desenvolvemos um servigo de marketplace
IoT e estendemos o M-Hub em duas frentes. Uma para detectar problemas de co-
nexdo entre os dispositivos conectados nele e, na outra, desenvolvemos uma API
de comunicagdo com o servidor, para gerenciar a sua fungéo (ou papel) como pro-
vedor de conectividade, no ecosistema de IoT, conforme descrito na Segéo 1.1. Pro-
pomos aqui uma abordagem construida na plataforma Android para 0os nés moveis
(smartphones) e em Node.js para o para o servidor responsavel pelo servico de mar-
ketplace que gerencia as solicitacdes dos clientes. Dessa forma é possivel ter uma
arquitetura modularizada que consegue detectar e informar ao cliente se o objeto
inteligente, observado por ele, estd com problemas de conexdo e rapidamente ter
uma solucéo para contornéa-lo.

Este trabalho ndo teve como objetivo explorar os possiveis problemas de se-
guranca da informacdo relativas a autenticagdo segura, ao acesso e compartilha-
mento de smart things e M-Hubs, bem como de sigilo e integridade dos dados den-
tro de uma plataforma baseada em conceitos de um marketplace para loT. Além
disso, ndo focamos no consumo de energia dos provedores pois este topico ja foi
abordado em [5], devido eles serem baseados no M-Hub.

1.3.
Contribuicdes

As principais contribuicdes desta dissertacdo sao:

e A definicdo de uma arquitetura modularizada que utiliza conceitos de
uma plataforma multilateral de loT englobando os servi¢cos de comodi-
tizacdo de dados, monitoramento de QoS, reputacéo e incentivos.

e Uma API para selecdo da melhor combinagéo entre provedores de ser-
Vigos para monitoramento ou controle em aplicagdes IoT com base em
parametros de QoS e de geolocalizacgéo.

e A definicdo de métodos para a deteccao de problemas de conectividade

em objetos inteligentes e nds moveis num ambiente de alta mobilidade.
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1.4.
Metodologia

Um estudo inicial sobre plataformas multilaterais, modelos de negdcios e de-
teccédo de problemas de conectividade em loT foi realizado para pautar os trabalhos
relacionados existentes e, também, o estado da arte na pesquisa. O estudo buscou
compreender todos 0s aspectos que envolvem a construcao e elaboracdo da arqui-
tetura de uma plataforma de negdcios digital, além de investigar as limitacGes e
desafios da detecgéo de problemas de conectividade em dispositivos de 10T. Para a
realizacéo dos testes, dada a natureza desta dissertacdo, foi desenvolvida uma apli-
cacdo hipotética que simula as interacdes entre os clientes e os provedores de ser-
vigo em uma plataforma digital multilateral de 10T utilizando como base a API es-
tendida do M-Hub e um servidor na nuvem como o gerenciador dos servigos dessa

plataforma.

1.5.
Organizacéo da Tese

A sequéncia desta dissertacdo esta organizada da seguinte maneira:

e Capitulo 2 — Conceitos Fundamentais: Neste capitulo sdo apresentados
todos os conceitos e tecnologias que foram utilizados na fundamentacéo desta
pesquisa

e Capitulo 3 — loTrade: Um Marketplace para 1oT: Neste capitulo séo
apresentados e discutidos a arquitetura, os principais conceitos de uma plata-
forma multilateral para 10T e uma implementacdo baseada neste conceito.

e Capitulo 4 — Deteccéo de Problemas de Conectividade: Sdo apresentados
0s principais métodos para detectar a perda de conectividade de um disposi-
tivo 1oT no ambito de uma plataforma que utiliza conceitos de um mar-
ketplace para IoT.

¢ Capitulo 5 — Avaliacgdo: Este capitulo apresenta e discute os resultados da
avaliacdo obtidos dos testes de performance, que englobam o algoritmo de
matchmaking, a deteccéo de problemas de conectividade e o envio para mal-

tiplos clientes a partir de um Gnico M-Hub. Também, sdo apresentados alguns
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cenarios com base na implementacdo do marketplace proposto nesta disser-
tacdo.

e Capitulo 6 —Trabalhos Relacionados: Neste capitulo sdo apresentados e
discutidos alguns trabalhos relacionados a detecgdo de problemas de conecti-
vidade e a plataformas digitais multilaterais para IoT.

e Capitulo 7 — Concluséo e Trabalhos Futuros: Sdo apresentadas as con-

clus@es sobre o trabalho e pesquisas futuras séo sugeridas.
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Conceitos Fundamentais

Este capitulo apresenta os conceitos fundamentais e tecnologias utilizadas
nesta dissertacdo. Na Secdo 2.1 seré apresentado o que é uma plataforma multilate-
ral e 0s seus conceitos, que foram a base para o martketplace proposto neste traba-
Iho. Na Secdo 2.2 sera apresentado o modelo Sensing as a Service que influenciou
a modelagem do esquema de precificacdo do loTrade. Na Secdo 2.3 sera discutido
um modelo de negdcios para IoT e alguns exemplos. Na Se¢éo 2.4 sera apresentado
o0 conceito do algoritmo de matchmaking e como ele é aplicado. Na Secéo 2.5 sera
apresentado o conceito de comoditizacdo de dados. Na Secéo 2.6 sera apresentado
o paradigma Publish-Subscribe (Publicacdo-Subscri¢do). Na Secdo 2.7 seré apre-
sentado o middleware SDDL, responsavel pela camada de comunicacédo para o en-
vio e recebimento de dados entre os dispositivos. Por ultimo, na Secdo 2.8 sera
apresentado o Mobile Hub (M-Hub), que foi estendido para suportar a deteccéo

continua de problemas de conectividade entre dispositivos mdveis neste trabalho.

2.1.
Plataforma Multilateral

Plataforma Multilateral € um padrdo de modelo de negd6cios que conecta
membros de um grupo com outros grupos [18], como motoristas procurando por
passageiros. Este modelo representa valor para um dos grupos participantes apenas
se 0 outro estiver presente; além disso ele cria valor facilitando a interacdo entre
diferentes lados e cresce na medida em que atrai mais clientes [19]. Esse tipo de
paradigma existia bem antes do aparecimento de plataformas digitais multilaterais
como Uber, Cabify, Amazon, Google e Facebook, apesar de que o crescimento da
tecnologia e da informatica fizeram com que elas se proliferassem em maior escala.
Outros exemplos, que nasceram antes dessa era digital, sdo: Operadoras de cartdo
de crédito (comerciantes e donos de cartdes), Microsoft Windows (clientes, fabri-
cantes de hardware e de software) e fabricantes de video game (clientes e produtores

de jogos).


DBD
PUC-Rio - Certificação Digital Nº 1612853/CA


PUC-Rio- CertificagcaoDigital N° 1612853/CA

Capitulo 2. Conceitos Fundamentais 25

Figura 2.1: Exemplo do conceito de plataforma multilateral

Algumas caracteristicas [20] bem conhecidas e que precisam existir para que
esse tipo de plataforma funcione bem séo espessura (isto é, deve ter nimero sufici-
ente de participantes), confiabilidade (as regras devem ser bem definidas e confia-
veis) e equilibrio (ou seja, deve haver uma relacdo adequada entre provedores e
consumidores). Para essas caracteristicas poderem existir é preciso, antes de cons-
truir a plataforma, fazer um mapeamento para estudar o mercado e descobrir 0s
“atritos” de interacdo que existem nele, identificando os possiveis lados e atividades
de cada um para compor o modelo. Feito isso, a plataforma multilateral criada con-
segue realizar duas funcdes fundamentais que sdo a reducdo de custos de busca e
reduzir os custos transacionais compartilhados entre os maltiplos lados [21], ou
seja, esse modelo permite que um cliente consiga, num espago unico, achar o que
ele procura mais facilmente reduzindo o seu tempo e custo de buscar por estar em
um ambiente compartilhado por todos os provedores. Por exemplo, a empresa Ope-
ntable oferece uma plataforma online para os clientes fazerem reservas em restau-
rantes. Antes dela existir os clientes tinham que ligar para cada restaurante que eles
tinham interesse e perguntar se tinham mesas disponiveis no dia e hora em que eles
desejavam, ou seja, essa plataforma conseguiu diminuir os custos de busca dos cli-
entes (custo da ligacdo e do tempo de busca do restaurante) e reduziu 0s custos dos
restaurantes (manter um sistema proprio de reservas).

Além disso, sdo necessarias estratégias para poder se manter fazendo sucesso
ou crescer ainda mais. Uma das estratégias mais usadas € ndo cobrar nada de um
dos lados como forma de atrai-los para entdo poder fornecer esta base de clientes

ao outro lado, estratégia usada, por exemplo, pela Opentable, citada acima, onde os
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clientes que procuram restaurantes ndo pagam nada pela reserva. Segundo [22], as
plataformas multilaterais que adotam uma estratégia combinada e baseada em ino-
vacgdo juntamente com forte penetracdo de mercado séo aquelas que tem maior taxa
de sucesso. Por exemplo, a Uber utiliza essa estratégia combinada e alavancou
muito sua popularidade desde sua criacdo em 2009. A estratégia consiste em ir se
instalando nas cidades e tomar conta do mercado antes de negociar com 0 governo
local e pedir permissdo para operar, ou seja, utiliza uma estratégia bem agressiva
de penetracdo de mercado. A estratégia de inovacdo da Uber € sempre ir criando
novos servicos, como o Uber Eats (servico de entrega similar ao iFood), Uber Pets
(viagens com animais de estimacao), UberX (corridas mais baratas em carros mais

simples), entre outros.

2.2.
Sensing as a Service

O namero de solugdes 10T nos ultimos anos tem crescido muito no mercado
e cada vez mais as empresas tém investido em objetos inteligentes que se conectam
a internet e conseguem realizar medicdes e analisar dados. A Xiaomi, por exemplo,
tem se esforcado para criar um ecossistema de objetos inteligentes que interagem
entre si e entre eles estdo varios sensores para automatizacdo de casas (sensores de
qualidade do ar, presenca e luminosidade) que se conectam a uma central na casa
que envia os dados para o smartphone do dono e, com isso, ele pode tomar decisfes
e se manter informado a distancia.

O modelo Sensing as a Service se baseia em uma visao e em um modelo de
negdcios que promove a negociacdo de dados entre os consumidores e produtores
de dados [23]. Imagine que além dos sensores citados acima, existam outros espa-
Ihados pela casa, como RFIDs (Radio-Frequency IDentification) que comparti-
Iham, com a permissdo do dono, os dados de tudo que a pessoa tem pela casa. Em
troca empresas podem acessar esses dados e oferecer ofertas de produtos ou pagar
pelo fluxo constante de dados que ele pode fornecer para elas.

Esse modelo fornece um estimulo para as pessoas adotarem solugdes 0T e
negociarem os dados gerados por elas, além de ajudar a recuperar o custo do inves-
timento neste tipo de solucdo. Entretanto, esse modelo por si sé ndo garante a ado-

cdo em massa pelas pessoas, pois as solucgdes 10T tem de ser boas o suficiente para
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motivar, em primeiro lugar, as pessoas a compra-las e, consequentemente, esse mo-

delo forneceria uma motivacao extra.

2.3. Modelo de Negocios

Uma plataforma multilateral precisa de um modelo de negdcios eficiente para
sobreviver no mercado. Ela sendo de 10T é necessario definir um esquema de pre-
cificacdo com uma cobrancga inteligente para incentivar o marketplace. O Sensing
as a Service (S2aaS) apresentado em [23, 28] propde um modelo que encoraja as
pessoas a adotarem solucdes 10T e participarem em trocas de dados, ja que ajuda 0s
donos destes dados a recuperar o custo que eles tiveram ao adquirir e manter suas
solucdes loT. Este tipo de modelo de negdcios pode ser um motivador para o au-
mento do uso e do compartilhamento de dados nas solucdes 10T que estdo sendo
oferecidas no mercado, pois usa incentivos para que as pessoas continuem voltando
e usando a plataforma.

Sendo uma abordagem geral para armazenar de forma segura as informacdes
de transacGes, negdcios ou perfil de forma descentralizada e imutavel, o Blockchain
[29] é o encaixe natural para marketplaces de 10T, onde provedores e consumidores
terdo que negociar dados, controle de atuadores e servigos em troca de alguma mo-
eda, que pode ser Bitcoin [30] ou qualquer outro meio de pagamento eletrénico.
Mas atualmente, o Blockchain leva alguns minutos para validar uma transagéo, o
que em relacdo a IoT é considerado muito tempo, pois todas as transa¢des sdo rea-
lizadas em praticamente tempo real. Apesar do Blockchain néo ser eficiente para
ser usado na plataforma, dentro de sua parte financeira, ele pode ser usado para
armazenar e validar dados de forma segura como é mostrado em [31]. Este meca-
nismo poderia ser usado no momento do registro dos provedores e M-OBJs no mar-
ketplace para a autenticacdo de seus servicos, garantindo ao cliente que ele esta
contratando um servico de qualidade verificado por um meio seguro. Isto é, usando
esse método podemos validar transacdes no marketplace se baseando no fato de que

os dados trocados na plataforma ja foram certificados por uma entidade externa.
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2.4.
Matchmaking

O processo de matchmaking [20] é usado em plataformas multilaterais para
realizar uma combinag&o que melhor se adequa entre as partes interessadas. O ser-
vico de matchmaking ndo acha literalmente a combinagéo perfeita, mas sim bons
potenciais candidatos para fazerem negocio. Por exemplo, o Uber utiliza esse algo-
ritmo para achar o melhor par motorista-passageiro.

Ao iniciar o desenvolvimento de uma plataforma que necessite de um servico
de matching e necessario definir bem o dominio, conhecer as caracteristicas, neces-
sidades e expectativas dos atores que véo participar do matchmaking e construir
toda uma infraestrutura de suporte para este processo. O problema de ndo realizar
um bom mapeamento, antes da construgdo do algoritmo, é ele ndo estar de acordo
com as necessidades dos clientes e devolver combinagdes incorretas, frustrando os
clientes. No campo de 0T € necessaria uma analise mais acurada para o desenvol-
vimento do algoritmo em comparacdo com outros servigos (e.g. Uber, AirBnB,
Amazon Marketplace) pois cada objeto inteligente tem uma especificacéo, fabri-
cante e parametros diferentes e que afetam a precisdo, laténcia e acuracia de cada
medida sensoriada e, por consequéncia, os resultados retornados. Ou seja, 0 con-
ceito de matchmaking é equivalente para todas as plataformas que o utilizam, en-
tretanto, cada uma utiliza desenvolve seu proprio servico de matching e customiza
especialmente para o tipo de mercado em que esta atuando pois cada um tem crité-

rios e publicos diferentes.

2.5.
Comoditizacdo de Dados

O conceito de commodity se refere a produtos de qualidade e caracteristicas
uniformes que independem do produtor ou origem, sendo seu preco determinado
pela oferta e procura internacional. Exemplos de commaodities sdo petréleo, minério
de ferro, soja, ouro e entre outras.

Os dados produzidos por 10T sdo uma fonte muito importante de informacéo
para tentar entender melhor a sociedade em que vivemos e os padrdes de eventos

que ocorrem no mundo fisico e no mundo digital. A venda desses dados gerados
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através de infraestruturas e dispositivos 10T sera algo comum no futuro® e eles serdo
classificados de acordo com a qualidade, confiabilidade, precisdo, complexidade,
disponibilidade, energia residual, etc., assim como as commodities de hoje sao.

2.6.
O Paradigma Publish-Subscribe

O paradigma baseado em eventos Publish-Subscribe traz vantagens por sus-
tentar a implementagdo de um mecanismo de comunicagéo flexivel, dindmico e as-
sincrono, pois nele as entidades publicadoras publicam mensagens em um tépico,
através de um barramento de servicos, e aqueles que se subscreveram nele a rece-
bem por esses mesmo barramento [24]. A vantagem desse mecanismo é que quando
varios clientes do loTrade estdo recebendo um fluxo de dados do mesmo provedor
de conectividade, ele so precisa postar o dado uma Gnica vez no barramento e todos
os clientes recebem a mesma informacéo, ou seja, € enviada uma Gnica mensagem
com multipla recepcao. Outra vantagem desse paradigma é o desacoplamento refe-
rencial, isso € a impossibilidade (e ndo necessidade) das partes comunicantes se
conhecerem mutuamente, 0 que vai de encontro com a ideia de um marketplace
onde provedores e consumidores ndo precisam se conhecer, mas apenas serem in-
formados sobre a qualidade (ou a categoria) do dado e da conectividade sendo con-
tratada. Na figura 2.2 é possivel observar a interacdo entre os elementos de um sis-
tema Publish-Subscribe.

Ao escolher esse modelo, o objetivo é reduzir o nUmero de mensagens en-
viadas (exigéncia decorrente de um paradigma Publish-Subscribe) enquanto man-

tendo o QoS, como a garantia de entrega. A intengdo € usar estas duas vantagens

Topico | Subscritor

a 51,53 -
- b s2 Subscritor 51 ‘
Publicador - 52,53 a
a
Subscritor 52 |
Publicador
Subscritor 53 |

Publicador

Figura 2.2: Um sistema Publish-Subscribe simples

3 Erel Rosenberg. Data as a commodity: the challenge, June 2016. - http://www.dfrc.ch/data-as-a-
commaodity/
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do mecanismo de comunicacao tanto no envio do fluxo de dados constante entre 0s
provedores de servico e o cliente, quanto no envio de mensagens de deteccdo de
problemas de conectividade. Devido a todas essas caracteristicas favoraveis do Pu-
blish-Subscribe, escolhemos esse mecanismo de comunicacao para 0 nosso traba-
Iho.

2.7.
Middleware SDDL

O middleware SDDL (Scalable Data Distribution Layer) é responsavel por
promover um mecanismo de trocas de dados escalavel, em tempo real, confiavel,
de alto desempenho e interoperavel [7, 8, 9] usando o padrdo Publish-Subscribe
baseado em tdpicos, descrito na Secdo 2.5. Esse middleware é uma extensdo do
Object Management Group DDS para nds mdveis usando uma abordagem baseada
em gateways, como ilustrado na Figura 2.3. O SDDL Core pode acomodar Vvarios
tipos de nos, incluindo gateways, nds que realizam processamento de dados ou mo-
nitorar n6s atuadores controlados por humanos. Neste contexto, os gateways sao
intermediarios entre a WLAN e 0s n6s moveis e, assim, permitindo que eles intera-
jam entre si. Cada gateway € um né DDS e sdo utilizados os protocolos de comuni-
cacdo DDSs e Mobile Realiable UDP (MR-UDP) [25] para gerenciar a comunica-

¢ao dos nds moveis com o SDDL Core e lidar com as mensagens que eles enviam.
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Figura 2.3: Viséo geral da estrutura do M-Hub/SDDL
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O SDDL também tem componentes que conseguem capturar mensagens que nao
foram recebidas e consegue envia-las de novo para o n6 destinatario.

Em nosso trabalho € utilizado esse middleware para realizar a comunicacao
de dados entre os M-Hubs, que foram usados como provedores de conectividade e
de andlise de dados, e os clientes. Todo recebimento de dados ou envio de coman-
dos por parte dos n6s moveis passa pelo SDDL Core que roteia a mensagem para o
destinatario correto.

2.8.
Mobile Hub

O Mobile Hub (M-Hub) é um componente de software que atua como um
mecanismo de descoberta fisica de sensores e atuadores (M-OBJs) e promove a
interacdo entre estes objetos. Além disso, no dispositivo (smartphone) que roda o
M-Hub € possivel realizar o processamento dos dados destes M-OBJs localmente.
Nesse contexto o M-Hub implementa as fun¢bes de um gateway de loT, dado que
permite intermediar a comunicagao entre objetos inteligentes e outras aplicacdes
usando a sua conexdo com a internet, através de redes como Wi-Fi ou redes celula-
res. Na figura 2.3 podemos ver um exemplo de uso do M-Hub interagindo com os
M-OBJs e utilizando o middleware SDDL, apresentado na Se¢do 2.6, como inter-
mediario para o envio e recebimento de dados.

A Figura 2.4 apresenta os componentes do M-Hub [5]. Nessa arquitetura
existe o gerenciador de energia (Energy Manager) e quatro servicos principais: o
S2PA (Short-Range Sensor, Presence and Actuation, Servico de atuacao e presenca
em sensores de curto alcance), Location (Localiza¢do), Connection (Conexao e o
MEPA (Mobile Event Processing Agent, Agente de Processamento de Eventos Mé-
Veis).

A periodicidade e duracdo dos servigos do M-Hub sao influenciadas pelo ni-
vel de bateria do smartphone (baixo, médio ou alto). Elas séo ajustadas pelo Energy
Manager, que periodicamente checa o nivel de bateria e se o dispositivo esta co-
nectado em uma fonte de energia.

O servico Location é responsavel por obter a localizagdo atual do M-Hub e

pode ser obtida por provedores do smartphone como o GPS, triangulacdo da rede
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(Wi-Fi ou rede celular) ou manualmente colocando uma localizacéo, se ela for es-
tatica.

O servigo Connection é responsavel por enviar e receber as mensagens pela
nuvem, no formato JSON, através de uma conexao com a internet. As mensagens
podem possuir diferentes niveis de relevancia. As mensagens importantes sao en-
viadas imediatamente, enquanto as que tem baixa importancia sdo agrupadas para
serem enviadas posteriormente. Esse mecanismo de relevancia é gerenciado por
esse servico através de um parametro de importancia nas mensagens (HIGH, LOW).

O MEPA € um servico que realiza o processamento dos dados recebidos dos
M-OBJs atraveés de regras CEP. Estas regras precisam ser previamente criadas pelo
usuario do M-Hub e podem ser modificadas ou excluidas a qualquer momento. O
MEPA esta subscrito a todo evento de leitura de dados de sensores que acontece e
caso seja detectado um evento complexo, relacionado a estes dados lidos, € enviada
uma mensagem alertando o usuério desse fato.

O S2PA é o servico responsavel pela descoberta, conexdo, comunicacao e
monitoramento de M-OBJs proximos conectados através de alguma tecnologia
WPAN (Wireless Personal Area Network) como Bluetooth ou BLE. Para lidar com
a diversidades de tecnologias WPAN utilizadas pelos diversos M-OBJs existentes,
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Figura 2.4: Arquitetura do M-Hub
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0 S2PA define uma API (Application Programming Interface) genérica chamada
Technology, que fornece uma abstracdo para lidar com a comunicagédo com os M-
OBJs independente do protocolo que eles implementam. No entanto, é necessario
realizar a implementacdo de métodos para cada tipo de protocolo de conexéo (e.g.
busca de dispositivos, descoberta de servigos, ativacdo/desativacdo da interface de
radio, etc.).

Este trabalho estende o M-Hub para dar suporte a deteccdo continua de pro-
blemas de conectividade. Fazendo uso da juncdo de um paradigma de Publish-Subs-
cribe, Listeners que detectam quando um M-OBJ se desconecta, um servico que
monitora constantemente a conexao do M-Hub e um mecanismo de envio de men-
sagens de acknowledge que detecta por timeout se o dispositivo tem problemas de
conectividade.

Aplicagdes 10T que consomem um fluxo constante e ininterrupto de dados
em ambientes de alta mobilidade e com intensa troca de dados séo as que mais se
beneficiam desse tipo de mecanismo de detecgéo.
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loTrade: Um Marketplace para loT

Neste capitulo, nds apresentamos as caracteristicas e a implementacdo de uma
plataforma que se baseia em conceitos de um marketplace para I0T. N6s partimos
da premissa de que em alguns anos teremos dispositivos moveis em todos os lugares
e que as pessoas terdo, na maioria das vezes, um dispositivo inteligente pessoal (e.g.
smartphone ou tablet) que estard sempre conectado a Internet atraves de redes 4G,
5G ou Wi-Fi. Essa interacdo cada vez maior entre os usuérios 10T e as coisas inte-
ligentes estd sendo chamado de paradigma oportunistico de 10T [26] e o qual as
considera uma coisa s [27]. Dessa maneira, a popularizacdo de IoT e o apareci-
mento de novos tipos de dispositivos moveis vao contribuir bastante para o surgi-
mento de diferentes aplicacdes voltadas para o0 mercado de IoT. Embora muitos
desses dispositivos mdveis sejam usados para aplicacdes locais, ou seja, aplicacbes
onde os dados sensoriados sdo usados para controlar dispositivos préximos, deve-
mos pensar sobre 10T em um cenario mais holistico, onde os dados de sensores sdo
consumidos por clientes remotos, como pessoas fisicas, empresas e reparticdes pu-
blicas ou grandes empresas privadas. Por exemplo, pode acontecer que a secretaria
de meio ambiente de uma cidade possa estar interessada em coletar dados de sen-
sores de temperatura e umidade instalados pelas pessoas em seus quintais e jardins.
Ou entdo, uma empresa de construcdo civil pode estar interessada em dados sobre
o fluxo atual de pedestres em diferentes partes de uma cidade para decidir onde ira
construir seu proximo empreendimento, informaces essas que poderiam ser forne-
cidas pela densidade de smartphones em determinadas areas ou pelos dados coleta-
dos das cameras de seguranca direcionadas para as ruas. Assim, tais dados sobre
estados e eventos de lugares, pessoas e coisas no mundo real sdo um bem valioso
que sera negocidvel como produtos e servigos sdo hoje. Além disso, nos proximos
anos podemos, também, sugerir dois outros tipos de servicos de 10T negociaveis: o
acesso a atuadores e a utilizacdo de servicos de analise de dados sobre os dados
coletados.
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Da mesma forma que atualmente na negociacdo de commodities, onde 0s
compradores nédo interagem diretamente com os produtores, tal comoditizagdo tam-
bém pode se aplicar aos servicos 10T (dados, atuacao e analise). Em vez de se en-
volver em um contrato de servico direto, o cliente apenas especificaria alguns atri-
butos de qualidade exigidos sobre o servi¢co desejado e todos os provedores de ser-
vicos que satisfacam a especificacdo requerida fariam ofertas de seus servigos ao
cliente. Assim, os dados e servicos de 10T, em geral, estariam classificados de
acordo com seu nivel de precisdo, novidade, escopo, confiabilidade, disponibilidade
e outros atributos de qualidade. Além disso, os pedidos de servi¢co seriam segmen-
tados e filtrados de acordo com a localizagdo geografica dos recursos. Por exemplo,
alguns clientes podem estar interessados apenas em dados relacionados a um deter-
minado bairro da cidade, enquanto outro cliente pode exigir dados de presenca co-
letados em um local especifico, como por exemplo num hospital.

Esta negociagdo anénima e global de dados e servi¢os de 10T como commo-
dities é a nossa visdo de como loT pode vir a operar no futuro. Embora tenha alguma
semelhanca com os marketplaces digitais atuais, como AirBnB e Amazon, também
tera sua propria maneira de funcionar em termos de estabelecimento de contratos,
registro de transacdes e reputacdo. A Figura 3.1 representa as principais camadas
de um marketplace para IoT e os elementos correspondentes (provedores e clientes)
no ecossistema loT. Abaixo, uma categorizacdo resumida destes poderia ser:

Provedor de Objetos Inteligentes: uma empresa ou pessoa que possui al-

guns sensores / atuadores e que quer aluga-los para aplicagdes loT.
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Figura 3.1: O ecossistema loT com os atores principais
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Provedor de Conectividade: uma empresa ou cidaddo comum que vende a
energia do seu smartphone e conexdo WWAN para conectar os objetos inteligentes
aos servigos da nuvem.

Provedor de Anélise de Dados: uma empresa de TI que possui ferramentas
de software para analisar (e registrar) o fluxo de dados de sensores, executar méto-
dos de aprendizado de maquina para prever alguma situacdo, enviar alertas para
operadores humanos das aplicacbes ou ativar acGes automaticas pré-programadas
para alguns atuadores. Exemplos podem ser o Watson Analytics* e o Google Cloud
loT>.

Cliente 10T: uma empresa, administragdo publica ou cidaddos comuns que
precisam de uma solucdo IoT completa, composta por (a) um conjunto de disposi-
tivos inteligentes (huma determinada regido geografica - uma zona-alvo), (b) pro-
vedores de conectividade que estiverem proximos dos dispositivos inteligentes, e

(c) provedores de anélise de dados.

3.1.
Requisitos e Market Design

Em [2] o autor mostra como um marketplace pode gerar valor para 0 mercado
e as vantagens de se ter uma plataforma que centraliza ofertas de servicos e, como
tal, pode ajudar a reduzir os custos operacionais, aumentar a seguranca e garantir a
interoperabilidade entre as solugdes oferecidas. No entanto, um marketplace para o
IoT possui caracteristicas especificas que o diferenciam das atuais plataformas on-
line. Primeiro, ha o fato de se ter pelo menos trés tipos de provedores que precisam
ser selecionados e "contratados™ simultaneamente para que 0 servico se inicie. 1sso
significa que os marketplaces de 0T devem garantir um bom equilibrio de todos
esses tipos de provedores e com os clientes. Em segundo lugar, os contratos de
servico provavelmente serdo muito mais dinamicos e efémeros do que os atuais
contratos de plataformas como AirBnB, Alibaba, Amazon ou Uber. Por exemplo,
se um cliente desejar adquirir controle sobre um atuador temporariamente isso Sig-
nifica que o "contrato" sera valido apenas durante o prazo em que o cliente estiver

com o controle, ou seja, durante um tempo limitado. Em terceiro lugar, ao contrario

4 Watson Analytics - https://www.ibm.com/watson-analytics
5 Google Cloud 10T - https://cloud.google.com/solutions/iot/?hl=pt-br
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do aluguel de carros ou de apartamentos ou casas de veraneio, as futuras aplicacfes
loT terdo multiplos propositos, isto €, os clientes poderdo fazer uma grande varie-
dade de solicitacdes de acesso a sensores / atuadores e de analise de dados, e a
multiplicidade de usos dentro de 10T sera sempre crescente. Isso requer uma des-
cricdo clara e confiavel do escopo, além da finalidade dessas aplicacdes de IoT e
dos principais beneficiarios econémicos e sociais gerados.

Como um marketplace para loT possui varios componentes, sendo que alguns
deles mdveis, ele precisa ter capacidade de processamento, memoria suficiente e
protocolos de comunicacédo eficazes para a troca de informacéo para que nao haja
qualquer perda de informacao entre os componentes madveis e 0s ndo-maveis. Além
disso, ele também ¢é responsavel por desempenhar o papel de intermediario capaz
de selecionar uma combinacéo entre os provedores de servico (conectividade e ana-
lise de dados) e objetos inteligentes. Embora seja dificil prever como os marketpla-
ces de loT irdo funcionar estimamos 0s seguintes requisitos:

Registro e atualizacdo dos dados de provedores e objetos inteligentes em
tempo real para manter o rastreamento de quais deles estdo em uso e quais sdo 0s
seus parametros de qualidade (e.g. quantidade de bateria e sinal de rede).

Enviar e Receber comandos/dados para os M-OBJs. Essa transmisséo/re-
cepcdo de informacéo inclui comandos e dados de atuadores e dados de sensores.

Converter dados de sensores que vem dos dispositivos para um formato que
o cliente possa ler. Para isso é usado um driver especifico de cada dispositivo que
devera ser implementado.

Solicitacdes de localizacdo: os provedores receberdo solicitacbes apenas
para os locais que sdo de interesse do cliente, ou seja, enquanto o cliente ndo fizer
uma solicitacdo de servico os provedores ndo podem se anunciar para eles.

Incentivos para atrair clientes e provedores: para atrair e manter clientes e
provedores na plataforma sdo necessarios alguns incentivos. Para um marketplace
IoT, além dos incentivos monetarios e descontos fiscais, troca de informacges co-
letadas por cupons de desconto e programas de fidelidade sdo algumas ferramentas
atraentes para um publico que ndo considera apenas compensacao financeira.

Penalidades para provedores mal avaliados: para manter a qualidade dos
servigos prestados, os prestadores mal avaliados serdo penalizados e sua categoria
de commodity sera rebaixada temporariamente, mas se for um atuador e ocorrer

uma desconexdo do servigo havera uma penalidade ainda mais severa (diminuigéo
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de reputacdo e sua categoria de preco reduzida). A ideia de aplicar penalidades é
precisamente obrigar os provedores a fornecer sempre o que eles tém de melhor e
fazé-los prestar atencdo ao nivel de seus servigos.

Precos dinamicos: para incentivar os provedores de conectividade, que for-
necem sua conexdo de dados, a manter um servico melhor, sua categoria de com-
modity muda dinamicamente de acordo com alguns parametros, como seu sinal de
internet (3G, 4G, Wi-Fi, etc.) e seu nivel de bateria. Quanto maior esses parametros,
0 pre¢o pago para eles pelo seu servigco sera maior e com isso 0s provedores teréo
um incentivo para manter os parametros de rede e bateria os melhores possiveis e,
como resultado, o cliente ird ter uma melhor experiéncia de uso.

Comoditizacao: Outro requisito importante do marketplace é que os servi¢os
de conectividade, dados, atuacao e de analise de dados estardo em constante verifi-
cacdo e classificacdo. Onde cada categoria tera seus parametros de qualidade e cada
dado sensoriados ou provedor que estiver dentro desses parametros (e.g. precisao,
laténcia, nivel de novidade do dado, etc.).

Além desses requisitos orientados para negécios, temos alguns requisitos téc-

nicos necessarios para garantir o funcionamento desta plataforma multilateral:

Multiaplicagdo: capaz de executar para mais de um cliente por vez. O apli-
cativo cliente, o provedor de conectividade / anélise de dados e o servidor devem
se comunicar entre Si.

Escalavel: escalavel para funcionar com bilhdes de sensores, milhGes de pro-
vedores de acesso e milhares de provedores de analise de dados.

Tempo real: a descoberta de novos fornecedores e a execucdo dos algoritmos
devem ser quase instantaneos. Ele deve executar essas tarefas em menos de 500ms.

Tolerancia a falhas: Capaz de se recuperar a partir de uma perda de conec-
tividade durante um servico e, rapidamente, executar o algoritmo de matchmaking
(menos de 500ms) para restabelecer a conectividade com outros provedores que
estdo habilitados para continuar o servico e tudo sem que o cliente perceba que
aconteceu algum problema. Se ndo for possivel encontrar uma correspondéncia,
uma mensagem de fim de servico aparece para o cliente.

Confiavel e altamente disponivel: esteja em operacdo 24 horas por dia e 7

dias por semana.
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3.2.
Arquitetura

Propomos aqui uma arquitetura nos moldes de um marketplace para loT, que
chamamos de loTrade, com base nos requisitos apresentados na Segéo 3.1. O lo-
Trade sendo baseado em conceitos de plataformas multilaterais tem o seu servigo
principal centralizado. Na Figura 3.2 sdo mostradas as interacGes entre as partes
interessadas (o cliente da aplicacdo loT, os donos de M-OBJs, os provedores de
conectividade e de anélise de dados) e os principais servi¢os do loTrade. O servigo
principal do loTrade é dividido nos componentes abaixo:

e Comoditizacéo - Provedores e M-OBJs serdo considerados commaodities
digitais, onde seu preco depende de seu QoS e da preciséo das categorias
de informacdes, que variard de acordo com esses parametros.

e Monitoramento de QoS - A plataforma monitorara constantemente os
parametros QoS dos M-OBJs e provedores para garantir que eles estardo
sempre fornecendo o nivel de acuracia e QoS de acordo com a categoria
a que pertencem.

e Matchmaking - E o componente que faz o trabalho que leva em conta
todos os parametros de QoS e a reputacdo de provedores, e compara com
as demandas dos clientes para encontrar a melhor alternativa (em custo e

beneficio) para as requisicdes de clientes IoT.
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Figura 3.2: Arquitetura do loTrade
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e Anonimato - Todos os dados pessoais dos provedores e proprietarios de
M-OBJs séo ocultos e ndo sdo usados no calculo do algoritmo.

e Descoberta com base na localizagéo - A plataforma leva em considera-
cdo a localizacdo (input do cliente) e seus gostos para mostrar-lhe, por
ordem de importancia, 0s servicos e categorias de dados mais relevantes.

e Reputacdo e Incentivos - A aplicagcdo tem mecanismos de incentivo e
reputacdo para manter o interesse dos clientes atuais em continuar a usar
a plataforma.

Os componentes propostos acima para a arquitetura do loTrade funcionam
em conjunto para criar 0 marketplace. Destes seis componentes principais iremos
aprofundar a discuss@o sobre a necessidade, beneficios e limitacdes dos que mais
se destacam, que sdo eles: Comoditizacdo, Reputacdo de Incentivos e Monitora-
mento de QoS.

A comoditizacdo de dados, ao contrario das commaodities atuais (graos, petro-
leo, minério de ferro, etc.), exigird menos intervencdo humana. Em vez disso, 0s
agentes de software verificardo constantemente os sensores e atuadores para saber
se eles estdo funcionando, se eles estdo fornecendo as informacdes precisas e se a
analise de dados e os algoritmos sdo precisos, confiaveis e rapidos (isto pode ser
verificado em relacdo aos dados reais coletados pelos sensores). Por exemplo, a
qualidade de um servico de anélise de dados que estima a extensdo de um engarra-
famento pode ser verificada analisando se os carros "fluem bem™ nas imagens das
cameras de transito. A limitacdo dessa abordagem € que serdo muitos parametros
de qualidade que estardo gerenciando essa classificagdo em commodities de dados,
logo é preciso ter um controle bem estrito e softwares de apoio para ndo ter erros
nas classificacdes das categorias dos dados.

Os mecanismos de reputacdo e incentivos sdo necessarios em plataformas
multilaterais [18] pois é preciso engajar o publico e fazer com que ele continue
voltando para comprar na plataforma, seja ela de 10T, varejo ou qualquer outro tipo.
O beneficio desse tipo de mecanismo é aumentar o fluxo de pessoas comprando na
plataforma e uma forma de manter os donos de M-OBJs e provedores de conectivi-
dade e analise de dados motivados para oferecer um bom padrdo de seus servigos.
Por exemplo, mecanismos que penalizam um dono de sensor que esta com a sua
precisdo abaixo do que ele especificou 0 motiva para melhorar ou consertar o seu

dispositivo para voltar a ganhar mais dinheiro e, por consequéncia, lucrar mais.
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Uma limitacdo, como no servigo de comoditizacao de dados, € a quantidade de pa-
rametros para serem gerenciados na reputacdo dos provedores que pode tornar con-
fuso a transparéncia da avaliacdo para os provedores, por isso é preciso ter um con-
trole bem estrito ao realizar a medicgéo da reputacdo de cada um.

O monitoramento de QoS é necessario pois € neste mddulo que é feita a veri-
ficacdo de todos os parametros de qualidade (e.g. nivel de precisdo do dado, rele-
vancia, laténcia, escopo, confianca e disponibilidade) para determinar se o provedor
de servico estd cumprindo com a especificacdo. Além disso, este mddulo esta ligado
diretamente com o modulo de comoditizacao de dados para fornecer a classificacéo
de cada provedor e categoriza-lo de acordo com ela. O beneficio deste servico é a
garantia de que os provedores estéo classificados corretamente em sua categoria de
dados e assegurar para o cliente que ele estad pagando por um dado validado e cer-
tificado. A limitacdo é que devido a escala de bilhdes de dispositivos moveis sera
necessario ter poder computacional para realizar a monitoracdo do QoS em tempo
real sem que afete o desempenho da plataforma.

Abaixo, apresentamos as interacdes, mostradas na Figura 3.2, entre os prove-

dores de servico, clientes e o servico principal do marketplace loTrade:

M-OBJs: Enviam os dados sensoriados e recebem comandos de atuacdo dos
provedores de conectividade.

Provedor de Conectividade: Recebem e enviam dados para os M-OBJs, en-
viam dados para o provedor de analise informac6es para serem processadas e enca-
minhadas ao cliente. Transmite para o servi¢o loTrade seus dados de QoS e locali-
zacao.

Provedor de Analise de Dados: Recebe dados do provedor de conectividade,
os analisa e 0s envia para o cliente. Transmite para o servi¢co loTrade seus dados de
QoS e localizagdo.

Cliente 10T: Requisi¢Oes de compra de servigos para o servigo loTrade.

3.3.
Implementacgéao

Levando em consideracéo a arquitetura apresentada na Se¢éo 3.2, criamos e
desenvolvemos um proto6tipo do loTrade com parte dos requisitos que foram pro-
postos na Secdo 3.1 e que ao longo desta sec¢do iremos discutir os aspectos que de

fato foram implementados. Ele é responsavel pela selecdo automatica, verificacao
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de qualidade e classificacdo de dados de sensores de objetos inteligentes, atuadores
e servicos de analise de dados, bem como o matchmaking entre donos de M-OBJs
e provedores de conectividade e de analise de dados, de um lado, e clientes do lo-
Trade, com suas demandas especificas, do outro. Essas demandas de 10T séo codi-
ficadas em solicitacdes de clientes para dados e servigos 10T (Requests for 10T Data
and Services, RIDS), que contém um conjunto de atributos e “zonas alvo”. Por
exemplo, uma pessoa quer conhecer a temperatura em uma cidade para a qual ela
deseja viajar, entdo ela marca esse lugar como seu alvo no loTrade colocando que
quer medir a temperatura com alta precisao; feito isso ela “anuncia” no sistema para
que os provedores possam fazer ofertas. O lance vencedor sera aquele que o match-
making verificar que se encaixa melhor nos pardmetros que o cliente colocou. Esses
atributos e a zona alvo determinam que uma RIDS é entregue apenas a provedores
que tenham sensores / atuadores dentro da zona geografica de destino que foi espe-
cificada e cuja precisdo de dados do sensor, qualidade do atuador ou andlise de
dados corresponda aos niveis especificados nos atributos da RIDS.

O nosso prototipo do loTrade atualmente esta dividido nos seguintes nucleos:
o servidor principal, o aplicativo cliente e os provedores de conectividade e de ana-
lise de dados. Para o desenvolvimento de cada parte foi escolhida a tecnologia que
melhor se adaptada aos componentes, mas que podem ser estendidos para trabalhar
com outras tecnologias. Por exemplo, no momento existe apenas a plataforma mo-
vel para fazer os requisitos dos clientes ao servidor, mas poderiamos adicionar uma
plataforma web com as mesmas caracteristicas, ja que estamos usando uma REST
API para enviar as requisi¢gdes ao servidor principal, ou seja, temos uma estrutura
modularizada para adicionar novas plataformas ao sistema.

O servidor principal foi desenvolvido em Node.js® e é o responsavel por re-
ceber todas as requisi¢cdes dos clientes e redireciona-las para o servigo correspon-
dente, seja ele executar matchmaking ou atualizar a classificagdo dos provedores.
Nesse prototipo nds ndo implementamos o monitoramento constante do QoS devido
a complexidade de parametros que tem de ser considerados no QoS, apenas desen-
volvemos uma rotina que suspende os provedores que tiverem uma nota abaixo de
3.0 na prestagdo dos servigos. Além disso mecanismos de incentivo, também, ndo

foram implementados neste protétipo devido a complexidade e escala dos testes

® Node.js - https://nodejs.org/en/
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que teriam de ser realizados para validar quais tipos de mecanismos seriam real-
mente eficientes num marketplace de 10T. Os requisitos “Pregos dinamicos” e “Co-
moditizagdo”, mostrados na Secdo 3.1, foram simplificados para que os testes no
prototipo implementado pudessem ser feitos. Além disso, este prototipo do loTrade
ndo implementa qualquer transferéncia de valores monetarios.

Mesmo assim, nosso prototipo ja implementa cinco dos seis servigos (vide
Secdo 3.2) propostos para um marketplace de 10T. Ele é capaz de realizar a selegdo
de uma combinacéo de M-OBJs com provedores de servigos (matchmaking), realiza
atuacdo, recebe dados e 0os mostra para o cliente, faz a descoberta dos dispositivos
com base nos parametros passados pelo cliente, garante o anonimato dos provedo-
res, faz a comoditizacdo dos dados e tem mecanismos de reputacéo e incentivo.

A Figura 3.3 mostra duas telas do aplicativo cliente, desenvolvido em An-
droid, e é onde os clientes selecionam os parametros de localizacdo e preco que irdo
fazer o fill o das categorias de dados. Além disso, o aplicativo recebe os dados dos
sensores e pode mandar comandos para atuadores. O provedor de conectividade foi

30 @ m 55%11:30

@ p [ 2 20 m 55%11:30

loTrade

192.168.25.34

Humidade
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8080
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Figura 3.3: Telas do loTrade
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implementado como uma extensdo do M-Hub, eles se conectam aos objetos inteli-
gentes por meio da tecnologia Bluetooth Low Energy (BLE) e transmitem os dados
para SDDL Core, que faz 0 seu roteamento até chegar ao cliente no seu smartphone.
O provedor de analise de dados tem duas variantes implementadas (movel e
estacao de trabalho fixa). A mdvel, apesar de ter menos poder de processamento, ja
que utiliza o poder computacional do smartphone, tem a vantagem de ser portétil e
consideravelmente mais barata que a variante fixa. Ela usa como base 0 MEPA
Service do M-Hub, que utiliza 0 Complex Event Processing (CEP) para fazer o
processamento dos dados e a transmissao dos dados processados ao cliente é ané-
loga & maneira que o M-Hub faz. A variante fixa do provedor é ligeiramente mais
simples por ndo implementar a parte que utiliza o CEP, mas nele existem fungdes
que fazem algum tipo de operacGes matematicas com os dados e que posteriormente
sdo enviadas para o cliente, da mesma forma que é feita nos provedores maveis.
Um protocolo de handshake € utilizado quando um cliente seleciona uma ca-
tegoria de dados para “compra”. Ao selecionar a categoria desejada, o protocolo
envia uma mensagem para 0s potenciais provedores selecionados e espera a res-
posta do acknowledge. Assim ele garante que os provedores escolhidos estao online
no momento e funcionais, mas caso ocorra algum problema com eles matchmaking

é executado novamente para selecionar uma nova combinag&o.

3.3.1.
API| REST do loTrade

A API Retrofit do loTrade foi desenvolvida para ser uma interface genérica,
baseada no conceito de Representational State Transfer (REST)’, para o envio/re-
cebimento de dados entre o servidor e os atores da plataforma. A transmissao de
dados/comandos entre M-OBJs néo foi alterada e ela é continua usando o middle-
ware SDDL, pois essa estrutura ja estava implementada no M-Hub e foi provada
eficiente [5]. Ja para realizar todas os servicos que o loTrade propGe e que foram
citados na Secgéo 3.2, foi necessario desenvolver essa API para que os provedores
realizassem as solicitagdes ao servidor utilizando o paradigma Request-Response.

Essa API é portavel para qualquer tipo de dispositivo. Hoje a temos imple-

mentada no M-Hub e no aplicativo loTrade, desenvolvidos em Andoid, e a temos

7 REST: http://www.restapitutorial.com/
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no servidor, feito em Node.js. As principais funcdes e operacdes que podem ser
feitas com ela estdo mostradas na Figura 3.4, mas com o passar do tempo novos
servico podem ser implementados no sistema e ela pode ser estendida para aco-
moda-los. Algumas funcdes que precisam ser explicadas s@o as seguintes: getSen-
sorPrice e getConnectPrice, pegam as informacdes de preco em tempo real para
atualizar o contador de preco ao longo da prestacdo de um servico, getServices é
responsavel por retornar as categorias de dados ou atuadores disponiveis na regido
que o cliente selecionou e que queria observar/atuar. J& as seguintes funcdes getNe
wAnalytics, getSensorAlgorithm, getNewConnectionActuator e getSensorAl-
gorithmAnalytics sdo responsaveis por chamarem o matchmaking e selecionar os
provedores. Note que cada uma € responsavel por um tipo de provedor, por exem-
plo, selecionar somente atuadores ou servi¢os com/sem a analise de dados. Por ul-
timo, temos setL.ocationMobileHub e setAnalyticsMobileHub que atualizam em
tempo real, no banco de dados, os estados dos provedores de conexdo e o de anélise
de dados.

05T ("login user/")login(User)

J5T ("register location")setlLocationMobileHub (User)

05T ("register analytics")szetAnalyticsMobileHub (User)

ST ("remove sensor mobileHub")removeSensorMobileHub (Sensor)

POST ("convert sensor data")convertSensorData (Sensor)

J5T ("get_sensor registered")getSensorBegistered(Sensor)

T("get sensor matchmaklngf”]get:e 1zordlgorithm (Chject3erver)

POST ("get actumator matchmaklngf"]getﬂu""ect onActuator (Chject3erver)
'”"(”get_matchmaklng_analytlcsf"]getﬁ gorithmanalytics (ChjectServer)
ST ("get new analyticsf”]getmewh 1alytics (Cbhjectierver)

iGET ("get sensor price information/")getSensorPrice ()

05T ("get connect price information/")getConnectPrice (ConnectPrice)
["get nszer/") getUzezr ()

T("get services 1nformat19n!"]getaera cez(ServiceloT)

["set sensor parameters")szetSensorParameters(Sensor)
("set_actumator statef”]setﬁctlatDrStatE(SE 130rPrice)

T ("opdate mser hudgetf“]dpdateUSEIBIdgeti:e 130rPrice)

("opdate =ensor ratlngf"]dpdatE:E 1z0rRating (Response)

("opdate =ensor 1nfnf“]dpdateae 1zorInformation (SensorPrice)

)

L R B R R o B o R R e o]

(G R CED CED R CEa Cha OED

Figura 3.4: APl REST do loTrade
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3.3.2.
Algoritmo de Matchmaking

Esta secdo descreve o desenvolvimento de um esqueleto do algoritmo de
matchmaking. Esta base do algoritmo visa selecionar uma combinacao de provedo-
res (M-OBJs, conectividade e anélise de dados) que melhor se adapte aos requisitos
passados pelo cliente. Esses requisitos incluem o valor que o cliente esta disposto a
pagar, 0 QoS minimo exigido e a localizagéo inserida pelo cliente. O algoritmo esta
dividido em duas partes, a primeira € uma pesquisa de banco de dados, com o ob-
jetivo de filtrar os servigos e M-OBJs por categoria, e a segunda escolhe o melhor
candidato a partir dos dados retornados pela primeira parte. O pseudocédigo do
algoritmo, mostrado na Figura 3.5, apresenta 0s parametros de input do cliente e
como as duas partes do algoritmo estdo estruturadas. Para a primeira parte € levado
em consideracdo se o cliente quiser incluir o servico de analise de dados (opcional)
ou se ele apenas deseja receber os dados brutos e, portanto, apenas escolhe um pro-

vedor de conectividade para enviar dados e M-OBJs para coleta-los.

1 Function matchmaking(latitude, longitude, category, radius, ha-
sAnalytics, ID)

2 //Pre-Processing BEGIN
3 con <- getBestConnectionProvider(latitude, longitude, category, ra-

dius, ID)
4 if hasAnalytics is TRUE then
5 analytics <- getbestAnalyticsProvider(con, category, ID)
6 end if

7 sens <- getbestSensorProvider(con, category, ID)
8 parcial <- getCombinationArray(con, analytics, sens, category)
9 //Pre-Processing END

10 if hasAnalytics is TRUE then

11 RETURN getRandomBestFitAnalytics(parcial) - {sensor, connection,
analytics}

12 else

13 RETURN getRandomBestFit(parcial) - {sensor, connection}

14 end if

Figura 3.5: Pseudocadigo do Algoritmo de Matchmaking

Antes de executar o algoritmo um pré-processamento (entre as linhas 3 e 8 da
Figura 3.5) é feito com o objetivo de selecionar os melhores candidatos entre pro-
vedores de servigos e M-OBJs para acelerar o processamento e a escolha, ja que
estamos em um cenario de tempo real que exige uma performance otimizada. Ima-
gine o cenario onde existem bilhes de M- OBJs, milhdes de provedores de conec-

tividade e milhares de provedores de analise de dados, seria impraticavel ter um
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algoritmo escalavel que funcionasse em tempo real para combina-los, ja que o na-
mero de combinacdes seria 0 produto entre eles todos. Com base nisso, 0 pré-pro-
cessamento é feito para reduzir a escolha aos melhores provedores ranqueados em
cada categoria de preco diferente, assim € possivel executar o algoritmo em tempos
muito inferiores aos sem o pré-processamento, como mostrado na Tabela 3.1.
Os requisitos bésicos definidos ao implementar este algoritmo para a escolha de
todos os provedores no pré-processamento devem ser: ndo estar suspenso dentro do
sistema devido a queixas de clientes ou mau atendimento e ter uma boa reputacéo.
No caso de um M-OBJ ser um atuador, ele ndo deve estar em uso para participar do
algoritmo, pois 0 acesso a ele € sempre exclusivo de uma pessoa por vez. Para 0s
provedores de conectividade os requisitos séo: ter o sinal de rede maior que 3, em
uma escala de até 10 (esta escala € definida a partir de uma funcao de conversédo
nativa da plataforma Android), tenha o sinal da bateria maior que 30, em uma escala
de até 100, e estar dentro do raio e local estabelecidos pelo input do cliente. Para o
provedor de anélise de dados, os requisitos de sinal da bateria e da rede sdo seme-
Ihantes ao provedor de acesso.

No final desta fase todos os provedores de servicos escolhidos sdo agrupados
e uma ordenacao é estabelecida entre eles para ser escolhido, posteriormente, o me-
Ihor conjunto de provedores. O objetivo da ordenacéo € colocar em primeiro o me-

Iteracdo ~ Com Pré-processamento (s)  Com Pré- processamento (5)

1 0,2240 3,1830
2 0,2180 2,9840
3 0,2340 3,0560
4 0,2040 2,8530
5 0,2540 2,9720
6 0,1980 2,7730
7 0,2420 3,2470
8 0,2310 2,9910
9 0,1990 3,0600
10 0,2250 3,5530
Média 0,2229 3,0672

Tabela 3.1: Tempo de execugdo do Algoritmo de Matchmaking
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Ihor candidato para o conjunto de M-OBJs e provedores e, com isso, automatica-
mente o melhor conjunto sera escolhido. A ordenacdo é feita em trés blocos: pri-
meiro o provedor de conectividade € ordenado, depois 0s sensores conectados a ele
e, opcionalmente, por Gltimo o servigo de analise de dados. O provedor de conecti-
vidade € ordenado primeiro porque sem ele ndo é possivel escolher sensores, uma
vez que eles estdo conectados via BLE a ele.
Os critérios de ordenacdo dos parametros dos M-OBJs e provedores no algo-

ritmo foram os seguintes, desde 0 mais importante até 0 menos importante:

e Reputacdo, nota média dada ao provedor pelos clientes do seu servico

e O sinal da rede do smartphone

e A quantidade de bateria

e Preco

e Paraos M-OBJs e provedores de analise de dados, apenas a classificacdo

e o preco foram levados em consideragéo.

Apos o algoritmo devolver os melhores candidatos, a escolha do conjunto de
provedores que serdo selecionados é feita aleatoriamente para que exista uma dis-
tribuicdo justa entre todos os candidatos, ou seja, caso existam dados da mesma
categoria de preco isto fara com que todos os fornecedores tenham chances iguais
entre si. No caso de algum provedor mudar seus parametros de QoS isso é atuali-
zado automaticamente no banco de dados e é levado em considera¢do em tempo
real pelo algoritmo.

A linguagem Cypher®, para pesquisa em bancos de dados de grafos Neo4j®,
possui uma semantica semelhante a linguagem SQL, mas nela é possivel incluir
alguns fragmentos de cddigo e € possivel executar um pequeno algoritmo dentro,
mostrado no exemplo da Figura 3.6. A anélise da complexidade do algoritmo na
primeira parte, escrita em Cypher, é bem conhecida e documentada como é mos-
trado em [32]. Na segunda parte, escrita em JavaScript®®, o acesso é direto para a
estrutura de dados onde os resultados estdo armazenados, portanto a complexidade

dessa segunda parte é O (1).

8 Cypher - https://neo4j.com/developer/cypher-query-language/
° Neo4j - https://neo4j.com/
10 Javascript - https://www.javascript.com/
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CREATE (ber:City { lat: 52.5, lon: 13.4 }),(sm:City { lat: 37.5, lon: -122.3 })

RETURN 2 * 6371 * asin(sqrt(haversin(radians(sm.lat - ber.lat))+ cos(radians(sm.lat))*
cos(radians(ber.lat))* haversin(radians(sm.lon - ber.lon)))) AS dist

Figura 3.6: Exemplo da linguagem Cypher

3.3.3.
Arquitetura de Comunicagéao

Na Figura 3.7 € mostrado como esta organizada a arquitetura de Comunicacéo
do loTrade exibindo como cada componente esta interagindo na troca de dados com
o0 outro. O servidor do loTrade e 0 SDDL Gateway sdo os dois componentes prin-
cipais responsaveis pela comunicagéo entre os provedores e o0s clientes.

O servidor utiliza o padrdo Request-Response [17] para uma comunicacao
segura e confidvel através de uma API REST, implementada dentro dele, recebendo
as solicitacdes de matchmaking dos clientes (entre outras citadas na Secéo 3.2) e
atualizando no banco de dados as informagdes recebidas em tempo real dos prove-
dores de servico. A comunicacdo entre o servidor e 0 banco de dados é feita atraves
de uma API fornecida pelo Neo4j.

O gateway usa o padréo Publish-Subscribe que permite criar uma comunica-
cao flexivel, dindmica e assincrona atraves de um barramento de servico permitindo
gerar um fluxo de dados entre os M-OBJs, provedores e clientes e, também, para

enviar e receber as informacGes de deteccdo de problemas de conectividade. Esse

Servidor

Solicitagdes

Provedor
Conectividade

(P [P

Solicitagoes

Dados/
Mensagens

Provedor

Analise de \ SDDL

/
Dados \\ Gateway //
= @ Dados/ Y\ ~—_ _—
L/ B _\ Mensagens T

Figura 3.7: Arquitetura de Comunicacdo do loTrade
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paradigma é utilizado pelo gateway em substituicdo a um padréo sincrono (e.g. Re-
quest-Response) pois com a grande quantidade de fluxo de dados gerados em tempo
real pelos M-OBJs parte das informag0es seriam perdidas.

Os provedores de conectividade se comunicam com os M-OBJs através da
tecnologia BLE e, posteriormente, enviam os dados através do SDDL Gateway,
podendo ser diretamente para o cliente ou, primeiro, para o provedor de analise de
dados que ira processar as informacgdes antes de envia-las para o cliente através

desse mesmo gateway.

3.3.4.
Mapeamento dos Provedores no Banco de Dados

A padronizacéo e a interoperabilidade sdo absolutas necessidades para que 0s
objetos inteligentes e provedores possam comunicar entre si [33]. Hoje em dia 0s
fabricantes em sua maioria ndo buscam uma padronizacdo e focam em solucdes
proprietarias que eles mesmo desenvolvem, como por exemplo o Tizen! que é um
sistema operacional exclusivo da Samsung para Smart TVs, geladeiras e smar-
twatches.

Neste este trabalho foi desenvolvida uma camada de interoperabilidade para
gue os M-OBJs conseguissem se comunicar com os provedores de conectividade.
Como mostrado na Figura 3.8, cada sensor/atuador embutido em um M-OBJ é ma-
peado numa relagdo no banco de dados com as categorias de dados que ele esta
ligado, utilizando suas UUIDs. Note que no caso dos M-OBJs da figura, eles sdo
conectados ao M-Hub utilizando a tecnologia BLE que usa UUIDs para identificar
0s servicos de cada objeto, mas se for utilizada outra tecnologia 0 mapeamento sera
de acordo com ela. A interface Technology dentro do M-Hub é que ira traduzir esse
mapeamento de acordo com o protocolo de conexao que cada tecnologia WPAN
usa e, com isso, garantir a interoperabilidade e padronizacdo dos M-OBJs com o

loTrade.

11 Tizen Os - http://developer.samsung.com/tv/develop/specifications/general-specifications
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) €D G

actuator: false wunit: °C uuidSer: 000aa00-0451-4000-b000-000000000000
uuidData: 1000aa01-0451-4000-b000-000000000000 enable: 1
uuidConf: f000aa02-0451-4000-b000-000000000000

Figura 3.8: Exemplo de mapeamento dos provedores no BD Neo4;j

Os provedores de analise de dados também utilizam um mecanismo seme-
Ihante, onde em cada relacdo ligada a categoria de dados ficam as informacdes de
cada servico de analise que ele presta (vide Secdo 5.2.2). Além disso, mapeando 0s
servicos dessa forma, toda vez que forem acrescentados novos, os clientes interes-

sados poderdo contrata-los em tempo real.
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4
Deteccao de Problemas de Conectividade

A deteccdo da qualidade de conexdo presente no loTrade foi projetada pen-
sando na mobilidade irrestrita existente quando se trata de aplicagdes 0T, pois 0s
dispositivos e provedores de servicos podem estar sempre em movimento e como
ndo existem tecnologias que garantam a continuidade da conex&o de dados por todo
tempo em que esta sendo prestado o servico, foi necessario criar um mecanismo
que ficasse monitorando constantemente a conectividade dos M-OBJs com o0 M-
Hub e do M-Hub com a internet.

O protocolo, que sera apresentado ao longo dessa secao, realiza o que chama-
mos de garantia de servico continuo, executando em conjunto da detec¢do de pro-
blemas de conectividade um matchmaking para encontrar novos provedores e, as-
sim, certificando-se da continuidade do servigo que estava sendo prestado. Existem
trés casos que precisam de atencdo ao acontecer uma desconexdo. S&o eles: um
dispositivo perder conexdo com o M-Hub em que ele estava conectado, um M-Hub
decidir parar de fornecer sua conexdo de dados para a plataforma e quando 0 M-
Hub perde seu sinal de rede (Wi-Fi ou rede celular).

No loTrade os provedores de conectividade sdo méveis e implementados com
base no M-Hub, portanto implementam obrigatoriamente este mecanismo de detec-
cao. Além disso, existe uma classe de provedores de analise de dados que também
sdo baseadas no M-Hub e por consequéncia sdo moveis. Assim, esta classe, da
mesma forma que os provedores de conectividade, implementam este mesmo me-
canismo.

Ao longo desse capitulo descrevemos em detalhes como sdo implementados
cada um dos trés casos e como esta estruturado esse mecanismo de deteccéo conti-
nua de problemas de conectividade no loTrade. Na Figura 4.1 é mostrada a arqui-
tetura do mecanismo dentro do M-Hub, apresentando em detalhes cada um destes
casos e o caminho que é feito desde a deteccdo até a comunicacdo do problema ao
loTrade através do SDDL Gateway.
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Figura 4.1: Tipos de problemas de conectividade que podem ocorrer

4.1.
Objeto Inteligente se Desconecta

Quando um objeto inteligente se desconecta do dispositivo master em que ele
esta ligado existe um Listner no M-Hub gue € chamado automaticamente e avisa ao
servidor do loTrade e ao aplicativo cliente que o objeto foi desconectado, mas néo
mostra imediatamente a informagé&o na tela do smartphone do cliente pois o loTrade
ainda tenta achar um novo match, este com as mesmas caracteristicas e parametros
para continuar com a mesma qualidade o servi¢o que estava sendo prestado.

O Listner que € chamado pelo M-Hub é o onMObjectDisconnected() e ele
esta dentro da classe TechnologyListener, que € uma interface que deve ser imple-
mentada dentro do service S2PA do M-Hub. E nele que se recebe a informacéo da
desconexdo dos protocolos de comunicacdo (e.g. Bluetooth classico, BLE ou
Zigbee) que estdo codificados dentro do M-Hub. Apds o recebimento da descone-
xdao, esse Listner envia pelo SDDL Gateway, através do service Connection, a in-
formagéo de que existem problemas de conectividade com tal M-OBJ e, com isso,
o aplicativo cliente do loTrade comeca a procurar novos provedores para substituir

0s antigos. Além disso, o servidor atualiza a informacéo de que tal objeto inteligente


DBD
PUC-Rio - Certificação Digital Nº 1612853/CA


PUC-Rio- CertificagcaoDigital N° 1612853/CA

Capitulo 4. Deteccéo de Problemas de Conectividade 54

ndo esta mais ligado ao provedor de conectividade em questdo. Por exemplo, um
cliente compra os dados da categoria “Temperatura” e comeca a recebé-los, mas o
sensor que esté fornecendo os dados se desconecta por algum problema e, com isso,
o provedor de conectividade recebe a informacao dessa desconexdo e avisa tanto o
servidor quanto o aplicativo cliente do loTrade para realizar um novo match de
provedores. Assim, caso o algoritmo de matchmaking ndo encontre uma combina-
cao para continuar o servico, o cliente recebe uma mensagem do término do fluxo
de dados. Caso a resposta do algoritmo for positiva, o cliente ndo é informado de

nada e o servico continua como se ndo tivesse acontecido problema algum.

4.2.
Provedor de Servico Desliga sua Conexéo de Dados

Este segundo caso guarda algumas semelhancas ao primeiro em relagéo a
existir um Listner que avisa, pelo SDDL Gateway, o servidor e o aplicativo cliente
que existem problemas de conectividade no M-Hub. O Listner em questdo é o on-
Click() que ¢ “disparado” quando o usuario realiza o logout no M-Hub (botéo de
stop) e, com isso, 0 provedor ndo oferece mais sua conexao de dados para fornecer
um fluxo de dados aos clientes compradores.

O que difere do caso da Secdo 4.1 é que, além de avisar o loTrade para realizar
um novo match, é preciso notificar o sistema que agora esse M-Hub esta desligado
e ndo pode participar da nova escolha de provedores. Neste caso podem existir pro-
vedores de conectividade e de anélise de dados (implementado com base num M-
Hub) que utilizam esse mecanismo, mas a maneira de executar a deteccdo e comu-
nicacdo com o loTrade em ambos é igual pois foram desenvolvidos a partir da
mesma base. Por exemplo, um cliente contrata uma solucéo no loTrade que envolva
uma analise de dados de “Umidade”. Para isso s&o selecionados provedores de co-
nectividade conectados a sensores de “Umidade” e provedores que irdo analisar tais
dados, mas durante a prestacdo do servico o provedor de analise de dados desiste
de fornecer sua conexéo e faz logout no sistema. Por isso, 0 M-Hub deste provedor
informa o loTrade que ele esta se desconectando e o processo de selegdo de um

novo provedor se inicia, similarmente, ao do primeiro caso.
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4.3.
Provedor de Servico sem Sinal de Internet

Para resolver o terceiro caso foi necessario desenvolver e acrescentar um ser-
vice dentro do M-Hub, chamado de NetworkMonitorService. Esse service fica mo-
nitorando o sinal de rede do smartphone e ao detectar que se perdeu a conexé&o, ele
apaga a informacéo sobre quem sdo os clientes que estdo consumindo os seus dados
de sua memoria. Como o dispositivo esta sem sinal de internet foi necessario, tam-
bém, utilizar o protocolo de handshake descrito na Se¢do 3.3, onde o aplicativo
cliente fica enviando constantemente, num intervalo curto de tempo, mensagens de
acknowledge para verificar se o provedor de servico esta online. A Figura 4.2 mos-
tra o diagrama de sequéncia com as mensagens que sao trocadas no loTrade para
reestabelecer o fluxo de dados de um servigo que estava acontecendo.

Similarmente ao caso da Sec¢éo 4.2, podem existir provedores de conectivi-
dade e de andlise de dados (implementado com base num M-Hub) e caso se perceba
gue um dos dispositivos contratados ndo respondeu em algum momento, 0 processo
de encontrar novos provedores para continuar o servico € iniciado e o provedor que
ndo respondeu € desativado no loTrade para que nao seja selecionado novamente
pelo algoritmo. Além disso, existe a possibilidade de um atuador estar conectado a
um provedor de conectividade e como ele sé responde a comandos enviados pelo
cliente, ndo existiria uma forma de saber se ele est& online ao contrario de um sensor
que envia um fluxo de dados constantemente. Para detectar a conectividade deste

objeto é usado novamente o protocolo de handshake e, com isso, é possivel saber

© [P s |

M-OBJs M-Hub SDDL )
‘ Gateway Cliente
Dados !

ack

ack [
‘-x --------------
newMatchmaking()

>

Figura 4.2: Diagrama de sequéncia das mensagens trocadas entre os agentes para

reestabelecer o fluxo de dados
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pela mensagem de acknowledge se o atuador esta funcionando corretamente. Caso
contrario é feito o mesmo processo de achar novos provedores de servigo. Por
exemplo, o cliente do loTrade adquiri acesso a um atuador e comega a enviar co-
mandos de atuacdo para o provedor de conectividade ligado a ele, mas apds algum
tempo, as mensagens de acknowledge ndo séo respondidas, portanto, o loTrade en-
tende que o provedor perdeu a conexdo com a internet e comega 0 processo de

selecdo, similarmente aos outros casos descritos.

4.4.
Discussao

Este capitulo descreveu o mecanismo de deteccdo continua de problemas de
conectividade implementado neste trabalho dentro do contexto de uma aplicacao
loT que necessita de um fluxo de dados constante, consistente e ininterrupto. Ele
constitui um aspecto importante para cenarios com ambientes de alta mobilidade e
com intensa troca de dados, onde os gateways (M-Hub e o SDDL, neste caso) e 0s
objetos inteligentes (e.g. M-OBJs) podem ser mdveis. Estes cenérios de grande mo-
bilidade se beneficiam de um mecanismo continuo de deteccdo de problemas de
conectividade pois conseguem antecipar o cliente e prover alternativas em caso de
alguma falha.

Com a falta de um mecanismo de deteccéo de problemas de conectividade,
uma aplicacdo ndo poderia saber que um objeto inteligente ou gateway movel se
desconectou ou perdeu o seu sinal de rede. Portanto, a aplicacdo deveria implemen-
tar mecanismos préprios para lidar com problemas na conectividade dos dispositi-
VOS.

Este mecanismo permite que o servico ndo seja interrompido e termine ines-
peradamente pois, apos a deteccdo de algum problema, ele avisa o loTrade para
iniciar o processo de matchmaking com intuito de achar novos provedores de ser-
vico. O algoritmo seleciona os provedores com a mesma ou superior qualidade e
precisdo dos que estavam prestando o servi¢o, mas caso ele ndo ache provedores
com estes pardmetros sdo escolhidos aqueles com reputacao inferior, com o obje-
tivo de ndo interromper o servigo. Além disso, o cliente do loTrade ndo percebe que

houve complicaces, ou seja, tudo é gerenciado pelo sistema de forma invisivel. O


DBD
PUC-Rio - Certificação Digital Nº 1612853/CA


PUC-Rio- CertificagcaoDigital N° 1612853/CA

Capitulo 4. Deteccéo de Problemas de Conectividade 57

unico caso em que o cliente recebe um aviso € quando ndo se consegue achar pro-
vedores para a continuagdo do servico.

Por fim, o mecanismo descrito neste capitulo apresentou uma maneira de
detectar continuamente problemas de conectividade no ambito de uma aplicacéo
IoT e 0 que fazer em seguida e, com isso, estabelecendo um protocolo com uma
convencao definida que controla e possibilita a realizacdo de tal tarefa. No Capitulo
5 serdo apresentados e discutidos com mais detalhes os testes de performance rea-

lizados a fim de checar este protocolo.
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5
Avaliagao

Este capitulo relata os experimentos e medicoes realizados com o objetivo de
responder as questdes referentes a essa pesquisa feitas na Se¢do 1.2. Também, sdo
apresentados cenarios utilizando a implementacdo do protétipo do loTrade, mos-
trado na Secédo 3.4, e que foi desenvolvido com base nos conceitos de um mar-
ketplace para I0T. A Secéo 5.1 detalha as configurag6es que foram usadas em nos-
sos experimentos, sendo seguida pela apresentacdo destes cenarios. A Secédo 5.3
descreve os testes de performance feitos sobre o prototipo e seus resultados, discu-
tindo se 0 M-Hub, usado como provedor de conectividade, é escalavel o suficiente
para prover um fluxo de dados para muitos clientes ao mesmo tempo e se o algo-
ritmo de matchmaking e o mecanismo de detec¢do continua de problemas de co-
nectividade rodam em tempos suficientemente aceitaveis em um ambiente no am-
bito de loT.

5.1.
Configuracado do Experimento

Para todos os experimentos foi usado um desktop com processador Intel(R)
Core(TM) i7-6700K 4.0 GHz com 16GB de RAM DDR4, rodando Windows 10.
Ele foi usado para rodar o servidor que implementa os servicos do marketplace
loTrade, o banco de dados que armazena as informacdes da plataforma e o SDDL
Core (Gateway, Gerenciador de Queries e Monitor Web), além de simular uma ins-
tancia que implementa um provedor de andlise de dados. Todos os testes foram
executados usando uma rede local Wifi (IEEE 802.11bgn).

Os dispositivos usados como M-OBJs foram as SensorTags de modelo
CC2541'? ¢ CC2650%. A SensorTag CC2541 possui seis sensores com diferentes
tempos de update de dados: Umidade (> 100ms), Temperatura (> 250ms), Girosco-

2 Texas Instruments CC2541 Sensor Tag - http://www.ti.com/lit/ml/swru324b/swru324b.pdf
13 Texas Instruments CC2650 Sensor Tag - http://www.ti.com/lit/ug/tidu862/tidu862.pdf
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pio (> 0.125ms), Acelerémetro (> 20ms), Magnetdmetro (> 12ms) e Pressédo baro-
métrica (> 2ms). A SensorTag CC2650 possui trés atuadores (LED Vermelho, LED
Verde e buzina) e cinco sensores com diferentes tempos de update de dados: Umi-
dade (> 100ms), Temperatura (> 300ms), Pressdo barométrica (> 100ms), Sensor
optico (> 100ms) e Movimento (> 100ms) englobando Giroscépio, Acelerémetro e
Magnetdmetro.

Para todos os testes de performance e cenérios nds usamos o smartphone Xia-
omi Mi Mix (modelo 2016), rodando o Android 7.0 Nougat, como o provedor de
conectividade através de uma extensdo do M-Hub, e 0 Motorola Moto Maxx (mo-
delo 2014), rodando o Android 7.1 Nougat, com o aplicativo cliente do loTrade
simulando um cliente. Na Secdo 5.2, em um dos cenarios, foi utilizado um terceiro
smartphone para simular um segundo cliente. Neste caso foi utilizado um Samsung
Galaxy S7 Edge (modelo 2016) rodando Android 7.0 Nougat. Todas as especifica-
¢oes dos smartphones usados podem ser encontradas na Tabela 5.1. Para evitar in-
terferéncias externas de outras aplicacdes dos smartphones (e.g. afetar o consumo
de bateria ou tempo de processamento), quase todas elas foram desinstaladas com
a excecdo das que ja vinham instaladas de fabrica neles e que puderam ser somente

desativadas dentro do Android.

Smartphone Chipset CPU Meméria Android Bateria
(RAM)  (Verséao)

Motorola Qualcomm  4-core (4x2.7 3GB 7.1 3900
Moto Maxx Snapdragon GHz) mAnh
805

Samsung Samsung 8-Core (4x2.3 4 GB 7.0 3600

Galaxy S7 Exynos 8890 GHz + 4x1.6 mAh
Edge GHz)

Xiaomi Mi Qualcomm 4-core 6GB 7.0 4400

Mix Snapdra- (2x2.35 GHz mAh

gon 821 + 2x1.6 GHz)

Tabela 5.1: Especificagdes dos Smartphones
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A tecnologia WPAN usada para a comunicacgéo entre o smartphone com o M-
Hub e os M-OBJs foi a Bluetooth Low Energy (BLE). Como essa tecnologia ne-
cessita de um tempo para fazer a descoberta dos servigos que um M-OBJ possui e
que pode ser um periodo relativamente longo dependendo da quantidade de senso-
res e atuadores existentes. Em nossos experimentos pulamos a primeira conexao e
comecgamos a testar a partir das reconexdes. Isso foi feito para evitar medidas mui-
tos discrepantes. Outros testes que levam em consideragao os tempos de conexao e
desconexao, alem da descoberta de servicos em M-OBJs conectados por BLE po-
dem ser encontrados em [5]. Sendo assim, todos os experimentos foram iniciados
com os M-OBJs j& conectados ao M-Hub a priori e, também, todas as informacdes
necessarias ja cadastradas no banco de dados, conforme discutidas na Secéo 3.4.4,
para o funcionamento do proto6tipo do loTrade foram realizadas antes do inicio dos
experimentos. Por fim, essa tecnologia BLE tem uma caracteristica chamada noti-
ficagdes que permite informar ao dispositivo master, conectado ao slave M-OBJ,
os valores dos sensores assim que eles forem atualizados. Isso foi utilizado para
identificar o momento exato de gerar um novo fluxo de dados e envia-lo ao cliente

no aplicativo cliente.

5.2.
Cenaérios

Nesta secdo descreveremos alguns cenarios do protétipo do loTrade, desen-
volvido neste trabalho. Foram selecionadas as principais combinacdes de interacao
entre os provedores e 0s clientes para serem 0s casos de testes. Assim temos um
cliente recebendo somente dados brutos de um sensor, outro que adquiriu a analise
de dados para receber os dados processados e um atuando sobre um dispositivo.

Para 0s servicos estarem disponiveis e aparecerem para a compra do cliente,
eles precisam estar previamente cadastrados no banco de dados da aplicacdo. Esse
cadastro se faz necessario para o servico loTrade possuir maneiras de identificar os
provedores de servico e ter informacgdes sobre eles para aplicar os algoritmos, como
por exemplo o matchmaking, verificagdo de QoS e comoditizacdo. Além disso, sdo
atualizadas em tempo real as informag6es de quais M-OBJs estéo ligados aos M-
Hubs e a posicao geogréafica atual dos M-Hubs, ou seja, 0s servi¢os sdo mostrados

em tempo real para os clientes. Com isso, caso um sensor ou atuador novo aparega
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Figura 5.1: Cliente recebendo analisados (esquerda) e cliente recebendo dados

brutos (direita)

na regido selecionada e que é do interesse do cliente em monitorar ou controlar, ele
poderd ter acesso instantaneamente. Os clientes preenchem os seguintes atributos
para a busca de servicos:

e Preco: Valor maximo disposto a pagar
e Localidade: Area onde é buscado o servico (padrdo é usar a localidade
atual, usando as coordenadas do GPS do smartphone)

¢ Raio: Raio maximo para a busca com base na localidade escolhida

Para estes cenarios, ambos SensorTags (CC2541 e CC2650) foram usados e
se comunicaram localmente através do protocolo BLE com uma instancia do M-
Hub instalada em um smartphone, agindo como provedor de conexdo. Foram usa-
dos, também, dois smartphones simulando clientes compradores e uma aplicacdo
desktop agindo como provedor de analise de dados, implementada com 0s mesmos

protocolos de comunicagdo do M-Hub e que se comunica com o SDDL Core.
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5.2.1.
Dados Brutos e Analise de Dados

Neste cenario a compra de dados brutos e, também, de analise de dados é
apresentada. O servico de matchmaking vai selecionar a melhor combinacéao de pro-
vedores de conectividade e dispositivos inteligentes e comegara a enviar os dados.
No caso da analise de dados, a Unica diferenca € que em vez do provedor de conec-
tividade enviar os dados diretamente para o cliente, ele envia para o provedor de
andlise de dados e este realiza o processamento antes de enviar. Além disso, é mos-
trado o tempo que € gasto desde o comego do servico e 0 seu custo, que, neste
prototipo desenvolvido, aumenta similarmente a um taximetro por cada fluxo de
dados que ele recebe. Na Figura 5.1 sdo mostrados clientes recebendo diferentes
tipos de informag&o de um mesmo provedor, dados brutos e dados processados em

um gréfico.

Um provedor de analise de dados pode oferecer varios servicos, como é mos-
trado na Figura 5.2 cabendo ao cliente escolher qual deles é o mais adequado as

suas necessidades. Todos esses servigos oferecidos sdo previamente cadastrados no

L. G 300 W 100% 0013

<  Andlise de Dados

Temperatura 01m 15s

Grafico

Alertas

Temperatura Média e Desvio Padrao

SAIR CUSTO: 8,36

Figura 5.2: Lista com servic¢os disponiveis de analise de dados
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banco de dados e caso o provedor adicione novos, eles irdo aparecer automatica-

mente para os clientes assim que forem cadastrados.

O provedor de conectividade suporta o envio de dados para multiplos clien-
tes a0 mesmo tempo. Existe uma estrutura de dados que mapeia cada sensor e adi-

ciona o identificador de cada cliente nela para saber exatamente para quem enviar.

5.2.2.
Atuacéo

Além de ter servicos que somente enviam dados para o cliente, é possivel
assumir o controle de um atuador e enviar comandos diretamente para o objeto. Ao
adquirir o controle de um atuador, ele sera exclusivo e ndo podera ser escolhido por
algum outro cliente; o sistema, ao detectar que o atuador est em uso, o exclui au-
tomaticamente de participar do algoritmo de matchmaking.

Funciona da seguinte maneira, no aplicativo do loTrade, mostrado na Figura

5.3, aparecem todos os comandos de atuacdo disponiveis para o0 objeto inteligente

nGeE

& Atuagdo

Latitude:
Longitude:

0o Atuar SensorTag 00m 11s
CC2650

Barometer

Ligar LED Vermelho

Magnetomeler 606]-693|534

ature 1.4 )2 34 Ligar LED Verde

1-984FEE0344B0 I

Humidity 36,010 Ligar Campainha

PARAR CUSTO: 0,49

Figura 5.3: Provedor de Conectividade (M-Hub) conectado aos SensorTags (es-
querda) e lista de comandos disponiveis para um atuador SensorTag CC2650 (di-

reita)
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selecionado, que da mesma forma da analise de dados estdo previamente cadastra-
dos no banco de dados. Ao clicar em algum comando, este é enviado para 0 SDDL
Core que faz o seu roteamento até o M-Hub em que o atuador esta conectado para
gue o comando seja executado, sendo que envio deste para 0 M-OBJ ¢é feito pelo

protocolo BLE.

5.3.
Testes de Performance e Resultados

Nesta secdo descrevemos 0s experimentos e medicdes realizados com o ob-
jetivo de testar a eficiéncia de componentes centrais do loTrade. Nossa intengéo é
avaliar, através de testes de performance, se 0 M-Hub, como provedor de conecti-
vidade, é escalavel o suficiente para fornecer um fluxo de dados para muitos clien-
tes a0 mesmo tempo e se o algoritmo de matchmaking e 0 mecanismo de detecc¢ao
de problemas de conectividade tem funcionamento adequado para um ambiente
onde se tem mobilidade irrestrita e um grande fluxo de informacéo. Foi utilizado
uma metodologia de avaliacdo empirica onde conduzimos uma serie de experimen-
tos quantitativos usando SensorTags, varios smartphones realizando requisicoes e
simulacdes de M-OBJs para testar a escalabilidade do conjunto M-Hub/Servidor.

Para isso nds usamos o prototipo do marketplace loTrade, que desenvolve-
mos, para simular a compra de varios servicos e, com isso, medir o tempo que leva
para o algoritmo de matchmaking selecionar uma combinacdo de provedores de
servico. Também simulamos desconexdes dos provedores para medir o tempo que
leva para detectar os problemas de conectividade. Por fim, fizemos uma simulacao
onde um Unico M-Hub recebe solicitagdes de centenas de clientes e verificamos se

ele consegue enviar num tempo razoavel (< 1000 ms) para todos eles.

5.3.1.
Deteccédo de Problemas de Conectividade pelos M-OBJs

Nesse experimento medimos o tempo, em segundos, dos trés casos possiveis
de perda de conectividade dentro do loTrade, desde a desconex&o até a nova selecéo
de provedores pelo servico de matchmaking, e séo eles: M-OBJ se desconecta do
M-Hub, o provedor desabilita no aplicativo M-Hub o servico de conectividade e 0

smartphone com o M-Hub fica sem sinal de internet.
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Iteracéo M-OBJ Desconec- M-Hub parou de M-Hub sem inter-
tou (s) transmitir (s) net (s)
1 1,184 0,556 0,627
2 0,304 0,374 0,902
3 1,457 1,194 0,519
4 1,265 0,231 1,021
5 0,257 0,999 0,780
6 0,348 0,917 0,536
7 0,744 1,109 1,104
8 1,331 0,543 1,128
9 1,084 0,818 0,370
10 1,036 1,156 1,081
Média 0,901 0,790 0,807
Desvio Padréo 0,455 0,343 0,279

Tabela 5.2: Deteccdo de problemas de conectividade pelo loTrade

O primeiro teste mede o tempo que leva para 0 M-Hub perceber que um M-
OBJ, que estava sendo usado, perdeu a conex&o e avisar o aplicativo loTrade do
cliente. A segunda medicdo é o caso em que o provedor decide que ndo quer mais
oferecer sua conexdo de dados para o publico e para de transmitir os dados, ou seja,
caso existam M-OBJs transmitindo dados, a arquitetura deve ser capaz de detectar
e avisar o aplicativo do cliente, da mesma forma que na outra medicéo. O terceiro
teste mede quanto tempo leva para a arquitetura detectar que o0 M-Hub ficou sem
internet, o que o deixa impossibilitado de enviar dados para o cliente. A Tabela 5.2
apresenta os resultados.

Para os experimentos desta se¢do foram simuladas compras de dados de sen-
sores, similar aos cenarios, usando um smartphone com M-Hub como provedor de
conectividade e um M-OBJ. Para simular os trés casos possiveis de teste foram
feitas as seguintes acdes: 0 M-OBJ foi desligado enquanto ele estava fornecendo
dados com a intencéo de simular uma desconexao, para 0 M-Hub parar de transmitir
0 botéo de parar os servigos foi pressionado (vide figura 5.4) e, por ultimo, para
emular uma perda de internet no M-Hub foram desligados o Wi-Fi e a rede celular
(LTE) do smartphone.
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Figura 5.4: Tela do M-Hub com botéo de para os Services no canto superior direito

(stop)

Figura 5.5: Simulacdo de tempo de resposta do algoritmo de matchmaking para

500 provedores de conectividade e 50 provedores de anélise de dados

Figura 5.4: Tela do M-Hub com botéo de para os Services no canto superior direito
(stop)

5.3.2.
Simulacao de Vérios Clientes em um Mesmo M-Hub

Nesse teste simulamos que um M-Hub estava enviando dados para centenas
de clientes diferentes, justamente para verificar se a arquitetura desenvolvida su-
portava escalar em um Unico provedor tantos clientes de uma Unica vez. Aqui, usa-
mos um smartphone como o provedor de conectividade (M-Hub) e um M-OBJ.
Para a realizacéo do teste, simulamos que 500 clientes pediram dados de cinco dos
seis sensores do M-OBJ, ou seja, para cada sensor existem 100 clientes recebendo
dados deles. Estes 500 clientes foram inseridos, manualmente, direto na estrutura
de dados, conforme mostra o codigo 5.1, que registra todos os clientes para quem
ele deve mandar tal dado de um sensor. Os resultados estéo na tabela 5.3.
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5.3.3.
Algoritmo de Matchmaking

Nos fizemos alguns experimentos preliminares com o algoritmo para deter-
minar se era robusto e escalavel o suficiente para trabalhar com muitos sensores e

prestadores de servi¢os ao mesmo tempo. No loTrade a informagéo de onde 0s pro-

Iteracdo M-Hub Enviou (s)

1 0,103

2 0,061

3 0,763

4 1,083

5 1,092

6 0,312
Média 0,569
Desvio Padrao 0,473

Tabela 5.3: Simulacdo de envio para multiplos clientes ao mesmo tempo

vedores e objetos inteligentes estdo localizados e os seus atributos estdo armazena-
dos no banco de dados do sistema e atualizados em tempo real. Para estes testes em
gue estamos medindo os tempos de resposta de um algoritmo, nenhum dispositivo
real foi usado devido a escala de milhares de dispositivos que precisariamos; entre-
tanto, simulamos informacdes de até 10.000 sensores, 1.000 provedores de conec-
tividade e 50 provedores de analise de dados, inserindo-as manualmente no banco
de dados. Assim, o servico de matchmaking interpreta que as informac6es no banco
de dados desses provedores de servico sao reais e as leva em consideracdo para a
selecdo. Os resultados estdo mostrados nas figuras 5.6 e 5.7.

Para realizar os experimentos desta se¢do foram simuladas compras de dados
de sensores, similarmente como foi feito na se¢do 5.3.1, usando um smartphone
com M-Hub como provedor de conectividade, um M-OBJ e um outro smartphone
executando o aplicativo do loTrade fazendo simulagdes de solicitagdo de compra
de fluxo de dados, que geram chamadas ao algoritmo de matchmaking. Os parame-
tros de QoS ndo foram mudados durante este teste e eles foram equivalente para
todos os provedores e M-OBJs, ou seja, a reputacdo com a maxima pontuagéo, o
preco de commodities de cada um néo foi alterado e provedores de conectividade

com bateria e sinal de internet no maximo.
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5.3.4.
Discussao

Os experimentos para a deteccdo de problemas de conectividade, mostrados
na secdo 5.3.1, foram rodados 10 vezes e foram calculados a media e o desvio pa-
dréo das medicdes. Como se pode ver na Tabela 5.2, apesar de serem medicoes de
casos de teste diferentes, os tempos médios variaram em menos de 0,095 segundos.
Além disso, na maior parte do tempo a detec¢do ocorreu bem abaixo de 1 segundo,
0 que € um tempo bastante razoavel para o loTrade se recuperar e comegar a sele-
cionar novos provedores e M-OBJs, sem que o cliente perceba que a conexdo foi
perdida.

Os resultados de enviar dados para multiplos clientes ao mesmo tempo foram
bastante positivos, j& que num cenario bastante estressante o provedor conseguiu
enviar, sem problemas, uma grande quantidade de dados para essa centena de cli-
entes. Isso s foi possivel porque os dados ndo foram enviados individualmente
para cada smartphone mas sim, de uma vez s6, assim que a callback onMObjectVa-
lueRead(), disparada toda vez em que é lido um dado novo de algum sensor, é cha-

mada. Funciona da seguinte maneira: é verificado se existem clientes no loTrade

15 int tam = 500;
16 ArraylList<String> arraylList = new ArrayList<>();
17 for(int i =0 ; i<tam/5; i++){

18 arraylList.add("Teste"+i);

19 }

20 for(int i=0;i<5;i++){

21 if(!mActiveRequest.containsKey(macAddress)) {

22 ConcurrentHashMap<String, ArraylList<String>> map = new Con-

currentHashMap<>();

23 map.put(uuidDatas.get(i%5), arraylList);

24 mActiveRequest.put(macAddress, map);

25 telse{

26 ConcurrentHashMap<String, ArrayList<String>> map = mAc-

tiveRequest.get(macAddress);

27 map.put(uuidDatas.get(i%5), arraylList);
28 mActiveRequest.put(macAddress, map);

29 }

30 }

Caodigo 5.1: Inser¢do manual de 500 compradores
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que compraram dados através da estrutura de dados que guarda os identificadores
dos clientes e, entdo, € enviada esta estrutura de dados junto com o valor do sensor
lido para o SDDL Core que faz um broadcast para todos esses clientes. Como po-
demos ver na Tabela 5.3 o envio foi realizado corretamente para todos eles e com
um tempo médio abaixo de 600 ms.

Para os testes de desempenho do algoritmo de matchmaking, foram criados
varios cenarios, mostrados nas figuras 5.5 e 5.6, com as mais variadas combinacdes
de sensores, provedores de conectividade e analise de dados, a fim de “estressar” o
servidor e testar quanto escaldvel o algoritmo poderia ser. As medidas de tempo
foram feitas através de uma media aritmética executando 12 vezes cada cenério de
teste. Os resultados foram positivos ja que, nos cenarios mais estressantes, o tempo
ndo aumentou muito em relagé@o aos outros. 1sso mostra que o algoritmo funcionaria

bem em condi¢6es de tempo real com troca de dados intensa.
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Figura 5.5: Simulacdo de tempo de resposta do algoritmo de matchmaking para

500 provedores de conectividade e 50 provedores de anélise de dados
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Figura 5.6: Simulacdo de tempo de resposta do algoritmo de matchmaking

para 1000 provedores de conectividade e 50 provedores de analise de dados
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6
Trabalhos Relacionados

Espera-se que até 2020 o nimero de dispositivos interligados atinja 100 bi-
IhGes [28] gerando uma receita de US $ 1,3 trilhdo [3]. No entanto, existem muito
poucos marketplaces de 10T em operacdo para tirar proveito dessa crescente ten-
déncia e a maioria deles usa solucGes proprietarias com vendas de pacotes fechados,
interoperabilidade inexistente com outras solu¢des no mercado e sem algum tipo de
mecanismo que detecte problemas de conectividade entre dispositivos com recone-
xdo automatica. As plataformas multilaterais, os marketplaces, 0s servicos de
matchmaking foram estudados recentemente [20] e muito sobre os padrdes de de-
sign foram aprendidos de empresas como Amazon, Uber, AirBnB e Alibaba.

Este trabalho também apresenta um mecanismo assincrono para detectar a
perda de conectividade no ambito desse conceito de marketplace para IoT, onde €
necessaria a manutencdo de um fluxo constante e interrupto de dados enquanto um
servico esta sendo prestado. Esse mecanismo utiliza o paradigma Publish-Subscribe
para lidar com os aspectos da comunicagao entre os produtores e consumidores de
dados (e.g. cliente e provedores do servigo) através do uso de brokers. N&o sao
encontrados na literatura trabalhos que propdem um conceito de marketplace para
IoT com deteccdo continua de problemas de conectividade enquanto existe um
fluxo de dados constante entre dispositivos, entretanto, existem trabalhos com con-
ceitos similares que ja foram desenvolvidos para aproveitar esse crescente interesse
pelas aplicacbes 10T sendo alguns apenas tedricos e outros ja estdo em operacao no
mercado.

Em [23] o autor apresenta um modelo de compra e venda de dados 10T cha-
mado Sensing-as-a-Service. E proposto que os dados de sensores dos objetos inte-
ligentes sejam vendidos para pessoas e empresas interessadas, ou seja, uma maneira
de ganhar dinheiro com dados que antes seriam desperdigados e que podem gerar
informacdes valiosas (e.g. comportamento, habitos das pessoas e padrdes de vida).

Além disso é uma maneira de estimular a adoc¢éo de solugbes de 10T e recuperar o
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investimento feito ao adquiri-las. O trabalho, entretanto, ndo propde nenhuma in-
fraestrutura de mercado com arquitetura e atores definidos, focando somente no
modelo de negdcios e cenarios.

Em [2] sdo apresentados conceitos para a criacdo de um marketplace de su-
cesso voltado para 10T. Os autores mostram como um marketplace digital gera va-
lor através da criacdo de um ecossistema, novas oportunidades de monetizacédo e a
criacdo de uma porta de entrada para a descoberta de dados. No trabalho ndo é mos-
trada uma implementacdo real dos conceitos, focando apenas na parte teorica de
como desenhar uma plataforma de compartilhamento de dados IoT e como escolher
um modelo de monetizacao.

Um exemplo de um marketplace que estd operacional desde abril de 2017 é
o Bridging the Interoperability Gap of the Internet of Things* (BIG loT Mar-
ketplace) onde os clientes podem criar seus proprios servicos através de uma API
disponivel na plataforma e oferta-los para o publico geral ou podem, simplesmente,
comprar servicos ja disponiveis e que foram criados por outros clientes. O mar-
ketplace disponibiliza aos clientes suporte para publicidade e monetizagédo das so-
lucBes desenvolvidas por eles.

O ThingWorx Marketplace®® é uma plataforma tanto para compra de solugdes
de lIoT prontas ou para a criagdo de aplicacdes, onde o cliente pode encontrar ferra-
mentas, pecas, dispositivos, software e parceiros para ajudar na implementacao da
solucdo. Também ¢é disponibilizada a possibilidade de os clientes promoverem e
oferecerem as solucGes que eles préprios criaram na plataforma apds uma aprova-
cdo feita previamente pelo marketplace.

O loT Marketplace®® oferece solugdes de pacotes fechados de IoT para o cli-
ente, onde eles podem escolher entre o sensor, a analise de dados e o servi¢o de
conectividade. Esta solucdo é semelhante a anterior ThingWorx Marketplace, onde
as ferramentas séo oferecidas e o cliente cria a solucdo final. Os custos dessa solu-
cdo sdo elevados, pois € necessario adquirir a solucdo completa (sensores e gate-

way) e pagar, separadamente, uma taxa mensal pela analise de dados.

14 BIG loT Marketplace, 2017. - http://big-iot.eu/project/

15 ThingWorx, 2011. - https://www.thingworx.com/

16 The 1oT Marketplace, Libelium, 2016. - https://www.the-iot-marketplace.com/why-an-iot-mar-
ketplace
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Alguns estudos recentes abordam protocolos para Negocios Eletrénicos (E-
Business), modelos de negdcios e esquemas de principios focados no loMT. Em
[34] os autores propdem um modelo de negdcios baseado no protocolo Bitcoin para
lidar com E-Business com um modelo de transacdo P2P baseado em Blockchain. E
apresentado o conceito das Decentralized Autonomous Corporations (corporagdes
descentralizadas autdbnomas) que sdo “agéncias reguladoras” autonomas, que nao
estdo ligadas a nenhum pais, nas quais 0s usuarios negociam diretamente as cripto-
moedas, que sdo as moedas de troca nesse modelo. Também é mostrado o conceito
de commodities de dados para esse tipo de mercado, englobando os dados pagos e
propriedades inteligentes, que tem em comum a capacidade de serem transmitidas
pela rede ou controladas diretamente por um dispositivo digital.

Em [35] os autores propdem um conceito de trocar a informacéo gerada atra-
vés de um sensor por dinheiro eletrénico. Eles apresentam uma visao de uma infra-
estrutura Sensing-as-a-Service desconstruida, onde o sensor envia automaticamente
seus dados para um repositorio e os oferece através de um marketplace para quem
quiser adquirir. No trabalho é usado o Bitcoin como moeda de troca juntamente com
o0 Blockchain para armazenar as transaces feitas. No entanto, este trabalho nédo ca-
racteriza os principais atores em um mercado voltado para 10T e ndo discute as
caracteristicas necessarias para a construgdo de um bom marketplace.

Em [38], um método é apresentado para classificar 0s servi¢os dos sensores
com base na estimativa do custo de acesso aos seus servi¢os em redes de sensores
sem fio. O uso do modelo Sensing-as-a-Service é defendido para permitir um meio
de acesso e controle dos dispositivos sensores em aplicativos 10T. Os autores se
concentraram na descoberta de servicos e propuseram um algoritmo que estima o
custo de acesso aos servicos de sensores existentes na rede com base em parametros
de energia e QoS. Porém, neste trabalho, ndo é mencionado um método para selecdo
de sensores com base nesse ranqueamento.

O trabalho [37] apresenta uma pesquisa de modelos econémicos e abordagens
baseadas em principios para gerenciar e selecionar sensores em redes de sensores
sem fio para o 10T, voltadas para negociagédo de recursos entre as partes interessa-
das. E os autores se concentram especificamente nos recursos de detec¢édo, na sele-
cdo da rede de acesso subjacente, no modo de enderecamento (ou seja, anycast,
unicast, multicast e transmissdo broadcast), nas capacidades do préprio sistema loT

e nas opcoes de segurancga (controle de acesso, autenticacao, etc.). Os recursos 10T
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que podem ser negociados sdo, de acordo com o trabalho, os dados sensoriados, a
energia para os dispositivos e servigos de servidor, 0 armazenamento na nuvem e
0s servicos de computacdo, o espectro de rede sem fio e a banda larga, os servigos
de dados e informacdes (na nuvem ou no) e os servicos baseados em localizacao.
Entretanto nenhum marketplace especifico ou algoritmo de matchmaking séo pro-
postos e implementados, apenas varias estratégias possiveis de geracao de recursos
séo discutidas como: precificacdo baseada em custos e uso, precificacdo baseada no
valor percebido pelo consumidor, oferta e demanda.

Em [36], os autores analisam os incentivos econémicos / de precos para de-
teccdo participativa e propdem um novo mecanismo de incentivo denominado
RADP (Reverse Auction Based Dynamic Price). Nesse mecanismo de incentivo, 0s
clientes colocam a venda os seus dados sensoriados por um valor, um provedor de
servigos seleciona um namero predefinido de clientes com os precos de lances mais
baixos e, em seguida, os clientes selecionados recebem o valor do lance pelos seus
dados sensoriados como recompensa. Assim 0 preco de venda, neste mecanismo,
muda dinamicamente com base nos precos de oferta dos clientes. De acordo com o
estudo, este mecanismo de incentivo "ndo sé reduz o custo de incentivo para manter
0 mesmo numero de participantes em mais de 60%, mas também melhora a equi-
dade de distribuicéo de incentivo e bem-estar social".

Em [40] é feita uma comparacdo dos protocolos existentes hoje e que levam
em consideracdo o QoS (Quality of Service) para 10T em redes WSN. Os autores
analisam os protocolos em relagdo a escalabilidade, eficiéncia energética e em re-
lagdo a dependéncia de topologia. O trabalho, entdo, propde um protocolo para in-
tegrar dispositivos 10T em uma WSN usando QoS por meio de uma densa rede de
pontos de acesso IEEE 802.15.4. Além disso, é demonstrada a viabilidade desse
protocolo através de exemplos de aplicacBes no &mbito de loT. Entretanto, ndo sdo
informados 0s mecanismos utilizados para verificar e medir o QoS dos dispositivos.

Embora existam muitos protocolos para 10T, a grande maioria deles ndo con-
sidera objetos inteligentes madveis [5] e meios de detectar perdas de conectividade
entre eles e os gateways. Em [15] o problema da perda de comunicagdo em dispo-
sitivos 10T é examinado usando um mecanismo de compartilhamento de conexéo
NFC. Os autores propdem usar a tecnologia NFC para o compartilhamento de co-

nexao de dados. O dispositivo que ndo tem conexdo ou que perdeu, temporaria-
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mente, sua conectividade com a internet, compartilha seus dados através do proto-
colo NFC para um dispositivo que esteja com acesso a rede funcionado e, com isso,
ele pode fazer o roteamento e enviar as informag0es pela internet, agindo como se
fosse um gateway.

Em [39] é abordado o problema da conectividade de dispositivos de 0T, que
sdo dependentes de gateways para se conectarem a internet. Os autores propdem
uma arquitetura em que o smartphone seja o principal provedor de acesso a rede
dos dispositivos de 10T. A conexdo e envio de dados é feita através do protocolo
Bluetooth Low Energy (BLE), que cria uma ligacdo ponto-a-ponto com o smar-
tphone. Nao é mencionado se o smartphone processa os dados recebidos, ou seja,
se também age como um provedor de analise de dados.

6.1.
Discussao

Os trabalhos apresentados nesse capitulo exibem algum grau de semelhanca
com a pesquisa desenvolvida nesta dissertagdo. Os marketplaces IoT Marketplace,
ThingWorx e Bridging the Interoperability Gap s&o 0s que possuem 0 maior grau
de semelhanca, pois sdo plataformas multilaterais que lidam com dispositivos mo-
veis, provedores de conectividade e analise de dados, mas ao contrario destes que
possuem apenas interacbes consumidor-produtor (compra e venda), acreditamos
que os marketplaces voltados para 10T sdo mais complexos do que isso, e 0s pro-
dutores de dados, provedores de servicos em nuvem e provedores de acesso a rede,
por um lado, e os gerenciadores de aplicativos loT, por outro lado, devem encontrar
entre si, negociar e estabelecer contratos de varios niveis a fim de garantir um bom
funcionamento das aplicacdes I0T. A Tabela 6.2 apresenta um resumo comparativo
entre os marketplaces citados e os critérios de comparacéo entre eles estdo na Ta-
bela 6.1. Especificamente, o objetivo desta comparacao € discutir todos 0s aspectos
relevantes e comparar seu uso em cada um dos marketplaces apresentados.

Para que um mercado funcione bem, deve apresentar algumas caracteristicas
basicas e bem reconhecidas, como espessura, confiabilidade e equilibrio. Utilizar

mecanismos [23, 35, 36] que incentivem os clientes e os provedores de servicos a
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participarem do marketplace é fundamental para o seu funcionamento. Por exem-

plo, oferecer cupons de desconto e programas de fidelidade sdo os mecanismos mais

comuns usados por plataformas digitais para manter o cliente engajado e gastando

Critério
1 Centralizado (C) /
Distribuido (D)

2 Produtor / Consu-
midor ou Plata-
forma Multilateral

3 Compra ou Con-
sumo de Servicos /
Dados

4 Tolerancia a Falha

5 Analise de Dados

6 Escalabilidade

7 QoS

Descricéo
Os marketplaces que sdo plataformas centralizadas sao
chamados (C) e plataformas distribuidas chamadas (D)

O Produtor/Consumidor (P/C) refere-se ao marketplace
que produz e vende suas préprias solucGes, enquanto a
Plataforma Multilateral (MP) refere-se a marketplaces
que conectam varios fornecedores em um local comum
para a venda de servigos (neste caso, o sensor / atuador
/ acesso analise de dados e uso)

Compra refere-se ao marketplace que vende a solucao
como um pacote fechado e o Consumo de Servigos /
Dados refere-se ao marketplace em que o cliente so
pode comprar um servigo ou adquirir dados brutos de
objetos inteligentes sem comprar o pacote fechado (Ob-
jetos Inteligentes, Provedor de Conectividade e Andlise
de Dados)

O marketplace que oferece mecanismos de tolerancia a
falhas, que detectam automaticamente um problema e
reinicia o servico séo referenciados por (A), enquanto
que (M) se referem aqueles que, quando ocorre uma fa-
Iha, avisam ao cliente que eles devem reiniciar o ser-
vigo ou ligar para a assisténcia tecnica

Se o marketplace oferece servigos de analise de dados
por um aluguel mensal é referenciado por (R), enquanto
(D) se refere aqueles que oferecem o servigo sob de-
manda

Se o marketplace é escaldvel, onde oferece uma estru-
tura para suportar a crescente demanda de clientes, é
classificado como (S), se nao for escalavel, é classifi-
cado como (NS)

Se 0 QoS for levado em consideracgdo pelo marketplace
e se houver um controle de qualidade, mesmo apds a
concluséo da venda do servigo, é referenciado por (X)

Tabela 6.1: Critérios de comparacéo utilizados na Tabela 6.2
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dinheiro nelas. Neste trabalho, um dos mecanismos para incentivar os provedores
de conectividade a manter o seu servico com qualidade é premiar, com um retorno
financeiro maior, aqueles que mantem seu sinal de rede maior, beneficiando tam-
bém os clientes que terdo uma maior qualidade no fluxo de dados que receberem.

Existem varios protocolos que levam em consideracdo o QoS para dispositi-
vos 10T e eles sdo 0s responsaveis por medir e verificar a qualidade da rede. Os
trabalhos [40, 41] propGem, respectivamente, um protocolo e uma arquitetura para
fazer o controle do QoS de sensores em redes WSN, mas nenhum deles leva em
consideracdo o QoS de um sistema que engloba, além de sensores, provedores de
conectividade e anélise de dados. Neste trabalho, propomos um servico que é res-
ponsavel por verificar periodicamente 0 QoS de todos esses provedores de servico
e, automaticamente, tomar providéncias caso seja detectado que o QoS de algum
componente ndo passou na verificacéo.

Os trabalhos [37] e [38] abordam, respectivamente, a selecdo de sensores em
uma WSN e o ranqueamento de servicos de sensores em uma WSN. Ambos guar-
dam similaridades com o algoritmo de matchmaking proposto neste trabalho, onde
este tem a tarefa de selecionar uma combinacéo entre objetos inteligentes e prove-
dores de conectividade e de analise de dados com base na geolocaliza¢éo do cliente
e no ranqueamento feito a partir de pardmetros derivados do QoS de cada um dos
provedores de servico. Apesar disso, os trabalhos citados focam apenas em sensores
dentro de uma WSN e ndo no ambito de um marketplace de IoT.

Embora existam trabalhos que utilizam métodos para lidar com o problema
de conectividade em 10T [15, 39], nenhum deles propde um mecanismo para detec-
tar continuamente problemas de conectividade em um ambiente de fluxo constante
e interrupto de dados. O mecanismo que nds propomos utiliza Listeners implemen-
tados dentro do M-Hub (provedor de conectividade) e que possibilita a detecgéo de
desconexdo de objetos proxima ao tempo real. Neste trabalho, defendemos o uso de
mecanismos ativos no processo de deteccdo de problemas de conectividade em
tempo real, dada a natureza de alta mobilidade existente em 10T, onde se tem uma
grande probabilidade de problemas desse tipo acontecerem frequentemente e le-
vando em consideracdo a escassez de recursos computacionais dos objetos inteli-
gentes para lidar com isso.

O mercado de dados e servicos para 10T deve ter um crescimento importante

nos préximos anos e parece que nenhuma das plataformas mencionadas acima esta
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Nome 1 2 3 4 5 6 7
BIG IoT Marketplace (D) (MP) Consumo de Ser- (M) (NS)
vigos / Dados
ThingWorx (D) (MP) Compra ™M R (5 X
The loT Marketplace (C) (P/C) Compra M (R) (5 X
loTrade (C) (MP) ConsumodeSer- (A) (D) () X

vigos / Dados
Tabela 6.2: Avaliacdo de Marketplaces

verdadeiramente preparada para a escala gigantesca e a enorme diversidade de ob-
jetos inteligentes, tecnologias sem fio e servicos loT. A grande heterogeneidade de
objetos inteligentes, os varios tipos de provedores de conectividade que vao desde
0 LTE 10T (eMTC / NB-10T) até soluces mais simples Wifi / WPAN e baseadas
em smartphones, e um amplo escopo de servicos de analise de dados representam
um desafio de como esses fornecedores serdo comparados, selecionados e combi-
nados. Para isso, acreditamos que 0s proprietarios de objetos inteligentes e prove-
dores de conectividade e andlise de dados devem ser categorizados de acordo com
a qualidade, confiabilidade, precisdo e complexidade dos dados ou servicos, da
mesma forma como as commodities de hoje sdo categorizadas com base em para-
metros de qualidade e onde o preco pago € diretamente proporcional ao QoS entre-
gue, similarmente como é proposto em [34]. Isso torna esses dados loT, acesso e
analise numa mercadoria onde o valor do servico € baseado na qualidade da cate-
goria escolhida e o agrupamento de provedores tem o objetivo de reduzir custos

transacionais [13].
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Conclusao e Trabalhos Futuros

A popularizagdo e a proliferacdo de dispositivos moveis (smartphones e ta-
blets) juntamente com o aparecimento de objetos inteligentes nos Gltimos anos tem
ajudado bastante a impulsionar o crescimento de loT. E amplamente reconhecido
que isso ira causar um grande impacto em todos os aspectos econémicos e sociais
de nossa sociedade, 0 que proporciona muitas oportunidades e desafios de pesquisa.

Nosso trabalho apresenta uma abordagem para a deteccdo continua de pro-
blemas de conectividade entre dispositivos e n6s moveis, dentro de um ambiente de
mobilidade irrestrita baseado em conceitos de um marketplace para loT. Partindo
do fato de que em um marketplace ao se adquirir um servico, o cliente estabelece
um contrato de compra com a parte que fez o antncio deste. No caso especifico
dessa pesquisa, os donos de M-OBJs e 0s n6s moveis vendem, respectivamente,
seus dados, a sua conexdo e o seu poder computacional para a analise de dados. Por
estabelecerem um contrato de servico, o fluxo de informac&o ou envio de comandos
deve se manter constante, consistente e ininterrupto até o término deste. A respeito
disso, este trabalho apresentou uma abordagem para usar um protocolo de mensa-
gens assincrono e uma extensdo do M-Hub para criar mecanismos que continua-
mente realizam a deteccao de problemas de conectividade e que consigam restaura-
la rapidamente, mantendo invisivel para o cliente qualquer falha que tenha aconte-
cido ao longo da vigéncia do contrato de servico.

NOs apresentamos uma extensdo do M-Hub juntamente com o servico lo-
Trade, desenvolvidos, respectivamente, na plataforma Android e Node.js. A exten-
séo foi desenvolvida para permitir a detecgé@o de problemas de conectividade no M-
Hub e nos M-OBJs ligados a ele utilizando um protocolo de comunicacdo baseado
no paradigma Publish-Subscribe. O servigo loTrade, implementado com base nos
conceitos de um marketplace 10T, executa servigos que verificam constantemente
0 QoS dos n6s moveis, realizam o matchmaking dos provedores de servico e a co-

moditizacdo dos dados e provedores (conectividade e analise de dados) com base
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no QoS destes. E disponibilizada uma APl REST para o loTrade que auxilia desen-
volvedores de aplicacdes a acessar e usar estes servigos desenvolvidos. N@s, tam-
bém, apresentamos testes em dispositivos reais para mostrar o algoritmo de match-
making e a deteccdo continua de problemas de conectividade. Por tltimo, para testar
a escalabilidade da arquitetura, simulamos o envio e recebimento de um fluxo de
dados num ambiente com milhares de M-OBJs e nds moveis.

Encarar a mobilidade irrestrita dos dispositivos moveis é um desafio em va-
rias areas dentro de sistemas distribuidos, especialmente, quando se precisa ter um
fluxo de dados constante, ja que, facilmente, acontecem problemas na conexao des-
ses dispositivos com capacidades limitadas de 10T devido aos protocolos e tecno-
logias implementados neles. Foi desenvolvida uma aplicagdo hipotética no ambito
de um marketplace para 10T, a fim de demonstrar a proposta arquitetural de uma
plataforma multilateral para IoT e apresentar um cenario onde o mecanismo de de-
teccdo continua de problemas de conectividade pode ser aplicado. Construir essa
aplicacdo ndo demanda muito esfor¢co em termos de desenvolvimento, pois a API
REST do loTrade e a extensdo do M-Hub suportam o processo de deteccao, reco-
nexao e uso de M-OBJs, bem como o gerenciamento dos n6s moveis.

Finalmente, embora tenhamos encontrado alguns trabalhos relacionados que
possuem algum grau de semelhanga com a pesquisa apresentada nesta dissertagéo,
nenhum deles se refere diretamente a uma arquitetura para um marketplace de loT
com mecanismos de deteccdo continuo de problemas de conectividade num ambi-
ente que necessite manter um fluxo constante e ininterrupto de dados, como o que
foi mostrado e discutido neste trabalho. A abordagem aplicada aqui é inovadora

dentro desse contexto.

7.1.
Trabalhos Futuros

Levando em consideragédo que os resultados que foram apresentados mostra-
ram que 0 mecanismo de detec¢do continua de problemas de conectividade foi efi-
ciente e que o tempo de resposta esta dentro do esperado para uma aplicagéo 0T,
estamos cientes de que melhorias, pesquisas, desenvolvimento de software e apli-
cacOes podem ser derivados desse trabalho. Portanto, dentro dessa secéo pretende-

mos apresentar alguns trabalhos futuros que podem ser desenvolvidos ou estendidos
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a partir dessa pesquisa. Em particular, nosso trabalho futuro inclui: estender o algo-
ritmo de matchmaking para que ele possa ser customizado de acordo com as prio-
ridades e critérios da aplicagdo que esteja sendo executada pelo cliente (e.g. para-
metros de precisdo variaveis dependendo da exatiddo que se quer o dado), propor
uma maneira de integrar o monitoramento do QoS constante dos provedores e ob-
jetos inteligentes na arquitetura do prototipo do loTrade, investigar os problemas e
possiveis abordagens para que quando um M-Hub, que esteja prestando um servico
como um provedor de dados, mesmo perdendo a conexdo com a Internet consiga
fazer o handover para algum outro M-Hub que esteja nas redondezas, através de
um protocolo de comunicacao que ndo exija conexdo com a rede. 1sso seria Util para
diminuir os tempos de deteccdo de problemas de conectividade e garantir o resta-
belecimento do servi¢o mais rapidamente.

Um aspecto valido de ser investigado € o consumo de energia pelo M-Hub
executado em smartphones, visto que a autonomia da bateria destes dispositivos
ainda é um limitador para o seu funcionamento. A otimizag&o de seu funcionamento
junto com um estudo sobre o seu consumo colaboraria para prever guanto tempo o
dispositivo teria de carga antes de desligar e, com isso, poder tomar providéncias
prévias para evitar a interrup¢do do servico, como, por exemplo, preparar o hando-
ver para outro M-Hub com maior autonomia de bateria.

Outro aspecto a se desenvolver € aumentar o nivel de categorizacdo dos dados
para que o cliente possa ter uma maior liberdade e flexibilidade na hora de escolher
um sensor ou atuador, colocando filtros e opcbes mais especificas, por exemplo, ao
querer alugar um carro o cliente vai poder escolher a cor, modelo, as caracteristicas
e as funcionalidades dele.

Por altimo, um outro aspecto importante a ser investigado é a escalabilidade
do conjunto servidor, middleware e extensdao do M-Hub num ambiente com multi-
plas instancias rodando do middleware e milhares de M-OBJ interagindo com 0s
nos moveis. A escalabilidade € um pardmetro que € vital para qualquer sistema ou
aplicacdo IoT, pois é um cenario de intensa troca de dados em tempo real e onde se
tem perspectivas bastante realistas de que a quantidade de objetos inteligentes dis-

poniveis no mercado ird aumentar num futuro proximo.
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