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RESUMO

A presente monografia pretende refletir sobre as implicacbes da
remocao de contetido da internet & luz da Constituicdo, do Cédigo Civil e
de legislagcbes extravagantes. Analisa desde 0s conceitos primarios de
privacidade e vigilancia a responsabilidade pelos danos decorrentes da
disponibilizacdo destes dados pessoais na rede. Buscam-se a efetiva
reparacdo da vitima, a reversdo ao status quo ante bellum, em certa medida,

e a correlata responsabilizacéo de seu algoz.

Palavras-chave: Remoc¢do de conteldo — Privacidade — Dados pessoais —
Internet — Marco Civil — Vigilancia — Censura — Liberdade de expressao —

Responsabilidade.
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INTRODUCAO

O desenvolvimento tecnologico cresce de forma exponencial e
assustadora, isso € uma realidade. Estima-se que a quantidade de dados
produzidos é duplicada a cada ano. Para se ter uma ideia, em 2016, a
projecédo de dados na rede corresponde ao equivalente a producdo de dados

em toda histéria da humanidade até 20151

A justificativa para a realizagdo da presente monografia escora-se no
crescimento das tecnologias e 0 aumento de dados pessoais circulando na
rede. Diante desse cenario, é premente que o Direito oriente seus
operadores e direcione as transformacdes relacionadas a internet. Mais que
0 arcabouco juridico trazido pelo Marco Civil, é necessario conduzir o

comportamento dos provedores de contetdo na internet.

A auséncia de regulamentacdo especifica sobre dados pessoais e
remocdo de conteudo, aliada a interpretacdo das normas ja existentes em
favor de provedores de contetdo, contribui para violacdo de direitos

fundamentais como a imagem, a honra e a privacidade.

O Direito deve responder de modo efetivo antes que tais inovagdes
resultem em violacbes de direitos ainda mais severas. E preciso fortalecer
0s mecanismos legais ja existentes para protecdo do conteudo
disponibilizado na internet - principalmente o contelido capaz de devassar a

privacidade em seu ndcleo, de degradar a imagem e a honra do individuo.

A esse respeito, preleciona Gilmar Mendes:

Os avangos tecnolégicos alcangaram uma dimensdo tdo distante da moldura
juridica com a qual trabalhamos que, em certa medida, talvez ja nem seja mais
correto falar-se, hoje, em insuficiéncia da legislacdo, no sentido de seu
descompasso com as tecnologias de ingeréncia com as quais convivemos. [...]
talvez seja hoje mais apropriado falar-se em ineficiéncia de todo um modelo de
regulacdo fundado nas tradicionais garantias de inviolabilidade do domicilio e do
sigilo das comunicacBes. Nesse sentido, poderiamos ampliar o campo de

1 “Will Democracy Survive Big Data and Artificial Intelligence”? Disponivel em: <
https://www.scientificamerican.com/article/will-democracy-survive-big-data-and-artificial-
intelligence/> Acesso em: 09 abr. 2017.



observacdo para entender que estamos tratando aqui, na verdade, de uma clara
ineficiéncia ndo s6 da legislacdo infraconstitucional, mas da propria base
constitucional com a qual procuramos assegurar, muitas vezes em vao, efetiva
protecéo ao direito a privacidade?.

O cuidado com a publicacdo de um conteudo pessoal torna-se uma
maxima e, naquilo que couber, implicaria, inclusive, em sua remocéo e a

correspondente responsabilizacdo ao causador direto do dano.

Este trabalho esta dividido em introducdo, cinco capitulos e
concluséo, e estruturado na seguinte forma: a introducdo aponta para o
desenvolvimento da tecnologia e seus desdobramentos, destacando a
importancia de regulamentar a protecdo dos dados pessoais, para que,

quando necessario, a remocao de contedo pessoal seja efetiva.

O primeiro capitulo aborda a tutela da privacidade em sua raiz e
evolugdo na tentativa de racionaliza-la, e caminha na direcdo do controle e
da vigilancia na sociedade informacional. Sobre a privacidade, tem-se o que

aponta Danilo Doneda, a saber:

A tutela da privacidade é mais bem enquadrada dentro do que foi descrito por
Pietro Perlingieri como uma situagdo subjetiva complexa, i.e., uma situacdo que
ndo se expressa através do exercicio arbitrario do poder pelo seu titular, porém
em um complexo de interesses, tanto do titular quanto da coletividade, que pode
dar origem a poderes bem como a deveres, obrigacoes, 6nus aos envolvidos®.

O segundo desenvolve o conceito de dados pessoais, esculpindo a
nocdo de dados sensiveis e a necessidade de protecdo e cuidado ainda

maiores.

O terceiro realiza uma analise sobre o art. 19 da lei 12.965/2014 -
Marco Civil da Internet -, confronta censura e liberdade de expresséo, vida
privada e direito a informacdo, além de elencar os pre-requisitos para

identificacdo e remocéo do conteldo.

2 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 92
ed. S&o Paulo: Saraiva. 2014, p.569.

3 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006,
p.144.



O quarto capitulo visa simplificar a distincdo entre provedor de
conex&o e provedor de aplicacOes, a fim de que a responsabilidade sobre a

remocéo de contetdo seja direcionada ao agente adequado.

O quinto traca o panorama do instituto da remocdo e sua
consolidacdo nas Cortes, assinalando a mudanca e a evolugédo, por assim
dizer, do tema, desde o periodo pré Marco Civil até a atualidade. Por fim, e

ndo menos importante, uma secdo dedicada a concluséo.



CAPITULO | — Privacidade e vigilancia

1.1 ContribuicBes ao direito a privacidade

O instituto da privacidade, assim como a ciéncia do Direito,
experimentou, e ainda experimenta, inimeras transformacfes. A atual
nocdo de privacidade, a positivacdo do instituto em nosso ordenamento
juridico (Constituicdo Federal, Codigo Civil, Marco Civil da Internet, entre
outras leis) e as relagdes em seu entorno sdo o resultado de um longo

processo historico.

Segundo Lewis Mumford (1953, p. 29), conforme citado por Rodota
(2007, p. 19), “A primeira mudanca radical [...] destinada a modificar a
forma da casa medieval foi o desenvolvimento do sentido de intimidade.
Esta significava a possibilidade de afastar-se, por vontade propria, da vida e

das atividades em comum? 4.

Este fragmento sustenta que a privacidade se manifesta na
dissociacdo, ainda na sociedade feudal, entre vida publica e privada, entre o
lugar em que sdo construidas as relagdes familiares e o local de trabalho.
Em que pese tenha sido este um marco significativo ao direito a
privacidade, é oportuno frisar que seu desenvolvimento através dos seculos
ndo é retilineo, mas sim uma ruptura constante de paradigmas presentes na

sociedade.

Embora hoje ndo mais se confundam propriedade e privacidade, esta
nasce ndo como um direito inerente a pessoa humana, como um direito
fundamental, e sim como prerrogativa de alguns niveis e classes da
sociedade feudal®. Em outras palavras, significa dizer que o poderio
econdmico, garantidor de propriedades e prerrogativas, reservado a poucos,

retirou o direito a privacidade da classe operaria.

4 RODOTA, Stefano. A Vida na Sociedade da Vigilancia: a privacidade hoje. Maria Celina Bodin
de Moraes (Org.). Rio de Janeiro: Renovar, 2007, p.19.
> RODOTA, 2007, p.20.
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A privacidade, gradativamente, se distanciou do ter, do possuir, da
propriedade, assumindo a forma do ser, do sujeito enquanto pessoa humana.
O direito a vida privada afasta-se da busca por tranquilidade, de ver-se livre
da observacdo de outros individuos, do direito de ser deixado sO, e
aproxima-se do controle das informacgdes sobre si mesmo, passando a

figurar na classe dos direitos fundamentais®.

Stefano Rodota, em sua obra “A vida na sociedade da vigilancia”,
destaca, e o faz de maneira feliz, que a privacidade ja ndo mais se confunde
com propriedade’, ndo devendo reduzir sua complexidade a minima da
permissdo (ou ndo) a terceiros sobre informacGes atinentes ao individuo

singularizado.

No ordenamento juridico patrio, o direito a privacidade é reforcado

em alguns momentos, ora pela CRFB/88, no art. 5°, X:

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito & vida, & liberdade, & igualdade, & seguranga e a
propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagéo;

Ora no Cadigo Civil de 2002:

Art. 21. A vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma.

Embora positivado, o instituto da privacidade carece de
interpretacdo, surgindo a necessidade de considerar ndo apenas a
perspectiva individualista, mas levar em conta o viés coletivo. Nesta vereda,
0 raciocinio ndo parte do interesse do individuo, mas enquanto inserido em

um determinado grupo.

® DONEDA, Op. cit,, pp.7-9.
"RODOTA, 2007, p.19.
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Pensar no direito a vida privada sob o ponto de vista de apenas um
individuo, per se, empalidece o instituto, seja por ndo compreender a
totalidade, seja pela relacdo de disparidade de poder entre os usuarios de

uma plataforma digital e a empresa que mantém o funcionamento desta.

O direito a privacidade, assim como qualquer direito, ndo é em si
absoluto. Em uma escala de valores e ponderagdes, “deveria ser garantido o
méaximo de opacidade as informacOes suscetiveis de originar praticas
discriminatorias e 0 maximo de transparéncia aquelas que, referindo-se a
esfera econbmica dos sujeitos, concorrem para embasar decisdes de

relevancia coletiva’®.

Com efeito, o direito a vida privada migra do conceito de ser deixado
sO para uma premissa muito mais sensivel, que € “o direito a controlar o uso
que os outros fagcam das informacdes que me digam respeito [...], o direito

do individuo de escolher aquilo que esta disposto a revelar aos outros™.

Acerca do controle e armazenamento de dados, assevera Gilmar

Mendes:

Assunto bastante atual e ainda nédo suficientemente equacionado do ponto de vista
dos riscos a privacidade diz respeito ao armazenamento de dados, debate que ndo
se adstringe a mera protecdo de dados armazenados em computadores pessoais,
tendo em conta, cada vez mais, 0 vasto volume de informagdes de usuérios de
internet em poder dos provedores desse tipo de servigo. O tema vem ganhando
notoriedade diante da possibilidade de acesso a esses dados, de forma ampla e
irrestrita, por parte de autoridades pablicas'®.

Ora, a violacdo ao direito a privacidade ndo esta sendo propriamente
debatida com relacdo as paginas ou arquivos abertos no computador
pessoal. Para além disso, o controle massivo das empresas de servicos na
internet quanto a coleta, ao tratamento e ao armazenamento de dados

pessoais, por meio de plataformas, sites e aplicacdes € o que de fato assusta.

8 RODOTA, Op. cit., p.24.
9 Ibid. p.50.
10 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet, 2014, p.567.
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A privacidade, pensada a luz do direito civil-constitucional, busca ser
compreendida como o direito de possuir as rédeas sobre as proprias
informacdes. E sob tal perspectiva, o consentimento do individuo sobre o

uso de seus dados é tao essencial.

O Min. Gilmar Mendes sublinha que “(...) sem a privacidade, ndo ha
condicBes propicias para o desenvolvimento livre da personalidade. Estar
submetido ao constante crivo da observancia alheia dificulta o
enfrentamento de novos desafios”, e mais a frente complementa, “ o termo
‘vida privada’ se estende para além do mero ‘direito de viver como se quer,
livre de publicidade, para incluir o direito de estabelecer e desenvolver

relagdes (...) para o desenvolvimento da propria personalidade™!?.

1.2 Controle e vigilancia

“No regime totalitario imaginado por Orwell, a privacidade é uma
aspiracao quase impossivel. Até mesmo as ideias e sonhos dos cidadaos séo
vigiados por uma Policia do Pensamento™'?, destaca Schreiber. A vida real
imita a ficcional, porquanto em um universo de controle, cruzamento de
dados e vigilancia, o direito a privacidade é tdo improvavel quanto no livro,

e a vida privada é cada vez mais devassada.

De acordo com André Nogueira:

A liberdade de expressdo, o direito & informacdo, a protecdo de dados e a
neutralidade da rede, encontram resisténcia diante dos interesses de poderosos
grupos econdmicos e até mesmo do Estado, que enxerga cada vez mais na
internet, a possibilidade de vigilancia sobre os usudrios, valendo-se, inclusive, do
acesso aos seus dados®®.

E cada vez mais evidente que estamos no centro de uma vigilancia

institucional. Em 2015, isto foi ainda mais reforcado quando da

1 1bid. pp.280-281.

12 SCHREIBER, Anderson. Direitos da Personalidade. S&o Paulo: Atlas, 2013, p.133.

13 NOGUEIRA, André Fontoura. Marco Civil da Internet: Desafios a sua efetivacdo entre a
sociedade e o poder econdmico, 2015, p.2. Acesso em 29 mar. 2017.
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publicizagdo dos detalhes do programa do servigo secreto britanico “Karma
Police”, considerada a maior tentativa de monitoramento em massa do

planeta'4. O Big Brother de Orwell estaria se tornando uma realidade?

Na China, a exemplo, planeja-se uma espécie de controle social. De
acordo com relatorios recentes, cada cidaddo chinés recebera uma
pontuacdo capaz de determinar em que condicdes as pessoas podem realizar
emprestimos, obter empregos ou visto de viagem para outros paises. Este
monitoramento individual incluiria até a navegacdo na internet das pessoas

e 0 comportamento de suas relacdes na rede®.

Londres é outro exemplo, inclusive, por possuir a fama de ser a
cidade mais vigiada do mundo, em razdo das cameras espalhadas em
diversos locais publicos e privados da cidade. Entretanto, ha fortes protestos

por parte da sociedade contra o excesso de vigilancia e controle?®,

Rodota se preocupa com a vida na sociedade informacional, por estar
cada vez mais observada, e em suas palavras diz que todos estdo sendo
“assediados por computadores, espiados por olhos furtivos, filmados por
telecAmeras invisiveis. Os cidaddos da sociedade da informacdo correm o
risco de parecer homens de vidro: uma sociedade que a informatica e a

telematica estdo tornando totalmente transparente™?’.

As pessoas passaram a ser constantemente vigiadas, identificadas,
catalogadas, inseridas no cenario em que a vigilancia passa da condicéo de
excepcional a cotidiana. Sustenta-se que a protecdo de dados almejada

traduz a expressdo de liberdade e dignidade da pessoa humana, e “ndo se

14 Disponivel em: <http://convergecom.com.br/teletime/25/09/2015/karma-police-e-mais-um-
escandalo-de-ciberespionagem/>. Acesso em 29 mar. 2017.

15 Disponivel em: <https://www.scientificamerican.com/article/will-democracy-survive-big-data-
and-artificial-intelligence/>. Acesso em 29 mar. 2017.

16 Disponivel em: <http://www.bbc.co.uk/blogs/portuguese/esporte/2012/09/londres_cidade_proibi
da.shtml>. Acesso em 29 mar. 2017.

7 RODOTA, 2007, p.7.
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deve tolerar que um dado seja usado de modo a transformar um individuo

em objeto sob vigilancia constante”®,

Portanto, a questdo ndo é sobre se preceitos fundamentais, como a
privacidade, desde a concepcdo, devem ser aplicados para garantir o
adequado desenvolvimento da personalidade e frear os abusos do poder

publico, e sim de que maneira.

18 |bid. p.8.



CAPITULO Il - Contelido na internet: um acimulo de dados

2.1 Sobre o conceito de dados

Aplicacbes e plataformas digitais sdo cada vez mais utilizadas pelos
usuarios. E, na proporcdo em que esses espacos virtuais sao ocupados, a
coleta, o tratamento e o0 armazenamento de dados pessoais crescem

exponencialmente.

Dado pessoal é todo dado capaz de revelar a identidade de uma
essoal®. Logo, “se uma determinada informacdo esta relacionada a uma
g ¢

pessoa identificada ou identificavel”?°, trata-se de um dado pessoal.

O art. 5°, 1, do PL n°. 5.276 de 20162, em tramitacdo na Camara dos
Deputados, estabelece que dado pessoal é todo “dado relacionado a pessoa
natural identificada ou identificavel, inclusive numeros identificativos,
dados locacionais ou identificadores eletrénicos quando estes estiverem

relacionados a uma pessoa”?2.

O PL acerta na definicdo de dado pessoal porque engloba os dados
que, embora ndo identifiguem imediatamente uma pessoa natural, estdo
relacionados a ela, podendo eventualmente identifica-la. Desse modo, ainda
que diversos dados pessoais estejam dispersos, ainda assim é possivel

associa-los ao seu titular.

Dado pessoal é género que se subdivide em duas espécies: dados
cadastrais e dados sensiveis. Dados cadastrais sdo informacBes que

individualizam uma pessoa sem esbarrar em aspectos de sua privacidade,

19 BIONI, Bruno Ricardo. Xeque-mate: o tripé de protecdo de dados pessoais no xadrez das
iniciativas legislativas no Brasil, 2015, p.25.

20 1bid. p.4.

2L O PL n° 5.276/2016 dispde sobre o tratamento de dados pessoais para a garantia do livre
desenvolvimento da personalidade e da dignidade da pessoa natural. O PL foi apensado ao PL
4060/20012, que aguarda a constituicdo de uma comissdo temporaria pela Mesa da Cémara.
Disponivel em: < http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=20
84378>. Acesso em 21 mar. 2017. Texto original.

220 que séo dados pessoais? Disponivel em: <http://wwuw.internetlab.org.br/pt/opiniao/especial-o-
gue-sao-dados-pessoais/>. Acesso em 16 mar. 2017.
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como nome e 0 numero da cédula de identidade, que ndo dependem de uma
decisdo judicial para serem acessadas pelas autoridades administrativas que

possuam competéncia para requeré-las.

O Marco Civil da Internet decide, em seu art. 10, caput e 83°, que:

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacGes de internet de que trata esta Lei, bem como de dados pessoais e do
contetido de comunicacdes privadas, devem atender a preservacdo da intimidade,
da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas.

8§ 30 O disposto no caput ndo impede 0 acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua requisicao.

Como complemento ao Marco Civil, o PL 5.276/16 adentra no
mérito sobre dados sensiveis — aquelas informacdes que demandam uma
protecdo adicional porque, além de identificar uma pessoa, carregam

caracteristicas intimas que podem ensejar situacdes discriminatorias.

Rodota ressalta que “a protegdo especial atribuida a estes dados nao
se justifica somente por se referirem a fatos intimos, mas também, e as
vezes sobretudo, pelo risco que seu conhecimento possa provocar

discriminagdes?3.
Acerca dos dados sensiveis, o PL orienta:

Art. 5°. Para os fins desta Lei, considera-se:

Il — Dados sensiveis: dados pessoais sobre a origem racial ou étnica, as
convicgdes religiosas, as opinides politicas, a filiagdo a sindicatos ou a
organizagdes de carater religioso, filosofico ou politico, dados referentes a satde
ou a vida sexual e dados genéticos ou biométricos?*.

Ainda que a privacidade tenha tomado outras cores, como o direito a
utilizacdo e ao controle das proprias informacbGes, ndo deve ser
compreendida sob a perspectiva de cada dado pessoal, ou de cada

individuo.

23 RODOTA, Op. cit., p.70.
24 pL e, 5.276/2016.



18

A obtencdo de um numero de telefone, um endereco residencial ou
um e-mail, vista de forma fragmentada, pode até parecer inofensiva. No
entanto, “reunindo-se um conjunto de informagdes disponiveis sobre certa
pessoa, € possivel classificar tais informacdes de acordo com critérios
estipulados pelo organizador dos dados para construir ‘perfis’ de

consumidores, segurados, empregados, devedores e assim por diante”?>,

Nas palavras de Anderson Schreiber, “o direito a privacidade
abrange, hoje, ndo apenas a protecdo a vida intima do individuo, mas

também a protecdo de seus dados pessoais”?®,

Portanto, o direito a privacidade alcanca os ambientes em que
circulam os dados pessoais, sejam 0s que dizem respeito a caracteristicas
fisicas, econbmicas, sejam aqueles relacionados ao estado de salde do
individuo. Complementa Schreiber que “a privacidade pode ser definida
sinteticamente como o direito ao controle da coleta e da utilizagdo dos

proprios dados pessoais™?’.

2.2 Marco Civil da Internet como contributo e a necessidade de

regulamentar a protecéo de dados no Brasil

Em que pesem os avangos trazidos pelo Marco Civil da Internet em
2014, o Brasil é o Unico pais da América Latina que ainda ndo possui um
mecanismo especifico que tutele a protecdo de dados pessoais. Conta-se
com normas genéricas que ndo resguardam de forma efetiva os direitos

relativos a informacdes pessoais?®.

O PL 5.276/16, sobre protecdo de dados pessoais, tem o objetivo de
assegurar ao cidaddo a geréncia das proprias informacdes, garantindo assim

a tutela do direito a privacidade e o desenvolvimento da personalidade.

% SCHREIBER, Op. cit., p.137.

SCHREIBER, Op. cit., p.136.

27 1bid. p.137.

8 MACHADO, Joana de Moraes Souza. A tutela da privacidade no controle de dados pessoais no
Direito brasileiro, Revista Arquivo Juridico, Teresina, v.2, n.2, p. 53, Jul/Dez de 2015.
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Note-se que em uma sociedade informacional, dados pessoais séo valiosos,

atraem empresas e, portanto, demandam uma tutela especifica.

Sancionado o PL, este orientard a interpretacdo das prescricfes
presentes no Marco Civil. Isto porque limites sdo necessarios a norma geral,

evitando espacos capazes de vulnerabilizar a vida privada.

Por ser exclusivo ao proprio sujeito o direito de autorizar o uso das
préoprias informacgdes, 0 PL exige 0 consentimento expresso para coleta,
tratamento e armazenamento. Por meio do consentimento, o direito civil
garante a autonomia da vontade, principio que reside na “liberdade de, em
conformidade com a lei, celebrar negécios juridicos, criando direitos e

contraindo obrigagdes”?°.

A redacdo do projeto, além de tratar de diversos requisitos
indispensaveis a coleta, ao tratamento e ao armazenamento de dados —
imprescindivel o consentimento livre, informado e inequivoco fornecido
pelo titular —, elenca deveres de quem realiza o tratamento de dados

pessoais, assim sendo:

As pessoas que realizam o tratamento de dados pessoais tém o dever de informar
de maneira clara e explicita ao titular dos dados: a finalidade para a qual os seus
dados estdo sendo coletados e de que forma serdo tratados; a identidade e o
domicilio do responsavel pelo tratamento; a natureza obrigatéria ou facultativa do
fornecimento de dados; o0s sujeitos para 0s quais os dados podem ser
comunicados e os seus direitos, em particular a possibilidade de se negar a
fornecer tais dados e sobre seu direito de acesso e retificacdo dos mesmos®.

Mesmo que o usuario fique privado de uma relacdo negocial, isto é,
ndo obtenha acesso a determinados bens e servigos, € fundamental escolher
revelar ou ndo suas informacOes pessoais, a fim de exercer seu poder de

autodeterminacgéo.

Por exemplo, um consumidor em potencial que deseja realizar uma

compra na internet e, para tanto, deve preencher um cadastro. Entretanto, ha

29 GONCALVES, Carlos Roberto. Direito Civil Brasileiro — Parte Geral. Sdo Paulo: Saraiva, 2012,
p.350.
30 MACHADO, Joana. Op. cit., p.56.



20

secdes nos questionarios que ndo dizem respeito exatamente com a compra,
ou seja, 0s considerados dados sensiveis. O ndo preenchimento o
impossibilitara de realizar a compra, pela auséncia de informacdes pessoais

consideradas relevantes.

Por padréo, ndo restam opcdes para o usuario da aplicacdo, ou aceita

a conceder as informagdes necessarias ou nao celebra o contrato.

O PL, adiante, ressalta que:

Art. 6°. As atividades de tratamento de dados pessoais deverdo observar a boa-fé
e 0S seguintes principios:

Il — necessidade: pelo qual o tratamento deve se limitar ao minimo necessario
para a realizacdo das suas finalidades, abrangendo dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados®.

Uma plataforma de e-commerce ndo necessita de dados pessoais de
um individuo como a orientacdo sexual, registro e/ou endereco profissional,
namero de filhos ou héabitos ligados a salde para realizar a venda de um
produto ou prestar um servigo. A razdo disso € que a coleta de dados, como
anuncia o dispositivo acima, deve se limitar ao minimo necessario para que
0 receptor realize suas finalidades, abrangendo somente o0s dados

pertinentes e ndo excessivos.

N&o se trata de um consentimento negocial, mas de aquiescéncia
inequivoca para coleta e tratamento de dados pessoais. Trata-se de um
desdobramento da propria autonomia da vontade, que permite ao individuo
o0 pleno exercicio dos direitos da personalidade. A coleta e o tratamento de
dados pessoais, que ndo foram autorizados pelo seu titular, configuram atos
unilaterais e abusivos, ensejando a remoc¢do do conteddo da base de dados

onde foram armazenados.

Outro aspecto abordado pelo projeto é a interconexdo ou cruzamento

dos dados pessoais entre plataformas, redes sociais e empresas. Este

81 PL n°, 5.276/2016.
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cruzamento sO podera ser realizado com a permissdo do seu titular, sendo

um consentimento perfeitamente revogavel a qualquer tempo.

Em principio, uma plataforma ndo pode ceder informacbes a
terceiros para finalidades incompativeis com o que foi previamente
estabelecido, cujo consentimento foi concedido expressamente. Sendo

vejamos outros dois principios:

Art. 6°.

I — finalidade: pelo qual o tratamento deve ser realizado para finalidades
legitimas, especificas, explicitas e informadas ao titular, ndo podendo ser tratados
posteriormente de forma incompativel com essas finalidades;

Il — adequacdo: pelo qual o tratamento deve ser compativel com as suas
finalidades e com as legitimas expectativas do titular, de acordo com o contexto
do tratamento®,

O titular também deve ser informado sobre o tratamento de seus
dados, em consonancia com o art. 8° do PL n°. 5.276/2016 no que tangencia
(i) a finalidade especifica do tratamento; (ii) sua forma e duracdo; (iii)
identificacdo precisa do responsavel pela coleta e tratamento; (iv)
informacg6es que possibilitem o contato com o responsavel; (v) sujeitos ou
categorias para os quais os dados podem ser transmitidos; (vi) delimitacdo
da responsabilidade do provedor de servicos de internet®3; (vii) mencéo
explicita dos direitos que o titular dos dados possui, quais sejam 0 acesso as
préprias informacdes, bem como a devida retificacdo destas, a possibilidade
de ndo fornecer o consentimento ou revoga-lo, por meio de procedimento

gratuito, e de realizar denlncia ao érgdo competente caso necessario.

Em sintese, ainda que as finalidades sejam similares aquelas para as
quais os dados foram coletados, ainda assim, havera necessidade do
consentimento do titular. A solucdo para o problema é simples: apés a
utilizacdo dos dados, estes deverdo ser excluidos quando ndo houver mais

serventia, podendo ser removidos por intermédio de um servico de

32 pL n°, 5.276/2016.
33 LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sdo Paulo:
Juarez de Oliveira, 2005, p.19.
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atendimento ao consumidor na propria plataforma ou, na hipdtese de

resisténcia, por via judicial.

Deduz-se, assim, que a regulamentacdo da protecdo de dados
pessoais € necessaria, pois concede aos usuarios o embasamento legal para
0 exercicio da remocédo de contetdo da internet — seja o conteudo sensivel
publicado em uma plataforma provedora de conteddo, seja o conjunto de

informacdes coletadas sem o consentimento de seu titular.



CAPITULO Il - Remocé&o de contetido, uma andlise sobre o
Art. 19 da Lei 12.965/2014

3.1 Do direito de remover as proprias informacdes

O direito a privacidade em diversas constitui¢cdes e formalizado pelo
instituto do Habeas Data, embora pouco utilizado no Brasil. O objetivo
desse remedio constitucional é possibilitar a modificacdo, a remocdo ou a
correcdo de informacBes em razdo de sua natureza, seja ela sensivel,

difamatoéria ou discriminatoria.

Na internet, controvérsias relativas a privacidade eram resolvidas
com a condenacdo por danos patrimoniais, € agora também por meio da

notice and takedown®*, contra quem armazena as informacdes.

Enquanto o direito ao esquecimento®, a rigor, desindexa
determinados termos ou frases®®, a remocdo indisponibiliza, total ou
parcialmente, a depender do pedido, os dados sensiveis de um usuario.
Enquanto a remoc¢do implica em exclusdo dos dados, a desindexagdo, em

obstaculo ao acesso a eles, porgque apenas dificulta, ndo impede.

A remocdo de contetdo é o instrumento por meio do qual o titular
dos dados exerce um direito personalissimo e, por essa razdo, ha que se

falar nas caracteristicas dos direitos da personalidade.

Nessa senda, o Codigo Civil de 2002, em seu art. 11, prevé duas

delas:

Art. 11. Com excec¢do dos casos previstos em lei, os direitos da personalidade sdo
intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitacdo
voluntéria.

3 Em linhas gerais, notice and takedown significa que o provedor de conteido nido serd
responsabilizado, em primeiro plano, pela publicacdo indevida se, ap6s notificado pelo titular das
informagdes, remové-lo de pronto.

% Direito ao esquecimento é a possibilidade, em alguns casos, de exigir a buscadores quem
dificultem o acesso de informacdes pessoais por outras pessoas por meio da desindexacéo.

3 Significa suprimir ou generalizar determinados termos ou palavras de um texto, documento ou
post.
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Além de intransmissiveis e irrenunciaveis, sdo (i) essenciais, porque
transcendem a positivacdo normativa; (ii) originais, por serem inatos a
pessoa humana; (iii) vitalicios, pois acompanham a pessoa durante toda a
vida; (iv) possuem oponibilidade erga omnes, podendo ser exercidos contra
todos; (v) séo extrapatrimoniais, porquanto, via de regra, ndo tém natureza
econdmica; (vi) imprescritiveis, podendo sempre ser exercidos, embora o
direito a reparacdo sujeite-se aos prazos prescricionais; (vii) impenhoraveis,

haja vista a essencialidade desses direitos, ndo podendo servir de garantia®’.

Sobre o exercicio de um direito da personalidade, no caso, a protecao

da privacidade, o art. 12 do Codigo Civil preveé:

Art. 12. Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da personalidade,
e reclamar perdas e danos, sem prejuizo de outras sangdes previstas em lei.

Portanto, tem legitimidade ad causam para fazer cessar tal violagdo o

proprio titular, haja vista o carater personalissimo do instituto®,

Contudo, em se tratando de titular morto, tem legitimidade para
requerer a medida — no caso, a remo¢do do conteudo — o cdnjuge
sobrevivente, qualquer parente em linha reta, ou colateral até o quarto grau.

Assim aduz o paragrafo Gnico do mesmo dispositivo:

Paragrafo unico. Em se tratando de morto, terd legitimacdo para requerer a
medida prevista neste artigo o cdnjuge sobrevivente, ou qualquer parente em
linha reta, ou colateral até o quarto grau.

No julgamento do REsp n° 1.005.278/SE, o Min. Luis Felipe

Saloméo reforca a previsao acima:

Assim, em se tratando de pessoa morta, como no caso presente, os herdeiros
indicados e o0 cOnjuge sobrevivente sdo legitimados para buscar o
ressarcimento/indenizagdo decorrente de lesdo. Como bem salientou o Ministro
Antbnio de Padua Ribeiro, no julgamento do REsp 11.735/PR (22 Turma, DJ de

37 SILVA, R.B. “Sistema protetivo dos direitos da personalidade”. In: SILVA, R.B.; SANTOS,
M.J. (orgs). Responsabilidade Civil na internet e nos demais meios de comunicac¢do. Sdo Paulo:
Saraiva, 2007, pp.18-20.

3% BDINE JUNIOR, H. C. “Responsabilidade civil do veiculo de comunicag&o por atos proprios”.
In: SILVA, R.B.; SANTQOS, M.J. (orgs). Responsabilidade Civil na internet e nos demais meios de
comunicacgdo. S&o Paulo: Saraiva, 2007, p. 434.
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13.12.1993), "o direito de a¢do por dano moral é de natureza patrimonial e, como
tal, transmite-se aos sucessores da vitima". Bem por isso, ndo cabe falar em
limitacdo ao direito dos legitimados de obterem a cessacdo da leséo e reclamar
indenizacdo mesmo quando o fato tenha ocorrido apds a sua morte. (REsp n°.
1.005.278/SE, Rel. Min. LUIS FELIPE SALOMAO, QUARTA TURMA,
julgado em 04/11/2010, DJe 11/11/2010)

O REsp interposto do acorddo do Tribunal de Justica de Sergipe, em
acao indenizatoria por danos morais e uso indevido da imagem movida pelo
conjuge sobrevivente, cuidou da reparacdo do dano causado por um Jornal
que publicou, sem autorizacdo, a fotografia do de cujus, marido da autora,
sete dias apos o acidente. Em paralelo, se o material tivesse sido publicado
em site da internet, gozaria da mesma legitimidade para, nesse caso,

remover o contetdo.

3.2 Cotejo necesséario entre censura e liberdade de expresséo

A internet modificou as rela¢des sociais e a forma de comunicacgéo
entre as pessoas, trazendo novos desafios para a comunidade juridica. Com

0 objetivo de ponderar um desses, o Marco Civil da Internet prescreve:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura,
o provedor de aplicagcbes de internet somente poderd ser responsabilizado
civilmente por danos decorrentes de conteido gerado por terceiros se, apds ordem
judicial especifica, ndo tomar as providéncias para, no ambito e nos limites
técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
contetdo do apontado como infringente, ressalvadas as disposi¢des legais em
contrario.

Diferente de outrora, em que as palavras eram langadas ao vento,
hoje, uma vez disponibilizado, o conteddo toma um rumo imprevisivel.
Com a sociedade cada vez mais globalizada, as informagdes circulam de

forma cada vez mais rapida. Nas palavras de Ronaldo Lemos, “lidar com
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esse desafio de forma construtiva e democratica € uma das tarefas mais

importantes do nosso século”.

E desafiador porque a remocdo de contelido da internet e, mais
especificamente, o direito a privacidade encontram seus limites na liberdade
de expressdo e na vedacdo a censura prévia. O Marco Civil da Internet,

neste aspecto, claramente, prestigia a liberdade de expresséo.

O art. 19 da lei garante que o provedor de aplicacGes de internet s
pode ser responsabilizado civilmente, por danos decorrentes de conteudo,
apos ordem judicial especifica e se, somente se, ndo tomar as devidas

providéncias.

Nesse raciocinio, esclarece o Min. Luis Felipe Salomé&o:

[...] ndo se afirma que h4d dano moral imputdvel ao provedor de internet
(administrador de rede social), ja4 no momento em que determinada mensagem é
postada na rede. Nesse momento, ha o dever de o provedor retirar tal mensagem
do seu ambiente virtual, mas sua responsabilizacdo civil vai depender de sua
conduta, se omissiva ou ndo, levando-se em conta a proporgéo entre sua culpa e o
dano experimentado por terceiros (art. 944, paragrafo unico, do CPC/73). (REsp
1175675/RS, Rel. Min. LUIS FELIPE SALOMAO, QUARTA TURMA, julgado
em 09/08/2011, DJe 20/09/2011)

A tendéncia adotada pelo magistrado ndo é novidade alguma ja que
tal metodologia é aplicada nos EUA, onde se cunhou a expressao

notificacdo e retirada (em inglés, notice and takedown).

A rigor, blogs, buscadores, sites em geral disponibilizam ferramentas
para remocdo de conteudo, funcionando, desta forma, como um servigo de
atendimento ao usuario. O problema é quando a plataforma ignora a

reclamacéo, por assim dizer, quando nao considera violador o conteudo.

Da mesma forma que a plataforma pode ndo considerar o contetdo
violador, o inverso também pode ocorrer. O administrador do servico que

remove de imediato um contetdo, por considera-lo transgressor as politicas

39 LEMOS, Ronaldo. Ofensas na internet ndo justificam censura, Revista Tribuna do Advogado,
Rio de Janeiro, n. 561, p.16, Out de 2016.
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e termos de uso, por vezes negligencia as especificidades da publicacdo e

incorre em censura prévia.

Um caso recente, ocorrido em abril de 2015, ilustra bem o pano de
fundo: o Ministério da Cultura publicou, em sua pagina oficial do
Facebook, a foto de um casal de indigenas botocudos, em que a mulher
aparecia com os seios despidos. No dia seguinte, véspera do Dia do indio, o
Facebook blogueou a publicacdo, por ter limitagcbes em relacdo a nudez.
Isto tudo gerou polémica acerca dos padrdes da comunidade frente ao

direito de liberdade de expressao.

O Ministério da Cultura entendeu que houve censura ao bloquear a
imagem, ferindo a Constituicdo, o Marco Civil da Internet, o Estatuto do
indio, entre outras normas. O Ministro titular da pasta completou dizendo:
“se os indios ndo podem aparecer como sdao, o recado que fica € que
precisam se travestir de ndo-indigenas para serem reconhecidos. Isso € de
uma crueldade sem fim”. O conteudo acabou sendo republicado e, como
resposta, o Facebook sublinhou a dificuldade em equilibrar liberdade de

expressdo com a experiéncia confortavel em uma rede social“°.

Outro caso de censura prévia, envolvendo o Facebook por remocéo
de conteudo, foi a retirada da foto histdrica da guerra do Vietnd, em que
uma menina corre nua para fugir de um ataque com um agente inflamavel*..
Em resposta, o Facebook diz ter o algoritmo entendido que, por se tratar de
uma foto de uma crianca nua, houve a remocdo sem atentar a carga

historica da imagem.

3.3 Limites entre a vida privada e o direito a informagao

40 Disponivel em: < http://gl.globo.com/politica/noticia/2015/04/facebook-diz-que-deshlogueou-
imagem-de-india-com-seios-expostos.html>. Acesso em 23 mar. 2017.

41 Disponivel em: < http://oglobo.globo.com/sociedade/tecnologia/facebook-retira-foto-historica-
do-ar-gera-debate-sobre-limites-na-selecao-de-conteudos-20083096>. Acesso em 29 mar. 2017.
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A remocdo de conteddo da internet encontra desafios ndo apenas em
ajustar liberdade de expressdo e censura, mas também na esfera da

privacidade e o direito a informacéo, a pesquisa histérica e cientifica.

Nas eleicdes municipais de 2016, diversos candidatos a prefeito e
vereador, espalhados pelo Brasil, ingressaram com, aproximadamente, 600
acoes judiciais pedindo a suspenséo, o bloqueio, a interrup¢do na circulagéo

de jornais ou retiradas de informacdes pessoais em sites.

O ponto reside na supressao das informagdes com a escusa no direito
a privacidade. Ora, “em posse dessas informacdes, a sociedade pode
entender 0 que esta acontecendo e cobrar das pessoas publicas que fazem

uso desse instrumento judicial para censurar algum tipo de conteudo™*2.

A coordenadora-geral de projetos do Instituto de Tecnologia e
Sociedade do Rio de Janeiro (ITS-Rio), Celina Bottino, salienta que “pela
natureza da funcgdo, pessoas publicas tém o direito & privacidade mais
restrito. A difamacdo é um crime tipificado, mas é um pouco genérico, pois
trata de fato ofensivo a reputacdo. Mas, e se este fato for de interesse

publico?”*

Como ja apresentado, a internet traz desafios varios, mas, nas

palavras de Ronaldo Lemos, deve-se lembrar que:

A melhor reagdo a um discurso ou relato considerado problematico é a resposta a
ele na esfera pablica. Em vez de supressdo ou tolhimento, mais discursos, mais
versdes, mais contraditorio. Essa é a praxe saudavel de uma sociedade que se
governa sob um Estado democratico de Direito*.

Em outras palavras, se a informacdo ndo é verdadeira, em vez de
solicitar a remocdo do contetdo, o agente politico deve ir a publico dar sua
versdo, oferecer mais fatos, para que seus eleitores cheguem a uma

conclusao de forma livre.

42 MENDES, Nadia. E proibido publicar, Revista Tribuna do Advogado, Rio de Janeiro, n. 563,
p.30, Fev. de 2017.

% |pid. p.31.

4 LEMOS, 2016, p.17.
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E evidente que cada conjuntura demanda lentes diferentes para ser
observada, compreendida. Em se tratando da relagdo entre representantes do
povo e representados, prevalecem o direito a informacéo e o fortalecimento
da democracia. Quando o alvo é uma pessoa ndo publica, ndo parece
razodvel priorizar o direito & sociedade de obter informagdes que dizem
respeito Unica e exclusivamente aquela pessoa. Dai porque a necessidade de
uma lei que assegure o direito & protecdo destas informagdes. Neste caso,
aplicar-se-ia o dispositivo do PL de protecdo de dados pessoais**segundo o

qual:

Art. 16. Os dados pessoais serdo eliminados ap6és o término de seu tratamento,
autorizada a conservagéo para as seguintes finalidades:

I - cumprimento de obrigacéo legal do responsavel;
Il — pesquisa histdrica, cientifica ou estatistica, garantida, quando possivel, a
anonimizacao dos dados pessoais; ou

Il — transferéncia a terceiros, desde que respeitados os requisitos de tratamento
de dados dispostos nesta Lei.

Em se tratando de pessoa ndo publica, ausente a autorizacdo para o
armazenamento das informacdes pessoais, estas devem ser removidas apos
seu tratamento, conforme a previsdo do dispositivo acima. Ja nos casos em
que a discussdo versar sobre dados sensiveis, 0 Marco Civil da Internet

estabelece que:

Art. 19, 83°, As causas que versem sobre ressarcimento por danos decorrentes de
contetidos disponibilizados na internet relacionados & honra, & reputacdo ou a
direitos de personalidade, bem como sobre a indisponibilizacdo desses contetdos
por provedores de aplicacBes de internet, poderdo ser apresentadas perante 0s
juizados especiais.

A figura do juizado especial no artigo pretende simplificar o
procedimento, prezando pela informalidade, oralidade e celeridade, além de
estreitar a relacdo entre a sociedade e o judiciario, entre outros principios
observados na Lei 9.099/95 e na CRFB/88.

4 PL n°. 5.276/2016.
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As causas iniciadas nos juizados tendem a fluir de forma mais rapida
- j& que ndo se admite a producédo de prova pericial, bem como um limite de
40 salarios minimos para o valor da causa. A contrapartida é a
possibilidade, no procedimento comum, de realizacdo de provas por vezes
fundamentais & demonstracdo do direito, possibilitando um valor maior de

indenizacéo.

Percebe-se que, de maneira geral, a remocéo do conteudo é realizada
como a Ultima medida, sempre alinhada a principios constitucionais, como
o direito a privacidade. Trata-se do direito de controlar as proprias
informacdes, de apagar eventos pretéritos que ndo dizem respeito a mais
ninguém, e ndo um instituto incompativel com o direito a informacéo.
Remover certos conteudos significa dar a possibilidade ao titular dos dados

de reescrever a propria historia.

3.4 Pressupostos aidentificacdo e remocao do contetudo

O Marco Civil da Internet em consonancia com o Cddigo de
Processo Civil de 2015 no tocante a um dos pressupostos da peticdo inicial:

0 pedido. Segundo as ligoes de Fredie Didier Jr, “o pedido ha de ser certo
(art. 322, CPC), determinado (art. 324, CPC), claro (art. 330, 81°, I, CPC) e
coerente (art. 330, §1°, IV, CPC)*¢. Destaca também que:

Pedido certo é pedido expresso [..] ndo se admite, como regra, o pedido
implicito. [...] Pedido determinado € aquele delimitado em relacéo & qualidade e &
guantidade. Pedido determinado se contrapde ao pedido genérico. [...] O pedido
tem também de ser claro, inteligivel. Pedido que se tenha sido formulado de
maneira pouco clara implica inépcia da peticdo inicial, consoante ja examinado.
O pedido ha, enfim, de ser coerente, ou seja, deve ser consequéncia juridica
prevista para a causa de pedir aduzida. Pedido que ndo decorre da causa de pedir
implica inépcia da peticéo inicial, também como ja examinado®’.

4 DIDIER JR., Fredie. Curso de Direito Processual Civil. 17ed. v. 1. Salvador: Juspodivm, 2015,
p.566.
47 Ibid. p.566.
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No entanto, garante que “na falta de um desses requisitos, deve o
magistrado, antes de indeferir a peticdo inicial, determinar a sua correcdo
(art. 321)"%8,

Sobre a delimitacdo precisa do pedido, in casu, a remogdo de um
conteudo especifico, um link, uma imagem ou o que quer gque seja, o art. 19,

81°, do Marco Civil da Internet, determina que:

A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do contedo apontado como infringente, que
permita a localizagdo inequivoca do material.

Neste sentido, o referido autor corrobora o dispositivo mencionado
quando pede que se ‘“note que os requisitos do pedido (certeza,
determinacdo, clareza e coeréncia) sdo 0s mesmos requisitos da sentenca.
Se o pedido € um projeto de sentenca, nada mais razoavel do que exigir

dessa os mesmos requisitos exigidos daquele”°.

No REsp n°. 1.406.448/RJ, a Mina. Nancy Andrighi, relatora do caso
Geraldo do Carmo versus Google Brasil, em que pese tenha reconhecido o
dever do Google de providenciar a remocdo de conteudo a partir de
notificacdo dos usudrios, isto €, dispensada a ordem judicial, o pedido de
remoc&o deve ser certo e determinado® — e por pedido certo e determinado

entenda-se, nas palavras de Didier Jr., pedido claro e expresso.

De outra maneira, o interessado deve informar de forma clara e
especifica a respectiva URL>!. Esta indica o caminho exato até determinado
conteddo na internet, permitindo chegar ao post que se considera lesivo. A
indicacdo da URL é tdo essencial que, sem ela, ndo é possivel ao provedor a
exclusdo com eficiéncia de um determinado post, impedindo-o, por

consequéncia logica, de dar cabo ao pedido de remocao.

“8 |bid. p.567.

49 |bid. p.567.

% REsp 1406448/RJ, Rel. Mina. NANCY ANDRIGHI, TERCEIRA TURMA, julgado em
15/10/2013, DJe 21/10/2013.

51 Localizador Uniforme de Recursos. Em inglés, Universal Resource Locator.
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Ainda no mesmo REsp n°. 1.406.448/RJ, a Ministra orienta que nao
ha, no ramo da inteligéncia artificial, a possibilidade de que o0s
computadores desenvolvam raciocinios subjetivos. Sendo assim, ndo é
possivel incumbir as maquinas a tarefa de dizer se determinado contetdo
possui ou ndo conteddo ilicito, menos ainda se este contedo é ou nédo

ofensivo a uma pessoa. E acrescenta:

N&o se pode ignorar, nesse aspecto, que, além de serem criados diariamente
inimeros blogs, sdo também inseridos milhares de posts, sendo certo que,
diferentemente das maquinas, o ser humano é criativo e sagaz, de sorte que
encontraria meios de burlar esses critérios, por intermédio da utilizacdo de termos
ou expressdes semelhantes ou equivalentes que, repise-se, ndo serdo identificadas
pela limitada capacidade de raciocinio dos computadores®?.

De mais a mais, o contedo pode ser ressignificado, recodificado ou
escrito de diversas formas de modo a néo ser identificado e removido pela
aplicacdo. Essa é a principal justificativa para indicar a URL, para entdo

limitar e determinar o pedido.

Além da identificacdo precisa do local do conteudo que se pretende
remover, ndo é possivel responsabilizar o provedor sem saber quem foi o
autor direto da ofensa. Em contrapartida, o art. 5°, IV, da CRFB/88, garante
a liberdade de manifestacdo do pensamento, a0 mesmo tempo em que veda
0 anonimato. Trocando em middos, qualquer um pode se expressar, desde

que se identifique.

Nesta linha, o provedor deve oferecer um servico que permita aos
usuarios utilizarem a internet nos moldes de esfera publica, como espaco
para propagar ideias. Também é seu dever viabilizar a identificacdo de cada
um destes usudrios, atribuindo a cada manifestacdo uma autoria certa e

determinada — assim como devem ser 0 pedido e a deciséo judicial.

A valer, os provedores que facilitam o cadastro de seus usuarios por
qualquer motivo, optando por ndo exercer um controle minimo de seus

filiados, assumem o risco da desidia, respondendo subsidiariamente pelos

52 REsp 1406448/RJ.
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danos causados a terceiros. Ou seja, a responsabilidade pelo conteddo
gerado recai, a priori, sobre aquele que diretamente realiza a conduta
danosa. A rigor, o provedor ndo sera responsabilizado pela mera incluséo de
conteudo por terceiros, mas em caso de ndo realizar o controle minimo,

assume o risco do descuido.

3.5 A essencialidade da notificacao judicial

Além da indicacdo precisa do exato teor infringente por meio da
URL, isto é, a identificacdo clara e especifica do conteddo a ser removido,
bem como apontar o autor da ofensa, mostra-se essencial a avaliacdo de um
juiz. Portanto, surge a notificacdo judicial como requisito formal para

responsabilizar o provedor de internet®,

Antes do Marco Civil, o judiciario considerava que a mera
notificacdo extrajudicial, indicando ao provedor de internet sobre a
existéncia de uma transgressdo, ja seria suficiente para indicar sua

responsabilidade subsidiaria em caso de descumprimento.

A justificativa de a lei exigir a notificacdo judicial parece estar no
fato de que ndo seria possivel existir um filtro que valorasse previa ou
repressivamente o que viola ou ndo a intimidade de uma pessoa. E, ainda
que isso fosse possivel, a analise e a eventual remogédo do contetdo ficariam
ao alvitre do provedor — como o caso da publicacdo blogueada da pagina do
Ministério da Cultura. Nessa linha, € imprescindivel que o juiz avalie, pois,

nas palavras de Marcel Leonardi:

N&o se trata aqui de dizer se o conteudo é legal ou ilegal, mas, sim, de saber
quem detém a competéncia técnica e juridica para determinar isso. E natural que
os advogados que representam vitimas que se sentem ofendidas com algum tipo
de conteddo reclamem que as plataformas tém de exigir essa remocgédo

% MULHOLLAND, Caitlin. Responsabilidade civil indireta dos provedores de servico de internet
e sua regulacdo no marco civil da internet, XXIV Encontro Nacional do CONPEDI — UFS —
Direito e novas tecnologias, Aracaju, p. 493, Jun de 2015. Disponivel em:
<http://www.conpedi.org.br/publicacoes/c178h0tg/vwk790q7/dTa7488W12NDAOSJ.pdf>. Acesso
em 28 mar. 2017.
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imediatamente. Mas, 0 ponto é que, na maioria dos casos, como a jurisprudéncia,
inclusive, reconhece, saber se a ilegalidade do contetdo é algo que existe ou nao
é extremamente subjetivo, que depende da avaliacdo de quem detém competéncia
técnica para isso, que é o Estado, o juiz®.

Sustenta-se que a necessidade do crivo judicial é indispensavel
porque a notificacdo extrajudicial, contingentemente, d& azo a remocdo de
conteudo arbitraria com fundamento em uma dendncia simples realizada
pelo interessado sem o devido processo legal, nem uma investigacdo mais

incisiva, ou a0 menos a possibilidade do contraditorio.

3.6 Notificacéo extrajudicial e seus aspectos

Nos casos em que a divulgacdo de um conte(ido®, ausente o
consentimento de seus participantes, viole a intimidade destes, o provedor
de aplicagdes, quando, depois de receber a notificagédo extrajudicial pelo
participante ou seu representante legal, deixar de providenciar, de forma
responsavel e eficaz, a indisponibilidade deste conteddo, incorrerd em

responsabilidade por eventuais danos materiais e morais.

E claro que se objeto violar a intimidade e ineficaz tenha sido o
pedido extrajudicial, o demandante podera levar ao conhecimento do
judiciario, apresentando ao juizado especial, a fim de receber uma solucéo
mais célere. Outra alternativa para obter o pedido judicial é de forma
preliminar, por meio de uma cautelar, desde que presentes dois elementos: o

fumus boni iuris e o periculum in mora.

O péndulo do Marco Civil esta, de fato, voltado para liberdade de
expressdo, e ndo para a privacidade, ja que a notificacdo judicial é tratada

como regra. No entanto, em se tratando de violacdo da intimidade por

54 Audiéncia publica, no Senado Federal, para debater o PL da Camara 21/2014 que veio a ser o
Marco Civil da Internet.

%5 Na inteligéncia do art. 21 do Marco Civil da Internet, como imagens, videos ou outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado.
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disponibilizacdo de imagens, videos ou de outros materiais contendo nudez

ou atos sexuais, as regras sao modificadas, sendo vejamos:

Art. 21. O provedor de aplicacdes de internet que disponibilize conteddo gerado
por terceiros serd responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgagéo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado quando, ap0s o recebimento de notificacdo pelo participante ou
seu representante legal, deixar de promover, de forma diligente, no &mbito e nos
limites técnicos do seu servico, a indisponibilizacdo desse conteddo.

N&o se espera, é claro, que a plataforma realize todo o trabalho
sozinha, pois cabe ao interessado a identificacdo especifica e clara do
material ora apontado como violador da intimidade, possuindo legitimidade
ad causam para tanto. E o que reza o paragrafo Unico, do art. 21, do mesmo

diploma legal:

Paragrafo Unico. A notificacdo prevista no caput deverd conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado
como violador da intimidade do participante e a verificacdo da legitimidade para
apresentacdo do pedido.

Por notificacdo extrajudicial®®, entende-se aquela realizada via
Cartorio de Titulos e Documentos, pelo correio (através de correspondéncia
via AR-MP), ou até mesmo por meio de algum mecanismo disponivel na

prépria plataforma.

O Google, a titulo de exemplo, em sua aplicacdo Maps, permite a
possibilidade de desfocar ou remover fotos realizadas em 360° pela
empresa®’. Por meio da ferramenta, o proprio usuario, sem precisar valer-se
do Judiciario, pode desfocar, na imagem capturada pelo carro da empresa,
seu rosto ou de alguém de sua familia, ou quaisquer outras informacdes que

violem sua intimidade. O recurso ndo esta disponivel em computadores,

% O Cadigo de Processo Civil, lei 13.105/2015, delimita a nogdo de notificagdo no art. 726,
quando diz que “quem tiver interesse em manifestar formalmente sua vontade a outrem sobre
assunto juridicamente relevante podera notificar pessoas participantes da mesma relacéo juridica
para dar-lhes ciéncia de seu propdsito”.

57 Disponivel em: <https://support.google.com/maps/answer/7011973?co=GENIE.Platform%3D
Desktop&hl=pt-BR>. Acesso em 30 mar. 2017.
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mas tdo somente no aplicativo do Street View. Uma vez realizado o

procedimento pelo usuario, ndo existe a possibilidade de reverté-lo.

Desde quando o Google criou, em 2010, o Transparency Report®,
mais de um terco das solicitacbes de remocgédo citavam difamagdo como
fundamento®. Isto é, 28% das solicitacdes do governo mencionavam a
palavra “difamacdo” como motivo, 17% citavam “privacidade e

seguranga”, e apenas 15% ‘“‘seguranga nacional”.

Em 2014, o Tribunal de Justica da Unido Europeia determinou que
cada individuo possui o direito de solicitar a buscadores, como o Google, a
remocdao de certos resultados sobre si mesmo. Também decidiu que, além
da avaliacdo sobre a solicitacdo de remocdo, 0s buscadores podem
continuar a exibir tdo somente os resultados nos casos em que houver

interesse plblico.5°

No mesmo ano, o Google recebeu dos cidaddos europeus indicagoes
de 1.963.386 URLs a serem removidas, dentre 704.314 solicitagfes. Ou
seja, 3 URLs, em média, por solicitacdo/pessoa. Ainda nesse cenario, a
empresa, efetivamente, removeu 43,2% do conteddo apontado como

violador a honra, a privacidade, ou a seguranca.

Esse panorama sO reforca o quanto os individuos ndo possuem o
controle das proprias informacgdes porque estdo sob o dominio do provedor
de servigos, seja um buscador como o Google, seja um provedor de

conteldo, como um jornal.

Antes do Marco Civil da Internet, a pessoa lesada notificava
extrajudicialmente o provedor do material, este, por sua vez, realizaria um

juizo de valor sobre a fundamentacdo trazida e, a depender da avaliacéo, o

58 Plataforma que analisa os pedidos de remocédo de contelido e disponibiliza em tempo real a
situacdo dos produtos do Google ao redor do mundo. Disponivel em: <
https://www.google.com/transparencyreport/?hl=pt-BR>. Acesso em 30 mar. 2017.

% Disponivel em: < https://www.google.com/transparencyreport/removals/government/?hl=pt-
BR>. Acesso em 30 mar. 2017.

60 Disponivel em: < https://www.google.com/transparencyreport/removals/europeprivacy/?hl=pt-
BR>. Acesso em 30 mar. 2017.
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conteudo era removido ou ndo. Se o provedor retirasse o0 conteudo, poderia
responder perante o usuario, mas se em contrapartida ndo o removesse,

poderia responder subsidiariamente pelos danos®:.

Com o advento do Marco Civil, essa analise pelo provedor é
desnecessaria, porquanto a obrigacdo de remover o conteido nasce a partir
da ordem judicial. No entanto, em relagdo ao material que contenha cenas
de nudez, ndo ha a necessidade de ordem judicial, tdo somente a mera

notificagéo extrajudicial.

Do ponto de vista do titular dos dados, o Marco Civil da Internet,
além de ndo regular toda a remocdo de contetdo, dificultou o panorama,
uma vez que, em diversos casos, o conteddo podia ser removido através de

notificagéo extrajudicial, e hoje somente com decisdo judicial.

Também ndo inovou quando previu, em seu art. 19, 83° e 4°, sobre o
ingresso em juizados especiais, bem como em relacdo a tutela de urgéncia
requerida em carater antecedente, haja vista a disponibilidade destes

mecanismos no CPC de 1973, e também no de 2015.

Portanto, fica evidente a op¢do do legislador por prestigiar mais a
liberdade de expressdo, e um pouco menos o direito a privacidade. E a
questdo é: a liberdade de expressdo e o direito a informacdo ndo séo
absolutos, isto é, ndo sdo preceitos fundamentais mais importantes que o

direito a privacidade.

1 Disponivel em: <http://www.conjur.com.br/2014-set-10/sistema-retirada-conteudo-internet-
piorou-marco-civil>. Acesso em 30 mar. 2017.



CAPITULO IV — Responsabilidade civil pela publicacdo de
conteddo na internet

4.1 Distincdo entre provedores de acesso, de conteudo e de
informacao

Para compreender a remocgdo de dados da internet em todo o seu
alcance, é essencial definir, conforme a lei e a jurisprudéncia, quem é o
responsavel pelo contetdo. O capitulo se concentra em determinar quem
integrara 0 polo passivo da demanda, quem podera ser convocado a
responder pelos danos causados aos titulares das informacdes circuladas.
Antes disso, é necessario realizar algumas distingGes entre provedor de

conexao e de aplicacoes.

Embora “provedor de servigos de internet” seja um termo amplo,
aceito tanto pela doutrina, quanto pela jurisprudéncia, tecnicamente, precisa
ser esmiucado. Para Marcel Leonardi, é provedor de servi¢os de internet “a
pessoa natural ou juridica que fornece servicos relacionados ao

funcionamento da internet, ou por meio dela®?,

Dentro do conceito de provedor de servigos (género), trés categorias
sdo relevantes para delimitar a responsabilidade civil pela publicacdo de

contelido na internet. Leonardi®® anota que:

Provedor de acesso € a pessoa juridica fornecedora de servigos que consistem
em possibilitar o acesso de seus consumidores a Internet.

Por outro lado, entende que:

Provedor de contetido é toda pessoa natural ou juridica que disponibiliza na
Internet as informagbes criadas ou desenvolvidas pelos provedores de
informacdo, utilizando servidores proprios ou os servicos de um provedor de
hospedagem para armazena-las.

Sobre a criagdo do conteudo, destacou, ainda, o autor que:

62 _LEONARDI, Op. cit., p.19.

8 LEONARDI, MARCEL. “Responsabilidade dos provedores de servicos de internet por atos de
terceiros”. In: SILVA, R.B.; SANTOS, M.J. (orgs). Responsabilidade Civil na internet e nos
demais meios de comunicacdo. S&o Paulo: Saraiva, 2007, p. 160.
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Provedor de informacédo, que é toda pessoa natural ou juridica responsavel pela
criagdo das informagdes divulgadas na Internet, ou seja, o efetivo autor da
informacdo disponibilizada por um provedor de conteudo.

O art. 18 do Marco Civil é categorico em desonerar o provedor de
conexdo da responsabilidade civil por danos decorrentes de conteudo

gerado por terceiros.

Art. 18. O provedor de conexdo a internet ndo serd responsabilizado civilmente
por danos decorrentes de conteiido gerado por terceiros.

O provedor de conexdo apenas permite que O usuario acesse a
internet, estando isento de qualquer responsabilidade decorrente de

contetdo gerado e transmitido por usuarios ou por terceiros.

Na verdade, o proprio autor do conteudo publicado, no caso, o
provedor de informacéo, deve ser responsabilizado pela compensacdo dos
danos®*. O art. 927, do Cddigo Civil, atribui ao causador do dano o dever de

reparacao:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo.

Portanto, aquele que comete ato ilicito, violando direito e causando

danos a outrem, fica obrigado a repara-lo.

O provedor de conexdo, ainda que ligado a uma rede de
fornecimento, ndo deve ser responsabilizado pela ndo remocéo do contetdo,
uma vez ndo dispor de meios para controlar a atividade conduzida por
terceiros que acessam a rede. O provedor de conexdo limita-se a fornecer a
infraestrutura utilizada pelos usuarios. Como ja observado, a provedoria de
conex&@o é um servigo instrumental, de meio, ndo de fim. Portanto, ndo faz
parte do risco do negdcio - de provedoria de acesso a internet — o controle

de conteddo gerado por outrem.

6 MULHOLLAND, 2015, p.484.
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O provedor de aplicacdes é a empresa ou pessoa natural que fornece
funcionalidades que podem ser utilizadas pelos usuarios da internet. Dentro
desse grupo de aplicacbes, temos os provedores de busca (Google e o
Yahoo), hospedagem (UOL), correio eletrénico (Hotmail), além da

provedoria de contetdo (desde blogs pessoais a jornais).

Quanto a distingdo entre conexao e aplicagdes, o art. 5°, V, do Marco

Civil traz alguns conceitos técnicos. Sendo vejamos:

V- conexao a internet € a habilitacdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribuicdo ou autenticacdo de um
endereco IP.

Sobre aplicacOes de internet, o inciso VI determina que:

VI- aplicagdes de internet sdo o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet.

Deste modo, enquanto se sustenta que provedoria de conexao € o
instrumento para alcancar as funcionalidades disponiveis na rede mundial
de computadores, as aplica¢bes sdo as proprias funcionalidades, isto é, o

contelido, a busca, a hospedagem, o e-mail, por exemplo®.

4.2 Da responsabilidade subsidiaria do provedor de aplicacdes

Com clareza e mostrando a que veio, o Marco Civil assegura a
liberdade de expressdo. Ao passo que o art. 18 exclui a responsabilidade
civil do provedor de conexdo, na sequéncia, 0 19 determina que o provedor
de aplicacBGes somente sera responsabilizado apos ordem judicial especifica
— 1ss0, €é claro, caso ndo remova o contetido apontado como infringente

dentro do prazo determinado:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura,
o provedor de aplicagcbes de internet somente podera ser responsabilizado
civilmente por danos decorrentes de contetdo gerado por terceiros se, apds ordem

65 |hid. p.483.
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judicial especifica, ndo tomar as providéncias para, no ambito e nos limites
técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente, ressalvadas as disposi¢ces legais em
contrario.

A rigor, o provedor de aplicacdes ndo é responsabilizado, porguanto
a remocdo antecipada do conteddo configuraria censura prévia — o0 que
indica que a possibilidade de responsabilizacdo do provedor de aplicacGes

ocorre em carater excepcionalissimo.

Apesar de inexistir ao provedor de contetdo o dever de verificar
previamente e impedir a publicacdo do material postado por terceiros,
aquele podera ser responsabilizado legalmente caso sejam cumpridos,
cumulativamente, os requisitos a seguir: (i) o proprio que alega ter sofrido
violacdo ao seu direito deve realizar o pedido de notificacdo judicial; (ii) o
juiz entender pela procedéncia do pedido quanto a potencial lesividade da
conduta daquele que inseriu o conteudo; (iii) decisdo judicial concedendo
notificacdo ao provedor de aplicacdes, desde que o interessado tenha
indicado o contetdo especifico; (iv) descumprimento da decisdo pelo

provedor®®,

Destaca-se que, somente se presentes 0S quatro requisitos, sera
possivel responsabilizar, subsidiariamente, o provedor de aplicacdes, haja
vista a possibilidade de atribuir a responsabilidade direta aquele que insere
0 conteldo, o autor de fato. No fim, é o descumprimento da decisédo judicial

que enseja responsabilidade ao provedor.

Em se tratando de responsabilidade subsidiaria, cumpre ressaltar que
um terceiro, que ndo tenha agido ilicitamente, é responsavel por quem
agiu®”. E possivel observar a responsabilidade subsidiaria seja quando o
empregador responde pelos danos causados por seus empregados durante a
realizacdo dos servigos, seja na relacdo entre provedor de aplicacdes e

terceiros.

% MULHOLLAND, Op. cit., pp.486-487.
67 CAVALIERI FILHO, Sergio, Programa de Responsabilidade Civil. Sdo Paulo: Atlas, 2014,
p.235.
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Dizer que se aplica o instituto da responsabilidade subsidiaria,
significa obrigar-se a indenizar o dano independentemente de culpa. A
responsabilidade é objetiva, decorre da lei. Por natureza da responsabilidade
subsidiaria do provedor, entende-se que este respondera por quem publicar
ou produzir o conteldo, isto é, do autor direto. Desta maneira, a
responsabilidade, inicialmente, € do provedor da informacdo que causou a
violacdo a esfera privada de outro individuo pela criagdo do material,
enquanto o provedor de conteldo apenas responde na hipoOtese de

descumprimento da ordem judicial.

A responsabilidade civil aplicada a remocéo de contetdo fez parte de
um longo processo de construcdo. A exemplo, antes do Marco Civil, a
Mina. Nancy Andrighi entendia que “a0 ser comunicado de que
determinado texto ou imagem possui conteudo ilicito, deve o provedor agir
de forma enérgica, retirando o material do ar imediatamente, sob pena de
responder solidariamente com o autor direto do dano, em virtude da
omissdo praticada”®®. Hoje, entende-se como regra a responsabilidade
subsidiéria.

Em apertada sintese, pretende-se responsabilizar, por padrdo, o
provedor da informacdo, ou seja, o criador do contetdo publicado. Mas, na
analise do caso, 0 juiz podera responsabilizar subsidiariamente o provedor
do conteudo (quem instrumentaliza o contetdo, embora ndo seja o criador
de fato) em trés situacdes: (i) se o provedor de conteldo realizava um
controle editorial prévio sobre as informacGes, um jornal por exemplo, e,
ainda assim, publica o contetdo danoso; (ii) quando deixar de remover um
dado sensivel, independentemente de notificacdo judicial, na forma do art.
21, do Marco Civil; (iii) se descumpre ordem judicial determinando a

retirada do conteudo.

8 REsp 1192208/MG, Rel. Mina. NANCY ANDRIGHI, TERCEIRA TURMA, julgado em
27/03/2012, DJe 02/08/2012.



CAPITULO V - Remocéo de contetido e sua consolidacdo
nos tribunais

A partir do desenvolvimento tecnolégico e consequente caréncia
legislativa, surgem dilemas sobre quais normas e principios aplicar diante
de um conflito envolvendo ilicitos na internet. Apresenta-se, portanto, a
demanda por juizes técnicos que, para além do mero cumprimento de sua
funcdo social®, estejam abertos as mudancas, o que ndo significa ser

suscetivel a tudo, mas se colocar em estado de aprendizado.

5.1 Pré-Marco Civil da Internet

No REsp n°. 1.568.9357°, 0 autor R H da C L F'* demandou contra o
Google, requerendo ndo apenas a exclusdo de contetdo publicado no Orkut,
bem como o fornecimento dos enderecos de IP72 (Internet Protocol), além
da completa identificacdo dos responsaveis pelos comentarios que abalaram

seu casamento.

Inclusive, vaticinando o art. 19, 84° do Marco Civil, o juizo de
primeiro grau concedeu a antecipagdo de tutela pretendida, estabelecendo

que:

"(...) a empresa ré, imediatamente, retire do seu 'blog' toda e qualquer referéncia
ao nome do autor, e se abstenha de incluir outras, sob pena de multa diaria de R$
500,00 (quinhentos reais), devendo o mandado de citagdo e intimagdo se fazer
acompanhar de copias de fls. 28/29. Bem ainda, para também determinar a
empresa ré que no prazo de 10 dias informe em juizo os dados cadastrais dos
responsaveis pela postagem das afirmagfes mencionadas na peticéo inicial, bem
como indique o nome do usudrio, nimero do IP da maquina utilizada para

89 O juiz deve estar atento as transformag6es do mundo moderno, porgue, ao aplicar o Direito, ndo
pode desconhecer os aspectos sociais, politicos e econdmicos dos fatos que lhe sdo submetidos.
[...] a prestagdo jurisdicional deve ser exercida como instrumento de pacificacdo social e afirmacéo
da cidadania, o que é facilmente verificado quando da ocorréncia de sua aplicacdo célere e justa,
consubstanciando-se, dessa forma, como um poderoso instrumento a servico da populagdo.
Disponivel em <http://www.tjdft.jus.br/institucional/imprensa/artigos/2010/a-funcao-social-da-
magistratura-na-contemporaneidade-juiza-oriana-piske>. Acesso em 04 abr. 2017.

" REsp 1568935/RJ, Rel. Min. RICARDO VILLAS BOAS CUEVA, TERCEIRA TURMA,
julgado em 05/04/2016, DJe 13/04/2016.

I Nome da parte abreviado em processo judicial.

2.0 principal protocolo de comunicacéo da Internet, figurando como responsavel por enderecar e
encaminhar os pacotes que trafegam pela internet.
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postagem, data e horario da postagem, também sob pena de multa diaria de R$
500,00 (quinhentos reais)"".

Contra a liminar, o Google recorreu, cujo agravo de instrumento Ihe
foi negado. J& em sentenca, a antecipacdo de tutela foi confirmada, sendo
julgado procedente o pedido ressarcitério, no valor de R$ 40.000,00
(quarenta mil reais). Ambas as partes apelaram da sentenca, que foi

confirmada pelo TJ-RJ, sobrevindo o REsp em tela.

O Min. Ricardo Villas Bbéas, em seu relatdrio, realizou a distin¢éo
entre provedores de acesso e contetdo, entendendo que o Google se
enguadra apenas como provedor de servigos, quais sejam correio eletronico,
hospedagem e contelddo. Destaca, ainda, a jurisprudéncia consolidada no
Superior Tribunal de Justica quanto a responsabilidade do provedor

depender da existéncia ou ndo de um mecanismo de controle de conteudo.

Porquanto, ndo havendo esse controle, a responsabilizacdo sO sera
vindicada se, apds a notificacdo judicial para a retirada, o provedor nao
obedecer. No entanto, no referido REsp, sustenta o excelso Ministro,
havendo ferramenta de controle, “o provedor de conteudo torna-se
responsavel pelo que for publicado independentemente de notificagdao™. Por
outro lado, caso a publicacdo se dé em portais de noticias cuja revisdo de

textos € obrigatdria, a responsabilidade é clara, entende Villas B6as.

As controvérsias pré-Marco Civil também ndo encontravam solugéo
simples porque havia certa divida quanto a natureza da notificacdo
necessaria para tornar indisponivel o conteldo, ou seja, se bastaria um
pedido administrativo formulado pelo titular das informacgbes, ou se

imprescindivel a ordem judicial.

Nessa linha, as reclamacgdes realizadas extrajudicialmente, em

alguma medida, ganharam forca, reconhecida como louvavel a iniciativa do

8 REsp 1568935/RJ.
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provedor de conteddo, que mantém em redes sociais, um canal para

dendncias’™.

Com efeito, Nancy Andrighi complementa:

E crucial que haja a efetiva adogio de providéncias tendentes a apurar e resolver
as reclamagOes formuladas, mantendo o denunciante informado das medidas
tomadas, sob pena de se criar apenas uma falsa sensacdo de seguranca e controle.

No entanto, mais adiante, o Marco Civil ndo obrigou o provedor de
contetdo a criar uma ferramenta de denincia, um canal de comunicagédo
direta com o usuario, dentro da plataforma. E, hoje, sabe-se que havendo
controvérsia, a avaliacdo do juiz é determinante para responsabilizar o

provedor de contetdo pelas informac@es publicadas.

5.2P6s-Marco Civil da Internet

Hoje, apos a edicdo da lei 12.965/14, conhecida como Marco Civil
da Internet, o Judiciario repete alguns posicionamentos adotados
anteriormente a vigéncia da lei e outros que foram pacificados gracas ao art.

19 e seguintes da referida norma.

Em uma decisdo curiosa’, entre o Google e o interessado pela
remocdo do conteddo, o magistrado cuidou de controvérsia sobre a
divulgacdo de conteldo em sites de terceiros, mas disponibilizados pela

empresa Ré.

Ressalte-se, ainda, que, de acordo com 0s conceitos apresentados no
capitulo anterior e com o Marco Civil da Internet, 0 Google é um provedor
de aplicacdes, que atua como ferramenta de pesquisa (sua principal funcao),
como correio eletrénico (Gmail), mas também como provedor de contetdo
(YouTube, Blogger, entre outros). No caso apresentado a seguir, a empresa

atuava como ferramenta de pesquisa.

4 REsp 1.308.830/RS, Rel. Mina. Nancy Andrighi, Terceira Turma, julgado em 8/5/2012, DJe
19/6/2012.

5 TJ-RJ, Agravo de instrumento n°. 0000918-43.2016.8.19.0000/RJ, Rel. Desembargador Sergio
Wajzenberg, Rio de Janeiro, 03 mai. 2016.



46

O Google permite pesquisas em seu indexador, mas nao possui
mecanismos que possibilitem prévio controle do conteddo que ¢€

disponibilizado em sua aplicacéo.

O contetdo analisado pelo magistrado se trata de matéria jornalistica
publicada a respeito do autor, insinuando 0s negocios que celebra no

exterior, além do seu relacionamento com a Policia Federal brasileira.

Destaca, ainda, que a CRFB/88, no art. 5, X, elenca como direitos
fundamentais a inviolabilidade da vida privada, da honra e da imagem das
pessoas. Recaindo a responsabilidade de justa indenizacdo sobre aquele que
infringir tais direitos. Por outro lado, a Constituicdo Cidadd prevé a
liberdade de manifestacdo do pensamento, no art. 5° IV, cujo objetivo €

impedir a censura e garantir o acesso a informacao.

Em principio, ha um conflito entre os valores constitucionais acima,
demandando ponderacdo e analise técnica por quem é dotado de
competéncia, o juiz. Como ja visto, a responsabilidade civil dos provedores
de aplicacBes na internet, seja pelos préprios atos, seja pelos atos de
terceiros, varia conforme o tipo de servigo prestado e os deveres a ela

inerentes.

E de conhecimento que o art. 19 do Marco Civil prevé que o
provedor de aplicacBes ndo é responsabilizado pelos danos causados por
contetdo publicado por terceiros — justamente por ser onerosa a obrigacao

de controle prévio, além de cercear de plano a liberdade de expressao.

Entretanto, dizer que, via de regra, o provedor de aplica¢fes ndo sera
responsabilizado por contetdo de terceiros ndo é dizer que o provedor
nunca sera responsabilizado. E sabido que o Marco Civil estabelece a
responsabilidade subsidiaria no caso de o provedor ndo adotar as medidas
necessarias para, dentro do prazo comandado por decisdo judicial, remover
0 conteldo indicado como violador de direitos. Excetuados 0s casos em que

0 material apontado esteja relacionado a dados sensiveis, hipotese em que a
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retirada deve ocorrer apos o recebimento da notificacdo pelo interessado,

nos termos do art. 21, do Marco Civil.

O julgador se baseou na existéncia de profissdes que exigem maior
exposicao das pessoas, em que se enquadra a profissdo do autor, no caso,
empresario, ficando sujeito a criticas no exercicio de sua profissdo, mas

também em relacdo aos atos praticados em locais publicos.

Feita a observacdo acima, no entanto, ndo é possivel admitir que
sejam ventiladas informac@es inveridicas capazes de desonrar, degradar a
vida privada de qualquer individuo, seja ele pessoa publica ou ndo. Em se
tratando de pessoa publica, desde que o conteldo tenha natureza
informativa ou possua fundamento, € claro que o direito a privacidade sera

mitigado — 0 que n&o se verifica no caso em tela.

O juiz de primeira instancia entendeu pela retirada dos resultados
que direcionavam para as matérias jornalisticas, no buscador do Google,
sob pena de multa diaria — nascendo neste momento a responsabilidade do

provedor de aplicag0es.

Como se viu, o Google ndo apresentou quaisquer fatos ou
documentos que fundamentassem a permanéncia dos resultados obtidos por
qualquer usuario que acessasse a plataforma, restando evidente a ilicitude
do conteudo e distante do carater informativo inerente a liberdade de
informacdo. Por essas razdes, o Des. Sergio Wajzenberg entendeu pela
manutencdo da sentenca de piso e pela devida remocdo dos links que
levavam ao conteudo, embora a Ré ndo fosse a provedora da informacéo,

mas por dispor dos meios para a retirada de seu indexador.

Note-se que o provedor de aplicagbes ndo foi responsabilizado pelo
ilicito praticado pelo provedor de informagdes quando da publicacdo de
matéria jornalistica, mas, tdo somente, foi impelido a remover o contetdo
publicado pelo jornal (provedor de informacdes). Conquanto, a partir da

decisdo determinando tornar indisponivel o contetdo apontado como
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infringente, nasceu para o provedor de aplicacdes, neste caso, o0 Google, a
responsabilidade de remover o conteudo, nos termos do art. 19, do Marco
Civil.



Conclusao

Ao longo deste trabalho, foi possivel perceber que, apesar de ndo ser
simples a tarefa de tutelar a privacidade, é preciso. Ndo é tarefa simples,
pois se trata de um direito que confronta interesses de alta complexidade. A
privacidade ndo deve ser tratada como um direito patrimonial, nem como o

direito a estar sozinho.

A privacidade deve ir além da nocgéo de estar sozinho: ¢ a tutela que
preza pela protecdo de dados pessoais e contelidos sensiveis que orbitam
cada individuo. Nas palavras de Doneda, “o discurso sobre a privacidade
cada vez mais concentra-se em questdes relacionadas a dados pessoais e,

portanto, informagao”’®.

Informacéo € sinbnimo de conhecimento. Hoje, a rigor, quem tem
conhecimento nas maos possui poder. E poder, por seu turno, é sinbnimo de
controle. Privacidade deve ser traduzida como o direito ao controle das
préprias informacgdes. Compreende-se por tutela a este direito, determinar

quais dados entram e quais saem da esfera de um individuo ou de um grupo.

Na medida em que esta esfera é vilipendiada por terceiros, surge,
portanto, a necessidade de repard-la. Em muitos casos envolvendo a
indisponibilizacdo de conteudo, a prestacdo pecuniéria ndo é suficiente. Por
vezes, 0 cumprimento de uma obrigacdo de dar, fazer ou deixar de fazer é
mais satisfatéria que a prestacdo pecunidria. Faz-se mister evocar o
principio da primazia da tutela especifica na execucéo previsto nos arts. 497

e seguintes do CPC.

Art. 497. Na acdo que tenha por objeto a prestagdo de fazer ou de néo fazer, o
juiz, se procedente o pedido, concederd a tutela especifica ou determinara
providéncias que assegurem a obtencdo de tutela pelo resultado pratico
equivalente. Paragrafo Gnico. Para a concessdo da tutela especifica destinada a
inibir a pratica, a reiteracdo ou a continuag¢do de um ilicito, ou a sua remocao, é
irrelevante a demonstracdo da ocorréncia de dano ou da existéncia de culpa ou
dolo.

76 DONEDA, Op. cit., p.151.
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Art. 498. Na acdo que tenha por objeto a entrega de coisa, 0 juiz, ao conceder a
tutela especifica, fixara o prazo para o cumprimento da obrigacdo. Pardgrafo
Unico. Tratando-se de entrega de coisa determinada pelo género e pela
guantidade, o autor individualiza-la-4 na peticdo inicial, se Ihe couber a escolha,
ou, se a escolha couber ao réu, este a entregara individualizada, no prazo fixado
pelo juiz.

Art. 499. A obrigacdo somente serd convertida em perdas e danos se o autor o
requerer ou se impossivel a tutela especifica ou a obtencdo de tutela pelo
resultado préatico equivalente.

Art. 500. A indenizacéo por perdas e danos dar-se-a sem prejuizo da multa fixada
periodicamente para compelir o réu ao cumprimento especifico da obrigag&o.

Nesta linha, impor ao provedor responsavel que, ao menos, se preste
a analisar a indicacdo de um conteudo que viole a dignidade do titular
daquelas informacg6es, mediante notificacdo extrajudicial, ou por meio de
um canal de comunicacdo plataforma-usuario, € o que se espera da futura

lei de protecdo de dados.

O Marco Civil da Internet, apesar de significativo passo inicial para
0 tema, deixou de lado aspectos caros para a seguranga e privacidade no
ambito da tecnologia. Como destaca o professor da USP e doutor em
Direito Civil pela instituicdo, Eduardo Tomasevicius Filho, “embora o
Marco Civil da Internet tenha sido bastante festejado por ser a primeira lei
do mundo a disciplinar os direitos e deveres dos usuérios da rede, ndo se

perceberao mudangas substanciais” .

E, mais adiante, complementa:

(...) sdo muitas as deficiéncias e insuficiéncias do Marco Civil da Internet, mesmo
depois da revisdo do projeto inicial por meio da aprovagao do texto substitutivo.
Afinal, toda lei aprovada tem a finalidade de inovar o ordenamento juridico,
acrescentando normas necessarias a regulacdo dos comportamentos, eliminando
aquelas que ndo mais atendem as necessidades sociais. O primeiro ponto a ser
observado é a redundéncia de vérias de suas disposicBes, que repetem, com
insuficiéncia, o que ja consta na Constituicdo Federal. Nenhuma “ginastica
hermenéutica” ¢ capaz de permitir ao operador do direito a obtengdo de
significado adicional®.

" TOMASEVICIUS FILHO, Eduardo. Marco Civil da Internet: uma lei sem conteido normativo.
Estudos Avancados da Universidade de Séo Paulo, vol.30, n.86, Sdo Paulo: jan/abr. 2016, p. 276.
8 1bid., p.279.
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O objetivo é que, em alguma medida, o legislativo elabore normas
mais efetivas no campo das tecnologias e apresente outras saidas. A
primeira delas seria a aprovacgédo do PL n°. 5.276/2016, que dispde acerca do
tratamento de dados pessoais. Como segunda medida, desenvolvesse de
forma técnica e precisa determinados dispositivos, a fim de evitar

retrocessos.

Ao Judiciario, resta-lhe a apreciacdo das demandas envolvendo a
requisicdo para remocdo de conteddo ofensivo, refreando os abusos por
parte dos provedores de informacdes, responsabilizando os provedores de
contetdo quando for o caso, tornando equanime os interesses e garantindo a

protecéo aos direitos da personalidade, neste caso, a privacidade.
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