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Resumo

Carvalho, Felipe Oliveira; Endler, Markus. Descoberta Continua
de Servigos em IoT. Rio de Janeiro, 2017. 65p. Dissertagao de
Mestrado — Departamento de Informatica, Pontificia Universidade

Catolica do Rio de Janeiro.
A popularizacao da Internet das Coisas (IoT, Internet of Things)

provocou uma crescente oportunidade para a criacao de aplicagdoes em
diversas areas, através da combinagao do uso de sensores e/ou atuadores.
Em ambientes de IoT, o papel de elementos chamados de gateways consiste
em fornecer uma camada de comunicacao intermedidria entre os dispositivos
de IoT e servigos de nuvem. Um fator crucial para a construcao de aplicagoes
em larga escala é que os dispositivos de IoT possam ser utilizados de
maneira transparente, num paradigma orientado a servigos, onde detalhes de
comunicagao e configuragao destes objetos sao tratados pelos gateways. No
modelo de servigos, as aplicacoes devem descobrir as interfaces de alto-nivel
dos dispositivos e nao precisam lidar com detalhes subjacentes, que sao
tratados pelos gateways. Em cenérios de grande dinamismo e mobilidade
(com conexodes e desconexoes de dispositivos acontecendo a todo momento),
a descoberta e configuragdo de objetos deve ocorrer de forma continua.
Os protocolos de descoberta de servigos tradicional, como o Universal
Plug and Play (UPnP) ou o Service Location Protocol (SLP), nao foram
desenvolvidos levando em consideragao o alto dinamismo de ambientes
IoT. Nesse sentido, introduzimos o processamento de eventos complexos
(CEP), que é uma tecnologia para processamento em tempo real de fluxos
de eventos heterogéneos, que permite a utilizacao de consultas em linguagem
CQL (Continuous Query Language) para a busca de eventos de interesse.
Em um modelo onde os eventos relacionados a descoberta de sensores sao
enviados para um fluxo CEP, consultas expressivas sao escritas para que
uma aplicacao descubra continuamente servicos de interesse. Este trabalho
apresenta a extensao do MHub/CDDL para o suporte & descoberta continua
de servigos em IoT, utilizando CEP. O MHub/CDDL (Mobile Hub / Context
Data Distribution Layer) é um middleware para descoberta de servigos e
gerenciamento de qualidade de contexto em IoT, desenvolvido numa parceria
entre o Laboratory for Advanced Collaboration (LAC) da PUC-Rio e o
Laboratorio de Sistemas Distribuidos Inteligentes (LSDi) da Universidade
Federal do Maranhao (UFMA). A implementacao deste trabalho é feita
para a plataforma Android (Java) e um estudo de caso no dominio de
estacionamentos inteligentes é conduzido e implementado, elucidando o uso

do mecanismo de descoberta continuo.
Palavras-chave
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Abstract

Carvalho, Felipe Oliveira; Endler, Markus (Advisor). Continuous
Service Discovery in IoT. Rio de Janeiro, 2017. 65p. Dissertagao
de Mestrado — Departamento de Informéatica, Pontificia Universidade
Catolica do Rio de Janeiro.

The popularization of the Internet of Things sparked a growing

opportunity for the creation of applications in various areas, by combining
the use of sensors and/or actuators. In [oT environments, the role of elements
called gateways is to provide an intermediate communication layer between
[oT devices and cloud services. A crucial factor for the construction of
large-scale applications is to allow the use of IoT devices in a transparent
manner, in a service-oriented paradigm, where details of communication and
configuration are handled by the gateways. In service model, applications
must discover the high-level interfaces of the devices and do not have to
deal with underlying details that are handled by gateways. In scenarios
of high dynamism and mobility (with connections and disconnections of
devices occuring all the time), this discovery and configuration must occur
continuously. Traditional service discovery protocols, such as Universal
Plug and Play (UPnP) or Service Location Protocol (SLP), have not been
developed taking into consideration the high dinamicity of IoT environments.
In this sense, we introduce complex event processing (CEP), which is a
technology for real-time processing of heterogeneous event flows, which
allows the use of CQL (Continuous Query Language for the search of events
of interest. In a model where events related to sensor discovery are sent to a
CEP flow, expressive queries are written for an application to continuously
discover services of interest. This work presents the extension of MHub /
CDDL to support continuous service discovery in loT, using CEP. The MHub
/ CDDL (Mobile Hub / Context Data Distribution Layer) is a middleware
for service discovery and quality context management in IoT, developed in a
partnership between the Laboratory for Advanced Collaboration (LAC) from
PUC-Rio and the Laboratério de Sistemas Distribuidos Inteligentes (LSDi)
from Universidade Federal do Maranhao (UFMA). The implementation of
this work is done in Android (Java) platform and a case study in the domain
of smart parking is conducted and implemented, elucidating the use of the

continuous discovery mechanism.

Keywords

Distributed Systems; Internet of Things; Middleware; Service Dis-

covery; Complex Event Processing.
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1
Introducao

A Internet of Things (IoT, Internet das Coisas) consiste num paradigma
que visa estender a conectividade Internet a uma diversa gama de dispositivos,
frequentemente chamados de objetos inteligentes. Grandes empresas de tecnolo-
gia, como a Amazon e a AT&T, tém investido no mercado emergente de IoT?,
colocando a area em evidéncia. Estas chamadas “coisas” inteligentes passam
entao a ser integradas numa infraestrutura de rede, tendo seus respectivos
identificadores, atributos fisicos e interfaces [2]. Estima-se que por volta de
2020, mais de 20 bilhoes de objetos estejam conectados a rede [3]. A demanda de
aplicagoes em IoT vai desde areas como monitoracao de meio ambiente, trans-
portes e saude, até a producao industrial, redes sociais e marketing. Exemplos
de objetos inteligentes incluem: (i) Sensores simples de diversos tipos como o
GPS, o acelerdmetro, o giroscopio, sensor de luminosidade, sensor de gas carbo-
nico, sensor de fumaca, dentre outros; (ii) Atuadores como alto-falantes, telas,
fechaduras eletronicas, dentre outros; (iii) Objetos complexos, construidos com
uma composicao de sensores e atuadores, como geladeiras, ar-condicionados,
dentre outros.

Os objetos inteligentes de IoT sao tipicamente equipados com um
mecanismo de comunicagao via radio (e.g. Bluetooth, Wi-Fi, NFC, etc), um
microcontrolador e sensores e/ou atuadores. Eles sao limitados em temos
de capacidade de processamento, memoria e energia, por serem tipicamente
pequenos, portateis e equipados com uma fonte limitada de energia. Essas
limitagoes impoem uma busca por uma melhor eficiéncia energética através de
um melhor aproveitamento do poder de processamento e dos mecanismos de
comunicacao [4]. Outro desafio que conflita com a interconectividade proposta
pela area de IoT reside na pouca padronizacao de protocolos de comunicagao e
nas tecnologias de hardware e software em constante desenvolvimento. Deste
modo, pesquisas em IoT tém contribuido para o surgimento de diversos
protocolos e tecnologias para dispositivos limitados, como por exemplo o
6LoWPAN (IPv6 over Low power Wireless Personal Area Networks), o CoAP
(Constrained Application Protocol), o RFID (Radio-Frequency Identification), o

IMatéria da Computer World - http://www.computerworlduk.com/galleries/data/
12-most-powerful-internet-of-things- companies-3521713/


http://www.computerworlduk.com/galleries/data/12-most-powerful-internet-of-things-companies-3521713/
http://www.computerworlduk.com/galleries/data/12-most-powerful-internet-of-things-companies-3521713/
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BLE (Bluetooth Low Energy), dentre outros.

Em IoT, o papel de elementos chamados de gateways consiste em fornecer
um meio de comunicacao intermediario entre os objetos inteligentes e servicos
de nuvem. Visto que uma diversa gama de objetos inteligentes nao possui
mecanismos para se comunicar diretamente dentro de uma rede TCP /TP, os
gateways de IoT estendem a conectividade destes objetos através de um hardware
que se conecta a eles utilizando redes WPAN ( Wireless Personal Area Network) e
desta forma encaminha os dados desses objetos para servigos de nuvem ou outras
aplica¢oes. Um fator crucial para a construcao de aplicacoes IoT em larga escala
é que os objetos inteligentes possam ser utilizados de maneira transparente, num
paradigma orientado a servigos, onde detalhes de comunicacao e configuragao
destes objetos sao tratados pelos gateways. Através do conceito de servigos,
os recursos de objetos inteligentes podem ser expostos por meio de interfaces
de alto nivel, que escondem detalhes do hardware e aspectos de controle [1].
Nesse contexto, descoberta de servigos tem um papel significativo, pois permite
que seja definido algum critério de busca para a obtencao de recursos em [oT.
Através deste mecanismo de descoberta, uma aplicacdo obtém acesso ao recurso
desejado utilizando um protocolo pré-acordado.

Os mecanismos de descoberta de servigo tradicionais como o UPnP
(Universal Plug and Play), JINI (Atualmente chamado de Apache River) e SLP
(Service Location Protocol) abordam a descoberta em ambito de rede local e
nao foram projetados com foco em ambientes de alto dinamismo e distribuidos
como os de IoT. Esse alto dinamismo se refere a cenarios onde a descoberta
atua em um ambiente de mobilidade, isto é, nem o gateway responsavel pela
descoberta e/ou nem os objetos inteligentes sdo fixos (estacionarios). Esse
cenario de mobilidade irrestrita é conhecido como loMT (Internet of Mobile
Things, Internet das Coisas Moveis) [5]. Nesses cendrios, um mecanismo de
descoberta oportunistico (continuo e assincrono) deve ser desenvolvido para
lidar com conexoes e desconexoes de objetos no gateway.

O conceito de Cidades Inteligentes tem por objetivo trazer a pauta de
um melhor uso de recursos piblicos numa cidade, aumentando a qualidade
dos servicos oferecidos para os cidadaos ao mesmo tempo em que reduz custos
operacionais da administragao publica. Este objetivo pode ser alcancado através
de uma IoT urbana. Isto inclui: Infraestruturas de comunicagao, servigos de
armazenamento e processamento de dados de sensores, servigos de controle
de atuadores, dentre outros [6]. Dentro desse conceito, podemos ilustrar duas
aplicacoes hipotéticas que se beneficiariam de um mecanismo de descoberta

continuo:

— Estacionamentos Inteligentes: No ambiente de uma cidade inteligente,
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apresentado na Figura 1.1, um motorista deseja procurar por vagas
em estacionamentos a medida em que se aproxima deles. Essa é uma
informagao com grau de validade curto, pois por exemplo, nao interessa
para o motorista saber da disponibilidade de vagas ao redor do seu
destino quando ele ainda esté em casa (ou longe do destino). Uma possivel
aplicacao para o motorista poderia manter um registro de interesse em
vagas através de uma consulta que fica armazenada. Ao se aproximar de
seu destino, o motorista recebe em sua aplicacao as informagoes de vagas
que estao préximas e desocupadas. Esse cenario pode incluir atributos
desejados pelo motorista, como tempo estimado de disponibilidade de
vagas, ou caracteristicas especificas como vagas especiais para deficientes
fisicos. Nesse cenério ilustrado acima, um middleware com capacidade de
descoberta continua apoiaria a construgao dessa aplicagao. Sensores que
detectam a ocupacao das vagas seriam automaticamente descobertos pelo
gateway associado a este middleware a medida em que o motorista se move,
e teriam suas funcionalidades disponibilizadas como servigos. A aplicacao
nao teria que lidar com os aspectos de configuragdo e comunicagao
subjacentes aos sensores e se preocuparia apenas em utilizar os servicos

descobertos.

— City Tagging?: Um projeto denominado City Tagging (etiquetas em
cidades), elaborado pela IEEE (Institute of Electrical and Electronics En-
gineers) como cendrio de IoT para cidades inteligentes do futuro, também
se beneficiaria de um mecanismo de descoberta continuo oportunistico.
Nesse cenario hipotético para IoT do futuro, eles projetam o uso de
tags (etiquetas) virtuais em locais de uma cidade para permitir consulta
através da internet. As tags poderiam fornecer informagoes importantes
sobre localidades, beneficiando aplicagoes no dominio de turismo, por
exemplo. Um exemplo de aplicacao onde um usuario andando pela ci-
dade com um smartphone registra o interesse em determinados gostos
pessoais enquanto visita a cidade, poderia fazer uso do mecanismo de
descoberta continuo. O usuario poderia receber notificagoes de interesse,
como sugestoes de lugares para visitar ou locais para comer, sempre que
se aproximasse de uma tag. A aplicagao seria poupada de lidar com a
descoberta, comunicagao e configuracao das tags e se preocuparia apenas

em implementar as funcionalidades desejadas.

As diversas componentes de uma aplicacdo de IoT necessitam de um

mecanismo de comunicagao. Em [oT, a comunicagao envolve geralmente troca

2Projeto Clity Tagging - http://iot.ieee.org/iot-scenarios.html?prp=6


http://iot.ieee.org/iot-scenarios.html?prp=6
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Figura 1.1: Cenario de uma cidade com estacionamentos inteligentes.

de mensagens pequenas porém frequentes, constituindo um fluxo de dados
continuo [7]. Nesse contexto, o CEP (Complex Event Processing) atua como
uma tecnologia para processamento em tempo real de fluxos de eventos e permite
o uso de uma linguagem de consulta denominada CQL (Continuous Query
Language). O processamento CEP considera fluxos de eventos heterogéneos,
vindos de fontes distintas, e procura nos eventos por padroes de ordem causal,
l6gica ou temporal. Ademais, CEP é capaz de derivar eventos complexos a
partir dos fluxos, ou seja, de inferir uma relagdao entre eventos simples para a
composicao de eventos mais alta complexidade.

Além disso, sistemas distribuidos como os de IoT demandam por um
modelo de comunicacdo mais flexivel, que reflete a natureza dindmica e
desacoplada de aplicagoes. O paradigma de comunicagao sincrona ponto-a-ponto
leva a criagao de aplicagoes rigidas e estaticas, que dificultam a construcao de
sistemas distribuidos robustos [8]. Um paradigma que apoia a construcao de
mecanismos distribuidos assincronos é o de Publish-Subscribe. Nesse paradigma,
existe o conceito de um barramento de servigos onde entidades denominadas
de publicadores anunciam seus servigos e consumidores se subscrevem para
receber servicos de interesse. Quando um publicador publica uma informagcao,
os consumidores subscritos recebem-na através do barramento.

Outro aspecto relevante para IoT é que as aplicagdes possam buscar
por servicos de acordo com critérios de qualidade desejados. Em computagao
ubiqua, a qualidade da informacao (Qol), do servico de distribuicao (QoS) e do
dispositivo que a prové (QoD) podem ser caracterizadas por um conjunto de
parametros ou métricas conhecidos na literatura como Qualidade de Contexto
(QoC). A nogao de QoC inclui a qualidade da informagao (ex: temperatura),
do servigo de distribui¢do dos dados (ex: prazo e confiabilidade da entrega), e
a caracteristica dos sensores (ex: acurdcia e intervalo de medigao) [9, 10, 11].

Corroborando com a problemética do provisionamento de QoC e com o
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processo de descoberta de servigos em [oT que leva em consideracao os requisitos
de QoC envolvidos, o Laboratério de Sistemas Distribuidos Inteligentes (LSD1)
da Universidade Federal do Maranhao (UFMA), em parceria com o Laboratory
for Advanced Collaboration (LAC) da Pontificia Universidade Catélica do Rio
de Janeiro (PUC-Rio), vem desenvolvendo um middleware para descoberta e
gerenciamento de contexto em 0T, denominado M-Hub/CDDL (Mobile Hub e
Context Data Distribution Layer). Nesse middleware, o M-Hub [5] é responsével
pela descoberta fisica, conexao e comunicagao com objetos inteligentes utilizando
alguma tecnologia WPAN ( Wireless Personal Area Network), como o Bluetooth
Low Energy (BLE), por exemplo. O CDDL é responsével pelo fornecimento
do servigo de descoberta de servigos, publicacao, e assinatura dos dados de
contexto, de forma que sejam satisfeitas as necessidades de QoC da aplicagao
cliente. O M-Hub e o CDDL serao descrito em mais detalhes na Se¢ao 2.4 do
Capitulo 2.

1.1
Definicao do Problema

[oT é visionada como um paradigma capaz de mudar radicalmente o modo
como interagimos em sociedade e com o ambiente ao nosso redor, seja em casa,
ou em outras localidades de nossa vida cotidiana. Ao mesmo tempo em que
[oT proporciona um enorme potencial para aplicagoes que facilitariam diversas
tarefas do dia-a-dia das pessoas, sejam elas coletivas ou individuais, diversos
desafios ainda sao uma barreira para o uso global e em larga escala dos diversos
objetos capazes de sensoriar ou atuar no ambiente [3]. Um destes desafios é
o problema de encontrar, configurar e utilizar objetos inteligentes de maneira
que sejam disponibilizados como servicos transparentes as aplica¢des. Além
disso, em cenarios de mobilidade irrestrita, onde os gateways responsaveis pela
descoberta de objetos inteligentes e os proprios objetos, podem ambos serem
moveis, devem existir mecanismos que continuamente descubram e tornem
disponiveis os servigos de objetos inteligentes para aplicacoes. Estes mecanismos
devem tratar da comunicacao com objetos que se conectam e desconectam a
todo momento do gateway, devido ao raio de alcance da tecnologia WPAN
utilizada na comunicagcao.

A descoberta continua deve levar em consideragdo nao somente os dados
dos sensores e atuadores, mas também metadados de qualidade de contexto
desejados por aplicagoes cliente. Para uma descoberta efetiva de servigos
de objetos inteligentes com atributos e metadados diversos, uma linguagem
estruturada aos moldes do SQL (Structured Query Language) proporciona um

mecanismo para a criacao de consultas expressivas que permitem selecionar e
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efetivamente utilizar os servigos.

Tendo em vista os desafios presentes no paradigma de IoT, além dos
aspectos desejaveis para um mecanismo de descoberta de servigos continuo
que leva em consideracao as caracteristicas de QoC dos servigos [12, 1], este
trabalho propde uma extensao ao M-Hub/CDDL para o suporte a descoberta
continua de servigos. Este aspecto consiste no registro do interesse de uma
aplicacao cliente em um determinado conjunto de servigos incluindo possiveis
critérios de QoC, para que seja notificada de forma assincrona assim que novos
servicos estejam disponiveis.

Um mecanismo para descoberta de servigos continuo auxilia a construcao
de aplicagoes oportunisticas em IoT, como o exemplificado na aplicacao
para estacionamentos inteligentes descrita na Introdugao desta dissertacgao.
A complexidade de descoberta, configuracao e exposicao das interfaces de
acesso aos servicos dos objetos inteligentes deve ficar a cargo de um middleware
conjugado a um gateway que tratarao destes aspectos. Os desenvolvedores de
aplicacoes podem utilizar este “middleware-gateway” para selecionar e compor
os servigos desejados.

Definir um mecanismo para descoberta de servigos continuo em IoT
proporciona alguns desafios de integracao de tecnologias, uma vez que nao
existem padroes largamente estabelecidos [1, 12, 13]. Visto que o paradigma
Publish-Subscribe [8] permite a criacao de aplicagdes distribuidas desacopladas
e assincronas, e que o Processamento de Eventos Complexos é uma tecnologia
que permite a criacdo de consultas continuas sobre um fluxo de eventos com
processamento em quase tempo-real, esta dissertacao investiga as seguintes

questoes:

— E plausivel criar um mecanismo para descoberta continua e oportunistica

de servigos em ambientes de IoT com mobilidade irrestrita?

— E possivel aliar os conceitos de um middleware de comunicagao Publish-
Subscribe com um mecanismo para a escrita de queries (consultas) que

permitam uma descoberta continua de servigos em [oT?

1.2
Objetivos

O principal objetivo desta dissertacao ¢ responder aos questionamentos
da Segdo 1.1, para os quais estendemos o suporte do middleware M-Hub/CDDL
para permitir a descoberta continua de servicos em IoT. Propomos aqui uma
abordagem construida em plataforma Android, que utiliza MQTT (Message
Queuing Telemetry Transport) como protocolo de comunica¢do Publish-

Subscribe e CEP para a elaboracao de consultas continuas. As consultas aceitam
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parametros de qualidade de contexto, e permitem a descoberta continua e
oportunistica de servigos em ambientes [oT com mobilidade. O M-Hub/CDDL
proporciona uma API para a construgdo de aplicagoes e esta foi estendida
neste trabalho. Ela permite a implementacao de Listeners de eventos que
proporcionam um canal de subscricdo de onde as notificagoes de servigos
detectados pelas consultas sao enviadas para a aplicacao. Desta forma, as
consultas por servigos passam a ser continuamente respondidas, estendendo a

visdo do padrao Request-Response para um ambiente de Publish-Subscribe.

1.3
Contribuicdes

As principais contribui¢es desta dissertagao sao:

— A definicdo de uma arquitetura assincrona, continua e oportunistica para

descoberta de servigos em [oT.

— Uma API para descoberta continua de servigos em IoT, que leva em

consideracao caracteristicas de QoC expressas através de consultas CEP.

1.4
Metodologia

Um estudo inicial sobre descoberta de servigos em loT foi feito para
elencar trabalhos relacionados e o estado da arte na abordagem. O estudo
ajudou a compreender os desafios e limitacoes existentes em ambientes IoT com
mobilidade, e para os quais um mecanismo de descoberta de servigos continuo
apoiaria a construgao de aplicagdoes com estas caracteristicas. Dada a natureza
desta dissertacao, a avaliacao conduzida mostra um estudo de caso de uma

aplicacao hipotética que suporte o problema de estacionamentos inteligentes

utilizando a API estendida do M-Hub/CDDL.

1.5
Organizacdo da Dissertacao

A sequéncia desta dissertacao esta organizada da seguinte formas:

— Capitulo 2 - Conceitos Fundamentais: Neste capitulo sao apresen-
tados conceitos e tecnologias que foram utilizados na construcao deste
trabalho.

— Capitulo 3 - Extensao do M-Hub/CDDL: Neste capitulo a solugao
abordada neste trabalho é apresentada e discutida.

— Capitulo 4 - API para Descoberta Continua de Servigos: Sao

apresentados os principais métodos da API desenvolvida.
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— Capitulo 5 - Avaliacao: Aqui é discutida a implementacao de um estudo
de caso sobre estacionamentos inteligentes utilizando a API proposta

nesta dissertacao.

— Capitulo 6 - Trabalhos Relacionados: Neste capitulo, alguns traba-
lhos relacionados a descoberta de servicos em IoT sao apresentados e

discutidos.

— Capitulo 7 - Conclusoes e Trabalhos Futuros: O trabalho é

sumarizado e pesquisas futuras sao sugeridas.
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2
Conceitos Fundamentais

Este capitulo apresenta os conceitos fundamentais e tecnologias utilizadas
nesta dissertacao. Na Secao 2.1 serd apresentado o conceito de descoberta
de servicos e como ela é aplicada num contexto nao-loT. Na Secao 2.2 sera
apresentado o paradigma Publish-Subscribe (Publicagdo-Subscrigdo) bem como
a tecnologia MQTT, que foi utilizada neste trabalho. Em seguida a Sec¢ao 2.3
apresenta o Processamento de Eventos Complexos (CEP), que foi o método
utilizado neste trabalho para elaborar consultas para o mecanismo de descoberta
de servigos continuo. Por tltimo, na Secao 2.4 serd apresentado o middleware
M-Hub/CDDL, que foi estendido para o suporte a descoberta continua de

servigcos neste trabalho.

2.1
Descoberta de Servicos

Tradicionalmente, um paradigma de servigos se refere a uma abordagem
onde os recursos oferecidos por um dispositivo (e.g. uma impressora, um scanner)
podem ser utilizados de forma transparente. Isto significa que suas interfaces
de comunicacao sao expostas de maneira que os detalhes de configuracao ficam
escondidos da aplica¢ao [14]. Um exemplo cléssico é o de uma impressora
instalada em uma rede. Ao se conectar na rede, ela anuncia seus atributos
(e.g. nome, formatos suportados, suporte a cores) através de uma URL (e.g.
service:printer://printer). Uma aplicagdo (e.g. editor de textos, browser, etc.)
que deseja utilizar o servico de impressao dessa impressora, executara uma
chamada através do protocolo de descoberta de servigos para obter acesso ao
recurso e efetuar a impressao desejada.

Um mecanismo de descoberta de servicos permite que dispositivos sejam
descobertos, configurados e se comuniquem corretamente com aplicagoes. Deste
modo, os protocolos de descoberta de servigos sdo uma maneira de minimizar
o overhead (sobrecarga) de administracdo e aumentar a usabilidade [13].
Protocolos para descoberta provém mecanismos para a descoberta dinamica
dos servigos disponiveis em uma rede além de fornecer meios para: (i) pesquisar
servigos; (ii) selecionar o servigos com as caracteristicas desejadas; (iii) utilizar

o servigo [14]. Do ponto de vista de uma aplicagdo, a descoberta de servigos
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simplifica a tarefa de encontrar e utilizar servigos. Do ponto de vista da
administracao da rede, a tarefa de introduzir novos dispositivos fica facilitada,
pois haverd uma autoconfiguracao para que eles possam anunciar seus servigos.
Quando ha uma desconexao do dispositivo, no momento em que este se reconecta
o processo de autoconfiguracao e anincio continuara automatico.

Existem dois tipos basicos de arquitetura de descoberta de servigos:
centralizada e descentralizada [15]. Na centralizada, a exemplo do Service
Location Protocol' (SLP) e do Apache River? (anteriormente conhecido como
Jini), existe um elemento denominado de servigo de Lookup (Pesquisa). Ele é
basicamente um diretério onde os servigos se registram e podem ser consultados
por outros elementos da rede. Nas arquiteturas descentralizadas, a exemplo
do Universal Plug and Play® (UPnP) que utiliza o protocolo SSDP (Simple
Service Discovery Protocol), um dispositivo que prové servigos faz anincio de
seus atributos através de um endereco de IP multicast da rede. Um cliente
que procura por um servico especifico faz uma busca no endereco de multicast
pré-determinado e os provedores de servigo respondem usando mensagens de
unicast.

O conceito descrito acima se refere a descoberta e utilizacdo de servigos
no ambito de dispositivos fisicos. Entretanto, servigos nao se limitam a este
dominio apenas. No contexto de arquiteturas de software, existe o paradigma de
Service-oriented Architecture (SOA, Arquitetura orientada a Servigos) [16]. O
principal conceito aplicado por SOA é que as funcionalidades implementadas em
aplicacoes sao fornecidas como servicos, favorecendo a criagdo de componentes
de software desacoplados e mais flexiveis. Em particular, uma abordagem
extensivamente utilizada na construcao de aplicagoes hoje em dia ¢ a de Web
Services (Servigos Web). Esta abordagem define um framework (arcabougo)
extensivel para a interagao entre aplicagoes, utilizando a Internet e protocolos
web (e.g. HTTP, XML) [17]. Para ilustrar o uso de Web Services, vamos tomar
o exemplo de um sistema de comércio eletronico. Para que o cliente efetue os
pagamentos, existe um Web Service que se comunica com o sistema da operadora
de cartao de crédito a fim de validar e efetuar a transacao. Tudo isso é feito
apenas se conhecendo as interfaces de comunicagao, e todo o processamento
interno efetuado pela operadora do cartao é transparente para o sistema do
site de comércio eletronico.

Analogamente ao que acontece com servigos em dispositivos fisicos, existe
um mecanismo padrao para descrever, descobrir e utilizar os Web Services.

Uma especificagdo de Web Service conhecida é o SOAP (Simple Object Access

IRFC 2165 - https://tools.ietf.org/html/rfc2165
2Apache River - https://river.apache.org/
3ISO/IEC 29341-1:2011 - https://www.iso.org/standard/57195.html
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Tabela 2.1: Requisitos em descoberta de servigos para [oT (Adaptado de
Gomes et al. [1])

Requisito

Descrigao

Esquema de identificacao flexivel

Transparéncia no esquema de identi-
ficacao utilizado para identificar os
recursos (e.g. URIL, enderego IP, etc.).

Queries (Consultas) multi-atributo

Capacidade de encontrar recursos uti-
lizando consultas em um ou mais atri-
butos (e.g. Nome do servigo, Nome
do publicador do servico, Localizacao,
etc.).

Queries (Consultas) com intervalos
de valores

Capacidade de encontrar recursos uti-
lizando consultas com intervalos de
valores em um ou mais atributos (e.g.
Pardmetros de qualidade, etc.).

Lidar com multiplos publicadores

Varias entidades podem produzir e
publicar informac¢des de um dado
recurso.

APIs de gerenciamento

Entidades autorizadas devem poder
adicionar, atualizar, ou remover infor-
magoes associadas a um recurso.

Descricao semantica de recursos e
SEervicos

Uso de ontologias para para modelar
semanticamente os recursos expostos.

Modelar critérios de Qualidade de
Contexto (QoC)

Permitir a modelagem de indicadores
de QoC associados a um dado con-
texto de um recurso (e.g. Acurécia,
confiabilidade, etc.)

Interagoes sincronas e assincronas

Capacidade de responder consultas
sincronas (do tipo Request-Response)
ou assincronas (do tipo Publish-
Subscribe)

Protocol), que estabelece um protocolo para comunicagao. No SOAP, a descri¢ao
dos servigos é feita utilizando WSDL ( Web Services Description Language)
e a descoberta fica a cargo do UDDI (Universal Description, Discovery, and
Integration). O UDDI atua como um servigo de Registry (diretério de registro),
similar ao que ocorre no protocolo SLP. Ele define a forma de se anunciar
servicos e uma API de consulta e atualizagdo do Registry. Em particular o
UDDI codifica 3 tipos de "catdlogos": (i) Paginas Brancas, que definem um
nome e detalhes de contato do servigo; (ii) Paginas Amarelas, que incluem as
categorias dos servigos; (iii) Paginas verdes, que definem os detalhes técnicos
sobre o0s servicos, incluindo suas interfaces de acesso.

Em IoT, nao existem padronizagoes estabelecidas para o uso de servigos

e mecanismos de descoberta, muito embora diversos trabalhos proponham
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novas abordagens com diferentes tecnologias [4, 18, 19, 12, 20, 21]. O termo
"Sensing as a service"é utilizado em alguns trabalhos para descrever um tipo de
plataforma IoT onde os dados de sensores sao utilizados como servigos [22, 23].

Os trabalhos em descoberta de servicos para IoT lidam com diferentes
desafios. Paganelli et al. [12] e Gomes et al. [1] definem um conjunto de requisitos
para descoberta de servigos em cenario de IoT, que sao apresentados na Tabela
2.1.

Em particular, o middleware M-Hub/CDDL, no qual este trabalho se
baseia, implementa os requisitos apresentados na Tabela 2.1, exceto pelo uso
de uma ontologia para a descricao semantica dos servigos. Este trabalho visa
estender o M-Hub/CDDL para permitir a descoberta continua (assincrona)
de servicos. A descoberta continua permite que uma aplicacado publique uma
consulta no middleware e receba notificagoes em caso de servicos que se registrem
e atendam aos critérios definidos. Este fator é particularmente importante
em cenarios onde uma aplicacdo pode se beneficiar de servigos que encontra
oportunisticamente. Em outras palavras, quando a aplicacao encontra servicos
ao se mover e ficar no alcance de sensores e atuadores implantados, como
no exemplo da descoberta de estacionamentos, da Figura 1.1 apresentada na

Introducao.

2.2
O Paradigma Publish-Subscribe

Para reduzir a complexidade na criacao de aplicagoes onde diversas enti-
dades necessitam se comunicar, uma infraestrutura de middleware é necessaria
para prover um esquema de comunica¢ao adequado [8]. Um paradigma de
comunicagao que apoia a construcao de sistemas distribuidos assincronos é
o de Publish-Subscribe (Publicagdo-Subscrigao). Ele é capaz de prover uma
forma de comunicagao desacoplada, onde produtores de informagoes enviam
mensagem sem a necessidade de saber quem sao os consumidores. Isso aumenta
a escalabilidade em sistemas de grande porte (com milhares de nés), pois os
elos entre produtores e consumidores nao sao estaticamente definidos.

Em Publish-Subscribe, existe o conceito de um barramento de servigos onde
entidades denominadas de publicadores (produtores) publicam seus eventos e
subscritores (consumidores) se subscrevem para receber eventos de interesse.
Quando um evento ocorre no barramento e é do tipo ao qual um subscritor
registrou seu interesse, ele o recebe através de uma notificagao. O barramento é
o canal de comunicagao que media a interacao entre produtores e consumidores.
Ele é implementado por um middleware, responsavel por lidar com o processo

de troca mensagens, além de quesitos relacionados a rede, como tolerancia a
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falhas, garantia de entrega, dentre outros. Na Figura 2.1 é possivel observar a

interacao entre os elementos de um sistema de Publish-Subscribe.

s ™
Subscritor
v
Publica
Publicador
~
Barramento de Subscritor
Servigos
v
Publica
Publicador
Subscritor

Figura 2.1: Um sistema Publish-Subscribe simples. Adaptado de Eugster el al.
(2003) [8]

O desacoplamento que o barramento de servigos prové entre publicadores

e subscritores é decomposto em trés dimensoes [8]:

— Desacoplamento Espacial: Publicadores e subscritores nao tém conhe-
cimento muituo, nem guardam referéncias uns dos outros. O processo de

comunicagao entre eles é feito de forma indireta através do barramento.

— Desacoplamento Temporal: Publicadores e subscritores nao necessi-
tam participar da interacao ao mesmo tempo. Um publicador pode enviar
eventos enquanto nao existem subscritores conectados. Reciprocamente,
um subscritor pode ser notificado de um evento no momento em que o

publicador original estda desconectado.

— Desacoplamento de Sincronizagao: Publicadores e subscritores nao
bloqueiam sua execucao durante o ciclo de vida da aplicagdo. A comuni-

cacao entre eles é assincrona, ocorrendo através de callbacks.

Os sistemas de Publish-Subscribe podem implementar trés tipos de
esquemas de subscricao [8], a depender do modo como os subscritores especificam
seu interesse em eventos: (i) Baseado em tépicos; (ii) Baseado em conteudo;
(iii) Baseado em tipo.

O primeiro esquema a surgir foi o baseado em tépicos. Este método
classifica o contetdo segundo palavras-chave. Publicadores e subscritores
interagem através de topicos individuais, num conceito que estende a nogao de
comunicacao em grupo [24]. Essa similaridade se da pelo fato de que quando
um publicador publica um evento em um topico 7', este evento sera transmitido

aos subscritores do topico T', como se eles pertencessem a um mesmo grupo de
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comunicagao. Cada tépico mapeia um canal de comunicagao distinto e separado
de outros topicos dentro do barramento de servigo, reforcando o desacoplamento.
Um tépico é escrito em uma notagdo de URL (Uniform Resource Locator)
hierdrquica, o que permite o uso de wildcards (curingas) para pareamento em
diversos niveis dentro de uma arvore de hierarquia. Por exemplo, um tépico
“mhubcddl/publisher01/sensor _data” mapeia todos os eventos de dados de
sensores dentro de uma instancia do M-Hub/CDDL que foram publicados pelo
publicador publisher01. Uma subscrigdo no tépico “mhubcddl/#/sensor_data”
recebe os eventos de dados de sensor, de todos os publicadores, por causa da
adicao da wildcard ‘#’ na parte referente ao publicador da URL em questao.

Apesar de simplificar o desenvolvimento do middleware de comunicagao,
a abordagem baseada em tépicos ¢ limitada em expressividade, pois nao
permite um mecanismo para a criacdo de consultas [25]. Além disso, os tépicos
sao estaticamente definidos na inicializagdo do sistema. Em contrapartida, o
esquema de subscri¢ao por conteiido permite consultas em atributos internos
dos eventos. Os subscritores se subscrevem em eventos utilizando filtros
na forma “chave-valor” utilizando alguns operadores de comparagao (=,
<, >, <, >). Estes pares “chave-valor” podem ser combinados utilizando
operadores légicos (e.g. AND, OR, NOT, etc.) para a composicao de filtros mais
expressivos. Por exemplo, um subscritor poderia utilizar o filtro “sensor_name
== ‘temperature’ AND publisherID == ‘publisher01’ para se subscrever em
sensores de temperatura do publisher01. Além da expressividade adquirida,
esse aspecto ajuda a economizar o trafego de dados na rede devido ao maior
refinamento do contetido antes de ser enviado. A grande desvantagem dessa
abordagem estd na complexidade de se desenvolver um esquema eficiente de
matching (correspondéncia) entre publicadores e subscritores. O nimero de
subscri¢oes tnicas ¢ de maior ordem de magnitude do que os grupos que seriam
formados num sistema baseado em tépicos.

O esquema de subscri¢ao baseado em tipo permite uma maior aproximacao
entre o middleware de comunicacgao e a linguagem de programacao utilizada
[8]. Os eventos sao mapeados em objetos da linguagem, sem necessidade
de typecast. Nesse sentido, a subscricao baseada em tipos é uma extensao
natural da subscri¢ao baseada em contetido, pois reforca o encapsulamento
dos eventos em objetos da linguagem. Por exemplo, dado um objeto do tipo
SensorData, com atributos sensor _name e publisherlD, o subscritor poderia
instanciar uma consulta “sensorData.getSensor Name == ‘temperature’ /€9
sensorData.getPublisherlD == ‘publisher01’”, para subscrever-se a dados de
sensor de temperatura do publisher0l. Apesar de ser um esquema com uma

boa “amarracao”, pois ha checagem de tipos, uma grande desvantagem desse
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esquema reside no fato de nao ser facilmente interoperavel com plataformas
escritas em linguagens diferentes. Nesse esquema os canais de comunicag¢ao sao
separados pelos tipos de eventos, o que induz complexidade na modelagem de
tipos e subtipos (classes e subclasses, numa linguagem orientada a objetos).
Neste trabalho optamos pela simplicidade do esquema baseado em
topicos e adicionamos uma camada de consulta utilizando a expressividade do
mecanismo CEP (Complex Event Processing), que serd detalhado na Secao 2.3.
A implementagao escolhida foi o MQTT* (Message Queue Telemetry Transport),
que atualmente é um protocolo padrao definido pela OASIS (Organization for
the Advancement of Structured Information Standards) para comunicacdo em
IoT. Ele é considerado um protocolo leve e simples, por ter um baixo overhead

de comunicagao. Por este fator é adequado aos ambientes limitados de IoT [26].

2.3
Complex Event Processing

Complex Event Processing (CEP, Processamento de Eventos Complexos)
é uma tecnologia para processamento dinamico de fluxos de dados de eventos em
quase tempo-real. Foi proposta em meados dos anos 1990 por David Luckham
[27]. Em contraste ao paradigma de um SGBD (Sistema de Gerenciamento de
Banco de Dados), onde os dados sdo armazenados para uma consulta posterior,
CEP armazena consultas continuas e executa um fluxo de dados sobre elas.
Em outras palavras, CEP permite a andlise continua de um fluxo de dados de
eventos através de consultas armazenadas.

Eventos sao a base do paradigma CEP. Um evento inserido numa maquina
de processamento CEP é um modelo de algo que acontece no mundo real.
Nesse contexto, os eventos sao entidades criadas por elementos produtores que
modelam ocorréncias de interesse para aplicagoes. Sao exemplos de eventos:
dados coletados de sensores, agoes de uma companhia no mercado financeiro,
dentre outros. Um evento pode mapear um objeto de uma classe em uma
linguagem de programacao orientada a objetos, incluindo seus atributos. Por
exemplo, um evento pode mapear um objeto de uma classe chamada SensorData,
que representa dados de sensores. Esse evento mapeia também seus atributos,
tais como: nome do sensor, valor medido, timestamp da medigao, latitude e
longitude.

Um fluxo de eventos dentro de uma méaquina CEP é uma sequéncia
de eventos criados e enviados por elementos produtores [27]. Os eventos
sao processados de acordo com consultas definidas e o resultado é enviado

para elementos consumidores. A Figura 2.2 apresenta a arquitetura basica de

AMQTT - http://mqtt.org/
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um sistema CEP que define este fluxo. As consultas sao definidas segundo
uma linguagem denominada CQL (Continuous Query Language), que é uma
linguagem declarativa semelhante a SQLs (Sctructured Query Language) de

bancos de dados relacionais.

Produtores de Eventos Consumidores de Eventos

Eventos

g ) g ]\

[ Sensores ] [ Atuadores
CEP Engine
o Eventos Acdes . o
Aplicagbes Consultas CEP [ Aplicagdes ]
[ Bancos de dados ] [ Bancos de dados ]

. / . /

Figura 2.2: Arquitetura de um sistema CEP.

Os eventos em CEP sao denominados complexos, pois o paradigma permite
que eles possam produzir outros eventos a serem reinseridos na maquina CEP.
Esse mecanismo permite a composicao de uma hierarquia entre eventos, no qual
eventos intermediarios podem ser usados para definir outros eventos complexos
de mais alto nivel. Por exemplo, um evento denominado Alarme de incéndio
pode ser construido a partir de eventos Presenca de Fumaca e Temperatura
Alta.

Cada consulta CEP é executada por um FEvent Processing Agent (EPA,
Agente de Processamento de Eventos). Um EPA continuamente reage a
eventos de entrada, produzindo eventos de saida para elementos consumidores,
que podem ser outros EPAs ou endpoints em aplicagoes. Um conjunto de
EPAs interconectados é chamado de Fvent Processing Network (EPN, Rede
de Processamento de Eventos). Uma EPN possui uma topologia de grafo
direcionado, o que facilita a distribuicao de EPAs em maquinas diferentes para
compor uma logica de processamento distribuido.

Uma consulta CEP ¢é escrita seguindo uma implementacdo de um
formalismo denominado CQL. Por exemplo, a implementacao open-source
Esper®, define uma linguagem denominada EPL (Event Processing Language).
Para ilustrar a expressividade de da linguagem, uma consulta escrita em EPL
¢é apresentada no Cédigo 2.1. Essa consulta procura por eventos de sensor de
temperatura dentro de um intervalo de latitude e longitude, contidas numa

janela de tempo de 5 segundos.

Cédigo 2.1: Exemplo de consulta CEP escrita em EPL.

5Esper - http://www.espertech.com/
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1 SELECT *

2 FROM SensorData.win:time(5 s)

3 WHERE sensorName LIKE ’'Stemperature%s’ AND

4 latitude > -22.0 AND latitude < -21.0 AND
longitude > -43.0 AND longitude < -42.0

(S}

A linguagem CQL proporciona um conceito inerente ao dominio de
processamento de eventos, que sao as Windows (Janelas). As janelas CEP
permitem definir um escopo de busca em um fluxo de eventos. Ele consiste num
intervalo definido em cima do fluxo, que pode ser de tempo ou de quantidade
de eventos. As janelas sdo particularmente tteis em consultas que detectam a
negacao (nao presenga de um evento) ou a agregagao (e.g. média de valores,
soma de valores), pois num fluxo infinito de eventos elas sé poderiam ser
respondidas depois que o fluxo encerrasse [28]. Com o uso de janelas, é possivel
detectar, por exemplo, se um determinado evento nao ocorre dentro de um
intervalo de tempo definido.

Existem dois tipos de janelas em CEP, que sao classificadas de acordo
como elas se movem em cima do fluxo de eventos. As janelas de processamento
em lote (batch windows) tém tamanho fixo e aguardam até que n unidades
de tempo ou n eventos ocorram para processar de uma vez s6. Um exemplo
desse tipo de janela é apresentado na Figura 2.3 (a), onde a janela espera
pela ocorréncia de 2 eventos para processar o resultado. Na Figura 2.3 (b)
¢é apresentada uma janela deslizante, onde a cada 1 segundo os eventos que

aconteceram entre o instante t e t — 1 sao processados.

t:3 :r_E_’_-i !—___-i D t=2 E E‘ E
[ [
t=4 B || B il| B || Es t=3 iﬁi‘fs & || 6 Eu‘

(a) Janela em Lote. (b) Janela Deslizante.

Figura 2.3: Exemplos de Janelas em Lote e Deslizantes.

Existem diversas implementagoes de CEP disponiveis, tais como Esper
[29], Microsoft StreamInsight [30], Apache Flink [31]. Neste trabalho escolhemos

o Esper por ser open-source e distribuida sob licenca GNU GPL. Os eventos em
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Esper seguem um padrao de orientacao a objetos com tipos dinamicos de dados,
o que permite facilmente mapear um evento em um objeto de uma linguagem
como Java, por exemplo. Além disso Esper tem uma implementacao Android
disponivel, denominada Asper [32], que permite o uso de CEP em smartphones.

CEP oferece todas as caracteristicas desejaveis no que se refere a criacao de
consultas para descoberta continua de servigos. A linguagem EPL possui grande
expressividade para a elaboracao das consultas necessarias nesse contexto. Além
disso, a capacidade do CEP de processar eventos em quase tempo-real contribui

para o mecanismo de descoberta oportunistico que desejamos neste trabalho.

2.4
O Middleware M-Hub/CDDL

O M-Hub/CDDL (Mobile Hub / Context Data Distribution Layer) é um
middleware e gateway para IoT. A Figura 2.4 apresenta um cenario de uso
do M-Hub/CDDL. Nesse cenario o Mobile Hub atua como o mecanismo de
descoberta fisica de sensores e atuadores através de alguma tecnologia WPAN
(Wireless Personal Area Network) como Bluetooth ou ZigBee, além de promover
a interagao com estes objetos. Nesse contexto o M-Hub implementa as fungoes
de um gateway de IoT, visto que permite intermediar a comunicagao entre
objetos inteligentes e outros nés computacionais ou aplicagoes locais. Para isso
ele pode utilizar redes de longo alcance como Wi-Fi ou redes celulares.

O CDDL é o middleware responsavel por promover um mecanismo de
comunicagao Publish-Subscribe baseado em tépicos. Ele media a comunicagao
entre aplicagoes consumidoras e servigos de objetos inteligentes que foram
descobertos pelo M-Hub. O CDDL estende o M-Hub permitindo a publicacao
de dados de contexto juntamente com parametros de QoC (Quality of Context)
calculados. Também fornece recursos que permitem que aplicagoes consumidoras
descubram servicos de objetos inteligentes que satisfacam critérios de QoC.
Por fim, o CDDL também permite o monitoramento de parametros de QoC
associados aos dados de servicos que estao sendo consumidos.

O M-Hub/CDDL disponibiliza uma API para a construgao de aplicacoes
de IoT que necessitam de descoberta de servigos através de consultas contendo
parametros de QoC desejaveis. Desta forma, as aplicagoes consumidoras sao
capazes de descobrir os sensores e atuadores disponiveis, consumir dados e
enviar comandos a eles.

A Figura 2.5 apresenta os componentes do middleware M-Hub/CDDL.
Nessa arquitetura, o S2PA (Short-Range Sensor, Presence and Actuation
Service, Servico de atuagdo e presenga em sensores de curto alcance) é o

componente do M-Hub [5] responsével pela descoberta, conexao e comunicacao
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Figura 2.4: Visao geral da estrutura do M-Hub/CDDL.

com sensores e atuadores. A fim de lidar com a diversidade de tecnologias
WPAN utilizadas por diferentes sensores e atuadores, o S2PA define uma
API (Application Programming Interface) genérica chamada Technology, que
fornece uma abstragao uniforme para lidar com a comunicagao com os objetos,
independente da tecnologia de comunicacgao utilizada para este fim. Essa API
requer a implementagao de um conjunto de métodos que abrange as operagoes
necessarias suportadas por cada objeto (ex: ativagao/desativacdo da interface
de radio, busca de dispositivos, descoberta de servigos, estabelecimento de links
de comunicagdo, etc).

Os dados recebidos pelo S2PA sao encaminhados ao componente QoC
Evaluator, responsavel pelo calculo, sempre que possivel, da QoC de cada
amostra de dados gerada pelos sensores. Esta QoC pode ser usada por aplicagoes
consumidoras para a escolha de fontes de dados de contexto que atendam aos
requisitos especificados.

O CDDL utiliza dois tipos de broker para mediar a comunicacao entre
produtores e consumidores: um micro-broker, que executa no dispositivo (local),
e um server-broker, que executa na nuvem CDDL. O micro-broker é responsavel
pela distribuicao de dados de contexto para aplicagoes locais, enquanto que o
server-broker é responsavel por distribuir os dados para aplicagoes remotas.

O Local Directory Service e o Global Directory Service sao os componentes
responsaveis pela manutencao das bases de dados de provedores de servigos
disponiveis. O Local Directory Service mantém um registro de todos os
provedores de servigos disponiveis em seu dominio, ou seja, que sao acessiveis

através do alcance de redes WPAN. Para manter esta base de dados, o QoC
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Figura 2.5: Arquitetura do middleware M-Hub/CDDL.

FEvaluator encaminha periodicamente informagoes sobre os sensores disponiveis e
suas qualidades para o diretorio. O Local Directory Service envia periodicamente
seus registros para o Global Directory Service em execuc¢ao na nuvem, que
mantém uma base de dados de todos os provedores de servigos disponiveis
através de M-Hub/CDDLs registrados.

O Publisher Service é o componente responsavel pela publicagdo de dados
tanto a nivel local quanto na nuvem CDDL. Através dele podem ser publicados
dados de sensores (recebidos do S2PA) e notificagoes de descoberta de servigos
(recebidas do Local Directory Service). Uma aplicagdo também pode usar
o Publisher Service para publicar seus proprios dados de contexto, quando
necessario. O Subscriber Service ¢ o componente usado pela aplicagao para
assinar topicos de interesse e assim receber os dados publicados. Alguns topicos
utilizados pelo middleware ja sdo previamente conhecidos pelas aplicagoes, tais
como os utilizados para a descoberta de provedores de servigos.

O Publisher Service e o Subscriber Service se conectam a um ou mais
brokers utilizando o Connection Service. Ele usa um cliente MQTT, na
implementacdo Paho®, para solicitar aos brokers a execucdo de operacoes
relacionadas a rede (e.g. conexao, desconexao, sessao, assinatura de tépicos,

envio e recebimento de dados, confirmacao de leitura, retransmissao).

SMQTT Paho - http://www.eclipse.org/paho/
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O componente Filter é utilizado pela aplicagao para especificar regras
que determinam quais dados de contexto e/ou antncios de servigos podem
de fato ser publicados pelo Publisher Service, bem como para definir quais
dados e/ou notificagdes de descoberta de servigos recebidos pelo Subscriber
Service devem ser realmente encaminhados para a aplicagao consumidora. No
Publisher Service, o filtro pode, por exemplo, impedir a publicacao da localizagao
de determinadas coordenadas em que um usudario de smartphone nao deseja
ser rastreado. Além disso, pode ajudar a diminuir o volume de dados a ser
transmitido. No Subscriber Service, um filtro pode ajudar reduzir o volume de
dados a ser repassado para a camada de aplicagao. Por exemplo, se a aplicacao
consome dados de localizagdo, mas deseja ser notificada apenas quando as
coordenadas correspondem a um lugar especifico, entao ela pode especificar um
filtro que nao repassara dados que indiquem localizagoes que nao interessam.
O mecanismo de filtragem é especificado por meio de regras CEP escritas
utilizando-se EPL (FEvent Processing Language). O Filter também tem um
papel importante no provisionamento de QoC, especialmente para o consumidor,
que pode filtrar os dados considerando seus metadados de qualidade. Como
exemplo, pode ser definida uma regra que filtra um fluxo de dados de localizacao,
exigindo uma acurécia inferior a 5 metros (alta precisao).

O componente QoC' Event Processing Service permite a especificagdo
de regras CEP que ativam notificagoes de eventos quando sao detectadas
variagoes significativas na QoC fornecida pelos servigos. A especificacao das
regras também ¢ feita em EPL. Quando eventos de variacao de QoC sao
detectados, a aplicacao consumidora ¢ notificada e pode reagir de acordo. Ha
varias razoes para a deteccao de eventos relacionados as variagoes de QoC. Por
exemplo, se uma aplicagdo escolheu usar um GPS devido a sua alta precisao e
depois de um tempo essa precisao é reduzida, a aplicacao precisa ser notificada
para selecionar outro provedor de servigos, uma vez que os dados fornecidos
podem nao atender aos requisitos de QoC necessarios.

O M-Hub/CDDL é um middleware construido com foco em provisiona-
mento e monitoramento de critérios de QoC providos por servigos de sensores.
Para tal fim, ele implementa uma arquitetura baseada em Publish-Subscribe
que prové uma API para descoberta de servigos. Critérios de QoC permitem
uma maior robustez na busca por servicos que atendam a necessidades especi-
ficas de aplicagoes. Por exemplo, suponhamos que existe uma aplicagdo que
consome dados de GPS de um usuario e ele possui dois dispositivos com GPS.
A aplicagao precisa que o GPS tenha uma acuracia dentro de um raio de 10
metros e indica isso através de sua consulta para descoberta de servicos. Um

dos papeis do M-Hub/CDDL ¢é o de selecionar o GPS que atende esse critério,


DBD
PUC-Rio - Certificação Digital Nº 1512335/CA


PUC-RIo- CertificagaoDigital N° 1512335/CA

Capitulo 2. Conceitos Fundamentais 33

podendo ser inclusive ambos os GPS do usuario.

Este trabalho estende o M-Hub/CDDL para o suporte a descoberta
continua de servigos, através da jungao entre o paradigma de Publish-Subscribe
e a expressividade de consultas escritas em linguagem EPL da implementacao
Esper CEP. Com a descoberta continua de servigos, o M-Hub/CDDL passa a
suportar que aplicacdes com descoberta oportunistica sejam implementadas
através da API disponibilizada. Ambientes de mobilidade irrestrita, onde os
dispositivos que descobrem e os dispositivos que sao descobertos podem ser
moveis, sao os que mais se beneficiam deste tipo de descoberta. A descoberta
é continua pois apenas uma requisicao de descoberta ¢é feita através de uma
consulta e ela é registrada no middleware. Enquanto os dispositivos se movem,
a descoberta por provedores de servigos que atendem a consulta continua

acontecendo.
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3
Extensdao do M-Hub/CDDL

Neste capitulo, apresentamos a extensao ao M-Hub/CDDL que foi
desenvolvida para suportar a descoberta continua de servigos. Essa abordagem
permite a escrita de uma consulta em linguagem EPL (Event Processing
Language) (linguagem da implementagao Esper! do CEP, que foi utilizada
neste trabalho), que é publicada no M-Hub/CDDL. Particularmente neste
trabalho, foi utilizada uma versao do Esper para Android denominada Asper
[32]. Através desse mecanismo o M-Hub/CDDL cria a subscrigdo necesséria
para que os Listeners de uma aplicacdo recebam notificagoes dos eventos de
interesse, ou seja, os servigos que atendem a consulta que foi feita.

A ideia base desse mecanismo é combinar a deteccao em fluxos de eventos
proporcionada pelo CEP, e um mecanismo de comunicacao Publish-Subscribe
com base em tépicos. Nessa arquitetura, quando objetos inteligentes sao
descobertos fisicamente, os metadados associados aos seus servigos sao inseridos
na maquina de regras CEP, constituindo um fluxo de eventos monitoravel.
Quando uma aplicacao deseja fazer uma consulta por servigos de forma continua,
ela se subscreve em um toépico onde recebera as respostas. Em seguida ela envia
sua consulta para ser inserida na maquina de regras CEP. Toda vez que um
servigo atende a consulta CEP registrada, o M-Hub/CDDL publica as interfaces
dos servigos encontrados no topico assinado pela aplicacao. Isso permite uma
descoberta continua e oportunistica de servigos.

A grande utilidade deste mecanismo é que CEP proporciona uma
linguagem com grande expressividade para elaborar consultas que podem
envolver um ou mais atributos de qualidade de contexto (QoC), além de outros
metadados relacionados aos servigos de objetos inteligentes (sensores). Além
disso, CEP constitui uma tecnologia para processamento de fluxos de eventos
com foco em processamento em quase tempo-real, o que contribui para um
mecanismo de descoberta continuo e oportunistico. Sempre que um novo servigo
é descoberto fisicamente, o evento relacionado a descoberta é inserido no fluxo
de processamento do CEP. As consultas de descoberta que ficam registradas
no CEP recebem um callback em caso de correspondéncia com os eventos que

foram inseridos e notificam seus consumidores.

1Esper - http://www.espertech.com/
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A parte da comunicacao implementada neste mecanismo fica a cargo do
middleware de Publish-Subscribe, que neste caso é o MQTT. Como foi definido
na Secao 2.2 do Capitulo 2, ele foi escolhido para este contexto por ser um dos
padroes disponiveis para comunicacao em ambientes [oT, definido pela OASIS.
Utilizando este mecanismo de comunicacao, as aplicacoes subscritoras ficam
desacopladas dos publicadores de eventos. Deste modo as aplicagdes recebem
os eventos de notificacao de uma consulta de descoberta continua, escrita em
CEP, que foi previamente registrada no M-Hub/CDDL.

M-Hub/CDDL Local M-Hub,/CDDL Remoto

Sensores Locais

O |
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Figura 3.1: Fluxo de execugao do mecanismo de descoberta continuo em nivel
local e em nivel global com publicacao remota da consulta.

Ao contrario da abordagem onde uma consulta é do tipo Request-Response,
ou seja, responde uma Unica vez, o mecanismo implementado neste trabalho
permite que sempre que houverem novos servigos descobertos que atendem a
consulta publicada, a aplicacao recebe uma notificacao através de um Listener.
Ao recebe-la a aplicagdo poderd se subscrever para de fato utilizar o servigo.

No M-Hub/CDDL, o processo de descoberta de servigos é separado do
processo de utilizacao dos servigos. Isso acontece porque dentro da maquina
de processamento CEP, as informagoes relacionadas ao servigo sao separadas
dos dados que constituem os valores de sensores subjacentes. Essa separagao
também ocorre no processo de comunicagao via Publish-Subscribe, onde existem
topicos para trafego de dados de servigos, e outros topicos para dados de
sensores. Esse aspecto é demonstrado na Figura 3.1.

O M-Hub/CDDL permite que uma consulta de descoberta seja local e/ou
global. No modo local, apenas os dispositivos descobertos no raio de alcance da
tecnologia WPAN (e.g. BLE, ZigBee) do dispositivo hospedeiro sao considerados
no processo. No modo global a aplicagdo pode submeter a sua consulta
para outros dispositivos que tenham o M-Hub/CDDL executando, sendo eles

smartphones ou uma nuvem. No caso de outros smartphones eles devem ter
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Figura 3.2: Fluxo de execucao do mecanismo de descoberta continuo utilizando
um repositorio global.

aceitado o modo de descoberta global em suas configuracoes, permitindo assim
registrar consultas remotas. Neste caso, a consulta ¢ distribuida para outros
participantes e registrada em seus respectivos diretorios locais. No caso de uma
nuvem, ela implementa um repositorio global, que acumula servigos descobertos
em diversos dispositivos registrados. O modo de descoberta utilizando nuvem é
apresentado na Figura 3.2. Este modo de descoberta utilizando uma nuvem
nao foi implementado neste trabalho.

Na Figura 3.1 é demonstrado o fluxo de execucao onde a consulta é
publicada localmente e também em outro dispositivo remoto. Ela segue os

seguintes passos:
— la: A aplicagao efetua uma subscricdo para recebimento de notificagoes
de descoberta de servigos.

— 1b: A aplicagao publica uma consulta para descoberta continua de servigos

incluindo os critérios desejados.
— 2a: A consulta é instanciada no diretério local.

— 2b: A consulta é publicada no broker, a fim de ser enviada para outras
instancias de M-Hub/CDDL.

— 3: A consulta é enviada pela rede para um M-Hub/CDDL remoto e é

instanciada nos diretérios locais desses dispositivos.

— 4a: Quando um servigo local atende aos critérios especificados pela

consulta, o diretério local emite uma notificacdo ao broker.

— 4b: Quando um servigo remoto atende aos critérios da consulta, o diretério
local do M-Hub/CDDL remoto notifica o broker do M-Hub/CDDL que

requisitou a consulta.
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— 5: O broker notifica o subscritor da aplicagao.

— 6: O subscritor notifica a aplicacao.

Analogamente, a Figura 3.2 apresenta o fluxo de execugao onde existe

um repositério global de servigos. A descoberta segue os seguintes passos:

— la: A aplicagao efetua uma subscricdo para recebimento de notificagoes

de descoberta de servigos.

1b: A aplicagao publica uma consulta para descoberta continua de servigos

incluindo os critérios desejados.

— 2: A consulta é publicada no broker, a fim de ser enviada para o repositério

global.
— 3: A consulta é enviada pela rede para o M-Hub/CDDL que esta

executando o repositorio global.

— 4: Quando um servigo remoto atende aos critérios da consulta, o repositorio

global notifica o broker do M-Hub/CDDL que requisitou a consulta.

5: O broker notifica o subscritor da aplicacao.

— 6: O subscritor notifica a aplicacao.

A Secao 3.1, a seguir, apresenta a implementacao e a infraestrutura do

mecanismo de descoberta continua.

3.1
Infraestrutura para Descoberta Continua

O processo de descoberta fisico (no raio de alcance da tecnologia WPAN
do smartphone) é apresentado através do diagrama de sequéncia na Figura 3.3.
Quando o médulo S2PA do M-Hub/CDDL encontra fisicamente um novo objeto
inteligente, ele descobre seus servigos e envia os metadados para o componente
QoCEvaluator. No QoCEvaluator os parametros de QoC sao avaliados, enri-
quecendo os dados com metadados de contexto. Essa informagao é entao inserida
no fluxo de eventos de informagao de servigo (ServiceInformationMessage)
que ¢é tratada no componente LocalDirectory. O LocalDirectory é respon-
savel por implementar o motor de regras CEP.

A regra escrita em EPL que captura esse evento é mostrada no Codigo
3.1. Essa regra captura os eventos de novos servigos dentro de uma janela de
tempo deslizante definida pela varidvel “TIME_WINDOW?” do M-Hub/CDDL,
cujo valor padrao ¢ 5 segundos. Essa janela de tempo permite calcular a média

de alguns parametros de QoC (e.g. acuracia) para os servigos descobertos.
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S2PAService QoCEvaluator LocalDirectory
| | |
: 1. onSensorDiscoveryEvent() : 1.1 evaluateQoC() :
|
|
| |
| |
| | |
| 2. sendEvent() | 2.1: insertintoServicelnformationiessage()
| |
| )
| |
| |
| |

Figura 3.3: Diagrama de sequéncia da descoberta no S2PA.

Codigo 3.1: Regra CEP para insercao de um novo servigo no fluxo de eventos.

1 INSERT INTO ServiceInformationMessage(publisherID, serviceName,
accuracy, measurementTime, availableAttributes,
sourcelLocationLatitude, sourcelLocationLongitude,
sourceLocationAltitude, measurementInterval,
numericalResolution, age)

2 SELECT publisherID, serviceName, AVG(accuracy), AVG(
measurementTime), AVG(availableAttributes), AVG(
sourceLocationLatitude), AVG(sourceLocationLongitude), AVG(
sourcelLocationAltitude), AVG(measurementInterval), AVG(
numericalResolution), AVG(age)

3 FROM SensorDataMessage.win:time(TIME_WINDOW)

4 GROUP BY publisherID, serviceName

O processo de descoberta continua de servigos a nivel local é apresentado
no diagrama de sequéncia da Figura 3.4. Quando uma aplicacdo inicia
ela deve registrar um Listener do tipo ISubscriberListener por meio do
componente Subscriber. Este Listener possibilita o recebimento de mensagens
de descoberta e também de dados de servigos subscritos. Ele é parte da API
do M-Hub/CDDL, que sera discutida com mais detalhes no Capitulo 4. Em
seguida, o Subscriber cria um topico de subscricaio no ConnectionService,
de onde mensagens de consulta podem ser respondidas para a aplicagao. O
ConnectionService é o componente que implementa o broker MQTT, responsavel
por estabelecer a comunicacdo no paradigma Publish-Subscribe.

Quando a aplicagao submete uma consulta para descoberta continua de
servigos, uma regra CEP deve ser escrita. Um exemplo de regra simples é

exibido no Cédigo 3.2. Essa consulta é submetida ao componente Publisher
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Figura 3.4: Diagrama de sequéncia da descoberta continua de servigos a nivel local no M-Hub/CDDL.
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do M-Hub/CDDL, que submete-a ao LocalDirectory. O LocalDirectory é
o componente responsavel por registrar a regra no motor de regras CEP.
Esse processo instancia um UpdateListener do CEP para esta regra, que é
disparado sempre que hajam novos servigos que satisfacam-na. Deste modo,
quando o S2PA descobre um novo servico e o insere no fluxo de eventos,
se este servico satisfizer a regra que a aplicagdo submeteu, a interface de
acesso ao servigo sera publicada no topico de resposta a consultas, o qual
a aplicagdo se subscreveu. O ConnectionService enviard uma notificagao
(QueryResponseMessage) através do ISubscriberListener da aplicagao,
contendo uma lista de objetos ServiceInformationMessage. Esses objetos contém

a interface para a utilizacao do servicos.

Cédigo 3.2: Exemplo de regra CEP para descoberta de um servigo de
temperatura no M-Hub/CDDL.

1 SELECT * FROM ServiceInformationMessage

2 WHERE serviceName LIKE 'Sstemperature%’

Application Subscriber Publisher ConnectionService

| | | |
| 1. setSubscriberListener() | 1.1: subgcribe() |

1.1.1: registerListener()

| ;

3. onMessagehrmived()

31 notifySubscriber() ‘

|
|
|
2: query() | 2.1 publishGlobal()
|
|
|
|
|

' :
: [
f u

Figura 3.5: Diagrama de sequéncia da descoberta continua de servigos a nivel

global no M-Hub/CDDL.

No modo de descoberta continua de servigos a nivel global utilizando
smartphones, apresentado na Figura 3.5, o processo ocorre com a publicacao
direta da consulta no ConnectionService. Um tépico para recepgao de respostas
globais é registrado neste componente e um ISubscriberListener é instanciado na
aplicagdo. Para que isso seja possivel, outros smartphones com o M-Hub/CDDL
instalado devem permitir a recepcao de consultas globais. Esse processo é
mostrado na Figura 3.6 e ocorre por meio do componente Subscriber se subscre-
vendo em um tépico para recepcao de consultas globais. O ConnectionService

registra um Listener para notificar o Subscriber. Toda vez que uma mensagem
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de consulta remota ¢ recebida, ela é enviada ao LocalDirectory desta instancia
de M-Hub/CDDL. O processo de registro da consulta ocorre da mesma forma
descrita no processo de descoberta a nivel local. Um UpdateListener do CEP ¢
registrado para esta consulta e toda vez que hajam servicos que satisfacam-na,
uma QueryResponseMessage é enviada para publica¢gdo no ConnectionService.
O M-Hub/CDDL remoto que publicou esta consulta, recebera esta resposta
através de seu tépico de recepcao de respostas globais e o ISubscriberListener

da aplicacdo sera notificado.

| Subscriber | | Publisher | | LocalDirectory | |Connect\onSeNice |
\

1 1.1 registerlistener()

I

1. subscribeGlobalQuery()

- — —

2 onMessageArrived|)

2.1.1: processQuery()

L1

!
\
|
\
\
\
\
\
|
\
|
\
} 2.1.2: CEPListener()
\
\
\
\
\
\
\
\
\
\

I

| 3 onEvent()

L |

3.1 publish()

T
\
\
\
\
\
1
i Y

3.1.1: notifyRemoteSubscriber() 9

\
\
|
\
\
\
\
\
L 2.1: postGlobalQuery()
\
\
\
\
\
\
\
\
\
\
\
\

Figura 3.6: Diagrama de sequéncia do registro de permissao para recepcao de
regras globais no M-Hub/CDDL.

3.2
Discussao

Este capitulo descreveu o mecanismo de descoberta de servigos continuo
com critérios de QoC implementado neste trabalho. Ele constitui um aspecto
importante para cendrios de mobilidade irrestrita em IoMT, onde os gateways (o
M-Hub/CDDL neste caso) e/ou os objetos inteligentes (e.g. sensores e atuadores)
podem ser moveis. Estes cenarios de grande dinamismo se beneficiam de um
mecanismo de descoberta continuo de servigos, que oportunisticamente encontra
servigos de interesse em ambientes autorizados.

Com um mecanismo de descoberta de servigos simples (nao continuo),
uma aplicagdo nao poderia detectar a entrada de novos servigos de forma

direta. Ela deveria implementar outros mecanismos para lidar com a descoberta
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em mobilidade. Além disso, uma consulta continua registrada no middleware
permite uma maior expressividade na selecao de servicos que envolvem critérios
de QoC desejados. Isso acontece porque a todo momento os novos servigos
descobertos sao inseridos no componente de processamento de eventos CEP e
a aplicagao recebe apenas os servigos que atendem a sua consulta publicada.

Ademais, o paradigma continuo deixa a responsabilidade da descoberta a
cargo do middleware, pois é baseado em notificacoes bottom-up. No paradigma
de descoberta simples top-down, semelhante a uma consulta em um SGBD,
a aplicacao é responsavel por dizer quando a consulta deve ser feita. Um
sistema baseado em notificagoes permite o desacoplamento entre produtores
e consumidores de eventos, além de permitir um melhor tempo de reacao a
ocorréncia de eventos [33].

Do ponto de vista de um desenvolvedor de aplicagoes, uma API de um
middleware que trate os problemas de descoberta de servicos, comunicagao
com sensores e atuadores, e a comunicacao entre produtores e consumidores de
eventos, facilita a criacao de aplicagoes para IoT. Este trabalho propoe uma
API que implementa os mecanismos descritos, que sera mostrada e discutida

com mais detalhes no Capitulo 4.
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4
API para Descoberta Continua de Servicos

Este Capitulo discutird a API que permite a criagdo de aplicagoes
utilizando o mecanismo de descoberta continuo de servigos. Ela foi desenvolvida
em linguagem Java na plataforma Android. O requisito minimo necessario é
utilizar a Android APT 23.

O diagrama de atividades apresentado na Figura 4.1 apresenta a sequéncia
bésica de atividades necessarias que uma aplicagao deve seguir para utilizar
corretamente a APL. O processo basico consiste em adquirir uma instancia
do servico de conexao, registrar subscritor e publicador, publicar a consulta e
aguardar a resposta dessas consultas. Cada resposta de consulta corresponde a

um servigo que foi descoberto e pode ser utilizado pela aplicacao.

Registrar
Subscritor

Iniciar Servigo RAguagrtda;
de Conexfo esposta de

Consulta

Registrar Publicar Receber
Publicador Consulta Servigos

Subscrever nos

Servigos

Figura 4.1: Diagrama de atividades da API de descoberta continua.

A API demonstrada aqui serd a parte necessaria para o mecanismo
de descoberta continua de servigos. O M-Hub/CDDL possui diversas outras
funcionalidades que nao serao discutidas aqui, por nao ser do escopo deste
trabalho. As Secoes a seguir descreverao o processo de configuracao da API,

uso do Listener de recepcao de respostas a uma consulta, e a assinatura dos
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servigos. Os exemplos que serao citados nas se¢oes a seguir estao escritos em

linguagem Java.

4.1
Configuracao Inicial

Primeiramente a aplicacao deve adquirir uma instancia do servico de co-
nexao (ConnectionService), que implementa um broker MQTT, responsavel
por mediar a comunicacao entre publicadores e consumidores. Este servico
permite a criacao de um micro-broker para comunicagao local e de um server
broker para comunicagdo global. O Cédigo 4.1 apresenta os principais métodos

para instanciacao de do ConnectionService.

Cédigo 4.1: APT para instanciagao do servigo de conexao do M-Hub/CDDL

1 ConnectionService connectionService = ConnectionService.
getInstance();

2 connectionService.setClientID(String "ID do cliente");

3 connectionService.setHost(String "host");

4 connectionService.setPort(int portNumber)

5 connectionService.startLocalBroker();

6 connectionService.connect();

Os métodos do ConnectionService permitem:

— Obter uma instancia singleton do ConnectionService.

— Definir um identificador tinico para o cliente, que sera utilizado posteri-
ormente para identificar um cliente no broker de conexao e permitir a

criacao do topico de recepgao de mensagens de descoberta.
— Definir um host para uma conexao a um broker MQTT.
— Definir uma porta para uma conexao a um broker MQTT.

— Iniciar um broker local do MQTT, utilizando a implementacao Moquette!

para Android.

— Iniciar a conexao.

Com o mecanismo de comunicagao provido pelos brokers, a aplicacao deve
obter instancias do Publisher e do Subscriber, que serao utilizados para
publicar consultas e receber respostas dessas consultas. A instancia é obtida
através da classe Provider. Com a instancia de Subscriber, a aplicacao devera
definir um Listener do tipo ISubscriberListener para receber as respostas
de consultas de descoberta de servigos que publicara adiante. Esses métodos

sao apresentados no Cédigo 4.2.

Mogquette Android - https://github.com/technocreatives/moquette
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Codigo 4.2: API para obtengao do Publisher e do Subscriber.

1 Publisher publisher = Provider.newPublisher();

2 Subscriber subscriber = Provider.newSubscriber();
3 ISubscriberListener subscriberListener = new ISubscriberListener()

4 subscriber.setSubscriberListener(subscriberListener);

4.2
Implementacao do ISubscriberListener

A aplicagdo devera implementar o método obrigatério do ISubscriberLis-
tener para receber os resultados das consultas e também de dados de servigos
assinados. Esse método é o onMessageArrived (Message message) que
contém a resposta encapsulada numa instancia da classe Message. Quando
a Message é uma instancia da classe QueryResponseMessage, ela contém
as interfaces necessarias para a assinatura de servigos. Quando a Message é
instancia de SensorDataMessage, ela contém dados de sensores assinados.
Um exemplo de fluxo no ISubscriberListener é apresentado no Codigo 4.3.
Basicamente, uma QueryResponseMessage contém um método que devolve
uma lista de servigos encontrados que satisfazem uma consulta publicada
(ServiceInformationMessage). A aplicagdo pode entdo utilizar o Subscriber

para subscrever-se aos servigos encontrados.

Cédigo 4.3: Implementacao do ISubscriberListener

1 ISubscriberListener subscriberListener = new ISubscriberListener()

{
2 @Override
3 public void onMessageArrived(Message message) {
4 if(message instanceof QueryResponseMessage){
5 QueryResponseMessage queryRM = (QueryResponseMessage)
message;
6 for (ServiceInformationMessage sim :
7 queryRM.getServiceInformationMessagelList()) {
8 subscriber.
9 subscribeSensorDataTopicByPublisherIdAndServiceName (
10 sim.getPublisherID(),
11 sim.getServiceName());
12 }
13 }

14 if (message instanceof SensorDataMessage){
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15

16

17

//Enviar dados para a aplicacao

4.3

Publicacao de Consultas

Com o ISubscriberListener implementado, a aplicacdo pode por fim

publicar sua consulta. Esse processo é demonstrado no Codigo 4.4. O método

para consulta é o query(QueryDestiny, QueryType, query). Dentro deste

método o QueryDestiny indica o destino da consulta (que pode ser GLOBAL,
LOCAL ou LOCAL_AND _GLOBAL). QueryType indica o tipo da consulta
(SIMPLE ou CONTINUOQOUS), para ativar o modo de descoberta simples

ou continuo, respectivamente. O ultimo parametro é uma String contendo a

consulta, escrita como uma parte da clausula “WHERE” de uma query EPL.

A consulta pode incluir a busca nos seguintes atributos:

serviceName: Indica o nome do servigo publicado;

publisherID: Indica o identificador do publicador do servigo;
accuracy: E a acurdcia da medigao fornecida pelo servico:
sourceLocationlatitude: Coordenada de latitude do servigo;
sourceLocationlongitude: Coordenada de longitude do servigo;
measurementTime: Indica o tempo da medicao (timestamp);
measurementInterval: Indica o tempo entre duas medigoes consecuti-
vas;

age: Indica a idade da amostra (diferenca entre o tempo atual e o tempo
de medigao);

numericalResolution: Indica a granularidade dos dados em relacao ao

numero de casas decimais fornecidos na medigao.

availableAttributes: Indica a quantidade de valores dentro do vetor
de valores de resposta. Este atributo permite avaliar a completude da

medigao;

Codigo 4.4: Publicacao e cancelamento de consultas.

//Consulta
String query = "serviceName LIKE ’'%temperature%’";
//Publica Consulta
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4 long returnCode = publisher.query(QueryDestiny.LOCAL, QueryType.
CONTINUOUS, query);

5 //Cancela Consulta

6 publisher.cancelQuery(returnCode);

7}

A seguir sao exibidos alguns exemplos de consultas:

o,

— String query = "serviceName LIKE *%temperature%’";
— String query = "publisherID = ’felipe@gmail.com’;
— String query = "serviceName LIKE '%temperature%’ AND publisherID

.,

= "felipe@gmail.com™;

— String query = "serviceName LIKE '%temperature%’ AND accuracy >
90 AND sourceLocationLatitude > -22.979000 AND sourceLocationLa-
titude < -22.978000 AND sourcelLocationLongitude > -43.232000 AND
sourceLocationLongitude < -43.231000";

Toda consulta publicada através do Publisher retorna um valor do tipo
long. Este valor identifica o registro da consulta no M-Hub/CDDL. Este
valor pode ser utilizado para a chamada ao método cancelQuery(long
returnCode), como visto no Cédigo Cédigo 4.4. Este método permite a
exclusdo da consulta no M-Hub/CDDL, para que a descoberta continua de

servigos seja cancelada.

4.4
Utilizacdo dos Servicos Descobertos

Como pdde ser observado no Céodigo 4.3, o [SubscriberListener devolve
uma lista de ServicelnformationMessage para a aplicagdo. Ela pode utilizar os
métodos definidos no Cédigo 4.5 para se subscrever a servigos ou cancelar a
subscrigao. Esse mecanismo faz com que a aplicacao internamente se subcreva
no tépico MQTT ao qual as mensagens produzidas por aquele servico especifico
estao sendo publicadas. Toda vez que um novo evento produzido pelo servigo é

publicado, as aplicagoes que se subscreveram receberao os dados.

Codigo 4.5: Métodos da API do Subscriber para subscri¢ao e cancelamento de

subscri¢ao a servigos.

1 //Subscricao por ID de publicador...
2 subscribeSensorDataTopicByPublisherId(String publisherID);
3

4 //Subscricao por instancia de ServiceInformationMessage. ..
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11

subscribeSensorDataTopicByServiceInformationMessage(

ServiceInformationMessage sim);

//Subscricao por ID de publicador e nome do servico..
subscribeSensorDataTopicByPublisherIdAndServiceName(String

publisher_id, String serviceName);

//Cancelamento de subscricao por ID de publicador e nome do
servico...
unsubscribeSensorDataTopicByPublisherIdAndServiceName(String

publisher_id, String serviceName);

48
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5
Avaliacao

Diversas oportunidades para o mercado de IoT tém surgido com o avango
de pesquisas em Cidades Inteligentes. Um dos conceitos de Cidades Inteligentes
é o de proporcionar melhores infraestruturas de tecnologia e comunicac¢ao nas
cidades, visando a melhoria de vida das pessoas no contexto urbano do dia-
a~dia [34]. Por essa defini¢ao, IoT proporciona uma diversa gama de sensores
e atuadores que combinados podem prover melhoria nos servigos para os
habitantes de uma cidade. Dentro de cidades inteligentes, um dos problemas ¢é
o de estacionar carros, o que leva a necessidade de solucoes em estacionamentos
inteligentes (smart parking).

A Segao 5.1 apresenta um estudo de caso no ambito de estacionamentos
inteligentes, visto que diversas empresas tém investido na elaboragao de sensores
para monitorar vagas em rua, estacionamentos ptblicos, e em estacionamentos
privados. A Secao 5.2 apresenta uma aplicacao hipotética, que foi construida
utilizando o M-Hub/CDDL com sensores simulados, para permitir que um
usuario descubra de forma continua e oportunistica, vagas em estacionamentos
a medida em que se aproxima de seu destino. Nesse cenario, pressupoe-se
que a aplicacao do usuario estd hospedada num smartphone com Android e
ele inicia a procura por uma vaga quando estd proximo ao seu destino. Ao
pressionar o botdo para a procura, a aplicacado envia a consulta por servigos de
vagas para o M-Hub/CDDL, que a registra no diretério de servigos local. A
consulta registrada fica entao enviando notificagoes para a aplicagdo quando

novos servicgos sao descobertos.

5.1
Estacionamentos Inteligentes

A procura por vagas em estacionamentos é um dos grandes problemas
de grandes cidades (com milhoes de habitantes) [35]. Motoristas a procura de
vagas acabam contribuindo para o aumento no congestionamento, devido a
baixa velocidade em que trafegam, o que gera um efeito em cadeia, resultando
na reducao da velocidade média de trafego. Isso traz consequéncias ambientais
(polui¢do) e econdémicas (aumento no consumo de combustivel) para os

motoristas e para a cidade como um todo.
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Reconhecendo os problemas e impactos na vida cotidiana de uma grande
cidade, causados por problemas de transito, diversas empresas tém investido em
solucoes para tornar mais inteligente o problema de estacionar carros. Mostrar
a disponibilidade de vagas e guiar motoristas até elas através de aplicativos é

um dos aspectos que pode ajudar a reduzir os congestionamentos.

el

Figura 5.1: Instalacdo de um sensor Siemens para monitorar vagas de rua em
Berlim - Alemanha. Fonte: www.siemens.com

A Siemens, por exemplo, tem investido em uma infraestrutura para
monitorar vagas disponiveis numa cidade através da instalacao de um conjunto
de sensores em postes de iluminagao [36]. Os sensores atuam como radares e
possuem algoritmos para identificar os espagos livres. Além disso, os sensores
disponiveis ajudam a monitorar condi¢bes de trafego, detectar erros de
estacionamento que podem causar riscos e o fluxo de pedestres pelas vias.
Nao sao revelados os aspectos tecnologicos destes sensores, por se tratar de um
produto de mercado.

Um exemplo pratico de implementacao foi feito pelo Departamento de
Transportes da cidade de Los Angeles (LADOT), num sistema denominado LA
Express Park™ [37]. Este projeto, inaugurado em 21 de Maio de 2012, consiste
numa rede se sensores espalhados em uma area de 11.65Km? no centro de Los
Angeles. O principal objetivo é o de ajudar no controle de congestionamentos.
Ele funde a tecnologia de sensores instalados no asfalto da rua para detectar a
presenca de carros, com um sistema de precos sob demanda para pagamento do
estacionamento (parquimetros). O programa, que tem investimentos federais e
municipais, ainda possui um aplicativo para guiar motoristas até as vagas em
tempo-real, além de permitir o pagamento diretamente no aplicativo. Além dos

sensores, o sistema de pagamento com precos dinamicos ajuda a controlar o
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Figura 5.2: Um sensor de vaga de estacionamento instalado no asfalto no centro
de Los Angeles. Fonte: www.laexpresspark.org

preco utilizando taxas baseadas em oferta e demanda de vagas, contribuindo

no aspecto geral do controle de congestionamento.

Figura 5.3: Sensor para monitorar vagas de estacionameto, produzido pela
Nordic Semicondutor e utilizado no aplicativo ParkFi em Denver. Fonte:
www.nordicsemi.com

Outro projeto pratico, denominado ParkFi [38], constitui uma aplica¢ao
para smartphones na cidade de Denver - EUA, que utiliza sensores com
conectividade Bluetooth Low Energy para mapear e monitorar vagas na cidade.
O aplicativo interage com o sistema e guia os motoristas até uma vaga livre.
Tudo que o motorista precisa fazer é apertar um botao no aplicativo, que o
sistema o guiara até a vaga. O sensor detecta a presenga do carro e envia uma
notificacao para a central de comando, a fim de manter a disponibilidade na
oferta de vagas.

Diversas outras empresas, como a Cisco [39], a Comarch [40] e a Libelium
[41], também oferecem solugoes com uso de sensores para o dominio de
Estacionamento Inteligente. Assim como as solugbes apresentadas, elas também
se baseiam em algum mecanismo para sensoriar as vagas e propagar para
aplica¢oes consumidoras. Algumas, por serem produtos vendidos no mercado,
também possuem solugoes para pagamentos sob demanda, além de outras
facilidades.

Nos sensores para vagas de estacionamento que nao possuem uma
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infraestrutura cabeada, uma tecnologia WPAN é utilizada para se comunicar
com gateways. Um mecanismo de descoberta como o implementado pelo M-
Hub/CDDL poderia ser utilizado numa aplicagdo envolvendo estes sensores. A
Secao 5.2 descreve uma aplicagdo hipotética num cenario onde existem sensores,
que sao capazes de detectar a presenca de um automovel, espalhados em vagas

de estacionamentos pela cidade.

5.2
Implementacao de uma Aplicacao para Descoberta de Vagas em Estacio-
namentos com o M-Hub/CDDL

Nesta Secao descreveremos uma aplicagao hipotética denominada LAC
Smart Parking que utiliza o mecanismo de descoberta continuo do M-
Hub/CDDL. Ela permite a descoberta de sensores de vagas em estacionamentos
espalhados por uma cidade enquanto um motorista transita proximo a elas.

Para a funcionalidade de descoberta de vagas livres desta aplicacao, ela
publica uma consulta por servigos de sensores de vagas. Ela também publica
um filtro de subscricao informando que deseja receber apenas as vagas que estao
com estado “Livre”. Quando as vagas estao com estado “Livre” sao descobertas,
o subscritor as repassa para a aplicagao. O filtro de subscri¢ao descarta as
que estao com estado de “Ocupada”. A aplicacao passa a monitorar as vagas
com estado “Livre” e a medida em que algumas delas vao ficando ocupadas
enquanto o motorista trafega, a aplicacao executa o método para cancelar a
subscricao. Por fim, quando o motorista estaciona e encerra a aplicacao, a
consulta é cancelada. Na Figura 5.4 algumas telas desta aplicagdo hipotética
sao exibidas, onde se pode observar vagas disponiveis e vagas que ficaram
ocupadas.

Para esta aplicacao, supomos que os sensores se comunicam localmente
através de alguma tecnologia WPAN com uma instancia do M-Hub/CDDL
instalada num smartphone, e que a aplicagdo fara a consulta de descoberta
continua de servigos em nivel local. Nesse cenario, os sensores sabem identificar
quando uma vaga esta ocupada ou livre e transmitem essa informagao através
de seus eventos publicados ao M-Hub/CDDL. Eles anunciam seus servigos

utilizando os seguintes atributos:

Nome do servigo: Parking Spot Service.
— Valor de servigo: 1 para vaga Livre ou 2 para vaga Ocupada.

— Timestamp: Horario em que o sensor enviou os dados.

Latitude: Coordenada de latitude da vaga.
— Longitude: Coordenada de longitude da vaga.
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LAC Smart Parking LAC Smart Parking

» QO © E QO ©

INICIAR BUSCAR VAGA CANCELAR PARAR BUSCAR VAGA CANCELAR

Vaga 5

Vaga 2

(a) Tela de Inicio (b) Vagas descobertas

Figura 5.4: Telas do LAC Smart Parking.

Para a modelagem desta aplicacao deve ser utilizada uma consulta
continua com o pardmetro “WHERE serviceName LIKE ‘%Parking Spot
Service%””. Quando um novo sensor que atende a esta consulta é encontrado,
a aplicacdo executa o método de subscricao. Um filtro de subscricao do M-
Hub/CDDL definido por “ WHERE serviceValue = 17 observa se o estado da
vaga é “Livre” e entdo encaminha a notificacdo para a aplicagdo. A aplicagao
agora passa a monitorar os eventos de notificagao enviados pelos sensores
de vagas. Quando o estado obtido é de vaga “Ocupada” o filtro nao repassa
a mensagem para a aplicacdo. Se em algum momento a vaga que antes era
“Livre” passa a estar “Ocupada”, a aplicacao executa o método para cancelar a
subscri¢ao e para de monitorar a vaga.

Quando a aplicagao recebe os eventos de vagas livres que estao subscritas,
ela recebe as coordenadas de latitude e longitude, permitindo guiar o motorista
até a vaga. A medida em que o motorista vai se movendo pela via, novas vagas
na proximidade sao descobertas, proporcionando mais opgao de escolha. Por
fim, quando o motorista estaciona, ele cancela a consulta e encerra a aplicacao.

Possiveis extensoes dessa aplicacao poderiam incluir sensores com um
pouco mais de funcionalidades e informagoes sobre as vagas. Por exemplo, os
sensores poderiam informar o tamanho da vagas, a fim de permitir a ocupacgao de
diferentes tamanhos de automoveis. Poderiam também incluir flags informando
se sdo vagas preferenciais para idosos ou cadeirantes. Todas essas informacoes
seriam passiveis de selegao através de um filtro do M-Hub/CDDL.

Com relacao a critérios de QoC para a descoberta de vagas, a consulta
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poderia utilizar o critério de verificar o tempo da medi¢ao (timestamp), para
desprezar possiveis sensores de vagas de estacionamento que estejam com
problema, ou seja, ndo atualizando corretamente os dados.

Outros controles logicos e funcionalidades precisam ser criados para esta
aplicagao ter uso em ambientes reais. Um exemplo de funcionalidade seria o
sistema, para guiar os motoristas até as vagas. Outro exemplo seria a integracao
com sistemas de parquimetro para o pagamento automatico do tempo de uso
das vagas. Este exemplo descrito serviu apenas para elucidar o mecanismo de
descoberta continuo, utilizado através da API do M-Hub/CDDL.

Esse exemplo de aplicagao, demonstra um fluxo basico do mecanismo de
descoberta continuo de servigos dentro do M-Hub/CDDL. Nao ¢é necessario um
grande esfor¢o de programagao para a criacao de aplicagdes simples como esta,
visto que a API do M-Hub/CDDL fornece métodos para comunicagao, escrita
de uma consulta de descoberta continua, e subscricao a eventos de servigos de
sensores.

Construir esta mesma aplicagao utilizando o mecanismo de descoberta
convencional do M-Hub/CDDL exigiria que a consulta fosse publicada varias
vezes durante o ciclo de vida de execugao da aplicagao. Se um novo sensor de vaga
de estacionamento fosse descoberto pelo Local Directory Service, a aplicagao
nao seria informada de imediato, pois teria que efetuar uma nova consulta
para descobrir que existe um novo servigo no contexto do M-Hub/CDDL. Este
cenario elucida a importancia de um mecanismo de descoberta continua em
ambientes com mobilidade irrestrita, onde um ou mais elementos podem ser
moveis. Estes ambientes possuem um grau de dinamismo muito maior e uma
consulta estatica prejudicaria a caracteristica oportunistica de aplicacoes neste

dominio.
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Trabalhos Relacionados

O aumento na disponibilidade de sensores e atuadores motivou diversos
trabalhos académicos a propor mecanismos de descoberta de servigos em IoT,
com enfoque em permitir o uso em larga escala destes objetos. O paradigma
de servicos é bastante aceito e difundido em IoT, visto que sua principal
proposta é lidar com heterogeneidade de sensores e atuadores, além de permitir
a criacao de aplicagdes mais robustas, sem necessidade de preocupagao com
detalhes da comunicacao entre objetos e gateways. Muitos deles defendem que
estes mecanismos sao e se tornarao ainda mais lteis em cenarios de Cidades
Inteligentes do futuro.

O mecanismo proposto neste trabalho utiliza o termo “Descoberta
Continua de Servicos” para referenciar um mecanismo assincrono de descoberta
baseado em sistemas de Publish-Subscribe que permite o uso de queries
(consultas) para selegdo de servigos com critérios de QoC desejados. Este
termo representa uma ideia inerente ao mundo de processamento de fluxos
de eventos continuos, como no CEP, e é estendido para o mundo de Publish-
Subscribe através do uso de brokers que lidam com aspectos de comunicagao
entre produtores e consumidores de eventos. Nao sao encontrados na literatura
trabalhos que utilizem o termo “Descoberta Continua de Servigos” para se
referenciar a este tipo de paradigma, entretanto, existem trabalhos similares
que implementam algum tipo de conceito semelhante.

Guinard et al. (2010) [42] apresentam um trabalho denominado Real-
World Service Discovery and Provisioning Process (RSDPP, Provisionamento e
Descoberta de Servigos no Mundo Real) para que uma aplicagdo dinamicamente
descubra, consulte, selecione e utilize servicos de dispositivos do “mundo real”.
Os autores defendem uma abordagem baseada em Web Services para integrar os
servigos dos dispositivos dentro de grandes sistemas de informagao empresariais.
Este mecanismo permite a consulta de descoberta de dispositivos utilizando
palavras-chave, critérios de qualidade de servico e outras propriedades de
dispositivos. As consultas podem ser enriquecidas utilizando um mecanismo de
chamado de query augmentation (aumento de consulta) que busca por palavras-
chave similares em bases de ontologias na Internet. O mecanismo de descoberta

é considerado ativo, pois a aplicacao registra consultas e filtros sob demanda, ou


DBD
PUC-Rio - Certificação Digital Nº 1512335/CA


PUC-RIo- CertificagaoDigital N° 1512335/CA

Capitulo 6. Trabalhos Relacionados 56

seja, quando necessita de novos dados. Quando novos dispositivos se conectam
eles sao registrados para futuras consultas. Nao é mencionado sobre o uso de
tecnologias WPAN para a descoberta de dispositivos. Os autores assumem que
os dispositivos podem implementar padroes Web Service diretamente e nao
precisam de gateways para se comunicar.

van Sinderen et al. (2006) [43] definem uma infraestrutura denominada
AWARENESS, que suporta o desenvolvimento de aplicagoes para ambientes
méveis cientes de contexto e com selecdo de critérios de QoC. E fornecida
uma API para apoiar o desenvolvimento de aplica¢oes. O trabalho permite o
uso de qualquer tecnologia de rede para a comunicag¢ao com sensores, embora
nao mencione nenhuma que foi utilizada em testes. A consulta por servigcos
é suportada através de linguagem SQL ou RDF Data Query Language. E
permitido um esquema de descoberta, o qual é denominado de passiva, onde
a consulta fica publicada no middleware e notificagoes sao enviadas para a
aplicagao quando existem melhores provedores de servi¢o (com melhores critérios
de qualidade). Nao é mencionado o esquema utilizado neste mecanismo de
descoberta passivo. O comportamento das aplicagoes ¢ definido nesse trabalho
como um conjunto de regras de Fvent Condition Action (ECA) que definem
acoes na ocorréncia de condigoes em cima de eventos que de interesse. Por
exemplo, a mudanca de qualidade de um servigo de sensor pode disparar uma
regra para a troca por outro servico sensor.

Gomes et al. (2016) [1] definem um middleware denominado QoDisco,
que suporta a descoberta de servicos em IoT, utilizando critérios de QoC
definidos por uma aplicacao. O middleware tem suporte a consultas utilizando
a linguagem SPARQL Protocol and RDF Query Language, onde os dados
de sensores sao modelados através de ontologias. Ele suporta os modos de
descoberta sincrona e assincrona. O modo sincrono é baseado no paradigma
Request-Response, onde a consulta responde uma tinica vez. O modo assincrono é
implementado através de um esquema Publish-Subscribe, que permite o registro
de uma consulta para quando novos servigos que atendam-na se conectem ao
middleware, a aplicagdo seja notificada. O trabalho nao informa os mecanismos
utilizados para comunicagao com sensores, abstraindo esse conceito para um
repositério simulado de servigos.

BRIDGE [44] ¢ um projeto suportado pela Unido Europeia (UE) e
coordenado pela GS1' (empresa que detém a padronizagdo de cédigos de
barras no mundo), que lida com a implementacao de RFID (Radio Frequency
Identification) na Europa. A visdo do projeto é proporcionar descoberta de

servigos em EPCIS (Electronic Product Code Information Services), que sao

1GS1 - http://www.gsl.org/
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descri¢oes de um conjunto de objetos com etiquetas eletronicas identificadas
por EPCs (Eletronic Produc Code). Um cédigo de EPC identifica unicamente
um objeto fisico através de RFID. Um dos padroes sugeridos pelo projeto para
a descoberta de servicos utiliza o modelo Publish-Subscribe, onde clientes se
subscrevem no sistema por certos codigos EPC. Quando um EPCIS transmite
informagoes sobre um conjunto de EPCs que ele possui registro, os clientes
subscritos recebem notificagdes com os EPC de interesse. Para obter os dados
detalhados do EPC, o cliente consulta diretamente o EPCIS que mantém o
registro. Esse processo constitui um mecanismo de descoberta continuo, embora
nao utilize uma linguagem para consulta, pois nao existem outros critérios de
busca neste caso.

Diversos trabalhos propdem uma estratégia de criar uma engine de busca
para servigos de dispositivos de IoT [45, 46, 47, 48]. Estes trabalhos se baseiam
na ideia de criar repositérios de servigos de onde buscas podem ser efetuadas.
O enfoque é, em geral, criar mecanismos eficientes para indexar os objetos
e permitir uma busca eficiente. Entretanto, estas engines nao lidam com o
problema de descoberta continua e oportunistica, pois uma consulta feita
acontece nos moldes de SGBDs, onde ha apenas uma resposta ao final do
processamento. Quando novos objetos sao adicionados nos repositorios, uma

nova busca deve ser feita para descobri-los.

6.1
Discussao

Os trabalhos apresentados neste Capitulo apresentam algum grau de
semelhanca com o trabalho desenvolvido nesta dissertacao. Dentre todos, o
AWARENESS [43] é o que possui um grau de semelhanga maior, pois permite
o uso de consultas para descoberta no modo continuo (passivo, no caso do
AWARENESS). A descoberta passiva descrita no AWARENESS se assemelha
ao modo continuo que foi implementado neste trabalho, ja que utiliza um
paradigma Publish-Subscribe para tal e funciona com notificagdes de entrada de
novos dispositivos que atendem aos critérios de consulta. A Tabela 6.1 apresenta
um resumo comparativo entre os trabalhos discutidos neste capitulo.

Embora existam trabalhos que utilizam CEP para processamento de dados
de sensores em I[oT [49, 50], nenhum deles utiliza-o para elaborar consultas
referentes a descoberta de servicos. Neste trabalho, defendemos o uso de CEP
no processo de descoberta, dada a expressividade da linguagem na busca por
eventos com critérios desejados. CEP realiza um processamento dos eventos
em memoria, e nao em disco. Isso faz com que a vazao de saida de eventos

processados seja proxima ao tempo-real [49]. Devido a essa caracteristica do
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Tabela 6.1: Comparacao entre os trabalhos relacionados.

Trabalho Descoberta Consultas Comunicagao QoC
Continua
Guinard et. X Nao Web Services | Somente Qos
al. (2010) especifica
van Sinderen v SPARQL / Pub-Sub v
et al. (2006) SQL
Gomes et al. v SPARQL Pub-Sub v
(2016)
BRIDGE v Nao Pub-Sub Nao
(2007) especifica especifica
M- v CEP Pub-Sub v
Hub/CDDL (MQTT)
(2017)

CEP, a utilizamos como tecnologia para que os objetos inteligentes fossem
rapidamente detectados em cenarios de mobilidade. Uma vez que um sensor
¢é descoberto fisicamente e seus dados e metadados sao inseridos no fluxo de
eventos CEP, uma consulta registrada recebe um callback e em seguida a
aplicacdo que a publicou é notificada localmente ou através de um broker
MQTT.

O paradigma Publish-Subscribe é bastante utilizando como mecanismo
de comunicacdo em IoT. Diversos trabalhos [42, 43, 1, 44, 51, 52] utilizam
implementagdes desse mecanismo para mediar a comunicagao entre produtores
e consumidores de eventos. Embora muitas implementacgoes de Publish-Subscribe
nao fornecam mecanismos para efetuar consultas expressivas através de uma
linguagem estruturada, diversos trabalhos agregam esse conceito para selecionar
servicos com caracteristicas mais especificas. SPARQL é um exemplo de
linguagem utilizada.

A busca por servicos em [oT pode envolver critérios de qualidade de
contexto (QoC) desejaveis em dominios de certas aplica¢oes. Utilizar um
mecanismo que permite selecionar servicos segundo alguns parametros de
QoC [1, 11] corrobora com a sele¢ao de servigos mais alinhados as necessidades
de aplicagoes. Por exemplo, uma aplicagdo que necessita de dados acurados
de GPS pode efetuar uma busca por um GPS incluindo um valor de acurécia
minima desejada. Neste trabalho, o M-Hub/CDDL suporta que critérios de

QoC sejam utilizados nas consultas para descoberta continua de servigos.
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7
Conclusao e Trabalhos Futuros

O enfoque dado a IoT na atualidade, principalmente no ambito de cidades
inteligentes, proporciona diversas oportunidades e desafios de pesquisa. Uma
enorme quantidade de sensores e atuadores esta presente em diversos ambientes
de uma cidade ou na propria residéncia das pessoas. Através da composicao
destes sensores e atuadores, aplicagoes diversas podem ser criadas visando
trazer melhorias na vida das pessoas e no funcionamento das cidades. Para que
sensores e atuadores possam ser utilizados em larga escala, mecanismos para
descoberta de servigos precisam ser criados. O paradigma de servigos permite
esconder detalhes de implementagdo e comunicagdo que nao interessam para
aplicacoes de alto nivel. Nesse contexto, um middleware para descoberta de
servicos se torna necessario para prover este grau de abstracao desejado.

Diante dos desafios expostos, este trabalho apresentou o middleware e
gateway de objetos inteligentes M-Hub/CDDL, desenvolvido em plataforma
Android. Foi desenvolvida uma extensao para permitir a descoberta continua e
oportunistica de servicos em ambientes de mobilidade irrestrita. Esta descoberta
proporciona um meio de registro continuo para descobrir novos servigos de
sensores e atuadores, utilizando uma consulta em linguagem EPL com possiveis
critérios de qualidade de contexto expressos. E disponibilizada uma API que
auxilia desenvolvedores de aplicagoes com o processo de descoberta e uso de
sensores e atuadores. Essa API permite que aplica¢oes sejam desenvolvidas sem
se preocupar com detalhes subjacentes, como a descoberta fisica e conexao a
sensores e atuadores. O M-Hub/CDDL trata dos aspectos necessérios para que
a API seja de alto nivel.

A comunicagao em IoT lida com uma grande quantidade de sensores e
atuadores e aplicagoes cliente que os utilizam. Para que esta comunicacao seja
eficiente e escalavel, o paradigma Publish-Subscribe é utilizado por proporcionar
um meio de comunicagao assincrono e com desacoplamento entre produtores e
consumidores de eventos.

Lidar com a mobilidade irrestrita de dispositivos é um desafio em diversas
areas de sistemas distribuidos, e uma delas é no processo de descoberta de
servicos. Uma aplicagao hipotética no ambito de estacionamentos inteligentes

foi demonstrada, a fim de exemplificar um cenério onde este mecanismo de
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descoberta continua pode ser aplicado. Construir essa aplicagdo nao demanda
grande esfor¢o de codificagdo, pois a API suporta o processo de descoberta e
uso dos sensores necessarios.

O estudo de trabalhos relacionados, que possuem algum grau de seme-
lhanca com o trabalho desenvolvido nesta dissertagao, mostrou algumas das
dificuldades e possiveis solugoes no ambito da descoberta de servigos em IoT.
Muito embora nao tenhamos encontrado trabalhos que se referem a este meca-
nismo de descoberta como continuo e oportunistico, alguns deles implementam
uma descoberta aos moldes do Publish-Subscribe permitindo consultas com uma
linguagem estrutura e critérios de QoC. Os trés paradigmas que defendemos
nesta dissertagdo (comunicacao Publish-Subscribe, consultas continuas elabora-
das em CEP, busca em critérios de QoC), aparecem em trabalhos elencados,
apesar de alguns nao especificarem quais tecnologias utilizaram. A aborda-
gem aplicada aqui, que combina comunicacao MQTT e processamento CEP, é

inovadora dentro desse contexto.

7.1
Trabalhos Futuros

Um dos aspectos desejaveis para um mecanismo de descoberta de servigos
é a descricao semantica dos objetos descobertos. Uma ontologia pode definir
termos comuns usados em [oT para modelar os servigos publicados. Isso facilita
a definicdo dos termos a serem pesquisados, além de retirar um ponto de inducao
de falhas do middleware, ocasionado pela escrita incorreta de consultas. Este
aspecto poderia estender e melhorar a utilizagdo do M-Hub/CDDL

Outro aspecto a ser investigado é a escalabilidade desta extensao
do M-Hub/CDDL num ambiente com diversas instdncias do middleware
executando e diversos sensores. A escalabilidade é um pardmetro de suma
importancia em sistemas de larga escala para [oT, visto que estes ambientes
sao de grande dinamicidade e a quantidade de objetos disponiveis nestes
ambientes tem perspectivas de aumentar num futuro préximo. Além disso,
testes de desempenho podem ser feitos, visando avaliar a viabilidade de uso do
middleware.

Outro aspecto interessante a ser investigado, e que corrobora com a
viabilidade de uso, é o consumo de energia ocasionado pelo M-Hub/CDDL
executando em smartphones, visto que a bateria destes dispositivos é limitada.
Preocupagoes com problemas energéticos sao recorrentes nao somente em IoT,
mas em diversos outros setores. Esse aspecto condiz com a visao de IoT do

futuro, no ambito de cidades inteligentes sustentaveis.
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