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5
Conclusao

Por muitas vezes, nos deparamos com situa¢ées onde os logs gerados por um
determinado software ndo sao suficientes para diagnosticar a causa dos seus defei-
tos, e por este motivo, a opcao pela utilizacdo de novas ferramentas que nos auxili-
em a encontra-los sdo sempre bem vindas. Dessa forma, este trabalho apresentou
uma forma simples, porém funcional, de interceptar mensagens trocadas pelos com-
ponentes do software com a finalidade de auxiliar a depuracgdo de sistemas distribu-
idos. Sem a necessidade de instrumentacao e, através da inser¢ao de cédigo no nui-
cleo do sistema operacional, capaz de interceptar as chamadas de sistema que reali-
zam eventos de E/S.

Enquanto ainda nao existe uma ferramenta de diagndstico tipo bala de prata,
capaz de encontrar todos os tipos de defeitos em sistemas distribuidos, qualquer
contribuicdo que auxilie no processo de depuragdo pode ser considerado de valor
consideravel. Entretanto, existe um compromisso entre a dificuldade instrumentar o
codigo (seja por uso de mensagens, inclusdo de breakpoints,...) e o grau de dificul-
dade de encontrar o defeito observado.

Nesse ponto, ferramentas ndo intrusivas, como a proposta por este trabalho,
mesmo quando utilizada para analisar a comunicacdo ponto a ponto entre compo-
nentes, em uma metodologia top-down, ainda traz beneficios por exigir o minimo de
esforgo para a preparagdo do ambiente para monitoragdo e pela forma de navegagao
pelos pacotes trocados por estes, por conta da capacidade de decodificagdo avancga-
da de protocolos e interface intuitiva disponibilizada pelo wireshark.

Ainda que os testes realizados por este trabalho indiquem que existe um gra-
ve problema de desempenho em condigbes de elevada concorréncia, a proposta de
monitorar eventos de E/S mostrou ser um método de depuragdao vélido, capaz de
mostrar informacoes que podem ficar ocultas a quem estiver depurando o software,
pois, como indicado na secao 4.4.4, pode ser que o middleware gerencie bem uma
condigdo de erro, porém, ha situagdes onde o software pode nao ter sido preparado
para lidar com tal condicdo, culminando em um defeito. Nesse caso, a troca de
mensagens entre componentes mostra claramente qual evento fez com que o defeito
se manifestasse. Sendo assim possivel replicar a mensagem responsavel por causar o
defeito, ou a utilizar para analises posteriores.

Entretanto, ndo podemos descartar a hipétese de que as demais ferramentas
avaliadas por este trabalho identifiquem, de maneira similar, o tipo de defeito aci-
ma referido. Porém, provavelmente, a apresentagao nao serd de forma tdo amigavel
quanto a forma proposta por esta ferramenta, através do uso da interface GUI dis-

ponivel no wireshark.
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5.1
Trabalhos futuros

Este trabalho abre possibilidades de trabalhos futuros na area de melhora de
desempenho do processo de interceptagdo das chamadas de E/S. Caso uma das
solugdes propostas na se¢do 4.5 seja desenvolvida, ja seria possivel estudar a redu-
¢ao da degradacao imposta pela utilizagdo da regiao critica observada por esta fer-
ramenta.

Além dos ajustes de desempenho, hé oportunidades de estudo sobre a possibi-
lidade de utilizacao dos arquivos Zibpcap produzidos por esta ferramenta com o
propésito de reproduzir a sequéncia de eventos realizados pelo software monitorado,
de forma andloga as ferramentas de checkpoint and restore descritas na segao 2.2.7,
porém com uma abrangéncia mais simplificada. Uma ferramenta com este estilo
seria capaz de eliminar a necessidade de criacao de scripts ad-hoc com o objetivo de
reconstruir a sequéncia de chamadas armazenadas nos arquivos libpcap.

Ainda sobre os arquivos libpcap, seria possivel construir um “servidor de me-
diacdo” desses arquivos, que por conta da utilizacdo da metodologia bottom-up
foram distribuidos pelos servidores monitorados, poderiam ser concatenados em um
unico ponto com o propésito de facilitar a manipulagdo destes. Além disso, ainda
seria possivel trabalhar no mecanismo que reconstrua a causalidade das mensagens,
complementando o proposito do servidor proposto. Os fundamentos utilizados por
Franca [13] em sua dissertacao de mestrado poderiam ser utilizados para auxiliar
na referida reconstrucao.

Além das propostas apresentadas, alterando o foco para a interface GUI, ha
condicoes de se construir um assistente para a criacao de plug-ins para o wireshark
com o objetivo de facilitar a criacdo e o carregamento das extensdes com as regras
de decodificagao das IDLs.
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