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3
A ferramenta proposta

Este capitulo descreve as decisoes do projeto e o desenvolvimento da ferra-
menta de depuracdo proposta por este trabalho, onde sua representacdo em blocos
é exibida na figura 3.1. As figuras do nicleo e do c6digo de monitoracio estéo inse-
ridas no contexto do sistema operacional. As figuras representadas pela interface

nicleo-usuario e a representagdo do componente equivalem a processos em modo

usuario.
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Figura 3.1 Representacgédo grafica da ferramenta

Ao longo deste capitulo, a secdo 3.1 serd dedicada a mostrar as decisdes to-
madas para o desenvolvimento da ferramenta, seguida da se¢ao 3.2, sobre o desen-
volvimento e a forma de funcionamento do moédulo para o nicleo do sistema opera-
cional. Na segdo 3.3, teremos a descri¢gdo do dispositivo de comunicagdo com o mo-
do usuario e na se¢do 3.4, a apresentacdo do formato das mensagens de instrumen-
tacdo. Finalizamos o capitulo com a se¢do 3.5, com o enquadramento da ferramenta
segundos as metodologias apresentadas no capitulo 2 e mostrando as melhores pra-
ticas para a utilizacdo da ferramenta.
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3.1
Modelagem da ferramenta

As chamadas de sistemas sdo um artificio do sistema operacional para man-
ter, em posicOes fixas na memoria, as funcoes que servem de interface para o modo
usuario. Um dos motivos para usar esse artificio é evitar que se exponham direta-
mente os enderecos das func¢oes usadas para a interface entre o ntcleo e o usuario,
uma vez que, a cada nova versao do nucleo, essas posi¢coes de memoria, muito pro-
vavelmente, sofreriam alteragoes.

Dessa forma, as chamadas de sistema sao agrupadas em um vetor denomina-
do vetor de chamadas de sistema. As posi¢oes desse vetor correspondem as identifi-
cacoes das chamadas de sistema, e cada posicao desse vetor possui um ponteiro
para a posicdo de meméria onde se encontra, no nucleo, o cédigo correspondente a
chamada de sistema relativa ao indice do vetor, como mostra a figura 3.2. Logo, o
vetor de chamada de sistema é um vetor contendo indiregbes para funcoes localiza-

das no nucleo.

open close read || write connect recv

Figura 3.2 Indire¢oes formadas pelo vetor de chamadas de sistema

A principal fungdo da ferramenta descrita por este trabalho é a monitoragao
de eventos de leitura e escrita, através do uso de desvios no vetor de chamadas de
sistema, para processos previamente selecionados pelo usuario. A figura 3.3
demonstra como um processo de usuario invoca uma chamada de sistema. Nela, é
necessario ressaltar que o cédigo responsavel por invocar a chamada de sistema se
encontra nas bibliotecas utilizadas pelo software, logo, fora do cddigo fonte do
software.

Modo Usuério

Processo de usudrio i> Chamada de Retorno

Sistema
Modo Kernel ‘ f

Execugdo da
Chamada de Sistema

Figura 3.3 Executando uma chamada de sistema

Porém, a habilidade de monitorar chamadas de sistema s6 é dada a codigos
que executem com o mesmo privilégio do nicleo. Para tal, é importante lembrar

que, para os processadores da linha Intel x86 [23], os privilégios sdo controlados por
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intermédio de anéis de protecdo, ou protection rings. Nesses anéis, nos sistemas
operacionais mais conhecidos, somente os anéis de nimero 0 e 3 sdo utilizados. Des-
sa forma, conforme ilustrado na figura 3.4, o anel 0 é utilizado para o cédigo execu-
tado pelo nicleo, e o anel 3 é utilizado para os demais processos de usudrio [24].

Menos Privilégios

Ring 1

Mais Privilégios

Ring 0
Ndcleo

Ger. Dispositivos
er. Dispositivos

Aplicagdes

Figura 3.4 Separagao de privilégios nos processadores x86

Logo, os anéis 1 e 2, por questoes de portabilidade com outras arquiteturas de
microprocessadores, nao sao utilizados. Assim, é restrito o acesso ao nicleo por
parte dos processos de usuario, logo, para ser possivel ultrapassar a restricdo impos-
ta pelos anéis de protecdo, € necessario que o nicleo, com acesso privilegiado, faga a
carga do codigo desejado. Para isso, o niicleo conta com a habilidade de incorporar
cbdigos desenvolvidos por terceiros em tempo de execucdo, sem a necessidade reini-
cializagdo ou alteragao do seu cddigo fonte.

Todavia, aplicacoes de usudrios nao podem executar com o mesmo privilégio
do ntcleo. Assim, um software que tenha, simultaneamente, codigo a ser executado
pelo ntcleo e pelo usudrio, ndo pode ser executado integralmente no nicleo ou em
modo usudrio. Sendo assim, é necessario separar o software em pelo menos duas
camadas. A primeira, com os mesmos privilégios do ntucleo, e a segunda camada,
com os mesmos privilégios de usuédrio.

O cdédigo executado no niucleo, descrito na secdo 3.2, serd responsavel por
monitorar e interceptar, por intermédio das chamadas de sistema de leitura read()
e escrita write(), a comunicacao entre os componentes. Lembrando que para o ni-
cleo, componentes sdo equivalentes a processos.

Entretanto, o desenvolvimento de cédigo para o niicleo apresenta desafios que
complicam a elaboragdo de tarefas mais sofisticadas. A falta de uma ferramenta de
depuracdo amigavel e a inexisténcia de varias fungoes presentes na biblioteca C
padrao faz do desenvolvimento de cédigo para o nicleo uma tarefa ardua. Assim,
optou-se por escrever a maior quantidade de codigo possivel fora do nicleo, origi-
nando o cédigo descrito na segdo 3.3. Dessa forma, o cédigo desenvolvido para o
nucleo é apenas aquele que s6 pode ser executado dentro deste.

O cédigo da referida secdo armazena informagbes em um arquivo, porém,
ainda é necessaria uma interface para o usuario que o auxilie na visualizacao e in-
terpretagdo destas informagoes. Nesta interface, descrita na se¢do 3.4, o usudrio é
capaz de realizar pesquisas e visualizar os dados trocados entre componentes obti-
dos pela monitoracao.
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Em suma, através do cédigo inserido no niicleo, os componentes, selecionados
de acordo com o numero identificador do seu processo, tém seus eventos de leitura
e escrita monitorados e enviados para a interface nucleo-usudrio. A interface nt-
cleo-usudrio trata as informagoes obtidas do nicleo e as armazena no sistema de
arquivos. A interface com o usuéario 1é os arquivos do sistema de arquivos e exibe as

informacoes para o usuario da interface.

3.2
Instrumentacdo do nicleo do SO

A funcao da instrumentacdo do nucleo é permitir a monitoragdo das chama-
das de sistema e repassar para o modo usuario os dados obtidos pela monitoracao.
Por este mddulo, deseja-se acesso integral os parametros de entrada das chamadas
de sistema e que tais parametros possam ser transferidos, sem restri¢oes, para o
modo usudrio. Dessa forma, para realizar a monitoragdo das chamadas de sistema,

existem pelo menos trés métodos conhecidos, que sao listados a seguir:

i Dptrace: ptrace é uma chamada de sistema que permite que um pro-
cesso A observe e controle a execug¢do de um processo B, permitindo
A examinar a drea de memdria e alterar registradores de B [25]. Via
ptrace, A também é capaz de modificar a maneira como as chamadas
de sistema sao realizadas pelo processo B.

ii. Rastreadores dindmicos do nicleo: Também conhecido por dynamic
kernel tracing, DTrace [26] e SystemTap [27] sdo, atualmente, os ras-
treadores para ntucleo mais conhecidos. Por meio de uma linguagem
de programacao interpretada, os rastreadores sdo capazes de monito-
rar a entrada e saida de todos dos pontos considerados importantes
no nucleo do sistema operacional, incluido as chamadas de sistema,
sem a necessidade de reiniciar o sistema operacional ou realizar qual-
quer modificacdo no cédigo do nucleo.

iii. Carga dindmica de c6digo no ntcleo: A maioria dos sistemas opera-
cionais modernos permite extensdes ao ntucleo [28]. Tais extensoes,
também conhecidas como mdédulos, sdo coédigos compilados, introdu-
zidos no ntcleo do sistema operacional em tempo de execugdo, sem a

necessidade de reinicia-lo.

Para o método descrito em (i), mesmo sendo uma chamada que segue o pa-
drao POSIX [29] (Portable Operating System Interface, ou, Interface de Portabili-
dade de Sistemas Operacionais), comum na maioria dos sistemas operacionais mo-
dernos, suas caracteristicas foram se tornando problematicas ao longo do tempo
[30]. Porém, mesmo sendo uma chamada padronizada, para sua utilizagdo existe a
necessidade do conhecimento prévio do funcionamento do sistema operacional e da
arquitetura do processador em uso. A dificuldade encontrada na utilizagdo deste
método é devido & ptrace nao fornecer uma interface propria para o desvio de cha-
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madas de sistemas, trata-se apenas de uma interface para o acesso, leitura e escrita
de regides de meméria do processo monitorado.

Por exemplo, em [31] é descrito o desenvolvimento da monitora¢do de cha-
madas de sistema, apenas para processadores x86 e sistema operacional Linux,
usando ptrace. L4 é possivel avaliar a dificuldade de utilizar este método. Como
agravante, dependendo de como for desenvolvido, ainda hé a possibilidade de con-
sideravel degradacao de desempenho, devido as excessivas trocas de contexto entre
ntcleo, processo depurador e processo depurado [32].

Assim, podemos concluir que, devido a ptrace poder gerar um impacto de de-
sempenho indesejado e sua utilizagdo variar conforme o sistema operacional e a
arquitetura utilizada pelo processador [25], desenvolver uma solugdo genérica, com-
pativel com todas as plataformas aderentes ao padrao POSIX e com baixa degrada-
¢ao de desempenho, corresponde a uma tarefa infactivel. Em contrapartida, o mé-
todo descrito em (ii) é mais moderno e mais apropriado para o objetivo deste tra-
balho. Apesar de haver duas apresentacgoes distintas, D7race e SystemTap compar-
tilham o mesmo proposito, de ser uma ferramenta de rastreamento localizada no
ntucleo.

Por executarem dentro do ntcleo, o impacto de desempenho é bem menor se
comparado a ptrace [32], além de serem suportadas pelos desenvolvedores do pré-
prio nicleo, sendo sua utilizacdo, de acordo com os desenvolvedores, uma opgao
segura e encorajada. Ainda que sejam linguagens de programagao diferentes (D7ra-
ce utiliza D, uma linguagem que se assemelha a uma versao simplificada de C [33],
enquanto SystemTap, utiliza TCL), sdo semanticamente equivalentes, ndo havendo
impedimentos para escrever um coédigo monitor de chamadas de sistema que apre-
sentem os mesmos resultados para ambas.

Entretanto, como enfatizado na documentacdo, apenas as entradas e saidas
das funcgdes s@o monitoradas. Tal informagao é especialmente percebida na chama-
da de sistema de leitura. Na leitura, o ponto de entrada recebe um vetor de dados
vazio, na saida, o vetor de dados nao estd mais disponivel, como demonstra o dia-

grama da figura 3.5, onde apenas o resultado da chamada pode ser monitorado.

Ponto de monitoracdo de entrada

descritor vetor tamanho

bytes lidos = Read(descritor, vetor de entrada, tamanho do vetor)

bytes lidos

Ponto de monitoracdo de entrada

Figura 3.5 Entrada/saida da monitoragdo de leitura
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J&4 na chamada equivalente a escrita, o ponto de entrada da chamada recebe
o vetor preenchido com os dados a serem enviados para o destino, entretanto, ndo
h& uma interface propria para a cépia da area de memoria do vetor para uma area
de memoria acessivel a programas de usuarios. Logo, podemos deduzir que rastrea-
dores dindmicos do ntucleo, devido as limitacGes ja mencionadas, ndo satisfazem a
questao de monitorar, com acesso integral aos pardmetros, as chamadas de sistema.
Assim, também nao atendem ao objetivo deste trabalho.

Por eliminacdo, o método descrito em (iii), consequentemente, se torna o
mais indicado. Entretanto, médulos de ntcleo ndo sdo intercambidveis entre siste-
mas operacionais, sendo assim, nos leva a abandonar a proposta de um método
multi-plataforma de monitoramento de chamadas de sistemas. Por esse motivo,
como referéncia, foi escolhido o sistema operacional Linux [34], arquitetura x64 [23].
Com esta especificacdo, e por ser um ambiente muito comum, a distribuicdo Red
Hat Enterprise versao 5 [35], ou suas versoes livres CentOS [36] ou Scientific Linux
[37], serao utilizadas para a implementacao de referéncia do médulo de monitora-
mento.

Apesar de ser necessaria a escolha de um sistema operacional para o desen-
volvimento do moédulo, trata-se de uma proposta genérica. Em todos os sistemas
operacionais modernos, a interface criada pelas chamadas de sistemas é a base de
comunicacao entre o nucleo e os programas de usudrios. Assim, mesmo com varia-
¢Oes sobre a maneira como monitorar chamadas em cada arquitetura e sistema ope-
racional, a proposta ainda é véalida. A figura 3.6 mostra a objetivo deste mddulo,
onde a biblioteca C é a camada de abstragdo entre o processo e o nucleo. O propé-
sito do modulo é realizar desvios nas chamadas de sistema originais, ndo interferin-
do na biblioteca C, promovendo um funcionamento similar ao ja existente nos ras-
treadores dindmicos de ntcleo, porém, com acesso integral aos parametros de en-

trada e aos cddigos de retorno.

Antes Depois
Processo Processo
Biblioteca C Biblioteca C

Chamada de sistema Monitoragao
Chamada de sistema

Figura 3.6 O méddulo, antes e depois

Entretanto, em um sistema operacional como o Linux, existem mais de 300
chamadas de sistemas disponiveis. Monitorar todas elas, além de ser desnecessario,
representaria um esforco de desenvolvimento muito grande. Dessa forma, sabe-se
que a principal forma de comunicacao entre componentes de um software distribui-

do se da pelo uso sockets, que é uma interface oferecida pelo sistema operacional
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para programas que desejam se comunicar através de uma rede [38]. Também se
sabe que sockets dependem, principalmente, das chamadas de leitura e escrita para
realizar a comunicacao entre programas. Por este motivo, estas foram as chamadas
de sistema selecionadas para a monitoracao pelo moédulo.

Todavia, em sistemas operacionais, as chamadas de sistema mais intensamen-
te utilizadas sdo, sem sombra de divida, as de leitura (read) e escrita (write) [39)].
Com isso, devemos tomar especial cuidado ao manipular tais chamadas, pois qual-
quer alteracdo no comportamento delas podera levar ao comprometimento do fun-
cionamento do sistema operacional.

Assim, para reduzir qualquer interferéncia que possa vir a ser causada pelo
desvio das chamadas de leitura e escrita, a monitoracdo e a interface nicleo-usuario
foram isoladas por um buffer circular, conforme figura 3.7. O buffer circular é um
algoritmo que garante que uma operacdo de leitura possa funcionar paralelamente,

de forma concorrente e sem intertravamentos, a uma operagao de escrita [40].

interface

gravacao

Figura 3.7 Isolamento do monitoramento e interface nicleo-usuario

3.2.1
Monitoramento

Para que seja possivel o monitoramento por intermédio do ntcleo, existem
dois desafios a serem vencidos: (i) inibir, da regido de memoéria do nucleo, as prote-
¢oes contra modificagoes; (ii) encontrar o vetor de chamadas de sistema.

O ntcleo, de forma a garantir sua integridade, é protegido por um mecanismo
que evita com que modificagbes acidentais possam ser realizadas em sua regiao de
memoria, fazendo com que a memoria ocupada pelo ntcleo seja protegida contra
escrita. Tal protecao é habilitada no inicio do processo de inicializacdo do sistema
operacional. Por este motivo, tentativas de alterar tal regido de memoria resultam
em uma falha de protecdo, e consequentemente, a paralizacdo do funcionamento do
sistema operacional.

O mecanismo responsavel, nos processadores baseados na arquitetura x86 e
x64, por tal protecdo no nicleo é o registrador CR0. Tal registrador contém varios
bits de controle, entre eles, conforme a figura 3.8 [41], o bit de protecdo contra es-
crita WP (write protect). Alterando esse bit, a protegao contra escrita, mesmo em

regioes de memoria marcadas como “somente leitura”, como o caso da regido onde
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o nucleo reside, passa a ser inibida, permitindo que ocorram alteraces nessa regiao
[41,42].

63 32
| Reservado, MBZ |

31 30 29 28 19 18 17 16 15 6 5 4 3 2 1 0
}P C N ‘ Reservado ‘A ‘R ‘W‘ Reservado N E T E M P }

G D W M P E T S M P E

Bits Mnemonico Descrigdo R/W

0-32 Reservado Reservado, Deve ser Zero

31 PG Paginagdo R/W

30 cD Cache Desabilitado R/W

29 NW N&o Writethrough R/W

28-19 Reservado Reservado

18 AM Mascara de Alinhamento R/W

17 Reservado Reservado R/W

16 WP Protegdo Contra Gravagdo R/W

15-6 Reservado Reservado

5 NE Erro Numérico R/W

4 ET Tipo Estendido R

3 TS Tarefa Trocada R/W

2 EM Emulagdo R/W

1 MP Monitor do Coprocessador ~ R/W

0 PE Protegdo Habilitada R/W

Figura 3.8 Atribuicdes do registrador CRO

Poder gravar na area restrita ao nucleo é condigao necessaria para realizagao
dos desvios necessarios. Com essa condigao satisfeita, o proximo desafio é encontrar
e alterar o vetor de chamadas. E importante ressaltar que o nicleo do Linux, a
partir da versdo 2.6, a mesma versdo utilizada neste trabalho, o vetor de chamadas
de sistemas deixou de ser exposto publicamente aos modulos por motivos de segu-
ranga, como ocorria em versoes anteriores [43]. Sua localizagdo, entretanto, é co-
nhecida apenas no momento da compila¢ao do niicleo. Devido a esta restricao, para
termos acesso ao vetor de chamadas, é necessario conhecer em qual posicao da me-
moria o inicio do vetor esta localizado. Para tal, existem pelo menos dois métodos
conhecidos.

O primeiro método consiste em usar a forca bruta. Supondo que o vetor de
chamadas v estd localizado entre o endereco de duas funcdes publicas a e b, saben-
do o indice 7 de uma das chamadas do vetor que aponte para uma funcao publica £
podemos iterar a memoria entre a e b, até achar uma posicao para v que indexado
do indice i aponte para a fungao £ onde v/i/ = £ Convertendo esse raciocinio em
pseudocodigo, temos o equivalente a figura 3.9.

forv=atob
do
if (v[i] = f) then break
done
if (v[i] = f) then “Faill”

Figura 3.9 Pseudocédigo do método da forga bruta

Porém, a cada versao nova do ntucleo, alteracbes realizadas no codigo fonte
podem alterar a posicdo do vetor de chamadas em relacdo as outras fungdes publi-

cas, logo, ndo ha garantias de que o vetor estard sempre entre as mesmas funcoes.
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Sendo assim, esse método nao é eficaz por funcionar em algumas versdes, mas nao
em outras.

O segundo método utiliza uma abordagem mais robusta a alteracoes na posi-
¢ao do vetor de chamadas. Entretanto, requer a existéncia de um arquivo, gerado
no momento da compilacdo, contendo o mapa de todos os métodos e atributos dis-
poniveis no nicleo. Tal mapa, representado pelo arquivo System.map, contém to-
das as fungOes e varidveis existente no nucleo, independente de serem, ou nao, ex-
portadas.

Assim, o vetor de chamadas pode ser encontrado realizando uma varredura
no referido arquivo. Uma vez encontrado o vetor, as chamadas de leitura e escrita
podem facilmente ser alteradas. Embora as distribui¢oes Linux que priorizem a
seguranga nao disponibilizem o arquivo mencionado, este arquivo, instalado por
padrao no Red Hat Linux e na maioria das demais distribui¢oes, compde os arqui-
vos que integram o pacote de instalacdo do nicleo do Linux. Logo, enquanto hou-
ver a disponibilidade do arquivo System.map, a localizacdo do vetor de chamadas
nao serd um problema.

Todavia, por estarmos usando como referéncia a familia de processadores x64,
nao podemos nos esquecer de que, por conta da compatibilidade desses processado-
res com a familia x86, existem dois vetores de chamadas de sistema, um para cada
tipo de micro instrugdo. Logo, devemos fazer o redirecionamento das duas versoes
do vetor, como mostra a figura 3.10.

ia32_syscall _vector][] [ read() write() ]

read() write()

syscall_vector|] [ read () write() ]

Figura 3.10 Os dois vetores de chamadas de sistema

Apesar de haverem chamadas de sistema em versoes de 32 bits e 64 bits, elas
apontam para uma mesma funcdo base. A existéncia dos dois vetores é necessaria
para que o nucleo possa diferenciar as chamadas de 32 bits, que devem ter seus
parametros ajustados, das de 64 bits. O ntcleo trata os parametros de entrada das
chamadas para que esta compatibilidade seja garantida. Dessa forma, ndo ha neces-
sidade de manter duas versdes da funcéo base.

Vale informar que os vetores em questdo, com o objetivo de nao sobrecarre-
gar o sistema operacional desnecessariamente, sdo modificados apenas quando a
interface nucleo-usuario, descrita na secao 3.3, estiver em uso. Sendo assim, somen-

te quando o desvio estiver ativo que o algoritmo descrito na figura 3.11 é aplicado.
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Entrada do Processo Nao
desvio monitorado?
Sim Guarda
parametros I
Nao > Ch‘fm}ada P
original
v
Saida .do - Guarda -
desvio retorno

Figura 3.11 O algoritmo de interceptacao

Ao entrar no desvio, é verificado, através da localizacdo em uma tabela de
dispersao (hash table), se o processo estd marcado para ser monitorado. Caso posi-
tivo, verifica-se se o tipo de comunicacdo é do tipo socket, pois nos interessa apenas
a comunicagao do processo com a rede. Caso positivo, a chamada original é invoca-
da. Ao receber o retorno da chamada, o valor de retorno corresponde a quantidade
de bytes efetivamente lidos ou escritos. Esse conjunto de bytes serd armazenado do
parametro de entrada e salva no buffer circular, bem como os demais parametros
de entrada. Caso qualquer condicdo apresentada ndo seja satisfeita, a chamada
original é invocada, sem qualquer tratamento pelo médulo.

3.2.2
Dispositivo de comunicagdo com o modo usuério

O monitoramento, descrito na segao 3.2.1, promove o desvio das chamadas de
sistema e faz com que as fungdes base das chamadas sejam trocadas por funcoes de
intermediacdo, que interceptam os parametros de entrada e saida, e em seguida,
seguem o fluxo normal de processamento, executando as fungdes que originalmente
ocupavam aquelas posi¢oes do vetor. O intuito do dispositivo de comunicagao com
o modo usuario é promover a comunicacdo do nucleo com o modo usudrio, entre-
gando as informacodes interceptadas, sem tratamentos, para um software em modo
usuario, para que este faca os tratamentos devidos.

A protecdo entre o modo privilegiado e nao privilegiado impede a
comunicagao direta entre os dois modos, por esta razdo, nos sistemas operacionais

Unix e assemelhados, os controladores de dispositivos, ou drivers, que executam em
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modo privilégiado, se comunicam com programas nao privilegiados por intermédio
de arquivos localizados no diretério /dev.

Existem, neste diretério, dispositivos de bloco, de caractere, e sockets de
dominio local. Os dispositivos de bloco sdo utilizados para leitura de blocos com
tamanho fixo, como leitura em blocos de um disco rigido. Os dispositivos de
caractere leem fluxos seriais de bytes, e sdo mais adequados para enviar e receber
comandos de dispositivos de hardware em geral, como em modems. Ja os sockets de
dominio local sao utilizados para comunicacao local, entre processos.

A natureza da comunicacdo deste mddulo é serial, por este motivo, o
dispositivo de caractere é o mais indicado para a comunicagdo com o usudrio. O
moédulo, ao ser carregado pelo ntcleo, exibe na saida padrdo, conforme a figura
3.12, o identificador do dispositivo, para que o usuario crie o né de comunicagdo no

diretério /dev com o comando mknod'.

interceptor[main.c:init:55]: Kernel interceptor compiled on Feb 2 2013@12:05:56
interceptor[cdev.c:createdevfsfile:134]: Registered character device major 251 minor ©

Figura 3.12 Mensagem de saida apresentada apés a carga do médulo

Com o objetivo de evitar que o uso concorrente corrompa o funcionamento do
modulo, este tipo de dispositivo recebe notificagdes quando héa tentativas de
abertura ou quando hé eventos de leitura ou escrita para ele. Ao ser notificado que
hda uma tentativa de abertura do dispositivo, o médulo deve se certificar que o
dispositivo ndo estd em uso, em outras palavras, que nao ha uso concorrente do
dispositivo. Se houver uso concorrente, a tentativa é rejeitada e um cédigo erro é
enviado ao usuario. Se a tentativa obtiver sucesso, os vetores de chamadas de
sistema s@o alterados, desviando as chamadas de sistema para as fungoes
monitoras, e consequentemente, alimentando o buffer circular, disponibilizando
bytes para serem lidos, via dispositivo de caractere, pelo usuario.

O protocolo de comunicagdo esperado pela interface nucleo-usuario, que sera
apresentado na secdo 3.3, é estruturado na tabela 3.1, seguido da carga Ttil
produzida pelo evento, que corresponde ao produto da monitoracdo da chamada de
sistema. Os primeiros 128 bits equivalem ao horario a qual o evento ocorreu, com
precisdo de nanosegundos. Seguido de 64 bits com os enderegos IP de origem e des-
tino, seguido de outros 64 bits com a identificacdo do processo, com mais 64 bits de
identificagao do processo pai’, seguido dos 32 bits de identificagdo socket, com mais
32 bits contendo as portas de comunicacdo da origem e do destino, seguido de 8
bits, que identificam se o evento é de leitura () ou escrita (w).

A formacdo dessa estrutura deve seguir as regras de alinhamento da arquite-
tura x64, de 64 bits, logo, deve ser arredondada para multiplos de 64 bits. Por esse
motivo, 40 bits sdo desperdicados ao final da estrutura, por conta do preenchimen-
to devido ao alinhamento (padding), até completar o préximo miltiplo de 64 bits.

Logo, para ler um evento do dispositivo de caractere, o software que utilizar a in-

4 Comando para criar arquivos especiais para a comunicacao com dispositivos.

> O processo que instanciou o processo atual.
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terface deve ler os primeiros 56 bytes do dispositivo, verificar o tamanho da carga
util que estd anexada ao evento, descartar os préximos 5 bytes, e ler, na sequéncia,
toda a carga util. O proximo evento vird na sequéncia deste, sendo necessario ler
um novo cabecalho de 56 bytes, ignorar os préximos 5 bytes, e ler uma nova carga

util.

Disposicao dos bits

8 16 24 32 40 48 56 64

timeval->sec

timecal->nsec

Endereco IP de origem Endereco IP de destino
Identificador do processo Thread group do processo
Identificador do processo pai Thread group do processo pai

Identificador do socket Porta de Origem ‘ Porta de Destino
Tam. da msg. | r/w ‘ Preenchimento (padding)

Carga ttil

Tabela 3.1 Estrutura utilizada para a comunicacio niicleo-usuério

3.2.3
Interface de geréncia

Como indicado na se¢do 3.1, o médulo monitora apenas processos previamen-
te selecionados. Para saber quais serdo monitorados, é necessario um canal de co-
municacdo entre o moédulo e o usuario que estd utilizando o médulo. Este canal
deve permitir ao usuario selecionar quais processos devem ser monitorados. Por este
motivo, o médulo disponibiliza no diretério /proc o arquivo interceptor, que, ao ser

lido, reporta o status do seu funcionamento, como demostrado na figura 3.13.

# cat /proc/interceptor
Flags: [000000000000RR26] HASH_INIT FIFO_INIT SYSCALL_HOOKED
Monitored PIDs:

Figura 3.13 Status do funcionamento do médulo

Quando houver um evento de escrita no arquivo interceptor, o médulo inter-
preta a sequéncia de caracteres enviados a procura por comandos. Por exemplo,
para requisitar que o médulo monitore determinado identificador de processo, de-
vemos gravar no arquivo a sequéncia de caracteres “[ntimero do identificador]”
(identificador do processo precedido e terminado por colchetes), como demostrado
na figura 3.14.

# echo '[1234]"' > /proc/interceptor

# cat /proc/interceptor

Flags: [0000000000000026] HASH_INIT FIFO_INIT SYSCALL_HOOKED
Monitored PIDs: 1234

Figura 3.14 Comando para monitorar um processo
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Ao enviar o comando para o médulo monitorar um processo, requisitando, na
sequéncia, seu status de funcionamento, é possivel verificar que o identificador des-
te processo aparece listado como um processo que deve a ser monitorado. O proces-
so pode ser retirado da lista de monitoramento reenviado o mesmo comando de

requisi¢do de monitoramento, como demostrado na figura 3.15.

# echo '[1234]"' > /proc/interceptor

# cat /proc/interceptor

Flags: [0000000000000026] HASH_INIT FIFO_INIT SYSCALL_HOOKED
Monitored PIDs:

Figura 3.15 Comando para remover monitora¢do de um processo

Além do comando de requisicio de monitoramento, a interface de geréncia

reconhece os comandos listados a seguir:

e parent: Forga a interceptacdo de todos os processos cujo pai esteja
cadastrado na lista de monitoragdo

e hijack: Habilita o desvio das chamadas de leitura e escrita indepen-
dente de haver um software lendo o dispositivo registrado no diretério
/dev, serve para preencher o buffer circular com o propédsito de depu-
racao.

e debug: Habilita mensagens extras de depuragao.

Um exemplo do uso do comando “parent” aparece na figura 3.16, onde tam-
bém é possivel verificar que “parent” estd habilitada, observando que a flag
SEEK PARENT est4 ativa.

# cat /proc/interceptor
Flags: [0000000000000B26] HASH_INIT FIFO_INIT SYSCALL_HOOKED
Monitored PIDs: 1234

# echo 'parent' > /proc/interceptor

# cat /proc/interceptor

Flags: [000000000000002e] HASH_INIT FIFO_INIT SEEK_PARENT SYSCALL_HOOKED
Monitored PIDs: 1234

Figura 3.16 Incluindo processos parentes na monitoragio

3.3
Formato das mensagens de instrumentagao

Esta camada, diferente da mostrada na segdo 3.2, é executada por um sof-
tware de usudrio. Este software é responsavel por ler o dispositivo de caractere re-
gistrado pelo médulo, usando a estrutura descrita na tabela 3.1, e converter essa
informacao para o formato /ibpcap, padronizado pela biblioteca de mesmo nome. A
motivagao para esta conversio serd apresentada na segao 3.4.

Originalmente utilizado pelo tcpdump [44], um analisador de pacotes de rede,
a libpcap é a biblioteca que se tornou o padrdao “de facto” para ferramentas de cap-
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tura de pacotes de rede em ambientes Unix e assemelhados, e se tornou o “denomi-
nador comum” das ferramentas de captura no mundo do software livre [45]. O pa-
drao segue um formato bem simples, como demonstrado na figura 3.17.

Global Packet Packet Packet Packet Packet Packet | ............
header header data header data header data | ............

Figura 3.17 Cabegalho utilizado pelo formato libpcap

O inicio do arquivo conta com um cabegalho global (global header), descrito
na tabela 3.2, seguido da sequéncia de pacotes capturados. Cada pacote é precedido
por um cabegalho (packet header), descrito na tabela 3.3, cujo formato é especifica-
do no cabegalho global, seguido da carga 1til (payload) do pacote (packet data).

Disposicao dos bits

8 16 | 24 | 32

Valor magico do formato

Valor superior da versao | Valor inferior da versao

Corregao de fuso horario

Acurécia dos marcadores de tempo

Tamanho da mensagem

Protocolo utilizado pelas mensagens

Tabela 3.2 Cabegalho global utilizado pela /ibpcap

Disposicao dos bits

8 | 16 | 24 | 32

Timestamp (segundos)

Timestamp (microsegundos)

Quantidade de octetos salvos no arquivo

Quantidade de octetos do pacote

Tabela 3.3 Cabecalho de cada pacote armazenado no arquivo Zibpcap

Os campos valor magico, valor superior e inferior de versao, correspondem a
0xA1B2C3D4 (valor magico® correspondente a um arquivo libpcap), 2 e 4 (iltima
versao do formato), respectivamente. Foram atribuidos, para os campos corregao de
fuso horario e acuracia do marcador de tempo, o valor 0, por ndo haver distor¢oes
no horério corresponde ao momento em que o evento ocorreu e a interceptacdo do
evento. Para o tamanho da mensagem, foi atribuido o valor méaximo permitido pelo
formato, que corresponde a 65535 bytes. Ja o valor do protocolo corresponde a 101,
a razdo para este valor serd fornecido mais adiante.

Por ser um formato utilizado por analisadores de pacotes, é esperado que os
pacotes contassem com a camada de enlace de dados (network layer) e a camada
fisica (data link layer). Entretanto, a interceptacao é realizada na camada de apli-

¢ Em Unix, é comum arquivos terem identificadores exclusivos nos primeiros 32-bits
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cagdo (application layer), onde as informacoes de tais camadas ainda nao estéo
disponiveis, como pode ser avaliado no processo de encapsulamento demonstrado
na figura 3.18.

Transport Application data
layer

TCP/UDP Data
header

! TCP segment or UDP packet
TCP/UDP Data
header

Data link IP datagram
layer
Frame P TCP/UDP Data Frame
header header header Trailer
Physical Network frame
network

Figura 3.18 O processo de encapsulamento de um pacote TCP/IP

Assim, para manter a compatibilidade com a libpcap, faz-se necessario sinte-
tizar, artificialmente, um pacote compativel. Entre os tipos de mensagem suporta-
dos pela libpcap, e com base nas informacoes disponibilizadas pela monitoragdo, o
tipo mais indicado é o mesmo utilizado para pacotes IPv4 ou IPv6 brutos, sem o
encapsulamento fisico. A fundamentacio desta decisdo vem do fato de existir as
informagoes necessérias para sintetizar o enlace de dados TCP/IP, mas nao hé in-
formagoes suficientes para sintetizar a camada fisica. Por esse motivo o valor do
tipo de mensagem no cabegalho global é 101, por corresponder a pacotes IPv4 ou
IPv6 brutos.

Dessa forma, descartando a camada fisica e recriando artificialmente o pacote
TCP/IP com base em inferéncias e informagoes ji existentes, podemos montar um
pacote similar ao apresentado na tabela 3.4, onde os campos nulos sao deixados em
branco, gravando zeros nessas posicoes. Ja os campos que podem ser inferidos, cor-

respondem aos campos que podemos preencher com base nas inferéncias a seguir:

e Versdo: A utilizagdo da versao 4 do protocolo IP é a mais comum e a
Unica versao compativel com enderegos IP de 32-bits.

e IHL: E o tamanho do cabecalho em palavras de 32-bits. O menor ca-
becalho IP possivel tem IHL igual a 5, crescendo conforme a utiliza-
¢do do campo opcional IP.

e Tamanho total: Informacao obtida pela soma dos tamanhos da carga
util da mensagem, e dos cabegalhos IP e TCP.

e TTL: Atribuido o valor 255, mas poderia ser qualquer valor diferente
de 0.

e Protocolo: Atribuido o valor 6, que corresponde ao protocolo TCP.
Este valor foi escolhido por serem poucos os programas que trocam
informagoes usando um protocolo diferente do TCP.
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Niumero de sequéncia: Equivale a quantidade de bytes gravados, por
descritor de arquivos, por processo. O numero de sequéncia ¢é utilizado
para remontar a ordem dos pacotes.

Deslocamento: Tamanho do cabegalho TCP em palavras de 32-bits.
O menor cabegalho TCP possivel tem deslocamento 5.

Tamanho da janela: Atribuido o valor de 8192, mas poderia ser
qualquer valor diferente de zero.

Verificagdo: A verificagio TCP deve ser calculada seguindo o algo-
ritmo de checksum do protocolo TCP. Ao contrario da verificagdo
TCP, a verificagao IP pode ser preenchida por zeros, correspondendo

ao calculo do checksum realizado fora do ntcleo, por equipamento es-

pecializado.
Disposicao dos bits
0-3 47 s11 | 1215 | 1619 [ 2023 | 2427 | 2831
Versao [HL DSCP ‘ ECN Tamanho total
Identificacao Sinal. ‘ Deslocamento TP
TTL Protocolo Verificacao IP
Enderego IP de origem
Endereco IP de destino
Opcionais (se IHL > 5)
Porte de origem Porta de destino
Numero de sequéncia
Numero de reconhecimento
Desloc. | Reserv. ‘ Mapa de bits Tamanho da Janela
Verificacao Urgencia (Habilitado se bit URG)
Opcionais (Habilitado se deslocamento > 5)
Carga 1til
Legenda
Disponivel Inferido Nulo

Tabela 3.4 Estrutura de um pacote TCP/IP

A monitoragdo ainda nos fornece informacoes extras, como os identificadores

do processo (atual e pai) e descritor do arquivo que gerou o evento, que nao sao

previstas em um pacote IP ou TCP padrao. Por esse motivo, o cabecalho IP opcio-

nal é utilizado para armazenar tais informagoes, 14 é previsto que até 40 bytes de

informacoes podem ser guardadas, seguindo a estrutura da tabela 3.5.

Disposicao dos bits

0 1-2 3-7 8-15 16-...

Copia | Classe | Ntmero Tamanho Dados

Tabela 3.5 Estrutura de um cabegalho IP opcional
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Dessa forma, os identificadores de processos (corrente e pai) e descritor de
arquivos sdo armazenados dentro do cabecalho IP, completando a utilizacdo de
todas as informagoes obtidas pela monitoracdo, sem prejudicar a compatibilidade
com a estrutura do pacote TCP /IP ou com o formato /ibpcap.

E importante observar que as informacdes gravadas no cabecalho opcional
corresponderiam a cinco inteiros de 32-bits, ou 20 bytes, gastos por pacote. Como
na maioria das vezes esses inteiros sao utilizados para representar valores pequenos,
a utilizagdo de um método de compressao de bits corresponde a uma boa pratica
para reduzir o espago consumido por essa informagdo. A codificacio BER (Repre-
sentagao de Codificacdo Binaria ou Binary Encoding Representation) foi utilizada
para reduzir o consumo do espaco utilizado para, em média, 9 bytes. A codificacao
BER procura diminuir a quantidade de bits necessarios para representar um intei-
ro, reduzindo a redundéncia presente em valores de baixa ordem, onde apenas os
bits menos significativos sdo utilizados. A figura 3.19 mostra a utilizacdo do algo-

ritmo.
e -[@0 6 o 0 o o o o (1 byte)
1 =[@0 0 o 6 e o o 1 (1 byte)
127 =2 1 1 1 1 1 1 1 (1 byte)
128 =[1 o o o o o o 1| [@J]eJeJe[eJe[e]oe] (2 bytes)
2271 =2 e e e e o o 1| [aJaJaJaJaJaJaJa]...eJaJaJaJaJaJaJ1]

(19 bytes)

Figura 3.19 Binary Encoding Representation

O algoritmo diz que se o primeiro bit do byte lido for igual a zero, o inteiro
pode ser representado por este byte apenas. Se o primeiro bit for de valor um, o
valor do byte corrente deve ser deslocado de 7 bits e acrescido do byte subsequente.
Se o primeiro bit do byte subsequente for igual a um, o primeiro byte deve ser des-
locado de 14 bits, o byte seguinte de 7 bits e somado ao byte atual.

Seguindo esse raciocinio, se um inteiro de 32-bits fosse completamente preen-
chido com bits de valor 1, sua representacdo BER ocuparia 5 bytes ao invés de 4
bytes, que seria o espago ocupado pela representacdo regular de um inteiro sem
compressao. Por esse motivo, BER é recomendado apenas para inteiros que possam
ser representados apenas por seus bits menos significativos. Dessa forma, com a
utilizacdo da compressao, a representacdo das informacoes pelo cabecalho opcional
IP seguem o formato descrito na tabela 3.6.

Disposigao dos bits
0-7 8-15 16-...

0xFF | Tamanho Processo atual, pai, descritor, ...

Tabela 3.6 Campo opcional IP com dados de processo e descritor
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3.4
GUI com o usuéario

O uso de arquivos de captura no formato /Zibpcap, como descrito na secao 3.3,
nos permite utilizar ferramentas de andlise de rede com o objetivo de analisar even-
tos de leitura e escrita, de agora em diante denominado eventos de E/S (entrada e
saida). Como os eventos foram armazenados como pacotes, o0 mesmo conceito de
analisar pacotes pode ser aplicado na andlise dos eventos.

Ferramentas de anédlise de rede sdo ferramentas que decodificam pacotes con-
tendo os protocolos mais comuns e os exibem de uma maneira legivel, por isso sao
utilizadas para monitorar o fluxo de informagbes que trafegam por uma rede de
computadores. A diferenciacdo entre os analisadores de rede estd, principalmente,
na quantidade de protocolos que sao capazes de decodificar e por suas habilidades
especiais. [46]

Entre os analisadores mais conhecidos, o wireshark [47] merece especial aten-
¢ao por ser considerado o melhor da categoria. Seu reconhecimento se da por ser
capaz de inspecionar centenas de protocolos, ser desenvolvido como software livre e
coberto pela licenca GPL v2 [48], funcionar em Unix e assemelhados, Windows e
Mac OS, ter interface grafica intuitiva, e também por ser ativamente desenvolvido
e mantido.

Além das caracteristicas ja existentes, é possivel utilizar sua arquitetura de
plug-ins, que sdo cddigos escritos por terceiros, que tem como objetivo adicionar
funcionalidades ndo disponiveis originalmente no software. A apresentagdo da inter-
face pode ser avaliada na figura 3.20.

File Edit Wiew Go Capture Analyze Statistics Teleph[m! Tools Internals Help

") A =
BEaoc puxee Q927 [EE acaal @fex 8
Filter: l ‘ n7 ] Expression
No Time Source Destination Protocol| Length Info
10.000000 127.0.0.1 127.0.0.1 TCP 64 [TCP segment of a reassembled PDU]
2 0.000589 127.0.0.1 127.0.8.1 HELLOAPI 298 GIOP 1.0 Request s=246 id=5 (two-way): op=printHelloArgs
3 0.001227 127.0.0.1 127.0.0.1 HELLOAPI 215 GIOP 1.0 Reply s=151 id=5: No Exception

) m | D]

P Process Data, tgid: 12314, fd: 12
P Internet Protocol Version 4, Src: 127.0.0.1 (127.0.8.1), Dst: 127.0.0.1 (127.0.0.1)
P Transmission Control Protocol, Src Port: 40222 (40222), Dst Port: 44423 (44423), Seq: 1, Len: 12

GLDLLENNAS 00 B0 48 00 60 00 00 fe 06 ef 66 7f 60 08 O
GG 00 B0 @1 ff 89 ed 28 e la 01 @1 Oc 60 08 OO
Glpllod 1e ad 87 00 60 00 00 00 00 OO 08 50 60 28 00
CLELINOO 00 80 00 47 49 4f 50 01 00 00 00 00 00 00

S €11 BT )

O Frame (frame), 64 bytes é Packets: 3 Displayed: 3 Marked: 0 Load time: 0:00.001 é Profile: Default

Figura 3.20 A interface do wireshark

O wireshark possui trés janelas principais, a janela de resumo, onde sdo apre-
sentados os pacotes em ordem cronoldgica, a janela contendo a arvore de decodifi-
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cacao do protocolo, onde o pacote selecionado na janela de resumo é decodificado e
representado por uma arvore de protocolos. Nessa arvore, cada folha é atribuida
para cada camada decodificada do pacote. Na janela de visualizacdo de dados, é
exibido o contetido bruto do item selecionado, em formato hexadecimal e em texto
puro. Se, no pacote corrente, uma folha for selecionada, a representacao das infor-
magoes correspondentes a esta folha sdo realcadas na janela de visualizagdo de da-
dos.

Observando a figura 3.21, é possivel verificar que as informacoes de identifi-
cagdo do processo e descritor de arquivos, embutidas no pacote TCP/IP, descrito
na secao 3.3, estdo com pouco destaque na interface, pois para visualizar tal infor-
macao € necessario: abrir a folha “Internet Procotol”, em seguida, abrir a folha
“Options”, e observar, na janela de visualizacdo de dados, a informacao bruta, nao
legivel, por estar sem a decodificacdo apropriada.

L )

Time to live: 254
Protocol: TCP (B)

[* Header checksum: 0x8097 [correct]
Source: 127.0.0.1 (127.0.0.1)
Destination: 127.0.8.1 (127.0.0.1)

> Options: (12 bytes)

linknown (Ax¥ffy (G hutec)
0000 48 00 01 36 00 00 00 @O fe 06 80 97 7T 00 00 O1 HooBoooo oo

[N RY S EGOTT 09 96 @3 94 19 01 01 10 00 00 00|

Figura 3.21 Campo opcional IP com as informagoes de processo

Para melhorar a apresentacdo dessa informagao, foi desenvolvida, utilizando a
arquitetura de plug-ins, uma extensdao que altera o que é exibido na arvore de de-
codificacdo de protocolo. Esta, como consta na figura 3.22, realiza a decodificacao
BER necesséaria para a visualizacdo das informagoes contidas no campo opcional IP
e a desloca do para uma folha mais préxima a raiz da arvore.

<~ Process Data, tgid: 2585, fd: 15
Process PID: 2819
Process Task Group ID: 2585
Parent Process PID: 1
Parent Process Task Group ID: 1
Process File Descriptor: 13

Figura 3.22 Campo opcional IP manipulado pela extensdo

A respeito da procura por defeitos, o wireshark conta com uma ferramenta de
filtros de pacotes capaz de reduzir a quantidade de informacoes que sao exibidas na
janela de resumo, com base em caracteristicas dos pacotes que se enquadram nos
critérios selecionados pelo filtro. Tal ferramenta, disponivel no menu de acesso ra-
pido, é acessivel através da entrada “Follow TCP Stream”, como consta na figura
3.23.
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2 0.007097 127.0.0.1 127.0.0.1 AUCTION 269 gI  'arkPacket(toggle) 5
3 30.551205 127.0.0.1 127.0.0.1 AUCTION 376 GI  !gnore Packet {toggle)
4 30.553715 127.0.0.1 127.0.0.1 AUCTION 269 GI (O Set Time Reference (toggle)
5 40.396439 127.0.0.1 127.0.0.1 AUCTION 200 GI
6 40.397484 127.0.0.1 127.0.0.1 AUCTION 93 GI
7 44.315638 127.0.0.1 127.0.0.1 AUCTION 210 GI |
Apply as Filter G
8 44.316763 127.0.0.1 127.0.0.1 AUCTION 172 GI ‘
Prepare a Filter L4
[ Conversation Filter »
* Frame 1: 396 bytes on wire (3168 bits), 396 bytes captured (3168 bits] Colorize Conversation 3

* Process Data, tgid: 3719, fd: 17
+ Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0. Follow TCP Stream
* Tranemiccinn Fantral Pratnrnl Srr Part: RT7713 (87713 Net Part: RT7R:
. . ;. .
Figura 3.23 Acesso ao filtro rdpido do Wireshark

Este acesso rapido aplica, automaticamente, um filtro que seleciona apenas os
pacotes TCP que se relacionam com o pacote onde o acesso rapido foi chamado,
exibindo em uma nova janela, similar a mostrada na figura 3.24, com as trocas de

mensagens a qual o pacote selecionado faz parte.

Filter: |tcp.stream eq O ¥ | Expression... Clear

Follow TCP Stream

WEB305555553053:250335 RoptPOA. . ............ CEREEE offe
Taa5a55300539500339030339536395303933033330 WETs5505a50000500a55a0a535a0 (IDL:omg.org/
SendingContext/CodeBase:1.0............ HNosasaas

AT 5 Wala555000530a55a0 N

(B25053333250330332503303335233 3335533333355:533333 553933333333333 Wizosaas
WMsassaoan Dacassan bid one.Ap..GIOR................ ... 1EVs550505000a9500a5500a55a0
(IDL:omg.orgs/SendingContext/CodeBase:1.0............ Josossaa

102 ) Y] R ) g Nc

Ws50553553535533335335333353 5033353350333533303 353330333533303 Pssasssscssass

Figura 3.24 Resultado da aplicagdo do filtro

Este filtro tem especial importancia por mostrar toda a interacdo entre os
dois processos que fizeram parte da troca de mensagens, podendo dar indicios sobre
o que ocorreu entre eles. Por exemplo, supondo que ao invocar um método de um
componente hipotético, houvesse um problema ao passar um de seus parametros.
Dessa forma, supondo que o componente responda ao invocador do método com
uma excec¢do contendo como atributo um campo de texto descrevendo o erro, esse
texto poderd ser observado pela ferramenta independende da forma como o
invocador do método tratar tal excessao.

De forma a facilitar a visualizacdo dos dados, o wireshark, através da arvore
de decodificacao, realiza uma decodificacdo por camadas. Primeiro realiza a
decodificacdo da camada de rede, decodificando o protocolo IP e gerando uma
folha, em seguida, a camada de transporte, decodificando o protocolo TCP e
gerando uma nova folha, e por ultimo, a camada de apresentacao, decodificando o
protocolo utilizado na comunicagdo entre os compoentes do software. Se o protocolo
for reconhecido, novas folhas serdo adicionadas. A figura 3.25 mostra a arvore de
decodificagdo de um pacote GIOP (General Inter-ORB Protocol), advindo da
comunica¢do de um software utilizando o ORB (Object Request Broker) do
middleware CORBA.

Nativamente, o wireshark decodifica o protocolo GIOP, porém sem os
detalhes especificos do software que montou o pacote, por exemplo, sem distinguir
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os métodos e parametros do restante da representacdo hexadecimal do pacote, pois
tais detalhes s6 podem ser obtidos se houver acesso a IDL” (interface description
language ou linguagem descritora de interface) utilizada pelo software. A figura
3.26 mostra o mesmo pacote da figura 3.25, porém com auxilio da IDL, é possivel
ver os dados inseridos pela nova folha agregada a avore de protocolos, com a
representacao mais compreensivel do pacote GIOP.

No Time Source Destination Protocol Length Info

1 0.000000 127.0.0.1 127.0.0.1 310 GIOP 1.0 Request s=246 id=5 (two-way): op=printHello

2 0.001411 127.0.0.1 127.0.0.1 GIOP 215 GIOP 1.0 Reply s=151 id=5: No Exception -
(] I I D]
P Frame 1: 310 bytes on wire (2480 bits), 310 bytes captured (2480 bits)
P Process Data, tgid: 2585, fd: 16
P Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.8.0.1 (127.0.0.1)
P Transmissien Contrel Protecel, Src Pert: 56562 (56562), Dst Port: 35690 (35690), Seq: 1, Len: 258
D General Inter-ORB Protocol

» General Inter-ORE Protocol Reguest

omg. org/ Senaingcy
ontext/C odeBase:

Y

Figura 3.25 Interpretacdo nativa do protocolo GIOP

P General Inter-ORE Protocol Request
~ Helloapp Dissector Using GIOP API
argl (4) = aaa
arg2 = 222

Figura 3.26 Uso da IDL para obter mais informacodes do pacote

De modo a carregar uma IDL no wireshark, com o auxilio de scripts
disponibilizado pelo préprio, é necessario que antes esta passe por um processo de
adaptacdo para o formato de extensdo. A carga desta extensdo faz com que
informacoes extras possam ser exibidas em uma nova folha. Além disso, tal
extensdo habilita novas fontes de dados que podem ser utilizadas para elaborar
filtros mais complexos, e assim, permitir uma melhor filtragem de pacotes.

A figura 3.27 mostra a utilizagdo da fonte de dados giop-helloapp, que foi
habilitada pela carga da IDL do software no wireshark, de forma a fazer uma
selecdo mais criteriosa do que é exibido na janela de resumo. Na figura, como
exemplo, é relacionado o descritor de arquivos utilizado pelo processo que gerou o
evento com um parametro de um método invocado pela software.

Em resumo, utilizando as caracteristicas avancadas de decodificacdo de pro-
tocolos, aliado ao acompanhamento da troca de mensagens relacionada a um de-
terminado pacote, e a utilizacao de filtros usando quaisquer caracteristicas dos pro-
tocolos, tornam o wireshark uma ferramenta capaz relacionar eventos com condi-
¢oes de erros, mostrando ao programador qual interacdo, com qual componente,

" Linguagem que descreve a interface utilizada por um componente de software.
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pode ter ocasionado o defeito. Assim, através da visualizacdo da interacdo com o
componente defeituoso, o programador pode ser capaz de recriar e reproduzir as

condicoes que levaram o componente ao erro.

Filter [giop-he\\capp argl eq "aaa" and process.fd eq 15 ‘ = ] Expression Clear

No | Time Source Destination | Protocol | Length Info

0AP

31 1.907876 127.0.0.1 127.0.0.1 HELLOAPI 310 GIOP 1.0 Reguest s=246 id=5 (two-way): op=printHello
47 3.157889 127.0.0.1 127.0.0.1 HELLOAPI 310 GIOP 1.0 Request s5=246 id=5 (two-way): op=printHello

Figura 3.27 Acesso ao filtro rapido no Wireshark

3.5
Metodologias de utilizagdo

As metologias de uso apresentadas nesta secdo auxiliam a diminuicdo da
quantidade de informagbes geradas, e consequentemente, o volume de dados que
devem ser analisados para a identificacdo da causa de um defeito. Tais informacoes
sdo ditas desnecessarias por terem sido geradas de forma redundante.

Para uma melhor compreensdo da ferramenta descrita por este trabalho, sa-
be-se que esta é dividida em trés camadas: a monitoragdo, a transformacéo e a ana-
lise. A monitoracdo e a transformacdo trabalham em conjunto e por esse motivo
nao podem ser separadas. A analise, diferentemente, pode ser realizada fora do con-
texto onde esta sendo realizada a monitoracao, ndo havendo restrigoes sobre o local
onde a andlise é feita. A monitoracao dos processos, por ser realizada pelo nicleo
do sistema operacional, deve ser instalada nos servidores onde os componentes es-
tdo sendo executados, com isso, a monitoracdo terd acesso a todas as mensagens
ingressas e egressas destas maquinas. Assim, dependendo da topologia de comuni-
cagdo utilizada entre os componentes, pode ser aplicada a metodologia de depura-
¢do top-down ou bottom-up.

A figura 3.28 mostra dois componentes monitorados pela ferramenta, sendo
executados por servidores distintos. Supondo que exista uma troca de mensagens
entre eles, e que no instante que o componente A enviar uma mensagem ao
componente B, B responda a mensagem a A. Esta distribuicio, por haver comuni-
cacdo apenas entre dois componentes, é a ideal para a utilizacdo do filtro de acesso
rapido apresentado na secdo 3.5. Nota-se que este filtro ndo foi idealizado para ar-
quiteturas mais complexas, envolvendo a comunicacdo entre mais de dois compo-
nentes. Para estes casos, a elaboracdo de um filtro mais adequado a arquitetura
devera ser planejada pelo administrador da infraestrutura onde os componentes
estiverem sendo executados, por este possuir os conhecimentos necessarios de como
obter os enderegos e portas de onde os componentes estiverem instalados.
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write — write()

Componente
B

Componente
A

read() read()

Figura 3.28 Elos de comunicacdo entre componentes A e B

A monitoracdo dos componentes A e B resultaria, respectivamente, nas
tabelas 3.7 e 3.8. Podemos observar que as informagoes contidas nestas tabelas sao
anadlogas, apenas com o ponto de vista invertido. O componente A “enxerga” a
operagao de escrita de B como leitura e vice versa. Seria suficiente, neste caso, a
monitoracdo estar ativa em apenas um dos componentes. A posicdo de qualquer um
destes componente na topologia de comunicacdo do software é suficiente para
observar toda comunicagio realizada entre os componetes A e B.

IP e porta de origem IP e porta de destino (0] Mensagem
10.0.0.1:1001 10.0.0.2:1002 W | Mensagem A—B
10.0.0.2:1002 10.0.0.1:1001 R Mensagem B—A

Tabela 3.7 Mensagens monitoradas pelo componente A

IP e porta de origem IP e porta de destino ~ OP Mensagem
10.0.0.2:1002 10.0.0.1:1001 R | Mensagem A—B
10.0.0.1:1001 10.0.0.2:1002 W | Mensagem B—A

Tabela 3.8 Mensagens monitoradas pelo componente B

Dentre as topologias de comunicagao conhecidas (ponto a ponto, barramento,
estrela, anel, malha conectada, malha parcialmente conectada, hibrida e conexao
em cadeia [49]), destacamos, na figura 3.29, as apliciveis a interconexao entre
componentes. Em uma topologia estrela, o componente central da estrela centraliza
toda a comunicacio, sendo possivel a instalacdo da monitoracio apenas no servidor
onde esta instalado este componente, categorizando a metodologia top-down para a
depuracao do software distribuido. Em uma topologia de barramento ou malha
completamente conectada, nao existe componente centralizador, logo, é necessario a
instalacdo da monitoracdo em todos os servidores que hospedem componentes,
categorizando a metodologia bottom-up.

J4 em uma topologia em anel, arvore ou malha parcialmente conectada, por
nao ser uma topologia nem tao simples quanto a topologia em estrela e nem tao
complica quanto uma malha completamente conectada, requer um maior esforco na
identificacdo de qual posicao seria mais adequada a instalacdo da ferramenta.
Devido a natureza hibrida dessas topologias, a comunicacdo entre componentes
pode transcorrer por caminhos distintos e nem sempre deterministicos, podendo,
por exemplo, haver um balanceador de carga e a requisicdo percorrer o caminho
onde ha menor utilizacdo dos componentes. Para o caso descrito, a instalacdo da
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ferramenta em todos os ndés seria o procedimento adequando, sendo assim

necessario lidar com a redundéncia posteriormente.

Estrela Anel
Malha completamente conectada Malha parcialmente conectada
Arvore Barramento

Figura 3.29 Topologias de comunicagao

Ao espalhar a instalacdo da ferramenta em mais de um servidor, caracteristi-
ca da metodologia bottom-up, os arquivos libpcap contendo a troca de mensagens
entre componentes ficam hospedados nos sistemas de arquivos desses servidores, e
consequentemente, espalhados. Mesmo sendo possivel analisar os arquivos um a
um, talvez este tipo de andlise nao seja suficiente para o objetivo esperado, por ser
necessario visualizar o funcionamento do software como um todo.

Apesar da ferramenta descrita por este trabalho ter sido inicialmente projeta-
da para a utilizacdo por pares cliente-servidor, esta nao foi projetada para uso por
mais que um par maquinas simultaneamente (quando cliente e servidor estiverem
em maquinas distintas), porém, tal limitagdo ndo é impedimento para sua utiliza-
¢80 no caso descrito no paragrafo anterior. Ha, no wireshark, ferramentas que po-
dem ser utilizadas para juntar esses arquivos de modo a contornar tal limitacao,
porém, sem a reordenacao causal necessaria para a correta interpretacdo da troca
de mensagens que foram armazenadas pelas multiplas maquinas. A reordenagdo
causal dessas mensagens sO seria possivel se houvesse uma melhor avaliacdo do re-
lacionamento das informacoes contidas dentro dos pacotes armazenados por esses

arquivos.
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A motivacdo para esse cuidado se deve ao fato de ser necessario garantir que
a requisicdo enviada por um componente, na reordenagao, apareca antes da respos-
ta a esta requisicdo. O ndo cumprimento dessa sequéncia implicaria na quebra da
causalidade, e consequentemente, na impossibilidade do analisador de pacotes de
decodificar as trocas de mensagens subsequentes. Por este motivo, pode nao ser
suficiente, para a reordenacao causal dessas mensagens, se basear apenas no horario
quando o evento foi realizado.

Dessa forma, de maneira andloga ao trabalho realizado por Franca [13] em
sua dissertacdo de mestrado, a utilizacdo das informagcoes adicionais contidas nos
pacotes (identificadores do processo, threads e descritor do arquivo que gerou o
evento) devem ser consideradas para a reconstrucdo da causalidade das mensagens.
Acredita-se que s6 assim seja possivel recompor a ordem de troca das mensagens
que foram fracionadas, devido ao uso da metodologia bottom-up, em arquivos sepa-

rados.
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