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Resumen

Cris6logo Bohorquez, Isabel Bebell; Fuks, Hugo. Carioca: Framework
para la configuracién de ambientes inteligentes utilizando dispositivos
con recursos limitados. Rio de Janeiro, 2013. 81p. Tesis de Maestria -
Departamento de Informatica, Pontificia Universidade Catolica do Rio de
Janeiro.

En este trabajo presentamos un framework para disponibilizar “cosas” a la
Web haciendo uso de una red de sensores inalambricos con nodos de recursos
limitados siguiendo el paradigma de la Web de las Cosas (Web of Things). Nos
enfocamos en los tipos de nodos que no utilizan direccién IP y que poseen una
capacidad de memoria limitada. Ofrecemos una herramienta reutilizable vy
configurable para escenarios de aplicacion dentro da area de Smart Home que,
en conjunto con la red de sensores, posibilita monitorear e intervenir en el
ambiente fisico a través de la Web. Para la implementacién de aplicaciones con
la red de sensores inaldmbricos utilizamos la herramienta TERRA la cual nos
ofrece configuracién y programacién remota de los nodos de la red. Realizamos
una evaluacion funcional y un caso de estudio. Con la evaluacion del sistema se
buscéd probar que los objetivos planeados inicialmente se reflejan en nuestro
software. El caso de estudio fue realizado considerando un usuario programador
del framework. La principal contribucién de este trabajo es ofrecer un framework
para el monitoreo de nodos sensores, incluyendo la adecuacion del framework
para otras aplicaciones de ambientes fisicos. Esa contribucion es basada en un
abordaje que posibilita la programacion distribuida de nodos a partir de la
herramienta TERRA en dispositivos de recursos limitados. Este trabajo presenta
el proceso da prototipacion del framework, los casos de aplicacion y las

dificultades que se presentaron.

Palabras clave

Web de las Cosas, Framework, Red de Sensores Inalambrica, TERRA.
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Resumo

Cris6logo Bohorquez, Isabel Bebell; Fuks, Hugo. Carioca: Framework
para a configuracdo de ambientes inteligentes utilizando dispositivos
com recursos limitados. Rio de Janeiro, 2013. 81p. Dissertacdo de
Mestrado - Departamento de Informética, Pontificia Universidade Catolica
do Rio de Janeiro.

Neste trabalho apresentamos um framework para disponibilizar “coisas” na
Web fazendo uso de uma rede de sensores sem fio com nos de recursos
limitados seguindo o paradigma da Web das Coisas (Web of Things). Nés
focamos nos tipos de nés que nédo utilizam enderecamento IP e que possuem
uma capacidade de memoria limitada. Oferecemos uma ferramenta reutilizavel e
configuravel para cenérios de aplicagdo dentro da area de Smart Home que, em
conjunto com a rede de sensores, possibilita monitorar e intervir no ambiente
fisico através da Web. Para a implementacéo de aplicacdes na rede de sensores
sem fio utilizamos a ferramenta TERRA a qual nos oferece configuracdo e
programacédo remota dos nos da rede. Realizamos uma avaliagédo funcional e um
caso de estudo. Na avaliacdo do sistema buscou-se provar que 0s objetivos
planejados inicialmente se refletem no nosso software. O caso de estudo foi
realizado considerando um usuario programador do framework. A principal
contribuicdo deste trabalho é oferecer um framework para o monitoramento de
nés sensores, incluindo a adequacgédo do framework para outras aplicagbes de
ambientes fisicos. Essa contribuicdo é baseada numa abordagem que possibilita
a programacéo distribuida de nos a partir da ferramenta TERRA em dispositivos
de recursos limitados. Este trabalho apresenta o processo da prototipagdo do

framework, os casos de aplicacéo e as dificuldades que se apresentaram.

Palavras chave

Web das Coisas, Framework, Redes de Sensores Sem Fio, TERRA.
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Abstract

Cris6logo Bohorquez, Isabel Bebell; Fuks, Hugo. Carioca: Framework for
the configuration of smart environments using resource-constrained
devices. Rio de Janeiro, 2013. 81p. MSc. Dissertation - Departamento de
Informatica, Pontificia Universidade Catolica do Rio de Janeiro.

In this work we introduce a framework in order to have available "Things" in
to the Web making use of a wireless sensor network with limited resource nodes
following the paradigm of the Web of Things. We focused on those type of nhodes
that do not have an IP address and have capacity of limited memory.

We offer one tool that will be reusable and configurable for scenarios inside
the area of Smart Home that united with the wireless sensor network make
possible to monitor and intervene in to the physical environment through the Web.
For the implementation of wireless sensor networks applications we used the
TERRA tool which offers remote configuration and remote programming of the
nodes. A functional evaluation and a case study were realized. In evaluating the
system we looked for prove that the initial planned objectives was reflected in our
software. The case study was realized for the programmer user of the framework.
The most important contribution of this work is offering a framework for the
monitoring of this sensor nodes and the adequacy of the framework to other
applications of physical environments. These contributions were based on an
approach that makes possible the distributed programming of nodes using
TERRA in devices of limited resources.

This work shows all the process of prototyping the framework, the

application cases, and the difficulties presented.

Keywords

Web of Things, Framework, Wireless Sensor Network, TERRA.
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1 Introduccion 14

1
Introduccion

El objetivo de este capitulo es presentar una vision general de la
investigacion realizada para el proyecto. Abarca la motivacion del tema de
estudio, se definen los objetivos, el alcance y el cronograma del proyecto.

La organizacion de este documento fue dividida en seis capitulos. El
capitulo 2 define el estado de arte del trabajo en el contexto actual, describiendo
los principales conceptos a ser usados en la tesis: Web de las Cosas, redes de
sensores inalambricos y el hardware de los nodos. El capitulo 3 describe el
framework Carioca. El capitulo 4 muestra el proceso de prototipacion utilizado y
los métodos y caracteristicas de cada iteracién. El capitulo 5 presenta las
pruebas realizadas y los resultados obtenidos. El capitulo 6 expone las
conclusiones del trabajo resaltando las principales contribuciones y limitaciones,

y los posibles trabajos futuros.

1.1.Motivacioén

Para capacitar el espacio fisico de modo que tendremos un ambiente
inteligente es necesario un nuevo conjunto de hardware y software. Todo ello es
posible gracias al desarrollo de la tecnologia: la miniaturizacion de la electronica,
redes inalambricas mas fiables y los smartphones que nos posibilita tener
acceso al Internet desde cualquier lugar. De las tecnologias citadas, el internet
conecta computadoras a una red global. En esta red, la World Wide Web (Web)
proporciona una plataforma global para el almacenamiento de informacion,
intercambio de recursos, publicacién de servicios, etc. La web evolucioné con el
paso de los afios. Al principio estaba formada por un entorno estético, se trataba
bésicamente de paginas que sufrian pocas actualizaciones y no tenian mucha
interaccion con el usuario. Poco a poco se ha producido una transicion hacia lo
que se denomina Web 2.0. El término Web 2.0 es usado para describir sites que
usan la tecnologia mucho mas alla que paginas estaticas como anteriormente
sucedia [1]. Tim O'Reilly y John Battellepor en “Web Squared: Web 2.0 Five
Years On” [2] sefialan que actualmente, la Web esta aplicandose en areas que

no se habian predicho en el 2004, como dispositivos moviles y objetos
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conectados a internet, en efecto, actualmente la web estad dominando todos las
areas antes no imaginadas. Paralelamente a los avances de la web, también se
desarrollé la computacion ubicua con la ayuda de sensores, actuadores y
dispositivos informéticos pequefios instalados en las personas y en el ambiente.
Estas dos tendencias se empezaron a juntar denominandolo "Internet de las
Cosas" [3] que crea una red de sensores y actuadores conectados al internet.
La "Internet de las Cosas" es una red mundial de comunicacion que se esta
expandiendo y estd evolucionando con ayuda de tecnologias como redes de
sensores inalambricos y RFID. Con estas tecnologias, el mundo fisico se
convierte en "integrable" con los ordenadores, y posibilita que el estado de los
objetos y su entorno sea accesible a los sistemas de software. El "Internet de las
Cosas" evolucion6 a lo que es llamado la "Web de las Cosas" [4] que utiliza el
estandar HTTP como protocolo de aplicaciéon y no solo como un protocolo de
transporte para proporcionar conexion de sensores con el internet. La tendencia
es que las cosas cotidianas se conecten cada vez mas al internet. Una
estimacion reciente de Ericsson dice: "Para el 2020 habrdn 50 billones de
dispositivos conectados al internet de forma inalambrica” [5]. Segun Cearley [6]
todo va conectarse a internet, incluyendo cameras, micr6fonos, realidad
aumentada, edificios y sensores en todos los lugares, en muchos casos, ya se
hace presente. El Internet de las Cosas va conducir nuevos productos, como los
basados en uso seguro o de politicas fiscales. También levantard nuevas
cuestiones. "Estamos en un momento en que ya no es exagerado imaginar que
mucho de lo que utilizamos esté ligado al internet" [6].

Un elemento clave de la "Web de las Cosas" es la habilidad para desplegar
sensores con flexibilidad y movilidad. Una tecnologia importante aqui es la
tecnologia de redes de sensores inalambricos conocido como WSN (Wireless
Sensor Network) [7].

Las redes de sensores inalambricas tienen aplicaciones industriales, ya
que reducen la brecha entre los sistemas tradicionales de empresas y el mundo
real. Sin embargo, cada aplicaciébn en particular es compleja en esfuerzo,
técnicamente, y en tiempo que impide a los usuarios crear pequefias
aplicaciones ad-hoc mediante redes de sensores. Soluciones tradicionales de
integracion proponen implementar una arquitectura alternativa donde los nodos
de sensor son accesibles usando los principios del REST [8]. Con este enfoque,
los nodos pasan a formar parte de una "Web de las Cosas" e interactuar con
ellos asi como componer sus servicios con las existentes, llega a ser casi tan

facil como navegar por la web.
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La red de sensores inaldmbricos es una tecnologia promisora, gracias a
sus innumerables aplicaciones benéficas. La tendencia reciente de “Web of
Things” es aprovechar tecnologias web sustanciales y kits de herramientas que
simplifican enormemente la tarea de desarrollo de aplicaciones WSN. Sin
embargo, el servidor web y la comunicacion HTTP dificultan la portabilidad de
aplicaciones de WSN y gestiones de recursos del nodo ya que algunas series de
estos dispositivos no cuentan con direccion IP para el acceso directo de sus
recursos como sensores y actuadores. Tanto, la comunicacion HTTP y WSN
presentan individualmente sus dificultades.

Uno de los desafios presentes son los sistemas operativos para redes de
sensores inalambricos, los cuales no ofrecen opciones de reconfiguracién de los
nodos a distancia, dificultando ajustes en la programacién después de estos
dispositivos ser instalados en el ambiente fisico obligando al desmontaje de
estos nodos. Esos ajustes suelen ser desde configuraciones minimas hasta la
reprogramacion completa de los nodos.

Teniendo en cuenta estas dificultades en WSN, la herramienta TERRA [9]
ofrece una programacién en lenguaje de alto nivel, una configuracion vy
programacion a distancia evitando asi la recuperacion de todos los nodos para
su reprogramacion. TERRA es compatible con tres familias de nodos
ofreciéndonos la posibilidad de implementar aplicaciones indiferentes al
hardware de los nodos.

Diversos trabajos estan siendo dedicados para conectar cosas a la web
usando redes de sensores inalambricos, entre los més destacados esta el
framework Californium [10] con el software para sus nodos Erbium [11] basados
en el protocolo de comunicacion CoAP [12]. Este framework utiliza lo mas dltimo
en tecnologia de redes de sensores inalambricos WSN: el estandar 6LoWPAN
[13] y tiene direccion IPv6 [14] siempre con el protocolo CoAP de base para su
comunicacion. El Californium necesita de motes con memoria suficiente para
soportar el IPv6 y el CoAP. Este framework abarca desde servidor, software para
la WSN y un plugin en navegador Web especial para gerenciar los nodos; lo
tomaremos como ejemplo de desarrollo de framework para nuestro proyecto por
ser uno de los mas completos actualmente.

En este trabajo se presenta un framework configurable para su
comunicacion con aplicaciones Smart Home y que posibilite mdultiples tipos de
aplicaciones para ambientes fisicos como oficinas, hogares, clinicas, etc.
Proponemos que los objetos cotidianos, se conecten a la Web utilizando URI

estandarizado y configurables que describan por si solos el tipo de recurso que
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se esta conectado a la Web asi como también la accion que se pretende hacer
en los dispositivos y asi facilitar al programador WEB la construccion de
aplicaciones Smart Home. El foco principal de nuestro trabajo es basado en esa
idea, el cual es posible utilizando tecnologias como WSN con la herramienta
TERRA vy la utilizaciéon del estandar HTTP para conectar cosas como artefactos
eléctricos a la WEB.

El objetivo principal de nuestro trabajo es integrar la red de sensores
inalambrica con nodos limitados y disponibilizar los datos de los actuadores y
sensores al usuario mediante el protocolo HTTP siguiendo como modelo el
framework Californium. Nuestro Framework ofrece una interfaz Web de
configuracion y un modelos de URI configurable y estandarizado, que son
recursos que el Californium no ofrece a los usuarios. Se tiene presente que el
hardware de los nodos son mas limitados que los usados por el Californium, sin
embargo ofrecemos una alternativa para que nuestro sistema cumple de forma
similar el propoésito del Californium el cual es conectar cosas cotidianas a la
WEB.

1.2.Definicién del proyecto

En esta seccion se define los objetivos, el alcance y el cronograma del
proyecto.

1.2.1.0bjetivos

Se definieron el objetivo general y los especificos del proyecto.

Objetivo general
Implementar un framework para capacitar espacios fisicos en ambientes

inteligentes con dispositivos de bajos recursos.

Objetivos especificos

¢ Reconfigurar ambientes fisicos usando las tarjetas Mica2 con el concepto
del Web de las Cosas;

e Demostrar que con dispositivos de recursos limitados también es posible
desarrollar aplicaciones para disponibilizarlos al internet;

e Hacer un framework reutilizable para otras aplicaciones dedicadas a

ambientes fisicos;
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¢ Ofrecer un framework que posibilite el monitoreo de ambientes fisicos a

través de una interfaz web para usuarios y una URL estandarizada para

otras aplicaciones web; y

e Programar de forma distribuida los puertos de entrada y salida de los

nodos usando la herramienta TERRA.

1.2.2.Alcance

A continuacién se mencionan los puntos tomados en cuenta para delimitar

el alcance del proyecto:

TERRA se usard para la programacién de los nodos;

El framework serd dedicado solo para espacios fisicos y no para
otro tipo de aplicaciones;

Se utilizara la tarjeta Mica2 para nuestras pruebas entre la
comunicacion inaldmbrica de los nodos y nuestro framework;
Nuestro sistema desarrollado es mono-hilo (monothread); y

Se proveera de un manual de usuario para la configuracion del

framework.

1.2.3.Cronograma del proyecto

A continuacién se muestran las actividades para el desarrollo de la tesis de

maestria. Asi como la duracién de cada una de ellas. La Figura 1 muestra las

actividades a un alto nivel. El trabajo se dividié en 4 principales actividades: El

estudio del marco conceptual, el framework, casos de aplicacion y el desarrollo

del documento.

2012 2013

Actividades
Ag set Oct No Di En Feb | Mar | Abr May

Definicidn del tema

Estudio del marco conceptual,
WDvmy TERRA

Planificacion y especificaciones
de prototipacian del framework

Implementacion del framework

Implementacion de casos de uso

Pruebas y resultados

Desarrollo del documento

Figura 1 Cronograma de actividades
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Como se observa en el cuadro de cronogramas, el tema de maestria se
definio en enero, a partir de alli se definen las especificaciones del framework y
se empezo la implementacion.

Este documento detalla el proceso seguido para desarrollar el Framework,

la evaluacién funcional y un caso de estudio.
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2
Marco teérico

En este capitulo se definen los conceptos principales a ser utilizados en
este documento: Web de las Cosas, redes de sensores inalambricos, el software
TERRA y RESTful. Se hace una descripcion del médulo Mica2 el cual forma
nuestra red de sensores inaldmbricos, ademas se presenta una seccion de
trabajos relacionados y el framework Californium, que serd utilizado como
modelos para nuestro prototipo. Por Ultimo se describe algunos escenarios del
proyecto.

2.1.Web de las Cosas

En la coyuntura actual existe una necesidad, a ritmo acelerado, de que las
"cosas" se conviertan en dispositivos "inteligentes” conectados a la Web para
compartir datos y, ademas, estos dispositivos inteligentes se les programe para
tomar decisiones basadas en sus propios datos y datos de otros fuentes. Es asi
como la “Web de las Cosas” [4], [15], surgi6é con una visidn en la que los
dispositivos cotidianos se integren a la Web a través del uso de estandares
WEB, Por ejemplo, en una red de sensores, cada sensor tiene un URI (que es un
recurso) y es posible consultar su lectura (valor que se obtiene mediante el
acceso a dicho recursos).

Gracias a este enfoque, las cosas fisicas son accedidas mediante un URI,
permitiendo el uso de toda la gama de tecnologias web. El paradigma de la
"Web de las Cosas, ha llevado a la implementacién de frameworks basados en
la Web creando una capa de servicio que permite virtualizar objetos instalados
en espacios fisicos y ofrecerlos a las aplicaciones Web y usuarios. El uso de la
Web como plataforma de alojamiento y la exposicion de objetos conectados,
ofrece multiples beneficios tecnologicos algunos de los cuales incluyen
flexibilidad (agndstico aplicacion), la alta disponibilidad, el despliegue y el uso de
protocolos de comunicacion estandarizados.

En la Web de las Cosas, sensores y actuadores desempefian un papel
central, ya que constituyen la interfaz fisica entre el mundo digital y real:

Posibilitan capturar y modificar los aspectos del mundo real, en tiempo real. La
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idea es ofrecer al usuario Web la capacidad de componer servicios basados en
objetos fisicos para un usuario final.
Tomando como base este concepto, se implementa el framework Carioca

para la integracion de los dispositivos fisicos al internet.

2.2.Redes de sensores inalambricas (WSN)

Una red de sensores inalambricos (Wireless Sensor Network o WSN) [16]
es una red que consiste en una gran cantidad de pequefios dispositivos,
auténomos, distribuidos fisicamente, llamados nodos de sensores, instalados
alrededor de un fenémeno para ser monitoreado, con la capacidad de almacenar
y comunicar datos en una red de forma inaldmbrica. Un sistema WSN incorpora
un gateway que provee conectividad inalambrica de regreso al mundo de cables
y nodos distribuidos. El protocolo inaldambrico de uso depende de los
requerimientos de la aplicacion. Algunos de los estandares disponibles incluyen
radios de 2.4 GHz basados en los estandares IEEE 802.15.4 o IEEE 802.11 (Wi-
Fi) o radios propietarios, los cuales son regularmente de 900 Mhz.

La carga de trabajo de redes de sensores inalambricos es de deteccion
pertinente de informacién por los nodos, recoger la informacion, interpretarla,
grabarlo y comunicar a una estacion de base. Con el fin de realizar dichas
actividades cada nodo sensor estd formado por algunos sensores, un
transceptor de radio y un microcontrolador. Como fuente de energia por lo
general tienen una bateria.

Las redes de sensores estan formadas por un grupo de sensores con
ciertas capacidades sensitivas y de comunicacion inalambrica los cuales
permiten formar redes Ad Hoc sin infraestructura fisica preestablecida ni
administraciébn central. A continuacidon describimos los elementos que
constituyen una WSN:

SENSORES: De distintos tipos y tecnologias los cuales toman del medio la
informacién y la convierten en sefiales eléctricas;

NODOS: Toman los datos del sensor a través de sus puertas de datos, y
envian la informacién a la Base Estacion;

GATEWAY: Elemento para la interconexion entre la red de sensores y una
red TCP/IP;

BASE ESTACION: Comunicador de datos entre la red de nodos y el

ordenador; y
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RED INALAMBRICA: Basada en el estandar 802.15.4 ZigBee, IEEE
802.11 o radios de 900 Mhz.

Las redes de sensores es un concepto relativamente nuevo en adquisicion
y tratamiento de datos con multiples aplicaciones en distintos campos tales como
entornos industriales, domética, entornos militares, deteccion ambiental. Sin

embargo la red de sensores se resume a dos tipicos casos:

Caso 1.

Posibilitar interaccion entre los dispositivos del mismo ambiente, es decir, a
partir de uno, activar o desactivar el otro. Por ejemplo, un interruptor y un foco. A
partir del interruptor se encienda o apague el foco. Como ambos dispositivos no
cuentan con servidor web integrado, se les proveera a cada uno de los médulos.

Caso 2.

En el siguiente caso, con la integracion de servidores para cada
dispositivo, solo se exportard su funcionalidad elemental utilizando los recursos
REST. La logica de la aplicacion de dispositivos se ejecuta en un servidor de
aplicacion. Por ejemplo, una sala de presentacion inteligente donde el estado de
cada dispositivo podra ser observado en la Web y se hara uso una aplicacion
l6gica para que la sala de presentacion, se acondicione a las necesidades del

presentador sin su intervencion en la hora programa.

En nuestro tema de tesis, utilizaremos nuestra red de sensores

inaldmbricos siguiendo el modelo del caso 2.

Respecto al hardware, una WSN esta formada por un conjunto de
dispositivos denominados nodos sensores. De estos nodos sensores
encontramos actualmente en el mercado una gran variedad de tipos de distintos
fabricantes. El tipo de mota que se ha utilizado para este proyecto han sido las

motas Mica2 (900 Mhz). A continuacidn una descripcién de este hardware.

2.2.1.Mica2

El Mica2 [17] (ver Figura 2) es la tercera generacion de médulos utilizado
para permitir el bajo consumo de energia, comunicacién por radio y redes de

sensores. En el Mica2 se ejecuta el TinyOS que es un sistema operativo de
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cbdigo abierto fabricado especialmente para su uso en redes de sensores
inalambricos.

Mica2 tiene un conector que proporciona un gran niumero de pines de E/S
y opciones de expansion, el Mica2 es un nodo para cualquier tipo de
aplicaciones. En la extension se conectan tarjetas de sensores, como por
ejemplo el MTS300CA que tiene sensor de luz, temperatura, micr6fono y un
pequefio altavoz. Estos mdédulos son conectados a detectores de movimiento, de
puerta-ventana y sensores aplicados a la construccion de sistemas de seguridad.

Ademas, el Mica2 es capaz de recibir y enviar mensajes a otros Mica2
incluidos los ordenadores.

2.2.2.Plataforma Mica2 wireless sensor

Est& basado en el microcontrolador Atmel ATmega 128L. El ATmega 128L
es de baja potencia 'y vienen en tres modelos segun su banda de frecuencia RF:
el MPR400 (915 MHz), MPR410 (433 MHz), y MPR420 (315 MHz) [18]. Los
nodos usan el Chipcon CC1000 para la modulacion de la frecuencia. Todos los
modelos utilizan el ATMEGA128L y una radio frecuencia ajustable con rango
extendido. La frecuencia de los MPR4x0 y MPR5x0 son compatibles y se
comunican entre si. ElI Mica2 tiene un conector con 51 pines de expansion que
son compatibles con entradas analdgicas, Digital 1/0, 12C, SPI, UART [17]. Para
el desenvolvimiento de este proyecto se hard uso de esta interfaz para
monitorear sensores y controlar actuadores. En la Figura 3 se muestra el

diagrama de bloques del Mica2.

Figura 2 Modulo del Mica2
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Figura 3 Diagrama de bloques del Mica2

Las necesidades que tiene un nodo de una WSN son distintas a las que
tiene cualquier otro dispositivo como una PC, por ello los nodos de una WSN
tienen sus propios sistemas operativos. Los sistemas operativos para WSN
difieren respecto a los de propdsito general, tanto debido a los requisitos
especiales de las aplicaciones en las que se usan, como a las restricciones de
recursos encontradas en las plataformas hardware utilizadas. Entre los mas
conocidos son el TinyOS y el Contiki. Para nuestro proyecto usaremos el

TERRA basado en el TinyOS. A continuacién una descripcion de este software.

2.2.3.TERRA

Diversos autores han propuesto soluciones para actualizar remotamente
las aplicaciones de redes de sensores inalambricos como por ejemplo en [19] el
cual es implementado como una maquina virtual dinamicamente extensible, que
posibilita ejecutar un scripts de alto nivel escritos en codigo byte portatil. Una
propuesta similar es del WDvm (Wireless sensor network Dynamic virtual
machine) [20]. El WDvm es una plataforma que proporciona una maquina virtual
que se ejecuta sobre TinyOS y que se instala con diferentes componentes
prefabricados. Es una herramienta tiene un lenguaje de programacion de bajo
nivel tipo assembler y es cargada remotamente a la VM. Los comandos

proporcionados por el sistema abstraen el codigo de programacion del nivel de
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los nodos. La abstraccion permite que se implementen programas de una forma
mas abstracta y sean utilizados en una grande variedad de aplicaciones.
También proporciona una programacion y reconfiguracion remota evitando asi la
desinstalacion de los motas para su programacion. Una caracteristica de esta
herramienta es que todos los nodos de la red de sensores son programados con
el mismo programa.

Inicialmente se utilizé el WDvm para la implementacion de nuestro tema de
tesis, sin embargo como todo software, evoluciona ofreciendo algunas funciones
adicionales surgiendo asi una nueva version: un WDvm mejorado llamado
TERRA [9].

El TERRA es un sistema basado en maquinas virtuales configurables de
aplicacion especifica con un lenguaje de programacién reactiva que se analiza
estaticamente para evitar la ejecucion infinita y conflictos de memoria. Este
enfoque posibilita la flexibilidad de cargar remotamente cAdigo en los nodos.

El sistema utiliza el lenguaje de programacion Céu [21] el cual es de alto
nivel y es compilada para a lenguaje assembler para después ser cargada
remotamente a la VM. TERRA simplifica el desarrollo de nuevas aplicaciones
(Wireless Sensor Network) combinando un conjunto de componentes de alto
nivel (WD) con un nuevo lenguaje de programacién (Céu).

El TERRA mantiene las caracteristicas del WDvm, por ejemplo los
componentes son los mismos, ambos ofrecen una programacion a distancia, son
basados en el TinyOS, la programacion de los nodos es distribuida, y su MV
funciona en varios tipos de nodos como Mica2, Micaz y TelosB. Sin embargo el
gran diferencial entre ambos es el lenguaje de programaciéon. TERRA usa un
lenguaje mas facil de utilizar y permite algunas construcciones mas complejas
que el WDvm. Por otro lado, un programa assembler en TERRA tiende a ser
mayor que el equivalente en WDvm, pues TERRA precisa incluir mas controles

para atender esos nuevos tipos construcciones.

Operaciones Locales

El TERRA ofrece operaciones locales de lectura de sensores, la energia
de la bateria, configuracién de los LEDs de la tarjeta, y el acceso a otros
dispositivos conectado en los pines de entrada y salida del nodo. Esta
herramienta ser4d ampliamente usada para el uso de lectura (sensores) y
escritura (actuadores) en los periféricos. Para eso se hard uso de las
operaciones que dan acceso a las entradas y salidas del nodo. Actualmente

TERRA tiene implementado las siguientes operaciones de acceso:


DBD
PUC-Rio - Certificação Digital Nº 1112649/CA


PUC-RIo - Certificacdo Digital N° 1112649/CA

2 Marco tedrico 26

Tabla 1 Operaciones de acceso a los periféricos

Instruccién Descripcion

TEMP Sensor de Temperatura
PHOTO Sensor de Luminosidad

LEDS Leds de la tarjeta

VOLT Sensor del voltaje de la bateria
PORT_A In/Out digital del pin 1
PORT_B In/Out digital del pin 2

INT_A Pin 1 de interrupcion

INT_B Pin 2 de interrupcion

Los pines 1/O (puerto A y B) son digitales y tienen que estar configurado
como entrada o salida antes del uso. La lectura de un puerto de entrada es
utilizada como lectura de un sensor y la escritura de 1/0 un pin de salida activa o
desactiva el dispositivo conectado. Los pines habilitados como interrupciones
nos posibilitan realizar diferentes aplicaciones para eventos inesperados.

De este modo, TERRA nos ofrece operaciones locales importantes para el
desenvolvimiento del proyecto, ademas, la arquitectura del TERRA flexibiliza la
integracién con nuevos componentes de la VM y eso posibilita la utilizacion de

esta VM para otros tipos de dispositivos.

2.3.La Web orientada al Framework

Para la interconexion fisica de los objetos, se utiliza la Web como capa de
aplicacion y comunicacion. Asi, aprovechamos los conceptos existentes para
integrar los objetos cotidianos. Esta seccion, propone que el protocolo de la
Web sea utilizado para que los dispositivos se comuniquen mediante el mismo
idioma con cualquier recurso en la Web. A continuacion, se hace una descripcion
del protocolo HTTP y el URI, conceptos que nos seran (tiles para construir una

infraestructura para la interaccion con los dispositivos en la Web.

2.3.1.Protocolo HTTP

De acuerdo con Fielding [22], el HTTP o “protocolo de transferencia de
hipertexto” (HiperText Transfer Protocol), utiliza el modelo cliente-servidor, como

la mayoria de los protocolos de red, basandose en el paradigma de solicitud y
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respuesta. Un solicitante (cliente) establece una conexion con otro programa
receptor (servidor) y le envia una peticion en forma de método, una URI, y una
version de protocolo seguida de los modificadores de la peticion de forma
parecida a un mensaje MIME, informacion sobre el cliente y al final un posible
contenido. El servidor contesta con una linea de estado que incluye la versién
del protocolo y un cédigo que indica éxito o error, seguido de la informacion del
servidor en forma de mensaje MIME y un posible contenido.

2.3.2.URI

Un identificador uniforme de recursos o URI (Uniform Resource Identifier)
es una cadena de caracteres que identifica inequivocamente un recurso
(servicio, pagina, documento, direccion de correo electrénico, etc.). Normalmente
estos recursos son accesibles en una red o sistema.

Nosotros utilizaremos el URI para identificar recursos como sensores y
actuadores, también, para identificar acciones que deseamos ejecutar en estos
recursos.

Las URIs de los recursos deben poseer una correspondencia intuitiva con
el recurso que identifican y su estructura debe tener una forma previsible. Por
ejemplo, cuando se observa el URI http://www.puc-rio.br/laboratorio/temperatura
el cliente esperara que el dato de temperatura sea accesible en el directorio
“‘laboratorio/temperatura” y que esa temperatura sea correspondiente al

ambiente “laboratorio” (Ver Figura 4).

Representaciéon del recurso temperatura en
URI:

http://www.puc-rio.br/laboratorio/temperatura

Figura 4 URI de la temperatura

En la Web, el cliente tiene acceso a recursos a través de por o menos una
URI, asi la informacion es transferido entre el mismo y un servidor [23]. Con
estos conceptos claros, en el capitulo 3 vamos a esclarecer con mas detalle

como pretendemos usar el URI.
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2.4.Escenarios

Las situaciones hipotéticas descritas a continuacion seran utilizadas como
base para el desarrollo del Framework. Se presentan dos escenarios que ponen

en destaque la necesidad del usuario en diferentes ambientes.

Escenario 1:

En un centro clinico, una Maria es enfermera y necesita
que el sistema Smart Home instalado en el ambiente le facilite
informacion sobre la temperatura y humedad en la sala de
cuidados intensivos de una forma constante sin la necesidad
que ella este solicitando la informacién constantemente. Por lo
tanto, el sistema devuelve los resultados correspondientes y
estos datos en tiempo real son monitoreados por Maria desde
un computador. Sin embargo, ella no siempre esta frente al
monitor, es por ello que, el sistema fue programado para que si
la temperatura es mayor de 21 grados centigrados, entonces, se
active una alarma en los corredores de la clinica, asi ella u otro

funcionario tomara decisiones al respecto.

Escenario 2:

Pensemos ahora en el caso un ambiente totalmente
distinto como una fabrica, en esta, la temperatura es también
muy importante, por lo tanto, es un recurso monitoreado
contantemente, y caso la temperatura pase de los 35 grados

centigrados, se activara una alarma de incendio.

En el primer escenario, un sistema (o una aplicaciéon) necesita que los
datos se actualicen en tiempo real sin necesitad que el usuario lo solicite. En el
segundo escenario, el control de temperatura es importante en una clinica como
en una fabrica, el ambiente cambia pero la funcién de control de temperatura es
la misma. Es algo que se debe consideras para la implementacién de nuestro

framework.
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Escenario 3:

Maria en casa tiene un bebe de cuatro afos, mientras ella
cocina su hijo esta jugando en el jardin. Ella tiene miedo que su
hijo abra la puerta de la calle y salga mientras que ella esta
ocupada, es por eso que mediante el sistema Smart Home sabra
si ese tipo de eventos inesperados suceden sin la necesidad de
monitorear el estado de la puerta cada intervalo de tiempo
puesto que durante ese intervalo existe la posibilidad de que

suceda ese escenario.

En este escenario, un usuario quiere ser informado cuando suceden
eventos inesperados. Para la implementacién de nuestro framework se abordara

estos casos y se propone una solucion.

2.5.Trabajos relacionados

Entre los trabajos referentes a ambientes inteligentes tenemos el de Lidan
[24] el cual no utiliza framework ni red de sensores inaldmbricos. Es una
propuesta que tiene por objetivo el disefio, construccién y evaluacién de un
ambiente inteligente para hacer presentaciones, haciendo que todas las
tecnologias de la dispositivos envueltos para este fin sean invisibles para el
presentador, es decir, para eliminar las dificultades de configuracién y
compatibilidad para que el usuario sea capaz de hacer su presentacion. El autor
presentd una solucidn especificamente para el escenario de espacios para
presentaciones.

Entre los trabajos relacionados, tenemos el de Ostermaier [25], el cual,
propone un framework para el emergente Web de las Cosas. Se compone de
varios médulos para la integracion de las cosas a la Web, incluyendo sus
sensores y actuadores. En este concepto los objetos del mundo real son
introducidos en el WWW mediante la representacién como recursos Web, que se
acceden usando APIs basados en los principios REST. Los objetos del mundo
real incluyendo sus sensores y actuadores son expuestos en la red mediante
URLs permitiendo nuevos escenarios de aplicacion. Utiliza los métodos PUT,
GET, POST y DELETE, que se usan para crear, leer, actualizacion y eliminacion

de datos. Cuando fue publicado ese trabajo, los autores trabajaban para
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proporcionar conceptos unificados para interactuar con los objetos del mundo
real. También estaban enfocados en la seguridad, pues es un tema importante,
para ellos el tradicional username/contrasefia es un esquema de autenticacion
gue consideran adecuado para una Web de las Cosas. Del mismo modo, ellos
no tienen desarrollado un mecanismo de descubrimiento de elementos en la
Web de las Cosas, sin embargo consideran que es necesario. Este mismo
grupo de trabajo desarroll6 el Californium [10] que es tomado como modelo de
framework para nuestro proyecto.

Entre otros trabajos el de Kamilaris [26] se enfoca también en la Web de
las Cosas, propone un avance considerable respecto el anterior trabajo. El autor
propone un framework para dispositivos embebidos introduciendo el concepto de
red de sensores inaldmbricos. Para su propuesta utiliza el mote TelosB. Es un
framework donde todos los recursos tienen un URI y para la manipulacién de
€s0s recursos son usados los métodos PUT/GET. El autor propone un sistema
“Ad Hoc Device Discovery” pues considera que la deteccién de dispositivos es
un tema crucial en las redes Ad Hoc. El Ad Hoc Device Discovery es un proceso
dindmico que consiste en el descubrimiento de nuevos dispositivos integrados y
registran su informacion bdasica. En resumen, el autor tiene claro las tres
posibilidades de interaccién con diferentes dispositivos de informacion que
cubren los casos de uso mas importantes que deben ser abarcados por el
framework:

e Ad-Hoc interaccion. Los usuarios tienen acceso directamente a los
sensores y actuadores (en el modelo de solicitud y respuesta);

e Monitorizacién. Los datos de los dispositivos son monitorizados a
cada intervalo de tiempo (por ejemplo medidores inteligentes que
miden el consumo de energia de los aparatos eléctricos); y

e Sistemas basados en evento. Los eventos que se producen en los
nodos se envian esporadicamente al servidor cuando algo

importante sucede (por ejemplo, la indicacion de incendio).

Ademas, proponen una lista de requisitos que la mayoria de los
frameworks existentes para dispositivos embebidos consideran necesarios en
entornos ubicuos a gran escala, abiertos y heterogéneos:

e Exportar datos a las aplicaciones Web en formatos estandar;
e La interoperabilidad de la Interfaz de programacién que proporciona
las primitivas a los usuarios finales con poca experiencia en

programacion para realizar algunas tareas avanzadas;
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e Concurrente, soporte multiusuario a través de la Web; y

e Acceso uniforme para dispositivos embebidos heterogéneos. El
espacio ubicuo se convierte en una nube donde se acceden
individualmente a cualquier dispositivo de una manera

estandarizada.

El autor también se basa en los cuatro conceptos basicos para una
Arquitectura orientada a los recursos [27]:

e Recursos. Un recurso en un ROA es algo lo suficientemente
importante como para ser referenciado y vinculado con otros
recursos. Se puede ver como una entidad que proporciona algun
servicio;

e Su Nombre. Un recurso tiene que ser direccionable, es decir, se
necesita tener un URI (Uniform Resource Identifier) que identifica
de forma exclusiva. Este concepto se conoce como el requisito de
direccionamiento de RESTful API;

e Los vinculos entre ellos. Gracias a la estructura de los
hiperenlaces de la Web, los recursos son relacionados vy
conectados entre si. Este es el requerimiento para la conexion de
RESTful API; y

e Los recursos son representan utilizando diversos formatos.

Para la descripcién del recurso el autor utiliza el formato XML.

El mismo autor un afo después (2011) produce el documento “HomeWeb:
An Application Framework for Web-based Smart Homes” [28] acrecentando el
protocolo IPv6 al documento anterior. En este nuevo proyecto, se ejecutan
aplicaciones IPv6 directamente en los nodos. Se cree que la tecnologia de
internet, utilizando el IPv6, se convertira en el futuro estandar en la
automatizacion del hogar. Ademas, en ese proyecto, utiliza la red de sensores
inaldmbricos y el sistema también es “Ad Hoc Device Discovery”. Su propuesta
de framework es orientado a una aplicacion funcional, basado en la Web para
hogar inteligente. El autor aprovecha los recientes avances en las tecnologias
como IPv6 y 6LOWPAN para mejorar la funcionalidad del framework con los
dispositivos directamente habilitados en la Web. El autor desarrollé una interfaz
grafica Web para la automatizacion del hogar y ayudar a los residentes a

visualizar el contexto ambiental. Esta aplicacion cliente fue implementada en
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JavaScript, utilizando el Google Web Toolkit (GWT6). Se comunica con el
framework de aplicaciones a través de su interfaz RESTful.

Diferente a lo que anteriormente fue descrito como trabajos relacionados,
se destaca el framework Californium. Su diferencial con el trabajo de Kamilaris
es el protocolo Constrained Application Protocol (CoAP). En la seccién 2.6 se
explica detalladamente este framework.

2.6.Framework Californium

Fue pensado para sistemas con redes de sensores inalambricos de bajo
consumo de energia. Esta basado en el protocolo de internet IPv6 juntamente
con el ultimo estandar de bajo consumo de energia inaldmbrico: 6LoWPAN [13]
y CoAP [12].

El CoAP es un protocolo de software que es utilizado en los dispositivos
electrénicos para comunicarse interactivamente via Internet. Es un protocolo
para sensores de baja potencia, interruptores, valvulas y componentes similares
gue tienen que ser controlados o supervisados remotamente, por una red
estandar de Internet. COAP es un protocolo para el nivel de aplicacién que esta
destinado para su uso en dispositivos de recursos limitados con acceso a
internet tales como algunos nodos de WSN. CoAP esta disefiado para traducirse
a HTTP para la integracion simplificada con la Web, también cumple con
requerimientos especializadas como el soporte multicast.

EL Californium es un framework CoAP implementado en JAVA, esta
disefiado como back-end cliente - servidor y como un proxy CoAP.

Californium tiene como objetivo blindar a los usuarios los detalles del CoAP
con el fin de proporcionarles un framework que interactte con los puntos finales
(endpoints) CoAP o proporcionar servicios especificos. Con eso, los usuarios no
tienen que lidiar con las partes internas como retransmisiones de mensajes y
manejo de observacion [29].

El cliente estd habilitado para ejecutar las operaciones RESTful: GET,
POST, PUT o DELETE en los objetos, para eso necesita especificar el URI de la
tarjeta endpoints de destino. Después de la ejecucion de la peticién, la
respuesta resultante es procesada de forma sincrona o asincrona.

La configuracion de un servidor CoAP con el Californium solo requiere
definir sus recursos para providenciar subclases que implementen un controlador
de peticiones GET, POST, PUT y/o DELETE. Por lo tanto, no se requiere el

envio de mensaje personalizado.
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El Framework Californium cumple tres funciones diferentes:
e COAP servidor en el back-end;
e Elcliente para CoAP;y
e El proxy HTTP-CoAP.

Respecto al protocolo CoAP, el modelo de interaccion es semejante al
modelo cliente/servidor de HTTP. Un pedido CoAP es equivalente al de HTTP y
es enviado por un cliente para solicitar una accién (usando un cédigo de método)
en un recurso (identificado por un URI) en un servidor. El servidor envia una
respuesta con un cédigo de respuesta, lo que también, incluir una respuesta del
recurso.

Para el acceso a los recursos CoAP via HTTP, se utiliza un proxy que
mapea las solicitudes HTTP a CoAP.

EL CoAP estd basado en UDP (User Datagram Protocol) [30]. CoAP se
basa en el intercambio de mensajes cortas que son transportados sobre el
estandar UDP (es decir, cada mensaje CoOAP ocupa una seccion de datos de un
datagrama UDP). También soporta el uso de multicast.

El Californium propone que los aparatos fisicos sean parte significativa del
Internet de las Cosas. Estos aparatos seran capaces de comunicarse, exportar
sus datos a interfaz de usuario y ofrecer un APl abierta con todas sus
informaciones y funcionalidades, como por ejemplo, el tiempo de ejecucion de la
maquina de lavar ropa, el estado del sensor de luz, de la tv, o el control de sus
luces. Una refrigeradora inteligente, por ejemplo, podria avisar cuando hay

producto a punto de estragar [31].

2.7.Erbium

Erbium (Er) es un REST Engine de bajo consumo de energia y que incluye
una implementacion CoAP para el sistema operativo Contiki [32]. El Erbium
soporta draft-ietf-core-coap-03, draft-ietf-core-coap-12, y draft-ietf-core-coap-13,
juntamente con la transferencia por bloques y el observador [33].

Los dispositivos que ejecutan el Erbium (Er) REST Engine exportan su
funcionalidad sin acoger cualquier I6gica de la aplicacién. Por lo tanto, sirven
para multiples aplicaciones que se ejecutan en el back-end sin reprogramar [10].

El Erbium funciona en tarjetas que soportan el sistema Operativo Contiki,

en otros sistemas operativos no funciona.
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2.8.Copper (Cu)

Otra forma que tiene el usuario para interactuar directamente con los
dispositivos es usando el Copper (Cu) [34]. Este plugin es una extensién para el
navegador Web Mozilla Firefox, por lo tanto el usuario interactia usando la Web.
La extension registra un controlador de protocolo CoAP. Asi, un URI CoAP se

introduce en la barra de direcciones para acceder a la Web del nodo.

2.9.Californium y Erbium

En [10] el Erbium es ejecutado en la tarjeta Tmote Skys (actualmente
llamada TelosB). A esta tarjeta se conectan dispositivos para exporta sus
funcionalidades a través de una APl RESTful. La logica de la aplicacién se
separa y se ejecuta como 'APP' en la nube, es decir, en cualquier equipo con
conectividad IP y es en ese equipo que el Californium debe estar ejecutandose.

En la Figura 5 se muestra un ejemplo de objetos interactuando con el
Erbium, Californium y el Cooper. Los objetos cotidianos como interruptor, foco,
enchufe y maquina de lavar son conectados a tarjetas (como el TelosB) que en
conjunto con el Erbium (Er), exportan sus datos y funcionalidades posibilitando
que el usuario final obtenga estos datos e interfiera directamente en estos
objetos a través del Cooper (Cu) o también, a través de una aplicacion Web
basada en el Californium (Cf) con el cual diferentes dispositivos como tablets

accederan a los objetos mediante el protocolo HTTP.

;j I Jsensors/light | /info/uip/rtable
| [conffobserve /sensors/button
Jconf/map/on I /actuators/l‘eds @ 6_‘-'/'\
-_— [conf/map/off : . /raw/ADC2 _;.".,,
[power Cl o \‘\-\: ’)
LF.:J /sensors/ter;lp
o = /apps/smart-heating m/set/valve

/2pps/my-app/status fosfimme
i e o /apps/my-app/config/... |
S /apps/my-app/result @
@_7 /fapps/my-app/... [switch

~H /config/program l,_ fappsjcollect |7 = /meter/watts
g [config/temperature ‘

@ /status/power/consumption J
. “/natus/timeleff_“ & s

Jaction/run®il iVl wash-scheduler.apk |

| factonf T

Figura 5 Prototipo del Copper (Cu), Californium (Cf), y Erbium (Er) [34]
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2.10.Interacciéon del usuario con los nodos

El framework Carioca ofrece al usuario dos formar de tener acceso a los
dispositivos conectados a los nodos: a través del plugin Copper (Cu) o por medio
de una aplicacibn Web. La Figura 6 ilustra las dos formar de acceso a los

dispositivos con sus respectivos protocolos usados.

Erbium pIOxy
Servidor WEB-CoAP
Sensores/Actuadores

6LowPAN

A REST-HTTP AP

iy S an M. INTERNET
6LowPAN

Ob‘(‘r
¥aCione
REst (o;w; .

‘4“

- SIS

2

Usuario final

Copper (Cu) e
Mozilla Firefox

Californium

API Usuario

Figura 6 Vision general de framework Californium

A través del plugin Copper (Cu)

El usuario instala el plugin en el navegador Firefox y a través de este
interactia directamente con el dispositivo conectado al nodo, es decir, hace
lectura de los datos de los sensores y activa o desactiva los actuadores. El
protocolo de comunicacion entre el nodo y el navegador Firefox es el CoAP (Ver
Figura 6).

A través del Californium (Cf)

La Figura 6 ilustra también el camino de comunicacion de la red de nodos
con una aplicacion Web. Como la red de nodos tiene el protocolo de
comunicacion CoAP, el proxy del Californium se encarga de transformar el
protocolo CoAP a HTTP y viceversa. Las aplicaciones clientes utilizan el
protocolo HTTP que funciona como un protocolo de Request-Response en el

modelo computacional cliente-servidor, donde el servidor es el Californium.
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3
Descripcion y caracteristicas del Framework Carioca

En este capitulo se hace una descripcion del Framework, las partes que la
componen y sus caracteristicas. Esta seccion abarcard el protocolo de
comunicacion entre el framework, los nodos y la aplicacién Web. El prototipo de
framework para la Web de las Cosas no se basa en una infraestructura
centralizada. Este prototipo hace hincapié en la integracion de sensores y
actuadores a la Web.

3.1.Descripcion del framework Carioca

El Carioca es un framework para dispositivos limitados como el Mica2 para
integrar cosas cotidianas a la Web. Para ellos, se toma como modelo de ejemplo
el framework Californium. El Californium propone un framework basado en el
protocolo CoAP para integrar los dispositivos a internet usando médulos como el
TelosB y Micaz. La idea central es hacer un framework que sea adaptable para
todo tipo de aplicaciones enfocadas a convertir espacios fisicos en ambientes
inteligentes.

Nuestra propuesta es que el framework Carioca adaptable a diferentes
ambientes fisicos como por ejemplo: salas de reuniones, Hogares, laboratorios,
taller de manufactura, ambientes clinicos, etc.

En todos estos ambientes citados tienen dispositivos como interruptor de
luz, aire acondicionado, televisor, ventilador, plancha, motor, etc. Todos esos
dispositivos necesitar ser prendidos para funcionar y apagados para dejar de
funcionar. También necesitas ser censados para saber el estado del dispositivo o
también para saber la lectura de algunas variables, como de luminosidad,
temperatura, humo, humedad. En el caso de la luz de cualquier ambiente,
nuestro sistema debe ser capaz de censar la luminosidad, y ese dato ser
enviado a la aplicacion Smart Home.

Se pretende que el usuario programador haga configuraciones que no
alteren la programacion interna de nuestro prototipo (Framework Carioca). Para
eso se pretende tener una interfaz donde sera permitida la configuracion del

Framework con la aplicacion Smart Home.
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El usuario tiene la posibilidad de integrar su propia aplicacibn Smart Home
con el servidor Carioca y desarrollar su programa particular en el nodo todo eso
siguiendo los pardametros fijados por el framework y el protocolo de
comunicacion. La Figura 7 ilustra el servidor Carioca y el nodo cada uno
compuesta por capas. El framework consta de dos partes: el servidor y la red de

sensores inalambricos.

3.1.1. Servidor Carioca

Tiene como funcion recibir los pedidos de la aplicacion Smart Home del
ambiente inteligente. Ellos se comunican usando el protocolo HTTP. A la vez,
tiene un proxy el cual se encarga de transformar los pedidos de la aplicacion en
una cadena de bytes para ser procesados por un programa en JAVA y enviar
esta cadena de bytes a la red de sensores inalambricos. Del mismo modo, el
servidor recibird datos de la red de sensores, la procesara y enviara la respuesta
a la aplicacion Web.

3.1.2. Nodo Carioca

Los nodos tienen instalado el TERRA para la ejecucion de aplicaciones
dentro de los mddulos. Para el intercambio de mensajes con el servidor Carioca,
se utiliza un mote llamado Base Estacion (Base Station) el cual es conectado a
la estacién servidor mediante un cable USB y cuya funcion es ayudar en el

intercambio de mensajes con los nodos via radio.

HTTP
Servidor de Aplicacidn

Proxy

HOadindg3s

Java
TERRA

OdonN

TERRA Aplicacion
Local Control Script

Figura 7 Arquitectura del Carioca
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3.1.3.Caracteristicas

Entre las caracteristicas del Carioca esta que cada recurso tenga su propio
URI. El formato del URI debe ser estandarizado de modo que se le facilite al
usuario programador Web la construccibn de aplicaciones Smart Home.
Ademas, con el proxy se pretende mapear el URI del recurso para convertirlo en
una cadena de bytes siguiendo un protocolo propio. De esta forma, se pretende
disponibilizar los recursos en Web.

Respecto al protocolo usado en el Carioca, la red de nodos utiliza un
protocolo propio del TERRA donde los datos son transportados en una cadena
serial de bytes hasta llegar al servidor Carioca. El servidor Carioca se encargara
de transformar esa cadena de bytes al protocolo HTTP para que los datos de los
dispositivos (sensores y actuadores) estén disponibles en la Web en URI's
estandarizados por el framework Carioca para que aplicaciones WEB externas al

framework los utilicen en aplicaciones Smart Home.

()
Smart Home Carioca
App Server \\‘ /
= YRR Mica2 ({7, .
HTTP . \/ SERIAL (( )" ] l| (Sensor) | | { (( )
\\‘ $ | ,’-‘;".--7 \\
s S| Mica2 o (e Mica2
(Base station) A K (Actuator)
Mica2
(Sensor)

Figura 8 Vision general del framework Carioca

En la Figura 8 se ilustra una vision general de nuestra framework, una
aplicacion Smart Home que se comunica con el Servidor Carioca via HTTP y
este se comunica con la red de sensores inalambrica compuesta por médulos
Mica2.

3.2.Definicién de la arquitectura del nodo

Un nodo de sensor inalambrico debe contener el programa especifico para
ese nodo, hacer censar el ambiente donde esta instalado y activar el actuador
cuando sea el caso. Todos los hodos se comunican con la PC mediantes el uso
de una “Base Estaciéon”. La comunicacion Base Estacion - nodo es via radio

frecuencia.
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En la Figura 9 se muestra el diagrama de un nodo sensor/actuador. Cada
nodo consta de un moédulo Mica2 y una tarjeta que sirve de interfaz para
conectar los sensores y actuares al Mica2.

£ Sensor
Micro :

Controlador

Bateria

- 1 Actuador

Emisor/Receptor

Mica2 Nodo

Figura 9 Diagrama del nodo

3.2.1. Vision en conjunto de los nodos

En la Figura 10 se muestra la tipica red de sensores y sus componentes
para el desarrollo del tema de tesis. En el lado izquierdo son los nodos de
sensores, que generalmente consiste de un nodo mote y una placa de
Sensor/Actuador para tareas de deteccién y control. El nodo tiene una CPU 8
bits, la memoria 8-256K, y un radio de baja velocidad y un sistema operativo. El
sistema operativo esta instalado en la memoria flash del Mica2. Una placa de
Sensor/Actuador esta unida al moédulo del Mica2 por medio del periférico de
extension. La Base Estacion es también un mote, que esta conectado mediante
un cable USB a un PC. El programa que se ejecuta en la Base Estacion es para:

recibir mensajes del servidor y difundirlo a la red de sensores
inalambricos; y
recibir datos via radio frecuencia de la red de nodos para el servidor.
El servidor Carioca con su aplicacion sirve como un centro de andlisis de

datos y de control.
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Cédigo Sensor Codigo Base station| |Cédigo Gateway
(Ceu/TERRA) (CEu/TERRA) (Java)

\ e - 7_ l
Wireless @5 ——)‘D—
| Serial/USB=

mica2

Figura 10 Vision general de los nodos

Como se ve en la ilustracion, esa es la configuracién para la red de

sensores inalambricos.

3.3.Aspectos del framework Carioca

En esta seccidn, se detalla los aspectos a tomar en cuenta antes de la
implementacién de framework, como la estandarizacion del URI, el orden de los
byte para la comunicacién con la red de nodos y la comunicacion con la

aplicacion Smart Home.

3.3.1.Estandarizacion del URI

La estandarizacion del URI es una etapa crucial, pues con ella se
comunicara el framework y las aplicaciones Smart Home. También, con el URI
se definira el recurso (actuador y sensor) y la accién que se pretende realizar.

El Framework es para ambientes fisicos, por lo tanto vamos a considerarlo
en la formacion del URI.

La construccién del URI para nuestro framework tendrd los siguientes
parametros:

e El Protocolo. Utilizado para acessar al recurso ("http://");

e EIl Dominio. Es la direccién del computador servidor, Por ejemplo
utilizaremos la direccion http://www.midominio.br;

e Ambiente fisico. Es para que a través del URI el usuario entienda
gue es alli donde esta el recurso. Con la definicion del ambiente, es
posible tener el mismo recurso en diferentes ambientes.

http://www.midominio.br/ambiente/;
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e Recurso. Identifica el nombre del actuador o sensor que se
pretende identificar. Recurso es temperatura, humedad, motor,
ventilador, interruptor, etc. Y el nombre del recurso estara en esa
posicion del URI http://www.midominio.br/ambiente/recurso/ ; y por
ultimo

e Accion. La “accién” se ubica después del nombre del recurso.
http://www.midominio.br/ambiente/recurso/accion. Una peticion
conteniendo esta estructura serd ejecutada segun la accion
pedida. Dicha accién es para lectura de datos (sensor) o para

interferir en el recurso (actuador).

De esta forma, se estandariza el URI para que las aplicaciones Web

intercambien datos con el Framework:

http://www.midominio.br/ambiente/dispositivos/accion

El trecho “recurso” es utilizado para identificar variables fisicas como
temperatura, luminosidad, humedad. También son objetos que se quieren
controlar 0 monitorizar como motor, interruptor, ventilador, etc. Dichos recursos
sera conectado en un puerto de la tarjeta Mica2.

La “accion”, se implementara inicialmente para tres tipos de requerimientos
de los recursos. En la tabla 2 se describen las acciones que tendran el

framework Carioca y algunos ejemplos de nombres que dependeran del recurso.

Tabla 2 Acciones que ofrece el Carioca para los recursos

Accién Nombre

activa recurso On, ligar, abrir, prender, open
Desactiva recurso Off, desligar, cerrar, apagar, close
Leer estado o valor del recurso Get, leer, estado, status

En principio esas tres acciones son las que se implementaran. En el
capitulo 4 agrandaremos este URI estandarizado con otros modificadores de
objeto como “flujo”, “Interrupcién” y “temporizacion”.

El URI también debe ser configurable, es decir, el usuario programador,
debe adjudicar cada nombre del “ambiente”, “recurso” y “accion” con el

identificador que desee y que tenga relacién con el recurso.
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Datos adquiridos del URI

El URI tiene informacion que el servidor Carioca necesita para formar una
cadena de bytes que seran enviadas a la red de sensores inaldmbricos. La Tabla
3 relaciona cada parte de la estructura del URI: el ambiente, el recurso y la
accion, con dato especificando el nodo como su identificador, su periférico y un
dato procesado por la aplicacion TERRA.

Tabla 3 Interpretacion de la estructura del URI

De: URI Para: Mica2
www.midominio.br/ambiente/recurso/.... Id del Mica2
www.midominio.br/ambiente/recursol.... Puerto del Mica2

www.midominio.br/ambiente/dispositivo/accion Id de la accién

En un ambiente es posible tener instalado mas de un nodo, por lo tanto
cuando se configura un ambiente en el framework, se debe relacionar con el
identificador (id) del nodo, asi el framework tendra una relacion de nodos
relacionados a un ambiente.

Un “recurso” es actuador o sensor y se conecta a un pin del nodo. En la
Tabla 4 lo llamaremos puerto del nodo.

La “accidon” esta relacionada a un dato que sera el identificador de la

accion. Este dato es procesado por el software del nodo.

3.3.2.Formato de mensaje: Del framework para la WSN

Es una cadena de bytes de informacion que circula entre el framework y
la red de nodos. El mensaje tiene un tamafo fijo y tiene un orden que se debe
seguir para que el mensaje entre el servidor y la red de sensores fluya
correctamente. Contiene informaciones como el id del nodo, pin, codigo de la
accion, mensaje e id del mensaje.

De la Tabla 4, los campos del mensaje del Carioca se definen como sigue:
e |D accién: de 8 bits. Es un niumero que identifica la accion;
e |Drecurso: de 8 bits. Es un numero que identifica el recurso;
e Dato: de 16 bits. Es el espacio para enviar al servidor la lectura de
recursos (ejemplo: el valor de la temperatura, o el estado de un actuador:

100);

e |ID nodo: de 8 bits. Cada nodo tiene un numer6 identificador, y es en

esta posicion que se especifica; y
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e ID usuario: de 8 bits. Numero que identifica quien estd haciendo el
pedido desde la Aplicacion Smart Home.
o ID extra: de 8 bhits. Es el que tiene el ID del modificador de objeto: el flujo,

Interrupcion en el nodo o temporizacion en el nodo.

Tabla 4 Formato de mensaje entre la red de sensores y la Estacion Base

ID accién ID recurso Dato ID nodo ID de. D
usuario extra
8 bits 8 bits 16 bits 8 bits 8 bits 8 bits

En el framework Californium, los datos enviados a los nodos tienen la

siguiente estructura:

Tabla 5 Formato de mensaje en Californium

| IPdelNodo | Puerto | IDdelrecurso | Mensaje |

Como se observa, los datos del nodo Californium tienen el IPv6 como
identificador del nodo los deméas datos son similares al Carioca.

Tabla 6 Descripcién del trecho “accién”

L. Para:
Accion Nombre (por defecto) ID accién
Lectura de recurso get 2
Ligar on 1
Desligar off 0

En la Tabla 6 relacionamos un ndmero con la accién, asi la cadena de
bytes enviadas desde el servidor Carioca a la red de sensores tiene un nimero
que identifica la accion.

La accién es configurable, sin embargo ofrecemos el GET, ON y OFF

como nombres por defecto y que pueden ser cambiados por el usuario.

3.3.3.Actualizacién de datos en aplicacién Web

Tradicionalmente, una pagina Web tiene que enviar una solicitud al
servidor para recibir nuevos datos, es decir, la actualizacion de datos en la
aplicacion Web es solo si este le solicita al servidor.

En nuestro caso, el framework Carioca maneja datos en tiempo real, y

estos datos son requeridas por aplicaciones Smart home. La actualizacion de los
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datos en la aplicacion son importantes pues son variables de monitoreo continuo,
por ese motivo se procurd una tecnologia que actualice los datos en la aplicacion

Web desde el servido, asi encontramos el Server Sent-Events.

3.3.3.1.Protocolo tradicional

El modelo clasico de aplicaciones Web funciona de esta forma: La mayoria
de las acciones del usuario en la interfaz disparan un requerimiento HTTP al
servidor web. El servidor efectia un proceso (recopila informacion, procesa
nameros, hablando con varios sistemas propietarios), y le devuelve a una pagina
HTML al cliente.

|/

Proceso

Dato de respuesta

Figura 11 Comunicacion tradicional

En la Figura 11 se ilustra esta comunicacion. El usuario envia a través de
navegador HTTP una solicitud al servido con un ID del recurso y el estado
actual. El servidor procesa el URI recibido y solicita el dato a la red de nodos,
cuando el servidor recibe el dato de la red de sensores, este lo procesa e lo

envia al cliente. De lado del cliente, el dato se actualizar en la interface.

3.3.3.2.Server Sent-Events

El Server Sent-Events [36] es una tecnologia para ofrecer notificaciones
push de un servidor para un cliente del navegador en forma de eventos DOM
[37]. El Server-Sent Events EventSource API ahora estd siendo estandarizado
como parte del HTMLS5 [38] por la W3C.

El Server-Sent Events (SSE) es un estandar que describe como los
servidores inician la transmision de datos para los clientes una vez que una
conexion de cliente inicial fue establecida. Son cominmente usados para enviar

actualizaciones de mensajes o corrientes continuas de datos para un cliente del
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navegador y proyectado para mejorar nativas, cross-browser de streaming a
través de un API JavaScript llamado EventSource, a través del cual un cliente
solicita una URL especifica, a fin de recibir un flujo de eventos. El Server-Sent
Events soporta los siguientes navegadores: Chrome, Firefox, Opera y Safari.

HTTP

URI /
=

Proceso

Dato de respuesta

Figura 12 Cliente — servidor con Server-Sent Events

En una comunicacion usando SSE (ver Figura 12), el servidor envia datos
para su aplicativo, sin la necesidad de hacer un pedido inicial. En otras palabras,
las actualizaciones son transmitidas del servidor para el cliente. SSE abre un

canal unidireccional entre el servidor y el cliente.

3.4.Diferencias entre el Californium y Carioca

El framework Carioca y Californium tienen sus diferencias, sin embargo tienen
el mismo objetivo: colocar objetos a la Web. En esta seccion nos enfocaremos
en las diferencias entre los dos. En la Figura 13 se observa los dos framework
Carioca y Californium.

En la ilustracion se observan el sistema que se ejecuta en los nodos también
se muestra los tres bloques que constituyen el Carioca y en el caso del
Californium un bloque de nombre Proxy, el bloque “Aplicacion HTTP” que se
comunica con el Californium y el “Cliente CoAP” que representa aplicaciones

CoAP y el Copper. A continuacion una descripcion de cada bloque:

Bloque Nodo.
El Carioca y el Californium tienen una estructura para sus nodos. En el
caso del Carioca, se tiene el TERRA que se encarga de proveer un ambiente de

programacion de alto nivel para desarrollas programas que se comunicara con la
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Base Estacion. El Californium tiene el Erbium que tiene la misma funcion que el
TERRA.

Bloque Servidor.

El carioca tiene un bloque llamado “JAVA” y es alli donde se reciben y se
envian datos para la red de nodos, ese bloque contiene librerias del TERRA.
También se tiene el bloque “Proxy” quien es el encargado de transformas una
cadena de datos seriales (provenientes de la red de nodos) al protocolo HTTP y
viceversa. El Californium cuenta con un “Proxy” para transformar datos que
estan en protocolo CoAP (provenientes de la red de nodos) al protocolo HTTP,
este proxy es importante porque hace de puente entre los nodos y una aplicacion
cliente de protocolo HTTP. En el Carioca tenemos por ultimo el bloque “HTTP
Servidor de Aplicacion” que representa la interfaz Web que es la una opcién de

configuracion del Carioca.

PLUGIN

Solo el Californium tiene un Plugin para el navegador Mozilla llamado
COPPER. En la figura 13 esta representado como “Cliente CoAP” y no requiere
de un proxy para comunicarse con la red de nodos porque el protocolo del
COPPER es el CoAP.

HTTP
Servidor de Aplicacion Cliente CoAP

Proxy Proxy

JOdIAg3s
HOAIANE3S NIoN1d

Java

TERRA

TERRA

3Svd

OQON NOIOVLST

Erbium Aplicacion
Local Control Script

TERRA Aplicacion :
Local Control Script

OdON

HTTP
Carioca Californium

Figura 13 Comparativo entre los frameworks Carioca y el Californium

A seguir una lista de las diferencias entre un sistema y otro.
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Software en los nodos

Mientras que en el Californium es el Erbium basado en el sistema
operativo Contiki, en el Carioca tenemos el TERRA basado en el TinyOS. La
funcién de ambos es de procesar una aplicacién en el nodo.

En el caso del Erbium, tiene una aplicacién que el autor espera ser usado
sin modificar el codigo. En el Terra, es posible modificar el cédigo siempre que
se respete el orden de los bytes de comunicacion entre el nodo y el servidor.
Ademas, el TERRA, nos ofrece una programacion a distancia sin necesidad de
desinstalar los nodos del ambiente fisico.

Protocolo

El Californium esta basado en el protocolo CoAP (Constrained Application
Protocol) tanto el servidor de aplicaciones como en los nodos.

En el caso del Carioca, se utiliza el protocolo HTTP entre una aplicacion
Smart Home vy el servidor Carioca. Para la comunicacion entre el servidor y la
red de nodos se utiliza el modelo de parametrizacion de los datos en el nivel de
transporte. Este protocolo que llamaremos de CcoAP (Constrained Constrained

Application Protocaol).

Hardware del nodo

Las tarjetas usadas en el Californium soportan direccion IPv6, utilizan el
protocolo CoAP y tienen el sistema operativo Contiki. En el Carioca se utiliza las
tarjetas Mica2, solo permite el sistema operativo TinyOS y no tienen direccion
IP.

URI
Mientras que en el Californium cada nodo tiene su propio URI (por ejemplo
coap://example.com:436/sensors/temp?min=10), en el Carioca con el servidor se

le proporciona un URI (www.localhost:8080/lightswitch/on).

URI configurable

Es una ventaja del Carioca la opcion de configurar los nombres de sus
recursos y acciones. Porque por ejemplo para un foco, sus acciones serian:
PRENDE, APEGA. Ya para un recurso como “puerta” tiene mas sentido poner de
nombre a sus acciones: ABRE y CIERRA. Esta configuraciéon no ofrece el

Californium.
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Logica de aplicacion en el nodo

El Californium tiene un programa padrén para sus nodos. Ese programa no
se modifica y su funcionamiento consiste en esperar una peticion externa, lo
ejecuta y devuelve el resultado, por lo tanto la aplicacion logica de los recursos
debe realizarse en la aplicacion cliente y no en los nodos.

El Carioca ofrece la posibilidad reprogramar los nodos y sobre todo, es
posible desarrollar aplicaciéon l6gicas de los recursos dentro de los nodos (ver
seccion 5.4.4) y también en la aplicacion cliente (ver seccion 5.4.3).

Actualizacion de datos en la aplicacién cliente.

El Carioca y el Californium ofrecen una comunicacién de pregunta
respuesta Cliente — Servidor. Donde el cliente hace una pedido al servidor, este
ejecuta y devuelve.

El Carioca también ofrece la opcién de actualizar los datos de la aplicacion
cliente usando Server Sent-Events. Para su uso, es solo agregar al final del URI

del recurso, el nombre FLUJO.

Manipulaciéon de recursos

En el Californium, se ejecuta las operaciones RESTful: GET, POST, PUT o
DELETE para adquirir valor del recurso o para cambiar el estado de un actuador.
Con el Carioca, estas operaciones estan en el URI y hasta el momento tenemos
definido tres operaciones: GET, ON y OFF. En el capitulo 4 se profundiza cada

uno.

Proxy

En el Californium el proxy es usado para mapear las solicitudes HTTP a
CoAP vy transformar los recursos CoAP en formatos HTTP haciendo de puente
entre los dos tipos de protocolos.

En el caso del Carioca, el proxy se encarga traducir el URI (por ejemplo
http://www.puc-rio.br/lightswitch/ligar) a una cadena de bytes para ser

procesados y encaminados al nodo correspondiente.

Ad Hoc Device Discovery
El Californium tiene esta caracteristica. En nuestro caso de ambientes
inteligentes no es una prioridad debido a que usamos cosas fisicas que no se

desplazan dentro del ambiente fisico.
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3.5.Discusion

La tecnoldgica y el protocolo usado en el Californium es diferente al
Carioca, sin embargo esto no es un impedimento para que los dos framework
cumplan la misma funcién.

El principal diferencial de nuestra propuesta en relacién a los trabajos
mencionados es que trabajamos con dispositivo mas restricto y limitados como el
Mica2. Eso desenvuelve una serie de limitaciones por ejemplo: nuestros nodos
no funcionan como servidores Web, por lo tanto no se tiene acceso como cliente
servidor y no usamos el protocolo IPv6. El protocolo CoAP es otra restriccion que
tiene el Mica2 pues este nodo no cuenta con memoria suficiente. Con el Carioca
se pretende demostrar que con tarjetas de recursos limitados se logra el mismo
objetivo. Las limitaciones de la tarjeta no limitan lo que el Carioca tiene para
proporcionar.

El Carioca ofrece un framework adaptable a diferentes escenarios y tipos
de uso. Ofrece la opcién de comunicarse con aplicaciones clientes por medio de
URI estandarizado y configurable, y ademas una programacion a distancia de los
nodos. También ofrece dos tipos de actualizaciones de datos en las aplicaciones
cliente, y una interfaz Web para configurar el Framework, todo esto el

Californium no proporciona.

3.6.Cuadro comparativo entre Californium y Carioca.

En el capitulo 2 se describi6 los diferentes framework y el Californium. En
este capitulo se presentd el Carioca con mas detalles asi como las diferencias
entre ellos. En esta seccién se hace un resumen entre los dos, debido a que el
Californium es tomado como modelo para nuestro prototipo de framework. El

siguiente cuadro muestra las diferencias entre los dos Frameworks:

Tabla 7 Comparativo entre los frameworks Californium y Carioca

Californium Carioca
Basado en protocolo CoAP HTTP
Proxy CoAP/HTTP HTTP
Ad Hoc Device Discovery Si No
Tarjeta con direccion IP IPv6 No (tarjeta limitada)
coap://[aaaa::0212:7402: | http://www.casa.br/laboratorio
URI del recurso _ _
0002:0202]:5683/light /light/get
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Radio IEEE 802.15.4/ZigBee 900 MHZ
Base Estacion No necesita Si necesita.
Plataforma de los nodos Erbium TERRA
Protocolo nodo - servidor CoAP Serial
Dispositivos TelosB Mica2
Copper (Cu)
Plugin No necesita

Mozilla Firefox

La principal diferencia entre ambos proyectos es el protocolo de comunicacion, el

Californium esta basado en el CoAP vy los dispositivos usados tienen la

capacidad de comunicarse en ese protocolo. En nuestro caso los dispositivos

son mas restrictos limitdndonos a un protocolo propio serial. Nuestros

dispositivos no tienen la capacidad de memoria suficiente para usar el protocolo

CoAP.

A pesar de la limitacion, nos proponemos a hacer un framework Carioca

con la misma funcién del Californium: el de conectar cosas a la Web.
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4
Prototipos

En este capitulo vamos a presentar nuestra prototipacion descrita en el
capitulo 3. En la seccién 4.1 se presenta una vision general de la arquitectura de
Framework Carioca. En 4.2 se describe las clases que componen el servidor
Carioca. De los protocolos de comunicacién entre nodos y framework.
Enseguida, en la seccién 4.3 abordaremos el flujo de datos del framework. En la
seccion 4.4 se presentara el protocolo de comunicacion del Carioca con la Base
estacion y con la aplicacion Cliente. En la seccion 4.5 se describe el disefio de
circuito para conectar cosas. En 4.6 se hace una descripcion de los comandos
usados en el URIL. En 4.7 y 4.8 vamos a presentar la interfaz Web que el
framework ofrece para que el usuario programador configure su aplicacién con el
Carioca y la interfaz que se generan después de configurar el Framework. Por

ultimo en la seccién 4.9 implementamos el programa para los nodos.

4.1.Visiéon Operacional general

j Nuestro framework Carioca esté dividido en dos componentes importante:
en el servidor Carioca y la red de sensores inalambricos.

Nuestra implementacion en el servidor Carioca consiste en desenvolver un
proceso que interpreta el URI de la aplicacion Web y transformarlo en una
cadena serial de bytes. Luego, procesar esa cadena de bytes usando un proceso
en JAVA e intercambiar mensaje con la red de sensores inalambricos.

En la Figura 14 tenemos el diagrama con los médulos utilizados en el
framework. En la ilustracion, en el bloque Servidor, el “Mapeo URI” es un
proceso que se encarga de recibir las URI de las aplicaciones Smart Home y las
descompone para ser procesadas por el “Control de sistema”. El bloque
“Interfaz Web” se refiere a una interfaz propia del framework donde el usuario
también tiene acceder a los recursos sin una aplicacion Web. El URI de este
interfaz no es mapeada por el “Mapeo URI”. La informacion proveniente de estos
dos bloques es procesada por el “Control de sistema” y es quien envia los datos

a la red de sensores por medio de una Base Estacion.
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Blogue Servidor \l/
Mapeo URI Mote 5
Interfaz Web Vv
Serial
L Control de SiStemMa | gr— B.S \l/
Mote 6

Figura 14 Diagrama de bloques del framework

En el Bloque Servidor, ademas de esos bloques que describimos, se tiene
otros procesos. El framework internamente tiene clases y otros procesos en JSP
y HTML que se implementan en esta etapa del documento. A continuacion con
mas detalles se presenta un diagrama de clases genérico.

4.2.Diagrama de clases del Carioca

Se utiliz6 un diagrama de clases (ver figura 15) para representar los
objetos del framework y tener una vision del paso de mensajes entre ellos y los
procesos que forman parte del framework.

A continuacién se presenta un listado de estos objetos del Framework y
sus definiciones:

e Aplicacién Cliente: representa la aplicacion Smart home;

e MapeoURI: es una clase JAVA que captura los URI de la aplicacion
cliente;

o EnvioRecibo: es una clase JAVA gque es el comunicador entre el
servidor y la red de sensores;

e Sala: los ambientes ingresado en el sistema;

¢ Nodo: tiene el identificador de la placa;

e Recurso: son los sensores y actuadores que fueron configurado en
el sistema;

e Accion: contiene todas las acciones que se realizan a los recursos;

e ProcessConfig: esta clase JAVA se encarga de guardar en un
archivo texto los datos ingresados en la configuracion el framework:

sala, nodo, recursos y acciones;
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o InterfaceWeb: esta representa la interfaz que el framework ofrece

para el usuario, y no es la aplicacion Smart Home; y

e TERRA: representa el software de la Base Estacion. Esta se

comunica con el EnvioRecibo.

pkg

—— ]
APLICACION CLIENTE TERRA
N
-ttt TT T T s T TS Tttt T T m T T T T T T T T
: << >> 1
1 \ :
: MapeoURI :
: 1
| 1

| | !
: \/ .
1 Sala EnvioRecibo InterfaceWeb :
i [ o .
! 1
! 1
! 1
1 - sala 1
! 1
! 1
: Nodo 1
1 ProcessConfig :
! 1
! - nodo 1
! 1
! 1
: 1
. Accion : | Recurso !
1
! ' Servidor Carioca
1

Figura 15 Diagrama de clases del framework Carioca

En la ilustracién, la InterfaceWeb no es un objeto JAVA,

sin embargo se

agrego en el diagrama para mostrar que es parte de lo que ofrece el servidor

Carioca. En el caso de “Aplicacion cliente” y TERRA, no forma parte del

servidor, sin embargo estos interactian directamente con el servidor Carioca.

4.3.Flujo de datos del Framework

El flujo de datos se muestra en la Figura 16 y muestra los componentes

gue forman parte de este diagrama.
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Aplicacion Cliente

A .
E <1: Hace el pedido> <3: Hace el pedido>
: [IIIllllIIIIIIIIIIIIIIlllllllllllllllllllll.
5 —— v
. . EnvioRecibo <2: Guarda pedido>
.llllllll:l> lllllllllllllll- H NOdO
i ESPERANDO L
RESPUESTA
<7: Recibe respuesta>; f ServletContext
<6: Tiene respuesta>
<5: Guarda dato>I :<4: Dato>
SERVIDOR messageReceived <_
CARIOCA

Figura 16 Diagrama de blogues del flujo de datos

La aplicacion cliente hace un pedido de dato al servidor, este procesa el
pedido hasta llegar a la clase “EnvioRecibo”, dentro de este programa se tiene el
“ServletContext” en él se crea la variable con el identificador del nodo (idnodo), el
identificador del recurso (idrec) y el estado que se encuentra el proceso,
inicialmente sera "procesando". Con eso, la clase “EnvioRecibo” peridédicamente
revisara si la variable "procesando" cambio a "terminado”.

A la vez, guardado la variable en el “ServletContext’, el programa
“EnvioRecibo” hara una solicitud de dato a la red de nodo. Cuando el nodo tenga
la respuesta, esta sera guardada en el “ServletContext” correspondiente a la
variable ingresada inicialmente. Y alli cambiara el estado de "procesando” a
"terminado”. Cuando la aplicacién “EnvioRecibo” lea que en “ServiletContext” el
estado de la solicitud es "terminado", la clase toma la respuesta del

“ServletContext” y lo enviara a la aplicacion cliente.

String variable = "resp." + idnodo + "." + idrec;

getServletContext().setAttribute(variable + ".estado”, "procesando");

String estado = "procesando”;

Figura 17 Cdadigo que atribuye el estado "procesando” en ServletContext

En la Figura 17 ejemplificamos como se guarda las variables y el estado

"procesando"” en el “ServletContext”.
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4.4 Protocolos de comunicacién

Para la implementacion del framework Carioca, se estandarizara la
comunicacion entre cada capa del sistema. La comunicacion entre nodos es via
wireless, y tiene un protocolo de comunicacion definido en el TERRA. La
comunicacion entre el Base Estacion y el servidor asi como del servidor a la

aplicacion Web seran explicados a continuacion.

4.4.1.Protocolo Base Estacién — servidor

La Base Estacion recibe datos de todos los nodos y usando un programa
“EnvioRecibo” lee los datos y los pone a disposicién del servidor Carioca. Para
que se logre la comunicacion del servidor Carioca con la red de nodos, este
programa utiliza la libreria del TinyOS vy la libreria del TERRA.

Librerias TinyOS

MessageListener
PhoenixSource TERRA
MotelF
SendBSMsg
SendGRMsg

Figura 18 Librerias del TinyOS y del TERRA usadas en el Carioca

En la Figura 18, el SendGRMsg y SendBSMsg son clases
personalizadas que nos proporciona el TERRA para la comunicacién con el
Framework. Sin ellos seria imposible logran una transferencia de datos entre el
servidor Carioca y la red de nodos.

Ahora, dado que se tiene las librerias listas para entablar
comunicacion, describimos los datos que recibimos de la red de nodos a través
de la Base estacion. A continuacién la Tabla 8 nos muestra una relacion de
datos que llegan a la Base Estacion. De estos datos el “Data” (ver Tabla 4)
proporciona a servidor datos de los recursos y es este dato que procesa y envia

a la aplicacion cliente.
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Tabla 8 Datos envidos de los nodos para la Base Estacion

Descripcién Representacion
Indica el id del nodo que envia el dato Sender
Indica el evento que se ejecuté en el nodo EventID
Sirve para que evitar dobles lecturas Seq

Cadena de Bytes que es enviado desde el nodo al Dat
ata
servidor (ver Tabla 4)

Estos datos son recibidos en el método “messageReceived”.

La Tabla 9 describe datos que son ingresados en el método
“PruebaEnviar” y son envidados del servidor a la Base Estacién. Estos datos son
de configuracién de protocolo del TERRA y con ellos envia la cadena de bytes

de datos que el nodo procesara en su aplicacion.

Tabla 9 Datos envidos del servidor los nodos

Descripcidn Representacién
Es el id del nodo RegMote
Es un id del mensaje cambia en cada envio de ReqSeq
dato

Normalmente de valor 1. MaxHops

Numero del evento que se quiere ejecutar en Evt.ID
el nodo.
Normalmente de valor 1. Gr.ID
Normalmente de valor 1. Gr.Par
Para enviar dato a un nodo en especifico. Target
De 16 bytes. Dato recibido y enviado del nodo Data(max 16)
a la Base Estacion. (ver Tabla 4)

De esta informaciéon enviada a los nodos, el “Target” y “Data” fueron

previamente adquiridos de la aplicacion cliente.

4.5.Proceso de prototipacion de sensor e actuador

Tener el control con el Mica2 de dispositivos de mayor potencia como
luces, motores, puertas, y muchos mas es una de las aplicaciones mas
interesantes y Utiles. Pero es peligroso cuando los voltajes de linea de

alimentacion estan siendo controlados. Existen diferencias significativas en el
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control de alimentacion de CA en comparacion con DC. Esta seccion cubrird el

circuito diseflado para disponibilizar dispositivos para que el MicaZ2.

4 .5.1.Circuito del actuador

El nodo, tendra conectado una tarjeta sensor/actuador. El siguiente circuito
corresponde al actuador que sera conectado al conector del Mica2. La idea de
este circuito es, ademas de servir como |0 del médulo Mica, separar la parte
I6gica con el circuito de fuerza, por ese motivo el propone el siguiente circuito
electronico.

El circuito tiene un optoacoplador el cual es un aislamiento eléctrico entre
los circuitos de entrada y salida. Mediante el optoacoplador, el Unico contacto
entre ambos circuitos es un haz de luz. Este aislamiento es Util en aplicaciones
de alta tension en las que los potenciales de los dos circuitos difieren en varios
voltios. En nuestro circuito, el circuito de entrada es el conector I/0O con el Mica2
y el circuito de salida contiene el relé y el conector del actuador. Para separar el
circuito de entrada y de salida, cada una tiene su fuente independiente y no
comparten tierra. El circuito de entrada es alimentado con 2.8vdc y el circuito de
salida es energizada con 5vdc.

T(Relay Power) Relay 2
10188 | l
X ...\ KI s
| e Oplo 1 E;]
|MICA2 o acoplador
1 M
o N *2(— I 3 :

[

> 2
— 510 I] '

Figura 19 Circuito del actuador

En el conector J1 de la Figura 19, se conectara el dispositivo. Dependiendo

del dispositivo conectado, el circuito tendra variaciones.

4.6.Recursos del framework Carioca

En el seccion 3.3.1, especificamente en la Tabla 2 se listé las acciones que
el framework ofrece para los recursos: GET, ON, y OFF. Estas acciones fueron

implementadas en esta seccién, Ademas de estos comandos, el framework
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implementd los modificadores de las acciones. En la Tabla 10 se enumera los

tres modificadores.

Tabla 10 Lista de los modificadores de objetos

Modificador de objeto Nombre

Indica que se utiliza el Server Sent-Events para la flujo

actualizacion de datos en la aplicacion cliente.

Indica que cualquier cambio de estado del recurso interruptor
produce una interrupcion en la ejecucion del programa del

nodo.

Indica que periédicamente se hace una lectura a un Int_temporizada

recurso y esta aplicacion se hace en el nodo.

Estos modificadores se ubicaran en la parte final del URI, por ejemplo:

http://localhost:8080/ambiente/dispositivo/get/flujo
http://localhost:8080/ambiente/dispositivo/get/interrupcion
http://localhost:8080/ambiente/dispositivo/get/int_temporizada

Se utilizan solo cuando se requiere una lectura del recurso. Para estos
tres modificadores, no se implementdé la opciébn que el usuario defina los
nombres de cada uno, esos tres nombre son fijos y no cambiables. Con estos
modificadores, pretendemos incrementar las formas de obtener la lectura del
recurso por diferentes caminos. Asi incremente el tipo de aplicaciones que seran
desarrolladas con el carioca. Haciendo un comparativo con el Californium, este
no ofrece estas opciones. Por lo tanto el Carioca proporciona opciones que otros

no ofrecen.

4.7.Interfaz de configuracion del Carioca

Implementado como el archivo “configuracion.jsp”. Nos posibilita configurar
cualquier tipo de aplicacion cliente con el framework Carioca, de esta forma
ambas aplicaciones se comunicaran de forma harmoniosa. Esta configuracion
debe ser realizada por el usuario programador framework. En la Figura 20

mostramos la interfaz implementada.
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Actualizar Guardar cambios Exportar Propiedades

Sala: laboratorio id: 1 Edit Delete

Nodo: 3
NMame ID Tipoe Editar Acciones Eliminar
luminesidad |1 sensor  Edit gg;?fce;iones Delete Nueva Sala
ON: abrir Name:
interruptor |3 |actuador Edit OFF: cerrar Delete
P SOt IGET: get  |DEEE Add
Edit Acciones
. |GET: get
temperatura 2 sensor  Edit Edit Acciones Delete
= Agregar Recurso
Nodo: 2
Name ID Tipo Editar Acciones Eliminar sala: | laboratorio *
o . |GET: get
luminosidad 1 |sensor |Edit | 4 cionec Delete Nodo ID:
OM: abrir MName:
puerta 3 actuador Edit ggl’ ;:;rar Delete D:
Edit Acciones Tipo: @ sensor ) Actuador
Nodo: 6 : : : o Agregar
Name ID Tipo Editar Acciones Eliminar
Nodo: 8
Name ID Tipo Editar Acciones Eliminar Nombres de las Acciones del Recurso
Sala: estudio id: 2 Edit Delete i
Nodo: 7 Recurso: interruptor
Name ID Tipo Editar Acciones Eliminar on: [abrir
Nodo: 9
Name ID Tipo Editar Acciones Eliminar OFF: |cerrar
Sala: cuarto id: 3 Edit Delete GET: get
Node: 10 Guardar
Name ID Tipo Editar Acciones Eliminar

Figura 20 Interfaz de configuracion

En la parte derecha de la figura se agrega los datos para la configuracion. Estos

datos requeridos son:

Nombre de la sala: aqui se agregé de ejemplo laboratorio, estudio y
cuarto. Después de ingresar estos datos se va la parte de “Agregar
Recurso”.

Agregar Recurso: aqui de ingresa el identificador del nodo (Nodo ID), el
nombre del recurso, el identificador del recurso (ID) y se selecciona si es
un recurso sensor o actuado. El siguiente paso es agregar acciones a los
recursos.

Nombres de las acciones del recurso: dependiente del tipo de recurso
seleccionando (sensor o actuador) previamente, cuando se quiera editar
los nombres de las acciones, se ofrecera opcion de agregar el nombre de
la accion GET como de la Figura 20 si el recurso fue configurado como
SENSOR o, caso el recurso haya sido configurado como ACTUADOR, se

agregard los nombres de las acciones para GET; ON y OFF.
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Nombres de las Acciones del Recurso

Recurso: luminosidad

GET: get
Guardar

Figura 21 Configurar recurso del tipo sensor.

En el caso del recurso INTERRUPTOR (ver en la Figura 20 el recurso
correspondiente a sala laboratorio) los nombres configurados para las acciones
ON, OFF y GET son: abrir, cerrar y obtener, respectivamente.

El framework Carioca ofrecer agregar mas de un nombre para la misma
accion. Como se observa en la Figura 21, el usuario tiene la opcion de agregar
dos nombres en la accion GET.

Salas

ID sala M ID

oo | | |

D (Acciones ) |oN OFF | GET]

de recurso
1 1 1 Nombres

Figura 22 Estructura datos ingresados en el Framework

La figura 22 grafica la estructura de datos, en ella se aprecia una fila de
salas, cada uno con un identificador, cada sala tiene su lista de nodos asociados
con su identificador. Un nodo tiene una lista de recursos con su ID y por ultimo
cada recurso tiene una lista de nombres que el usuario ingresa para identificar
las tres acciones que ofrece el Framework.

Después de haber ingresado todos los datos requeridos en la interfaz

“configuracion”, el usuario debe guardar estos datos, para eso, en la parte
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superior hay un Link de “guardar cambio”, se selecciona y los datos son

guardado en un archivo llamado “datos.properties”.

4.7.1.Grabar datos de configuracion

Para guardar los datos ingresados en la interfaz de configuracion (ver
seccion anterior) se implementé un SERVLET de nombre “ProcessConfig”. En
este programa, se crea un archivo de nombre “datos.properties”, y es escrito alli
los datos ingresados: sala, nodos, recursos, tipo de recurso, nombre de las
acciones. En este archivo texto también se guardan datos que el usuario no
ingresa pero que el framework interpreta, como el numero de salas que fueron
registradas en el sistema, y la cantidad de nodos que se tiene registrados para

una misma sala.

FileOutputStream fos = new
FileOutputStream(getServietContext().getRealPath("/WEB-
INF/datos.properties"));
System.out.printin(getServietContext().getRealPath("/WEB-
INF/datos.properties"));

PrintWriter pw = new PrintWriter(fos);

pw.printin("#lista de salas");

pw.printin("salas =" + nroSalas);

Figura 23 Guarda en archivo los datos ingresados en “configuracién”

# lista de salas

salas = 3

sala.l.name = laboratorio
sala.2.name = estudio
sala.3.name = cuarto

# lista de nodos de la primera sala
sala.l.nodos = 4

sala.l.nodo.l.name = nodol
sala.l.nodo.l.id = 3
sala.l.nodo.l.recursos = 3
sala.l.nodo.l.rec.l.name = luminosidad
sala.l.nodo.l.rec.1l.id =
sala.l.nodo.l.rec.l.tipo

o=

SENsor

sala.l.nodo.l.rec.2.name
sala.l.nodo.l.rec.2.id =
sala.l.nodo.l.rec.2.tipo

interruptor

I own

actuador

sala.l.nodo.l.rec.3.name = temperatura
sala.l.nodo.l.rec.3.id = 2

Sensor

Figura 24 Archivo texto datos.properties
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La Figura 23 muestra un trecho de la implementacion. En él se observa la
creacion del archivo, también tiene una linea de cédigo que se encarga de
imprimir la ubicacion del archivo y a continuacion, el cédigo que escribe los datos
en el archivo.

Finalizado la ejecucion del programa “ProcessConfig” se tiene el archivo

“datos.properties” como se observan en la Figura 24.

4.7.2.Exportar propiedades

En la interfaz de configuracion (ver figura 20), en la parte superior, se tiene
la opcion “Exportar Propiedades”. Se implementd para que el usuario descargue

el archivo “datos.properties”.

4 8.Interfaz interna del Carioca

Después que los datos fueron ingresados en la interfaz de “configuracién”,

el framework genera una interfaz Web interna como de la Figura 25.

o e

L 4 localhost L 4 localhost

Home Configuracion

Home Configuracion
Recursos de laboratorio:
laboratorio

estudio
Lista de Salas
cuarto
laboratorio

estudio

cuarto

O

L 4 localhast:

interruptor

ON

OFF

GET
Actualizar | Enviar A

luminesidad
interruptor
temperatura
luminesidad

puerta

Tipo: sensor
Tipo: actuador
Tipo: sensor
Tipo: sensor

Tipo: actuador

Figura 25 Interfaz Web interna del carioca

En la ilustracion, se observa en la primera pagina tiene la relacion de salas,
en la segunda se ve los recursos relacionados a la sala “laboratorio”. Por ultimo
en la tercera pagina de la ilustracion se observa las tres acciones habilitadas

para el recurso “interruptor” que es actuador.
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4.9.Programacion en TERRA

Para que la red de nodos interactte con el servidor Carioca se implementa
un programa en Céu. Este programa tiene como datos de entrada los
mencionados en la Tabla 4. Esta aplicacion para los nhodos consiste en que cada
vez que llega una cadena de bytes del servidor Carioca, este ejecuta y responde
a servidor con una respuesta.

A continuacion se presenta el diagrama de flujo del programa que se
implementé para los nodos. En el programa, los recursos de temperatura y
luminosidad son proporcionados por las tarjetas MDA100CA y MTS300CA que
tienen sensores de estos recursos. Entonces usamos cualquiera de estas
tarjetas como sensor de estos recursos.

El recurso actuador esta refiriéndose a cualquier objeto que se conecta en
los pines de 1/O del nodo.

Inicio

l

Configuracionde
variahles y /0

Mo

illegd datos del
servidor?

]

s Accion es ON u Mo Thccion es GET? Mo

—=
OFF?

.L Si
Si l i Recurso es Si Lee dato y
luminogidad? * Emvia para BS
Escribir 1 o0 en el Y
pin del actuador l Ma

i Recurso eg
Temperatura?

[

iRecurso es
actuadar?

e

Ma r
Dato no
valido

Figura 26 Diagrama de flujo del programa en TERRA
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5
Pruebas y andlisis de resultados

En esta seccion, se realiza una evaluacién de nuestro framework.
Inicialmente, se describe los usuarios del sistema, luego las pruebas de
evaluacién detallando que se quiere probar con el sistema. También se hace una
descripcion de la instalacién del sistema experimental para las pruebas. Después
presentamos una serie de diferentes casos de pruebas que hemos ejecutado
con el fin de demostrar la funcionalidad del Carioca. Nuestra evaluaciéon fue
dividida en dos partes. En la primera ejercitamos nuestro modelo de
configuracion de URI de nuestro framework. En La segunda parte, hacemos una
evaluacibn de los diferentes recursos de programacion ofrecidas por el

Framework y los nodos, para el desarrollo de aplicaciones de usuario.

5.1.Usuarios del sistema.

El Framework abarca diferentes tecnologias, redes de sensores
inalambricos, lenguaje de programacion web, lenguaje de programacion Céu y
uso de la interfaz Web. En todo ese contexto se define que nuestro sistema tiene
tres tipos de usuario: un usuario programador Carioca, un usuario Web y por
altimo un usuario final. A continuacién se hara una breve descripcion de cada

uno.

El usuario programador Carioca

Es aquel que sabe programar los nodos, por lo tanto debe tener
conocimientos del lenguaje Céu. Dicho usuario debe definir los URI de cada
recurso, el nombre que sera usado y los comandos de acciones con las que se
identificara lo que se requiere del recurso. Opcionalmente deberia saber instalar
los nodos en el ambiente fisico por lo tanto, debe tener conocimientos de
electronica.

A continuacién una ilustracion de lo que debe ser programado y

configurado por el usuario programador Carioca.
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Actualizar Guardar cambios Exportar Propiedades

Sala: laboratorio id: 1 Edit Delete
Nodo: 3
Name ID Tipo Editar Acciones Eliminar

luminosidad |1 'sensor  Edit Delete

GET: get
Edit Acciones
ON: abrir

. OFF: cerrar
interruptor |3 \actuador Edit GET: get Delete

Edit Acciones

GET: get
temperatura 2 sensor  Edit Edit Acciones| Delete

Nodo: 2
Name D Tipo Editar Acciones Eliminar
- GET: get
luminosidad 1 sensor | Edit Ed\tA(UOnESDEIetE
ON: abrir
OFF: cerrar

puerta 3 |actuador Edit GET. get Delete
Edit Acciones|

Nodo: 6
Name ID Tipo Editar Acciones Eliminar
Nodo: 8
Name ID Tipo Editar Acciones Eliminar

Programador Carioca

Configuracion

del Carioca

Nueva Sala

Name:
Add

Sala: estudio id: 2 Edit Delete
Nodo: 7
Name ID Tipo Editar Acciones Eliminar
Nodo: 9
Name ID Tipo Editar Acciones Eliminar

Agregar Recurso

sala: | laboratorio *

Nodo ID:

Name:

ID:

Tipo: @ sensor ) Actuador
Agregar

65

Sala: cuarto id: 3 Edit Delete
Nodo: 10
Name ID Tipo Editar Acciones Eliminar

Nombres de las Acciones del Recurso
Recurso: luminosidad

GET: |get
Guardar

de nodos

Figura 27 Programador Carioca

Programacion

La figura 27 muestra las dos cosas que debe hacer el programador

Carioca: la configuracion en la interfaz del Carioca y la programacion que se

debe

hacer para los nodos.

El usuario Programador Web

Es aquel que se encarga de desarrollar las aplicaciones Web para el

usuario final. Este usuario utiliza los URI que el usuario programador Carioca

definié y con ello desarrollara una aplicacion para el monitoreo e intervencion en

el ambiente fisico.

-

.

eminsabdad Temperatura
Aplicacion
Usuario IE
— —
- ~
: ¥
(e o

)

Usuario WEB

~

Carioca
Server

(Base station)

()

Mica2

(Sensor) (99
1:-’ A

@ Mica2
(Actuator)
Mica2
(Sensor)

Framework
Carioca

J

I?igura 28 F’rogramador Web
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La figura 28 ilustra que la aplicacion cliente se comunica con el framework

Carioca por medio de URIs.

El usuario final

Es aquel que usa la interfaz que el programador Web desarrollé para él.

- p

Aplicaciéon

Cliente

Y

Figura 29 llustracién del usuario y la aplicacion cliente

En la Figura 29 se ilustra un usuario interactuando en una aplicacion cliente.

Para la implementacién de nuestras pruebas de evaluacion, suponemos que
inicialmente un ingeniero electrénico definié e instaldé los nodos en el ambiente
fisico. Este especialista deja especificado en que pines del nodo conectd los
sensores y actuadores. Con estos datos, el usuario programador Carioca

configura el framework.

5.2.Pruebas de evaluacion

Como se definio en la seccion anterior, existen tres tipos de usuarios:
e Usuario final;
e Usuario programador Web; y

e Usuario programador Carioca.

Para cada usuario se requiere realizar testes especifico mencionados en
la Figura 30, sin embargo para nuestro framework nos enfocaremos en el
“programador Carioca” por lo tanto en este documento nuestros testes van

dirigidos a este usuario que hace uso directo del framework a quien se le
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ofrece diferentes tipos de usos y situaciones como se visé en la seccién 2.4.

» Usudrio final Para usuarios Web:
\ » Plano de provas
+ Casos de provas
» Questionario
» Programador , + Entrevistas
Web Resultados

Para o programador Carioca:

’ Prngramadnr ) - Provar configuracio do URI
Carioca » Casos de aplicacao

Figura 30 Usuarios y sus respectivos testes de evaluacion

Nuestras pruebas de evaluacion estan dirigidos a situaciones de uso del
Framework para demostrar que se adecua al ambiente fisico y a los
requerimientos del usuario. En este caso quien desarrollé el framework, ofrecera
cuatro tipos aplicaciones:

¢ Una aplicacién que demuestra como configurar el Framework a través de
su interfaz Web de nombre “Configuracion”;

e Una aplicacion cliente que reciba la actualizacién de datos usando el
“Server Sent-Events” y la actualizacion tradicional,

e Una aplicacibn Web que utilice los datos proporcionados por el
Framework para hacer sistemas inteligentes en el ambiente fisico. Como
sonar una alarma si la temperatura pasa del umbral permitido; y

e Hacer una aplicacién l6gica con los recursos pero programando en los
nodos. De este modo la aplicacion légica no sucederia en la Web cliente

y si en el nodo.

Con estas cuatro pruebas de uso, probaremos que nuestro Framework es

versatil para diferentes tipos de escenarios.

5.3.Instalacion del sistema

Nuestro experimento se basa usar con los nodos Mica2 para las pruebas

del Framework. El Carioca es instalado en un ordenador portéatil (Intel Core i3). A
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su alrededor, en un radio de 30 cm, desplegé dos motas Mica2, dentro de ellas
se ha instalado con el software TERRA. Un Mica2 fue conectado en un puerto
USB de la computadora portatil para servir como una Base Estacion, para recibir
Paquetes via Wireless desde/hacia el portatil a través del puerto USB.

Laptop with
Application Framework

~30 cm Radius

o~

Mica2
Base Station

Figura 31 Instalacién experimental para la evaluacién del framework Carioca

Con los dispositivos instalados se implementan los casos de prueba.

5.4.Casos de prueba

Las aplicaciones que realizaron con el framework Californium en el
documento [10] se basan en probar la herramienta con varios Skys Tmote
utilizandolos como sensores, routers y termostatos. Las pruebas del Californium
se basaron también en utilizar otras familias de tarjetas como el Poggs para
realizar mediciones de electricidad. A la vez, utilizaron el Erbium (Er) para
exportar los datos sensados por las tarjetas. Resumiendo, las casos de prueba
proporcionadas por los autores del Californium consisten en que el framework es
utilizado por dispositivos heterogéneos de diferente fabricantes y dichas tarjetas
estan dirigidas al area del Internet de las Cosas.

En este documento utilizamos el Mica2 para realizar las pruebas de
nuestro Framework Carioca. Primero se presenta una aplicacion con la que
pretendemos mostrar la configuracion que el programador Carioca (El usuario
gue programa directamente el Framework) debe realizar. Las deméas
aplicaciones presentadas en esta seccion tienen como proposito probar la

versatilidad del framework en adecua a diferentes tipos de usos en el area del
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Smart Home. A continuacion se explicaran cuatro tipos de aplicaciones del

Framework Carioca.

5.4.1.Aplicacion 1 — Configuracién del framework Carioca

Se configura para el ambiente Laboratorio.

Tabla 11 Caso de uso: configuracion del Framework

PRUEBA configurar el framework y el URI para una aplicacion cliente
OBJETIVOS | Este caso de prueba tiene como objetivo demostrar la
configuracion del Framework. Ademas lista los URI definidos
para este ambiente.
ACTIVIDAD | Ingresamos los datos:
Sala, Recurso, Tipo de recursos, ID nodo e ID del recurso. Por
ultimo ingresamos nombres de las acciones. Ver Tabla 12 con
las especificaciones.
RESULTADO | Ingresado todos estos datos (ver Figura 32), se genera las
paginas de interfaz del Carioca (ver Figura 25).
Con esa configuracion también se crean las URIs que seran
aceptadas por el Framework para monitorear e interactuar con
los recursos desde una aplicacion cliente. Las URI se listan en
la Tabla 12.
Tabla 12 Datos ingresados en la interfaz de configuracion.
ID| ID Accion Tipo de
Recursos recurso | nodo Tipo GET ON OFF dato
Status
Temperatura 2 3 Sensor | Lectura . . Flujo
Status
Luminosidad 1 3 Sensor Valor . _ .
Activar | Desactivar
Interruptor 3 Actuador | Estado Ligar Desligar .
Ventilador 3 2 Actuador | Estado | Prender Apagar Flujo



DBD
PUC-Rio - Certificação Digital Nº 1112649/CA


PUC-RIo - Certificacdo Digital N° 1112649/CA

5 Pruebas y andlisis de resultados

Tabla 13 Lista de URIs aceptadas por el Framework para los recursos

70

Recurso Accion

URI

Temperatura | Leer valor

www.localhost:8080/laboratorio/temperatura/status/flujo
www.localhost:8080/laboratorio/temperatura/lectura/flujo

Luminosidad | Leer valor

www.localhost:8080/laboratorio/luminosidad/status
www.localhost:8080/laboratorio/luminosidad/lectura

Interruptor Activa www.localhost:8080/laboratorio/interruptor/activar
www.localhost:8080/laboratorio/interruptor/ligar
Desactiva www.localhost:8080/laboratorio/interruptor/desactivar

www.localhost:8080/laboratorio/interruptor/desligar

Leer estado

www.localhost:8080/laboratorio/interruptor/estado

Ventilador Prender

www.localhost:8080/laboratorio/ventilador/prender

Apagar

www.localhost:8080/laboratorio/ventilador/apagar

Leer estado

www.localhost:8080/laboratorio/ventilador/estado/flujo

En la tabla 13 tenemos el listado de todas los URI que una aplicacion

cliente de ambiente “Laboratorio” utilizara para comunicarse con el framework.

La siguiente aplicacion utilizara los URI de la tabla.

i{ localhost

Home Configuracion
Salas

Actualizar Guardar cambios Exportar Propiedades

Sala: laboratorio id: 1 Edit Delete
Nodo: 3

Name ID Tipo Editar Acciones Eliminar

GET: status lectura

Edit Acciones

ON: activar ligar

OFF: desactivar desligar
GET: estado

Edit Acciones

. GET: status lectura
temperatura 2 sensor  Edit =il O

luminosidad |1 sensor Edit Delete

Delete

interruptor |3  actuador Edit

Delete

Nodo: 2
Name ID Tipo Editar Acciones Eliminar
ON: prender
. . OFF: apagar
ventilador 3 'actuador|Edit GET: estado Delete

Edit Acciones
Nodo: 6
Name ID Tipo Editar Acciones Eliminar
Nodo: 8
Name ID Tipo Editar Acciones Eliminar

Nueva Sala

Name:
Add

Agregar Recurso

Sala: | laboratorio 2
Nodo ID:

Name:

1D:

Tipo: @ sensor ) Actuador
Agregar

Figura 32 Datos ingresados y grabados en la interfaz “Configuracion”

En la figura 32, se observa los datos ingresados en la interfaz Web de

Carioca.
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5.4.2.Aplicacion 2 — Aplicacion cliente

Esta aplicacion solo es un espejo en tiempo real de los recursos. Desde la
aplicacion cliente tiene la opcion de cambiar el estado de los recursos instalados
en el ambiente fisico y también muestra en tiempo real el estado de los recursos

si fueron modificados directamente en el ambiente inteligente.
4 localhost:

Recursos: Laboratorio

Luminesidad 121

d

Temperatura 25°C

status

Interruptor activado ventilador prendido
L
L]
—

estado activar desactivar prender apagar

Figura 33 Aplicacion cliente

Tabla 14 Aplicacidn cliente de monitoreo de recursos

PRUEBA Hacer una aplicacion cliente para monitorear los recursos

PUC-RIo - Certificacdo Digital N° 1112649/CA

Este caso de prueba tiene como objetivo mostrar los dos tipos
de actualizacion de los datos en la aplicacion cliente.

OBJETIVOS y
Y para este caso, se propone una programacion en el nodo de

pedido y respuesta.

Hacemos una aplicacion cliente que tiene cuatro recurso:
temperatura, luminosidad, interruptor y ventilador.

La temperatura y luminosidad son variables que seran solo de
lectura de datos. El interruptor y el ventilador son dos recursos
gue desde la aplicacion cliente se podra modificar su estado o
ACTIVIDAD - ] _

también, se hard una lectura del estado en tiempo real

Utilizamos la configuracién hecha en la aplicacion 1.

Hacemos un programa para los nodos. Consiste en recibir un

pedido del servidor, el nodo ejecuta y devuelve el resultado
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inmediatamente.

En la Figura 33 se ve la aplicacion cliente con los cuatro
RESULTADO | recursos. Ademas, en la Figura 26 muestra el programa que se

ejecuta en los nodos.

En la Tabla 13 se observa para los recursos temperatura y ventilador, en la
accion de leer estado de estos recursos, tiene al final de su URI la palabra “flujo”.
Este comando indica que la actualizacién del dato es tratado como eventos
periddicos enviados e incentivados por el servidor Carioca. Entonces para estos
dos recursos usamos el Server Sent-Events.

En el caso del recurso TEMPERATURA, el dato se actualiza cada tres
segundos. Y no requiere que el usuario de la interfaz cliente solicite la
actualizacion del dato. Con el recurso VENTILADOR, en caso que alguien en el
ambiente fisico, cambien el estado del recurso, este sera actualizado
automaticamente. También ofrece la opcién de cambiar el estado del recurso
apretando uno de los link mostrado en la figura: el ON u OFF.

Para los recursos LUMINOSIDAD e INTERRUPTOR, el programador Web,
habilito los links GET, ON y OFF para que el usuario, cambien el estado de los
recursos o en el caso del GET, solicite el dato del recurso. Los otros recursos
con URI sin "flujo", hace un pedido desde el cliente y espera hasta que el

servidor envié el dato.

5.4.3.Aplicacion 3 — Aplicacién l6gica del lado del cliente

Se hace una programaciéon en el lado del cliente usando los datos de los
recursos proporcionados por el Framework para hacer una aplicacion inteligente.
Si la temperatura en el laboratorio supera los 21°C entonces se activa una

alarma sonora.

Tabla 15 Légica en la aplicacion cliente

PRUEBA Hacer una aplicacion légica en el lado del cliente

Este caso de prueba tiene como objetivo usar los recursos
OBJETIVOS | diponibilizardos por el framework Carioca para hacer

aplicaciones clientes con logica.

De la anterior aplicacion cliente, utilizamos la temperatura para
ACTIVIDAD _
que cada vez el dato llegue al cliente, este lo compare como
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21°C y caso sea superior a este valor, entonces se activara una
alarma sonora.

En la interfaz de configuracion, se ingresa un recurso llamado
alarma, considerado del tipo actuador.

El URI de estos dispositivos esta en la Tabla 16.

El programa para los nodos es el mismo que el programa usado
en la aplicacion 2.

En la Figura 31 se ve la aplicacion cliente con los dos recursos.
RESULTADO | Ademas, respecto la aplicacion 2, se agregd un cédigo pequefio

de comparacion de temperatura.

PUC-RIo - Certificacdo Digital N° 1112649/CA

La interfaz cliente con los dos recursos: temperatura y alarma se ver en la

siguiente Figura 34:

Recursos: Laboratorio

Temperatura 21.5°C alarma activado

Figura 34 La interfaz de la aplicacion cliente

A continuacion los URI que se usaron para esta aplicacion.

Tabla 16 Recursos para la aplicacién de control de temperatura

Recurso Accion URI
Temperatura Leer valor www.localhost:8080/laboratorio/temperatura/lectura/flujo
Activa www.localhost:8080/laboratorio/alarma/activar
Alarma Desactiva www.localhost:8080/laboratorio/alarma/desactivar
Leer estado www.localhost:8080/laboratorio/alarma/estado
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La parte l6égica que monitora si la temperatura es mayor que 21°C se hace
desde la aplicacion cliente, esta recibe el dato de temperatura cada tres
segundos y lo compara con 21°C, si es menos que ese valor, no sucede nada.
Cuando pasa de este valor, se hace un pedido al URI:

www.localhost:8080/laboratorio/alarma/activar

Se Activa una alarma sonora, indicando asi que la temperatura pasé del
umbral. En esta aplicacion se utiliza el Server-Sent Events, el cual actualiza el
dato de temperatura como un evento programado, por lo tanto el servidor pide
cada tres segundos el dato al nodo, este ejecuta el pedido y entrega el dato al
servidor, este a su vez envia el dato a la aplicacion cliente. Resumiendo, cada
tres segundos el servidor hace un pedido de dato de temperatura a la red de
nodos. En esta aplicacion se utiliza el programa que es el estandar programado
para ser reconfigurado para otros abordajes (ver Figura 24).

Esta aplicacion nos muestra que con el framework, es posible hacer
diferentes aplicaciones légicas, usando los datos de los recursos disponibilizados
por el Framework.

Comparando la aplicacion 2 y la 3, vemos que el Framework ofrece

diferentes tipos de aplicaciones haciéndolo una herramienta versétil.

5.4.4.Aplicacion 4 — Aplicacién l6gica del lado del nodo

Ahora proponemos la misma aplicacién pero con otro camino de solucion.
Hacer una aplicacion cliente para una clinica. Si la temperatura supera los 21°C

entonces se activa una alarma sonora.

Tabla 17 Légica de recursos en el nodo

PRUEBA Hacer una aplicacién légica en el nodo

Este caso de prueba tiene como objetivo demostrar que la
aplicacion légica de los recursos también se hace dentro del
OBJETIVOS | nodo y no necesariamente en la aplicacion cliente.

Ademas, demostrar que las mismas aplicaciones sirven para

diferentes escenarios. En este caso es para una clinica.

En la interfaz de configuracion, se edita el nombre de sala: de
ACTIVIDAD | LABORATORIO a CLINICA.

Se ingresa un recurso llamado alarma, considerado del tipo
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actuador.

El URI de estos dispositivos esta en la Tabla 18.

El programa para los nodos varia respeto el programa padron
gue se usO para las otras aplicaciones. Ahora agregamos un
codigo para que se ejecute una lectura periddica de 3 minutos al
recurso Temperatura. Y cuando la temperatura pasa de 21°C
envia al servidor este dato. Avisando asi que paso del umbral.

En la aplicacion cliente se notifica que la temperatura paso del

RESULTADO
umbral programado.
Tabla 18 URI del recurso usando para esta aplicacion
Recurso Accion URI

Temperatura | Leer valor | www.localhost:8080/clinica/temperatura/lectura/ Int_temporizada

La Tabla 18 muestra el URI que la aplicacién usuario utilizard. En esta se
observa el comando “Int temporizada” al final de URI. Este comando es
procesado por el servidor Carioca e indica que el recurso “temperatura” sera
leido peridédicamente dentro del nodo.

El umbral de temperatura es ingresado en la aplicaciéon del nodo y el
tiempo que periddicamente se lee el dato de la temperatura es ingresado
también en la aplicaciéon nodo.

La propuesta de aplicacion es de modificar el programa del nodo usado en
las anteriores aplicaciones y que desde alli peribdicamente se obtenga la
temperatura y se compare con el umbral que es 21°C. Si la temperatura pasa del
umbral, entonces se activa la alarma y la red de nodos informa al servidor que la
temperatura es mayor que la permitida y este a su vez notifica a la aplicacion
cliente. Recordemos que con el “Int_temporizada” la aplicacion cliente y el
servidor Carioca abren un hilo de comunicacion usando el Server Sent-Events.

En resumen, toda la l6gica de control de temperatura es realizada dentro
del nodo. La aplicacion cliente solo notifica al usuario final que la temperatura

paso del umbral y que se activé una alarma sonora.

Falto implementar una aplicacion con el comando “interrupcion” sin
embargo con las pruebas realizadas se demuestra la versatilidad del framework

Carioca.
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6
Conclusiones y trabajos futuros

En esta seccion se presentan las conclusiones de nuestra experiencia en

el desarrollo de framework Carioca asi como los trabajos futuros.

6.1.Conclusiones

En este trabajo, implementamos un framework para ambientes inteligentes
y utiliza una red de sensores inalambricos para que en ellas se conecten cosas
cotidianas. Asimismo, dicha red de sensores utiliza como plataforma de
hardware el Mica2.

El framework esta basado en el paradigma de la Web de las Cosas. Con
este concepto, los objetos se integran a la Web ofreciendo asi sus recursos y
datos para quien lo requiera.

El framework Carioca ofrece un URI estandarizado y configurable, dejando
a criterio del usuario los nombres de los ambientes, recursos y acciones siempre
siguiendo el orden establecido para su correcto mapeo en el lado del servidor.
Ademas, tiene una interfaz Web, para que el usuario programador configure el
framework y asi, se comunique con la aplicacion cliente.

Con el sistema presentado fue posible implementar tres aplicaciones con
diferentes abordajes y mostramos que una misma aplicacion es utilizada en
escenarios diferentes. Para la implementacién de estas aplicaciones basta que el
usuario tenga conocimientos de programador Web. En una de las aplicaciones
implementadas, proponemos que la aplicacién logica, que tradicionalmente se
hace en la aplicacién cliente, se realice en los nodos.

Identificamos también algunas limitaciones en nuestro trabajo:

e La evaluacion de nuestra sistema fue hecho por un usuario, y este
es alguien que sabe desarrollar aplicacion Web, sabe programar los
nodos, conoce de electronica y sabe configurar el Framework; y

e No se logré implementar el circuito 4.5.1. por lo tanto se hicieron
testes haciendo lectura y modificando el estado de los pines del

nodo.
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Las principales contribuciones de este trabajo son:
e Con dispositivos de recursos limitados como el Mica2 también se
conectan cosas cotidianas a la Web;
e Se ofrece otro tipo de solucion a las ya existentes; y
e Construccion de un framework adaptable para diferentes

escenarios.

6.2.Trabajos futuros

Entre los trabajos futuros, es demostrar que es posible adaptarlo a otras
areas que no necesariamente sean ambientes fisico. Por ejemplo usar nuestra
implementacion para monitorear adultos mayores o paciente clinicos, donde los
signos vitales son monitoreados y en caso que algun signo vital pase del limite
de lo normal, se active una alarma o se llame a la ambulancia.

Usando el mismo concepto para darle al framework aplicaciones en otras

areas, por ejemplo monitorear los signos vitales de pacientes clinicos:

www.clinica.com.br/cuidadosintensivos/pulsodejuanArce/sensar

Con este URI identificamos que el paciente se encuentra en la sala de
cuidados intensivos, su hombre es Juan Arce y se esta midiendo su pulso.
Es posible usar el framework otro tipo de aplicaciones por ejemplo para

cuidar adultos mayores en ambientes inteligentes, por ejemplo:

www.localhost:8080/MariaRojas/ubicacion/sensar

En este caso, lo que vamos a monitorear no es un ambiente y si una
persona, para saber lo que estd haciendo en un ambiente: caminando,
durmiendo, sentado en el sofa, agachado, etc. En el URI de ejemplo se solicita la
ubicacién de la persona en el ambiente fisico.

Los ejemplos de monitoreo de personas clinicas y de adultos mayores, son
citados para mostrar que con el Framework es posible adecuarse a otras
necesidades, no necesariamente en monitorear ambientes fisico. En este trabajo
no se implementaran estos dos ejemplos, sin embargo consideramos importante

mencionarlos para posibles trabajos futuros.
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Son diferentes tipos de aplicaciones que son realizables con el Framework

que necesariamente no es ambientes inteligente. Otras posibles aplicaciones

son en la agricultura, monitorear sembrio o animales de granja.

Respecto al Framework y los recursos que ofrece, continuacion se listan los

posibles incrementos que podrian mejorar la funcionalidad del sistema:

Hacer pruebas con otras tarjetas distintas a la Mica2;

Ofrecer un framework multi-hilos;

Incrementar comandos en el URI que permitan desenvolver aplicaciones
I6gicas en el lado del framework y nodo;

Hacer una red social de dispositivos, es decir, que un nodo interactie con
otro autbnomamente; y

Como trabajos futuros se incluira el “Ad Hoc Device Discovery” el cual

sirve para descubrir dispositivos de formar autonoma.

Este trabajo utiliza la herramienta TERRA para la programacion en los nodos.

Del mismo modo, esperemos que en un futuro préximo utilicen el framework para

futuras aplicaciones.
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