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Sistema setorial de inovacéo de defesa no Brasil

Dando prosseguimento a andlise do setor de defesa no Brasil, apds a
apresentacdo da Base Industrial de Defesa e dos sistemas de inovagdo, este
Capitulo tem por objetivo fazer uma conexao entre esses conceitos, visando um

melhor entendimento do ambiente em que se processa a inovacao.

4.1.
Analise da dinamica do SSI| de defesa

Conforme a abordagem conceitual de sistema setorial de inovagéo vista no
Capitulo 3, passa-se agora a identificar os principais componentes do SSI de
defesa no Brasil, a saber: (i) conhecimento, processo de aprendizado e tecnologia;
(ii) atores e redes; e (iii) instituicOes. A anélise, a seguir, leva em consideragéo o
modelo conceitual do sistema setorial de inovacdo de defesa proposto por Freitas
(2013), ilustrado na Figura 4.1, que sera utilizado com algumas extensdes.

Forgas Armadas

Marco legal

Base de
conhecimento
e tecnologia

pesquisa

Governo \'/ Academia
Mecanismos de
fomento

Figura 4.1. Modelo de analise do SSI de defesa
Fonte: Freitas (2013).
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4.1.1
Conhecimento, processo de aprendizado e tecnologias

No SSI de defesa, o conhecimento estd compartilhado, principalmente, entre
0s centros de tecnologia, de ensino e pesquisa civis e militares, entre as firmas da
BID e entre organismos de logistica militar. Uma caracteristica marcante desse
setor € que as tecnologias envolvidas sdo diversificadas, abrangendo diversas
areas do conhecimento, como pode ser visto no Quadro 4.1. Nesse Quadro,
descrevem-se resumidamente os segmentos mais importantes da BID e seus

principais produtos.

Quadro 4.1. Segmentos da BID

Segmentos Produtos

Armas leves, municGes e Pistolas, revdlveres, fuzis, carabinas, metralhadoras, morteiros,

explosivos munic¢des de diversos calibres e explosivos industriais e
militares.

Armas nado letais Munigdes ndo letais e langadores, granadas nao letais,

espargidores, foguetes e sinalizadores.

Armas e munig¢des pesadas Morteiros, munigdes para morteiros, canhdes e obuseiros,
foguetes e misseis.

Sistemas eletronicos e Radares e sensores, equipamentos de comunicag¢do e
sistemas de comando e transmissdo de dados, terminais de interface homem/maquina
controle e sistemas integrados de comunicagdo, comando, controle e

inteligéncia C3lI.

Plataforma naval militar Lanchas-patrulha, corvetas, submarinos e embarcagdes
militares diversas.

Plataforma terrestre militar | Veiculos utilitarios militares e viatura blindada (média) de rodas
para transporte de pessoal.

Plataforma aeroespacial Aeronaves militares, VANTSs, misseis, satélites, veiculos
militar langadores de satélites e foguetes de sondagem.
Propulsdo nuclear Projeto do ciclo do combustivel e projeto de geracdo

nucleoelétrica.

Fonte: Livro Branco de Defesa Nacional (BRASIL, 2012).

O processo de aprendizado capaz de atender a demanda por conhecimento
necessario para a implementacdo das tecnologias relacionadas aos produtos
caracteristicos do SSI de defesa &, portanto, diversificado. Embora as Forcas
Armadas possuam uma estrutura de formacao de recursos humanos em engenharia
alinhada com as necessidades tecnoldgicas, existe uma necessidade de

complementacdo com outras fontes.
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4.1.2
Atores e redes

O SSI de defesa tem uma grande diversidade de atores, que inclusive podem
participar de outros setores econdmicos e tecnoldgicos simultaneamente. A
andlise a seguir considera que o setor de uma forma geral € composto por
individuos, organizacdes empresariais e nao-empresariais. Esses agentes podem
ser classificados em diversas categorias. Freitas (2013) identificou as seguintes:
indUstria, Forcas Armadas, governo, grupos de pesquisa, centros de P&D,
academia e mecanismos de fomento. Nesta andlise, foram incluidos também as
associacgoes de classe.

Entre os individuos que fazem parte deste SSI e estdo distribuidos entre as
diversas categorias de agentes, destacam-se 0s servidores civis e militares das
Forcas Armadas, diretamente envolvidos com P&D; pesquisadores e cientistas das
universidades e centros de pesquisa associados a projetos de defesa; profissionais
das firmas estatais e privadas da Base Industrial de Defesa, que fornecem os
produtos estratégicos de defesa; técnicos, engenheiros e outros profissionais que
trabalham em areas de prestacdo de servicos de infraestrutura tecnoldgica (ensaios
e certificacbes, dentre outros) necessarios ao P&D em defesa; gerentes,
administradores e afins, que participam de entidades de classe e associativas na
area de defesa; e profissionais da area econdmica, envolvidos com avaliacdo de
projetos em 6rgdos de financiamento e fomento.

As organizagOes empresariais do SSI de defesa sdo formadas pelas firmas
estatais e privadas da Base Industrial de Defesa, dentre as quais destacam-se as
grandes e tradicionais empresas bélicas do setor, como a Avibras, a Companhia
Brasileira de Cartuchos (CBC), a Helibras, a Embraer, a Industria de Material
Bélico (IMBEL), a Empresa Gerencial de Projetos Navais (EMGEPRON),
Taurus, dentre outras. Novas empresas despontaram recentemente, valendo-se da
perspectiva de grandes investimentos na area defesa, como: a Odebrecht Defesa e
Tecnologia — com forte participacdo no Programa Nacional de Desenvolvimento
de Submarinos (Prosub) da Marinha — e a Andrade Gutierrez Defesa & Seguranga,
ambas oriundas do segmento de construcdo e atualmente multinacionais em varias
areas de negocio. Outras firmas foram adquiridas por multinacionais, mas

mantiveram sua identidade nacional, como a Ares e a AEL Sistemas. Somam-se a
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esses agentes um numero de empresas de pequeno porte, que prestam servicos as
Forcas Armadas, de forma esporadica.

A seguir, apresentam-se os diversos atores ndo-empresariais do SSI, dando
énfase aos de maior influéncia.

O principal ator ndo-empresarial do SSI de defesa é o Ministério da Defesa,
uma vez que é responsavel pela articulagdo com outros ministérios na insergéo da
Defesa com parte das estratégias de desenvolvimento nacionais. Os assuntos
tratados por esse ministério sdo bem diversificados, incluindo o planejamento de
operacdes militares, questdes orcamentarias, politicas e estratégias para o setor,
formagdo de recursos humanos, P&D em defesa e fomento industrial, além do
servigo militar.

A Figura 4.1 mostra a estrutura organizacional resumida do Ministério da

Defesa, com os principais érgdos subordinados.

Ministério da Defesa

(MD)
Estado-Maior Conjunto
Secretaria Geral das Forcas Armadas
(SG) (EMCFA)

Secretaria de
Produtos de Defesa
(SEPROD)

Centro Gestor e
Operacional do SIPAM
(CENSIPAM)

Secretaria de Secretaria de Pessoal, Chefia de Operag¢des

Organizagio Ensino, Sadde e Conjuntas

Institucional T Desporto (cHOC)
(SEORI) (SEPESD)

Chefia de Assuntos

Estratégicos
(CAE)

Chefia de Logistica

(CHELOG)

Comando da Marinha
(MB)

(EB)

Comando do Exército

Comando da
Aerondutica
(FAR)

Figura 4.2. Organograma resumido do Ministério da Defesa (MD)
Fonte: Adaptado de MD (2014).
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O Ministério da Defesa também opera como um ator politico responsavel
por fomentar a cooperagcdo com os demais setores do governo que tenham relagéo
com a defesa do pais, alinhando projetos de defesa com programas desenvolvidos
por outras areas do governo. Destacam-se, dentre esses, 0 Plano Brasil Maior
(PBM) e a Estratégia Nacional de Ciéncia, Tecnologia e Inovacdo (ENCTI), que
contemplam agdes e programas para a area de defesa.

Dentro dos érgdos subordinados ao MD, destaca-se a Secretaria de Produtos
de Defesa (SEPROD), que é o 6rgdo com maior influéncia sobre o setor de defesa.
Cabe a SEPROD assessorar na formulacdo, atualizacdo e acompanhamento das
principais politicas do setor, como serd visto do item 4.1.3 — Instituigdes.

As demais organizacbes ndo-empresariais compreendem diversas

categorias:

e Nucleos de pesquisa estratégica em defesa: existem vérias universidades
civis diretamente envolvidas em projetos de pesquisa estratégica em
defesa, como por exemplo a Universidade Federal Fluminense (UFF), que
possui 0 Programa de Pds Graduacgdo em Estudos Estratégicos da Defesa e
da Seguranca (PPGEST); a Universidade Federal do Rio de Janeiro
(UFRJ), que possui o curso de Defesa e Gestdo Estratégica Internacional, e
a Universidade de Sdo Paulo (USP), onde existe o Nucleo de Estudos
Estratégicos (NEE).

e Universidades: além de prover recursos humanos com formacao
tecnoldgica para o SSI de defesa, muitas universidades atuam em diversos
projetos de pesquisa basica e aplicada nos setores estratégicos definidos
pela END (espacial, cibernético e nuclear). Com frequéncia, séo realizadas
parcerias envolvendo institutos tecnoldgicos militares e universidades
civis. Notadamente, por tratarem de temas sensiveis e na fronteira do
conhecimento, existe uma certa preocupacdo com o0 sigilo das
informagdes, apesar da natureza académica.

e Academias das Forcas Armadas: umas das principais fontes de recursos
humanos para o SSI de defesa séo o Instituto Militar de Engenharia (IME)
e o Instituto Tecnoldgico de Aeronautica (ITA), que formam engenheiros
militares e civis em diversas especialidades, e mantém uma grade
curricular historicamente associada as demandas tecnoldgicas dos produtos
de defesa.

e Institutos de pesquisa civis: varias instituicbes de pesquisa cooperam com
pesquisas militares em diversos niveis, como por exemplo o Centro de
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Tecnologia da Informagéo Renato Archer (CTI), o Instituto de Pesquisas
Tecnoldgicas (IPT), e Instituto Nacional de Tecnologia (INT).

Institutos de pesquisa e centros tecnoldgicos militares: esses centros séo a
origem de muitos projetos de pesquisa de novos produtos, tecnologias ou
prototipos, que podem vir a ser realizados em parcerias com empresas ou
instituicOes de pesquisa civis. Eles também sdo fontes de normas militares,
que dispdem sobre 0s requisitos técnicos e operacionais dos produtos de
defesa. Os principais centros sdao o Centro Tecnoldgico da Marinha em
Sdo Paulo (CTMSP), o Instituto de Pesquisas da Marinha (IPgM), o
Centro de Analise de Sistemas Navais (CASNAV), o Centro Tecnoldgico
do Exército (CTEX), o Instituto de Aeronautica e Espaco (IAE) e o
Instituto de Estudos Avancados (IEAV).

Centros de avaliacdo e certificagdo das Forcas Armadas: esses centros
avaliam a conformidade dos produtos que estdo sujeitos as normas
militares. No Exército, o Centro de AvaliacGes do Exército (CAEX) realiza
a avaliacdo técnica e operacional de materiais de emprego militar, aléem de
outros destinados também ao uso civil, como blindagem para carros, ou
coletes de protecdo balistica. O CASNAYV, da Marinha, também realiza a
avaliacdo operacional de meios navais (fragatas, corvetas, helicdpteros,
carros de combate e outros). Na Forca Aérea, ndo existe um Unico centro,
mas uma rede de certificacdo de produtos aeronduticos, coordenada pelo
Instituto de Fomento Industrial (IFI).

Org&o de catalogacédo das Forcas Armadas: o Centro de Catalogacéo das
Forcas Armadas (CECAFA) opera o Sistema Militar de Catalogacédo
(SISMICAT), que foi concebido de forma analoga ao sistema OTAN de
codificacdo, e é de suma importancia para fins logisticos para permitir a
identificacdo de itens de reposicdo por meio de suas caracteristicas fisicas
e de desempenho, reduzindo a dependéncia de itens importados e
prestigiando a inddstria nacional.

Orgdos de fomento & producdo cientifica: para estimular a formacio de
redes de cooperacdo na é&rea de Defesa, a Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES) langou o
programa Pro-Defesa em 2005. Os projetos aceitos nesse programa podem
ser financiados por até quatro anos (com prazo maximo de cinco anos para
0 projeto), incluindo o pagamento de bolsas de mestrado e doutorado,
passagens aéreas, didrias e outras despesas de custeio, porém é obrigatoria
a formacéo de parcerias entre varias instituicdes de ensino superior (civis,
ou equivalentes militares) em um mesmo projeto.
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Orgdos de financiamento: o Banco Nacional de Desenvolvimento
(BNDES) e a Financiadora de Estudos e Projetos (Finep) lancaraml o
programa de apoio conjunto Inova Aerodefesa, voltado para as empresas
lideres do setor de Defesa brasileiro, estimulando projetos de inovacao nas
areas aeroespacial, de defesa, seguranca publica e em materiais especiais.
Os recursos disponibilizados por essas instituicdes apoiadoras somaram
R$ 2,9 bilhGes para o periodo de 2013 a 2017.

Entidades de classe e associativas: a Associacdo Brasileiras das Industrias
de Materiais de Defesa e Seguranca (ABIMDE) é uma entidade sem fins
lucrativos que reGne as principais empresas do setor de defesa, e
representa 0s interesses comuns de seus associados. A ABIMDE pode
emitir declaracGes de exclusividade, que s&o utilizadas pelas empresas em
licitagBes publicas, com a finalidade de comprovar que um determinado
produto ndo apresenta similares no mercado nacional. O Sindicato
Nacional das Industrias de Defesa (SIMDE) é uma associagdo congénere
que, além das atividades sindicais, também atua em conjunto com a
ABIMDE em declaragdes de exclusividade.

Orgéos ministeriais: além do Ministério da Defesa, sdo atores do SSI de
defesa o Ministério da Ciéncia, Tecnologia e Inovacdo (MCTI) e o
Ministério do Desenvolvimento, Industria e Comércio Exterior (MDIC),
por enquadraram este setor em suas estratégias de desenvolvimento.

Organismos do Sistema Nacional de Metrologia, Normalizacdo e
Qualidade Industrial (SINMETRO): finalmente, nessa categoria
enguadram-se o Instituto Nacional de Metrologia, Qualidade e Tecnologia
(INMETRO), a Associacdo Brasileira de Normas Técnicas (ABNT) e,
guando prestarem servi¢cos aos demais atores do SSI de Defesa, o0s
organismos de certificacdo, inspecdo e treinamento acreditados e 0s
laboratdrios acreditados da Rede Brasileira de Calibracdo (RBC).

4.1.3.
Instituicdes

A maioria das instituicbes existentes no setor de defesa no Brasil tem

origem no alto escaldo do governo federal (nivel ministerial) e nos sistemas
tecnoldgicos das Forgas Armadas. No entanto, muitas instituicdes nacionais e até

internacionais também moldam esse sistema.

! O Ministério da Defesa e a Agéncia Espacial Brasileira também participaram do
langamento desse programa.
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A principal fonte de normas e de relacionamentos entre os atores do SSI de
defesa, responsavel por formular as politicas e estratégias setoriais € o Ministério
da Defesa, que também é o 6rgdo de diregdo geral dos principais clientes desse
setor (Exército, Marinha e Aerondutica). A Secretaria de Produtos de Defesa

assessora na formulacao, atualizacdo e acompanhamento das seguintes politicas:

. Politica Nacional de Ciéncia, Tecnologia e Inovacdo de Defesa, visando
ao desenvolvimento tecnolégico e a criacdo de novos produtos de defesa;

. Politica Nacional da Indistria de Defesa;

. Politica de Obtencéo de Produtos de Defesa.

A SEPROD também supervisiona acdes relativas ao controle das
importagdes e exportacdes de produtos de defesa, estabelece normas setoriais para
incentivo industrial (versando sobre compras, contratacbes e fomento a
competitividade no mercado internacional), e acompanha e fomenta atividades de
Tecnologia Industrial Basica (T1B) de interesse comum das Forcas Armadas. Com
respeito a inovagdo, a SEPROD supervisiona atividades de ciéncia, tecnologia e
inovacdo que visem ao desenvolvimento e a industrializacdo de novos produtos de
defesa.

Os sistemas tecnoldgicos atualmente em uso no Ministério da Defesa e nas
Forcas Armadas formam instituicdes, na medida em que abrangem temas como
normalizacgdo, regulamentacéo, catalogacéo, fiscalizacao, protecdo da propriedade
intelectual e varios outros que afetam o relacionamento entre os atores do SSI de
defesa. Existe um sistema principal em uso no MD, que coexiste com os sistemas
das demais Forcas. A fim de simplificar a andlise, os principais 6rgdos de cada
forca foram selecionados como origem desses sistemas, sendo que eles podem
eventualmente delegar a 6rgdos subordinados parte de suas atribui¢cbes. Como sera
Vvisto a seguir, 0s Orgaos responsaveis por esses sistemas possuem datas de criagao
relativamente recentes, mas, na verdade, tiveram origem na reorganizacdo de
estruturas previamente existentes nas Forgas Armadas.

O Sistema de Ciéncia, Tecnologia e Inovacdo de Interesse da Defesa
Nacional (SisCTID), lancado em 2003, foi fruto de uma parceria entre o
Ministério da Defesa e o Ministério da Ciéncia, Tecnologia e Inovacdo. Os
documentos conformadores desse sistema sdo denominados Concepgao

Estratégica — Ciéncia, Tecnologia e Inovacdo de Interesse da Defesa Nacional e
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Gerenciando Projetos no Sistema de Ciéncia, Tecnologia e Inovacéo de Interesse
da Defesa Nacional. A concepc¢do estratégica do sistema apresenta uma visao de
futuro abrangendo quatro temas:

. dominio de tecnologias que atendam as necessidades da Defesa Nacional,
. contribuicdo para o fortalecimento da industria nacional;
. reconhecimento institucional, no Brasil e no exterior;

« gestdo eficiente e eficaz.

Esses temas deram origem a objetivos estratégicos, que, por sua vez, foram
desdobrados em agdes estratégicas. No caso especifico do tema “fortalecimento da
industria nacional”, ha um objetivo estratégico voltado para a “criagdo de um
ambiente favoravel a inovagdo e a competitividade industrial”, com agdes voltadas
para a insercdo da CT&lI de interesse da defesa no contexto da cadeia produtiva
nacional, para a protecdo do conhecimento e de propriedade intelectual, para o
incentivo ao registro de patentes, dentre outras.

O modelo do SisCTID parte de premissas basicas quanto a sua estrutura,
atuacdo e implementagdo, em consonéncia com a abordagem conceitual de SSI
(item 3.2.2). Ele busca ter baixa interferéncia nas organizacdes ja atuantes,
possibilitar uma atuacdo descentralizada, ser flexivel e adaptavel a mudancas,
identificar inovacdes e fomentar ideias inovadoras, ser transparente ao usuario e
de facil acesso e utilizagdo, dentre outras premissas.

Com relacdo a sua atuacdo, o SisCTID funciona de dois modos: (i)
controlado; e (ii) livre. No primeiro modo, ocorre o planejamento, execucdo e
controle, com a avaliagdo e tomada de decisBes gerenciais, em projetos
estrategicos envolvendo informacdes sigilosas. No modo livre, concebe-se uma
forma de acesso aleatoria, com multiplas entradas de informagdo, a fim de
fomentar a inovacéo tecnoldgica e as parcerias a ela vinculadas.

Espera-se que as caracteristicas almejadas para 0 modo de acesso livre ao
SisCTID sejam tipicas de uma rede, com cada no representando um ator diferente.
Essa forma de acesso cooperativo, denominada Rede de Cooperacdo e ilustrada na
Figura 4.3, pressupde a formacdo de parcerias e a integracdo nas seguintes etapas:
(i) apresentacdo de dados; (ii) negociacdo; (iii) formalizacdo; e (iv) execucédo e

acompanhamento das negociacoes.
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Apresentacdo dos dados

Negociagao
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Industrial g @ Orgdosde
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Desenvolviment(\. Financiamento
Orgdos de Execucdo e
Pesquisa Acompanhamento

Figura 4.3. Rede de Cooperacéo do SisCTID
Fonte: Concepcgao Estratégica do SisCTID (BRASIL, 2003).

O SisCTID possui uma sistematica de selecdo e gerenciamento de projetos
de defesa, na qual faz uma separacdo entre programas mobilizadores e projetos

inovadores. Os primeiros séo definidos como:

“(...) programas nacionais que orientam o esfor¢o do Brasil na busca de
exceléncia em areas de interesse estratégico para a Defesa Nacional e que
foram definidos em um processo de consulta envolvendo varios
segmentos nacionais, notadamente, o Ministério da Defesa, 0 Ministério
da Ciéncia e Tecnologia e 0 Ministério do Desenvolvimento, Industria e
Comeércio.”

Os projetos vinculados aos programas mobilizadores sdo selecionados com
base em alguns critérios como alinhamento estratégico, participacdo da industria
nacional, ampliagdo da competitividade, dentre outros. J& 0s projetos inovadores
derivam de oportunidades de negdcio identificadas pelos diferentes elementos do
sistema e 0 MD procura viabiliza-los por meio das diversas redes de que participa.

Os demais sistemas descritos a seguir existem em cada uma das Forcas
Armadas, mas apesar disso observa-se que ndo hé integragdo com o SisCTID
(Azevedo, 2013). Em comum com estes sistemas esta a definicdo propria de um
ciclo de vida dos materiais e a promocéao da inovagdo por meio de NIT (Nucleos

de Inovacdo Tecnoldgica).
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Na Marinha, ha o Sistema de Ciéncia e Tecnologia da Marinha (SCTM),
com destaque para o 6rgao central de gestdo, a Secretaria de Ciéncia, Tecnologia e
Inovacdo da Marinha (SecCTM), criada em 2008. O SecCTM é responsavel pelo
planejamento, orientacdo, coordenacdo e controle das atividades de CT&I da
Marinha, e possui diversos acordos de cooperagdo técnicas com universidades e
centros de pesquisa. Suas areas de atuacdo sao bem diversificadas: criptologia,
engenharia de sistemas, energia nuclear, materiais, dentre outros. Além disso, essa
secretaria promove a realizacdo de diversos eventos cientificos, como simpdsios,
seminarios e encontros. Na sua estrutura, existe um érgdo subordinado a SecCTM,
0 Ndcleo de Inovacdo Tecnoldgica (NIT-MB), constituido de vérias Instituicoes
Cientificas e Tecnoldgicas (ICT), as quais pdem em préatica a politica de inovacgéo
da Marinha.

O Exército possui o Sistema de Ciéncia e Tecnologia do Exército (SCTEX),
que, de acordo com a portaria de sua criacdo®, é destinado a planejar, orientar,
coordenar, controlar e executar as atividades cientificas e tecnoldgicas,
relacionadas com os materiais de emprego militar. O 6rgdo central responsavel
pela CT&I é o Departamento de Ciéncia e Tecnologia (DCT), criado em 2005. Ele
tem as atribuicGes de planejamento, organizacdo, direcdo e controle de atividades
cientificas, tecnoldgicas e de inovacdo. O DCT promove instrumentos de parceria,
como convénios e acordos de cooperagdo, com diversos centros de pesquisa,
universidades e outros institutos. Apesar de a portaria de criagdo do SCTEX néo
mencionar diretamente o tema inovacdo, o DCT atua como um Nucleo de
Inovacdo Tecnoldgica (NIT), promovendo o fomento & indUstria e visando ao
desenvolvimento e a producéo de sistemas e materiais de emprego militar.

Na Aeronautica, existe o Sistema de Ciéncia e Tecnologia da Aeronautica
(SCTA), gerido pelo Departamento de Ciéncia e Tecnologia Aeroespacial
(DCTA). Este departamento é o orgdo central responsavel pelo planejamento,
gerenciamento, execucdo e controle das atividades de CT&I na Forca Aérea. As
areas de atuacdo do DCTA subdividem-se em aerondutica e espaco, pesquisa

aplicada, certificacdo, metrologia, ensino, dentre outros. Existe um NIT

2 Ministério do Exército. Portaria Ministerial n? 27, de junho de 1994 (IG 20-11), ainda vigente.
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subordinado a um componente do sistema, o Instituto de Fomento e Coordenacéo
Industrial (IFI/CTA).

O setor de defesa é bastante afetado por instituicdes nacionais,
principalmente porque o principal cliente dos produtos de defesa é o proprio
governo. A instituicdo nacional mais importante ¢ a Lei n° 8.666, que institui
normas para licitacbes e contratos para aquisicBes na administracdo publica.
Todas as compras de material de defesa do governo séo realizadas a luz dessa lei e
utilizando-se do Sistema Integrado de Administracdo Financeira do Governo
Federal (SIAFI). A evolucdo na area de compras veio com a Lei n? 12.598, que
representou um marco legal para o setor ao instituir o Regime Especial Tributério
para a Industria de Defesa (RETID) e definiu e ressaltou a importancia das
Empresas Estratégicas de Defesa (EED). E importante ressaltar também que a
continuidade dos programas e projetos em Defesa depende da alocacdo de
recursos financeiros, conforme Lei Orcamentaria Anual (LOA), e € extremamente
afetada por cortes e contingenciamentos no governo.

Por fim, o Brasil € signatéario de tratados e convencdes internacionais em
areas gque afetam diretamente questdes de Defesa Nacional. O mais conhecido é o
Tratado de N&o Proliferacdo Nuclear (TNP), que impede o uso da tecnologia
nuclear para o desenvolvimento de armas. A prépria Constituicdo Federal proibe
seu uso para fins ndo pacificos, e o Programa Nuclear Brasileiro é submetido a um
rigoroso controle independente de duas organizacdes internacionais. O Brasil
também é parte da Convencéo sobre Certas Armas Convencionais, que proibe o
uso de tecnologias como minas antipessoal, laser projetados para causar cegueira
e armas com fragmentos ndo detectaveis por raios X no corpo humano. Além
disso, o Brasil é parte da Convencdo para Proibicdo de Armas Bioldgicas e
Toxinicas e sua Destruicdo, que proibe o desenvolvimento, a producdo e a

estocagem dessas armas.

4.2.
Novas tecnologias e perspectivas de inovacao

Uma anélise dos programas de modernizacdo das Forcas Armadas pode dar
um panorama das demandas tecnoldgicas atuais e para 0s proximos anos. Esses
programas sdo consequéncias da Estratégia Nacional de Defesa (END), que abriu

espaco para esse tipo de planejamento.
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A Marinha possui varios programas que almejam investimentos em
determinados segmentos internos e &reas de atuacdo. O Plano de Articulacdo e
Equipamento da Marinha (PAEMB) prevé recursos da ordem de R$ 211 bilhdes
para um horizonte até 2047. Dentre os programas previstos no PAEMB, incluiu-se
a construcdo de dois navios-aerodromo a partir de 2015, com sua incorporacao
prevista para 2025. Existe uma programagéo para a construgdo de 15 submarinos
de propulsdo diesel-elétrica e 6 unidades com propulsdo nuclear, sendo que o
primeiro com essa tecnologia deve também ser incorporado em 2025. Para
construcdo de outras embarcacOes (escoltas, navios-patrulha e navios de apoio
logistico), a Marinha devera incentivar a industria de defesa, buscando acordos
para garantir um indice de nacionalizacéo significativo e crescente, além de exigir
a construcdo desses navios em estaleiros privados brasileiros por meio de
associacfes com grandes empresas estrangeiras fornecedoras do setor.

A Forca Aeronaval brasileira, apesar de ser de pequeno porte, caracterizou-
se por fazer uso de materiais aeronduticos de primeira linha. Entre os programas
conduzidos, estd a modernizacdo de 12 aeronaves Skyhawk, estendendo sua vida
atil até 2025, quando deverdo ser compradas mais 48 novas aeronaves, em dois
lotes. A Marinha também tem um programa para aquisi¢coes de helicépteros.

No Exército, foi elaborado o Projeto de Forca do Exército Brasileiro
(ProForcga), antevendo acgOes para horizontes temporais de 2015, 2022 e 2030,
com o objetivo principal de modernizar e transformar a Forca terrestre,
capacitando o combatente individual, enfatizando a utilizacdo do espaco
cibernético e determinadas tecnologias (por exemplo municGes inteligentes e
artefatos néo tripulados). Esse projeto deu origem ao Sistema de Planejamento do
Exército (SIPLEX), que definiu os Projetos Estratégicos do Exército (PEE).
Assim como na Marinha, existe o Plano de Articulacdo do Exército Brasileiro
(PAEB), que prevé investimentos nos seguintes programas: Sistema Integrado de
Monitoramento de Fronteiras (SISFRON), Sistema Integrado de Protecdo de
Estruturas Estratégicas Terrestres (PROTEGER), Defesa Cibernética, Programa
Guarani, Defesa Antiaérea, Programa Astros 2020 e Programa de Recuperacdo da
Capacidade Operacional da Forca Terrestre (RECOP).

A Forca Aérea possui 0 Plano Estratégico da Aeronautica (PEMAER), que

prevé investimentos para um horizonte de 20 anos. Nesse plano, estdo previstas a
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revitalizacdo, modernizacdo de meios aéreos existentes e a aquisicdo de novas
geragbes de aeronaves e de armamentos (misseis inteligentes). Somente no
Programa FX-2, h4 uma estimativa de gastos de R$ 10 bilhGes com a compra de
36 aeronaves. Enfatiza-se que nessas aquisi¢fes, normalmente existem clausulas
de offset, pelas quais o principal fornecedor compromete-se a transferir parte da
tecnologia e contratar a fabricacdo de pecas e componentes na industria local (que
deve estar capacitada a receber essas demandas). Adicionalmente, a Forca Aérea
mantém programas em duas areas estratégicas: (i) vigilancia do espacgo aéreo; e

(ii) setor espacial, com a familia de veiculos lancadores de satélites.

4.3.
Tecnologia Industrial Basica no SSI de defesa

As funcbes da TIB estdo ligadas direta ou indiretamente aos componentes
centrais do SSI de defesa, tendo como pano de fundo a analise dos programas de
modernizacdo das Forcas Armadas contemplados na Estratégia Nacional de Defesa
(END). A implementacdo de um sistema unificado de metrologia, certificacdo e
fomento industrial (SISCEMEFA) poderad eliminar as atuais redundancias e a
duplicacdo de esforcos associados a infraestrutura tecnolégica no ambito das
Forcas Armadas. Apresentam-se, nesta Secdo, a contribuicdo das fungdes da TIB

para o fortalecimento do SSI de defesa no pais.

4.3.1.
Metrologia

A unificacdo dos servicos de metrologia faz parte de uma politica de
integracdo da SEPROD, reforcada pela Estratégia Nacional de Defesa (END),
para evitar a duplicacdo de esforcos entre as Forcas Armadas, que historicamente
desenvolveram suas proprias infraestruturas de suporte tecnologico.

Na préatica, a unificacdo da metrologia em defesa seria concretizada no
Sistema de Certificacdo, de Metrologia, de Normalizagdo e Fomento Industrial
das Forcas Armadas (SISCEMEFA). Entretanto, ndo ha registro de que esse
sistema j& esteja em funcionamento, uma vez que sua criagdo é anterior a
Estratégia Nacional de Defesa (END), e sua subordinacdo era a um departamento
(Departamento de Logistica) que ndo faz mais parte do organograma do

Ministério da Defesa.
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Apesar das inciativas de unificacdo, 0s servicos metroldgicos ainda estdo
sendo realizados pelas estruturas individuais mantidas pelas Forgas Armadas.
Devido as caracteristicas operacionais e de emprego, essas estruturas ficaram mais
especializadas em determinados campos ou materiais, como no caso da Forca
Aérea, que se especializou em metrologia espacial e elétrica. De fato, a Forca
Aérea possui uma estrutura de laboratérios que permitem a rastreabilidade aos
padrbes internacionais. Notadamente, o primeiro laboratério de metrologia a
integrar a Rede Brasileira de Calibracdo (RBC) pertence ao Instituto de Fomento

Industrial (IFI), da Forca Aérea, com o certificado n° 001.

4.3.2
Normalizacdo e regulamentacdo técnica

Historicamente, os militares produziram uma extensa colecdo de normas e
regulamentos versando sobre requisitos técnicos e operacionais de armamento
bélico, sobre transporte, estocagem e manuseio de municao e explosivos e sobre
seguranca da informacdo, dentre outros. Com o0 avango tecnologico e a
diversificacdo dos produtos de defesa, surgiram outros contextos normativos e
regulatorios que se aplicam a diversos segmentos da BID. A anélise a seguir
considera os trés setores estratégicos definidos pela END (nuclear, espacial e
cibernético) e suas relacbes com outros ambientes normativos e regulatérios
existentes fora do meio militar.

No setor estratégico nuclear, a END ressalta que essa tecnologia nuclear
deve estar sujeita aos mais rigorosos controles de seguranca e de meio ambiente.
Existem normas, tanto da familia 1SO 14000, quanto da OHSAS 18000, que
poderiam ser aplicadas em projetos militares dessa natureza. A energia nuclear, ao
ser aplicada na estabilizagdo da matriz energetica nacional, também devera se
adequar as regulamentacdes tanto da Agéncia Nacional de Energia Elétrica
(ANEEL), quanto da Comissdo Nacional de Energia Nuclear (CNEN). Com a
sexta maior reserva mundial de uranio, a extracdo desse mineral no Brasil também
devera seguir regulamentos da futura Agéncia Nacional de Mineracdo (ABM). A
Associacdo Brasileira de Normas Técnicas (ABNT) possui o comité ABNT/CB-
20 voltado para normalizacdo no campo da energia nuclear, compreendendo,
dentre outros aspectos, questdes de seguranca, mineragdo e beneficiamento de

uranio e ciclo do combustivel nuclear.
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No setor espacial, existe uma forte correlagédo entre os objetivos da END e o
Plano Nacional de Atividades Espaciais (PNAE) da Agéncia Espacial Brasileira
(AEB). Em harmonia com a END, esse plano prevé o lancamento de um satélite
geoestacionario de defesa e comunicacbes estratégicas. Em respeito a
normalizacdo, o PNAE cita o Programa de Apoio as Atividades de Normalizacao
e a Qualidade na Area Espacial (QUALIESPACO). Na ABNT, o Comité
ABNT/CB-08 — Aerondutica e Espaco trata da normalizacdo nesse setor,
compreendendo, dentre outros aspectos, a fabricacdo de aeronaves e veiculos
espaciais.

O setor cibernético tem como marcos regulatérios duas leis federais: (i) a
Lei n® 12.737/2012, que tipifica como crime a invasdo de computadores, a
violagdo de dados pessoais e 0 ataque a sites na internet (Brasil, 2012); e (ii) a Leli
n° 12.965/2014, que estabelece principios, garantias, direitos e deveres para quem
usa a rede, bem como determina diretrizes para a atuacdo do Estado (Brasil,
2014). No que se refere a normalizacdo, o Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca do Brasil (CERT.br) promove estudos e
recomenda procedimentos, normas e padrbes técnicos e operacionais para a
seguranca das redes e servicos de Internet, bem assim para a sua crescente e

adequada utilizag&o pela sociedade.

4.3.3.
Avaliacao da conformidade

Todos os produtos de defesa precisam ser certificados para uso nas Forgas
Armadas de acordo com as normas técnicas e operacionais em vigor. Atualmente,
as trés Forcas possuem estruturas separadas de certificacdo de seus produtos,
entretanto a implementacdo planejada do SISCEMEFA devera unificar esse
processo. As empresas da BID que pretendem oferecer solugdes para as demandas
mencionadas na END devem utilizar os servigos desses dOrgdos certificadores

militares.

4.3.4.
Funcdes conexas a TIB

O MD possui uma Politica de Propriedade Intelectual, que orienta as agdes

relativas a protecdo do conhecimento e das criagcdes desenvolvidas nas Instituicdes
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Cientificas e Tecnoldgicas (ICT) das Forcas. Essa politica visa ndo somente
proteger o conhecimento interno, mas também contribuir para o desenvolvimento
e o fortalecimento da BID, além de servir como incentivo a participacdo das ICT
no processo de inovacéao.

A aplicacdo sistematica de bases de dados de publicacfes e de patentes, ou
outras fontes de informac&o tecnoldgica, é tratada parcialmente pelos sistemas de
ciéncia e tecnologia existentes no SSI de defesa, como o SisCTID e os sistemas de
cada Forca Armada.

As tecnologias de gestdo mencionadas no subitem 3.3.4.3 sdo disseminadas
nas Forcas Armadas por intermédio de seus projetos individuais de exceléncia na
gestdo publica. Esses projetos passaram por varias fases e alteragGes ao longo dos
anos, e normalmente sdo de adocdo voluntaria. A maioria das instituicoes
tecnoldgicas militares (institutos de pesquisa e desenvolvimento e fabricas de
produtos de defesa) adotaram projetos dessa natureza. A informacéo tecnoldgica
dentro do setor de defesa ndo possui uma estrutura dedicada e apoia-se na
estrutura nacional, mencionada no capitulo 3. Muitas informagdes sdo trocadas em
feiras e eventos do setor, que promovem o encontro dos principais fornecedores

de produtos estratégicos de defesa.

4.4.
Considerac®es finais sobre o capitulo

Este capitulo apresentou uma visdo geral sobre o Sistema Setorial de
Inovacdo de Defesa no Brasil, segundo a abordagem conceitual de Malerba,
apresentada no Capitulo 3. Foi observada a complexidade e diversidade de atores
e relacionamentos, bem como do ambiente institucional em que eles existem,
regulado também por tratados e convencgfes internacionais. A variedade de
tecnologias empregadas pode dar uma nocao da demanda por conhecimento nesse
setor.

A perspectiva de grandes investimentos para a defesa nacional traz enormes
desafios de organizacdo e de consolidacdo da infraestrutura de servicos
tecnoldgicos. Com a definicdo dos setores estratégicos (nuclear, espacial e
cibernético) e o avango da tecnologia dos produtos de defesa, surgem aspectos
ambientais e de seguranca, tratados por normas e regulamentos fora do ambiente

militar. A TIB permeia todo esse processo, nas suas func¢des basicas (metrologia,
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normalizacdo e regulamentacédo técnica e avaliacdo da conformidade) e conexas.
A tendéncia é haver uma centralizacdo da coordenacdo dos servigos de
infraestrutura tecnoldgica no ambito das Forcas Armadas. Entretanto, a
cooperacdo com a indastria é fundamental, alimentando uma rede de atores

capazes de atender a demanda por esses servicos.


DBD
PUC-Rio - Certificação Digital Nº 1212936/CA




