PUC-RIo - Certificacdo Digital N° 1112618/CA

Alexandre Leite Silva

Reuso de Estratégias Sensiveis a Dominio
para Deteccao de Anomalias de Cédigo

Um Estudo de Multiplos Casos

Dissertacao de Mestrado

Dissertacao apresentada ao Programa de Pés-Graduacao
em Informatica da PUC-Rio como requisito parcial para
obtencao do titulo de Mestre em Informatica.

Orientador: Prof. Alessandro Fabricio Garcia
Co-Orientador: Elder José Reioli Cirilo

Rio de Janeiro
Agosto de 2013


DBD
PUC-Rio - Certificação Digital Nº 1112618/CA


PUC-RIo - Certificacdo Digital N° 1112618/CA

Alexandre Leite Silva

Reuso de Estratégias Sensiveis a Dominio
para Deteccao de Anomalias de Cédigo

Um Estudo de Multiplos Casos

Dissertacdo apresentada como requisito parcial
para obtencdo do grau de Mestre pelo Programa
de Po6s-Graduagdo em Informética da PUC-Rio.
Aprovada pela Comissdo Examinadora abaixo
assinada.

Prof. Alessandro Fabricio Garcia
Orientador
Departamento de Informatica - PUC-Rio

DSc. Elder José Reioli Cirilo
Co-Orientador
Departamento de Informatica - PUC-Rio

Prof.2 Simone Diniz Junqueira Barbosa
Departamento de Informatica - PUC-Rio

Prof. Eduardo Magno Lages Figueiredo
UFMG

Prof. José Eugenio Leal
Coordenador Setorial do Centro
Técnico Cientifico - PUC-Rio

Rio de Janeiro, 8 de agosto de 2013


DBD
PUC-Rio - Certificação Digital Nº 1112618/CA


PUC-RIo - Certificacdo Digital N° 1112618/CA

Todos os direitos reservados. E proibida a reprodugio total ou
parcial do trabalho sem autorizacdo da universidade, do autor e
do orientador.

Alexandre Leite Silva

Alexandre iniciou sua carreira em 1998, em Dom Pedrito-RS,
como Técnico em Processamento de Dados. Em 2002, foi
bolsista de iniciacdo cientifica na UFPel-RS. Em 2004, mudou-
se para o Rio de Janeiro, onde desenvolveu-se
profissionalmente no mercado de desenvolvimento de sistemas,
trabalhando em fébricas de software, empresa do ramo varejista
e de servigos. Também trabalhou no Laboratério de Engenharia
de Software - LES, na PUC-Rio, onde concluiu a graduacio
(2011) e o mestrado (2013). Atualmente, lidera uma equipe de
desenvolvimento de sistemas de andlise de risco financeiro,
trabalhando com métodos ageis, desenvolvimento em Java para
Web e gamification.

Ficha Catalografica

Silva, Alexandre Leite

Reuso de estratégias sensiveis a dominio
para deteccdo de anomalias de codigo Um estudo de
multiplos casos / Alexandre Leite Silva ; orientadores:
Alessandro Fabricio Garcia, Elder Reioli Cirilo. —
2013.

84 1. :il. ;30 cm

Dissertacao (mestrado)—Pontificia

Universidade Catdlica do Rio de Janeiro,

Departamento de Informatica, 2013.

CDD: 004


DBD
PUC-Rio - Certificação Digital Nº 1112618/CA


PUC-RIo - Certificacdo Digital N° 1112618/CA

Agradecimentos

Agradeco a Dani, pelo incentivo e apoio incondicional, e & Sofia, pela vida de

contos de fadas, principes e Peter Pan.

A PUC-Rio, pelos auxilios concedidos, sem os quais este trabalho nio poderia ter

sido realizado.
Aos amigos, que sempre ajudaram quando eu precisei.

Ao prof. Alessandro, pela generosidade em apoiar esse trabalho, e ao Elder, pela

cumplicidade.

Ao prof. Lucena, pela oportunidade de estudar e trabalhar no LES durante o

mestrado, e a Vera, que é uma grande amiga.

Aos meus pais e familiares, que, mesmo longe, sempre estiveram por perto. E,

finalmente, a Deus, pela oportunidade de realizar esse trabalho.


DBD
PUC-Rio - Certificação Digital Nº 1112618/CA


PUC-RIo - Certificacdo Digital N° 1112618/CA

Resumo

Silva, Alexandre Leite; Garcia, Alessandro Fabricio (Orientador); Cirilo,
Elder José Reioli (Co-Orientador). Reuso de Estratégias Sensiveis a
Dominio para Deteccdo de Anomalias de Cédigo Um Estudo de
Muiltiplos Casos. Rio de Janeiro, 2013. 84p. Dissertagdo de Mestrado —
Departamento de Informética, Pontificia Universidade Catdlica do Rio de
Janeiro.

Para promover a longevidade de sistemas de software, estratégias de
detecgdo sdo reutilizadas para identificar anomalias relacionadas a problemas de
manutengao, tais como classes grandes, métodos longos ou mudancas espalhadas.
Uma estratégia de detec¢@o € uma heuristica composta por métricas de software e
limiares, combinados por operadores 16gicos, cujo objetivo é detectar um tipo de
anomalia. Estratégias pré-definidas sdo usualmente aplicadas globalmente no
programa na tentativa de revelar onde se encontram os problemas criticos de
manuten¢do. A eficiéncia de uma estratégia de deteccdo estd relacionada ao seu
reuso, dado o conjunto de projetos de uma organizagdo. Caso haja necessidade de
definir limiares e métricas para cada projeto, o uso das estratégias consumird
muito tempo e serd negligenciado. Estudos recentes sugerem que o reuso das
estratégias convencionais de detec¢do ndo € usualmente possivel se aplicadas de
forma universal a programas de diferentes dominios. Dessa forma, conduzimos
um estudo exploratdrio em varios projetos de um dominio comum para avaliar o
reuso de estratégias de deteccdo. Também avaliamos o reuso de estratégias
conhecidas, com calibragem inicial de limiares a partir do conhecimento e andlise
de especialistas do dominio. O estudo revelou que, mesmo que o reuso de
estratégias aumente quando definidas e aplicadas para um dominio especifico, em
alguns casos o reuso ¢ limitado pela variagdo das caracteristicas dos elementos
identificados por uma estratégia de detec¢do. No entanto, o estudo também
revelou que o reuso pode ser significativamente melhorado quando as estratégias
consideram peculiaridades dos interesses recorrentes no dominio ao invés de

serem aplicadas no programa como um todo.

Palavras-chave

Anomalias; detec¢do; redso; acuricia
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Abstract

Silva, Alexandre Leite; Garcia, Alessandro Fabricio (Advisor); Cirilo,
Elder José Reioli (Co-advisor). Reuse of Domain-Sensitive Strategies for
Detecting Code Anomalies A Multi-Case Study. Rio de Janeiro, 2013.
84p. MSc. Dissertation — Departamento de Informatica, Pontificia
Universidade Catdlica do Rio de Janeiro.

To prevent the quality decay, detection strategies are reused to identify
symptoms of maintainability problems in the entire program. A detection strategy
is a heuristic composed by the following elements: software metrics, thresholds,
and logical operators combining them. The adoption of detection strategies is
largely dependent on their reuse across the portfolio of the organizations software
projects. If developers need to define or tailor those strategy elements to each
project, their use will become time-consuming and neglected. Nevertheless, there
is no evidence about efficient reuse of detection strategies across multiple
software projects. Therefore, we conduct an industry multi-project study to
evaluate the reusability of detection strategies in a critical domain. We assessed
the degree of accurate reuse of previously-proposed detection strategies based on
the judgment of domain specialists. The study revealed that even though the
reuse of strategies in a specific domain should be encouraged, their accuracy is
still limited when holistically applied to all the modules of a program. However,
the accuracy and reuse were both significantly improved when the metrics,
thresholds and logical operators were tailored to each recurring concern of the

domain.
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Anomalies; detection; reuse; accuracy
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1
Introducao

Na medida em que sistemas de software sofrem mudancas, problemas
estruturais podem ser introduzidos no cddigo fonte. Em geral, as atividades de
manuten¢do que nao sdo realizadas de maneira disciplinada, acabam por trazer
algumas consequéncias negativas para as atividades subsequentes de manutengao
e evolucdo de um programa. Os problemas estruturais que decorrem dessa falta de
cuidado sdo chamados de anomalias de cddigo, ou popularmente de bad smells
(Fowler, 1999). Segundo estudos empiricos, médulos de programas que
apresentam tipos de anomalias recorrentes, tais como métodos longos e classes
que promovem mudancas em cascata', sio geralmente as fontes de declinio da
qualidade do sistema.

Exemplos de consequéncias negativas em tais médulos andmalos sao: (i)
introducdo de falhas por programadores durante manutencio destes (Macia et al.,
2011), (Olbrich et al., 2009), (Khombh et al., 2009), e (ii) sintomas de degeneracio
de projeto, ou seja, violagcdes de principios de projeto (Macia et al., 2011), (Macia
et al, 2012), (Lozano et al., 2007). No primeiro caso, a introducdo de falhas é
promovida devido a complexidade inerente ao moddulo andmalo. Devido a
dificuldade de compreensdo do cddigo, programadores acabam introduzindo
falhas de forma inadvertida (Macia et al., 2011). No segundo caso, as anomalias
de cddigo sdo frequentemente materializagdes de violacdes de principios basicos
de projeto de software, tais como interface simples, baixo acoplamento e alta
coesdo (Macia et al, 2011), (Macia et al, 2012).

Quando essas anomalias ndo sdo devidamente identificadas e removidas do
codigo, frequentemente ocorre a degradacdo parcial ou total do sistema
(Hochstein e Lindvall, 2005). Existe um catdlogo com vdrios tipos de anomalias
(Fowler, 1999) e, portanto, a deteccio destas depende fortemente de uma

abordagem automatizada, para identificacio de instdncias de cada tipo de

" Do inglés: Shogun Surgery (Fowler, 1999)
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anomalia. Além disso, 2 medida que um sistema cresce durante o seu ciclo de
vida, identificar anomalias de cédigo manualmente fica ainda mais dificil ou
impeditivo (Macia et al., 2012). A partir das anomalias propostas por (Fowler,
1999), surgiram abordagens para apoiar a automacgao do processo de deteccio de
anomalias de cddigo. Essa automagdo €, em geral, baseada na coleta e observacéo
de métricas estdticas dos elementos de um programa (Fenton e Neil, 2000),
(Lanza e Marinescu, 2006). A partir das métricas, é possivel quantificar os
atributos dos elementos do cédigo fonte, como, por exemplo, acoplamento
(Chidamber e Kemerer, 1994), coesdo (Bieman e Kang, 1995) e complexidade
ciclomética (McCabe, 1976). A partir dos valores medidos, € possivel identificar
uma relacdo entre caracteristicas dos elementos de cédigo e um sintoma de uma
anomalia. Por exemplo, classes grandes” podem concentrar muito conhecimento
sobre o sistema, o que dificulta o entendimento e, consequentemente, a sua
manuten¢gdo. Da mesma forma, métodos muito grandes e complexos podem
dificultar a atividade de manutencdo e a evolucdo dos sistemas. Foi observado em
um estudo recente que cerca de 70% das instancias de classes grandes e métodos
longos, detectados automaticamente, estdo relacionados com sintomas de
degeneracdo de projeto (Macia et al., 2012).

Através da relacdo entre multiplas métricas e cada tipo de anomalia, é
possivel definir uma estratégia de deteccdo para apoiar a descoberta de instancias
de anomalias automaticamente em um programa (Marinescu, 2004) e (Lanza e
Marinescu, 2006). Uma estratégia de deteccdo é uma condi¢cdo composta por
métricas e limiares, combinados através de operadores ldgicos. Através desta
condicdo € possivel filtrar um conjunto especifico de elementos do programa. Este
conjunto de elementos de cédigo representa os candidatos a anomalias de c6digo
nocivas a manutenibilidade do sistema (Lanza e Marinescu, 2006). Considerando
que, 2 medida que um sistema cresce, identificar anomalias manualmente fica
ainda mais dificil ou impeditivo, surgiram as ferramentas de detec¢do automadtica
de anomalias. Algumas delas sdo: JDeodorant (Tsantalis et al., 2008), PMD,
iPlasma, inFusion e Stench Blossom (Murphy-Hill e Black, 2010), e grande parte
das ferramentas propostas € baseada nas estratégias de detec¢do propostas por

(Lanza e Marinescu, 2006).

* Do inglés: God Classes (Fowler, 1999)
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Mesmo com o apoio de ferramentas, o cardter subjetivo das defini¢cdes de
anomalias pode levar “vdrios caminhos” para a definicdo de estratégias de
deteccdo. As metdforas propostas para identificar as anomalias podem ser
compreendidas de vérias maneiras e, consequentemente, diferentes combinagdes
de métricas podem ser escolhidas. Por exemplo, para detectar uma classe grande,
que envolve muitas responsabilidades, uma estratégia pode ser baseada em
atributos de tamanho, como, por exemplo, nimero de linhas da classe e o nimero
de métodos, e atributos de coesdo entre os métodos da classe, além do
acoplamento com outras classes, por exemplo. Ademais, pode ser definido que a
violagdo do limite associado com apenas uma métrica ou com um subconjunto
arbitrdrio destas métricas pode ser necessdrios para que uma anomalia seja
detectada.

A situacdo € ainda mais complicada por fatores adicionais na defini¢do de
uma estratégia. Primeiro, existe mais de uma métrica para cada um destes
atributos. Acoplamento, em particular, pode ser computado através de métricas de
acoplamento aferente (fan-in) (Henry e Kafura, 1981), acoplamento eferente (fan-
out) (Henry e Kafura, 1981) ou acoplamento por herancga (depth of inheritance -
DIT) (Chidamber e Kemerer, 1994), dentre varias outras (Harrison et al., 1998),
(Poshyvanyk e Marcus, 2006). Segundo, a escolha de limiares também permite
vdrias possibilidades. Qualquer mudanca sutil nos limiares das métricas de uma
estratégia representa um grande impacto no conjunto de elementos candidatos a
anomalias. Dessa forma, definir limiares apropriados para as métricas de uma
estratégia de deteccdo é determinante para encontrar um conjunto de elementos
que estejam relacionados de forma coerente com as anomalias que se deseja evitar
(Moha et al, 2009), (Fontana et al., 2011).

Finalmente, apesar de todo o cuidado para definir uma estratégia de
detecgdo, ndo s@o todos os candidatos a anomalias que precisam ser removidos.
Alguns destes candidatos detectados nido sdo necessariamente sintomas de
problemas consideraveis para futuras manuten¢des ou evolucdes do sistema. Por
exemplo, uma classe relacionada a uma biblioteca grafica pode ser identificada
como uma God Class devido a grande quantidade de métodos. Nesse sentido,

apesar da classe identificada possuir muitos métodos, é possivel que os métodos
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desta classe estejam implementando interesses’ (funcionalidades) periféricos ao
sistema. Dessa forma, mesmo que essa classe seja detectada por uma estratégia de
detec¢do, ao considerar os interesses do dominio do projeto envolvido, remover
essa anomalia pode ser custoso e nao ser benéfico o suficiente para a longevidade

do projeto de software (Fontana et al., 2011), (Fontana et al., 2012).

1.1.Motivacao e Problema

Apesar do apoio de ferramentas, definir estratégias para detec¢do eficaz de
anomalias de cédigo € dificil e custoso (Fontana et al., 2011). Em particular,
escolher métricas e definir limiares apropriados de uma estratégia de deteccio é
determinante para encontrar um conjunto de elementos que estejam relacionados,
de fato, com as anomalias que se deseja evitar. Dessa forma, podemos considerar
que o resultado desejavel de uma estratégia de detec¢do é formado por muitos
elementos que representam instancias de anomalias e poucos elementos que ndo
sdo necessariamente sintomas de problemas.

De forma a ser vidvel, a utilidade de uma estratégia de detec¢do ndo pode
ser restrita para cada sistema de software em avaliacdo. A definicdo de uma
estratégia de detec¢do deveria ser util para um conjunto de projetos. Caso
contrario, os desenvolvedores precisariam definir uma estratégia de detec¢do para
cada tipo possivel de anomalia, em cada projeto. Para isso, seria preciso rever as
métricas e limiares apropriados, além das ocorréncias identificadas pelas
ferramentas que ndo representam necessariamente problemas no cédigo. Para
atingir um resultado satisfatorio, essa tarefa, ao ser executada especificamente
para cada projeto e cada estratégia de deteccdo, vai demorar bastante tempo.
Muito provavelmente, o tempo gasto com essa tarefa pode atrapalhar outras
atividades da prépria manutencio do codigo. Dessa forma, definir uma estratégia
de deteccdo para cada sistema de um portfélio de projetos € uma tarefa que
fatalmente seria negligenciada. A partir desse cendrio, percebemos que a
eficiéncia de uma estratégia de deteccdo de anomalias estd relacionada: primeiro,
a baixa ocorréncia de elementos que nido sdo necessariamente sintomas de

7z

problemas e, segundo, a facilidade do seu retiso. Por outro lado, € irrealista

3 A
Do inglés: concerns.
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esperar que estratégias de deteccio de anomalias sejam tteis para todos os
projetos de software. Portanto, é importante estudar quais fatores influenciam no
reiso e eficicia de estratégias de deteccdo. De posse desse conhecimento,
desenvolvedores poderiam definir estratégias de deteccdo que sdo eficazes para
um conjunto de projetos de software. Porém, existe pouco conhecimento empirico
sobre os fatores que devem ser considerados por desenvolvedores na definicdo de
estratégias que sejam eficazes e que possam ser reutilizadas em varios projetos
(Fontana et al., 2011) (Fontana et al., 2012). Em particular, pouco se sabe se o
dominio do projeto de software permite a defini¢do de estratégias de deteccdo que
sejam reutilizdveis; além disso, pouco se sabe como as informagdes relativas ao
conjunto de interesses do dominio de um sistema podem influenciar a definicao
das estratégias de deteccdo. Exemplos de dominios de sistemas de software sdo:
andlise do mercado financeiro, clusterizacdo, sistemas de geréncia de bancos de
dados, entre outros. Exemplos de interesses sdo: interface, persisténcia, regras de
negocio, seguranca e funcionalidades auxiliares, entre outros.

Para definir estratégias de deteccdo que sejam eficazes e que possam ser
reutilizadas em vérios projetos, alguns fatores podem ser considerados. Por
exemplo, para promover o retso de estratégias de detec¢do para vérios projetos,
podemos considerar um ambiente de desenvolvimento, em que: (i) 0s
programadores seguem praticas comuns e bem definidas, (ii) além de considerar
caracteristicas que definem similaridades estruturais entre os projetos de um
mesmo dominio. Quando consideramos fatores como esses durante a defini¢do de
uma estratégia de deteccdo, podemos esperar que as estruturas de codigo que
representam uma instincia de uma anomalia possam se repetir, nos varios projetos
do mesmo dominio de aplicagdes. Dessa forma, ao considerar e estudar fatores
relacionados ao dominio dos sistemas em que se busca encontrar anomalias,
podemos analisar a possibilidade de promog¢do de maior retiso das estratégias de

detec¢do em sistemas do mesmo dominio.

1.2.Limitacoes de Trabalhos Relacionados

Em 2006, Lanza e Marinescu apresentaram um processo para a formagéo de
estratégias de deteccdo de anomalias. além de estratégias de deteccdo para onze

anomalias de c6digo. Nesse trabalho, sdo descritas em detalhes como os autores
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escolheram as métricas e limiares para cada estratégia de deteccdo apresentada.
Além disso, também sdo apresentados os detalhes de cada sintoma de problema
que se deseja evitar, relacionados com as métricas escolhidas. Mesmo que as onze
estratégias de deteccdo apresentadas sejam resultado de uma ampla andlise
estatistica, ndo existe uma avaliacdo sobre o grau de reuso dessas estratégias
quando aplicadas em vdrios sistemas. Além disso, ndo hd o indicativo sobre as
caracteristicas especificas de um grupo de sistemas que possam influenciar a
definicdo das métricas de cada estratégia de deteccdo. O mesmo pode ser dito
também para a definicdo dos limiares associados a cada métrica.

Em 2010, Guo, Seaman, Zazworka e Shull, relataram um estudo de caso
sobre a adaptacdo de estratégias de detec¢do de anomalias a partir da opinido de
especialistas do dominio. Nesse estudo, a partir da lista de ocorréncias
identificadas pelas estratégias de detec¢do, um grupo de especialistas do dominio
foi reunido para analisar os resultados. Dessa forma, os especialistas classificaram
cada uma das ocorréncias entre: um sintoma de problema que realmente pode
resultar em uma falha no sistema ou uma ocorréncia que pertence a uma parte
estavel do c6digo e, portanto, ndo representa um sintoma de problema. A partir da
opinido dos especialistas, os limiares das estratégias foram alterados para que as
estratégias de detec¢do pudessem ser novamente aplicadas aos sistemas, com o
objetivo de diminuir o nimero de ocorréncias que nio representam sintomas de
problemas. Esse estudo, apesar de apresentar uma boa sugestdo de protocolo para
o uso da opinido de especialistas, apresenta o resultado da avaliacdo das
estratégias de deteccdo para apenas um sistema. Além disso, o trabalho ndo
descreve quais as caracteristicas do sistema escolhido e ndo propde qualquer

andlise sobre o reuso da estratégia adaptada em outros sistemas.

1.3.0bjetivos e Questoes de Pesquisa

A partir do que foi apresentado nas subsecdes anteriores, motivamos a
conducgdo de um estudo sobre eficicia e redso de estratégias de deteccdo, levando
em consideracdo caracteristicas de um dominio. Uma estratégia de detec¢do serd
util somente se puder ser reutilizada em vdrios projetos. Considerando um
ambiente de desenvolvimento homogéneo, em cada um dos projetos em que a

estratégia for aplicada, deve haver uma baixa ocorréncia de elementos detectados
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que ndo representam necessariamente problemas no cédigo. Para isso,
investigamos:

e Se ¢é possivel definir estratégias de detec¢do com alto grau de retso para
sistemas da mesma familia de aplica¢des, onde é possivel que estas foram
desenvolvidas com os mesmos frameworks, e, portanto, possuam estruturas
semelhantes;

® Quais fatores podem encorajar ou desencorajar o redso das estratégias de
deteccdo em uma mesma familia de sistemas; e

e Se ¢é possivel promover ainda mais o retiso de estratégias de deteccdo ao
considerar conjuntos de elementos de cdédigo com estrutura e
responsabilidade semelhantes e bem definidas.

Para conduzir a investigacdo desses trés itens, definimos as seguintes
questdes de pesquisa:

1. E possivel reusar estratégias de detec¢iio de anomalias de forma eficaz

em um conjunto de sistemas de um mesmo dominio? [QP1]

2. E possivel diminuir a ocorréncia de detec¢des erradas (falsos positivos)
das estratégias de deteccdo de anomalias, ao considerar conjuntos de
elementos de co6digo que possuam caracteristicas semelhantes e
responsabilidades bem definidas? [QP2]

Para responder essas duas questdes de pesquisa, em uma primeira etapa,
busca-se calibrar ou definir estratégias de deteccdo para sistemas de um dominio
especifico, a partir de caracteristicas conhecidas e observadas pelos
desenvolvedores de um subconjunto de sistemas neste dominio. Esta fase tem o
objetivo de calibrar estratégias existentes ou definir novas estratégias para serem
utilizadas em sistemas do dominio alvo. Portanto, o conhecimento dos
especialistas do dominio sobre o cddigo fonte foi utilizado primeiro para calibrar
os limiares de métricas usadas em estratégias convencionais existentes (ex. [Lanza
e Marinescu, 2006] [Marinescu, 2004] e [Macia et al., 2012]). Tal conhecimento
do especialista sobre o cddigo foi também usado para definir novas estratégias
com métricas ndo exploradas em tais estratégias convencionais. Os especialistas
do dominio sdo mestres em informdtica e possuem amplo conhecimento de
engenharia de software, o que é fundamental para identificar os atributos de
codigo que podem indicar a ocorréncia de problemas. Em uma segunda etapa,

avalia-se o retiso e a acurdcia das estratégias em uma familia de outros sistemas
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do mesmo dominio. Além do grau de retiso, a acuricia das estratégias € avaliada
através da quantidade de elementos encontrados que ndo representam sintomas de
problemas.

Para investigar o redso das estratégias de detec¢@o, foram considerados seis
sistemas web de apoio a tomada de decisdo. Esse conjunto de sistemas foi
escolhido, pois operam em um dominio critico através da geracdo de indicadores
para apoiar a avaliacdo de riscos no mercado financeiro. Nesse dominio, o tempo
de resposta e a precisdo dos dados sdo importantes, pois a apresentagdo de

indicadores errados pode gerar uma andlise errada. Ao favorecer uma decisio

errada, pode acontecer a consequente perda de valores financeiros (se¢io 3.2).

1.4.Estrutura da Dissertacao

Os préximos capitulos estdo estruturados com os seguintes objetivos:

Capitulo 2 - Terminologia e Trabalhos Relacionados: apresenta a
terminologia usada aqui, além dos trabalhos relacionados a defini¢éo e
ao uso de estratégias de deteccdo de anomalias.

Capitulo 3 — Definicdo do Estudo Empirico: descreve em detalhes o projeto
do estudo empirico desenvolvido nessa dissertacao.

Capitulo 4 — Resultados e Discussdes: apresenta os resultados do estudo
empirico proposto e debate sobre: o retiso das estratégias de detec¢do de
anomalias em uma familia de sistemas do mesmo dominio, os fatores
que podem encorajar ou desencorajar o retso das estratégias de
deteccdo de anomalias em sistemas do mesmo dominio e o retdso de
estratégias de deteccdo de anomalias em conjuntos de elementos com
responsabilidades bem definidas.

Capitulo 5 — Conclusdo: apresenta as conclusdes e contribuicdes dessa

dissertacdo, além de descrever trabalhos futuros.
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2
Terminologia e Trabalhos Relacionados

Estratégias de detecc@o permitem a identificacdo de anomalias de cédigo em
um programa (Marinescu, 2004). A definicdo de limiares apropriados para as
métricas de uma estratégia de detec¢do é determinante para encontrar um conjunto
de elementos que estejam relacionados com as anomalias que se deseja evitar em
um sistema. De fato, a eficiéncia de uma estratégia estd diretamente relacionada a
baixa ocorréncia de erros na lista de anomalias detectadas em um programa. A
estratégia de deteccdo também deveria ser reutilizivel em um conjunto de projetos
de software de forma a justificar o esfor¢o associado com sua definicao.

Portanto, investigamos nessa dissertacdo se é possivel definir estratégias de
detec¢do com alto grau de retiso em uma familia de sistemas do mesmo dominio.
A defini¢c@o desse estudo empirico € descrita em detalhes no Capitulo 3. Antes,
porém, apresentamos a terminologia usada para o desenvolvimento do nosso
estudo empirico, além de trabalhos relacionados a defini¢do e uso de estratégias
de deteccdo de anomalias.

Primeiramente, ¢ feita uma breve exposicdo sobre o que sao anomalias de
codigo (secdo 2.1). Na se¢do 2.2, mostramos o que € e como ¢ formada uma
estratégia de deteccdo de anomalias, a partir da proposta apresentada por Lanza e
Marinescu (2006). Neste trabalho, as estratégias de deteccdo ndo sdo aplicadas
somente aos programas como um todo; elas sdo aplicadas também aos moddulos
que implementam interesses recorrentes de um dominio particular do programa.
Portanto, na se¢do 2.3, apresentamos brevemente o que € mapeamento de
interesses na implementacdo de um sistema. Para finalizar esse capitulo,

descrevemos alguns trabalhos relacionados da literatura (se¢do 2.4).

21.
Anomalias de Codigo

Segundo (Fowler, 1999), uma anomalia representa um sintoma de problema

em um trecho do cédigo-fonte de um programa. Em particular, € um problema
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estrutural que dificulta a manuten¢do no cédigo-fonte de uma aplicacdo. Esse
sintoma, ou anomalia, ndo estd diretamente relacionado a uma falha (bug) no
sistema. Porém, devido a complexidade de c6digo associado com uma anomalia,
esta pode facilitar a introducdo de falhas por desenvolvedores em versdes futuras
do sistema (Fowler, 1999).

Nao existem critérios precisos e unicos para indicar onde estd uma anomalia
no programa. Em geral, a medida que o programador desenvolve sua capacidade
de identificar problemas no cédigo, ele pode desenvolver também seus proprios
critérios para avaliar se um trecho de c6digo pode representar, ou ndo, um sintoma
de declinio de qualidade.

Por exemplo, em um conjunto de projetos de uma organizacdo, seus
desenvolvedores podem comecar a notar que classes tendem a apresentar
dificuldades de manutenc¢io quando estas excedem um valor limite no seu nimero
de métodos. Desta forma, € possivel determinar quantos métodos, em geral, é
aconselhdvel manter em uma classe, sem comprometer o entendimento e a
modificac¢do dessa propria classe. Este valor limite representa um alarme langado
para os desenvolvedores e revisores de qualidade do cédigo. Quando um
desenvolvedor encontra uma classe que possui um nimero de métodos que excede
a quantidade determinada, existe uma probabilidade de esta conter problemas no
entendimento e outros atributos de qualidade do cédigo fonte.

Da mesma forma, desenvolvedores podem determinar a quantidade maxima
de linhas de cédigo que um método usualmente deve conter. Logo, cada método
que excede esse nuimero de linhas é um candidato a fonte de problemas de
manutengdo ou outros atributos de qualidade.

Embora nfo existam critérios universais para indicar anomalias em todos os
projetos de software existentes, certos tipos de anomalias sdo recorrentes e
conhecidos. Para ajudar na caracterizacdo destes tipos de anomalias, Fowler
(1999) propos 22 metéaforas de problemas associados com cada tipo de anomalia.
Devido ao declinio de qualidade associado com estes tipos de anomalia, Fowler
denominou-os de bad smells. O uso dessas metdforas facilita a comunicagio e
identificacdo destes sintomas recorrentes de problemas que comprometem a
qualidade do c6digo fonte de sistemas de software.

Por exemplo, através da anomalia chamada God Class, podemos identificar

uma classe que acumula muitas responsabilidades e concentra muito
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conhecimento sobre o sistema (Fowler, 1999). Assim, a existéncia de uma God
Class pode representar um impacto negativo na manutengdo e evolucdo do
sistema. Da mesma forma que uma God Class, podemos encontrar métodos que
também rednem muito conhecimento. Esses métodos sdo caracterizados no
catdlogo de Fowler como instincias de anomalias do tipo Long Method. Um Long
Method € caracterizado quando um método possui muitas linhas de cédigo e, em
geral, um c6digo muito complexo. Igualmente a uma God Class, um Long Method
também tende a dificultar a manutencio do sistema (Fowler, 1999).

Além desses dois tipos de anomalias associados com um moddulo particular,
existem também anomalias atreladas a relacdo entre elementos. Por exemplo,
através da anomalia Shotgun Surgery € possivel identificar um método que, a
partir de uma mudanga sofrida, resulta em uma série de pequenas mudangas em
elementos de outras classes. Dentre outros problemas, a partir de um método que
sofre de Shotgun Surgery, é possivel que durante as vérias mudangas recorrentes
nos outros elementos, algum elemento seja esquecido durante a série de
mudangas. A partir desse esquecimento, podemos facilitar a introducdo de falhas
nos sistemas.

Portanto, os tipos de anomalias catalogados por Fowler (1999) apresentam
uma grande variedade de complexidade. A partir dessas metdforas é possivel
identificar sintomas de problemas em diferentes niveis de um programa: no
relacionamento entre multiplos métodos ou classes, no nivel de cada classe ou
método, ou ainda problemas mais sutis, como métodos com muitos parametros
(Emden e Moonen, 2002).

Dessa forma, identificar anomalias periodicamente em um projeto de
software é importante por virios motivos. A medida que os programadores
alteram o c6digo — para atingir metas em prazos curtos ou realizar mudangas com
foco estrito na incorporacio da nova funcionalidade — a qualidade do cédigo tende
naturalmente a diminuir (Lehman, 1980). Através da busca por anomalias, é
possivel encontrar trechos de cdédigo que nio estdo no lugar correto e irdo,
consequentemente, dificultar atividades futuras de manutencdo e evolucdo
(Emden e Moonen, 2002). Se anomalias ndo sdo encontradas e removidas, o
impacto das mudangas ndo planejadas na estrutura do cédigo pode representar um

efeito cumulativo. Quanto mais dificil fica entender a estrutura de um cédigo,
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mais dificil € manter e evoluir esse cddigo, podendo resultar em estigios de
degradacgdo que inviabilizam a continuacio do projeto.

As subsegdes seguintes apresentam exemplos de tipos de anomalias que
serdo abordados no estudo empirico desta dissertacao.

2.1.1.
God Class

De maneira ampla, uma classe candidata a anomalia God Class é
identificada como uma classe que retine muito conhecimento sobre o sistema.
Dessa forma, uma God Class pode concentrar muito conhecimento em uma dnica
classe, o que pode representar um impacto negativo na evolugdo do sistema como
um todo. De qualquer forma, algumas classes que possuem uma estrutura
semelhante a God Class podem pertencer a uma parte estdvel do sistema, sem
causar maiores problemas (Riel, 1996), (Rapu et al., 2004), (Marinescu, 2005),
(Lanza e Marinescu, 2006). Essa anomalia é comparavel a Large Class, proposta
por (Fowler, 1999).

Na Figura 1 é possivel ver uma parte de um diagrama de classes. Nesse
diagrama, mesmo que ndo seja possivel identificar os atributos das classes, é
possivel ver que existe uma classe que € bem maior que as demais. Assim, ao
avaliar as métricas dessa classe, possivelmente ela serd uma classe candidata a
God Class. De qualquer forma, pela diferenca entre o tamanho das classes desse
diagrama, é provdvel que o entendimento e a consequente manutencdo dessa

classe seja mais dificil que as demais.

Figura 1 - Diagrama de classes com candidato a anomalia God Class.
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21.2.
Long Method

Da mesma forma que a God Class estd relacionada as classes que
concentram muito conhecimento, existem métodos que acabam concentrando
muita légica de um programa. Também sdo frequentes cenarios onde métodos sdo
criados originalmente com uma tnica responsabilidade bem definida. Porém, com
o passar do tempo, mais conhecimento é acrescentado ao método, até que fica
dificil entender e manter esse cédigo. Os métodos com essas caracteristicas sdo

identificados pela anomalia Long Method (Lanza e Marinescu, 2006).

2.1.3.
Shotgun Surgery

A anomalia Shotgun Surgery identifica um método que, constantemente, a
cada mudanga sofrida, implica pequenas mudangas em vdrios outros métodos.
Dessa forma, a partir de um método que sofre de Shotgun Surgery, € possivel que
durante as varias mudangas recorrentes nos outros elementos, algum elemento seja
esquecido durante a série de mudangas. A partir desse esquecimento, podemos
facilitar a introducdo de falhas nos sistemas (Fowler, 1999) (Lanza e Marinescu,
2006).

Segundo (Lanza e Marinescu, 2006), um método infectado por Shotgun

Surgery possui muitas entidades dependentes dele (Figura 2).
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Figura 2 - llustracao de um método infectado por Shotgun Surgery — Adaptada de
(Lanza e Marinescu, 2006).

2.2.
Estratégias de Deteccao

Segundo Marinescu (2005), uma estratégia de deteccdo ¢ um mecanismo
usado para analisar os elementos de codigo através de métricas. Uma estratégia é
composta pela combinagdo de métricas e limiares de forma a possibilitar a
identificacdo de elementos de cédigo que refletem as anomalias propostas por
(Fowler, 1999). A partir de uma estratégia de detec¢do, um conjunto de elementos
de cddigo € selecionado e relacionado a um tipo de anomalia especifica. Esse
conjunto de elementos serd examinado para que melhorias sejam feitas no c6digo,
evitando o declinio da qualidade do sistema (Marinescu, 2004), (Marinescu, 2005)

e (Lanza e Marinescu, 20006).

2.2.1.
Processo de Definicao de Estratégias

A partir de metaforas propostas por (Fowler, 1999), Marinescu (2001)
propds uma estratégia de deteccdo de problemas de cddigo, baseada em métricas,
para sistemas orientados a objetos. Mais tarde, para facilitar a definicdo de

estratégias de deteccdo de anomalias, Lanza e Marinescu (2006) descreveram o
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processo de formacdo de uma estratégia. A Figura 3 apresenta visualmente os
passos principais deste processo. O processo ¢ formado basicamente por quatro
etapas, até a geracdo de uma estratégia de detec¢do de anomalias.

Para formar uma nova estratégia de detec¢do, o primeiro passo € identificar
as caracteristicas estruturais que representam sintomas de um tipo de anomalia no
codigo-fonte. Deve-se, entdo, escolher métricas apropriadas para que seja possivel
identificar esses sintomas (Figura 3 — a). A sele¢@o de métricas apropriadas requer
o entendimento da finalidade de cada métrica utilizada. Depois, é necessirio
escolher limiares apropriados para as métricas escolhidas, para que seja possivel
filtrar um conjunto de elementos de cddigo (Figura 3 — b). Dessa forma, € muito
importante identificar os valores que fardo a referéncia correta entre valores das
métricas que podem ser muito baixos ou muito altos. Esses valores sdo a
referéncia para saber se o elemento medido estd com um sintoma de problema. A
seguir, essas métricas e filtros sdo, entdo, combinados entre si, através de
operadores légicos (e.g., AND, OR) (Figura 3 — ¢), para, finalmente, formar uma
estratégia de deteccdo (Figura 3 — d).

Como se pode observar, através de uma estratégia de deteccdo é possivel
codificar o conhecimento a respeito das caracteristicas que devem ser evitadas no
codigo fonte, com a finalidade de identificar uma determinada anomalia. Logo,
escolher métricas e limiares apropriados é determinante para definir uma
estratégia de deteccdo de anomalias que possa apoiar a descoberta de sintomas de
problemas no cddigo fonte dos sistemas (Lanza e Marinescu, 2006), (Fontana et
al., 2011) e (Moha et al., 2009).

A partir do processo de formacdo de estratégias de detec¢do de anomalias
apresentado na Figura 3, a principal intencdo dessa abordagem € permitir que uma
estratégia de deteccdo possa ser posteriormente aplicada em diversos sistemas
(Figura 3 — e). Dessa forma, espera-se que as caracteristicas escolhidas para
identificar uma anomalia se mantenham dentre diferentes sistemas. No entanto,
observa-se que, a partir do dominio em que as estratégias de deteccdo sdo
aplicadas, algumas ocorréncias de sintomas ndo estdo necessariamente
relacionadas a problemas de manutencdo do cdigo e indicam, na realidade, falsos

positivos (Fontana et al., 2011) (Fontana et al., 2012).
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Figura 3 - Processo de formagao de uma estratégia de detecgao (Lanza e Marinescu,
2006) e seu uso em diversos sistemas — Adaptado de (Olbrich et al., 2009).

Segundo (Lanza e Marinescu, 2006), uma God Class é baseada nas
seguintes caracteristicas:

1. A classe acessa muitos dados de outras classes mais simples,

diretamente ou através de métodos de acesso;

2. A classe é grande e complexa;

3. Existe uma baixa coesdo entre os métodos dessa classe.

Cada uma dessas caracteristicas é medida através de uma métrica e possui
um limiar associado. Essas métricas sdo descritas em detalhes na segdo 3.5.
Mesmo assim, as caracteristicas que compdem a estratégia de detec¢ao para a God

Class podem ser vistas na Figura 4.
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Figura 4 - Adaptagao da estratégia de detecgao para uma God Class segundo (Lanza
e Marinescu, 2006).

Segundo (Lanza e Marinescu, 2006), uma Long Method é baseada nas

seguintes caracteristicas:

1.
2.
3.
4.

O método € muito grande;
O método possui muita complexidade;
O método possui muitos niveis de endentagao;

O método usa muitas variaveis.

Da mesma forma, cada uma dessas caracteristicas € medida através de uma

métrica e possui um limiar associado. Essas métricas sdo descritas em detalhes na

secdo 3.5. Mesmo assim, as caracteristicas que compdem a estratégia de detec¢do

para a Long Method podem ser vistas na Figura 5.
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Figura 5 - Adaptagao da estratégia de detecgao para um Long Method segundo
(Lanza e Marinescu, 2006).

2.2.2.
Analise da Lista de Elementos Detectados

A partir da combinacdo das métricas e limiares, forma-se uma estratégia
unica de deteccdo de anomalias. A partir de cada estratégia de detec¢do de
anomalias, é possivel identificar candidatos de elementos no cddigo que
representam ocorréncias de um tipo de anomalia especifica. Ao analisar o
resultado da lista de elementos identificados por uma estratégia, cada candidato
pode ser definido de duas formas: o candidato pode ser acerto ou um falso
positivo. Um acerto € aquele candidato que realmente representa um sintoma de
problemas no cédigo e € classificado como uma incidéncia da anomalia
investigada. Um falso positivo é aquele candidato detectado pela estratégia que
ndo representa um problema no cédigo e, portanto, deveria ser desconsiderado
tendo em vista o tipo de anomalia investigada. Ainda, existem elementos que
podem ser classificados como falsos negativos: esses elementos existem no
codigo e representam uma incidéncia do tipo de anomalia investigada, porém nao
foram identificados pela estratégia de deteccao.

Um conjunto de elementos de cédigo candidatos a uma anomalia é
identificado quando as métricas coletadas dos atributos desses elementos excedem

os limares propostos para as métricas em cada estratégia de deteccdo. Para formar
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esse conjunto, a condi¢gdo completa definida em uma estratégia de detec¢do deve
ser satisfeita. Por exemplo, se somente operadores AND sdo utilizados, entdo
todos os limiares devem ser violados para que um candidato seja revelado. Ainda,
no caso de somente operadores OR serem utilizados, apenas um dos limiares
precisa ser violado para que um candidato seja encontrado. As demais
combinag¢des de operadores seguem a ldgica.

De qualquer forma, ndo existe um limiar perfeito. O que existe sdo limiares
aceitdveis, a partir de uma justificativa coerente, de acordo com o que esta sendo
medido. Na prética, os limiares s@o uteis para definir um conjunto de elementos
candidatos a uma anomalia, para o propdsito de uma estratégia de detec¢do (Lanza
e Marinescu, 2006). Além disso, qualquer mudanga sutil nos limiares das métricas
de uma estratégia representa um grande impacto no conjunto de elementos
candidatos a anomalias (Fontana et al., 2011).

Como ilustracdo, na Figura 6, temos o exemplo hipotético de uma estratégia
de deteccdo para a anomalia “Anomalia”. E, na Figura 7, um diagrama de classes
composto por trés classes. Nesse diagrama, as classes que possuem sintomas da
anomalia e que possuem, de fato, a anomalia, estdo identificadas pela linha
pontilhada.

Assim, supomos que a estratégia de deteccdo (Figura 6) seja aplicada nas
classes representadas no diagrama de classes (Figura 7). Considerando que a
métrica ATFD (Access To Foreign Data - se¢do 3.5.2) resulte no mesmo valor
para as trés classes (excedendo o limiar proposto para as trés classes), o resultado
da estratégia de deteccdo serd determinado pela métrica NOM (Number of
Methods — secdo 3.5.9). Essa situagdo é resultado do uso do operador “AND”
para essa estratégia, em que ambas as métricas devem ser satisfeitas. Nesse caso, a
lista de elementos detectados para a estratégia de deteccio € formada pelas classes
Classl e Class2. Dessa forma, para a andlise dos elementos detectados pela
estratégia, temos a seguinte situagao:

1. A classe Classl foi detectada corretamente: essa classe possui 0s

sintomas da anomalia e possui, de fato, a anomalia investigada;

2. A classe Class2 é um falso positivo: ela foi identificada pela estratégia

de detec¢do, dados os sintomas identificados, porém ndo possui a

anomalia que estd sendo investigada;
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3. A classe Class3 é um falso negativo: apesar de possuir a anomalia

“Anomalia”, ela ndo foi identificada pela estratégia de detecgao.

(A classe possui mais que 2 métodos\

\[ NOM > 2 ])

AND Anomalia

\

é A classe usa diretamente mais do
que alguns atributos de outras
classes

[ ATFD > ALGUNS ]
G .

Figura 6 - Exemplo hipotético de uma estratégia de deteccao.

Pack1 Pack2 Pack3

Class1 Class2 Class3
- attW: String - attA: String - attM: Int
- attQ: String - attS: Boolean - attV: Boolean
- attR: Int - attD: Int

+ getAttM(): Int

+ getAttW(): String + getAttA(): String + getAttV(): Boolean
+ getAttQ(): String + getAttS(): Bollean
+ getAttR(): Int + getAttD(): Int

________________ P
|

'e possui sintoma | Lo possui anomalia

Figura 7 - Exemplo de um diagrama de classes com incidéncia de anomalia.

De qualquer forma, a partir da lista de candidatos, a classificacdo entre uma
incidéncia de anomalia e um falso positivo pode ser subjetiva. Além disso, através
de uma mudanca nos limiares é possivel adaptar uma estratégia de detec¢do para
que a lista de candidatos de elementos no c6digo que representam ocorréncias de

um tipo de anomalia especifica tenha uma quantidade baixa de falsos positivos.

2.2.3.
Reuso de Estratégias de Deteccao

De acordo com o que foi exposto na se¢do 1.1, a eficiéncia de uma

estratégia de deteccdo de anomalias esta relacionada: primeiro, a baixa ocorréncia
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de elementos que nio sdo necessariamente sintomas de problemas e, segundo, a
facilidade do seu redso. Nesse estudo, consideramos o redso de uma estratégia de
detec¢do como a capacidade que uma estratégia possui de ser aplicada novamente
a um sistema (tal qual foi definida), de forma a gerar uma lista de candidatos com
baixa ocorréncia de falsos positivos. Uma estratégia de detec¢do pode ser
reutilizada na integra ou através da especializacdo de seus limiares para um
contexto particular. No préximo capitulo, ao descrever os procedimentos
experimentais do estudo desta dissertacdo, definimos um protocolo para se avaliar

diretamente diferentes niveis de retso de uma estratégia de detecg@o.

2.3.
Mapeamento de Interesses

Segundo (Robillard e Murphy, 2007), um interesse de uma aplicacdo pode
ser definido como qualquer coisa que possa ser considerada como uma unidade
conceitual, do ponto de vista dos interessados® no projeto. Dessa forma, essas
unidades conceituais podem ser funcionalidades especificas do dominio,
requisitos ndo funcionais, padrdes de projetos, entre outros. Alguns exemplos de
interesses que podem ser encontrados em programas sdo: emissdo de relatdrio,
persisténcia, gerenciamento de transacdes, seguranca, fachada, entre outros.

Na Figura 8 é possivel ver uma parte de um diagrama de classes. Nesse
diagrama, mesmo que ndo seja possivel identificar os atributos das classes, as
classes estdo identificadas por um simbolo, conforme o interesse que
implementam. Dessa forma, é possivel verificar que, mesmo em trés pacotes
distintos, as classes que estdo com o simbolo “+” pertencem ao mesmo interesse.
Da mesma forma, existe uma classe com o simbolo “*”, representando um
segundo interesse, € mais duas classes com o simbolo “#’, representando um

terceiro interesse.

* Do inglés: stakeholders
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Figura 8 - Exemplo de diagrama de classes com mapeamento de trés interesses.

A partir da classificag@o das classes segundo o interesse que implementam,
podemos realizar o mapeamento 16gico dos interesses presentes em um sistema
orientado a objetos. Através desse mapeamento é possivel agrupar os elementos
de codigo, de forma a estabelecer uma relacio entre um interesse especifico e os
varios elementos de c6digo que implementam esse interesse. Em outras palavras,
através do mapeamento de interesses é possivel organizar os elementos de cédigo
de uma forma que ndo pode ser representada pela estrutura hierdrquica, como a
estrutura de pacotes. Além disso, varios elementos de cédigo podem estar
relacionados a um ou mais interesses. Dessa forma, é possivel facilitar a
rastreabilidade dos elementos, a partir do interesse que implementam, de forma a
minimizar o impacto de mudangas.

Para facilitar a manutencdo do mapeamento de interesses, algumas
ferramentas foram propostas, como, por exemplo, Concern Mapper (Robillard e
Weigand-Warr, 2005) e FEAT (Robillard e Murphy, 2007). Na Figura 9 ¢é
possivel ver um exemplo de uso da ferramenta Concern Mapper. Nessa figura,
podemos ser o mapeamento de trés interesses para uma determinada aplicacdo:
“Count Views”, “Favourite” e “Photo_Label”. Além disso, podemos ver as

classes relacionadas a cada um dos interesses mapeados.
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M ConcernMapper &2 =8
REBRIE Y
. [&] Count Views -

4 [ Favourite
. (@ MediaController
. (@ MediaData
. @ MediaListController
. (@ MedialistScreen
. & MediaUtil
. ® MultiMediaData
4 E Photo_Label
. & AddMediaToAlbum
. & AlbumData
. (@ ImageAlbumData
. (B ImageMediaAccessor
. @ MediaAccessor
. (@ MediaController
. (@ MediaData <

4 [

Figura 9 - Representagdao do mapeamento de interesses através da ferramenta
ConcernMapper (Robillard e Weigand-Warr, 2005).

2.4.Trabalhos Relacionados

Em 2004, Marinescu propds uma abordagem baseada em métricas para
detectar anomalias, através de estratégias de deteccdo, apresentada na ferramenta
iPlasma. Segundo o que foi proposto, uma estratégia de deteccdo € usada para
identificar desvios dos principios e heuristicas de bom design orientado a objetos.
Além disso, o trabalho descreve que uma estratégia de detec¢@o é formada por um
conjunto de métricas, sendo cada métrica associada a um limiar especifico,
combinadas através de operadores ldgicos. Mesmo assim, esse estudo ndo
apresenta detalhes sobre como é feita a definicdo das estratégias de deteccdo.
Ainda, o trabalho apresenta alguns poucos resultados para um conjunto pequeno
de anomalias, avaliadas em poucos sistemas proprietarios. J4 em 2006, Lanza e
Marinescu apresentaram um processo detalhado para a formacdo de estratégias de
detec¢do de anomalias, além da defini¢do de estratégias de deteccdo para onze
anomalias de codigo. Nesse trabalho, mesmo que as estratégias de deteccdo
apresentadas sejam resultado de uma ampla andlise estatistica, as sugestdes de
métricas e limiares propostas sdo apenas um indicativo de estratégias que podem
detectar anomalias. Além disso, ndo hd uma avaliagdo sobre o grau de redso
dessas estratégias de deteccdo quando aplicadas em outros sistemas. No trabalho

também ndo existe um indicativo de quais caracteristicas especificas de um
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conjunto de sistemas pode influenciar a definicdo de estratégias de deteccdo,
sejam suas métricas ou limiares.

Em 2010, Guo et al. relataram um estudo de caso em que a adaptacdo das
estratégias de deteccdo foi realizada através da opinido de um grupo de
especialistas do dominio. Nesse estudo, os especialistas classificaram as
ocorréncias de anomalias, indicadas como resultado das estratégias, entre
sintomas de problemas e falsos positivos. No estudo, a avaliacdo dos especialistas
era feita até que o grupo entrasse em consenso. Esse estudo inicia o uso da opinido
de especialistas de um dominio especifico para realizar a adaptacdo de estratégias
de deteccdo de anomalias. Mesmo assim, os proprios autores relatam que, como o
considerou apenas um sistema, os resultados ainda sdo muito restritos. De
qualquer forma, o roteiro usado pelos autores motiva trabalhos de adaptacdo de
estratégias de detec¢do, envolvendo pessoas que t€m conhecimento sobre o cédigo
fonte dos sistemas e que participam ativamente do desenvolvimento de sistemas
de um dominio especifico.

Ainda em 2010, Schumacher et al. realizaram um estudo empirico em um
ambiente comercial, o qual compararam os resultados de programadores
identificando anomalias manualmente, com os resultados de uma ferramenta
automatica de detec¢do de anomalias. Segundo o estudo, o conhecimento dos
programadores sobre as anomalias ainda é muito diferente do que € identificado
pelas estratégias de detec¢do. Além disso, as estratégias de deteccdo precisam
sofrer adaptagdes para que possam resultar em uma boa lista de candidatos as
anomalias de cédigo. Mesmo que esse estudo tenha sido desenvolvido em um
ambiente real, foi restrito a apenas dois sistemas. De qualquer forma, o estudo
motiva a adaptagdo das estratégias conhecidas, para que seja possivel gerar uma
lista de candidatos & anomalias que possam, de fato, indicar sintomas de
problemas. Dessa forma, quando a adaptacdo das estratégias € apoiada por uma
pessoa envolvida no desenvolvimento dos sistemas, é possivel melhorar os
resultados da estratégia de deteccdo.

Em 2011, Zhang et al. realizaram uma revisdo sistematica da literatura, para
identificar o estado da arte sobre anomalias de cdédigo. Segundo o estudo, o
conhecimento sobre anomalias de cddigo ainda € insuficiente. Ainda, os autores
relatam que existem muito poucos estudos que relatam o impacto do uso de

estratégias de deteccdo de anomalias, sendo a grande maioria dos trabalhos
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relacionados com o desenvolvimento de novas ferramentas e métodos que
detectam anomalias automaticamente. Segundo os autores, esse € o indicativo de
uma grande lacuna no conhecimento atual sobre anomalias de cédigo. Além disso,
a revisdo realizada nesse estudo apresenta que existem poucas evidéncias que
justificam o uso de estratégias de deteccdo de anomalias.

Em 2011, Fontana et al. relataram suas experiéncias ao usar algumas
ferramentas de deteccdo de anomalias. Segundo os autores, as defini¢des das
anomalias informais, o que pode favorecer resultados incertos. Dessa forma,
definir limiares apropriados é fundamental para uma boa estratégia de deteccao.
Além disso, ainda segundo os autores, mesmo com o apoio das ferramentas, é
preciso considerar um tempo razodvel, em atividade manual, para adaptar as
estratégias de deteccdo, a fim de diminuir a ocorréncia de sintomas que ndo
representam necessariamente problemas no cddigo. A partir desse trabalho,
corroboramos a ideia de que uma estratégia de detec¢do de anomalias eficiente
estd relacionada & baixa ocorréncia de elementos que ndo representam
necessariamente problemas no cédigo e a facilidade do seu retiso. Dessa forma,
motivamos a investigacdo de estratégias de detec¢do de anomalias adaptadas a
partir de caracteristicas do dominio em estudo, com alto grau de redso.

Segundo esses trabalhos relacionados, existem poucos estudos empiricos
relacionados a detec¢do de anomalias. Além disso, alguns trabalhos reforcam a
importancia de considerar caracteristicas do dominio, para realizar adapta¢des nas
estratégias de deteccdo. Mesmo assim, é importante considerar um tempo
razoavel, em atividade manual, para adaptar as estratégias de deteccao.

Apesar de motivarem o envolvimento de caracteristicas do dominio para a
adaptacdo de estratégias de deteccdo, os trabalhos relacionados nio avaliam o
reuso das estratégias de deteccao. Pelo que foi visto, a eficiéncia de uma estratégia
de detec¢@o de anomalias estd relacionada a baixa ocorréncia de elementos que
ndo sdo necessariamente sintomas de problemas e a facilidade do seu retiso. Dessa
forma, o estudo empirico conduzido nessa dissertacio é motivado pela
investigacdo de estratégias de detec¢do com alto grau de redso e baixa ocorréncia

de falsos positivos, para uma mesma familia de sistemas.
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3
Definicao do Estudo Empirico

O objetivo central deste trabalho € investigar se é possivel aumentar o redso
de estratégias de detec¢do quando estas sdo aplicadas em projetos de software do
mesmo dominio. Para que fosse possivel alcancar este objetivo, esta dissertacio
apresenta um estudo empirico em multiplos casos de uma organizagdo da
industria. O estudo empirico investigou o redso de sete estratégias de deteccdo,
relacionadas a trés anomalias. Estas estratégias foram aplicadas em seis projetos
de um dominio especifico.

O retso das estratégias de deteccdo de anomalias foi avaliado segundo o
percentual de acertos e falsos positivos das ocorréncias identificadas para cada
anomalia em estudo. Cada estratégia foi aplicada nos programas de forma a
identificar ocorréncias de anomalias. A classificacdo das ocorréncias entre como
acertos e falsos positivos € decorrente da opinido de trés especialistas do dominio
investigado.

A hipétese geral a ser testada durante o estudo é que € possivel atingir um
alto grau de retso das estratégias de deteccdo, na medida em que as mesmas sao
definidas em fung¢do de caracteristicas de sistemas do mesmo dominio. O dominio
escolhido para este estudo foi de sistemas de apoio a tomada de decisdo (se¢do
3.2). Neste dominio, foi possivel identificar alguns interesses que ocorrem em
vdrios projetos. Na implementacdo de cada um desses interesses, foi observado
que geralmente as classes compartilham responsabilidades semelhantes e bem
definidas. A partir dos interesses identificados nos projetos do dominio em estudo,
podemos esperar que ocorra uma similaridade estrutural entre os sistemas. Dessa
forma, a estrutura definida para cada anomalia em estudo (por exemplo, God
Class), pode se repetir nos sistemas do dominio como um todo.

A partir da proximidade estrutural entre os sistemas do mesmo dominio,
motivamos o estudo de estratégias de deteccdo com alto grau de reuso e baixa
ocorréncia de falsos positivos, para uma mesma familia de sistemas. Para isso,

investigamos:
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e Se é possivel definir estratégias de detec¢do com alto grau de redso para
sistemas da mesma familia de aplicacdes, onde é possivel que estas
foram desenvolvidas com os mesmos frameworks, e, portanto, possuam
estruturas semelhantes;

e Quais fatores podem encorajar ou desencorajar o redso das estratégias de
detec¢do em uma mesma familia de sistemas; e

e Se é possivel promover ainda mais o redso de estratégias de deteccdo ao
considerar conjuntos de elementos de co6digo com estrutura e
responsabilidade semelhantes e bem definidas.

Para conduzir a investigacdo desses trés itens, definimos as seguintes

questdes de pesquisa:

1. E possivel reusar estratégias de detec¢do de anomalias de forma eficaz em um
conjunto de sistemas de um mesmo dominio? [QP1]

2. E possivel diminuir a ocorréncia de deteccdes erradas (falsos positivos) das
estratégias de detec¢do de anomalias, ao considerar conjuntos de elementos de
codigo que possuam caracteristicas semelhantes e responsabilidades bem
definidas? [QP2]

Para responder essas duas questdes de pesquisa, as proximas se¢des deste

capitulo apresentam detalhadamente a defini¢do do estudo empirico conduzido no
contexto dessa dissertacdo. A secdo 3.1 apresenta o objetivo desse estudo
empirico a partir da abordagem GQM (goal, question, metric) (Basili et al., 1994),
utilizado por Wohlin (1999). A seguir, na secdo 3.2, fazemos a exposi¢do do
contexto em que o estudo empirico foi conduzido. Depois, apresentamos o projeto
desse estudo empirico de maneira detalhada (secdo 3.3). Na secdo 3.4,
apresentamos as anomalias que foram investigadas; depois, as métricas que
compdem as estratégias de deteccdo definidas inteiramente pelos especialistas
(secdo 3.5) e as estratégias de deteccdo escolhidas na literatura (se¢do 3.6), para o
desenvolvimento das trés fases propostas para esse estudo empirico. Ainda,
apresentamos brevemente a ferramenta de deteccdo de anomalias usada no estudo
(secdo 3.7) e, finalmente, os interesses mapeados nos sistemas escolhidos para

representar o dominio em estudo (se¢ao 3.8).
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3.1.
Objetivo do Estudo Empirico

De acordo com o formato proposto por Wohlin (1999), o objetivo do estudo
empirico pode ser caracterizado da seguinte forma:

Analisar: a generalidade das estratégias de deteccdo de anomalias de c6digo

Para o propésito de: retso dessas estratégias

Com respeito a: diminuicdo da ocorréncia de falsos positivos

Do ponto de vista: de mantenedores de software

No contexto de: sistemas web de apoio a tomada de decisao.

Para isso, o retso das estratégias de deteccdo foi investigado em seis
sistemas web de apoio a tomada de decisdo. Esse conjunto de sistemas foi
escolhido, pois operam neste dominio critico, através da geracdo de indicadores
para apoiar a avaliacio de riscos no mercado financeiro (secdo 3.2).

Em uma primeira etapa, procurou-se definir e calibrar as estratégias de
deteccio para sistemas desse dominio, a partir de caracteristicas conhecidas e
observadas por trés especialistas no dominio. Assim, a primeira etapa do estudo
empirico proposto aqui tem o objetivo de calibrar estratégias conhecidas na
literatura ou definir novas estratégias para a investigacdo do seu retdso em
sistemas do dominio alvo. As novas estratégias sdo definidas a partir de métricas
ndo exploradas em estratégias convencionais. Para isso, o conhecimento dos
especialistas do dominio sobre o cddigo fonte foi utilizado primeiro para calibrar
os limiares de métricas usadas em estratégias convencionais existentes (Lanza e
Marinescu, 2006), (Marinescu, 2004) e (Macia et al., 2012). Em outras palavras,
foram reutilizadas estratégias da literatura com adaptacdo somente dos limiares.

Depois, ainda nessa etapa, o conhecimento dos especialistas foi usado
também para definir novas estratégias, a partir de métricas ndo exploradas nas
estratégias convencionais da literatura. Para isso, as métricas e seus respectivos
limiares foram combinados através de operadores 16gicos (conforme a formacéo
de estratégias de deteccdo, secdo 2.2). Dessa forma, o conhecimento dos
especialistas foi a base para determinar quais atributos deveriam ser medidos, com
a finalidade de indicar um sintoma de problema relacionado a cada uma das

anomalias investigadas.


DBD
PUC-Rio - Certificação Digital Nº 1112618/CA


PUC-RIo - Certificacdo Digital N° 1112618/CA

40

A partir da definicdo das estratégias de detec¢do, realizamos um treinamento
dessas estratégias para que fosse possivel realizar ajustes nos seus limiares. Para
isso, avaliamos o grau de retso e a acuricia das estratégias de detec¢do para um
conjunto pequeno de sistemas do dominio. Em uma segunda etapa, avaliamos o
redso e a acuricia das estratégias definidas na primeira etapa, em outro conjunto
de sistemas do mesmo dominio.

Nesse estudo, o grau de reuso e a acuricia das estratégias de detec¢cdo foram
avaliados através da quantidade de falsos positivos encontrados, a partir do
conjunto de ocorréncias identificados pelas estratégias de detec¢do. Consideramos
como falsos positivos, todas as ocorréncias indicadas pelas estratégias de deteccio
de anomalias, quando aplicadas a um dos sistemas do dominio em estudo, que nio
representam necessariamente um sintoma de problema no cédigo.

A definicdo das ocorréncias que sdo falsos positivos é feita através da
avaliagdo qualitativa dos especialistas do dominio, durante as sessdes de
investigacdo realizadas nesse estudo (se¢do 3.3.1). Os falsos negativos ndo sio
alvo do nosso estudo, uma vez que estamos avaliando sistemas muito grandes
com centenas de classes. E impeditiva a andlise por desenvolvedores de cada
ocorréncia dos trés tipos de anomalias em cada classe dos sistemas envolvidos. De
fato, andlise de falsos negativos ndo é geralmente alvo de estudos desta natureza

(Marinescu, 2001) (Marinescu, 2004).

3.2
Contexto de Aplicacao

O estudo empirico proposto para essa dissertacdo foi conduzido em uma
empresa de consultoria e desenvolvimento em sistemas de missdo critica. A
empresa € dirigida por doutores e mestres em informadtica, e foi fundada em 2000.
Em 2010, a empresa absorveu um conjunto de sistemas web de apoio a tomada de
decisdo, originalmente desenvolvido por outra empresa. Conforme ja mencionado,
esse conjunto de sistemas opera em um dominio critico, pois realiza a andlise de
indicadores para o mercado financeiro. Nesse dominio, o tempo de resposta e a
precisdo dos dados sdo importantes, pois a apresentacdo de indicadores errados
pode gerar uma andlise errada. Ao favorecer uma decisdo errada, pode acontecer a

consequente perda de valores financeiros. Logo, como forma de promover a
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confiabilidade destes sistemas em longo prazo, é importante que os sistemas
permanecam manuteniveis. Caso contrdrio, as dificuldades de manutencdo
facilitardo a introducdo de faltas nos programas ao longo do histérico do projeto.
Além disso, a baixa manutenibilidade dificulta que a empresa se adapte a
mudancgas nas regras de negdcio ou incorpore inovacdes, perdendo, assim,
competitividade no mercado. A seguir, apresentamos vérias caracteristicas destes
programas, algumas delas sinalizando a importancia de manter a manutenibilidade
dos mesmos através, por exemplo, de deteccido de anomalias de codigo.

Segundo a Tabela 1, cada equipe é responsavel por dois sistemas avaliados
nesse estudo e é representada por um lider. Assim, os seis sistemas escolhidos
para o estudo (A, B, C, D, E e F) estdo divididos entre trés equipes distintas. No
total, as equipes sdo formadas por oito programadores distintos (P1, P2, P3, P4,
P5, P6, P7 e P8). Além disso, o lider de cada uma dessas trés equipes participa do
estudo como especialista do dominio (E1, E2 e E3). Os trés especialistas do
dominio que participam desse estudo possuem experi€ncia de mais de dois anos
sobre o desenvolvimento de sistemas para o dominio em estudo. Além disso,
todos os especialistas sdo mestres em informadtica e, durante a pds-graduacio,
aprofundaram seus conhecimentos sobre engenharia de software. Dessa forma,
devemos esclarecer que os especialistas do dominio ja possuiam conhecimento
prévio sobre: (i) boas praticas de desenvolvimento de software, (ii) métricas de
software relacionadas a orientacdo a objetos, e (iii) caracteristicas que devem ser
observadas em sistemas orientados a objetos, como alta coesio e baixo
acoplamento, entre outras caracteristicas. Ainda, os especialistas ja tinham
conhecimento de anomalias mais simples, como God Class e Long Method.

Como virios fatores de processo e produtos podem influenciar a introducio
de anomalias de cédigo, estudamos o redso de estratégias no contexto de uma
organizagdo. Mesmo que o conjunto de sistemas seja legado de outra empresa, 0s
sistemas vém sofrendo refatoracdes constantes, o que colabora para que o codigo
seja modificado para uma estrutura semelhante. Além disso, apesar das equipes
dos projetos serem distintas, sempre procuramos considerar um ambiente
homogéneo de desenvolvimento e manutengdo de sistemas. Assim, o contexto de
aplicag¢do desse estudo é formado por desenvolvedores que pertencem & mesma

organizacdo e seguem praticas, ferramentas, biblioteca e frameworks semelhantes.
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Sistemas Especialistas Programadores
AeB El P1,P2e P3
CeD E2 P4 e PS5

EeF E3 P6, P7 e P8

Os sistemas que fazem parte desse estudo possuem uma estrutura
direcionada a operacdo de grande quantidade de dados. A partir desses dados é
possivel gerar indicadores para a tomada de decisdo no mercado financeiro. Os
dados estdo relacionados, por exemplo, com informagdes histéricas de ativos
financeiros e informacdes relacionadas a configuracdo e armazenamento de
estruturas utilizadas pelos usudrios. A partir dessas estruturas, € possivel
controlar: carteiras de ativos financeiros, tipos de relatério, varidveis utilizadas
nos cdlculos dos indicadores, modos de interpolacdo de dados, entre outras
informagdes.

Nesses sistemas, a interface com o usudrio € importante. Deve exibir os
indicadores de modo a facilitar o entendimento das informacdes e a consequente
tomada de decisdes. Assim, existem muitas classes que compdem os elementos
visuais. Esses elementos também recebem as requisi¢cdes do usudrio e ddo inicio a
geracdo de informacdes e processamento de dados. Ao final das operagdes
necessdrias, os dados sd@o mostrados na interface e o usudrio pode analisi-los
através de graficos e relatérios em diferentes formatos.

No dominio em estudo, o tempo de resposta das solicitagdes também ¢é
fundamental para apoiar a tomada de decisdes. Desse modo, algumas operagdes
realizadas por esses sistemas utilizam tecnologias assincronas com processamento
nos clientes (client-side); isto é, operacOes sdo executadas diretamente no
navegador do cliente como, por exemplo, javascript e JQuery. Além disso, a
manutenibilidade dessas classes também ¢é importante para ndo acarretar
potenciais efeitos colaterais ao desempenho.

Nesses sistemas, também existe um conjunto de classes que garante o
controle de acesso as informagdes por meio de autenticagdo. A autenticacdo é
necessdria, pois existem restricdes para os diferentes perfis de usudrios. Além
disso, um grande conjunto de classes € usado para refletir o modelo do banco de
dados. Da mesma forma que em sistemas de outros dominios, essas classes sdo

necessdrias para garantir a integridade das informagdes. Ainda, nesses sistemas, é
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importante garantir a frequente comunicagdo com servigos de terceiros. Esses
servigos fornecem dados provenientes de fontes de dados financeiros como, por
exemplo, Bloomberg (www.bloomberg.com).

Outro ponto importante para a escolha destes sistemas é a recorréncia de
conjuntos de elementos com responsabilidades bem definidas (se¢@o 3.8). Dessa
forma, € possivel garantir a proximidade estrutural dos conjuntos de classes dos
sistemas em estudo, o que é fundamental para responder nossas duas questdes de
pesquisa (Capitulo 3). Além disso, através da recorréncia de interesses nos
sistemas € possivel avaliar o percentual de falsos positivos das estratégias
considerando as caracteristicas especificas dos conjuntos de elementos com
estruturas e responsabilidades bem definidas (especificamente nossa segunda
questdo de pesquisa — QP2, Capitulo 3).

Um exemplo de interesse identificado no dominio é chamado de Agdo.
Nesse interesse, um conjunto de elementos de c6digo do dominio é formado por
classes que recebem as requisicdes do usudrio e iniciam a geracdo de indicadores
financeiros. Essas classes tém as seguintes responsabilidades: recebem os
parametros necessarios, calculam uma grande quantidade de informacdes e geram
os resultados para serem exibidos na interface do sistema. Mesmo que essas
classes tenham um papel intermedidrio entre a interface do sistema e as classes de
negocio, € preciso evitar que essas classes fiquem muito grandes. Segundo (Riel,
1996), em um bom projeto orientado a objetos a inteligéncia do sistema deve ser
distribuida uniformemente entre as classes de alto nivel. Além disso, também ¢é
importante evitar que o acoplamento dessas classes fique muito disperso na
aplicagdo. Um comportamento como esse pode levar a uma situacdo indesejavel,
porque uma mudanga na classe que possui acoplamento disperso pode gerar uma
série de mudancgas em todas as outras classes acopladas, o que pode facilitar a
introducdo de falhas.

Outro exemplo de conjunto de elementos de cddigo do dominio em estudo
(entre outros dominios) é formado por classes responsaveis pela persisténcia dos
dados. Essas classes sdo formadas geralmente por muitos métodos de atribuicdo e
leitura de valores de atributos (getters e setters). Dessa forma, nesse e em outros
dominios, as classes de persisténcia frequentemente possuem métodos bem
simples. Ndo devem possuir métodos muito longos; caso contririo, isso ¢é

provavelmente um indicador que estejam incorporando algum processamento


DBD
PUC-Rio - Certificação Digital Nº 1112618/CA


PUC-RIo - Certificacdo Digital N° 1112618/CA

44

adicional dos dados, incluindo parte da l6gica da aplicacdo de forma indesejavel.
Assim, uma classe da camada de persisténcia com essas caracteristicas pode
indicar também a existéncia de acoplamentos nocivos a manuten¢do do programa.

Desde a absorcdo desse conjunto de sistemas, em 2010, ja foram registrados
mais de 160 bugs, relacionados ao c6digo herdado. Mesmo assim, os sistemas
vém sofrendo fatoracdes constantes para que a estrutura do cédigo seja

semelhante.

3.3.
Projeto do Estudo Empirico

Segundo (Marinescu, 2004), um bom indice de acuricia de uma estratégia
de deteccdo deve estar acima de 60%. De qualquer forma, o indice usado nesse
estudo foi um pouco mais rigoroso e estd um pouco acima deste indice sugerido
na literatura: 66%, isto €, dois ter¢os de acertos nas deteccdes feitas por cada
estratégia. A escolha do indice de acuridcia de 66% também se deu pelo fato de
que, dessa forma, é possivel garantir que a cada trés ocorréncias identificadas
pelas estratégias de deteccdo, apenas uma € classificada como um falso positivo.
Imaginamos que, se um desenvolvedor estd procurando sintomas de problemas no
codigo através de uma estratégia de detec¢do e encontra um nimero de falsos
positivos maior que dois tercos, muito provavelmente ele vai ficar desmotivado a
reusar a mesma estratégia em outro programa. Além disso, se for necessirio
definir uma estratégia de deteccdo para cada sistema de um conjunto de sistemas,
essa tarefa vai custar muito tempo e fatalmente serd negligenciada. Dessa forma,
para avaliar se as estratégias de deteccdo de anomalias escolhidas possuem um
alto grau de retiso, definimos esse critério: as estratégias de deteccdo de
anomalias, quando aplicadas aos sistemas em estudo, devem resultar em, no
maximo, 33% de ocorréncias de falsos positivos. Sendo assim, para avaliar o
reuso de estratégias de detec¢do de anomalias no dominio escolhido, foi definido
um estudo empirico formado por trés fases.

O objetivo da primeira fase, chamada de fase de ajustes dos limiares, é
definir estratégias de detec¢do de anomalias que tenham percentual de falsos
positivos abaixo de 33%, para duas aplicagdes do dominio em estudo. A segunda

fase, chamada de fase de redso das estratégias de deteccdo, tem por objetivo
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avaliar se as estratégias definidas na fase de ajustes possuem alto grau de retso
em outros quatro sistemas do mesmo dominio. Da mesma forma que na primeira
fase, espera-se que na segunda fase o resultado de falsos positivos das estratégias
se mantenha abaixo de 33%. Finalmente, a dltima etapa é chamada de fase de
estratégias orientadas a interesses. Essa fase tem como objetivo verificar se o
percentual de falsos positivos das estratégias pode ser melhorado, tendo em vista a
aplicacdo das estratégias de deteccdo apenas em classes de um mesmo interesse,

sendo esse interesse recorrente nos programas do dominio em estudo.

3.3.1.Protocolo para a avaliacao as ocorréncias identificadas pela
ferramenta de deteccao

Nesse estudo, o percentual de falsos positivos € definido através da
avaliacdo qualitativa dos especialistas do dominio. Essa avaliagdo foi realizada
durante cada uma das seis sessdes de investigacdo ocorridas nesse estudo. Uma
sessdo de investigacdo é caracterizada pela aplicacdo das estratégias de detecgcdo
de anomalias a cada um dos sistemas escolhidos, para a avaliacdo qualitativa das
ocorréncias identificadas, por um dos especialistas do dominio. Para isso, foi
definido o seguinte protocolo: (i) Antes de cada sessdo com o especialista, as
estratégias de deteccdo de anomalias foram aplicadas a um sistema e o resultado
das ocorréncias identificadas pelas estratégias de deteccdo foi coletado e colocado
em planilhas. Dessa forma ficou mais facil registrar a classificagio do especialista
para cada ocorréncia; (ii) Depois, no inicio de cada sessdo de investigacdo, era
apresentada uma breve descri¢do do estudo empirico e seus objetivos. Depois,
alguns conceitos técnicos relacionados ao estudo eram retomados, como: o que
sdao anomalias de cddigo, o que sdo métricas e o que sdo estratégias de detecgdo.
Além disso, também foi observada a necessidade de que o especialista pudesse
colaborar com o estudo de forma transparente, sem se deixar influenciar pelos
problemas que poderiam aparecer no cédigo fonte. A seguir, eram mostradas as
definicdes das anomalias investigadas nesse estudo, as estratégias de deteccdo de
anomalias definidas para identificar essas anomalias, além das métricas usadas
para formar as estratégias de detecg@o. Seguinte, era comentado que haveria o uso
de uma planilha pra registrar a classificagdo das ocorréncias. (iii) A ferramenta era

executada novamente, para gerar a lista de ocorréncias identificadas por cada
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estratégia de deteccdo e, a cada ocorréncia identificada pelas estratégias de
deteccdo, o especialista fazia a sua classificacdo qualitativa, para indicar se a
ocorréncia era um falso positivo ou se realmente representava um sintoma de
problema para o dominio das aplicacdes em estudo. Dessa forma, a partir da
avaliacdo qualitativa dos especialistas do dominio, foi possivel definir o
percentual de falsos positivos de cada estratégia de deteccdo de anomalias. O
percentual de falsos positivos € o resultado do nimero de ocorréncias classificadas
como falso positivo, em relacdo ao ndmero de ocorréncias identificadas por cada

estratégia de deteccdo de anomalias.

3.3.2.
Fase de Ajustes dos Limiares

Como mencionado, o objetivo da fase de ajustes dos limiares, é definir
estratégias de detec¢do de anomalias que tenham percentual de falsos positivos
abaixo de 33%, para duas aplicagdes do dominio em estudo. No inicio da fase de
ajustes dos limiares, o apoio dos especialistas do dominio foi fundamental, para
que fosse possivel definir: (i) as caracteristicas do dominio dos sistemas
envolvidos nesse estudo empirico, além dos sistemas escolhidos para representar o
dominio em estudo (se¢do 3.2), (ii) as anomalias que sdo relevantes investigar,
para o dominio em estudo (secdo 3.4), e (iii) as estratégias de deteccdo de
anomalias usadas para investigar as anomalias definidas anteriormente (se¢do
3.6).

Para isso, as definicdes de anomalias que sdo recorrentes na literatura
(Zhang, Hall e Baddoo, 2011) foram apresentadas aos especialistas do dominio.
Isso foi feito para que os especialistas pudessem avaliar as anomalias que seriam
interessantes investigar no dominio alvo, do ponto de vista de quem participa do
dia-a-dia do desenvolvimento de sistemas do dominio em estudo. A partir da
escolha das anomalias, foram definidas as estratégias de deteccdo de anomalias
que seriam utilizadas. Conforme mencionado anteriormente, foram utilizadas
estratégias definidas inteiramente a partir da sugestdo dos especialistas do
dominio, além de estratégias conhecidas da literatura (Lanza e Marinescu, 2006),
(Marinescu, 2004) e (Macia et al., 2012). No caso das estratégias escolhidas a

partir da literatura, os especialistas sugeriram refinamentos nos limiares das


DBD
PUC-Rio - Certificação Digital Nº 1112618/CA


PUC-RIo - Certificacdo Digital N° 1112618/CA

47

métricas, de acordo com suas experiéncias e observagdes sobre as caracteristicas
do cédigo-fonte dos sistemas escolhidos para representar o dominio em estudo.

Ainda na fase de ajustes dos limiares, foi escolhida uma ferramenta de
detec¢do de anomalias de cddigo. A escolha dessa ferramenta foi determinada
para que fosse possivel avaliar as ocorréncias identificadas pelas estratégias de
detec¢do de anomalias, considerando o mapeamento de interesses das classes de
cada sistema escolhido para o estudo (secdo 3.7).

Para avaliar o percentual de falsos positivos de cada estratégia de deteccio
escolhida, na fase de ajustes dos limiares, foram realizadas duas sessdes de
investigacdo. Cada sessdo de investigacdo teve a participacdo de um especialista
do dominio, considerando os dois sistemas escolhidos para essa fase. A partir da
avaliac@o qualitativa do especialista do dominio, para cada ocorréncia identificada
pelas estratégias de deteccdo de anomalias definidas para essa fase, foi possivel
definir o percentual de falsos positivos para cada uma das estratégias de detec¢do
escolhidas. Ao final da fase de ajustes, verificamos as estratégias que resultaram
em no maximo 33% de falsos positivos. Dessa forma, as estratégias que nao
excederam esse critério foram aplicadas na fase seguinte, chamada fase de

avaliag@o do retiso das estratégias de detecgdo.

3.3.3.
Fase de Avaliacao do Reuso das Estratégias de Deteccao

Como mencionado, o objetivo da fase de avaliacdo do redso das estratégias
de detecgdo € avaliar se as estratégias definidas na fase de ajustes dos limiares
podem ser reusadas em outros quatro sistemas do mesmo dominio, de forma que
cada estratégia ndo resulte em mais do que 33% de falsos positivos, considerando
a média entre os sistemas avaliados. Nessa etapa, o grau de reiso de cada
estratégia de detec¢do de anomalias aplicada nos sistemas em estudo é definido
através da seguinte classificacio:

e Reiiso total: a estratégia foi aplicada nos sistemas em estudo e resultou
diretamente em no maximo 33% de falsos positivos, em todos os
sistemas;

e Reiiso parcial: a estratégia foi aplicada nos sistemas em estudo, porém o

percentual de falsos positivos excedeu 33% em um ou dois sistemas; isto
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€, as estratégias foram reusadas de forma eficaz em, pelo menos, a
metade dos sistemas;

e Nenhum reudso: nesse caso, a estratégia foi aplicada nos sistemas do
dominio e o percentual de falsos positivos excedeu 33% em mais de dois
sistemas; isto é, as estratégias foram reusadas de forma eficaz em menos
da metade dos sistemas.

Da mesma forma que na fase anterior, na fase de retiso, o percentual de
falsos positivos para todas as estratégias de detec¢@o é determinado pela avaliacdo
qualitativa do especialista do dominio. Assim, o percentual de falsos positivos
para cada estratégia de deteccdo de anomalias € definido pelo niimero de
ocorréncias classificadas como falso positivo pelo especialista do dominio, em
relacdo ao niimero total de ocorréncias identificadas pela ferramenta de deteccao.

Na fase de retiso, foram realizadas quatro sessdes de investigacdo, sendo
uma para cada um dos quatro sistemas escolhidos para essa etapa. A partir dos
resultados das quatro sessdes de investigacdo, procurou-se identificar quais
estratégias tiveram um reuso total. Dessa forma, essa etapa procura gerar indicios
das estratégias que tiveram bons resultados, considerando o dominio das
aplicagdes em estudo. Depois, como segunda atividade dessa fase, investigamos
os casos em que o percentual de falsos positivos esteve acima de 33%. Nesses
casos, procuramos entender quais fatores influenciaram a alta ocorréncia de falsos
positivos. Para isso, investigamos os valores das métricas de cada conjunto de
elementos identificados pelas estratégias que excederam 33% de falsos positivos.
Assim, foi possivel observar quais fatores podem encorajar ou desencorajar o
retso dessas estratégias de detec¢do de anomalias, para os seis sistemas que

representam o dominio em estudo.

3.3.4.Fase de Estratégias Orientadas a Interesses

A dltima fase proposta para o estudo empirico conduzido por essa
dissertacdo é chamada de fase de estratégias orientadas a interesses. Essa fase tem
como objetivo verificar se o percentual de falsos positivos das estratégias diminui
ao considerar a aplicagdo das estratégias de deteccdo apenas em elementos de

cada interesse recorrente nos sistemas do mesmo dominio. Através da ultima fase,
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damos inicio ao estudo de estratégias de deteccdo orientadas a conjuntos de

elementos com caracteristicas e responsabilidades semelhantes e bem definidas.

3.4.
Anomalias Investigadas

No estudo empirico conduzido aqui, as anomalias investigadas foram
definidas juntamente com os especialistas do dominio. Dessa forma, foi possivel
investigar anomalias que s@o interessantes do ponto de vista de quem acompanha
o dia a dia do desenvolvimento dos sistemas que representam o dominio em
estudo. Dessa forma, foram investigadas: uma anomalia em nivel de classe, uma
anomalia em nivel de método e uma anomalia relacionada a mudangas. Sao elas:
God Class (secdo 2.1.1), Long Method (secao 2.1.2) e Shotgun Surgery
(secdon2.1.3).

3.5.
Métricas que compoem as estratégias de deteccao definidas para o
estudo

Nesse estudo, investigamos o grau de retiso de estratégias conhecidas da
literatura e estratégias formadas inteiramente pelos especialistas, a partir do
processo de formacdo de estratégias de detecgdo (secdo 2.2). Antes de apresentar
as estratégias que foram utilizadas, apresentamos as métricas que compdem essas
estratégias de deteccdo. As métricas descritas aqui foram coletadas através das
ferramentas SCOOP, Together e Understand (justificamos a escolha dessas

ferramentas na secdo 3.7).

3.5.1.
Accessed Methods

Accessed Methods (AM) é uma métrica de acoplamento e estd relacionada a
quantidade de métodos externos utilizados por um método (Lanza e Marinescu,
2006). Através dessa métrica foi possivel formar a estratégia de deteccdo para a

anomalia Shotgun Surgery.
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3.5.2.
Access to Foreign Data

Access to Foreign Data (ATFD) € uma métrica de acoplamento e esta
relacionada ao numero de atributos de classes externas, que sdo acessados
diretamente ou através de métodos de acesso (Marinescu, 2005). Essa métrica é
usada na estratégia de detec¢do da anomalia God Class (Lanza e Marinescu,

2006).

3.5.3.
Coupling Between Objects

Coupling Between Objects (CBO) é uma métrica de acoplamento e esta
relacionada ao nimero de classes a que a classe avaliada estd acoplada. CBO ¢
definida dado que uma classe estd acoplada a outra classe sempre que uma classe
usa métodos ou variaveis definidas em outra classe (Chidamber e Kemerer, 1994).
Além disso, o acoplamento excessivo de classes representa uma degradacio de
um projeto modular.

Essa métrica foi usada em duas estratégias de deteccdo formadas

inteiramente pelos especialistas, para identificar a anomalia God Class.

3.5.4.
FanOut

FanOut é uma métrica que representa o nimero de fluxos locais de um
método, somado ao nimero de estruturas de dados que o método altera (Henry e
Kafura, 1981). Essa métrica foi usada na estratégia Shotgun Surgery (Fowler,

1999).

3.5.5.
Lines of Code

Lines of Code (LOC) € uma métrica que representa o nimero total de linhas
de cdédigo de um método (Lorenz e Kidd, 1994). Essa métrica foi usada nas
estratégias de deteccio formadas inteiramente por especialistas para detectar as
anomalias God Class e Long Method, além de ser usada na estratégia para detectar

Long Method a partir de (Lanza e Marinescu, 2006).
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3.5.6.
Maximum Nesting Level

Maximum Nesting Level (MaxNesting) ¢ uma métrica que estd relacionada
ao maior nivel de endentacio das estruturas de controle presentes em um método
(Lanza e Marinescu, 2006). Essa métrica também ¢ usada na estratégia de

detec¢do Long Method, a partir de (Lanza e Marinescu, 2006).

3.5.7.
McCabe’s Cyclomatic Number

McCabe’s Cyclomatic Number (CC) é uma métrica que representa o0 nimero
de caminhos linearmente independentes através do cdédigo de um método
(McCabe, 1976). Essa métrica foi usada nas estratégias definidas inteiramente por
especialistas para as estratégias Long Method e Shotgun Surgery, além de ser
usada na estratégia de detec¢do Long Method, a partir de (Lanza e Marinescu,

2006).

3.5.8.
Number of Accessed Variables

Number of Accessed Variables (NOAV) € uma métrica que representa o
ndmero total de varidveis acessadas diretamente pelo método avaliado (Lanza e
Marinescu, 2006). Essa métrica é resultante da soma do nimero de varidveis
locais, do nimero de parametros do método e do nimero de varidveis globais
usadas no método avaliado. Essa métrica também é usada na estratégia de

detec¢do Long Method, a partir de (Lanza e Marinescu, 2006).

3.5.9.
Number of Methods

Number of Methods (NOM) é uma métrica que representa o nimero de
métodos de uma classe. Essa métrica foi usada na estratégia de detecc¢do formada

inteiramente pelos especialistas para a estratégia de deteccio God Class.
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3.5.10.
Tight Class Cohesion

Tight Class Cohesion (TCC) é uma métrica de coesio ¢ esta relacionada ao
ndmero relativo de pares de métodos de uma classe que acessam em comum pelo
menos um atributo da classe avaliada (Bieman e Kang, 1995). Essa € uma métrica
normalizada, o que representa que os seus valores variam entre zero e um. Quanto
mais baixo o valor do TCC, mais baixa a coesdo da classe. Essa métrica € usada

na estratégia God Class, a partir de (Lanza e Marinescu, 2006).

3.5.11.
Weighted Method Count

Weighted Method Count (WMC) é uma métrica que representa a soma da
complexidade ciclomatica de todos os métodos de uma classe. Uma classe que
resulta em alto valor para a métrica WMC indica uma classe de dificil manutencgio
(Chidamber e Kemerer, 1994) (McCabe, 1976). Essa métrica também ¢ usada na

estratégia de deteccdo da anomalia God Class (Lanza e Marinescu, 2006).

3.6.
Estratégias de Deteccao Escolhidas

A partir das anomalias escolhidas, as estratégias de deteccao avaliadas nesse
estudo foram definidas em conjunto com os especialistas do dominio. Assim, com
o apoio dos especialistas, foram escolhidas e calibradas manualmente estratégias
de deteccdo conhecidas da literatura. Depois, foram formadas novas estratégias de
detecg¢do, tendo como orientacdo o processo de formacdo de estratégias de
detec¢do proposto por (Lanza e Marinescu, 2006) (se¢do 2.2).

Para definir as estratégias em conjunto com os especialistas, foi necessario
decidir quais métricas identificam os sintomas que devem ser evitados, tendo em
vista as caracteristicas do dominio em estudo. Dessa forma, para definir as
estratégias que avaliam God Class, os especialistas sugeriram uma métrica
relacionada ao tamanho e uma métrica relacionada ao acoplamento. Além disso,
os especialistas sugeriram que fosse possivel variar a métrica de tamanho para
avaliar qual estratégia poderia apresentar melhores resultados, tendo em vista os

sistemas do dominio em estudo. Depois, para identificar Long Method, os
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especialistas do dominio sugeriram que fossem usadas uma métrica de tamanho e
uma métrica de complexidade. Por tdltimo, para identificar Shotgun Surgery, os
especialistas sugeriram uma métrica de complexidade e uma métrica de
acoplamento.

Depois de definir estratégias de deteccdo em conjunto com os especialistas
do dominio, foram escolhidas trés estratégias de deteccdo, a partir da literatura.
Dessa forma, cada uma das estratégias da literatura estd relacionada a uma das
anomalias escolhidas para o estudo. Além disso, as estratégias escolhidas a partir
da literatura foram descritas no Capitulo 2 (se¢do 2.2.1). De qualquer forma, os
limiares usados para todas as estratégias escolhidas para o estudo foram definidos
segundo as opinides dos trés especialistas. A partir da absor¢@o dos seis sistemas,
as equipes t€m trabalhado constantemente em refatoragdes do cédigo. Durante as
refatoracdes, os especialistas puderam melhorar o seu conhecimento sobre o
codigo-fonte, no que se refere as estruturas de cédigo que representam sintomas
de problemas. Dessa forma, era esperado que os especialistas tivessem uma
opinido semelhante para o que fosse definido como um sintoma de anomalia no
codigo.

Nesse estudo, identificamos as estratégias de detec¢do definidas
inteiramente pelos especialistas pelo sufixo “Esp” e identificamos as estratégias
de deteccdo originadas a partir da literatura através do sufixo “Lit”. Em especial, o
sufixo “EspLoc” estd relacionado a estratégia de detecg¢do definida inteiramente
pelos especialistas que possui a métrica LOC (Lines of Code) e o sufixo
“EspNom” esta relacionado a estratégia de deteccdo definida inteiramente pelos
especialistas que possui a métrica NOM (Number of Methods). Assim, as
estratégias de deteccdo escolhidas na fase de ajustes, para detec¢do de anomalias
definidas pelos especialistas, a partir de caracteristicas do dominio em estudo, sdo
apresentadas na Tabela 2, e as estratégias de deteccdo definidas a partir da
literatura, com os limiares definidos pelos especialistas, sdo apresentadas na

Tabela 3.

Tabela 2 - Estratégias de detecgao sugeridas inteiramente pelos especialistas

Anomalia Estratégia

God Class EspLoc (LOC > 150) e (CBO > 6)
God Class EspNom (NOM > 15) e (CBO > 6)
Long Method Esp (LOC>50)e (CC>5)
Shotgun Surgery Esp (CC>Te(AM>T)



DBD
PUC-Rio - Certificação Digital Nº 1112618/CA


PUC-RIo - Certificacdo Digital N° 1112618/CA

54

Tabela 3 - Estratégias de detecgao sugeridas na literatura com limiares ajustados pelos

especialistas

Anomalia Estratégia

God Class Lit (ATFD > 5) e (WMC > 46) e (TCC < 33)

Long Method Lit (LOC > 50) e (CC > 6) e (MaxNesting > 5) e (NOAV > 3)
Shotgun Surgery Lit (FanOut > 16)

3.7.
Ferramenta de Deteccao Escolhida

A medida que um sistema cresce, identificar anomalias manualmente fica
ainda mais dificil ou impeditivo. Dessa forma, varias ferramentas de deteccdo
automdtica de anomalias foram propostas. Algumas delas sdo: JDeodorant
(Tsantalis, Chaikalis e Chatzigeorgiou, 2008), PMD, iPlasma, inFusion e Stench
Blossom (Murphy-Hill e Black, 2010), e grande parte das ferramentas propostas é
baseada nas estratégias de detec¢do propostas por (Lanza e Marinescu, 2006).
Mesmo assim, muitas ferramentas nio fornecem acesso as regras (métricas e
limiares) usadas nas estratégias de deteccdo (Fontana et al., 2011). Sem essa
condicdo, ndo existe a possibilidade de refinamento das estratégias. Assim, a
adaptacdo e o reuso das estratégias ficam prejudicados.

Para tornar viavel a investigacdo da primeira questdo de pesquisa (Questio
de Pesquisa 1, Capitulo 3), era preciso escolher uma ferramenta de deteccdo de
anomalias em que fosse possivel definir as proprias estratégias de deteccdo. Além
disso, para que fosse possivel investigar a segunda questdo de pesquisa (Questio
de Pesquisa 2, Capitulo 3), era necessario escolher uma ferramenta em que fosse
possivel realizar o mapeamento dos interesses dos sistemas, para avaliar o retso
das estratégias de deteccdo de anomalias segundo um interesse especifico. Sendo
assim, a partir das necessidades de: ter acesso as estratégias de deteccdo de
anomalias, através da adaptacdo das métricas e limiares, e a possibilidade de
avaliar as ocorréncias de anomalias tendo em vista o mapeamento de interesses
dos sistemas em estudo, a ferramenta escolhida foi SCOOP°.

SCOQOP ¢ uma ferramenta que utiliza estratégias de detec¢do a partir da
composicdo de métricas e limiares, segundo a proposta de (Lanza e Marinescu,

2006), e ja foi usada com sucesso em estudos empiricos anteriores, tais como

> Disponivel em: http://www.inf.puc-rio.br/~ibertran/SCOOP/
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aqueles reportados em (Macia et al., 2012a), (Macia et al., 2012b) e (Macia et al.,
2011). Atualmente, o SCOOP estd disponivel como um plug-in para o Eclipse,
integrado com ferramentas de coleta de métricas. Nesse estudo, SCOOP foi usado

com as ferramentas de coletas de métricas: Together6 e Understand’.

3.8.
Interesses Mapeados nos Sistemas em Estudo

Para avaliar se é possivel diminuir a ocorréncia de falsos positivos, ao
considerar as caracteristicas de conjuntos de elementos com responsabilidades
bem definidas (Questdio de Pesquisa 2, Capitulo 3), foi necessério realizar o
mapeamento dos interesses nas classes dos seis sistemas que representam o
dominio em estudo. Essa atividade também foi realizada com o apoio dos
especialistas do dominio, tendo em vista que o mapeamento adequado dos
interesses para os sistemas que representam o dominio em estudo, somente
poderia ser realizado por quem participa no dia a dia do desenvolvimento e
manutencdo desses sistemas.

Durante o mapeamento dos interesses, primeiro foram observados os
interesses mais gerais, como, por exemplo, interface, persisténcia e recursos
auxiliares. Os interesses mais gerais sdo aqueles que estdo presentes no dominio
em estudo e em outros dominios. Em seguida, foi realizado o mapeamento dos
interesses relacionados especificamente ao dominio das aplicacdes. Através do
acompanhamento dos especialistas do dominio pode-se garantir a identificagdo
dos elementos de codigo para cada um dos interesses mapeados para o dominio.
Os interesses mais gerais sao:

e Autenticagdo/Seguranca (Tabela 4 - a): os elementos desse interesse sdo

responsdveis por garantir o controle de acesso ao sistema. O
funcionamento dos elementos desse interesse segue protocolo

Lightweight Directory Access Protocol, ou LDAP®.

% Disponivel em: http:/www.borland.com/products/together/try/
" Disponivel em: http://www.scitools.com/

¥ Mais informagdes sobre esse protocolo em: http://support.microsoft.com/kb/196455/en-us
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Auxiliar (Tabela 4 - b): os elementos desse interesse sdo bibliotecas para
apoio aos métodos, sendo bibliotecas desenvolvidas por outras empresas
e bibliotecas desenvolvidas pela prépria equipe.

Excegdo (Tabela 4 - c): s@o elementos que garantem o controle das
excecdes que possam ocorrer durante a execucao do sistema.

Interface (Tabela 4 - d): sdo elementos relacionados estritamente com 0s
objetos que compdem a interface do sistema.

Persisténcia (Tabela 4 - e): elementos relacionados a integridade dos

dados de negdcio e controle da configuracido do usuério;

Os interesses especificos do dominio sdo:

Acdo (Tabela 4 - f): os elementos desse interesse obt€ém os pardmetros
da interface e ddo inicio aos célculos para geracdo de indicadores
financeiros. Além disso, esses elementos ddo inicio as operacdes de
alteracdo de parametros relacionados com a geracdo dos indicadores.
Elementos de Acdo também sdo responsdveis por carregar a pagina
inicialmente ou preparar a interface através de dados das carteiras de
investimento armazenadas previamente. Além disso, alguns elementos
desse interesse funcionam de forma assincrona.

Engine (Tabela 4 - g): elementos que possuem operacdes de negdcio,
através da geracdo ou cdlculo de indicadores financeiros. Recebe os
dados, calcula os indicadores e gera resultados de saidas para serem
exibidos em grificos na interface ou relatdrios;

Indicadores (Tabela 4 - h): sdo elementos de codigo que fornecem dados
para a interface. Esses dados sdo indicadores financeiros, tais como:
retorno, volatilidade, entre outros;

Servigos (Tabela 4 - i): sdo elementos que armazenam o0s pardmetros
usados nas andlises dos dados, além de classes mais complexas,
diretamente relacionadas com a manipulagdo de arquivos XML e
armazenamento de dados da sessdo.

Tarefas (Tabela 4 - j): Sdo elementos que implementam threads (ou

linhas de execug¢do), executadas de acordo com uma programacao. Esses
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elementos verificam informacgdes relacionadas a integridade de dados,
como, por exemplo, verificacdes sdo limpeza e preenchimento de
controle de armazenamento tempordrio de dados histéricos, de
informagdes de ativos, frequéncia de cotacdes de ativos, etc.

Apesar dos interesses possuirem estruturas diferentes, na fase de estratégias
orientadas a interesses (secdo 3.3.4), os interesses sdo vistos de maneira isolada.
Essa decisdo € determinante para a avaliacdo das estratégias orientadas a
interesses. Mesmo assim, pelo acompanhamento dos especialistas do dominio,
verificou-se que, de fato, existia um conjunto razodvel de interesses recorrentes
nos sistemas escolhidos para representar o dominio em estudo.

A partir da Tabela 4 é possivel observar a recorréncia dos interesses
mapeados nos sistemas que representam o dominio em estudo. Os interesses
escolhidos sd@o representados por letras mindsculas na tabela, mas nomeados nas
proximas secdes. Nessa mesma tabela, é possivel ver que trés interesses estdo
associados apenas ao sistema A. Sdo eles: Engine, Indicadores e Tarefas. Mesmo
que ndo haja a recorréncia desses interesses, eles sdo mantidos aqui para que
possam ser revistos em estudos futuros.

A Tabela 5 descreve o tamanho dos sistemas escolhidos para o estudo, em
ndmero de linhas de c6digo (NLOC) e nimero de classes. Mesmo que os sistemas
variem em tamanho, segundo os especialistas do dominio, a proximidade

estrutural dos sistemas € observada através da recorréncia de interesses mapeados

nos sistemas.

Tabela 4 - Mapeamento dos interesses recorrentes nos sistemas em estudo

. Interesses mapeados
Sistema
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Tabela 5 - Descricao do tamanho dos sistemas usados no estudo

Sistema N° de linhas de cédigo N° de classes

A 21599 161
B 10011 81
C 12504 130
D 5935 41
E 31766 150
F 21602 149

Apesar de estruturalmente semelhante, o compartilhamento de cédigo néo é
visto entre os sistemas escolhidos para representar o dominio em estudo. Esses
sistemas compartilham apenas algumas bibliotecas de célculo de indicadores
financeiros. Essas bibliotecas também foram desenvolvidas por outra empresa,
antes que a empresa do contexto em estudo absorvesse o conjunto de aplicacdes
de andlise de risco financeiro.

Além disso, os sistemas escolhidos para o estudo possuem finalidades
distintas, apesar de estruturalmente semelhantes. Em um dos sistemas é possivel
ter acesso aos dados histéricos dos ativos, adquiridos através de servigos de
terceiros, além de permitir a manutenc@o de estruturas de dados relacionadas aos
mais variados célculos para a geracdo de indicadores financeiros. Em outro
sistema € possivel realizar a confeccdo de uma carteira de ativos, a partir dos
ativos cadastrados no banco de dados. Dessa forma, os riscos de uma carteira de
investimentos podem ser avaliados, em outro sistema desse mesmo conjunto de
sistemas, a partir de andlises tradicionais, que estdo pré-definidas. Em outro
sistema, o mais complexo dos sistemas escolhidos, também € possivel realizar a
andlise de riscos financeiros através da escolha de um conjunto de ativos, porém,
sendo possivel criar novos tipos de andlises, que v@o além das andlises
tradicionais ja apresentadas no outro sistema. Em um quinto sistema desse
conjunto de sistemas, € possivel realizar a criagdo e andlise de fundos de
investimentos, para a posterior andlise de riscos através de andlises tradicionais e,
por fim, o dltimo sistema permite a andlise de ativos financeiros, considerando a
disponibilidade geograifica desses ativos. A partir desse sistema € possivel gerar
andlises que podem ser verificadas em outro sistema desse conjunto de sistemas.

Nos sistemas escolhidos para o estudo também é possivel observar a
ocorréncia de muitos célculos complexos. Esses cédlculos fazem a andlise de dados

dos ativos através da andlise histérica dos dados. Além disso, algumas simulagdes
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sdo realizadas para avaliar um risco financeiro e, durante a geracdo desses

indicadores, também sdo realizados cdlculos mais complexos.
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4
Resultados e Discussoes

No capitulo 3, detalhamos o estudo empirico conduzido nessa dissertagdo.
Esse estudo € guiado por duas questdes de pesquisa (Capitulo 3) e estd definido
em trés fases. Através dessas trés fases, investigamos o grau de redso de
estratégias de detec¢do definidas a partir de caracteristicas do dominio em estudo.

O objetivo da primeira etapa, chamada de fase de ajustes de limiares, é
definir estratégias de detec¢do de anomalias que tenham percentual de falsos
positivos abaixo de 33%, para duas aplicagdes do dominio em estudo. A segunda
etapa, chamada de fase de avaliagcdo do retdso das estratégias de deteccao, tem por
objetivo avaliar se as estratégias definidas na fase de ajustes de limiares possuem
alto grau de retdso em outros quatro sistemas do mesmo dominio. Finalmente, a
ultima etapa é chamada de fase de interesses do dominio. Essa fase tem como
objetivo verificar se o percentual de falsos positivos das estratégias pode ser
melhorado, tendo em vista a aplicacdo das estratégias de deteccao apenas em
classes de um mesmo interesse, sendo esse interesse recorrente nos programas do
dominio em estudo.

Antes de descrever os resultados desse estudo, devemos esclarecer que,
devido as nossas questdes de pesquisa (Capitulo 3), ndo poderiamos usar outros
métodos empiricos (por exemplo, experimentos). Dessa forma, os resultados
descritos aqui estdo relacionados a um estudo de caso e restritos para fins de
generalizacdo. Além disso, nesse estudo empirico, as ocorréncias consideradas
como falsos negativos sdo as ocorréncias que ji foram classificadas pelos
especialistas como uma anomalia, porém, caso ocorra uma alteracio nos limiares
da estratégia de detec¢do de anomalias em questdo, essa ocorréncia deixa de ser
identificada (mesmo sabendo-se que € uma ocorréncia de anomalia conhecida).

Neste capitulo, cada secdo estd relacionada a uma das trés fases realizadas
no estudo empirico. Assim, a secdo 4.1 apresenta os resultados da primeira fase,
fase de ajustes dos limiares; a secdo 4.2 apresenta os resultados da segunda fase,

fase de avaliacdo do reuso das estratégias de deteccdo; a se¢do 4.3 apresenta 0s
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resultados da terceira fase, chamada de fase de estratégias orientadas a interesses.
Ainda neste capitulo, apresentamos o resultado de uma avaliacdo das estratégias
de deteccdo de anomalias definidas nesse estudo empirico em vdrias versdes dos
sistemas usados no estudo. Essa avaliacdo tem o objetivo de verificar se as
estratégias de deteccio de anomalias definidas para o dominio em estudo
poderiam ser uteis, ao identificar anomalias mesmo durante a evolucdo histérica
dos sistemas. Assim, os resultados dessa avaliacdo de versdes sdo apresentados na
secdo 4.4. Na secdo 4.5 sdo apresentadas as licdes aprendidas e, finalmente, na
secdo 4.6 apresentamos algumas ameacas a validade desse estudo e descrevemos
o que foi feito para amenizar essas ameagas.

Neste capitulo, tabelas sdo usadas para apresentar os resultados das trés
fases propostas para esse estudo empirico. Dessa forma, as colunas das tabelas
seguem uma nomenclatura especifica e abrevia¢des padronizadas. Assim, a coluna
“NO/FP” indica os valores de: nimeros de ocorréncias identificadas pelas
estratégias de deteccdo de anomalias (antes do simbolo “/”’) e nimero de falsos
positivos identificados pelo especialista do dominio (ap6s o simbolo “/”); a coluna
“%FP” indica o percentual de falsos positivos identificados pelo especialista do
dominio, em relacio ao nimero total de ocorréncias de identificadas pelas
estratégias de deteccdo de anomalias. Além disso, destacamos em negrito 0s
resultados em que o percentual de falsos positivos ficou acima de 33%. Dessa
forma € mais fécil identificar os casos em que o percentual de falsos positivos de
uma estratégia de detec¢do de anomalias, quando aplicada a um determinado
sistema, gerou um resultado pior do que o minimo de precisdo aceitavel.

Além disso, é necessario lembrar novamente que nesse estudo foram usados
sufixos especificos nos nomes das estratégias usadas, para que fosse possivel
identificar as estratégias definidas inteiramente pelos especialistas e as estratégias
de deteccdo em que os limiares foram ajustados a partir de estratégias de deteccio
escolhidas na literatura. Dessa forma, identificamos as estratégias de deteccao
definidas inteiramente pelos especialistas pelo sufixo “Esp” e identificamos as
estratégias de detec¢do originadas a partir da literatura através do sufixo “Lit”. Em
especial, o sufixo “EspLoc” estd relacionado a estratégia de deteccdo definida
inteiramente pelos especialistas que possui a métrica LOC (Lines of Code) e o
sufixo “EspNom” esta relacionado a estratégia de detec¢do definida inteiramente

pelos especialistas que possui a métrica NOM (Number of Methods).
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4.1.
Resultados da fase de ajustes dos limiares

Como mencionado, o objetivo da fase de ajustes dos limiares foi refinar os
limiares das estratégias definidas juntamente com os especialistas do dominio, a
partir do percentual de falsos positivos encontrado. Assim, os sistemas A e B
foram escolhidos para a primeira avaliagdo das estratégias de deteccdo definidas
juntamente com os especialistas. Essa escolha se deve especificamente a
disponibilidade imediata do especialista E1 (se¢do 3.2). Os resultados mostrados a
seguir foram obtidos a partir de duas sessdes de investiga¢do (uma para cada
sistema).

A Tabela 6 apresenta o percentual de falsos positivos para as sete estratégias
da primeira fase, quando aplicadas aos sistemas A e B. Nessa tabela, é possivel
identificar que duas estratégias - God Class EspLoc e God Class Lit - resultaram
em mais do que 33% de falsos positivos. Em um primeiro momento, isso significa
que, para a estratégia de deteccdo God Class Lit, mesmo que as métricas utilizadas
sejam recorrentes da literatura, os limiares definidos juntamente com os
especialistas ndo foram muito bons. A partir desse resultado, como um exercicio,
investigamos se havia a possibilidade de reduzir o percentual de falsos positivos
para as duas estratégias de deteccdo, God Class EspLoc e God Class Lit, apenas
alterando os limiares dos seus componentes. Para isso, avaliamos os valores das
métricas dos elementos de cada conjunto de falsos positivos, considerando que
cada conjunto de falsos positivos contém elementos dos dois sistemas.

Para a estratégia God Class EspLoc, ndo foi possivel identificar um limiar
que pudesse eliminar elementos do conjunto de falsos positivos. Isso aconteceu
porque os elementos identificados pela estratégia sdo bastante diferentes. Por
exemplo, os falsos positivos gerados a partir da God Class EspLoc estio
relacionados a quatro interesses diferentes: Acdo, Auxiliar, Persisténcia e
Servigos. Também verificamos o caso em que dois elementos que pertencem ao
mesmo interesse, com valores muito proximos para as métricas dessa estratégia,
foram classificados de maneira distinta. Nesse caso, o elemento que possuia os
maiores valores para as métricas foi considerado um falso positivo, enquanto o

elemento que possuia os valores mais baixos foi considerado uma anomalia.
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Assim, percebemos que essa mistura de elementos, muito parecidos e
classificados de maneira diferente, acaba impedindo que um ajuste nos limiares
elimine alguma parte dos falsos positivos. De qualquer forma, considerando que o
resultado para o sistema A foi de 22% de falsos positivos, ficou decidido manter
essa estratégia para a fase seguinte — fase de avaliacdo de retso das estratégias de
deteccao.

Depois, para a estratégia God Class Lit, ao contrario da estratégia de
deteccdo anterior, foi possivel modificar os limiares para duas métricas dessa
estratégia de detecgdo, de forma a eliminar todos os elementos do conjunto de
falsos positivos. Dessa forma, alteramos dois limiares da estratégia God Class Lit
e reduzimos o percentual de falsos positivos dessa estratégia para 0%, sem criar
falsos negativos.

Assim, a estratégia God Class Lit foi refinada segundo os limiares dos
elementos identificados como falsos positivos, a partir das duas sessdes de
investigacdo dessa fase. Dessa forma, segundo os critérios descritos
anteriormente, as sete estratégias de deteccdo definidas na fase de ajustes foram

mantidas para a fase de reuso.

Tabela 6 - Resultado de n® de ocorréncias e n® de falsos positivos da primeira fase

Estratégia Sistema A Sistema B
NO/FP %FP NO/FP %FP

God Class EspLoc 27/6 22% 17/ 41 %
God Class EspNom 15/3 20% 5/1 20%
God Class Lit 4/3 75% 2/0 0%
Long Method Esp 30/0 0% 19/3 16%
Long Method Lit 1/0 0% 0/0 0%
Shotgun Surgery Lit 61/12 20% 25/6 24%
Shotgun Surgery Esp 21/0 0% /1 14%

Na fase de avaliacdo de retdso das estratégias de deteccdo, como veremos a
seguir, essas sete estratégias foram entdo aplicadas a outros quatro sistemas do

mesmo dominio.

4.2.
Resultados da fase de avaliacao do reuso de estratégias de deteccao

Na fase de avaliacdo do retiso de estratégias de deteccdo, objetivamos

observar se € possivel reusar as estratégias diretamente (tal qual definidas na fase
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de ajustes) em outros sistemas do mesmo dominio. A apresenta as estratégias de

detec¢do definidas para a fase de retso.

Tabela 7 - Estratégias de detecgao definidas para a segunda fase do estudo

Anomalia Estratégia

God Class EspLoc (LOC > 150) e (CBO > 6)

God Class EspNom (NOM > 15) e (CBO > 6)

God Class Lit (ATFD > 6) e (WMC > 46) e (TCC< 11)

Long Method Esp (LOC>50)e (CC>5)

Long Method Lit (LOC > 50) e (CC > 6) e (MaxNesting > 5) e (NOAV > 3)
Shotgun Surgery Lit (FanOut > 16)

Shotgun Surgery Esp (CC>TNe(AM>T)

Assim, depois de quatro sessdes de investigacdo, uma para cada sistema, os
resultados das sete estratégias sao apresentados na Tabela 8 e na Tabela 9.

De acordo com a Tabela 8 e a Tabela 9, podemos observar que a estratégia
God Class EspLoc manteve um comportamento semelhante a fase de reuso:
mesmo tendo o resultado de falsos positivos abaixo de 33% para dois sistemas,
apresentou resultados acima de 33% de falsos positivos em outros dois sistemas.
Da mesma forma, a estratégia God Class EspNom apresentou resultados acima de
33% de falsos positivos em dois sistemas, além de um sistema em que essa
estratégia resultou exatamente em 33% de falsos positivos. Nessa situagcdo, a
estratégia God Class EspNom mostrou-se adequada na fase de ajustes, porém teve
um resultado ruim na fase de avaliagdo do redso. Nessa fase, o conjunto de
elementos classificados como falso positivo para a estratégia God Class EspNom
estava composto principalmente (46% e 38%) por elementos dos interesses
Interface e Persisténcia. Em resumo, as duas estratégias definidas juntamente com
os especialistas, para a anomalia God Class, tiveram os piores resultados na fase
de avaliacdo do retso.

Além dessas, outras duas estratégias resultaram em mais do que 33% de
falsos positivos. Primeiro, a estratégia Shotgun Surgery Lit teve este desempenho
ruim quando aplicada ao sistema C. Esse caso resultou em 76% de falsos
positivos, sendo que 62% dos falsos positivos pertencem ao interesse Acao. Nesse
caso, os métodos indicados como falsos positivos sdao usados para controle dos
dados da sessdo do usudrio. Segundo, a estratégia Long Method Esp, quando
aplicada ao sistema D, também ndo obteve bom desempenho. Essa situagio

resultou em 40% de falsos positivos, sendo que os falsos positivos pertencem aos


DBD
PUC-Rio - Certificação Digital Nº 1112618/CA


PUC-RIo - Certificacdo Digital N° 1112618/CA

65

interesses Auxiliar e Persisténcia, sendo 50% para cada um. Aqui, as classes
identificadas como falsos positivos estdo relacionadas ao registro de log de
requisicdes ao servidor, no caso do interesse Auxiliar, ¢ ao cédlculo de um
indicador financeiro, a partir de uma estrutura de dados de um Bean, no caso do
interesse Persisténcia.

A partir do resultado da fase de ajustes de limiares e da fase de avaliagdo de
reliso, temos apenas oito situacdes em que as estratégias resultaram em um
ndmero de falsos positivos aquém do limite aceitdvel, isto €, com taxa de erros
acima de 33%. De forma geral, é possivel perceber que houve um reudso
satisfatdrio, ja que o reiso com sucesso das estratégias ocorreu em 81% dos casos:
considerando seis sistemas e sete estratégias, temos 42 situagdes de investigacao.
Cada situacdo de investigacdo é representada pela investigacdo do redso de uma
estratégia de deteccdo, quando aplicada a um sistema do dominio em estudo.
Dessa forma, das 42 situagdes de investigacdo, em apenas oito situacdes o
resultado foi aquém do limite aceitdvel. Este alto redso foi alcancado tanto com
as estratégias definidas em conjunto com o especialista (God Class EspLoc, God
Class EspNom, Long Method Esp e Shotgun Surgery Esp), quanto com as
estratégias com limiares definidos na literatura (God Class Lit, Long Method Lit e
Shotgun Surgery Lit).

Considerando apenas as situagdes de investigacdo das estratégias com
limiares definidos na literatura, em 5% dos casos temos resultados aquém do
limite aceitavel. Por outro lado, considerando apenas as situacdes de investigacio
das estratégias definidas inteiramente pelos especialistas, temos resultados aquém
do limite aceitdvel em 25% dos casos. Apesar de o resultado ser melhor nos casos
das estratégias com limiares definidos na literatura, percebeu-se que duas
estratégias de detec¢do de anomalias escolhidas a partir da literatura, resultaram
em 0% de falsos positivos em todos os casos em que encontraram ocorréncias.
Essas duas estratégias foram usadas como propostas em (Lanza e Marinescu,
2006), apenas com alteracdes nos limiares. Mesmo que essas duas estratégias
resultassem em 100% de anomalias identificadas, essas estratégias acabaram nao
identificando ocorréncias que foram identificadas pelas estratégias definidas
inteiramente pelos especialistas e que foram classificadas como anomalias, a partir
da opinido qualitativa dos especialistas do dominio. Essa evidéncia mostra que,

apesar de serem estratégias conhecidas da literatura, essas estratégias de deteccdo
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ndo colaboraram muito para a identificacdo de sintomas de problemas de c6digo
nos sistemas escolhidos para representar o dominio em estudo. Considerando o
resultado dessas duas estratégias, decidimos flexibilizar os limiares associados a
cada métrica, para que fosse possivel avaliar se as estratégias poderiam identificar
os elementos que ja haviam sido classificados como anomalias. Mesmo assim,
ndo foi possivel identificd-los. Isso nos leva a crer que as métricas definidas por
essas estratégias nao resultam em boas estratégias para o dominio em estudo.

Os elementos identificados como falsos positivos pela estratégia God Class
EspLoc (na maioria, nos sistemas B, C ¢ D), na sua maioria, estdo relacionados a
interesses como auxiliar e persisténcia. Os outros interesses identificados por essa
estratégia sdo Interface, Acdo, Servicos e Tarefas. A estratégia God Class
EspNom identificou falsos positivos principalmente nos sistemas D e F, na
maioria relacionados aos interesses Interface e Persisténcia. Depois, os interesses
Auxiliar, Acdo e Indicadores. A estratégia Long Method Esp resultou em falsos
positivos, na sua maioria, nos interesses Auxiliar e Persisténcia. Depois, no
interesse Acdo. Por fim, a estratégia Shotgun Surgery Lit identificou falsos
positivos principalmente nos interesses Acao e Auxiliar. Além disso, identificou
falsos positivos nos interesses Interface, Servi¢os, Engine, Indicadores e Tarefas.
Dessa forma, nessa fase, os interesses Auxiliar, Persisténcia e Ac¢do foram os
interesses que mais indicaram falsos positivos.

A partir dos resultados da fase de avaliacdo de reuso, podemos concluir que
existe certa tendéncia de comportamento padrio entre sistemas que pertencem a
um mesmo dominio e em ambientes semelhantes: os desenvolvedores estio na
mesma organizagdo, e seguindo praticas, ferramentas e frameworks semelhantes.
Mesmo assim, uns poucos casos peculiares podem encorajar e desencorajar as
adaptacdes nos limiares das estratégias. Considerando as duas estratégias que
geraram mais casos de falsos positivos acima de 33%, God Class EspLoc e God
Class EspNom, decidimos, novamente, investigar se era possivel ajustar os
limiares das estratégias, para diminuir o nimero de falsos positivos. Além disso,
observamos que certas caracteristicas comuns entre 0s sistemas certamente podem
influenciar positivamente o grau de redso das estratégias.

Assim, considerando a estratégia God Class EspNom, quando aplicada ao
sistema F, observamos o conjunto dos elementos classificados como falsos

positivos (50% do resultado). Nesse conjunto, 75% dos elementos possuem o
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valor do componente CBO igual a 10. Assim, olhando especificamente para esse
caso, podemos alterar o valor da componente CBO para 11 (resultando na
estratégia [NOM > 15 e CBO > 11]) e o nimero de falsos positivos cai para 20%
no sistema F (era 50%). Em contrapartida, a partir dessa alteracdo na estratégia
God Class EspNom, o nimero de falsos positivos aumenta para 27% e 40%, nos
sistema A e C (era 20% e 33%), e caem para 0%, 12% e 50% nos sistemas B, E e
D (eram 20%, 30 e 80%). Mesmo que o nimero de falsos positivos aumente no
sistema C, o resultado esta pouco acima do limite aceitavel.

Mesmo assim, outro exemplo pode ser mais criterioso. Consideramos agora,
a mesma estratégia God Class EspNom, porém no caso em que € aplicada ao
sistema D. Aqui, temos 80% de falsos positivos. Da mesma forma, ao investigar
os elementos classificados como falsos positivos, verificamos que em 100% dos
casos o valor do componente CBO ¢ menor que 18. Assim, considerando
especificamente esse caso, podemos alterar o valor da componente CBO para 18
(resultando na estratégia [NOM > 15 e CBO > 18]) e o percentual de falsos
positivos cai para 0%, nos sistemas B, D, E e F. Em contrapartida, o percentual de
falsos positivos se mantém em 33% no sistema C e aumenta para 25% no sistema
A. A partir desse ultimo exemplo, percebemos que, ao realizar um ajuste mais
criterioso, € possivel diminuir para 0% o percentual de falsos positivos em quatro
dos seis sistemas.

A partir dos exemplos citados acima, considerando um pequeno ajuste no
limiar de uma estratégia de deteccio de anomalias, mostramos que € possivel
perceber um melhor equilibrio dentro dos sistemas escolhidos para representar o
dominio em estudo. Nessa situagdo, foi possivel perceber um comportamento
semelhante entre os sistemas. Em todos os sistemas, a estratégia God Class
EspNom identificou elementos no interesses Auxiliar, que é mais geral. Além
disso, identificou elementos no interesse Interface (que € mais especifico) em
cinco dos seis sistemas.

Apesar de existirem casos em que uma alteracdo no limiar pode ser
considerada para eliminar falsos positivos, existem casos em que a distribui¢io
dos elementos identificados pelas estratégias se torna impeditivo para a
eliminagdo de falsos positivos. Por exemplo, a estratégia God Class EspLoc,
quando aplicada aos sistemas B, C e D, apresentou um nimero de falsos positivos

acima do esperado. Assim, da mesma forma que na fase de ajustes dos limiares,
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decidimos investigar os elementos identificados por essa estratégia, com o
objetivo de eliminar falsos positivos. Igualmente ao que ocorreu naquela fase, a
partir dos sistemas C e D foi possivel verificar uma grande mistura de falsos
positivos e anomalias que ocorrem simultaneamente entre os limiares impostos
pela estratégia de detecg@o.

Por exemplo, as classes AbstractBackgroundTask e
UtilitiesBackgroundTask possuem LOC igual a 195 e CBO igual a 13, e LOC
igual a 183 e CBO igual 24, respectivamente, e pertencem ao mesmo interesse -
Tarefas. Apesar de estruturalmente similares e pertencerem ao mesmo interesse, a
classe com menos acoplamento foi classificada pelo especialista como uma
anomalia God Class e a classe com mais acoplamento foi classificada pelo
especialista como um falso positivo. Outros exemplos desse comportamento
heterogéneo foram verificados ainda ao observar as estratégias Long Method Esp,
quando aplicada ao sistema D, e a estratégia Shotgun Surgery Lit, quando aplicada
sistema C. A partir desses exemplos, percebemos que, quando existe uma grande
mistura de falsos positivos e anomalias que ocorrem simultaneamente entre os
elementos identificados por uma estratégia de deteccdo de anomalias, uma
alteracdo nos limiares que possa diminuir o nimero de falsos positivos é
desencorajada.

De maneira geral, olhando para cada caso especifico, verificamos que o
redso pode ser melhorado em alguns casos, sem gerar um efeito colateral. Mesmo
assim, em alguns outros casos, para realizar uma melhoria no redso das estratégias
de detecc@o de anomalias, é possivel que sejam criados falsos negativos. Dessa
forma, pode ser verificado um limite para o grau de redso das estratégias de
detec¢do. Pelo que foi verificado, nos casos onde existe uma distribuicio
heterogenia entre os elementos identificados por uma estratégia de deteccdo, o
reudso dessa estratégia € limitado.

No total, dos sete casos que excederam o limiar de 33% (mais um que
esteve exatamente nesse limiar), em quatro casos existe pelo menos um cendrio
em que duas classes com estruturas similares foram classificadas uma como
anomalia e outra como um falso positivo. Isso mostrou que existem casos em que
¢ impossivel definir um limiar que elimine boa parte dos falsos positivos sem
gerar novos falsos negativos. Como uma consequéncia direta, pode-se afirmar que

existe um limite no grau de retso das estratégias, isto é, uma nova adaptacio na
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tentativa de diminuir o percentual de falsos positivos pode aumentar o nimero de

falsos negativos.

Tabela 8 - Ocorréncias de falsos positivos e anomalias dos sistemas A,Be C

Sistemas
Estratégia A B C
NO/FP | %FP | NO/FP | %FP | NO/FP | %FP
God Class EspLoc 2716 | 22% 1777 | 41% 1717\ 41%
God Class EspNom 15/3 | 20% 5/1 | 20% 6/2] 33%
God Class Lit 1/0 0% 2/0 0% 0/0 0%
Long Method Esp 30/0 0% | 19/3 | 16% 6/1] 17%
Long Method Lit 1/0 0% 0/0 0% 0/0 0%
Shotgun Surgery Lit 61/12 | 20% | 25/6 | 24% | 17/13| 76%
Shotgun Surgery Esp 21/0 0% 72 | 28% 0/0 0%

Tabela 9 - Ocorréncias de falsos positivos e anomalias dos sistemas D, Ee F

Sistemas
Estratégia D E F
NO/FP | %FP | NO/FP | @%FP | NO/FP | %FP
God Class EspLoc 10/8) 80% | 30/5| 17%| 24/71 29%
God Class EspNom 54| 80% 10/3]  30% 8/4|  50%
God Class Lit 0/0 0% 3/0 0% 2/0 0%
Long Method Esp 512 40%| 40/2 5%| 26/3] 12%
Long Method Lit 0/0 0% 4/0 0% 0/0 0%
Shotgun Surgery Lit 13/1 8%| 48/1 2%|  44/2 5%
Shotgun Surgery Esp 1/0 0% 12/0 0% 9/0 0%

Nos sistemas A e E, foi possivel observar que as estratégias tiveram redso
total. O sistema E é formado basicamente por elementos do interesse Auxiliar
(60%) e elementos do interesse A¢do (30%). Dessa forma, mesmo que os falsos
positivos encontrados pertencessem a esses interesses, o percentual de falsos
positivos ficou abaixo do limite esperado. Ja o sistema A é formado por elementos
do interesse Acdo (40%), elementos do interesse Servicos (21%), Auxiliar (18%)
e outros interesses com menos elementos, como Engine, Persisténcia, Indicadores
e Autenticacdo. Da mesma forma, para um sistema com essa distribuicdo de
interesses o nimero de falsos positivos para as estratégias definidas ndo excedeu

0s 33%.

4.3.Resultados da fase de estratégias orientadas a interesses

Na terceira fase definida para esse estudo empirico, fase de estratégias
orientadas a interesses, investigou-se a possibilidade de diminuir a ocorréncia de

falsos positivos ao observar estritamente os elementos de cada um dos interesses
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mapeados nos seis sistemas que representam o dominio em estudo. Nessa fase,
sao consideradas as mesmas estratégias de detecg@o aplicadas aos sistemas como
um todo, durante a fase avaliacdo de retso (). De qualquer forma, é necessario
esclarecer que nessa fase sdo observados apenas os interesses que possuem
recorréncia significativa nos seis sistemas avaliados. Assim, os interesses Engine,
Indicadores e Tarefas, que estdo relacionados a apenas um sistema, ndo foram
considerados.

Ao considerar estritamente os elementos de cada interesse, observamos se:
(i) haveria potencial beneficio em utilizar estratégias de deteccdo de anomalias
especificas para cada interesse do dominio — este caso foi observado quando as
estratégias tiveram um ndmero maior do que 33% falsos positivos, e (ii) foi
suficiente o uso de estratégias de deteccdo de anomalias no programa como um
todo — este caso foi observado quando as estratégias de detec¢do tiveram um
nimero menor do que 33% falsos positivos.

As tabelas a seguir apresentam o numero de ocorréncias (NO) e
percentagem de falsos positivos (FP) quando sdo observados estritamente os
elementos em cada interesse mapeado nos sistemas. A partir dos resultados
apresentados nas tabelas a seguir (Tabela 10, Tabela 11, Tabela 12, Tabela 13 e
Tabela 14), percebe-se que ndo haveria necessidade de especializacdo das
estratégias de detec¢do de anomalias para os interesses: (i) tanto para os casos de
interesses Autenticacdo/Seguranca e Auxiliar, que sdo mais gerais (isto €, podem
ocorrer frequentemente em aplicacdes de outros dominios), (ii)) como para os
interesses Acdo e Servigcos, que sdo interesses caracteristicos dos sistemas que
representam o dominio em estudo. Nesse sentido, ajustar os limiares para as
estratégias de detec¢do de anomalias, considerando o mapeamento de interesses,
ndo seria benéfico para reduzir significativamente o percentual de falsos positivos
nos casos acima. Por outro lado, note que o contrario pode ser dito para o caso dos
interesses Interface e Persisténcia. Nesses casos, nota-se nas tabelas que os
nameros de falsos positivos, independentemente da anomalia analisada, estdo bem
acima do resultado esperado em vérios casos.

Ao investigar as caracteristicas dos elementos classificados nos interesses
Interface e Persisténcia, foi possivel observar alguns comportamentos peculiares.
Por exemplo, os elementos identificados pelas estratégias de detec¢do de

anomalias, a partir do interesse Interface, se resumem a classes que se repetem em
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cinco dos seis sistemas em estudo. Essas classes estdo repetidas entre os sistemas
em estudo e ndo fazem compartilhamento de cédigo. Sdo elas AppPageContext e
FormBeanProperty. Essas duas classes sdo usadas em cinco, dos seis sistemas
analisados, e foram detectadas pelas estratégias God Class EspLoc, God Class
EspNom e Shotgun Surgery Lit. Dessa forma, pode-se concluir que o percentual
de falsos positivos acima do esperado € resultado especificamente de uma
classificagdo divergente entre os especialistas. J4 no interesse Persisténcia, 33
elementos, entre classes e métodos, foram identificados pelas estratégias de
deteccdo de anomalias. Desse conjunto, 64% sdo falsos positivos. Ao observar
especificamente os falsos positivos, resultantes desse interesse especifico, sdo
observados dois tipos de elementos. O primeiro conjunto (52%) desses elementos
esta relacionado a objetos do banco de dados, ou seja, elementos com pouca
légica e muitos métodos getters e setters. O segundo conjunto (48%) é formado

. N - ~ 10
por elementos relacionados a configuracido do framework Struts .

Tabela 10 - Percentual de falsos positivos por interesse — Shotgun Surgery Esp

Interesse NO/FP % FP

Acio 24/0 0%
Auxiliar 16/2 13%
Persisténcia 2/0 0%
Servigos 5/0 0%

Tabela 11 - Percentual de falsos positivos por interesse — God Class EsplLoc

Interesse NO/FP % FP

Acdo 30/7 23%
Autenticagdo/seguranga 2/0 0%
Auxiliar 52/12 23%
Interface 10/6 60%
Persisténcia 13/11 84%
Servicos 10/3 30%

Tabela 12 - Percentual de falsos positivos por interesse — God Class EspNom

Interesse NO/FP % FP

Acio 6/2 33%
Auxiliar 19/3 16%
Interface 10/6 60%
Persisténcia 7/6 86%
Servicos 4/0 0%

' Mais detalhes em: http://struts.apache.org/
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Tabela 13 - Percentual de falsos positivos por interesse — Long Method Esp

Interesse NO/FP % FP

Acdo 46/3 7%
Autenticagdo/seguranga 2/0 0%
Auxiliar 52/5 10%
Persisténcia 13/5 38%
Servigos 7/0 0%

Tabela 14 - Percentual de falsos positivos por interesse — Shotgun Surgery Lit

Interesse NO/FP % FP

Acdo 83/15 18%
Autenticagdo/seguranca 1/0 0%
Auxiliar 81/12 15%
Excecio 1/0 0%
Interface 52 40%
Persisténcia 16/5 31%
Servigos 1172 18%

72

4.4.Avaliacao historica das estratégias de deteccao

Como forma de ampliar a validacdo das estratégias de deteccdo formadas na
fase de ajustes de limiares, avaliamos versdes posteriores dos mesmos sistemas
escolhidos para representar o dominio em estudo. Dessa forma, esse exercicio tem
como objetivo realizar uma avaliagdo historica das estratégias de deteccdo de
anomalias, através de mais duas versdes de cada sistema escolhido para
representar o dominio em estudo. Todas as trés versdes de cada sistema foram
geradas ja na empresa em que o estudo foi feito.

Nas tabelas a seguir, sdo apresentadas as trés versdes avaliadas para cada
sistema em estudo. Nessas tabelas, a segunda linha (primeira versdo detalhada dos
sistemas) representa os sistemas que foram avaliados durante as trés fases
definidas para o estudo empirico dessa dissertacio.

A partir dos resultados € possivel verificar que em pelo menos 83% dos
casos (35 vezes) a quantidade de ocorréncias, identificadas pelas estratégias de
deteccdo de anomalias, cresce com o decorrer do desenvolvimento dos sistemas.
No restante dos casos ndo hé esse crescimento no decorrer das versdes. Dessa
forma, podemos concluir que o apoio de especialistas do dominio em estudo é
uma alternativa vidvel para a definicdo de estratégias de deteccdo de anomalias

um bom grau de retiso mesmo no decorrer das versdes dos sistemas em estudo.
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Sistema | Versdo Data GCEspL| GC |GC Lit|LM Esp|LM Lit | SS Lit | SS Esp
EspN
A 1-10-0| 2011-07-04 27 15 1 30 1 61 21
A 1-22-5| 2012-05-07 38 33 3 43 3 80 27
A 1-35-1] 2013-01-17 42 38 4 56 5 101 31
Tabela 16 - Avaliagcao histérica no sistema B
Sistema | Versdo Data GCEspL| GC |GC Lit|LM Esp|LM Lit| SS Lit | SS Esp
EspN
B 1-5| 2010-12-27 17 5 0 19 0 25 7
B 1-11-0| 2011-04-28 18 15 2 25 1 25 7
B 1-24-0| 2010-05-31 25 20 1 28 2 30 13
Tabela 17 - Avaliagao histérica no sistema C
Sistema | Versdo Data GCEspL| GC |GC Lit|LM Esp|LM Lit| SS Lit | SS Esp
EspN
C 2-29-0| 2012-07-27 17 6 0 6 0 17 0
C 2-36-0| 2013-02-27 17 12 1 5 0 15 0
C 2-37-0-2| 2013-03-21 17 14 1 5 0 12 0
Tabela 18 - Avaliacao histérica no sistema D
Sistema | Versdo Data GCEspL| GC |GC Lit|LM Esp|LM Lit| SS Lit | SS Esp
EspN
D 1-1| 2011-03-20 10 5 0 5 0 13 1
D 1-9-9] 2011-09-23 10 7 0 9 0 15 2
D 1-35-1| 2013-02-18 9 8 1 13 1 25 6
Tabela 19 - Avaliacao histérica no sistema E
Sistema | Versdo Data GCEspL| GC |GC Lit|LM Esp|LM Lit| SS Lit | SS Esp
EspN
E 2-25-0| 2012-01-16 30 10 3 40 4 48 12
E 2-36-0| 2012-08-23 43 25 5 66 6 53 19
E 2-44-0| 2013-04-16 48 26 5 80 9 62 24
Tabela 20 - Avaliagao histérica no sistema F
Sistema | Versdo Data GCEspL| GC |GC Lit|LM Esp|LM Lit| SS Lit | SS Esp
EspN
F 2-13-0| 2012-01-12 24 8 2 26 0 44 9
F 2-24-0| 2012-10-02 34 23 5 33 2 50 15
F 2-30-2| 2013-04-15 42 25 7 47 4 60 18
4.5.

Licoes aprendidas

Essa secdo apresenta algumas licdes aprendidas a partir do estudo de caso

proposto nesta dissertagao.
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Experiéncia dos especialistas do dominio. O sucesso do redso das
estratégias de deteccdo requer a participacdo de desenvolvedores com experiéncia
em um conjunto de projetos de software do mesmo dominio. A experiéncia dos
especialistas, tanto no dominio, quanto em boas praticas de desenvolvimento de
software, foi muito importante para que eles entendessem o objetivo do estudo e
participassem ativamente das decisdes envolvidas. Mesmo assim, a tomada de
algumas decisdes eventualmente ficou atrasada, porque dessa forma criou-se uma
dependéncia da opinido dos especialistas do dominio. Em alguns momentos,
algumas sessdes de investigacdo foram adiadas por conta da necessidade de uma
versdo emergencial do sistema, ou por outros problemas. Nesses casos, seria
necessdrio ter a disposi¢do um programador muito experiente para colaborar com
o estudo, fosse para apoiar alguma decisdo ou para conduzir uma sessdo de
investigacdo. Dessa forma, vemos como fundamental a participacdo de um
especialista do dominio: (i) nas préximas execucdes de estudos semelhantes, ou
(i) em projetos de software que definam estratégias de deteccdo para serem
aplicadas de forma recorrente e com sucesso.

Protocolo das sessdes de investigacdo. Nesse estudo, o protocolo
executado em cada sessdo de investigacdo foi baseado em (Guo et al., 2010).
Mesmo que naquele trabalho fosse descrito que o poder de repeticdo do estudo era
baixo, no estudo proposto por essa dissertacdo se mostrou adequado. Além disso,
o estudo pdde gerar indicios do grau de retso de algumas estratégias de deteccio
de anomalias. Nos préximos estudos o mesmo protocolo pode ser usado e
adaptado, considerando as caracteristicas do ambiente em que o estudo seja
desenvolvido.

Estratégias de deteccao conhecidas da literatura. Para o estudo proposto
nessa dissertagdo, a maioria das estratégias usadas a partir da literatura encontrou
muito poucas ocorréncias de anomalias. Apesar de essas estratégias resultarem em
0% de falsos positivos, acabaram por ndo identificar vdrias ocorréncias,
identificadas por outras estratégias, que ja haviam sido classificadas pelos
especialistas como anomalias. Essa diferenga nos resultados das estratégias pode
ser vista no capitulo dos resultados (Capitulo 4). Nesse sentido, pode ser
interessante afrouxar os limiares associados as métricas dessas estratégias, para

que elas possam identificar mais anomalias e ndo esconder tantas ocorréncias de
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problemas. Logo, um futuro estudo deveria abordar de forma sistematica também
uma avaliagdo de falsos negativos das estratégias.

Mapeamento de interesses. Nos proximos estudos, podemos propor uma
andlise anterior a0 mapeamento de interesses, para desconsiderar os elementos
que ndo representam necessariamente problemas no codigo. Dessa forma,
podemos reduzir o nimero de elementos que serdo avaliados pelas estratégias de
deteccdo, enquanto mantemos a atencdo voltada para um conjunto menor de
elementos de codigo. Assim, pode-se diminuir o tempo em cada sessdo de
investigacdo, facilitando o trabalho, sem concorrer com outras atividades de

manutencao.

4.6.
Ameacas a Validade do Estudo Empirico

Nesta secdo descrevemos algumas ameacas a validade desse estudo e o que
foi feito para mitigar essas ameacas.

Escolha da empresa e dos sistemas que representam o dominio em
estudo. A escolha do contexto em que o estudo foi aplicado estd relacionada a
ameaca de validade externa. Como em todo estudo empirico, os resultados
apresentados nesse estudo sdo limitados ao dominio dos sistemas escolhidos.
Além disso, devido as nossas questdes de pesquisa (Capitulo 3), ndo poderiamos
usar outros métodos empiricos (por exemplo, experimentos), em que
generalizacdes sdo esperadas. De qualquer forma, para que fosse possivel
conduzir um estudo de caso em um ambiente real, considerando um dominio
critico, ndo poderiamos deixar de contar com o apoio de parceiros da industria.
Outra questdo importante, da forma como esse estudo foi proposto, existia a
necessidade de se avaliar uma quantidade considerdvel de sistemas do mesmo
dominio, para um dominio real, o que acaba por restringir um pouco o nosso leque
de alternativas. Dessa forma, para avaliar seis sistemas do mesmo dominio,
considerando a proximidade estrutural desses sistemas, em um dominio critico, a
empresa escolhida para o estudo demonstrou disponibilidade imediata, tanto para
acesso ao codigo fonte, quanto para a disponibilidade de apoio dos especialistas

do dominio.
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Ambiente homogéneo de desenvolvimento. Para amenizar as ameagas a
validade interna desse estudo, sempre procuramos considerar um ambiente
homogéneo de desenvolvimento. A partir da absor¢do dos seis sistemas, as
equipes t€m trabalhado constantemente em refatoragdes do cddigo. Durante as
refatoracdes, os especialistas puderam melhorar o seu conhecimento sobre o
codigo-fonte, no que se refere as estruturas de cédigo que representam sintomas
de problemas. Da mesma forma, com as vdrias refatoracdes do cddigo, era
esperado que os programadores ja participassem ativamente de priticas comuns
como, por exemplo, o uso de ferramentas e frameworks semelhantes. Além disso,
a proximidade estrutural entre os sistemas avaliados foi uma caracteristica
decisiva para esperar que, a partir das caracteristicas de proprios sistemas desse
dominio e o conhecimento dos especialistas do dominio sobre o cddigo fonte, os
problemas estruturais que evidenciam as ocorréncias geradas a partir das
estratégias de deteccdo de anomalias se repetissem entre os sistemas.

Classificacdo das ocorréncias identificadas pelas estratégias de
deteccdo. A classificacdo das ocorréncias identificadas pelas estratégias de
deteccdo de anomalias, entre falsos positivos e anomalias, foi restrita a cada lider
da equipe de manutencdo dos sistemas em questdo, devido a disponibilidade dos
especialistas. Dado que esse € um ambiente real, com prazos e problemas que
podem surgir de forma inesperada, era do nosso conhecimento que os interesses
desse estudo nem sempre seriam tratados como prioridade no ambiente de
desenvolvimento. Para isso, foi preciso contar com a disponibilidade dos
especialistas para a realizacdo das sessdes de investigacdo. Além disso, para
classificar as ocorréncias identificadas pelas estratégias de detec¢do de anomalias
era preciso considerar a opinido de quem vive o dia a dia do desenvolvimento de
sistemas do dominio em estudo.

Mesmo que um especialista independente pudesse fazer a avaliacdo das
ocorréncias identificadas pelas estratégias de deteccdo, ndo haveria o
conhecimento do coédigo fonte. Esse conhecimento € essencial para definir
elementos do sistema que pertencem a uma parte estdvel do cddigo e que, apesar

de apresentarem sintomas de problemas, ndo sdo considerados anomalias.
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5
Conclusoes e Trabalhos Futuros

Detectar anomalias € dificil e custoso. Além disso, a eficiéncia de uma
estratégia de detec¢do de anomalias estd relacionada a baixa ocorréncia de falsos
positivos e a facilidade do seu redso. Dessa forma, motivamos o estudo de
estratégias de deteccdo com alto grau de redso e baixa ocorréncia de falsos
positivos, para uma mesma familia de sistemas (desde que possuam estruturas
semelhantes).

Segundo o nosso estudo, em alguns casos, o retso das estratégias de
deteccdo pode ser melhorado se aplicados aos programas do mesmo dominio, sem
gerar um efeito colateral. Mesmo assim, em outros casos, para realizar uma
melhoria no redso das estratégias, é possivel que sejam criados falsos negativos.
Nas subsecdes seguintes descrevemos como as contribui¢des dessa dissertacio

vao ao encontro do problema mencionado acima.

5.1.
Contribuicoes da Dissertacao

O estudo conduzido por essa dissertacdo investigou o rediso de sete
estratégias de detecgdo, relacionadas a tr€s anomalias, em seis projetos de um
dominio especifico. O redso das estratégias foi avaliado a partir do percentual de
falsos positivos, classificados segundo a andlise qualitativa de trés especialistas do
dominio, a partir das ocorréncias encontradas pelas estratégias de detecg¢do de
anomalias. A partir do grau de redso das estratégias, foram investigadas as
situagdes em que fosse possivel aumentar o grau de reudso, tendo em vista os
sistemas escolhidos para o estudo. Nesse contexto, descrevemos abaixo as nossas
contribuigdes.

Avaliacao do reiso de estratégias de deteccio em sistemas do mesmo
dominio. De maneira geral, percebemos um reuso satisfatério, ja que o retiso com
sucesso das estratégias ocorreu em 81% dos casos. Mesmo assim, olhando para

cada caso especifico, verificamos que o retiso pode ser melhorado em alguns
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casos, sem gerar um efeito colateral. Em outros casos, ¢ impossivel definir um
limiar que elimine boa parte dos falsos positivos sem gerar novos falsos
negativos, devido ao comportamento heterogéneo dos elementos de c6digo. Como
uma consequéncia direta, pode-se afirmar que existe um limite no grau de redso
das estratégias, isto é, uma nova adaptacio na tentativa de diminuir o percentual
de falsos positivos pode aumentar o niimero de falsos negativos. Essa contribui¢io
estd relacionada diretamente a nossa primeira questio de pesquisa (QP1)
Investigar estratégias de deteccio orientadas a interesses. A presente
dissertacdo inicia o estudo de estratégias de deteccdo tendo em vista conjuntos de
elementos com caracteristicas e responsabilidades semelhantes e bem definidas.
Nesse estudo, percebeu-se que tanto em interesses como Autenticacao/Seguranca
e Auxiliar, que sdo mais gerais, quanto os interesses Acdes, Engine e Servigos,
que sdo caracteristicas mais especificas deste dominio, ndo hd a necessidade de
especializacdo das estratégias. Nesse sentido, ajustar os limiares para as
estratégias considerando o mapeamento de interesses ndo seria benéfico para
reduzir significativamente o percentual de falsos positivos nos casos acima. Por
outro lado, o contririo pode ser dito para o caso dos interesses Persisténcia,
Interface, Indicadores e Tarefas. Os interesses Persisténcia e Interface sdo mais
gerais, e Indicadores e Tarefas sdo especificos do dominio em estudo. Esses

resultados estdo relacionados a nossa segunda questio de pesquisa (QP2).

5.2.
Trabalhos Futuros

Os resultados obtidos, além das contribui¢des expostas acima, representam
uma iniciativa na investigagcdo de estratégias de deteccdo que possam ser usadas
com alto grau de redso. Nessa secdo, descrevemos alguns trabalhos futuros que
podem ampliar o estudo proposto aqui.

1. Investigar a variacdo de complexidade das estratégias de deteccdo

A partir dos resultados da fase se investigacdo de reudso, percebeu-se que
duas estratégias de deteccio de anomalias escolhidas a partir da literatura
resultaram em 0% de falsos positivos em todos os casos em que encontraram
ocorréncias. Mesmo que essas duas estratégias resultassem em 100% de

anomalias identificadas, essas estratégias ndo detectaram ocorréncias que foram
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identificadas pelas estratégias definidas inteiramente com o apoio dos
especialistas e classificadas como anomalias. Essa evidéncia mostra que, apesar
dessas estratégias de deteccdo de anomalias serem conhecidas da literatura e os
seus limiares terem sido ajustados pelos especialistas, essas estratégias de
deteccdo ndo colaboraram muito para a identificagdo de problemas de c6digo nos
sistemas definidos para representar o dominio em estudo. Além disso, a diferenca
entre as anomalias identificadas a partir das estratégias definidas completamente
pelos especialistas e pelas estratégias a partir da literatura (com limiares definidos
pelos especialistas) motiva uma investigacdo mais abrangente sobre a variedade
da complexidade das estratégias de deteccdo de anomalias.

2. Investigar o reiiso de outras estratégias de deteccdo nesse mesmo

dominio

Nesse estudo, a partir das caracteristicas do dominio em estudo e do apoio
dos especialistas do dominio, investigamos uma anomalia em nivel de classe, uma
anomalia em nivel de método e uma anomalia relacionada a mudancas.
Considerando as 22 metédforas propostas por (Fowler, 1999), como trabalho
futuro, podemos considerar a investigacdo do redso de outras estratégias de
detec¢do nesse mesmo dominio.

3. Investigar o retiso de estratégias de detec¢do em outros dominios

Como foi mencionado, a eficiéncia de uma estratégia de deteccdo de
anomalias esté relacionada a baixa ocorréncia de falsos positivos e a facilidade do
seu reuso. Dessa forma, motivamos o estudo de estratégias de detec¢do com alto
grau de reuso e baixa ocorréncia de falsos positivos, para familias de sistemas de
outros dominios. Assim, através do reuso eficiente de estratégias de detecgdo de
anomalias, pode-se evitar a perda de qualidade do cddigo em sistemas de outros
dominios, além de evitar que o uso de estratégias de deteccdo de anomalias venha
a ser uma tarefa negligenciada.

4. Investigar a acurdcia das estratégias de deteccdo a partir de sistemas

de rastreamento de mudancas

O presente estudo, sendo um estudo de caso, tem como expectativa gerar
indicios de que € possivel definir estratégias com alto grau de retiso. A partir desse
trabalho, se espera desenvolver outros estudos em que seja possivel avaliar as

ocorréncias identificadas pelas estratégias de deteccdo de anomalias, entre
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anomalias e falsos positivos, a partir de outras fontes, como por exemplo, a partir

de sistemas de rastreamento de mudangas.
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